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1 JOHDANTO

Opinndytetyon Toteutettiin projektina, jonka tavoitteena on luoda toimiva NAS-
palvelin kotikdyttoon. Palvelimen pohjana kaytetddan vanhaa poytdkonetta ja
TrueNAS CORE -kayttojarjestelmaa. Samalla tutkitaan, miten CORE-kayttojarjes-
telma soveltuu kotikdyttéon ja miten sen asennus ja kaytto sujuvat jatkossa. Li-
saksi kdaydaan lapi mikd on NAS-palvelin sekd CORE-kayttojarjestelman ominai-

suuksia.

Idea opinndytetyon aiheeseen ldhti videokuvausharrastuksen kautta. Videot vie-
vat yllattavan paljon tilaa laitteelta ja nykyisissa kannettavissa tietokoneissa tata
tilaa ei juurikaan ole, joten videoiden tallennus alkoi olla haastavaa. Lisaksi videoi-

den katsominen muilla kodin laitteilla ei ollut mahdollista.

Opinndytetyon on tarkoitus vastata seuraaviin kysymyksiin; mikd on NAS-palvelin,
miten CORE-kayttojdrjestelma asennetaan laitteelle ja millainen on toteutuksen

kaytettdvyys?



2 NAS (NETWORK-ATTACHED STORAGE)

NAS on palvelintietokone, joka on tarkoitettu padasaantodisesti tiedostojen jakami-
seen, varmuuskopiointiin ja yleisesti tiedostojen tallentamiseen lahiverkossa
(kuva 1). Sen kayttojarjestelma pohjautuu yleensa Linux -kayttojarjestelmadn. NAS
on edullinen ja tehokas tapa lisdta laitteiden kaytettdvissa olevaa tallennustilaa

niin tietokoneissa, puhelimissa, kuin myds muissa ldhiverkon laitteissa. (Mikrobitti

Internetti:

-

Reititin'

2020.)

'

NAS

Kuva 1. NAS-palvelin lahiverkossa



2.1 Historia

Brian Randell oli ensimmainen tietojenkasittelytieteilija, joka loi konseptin etdhal-
littavasta tietojdrjestelmasta “Newcastle Connection”. Se toimi linkitettyjen UNIX-
laitteiden valilla (Randell, B. 1982). Pian taman jalkeen vuonna 1984 Sun Microsys-
tems julkaisi oman protokollansa NFS (network file system), jota on kehitetty siita
eteenpadin ja on kaytossa vield tdna paivanakin. Se mahdollistaa tiedostojen hallin-

nan etdna esimerkiksi yrityksen serverilld. (ExtraHop Networks 2021).

Auspex Systems ja NetApp julkaisivat ensimmaiset nykypaivanakin tunnetut NAS-
palvelimet 1990-luvulla. Nama olivat hyvin yksinkertaisia ratkaisuja ja skaalautu-
vuus oli rajallista. Myéhemmin 2000-luvulla taman rinnalle kehitettiin paremmin
skaalautuva NAS-klusteri, joka yksinkertaisuudessaan on useiden NAS-servereiden
yhdistelma, mutta nayttaytyy kuitenkin loppukayttajille yhtena laitteena. (Glass-
borow 2011.)

2.2 Skaalautuvuus

NAS-palvelimet ovat suunniteltu skaalautuviksi eli kiintolevyjen tai SSD-levyjen li-
saaminen palvelimeen tai viallisten levyjen korvaaminen on helppoa. Useat jarjes-
telmat ovat myos konfiguroitu kdyttdmaan useita kiintolevyja tai SSD-levyja

RAIDissa tietojen varmentamiseen tai lisédamaan suorituskykya. (Brookes 2021)

NAS-klusteriratkaisu tarjoaa skaalautuvuutta myds muissa serverin osa-alueissa.
Esimerkiksi jos vanhan palvelimen laskentateho ei enaa riitd, voidaan siihen lisata
erillinen prosessoriyksikko ilman, etta lisataan kiintolevyja. Samalla NAS-klusterin
vikasieto kasvaa, koska yksittdisten laitteiden vioittumisen yhteydessa prosessit

voidaan jakaa muille klusterin laitteille. (Glassborow 2011.)



2.3 RAID (redundant array of independent disks)

RAID on tapa tallentaa samaa dataa usealle eri kovalevylle datan suojelemiseksi
tilanteessa, jossa kovalevy hajoaa. On olemassa useita eri “RAID level” eli RAID-
tasoja, joita kdytetdan haluttujen tavoitteiden, kuten luotettavuus, kaytettavyys,

suorituskyky ja kapasiteetti, saavuttamiseksi. (Dell Technologies 2021.)

Taso Lomitus Peilaus Pariteetti Levyvikojen Levyja Tiedot

toleranssi  vahintdaan

RAID 0 X 0 2

RAID 1 X 1 2

RAID 5 X X 1 3

RAID 6 X X 2 4 RAID 5 + lisapariteettilohko
RAID 10 X X 1/peilaussarja 4 RAID 0 + RAID 1

RAID 50 X X 6 RAID O + RAID 5

RAID 60 X X 8 RAID 0 + RAID 6

Taulukko 2. RAID-tasot (Dell Technologies 2021.)

Kuvasta 2 ndkee, etta eri RAID-tasoilla on erilaisia ominaisuuksia. Lomitus tarkoit-
taa, ettd useampi kovalevy toimii yhtena tallennussijaintina, jossa esimerkiksi yh-
den videon tiedot voivat olla jaettuna useammalle eri kovalevylle. Peilaus tarkoit-
taa datan taydellista kopiointia toiselle kovalevyryhmalle. Pariteetit ovat kahden-
nettua dataa, jotka ovat hajautettu usealle kovalevylle, joiden avulla voidaan uu-

delleen rakentaa menetettyd dataa. (Dell Technologies 2021.)
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RAID 10, 50 ja 60 on yhdistelma RAID-tasoja, esimerkiksi RAID 0 + RAID 1 = RAID
10 joka omaa ominaisuudet RAID-tasoilta O ja 1 saavuttaakseen paremman vika-
sietoisuuden. RAID 10 kestda usean levyn rikkoutumisen ilman datan menetysta.

(Stonefly 2022.)

RAID-tasoja valitessa on kiinnitettdva huomiota haluttuun lopputulokseen, koska
kaikki RAID-tasot eivat takaa esimerkiksi “hot swap” -ominaisuutta, joka tarkoittaa
uuden kovalevyn vaihtamista rikkoutuneen tilalle ilman ettd se vaikuttaa laitteen
toimintaan. RAID-tasot, jotka tarjoavat mahdollisuuden useampaan ominaisuu-
teen, ovat myds huomattavasti kalliimpia tarvitessaan useamman kovalevyn toi-
miakseen. On my6s huomioitava, etta yllapitdjan pitaa ratkaista kovalevyongelmat
viipymatta niiden ilmaantuessa jarjestelman toimivuuden ja luotettavuuden ylla-

pitamiseksi. (Stonefly 2022.)

2.4 Yleistd TrueNAS COREsta

TrueNAS CORE on yhteisoversio TrueNAS Open Storage OS -ohjelmasta ja sen
edeltdjana toimi FreeNAS (TrueNAS 2020.). Ohjelma on tadysin ilmainen, vaikka se
on tarkoitettu yritystason tehtdviin. CORE kayttad OpenZFS-tiedostojarjestelmaa
mika takaa kestdvyytta ja suojaa lohko-, tiedosto- ja oliotallennuksen verkon vali-
tykselld. CORE-ohjelmalla on yli miljoona latauskertaa mika tekee siita maailman
suosituimman ohjelmapohjaisen tallennusmuodon. (TrueNAS 2020.) Aikaisempaa

FreeNAS ohjelmaa on ladattu miltei 10 miljoonaa kertaa (Zeeman 2020.).

2.4.1 ZFS (Z File System)

Toisin kuin useammat muut tiedostojarjestelmat, ZFS yhdistaa ominaisuuksia tie-
dostojarjestelméastd seka levyhallinnasta (kuva 3). Taman avulla ZFS pystyy luo-
maan tiedostojdrjestelman, joka ulottuu useammalle kovalevylle kovalevyryh-
massa. ZFS hallinnoi uusien kovalevyjen liittdmisen tiedostojarjestelmaan. (Paul

2021.)
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ZFS tukee RAID-konfiguraatioita ilman erillistd ohjelmaa tai laitetta ja omaa oman
RAID-tason ”Z”. Tama taso pohjautuu RAID 5 -tasoon ja on suunniteltu korjaaman
taman haavoittuvuuden "write hole error”, joka voi syntya yllattavassa uudelleen

kdynnistyksessa. (Paul 2021.)

58 888

VDEW VDEV

l i

ZF5 Pool

| 7 1
l 1
\—L File System u ZVOL

Kuva 3. ZFS rakenne (Paul, J. 2021.)

Fusion Pools on ZFS-tiedostojarjestelman ominaisuus, joka mahdollistaa luomaan
sekalaisia kovalevyryhmia, joissa on molempia mediatyyppeja. Tama pitaa tallen-
nustilan kustannukset alhaisena, silld erilaista tietoa voidaan sijoittaa optimaali-
sesti tiedonhaun nopeuden mukaan. Aikaisemmissa versioissa kovalevyryhmien
piti sisaltda ainoastaan samoja mediatyyppeja eli ennen oli pelkdstadn SSD- tai

HDD-ryhmia. (Juan 2020.)

Natiivisalaus eli Native Encryption tapahtuu jo ZFS-tietoryhmissa, joka pitdvat si-
sallaan kovalevyryhmat. Natiivisalaus auttaa kaikkia salaamaan tietonsa ja lisaa
turvallisuutta. Aikaisemmin salaus tapahtui vasta itse kovalevylld, joka esti turval-

lisen ZFS tietoryhmien replikoinnin ulkoiselle varmennusasemalle. (Juan 2020.)
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2.4.2 Muita TrueNAS COREn ominaisuuksia

Natiivi OpenVPN-tuki helpottaa niitd kenelld ei ole mahdollisuutta kayttaa yritys-
tason VPN-infrastruktuuria. Se tekee yhteyden asentamisesta helpompaa, kun ha-
lutaan lahettda tiedot ulkoiselle varmennusasemalle tai paasta niihin kasiksi lahi-

verkon ulkopuolelta. (Juan 2020.)

APl-avaimilla ei enda tarvitse jakaa tiedoston salasanaa, vaan voidaan luoda API-
avaimia, joita voit kayttda toistuvasti kirjautumiseen. API-avaimia pystyy hallitse-
maan graafisen kayttoliittyman avulla. Tama ominaisuus tuo lisdaturvaa ja yksinker-

taistaa TrueNASin automaatiota. (Juan 2020.)

2.5 Muita NAS-palvelin vaihtoehtoja

iXsystemsin julkaisema TrueNAS ei ole ainoa laatuaan, mutta selvasti suosituin.
Muita vaihtoehtoja erilaisiin tarkoituksiin l0ytyy useita, joista Open Media Vault,
Amahi, Rockstor ja Openfiler ovat tunnetuimmat ilmaiset avoimen ldhdekoodin

kayttojarjestelmat TrueNASin lisaksi.

Open Media Vault on hyvin samankaltainen FreeNAS-ohjelman kanssa ja on on-
nistunut kasvattamaan kayttajalukujaan jopa neljadgan miljoonaan. Se on myos
FreeNASin tapaan ilmainen ja avoimen |lahdekoodin ohjelma. Se tukee monia in-

ternetprotokollia sekd tiedostojarjestelmia. (Juan 2020.)

Amahi on kiinnittdnyt erityisesti huomiota kayttdjaystavallisyyteen. Toisin kuin
Open Media Vault ja FreeNAS, Amahi on paljon yksinkertaisempi ja pelkistetympi
ja on kehitetty olemaan paalld 24/7 ja toimimaan varmennusasemana tai VPN-
serverind ja muina vastaavina. Amahi tarjoaa tiedostojen jakamismahdollisuuden,

luotettavan varmuuskopioinnin seka kovalevyryhmittelyn. (Juan 2020.)

Rockstor kayttaa BTRFS-tiedostojdrjestelmad, joka sisaltda samankaltaisuuksia

FreeNASin kdyttamassa ZFS-tiedostojarjestelmassa. Siind on myos yksinkertainen
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internetissa toimiva kayttoliittyma ja sisddnrakennettu valvontajarjestelma. Eni-
ten kdyttdjia kiinnostaa Rockstorin tarjoama laajennusjarjestelma, joka on tunne-

tumpi nimelld Rock-ons. (Juan 2020.)

Openfiler on yksi suosituimmista ja parhaiten kehitetyista verkkotallennusohjel-
mista Linuxille. Kuten FreeNAS, se on kdytossd monissa yrityksissa ja pohjautuu
CentOS-alustaan. Se tukee useita tietojarjestelmaprotokollia ja on hyvin skaa-
lautuva. Internetissa toimiva kayttoliittyma takaa helpon yllapidon ja se sopii hyvin
ammattilaisille, jotka haluavat mahdollisimman paljon vapauksia ja ominaisuuksia.

(Juan 2020.)
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3 NAS-PALVELIN

Projektilla on kaksi tavoitetta, ensimmainen on saada luotua toimiva NAS-palvelin
henkilokohtaiseen kayttoon. Palvelimelle olisi tarkoituksena tallentaa kuvia ja vi-
deoita, jotka veisivat liikaa tilaa kannettavalta tietokoneelta. Tama mahdollistaisi

my0s kuvien ja videoiden selailun ja jakamisen puhelimen avulla.

TrueNAS CORE on kayttojarjestelma, joka on Linux-pohjainen ja "kevyt”, joten
asennus nurkassa lojuvalle vanhalle koneelle ei pitdisi olla ongelma. Tama on myos
loistava tapa antaa vanhalle koneelle uusi kayttotarkoitus, mika onkin toinen ta-

voite talle projektille.

Projektissa kdydaan lapi vain tarpeelliset vaiheet, jotka mahdollistavat ensimmai-
sen tavoitteen kuvaamat ominaisuudet ja jatetaan edistyneemmat asetukset ko-

konaan huomiotta.

3.1 Komponentit

TrueNAS COREssa on muutama rajoittava tekija, joten kaikille laitteille sitd ei voida
asentaa. Prosessorin tulee olla joko Intel 64-Bit tai AMD x86_64 -arkkitehtuuriin
perustuva, mutta AMDn prosessoreille suositellaan kehitteilla olevaa FreeNAS
SCALE (BETA) -kayttojarjestelmaa laajemman ja paremman tuen takia. Keskus-
muistia suositellaan olevan vahintdaan 8GB ja tallennusmuistia “boot device” va-
hintdan 16GB. Lisdksi tarvitaan vield erillinen kiintolevy, johon kayttajan tiedot tal-
lennetaan. TrueNAS suosittelee kaytettavaksi kahta kiintolevya RAIDissa lisaa-
maan laitteen vikasietoisuutta ja turvaamaan tallennettua dataa. Lisdksi CORE-

kayttojarjestelma ei tue langatonta verkkoyhteytta. (TrueNAS 2021.)

TrueNAS CORE ei tarvitse naytonohjainta toimiakseen lukuunottamatta asennus-
vaihetta (TrueNAS 2021). Suurimmassa osaa palvelinkonekayttdéon tarkoitetuissa
emolevyissa on erillinen sisddnrakennettu pienitehoinen nayténohjain, mutta nor-

maaleissa emolevyissa tallaista ei ole. Kannattaa kayttaa prosessoreita, joissa on
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sisdanrakennettu ndytonohjain tai hankkia erillinen asennusta varten. Ennen asen-
nusta kannattaa kuitenkin tarkistaa tukeeko kaytettdava emolevy “headless”-tilaa
eli kaynnistyyko tietokone ilman nayttoa, hiirtd ja ndppaimistoa. Valituissa emole-

vyissa "headless”-tilan voi laittaa padalle bios-asetuksista.

Yhteenvetona, projektissa tarvitaan seuraavat komponentit: prosessori, nay-
tonohjain, vahintaan kaksi kiintolevya, keskusmuistia, emolevy, virtalahde, nap-
pdimisto, hiiri, ndytto ja asennusmedia usb-tikulla seka tarvittavat kaapelit. Asen-
nuksen jalkeen laitetta hallitaan verkkoliittyman tai SSH-yhteyden avulla, jolloin

koneen voi jattaa toimimaan “headless”-tilassa.

3.2 Asennusmedian luonti

Ensimmadisend luodaan asennusmedia, jonka voi tehda CD-levylle tai USB-tikulle.
Asennusmedian ISO-tiedosto ladataan TrueNAS-verkkosivuilta ja ennen asennusta
pitaa ladatulla ISO-tiedostolla luoda USB-tikusta flash-asema tai kdayttaa CD-levya
johon ISO-tiedosto poltetaan. Tietokone johon asennusta suoritetaan ei sisdlla le-
vyasemaa, joten Flash-aseman luodaan kayttamalla BalenaEtcher-sovellusta (kuva

4).



Etcher — X

.” balenaEicher

© — A

TrueNAS-1...TA2.1.iso

Kuva 4. BalenaEtcher-kayttoliittyma

3.3 Asennus

TrueNAS CORE -kayttojarjestelman asennus aloitetaan kaynnistamalla tietokone
tai palvelin luodusta USB-tikusta. Ensimmaisessa ruudussa, joka aukeaa, voidaan
painaa enter-ndappadintad tai odottaa kunnes TrueNAS Installer kdynnistyy auto-

maattisesti (kuva 5).



1. Boot
2. Boot
3
4

TrueNAS
TrueNAS
Escape to loader
Reboot

Options:

5. Kernel: default/
6. Boot Options

Kuva 5. Asennusmedia

Installer [Enter]
Installer
prompt

TrueNAS Installer

tdd
rddMMd
: dMMMMMMA
:dMMMMMMMAA :

ddMdd :
Md:: :
MMMMdd :
MMMMMMMdd : :
: tdMMMMMMMAA :
: tdMMMMMMA
t:ddMMd
:dd

(Serial Console)

tdMMMMA :
rdMMMMA :

dd:

dMMdd : :

dMMMMMMA : :

:ddMMMMMMMA :
:ddMdd:

: tidd

:ddMMMd

- :ddMMMMMMA

ddMMMMMMMA : :

dMMMMMMA : :

dMMdd : :

dd:
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Seuraavaksi aukeaa harmaa kayttoliittyma siniselld taustalla, jossa navigoidaan

kayttamalla nuoli-, enter- ja valilydntinappaimia. Valikossa on nelja vaihtoehtoa,

joista ensimmainen aloittaa asennuksen konfiguroinnin (kuva 6). Jatketaan paina-

malla OK.

TrueNAS

1Z2.0-U5 Console Setup

Install/Upgrade

Shell
Reboot System
Shutdown System

<Cancel>

Kuva 6. Asennusmedian kayttoliittyma (aloitusnakyma)

Seuraavassa sivussa valitaan kovalevy, johon kayttojarjestelman asennus suorite-

taan (kuva 7). Levy valitaan siirtamalld korostus haluttuun kovalevyyn ja paina-

malla valilyontindppaintd, joka lisaa sulkeisiin tahtimerkin. Seuraavaksi painetaan

OK-painiketta enter-nappaimella.
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Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

[ 1 ada® WDC WD4OEFRX-68N32NO -- 3.6 TiB
[ 1 adal WDC WD4OEFRX-68N32NO -- 3.6 TiB
(23] Samsung SSD 840 PRO Series -- 238.5 GiB

<Cancel>

Kuva 7. Asennusmedian kayttoéliittyma (kovalevyndakyma)

Seuraavaksi kayttoliittyma varoittaa asennuksen pyyhkivan kaiken datan kovale-
vyltd, jatketaan painamalla OK. Taman jalkeen luodaan root-nimiselle kayttajille
salasana (kuva 8). Tata kaytetdan jatkossa kirjautumiseen verkkokayttoliittymaan.

Kirjoitetaan salasana kaksi kertaa ja jatketaan painamalla OK.

Enter your root password: cancel for no root
password

Password:
Confirm Password:

< 0K > <Cancel>

Kuva 8. Asennusmedian kayttoliittyma (salasananakyma)

Seuraavaksi kayttoliittyma kysyy, kaytetdaanko kaynnistamiseen UEFI- vai BIOS- ti-
laa. Tama asetus riippuu kdytdssa olevasta emolevysta. Valitaan sopiva vaihtoehto
korostukseen ja painetaan enter-ndppaintd. Seuraavaksi kayttoliittyma kysyy
”swap”-osio luomisesta, jota TrueNAS CORE kdyttaa jatkossa muistin hallintaan.
Tama ei ole pakollinen, mutta jos kovalevylla on tilaa, valitaan “Create swap” en-

ter-nappdimella.
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Seuraavaksi asennusmedia asentaa TrueNAS CORE -kayttojarjestelman kovale-
vylle. Kun asennus on suoritettu, kayttojarjestelma antaa siita ilmoituksen. Taman
jalkeen ilmoitus kuitataan painamalla OK ja tietokone kdynnistetdan uudelleen va-
litsemalla "Reboot System” valikosta enter-ndappaimelld. Ennen kuin palvelin ehtii

kdynnistya uudelleen, irrotetaan asennusmedian sisaltdava USB-tikku palvelimesta.

Kun palvelin kdynnistyy uudelleen mustalle sivulle, voidaan painaa enter-nap-
pdintd tai odottaa kunnes TrueNAS CORE kdynnistyy automaattisesti. Ensimmai-
nen kaynnistys kestdaa hetken aikaa, mutta seuraavilla kerroilla se on nopeampi.
Kun TrueNAS CORE on kdynnistynyt “Console setup” -nakymaan, otetaan sivun
alalaidasta l6ytyva IP-osoite talteen. Taman jalkeen palvelimen voi jattda toimi-
maan "headless”-tilassa ja jatkossa kdaytetdaan selainpohjaista kayttoliittymaa tie-

tokoneen hallintaan.

3.4 Asetukset

TrueNAS CORE -kayttojarjestelmaa ohjataan erilliselta tietokoneelta kayttden se-
lainpohjaista kayttoliittymaa. Seuraavaksi kdyttéliittyma avataan syottamalla pal-
velimen IP-osoite selaimen hakukenttdan. Taima avaa kirjautumisruudun johon lai-

tetaan kayttadjatunnukseksi “root” ja asennusvaiheessa luotu salasana.

Kirjautumisen jalkeen avautuu TrueNAS CORE -kdyttojarjestelman paaikkuna
(kuva 9), jossa on listattu palvelimen tietoja ja statistiikkaa. Vasemmassa reunassa

on paavalikko navigoimiseen ja oikeassa ylakulmassa infotaulu ja laitehallintaa.
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Kuva 9. TrueNAS CORE -paaikkuna

3.4.1 Kayttajat

Root-kayttadjalla on oletuksena kaikki hallintaoikeudet ja tarkoitettu palvelimen yl-
[apitoon, joten erillisten kayttdjatilien tekeminen on suositeltavaa. Uusia kayttadjia
lisataan valitsemalla paavalikosta “Accounts” ja alavalikosta “Users”, mikd avaa

uuden valilehden.

Users-valilehdelld ndhdaan jatkossa kaikki luodut kayttajat ja root. Sisddn raken-
nettuja kdyttdjia on useampia, mutta ne eivat ole nakyvissa tassa ikkunassa. Jatke-
taan painamalla "ADD”, joka avaa uuden kayttajan konfiguroinnin (kuva 10). Ikku-
nassa tahdelld merkatut kohdat ovat pakollisia. Annetaan kayttajalle nimi ja sala-
sana. Halutessa voidaan ottaa kdyttoon myds "Microsoft Account” -asetus, joka

helpottaa kayttajien kirjautumista. Lopuksi painetaan ”Submit”, joka luo kayttajan.
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Kuva 10. Kayttajan konfigurointi

3.4.2 Kovalevyryhmat

Kayttojarjestelma ei automaattisesti ota kdayttéon muita palvelimeen asennettuja
kovalevyja vaan ne pitda lisdtd manuaalisesti. Padvalikosta valitaan “Storage” ja
alavalikosta “Pools”, mika avaa uuden valilehden. Kovalevyt maaritellaan yhtei-
seen kovalevyryhmdaan. Kovalevyryhmat sisaltavat useita kovalevyja seka RAID-
konfiguraation. Painetaan sivulta |6ytyvaa "ADD”-nappia ja valitaan ”"Create new

pool”-valikosta.

Seuraavaksi valitaan halutut kovalevyt omaan kovalevyryhmadan seka annetaan
ryhmalle nimi seka RAID-konfiguraatio (kuva 11). Kovalevyryhmé luodaan paina-
malla “Create”-nappia seka kuittaamalla mahdolliset ilmoitukset. Taman jdlkeen

luotu kovalevyryhma nakyy ”"Pools”-valilehdella (kuva 12).
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Kuva 11. Pool Manager
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tank FILESYSTEM 7.07 MiB

Kuva 12. Pools

3.4.3 Dataset

ONLINE (@ | 7.07 MiB (0%) Used | 898.99 GiB Free

Available ¢ sion ¢ Compression Ratio ¢

898.99GiB
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Seuraavaksi luodaan kansioita luotuihin kovalevyryhmiin (kuva 13). Valitaan

"pools”-vidlilehdelld luodun kovalevyryhman perdssa olevat kolme pistetta ja il-

mestyvasta valikosta “Add Dataset”. Annetaan talle uudessa ikkunassa nimi ja pai-

netaan “Submit”. Toistetaan tama uudelleen juuri luodulle kansiolle, jonka jalkeen

pitdisi nakya kaksi uutta kansiota.
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Kuva 13. Kansiot

Seuraavaksi annetaan kayttajadlle oikeudet muokata aikaisemmassa vaiheessa
luodun kansion sisdltdd. Valitaan kolme pistetta ja ilmestyvasta valikosta “Edit Per-
missions”, joka avaa uuden valilehden. Seuraavaksi valitaan kohdissa "Owner” ja
"Group” luotu kayttaja, seka valitaan asetukset "Apply User” ja ”"Apply Group”. Ta-

man jalkeen hyvaksytaan muutokset “Save”-napilla.

3.4.4 Kansioiden jakaminen

Seuraavaksi kansio pitaa jakaa, etta sen voi ottaa kayttoon verkkoasemana tieto-
koneella. Valitaan padvalikosta kohta “Share” ja alavalikosta “Windows Shares
(SMB)”. Avautuu vililehti, jossa on listattuna kaikki jaetut kansiot. Jatketaan pai-
namalla “ADD”-painiketta, joka avaa uuden vadlilehden. Seuraavaksi valitaan jaet-
tava kansio, joka tdssa tapauksessa on kansio johon annettiin kdyttdjalle oikeudet.
Jatketaan painamalla “Submit”. Ponnahdusikkunassa valitaan “Enable services” ja
seuraavasta ponnahdusikkunasta valitaan “Configure ACL”. Téma avaa uuden si-
vun, jossa madritellddan ACL (Access Control List). Ponnahdusikkunassa valitaan
alasvetovalikkosta "Restricted”-oletusasetus ja painetaan "Continue”. Muita ase-
tuksia ei tarvitse muuttaa. Jatketaan painamalla “Save”. Seuraavaksi kansion voi

liittda perinteisesti Windowsiin verkkoasemana.

Avataan Windows-tietokoneen tiedostoselain ja vasemmalla hiiren ndppaimellad
klikataan “This PC”. Avautuvasta valikosta valitaan “Map network drive...”, joka
avaa ponnahdusikkunan. lkkunaan kirjoitetaan “Folder:”-riville palvelimen ip-
osoite ja jaetun kansion nimi (Esimerkki: \\192.168.1.11\secretdata) ja valitaan

"Connect using different credentials” ja taman jdlkeen painetaan “Finish”. Taman
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jalkeen annetaan aiemmin luodun kayttajan nimi, salasana ja painetaan "OK”. Ta-

man jalkeen tallennussijainti tulee nakyviin “This PC”-ndakymaan.

3.4.5 Kiyttd

Tadssa vaiheessa NAS-palvelin on toimintakunnossa ja sen voi ottaa kdyttdon tie-
dostojen tallennussijaintina. Uusia kadyttdjia luomalla voidaan antaa erilaisia oi-
keuksia kayttdjille ja uusia kansioita luomalla pystytaan jakamaan tallennustilaa
pienempiin osiin. Esimerkiksi jokaiselle kayttajille voidaan luoda oma henkilokoh-

tainen kansio, johon muilla ei ole oikeuksia.

3.5 Ylldpito ja hallinta

TrueNAS CORE -kayttojarjestelma on hyvin itsendinen alusta eika siksi tarvitse ko-
vinkaan paljon yllapitoa kevyessa yksityiskdytossa. On kuitenkin hyva tietaa erilai-
sista sisadnrakennetuista hallintatoiminnoista seka asetuksista mitka voivat estaa

datan korruptoitumista, tai havaita vioittuneita kovalevyja.

Paavalikosta valitsemalla ”Systems” paasee hallintavalikkoon, jossa on monia hyo-
dyllisia asetuksia paakayttajalle. Hyddyllisia asetuksia 16ytyy esimerkiksi “General”
ja ”2FA” -valilehdiltd. "General” -vélilehdellad pystytdan asettamaan pdivamaara ja
aika, seka halutessa vaihtaa ohjelman kielta ja verkkoasetuksia (kuva 14). ”"2FA” -
vililehdelle voidaan asettaa kaksivaiheinen tunnistus kirjautumisen yhteyteen li-

saamaan laitteen turvallisuutta.
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Kuva 14. General-viélilehti

Paavalikosta lI6ytyy myds “Tasks”-valikko, jossa pystytdaan asettamaan ajastettuja
toimintoja palvelimelle, esimerkiksi ”S.M.A.R.T.”-kovalevytesti ja "Scrub”-data-
testi. Kovalevytesti testaa laitteen kovalevyjen toimivuuden ja mahdollisesti huo-
maa vioittuneet levyt ennen niiden rikkoutumista. Datatesti testaa tallennetun da-
tan oikeellisuuden ja pyrkii korjaamaan mahdolliset virheet. Valikosta |6ytyy myos
varmuuskopiointivalilehti "Replication Tasks”, jossa voidaan maarittaa replikointi
toiselle TrueNAS-palvelimelle. Replikointi tapahtuu automaattisesti, kun replikoin-

tilaite on maaritelty.

"Storage”-valikosta 16ytyy “Snapshot”-valilehti, jossa pystytdan palauttamaan ei-
toivottuja muutoksia, joita dataan on tehty, esimerkiksi palauttamaan poistettuja

tiedostoja.
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"Services”-vililehdelld voidaan ottaa kdyttoon tai poistaa kdytosta TrueNAS CORE
-kayttojarjestelman ominaisuuksia kuten SSH ja OpenVPN. Padavalikosta [6ytyy
myos “Plugins”-valilehti (kuva 15), jonka kautta voidaan asentaa kolmannen osa-
puolen sovelluksia palvelimelle. Nama niin sanotut lisdosat laajentavat NAS-palve-
limen kayttotarkoitusta tai helpottavat sen kdyttoa riippuen ladatusta lisdosasta.
Esimerkiksi palvelimelle tallennetun median jakamista muille kodin laitteille voi-

daan helpottaa asentamalla Plex Media Server -lisdosa.
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Kuva 15. Plugins-vélilehti

”Reporting”-vadlilehdellda pystytdadan tarkastelemaan palvelimen kayttokuormaa
graafisessa muodossa (kuva 16). Talla tiedolla pystyy mahdollisesti havaitsemaan
palvelimen pullonkaulat ja tarkkailemaan palvelimen suorituskykya seka yleisesti
pitamaan silmalla palvelimen kuntoa sen ikddntyessa. “Display System Processes”-
vdlilehdella pystytdaan tarkastelemaan paremmin, mitka prosessit vievat eniten

suorituskykya.
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Kuva 16. Reporting-valilehti

Oikeasta ylareunasta I6ytyy pikavalikko, joka pitdaa sisalladan “Task manager”-,
"Alerts”-, ”Settings”- ja "Power”-valikot (kuva 17). "Task manager” nayttaa listan
meneilldan olevista prosesseista. “Alerts” ndyttaa listan yllapidollisista ilmoituk-
sista, kuten jarjestelman huomaamat vialliset kovalevyt. ”Settings”-valikko on no-
pea tapa muuttaa muutamia asetuksia kuten salasanaa tai kayttoliittyman vari-
maailmaa. Viimeisena “"Power”-valikossa pystyy kirjautumaan ulos sekd sammut-

tamaan tai uudelleenkdaynnistamaan palvelimen.

@9systems 8B a2 & O
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o Restart

(1) shutDown

Kuva 17. Pikavalikko
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4 YHTEENVETO

Projektin tuotoksena syntyi toimiva verkkotallennussijainti eli NAS-palvelin yksi-
tyiskayttoon. Projektissa kaytettiin vanhoja tietokoneen osia, jotka sopivat loista-
vasti tamankaltaisiin ratkaisuihin ilman mitdan suurempia ongelmia tai haittoja.
Komponenttien tehon ei tarvitse yksityiskdaytossa olla paatahuimaavaa, joten

vanha tietokone saa viela muutaman vuoden lisda elinaikaa.

TrueNAS CORE -kayttojarjestelman asennus ja kdytto sujui hyvin eika suurempia
ongelmia esiintynyt. Tata auttoi huomattavasti lukuisat netista |oytyvat ohjevideot
ja keskustelupalstoilla kaydyt keskustelut seka artikkelit aiheesta. TrueNAS -verk-

kosivuilla on myos laaja, kattava dokumentointi aiheesta.

Jatkokehityksena olisi OpenVPNn kdyttédnotto, joka mahdollistaisi datan tallenta-
misen ja lataamisen myos ldhiverkon ulkopuolelta seka laitteen etdhallinnan. Ta-
man ratkaisun kdyttéonotto on kuitenkin verrattain vield haastavaa seka sen tuki
on vield tuore ominaisuus. Jatkossa tallainen ratkaisu olisi kuitenkin varmasti to-

della hyodyllinen ja tarpeellinen.

Toisena jatkokehityksenda on tallennustilan lisédminen ja tarkempi perehtyminen
RAID-konfigurointiin. Mika olisi paras ja tehokkain RAID-taso yksityiskdyttoon ja
miten se vaikuttaisi tallennustilaan ja suorituskykyyn? Lisdksi voisi tutustua enem-
man TrueNAS COREnN skaalautuvuuteen kovalevyjen ja prosessorien osalta. Miten

lisdtadan prosessori yksikkoja tai kovalevyryhmia olemassa olevaan toteutukseen?

NAS-palvelinten hyodyllisyyttd voidaan miettia tehokkaiden pilviratkaisujen vie-
relld tarpeettomiksi yksityiskdaytdssa, mutta niista [6ytyy myods etuja tietyilld osa-
alueilla: NAS-palvelimet ovat paljon halvempia verrattuna pilviratkaisuihin ja NAS-
palvelimet ovat usein vain kertaostoksia, eikd niihin sisdlly kalliita kuukausimak-
suja suurissa tallennusmaarissa. NAS-palvelimia pidetdadan myds turvallisempana
tapana tallentaa dataa, koska se pysyy lahiverkossa. NAS-palvelimen muokkaami-

nen vastaamaan omia tarpeita on myds helpommin toteutettavissa.
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