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The purpose of this thesis was to gather information on malware, malware anal-
ysis, and in particular, malware analysis by means of memory forensics. In addi-
tion, the goal was to conduct said analysis in a virtual environment on actual
samples of real-life malware.

The theoretical section of this thesis contains information about malware in
general, its functionality, and in brief, the effects of its use on business and so-
ciety today, focusing mostly on malware analysis and the methods malware au-
thors use to avoid manual and automatic detection.

A virtual malware analysis lab was built with Virtualbox, using two networked
virtual machines. One of the virtual machines was used to simulate certain net-
work services, and to capture network traffic, while the other was used to ana-
lyse the malware using traditional static and dynamic methods. The virtual ma-
chines used Linux and Windows 10 operating systems respectively. The
memory analysis was conducted with Volatility using the Linux virtual machine.

The result of this thesis is a collection of information about malware and mal-
ware analysis that should give the reader a general understanding of malware
and the different methods used to analyse it. The theoretical information in this
thesis was mostly gathered from literature on the subject.
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ERITYISSANASTO

API

Bottiverkko

DLL

Github

HAL

I/O

I0C

Kerberos

NTLM

Application Programming Interface, eli ohjelmointiraja-

pinta mahdollistaa eri ohjelmien valisen keskustelun.

Bottiverkko on verkko, joka koostuu tartunnan saaneis-
ta tietokoneista, jotka ovat hydkkaajan hallinnassa.

Tartunnan saaneita tietokoneita kutstutaan "zombieiksi

Lyhenne sanoista Dynamic-Link Library, jota kaytetaan
tiedostoista, jotka sisaltavat yleisessa kaytossa olevaa

koodia ja funktiota. Tiedostoilla on .dll-tiedostopaate.

Git-versionhallintaohjelmaa kayttaville projekteille tar-

koitettu verkkosivu.

Lyhenne sanoista Hardware Abstraction Layer, suo-
mennettuna “laitteiston abstraktiokerros”, on kayttojar-
jestelman osa, joka tarjoaa jarjestelman ohjelmille ru-
tiineja, joiden avulla ohjelmat voivat kayttaa jarjestel-

maan liitettya laitteistoa.

Lyhenne sanoista Input/Output, suomennetaan “siirran-

ta”.

Lyhenne sanoista Indicator of Compromise. Termilla
viitataan information, jolla voidaan tunnistaa haittaoh-
jelma, ja todeta jarjestelman saaneen tartunnan.

Active Directory:.n kayttama todennusprotokolla.

Microsoft:n kehittama turvallisuusprotokollapaketti.



Obfuskointi

PE

PUA

Repo

Skripti

Tor

Kaannos englannin kielen sanasta "obfuscation”, joka
viittaa toimintaan, jossa tarkeaa tietoa yritetaan piilotel-

la, tekemalla siita vaikeasti ymmarrettavaa.

Lyhenne sanoista Portable Executable. Windowsin

kayttama tiedostoformaatti suoritettaville tiedostoille.

Lyhenne sanoista Possibly Unwanted Application, eli
“‘mahdollisesti ei-haluttu applikaatio”. Termilla luokitel-

laan tiettyja haitallisia ohjelmia.

Lyhenne sanasta Repository, eli tietovarasto. Termilla
viitataan yleisesti Github-palvelun sisaltamiin tietova-

rastoihin.

Kaannos englannin kielen sanasta "script”, joka tieto-
tekniikassa viittaa suoritettavaan tiedostoon, joka pitaa
sisallaan jonkun komentotulkin (esim. Windowsissa
CMD tai powershell) komentosarjoja. Skripti suorittaa
automaattisesti kaikki sen sisaltdamat komennot, kun it-

se skripti suoritetaan.

Lyhenne sanoista The Onion Router. Ohjelmisto, joka
mahdollistaa Internetin, pimean verkon, seka piilopal-

veluiden (engl. "hidden service”) anonyymin kayton.



1 JOHDANTO

Nykypaivana Internet ja muiden tiedonsiirtojarjestelmat ovat erittdin suuressa
osassa yritysten- ja myos yhteiskunnan toimintaa. Taman myota myos erilaiset
kyberhydkkaykset naihin kohteisiin kasvaa jatkuvasti. Osissa naista hyokkayk-
sista hyokkaajat kayttavat haittaohjelmia saavuttaakseen tavoitteensa, ja siksi
niiden analysointi on kriittisessa osassa puolustuksien rakentamisessa, seka
kyberhyokkaysten tutkimisessa. Tassa opinnayteydssa tarkastellaan haittaoh-
jelmia ja analysoidaan niita omassa virtuaalisessa laboratorioymparistossa, ja

keskitytaan hieman tarkemmin muistianalyysiin.

Tyon tavoitteena on kerata tietoa haittaohjelmista, niiden toiminnasta ja vaiku-
tuksesta nykymaailmassa, niilta puolustautumiselta, seka siita, miten niita ana-
lysoidaan eri metodein. Tyon teoriaosuuden pohjalta on tarkoitus rakentaa oma
virtuaalinen analyysiymparistd virtuaalikoneiden avulla, jossa suoritetaan muu-
tamia esimerkkianalyyseja oikeilla haittaohjelmanaytteilla. Erityisesti tyon analy-
sointiosuudessa on tarkoitus keskittya muistianalyysiin Volatility-ohjelman avul-
la, jolla voidaan tarkastella jarjestelman suoritushetkista tilaa, analysoimalla sen
keskusmuistista otettua kaappausta. Tyon lopputuloksena olisi ideaalisesti tie-
topaketti, jonka avulla itse kirjoittaja, seka lukija saisi hyvan yleisymmarryksen

haittaohjelmista ja niiden analysoinnista.

Aihe valittiin kirjoittajan kiinnostuksesta kyberturvallisuuteen, mutta itse haitta-
ohjelmat, ja varisinkin niiden analyysi ovat aiheina enimmakseen tuntematto-

mia.



2 HAITTAOHJELMAT

Haittaohjelma voidaan yleisesti maaritella mina tahansa ohjelmana, joka on
suunniteltu aiheuttamaan vahinkoa yksittaiselle tietokoneelle tai tietoverkolle
(Moir 2009). Termi on kovin laaja ja haittaohjelmia on monenlaisia, moneen eri
tarkoitukseen. Haittaohjelmat saattavat mm. hairita jarjestelman toimintaa, va-
rastaa arkaluontoista tietoa, vakoilla tartunnan saaneiden jarjestelmien kayttajia,
salata tiedostoja ja kayttaa niita kiristykseen tai liittaa tietokoneen osaksi botti-

verkkoa. (Monnappa 2018, 1.)

Useimmiten haittaohjelman on tarkoitus pysya huomaamattomissa esimerkiksi
esittdamalla toista ohjelmaa, poistamalla jarjestelman lokitiedostoja, tai kaytta-
malla koodin obfuskointia, joka hankaloittaa haitallisen koodin havaitsemista ja

ohjelman analysointia.

AV-TEST organisaation yllapitaman AV-ATLAS uhkatietoalustan mukaan suurin
osa haittaohjelmista kirjoitetaan Windows-kayttojarjestelmalle. Alusta keraa tie-
toa ja luo statistiikkaa haittaohjelmista ja ns. PUA:sta (Possibly Unwanted Ap-
plication), ja vuonna 2022 raportoitu, aikojen saatossa kerattyjen naytteiden
kokonaismaara oli 3 609 609 kappaletta, joista lahes 3,4 milj. kappaletta, eli n.
94 % oli kirjoitettu Windows-kayttojarjestelmalle. Linuxille kirjoitettuja naytteita
oli n. 160 000 ja Androidille kirjoitettuja n. 70 000. (AV-ATLAS 2022.) Statistiikka

on esitetty kuviossa 1.

Tyossa keskitytaan enimmakseen Windows kayttojarjestelmaan ja sille kirjoitet-
tuihin haittaohjelmiin, tosin samat periaatteet haittaohjelmien toiminnan ja niiden

analyysin kannalta patevat yleisesti muihinkin kayttojarjestelmiin.
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WINDOWS
LINUX
ANDROID

@ MACOS

KUVIO 1. Haittaohjelmanaytteet kayttojarjestelman mukaan (AV-ATLAS 2022).

2.1 Luokittelu

Haittaohjelmat luokitellaan eri tyyppeihin toiminnallisuuksien ja leviamistapojen
mukaan. Alla on lista yleisimmista haittaohjelmatyypeista tunnetun tietoturvayri-

tyksen Malwarebytes Inc.:n mukaan.

Adware haittaohjelmat ovat suunniteltu esittamaan kayttajan naytdlle mainok-
sia, yleensa verkkoselaimen avulla. Mainokset tuottavat haittaohjelman kehitta-

jalle rahallista tuloa. (Malwarebytes n.d. a)

Spyware eli vakoiluohjelImat nimensa mukaisesti vakoilevat tartunnan saaneen
tietokoneen kayttajaa esimerkiksi lahettamalla web kameran tallentamaa kuvaa,
selaustietoja, nappainpainalluksia tai muuta kayttajaan liittyvaa dataa hyokkaa-
jalle arkaluontoisen tiedon toivossa. Nappainpainalluksia tallentavia haittaoh-

jelmia kutsutaan keyloggereiksi. (Malwarebytes n.d. a)

Virus on haittaohjelma, jonka on tarkoitus luoda kopioita itsestaan tartunnan
saaneessa jarjestelmassa muokkaamalla toisten ohjelmien koodia ja siten levita
myads toisiin jarjestelmiin. Virus voi aiheuttaa haittaa esimerkiksi tuhoamalla da-
taa. Virus vaatii jonkinlaisen toimenpiteen kayttajalta levitdkseen. (Malwareby-

tes n.d. a)
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Worm eli mato, on samantyylinen haittaohjelma kuin virus, mutta se voi levita

itsenaisesti, iiman kayttajaa. (Malwarebytes n.d. a)

Trojan saa nimityksensa kreikkalaisessa mytologiassa esiintyvasta Troijan
puuhevosesta. Troijalainen esittda jotakin kayttajalle hyoddyllista ohjelmaa ja
asennuttuaan suorittaa hyokkaajan haluavan tehtavan. Troijalainen saattaa
suorittaa monia eri toimintoja, kuten jarjestelman hallinta, vakoilu, datan varas-
taminen tai toisten haittaohjelmien lataaminen. Teknisesti troijalainen siis suorit-
taa muille haittaohjelmille ominaisia toimenpiteita ja haittaohjelmaa voidaan kut-
sua troijalaiseksi silloin, jos se esittaa jotain muuta hyodyllista ohjelmaa, ns.
"lahjahevosta”. (Frotinet n.d.) Troijalaista, joka antaa hyokkaajalle etayhteyden

tietokoneeseen yleensa kutsutaan nimella Remote Access Trojan tai RAT.

Ransomware eli kiristyshaittaohjelma on suunniteltu estamaan tartunnan saa-
neen jarjestelman kayttdo kokonaan tai osittain, yleisesti salaamalla kayttajan
tiedostot. Taten hyokkaaja voi pyytaa uhrilta lunnaita saadakseen paasyn jarjes-
telmaan tai tiedostoihinsa. Lunnaita pyydetaan kryptovaluutan muodossa, jaljit-

tamisen vaikeuden vuoksi. (Malwarebytes n.d. a)

Tietoturvayhtid Sophos ilmoitti "The State of Ransomware 2021” raportissaan,
ettd 5000:n kyselyyn vastanneen yrityksen joukosta 37 % oli ollut jonkinlaisen
kyberhyokkayksen kohteena, jossa kaytettiin kiristyshaittaohjelmaa. Raportissa
kerrotaan myds, ettéd 96 % hydkkayksen kohteena olleista sai datansa takaisin,
joista 32 % maksoivat hyokkaajille lunnaita. (Sophos 2021, s. 3,9.) Kiristyshait-
taohjelmat ovat siis selkeasti suuressa osassa varsinkin yrityksiin kohdistuvissa

kyberhyokkayksissa.

Rootkit on haittaohjelma, joka on suunniteltu antamaan hyodkkaajalle hallinnan
tartunnan saaneesta jarjestelmasta korotetuilla oikeuksilla, ts. "root” tai jarjes-
telman valvojan oikeuksilla ja samalla pysymaan huomaamattomana toisilta

ohjelmilta ja itse kayttdjarjestelmalta. (Malwarebytes n.d. a)

Malicious cryptominer tarkoittaa ohjelmaa, joka kayttaa tietokoneen resursse-
ja kryptovaluutan louhimiseen ja lahettaa louhinnalla tuotetun valuutan hyokkaa-
jan lompakkoon. (Malwarebytes n.d. a)
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Exploit eli haittakoodi luokituksella tarkoitetaan koodia tai syotetta, joka kayttaa
hyvaksi jarjestelmassa tai toisissa ohjelmissa olevia bugeja ja haavoittuvuuksia
antaakseen hyokkaajalle mahdollisuuden suorittaa koodia mielivaltaisesti tai
saadakseen hallinnan jarjestelmasta. (Malwarebytes n.d. a) Esimerkiksi buffer
overflow attack, eli puskurin ylivuotohydkkays kuuluu tadhan kategoriaan. Exploit
-koodi ei itsessaan ole haitallista, mutta ne suorittavat ei-haluttuja toimenpiteita

ja niiden kayttd hyokkayksissa yleisesti johtaa haitallisen koodin suorittamiseen.

Zero-day exploit viittaa menetelmaan, jossa hyvaksikaytetaan haavoittuvuutta
minka olemassaolosta ei aikaisemmin tiedetty, ja jolle ei ole viela olemassa kor-
jausta. Kun haavoittuvuus tulee julkiseen tietoon, se ei teknisesti ole enaa nol-

lapaivahaavoittuvuus. (Malwarebytes n.d b).

Puskurin ylivuotohyokkayksessa hyokkaaja kykenee ylikirjoittamaan suoritetta-
van haavoittuvuuden sisaltavan ohjelman muistialuetta, siten etta ohjelma suo-

rittaa hyokkaajan sille syottdamaa haitallista koodia (Owasp n.d).

Sikorskin ja Honig:n (2012) mukaan mika tahansa yksittdinen haittaohjelma
saattaa sisaltaa useamman eri luokituksen piirteita tai toimintoja ja niita luokitel-

laan myds hyokkaajan tarkoitetun kohteen perusteella.

Yleishaittaohjelmien tarkoitus on levita mahdollisimman useaan jarjestelmaan.
Nama ohjelmat ovat yleisesti yksinkertaisempia ja helpompia havaita jo ennen

vahinkoja levinneisyytensa vuoksi. (Sikorski & Honig 2012, 0.)

Kohdistettu haittaohjelma on suunniteltu toiminnallisuutensa ja hyokkaysvekto-
rinsa kohdilta erityisesti jotakin yksittdistd kohdetta, yleensa yhtiota varten.
Kohdistettuja haittaohjelmia on hankalampi estaa varsinkin automatisoiduin
puolustuskeinoin ja siten ne yleensa myos leviavat verkoissa, joissa jokin tieto-
kone on saanut tartunnan. Nama ohjelmat ovat puolestaan usein monimutkaisia
ja niiden poistaminen, seka verkon haavoittuvuuksien korjaaminen vaatii lahes

aina tarkempaa analyysia. (Sikorski & Honig 2012, 0.)
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2.2 Leviaminen

Ollakseen hyokkaajalle hyodyllinen, haittaohjelman tulee paasta sille maaratyn
kohteen muistiin. Hyokkaajan tarvitsee siis tavan levittaa haittaohjelmaansa.
Haittaohjelmat tyypillisesti leviavat kolmella eri tavalla; fyysisesti, internetin vali-
tyksella tai sahkoépostin mukana. Social engineering, eli kayttdgjan manipulointi

on isossa osassa haittaohjelmien levityksessa. (Mohanta & Saldanha 2020, 3.)

Termilla "point of entry” usein kuvaillaan tapaa, jonka kautta haittaohjelma on

paassyt tartuttamaan jarjestelman.

2.21 Fyysiset leviamiskeinot

Fyysisilla leviamiskeinoilla tarkoitetaan USB-muistitikkuja, kovalevyja tai muuta
massamuistia mita saatetaan siirtda useampien jarjestelmien valilld (Mohanta &
Saldanha 2020, kpl 3). Esimerkiksi vuonna 2010 Iranin teollisuusjarjestelmia
kohdistanut Stuxnet-mato levisi tartunnan sisaltaneeltda USB-tikulta internetista
irrotetun tietokoneen massamuistiin ja loi itsestdaan kopion muihin tietokonee-
seen kytkettyihin USB-tikkuihin (F-Secure n.d).

2.2.2 Leviaminen internetin valityksella

Hyokkaaja voi levittaa haittaohjelmia internetin valityksella verkkosivujen avulla.
Hydkkaajan omistama verkkosivu saattaa mainostaa tarjoavansa paivityksia
johonkin ohjelmaan tai yrittdd muuten saada kayttajan lataamaan sivulta jotakin
haitallista koodia sisaltavaa. Haittaohjelmia voidaan my0s ladata sivustoille,

joissa jaetaan ohjelmistoja. (Mohanta & Saldanha 2020, 3.)

Joissain tapauksissa, missa muutoin oikeudenmukainen ja aito verkkosivusto
sisaltaa haavoittuvuuden, haittaohjelma voi levita ilman toimenpidetta kayttajal-
ta, pelkka sivulla vierailu riittdaa. Hyokkaaja asentaa haavoittuvuuden sisaltavalle
sivustolle "exploit kit”:ksi kutsutun haitallisen komponentin, joka 16ytaa haavoit-
tuvuuksia sivulla vierailevan kayttajan jarjestelmasta ja kayttaa sitd hyvakseen
ladatakseen kohteeseen muita haittaohjelmia. Naita tapauksia kutsutaan “drive
by download”-nimityksella. (Kaspersky n.d.)
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2.2.3 Leviaminen sahkopostin valityksella

Sahkoposti on vanhin ja silti laajasti kaytdssa oleva tapa levittaa haittaohjelmia.
Haitallinen koodi sisallytetaan liitetiedostoon tai linkkiin, jonka hyokkaaja yrittaa
saada vastaanottajan avaamaan, manipuloimalla tata. Viesti saattaa nayttaa
tulevan pomolta tai kollegalta, se saattaa ilmoittaa myohastyneesta laskusta tai
voitosta kilpailussa. Ideana on kuitenkin saada kayttaja klikkaamaan sahkopos-
tissa olevia haitallisia linkkeja tai lataamaan haittaohjelman sisaltavan liitetie-
doston. (Mohanta & Saldanha 2020, 3.)

2.3 Esimerkkitapauksia ja haittaohjelmien vaikutus

Vaikka omien kuvien tai muiden tiedostojen menettaminen kiristyshaittaohjel-
malle ei saata kuulostaa vakavalta isomassa skaalassa, kriittisiin jarjestelmiin

iskiessa haittaohjelmilla voi olla suurikin vaikutus.

2.3.1 Colonial Pipeline Company, DarkSide

Toukokuussa 2021 Yhdysvaltalainen Colonial Pipeline Company joutui ky-
berhyokkayksen kohteeksi, jossa kaytettiin DarkSide-kiristyshaittaohjelmaa.
Yrityksen omistama putkijarjestelma siirtda noin 45 % Yhdysvaltojen itarannikol-
la kaytetysta polttoaineesta, jonka se joutui sulkemaan muutaman paivan ajak-
si. Putkijarjestelman sulku johti polttoaineen hintojen nousemiseen ja hetkelli-
seen polttoaineen vajeeseen itarannikolla. Useassa osavaltiossa julistettiin
myOs hatatila. Putkijarjestelman koko kay selvaksi kuviosta 2 (Martinez 2021).
Yritys maksoi hydkkaajille lunnaita noin 4.4 miljoonan dollarin edesta bitcoinien
muodossa. (Morrison 2021.) Tietoturvayhtio Kaspersky (2021) kertoo, etta hait-
taohjelman kehittaja DarkSide on myynyt ohjelmaa "Ransomware-as-a-service”
(RaaS)-mallilla, jossa kolmas osapuoli on I8ytanyt haavoittuvuuden kohteesta,
ja ostaa kiristysohjelman, seka sen vaativan infrastruktuurin palveluna haittaoh-

jelman kehittajalta.
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Haavoittuvuuden Idytaminen jarjestelmasta on yleisesti ottaen helpompaa kuin
oman kiristyshaittaohjelman kirjoittaminen ja palveluna myyty hyokkays loi tassa
tapauksessa tilanteen, jossa haittaohjelman kaytdlla oli suunniteltua suurempi
vaikutus. Ei ole vaikeata kuvitella, miten pitkdaikainen tarkean infrastruktuurin

sulkeminen voisi vaikuttaa yhteiskunnan toimintaan.

Major U.S. gasoline pipeline hit by cyberattack

4 NG LTy - -

...............................

.......

---------------- Atlantic Ocean

.....................

......

Houston

Gulf of Mexico

KUVIO 2. Colonial Pipeline-putkijarjestelma (Martinez 2021).

2.3.2 Kaseya, REvil

Arviolta noin viidenkymmenen "managed service provider” (MSP)-yrityksen asi-
akkaat joutuivat heinakuussa 2021 kiristysohjelmahyokkayksen kohteeksi, nol-
lapaivahaavoittuvuuden sisaltdneen Kaseya VSA-ohjelmiston valityksella.
Hyokkaajana toiminut REvil-ryhma vaati 70 miljoonaa dollaria yleisesta salauk-
sen purkuavaimesta, jolla kaikki tartunnan saanet, olisivat voineet palauttaa tie-
dostonsa. Yksittaiset lunnaspyynnét vaihtelivat yrityskohtaisesti, mutta yleisin
summa oli noin 45 000 dollaria. Eras asiakas, ruotsalainen elintarvikekauppa-
ketju Coop joutui sulkemaan 800 liikkeistdan kun kauppojen kassajarjestelmat

lakkasivat toimimasta hyokkayksen vuoksi. Kokonaisuudessaan noin 800—1500
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yritysta sai tartunnan haittaohjelmasta, joka oli ilmoitetusti todella pieni maara

haavoittuvuuden sisaltaneen ohjelmiston kayttajista. (Osborne 2021.)

Tapaus on hyva esimerkki siitd, miten suuri vaikutus yhdelld hyokkayksella voi
olla, kun se kohdistuu korkeammalle toimitusketjussa. Hyokkayksen tarkoitus oli
levittda haittaohjelmaa mahdollisimman moneen kohteeseen kerralla, ja Ka-
seyan VSA-ohjelmiston suuri kayttadjamaara tekikin siksi siitd hyokkaajille kiin-

nostavan. Kuviossa 3 on esitetty REvil-kiristysohjelman maksusivusto.

‘0

Your documents. photos, To decrypt your files you need to Follow the instructions below But
databases and other important files buy our Si-eciaL software - remember that you do not have

Olll

encrypted -Decryptor much time

- Decryptor price

You have 6 days, 23:49.57 Current price 209.50229429 xMR
*|f you do not pay on time, the price will be doubled A4 929.U5D
* Time ends on Jul 13, 08:45.05 After time ends 419.00458858 xR

=899

XMR will be recalculated in 5 hours withgn actual rafe

Monero address. (I

KUVIO 3. REvil-kiristysohjelman maksusivusto (Loman, Gallagher & Ajjan n.d).
2.3.3 Hyokkayksia terveydenhuollon alalla, Doppelpaymer & WannaCry

Eras kiristysohjelmatapaus johti ihmisen kuolemaan Saksassa syyskuussa
2020. Dusseldorfin yliopistollisen sairaalan tietokonejarjestelmat olivat toiminta-
kyvyttomia noin viikon verran, kun sairaalan verkkoon levisi Doppelpaymer-
kiristyshaittaohjelma. Hyokkayksen takia sairaala ei kyennyt hoitamaan erasta
tuona aikana saapunutta hatapotilasta, joka menehtyi matkalla toiseen sairaa-
laan. Haittaohjelmaa levittdessaan hyokkaajat luulivat olevansa Disseldorfin

yliopiston verkossa sairaalan sijaan, tai niin ainakin vaittavat. Ryhma toimitti
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sairaalalle salauksen purkuavaimen kuultuaan hyokkayksen todellisesta koh-
teesta. (Corfield 2020.) Vastaavanlainen tilanne syntyi myds vuonna 2017, kun
WannaCry-kiristyshaittaohjelma levisi yli 200 000 laitteeseen maailmanlaajui-
sesti, joista osa oli Yhdistyneen kuningaskunnan julkisen terveydenhuoltojarjes-
telman (NHS) laitteita. Tapaus ei johtanut kuolemiin, mutta tuhansia ajanva-
rauksia ja operaatioita peruutettiin ja tietyilla alueilla hatapotilaita jouduttiin oh-

jaamaan toisiin hoitopisteisiin. (Morse 2017, s. 4,8.)

2.3.4 Kansainvalisesti laajasti levinnyt esimerkki, Emotet

Tammikuussa vuonna 2021 Emotet-troijalaisen lahes kymmenen vuotta kesta-
nyt leviamiskampanja yritettiin estaa Europolin ja Eurojust:n koordinoimalla toi-
minnalla useassa eri maassa. Haittaohjelman infrastruktuuriin kuului satoja pal-
velimia ympari maailmaa. Emotet havaittiin ensimmaista kertaa vuonna 2014 ja
se luokiteltiin pankkitroijalaiseksi, mutta nykyaan hyokkaajat kayttavat sita va-
rastamaan dataa, sekd myyntialustana toisille haittaohjelmille. Se leviaa haitalli-
sia makroja sisaltavien liitetiedostojen kautta, joita lahetetaan roskapostin mu-
kana, seka tietokoneelta toiselle verkkolevyjen tai jaettujen kansioiden avulla.
(Europol 2021.) Troijalaisen uusi versio sisaltda analyysia vaikeuttavia metode-
ja, kuten koodin obfuskointia ja ohjelman merkkijonojen, sekd komentokeskuk-
sen kanssa kaydyn keskustelun salaamista. Viranomaisten toiminnasta huoli-
matta Emotet-troijalaisen uutta versiota havaittiin jalleen marraskuussa 2021.
(zscaler 2021.)

Emotetin tekee vaaralliseksi sen toimintamalli ja levinneisyys. Ohjelma on han-
kala havaita ja poistaa, joka on johtanut useisiin tartuntoihin. Suuri tartuntojen
maara on taas mahdollistanut sen kehittgjille tavan tehda tuottoa myymalla hal-

lintaa haavoittuneista laitteista muille kyberrikollisille.

Tapauksista voidaan paatella, ettei haittaohjelmien vaikutusta tulisi ajatella vain
rahallisesti, eika mydskaan vain yritysten kannalta. Kyberrikollisten yleisin moti-
vaatio on varmastikin raha eika pelkastaan pahanteko, mutta selkeasti on myos
tilanteita missa hyokkayksien seuraamuksia ei ole ajateltu loppuun, tai suu-
remmista haitoista ei valiteta. Haittaohjelma saattaa levitéd kohteisiin mihin ei

ollut tarkoitus, tai sen toiminnalla on suurempi vaikutus mita ajateltiin. Tapauk-
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sia on lukuisia muitakin, mutta jo naista huomataan, etta haittaohjelmilta puolus-

tautuminen on tarkeaa varsinkin nykypaivana.

2.4 Puolustautuminen

Haittaohjelmilta voidaan puolustautua kahdella tavalla; kayttajan tarkkaavaisuu-

della ja tietoisuudella, seka ohjelmisto-, tai laiteratkaisuilla.

Turvallisuusalan toimijat ovat kehittaneet erilaisia ratkaisuja uhkien estamiseksi,
jotka suojelevat kayttajiaan haittaohjelmilta ja kyberhyokkayksilta yksittaisten
paatteiden ja verkon tasolla. Ohjelmisto- ja laiteratkaisuihin kuuluvat antivirus-,
Endpoint Detection and Response (EDR)-, Intrusion Detection Sys-
tems/Intrusion Prevention Systems (IDS-/IPS-) ja Data Leak Prevention (DLP) -
ohjelmistot, seka palomuurijarjestelmat. Haittaohjelmiin erikoistunut antivirus on
naista ratkaisuista yleisin, yksinkertaisin, seka vanhin ja se toimii lahinna yksit-
taisten paatteiden tasolla. (Yehoshua & Kosayev 2021, 1.) Antiviruksen toiminta
myoétailee paapiirteittain haittaohjelmien analyysimetodeja ja siksi siihen keskity-

taan tassa tyossa tarkemmin.

2.4.1 Antivirus

Antivirusohjelmistot koostuvat useasta eri komponentista, jotka ovat suunniteltu
havaitsemaan haittaohjelmia eri tavoin. Haittaohjelmien tunnistus tapahtuu ns.
"allekirjoituksien” (engl. “signature”) avulla. Allekirjoitukset ovat kaytannossa
kokoelma malleja tai saantoja, jotka kuvailevat haitallisen ohjelman piirteita tai
toimintaa, jonka avulla ohjelma voidaan tunnistaa. Skannatessaan ohjelmia,
rekistereita, tai tietokoneen muistia antivirus vertailee dataa allekirjoitustietokan-
taan, jota paivitetdan aika ajoin antiviruksen kehittajien toimesta. Havaitessaan
allekirjoitusta vastaavaa dataa antivirus yrittda poistaa haittaohjelma ja korjata
sen aiheuttamat vahingot. Antivirus toimii yleisesti kayttojarjestelman kayttaja-
seka ydintiloissa (kernel). Kernel-tilassa toimiminen estaa haittaohjelman sul-
kemasta antivirus ohjelmistoa ja mahdollistaa rootkit-haittaohjelmien havaitse-
misen. (Mohanta & Saldanha 2020, 7.) Kuviossa 4 esitetaan karkealla tasolla

useimpien antivirusohjelmistojen komponentit ja niiden valinen toiminta.
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KUVIO 4. Antivirusohjelmistojen yleisimmat komponentit (Mohanta & Saldanha
2020, 7).

Allekirjoituksia jaetaan luokkiin sen perusteella, minkalaista dataa vastaan niita
vertaillaan. Staattisia allekirjoituksia tulisi verrata dataan, jota on esimerkiksi
keratty muistista olevista tiedostoista suorittamatta niita. Staattiset allekirjoituk-
set voivat koostua esimerkiksi tiedoston tiivistesummasta (engl. hash), tai osit-
taisesta tiivistesummasta, tiedoston ominaisuuksista, kuten koko, tai tiedosto-
paate, tai tiedoston sisaltamista merkkijonoista tai tietyista koodinpatkista. (Mo-
hanta & Saldanha 2020, 7.)

Kayttaytymiseen pohjautuvia allekirjoituksia verrataan dataan, jota kerataan
jarjestelmassa tapahtuvista muutoksista, kun skannattava ohjelma suoritetaan
virtuaalisessa ymparistdssa, erillaan tietokoneen omasta muistialueesta. Tata
prosessia kutsutaan emuloinniksi. Naihin allekirjoituksiin sisaltyy esimerkiksi
API-kutsujen tarkkailuun tai prosessien muistiin liittyvia saantéja. (Mohanta &
Saldanha 2020, 7.)

Kayttaytymiseen pohjautuva saantd saattaa esimerkiksi tarkkailla, jos skannat-
tava ohjelma tai prosessi yrittda keratd dataa Windowsin LSASS-prosessista,
joka sisaltaa kayttajien NTLM-tiivisteet ja kerberos tiketit. Avoimia verkkoyh-



20

teyksia ja portteja tarkkailemalla saanndlla voidaan havaita haittaohjelma, joka
yrittdad kayda keskustelua komentokeskuksen (Command & Control) kanssa.
(Yehoshua & Kosayev 2021, 1).

Allekirjoitukset voivat olla joko tiukkoja, tai I0ysemmin maariteltyja. Tiukat alle-
kirjoitukset perustuvat ennalta tunnettujen haittaohjelmien ominaisuuksiin ja ei-
vat yleensa tuota vaaria positiivia tuloksia. LOysemmin maariteltyja allekirjoituk-
sia kutsutaan heuristisiksi ja niiden on tarkoitus havaita haittaohjelmia, joita ei
tunneta ennalta, ja siten ei voida tiukemmilla allekirjoituksilla havaita. Heuristiset
allekirjoitukset tuottavat enemman vaaria positiivisia tuloksia ja antivirus ei valt-
tamatta ryhdy toimiin niiden perusteella. (Mohanta & Saldanha 2020, 7.) Heuris-
tisiin allekirjoituksiin pohjautuva skannaus yhdistaa staattiset ja kayttaytymiseen
pohjautuvat allekirjoitukset ja antaa jokaiselle tarkkailtavalle ohjelmalle piste-

maaran statistisen analyysin perusteella (Yehoshua & Kosayev 2021, 1).

Antivirusta kaytetaan seka koti- etta yritysymparistdissa, mutta loput ohjelmisto-

ratkaisuista ovat kaytannollisyydeltadn enemman yrityskayttoon sopivia.

24.2 EDR

Endpoint Detection & Response, eli EDR-ohjelmistot tarkkailevat verkossa usei-
ta paatteita haitallisten toimintojen tai muutoksien varalta. Huomattuaan verk-
koon liitetyssa paatteessa naita ennalta maariteltyja tapahtumia, siita syntyy
ilmoitus ohjelmiston hallintapaneeliin, jota yleisesti tarkkailee verkon yllapitaja.
(Yehoshua & Kosayev 2021, 1.)

2.4.3 IPS/IDS

Intrusion Prevention- ja Intrusion Detection System -ohjelmistot ovat suunniteltu
tarkkailemaan verkkoliikennetta haitallisen liikenteen varalta. Verkkoliikenne-
tarkkailu perustuu yleisiin allekirjoituksiin, samoin kuin antiviruksen toiminta.
(Yehoshua & Kosayev 2021, 1.)
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244 DLP

Salaiseksi tai tarkeaksi merkittya dataa voidaan varastaa esim. muistitikuilla,
sahkopostilla tai lahettamalla sita ulkoiselle palvelimelle. Data Loss Prevention-,
eli DLP-ohjelmistot on luotu tdman ongelman ratkaisuksi. Ne suojelevat sa-
laiseksi maariteltya dataa monitoroimalla tapahtumia ja luomalla ilmoituksia, kun

sita kasitellaan tai siirretdan. (Yehoshua & Kosayev 2021, 1.)

Tulee huomioida, ettd ennakointi on myos hyvin toimiva metodi haittaohjelmilta
suojautumisessa, silla haittaohjelmien leviaminen ja suorittaminen vaatii lahes
aina jonkinlaisen toimenpiteen kayttajan toimesta, kuten aikaisemmin mainittiin.
Ennakoinnilla tarkoitetaan siis kayttajan tarkkaavaisuutta ja tietoisuutta haittaoh-
jelmien leviamistavoista. Yritysymparistossa tama on tietysti vaikeampaa, missa
kayttajien maara on suurempi ja kayttajien tieto aiheeseen liittyen voi vaihdella
suuresti. Hyokkaajalla on yleisesti suurempi mahdollisuus hyotya haittaohjel-
mien levittamisesta tassa ymparistdossa, joten henkildston kouluttaminen tulisi

olla osa minka tahansa yrityksen kyberturvallisuusstrategiaa.
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3 HAITTAOHJELMIEN ANALYYSI

Haittaohjelmien analyysia suoritetaan, jotta voidaan oppia analysoitavan haitta-
ohjelman toiminta. Nain ohjelman suorittamia haitallisia tapahtumia voidaan yrit-
taa korjata ja sama haittaohjelma voidaan tunnistaa myos tulevaisuudessa, se-
ka mahdollisesti estaa ennen kuin se tekee vahinkoa. Analysoinnilla voidaan
myOs kerata tietoa yleisella tasolla siita, millaisia toimenpiteita haittaohjelmat
suorittavat ja miten. Taman tiedon avulla voidaan rakentaa puolustuksia, jotka
kykenevat havaitsemaan my0Os uusia, ennennakemattomia haittaohjelmia. Hait-
taohjelman analysointi voi useinkin johtaa myos kyberhyokkaajan jaljille ja ker-

toa hyokkaajan toimintatavoista ja motiiveista. (Monnappa 2018, 1.)

Haittaohjelmien analyysi voidaan jakaa staattisiin ja dynaamisiin metodeihin.
Kaksi merkittavaa metodia ovat koodi- ja muistianalyysi, joka tunnetaan myos

muistiforensiikkana.

3.1 Staattinen analyysi

Haittaohjelmien staattinen analyysi kuvailee metodeja, joilla voidaan kerata tie-
toa ohjelmasta suorittamatta sita. Naihin metodeihin kuuluu mm. tiedostotyypin
ja mahdollisen paketoinnin tunnistaminen, tiedostorakenteen ja merkkijonojen
tarkastelu, seka antivirus skannereiden hyvaksikayttd. Myos koodianalyysia

voidaan suorittaa disassemblerin tai decompilerin avulla. (Monnappa 2018, 2.)

3.1.1 Merkkijonot

Merkkijonot ovat bindaritiedoston sisaltamaa tekstimuotoista dataa. Merkkijonot
voivat sisaltaa tietoa haitallisen ohjelman toiminnasta ja niitd voidaan kayttaa
myOs saman ohjelman tai samaan perheeseen kuuluvan haittaohjelman tunnis-
tamiseen. Merkkijonot voivat sisaltad mm. komentoja, tiedostonimia, polkuja, IP-
osoitteita tai verkko-osoitteiden nimia. Haittaohjelmien kehittajat usein kayttavat
obfuskointimetodeja tarkeiden merkkijonojen ja koodin salaamiseksi, jolloin niita

ei voida kerata binaarista ilman oikeanlaista tydkalua. (Monnappa 2018, 2.)



23

3.1.2 Tiivisteet

Tiivistefunktiot ovat matemaattisia yksisuuntaisia funktioita, jotka muuttavat niille
annetun syotteen maaratyn pituiseksi numeeriseksi ulostuloarvoksi. Tiiviste-
funktioita kaytetdan salasanojen sailyttamisessa, seka datan eheyden takaa-

miseksi. (Tuorialspoint n.d.)

Kun haittaohjelmasta luodaan tiiviste, sen identtiset kopiot voidaan myos tunnis-
taa tulevaisuudessa vertailemalla sita tietokantoihin, jotka sisaltavat jo tunnettu-
jen haittaohjelmien tiivisteita. Haittaohjelmien analyysissa kaytetaan yleisesti
MD5-tiivistefunktiota (Sikorski & Honig 2012, 1.) Ongelmia tiivisteiden kaytdssa
aiheuttaa se, etta haittaohjelmien tulee olla identtisia tuottaakseen saman tiivis-
teen. Esimerkiksi samaan haittaohjelmaperheeseen kuuluvat haittaohjelmat
voivat olla toiminnallisuudeltaan samoja, mutta pientenkin eroavaisuuksien
vuoksi niita ei voida tunnistaa pelkalla perinteisella tiivisteella. Naissa tilanteissa
kaytetaan "fuzzy hashing”-nimista tekniikkaa, joka kertoo kahden binaarin vali-

sen samankaltaisuuden prosenttiarvona. (Monnappa 2018, 2.)

3.1.3 YARA

YARA on tyokalu, jolla luodaan tekstipohjaisia saantoja ja sita kaytetaan haitta-
ohjelmien tunnistamisessa ja luokittelussa. YARA-saannot koostuvat merkkijo-
noista ja boolean-ehdoista, jotka tayttaessaan, saantdon verrattava ohjelma
voidaan merkita haitalliseksi. YARA saantoja voidaan luoda manuaalisesti milla
tahansa tekstieditorilla tai automaattisesti YarGen-skriptilla ja niitéd voidaan ver-
rata yksittaisia ohjelmia-, tai vaikkapa RAM-kaappauksia tai levykekuvia, ts. ko-

ko kovalevyn sisaltéa vastaan. (Johansen 2020, 4.)

YARA:n pohjalta on rakennettu useampia tietokantoja ja skannereita ja se on
hyvinkin yleisessa kaytossa kyber- ja tietoturvallisuuden aloilla. Eras esimerkki
tasta on Nextron Systemsin rakentama YARA-saantotietokanta nimeltaan VAL-
HALLA ja siihen liittyvat skannerit THOR ja sen ilmainen, kevyempi versio LOKI.

Kuviossa 5 esitetaan yksinkertainen esimerkki YARA-saannosta.
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I rule esimerkki
2 meta:
: description = "Esimerkkisaantdo”
4 strings:
5 Sa = "123.45.22.80"
Sb = "haittaohjelma nimi"
Sc = "eslmerkkl merkkijono"
condition:
< Sa or Sb or Sc
10 |
KUVIO 5. Yksinkertainen YARA-saanto.

Esimerkkisdantd on maaritelty etsimaan kolmea eri merkkijonoa; $a, $b, tai $c.
Ehdoissa on maaritelty, etta minka tahansa naista kolmesta merkkijonosta koh-
datessaan, saanto tayttyy ja skanneri luo siita ilmoituksen. YARA sisaltaa monia
muitakin ominaisuuksia saantdjen luomiseen, mutta niita ei kasitella tassa tyos-

sa.

3.1.4 Verkkotyokalut

Verkkotyokalujen avulla on helppoa tunnistaa aikaisemmin tunnetut haittaoh-
jelmat, ja se tulisi olla staattisen analyysin ensimmaisia askeleita. Verkkotyoka-
luihin kuuluvat esimerkiksi useita antivirus-skannereita hyédyntavat verkkosivut

kuten Virustotal.

Virustotal-sivustolle pystyy lataamaan tiedostoon liittyvaa metadataa, kuten tii-
visteita, IP-osoitteita, verkkotunnuksia ja -osoitteita tai kokonaisia tiedostoja it-
sessaan. Dataa ajetaan useamman antivirus-skannerin Iapi ja jokaisen skanne-
rin tulokset ja mahdolliset haittaohjelmanimikkeet esitetaan erikseen. Taman
lisdksi sivusto tarjoaa myods graafisen tyokalun, jolla voidaan tarkastella ladatun
tiedoston ja siihen liittyvien tunnisteiden (kuten aikaisemmin mainitut IP-

osoitteet) valisia suhteita. (Monnappa 2018, 2.)

Verkkopohjaisia skannereita on muitakin, mutta Virustotal on niista varmastikin

tunnetuin.
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3.2 Dynaaminen analyysi

Dynaaminen analyysi tarkoittaa mita tahansa analyysitoimenpidetta, joka teh-
daan haittaohjelman suorittamisen jalkeen ja niita yleisesti kaytetaan staattisen
analyysin hyodyllisyyden paattyessa. Haittaohjelman toimintaa saatetaan tark-
kailla muistissa sen suorituksen aikana, tai sen toimintaa mallinnetaan ottamalla
huomioon sen vaikutukset ymparistoonsa, eli kayttojarjestelmaan tai laittee-

seen, jossa sita suoritetaan. (Sikorski & Honig 2012, 1.)

Haittaohjelmalla voi olla monia eri tehtavia tai toimintoja, joita se suorittaa jarjes-
telmassa, kuten uuden prosessin luominen, tiedostojen kirjoittaminen muistiin,
rekisteriavaimien luominen, tai verkkoyhteyden kayttaminen. Kun naita jarjes-
telman osa-alueita monitoroidaan reaaliajassa, haittaohjelman toiminta voidaan
mallintaa paljon tarkemmin kuin pelkastaan staattisella analyysilla. Jarjestelman
sisainen monitorointi tapahtuu erilaisilla ohjelmistoilla ja se voidaan jakaa kol-
meen osa-alueeseen, verkkoliikenteen tarkkailun lisaksi. Nama kolme osa-
aluetta ovat prosessien monitorointi, tiedostojarjestelman monitorointi ja rekiste-

rin monitorointi. (Monnappa 2018, 3.)

Myds merkkijonoja tarkastellaan dynaamisesti. Ohjelmien pakkauksen takia
merkkijonot eivat aina ole luettavissa binaaristd ennen sen suorittamista, mutta
lataamalla ohjelma muistiin, pakkaus poistuu ja siten myds tekstipohjainen data
muuttuu luettavaksi ohjelman synnyttaman prosessin muistialueesta. (Mohanta
& Saldanha 2020, 4.)

3.2.1 Prosessien monitorointi

Jarjestelman prosesseja tarkkailemalla saadaan selville minkalaisen, tai minka-
laisia prosesseja haittaohjelman suorittaminen synnyttad. Prosesseista voidaan
keratd tietoa, kuten prosessinimet ja -tunnisteet (PID), seka tiedostopolut.
(Monnappa 2018, 3.)
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3.2.2 Tiedostojarjestelman monitorointi

Tiedostojarjestelman monitoroinnilla havaitaan, jos suoritettava haittaohjelma
luo uusia, tai muokkaa jo olemassa olevia tiedostoja. Haittaohjelma saattaa
esimerkiksi kopioida itsensa toiseen sijaintiin (vaikkapa /System32) eri nimella
hamatakseen mahdollisia tarkkailijoita. (Mohanta & Saldanha 2020, 4.)

3.2.3 Rekisterin monitorointi

Windowsin rekisteri on tietokanta, joka sisaltaa kayttojarjestelman komponent-
tien ja muiden ohjelmien asetuksia ja konfiguraatioita. Rekisteri |0ytyy osittain
massamuistista ja osittain keskusmuistista, jonne se luodaan jarjestelman
kaynnistyessa ja se sisaltda runsaasti tietoa jarjestelmasta. Siksi se onkin hait-
taohjelmalle hyddyllinen tiedonkeruun, sekd ns. "pysyvyyden” (engl. ”"persis-
tence”) kannalta. Termilla tarkoitetaan tilanteita, joissa haittaohjelma kykenee
muuttamaan tai luomaan reksiterin run-avaimiin uusia tietoja Win32 APl:en
avulla, jolloin haittaohjelma kaynnistyy aina jarjestelman kaynnistyessa. Haitta-
ohjelmat usein myos piiloutuvat esittamalla itseaan palveluina (engl. "services”),
jotka ovat erityisia kayttojarjestelman hallitsemia prosesseja. Tama tapahtuu
my0s rekisterin kautta services-avaimilla. Rekisterimuutoksia tarkkailemalla voi-
daan siten kerata lisaa tietoa haittaohjelman toiminnasta. (Mohanta & Saldanha
2020,3 & 2.)

Reksiterin yksi kaynnistykseen liittyvistd run-avaimista |0ytyy seuraavan polun
alta:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Ru

n

3.2.4 Verkkoliikenteen monitorointi

Verkkoliikenteen monitoroinnilla kerataan haittaohjelman tunnistamisen avuksi
verkkopohjaisia tunnisteita kuten IP-osoitteita, DNS-nimia ja IP-paketteihin pe-
rustuvia allekirjoituksia. Suorituksen jalkeen monet haittaohjelmat kayttavat
verkkoyhteytta johonkin tarkoitukseen. Naista yleisin on yhteydenotto komento-

keskukseen, joka nimensa mukaisesti kertoo haittaohjelmalle seuraavan toi-



27

menpiteen tai mahdollisesti keraa haittaohjelman lahettamaa dataa. Tunnistei-
den keraamiseksi virtuaalisessa ymparistdossa verkon ja erilaisten verkon palve-

luiden simulointi on usein tarpeellista. (Sikorski & Honig 2012, 1).

3.3 Tietokoneen arkkitehtuuri

Suoritettavien ohjelmien, ja varsinkin koodianalyysissa esiintyvan assemblyn

ymmartamiseksi on hyva myos ymmartaa tietokoneen arkkitehtuurin perustaa.

Tietokoneohjelmat kaannetaan suoritettaviksi tiedostoiksi, jotka sisaltavat kas-
kyja konekoodin muodossa, joita jarjestelman prosessori suorittaa. Jokaisella
prosessorilla on naiden kaskyjen hakemiseen ja suorittamiseen suunniteltu ark-
kitehtuuri. Monet nykypaivan arkkitehtuurit pohjautuvat John Von Neumannin
vuonna 1945 julkaisemaan Von Neumann -arkkitehtuuriin, joka on esitetty kuvi-
ossa 6. (Mohanta & Saldanha 2020, 2.)

CPU
Registers

Memory
Unit

Ar|thmetic Logic Control Unit

Unit(ALU)
Input Output
Devices Devices

KUVIO 6. Von Neumann-arkkitehtuuri (Mohanta & Saldanha 2020, 2).

Von Neumann-arkkitehtuuri sisaltaa kolme paakomponenttia, jotka ovat proses-
sori, eli CPU, muisti, seka input- ja output -laitteet, kuten monitorit, nappaimis-
tot, hiiret, kovalevyt, tai verkkokortit. Muistin on tarkoitus sisaltda ohjelman sisal-
tamat kaskyt ja mahdollinen data, jota suoritettava ohjelma tarvitsee. Prosessori
koostuu logiikka- ja laskupiiristd (ALU), ohjausyksikdsta ja rekistereista. Oh-
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jausyksikkd hakee muistista ohjelman sisaltamat kaskyt, jotka suoritetaan lo-
giikka- ja laskupiirilla. Suorituksen tulokset siirretdaan joko prosessorin johonkin
prosessorin rekisteriin, tai takaisin muistiin. Rekisterit pitavat sisallaan valiaikai-
sesti erilaista dataa, jota prosessorin kaskyilla tahdotaan kasitella. (Mohanta &
Saldanha 2020, 2.)

3.4 Virtuaalimuisti, kayttajatila ja kernel-tila

Erilaiset laitteiston luomat rajoitteet ovat olleet ongelmana tehokkaan ohjelmis-
tokehityksen kannalta jo kauan, ja fyysisen muistin rajoitteiden lievittamiseksi on
kehitetty virtuaalisen muistin konsepti, joka on kaytdssa tana paivana kaikissa
kayttojarjestelmissa. Lyhyesti kuvattuna virtuaalinen muisti kayttaa hyvakseen
kiintolevylla olevaa muistitilaa, simuloidakseen fyysistda RAM-muistia. Esimer-
kiksi 32-bittisessa Windowsissa jokainen suoritettava prosessi saa 4 Gt:n verran
virtuaalista muistia, vaikka fyysisen RAM-muistin koko olisi 1 Gt, jolloin proses-
sit voivat suorittaa tehtdvansa samanaikaisesti haittaamatta toistensa toimintaa.
(Mohanta & Saldanha 2020, 2.)

Windowsissa tata kiintolevylta varattua muistia kutsutaan sivutiedostoksi (engl.
page file) ja Linuxissa vaihtotilaksi (engl. Swap Space). Virtuaalinen-, kuten fyy-
sinenkin muisti on osoitteellista, eli jokaisella tavulla on oma osoitteensa, jolla
sita voidaan kasitella. Fyysinen muisti jaetaan osiksi, joita kutsutaan kehyksiksi
(engl. frame) ja virtuaalisen muistin osia kutsutaan sivuiksi (engl. page), jotka
vastaavat toisiaan samassa suhteessa, ts. jokainen sivun sisaltama osoite voi-
daan kaantaa vastaavaan fyysisen muistin osoitteeseen ns. sivutaulun (engl.
page table) avulla. (Mohanta & Saldanha 2020, 2.)

Sivutaulu sisaltaa tietoa siitd, mika sivu vastaa mitakin kehysta. Tilanteessa,
jossa fyysinen muisti on varattu kokonaan, ja uusi prosessi vaatii virtuaalimuis-
tia kayttéjarjestelmalta, fyysisesta muistista vapautetaan jonkin toisen prosessin
sivu, joka ei ole talla hetkella kaytossa. Jos tata aikaisemmin vapautettua sivua
tarvitaan uudestaan, mutta sita ei ole ladattu fyysiseen muistiin, kayttojarjestel-
ma luo sivuvirheen (engl. page fault) ja vaihtoprosessi toistetaan. (Mohanta &

Saldanha 2020, 2.) Tama prosessi on kuvattu kuviossa 7.
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3.a. Page hit

MM—1¢

Main
Memory

3.b. Invalid Page Request

987654

Segmentation
Fault

3.c. Page Fault

5. Page Table Update

123456

|

- Secondary
Storage

KUVIO 7. Fyysisen- ja virtuaalimuistin vaihtoprosessi (Tolomei n.d).

Muistiosoitteet esitetdan usein hex-muodossa, ja esim. 32-bittisen Windowsin
virtuaalinen muistialue nayttaa seuraavalta: 0x00000000 -- OxFFFFFFFF, jossa
0x00.. on ensimmaisen tavun osoite ja OxFF... on viimeisen tavun osoite. Jo-
kaiselle prosessille maaratty virtuaalimuisti jaetaan kahteen osaan; kayttajati-
laan ja kernel-tilaan, joista kernelille varattu muistitila on kaikille prosesseille
yhteinen. (Mohanta & Saldanha 2020, 2.)

Kernel-tila sisaltaa itse kayttojarjestelman ja sen laitteiston ajurit. Kernel-tilassa
suoritettava koodi toimii korotetuilla oikeuksilla, ja se voi kasitella seka kayttaja-
tilan-, ettd kernel-tilan muistia, jota kayttajatilassa suoritettava ohjelma ei voi
tehda. Kayttajatilan prosessit pystyvat kayttdamaan jarjestelman laitteistoa (esim.
tiedoston kirjoittaminen kiintolevylle) Windowsin API-kutsujen avulla, joita se

tarjoaa jarjestelman omien .dll-kirjastojensa kautta. (Monnappa 2018, 4.)

Haittaohjelmat hyvaksikayttavat naita API-kutsuja koodi-injektion ja API-

koukkujen avulla, joista kerrottaan seuraavassa kappaleessa.
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3.5 PE-tiedostoformaatti

Kun ohjelma suoritetaan, kayttojarjestelman tulee tietaa, miten ohjelmasta luo-
daan prosessi, eli ts. kuinka paljon virtuaalimuistia se tarvitsee ja mihin ohjel-

man koodi ja data luodaan virtuaalimuistissa (Mohanta & Saldanha 2020, 2).

Windows kayttojarjestelman suoritettavat tiedostot seuraavat Portable Exe-
cutable-, eli PE-tiedostoformaattia. Suoritettavia tiedostoja ovat esimerkiksi
".exe”, ".dIl”, ".sys”, ".ocx” ja ".drv” ja ne koostuvat rakenteista, jotka sisaltavat
kayttojarjestelman vaatimat tiedot ohjelman muistiin lataamiseksi. Tiedostora-
kenne luodaan ohjelman kaantamisvaiheessa. (Monnappa 2018, 2.) Nama ra-
kenteet ovat jaettu otsikoihin (engl. "header”) ja sektioihin (engl. "section”). Ku-

viossa 8. esitetdan PE-tiedostoformaatin rakenne.

MZ DOS HEADER

DOS STUB

PE HEADER

SECTION TABLE

SECTION 1

SECTION 2

SECTION ...

KUVIO 8. PE-tiedostoformaatin rakenne (Mohanta & Saldanha 2020, 2).
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PE-tiedoston tunnistaa aina MZ-DOS-otsikosta, joka loytyy ajettavan ohjelman
alusta. Naitad ensimmaisia tavuja, joilla tunnistaa kaikki muutkin tiedostotyypit,
kutsutaan termilla taikatavut (engl. "magic bytes”). (Mohanta & Saldanha 2020,
2.)

Alla on lueteltu yleisimpia PE-tiedoston sektioita

text: Sisaltda prosessorin suorittamat kaskyt. Yleisesti tama on ainoa sektio,

joka on suoritettavissa ja sisaltaa koodia (Sikorski & Honig 2012, 1.)

.rdata: Sisaltda ohjelman globaalia vain-luettavaa dataa. Tahan sisaltyy joskus
my0Os ns. tuontiin ja vientiin liittyvaa dataa, eli koodia, jota ohjelma "lainaa” muil-
ta ohjelmilta (tuonti) tai mitd muut ohjelmat saattavat kayttaa (vienti). Yleisesti

tama data on erillisissa .idata ja .edata sektioissa. (Sikorski & Honig 2012, 1.)

.data: Sisaltda ohjelman globaalia dataa. (Sikorski & Honig 2012, 1.)

.rsrc: Sisaltda ohjelman kayttamia resursseja, joita ei lasketa kuuluvaksi itse
suoritettavaan tiedostoon. Tahan kuuluvat esimerkiksi ikonit, kuvat, merkkijonot
ja valikot. (Sikorski & Honig 2012, 1.)

Haittaohjelmat saattavat pakkaamisen takia sisaltdaa epamaaraisia tai kummalli-
sesti nimettyja sektioita ja niiden tarkempi analysointi voi kertoa onko analysoi-

tava ohjelma haitallinen (Monnappa 2018, 2).

3.6 Win32 API

Windows kayttdjarjestelma tarjoaa ohjelmille tapoja kasitella jarjestelman lait-
teistoa ja kayttojarjestelmaa ohjelmointirajapintojen, eli Application Program-
ming Interface, avulla. Naita APl:ja sisallytetaan eri .dll-, eli "Dynamic Link Libra-
ry” -tiedostoihin. Kaikki ohjelmat kayttavat naitd APIl-kutsuja, mutta haittaohjel-
mat usein kutsuvat tiettyja APl:ja tietyssa jarjestyksessa, ja ne voidaan siten
tunnistaa kutsujen avulla. Analyysitilanteessa taytyykin kutsuja tarkistellessa

huomioida myds kutsun konteksti, eika vain sen olemassaolo, ts. "Kuuluisiko
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taman ohjelman tehda tata/naita kutsuja ollenkaan, tai talla hetkella?” (Mohanta
& Saldanha 2020, 2).

3.6.1 API-kutsun kulku

Normaalisti prosessin kutsuessa esim. DeleteFile APIl:a, joka tassa tapaukses-
sa sisaltyy Kernel32.dll-tiedostoon, sen taytyy tietda kyseisen funktion muistio-
soite. Tama muistiosoite 10ytyy ns. tuontitaulukosta (engl. Import Address Table,
IAT), jos ohjelma on tehnyt linkityksen ennen suorittamista. Kernel32.dll-
tiedoston sisaltama DeleteFile-funktio ohjaa kaskyn ntdll.dll-tiedostolle, johon on
implementoitu NtDeleteFile-funktio. ntdll.dll-tiedosto toimii vain valikatena, joka
muuttaa nama API-kutsut jarjestelmakutsuiksi (engl. system call). Jarjestelma-
kutsujen avulla suoritettava koodi siirtyy muistialueen kernel-tilaan. Kernel-
tilassa sijaitseva ntoskrnl.exe sisaltaa oikean implementaation NtDeleteFile-
funktiosta. Funktion muistiosoite |6ytyy kernel-tilan System Service Descriptor
Table (SSDT)-muistitaulusta. Funktion kutsuessaan kasky ohjataan jalleen 1/O
managerin |/O-funktioille, jotka lahettavat nama laitteistolle tehtavat pyynnot
vastaaville laitteiston kernel-tilan ajureille, jotka lopulta kayttavat kayttojarjes-
telman HAL:n, eli Hardware Abstraction Layer:n luomia rutiineja tehdakseen
laitteistoon tarvittavat toimenpiteet ja muutokset. (Monnappa 2018, 8). Prosessi

on kuvattu kuviossa 9.
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User Application [.exe)

,' - - O L ‘ > | writelFiIa[} ] Kernel32.dll ]
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KUVIO 9. Windows API-kutsun kulku (Monnappa 2018, 8).

3.7 Mutant/Mutex

Windows kayttojarjestelmassa mutex” on synkronointiobjekti, jota useammat
prosessit tai saikeet kayttavat samojen resurssien kayttamisen synkronointiin.
Jos jokin prosessi tahtoo varmistaa, etta siitd on olemassa vain yksi instanssi
kerrallaan, tai kaksi saietta haluavat kasitella samaa muistialuetta turvallisesti,
eli yksi kerrallaan, ne luovat mutex:n, jota kutsutaan nimityksella "mutant”, jos
se luodaan kernel-tilaan. Mutex:t luodaan CreateMutex-funktion avulla. Haitta-
ohjelmat usein kayttavat tata toiminnallisuutta varmistaakseen, ettei samaa hait-
taohjelmaa suoriteta useasti yhdessa kohteessa, ja koska niiden luomien mu-
tex:ien nimet ovat usein maariteltyja haittaohjelma koodissa, voidaan niiden
avulla tunnistaa haittaohjelman olemassaolo, olettaen etta sen kayttamat mu-
tex-nimikkeet tunnetaan entuudestaan. (Sikorski & Honig 2012, 2; Mohanta &
Saldanha 2020, 2.)
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3.8 Koodianalyysi

Koodianalyysi on ohjelman sisaltaman koodin analysointia sen toiminnan ym-
martamisen toivossa ja silla voidaankin selvittaa enemman ohjelman toiminnas-
ta kuin aikaisemmilla analysointimetodeilla. Tama toimenpide luonnollisesti vaa-
tii ymmarrysta kaytetysta ohjelmointikielesta, seka mahdollisesti myos kayttojar-
jestelmasta ja on siten myos vaativampaa. Myos koodianalyysi voidaan jakaa
erikseen staattiseen- ja dynaamiseen analyysiin. Samoin kuin aikaisemmissa
metodeissa, staattinen koodianalyysi on ohjelmakoodin tarkastelua suorittamat-
ta sita, joko dissassemblerin tai decompilerin avulla, kun taas dynaamisessa
koodianalyysissa ohjelma suoritetaan ja sen toimintaa tarkkaillaan sen ajon ai-

kana debuggerin avulla. (Monnappa 2018, 5.)

3.8.1 Disassembly

Dissassembler on ohjelma, joka kaantaa ohjelman binaarin, eli konekoodin as-
sembly-koodiksi. Assembly-koodi on yksinkertaisuudessaan ohjelman konekie-
len, eli prosessorin ymmartavat kaskyt, muunnettuna inmisluettavaan muotoon.
Prosessorin kaskyja lukemalla ja analysoimalla ohjelman toiminta voidaan maa-
ritellda matalimmalla mahdollisella tasolla. Jokaisella prosessoriperheella on oma
kaskykantansa. x86-arkkitehtuurille kirjoitetut ohjelmat toimivat 32- ja 64-
bittisessa Windowsissa ja siten my0s suurin osa haittaohjelmista on kirjoitettu
talle arkkitehtuurille. (Monnappa 2018, 5.)

Kuviossa 10. on esitetty yksinkertainen, C++ -ohjelmointikielella kirjoitettu, "Hel-
lo World!”-ohjelma, joka on kaannetty assembly-kielelle IDA Freeware-

ohjelmalla kuviossa 11.



KUVIO 10. C++ kielella kirjoitettu yksinkertainen "Hello World!”-ohjelma.

; int _ cdecl main(int argc, const char **argv, const char **envp)
_main proc near

var_(@= byte ptr -8C@h
argc= dword ptr 8
argv= dword ptr @Ch
envp= dword ptr 18h

push ebp

mov ebp, esp

sub esp, @Ceh

push ebx

push esi

push edi

lea edi, [ebptvar_cC@]
mov ecx, 36h ;

mov eax, BCCCCCCCCh
rep stosd

mov ecx, offset unk_41E@27

call j_{@_ CheckForDebuggerJustMyCodef@4 ( Debugge
push offset Str . sello wWorld

mov eax, ds:__imp_?co ostream@DU?$char_t td::basi e
push eax

call j_??$26U?3char_traits@D@s td@@@s td@@YAAAV?$basic_ostream@DU?$char_traits@D@std@@pe@isvie@PBD@z ;
add esp, 8

mov esi, esp

push offset Command ; "pause
call ds: imp systenm

add esp, 4

cmp esi, esp

call j__ RTC_CheckEsp

xXor eax, eax

pop edi

pop esi

pop ebx

add esp, @Céh

cmp ebp, esp

call j__ RTC_CheckEsp

mov esp, ebp

pop ebp

retn

_main endp

KUVIO 11. Kuvion 7 "Hello World!”-ohjelma kaannettyna assembly-kielelle.

Kuvion 11 vasemmassa laidassa nakyvat konekielen kaskyt assemblyksi kaan-

nettyna; push, mov, sub, jne.
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Kaskyja on assemblyssa yhteensa 13 ja niilla siirretaan ja kasitellaan dataa
prosessorin rekistereiden ja tietokoneen muistin valeilla. x86-arkkitehtuurissa
yleisrekistereita on 8 kappaletta: eax, ebx, ecx, edx, esp, ebp, esi ja edi, jotka
ovat 32:n bitin kokoisia. Ohjelma voi kasitelld rekistereissa olevaa dataa 32:n,

16:a, 8:n, tai yhden bitin kokoisina arvoina. (Monnappa 2018, 4.)

Yksi ohjelman toiminnan kannalta tarkea prosessorin rekisteri on ns. instruction
pointer, eli eip, joka sisaltda seuraavan suoritettavan kaskyn muistiosoitteen.
(Monnappa 2018, 4). Hyokkaaja voi esimerkiksi saada prosessorin suoritta-
maan haluamiaan kaskyja toisen ohjelman prosessin kautta, jos tama onnistuu

ylikirjoittamaan eip-rekisterin sisaltaman muistiosoitteen.

3.8.2 Decompiling

Decompiler on ohjelma, jolla ohjelman konekoodi voidaan kaantaa “takaisin”
korkean tason kiellelle, pseudokoodin muodossa (Monnappa 2018, 5). Kdannet-
ty pseudokoodi ei tosin voi koskaan tasmata alkuperaista lahdekoodia, mutta on
decompiler on tyokaluna joka tapauksessa usein hyodyllinen ohjelman toimin-

nan mallintamisessa.

3.8.3 Debugging

Debuggeri on ohjelma, jolla voidaan hallita silla kasiteltavan ohjelman suoritta-
mista hyvinkin tarkasti reaaliajassa. Kasiteltavaa ohjelmaa voidaan suorittaa
vaikkapa kasky tai funktio kerrallaan. (Monnappa 2018, 5.) Debuggerin kayttd
on dynaamista koodianalyysia, ja silla voidaan kerata usein tarkemmin tietoa
ohjelman toiminnasta staattiseen analyysiin verrattuna, varsinkin silloin kun oh-
jelman koodia on obfuskoitu, silla muistissa ohjelma on aina suoritettavien kas-

kyjen muodossa.

3.9 Muistianalyysi

Aina kun ohjelma tai kayttojarjestelma suorittaa jonkin toimenpiteen, se vaatii

muutoksia tietokoneen muistiin. Nama muutokset ovat usein havaittavissa viela

pitkan aikaa tapahtuman jalkeen ja siksi tietokoneen muisti antaa hyvinkin tar-
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kan kuvan jarjestelman suoritusaikaisesta tilasta. Muistia tarkkailemalla voidaan
selvittad esimerkiksi, mitka prosessit olivat kdynnissa, mita verkkoyhteyksia tie-
tokoneella on avattu, tai mita komentoja tietokoneella on suoritettu. My0s kriitti-
nen data, kuten kiintolevyjen salausavaimet, salaamattomat sahkdpostit ja vaik-
kapa chat-viestit, tai injektoidut koodinpatkat I0ytyvat yksinomaisesti muistin
sisallosta. Tasta syysta muistin analysointi on tehokas tydkalu haittaohjelmien
analysointiprosessissa ja muissa kyberhyokkayksiin liittyvissa tilanneselvityksis-
sa. (Ligh, Case, Levy, & Walters 2014, Introduction.)

Muistianalyysin avulla voidaan myo0s havaita haittaohjelmia, jotka eivat ole
huomattavissa kiintolevylta, ts. ne ovat tiedostottomia. Jotkut haittaohjelmat
kayttavat analyysia vaikeuttavia metodeja, kuten ns. "koukkujen” kayttaminen
(engl. hooking), tai kayttojarjestelman omien rakenteiden muuttamista. Molem-
missa tapauksissa nama valttelymenetelmat voidaan torjua muistia tarkkaile-

malla. (Monnappa 2018, 9.)

Koska muistianalyysin aikana koko tietokoneen muisti on kaytettavissa, voidaan
talla metodilla myds havaita kernel-tilan muistissa olevat haittaohjelmakom-
ponentit ja rootkit-haittaohjelmat. (Mohanta & Saldanha 2020, 4).

Yleisesti ottaen muistianalyysia suoritetaan ns. tilanneselvityksissa, eli kun oh-
jelma on jo tehnyt tuhojaan ja muistista on saatu kaappaus, mutta sita voidaan
kayttaa myos tehokkaasti dynaamisen analyysin tyokaluna. Tyossa suoritetaan

esimerkkimuistianalyyseja kappaleessa 6.
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4 ANALYYSIA VAIKEUTTAVAT TEKIJAT

Haittaohjelmien analyysin ja puolustusmekanismien parantuessa myos haitta-
ohjelmat ovat kehittyneet niiden mukana. Nykypaivana monet haittaohjelmat
kayttavat erilaisia haittaohjelmien analyysia vaikeuttavia metodeja, joita tarkas-

tellaan tassa kappaleessa.
4.1 Obfuskaatio

Obfuskointi viittaa toimintaan, jossa tarkeaa tietoa yritetaan piilotella, tekemalla
siita vaikeasti ymmarrettavaa. Haittaohjelmien kontekstissa tama tarkoittaa
enimmakseen tapoja, jotka johtavat haittaohjelmien analyysin vaikeuttamiseen,
ja sen kautta lisaavat todennakoisyytta siita, ettd ohjelman toimintaa ei kyeta
mallintamaan. Naita tapoja voivat olla esimerkiksi tiedostojen pakkaaminen, ja
salaus. Salauksella tarkoitetaan kryptausta, ja koodausta ja nailla metodeilla
yritetaan piilottaa tietoa, kuten komentokeskuksen kanssa kayty verkon valinen
kommunikaatio, haittaohjelman kayttamien konfiguraatiotiedostojen, tai merkki-

jonojen sekoittaminen. (Monnappa 2018, 8.)

Myos suoritettavaa koodia voidaan obfuskoida, joka on yleistd esimerkiksi ko-
mentoja sisaltavissa skripteissa. Kuvioissa 12. ja 13. on esitetty esimerkki

obfuskoidusta JavaScript-koodista.

Paste your JavaScript code here
function hi{) {
console.log("Hello World!™);
}

hi();

KUVIO 12. Selkokielinen JavaScript-koodi.
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(function( Ox544253, Ox1Z2ecadfvar O0x5b2279= 0x2c2a, OxZ2cfbcd= 0x544253();while(ll
[IHtryivar _0x393bae=parselnt{_ 0x5b2279(0x173))/0x1"(parselnt(_0x5b2279(0x175))/0x2)+-
parselnt{_ 0x5b2279(0x172))/0x3*(parselnt{ 0x5b2279(0x174))

[0x4)+parselnt( 0x5b2279(0x16e))0x5+parselnt( 0x5b2279(0x161))
[0xG+parselnt(_0x5b2279(0x16c))/0x7+parselnt(_0x5b2279(0x16d))/0x8+-
parselnt{_Ox5b2279(0x171))0x9;if(_0x393bae===_ 0x1Z2ecad)break else 0xZcfbcd[push’]
(_ Ox2ctbcd['shift')());}catch{ Ox5c3bbsH 0x2ctbcd['push’)(_Ox2ctfbcd['shift']()); 11}
(_0x2a1b,Oxeaaltf));function hi{{var 0x1538fe=_ 0x2cZa;console] 0x1538fe(0x170)]
{_Ox1538fe(0x176));}hi() function _0x2c2al 0x5340ed, 0x33d760)var
_0x2a1b3d=_0x2alb();return OxZ2cZa=function( 0x2cZale, Ox3chdfd)

{ Ox2cZatle= 0x2c2ale-Ox16cvar _0x2bdfed= 0x2a1b3d] 0x2cZale]return

_OxZ2bdfed;}, 0x2c2a(_0x5340ed, 0x33d760) Hunction _0xZ2atb({var (x186e25=
[4412964IA5KAR' 'log' '"146629941ZIKYT' '1395mtiBgg’,'2981XbdYeE' "3228hKAVET '374aup
aMZ' 'Hello'x20World!l''637805qyUvCZ' 3043936 GCIIXA' '6127140EhdMpST;
_OxZatb=function{}{return _0x186e25 }return _0x2a1b();}

KUVIO 13. Kuvion 11. JavaScript-koodi obfuskoituna.

Obfuskoitu koodi suorittaa taysin saman toimenpiteen kuin selkokielinen koodi,
mutta sen toimintaa on miltei mahdotonta selvittaa vain sita lukemalla. Kaannet-
tavan ohjelmointikielen lahdekoodin obfuskointi ajaa saman idean, sen toimin-
nan mallintaminen on hankalampaa debuggeri- ja decompiler-ohjelmilla, ei-

obfuskoituun lahdekoodiin verrattuna.

Kuvion 13. obfuskointi on toteutettu "obfuscator.io” nimisen verkkosivun avulla.
Esimerkkeja salaukseen kaytetyistd metodeista ovat esimerkiksi BASE64-, tai

XOR-muunnokset.

4.2 Pakkaaminen

Pakkaaminen on suoritettavan tiedoston kompressoimista tiedostokoon pienen-
tamiseksi, ja sen sisallon salaamiseksi. Pakkaaja sisaltdaa pakattuun ohjelmaan
komponentin, joka purkaa tiedoston kompression, kun ohjelma suoritetaan. Pa-
katun tiedoston staattinen analysointi vaatii aina pakkauksen purkamista, joka
voidaan tunnistaa erilaisilla ohjelmistoilla. (Sikorski & Honig 2012, 1.) Myos
useat ns. normaalit ja luotettavat ohjelmat kayttavat pakkaamista, joten se ei

aina ole merkki ohjelman haitallisuudesta.
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4.3 Emulaation valttely, virtuaalikoneen tunnistus

Usein dynaamisessa analyysissa kaytetaan virtuaalista ymparistoa, turvallisuu-
den vuoksi. Virtuaaliymparistda asennettaessa virtuaalikoneelle tulee maarata
tietty maara prosessointitehoa, muistia ja levytilaa, ja kovinkin usein virtuaaliko-
neille annetaan vain pieni maara resursseja. Nykyaan jopa halvemmillakin tieto-
koneilla on kaytdssaan useita prosessien ytimia ja vahintdan 8 Gt muistia, ja
tasta syysta haittaohjelmat saattavat suoritushetkella tunnistaa jarjestelman re-
surssien avulla, etta niita suoritetaan virtuaaliymparistossa, eivatka ne siksi suo-
rita haitallisia toimintojaan. Muita tapoja milla haittaohjelmat voivat tunnistaa
virtuaaliympariston ovat esim. prosessien maara, asennetut ohjelmat (tai niiden
puuttuminen), satunnaisten tiedostojen olemassaolo, tai vaikka jarjestelmaan

kirjautumisen jalkeen kulunut aika. (Mohanta & Saldanha 2020, 5.)

4.4 Polymorfismi & metamorfismi

Eraat haittaohjelmien tunnistusta vaikeuttavat tekijat ovat polymorfismi ja me-
tamorfismi. Polymorfismilla tarkoitetaan haittaohjelmaa-, tai -perhetta, joka sisal-
taa monia eri salattuja lahdekoodiversioita, ja niita vastaavia purkajia. Joka ker-
ta kun haittaohjelma suoritetaan, se valitsee uuden purkajan ja sita vastaavan
lahdekoodin. Ohjelman haitalliset toiminnot ovat aina samat, mutta se kykenee
nain valttamaan esim. antiviruksella suoritetun staattisen tunnistuksen. Poly-
morfinen koodi on siis ns. useamuotoista. (Yehoshua & Kosayev 2021, 5.) Po-

lymorfisen koodin toiminta on esitetty kuviossa 14.
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Main Function

¥

/ call polymorphic_engine()

‘,
polymorphic_engine() malicious functionality

KUVIO 14. Polymorfisen koodin toiminta (Yehoshua & Kosayev 2021, 5).

Metamorfinen koodi on koodia, joka muuttaa itsedan, joka kerta kun se suorite-
taan, siten ettd ohjelman toiminto pysyy aina samana. Ohjelma saattaa lisata
itselleen uusia toimintoja, jotka ovat merkityksettomia, tai jotka eivat tee yhtaan
mitaan. Metamorfinen ohjelma eroaa polymorfismisesta ohjelmasta siten, etta
se ei sisalla itsestaan useita versioita, tai kayta useampia pakkaajia, tai salaus-

tapoja. (Yehoshua & Kosayev 2021, 5.)

Molempia tekniikoita kaytetaan staattisen tunnistuksen valttamiseksi, mutta
koska ohjelmien toiminnallisuus pysyy aina samana, ne voidaan silti tunnistaa

kayttaytymiseen pohjautuvalla tunnistuksella (Yehoshua & Kosayev 2021, 5).
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4.5 Stealth

Jotta haittaohjelma olisi hyodyllinen, sen tulee piiloutua jarjestelman kayttajalta
ja mahdollisilta suojaukseen kaytetyilta ohjelmistoilta, poikkeuksena tahan on
esim. kiristyshaittaohjelmat. Maaritelman "stealth”, alle voidaan luokitella tapoja,
joilla haittaohjelmat yrittavat pysya piilossa. (Mohanta & Saldanha 2020, 3.)
Yksi haittaohjelmien kayttama tekniikka taman tavoitteen saavuttamiseksi on

koodi-injektiot.

4.6 Koodi-injektiot

Koodi-injektiot ovat tekniikoita, joilla prosessi "syottaa”, tai injektoi osan, tai kai-
ken omasta koodistaan toiseen jarjestelmassa olevaan prosessiin suorittamista
varten. Koodi-injektioiden tarkoitus on piilotella haitallista ohjelmaa kayttgjilta ja
automaattisilta puolustusmekanismeilta, tai muuttaa toisen prosessin tai itse

kayttojarjestelman toimintaa. (Mohanta & Saldanha 2020, 3.)

Kayttaja, ja varsinkin kokenut sellainen, osaa usein tunnistaa oudot tietokoneel-
la suoritettavat prosessit, ja siksi koodi-injektion avulla haittaohjelma kykenee
valttdmaan helpoimmat havainnointiyritykset. Haitallinen prosessi voi syottaa
koodiaan esimerkiksi “svchost.exe”-prosessiin, joka on Windowsille ominainen,
jolloin kayttaja ei enaa nae outoja prosesseja tarkkaillessaan Windowsin tehta-
vienhallintaa. (Mohanta & Saldanha 2020, 3.)

Jos jarjestelmassa tai verkossa on kaytdssa palomuuri, haittaohjelma ei valtta-
matta pysty kayttamaan verkkoyhteytta hyvakseen, jos se yrittaa kayttaa sita
oman prosessinsa kautta. Jalleen koodi-injektiolla Windowsin ominaiseen pro-
sessiin, palomuurin sdannoét voidaan valttaa, silla Windowsin omia prosesseja ei
aina ole otettu palomuurin saannodissa huomioon. (Mohanta & Saldanha 2020,
3.)

Muuttamalla toisen prosessin tai kayttdjarjestelman toimintaa haittaohjelma voi
mm. puolustautua sen poistamista vastaan. Win32 API tarjoaa ohjelmille Dele-
teFile-funktion, jonka avulla voidaan poistaa levylta tiedostoja. Tata funktiota

kayttavat mm. antivirusohjelmat, ja sitd muokkaamalla haittaohjelma voi varmis-
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taa, ettei sita itsedan voida poistaa tata funktiota kayttamalla. (Mohanta & Sal-
danha 2020, 3.)

Koodi-injektiometodeja on erilaisia, joista alla on esitetty muutamia:

4.6.1 DLL-injektio

DLL-injektiolla tarkoitetaan tapahtumaa, jossa haittaohjelman suorituksen aika-
na luoma haitallinen prosessi kirjoittaa kiintolevylle haitallista koodia sisaltavan
.dll-tiedoston, valitsee kohdeprosessin, ja lataa taman tiedoston polun kohde-
prossin virtuaalimuistiin. Varmistaakseen haitallisen koodin suorittamisen, hait-
taohjelma luo kohdeprosessiin uuden saikeen, joka lukee haitallisen kirjaston
sisaltamaa koodia. (Hosseini 2017.) Nama toiminnot suoritetaan Win32 API-

kutsujen avulla seuraavasti:

Haittaohjelman prosessi luo ensin "kahvan” (engl. handle) haluttuun kohdepro-
sessiin "OpenProcess” API-kutsulla. Kutsumalla "VirtualAllocEx” API:a haittaoh-
jelma varaa kohdeprosessiin virtuaalimuistia, johon se voi kirjoittaa haitallisen
kirjaston polun, joka kirjoitetaan tdahan muistialueeseen "WriteProcessMemory”
APl:lla. "CreateRemoteThread” APIl:n avulla kohdeprosessille varataan uusi
sdie, joka lataa haitallisen kirjaston "LoadLibrary’-kutsulla. Ladattuaan kirjaston,
kayttojarjestelma automaattisesti suorittaa sen sisaltaman koodin “DIIMain”-
funktiolla. (Hosseini 2017; Monnappa 2018.)

4.6.2 PE-injektio

PE-injektio on toiminnaltaan samanlainen koodi-injektiotekniikka kuin dll-
injektio, mutta haitallinen koodi ladataan suoraan prosessin muistiin "WritePro-
cessMemory”-kutsulla, ilman levylle kirjoitettua .dll-tiedostoa. (Hosseini 2017.)
4.6.3 Ontto prosessi

"Process hollowing” on koodi-injektiotekniikka, jossa haitallinen prosessi avaa

uuden instanssin jostain tunnetusta kohdeprosessista ns. keskeytetyssa, eli
"suspend’-tilassa, ja korvaa kohdeprosessin muistialueen omalla koodillaan.
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Haittaohjelma siis tekee kohdeprosessista "onton”, ja vaihtaa sen sisallon haital-
liseksi. "CREATE_SUSPENDED”-kutsulla luodaan uusi prosessi, jota ei aloita
suorittamaan ennen kuin "ResumeThread” APl:a kutsutaan. Prosessin muisti-
alue voidaan tyhjentaa "ZwUnmapViewOfSection”- tai "NtUnmapViewOfSecti-
on”-kutsuilla. Jalleen "VirtualAllocEx”-kutsua kaytetaan kirjoittamaan uusi haital-
linen koodi prosessin muistialueeseen, ja kun keskeytetysta tilasta poistutaan,
prosessi suorittaa haitallista koodia, jota sen muistialue sisaltaa. (Hosseini
2017.)

4.7 APIl-koukut

Yksi koodi-injektioiden tarkoituksista on ns. API-kutsujen "koukuttaminen”. Ta-
ma tarkoittaa tilannetta, jossa koodia-injektoidaan kohdeprosessiin, jotta sen
APIl-kutsut voidaan kaapata ja ohjata prosessiin injektoidun, haitallisen koodin
kasiteltavaksi. APIl-kutsuja usein muutetaan esim. vaihtamalle niille syotettyja
parametreja, jonka jalkeen ne ohjataan eteenpain oikeaan kohteeseen, jotta
kaikki vaikuttaisi normaalilta. (Mohanta & Saldanha 2020, 3.) Esimerkkina API-
kutsun koukuttamisesta on aikaisemmin, kappaleen 4.6 alussa mainittu haitta-
ohjelma, joka koukuttaa kohdeprosessin kutsun DeleteFile API:hin, ja yrittaa

valttaa tiedostonsa poistamista.

Kayttajatilan API-koukut tapahtuvat yleisesti kahdella eri metodilla, joista kerro-

taan seuraavaksi.

4.7.1 1AT-koukut

Kappaleessa 3.6.1 kerrottiin, ettda kutsutun APIl:n muistiosoite I0ytyy |AT-
taulusta. IAT-koukulla tarkoitetaan tilannetta, jossa haittaohjelma on injektoinut
koodia kohdeprosessiin jollain koodi-injektointimetodilla, kaynyt |api prosessin
muistialueessa sijaitsevan |AT-taulun, ja valinnut jonkun API-kutsun koukutta-
misen kohteeksi. ltse koukutus tapahtuu muokkaamalla tuon API-kutsun muisti-
osoitetta IAT-taulussa sellaiseksi, joka ohjaa haittaohjelman omaan haitalliseen
koodiin. Tama haitallinen koodi, kuten aikaisemmin mainittiin, saattaa muuttaa
kutsua ja sitten ohjata sen takaisin alkuperaiseen osoitteeseen. (Monnappa
2018, 8.)
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IAT-koukkujen luominen ei ole mahdollista, jos ohjelma linkittda kayttamansa
kirjastot suorituksen aikana, tai jos Windows kayttojarjestelma on 64-bittinen.
64-bittisessa Windowsissa on implementoitu "PatchGuard™niminen toiminto,
joka estaa naiden taulujen tietojen muuttamisen. IAT-koukut ovat myos helppo
havaita |AT-taulun osoitteita tarkkailemalla. Esimerkiksi jos DeleteFile-kutsun
osoite |AT-taulussa ei johda Kernel32.dll-tiedoston muistialueeseen, tiedetaan,

etta osoitetta on muutettu. (Monnappa 2018, 8.)

4.7.2 Inline-koukut

Inline-koukuilla viitataan tilanteeseen, jossa haittaohjelma on muokannut itse
kutsuttavan API:n koodin ensimmaisia tavuja hyppykaskylla (jmp assemblyna),
joka ohjaa suorituksen haitalliseen koodiin, palatakseen myohemmin takaisin
alkuperaiseen funktioon. Joskus haittaohjelma voi hyppykaskyn sijaan kayttaa
"call’-, tai "push’- ja "ret’-kaskyjen yhdistelmaa ohjatakseen koodin suorittamis-
ta, valttdakseen tunnistusta niiden ohjelmien osalta, jotka etsivat vain hyppy-
kaskyja API-funktioista. (Monnappa 2018, 8.)
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5 ESIMERKKIANALYYSEJA

Tassa kappaleessa kerrotaan esimerkkianalyyseista, joita tyon aikana suoritet-

tiin virtuaalisessa laboratorioymparistossa oikeilla haittaohjelmanaytteilla.

5.1 Laboratorioymparisto

Laboratorioymparistona tydossa kaytettiin kahta Virtualbox-alustalle asennettua
virtuaalikonetta, jotka eristettin omaan verkkoonsa. Guest-kayttojarjestelmina
toimivat Windows 10, ja Ubuntu 20.04.4 LTS Linux-distribuutio, jota pyoritettiin
Windows 11 Host-kayttojarjestelman paalla. Ohjeistuksena kaytettin Monnap-

pa:n "Learning Malware Analysis”-kirjaa.

Haittaohjelmanaytteet kerattiin erinaisista lahteista internetista, ja ne suoritettiin
Windows 10-virtuaalikoneessa, josta Windows Defenderin tuoma automaattinen
virusturva kytkettiin pois paalta. Linux-kayttdjarjestelmaa kaytettiin dynaamisiin
analysointitarkoituksiin, kuten verkon simulointiin ja verkkoliikenteen monitoroin-
tiin, seka muistianalyysiin. Haittaohjelmien staattinen analysointi suoritettiin eri
ohjelmistoilla Windows 10-virtuaalikoneessa, ennen haitallisten naytteiden suo-

rittamista.
Kayttojarjestelmien ja kaytettavien ohjelmistojen asennuksen jalkeen, molem-
mista virtuaalikoneista otettiin kopiot puhtaan tilan palauttamista varten, Virtual-

boxin snapshot-toiminnolla.

Laboratorioympariston rakenne on esitetty kuviossa 15.
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LAB SETUP
Win 11
192.168.10.X VIRTUALBOX
GUEST GUEST
Linux VM
Ubuntu Win 10 VM
192.168.1.100 192.168.1.50

INETSIM

Gateway:
192.168.1.100

DNS:
192.168.1.100

-\ _/

KUVIO 15. Laboratorioympariston rakenne.

Laboratorioympariston asennus on esitetty liitteessa 1.

5.2 Tyékalut

Windows-koneelle asennettiin seuraavat ohjelmat:

ExeinfoPE Ohjelmien pakkauksen/obfuskoinnin tunnistamista varten.

Dumplt Muistikaappauksia varten.

Floss Obfuskoitujen merkkijonojen lukemista varten.
Ghidra Ohjelman dissassemblya ja decompilaamista varten.
HxD Hex-editori, jolla voidaan tarkastella ohjelmatiedostoja, seka kayn-

nissa olevien prosessien muistia.
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IDA Ohjelman dissassemblya varten, hieman helpompi kayttda kuin
Ghidra.

Noriben Python skripti, joka helpottaa Process Monitor-ohjelmalla kerattyjen

lokien lukemista.

PEstudio  Suoritettavien ohjelmien PE-tiedostoformaatin tarkkailua varten.

ProcessHacker 2 Prosessien tarkkailua varten.

SysinternasSuite Paketti, joka sisaltaa Windowsin diagnostiikkatyokaluja,
kuten strings.exe, jolla tarkkaillaan merkkijonoja ja Pro-
cessMonitor, joka esittda prosessien toimintaan liitty-

vaa tietoa.

5.3 Esimerkki 1, W32.Swen

Ensimmaisessa analyysissa tarkasteltiin "Swen” -nimistd matoa. Haittaohjelma
ladattiin "The Zoo’-nimisesta Github-reposta, joka sisaltda paljon eri haittaoh-
jelmanaytteitd analyysi- ja opetustarkoituksia varten. Ladatun tiedoston nimi oli
w32 _swen@mm.exe ja ainakin sen pikkukuvakkeen perusteella ohjelma esitti

jonkinlaista asennuspakettia.

5.3.1 Staattinen analyysi

Kappaleen staattinen analyysi aloitettiin vertaamalla tiedoston MD5 -summaa
Virustotalin tietokantaan. Analyysia tehdessa tiedettiin, etta tarkasteltava ohjel-
ma on haitallinen, ja jo entuudestaan tunnettu, mutta tdma on jarkeva toimenpi-
de oikeissa analyysitilanteissa, joten se suoritettiin joka tapauksessa. Tassa
tapauksessa tiedoston MDS5-summa saatiin selville avaamalla se PEstudio-
ohjelmalla. Tama on esitetty kuviossa 16. Tuloksista selvisi myds, etta ohjelma
on kaannetty 12.9.2003.
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file settings about

| indicators (72)
-~ = dos-header (84 bytes)
- [3 dos-stub (152 bytes)
-~ I+ rich-header (7)
- 1= file-header (Sep.2003)
- = optional-header (GUI)
.54 directories (3)
b sections (files)
1 libraries (&) *
| functions (148) *

irces (unknown) *

CaBmS ¥ Wl L L

<

peuseridesktopiw32_swen@mm.exe

@ pestudio 9.21 - Malware Initial Assessment - www.winitor.com

property

md3

shal

sha236
first-bytes-hex
first-bytes-text
file-size

entropy
imphash
signature
entry-point
file-version
description
file-type

cpu

subsystem
compiler-stamp
debugger-stamp
resources-stamp
import-stamp
exports-stamp
wersion-starmp
certificate-stamp

>

sha256: SDFDEGE3E10615D2EAD32D028D6925A2F7C494FADBBBS02024643D0DBF2FAEBS

value

SD4F624455FB078D4AADI2501ATBDFS2

SEADE15AG83B99BE1 AD43ERTBASBREAZETIICEC

SDFDEGE3ET10615D2EAD3I2D028DE925A2FTCA04FADBEBO02024640D0DEF2FAERE

40 5490 0003 00 00 00 04 00 00 00 FF FF 00 00 B2 00 00 00 00 00 00 00 40 00 00 00 00 00 0000 00

106496 (bytes)
6.211

executable
32-bit
Gul

0x3FB1CB70 (Fri Sep 12 06:34:40 2003)

cpu: 32-bit

file-type: executable

subsystern: GUI

KUVIO 16. Swen-madon suoritettava tiedosto avattu PEstudio-ohjelmalla.

Ohjelmalla

nahtiin, etta

tiedoston

MD5-summa

on.

9D4F624495FB078D4AAD32901A1BDF52. Tama summa syotettiin Virustotal:n

"Search’-kenttdan. Haun tuloksista huomataan, ettd 60 antivirus skanneria

70:sta tunnistaa kyseisen tiedoston haitalliseksi, pelkan tiivisteen avulla. Tulok-

set on esitetty kuviossa 17.

60

9dfdese3e10615: 13201028069 2582

Z 9dfdese3e10615d2ead32d028d6%25a2f7c494fadbbb902024649d0dbf2f4eb8

(1) 60 security vendors and 1sandbox flagged this file as malicious

W32_Swen@MM.exe

DETECTION DETAILS

Ad-Aware

Alibaba

Antiy-AVL

Avast

Avira (no cloud)

BitDefender

Bkav Pro

ClamAV

CrowdStrike Falcon

Cynet

Drweb

Emsisoft

invalid-rich-pe:

RELATIONS BEHAVIOR COMMUNITY °

m.Generic.22916

s:Win32/Generic.ff969251

in®x.CIH

eric-| [Wrm

m.Generic.22916

@ cHvi2TTT

Vin.Trojan.CIH-1

Imalicious_confidence_10

(@ Malicious (score: 100)

132.HLLM.Gibe.2

'm.Generic.22916 (B)

1bbb902024649d0dbf2f4eb8

long-sieeps  peexe  persistance

AhnLab-V3

AlYac

Arcabit

AVG

Baidu

BitDefenderTheta

CAT-QuickHeal

Comodo

Cylance

Cyren

Elastic

eScan

104.00 KB

2022-02-23 09:05:41UTC

) Worm.Generic.22916

Vorm.Generic.DE984

|:Packer.6B1425CBID

LCIHTH

s Win9x.CIH@kbvs?

@ Unsafe

JCIH.10%0x

Malicious (high Confidence)

'm.Generic.22916

KUVIO 17. Tiedoston MD5 -summa sydtetty Virustotaliin.
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Jos tiedoston haitallisuudesta ei olisi tiedetty etukateen, Virustotalin tulokset

kertovat jo tarpeeksi taman varmistamiseksi.

Staattista analyysia jatkettiin tarkistamalla- onko tiedosto pakattu- ExeinfoPE-

ohjelmalla. Tama on esitetty kuviossa 18.

File:: |'|.“.|'32_5wen@l'~"lr~"l.exe B =]

Entry Point : (00000298 < | EPSection: [N =T i
ey
[s5.80.94.245¢) | @

) File Offset: 00000293 First Bytes : |55.8D.44.24.F¢ Piug

W ioin e e o

Filz Size :  |poD1A000K =  NeT | Overlay MO 00000000 — (&}

@ —=

[ Image is 32bit executable RES/OVL: 24 | D % 2003 | =

|*** Unknown EXE - PE Header manipulated /tampered <- || 2can [t Rip
Lamer Info - Help Hint - Unpack info L TS . s

|Big gec, 1.text, Click - [Scan ft] Button or try Detector - DIE w3.x htip | \3 " ==

KUVIO 18. Haittaohjelmanayte avattu ExeinfoPE-ohjelmalla.

ExeinfoPE-ohjelma ilmoittaa tiedoston olevan sille tuntematon suoritettava tie-
dosto ("Unknown EXE”) ja etta sen PE-otsikkoa on muunneltu. Ohjelma ei kui-
tenkaan ilmoita pakkauksen olemassaolosta. Tiedostolla ei ole mydskaan digi-

taalista allekirjoitusta.

Naytteesta tarkasteltiin seuraavaksi merkkijonoja PEstudiolla. PEstudio sisaltaa
oman merkkijonojen "mustan listansa”, ja se ilmoittaakin, ettd tdssa naytteessa

on 33 merkkijonoja, jotka kuuluvat tuohon listaan. Tama on esitetty kuviossa 19.
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encoding (2) size (bytes) file-offset blacklist (33)  hint (186) value (1489) 2

ascii 16 X TerminateProcess

ascii 1 X OpenProcess

ascii 9 X WriteFile

ascii 24 X GetWindowThreadProcessld

ascii 1 X EnumWindows

ascii 13 x ExitWindowsEx

ascii 18 x GetCurrentThreadld

ascii 21 x GetEnvironmentStrings

ascii 21 x GetEnvironmentStrings

ascii 10 x DeleteFile

ascii 13 x CreateProcess

ascii 12 x FindMextFile

ascii 13 x FindFirstFile

ascii 8 X MoveFile

ascii 13 X RegSetValueEx

ascii 12 X RegDeleteKey

ascii 14 X RegDeleteValue

ascii 12 X ShellExecute

ascii 7 X LZClose

ascii 6 X LZCopy

ascii 10 x LZOpenfFile

ascii 13 x Process32Mext

ascii 14 x Process32First

ascii 24 x CreateToolhelp325napshot

ascii 19 x GetModuleFileNameEx

ascii 18 x EnumProcessModules

ascii 13 x EnumProcesses

ascii & x systemn

ascii 19 X InternetCloseHandle

ascii 25 X InternetGetConnectedState

ascii 12 X InternetOpen

ascii 7 X Startup

ascii 10 X MoveFileEx

ascii 4 hh A

ascii 7 regedit

ascii 6 update

ascii g Install

ascii & Update

ascii 4 Met

ascii 8 Services

ascii 8 Program W

< >
DBBB902024649D0DBF2FAERS cpu: 32-bit  file-type: executable subsystem: GUI entry-point: 0x00000298 signatt

KUVIO 19. Haittaohjelmanaytteen merkkijonoja PEstudiolla tarkasteltuna.

Naistad merkkijonoista huomattiin, ettd ne olivat WIN32 API-kutsuja. Ohjelma
esittaytyi jonkinlaisena asennuspakettina, ohjelman ikonista, eli kuvakkeesta
paatellen. Kuitenkin API-kutsuista nahtiin, ettd ohjelma mm. etsii ympariston
merkkijonoja, poistaa tiedostoja, lopettaa- ja luo uusia prosesseja, muuttaa re-

kisteritietoja, ja yrittda avata yhteytta internettiin.

Merkkijonoja selaamalla huomattiin myos, etta ohjelma tekee muutoksia rekiste-
rin RUN-avaimeen, yrittda ladata jotain internetista, seka sisaltaa HTML-dataa.
Merkkijonoissa viitataan myos Winrar-ohjelmaan, ja sahkdposti protokolliin,
SMTP3 ja POP3. Tama on esitetty kuviossa 20.
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encoding (2) size (bytes) file-offset blacklist (33)  hint (186) value (1489)
ascii 4
T R T
ascii 93
ascii 7
ascii 7
ascii 4
ascii 6
asci &
ascii 20 Download Accelerator
asci & WinRar
ascii 17 SMTP Display Name
ascii " SMTP Server
ascii 18 SMTP Email Address
ascii 10 LWinRar.exe 1
==
ascii 12 Install lterm
ascii 16 [Eqediioe ool
unicode 12 SMTP Server:
unicode 12 POP3 Server:
ascii 5104 ROIGODIhaAATAPCAAP///+rpbpuSpGZroUjUUceZn53mFIMdb Gvi VX h2reBbF1xBcUdyLpr...
ascii EENN </FONT=«/TD> </TR>\r\n</TABLE>\r\n\r\n<BR> <BR>\r\n<TABLE BORDER=3D"1" CELL...
ascii 1517 <HTML=\f\in<HEAD=>\r\n<style type=3D'text/css'> .naviext{ colon#fffffftext-decorationno...
ascii 50 SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer
asci 57 Softy icrosoft\Windows\CurrentVersion\Policies\System
ascii 19 \shi pen\command
asci 43 SOFTWARE\Microsoft\Internet Account Manager
ascii Ell Softwar \Windows\CurrentVersion
ascii 14
ascii 52 lows\ CurrentVersionWApp Pathsl
ascii 45 SoftwarelMicrosoft\ Windows\CurrentVersion\Run
ascii B master
ascii 13 Administrator
ascii 5 Admin
ascii 4 Pass
ascii 5 Login
ascii " CloseHandle
asci 19 WaitForSingleObject
ascii " ExitProcess
asci 1 Freelibrary
ascii 14 GetProcAddress
S o [N
0615D2EAD32D02806825A2F7C484FADBBBS02024643D0DBF2F4EBE cpu: 32-bit  file-type: executable subsystem: GUI entry-point: (x00000238 signature: n/a

KUVIO 20. Ohjelman sisaltamia epailyttavia merkkijonoja.

Merkkijonoista 16ydettin myds ns. "huomiota herattavia”, otsikoiden tyylisia il-
maisuja/lauseita, joita oletettiin kaytettavan haittaohjelman levittamisen yhtey-

dessa. Niita ei kuitenkaan sisaltonsa vuoksi esiteta tassa tyossa.

Merkkijonoissa on viittauksia my0s Kazaa p2p-ohjelmaan, joka oli suosittu ver-
taisverkko-ohjelma 2000-luvun alussa. Tassa vaiheessa analyysia paateltiin,

etta ohjelma saattaa levittaa itseaan sahkopostin ja Kazaa-ohjelma valityksella.

Merkkijonoja tarkasteltiin viela Floss-ohjelmalla, mutta se ei tuonut esiin mitaan

merkkijonoja, joita ei ollut jo nahty.

Ohjelma avattiin viela Ghidra:lla, mutta sen toiminnasta ei osattu kerata kaytan-
nollista tietoa, takaisinmallinnuksen hankaluuden vuoksi. Assemblyn ja decom-
piler:n takaisinkaantaman koodin lukeminen osoittautui odotettua vaikeammak-
si. Kuviossa 21 on esitetty nakyma ohjelman eraasta funktiosta, jota tarkasteltiin
Ghidran avulla.



LAB_0040lade
0040lads &b c= MOV this,ESI
00401250 &3 7e fe CALL FUN_004018d3

LAB 00401a55
00401255 33 c0 XOR ER¥, ER¥
00401257 &9 51 If JHMP LAB 004015%ad

<

KUVIO 21. Ohjelman eraan funktion

Ghidrassa.

5.3.2 Dynaaminen analyysi

FUN_004018d3 { (SOCKET ) this];
¥R 4}

76 |LAB_00401%ad:
xin F5S OFFSET =

return uVari;

w MG

<

Emmﬁmw‘sm @) ’%_ B2 o | Bl % imﬂﬂju%mﬁf(\w:ﬂjwen@MM.exE) & & x
00401al3 £f 75 Oc PUSH dword ptr [EEP + param_2] " - if (pnverd = (hostent *)0x0 ~
004012l =8 13 26 CALL WSOCK32.DLL: :htons 4 FUN_004027€0{slocal

00 00 FUN_0040a760 (a1
0040lalb &6 3% 45 ce MOV word ptr [EEP + local 36],R% 2 goto LAB 0040la0d;
0040lalf @b 45 =4 MOV EL¥,dword ptr [EEF + lo 1
00401a22 59 45 do MOV dword ptr [EBF + local 34] ¥
00401a25 6a 10 BUSH 0x10 5 else |
00401227 2d 45 cc LEL EL¥=>local_33, [EBF + -0x34] 5¢ |LAB_0040la0d:
00401a2a 50 PUSH EX 57 1 = =
0040la2b ££ 36 DUSE dword ptr [ESI] 52 1 o = htons(param 2)7
T 00401a2d =2 £6 85 CALL WSOCK32.DLL: : connect 9 L 4= local 207
00 00 €0 /% WARNING: Load size is inaccurate */
00401232 89 45 20 MOV dword ptr [EEZ + local_24],ER £l Loca = connect (*this, (sockaddr *)local 3%,0x10);
0040135 3b c3 CMP EAX,EB 62 i 24 1= -1 {
00401237 74 15 Jz 63 /* WRRNING: Load size is inaccurate */
00401239 6a 21 PUSH 64 iVar5 = WSAAsyncSelect(*this,param 3,0x414,0x21);
00401a3b 62 14 04 PUSH - (5 if (ivers = -1) |
a0 00 FID conflict:_ mbscpy((char *) ({int)this + 0x753%), (char *)ps
00401240 ££ 75 10 PUSH dword ptr [EEBE + param_3] *{u_short *)({intjthis + Ox75ce} = param 27
00401243 £f 36 PUSH dword ptr [EST] ! Var2 = 1
00401245 =3 d8 85 CALL W50CK32.DLL: :W5AAsyncSelect goto LAB 00401%ad:
a0 00 1
0040la4a 3b c3 CMP ERX,EBX - 1
0040lade 75 0= mz LAB 0040laSe = ¥

» Cy Decompile: FUN_00401946 = g DefinedData x  §if Defined Strings x

assembly- ja decompiler-esitykset

Naytteelle ei onnistuttu tekemaan “kunnollista” dynaamista analyysia, silld oh-

jelma ei pystytty suorittamaan nykyisessa kayttojarjestelmassa. Tama johtunee

naytteen iasta. Nayte ladattin ANY.RUN-sivustolle, ja se saatiin osittain suori-

tettua sivuston tarjpamassa analyysiymparistossa. Kuviossa 22 on esitetty si-

vuston tarjoaman virtuaalikoneen nakyma suorituksen jalkeen.
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[!] An internal error has occurred in module mapi32.dil

Ddu mai account structure has a damaged table of contents. It is tecommended to newly recanfigure your account records.
132 needs thesa informations in order (o be able to send and receive mail, Fui\umdnmwwnm-m e MAPI32
appicationk, pictureundes deomdml applications (such as Outlook or Outlook Express) become non-functional

@ I the et box below, plase erteryour name &6 you would
= i gl el el Ent the name you wllise o log inlo i acoourk.
] *Your Name:

Login Name:

buttonlarge.,, septemberes Please enter your email address. This address will be the FPlease enter the password for current account.
iy 4 adess othet pecple use o send emi 1o you
" Passwoid:
Emaladdess [ (equied)
Retype password: ]
Please enter the name of your cutgoing mail server in the
edit box below, Type in the full name of your incoming mail server,

SMTP Server: (required)  POP3 Server:
Apply | Cancel

Doat| @ , 0 € 0B 2 () il [ 1048m B0

N

KUVIO 22. Swen-haittaohjelma suoritettuna ANY.RUN-sivustolla.

Tuloksesta voitiin paatella, etta ohjelma yrittaa kayttaa sahkopostipalvelua.
Analyysiymparistosta nahtiin, mita suoritettu ohjelma saa aikaan virtuaaliko-

neessa. Tama on esitetty kuviossa 23.
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vﬁw Malicious activity

# Get sample

Text report Process graph ATTECK™ matrix

Processes
WinRAR.exe "C:\

W32Z_Swen@MM.exe PE

O GRS

WinRAR.exe A-EP CAW \ zzn zip C:\ s\admin\AppData\Local\Temp\Patch6955.exe

cbdegbexe PE  autorun

Process details 1D 2640

cbdcgb.exe

More Info

Danger

Application opped or rewritten from another p

Warnina
Get more eatures v premium a View more

KUVIO 23. Virtuaalikoneen tapahtumat.

Tuloksista nahtiin, etta haittaohjelma avasi Winrar-ohjelman, ja purki
"Patch6955.exe™-nimisen suoritettavan ohjelman /Temp-polkuun. Se suoritti
myOs "cbdcgb.exe-nimisen ohjelman, jonka se varmaankin on myos purkanut
omasta binaaristadn. Tama ohjelma pystyttin lataamaan Virustotaliin
ANY.RUN-sivuston kautta, klikkaamalla tata, ja valitsemalla "look up on VT’-

vaihtoehto. Skannerit tunnistivat tdman ohjelman osaksi Swen-haittaohjelmaa,
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samoin kun kuviossa 17 esitetyissa tuloksissa. Taman enempaa ei kuitenkaan
ohjelman toiminnasta saatu selville. ANY.RUN virtuaalikoneissa on 5 minuutin
maksimi suoritusaika, ainakin ilmaisversiossa, eika tuossa ajassa tapahtunut

muita toimintoja haittaohjelman osalta.

Naytteesta kuitenkin saatiin staattisella analyysilla kerattya tietoa, jolla ohjelma
voitaisiin tunnistaa tulevaisuudessa, tosin jalleen ohjelman ian takia sita ei var-

maankaan tule tapahtumaan — ohjelma toimii tassa vain esimerkkina.

5.4 Esimerkki 2, WannaCry

Toisena esimerkkina tydssa analysoitiin "WannaCry” -kiristyshaittaohjelmaa.
Haittaohjelmanayte ladattiin jalleen "TheZoo” Github-reposta. Ladatun tiedos-
ton nimi oli
"ed01ebfbc9ebbbbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa.

exe”. Ohjelmalla on suoritettavan tiedoston vakioikoni.

5.4.1 Staattinen analyysi

Toisen naytteen staattinen analyysi suoritettin samalla tavalla kuin ensimmai-
senkin. PEStudiolla tarkkailtuna tiedoston MDS-summa oli
"84C82835A5D21BBCF75A61706D8AB549”. Ohjelma oli kaannetty
20.11.2010. Tama on esitetty kuviossa 24.
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pestudio 9.21 - Malware Initial Assessment - www.winitor.com — m] *
file settings about
wHxB %
property value
: md3 84C82835A5021BBCF73A61706D8AB34S
~¥Y virustatal (warning) shal SFFAGSAFAABCBFD150D1A3ABICOETAFIAAA26467
- I dos-header (64 bytes)
B dos-stub (184 bytes) chal36 EDO1EBFECSEBSBBEASASAFADD1BFSF1071661840480436C6ESEABESEQBOEA AL
b rich-hesder (3) first-bytes-hex 4D 5A 90 0003 00 00 00 04 00 00 00 FF FF 00 00 B& 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00
. file-header (Nov.2010) first-bytes-text ME e @
.1 optional-header (GUI) file-size 3514368 (bytes)
...5 directories (3) entropy 7995
> sections (file) imphash SOAECTACFBFECI38BO83ESFCAADCTTER
-k libraries (4) * signature Microsoft Visual C++ .0
2" functions (114)* entry-point 55 BB EC 6A FF 68 88 D4 40 00 68 F4 76 40 0D 64 A1 00 00 00 00 50 64 83 25 00 00 00 00 83 EC 68 53
=) file-version 6.1.7601.17514 {(win7sp1_rtm.101119-1850)
=0 description DiskPart
=% file-type executable
i1 resources (PKZIP) * cpu 32-bit
abe strings (size) subsystem GUl
gk debu F41 (Sat Nov 20 01:
manifest (aslnvoker) debugger-stamp
o) version (diskpart.exe) resources-stamp
= import-stamp
-l exports-stamp

version-stamp
certificate-stamp

< >
sha256: EDOTEBFECSEBSBBEAS45AF4D01BF5F1071661840420430CEESBABESEDS0E4TAA cpu: 32-bit  file-type: executable subsystem: GUI €

KUVIO 24. WannaCry-nayte avattuna PEStudiolla.

Tiivistesumma syotettiin jalleen Virustotaliin. Tulokset on esitetty kuviossa 25.
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Q

x| Community [y
Score
DETECTION

Acronis (Static ML)

AhnLab-V3

AlYac

Avast

Avira (no cloud)

BitDefender

CAT-QuickHeal

Comedo

Cybereason

Cynet

Driveb

Emsisoft

ESET-NOD32

GData

Jiangmin

K7GW

Kingsoft

Malwarebytes

MaxSecure

McAfee-GW-Edition

NANO-Antivirus

L

@ 61 security vendors and 5 sandboxes flagged this file as malicious

ed0lebfbcPebSbbeas45af4d01bf5f107166184048043%9céeSbabe8e080ed 1aa 3.35MB
diskpart.exe =
calls-wml d debug nent  direct-cpu-clock executes-dropped-file  long-sleeps  macro-create-ole
via~tor
DETAILS RELATIONS BEHAVIOR COMMUNITY @

(1) suspicious Ad-Aware

() Trojan/Win32WannaCryptor.R200571 Alibaba

(1) TrojanRansomMWannaCryptor Antiy-AVL

Win32:WanaCry-A [Trj] AVG

(1) TRiRansom.JB Baidu

(j/ Trojan.Ransom.WannaCryptor.A BitDefenderTheta

(D) RansomWannaCrypt.A4 ClamaAv

\_;'- Tro]Ware Win32.Ransom.WannaCrypt.B@...

@ Malicious.5a5d21 Cylance

@ Maliciou: £:100) Cyren

(1) Trojan.Encoder11432 Elastic

Q) Trojan.Ransom.WannaCryptor.A (B) eScan

in32/FilecoderWannaCryptor.D Fortinet

Win32Trojan-Ransom.WannaCry.A Gridinsoft

(@ TrojanWenna.eo KZAntiVirus

(D Trojan (0050d7171) Kaspersky
Win32.TrajWannacry.cg.(kcloud) Lionic

\L RansomWannaCrypt MAX

(@ TrojanRansomWanna.d McAfee

(D) Ransom-O.g Microsoft

TrojanWin32.Ransom.eoptn]

C]

CrowdStrike Falcon

Palo Alto Networks

malware  overlay

1

F 9

2022-03-1510:39:41 UTC
) EXE

peexe  runtime-modules  self-delete

Trojan.Ransom.WannaCryptor.A

@

(1) Ransom:Win32/WannaCry.ali1020010

Trojan/Generic.ASMalw$.20277B2

@

\_; Win32:WanaCry-A [Trj

Win32 TrojanWannaCry.c

e

(1) GenNN.ZexaF.34264.

mS3di

Win.Ransomy

e Wannacryptor-994018

S}

Win/malicious_confidence_100% (W)

Unsafe

O]
W

W32/Trojan.ZTSA-8671

S

Malicious (high Confidence)

e

Trojan.Ransom.WannaCryptor.A

S

W32/WannaCryptor.6F87!trransom

e

(D) RansomWin32 Filecoder.dd

(D Trojan (0050d7171)

Trojan-Ransom Win32.Wanna.zbu

@

(D TrojanWin32Wanna.toNn

Malware (ai Score=99)

@

(D Ransom-Og

Ransom:Win32/WannaCrypt

@

Generic.ml

KUVIO 25

Tuloksista

. Virustotalin tulokset WannaCry-naytteelle.

nahtiin, ettd naytettd on ladattu aikaisemminkin samassa muodos-

saan tietokantaan. Jalleen jos ei tiedettaisi naytteen haitallisuudesta etukateen,

tama olisi siita jo selkea merkki.

ExeinfoPE-ohjelma ilmoitti tiedoston .resource-osion kattavan yli 90 % tiedoston

kokonaiskoosta, joka on ohjelman mukaan yleista salausohjelmille. Tiedostoa ei

nayttanyt olevan pakattu. Tama on esitetty kuviossa 26.



Directory Info :

Architecture

Com Descriptor :
reserved :

ck access
sktop

ywnloads

Export :
Import :
Resource :
Exception :
Security :
Base Reloc :

Debug :

Global PTR. :
TLS Table :
Load Config :
Bound Impart :
Imp.Table IAT :
Delay Impart :

Header info : [ ed01ebfbcebibbeaid3afdd01bf5f1071061 840480435 c0e5babeBelB0ed1aa.exe | - Size of Code : 007000h - decimal ; 28 KB

59

RVA SIZE From header : Very often :
00000000 00000000 == | Mot used Size of headers : 0001000 400 or 1000
0000D5AE 00000064 (02) .rdata Size of optional header : DOED DOED
00010000 O00349FAQ0 98 % of Nrof ID: 2 e 0010h
of exe r o :
o Base of Code : 0001000 00001000
00000000 00000000 = - Image Base : 00400000 00400000
00000000 [DO0O0OGD over DIICIFPIEIS Magic optional header : D108 ST o
00000000 (0000000 Debugger Info - size : [No
00000000 00000000 i File offset to PE : DOF3 dick me
+ 00000000 00000000 " Checksum CRC : 00000000 00000000
AEHERRET LB Machine type : 0x14C Intel 1386 (same ID used for 486 and &
00000000 00000000 == | Mot used as :
version : | 4.0 . i .
00000000 00000000 B +0 Win NT 4.0 e
00000000 [DOOODDOOD Mot used I 4.0 i
0000000 |000001DE (02) .rdata Image version 0.00 . L]
' File / sec-n alignment : | 1000 [ 1000 fl& tcon : i
00000000 [DO0DD000 Clip | |1
00000000 00000000 | =» | .NET Meta Directory Entry Point to End of File bytes : |
00000000 [DDD0000O 3483718 = 3.32MB 2 o3
¥ Cloze
S | Exeinfo PE - ver UG by A/5.L - TUYE g 202T.03.76 — A —
..... . | IADCTTBE
-4 libra File : | |ed01ebfbcoebSbbeas45af4dd 1bf5f1071661840480439c6e5babe| | 0 n =)
-
| fung Entry Point : [gooo778A EP Section : = i 8 F4 76 40
..... = { = 11119-183(
_____ o @i File Offset: |000077BA FirstBytes :  |55.88.EC.6A.FF (7] Plug
----- = | Linker Info : SubSystem :  |windows GUI PE )
....... reso . . I_I
- ile Size : [0035A000h | ¢ [no 00000000 |
..... abe strin e size 0035A000h = verlay MO 00000000 l,.) @,
LY
-4 i = |)5:05201
..... =T mar Image is 32bit executable RES/OVL: 98 /0 %a 2010 ] =
-{L0] vers| |Microsm°t Visual C++ w.5-8.0 + SFX Installer - . Zip > section : 4 - 2IZIlEI—11—| Scan [ t Rip
Lamer Info - Help Hint - Unpadk info =
..... 0 |Big sec, 4.rsrc, [9.zip Archive ] , Not packed , try www.ollydbg.de or x6‘| 3 & 2F

e

KUVIO 26. WannaCry-haittaohjelmanayte avattuna ExeinfoPE-ohjelmalla.

Haittaohjelmanaytteen merkkijonoja tarkasteltin PEStudiolla. Merkkijonoissa

huomattiin epailyttavia viittauksia wincrypt.h:n sisaltamiin salaukseen liittyviin

funktioihin CryptGenKey, CryptDecrypt, CryptEncrypt, CryptDestroyKey, Cryp-

timportKey, CryptAcguireContext ja CryptReleaseContext. Merkkijonoista nah-

tiin myds rand- ja srand-funktiot, joilla luodaan satunnaislukuja, tassa tapauk-

sessa varmaankin salausta varten. Ohjelmanaytteen merkkijonot sisaltavat

myds rekisteriin ja palveluihin viittaavia RegSetValueEx- ja RegCreateKey, seka

CreateService-funktiokutsut. Nama viittaavat ohjelman pysyvyyteen. PEStudio

iimoittaa myo6s ohjelman alkuperaisen version olleen nimeltdan diskpart.exe,

joka on Windowsin oma levynhallintaohjelma. PEStudion nakyma on esitetty

kuviossa 27.
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5 B chusersiieuser\desktop\edDTebfbcOebSbbeasdS: | encoding [2) size (bytes)
~-il indicators (44)
ascii 18
)] virustotal (warning) ascii 15
> dos-header (64 bytes) 0
ascii
- dos-stub (134 bytes) “
= rnich-header (9) ascil
-+ file-header (Mov.2010) ascl 19
> optional-header (GUI) ascli 9
-~ 54 directories (3] ascii 13
- > sections (file) ascii 19
o libraries (4) * ascii 17
| functions (114) * ascii 19
= ascii 13
— ascii 12
= ascii 13
44 resources (PKZIP) * ascii 4
~-abe strings (size) ascii 5
ascii 10
--|= manifest (aslnvoker, ascii 10
version (diskpart.exe) ascii 8
i ascii n
4 ascii 12
ascii 12
ascii 15
ascii 14
ascii 19
ascii 19
ascii 46
ascii 35
ascii 1
ascii 4
ascii 4
unicode 8
unicode 12
unicode 12
ascii 1430
ascii 12
ascii 12
et 75
< > |«

sha?56: ED01EBFBCIEBSBBEASASAFADO1BF5F1071661840480439C6ESBABEBEDBOEA1AA

file-offset

cpu: 32-bit

blacklist (25)  hint (304)

X

oK X X oM X X X 2 M X X X X X X X X X X X 2 x X

file-type: executable

subsystem: GUI

value (42462)
GetExitCodeProcess
TerminateProcess
WriteFile
VirtualProtect

CryptReleaseContext
WriteFile

CreateProcess

SetCurrentDirectory
SetFileAttributes
SetCurrentDirectory

RegsetValuekx
RegCreateKey
CreateService

DeleteFile

MoveFilebx

MoveFile
CryptGenKey
CryptDecrypt
CryptEncrypt
CryptDestroyKey
CryptimportKey

CryptAcquireContext
GetNativeSysteminfo
inflate 1.1.3

icacls . /.
attrib +h .
ATE

Al
DiskPart
diskpart.exe

988 Mark Adler

diskpart.exe

<assembly xmlns="urnischemas-microsoft-com:as
XPAXEZ

entry-point: 0x000077BA

KUVIO 27. WannaCry-naytteen epailyttavia merkkijonoja PEStudiolla tarkastel-

tuna.

Merkkijonoista l6ydettiin viela "WANNACRY!"-merkkijono, viittauksia erilaisiin

tiedostopaatteisiin,

joita haittaohjelma yrittaa salata,

sekda mutex-nimike

"MsWinZonesCacheCounterMutex”. Mutex nimi googletettiin, ja tuloksista kay

selvaksi, ettd ohjelma on kiristyshaittaohjelma. Jos ko. ohjelmasta ei aikaisem-

min olisi kuullut, tuloksista voisi hyvinkin tutustua sen toimintaan. Tulokset on

esitetty kuviossa 28.
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"mswinzonescachecountermutex”

khiln20.medium.com >
Malware Analysis — WannaCry - ka1d0
C MsWinZonesCacheCounterMutex”

com

nical Anal

fi>l I

;yber and Digital Forensic Investigations: A Law Enforcement ...

ypted DL ble 6) first crea mute)
MsWinZonesCacheCounterMutex

MsWinZonesCacheCounterMutex"”

ndition: 3 of them a E

KUVIO 28. Naytteen sisaltama mutex-nimike syotettyna Googlen hakukonee-

seen.

Ohjelman assemblya tarkkailemalla havaittin myds 3 bitcoin-lompakko-

osoitetta, joita ei I0ydetty merkkijonojen joukosta. Nama on esitetty kuviossa 29.
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i =]

; Attributes: bp-based frame
sub_4B1E9E proc near

Buffer= byte ptr -318h
Destination= byte ptr -266h
Source= dword ptr -8Ch
var_8= dword ptr -8

var_4= dword ptr -4

bush ebp

mow ebp, esp

sub esp, 318h

lea eax, [ebp+Buffer]

push 1 ; int
push eax ; Buffer

ebp+source |, o :
[ebp+var 8], offset al2t9ydpgwuezdn ;

[ebptvar_4], offset allSp7ummngojlp ;

pop B
test eax, eax

pop BCX

jz short locret_4@1EFD

KUVIO 29. Ohjelman sisaltamat bitcoin-lompakko-osoitteet.

5.4.2 Dynaaminen analyysi

Naytteen dynaaminen analyysi aloitettiin kaynnistamalla Linux-virtuaalikone ja
varmistamalla, ettd Wireshark- ja INetsim-ohjelmat olivat kdynnissa komennoil-
la:

S sudo wireshark

S sudo inetsim

Wireshark asetettiin tallentamaan kaytossa olevan verkkoadapterin verkkolii-

kennetta.

Windows-virtuaalikoneella kaynnistettiin Process Hacker-ohjelma ja suoritettiin
Noriben-python-skripti, joka kaynnistdd SyslinteralsSuite:n sisaltdman Process
Monitor-ohjelman, ja suodattaa sen tuottamia lokitiedostoja helpommin luetta-
vaksi. Python skripti suoritettiin avaamalla komentokehote, navigoimalla kohde-

kansioon ja suorittamalla komento:

>Python Noriben.py
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Haittaohjelma suoritettiin, ja hetken kuluttua se oli salannut virtuaalikoneen tie-

dostot. Kuviossa 30 nakyy koneen tyopoyta ohjelman suorittamisen jalkeen.

51 Wana Decryptr 2.0 X
Ooops, your files have been encrypted!
'What Happened to My Computer?

I 'Your important files are encrypted.
' Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

our decryption service.

Payment will be raised on

Can I Recover My Files?
312472022 03:31:22 Sure. We guarantee that you can recover all your files safely and easily. But you have
ot WanaDec... ) not so enough time.
% Y Time Left 'You can decrypt some of your files for free. Try now by clicking <Dectypt>
But if you want to decrypt all your files, you need to pay.
'You only have 3 days to submit the payment. After that the price will be doubled.
Q Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.
Process pestudio mwar... Your files will be lost on
Hacker 2 Sl How Do I Pay?

A ER (B Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
Dumplt.exe b awnry  @WanaDec.. After ick <Check Payment>. Best time to check: 9:00am - 11:00am

e Time Left

Send $300 worth of bitcoin to this address:

PaTe Y20 | 115p7TUMMNgoj1pMvkpHijcRAFINX]ELLN

TaskData

#® O Typeheretosearch

KUVIO 30. Virtuaalikoneen tyopodytd WannaCry-haittaohjelman suorittamisen

jalkeen.

Tyopoydalle oli avautunut ohjelma "Wanna DecryptOr 2.0”, joka ilmoitti kayttajal-
le, etta tietokoneen tiedostot olivat nyt salattu, ja niiden palauttaminen vaati

maksua ohjelman ilmoittamaan bitcoin-lompakkoon.

ProcessHacker-ohjelmalla nahtiin, etta haittaohjelma on luonut uuden prosessin
suoritettavasta tiedostosta, jonka emoprosessi on explorer.exe. Uusi prosessi
on luonut myds oman alaprosessin @wannaDecryptor@.exe. Tama nakyy ku-

viossa 31.
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L=| SVCNOST.EXe 42U8 304 WIB HOST FroCEss TOF WINAOWS SEr..,
¥ 1 explorer.exe 4436 043 70,87 ME  MSEDGEWINTOAVEUser  Windows Explorer
S VBoxTray.exe 5512 36 B/s 266 MB  MSEDGEWINTONEUser VirtualBox Guest Additions Tra...
1% ProcessHacker.exe 6544 0.59 24,56 MB  MSEDGEWIN1ONIEUser Process Hacker
v [1=] edllebfbcOehibbeas4s... 3276 17.52 MB  MSEDGEWININEUser  DiskPart
3 @WanaDecryptor@.... 2683 0.5 2.24MB  MSEDGEWIN10\EUser  Load PerfMon Counters
~ B Procmon.exe 6612 506 MB  MSEDGEWINT\EUser Process Monitor
= procmonbd.exe 536 10.34 MB  MSEDGEWINTNIEUser Process Monitor
I Wt L Crmmermlulomasd mveme e ARTR 2N I8 KAD L RPN W m A misam Cmmprmls =

KUVIO 31. Haittaohjelman luomat prosessit.

Uutta prosessia tarkkailemalla huomattiin, etta se kayttaa aikaisemmin vastaan

tullutta mutex-nimiketta. Tama on esitetty kuviossa 32.

[85] edebfbc9eb5bbeaid5afddDlbf5F1071661840480439c6e5habeleliled aa.axe (3276) Properties — O *
b General Statistics Performance Threads Token Modules Memory Environment Handles GPU Comment
I Hide unnamed handles
o

Type Mame Handle ™
Key HKCU 0x118
Key HKLM'SYSTEM\ControlSetd0 1\Control\Session Manager 0x134
Key HKLM\SOFTWARE \Microsoft\Ole 0x140
Key HELM Ox16c
Key HKCU\Software\Classes\Local Settings'\Software \Microsoft 0x170
Key HECU\Software\ClassesLocal Settings 0x174
Key HELM\5YSTEM\ControlSet00 1YControl\Wis\Sor tingds 0x2b4
Key HKLM\SOFTWAREWOWE432Node Microsoft\Windows\CurrentVersion \Explorer\FolderDescriptions...  0x2d0

I Key HKCU\Software \Microsoft\Windows\CurrentVersion\Explorer Ox2d4
Key HKLM\SOFTWAREWWOWE432Node Microsoft\Windows\CurrentVersion\Explorer\FolderDescriptions...  0x36¢
Key HKLM\SOFTWAREWWOWE432Node Microsoft\Windows\CurrentVersion\Explorer\FolderDescriptions...  0x398
Mutant Eessionsslk-BaseNamedObiectsEMD:32}"6: 168:Wil5taﬁinﬁ 02 0x128
Mutant \Sessions |1 BaseMamedObjects\MsWinZonesCacheCounterMutexA 0x240
Mutant \BaseNamedObjects \MsWinZonesCacheCounterMutexAd 0x248
Secion ‘\messions | 1\BaseMNamedOb)ects windows_shell_global_counters U
Semaphore \Sessions\1\BaseMamedObjects\sM0: 3276: 168:WilStaging_02_p0 0x130
Thread ed0 iebfbcdebSbbeas45af4d0 bfof 107166 1840480439c6e Sbabesenale4iaa,. exe (3275): 2852 0x268
Thread ed0 1ebfbcdebSbbea545af4d0 1bf5f 107166 1840480439c6e 5babefendle4iaa. exe (3275): 4076 0x28c
Thread ed0 1ebfbcdebSbbea545af4d0 1bf5f 107166 1840430439c6e 5Sbabedendle4iaa. exe (3275): 4064 0x2b0
Token MSEDGEWIN 10\IEUser: Ox 12e70 (Primary) 0x244
WindowStation \Sessions\1\Windows\WindowStations\WinStal Oxe4
WindowStation \Sessions\1\Windows\WindowStations\WinStal Oxec v
£ >

q

I Cloze

KUVIO 32. Aikaisemmin havaittu mutex-nimike prosessin kaytdssa.

Noribenin luomaa ”.pml’-paatteista tiedostoa haittaohjelma ei ollut salannut, ja
sita pystyttiin viela analysoimaan. Kuviossa 33 nakyy, kun ohjelma luo uuden

prosessin ja alkaa luomaan tarvitsemiaan tiedostoja.
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3:305... Explorer EXE 4436 ¢ Process Create C:\Users\|EUser\Desktop\ed(1ebfbcSebbbbeabd baf4d01bf5 1071661840480435c6e SbabeBe 0804 1aa.exe
3:305... W edDlebfbceb5... 3276 ¢ Process Start

3:30:5.. W edDlebfbedeb5... 3276 < Thread Create

3:30:5.. W svchost exe 6664 m RegSetValue HKC U Software \Microsaft ' Windows NTWCumrentVersion'AppCompat Flags\Compatibility Assistant'Store’C-\Users\|IELls
3:30:5... W edDlebfbe9eb5... 3276 ¢ Thread Create

3:30:5.. W edDlebfbedeb5.. 3276 < Thread Create

'B-ed0lebfbcIeb5... 3276 <P Thread Create

3276 K HKC UM Software\WanaCryptOrwd

C:Users\|EUser\Desktop\b wniry

“UsershEUser\Desktop\b wnry

“UsershEUser\Desktop\b wniny

“UsershEUser\Desktop\b wniry

“Users|EUser\Desktop'b wnry

“UsershEUser\Desktop\b wnry

“Users“EUser\Desktop'\b wnry

“UsershEUser\Desktop'b wnry

“wUsershEUser\Desktop'\b wniry

“UsershEUser\Desktop\b wniry

“UsershEUser\Desktop'\b wniry

“\UsershEUser\Desktop'b wniry

... 3276 'm WriteFile
edllebfbcdeb5... 3276 'm WriteFile
. W-ed0lebfbcOeb5... 3276 T WriteFile
3:305.. W edllebfbcSebb... 3276 T Writefile
3:30:5.. W edDlebfbcSebb... 3276 T WriteFile
3:30:5.. W-edDlebfbcSebb.. 3276 ' WriteFile
3:305.. W ed0lebfbcSebb... 3276 G WriteFile
3:30:5.. W ed0lebfbcSeb5... 3276 T Writefile
: . W-ed0lebfbceb5... 3276 m WriteFile
3:30:5... W ed0lebfbcSeb5... 3276 T WriteFile
3:30:5.. W ed0lebfbcOeb5... 3276 T Writefile

00000000000

KUVIO 33. ProcessMonitor-ohjelman nakyma.

Explorer.exe prosessi kutsuu ProcessCreate-funktiota, jonka luoma prosessi
alkaa kirjoittamaan b.wnry-tiedostoa. Lokia lukemalla nahtiin, ettd ohjelma luo
myos r.wnry-, s.wnry-, t.wnry-, ja u.wnry-nimiset tiedostot, seka lukuisia lokali-
saatioon liittyvia .wnry-tiedostoja, kuten esim. english.wnry, german.wnry, russi-
an.wnry. Haittaohjelma on luonut myds 00000000.res-, 00000000.pky-,
00000000.dky- ja 00000000.eky -nimiset tiedostot tyopoydalle.

Tiedostoja analysoitiin HxD-ohjelmalla, ja huomattiin, ettd r.wnry sisaltda teks-
tia, jota WannaDecryptor.exe esittaa. Tiedosto s.wnry tunnistettiin taikatavujen
"PK” avulla ”.zip”-tiedostoksi, joka sisaltda Tor:iin liittyvia tiedostoja. Tama on

esitetty kuviossa 34.

E_E.i] FWNIY E] swnry ﬁ] t.wnry ﬁ] CWNIy E’I uwnry E’I b.wnry

Cffset(h) OO0 01 02 03 04 05 O6 OTF OB 0% 0A OB OC OD OE OF Decoded text

QQoQo0000 50 4B 03 04 QA OO0 QOO0 OO0 Q0 00 00 00 21 25 00 00 PE.....ve.- ..
Q0000010 Q0 00 00 00 Q0 00 Q0 00 Q0 00 03 00 00 00 499 81l ..veeiannsnnans Da
00000020 74 €1 2F 50 4B 03 04 ORA OO OO QO OO0 OO0 4D 87 A9 ta/PE........ M3E
Q0000030 4R 00 Q00 OO0 QO OO0 Q0 00 00 00 00 00 00 0% 00 00 Jueveeeenasannanas
00000040 0O 44 61 74 €1 2ZF 54 €F 72 2F 50 4B 03 04 QA 00 .Data/Tor/PHE....
QQoQo0030 00 00 00 OO0 00 00 21 25 00 00 00 OO0 00 00 00 00 ...... L
000000e0 Q0 OO0 Q00 OO 04 OO0 00 OO0 54 eF 72 2F 50 4B 03 04 ......us Tor/PE..
QQoQoo070 14 00 OO0 OO0 OB OO0 OO0 00 21 22 DE 7F 74 F8 FRA 1IE ........ '{BP.teu
Q00000080 10 00 B2 C3 30 00 10 00 00 00 54 eF 72 ZF &C &% fEQ..... Tor/li

L TF 74 13 &5 beay32.dlli:.t.e

QQo000%0 82 &5 61 75 33 32 2E &4 &C &C EC 3

[

KUVIO 34. S.wnry-tiedosto avattuna HxD-ohjelmalla.

t.wnry sisalsi vain yhden luettavan tekstinpatkan "WANNACRY!”, loppu tiedos-

tosta oli salattua.
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u.wnry tunnistettiin suoritettavaksi ohjelmaksi, jalleen taikatavujen "MZ” avulla.

Tama oli WannaDecryptor:n binaaritiedosto, tiedostosta luettavan tekstin perus-

teella. Tiedosto sisalsi siis merkkijonoja, joita esiintyy WannaDecryptor-

ohjelman kayttoliittymassa.

c.wnry-tiedosto sisalsi 5 Tor:n piilopalveluiden .onion-osoitetta, jotka on esitetty

taulukossa 1.

TAULUKKO 1. C.wnry-tiedoston sisaltamat .onion-osoitteet.

"c.wnry":n sisdltdmat .onion-osoitteet

1 gx7ekbenv2riucmf.onion

2 57g7spgrzlojinas.onion

3 xxlvbrloxvriy2c5.onion

4 76jdd2ir2embyv47.onion

5 cwwnhwhlz52magm?7.onion

Tiedostosta 16ytyi myos viittaus Tor-selaimen lataussivuun.

Haitallinen prosessi avasi attrib.exe-, icacls.exe-, ja Conhost.exe-ohjelmat. Ta-

ma on esitetty kuviossa 35.

<?Process Create
<P Process Start
2 Thread Create:
<?Process Create
<2 Process Start
2 Thread Create:
< Process Create
< Process Start
o2 Thread Create:
o Thread Create
<2 Thread Create
®Process Create
< Process Start

KUVIO 35

C:\Windows'\SysWOW64\attrb exe
C:\Windows\SysWOW64\icacls exe

C:\WindowsSystem32\Conhost .exe

C:\Windows\System32\Conhost exe

SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

PID: 6504, Command line: attrib +h

Farent PID: 3276, Command line: attrib +h .. Cument directory: C:\Users\|EUser\Desktop'., Environment: =::=:\ALLUSERSPROFILE=C:\. .
Thread ID: 5752

PID: 6156, Command line: icacls . /grant Everyone:F /T /C /Q

Thread 1D: 6108

PID: 6716, Command line: Y?7\C:\Windows"system32\conhost.exe Qi -Force1

Parent PID: 6504, Command line: “?M\C:\Windows system32'conhost exe O -ForceV/1, Cumrent directory: C:\Windows, Environmen...
Thread 1D: 372

Thread ID: 1948

Thread 1D: 2720

PID: 1732, Command line: \?M\C:\Windows system32\conhost exe (i -Forcev1

Parent PID: £156, Command line: 77\ \Windows system 32 conhost .exe ki -ForceV1, Cument directory: C:\Windows, Environmen...

. Haittaohjelman avaamat prosessit ja niiden suorittamat komennot.
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Attrib.exe-ohjelmalla voidaan muuttaa tiedostojen ominaisuuksia ja piilottaa nii-
ta. Icacls.exe-ohjelmalla muokataan tiedostojen ja kansioiden kasittelyoikeuk-
sia. Conhost.exe-ohjelma liittyy Windowsin komentolinjan oikeaan toimintaan.

Tassa tapauksessa haittaohjelma asettaa sen suorituspolun piilotetuksi ”attrib
+h”-komennolla ja antaa kaikille kayttajille oikeudet ko. polkuun suorittamalla

Icacls.exe-ohjelman komennolla ”./grant Everyone:F /T /C /Q".

Lokeja seuraamalla nahtiin, ettd ohjelma alkaa luomaan salattavista tiedostoista
.tmp-paatteisia kopioita, jotka muutetaan lopulta salatuiksi .wncry- ,tai .wncryt-

tiedostoiksi.

Lokeista nahtiin, ettd ohjelma luo suorituspolkuun uuden kansion nimeltdan
"TaskData”, johon se purkaa Tor:n suorittamiseen liittyvia tiedostoja, seka

taskhsvc.exe-tiedoston. Lokinakyma on esitetty kuviossa 36.

- C:AlUsers\IEUser\Desktop\Task Data\Tor\taskhsvc exe SUCCESS
N

739 & Event Properties - O x
N

3;‘ & Event 48 Process £ Stack

3 Date 3/21/2022 3:31:14.2486776 AM

N Thread: 2288

33 Class: File System

331 ' ¥

N Operation: CreateFile

3 Resule SUCCESS

331 Path: ChUsers\IEUser Desktop' TaskData' Tor\taskhsve.exe

331 . .

391 Duration: 0.0000738

N

N Desired Access: Generic Read/Write, Delete, Write DAC
K Disposition: Owerwritelf

3N Options: Sequential Access, Non-Directory File
N Attributes: A

3N ShareMeode: Maone

3N AllocationSize: 3,008,624

3N OpenResult: Created

N

KUVIO 36. Haittaohjelma luonut uuden kansion ja "taskhsvc.exe’-tiedoston.

Haittaohjelma oli luonut myos rekisteriarvon run-avaimen alle, joka on esitetty
kuviossa 37. Rekisteriarvon luominen tarkoittaa, ettd ohjelma suoritetaan tieto-

koneen kaynnistyessa.
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HKCIU\Software \Microsoft \Windows\Cument Version\ Run\l vidifubjiw546

& Event 4Bh Process £ Stack

Date: 3/21/2022 3:31:22.4634921 AM
Thread: 4496
Class: Registry
Operation: RegSetValue
Result: SUCCESS
Path: HEKCUMSoftware\Microsoft\Windows\ CurrentVersion\ Run\Ividifubjriw346
Duration: 0.0000354
Type: REG_SZ
Length: 78
Data: "C\Users\|[EUser\Desktop'tasksche.exe”

KUVIO 37. "Taskhsvc.exe™ohjelmalle luotu rekisteriarvo.

Wireshark:n kaappaamaa verkkoliikennetta tarkkailemalla huomattiin, etta oh-

jelma yrittaa ottaa yhteytta IP-osoitteisiin, jotka on esitetty taulukossa 2.

TAULUKKO 2. Taskhsvc.exe-prosessin sisaltamat IP-osoitteet.

"Taskhsvc.exe"-prosessin sisé@ltdmat IP-
osoitteet.

1 1564.35.175.225

2 171.25.193.9

3 178.62.197.82

4 178.62.60.37

5 193.23.244.244

6 195.154.164.243

7 46.101.169.151

Verkkoliikenteesta kaapatut IP-osoitteet ovat nakyvissa kuviossa 38.



£ Wireshark ~

Ethernet - 8 IPvd - 14 IPvE - 2 TCP: 17 UDP - 19

Address ~ Packets Bytes Tx Packets Tx Bytes Rx Packets Rx Bytes Country City AS Number AS Organization
46.101.169.151 3 198 4] 0 3 198 — — — —
154.35.175.225 3 198 ] 0 3 198 — — — —
171.25.193.9 3 198 4] 0 3 198 — — — —
178.62.60.37 3 198 ] 0 3 198 — — — —
178.62.197.82 3 198 ] 0 3 198 — — — —
192.168.1.50 60 5392 40 3093 20 2299 — — — —
192.168.1.100 40 4072 20 2299 20 1773 — — — —
192.168.56.1 23 1540 23 1540 ] 0— — — —
192.168.56.255 1 a6 4] 0 1 86 — — — —
193.23.244.244 2 132 2 132 — — — —
195.154.164.243 3 198 4] 0 3 198 — — — —
224.0.0.22 20 1200 ] 0 20 1200 — — — —
224.0.0.251 1 a7 ] 0 1 87 — — — —
239.255.255.250 1 167 4] 0 1 167 — — — —

KUVIO 38. Kaapatussa verkkoliikenteessa esiintyvat IP-osoitteet.

TCP-keskusteluja tarkastelemalla huomattiin, ettd liikennettd naiden IP-
osoitteiden valilla kaytiin porttien 80, 443 ja 9001 valilla. Portteja 80 ja 443 kay-
tetdan "tavallisessa” HTTP- ja HTTPS-liikenteessa, mutta kaikkia naita portteja -
ja erityisesti porttia 9001 - kaytetdan myods Tor-liikenteessa. TCP-keskustelujen

portit on esitetty kuviossa 39.

Ethernet : & IPvd - 12 IPvE - 1 TCP -9 UDP - 14

Address & ™ Port A Address B Port B Packets

192.168.1.50 49774 178.62.60.37 443 3
192.168.1.50 49775 171.25.193.9 a0 3
192.168.1.50 49776 195.154.164.243 443 3
192.168.1.50 49777 192.168.1.100 a0 10
192.168.1.50 49778 178.62.197.82 443 3
192.168.1.50 49779 154.35.175.225 443 3
192.168.1.50 46.101.169.151 3
192.168.1.50 49783 192.168.1.100 a0 10
192.168.1.50 49784 193.23.244.244 443 2

KUVIO 39. TCP-liikenteen portit.

Navigoimalla johonkin eraaseen naista osoitteista selaimella, I0ydettiin verkko-
sivu, joka ilmoitti osoitteensa olevan osa Tor-verkkoa. Selainnakyma on esitetty

kuviossa 40.
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KUVIO 40. Selainnakyma eraalle verkkoliikenteessa esiintyneelle IP-osoitteelle.

Haittaohjelma selkeasti kommunikoi Tor-verkon avulla, todennakoisesti komen-
tokeskuksensa kanssa, seka tarkistaakseen onko kayttaja maksanut lunnaita.
WannaDecryptor-ohjelmassa on "Contact Us’-painike, jolla kayttdja voi ottaa
yhteyttd hyokkaajiin. Ohjelma ohjaa varmasti tamankin liikenteen Tor-verkkoon.
Voidaan olettaa, ettd jos nayte suoritettaisiin uudelleen, se varmastikin ottaisi

yhteytta eri IP-soitteisiin.

Yhteenvetona WannaCry-haittaohjelman analyysista saatiin sen verran tietoa,
ettd se voitaisiin tunnistaa tulevaisuudessa. Naita tiedonpalasia kutustaan indi-
kaattoreiksi (engl. Indicator of Compromise, IOC). I0C:iden avulla voidaan ra-
kentaa haittaohjelmasta profiili, jolla haavoittunut jarjestelma voidaan tunnistaa,
esim. YARA-saantd. WannaCry-naytteita on tosin analysoitu todella paljon ja
syvallisemmin tdman tyon ulkopuolella, joten niistd ei lahdetty rakentamaan
moisia profiileja. Analyysin aikana kerattyihin indikaattoreihin kuului mm. tiedos-
ton nimi ja eri tiivistesummat, naytteen sisaltamat merkkijonot (erityisesti mutex-
nimike), sen luomat uudet tiedostot ja rekisteriavaimet ja sen suorittamat ko-

mennot, sekad verkkoliikenteessa esiintyvat IP- ja .onion-osoitteet.
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6 MUISTIANALYYSI

6.1 Volatility

Tyossa suoritettiin muistianalyysia Volatility-nimisella ohjelmalla, jonka on kehi-
tetty Volatility Foundation:in toimesta vuonna 2007. Ohjelma mahdollistaa tieto-
koneen suoritushetken analysoinnin tarkastelemalla satunnaismuistin (RAM)
sisdltamaa dataa. Kirjoittamisen hetkellda ohjelman uusin saatavilla oleva versio
on 3.0, joka on uudelleenkirjoitettu kayttamaan Python-ohjelmointikielen kolmat-
ta julkaisuversiota, joka on epayhteensopiva aikaisempien python versioiden
kanssa. Tyossa kaytettiin kuitenkin Volatilityn vanhempaa 2.6 versiota, ja siita
saatavilla olevaa itsenaisesti suoritettavaa tyyppia. Uudessa versiossa on pa-
ranneltu ohjelman toimivuutta ja toimintanopeutta suurestikin, mutta kaikkia

vanhemman version toimintoja ei ole viela kaannetty uuteen versioon.

TyOprosessin helpottamiseksi analysointi suoritettiin Linux-koneella, Volatility

2.6 standalone-versiolla. Ohjelma ladattiin koneelle seuraavasta osoitteesta:

http://downloads.volatilityfoundation.org/releases/2.6/volatility 2.6 lin64 standa

lone.zip

6.2 Analyysiesimerkki 1, Emotet

Analyysin kohteeksi ladattiin ilmeisesti Emotet-haittaohjelmalla "tartutettu” Win-
dows kayttojarjestelman muistikaappaus. Muistikaappaus olisi voitu luoda myds
itse, tartuttamalla Windows virtuaalikone ja suorittamalla Dumplt.exe-ohjelma.
Kaappauksen siirtaminen virtuaalikoneiden valilla todettiin kuitenkin turhan tyo-
laaksi, joten analyysin helpottamiseksi, valmiiksi tartutetun jarjestelman muisti-
kaappaus ladattiin Internetista suoraan Linux-koneelle. Muistikaappaus ladattiin
tryhackme.com-sivuston kautta, seuraavasta osoitteesta:

https://tryhackme.com/room/forensics



http://downloads.volatilityfoundation.org/releases/2.6/volatility_2.6_lin64_standalone.zip
http://downloads.volatilityfoundation.org/releases/2.6/volatility_2.6_lin64_standalone.zip
https://tryhackme.com/room/forensics
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Sivuston kayttaminen vaatii kayttajatunnuksen luomista, ja usein myos kuukau-
simaksua. Tama huone ja sen sisaltamat resurssit ovat kuitenkin saatavilla il-

maiseksi.

Analyysi aloitettiin selvittamalla muistikaappauksen sisaltamia tietoja. Tama teh-

tiin komennolla:

S./volatility_2.6_lin64_standalone -f victim.raw imageinfo
missa “./volatility 2.6 _lin64_standalone” suorittaa Volatility-ohjelman, "-f’ maa-
rittda ohjelmalle kohdetiedoston victim.raw, ja imageinfo on ohjelman sisainen

litannainen (engl. "plugin”), joka esittaa tietoa muistikaappaustiedostosta.

Komennon tulokset on esitetty kuviossa 41.

B S ./volatility 2.6 _1in64 standalone -f victim.raw imageinfo
Volatility Foundation Volatility Framework 2.6
INFO : volatility.debug : Determining profile based on KDBG search...
: Win7SP1x64, Win7SPOx64, Win2008R2SPOX64, Win2008R2SP1x64 23418, Win2008R2SP1x64, Win7SP1

Suggested Profile(s)
x64_23418
AS Layerl : WindowsAMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (/home/malwarelab/Desktop/volatility/victim.raw)
PAE type : No PAE
DTB : ©x187000L
KDBG : 0xf800028420a0L
Number of Processors : 1
Image Type (Service Pack) : 1
KPCR for CPU @ : exfffffseeezs43deoL
KUSER_SHARED_DATA : exfffff78000000000L
Image date and time : 2019-05-82 18:11:45 UTC+0000
Image local date and time : 2019-85-082 11i11:45 -0700
H S

KUVIO 41. Muistikaappaustiedoston sisaltamat tiedot esitetty Volatilityn ima-

geinfo-liitannaisella.

Ohjelman tulostuksesta nahtiin, ettd se suosittelee kaytettavaksi profiiliksi
Win7SP1x64-profiilia. Muistikaappaus on siis otettu todennakoisesti 64-bittista
Windows 7-kayttojarjestelmaa kayttavasta tietokoneesta. Oikeaa profiilia tarvi-

taan ohjelman toiminnan takaamiseksi.

Seuraavaksi muistikaappauksesta selvitettiin kaappauksen aikana kaynnissa

olleet prosessit komennolla:

S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 pslist
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Komennon tulokset on esitetty kuviossa 42.

B S ./volatility_2.6_1lin64_standalone -f victim.raw --profile=Win7SP1x64 pslist
Volatility Foundation Volatility Framework 2.6
offset(v)

exfffffageel1252e4e S
Bxfffffagen234d8an
OxFffffageo2264550
exfffffageo27de7do
exfffffageo2bsoice
exfffffageozb7168e
exfffffageo2c69b3e
exfffffageez27dob3e
exfffffageez27dsife
exfffffagee29cd3en
exfffffaseez2d3sb3e
Oxfffffageo2albb3e
exfffffageo2d70650
exfffffagoo2doc78o
oxfffffagee2dbeded
exfffffageo2e3db3e
exfffffageezes7890
exfffffaseezdfdabe
exfffffagee2f2cb3e
exfffffageez2fsi1460
oxfffffagee3148b36 taskhost.exe
Oxfffffagoe3172b30 explorer.exe
Oxfffffag00315eb30 dwm.exe
exfffffagoo300d700 VBoxTray.exe
oxfffffagee3367060 SearchIndexer.
exfffffagee33feoe6e S =
exfffffagee3l162060
oxfffffagee3371540 wmpnetwk.exe
oxfffffaseel4eeb3@ taskhost.exe

uUTC+0008
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
6 UTC+0000
uTC+0000
uUTC+0008
uUTC+0008
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
6 UTC+0000
6 UTC+0000
uUTC+0008
uUTC+0008
uUTC+0008
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
uTC+0000
uUTC+0008
uUTC+0008
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KUVIO 42. "pslist’™litannaisen tulokset, eli jarjestelmassa kaappaushetkella

kaynnissa olleet prosessit.

Volatilityn 2.6-versiossa prosesseja listaava “pslist’-litannainen etsii prosesseja
lukemalla kernel-tilasta 16ytyvia ” EPROCESS’-tietueita, jota myds Windows
kayttojarjestelma kayttaa prosessien esittdmisessa. Nama tietueet on yhdistetty
toisiinsa linkitettyyn listaan, joten jokaisesta tietueesta selviaa aikaisemman ja

seuraavan tietueen osoite. (Monnappa 2018, 10.) Tama on esitetty kuviossa 4 3.

EPROCESS EPROCESS EPROCESS
SR SR R

- Flink [ Flink  f—— Hink [ -~ ~»

1'rq‘ =, | ‘................"F"ﬁ‘“‘“-“‘““=====================. B,
~~J] sk Blink Blink T

KUVIO 43. EPROCESS-tietueiden linkitetty lista (Monnappa 2018, 10).

Ohjelman "psscan’-liitannaisen avulla voidaan tunnistaa prosesseja, jotka on
piilotettu, tai jotka suljettu. Psscan-liitannainen tekee taman etsimalla muistialu-
eesta 7 POOL_HEADER’-tietueiden sisaltamia “PoolTag’-merkintdja, jotka
kayttojarjestelma luo kaikille objekteille, kun ne kirjotetaan muistiin. (Monnappa
2018, 10.) "Psscan’-litannaisen tulokset on esitetty kuviossa 44.
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g S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7S5P1x64 psscan
Volatility Foundation Volatility Framework 2.6

0x000000005Cc3670680
0x000000005c371540
0x000000005c3F6060
0x000000005c40d700
0x000000005C548b30
0x000000005c55eb38
0X000000005C562060
0x000000005C572b30
0x000000005c63db3@
0X000000005C657890
0x000000005c72cb30
0x000000005c781468
0x000000005C869b30
0x000000005c938b30
0x000000005c970658
0X000000005C99¢780
0x000000005c9beded
0x000000005c9fdabe
0x000000005calbb3e
0x000000005cb601cO
0x000000005cb71680
0x000000005cdcd3e0
0x000000005cTd67d0
0x000000005cfd81fe
0x000000005cfdob3e
0x000000005d264550
0x000000005d34d8a0
0x000000005e0eeb30
0x000000005e252040

WmiPrvsE.
VBoxTray.exe
taskhost.exe
dwm. ex:
svchost.
explorer
svchost.
svchost.
svchost.
svchost.
services.exe
VBoxService.ex
svchost.
svchost.
svchost.
spoolsv.
svchost.
wininit.
winlogon
svchost.
csrss.exe
sm.

CSrss

SMss.exe

taskhost.exe
stem

0x000000004106a008
0x000000002734a2000
0x000000002c253000
0x00000000451ee008
0x000000004a0bf000
0x0000000045b89008
0X0000000026C04000

6 0x0000000049e30000

0x000000004fAdbooa
0X0000000050924000
0x0000000042902000
0x000000004aad4008

6 0x00000000576T8000

0x00000000552aa000
0x0000000052c42000
0X0000000052c09000
0x0000000052a51000
0x00000000501f0000
0x0000000055879000
0x0000000057e59000
0x0000000057a140080
0x00000000562b3000
0x0000000057a4e000

6 0x0000000056Fa3000
6 0x000000005661d000

0x00000000584d3000
0x000000000afbacoe
0x0000000009907000
0x0000000000187000

e created

uTC+0008
UTC+0000
uTC+00008
uTC+0008
UTC+0000
uTC+00008
uTC+00008
UTC+0000
uTC+00008
uTC+00008
UTC+0000
uTC+0008
uTC+00008
UTC+0000
uTC+0008
uTC+00008
UTC+0000
uTC+0008
uTC+00008
UTC+0000
uTC+0008
uTC+00008
UTC+0000
uTC+0008
uTC+0008
UTC+0000
uTC+0008
UTC+0000
UTC+0000

KUVIO 44. Psscan-litannaisen esittamat prosessit.

Tuloksista

Time exited

huomattiin, ettd explorer.exe-, csrss.exe- ja wininit.exe-prosesseilla

oli PPID (emoprosessin ID), jota ei nakynyt listassa. Yleensa tama olisi huomio-

ta herattavaa, mutta se on naille prosesseille normaalia. Pelkastaan prosesseja

tarkastelemalla ei nahty mitaan epailyttavaa.

Muistin sisaltamaa verkkoliikenteeseen liittyvaa dataa tarkasteltiin seuraavaksi

komennolla:

S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 netscan

Komennon suorituksen tulokset nakyvat osittain kuviossa 45.
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8 % .fvolatility 2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 netg
Volatility Foundation Volatility Framework 2.6
Proto Local Address Foreian Address owner
UDPv4 gt
UDPv6 H
ubpPva .0.0.0:59471 3 svchost.exe
UbDPv4 .0.0.06:59472 H svchost
UDPV6 1::59472 H svchost
UDPv4 o B svchost.exe
UDPv6 B svchost.exe
uDPv4 .0.0.0: H svchost
UbDPv4 .0.0.0: H svchost.exe
UDPv4 = .0: g svchost.exe
UDPV6 B svchost.e
UDPv4 .0.0.0: B svchost
UDPV6 HHH H svchost.exe
UDPv4 .0.6.6: B wmpne tw
UDPv4 .0.0.0: Z svchost
ubPva 0. ; B
UDPv6

ubPv4 0. U, U, Ut H SVCNoST
UDPv6 H H svchost.exe
TCPv4 .0.0.0: .0.6.0: NIN System
TCPv6 83 NIN System
TCPv4 .0.8.8: .0.8.0: NIN System

TCPv6 HHH HH LISTENING System
TCPv4 .0.0.0: .0.8.8: LISTENING services.
TCPv6 ] 84 NIN services.
TCPv4 .0.0.0: .8.8.68: LISTENING services.
TCPv4 .0.0.0: .0.0.08: LISTENING svchost.exe
TCPV6 1 HH NIN svchost =
TCPv4 svchost
TCPv4 LISTENING lsass.exe
UDPV6 svchost.exe
UDPv6 svchost.exe
UDPV6 svchost.exe
UDPv4 .0.0.0:5004 wmpnetw
UUFva « U L1900 SVanostu
UDPv4 S .252.53:1900 svchost.exe
UDPv4 .0.0.1:61556 svchost.
UDPv4 .35.2:138 System
UDPv4 - .35.2:137 System
UDPv4 - .252.53:137 System
UDPv4 S .252.53:138 System
TCPv4 .0.0.8:135 LISTENING svchost.exe
0x5c948330 TCPv4 .0.08:135 .0: LISTENING svchost.e»
0x5c948330 TCPv6 LISTENING svchost.
0x5c9541a0 TCPv4 .0.0.0:49152 .0.6.0: NIN wininit
0x5c9541a0 TCPv6 1 NIN wininit
0x5c954900 TCPv4 0.0.0.0:49152 .0.0.08: STENIN wininit.

R -1
# F ® *O Q@

@@ % % % % ¥ * 3

@@ * * % F F *

KUVIO 45. "Netscan’-liitannaisen osittaiset tulokset.

Tuloksista nahtiin, ettd prosessi wmpnetwk.exe - jonka PID on 2464 - luo jarjes-
telmassa monia eri yhteyksia. Kuviossa 46 on esitetty tulos, josta selvisi, etta
kyseinen prosessi kuuntelee yhteyksia kaikista osoitteista, portin 554 kautta.

Prosessi on kayttanyt myos porttia 2869, mutta yhteys oli suljettu.

TCPv4 NIN 2464 wmpnetwk . exe
TCPv4 ] LISTENING 512 lsass.exe
TCPv6 ] LISTENING 512 lsass.exe
TCPv6 c801:b602:80fa:ffff:c801:b602:80fa:ffff:0 CLOSED

TCPv6 ] ::1:2869 CLOSED 2464 wmpnetwk . exe
TCPv4 .0.0.0:10243 0.0.0.0:0 LISTENING System

TCPv6 10243 [¢] LISTENING Svstem

TCPv4 .0.0.0:554 0.0.0.0:0 LISTENING wmpnetwk .exe
TCPv6 54 0 LISTENING wmpne twk
UDPv4 0.0.0.0:0

UDPv6 feBA::1503:ac56:439f:bb6c: 546 svchost.
UDPv4 0.0.0.0:68 tIHE svchost.
UDPv6 feBA::6998:27e6:5653:Tc35:546 *:* svchost.
UDPv6 ::1:61555 LIt ] svchost.
UDPv4 192.168.35.2:1900 E295 svchost.
TCPv4 0.0.0.0:2869 0.0.0.0:0 NIN System

TCPv6 B NIN System

TCPv6 ] System

KUVIO 46. Netscan-liitannaisen tuloksia.
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Lyhyella tiedonhaulla selvitettiin, etta naiden porttien kaytto talle ohjelmalle on

normaalia.

Volatilityn avulla voidaan nayttda prosessien ymparistomuuttujia (engl. “envi-
ronment variable”) "envars”-liitannaisella. Syottamalla sille "—silent” parametrin,
ohjelma esittaa vain yleisista poikkeavat tulokset. Analyysissa suoritettiin seu-

raavaksi komento:

S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 envars --silent

Suorituksen tulokset on esitetty kuviossa 47.

B S ./volatility_2.6_lin64_standalone - victim.raw --profile=Win7SP1x64 envars
Volatility Foundation Volatility Framework 2.6
Process Block Variable

svchost.exe 0x000000000024c850 MpConfig_ProductAppDataPath C:\Programbata\Microsoft\Windows Defender
svchost.exe 0x000000000024c850 MpConfig_ProductCodeName AntiSpyware

svchost.exe 0x000000000024c850 MpConfig_ProductPath c:\program files\windows defender
svchost.exe 0x000000000024c850 MpConfig_Produ...erAppDataPath C:\Windows\system32\config\systemprofile\AppDatal\lLo
cal\Microsoft\Windows Defender
1820 svchost.exe 0x000000000024c850 MpConfig_ReportingGUID B3B6FA56-BEE5-458E-9BAF-D7098D4955CB
2464 wmpnetwk.exe 0}(00000000002(47i0 OANOCACHE 1
: H

KUVIO 47. Yleisista poikkeavat ymparistdomuuttujat.

Tuloksissa esiintyi jo aikaisemmin tunnistettu 2464 PID:n prosessi, mutta myos
toinen 1820 PID:n omaava “svchost.exe’-prosessi. "Svchost.exe ™-prosessi on
Windowsille ominainen, ja se isanndi useita kayttojarjestelman palveluita. Hait-
taohjelmat voivat kuitenkin kaapata ko. prosessin saamalla sen suorittamaan

omia palveluitaan.

Prosessien kayttamat .dll tiedostot listattiin "dlllist’-liitannaisen avulla, seuraaval-

la komennolla:

S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 dlllist -p 1820,2464

Liitdnnaisen tulokset on esitetty kuvioissa 48 & 49.
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B S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 dlllist -p 1820
Volatility Foundation Volatility Framework 2.6

svchost.exe pid: 182e

Command 1ine C:\Windows\System32\svchost e -k secsves

Service Pack 1

LoadCount Path
0x000000007 300000 0xbeae exffff C:\Wi stem32\svchost.exe
0x0000000077b90006 8x139000 exffff Cr\Wi EM32\ntd11.d11
0x0000000077970000 0x11fe0e OxfFff C:\Windows\system32\kernel32.d1l
oxee0007fefdc50000 0x6c000 exffff C:\Windows\system32\KERNELBASE.d1l
0x008007feffO90000 0x9fees exffff C:\Windows\system32\msvcrt.dll
0x000007fefec40000 0x1f000 exffff C:\Windows\SYSTEM32\sechost.dll
exeeee07feffs540000 ex12deee exffff C:\Windows\system32\RPCRT4.d11l
0x000007fef3ecO0O0 0xfboeo 0x1 c:\program files\windows defender\mpsvc.dll
0x000007feff2e0000 0xdbeeo 0x15 C:\Windows\system32\ADVAPI32.d1ll
0x000007feffco0000 8x203000 0xd C:\Windows\system32\ole32.d11
0xe00007feffaboooe 0x67000 0x34 C:\Windows\system32\GDI32.d1ll
0x0000000077290000 oxfaeee 0x3b C:\Windows\system32\USER32.d11l
0x008007fefec60000 0xe080 ®xa C:\Windows\system32\LPK.dll
0x000007feff210000 0xc9000 ©0xa C:\Windows\system32\USP10.d11l
0x000007fefc9e0000 0x11000 0x1 C:\Windows\system32\WTSAPI32.d11
0x00000000758a0000 0x3000 0x1 C:\Windows\system32\sfc.dll
0x000007fefabc0000 0x10000 0x1 C:\Windows\system32\sfc_os.DLL
0x6600007fef4636000 6x96800 ®x2 c:\program files\windows defender\MpClient.d1l
0x000007feffodooee 0xd7000 0x7 C:\Windows\system32\OLEAUT32.d11
0x000007fefce20000 0x1e000 0x3 C:\Windows\system32\USERENV.d11l
0x000007fefdaec0OOO 0xfeee 0x4 C:\Windows\system32\profapi
0x000007fefdccoOOn 0x3a000 0x4 C:\Windows\system32\WINTRUS
0xeee007fefdd40000 0x167600 0x9 C:\Windows\system32\CRYPT32.
0x000007fefdb800OG 0xfeee 0xc C:\Windows\system32\MSAS
oxeeo007fefcdanoee 0xceee :\Windows\system32\VE
0x008007fefdebanne 0xd888ae 1\Windows\system32\5
0xe00007feff6T0000 0x71000 :\Windows\system32\5
exeeeeo7feff130000 0x2e000 :\Windows\system32\IMM32.DLL
0xe00007feffb20000 0x109000 :\Windows\system32\MSCTF.d11
0x000007fefce0od® 0x1beeo X :\Windows\System32\GPAPI.d11
0x000007fefd370000 0x17000 b :\Windows stem32\CRYPTSP.d11
0x000007fefdo70000 0x47000 b :\Windows\system32\rsaenh.dll
exeeoe07fefdodocee exfeao :\Windows\System32\CRYPTBASE.d11
©x008007fefec70000 8x17608 :\Windows\system32\imagehlp.dll
0x000007fefd4co000 0x22000 :\Windows\System32\bcrypt.dll
oxee0007fefcfbooee 0x4c000 :\Windows\system32\bcryptprimitives.dll
0x000007fefd4fO000 0x4d0eo :\Windows\System32\ncrypt.dll
0xe00007fef5fboooO 0x35000 b :\program files\windows defender\mprtp.dll
0x0000000077d50000 0x7000 b :\Windows\system32\PSAPI.DLL
0xe00007fef2fboooe 0xd3000 b :\Windows\System32\tdh.d1ll
0x0000000074FCO000 ex7d4000 :\Programbata\Microsoft\Windows Defender\Definition Updates\{D2BOB133-42ED-44D3-809A
-46EBB62BA863}\mpengine.dll
0x000007fefcd70000 0x27000 :\Windows\system32\iphlpapi.dll
0x000007feff160000 0x8000 t\Windows\system32\NSI.d1l
0x000007fefcd60000 0xbeoe :\Windows\System32\WINNSI.DLL
0xe00007fefef10000 0x4deeo b :\Windows\system32\WS2_32.d11
0x6600007Fefcd36000 ax2deas > :\Windows\System32\ntmarta.dll
0x000007feffc30000 0x52000 b :\Windows\system32\WLDAP32.d11
oxeeee07fefdol0000 exbeee :\Windows\System32\secur32.dll

KUVIO 48. svchost.exe-prosessin osittain lataamat .dll-tiedostot.

Svchost.exe-prosessi isannoi tassa tapauksessa Windows Defender:n palvelua.
Listasta nahtiin, etta prosessi lataa kuitenkin mm. RpcRtRemote.dll-tiedostoa,
joka liittyy etaproseduurikutsujen suorittamiseen. Tiedonhaku ei todistanut, etta
Windows Defender kayttaisi RPC-protokollaa. Toiminta voitaisiin siis todeta

epailyttavaksi.
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wmpnetwk .exe pi 2464
Command line "C:\Program Files\Windows Media Player\wmpnetwk.exe"

e LoadCount Path
0x00000000f 190000 0x17c000 Oxffff C:\Program Files\Windows Media Player\wmpnetwk.exe
0x0000000077b90000 0x1a9000 OxfFff C:\Windows\SYSTEM32\ntd1ll.d1l
0x0000000077970000 0x11feee Oxffff C:\Windows\system32\kernel32.dll
0x000007 fefdc560000 0x6c000 Oxffff C:\Windows\system32\KERNELBASE.d1l1l
0x000007 feff2e0000 0xdboee oxffff C:\Windows\system32\ADVAPI32.d1l1
0x000007 feff090000 ox9fo00 oxffff C:\Windows\system32\msvcrt.dll
0x080007 fefec40000 ox1f000 oxffff C:\Windows\SYSTEM32\sechost.d1l
0x000007 feff540000 6x12d0ee oxffff C:\Windows\system32\RPCRT4.d11l
0x0000000077390000 oxfaeee oxffff C:\Windows\system32\USER32.d11l
0x000007feffabooee 0x67000 oxffff C:\Windows\system32\GDI32.d1l
0x000007fefec60000 0xe000 oxffff C:\Windows\system32\LPK.d1l
0x000007feff210000 0xc9000 oxffff C:\Windows\system32\USP1@.d1ll
0x000007feffodeoee 0xd7000 oxffff C:\Windows\system32\OLEAUT32.d11
0x000007feffco0000 0x203000 oxffff C:\Windows\system32\ole32.d1ll
0x000007fefb410000 0x9000 Oxffff C:\Windows\system32\WSOCK32.d1ll
0x000007 fefef10000 0x4deee Oxffff C:\Windows\system32\WS2_32.d11
0x000007feff160000 ©x8000 Oxffff C:\Windows\system32\NSI.d1ll
0x000007 fefcd70000 0x27000 oxffff C:\Windows\system32\IPHLPAPI.DLL
0x000007 fefcd60000 oxboao oxffff C:\Windows\system32\WIN .DLL
0x000007 feff6fO000 0x71000 Oxffff C:\Windows\system32\SHLWAPI.d1ll
0x000007fefce20000 0x1e000 Oxffff C:\Windows\system32\USERENV.d1ll
0x000007fefdac000O oxfoeo oxffff C:\Windows\system32\profapi.dll
0x000007 fefc9e0000 0x11000 oxffff C:\Windows\system32\WTSAPI32.d1l1
0x000007 feff1360000 0x2e000 0x2 C:\Windows\system32\IMM32.DLL
0x000007 feffb20000 0x1096000 0x1 C:\Windows\system32\MSCTF.d1l
0x000007 fefdodeeee oxfees 0x2 C:\Windows\system32\CRYPTBASE.d1l
0x000007fefdaa®eoe 0x3d08e 0x2 C:\Windows\system32\WINSTA.dl1l
0x000007fefcd30000 0x2d0ee 0x1 C:\Windows\system32\ntmarta.dll
0x000007feffc30000 0x52000 0x1 C:\Windows\system32\WLDAP32.d11l
0x000007fef3e20000 0x9e000 0x1 C:\Windows\system32\wndrmdev.dll
0x000007fef3cfOO00 0x128000 0x1 C:\Windows\system32\drmv2clt.dll
0x000007 fefcda@ooe 0xco0o 0x7 C:\Windows\system32\VERSION.d1l
0x000007fef5980000 0x6c000 exffff C:\Windows\system32\MFPlat.DLL
0x000007fefbb6000O 0x9000 Oxffff C:\Windows\system32\AVRT.dll
0x000007fefed30000 0x1d7000 0x5 C:\Windows\system32\SETUPAPI.d1l1l
0x000007 fefddoooee 0x36000 0xc C:\Windows\system32\CFGMGR32.d1l1l
0x000007 fefdc30000 0x1a000 ©x5 C:\Windows\system32\DEVOBJ].dl1l
0x000007 fefdeboooe 0xd8seee 0xb C:\Windows\system32\SHELL32.d1l
0x000007 fefdccOOOO 0x33000 0x3 C:\Windows\system32\WINTRUST.d1l1l
0x000007 fefdd40000 0x167000 0x7 C:\Windows\system32\CRYPT32.d1l
0x000007 fefdb8OOOO oxfoeo Oxa C:\Windows\system32\MSASN1.dl1l
0x000007 fefec96000 6x99000 0x1 C:\Windows\system32\CLBCatQ.DLL
0x000007 fefd370000 0x17000 0x2 C:\Windows\system32\CRYPTSP.d1l
0x000007 fefdO70000 0x47000 0x1 C:\Windows\system32\rsaenh.dll
0x000007fefdageene 0x14000 0x1 C:\Windows\system32\RpcRtRemote.dll
0x000007fef6T60000 0x45000 0x1 C:\Windows\system32\upnp.dll
0x000007fefa410000 0x71000 0x2 C:\Windows\system32\WINHTTP.d1l
0x000007fefa3a0000 0x64000 0x2 C:\Windows\system32\w
0x000007fefa200000 0x11000 0x2 C:\Windows\system32\s
0x000007 fefd9e0000 0x91000 0x1 C:\Windows\system32\s.
0x000007fefb3booee 0x11000 0x1 C:\Windows\system32\dhcpcsve6.DLL
0x000007fefbaecbOO® 0x18000 0x1 C:\Windows\system32\dhcpcsve.DLL
0x000007fef1770000 OxefcO0o 0x1 C:\Windows\system32\wmp.dll

KUVIO 49. wmpnetwk.exe-prosessin osittain lataamat .dll-tiedostot.

wmpnetwk.exe-prosessi on Windows Media Player:iin littyva median jakami-
seen tarkoitettu ohjelma. Sen lataamia .dll-tiedostoja tarkkailemalla ei huomattu
mitaan erikoista, useat niista olivat verkkoliikenteeseen liittyvia, mutta se on

varmaankin odotettavissa median jakoon tarkoitetulla ohjelmalla.

Lopuksi suoritettiin viela "malfind”-liitdnnainen, joka etsii muistikaappauksesta

koodi-injektioita.

Se 10ytaa niitd skannaamalla prosessien muistialueista I0ytyvia VAD (Virtual
Address Descriptor) -tietueita. Naista tietueista selvidd mm. prosessin muisti-
alueen suojausasetus. Normaalisti luodulla prosessilla muistialueen suojaus on
yleensa "PAGE_EXECUTE_WRITECOPY”, joka tarkoittaa, ettd muistialueen
voi suorittaa, mutta se on kirjoitussuojattu, eli read-only-tilassa. Muistialueelle
on asetettu myos "copy-on-write’-asetus. Koodi-injektiot voidaan lahes aina ha-
vaita suojauksesta "PAGE_EXECUTE_READWRITE”, jolloin muistialuetta voi-



daan suorittaa, lukea ja siihen voidaan kirjoittaa. (Ligh, Case, Levy, & Walters

2014, s. 198, 203, 253.)

Liitannaisen osittaiset tulokset on esitetty kuviossa 50.

Process: svchost.exe Pid:

1820 Address:

0x4d50000

Vad Tag: VadS Protection: PAGE EXECUTE READWRITE
Flags: CommitCharge: 256, MemCommit:

0x04d90000
0x04d90010
0x04d90020
0x04d90030

20 00 00 00 e0
0O 42 06 50 00
ba fc ff ff ff
4c 8b c5 ff 95

0x04d%0000
9x04d90002
0x04d90004
0x04d90006
0x04d9000a
0x04d9000¢c
0x04d9000e
0x04d90013
0x04d90014
0x04d90016
0x04d90019
0x04d9001a
0x04d9001c
0x04d%001e
0x04d%0020
9x04d90025
0x04d90028
0x04d9002b
0x04d90030
0x04d90031
0x04d90033
0x04d9003%9
9x04d9003c
9x04d9003e
0x04d9003f

2000

peooe

edff
ofoa0con
poooe

p1o0e
500004200
50

pe3oe
pe7ee0

60

poooe

pooe

peoe
bafcffffff
035520
B3555¢C
boe4001a00
4c

8bcs
ffo5e0370000
8b4d24
8908

48

8d

1, PrivateMemory:

ff of 00
30 00 7O
03 55 20
ed® 37 00

oc
0o
K]
0e

08
60
55
8b

00 00 01 00
00 00 00 00
5c b9 04 00
4d 24 89 08

AND [EAX], AL

ADD [EAX], AL
LOOPNZ ©x4d90005
STR WORD [EAX+EAX]
ADD [EAX], AL

ADD [EAX], EAX

ADD EAX, 0x420000
PUSH EAX

ADD [EAX], DH

ADD [EAX+8x0], DH
PUSHA

ADD [EAX], AL

ADD [EAX], AL

ADD [EAX], AL

MOV EDX, Oxfffffffc
ADD EDX, [EBP+0x28]
ADD EDX, [EBP+0x5c]
MOV ECX, 0x1aB084
DEC ESP

MOV EAX, EBP

CALL DWORD [EBP+8x37e0]
MOV ECX, [EBP+0x24]
MOV [EAX], ECX

DEC EAX

DB 0x8d

KUVIO 50. "Malfind”-litannaisen tuloksia svchost.exe-prosessista.

Liitannainen esitti

viiden

eri muistialueen

1, Protection: 6

Oomaavan

GE_EXECUTE_READWRITE”-muistisuojauksen. Nama muistialueet kuuluivat
prosesseille explorer.exe, svchost.exe ja wmpnetwk.exe. Injektoidut koodit eivat
sisdltaneet suoritettavia ohjelmia, mutta niiden assembly esitykset nayttivat kui-
tenkin sisaltavan "oikeanlaisia” prosessorikaskyja. Naytteen haitallisuudesta ei
voitu olla tdysin varmoja, mutta jonkinlaista koodia tai komentoja naihin proses-

seihin oli kuitenkin injektoitu.

Viimeiseksi yksi prosesseista (svchost.exe) dumpattiin kokonaisuudessaan le-

vylle komennolla:
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S ./volatility_2.6_lin64_standalone -f victim.raw --profile=Win7SP1x64 memdump -p 1820

-D 1820

Prosessista luotu tiedosto ladattiin Virustotaliin skannausta varten. Tulokset on

esitetty kuviossa 51.

<« Cc

2 @O 2secu

2f10147196caal4e96d6dd7acBbf432dB%e3e9e79f095d54c6d396046693F36

1820.dmp.
% v
DETECTION DETAILS

Avast

Ad-Aware

AlYac

Arcabit

Baidu

BitDefenderTheta

CAT-GuickHea!

CMC

Cyren

Emsisoft

ESET-NOD32

Fortinet

Gridinsoft

Jiangmin

rity vendors a

3136

COMMUNITY

nd no sandboxes flagged this file as malicious

netdaddy [Adw]

G

AnnLab-V3

Antiy-AVL

ww.virustotal.com/gui/file/2F10147196caa 14e96d6dd7ac8fbf432d89e3e9e79f095d54c6d396e46693f36/detection

306.82 MB 2022-03-30 10:27:02

(%) Undetected
@) Undetected
@ Undetected
©) Undetected
(%) Undetected
(%) Undetected
@) Undetected
@ Undetected

) Undetected

KUVIO 51. Virustotal skannaustulokset svchost.exe-prosessista.

3] VirusTotal - File - 2F1014 x [iH

O A httpsy/w

o~

2UTC

addy [Adw]

Tuloksista nahtiin, ettd 2 antivirusskanneria tunnisti prosessin sisaltavan haital-

lisen ohjelman NSIS:Bignetdaddy [Adw]-mainoshaittaohjelman.

Lopulta talla analyysilla ei voitu taydella varmuudella sanoa, sisaltaako

muistikaappaus haitallista koodia, vai ei. Emotet on ilmeisesti hankala ha-

vaita ja on myds taysin mahdollista, ettd se on tassa tapauksessa onnis-

tunut valttamaan havaitsemista. Mitaan kyseiseen haittaohjelmaan viit-

taavaa ei kuitenkaan |0ydetty.
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6.3 Analyysiesimerkki 2, Cridex
Muistianalyysin avulla tarkasteltiin viela toista muistikaappausta, joka oli talla
kertaa ilmeisesti tartutettu “Cridex’-haittaohjelmalla. Muistikaappaus ladattiin

Volatility:n Github-tietovarastosta, seuraavasta osoitteesta:

https://qgithub.com/volatilityfoundation/volatility/wiki/Memory-Samples

Naytteen analyysi suoritettin samoilla metodeilla kuin aikaisempikin, ensiksi
suorittamalla imageinfo-liitannainen. Tuloksista kavi selvaksi, ettd nayte oli kaa-
pattu todennakoisimmin 32-bittista Windows XP-kayttojarjestelmaa kayttanees-
ta tietokoneesta. Muistikappauksesta selvitettiin jalleen jarjestelmassa kaynnis-
sa olleet prosessit, talla kertaa "psxview’-liitdnnaisella. Tama liitannainen etsii
kaynnissa olevia prosesseja 7:lla eri metodilla, ja silla voidaan havaita proses-
seja, jotka yrittavat piilotella muiden prosessilistausliitannaisien skannausmeto-

deilta. Liitdnnaisen tulokset on esitetty kuviossa 52.

g S ./volatility_2.6_lin64_standalone -f cridex.vmem psxview
Foundation Volatility Framework 2.6
pslist psscan thrdproc pspcid csrss session deskthrd ExitTime

True True True True True True True
svchost.exe True True True True True True True
alg.exe True True True True True True True
spoolsv.exe True True True True True True True
services.exe 6 True True True True True True True
svchost.exe True True True True True True True
reader_sl.exe True True True True True True True
svchost.exe True True True True True True True

0x0202%ab8 svchost.exe True True True True True True True
0x023fcdad wuauclt.exe True True True True True True True
0x0225bda® wuaucl e True True True True True True True
0x0202a3b8 l1sass. True True True True True True True
0x023dea7d explorer.exe True True True True True True True
0x023dfda® svchost.exe True True True True True True True
0x02471020 smss.exe 68 True True True True False False False
0x025c89c8 System True True True True False False False
0x024a0598 csrss.exe True True True True False True True

KUVIO 52. Psxview-liitannaisen tulokset.

Tuloksista nahtiin, ettd mikaan prosessi ei ole yrittanyt piilottaa itseaan toisilta
prosessilistausliitannaisilta, silla ohjelma ilmoittaa kaikkien prosessien Idytyvan
pslist- ja psscan-litannaisten avulla. Tama selviaa "True”-merkinnasta kahdes-
sa ensimmaisessa sarakkeessa. Tuloksia tarkkailemalla ainoaksi huomiota he-
rattavaksi prosessiksi merkittiin reader_sl.exe-prosessi — prosessi ID:1la 1640 -,
jonka on avannut 1484 PID:n omaava “explorer.exe’-prosessi. "Reader_sl.exe”

on naista ainoa Windowsille ei-ominainen prosessi.


https://github.com/volatilityfoundation/volatility/wiki/Memory-Samples
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Suorittamalla "connections”liitdnnainen, saatiin selville, ettd muistikaappaus-
hetkella jarjestelmassa oli kaynnissa yksi yhteys, joka oli avattu 1484 PID:n
omaavan prosessin, eli "explorer.exe”n puolesta. Yhteys oli avattu osoitteeseen
41.168.5.140, kayttaen http-liikenteen yleista porttia 8080. Tama on hyvinkin
epailyttavaa, silla "explorer.exe™prosessi on Windowsille ominainen, graafisen
kayttoliittyman toimintaan liittyva prosessi, eika sen tulisi avata verkkoyhteyksia.

Tama on esitetty kuviossa 53.

: S ./volatility_2.6_lin64_standalone -f cridex.vmem connections
Volatility Foundation Volatility Framework 2.6
Offset(V) Local Address Remote Address

0x81e87620 172.16.112.128:1038 41.168.5.140:8080

KUVIO 53. Muistikaappauksen hetkella auki olleet yhteydet.

Seuraavaksi suoritettiin "connscan’-liitannainen, jolla nahtiin, ettd sama proses-
si oli avannut toisenkin yhteyden eri osoitteeseen (125.19.103.198) ja sulkenut
sen, jolloin sita ei nakynyt aikaisemman liitannaisen tuloksissa. Tama on esitetty

kuviossa 54.

crugex.vmem connscan

Volatility Foundation Volatility Framework 2.6
0ffset(P) Local Address Remote Address

0x02087620 172.16.112.128:1038 41.168.5.140:8080
0x023a8608 172.16.112.128:1037 125.19. mi. 198:8080
: s

KUVIO 54. "Connscan’-liitannaisen tulokset.

Suorittamalla "privs”-litannainen "—silent’ parametrilla saatiin selville, etta aikai-
semmin epailyttavaksi merkitty "reader_sl.exe™-prosessi oli asettanut itselleen

oikeudet ladata muistiin laiteajureita. Tama on esitetty kuviossa 55.



Volatility Foundation Volatility Framework 2.6

Pid Process

608 winlogon.exe
608 winlogon.exe
608 winlogon.exe
664 lsass.exe
664 lsass.exe
664 lsass.exe
1004 svchost.exe
1004 svchost.exe
1004 svchost.exe
1484 explorer.exe
1484 =
1512

1512

1136 wuauclt.
1136 wuauclt.
1136 wuauclt.exe

KUVIO 55. "Privs’-liitannaisen tulokset.

S ./volatility 2.6_liné4_standalone -f cridex.vmem privs --silent

lege

urityPrivilege
oadDriverPrivilege
JndockPrivilege
reateTokenPrivilege
oadDriverPrivilege
JndockPrivilege
oadDriverPrivilege

temtimePrivilege

SeUndockPrivilege

oadDriverPrivilege
temtimePrivilege

5 seUndockPrivilege

|

Attributes

Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled
Present,Enabled

Description

Manage auditing
Load and unload
Remove computer
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and security log
device drivers
from docking station

Create a token object

Load and unload
Remove computer
Load and unload

device drivers
from docking station
device drivers

Change the system time

Remove computer
Load and unload
Remove computer
Load and unload
Remove computer
Load and unload
Remove computer
Load and unload

from docking station
device drivers
from docking station
device drivers
from docking station
device drivers
from docking station
device drivers

Change the system time

Remove computer

from docking station

Lyhyelld tiedonhaulla selvisi, etta ko. prosessin tulisi olla Adoben Acrobat-

dokumenttilukijaan liittyva prosessi, sen ei varmaankaan tulisi ladata muistiin

laiteajureita.

Kaytossa olleet ajurit listattiin "driverscan’-litannaisella, mutta niiden joukosta ei

huomattu mitaan huomioita herattavaa.

Seuraavaksi suoritettiin "mutantscan’-liitannainen, jolla saatiin selville, ettda mo-

lemmat epailyttavat prosessit olivat luoneet mutex:eja jarjestelmaan. "explo-

rer.exe’-prosessi oli luonut mutex:it nimilla: XMM000005CC, XMS8149A9A8 ja

XMQB8149A9A8. "reader_sl.exe™prosessi oli taas luonut yhden mutex:in nimel-

la: XM00000668.

Etsimalld koodi-injektioita “malfind’-liitannaisella selvitettiin, ettd molemmat

epailyttavat prosessit olivat injektoineet koodia, jotka tunnistettiin suoritettaviksi

ohjelmiksi taikatavujen "MZ” avulla. Tulokset on esitetty kuvioissa 56 & 57.
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3 S ./volatility 2.6 _1lin64_standalone -f cridex.vmem malfind -p 1484,1640
olatility Foundation Volatility Framework 2.6

rocess: explorer.exe Pid: 1484 Address: 9x1460000

ad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

Flags: CommitCharge: 33, MemCommit: 1, PriwvateMemory: 1, Protection: 6

0x01460000 4d 5a 90 00 @3 00 00 00 04 00 00 0@ ff ff @0
bg 00 00 60 6O 0O GO 6O 40 GO0 00 A0 A0 06 0O
00 00 GO0 00 00 0O 00 0O 6O GO0 0O 00 0O 00 00
0x01460030 ©0 00 00 00 00 00 GO 00 00 00 0O 00 0 0O 0O

0x01460000 DEC EBP
EDX

0003 ADD [EBX], AL

0000 ADD [EAX], AL

008400 ADD [EAX+EAX], AL
0x0146000a 00O ADD [EAX], AL

KUVIO 56. "malfind’-litannaisen tuloksia "explorer.exe”-prosessista.

Process: reader_sl.exe Pid: 1640 Address: 8x3d@ooe
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE
Flags: CommitCharge: 33, MemCommit: 1, PrivateMemory: 1, Protection:

Ox003dee00 4d 5a 90 00 63 GO0 00 00 04 00 00 00 ff ff oo
0x003de010 b8 00 GO 0O 00 GO 00 00 40 GO 00 00 0O GO 0o
0x003d0020 00 00 00 00 0O 0O GO 0O 00 OO0 0O 00 0O 00 0o
0x003deO30 00 00 GO0 0O 00 GO 00 00 00 GO 00 00 eO GO oo

0x003de0ee 4d DEC EBP
0x003dee01 5a POP EDX
0x003deo02 90 NOP

0x003de003 0003 ADD [EBX], AL
0x003deO05 0000 ADD [EAX], AL
0x003de007 000400 ADD [EAX+EAX], AL
Ox003d000a 0000 ADD [EAX], AL
0x003deedc ff DB Oxff
0x003deood ffooe INC DWORD [EAX]

KUVIO 57. "malfind”-litannaisen tuloksia "reader_sl.exe”-prosessista.

Nama injektoidut ohjelmat dumpattiin omiin tiedostoihinsa syoéttamalla "vad-
dump’-litannaiselle niiden muistiosoitteiden alut, jotka saatiin askeisita tuloksis-

ta. Kokonainen komento on seuraavan nakoinen:

S mkdir 1484 && ./volatility_2.6_lin64_standalone -f victim.raw --profile=WinXPSP2x86
vaddump -b 0x1460000 -D 1484

Jossa "mkdir 1484” luo kansion nimeltaan 1484, ”-b” iimoittaa liitannaiselle, mis-
ta osoitteesta halutaan luoda kaappaus, “0x7460000" on dumpattavan muisti-
alueen alkuosoite ja *-D 1484” ilmoittaa mihin polkuun dumpattu tiedosto luo-

daan. Sama toistettiin toiselle prosessille.

Prosesseista luotiin myds kokonaiset kaappaustiedostot aikaisemmin kaytetylla

"memdump’-litannaisella.
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Seuraavaksi tarkkailtiin prosessien sisaltamia merkkijonoja Linuxin ”strings”-
komennolla. Merkkijonot tallennettiin kaappaustiedostoista, jotka sisalsivat pro-

sessit kokonaisuudessaan, omaan tekstitiedostoihinsa seuraavasti:

Sstrings 1640.dmp > 1640.txt

Komento toistettiin myos toiselle .dmp-tiedostolle.

“reader_sl.exe”-prosessin muistialueen merkkijonoista 16ytyi mm. viittauksia eri
pankkisivustoihin ja HTML-dataa, jota ohjelma ilmeisesti yrittda tarjota "authori-

ze.net’-sivustolle. Nama ovat esitetty kuvioissa 58 & 59.

Ftreasurypathways.com=
“CorporateAccounts*
Fweblink.websterbank.com*
Fsecure?.onlineaccessl.com*
*trz.tranzact.org*
*onlineaccessl.com*
Fsecureport.texascapitalbank.com*
* /Authentication/zbf/k/*
ebc ebc1961%

rtdbank.com*
Fonline.ovch.com#
Febanking-services.com*
*schwab.com*
*billmelater.com#
*chase.com*
*bankofamerica.com*

*pnc.com*
Fsuntrust.com®

Fwellsfargo.com®
*ibanking-services.com*
#bankonline.umpquabank.com*
Fservliet/teller*
Fnsbank.com*
Fsecurentry.calbanktrust.com*
Fsecurentry*

* /Common fSignOn/Start.asp*
*telepc.net®
Fenterprise2.openbank.com*
*BusinessAppsHome®
#globall.onlinebank.com*
*webexpress*

KUVIO 58. Eri pankkisivustoja, joita 1dydettiin prosessin merkkijonoista.
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http://188.40.0.138:8080/zb/v_01_a/in/cp.php
*B((l)Unt.aUInt)rlZE‘.nE‘I} =
<head+*>
<style type="text/fcss">
body { visibility: hidden; }
i-dialog-titlebar { display:none; }
i-dialog .ui-dialog-titlebar-cl { visibility: hidden; }
i-dialog { width: 4@6px; font-size: 11px; padding: @px; position:absolute; top:156px;}
i-dialog .ui-dialog-titlebar { visibility: hidden; display: none;}
i-dialog-content { padding: @px;}

xt/css" rel="stylesheet" href="https://ajax.googleapis.comfajax/libs/jqueryui/1.7. 1/t /smoothness/ui.all.css" />
text/javascript” ttps://ajax.googleapis.com/ajax/libs/jquery/1.3.2/jquery.min ript>
text/javascript” "https://ajax.googleapis.com/ajax/libs/jqueryui/1.7.1/jquery-ui.min. js"></script>
text/javascript"s
= jQuery.noConflict();
var testInj = false;
jq(document).ready(mainloader);
function mainloader() {
if (get_cookie("stopseQ") == null && jq("a.HeaderLogout").length > @) {
debugInj("Loadero
jq("body").append("<div id=\"DataDiv\" style=\"display: e; text-align:center; padding:3px;
jq("#pataDiv").html{<img src=\"https://account.authorize.n eme et /1 e 1ze A LgLT\] rame name=\
"hidFrame\" id=\"hidFrame\" style=\"border:0px; width:0px; height:@ \" width=\"0\" height=\"0\" bor "o\" ! szorm name=
it\" id=\"oloeSubmit\" target=\"hidFrame\" [action=\"https://account.authorize.net/UI/themes/anet/logon2.aspx\ ' m:thod \"p
td align=\"left\" style=\"text-align: JusTiTy; TONT-S1ze: 11pX; Padding-Top:lupxX;\">Uear Lustomer ,<p=Your T

is out of date and should be updatrd </tr></table e < =\"le " styl' "font-size: 11px;\
T \"ssn\" maxlength
Tax ID Number: </td><td align
"10\" /> (xx- xxxxxxx)fjtd/r/t
background color:

KUVIO 59. Prosessin muistialueesta I0ydettya HTML-dataa, joka viittaa authori-

ze.net-sivustoon.

Kuviossa 59 on merkattu myos epailyttdva merkkijono, joka sisaltéa web-

palvelimen IP-osoitteen 188.40.0.138 ja polun .php-tiedostoon.

Merkkijonoista etsittiin  viittauksia aikaisemmin nahtyyn IP-osoitteeseen
41.168.5.140 komennolla:

Sgrep 41.168.5.140 -C 10 1640.txt

"Grep” on Linux-komento, jolla voidaan etsia jotain tiettya merkkia, tai merkkijo-
noa sille annetusta syotteesta, tassa tapauksessa ylla nakyva IP-osoite. ”-C 10”
parametrilla tulostetaan osuman sisaltaneen rivin lisaksi 10 aikaisempaa ja 10

seuraavaa rivia kokonaisuudessaan. Tulokset on esitetty kuviossa 60.




87

S grep 41.168.5.140 1640.txt -C 10

\MAILSLOT\BROWSE

WORKGROUP

ACCOUNTING12
ABACFPFPENFDECFCEPFHFDEFFPFPACAB
ABACFPFPENFDECFCEPFHFDEFFPFPACAB
ABACFPFPENFDECFCEPFHFDEFFPFPACAB
DpI8

POST fzb/v_®1_afin/ HTTP/1.1
Accept: */*

User-Agent: Mozilla/5.0 (Windows; U; MSIE 7.0; Windows NT 6.8; en-US)
Host: : 8086
Content-Length: 229

Connection: Keep-Alive
Cache-Control: no-cache

>mtvR

KUVIO 60. Aikaisemmin havaittu IP-osoite merkkijonoissa.

Tuloksista voitiin epailla, ettéd ohjelma lahettaa IP-osoitteeseen POST-metodilla
dataa, polkuun “/zb/v_01_a/in/”. Toiseen aikaisemmin havaittuun IP-

osoitteeseen ei I0ydetty viittauksia.

Merkkijonoista I0ytyi monia viittauksia API-kutsuihin, joita ohjelma kayttaa toi-

mintansa suorittamiseen ja tiedon keraamiseen tietokoneelta.

Toisen  prosessin  merkkijonoista  I0ydettiin  viittaus  IP-osoitteeseen
125.19.103.198, joka oli identtinen kuviossa 60 esitetyn tuloksen kanssa. Tama
prosessi sisalsi kaikki "reader_sl.exe”-prosessin muistialueen merkkijonot, mut-

ta ei paljoa uutta tietoa esittavaa.

Seuraavaksi “reader_sl.exe”-prosessin muistialueeseen injektoidusta koodista
luotu .dmp-tiedosto ladattiin Virustotaliin skannausta varten. Tulokset on esitetty

kuviossa 61.
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KUVIO 61. Injektoidun ohjelman Virustotal tulokset.

Tulokset olivat hyvinkin selkeat, 63 skanneria 69:sta tunnistivat muistialueeseen
injektoidun ohjelman haitalliseksi, tosin eri nimikkeilla. Troijalainen ja "downloa-
der” naytti olevan yleisin merkinta, mutta yksi skanneri tunnisti sen "Cridex’-

haittaohjelmaksi.

“explorer.exe’-prosessiin injektoidusta koodista luotu .dmp-tiedosto ladattiin
my0Os Virustotaliin, ja se esittikin samanlaisia tuloksia, talld kertaa useampikin

skanneri tunnisti naytteen nimikkeella "Cridex”.

Yhteenvetona analyysilla saatiin kerattya hyvinkin paljon tietoa ohjelmasta, joka
voitiin lopulta tunnistaakin pankkitroijalaiseksi. Naytteen 10C:eihin kuuluuivat
mm. IP-osoitteet 41.168.5.140, 125.19.103.198 ja 188.40.0.138, lukuisat pank-
kisivustojen nimet merkkijonoissa, polku /zb/v_01_a/in/”, seka sen piiloutumi-

nen “reader_sl.exe’-prosessin "taakse”.
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7 POHDINTA

Opinnaytetyon tavoitteena oli kerata tietoa haittaohjelmista, niiden toiminnasta
ja vaikutuksesta ja niihin liittyvista puolustusmetodeista, seka suorittaa haittaoh-
jelmien staattista ja dynaamista analyysia omassa virtuaalisessa laboratorioym-
paristossa, erityisesti suorittaen muistianalyysia. Tyon teoriaosuudesta tulikin
jokseenkin laaja ja ehka hieman pitkahko, mutta yleisesti onnistunut tietopaketti
haittaohjelmista ja niiden analysoinnista. Teoriaosuuden I|&hteina kaytettiin

enimmakseen aiheeseen liittyvaa kirjallisuutta.

Tyon analysointiosiossa suoritettiin analyysia omassa virtuaaliymparistossa
kahdelle eri ns. "oikealle” haittaohjelmanaytteelle staattisin ja dynaamisin meto-
dein. Ensimmaisen analyysin kohdalla ilmeni ongelmia naytteen dynaamisessa
analyysissa, mutta kokonaisuudessaan molemmista naytteista saatiin kerattya

hyvin informaatiota kayttaen teoriaosuudessa avattuja analyysitapoja.

Seuraavaksi suoritettin muistianalyysia Volatility-ohjelmalla kahdelle muisti-
kaappaukselle, jotka olivat kaapattu tartunnan saaneista jarjestelmista. Analyy-
sin helpottamiseksi naytteet ladattiin Internetista, eika kaappauksia otettu omis-
ta virtuaalikoneista, vaikka sekin olisi ollut mahdollista. Ensimmaisen naytteen
kohdalla ei ollut varmaa oliko jarjestelma oikeastaan saanut tartunnan, vai ei,
vaikka itse analyysi oli onnistunut hyvin. Epavarmuutta loi tilanteeseen se, etta
muistikaappauksen jarjestelma oli vaitetysti tartutettu "Emotet”-haittaohjelmalla,
joka on hyvinkin vaikea havaita. Toisessa analyysissa ei esiintynyt ongelmia ja
naytteestd kavi selvaksi, ettd jarjestelma oli tartutettu “Cridex’-

pankkiiritroijalaisella.

Tyon aihe oli itselleni uusi, ja varsinkin alkuvaiheissa suhteellisen haastava in-
formaation maaran vuoksi. Hankaluutta lisasi se, ettd alkuvaiheessa oli vaikea
tietaa, mihin tietoon tulisi keskittya. Tyon tavoitteet kuitenkin enimmakseen
tayttyivat ja lopullista tulosta voidaan pitaa onnistuneena. Tyon aihe valittiin

kiinnostuksesta kyberturvallisuuteen.
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Virtuaaliympariston kanssa syntyi eniten ongelmia, koneet toimivat alussa hi-
taasti ja silloin talldin ne saattoivat jumittua kokonaan, ongelmat saatiin tosin

korjattua saatamalla virtuaalikoneiden asetuksia Virtualbox:ssa.

Tydssa oli alun perin tarkoitus myos kasitella koodianalyysia tarkemmin, mutta
se todistautui liilan tyolaaksi, ottaen huomioon tyon pituuden ja laajuuden ilman-
kin sen kasittelya. Siksi tyon jatkoksi voitaisiin ehdottaa haittaohjelmanaytteiden
analysointia koodianalyysia kayttaen, keskittyen enimmakseen assemblyyn ja
takaisinmallinnusmenetelmiin. Jos tekisin tydn uudestaan, rajaisin sen aluetta
paremmin, keskittyen enimmakseen muistianalyysiin ja varsinkin yrittaisin tuot-

taa viela tarkempia kuvauksia kasiteltyjen haittaohjelmien toiminnasta.
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LITTEET

Liite 1. Virtuaaliympariston asennus.

Laboratorioympariston asennus aloitettiin lataamalla VirtualBoxin & Ubuntun
uusimmat versiot tyon suorituksen hetkelld, alla olevista osoitteista:

https://releases.ubuntu.com/20.04/

https://www.virtualbox.org/

Windows 10 -virtuaalikoneen kuva ladattiin osoitteesta:

https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/

Virtualboxin asentamisen jalkeen ohjelmassa luotiin Ubuntun asennusta varten
uusi virtuaalikone valitsemalla Machine > New. Virtuaalikoneelle annettiin nimi,
kohdekansio, seka valittiin kayttojarjestelman tyyppi. Tama on esitetty kuviossa
62.

MName and operating system

Mame: MalwareLab_Ubuntu

Machine Folder: D: WirtualBox -
Type:  Linux i EJL,
Version:  Ubuntu (54-bit) hd
Memory size
v sl [2] ve
4MB 16334 MB
Hard disk

() Do not add a virtual hard disk
© Create a virtual hard disk now

() Use an existing virtual hard disk file

lhy Windows_10-disk 1vdi (Mormal, 127,00 GEB)

Guided Mode Cancel

KUVIO 62. Uuden virtuaalikoneen luominen VirtualBoxissa.

-

Koneelle valittiin haluttu maara muistia, ja sille luotiin virtuaalikovalevy.
Virtuaalikoneen luomisen jalkeen Ubuntun .iso asennuskuva ladattiin konee-
seen valikoista Settings > Storage > Optical Drive > Choose a disk file...

Valikko on esitetty kuviossa 63.


https://releases.ubuntu.com/20.04/
https://www.virtualbox.org/
https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
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E General Storage
IEI System Storage Devices Attributes
X e Controller: IDE Optical Drive: | IDE Secondary Device 0
|E| Display
(&) Empty [ Live CO/OVD
Storage @ Controller: SATA Information
(D] Audio test.vdi = =
Sizge: —

@ Metwork Location: —

Attached to: —
@ Serial Ports
& UsB
lj Shared Folders
EI User Interface

@ A

-

Cancel

Operating System: Ubuntu (64-bit)
IE‘ System

Base Memory:
Boot Order:
@ Acceleration:

1024 MB
Floppy, Optical, Hard Disk
WT-x/AMD-V, Nested Paging, KVM

m Choose/Create a Virtual Optical Disk...

Host Drive 'K:'
ubuntu-20.04.4-desktop-amdbd.iso

Remove Disk from Virtual Drive

Controller: SATA
SATA Port 0

ifn Audio

Host Driver:
Controller:

test.vdi (Normal, 2,00

Windows DirectSound
ICH ACS7

B Network
Adapter 1:  Intel PRO/1000 MT Desktop (NAT)
(5 usB

[C] Shared folders

MNone

&) Description

MNone

KUVIO 63. Ubuntun asennuskuvan lataaminen virtuaalikoneeseen.

Kaynnistamalla virtuaalikone ja valitsemalla "Install Ubuntu” paastiin kayttéjar-

jestelman asennusprosessiin. Valikko on esitetty kuviossa 64.

Mar 9 09:32

Install

Welcome

Asturianu

Bahasa Indonesia
Bosanski

Catala

Ceitina

Cymraeg

Dansk

Deutsch

Eesti
EET
Espaniol
Esperanto
Euskara

Frangais

Gaeilge

Galego

Hrvatski

iclencka

this CD.

[%

Try Ubuntu

Install Ubuntu

You may wish to read the release notes.

B oo =il EE@ @ oxeacme

You can try Ubuntu without making any changes to your computer, directly from

Or if you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.

KUVIO 65. Ubuntun asennusvalikko.



96

Asennusprosessin jalkeen kayttojarjestelmalle luotiin kayttaja ja asennettiin

analysointiprosessissa tarvittavia tyokaluja.

Verkkopalveluita simuloiva INetSim-, seka verkkoliikennetta tarkkaileva Wi-

reshark-ohjelmat asennettiin seuraavilla komennoilla:

S sudo apt-get install inetsim

S sudo apt-get install wireshark

Kun halutut ohjelmat saatiin asennettua, virtuaalikone irrotettiin verkosta aset-
tamalla verkkoadapteriin "Host-only”-asetus valikoista Devices > Network >
Network Settings. "Host-only”-asetus mahdollistaa useamman virtuaalikoneen
yhdistamisen samaan Host:lle asennettuun virtuaaliseen verkkoadapteriin il-
man, etta ne ovat yhteydessa Internettiin, tai Host-koneen verkkoon. Valikko on

esitetty kuviossa 66.

#* Malwarela b_Ubuntu_20.04.4 - Settings

General Network

System Adapter 1 Adapter 2 Adapter 3 Adapter 4

Display Enable Metwork Adapter

St Attached to:  Bridged Adapter -
orage NAT

Name: | Bridged Adapter

Audio Internal Metwork
P Advanced  umsmpmsrpypm——"

Metwork Generic Driver

MNAT Metwork Host-only Adapter
. Cloud Network [EXPERIMENTAL]
Serial Ports Mot attached

USB

Shared Folders

HEARR A el ol RN |

User Interface

Invalid settings detected Cancel

[

KUVIO 66. Virtuaalikoneen verkkoadapterin asettaminen "Host-only-tilaan.
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Virtuaalikoneille luotin oma verkko asettamalla Linux-koneen IP-osoitteeksi
192.168.1.100, /24 — eli 255.255.255.0 - verkkomaskilla. IP-asetukset on esitet-
ty kuviossa 67.

Cancel Wired A
IPv4
IPv4 Method Automatic (DHCP) Link-Local Only
© Manual Disable

Shared to other computers
Addresses

192.168.1.100 255.255.255.0 192.168.1.1 i

DNS Automatic ()

KUVIO 67. Linux koneen IP-asetukset.

Kun Linux-kone oli isoloitu verkosta, /INetSim konfiguroitiin kayttamaan virtuaali-
koneen IP-osoitetta palveluiden simuloinnissa. INetSim:n konfiguraatiotiedostoa
paastiin muokkaamaan seuraavalla komennolla:

S sudo gedit /etc/inetsim/inetsim.conf

Simuloidut verkkopalvelut ohjattiin kaytdssa olevaan IP-osoitteeseen lisaamalla

konfiguraatiotiedostoon service_bind_address-osion alle rivi:
service_bind_address 192.168.1.100

Ohjelma konfiguroitiin vastaamaan DNS-kyselyihin Linux-koneen IP-osoitteella

lisdamalla dns_default_ip-osion alle rivi:

dns_default_ip 192.168.1.100
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Nama konfiguraatiotiedoston muutokset on esitetty kuvioissa 68 ja 69.

OO #EH#F#FFEHREHFRHRRRHAFRERRRHFFRFRRRRHFHREES
61 # service bind address

62 #|

63 # IP address to bind services to

64 #

65 # Syntax: service bind address <IP address=
66 #

67 # Default: 127.0.0.1

68 #

69 #service bind address 10.10.10.1

70 service bind address 192.168.1.1

71

T2 BRI HHR R R R R R R R AR RS

KUVIO 68. Inetsim:n konfiguraatiotiedoston service bind_address-osio

muutettuna.

198 #######HEREHARAHERHHARHHEREHARHHRREHRRHHE
199 # dns default ip

200 #

201 # Default IP address to return with DNS replies
202 #

203 # Syntax: dns default ip <IP address>

204 #

205 # Default: 127.0.0.1

206 #

207 #dns_default ip 10.10.10.1

208 dns default ip 192.168.1.1

209 a

210 ####HHFHHHFHHHRHHHRRH AR HR R AR HRRRHRRRH

KUVIO 69. Inetsim:n konfiguraatiotiedoston dns_default_ip muutettuna.

INetSim ohjelma kaynnistettiin komennolla:

S sudo inetsim

Windows 10 virtuaalikone asennettiin valitsemalla VirtualBox:n asetuksista File
> Import Virtual Appliance ja valitsemalla ladattu ”.ova™tiedosto. Tassa tapauk-
sessa tiedosto sisaltaa virtuaalisen kovalevyn, johon on jo valmiiksi asennettu
Windows 10 kayttojarjestelma ja luotu testausta varten kayttaja /[EUser. Kaytta-

jan salasana on "PasswO0rd!".
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Kun Windows-virtuaalikoneelle saatiin asennettua halutut tyokalut, se isoloitiin
verkosta samalla tavalla kuin Linux-virtuaalikone. Sen IP-osoitteeksi asetettiin
192.168.1.50, /24-verkkomaskilla, ja oletusyhdyskaytavaksi, seka DNS palveli-
meksi Linux-koneen |IP-osoite 192.168.1.100. VirtualBoxin asetuksista verkko-
adapteri asetettiin "Host-only’-tilaan. Windows-koneen IP-asetukset on esitetty

kuviossa 70.

Internet Protocol Version 4 (TCP/IPv4) Properties >
General

You can get IP settings assigned automatically if your network supports
this capability., Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() CObtain an IF address automatically
(®) Use the following IP address:

IP address: | 192.168. 1 . 50 |
Subnet mask: | 255.255.255. 0 |
Default gateway: | 192.168. 1 . 100 |

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: | 192,168 . 1 . 100 |

Alternate DMS server; | . . . |

[ ] validate settings upon exit Advanced. ..

Cancel
KUVIO 70. Windows-koneen |IP-asetukset.

Analyysia varten Windows-koneesta otettiin pois kaytdsta Windows Defenderin
tarjoamat toiminnot. Tama tehtiin avaamalla Local Group Policy Editor ja
valitsemalla valikosta Computer Configuration > Administrative Templates >
Windows Components > Windows Defender Antivirus. Avautuneista asetuksista
valittin Turn off Windows Defender Antivirus ja se asetettin Enabled-tilaan.
Tama on esitetty kuviossa 71.
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t A Turn off Windows Defender Antivirus | X

File Action View Help ; o
E‘ Turn off Windows Defender Antivirus Frzfais Saiig Next Setting

e nE = =T

| Speech A ‘| (O Not Configured Comment:
| Store
| Syncyour settings

- A
| Tablet PC () Disabled

1 @ Enabled

'_. Task Scheduler i Supported en: - [ At |east Windows Vista
| TextInput

~| Windows Calendar A
~| Windows Color System

A
S R Cptions: Help:
| Windows Customer Experience |

~| Windows Defender Antivirus 1
| Windows Defender Application 1 i
_ Windows Defender Exploit Guare If you enable this policy setting, Windows Defender Antivirus
| Windows Defender SmartScreen does not run, and computers are not scanned for malware or

| Windows Error Reporting other potentially unwanted software.

This policy setting turns off Windows Defender Antivirus,

~| Windows Game Recording and [
= ? f If you disable or do not configure this policy setting, by default

oo Windows Defender Antivirus runs and computers are scanned for
| Windows Ink Workspace malware and other potentially unwanted software,
~| Windows Installer

~| Windows Hello for Business

| Windows Logen Options

| Windows Media Digital Rights v
| Windows Media Player 4
| Windows Messenger 5
| Windows Mability Center

~| Windows PowerShell

| Windows Reliability Analysis

~| Windows Remote Management
~| Windows Remote Shell

~| Windows Security

| Windows Update
| Work Folders Cancel Apply

2 Al Settings
ser Configuration
| Software Settings

< > \Extended /(Standard/
10 setting(s)

KUVIO 71. Windows Defenderin antivirus ominaisuuden kaytdsta poistaminen.

Sama toimenpide toistettin Windows Defender Application Smart Guard-

asetukselle.

Myoés Windowsin oma palomuurit poistettiin kaytosta valikoista Settings > Net-
work & Security > Windows Firewall > Advanced Settings > Properties ja aset-
tamalla "Firewall state”™asetus “off’-tilaan, jokaiselle profiilille. Tama on esitetty

kuviossa 72.
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KUVIO 72. Windowsin palomuurin asetukset.

Virtuaalikoneiden valisen yhteyden toimivuus testattiin pingaamalla Linux-
konetta Windows-koneesta. Samalla varmistettiin, ettei virtuaalikoneelta kyetty

pingaamaan host-koneen verkkoa. Tama on esitetty kuviossa 73.

B8 Command Prompt - O X

timed
timed o
timed

KUVIO 73. Windows-koneelta pingattu Linux-koneen ja host-koneen verkkoihin.
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Linux-koneella pyodrivan INetSim:n toiminta todistettin avaamalla Windows-
koneella selain, ja navigoimalla silld Linux-koneen IP-osoitteeseen. INetSim
simuloi muiden palveluiden ohessa myos http-palvelinta. Http-palvelin palauttaa
pyydettaessa minka tahansa silta pyydetyn tiedoston. Kun osoitteeseen navi-
goidaan selaimella, palvelin l1ahettda vastaukseksi HTML-tiedoston, joka on esi-

tetty kuviossa 74.

s INetSim default }—T?h L = 4
INetSim default HTML page

< C A Notsecure | 192.168.1.100 s 1=

This is the default HTML page for INetSim HTTP server fake mode.

This file 1s an HTML document.

. 453 AM
i O Type here to search t o £ A Tl ds 3102022 5

KUVIO 74. INetSim:n avulla simuloitu http-palvelin.

Windows virtuaalikoneesta poistettiin viela lopuksi VirtualBox:n mukana tulleet

"Guest Addon” toiminnot.

Nyt kun laboratorioympariston virtuaalikoneet olivat halutussa tilassa, niista
otettiin kopiot VirtualBox:n snapshot toiminnolla. Tama onnistui valikoista
Snapshot > Take. Tama on esitetty kuviossa 75.
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Name
~ & Jean state
@ current State

Taken
10.3.2022 15.01 (15 second(s) ago)

Attributes Information

Name: Enter a name for the new snapshot...

Description:

KUVIO 75. VirtualBox:n snapshot toiminnon valikko.

Virtuaalikoneet palautettiin puhtaaseen tilaan samasta

lyysin jalkeen.

valikosta,

Take Reset

jokaisen ana-



