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1 JOHDANTO

Tietoturvallisuutta ja tiedonkasittelya koskevat nyky-yhteiskunnassamme useat erilaiset haa-
voittuvuudet, uhat ja riskit. Naiden haavoittuvuuksien, uhkien ja riskien ennalta estiminen
seka mahdollisten syntyneiden vahinkojen minimoiminen vaatii toimia seka julkishallinnolta
ettd yksityisilta yrityksilta ja henkilGilta. Tietoturvallisuuden kehittaminen ja yllapitiminen
seka paivittaminen ovat tarkea osa turvallisuutta ja riskienhallintaa. Lahes kaikki arkaluon-
toiset tiedot liikkuvat sahkoisesti ja digitalisoituminen aiheuttaa tietoturvallisuudelle haa-
voittuvuuksia ja riskeja. Digitalisoitumisen lisdksi tietoturvallisuutta vaarantavia tekijoita

ovat edelleen my0s erilaiset fyysiset haavoittuvuudet, uhat ja riskit.

Tietoturvallisuudella tarkoitetaan tiedon kaytettavyyden eli saatavuuden, luottamuksellisuu-
den seka eheyden varmistamista ja turvaamista hallinnollisilla ja teknisilla toimenpiteilla.
Tietoturvallisuuden tarkoituksena on suojata tietojarjestelmia ja tietoaineistoa seka digitaali-
silta etta fyysisilta uhkilta ja haavoittuvuuksilta, kuten esimerkiksi luvattomalta paasylta, tie-
tojen luvattomalta kaytoltd, salaisten tietojen paljastumiselta, tietojen muuntumiselta ja tieto-
jen haviamiselta. Naiden lisaksi tietoturvallisuuden tarkoituksena on suojata muun muassa

tietokoneviruksilta, huijausyrityksiltd, vakoilulta seka yksityisyyden loukkauksilta.

Opinnaytetyoni tavoitteena ja tarkoituksena on selvittda henkildston kasityksia Oulun polii-
silaitoksen tietoturvallisuudesta ja tietoturvallisuuden tasosta eri osa-alueilla. Opinndytetyon
tavoitteena on myos selvittda henkiloston nakemyksid niista tietoturvallisuuden osa-alueista,
joissa koetaan onnistuneen hyvin. Tavoitteena on lisdksi selvittda ne tietoturvallisuuden osa-
alueet, joissa henkilosto kokee olevan eniten kehittamistarvetta seka selvittaa henkiloston aja-
tuksia ja nakemyksia toimivista kehittamiskeinoista Oulun poliisilaitoksen tietoturvallisuu-

den parantamiseksi.



Tutkimuskysymyksen muodossa esitettynd opinnaytetyon paatutkimusongelma on:

> Millaiseksi poliisilaitoksen henkilosto kokee tietoturvallisuuden tason Oulun poliisi-

laitoksella?

Paatutkimusongelma jakautuu neljaan alaongelmaan. Tutkimuskysymysten muodossa esi-

tettyina opinndytetyon alaongelmat ovat:

» Missa tietoturvallisuuden osa-alueissa henkilosto kokee tietoturvallisuuden onnistu-
neen hyvin?

» Missa tietoturvallisuuden osa-alueissa henkilostd kokee olevan eniten kehittamistar-
vetta?

» Mitka seikat heikentavat tietoturvallisuutta?

> Milla keinoin tietoturvallisuutta voitaisiin kehittaa?

Opinnaytetyossa on seitseman paalukua. Ensimmaisen eli johdantoluvun jalkeen opinnayte-
tyOn toisessa luvussa kasitelldan riskejd, riskienhallintaa seka eri riskilajeja. Kolmannessa lu-
vussa kasitelldan tietoturvallisuuden kasitettd ja tavoitteita, termistoa yleisesti seka tietotur-

vallisuuden osa-alueita, jotka opinndytetyossa on jaettu kahdeksaan osaan.

Luvussa 4 esitellddan toimeksiantaja Oulun poliisilaitos seka kasitellaan poliisin tietoturvalli-
suutta osana organisaatioturvallisuutta. Luvussa 5 kdydadan lapi empiirisen tutkimuksen to-
teutusta eli opinndytetyon suunnittelua, tavoitteita, tutkimusongelmia sekd haastatteluiden
toteutusta. Luku 6 esittelee empiirisen tutkimuksen tutkimustuloksia ja luvussa 7, opinnayte-
tyon viimeisessa luvussa, esitetdan haastattelujen perusteella tehtyja johtopaatoksia ja poh-

dintoja.

Tietoturvallisuudesta, tietoturvallisuuden osa-alueista seka riskeista on saatavilla kirjallista

aineistoa niin sahkodisessd muodossa kuin painettunakin. Lisaksi internet tarjoaa runsaasti



erilaisia tieteellisia julkaisuja tietoturvallisuudesta. Tassa opinnaytetyossa lahteina on kay-
tetty sahkoistd aineistoa sekd painettua kirjallisuutta. Sahkdisen ja painetun lahdemateriaalin
lisaksi opinnaytety0ssd on haastateltu kahtatoista Oulun poliisilaitoksen henkilostoon kuulu-

vaa.



2 RISKIT JA RISKIENHALLINTA

2.1 Riskin kasite ja riskien luokittelu

Riski kasitteend tarkoittaa vahingon mahdollisuutta, tavoitteisiin vaikuttavaa epavarmuutta
tai poikkeavuutta odotettuun. Riski mielletadan usein negatiiviseksi, mutta riskin vaikutus voi
olla my06s myonteinen verrattuna siihen, mita riskin oletettiin ja odotettiin olevan. hmisesta
johtuvista tai ihmisen aiheuttamilta operatiivisilta riskeiltd, tulevatpa ne organisaation sisa-
tai ulkopuolelta, on mahdollista suojautua ja niihin voidaan ennalta varautua ja niihin voi-
daan vaikuttaa. Usein riskien toteutuminen johtuukin siitd, etta riskit padasevat yllattamaan ja
uhkaamaan toimintaa, koska riskeja ei ole osattu huomioida riittdvan ajoissa. Kun riskeihin
varaudutaan ennalta ja suunnitellaan riskeiltd suojautumista, ne eivat paase yllattamaan ei-
vatka myoOskaan uhkaamaan toimintaa esimerkiksi keskeytymiselld. Kaikkiin riskeihin, kuten
saan tai muiden luonnonilmididen aiheuttamiin vahinkoihin, ei pystyta vaikuttamaan, mutta
myoOs niihin pystytdan varautumaan ja my®os niilta pystytaan suojautumaan. (Suomen Ris-

kienhallintayhdistys 2012a.)

Riskit voidaan luokitella seka jaotella esimerkiksi sen mukaan, mihin organisaation toimin-
toihin riski voi vaikuttaa. Riskien luokittelusta on hyotya, kun suunnitellaan riskienhallinta-
keinoja sekd my0s silloin, kun tunnistetaan riskeja. Luokitteluna voidaan kayttaa jakoa, jossa
riskit jaetaan strategisiin, operatiivisiin, taloudellisiin sekad vahinkoriskeihin. (Suomen Ris-
kienhallintayhdistys 2021b.) Kun riskien luokittelua kaytetaan hyodyksi riskienhallintakei-
noja suunniteltaessa seka riskeja tunnistettaessa, on tarkeaa maaritella organisaatiokohtai-
sesti riskin tarkeys ja riskin toteutumisen todennakoisyys. Riskin tarkeyden ja toteutumisen
todennakoisyyden lisdksi on olennaista maaritella myos toteutuneen riskin, eli vahingon,

vaikutus toimintaan. (Rousku 2017, 25.)



Strategisilla riskeilld tarkoitetaan sellaisia riskejd, jotka vaikeuttavat organisaation strategian
toteuttamista. Organisaation taytyy varautua strategisiin riskeihin. Strategisiin riskeihin va-
rautuessa avainasemassa ovat esimerkiksi erilaiset seuranta- ja raportointijarjestelmat. Tama
johtuu siita, etta strategisten riskien varalta ei voi ottaa vakuutuksia. Strategisiin riskeihin
kuuluvat muun muassa toiminnan kehittamiseen, toiminnan uudelleenjarjestelyihin, toimin-
taymparistoon ja sidosryhmiin liittyvat sekd organisaatiorakenteen riskit. (Suomen Riskien-

hallintayhdistys 2012c.)

Operatiiviset riskit johtuvat organisaation sisdisista toimimattomista tai puutteellisista ta-
voista toimia, tietojarjestelmista, prosesseista tai henkildstosta. Operatiivisia riskeja ovat
muun muassa henkil6-, tieto-, tuote- sekd projektiriskit ja naihin riskeihin kuuluvat muun
muassa johtamisesta, teknologiasta, koulutuksesta ja osaamisesta sekd sopimuksista ja vas-

tuista aiheutuvat riskit. (Suomen Riskienhallintayhdistys 2012d.)

Taloudellisilla riskeilld tarkoitetaan niita riskeja, jotka liittyvat organisaation kannattavuu-
teen, maksuvalmiuteen, kustannuksiin ja padomien riittavyyteen. Taloudellisia riskeja ovat
esimerkiksi liike- ja sopimusriskit. Taloudellisten riskien syitd ovat muun muassa valuutta- ja
kurssimuutosten seka korkomuutosten aiheuttamat riskit sekd luotonhallintaan ja verotuk-
seen liittyvat riskit. Osana taloudellista riskida ovat myds yllattavat muutokset kustannuk-

sissa, jotka koskevat resursseja seka hyodykkeita. (Suomen Riskienhallintayhdistys 2012e.)

Vahinkoriskit kohdistuvat organisaatiossa henkiloturvallisuuteen, omaisuuteen tai ymparis-
toon. Vahinkoriskeja ovat muun muassa toiminnan keskeytykseen liittyvat toiminnan kes-
keytysriskit, tulipalon aiheuttamat paloriskit seka rikos- ja ymparistoriskit. (Suomen Riskien-
hallintayhdistys 2012f.) Kaikille vahinkoriskeille tyypillista on se, ettd vaikka itse toteutunut
riski, vahinko, ei olisikaan valttamatta kovin suuri, siita seuraavat vahingot voivat kuitenkin
olla merkittavan suuret. Tasta syysta vahinkoriskit ovatkin niita riskeja, joiden taloudellisia
seuraamuksia pyritaan siirtdimaan vakuutusyhtidille ottamalla erilaisia toiminnan vakuutuk-

sia.



2.2 Riskienhallinta ja riskienhallintaprosessi

Organisaation riskeja voidaan seka ohjata etta johtaa riskienhallinnalla. Riskienhallinnan pyr-
kimys ja tarkoitus on varmistaa se, etta organisaatiossa toiminta jatkuu seka paastaan tavoit-
teisiin kaikissa olosuhteissa ja tilanteissa. Riskienhallinnalla pyritadn pienentamaan toimin-
nan riskeja seka niista aiheutuvia vahinkoja eli toteutuneita riskeja. Tadsta syysta riskienhal-
linnan on tarkoituksenmukaista olla ennakoivaa seka tavoitteellista, jarjestelmallista ja suun-
niteltua toimintaa. Talloin riskienhallinnalla pystytaan varmistamaan myo6s henkiloston hy-
vinvointi ja organisaation menestyminen. Riskienhallinnan kannalta on ensiarvoisen tarkeaa
pystya tunnistamaan ja arvioimaan riskeja jarjestelmallisesti ja selvittamaan niita kattavasti.
Organisaation johtamisessa sekd operatiivisessa ja strategisessa suunnittelussa riskienhallin-

nalla onkin keskeinen rooli. (Suomen Riskienhallintayhdistys 2012g.)

Jotta riskienhallinta saadaan onnistumaan, sita on toteutettava saannollisesti, sen on reagoi-
tava muutokseen ja sen on oltava aktiivista. Riskienhallinnan kehittamisessa tarkeaa on se,
ettd riskienhallintaa muutetaan ja muokataan tarkoitukseen ja tarpeeseen sopivaksi. Kun ris-
kienhallinta on osa henkiloston jokapaivdista tyotd, se saadaan aktiiviseksi ja talloin riskien-

hallinta reagoi nopeasti tapahtuviin muutoksiin. (Rousku 2017, 18.)

Riskienhallintaprosessi auttaa organisaatiossa johtoa seka henkilostda tunnistamaan niita ris-
keja, jotka uhkaavat vaarantaa tavoitteita, joita organisaatiossa on asetettu. Riskien vaikutus-
ten arviointi organisaatiolle, yhta lailla kuin organisaatiossa tunnistettujen riskien analy-
sointi, helpottuu riskienhallintaprosessin avulla. Riskienhallintaprosessin tavoitteena on
muun muassa avustaa organisaation johtoa loytamaan seka paattimaan toimivin ja paras
keino hallita niita riskejd, joiden koetaan vaarantavan ja uhkaavan organisaatiota. (Suomen

Riskienhallintayhdistys 2012h.)

Riskienhallintaprosessi voidaan jakaa neljaan eri vaiheeseen (KUVIO 1). Riskienhallintapro-

sessin ensimmaisessd vaiheessa riskit taytyy seka tunnistaa ettd arvioida. Toisessa vaiheessa



suunnitellaan kaikki tarvittavat toimenpiteet ja vaihtoehdot, joilla riskit saadaan hallittua.
Kolmantena vaiheena riskienhallintaprosessissa on sen suunnittelu, kuinka toteutuneen ris-
kin, eli vahingon, sattuessa organisaatiossa toimitaan ja kuinka toteutuneesta riskista toivu-
taan. Neljannen eli viimeisen vaiheen aikana tilannetta seurataan, eli mitd vaikutuksia orga-
nisaatiossa tehdyilla toimenpiteilld on ollut. Taman lisdksi neljanteen vaiheeseen kuuluu
myo0s tapahtuneesta oppiminen. Joskus riskienhallintaprosessin viimeisessa vaiheessa voi-
daan katsoa tarpeelliseksi, ettd organisaation johtoa raportoidaan riskitilanteen kehittymi-

sesta sekd merkittavimmista riskeistd. (Suomen Riskienhallintayhdistys 2012h.)

1. Riskien tunnistaminen ja
- ] 2. Riskienhallintakeinot
arviointi

Riskienhallintaprosessi

4. Seuranta ja vahingoista 3. Vahinkoihin
oppiminen varautuminen

KUVIO 1. Riskienhallintaprosessi (mukaillen Suomen Riskienhallintayhdistys 2012h)



3 TIETOTURVALLISUUS

3.1 Tietoturvallisuuden kdsite ja tavoitteet

Tietoturvallisuus tarkoittaa seka teknisia ettd hallinnollisia toimia, joiden tarkoituksena on
varmistaa tiedon luottamuksellisuus, eheys seka kaytettavyys (KUVIO 2). Valtiovarainminis-
teri® piti vuoteen 2020 saakka ylld valtionhallinnon yhteista digitaalisen turvallisuuden ke-
hittajaverkostoa, VAHTIa. Vuonna 2020 Valtiovarainministerion tietoturvallisuuteen liittyva
toiminta ja digitaalisen turvallisuuden kehittajaverkosto siirtyivat Digi- ja vaestotietoviraston

vastuulle. (Valtiovarainministerio 2020.)

Luottamuksellisuus

TIETOTUR-

VALLI-
SUUS

Kaytettavyys

KUVIO 2. Havainnekuva tietoturvallisuuden maarittamisesta



VAHTI-toiminnan tarkoituksena on kehittaa julkisen hallinnon turvallisuutta laajapohjaisella
valmistelulla, koordinaatiolla seka yhteistyo6lld ja toiminnassa onkin mukana useiden eri or-
ganisaatioiden johtoa seka digiturvasta vastaavia asiantuntijoita. Toiminnan paatavoitteina
ovat muun muassa luottamuksen sailyttaminen julkiseen hallintoon seka niiden tieto- ja vies-
tintatekniikan palveluiden ja toimintojen turvaaminen, jotka ovat julkiselle hallinnolle elin-

tarkeitd ja olennaisia. (Digi- ja vdestotietovirasto 2022.)

VAHTI-toiminnan tavoitteena on tietojen, tietojarjestelmien, tietoliikenteen, laitteiden ja pal-
veluiden suojaaminen seka teknisilld, hallinnollisella etta muilla toimilla uhkia vastaan silla
tavoin, ettei tietojen luottamuksellisuus, eheys tai kdytettavyys vaarannu. Sen lisdksi, etta tie-
toturvallisuus koskee erilaisia teknisia ratkaisuja, tietoturvallisuuden kokonaisuuteen liitty-
vat keskeisesti yleiset jarjestelyt turvallisuusratkaisuissa ja organisaation turvatoiminnassa
sekd ihmisten toiminta. Tietoturvallisuuden kasite onkin erittdin laaja ja silld on merkitysta
organisaatiossa my0s taloudellisuuteen ja tuottavuuteen liittyvissa osa-alueissa. (VAHTI

2004a, 15.)

Luottamuksellisuudella tarkoitetaan, ettd tiedot ovat ainoastaan niiden tahojen ja henkil6i-
den saatavilla seka kasiteltavissd, jotka ovat niiden kayttoon oikeutettuja. Luottamuksellisuu-
den varmistamisen tarkoituksena on, ettei tietoja paljastu, paljasteta tai muulla tavoin saateta

sivullisten, ulkopuolisten tahojen, tietoon tai kayttoon. (Kyberturvallisuuskeskus 2020.)

Eheydella tarkoitetaan muun muassa tietojen ja tietojdrjestelmien aitouden, luotettavuuden ja
vadrentamattomyyden varmistamista seka sisdistd ristiriidattomuutta, kattavuutta ja ajanta-
saisuutta. Eheyteen kuuluvat tietojen ja tietojarjestelmien oikeellisuus ja kayttokelpoisuus
sekd todentaminen, etta tietoja ei ole valtuudettomasti muutettu. Eheys sisaltaa my0s sen,
ettd mahdolliset muutokset ovat todennettavissa kirjausketjusta. (Poliisihallitus 2022.) Ehey-
den varmistamisen tarkoituksena on, etta tiedot eivat oikeudettoman inhimillisen toiminnan,

laitteisto- tai ohjelmistovikojen tai luonnontapahtumien seurauksena hallitsemattomasti tai
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oikeudettomasti tuhoudu tai muutu vaan tiedot ja tiedostot sdilyvat totuudenmukaisina

(Paavilainen 1998, 10).

Kaytettavyydella eli saatavuudella tarkoitetaan, etta tieto, tietojarjestelma tai palvelu on kayt-
toon oikeutetuille saatavilla ja kaytettavissa (Kyberturvallisuuskeskus 2020). Kaytettavyyden
varmistamisen tarkoituksena on my®os, etta tietojarjestelmastd saatavat tiedot seka eri tietojar-
jestelmien palvelut ovat oikeassa muodossa, vaaditulla tavalla ja haluttuna aikana hy6dyn-

nettavissa (Hakala, Vainio & Vuorinen 2006, 4).

3.2 Tietoturvallisuuden laajennettu kasite

Edella esitetyn tietoturvallisuuden kasitteen sekd havainnekuvan (KUVIO 2) mukainen tieto-
turvallisuuden jakaminen kolmeen on koettu nykyajan tarpeisiin nahden riittamattomana ja
kattamattomana. Tasta syysta tietoturvallisuuden maaritelmaa onkin katsottu tarpeelliseksi

laajentaa paasynvalvonnalla, todentamisella seka kiistamattomyydella (Hakala ym. 2006, 4).

Paasynvalvonnalla varmistetaan, ettd ainoastaan valtuutetuilla kdyttdjilla on oikeus paasta
tietojarjestelmiin ja saada tietoa. Padsynvalvonnalla voidaan maaritella henkil6ille erilaisia
kayttooikeuksia tietojarjestelmiin, joilla pystytdan sadtelemaan esimerkiksi luku- tai muok-

kausoikeuksia tietojarjestelmassa. (Hakala ym. 2006, 5.)

Todentaminen tarkoittaa niitd tapoja, joilla valtuutettu kayttdja voi todentaa kayttooikeu-
tensa tiedon saantiin tai tietojarjestelman kayttoon. Valtuutetun kayttdjan tapoja todentaa
kayttooikeutensa ovat esimerkiksi kayttdjatunnus ja salasana tai sahkoinen avainkortti.

(VAHTI 2004b, 50.) Kayttdjan kayttooikeuden todentaminen onkin olennainen osa tiedon

luottamuksellisuutta.
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Tyypillinen todennus tapahtuu esimerkiksi oikealla tunnuksen ja salasanan yhdistelmalla.
Sen jdlkeen kun kayttdja on tunnistettu, voidaan hanelle luovuttaa asianmukaiset kayttooi-
keudet eli henkilokohtaiset kayttdjatunnukset seka salasanat. (Kyberturvallisuuskeskus
2021a.) Erilaiset jarjestelmat ja rekisterit mahdollistavat sen, etta todentamiseen on mahdol-
lista kayttaa esimerkiksi sahkoisia avainkortteja ja omaa henkilokohtaista avainkoodia tai

vaihtuvaa koodia.

Kiistamattomyys tarkoittaa sitd, ettd jarjestelmaa kayttavan henkilon tiedot seka tietojarjestel-
massa ja tiedonsiirrossa tapahtuneet toimenpiteet pystytaan luotettavasti tunnistamaan seka
tallentamaan. Tietojarjestelma muodostaa valtuutetuista kayttajistad ja valtuutetun kayttdjan
tekemista muokkauksista lokitiedostoja. (Hakala ym. 2006, 5.) Kun eri tietojarjestelmien kayt-
tod ja kayttdjien tekemid muutoksia pystytdan seuraamaan lokitiedostoilla, vaarinkaytokset

vahenevit.

Erilaisia tapoja ja keinoja, joilla voidaan saada estettya seka vahennettya vaarinkaytoksid, on
useita. Yksi tavoista on seuranta, joka tarkoittaa seka jarjestelmien kayton etta jarjestelmissa
tehtdvien muutosten tarkastelua ja seurantaa. Tapa, jolla tarkastelua ja seurantaa voidaan
tehdd, on esimerkiksi tietojen tallentaminen erilliselle lokipalvelimelle. Kun jarjestelmien
kaytot ja jarjestelmissa tehtavat muutokset tallennetaan erilliselle palvelimelle, on mahdol-
lista aukottomasti esittda jarjestelman kaytto tiettyna ajankohtana ja tietyn kayttajan koh-
dalla. Tahan kiistamattomyyteen liittyykin hyvin tiiviisti seka luottamuksellisuus ettd eheys.
Tasta hyvana esimerkkind on lokipalvelimella tapahtuva tietomurto, jolloin tietojen kiista-
mattdmyys on havinnyt eika luottamuksellisuutta eikd myoskdan eheytta voida varmistaa.

(Kyberturvallisuuskeskus 2021b.)
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3.3 Tietoturvallisuuden osa-alueet

Tietoturvallisuus jaetaan yleensa useampaan osa-alueeseen (KUVIO 3). Useampaan osa-alu-
eeseen jakamisen tarkoituksena on parantaa tietoturvallisuuden kokonaisuuden hahmotta-
mista seka auttaa kaytannon toimenpiteissa, joita tehdaan tietoturvallisuuden suunnittelemi-

sessa ja kehittamisessa.

Valtiovarainministerion ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtion-

hallinnossa jakaa tietoturvallisuuden kahdeksaan osa-alueeseen (VAHTI 2003, 29):

hallinnollinen turvallisuus
tyysinen turvallisuus
henkilostoturvallisuus
kayttoturvallisuus
tietoliikenneturvallisuus
laitteistoturvallisuus

ohjelmistoturvallisuus

YV V V V VY VY V V

tietoaineistoturvallisuus.
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TIETOTURVALLISUUDEN OSA-ALUEET

/ Hallinnollinen turvallisuus \
/ Fyysinen turvallisuus \

Henkilosto

Kayttoturvallisuus
%Fietoliikenne Laitteistot OL\jelmistot Tietoaineistoturvalliwyy

KUVIO 3. Tietoturvallisuuden osa-alueet

3.3.1 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus tarkoittaa tietoturvan johtamista ja hallinnointia. Hallinnolliseen
turvallisuuteen sisaltyvat johdon hyvaksymat periaatteet, vastuunjako ja riskien arviointi
seka kaytettavissa olevat resurssit. Tietoturvariskien hallinta perustuu siihen, ettd organisaa-
tion johto on tietoinen tietoturvariskeista seka siihen, ettd johdolla on valineita kdytossaan,
joilla hallita tiedossa olevia sekd myos tulossa olevia riskejd. Hallinnollisen turvallisuuden
osa-alue on laaja ja siithen kuuluvat tietoturvan johtamisen ja hallinnoinnin lisdksi my®6s han-

kinnat seka suhteet sidosryhmiin. (VAHTI 2004b, 27-29.)
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Tietoturvallisesti toimiminen organisaatiossa vaatii tietoturvapolitiikkaa. Tietoturvapolitii-
kan maadrittelee organisaation johto. Taman lisdksi johdon tehtavana on selvittaa ja maaritella
eri tavat ja keinot, kuinka voidaan toimia tietoturvallisesti. Hallinnollinen tietoturvallisuus
voidaan nahda yhtena tuotantotekijana ja organisaation johdon apuna voidaan kayttaa IT-
asiantuntijoita. Talloin tietoturvaa saadaan kehitettya suunnitelmallisesti. Jos eri jarjestelmien
tai palveluiden kadytossa on joitain rajoituksia, johdon maaritteleman tietoturvapolitiikan tar-
koituksena on selvittaa seka selkeyttdaa, millaisia rajoitukset ovat, mitka jarjestelmien ja kayt-
tdjien toiminnot pitaa olla jdljitettavissa sekda minka tiedon aitous ja muuttumattomuus tulee
sailyttaa. Tietoturvapolitiikka antaa pohjan yhtenaiselle ohjeistukselle, joka koskee koko hen-

kilostoa. (VAHTI 2011, 21.)

Johdon vastuulla on analysoida ja arvioida nykyhetken tietoturvatoimintaa ja tietoturvalli-
suutta organisaatiossa. Analyysien ja arvioiden avulla on mahdollista 10ytaa kriittisia haa-
voittuvuuksia seka niihin liittyvia uhkia. Kriittisen haavoittuvuuden havaitessaan organisaa-
tion johdon tehtavana on reagoida haavoittuvuudesta mahdollisesti aiheutuviin uhkiin ja
saada muutettua toimintaa siten, ettd uhan aiheuttamat vahingot pienenevit, uhan riski pie-
nenee tai poistuu kokonaan. Johdon vastuulla on my®os erilaisten tietoturvan edellyttimien
hankintojen tekeminen ja se, etta hankitut tietoturvallisuuden edellyttamat laitteet seka ohjel-

mistot otetaan kdayttoon asianmukaisesti. (Poliisihallitus 2022.)

Hallinnolliseen turvallisuuteen kuuluu, etta johto vastaa tietoturvan saavuttamiseksi riitta-
vasta henkiloston osaamisesta ja kouluttamisesta. Henkildston tietoturvakayttaytymiseen
vaikuttaa koulutuksen seka toimintaohjeiden lisdksi my0s se, mika on tietoturvallisuuden
edistamiseen vaadittavan tyon maarad. Henkilostolle annettavissa tietoturvaan liittyvissa kou-
lutuksissa ja ohjeissa pitaa ottaa huomioon ohjeiden selkeys ja saada osoitettua tietoturvan
toteutuksen helppous, jolloin annetuilla ohjeilla voidaan ohjata henkiloston tietoturvakayt-

taytymistd. (Laaksonen, Nevasalo & Tomula 2006, 249-250.)
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3.3.2 Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa toimitilojen seka laitteiden fyysistd suojaamista tapaturmilta
ja vahingoittamisyrityksilta. Fyysisen turvallisuuden tarkoituksena on varmistaa kaikissa ti-
lanteissa organisaation hairioton toiminta ja turvallinen toimintaymparisto seka estaa organi-
saation tarvitsemien tietojen vahingoittuminen, tuhoutuminen tai niiden joutuminen vaariin
kasiin. (Laaksonen ym. 2006, 125.) Jos toimitilat ovat turvallisuuden osalta puutteellisia, se
voi olla yksi syistd, joka antaa joko ulkopuoliselle henkil6lle tai omaan henkilostoon kuulu-

valle tilaisuuden joko tahalliseen tai tahattomaan tietoturvallisuutta vaarantavaan tekoon.

Fyysiseen turvallisuuteen liittyy olennaisesti erimuotoinen valvonta. Valvonnan tarkoituk-
sena on sdilyttda ja yllapitaa turvattava tieto kaikissa tilanteissa eheédnad ja luottamuksellisena.
Valvonta fyysisen tietoturvallisuuden yhteydessa tarkoittaa esimerkiksi vartiointia ja vahin-
kojen ennalta estamista seka torjumista. Muun muassa murto-, vesi- seka paloturvallisuus ja
teknisten laitteiden ja palvelinten sijainti ovat asioita, jotka on huomioitava fyysisessa turval-

lisuudessa tietoturvallisuuden varmistamiseksi ja takaamiseksi. (VAHTI 2013, 56-58.)

Toimitiloihin liittyvat turvallisuusasiat ovat olennaisia fyysista turvallisuutta kehitettdessa ja
fyysinen turvallisuus luo perustan koko tietoturvallisuudelle. Fyysista turvallisuutta voidaan
parantaa esimerkiksi sihkoavaimilla, jolloin luvatonta liikkumista saadaan vahennettya. Fyy-
sisen turvallisuuden uhkia voidaan pienentaa luokittelemalla tiloja tietoturvallisuuden nako-
kulmasta seka sijoittaa huonetilat kiinteistossa niiden toimintojen perusteella. Fyysisen tur-
vallisuuden katsotaan luovan pohjan tietoturvallisuudelle ja sen jokaiselle osa-alueelle. [Iman
tata pohjaa hallinnolliset seka erilaiset tekniset ratkaisut tietoturvallisuuden sdilyttamiseksi

ovat hyodyttomia. (Poliisihallitus 2022.)
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3.3.3 Henkilostoturvallisuus

Henkilostoturvallisuus tarkoittaa niiden riskien hallintaa, jotka aiheutuvat henkilostosta ja
koskevat henkilostoa. Naita ovat muun muassa vastuihin, rooleihin ja tietoturvaohjeistuksiin
seka annettuihin tehtaviin liittyvat asiat. Henkilostoturvallisuutta tarvitaan ehkaisemaan
henkiloston aiheuttamia tietoturvauhkia, niin tahallisia kuin tahattomiakin. (VAHTI 2007,

57.)

Henkiloston kdytannon toimissa ja paivittaisissa tyotehtavissa tietoturvallisuuteen liittyy mo-
nia tietoturvallisuusriskeja. Kun kaytetaan useita eri tietojarjestelmia seka kasitellaan salassa
pidettavda materiaalia, henkilostoturvallisuudella on iso merkitys. Henkilostoturvallisuuden
merkitys korostuu ja henkiloston virheelliset toimintatavat sekad henkilostosta aiheutuvat ris-

kit on pyrittava estimaan ennalta sekd minimoimaan. (Laaksonen ym. 2006, 143.)

Henkiloston onnistuneelle riskienhallinnalle luo pohjan tietoisuus uhkista. Kaytannossa tama
tarkoittaa riskien kartoitusta seka osaamista ja koulutusta. Henkilon soveltuvuutta tehtavaan
voidaan arvioida jo rekrytointivaiheessa aikaisempaan tyokokemukseen, koulutukseen ja
haastatteluun seka erilaisiin taustaselvityksiin perustuen. Tapoja henkilostoturvallisuuteen
liittyvien riskien minimointiin ovat esimerkiksi kayttoikeuksien ja toimenkuvien maarittely,
koulutus ja valvonta. Kun rekrytointi on tehty, henkilosto voidaan jakaa tietoturvan nakokul-
masta tyotehtavien mukaisiin ryhmiin, jolloin maaritellaan tyotehtavien vaatimusten mukai-
set oikeudet tietoihin ja kayttojarjestelmiin sekd luodaan henkilokohtaiset kayttdjatunnukset
seka salasanat. Ndilld rajoituksilla ja ennalta suunnitelluilla jarjestelyilld on tarkoituksena
pyrkia sekd suojaamaan ettd hallitsemaan tyontekijoiden mahdollisia tahattomia tai tahallisia

tietoturvaloukkauksia. (Poliisihallitus 2022.)

Tietoturvaloukkaukset, joita henkilosto aiheuttaa, ovat usein tavalliseen tyohon liittyvia ta-

hattomia tekoja, vahinkoja. Erilaisia syita esimerkiksi tietojarjestelmien tahattomiin kayttovir-
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heisiin voi olla useita. Ndita voivat olla muun muassa tyontekijaan liittyvat psyykkiset teki-
jat, kuten vasymys, ylikuormittuminen tai huolimattomuus. Muita syita tyontekijan tahatto-
miin tietoturvaloukkauksiin voivat olla vaarin ymmarretty annettu tyotehtava, puutteellinen
koulutus tai epatarkasti maaritellyt toimintatavat, mutta myoskin erilaiset asennetut tai lada-
tut ohjelmat tai tiedostot, joiden tyontekija on ajatellut helpottavan ja auttavan tyotehtavis-
saan. (Poliisihallitus 2022.) Henkilostoturvallisuuden perustan muodostaa motivoitunut hen-
kilosto, joka on seka sitoutunut ettd osaava. Tietoturvallisuuden toteutumiseen vaikuttavat
useat eri henkilostoon liittyvat tekijat. Esimerkiksi tyohon suhteutetulla oikealla henkil6ston

maaralla seka tyytyvaisyydella tyohon ja tydolosuhteisiin on suuri merkitys. (Vahti 2007, 57.)

3.3.4 Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan kaikkia niita paivittdisen toiminnan menettelytapoja,
joilla pyritaan sailyttamaan ja yllapitamaan hyva tietoturvallisuuden taso. Kayttoturvallisuus
on kasitteena laaja, koska se ei liity ainoastaan henkiloston tyokaytantoja koskeviin tapoihin
tai periaatteisiin vaan se kattaa tietotekniikan kdyton ja tietojenkasittelyn lisaksi myos kayt-
toympadriston turvallisuuteen liittyvien tapahtumien valvonnan. Ndiden lisdksi kdyttoturval-
lisuuden piiriin kuuluu vield seka toimintojen jatkuvuuden, yllapidon, kehittdmisen, tuen

ettd huoltoon liittyvien toimintojen turvallisuus. (Hakala ym. 2006, 12.)

Yhtend osana kayttoturvallisuutta on muun muassa henkil6ston tyoviihtyvyyteen seka tieto-
jarjestelmien tarpeisiin liittyva ilmastointijarjestelman kapasiteetti. Ilmastointijarjestelman
kapasiteetin taytyy sopia sekd henkil0ston ettd tietojarjestelmien tarpeisiin ja ndiden tarpei-
den yhteensovittaminen saattaa tietoturvallisuuden kannalta olla joskus haastavaa. Henkil9s-
tOn osalta ilmastoinnin mitoittaminen oikein tarkoittaa sitd, ettd henkilostolla ei ole kesalla
eika talvella tarvetta esimerkiksi avata ikkunaa, jolloin tietoturvallisuus ainakaan ensimmai-

sen kerroksen osalta ei olisi turvattuna. Laitteistojen osalta vikojen todennédkdisyys pienenee,
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kun ilmastointijarjestelma on mitoitettu oikein. Talloin valtytaan erilaisilta laitteistojen yli-
kuumenemiseen liittyvilta katkoksilta. Kayttoturvallisuuteen kuuluu olennaisesti myos sah-
kokatkoksiin ja tulipaloihin varautuminen. Sahkokatkoksen sattuessa keskeisten turvallisuu-
teen liittyvien toimintojen tulee sailya toimintakuntoisena ja erilaisiin sahkonjakeluun liitty-
viin hairidihin voi varautua esimerkiksi varavoimalla tai hairionsuojauksella. (VAHTI 2004b,
49-50.) Tulipalon varalta kiinteistossa tulee olla kunnossa oleva palohélytys- ja tulipalon sam-

mutusjarjestelma (VAHTI 2004b, 51).

3.3.5 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus kasittda erilaisten tietoliikennelaitteistojen kokoonpanon, yllapidon
sekd muutosten valvonnan. Tietoliikenneturvallisuus kasittdd myos ongelmatilanteiden kir-
jaukset, kayton valvonnan, verkon hallinnan, viestinndn salaamisen ja varmistamisen seka
tietoturvallisuuden kannalta merkityksellisten tapahtumien tarkkailun, kirjaamiset, luette-
loinnit ja selvittamiset seka testaamiset ja hyvaksymiset, jotka liittyvat tietoliikenneohjelmiin.
Tietoliikenneturvallisuuteen liittyvat myos tiedonsiirtamiseen suunnitellut tietoturvameka-
nismit. Nailla erilaisilla tietoturvamekanismeilla tarkoitetaan tietoverkoissa liikkuvien tieto-
jen luottamuksellisuuteen, eheyteen ja kdytettavyyteen ja ndiden varmistamiseen liittyvia toi-

menpiteitd. (Hakala ym. 2006, 12.)

3.3.6 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan tietokoneiden yleista suojaamista, johon kuuluvat seka
tietoliikenne- ja tietojenkasittelylaitteiden turvallisuusominaisuudet etta asennukset, huolto-
sopimukset ja yhtendinen laitteistopolitiikka. Laitteistoturvallisuus kasittad varmistuksen tie-
tojenkasittely- ja tietoliikennelaitteiden kaytettdvyydestd, toiminnasta, kokoonpanosta, kun-

nossapidosta sekd laadusta. Koska ajoittain jarjestelmien tietoturvapdivitysten yhteydessa tai
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pdivitysten asentamisen jdlkeen havaitaan erilaisia ongelmia, paivitykset taytyy tarvittaessa
saada peruttua. Laitteistoturvallisuus kattaa edelld mainittujen lisdksi my0s laitteiston tur-

vallisen poiston sen jalkeen, kun sen kaytto lopetetaan. (VAHTI 2007, 63.)

3.3.7 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus sisédltaa kayttojarjestelmien seka tietoliikenne-, vali- ja sovellusohjel-
mistojen turvallisuuden. Silla tarkoitetaan ohjelmistojen tietoturvaan kuuluvia jarjestelmien
salasanoja seka erilaisia turvallisuustoimia ja ohjelmistojen laadunvarmistusta. Osana ohjel-
mistoturvallisuutta ovat my0s lokimenettelyt, tarkkailu- ja paljastustoimet, padsynvalvonta-,
varmistus-, tunnistamis- ja eristimismenettelyt seka ylldpitoon ja paivityksiin liittyvat asiat.
Ohjelmistoja valittaessa ja harkittaessa tulee arvioida niiden luotettavuutta seka sitd, ovatko
ne soveltuvia tehtavaansa usean vuoden ajan. Ohjelmistoturvallisuuteen vaikuttaa vahvasti
ohjelmistojen tuleville kayttajille saatavissa oleva ohjeistus seka koulutus ennen ohjelmiston
kayttoonottoa. (VAHTI 2007, 69.) Ennen kuin ohjelmistoja valitaan organisaation kayttoon,
ohjelmistot taytyy testata. Ohjelmistojen testauksissa taytyy tulla esille se, ettda ohjelmisto tu-

kee vahvaa salausta seka kayttajatodennusta. (VAHTI 2007, 71.)

3.3.8 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuteen kuuluvat seka sahkoisten ettd paperisten dokumenttien kaytet-
tavyys, eheys ja luottamuksellisuus. Tietoaineistoturvallisuus koskee ainoastaan tiedostojen
ja asiakirjojen kasittelya ja suojaamista koko niiden elinkaaren ajan. Hyvaan tietoaineistotur-
vallisuuteen sisaltyvat tietoaineistojen, tietojarjestelmien seka tietovalineiden asianmukainen
hallinta, kasittely, sailytys ja havittaminen. (VAHTI 2006, 31-32.) Tietoaineistoturvallisuus on
myos tietojen ja tietovialineiden tunnistamista, turvallisuusluokitusta ja varmistamista. Tieto-

aineistoturvallisuutta parannetaan eri talletusmuodoissa olevien asiakirjojen, tiedostojen ja
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muiden tietoaineistojen kaytettavyyden, eheyden ja luottamuksellisuuden varmistamisella
niiden kaikissa kayttovaiheissa seka luokittelemalla tieto ja sitad kasitteleva henkilosto. (Laak-

sonen ym. 2006, 67.)

Tietoaineisto, joka aiotaan hylata tai heittdaa pois, on tuhottava siten, ettei esimerkiksi salassa
pidettava aineisto paady vaariin kasiin. Aineiston tuhoaminen on tehtava siten, etta aineis-
tossa ollutta materiaalia tai sisdltoa ei pystyta uudelleen kayttaimaan. Tama tarkoittaa sita,
ettd aineisto on tuhottava joko fyysisesti, mekaanisesti tai paallekirjoittamalla. Mekaaninen
tuhoaminen voi tarkoittaa esimerkiksi silppurilla tuhoamista ja se on suoritettava siten, ettei
tuhotun aineiston, esimerkiksi levyjen, levykkeiden tai tulosteiden, uudelleenkokoaminen

ole mahdollista. (VAHTI 2006, 27.)
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4 TOIMEKSIANTAJAN ESITTELY JA POLIISIN TIETOTURVALLISUUS

Opinnaytetyon toimeksiantaja Oulun poliisilaitos toimii Kainuun ja Pohjois-Pohjanmaan alu-
eella. Padpoliisiasema sijaitsee Oulussa ja paapoliisiaseman lisaksi muita poliisiasemia seka

palvelupisteitd on yhteensa 16 kappaletta. (Poliisi 2020a.)

Poliisihallituksen alaisuudessa toimivia poliisilaitoksia on yhteensa yksitoista. Nama yksi-
toista poliisilaitosta muodostavat yhdessa paikallispoliisin palveluverkon, eli poliisilaitosten
paapoliisiasemat, poliisiasemat, poliisin palvelupisteet seka yhteispalvelun asiointipisteet.
My6s poliisin valtakunnalliset yksikot Keskusrikospoliisi ja Poliisiammattikorkeakoulu toi-

mivat Poliisihallituksen alaisuudessa. (Poliisi 2020b.)

Poliisihallitusta johtaa poliisiylijohtaja. Poliisihallituksen tehtdvéana on johtaa ja ohjata polii-
sin operatiivista toimintaa. Operatiivisen johtamisen ja ohjaamisen lisdksi Poliisihallitus
suunnittelee, kehittda ja valvoo poliisitoimintaa seka poliisin tukitoimintoja. Poliisihallituk-
sen vastuulla on tarjota poliisin palveluita kansalaisille eri puolella Suomea siten, etta palve-
luita on tarjolla tasapuolisesti. Poliisihallitukseen kuuluvat Rithimadella sijaitseva arpajais- ja
asehallinto ja Mikkelissa sijaitseva turvallisuusalan valvonta. Suojelupoliisi (SUPO) on suo-

raan sisaministerion alainen valtakunnallinen yksikko. (Sisaministeri6 2022.)

Keskusrikospoliisin (KRP) toimialueena on koko Suomi ja sen tehtdvana on seka paljastaa
ettd tutkia vakavaa, jarjestaytynyttd sekd ammattimaista rikollisuutta. Taman lisaksi Keskus-
rikospoliisin tehtdaviin kuuluu rikostorjunnan eli esitutkinnan, rikostiedustelun ja rikostutkin-
tamenetelmien kehittdminen. (Poliisi 2020c.) Suomen Rikostekninen laboratorio seka Kyber-
rikoskeskus toimivat Keskusrikospoliisissa. Keskusrikospoliisilla on lisdksi vastuu poliisin,

Tullin ja Rajavartiolaitoksen rikostiedusteluyhteistyosta. (Sisaministerio 2022.)
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Tampereella sijaitseva Poliisiammattikorkeakoulu (Polamk) vastaa poliisikoulutuksesta eli
poliisikoulutukseen rekrytoinnista sekd opiskelijavalinnoista ja poliisin tutkintokoulutuk-
sesta. Poliisiammattikorkeakoulu vastaa my0s johtamiskoulutuksesta, tdydennyskoulutuk-
sesta seka poliisialan tutkimus- ja kehittamistoiminnasta. Poliisiammattikorkeakoulussa toi-
mii my0s poliisin tilastopalvelu. Poliisiammattikorkeakoulussa tehdaan sisaisen turvallisuu-
den suunnittelu- ja kehitystyota seka poliisitoimintaa palvelevaa soveltavaa tutkimus- ja ke-

hitystyota. (Sisaministerio 2022.)

Poliisin organisaatioturvallisuutta johdetaan Poliisihallituksen vahvistaman hallintajarjestel-
man mukaisesti. Organisaatioturvallisuuden johtamisella tarkoitetaan ihmisten, menetelmien
seka prosessien johtamista. Poliisin ylijohtona toimii Poliisihallitus, jonka tehtdvana on suun-
nitella, kehittdd, johtaa seka valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyk-
sikdiden osalta. Poliisihallitus antaa koko poliisia koskevat organisaatioturvallisuutta, tieto-
turvallisuutta ja muuta riskienhallintaa sekd valmiussuunnittelua ja varautumista maaritta-
vat ja ohjaavat turvallisuusohjeet ja turvallisuusmaaraykset. (Poliisihallitus 2022.) Taman li-
saksi poliisiyksikot voivat antaa naitad linjauksia noudattaen turvallisuusohjeita ja turvalli-

suusmaadrayksid, jotka ovat yksikkokohtaisia.

Poliisin turvallisuusorganisaatioon kuuluvat Poliisihallituksessa toimivat poliisin turvalli-
suuspaallikko, valmiuspaallikko, tietoturvapaallikko, turvallisuus- ja tietoturva-asiantuntijat
seka poliisiyksikdiden turvallisuuspaallikot, valmiusvastaavat ja tietoturvavastaavat. (Poliisi-

hallitus 2022.)

Poliisin organisaatioturvallisuudella tarkoitetaan turvallisuuden eri osa-alueista ja niille si-
joittuvista tehtdvista ja toiminnoista muodostuvaa kokonaisuutta sekd taman kokonaisuuden
ohjausta, johtamista ja hallintaa. Poliisin organisaatioturvallisuuden padmaarana on toimin-
taymparisto, jossa poliisi voi suorittaa tehtavidan turvallisesti ja hairiottomasti. Poliisi var-

mistaa padmadran saavuttamiseksi turvallisuusvaatimusten toteutumisen, ennaltaehkdisemi-
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sen ja erilaisten turvallisuusriskien torjumisen, jotka kohdistuvat poliisiorganisaatioon. Ta-
man lisdksi poliisi varautuu toimimaan turvallisuusymparistossd, joka muuttuu ja on moni-

muotoinen. (Poliisihallitus 2022.)

Poliisin organisaatioturvallisuuden painopisteosa-alueita ovat (Poliisihallitus 2022):
» organisaatioturvallisuuden johtaminen

henkil6turvallisuus

henkil6stoturvallisuus

tyysinen turvallisuus

tietoturvallisuus

sidosryhmaturvallisuus

YV V V VYV VY V

valmiussuunnittelu ja varautuminen.

Poliisin tietoturvallisuudella tarkoitetaan, etta uhat, jotka kohdistuvat poliisin tietojen, tieto-
jarjestelmien ja tietoliikenteen kdytettavyyteen, eheyteen ja luottamuksellisuuteen eivat mis-
saan olosuhteissa aiheuta merkittavaa riskia poliisissa kasiteltavalle tiedolle tai poliisin te-
hokkaalle toiminnalle. Kehittamisen ydinalueita poliisin tietoturvallisuudessa ovat poliisin

henkiloston valmiudet seka prosessit ja teknologia. (Poliisihallitus 2022.)

Henkilostoturvallisuuden tarkoituksena on pyrkia vaikuttamaan valttamalld, poistamalla tai
minimoimalla turvallisuusriskejd, joita tahallisesti tai tahattomasti, poliisin henkil6sto tai po-
liisin toimintaymparistossa tyoskentelevit voivat aiheuttaa poliisille. Fyysisen tietoturvalli-
suuden tarkoituksena on suojata rakenteellisilla ja teknisilla turvallisuusratkaisuilla poliisin
hallinnoimia kiinteistoja ja toimitiloja. Taman lisdksi fyysiselld tietoturvallisuudella on tar-
koitus suojata poliisin kiinteistoissa ja toimitiloissa tyoskentelevia ja asioivia henkilGita, ti-
loissa sailytettdvaa omaisuutta seka salassa pidettavia tietoja ja tietoaineistoja. Fyysisen tur-
vallisuuden tarkoituksena on suojata toimintaa onnettomuuksilta, vaaroilta seka rikoksilta ja

ennalta estdd, ehkdistd ja havaita vastaavat uhat. Keskeisia turvallisuusteknisia jarjestelmia
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ovat kameravalvonta-, kulunvalvonta-, rikosilmoitin-, paloilmoitin- ja avainhallintajarjestel-
mat. Erilaisilla fyysisen turvallisuuden ratkaisuilla saadaan mahdollistettua henkiloston tyo-
tai virkatehtavien edellyttamat kulkuoikeudet poliisin hallinnoimien kiinteistdjen ja toimiti-

lojen madéritetyille turvallisuusalueille. (Poliisihallitus 2022.)

Tiedonhallintalaki, joka astui voimaan 1.1.2020, toi mukanaan poliisin toimitiloissa tapahtu-
vaan tiedon kasittelyyn muutoksia. Tiedonhallintalain voimaan astumisen jalkeen poliisin tai
poliisiyksikon hallinnoimissa kiinteistoissa ja toimitiloissa tehtiin jako turvallisuusluokittelu-
asetuksen mukaisiin turvallisuusalueisiin, joita ovat hallinnollinen alue (KUVIO 4) ja turva-

alue (KUVIO 5) seka turvallisuusalueen ulkopuoliset alueet.

POLIISI

POLISEN | FINLAND

HALLINNOLLINEN ALUE

Talle turvallisuusalueelle paasy on sallittu:
v~ poliisin henkiléstd
v" muut poliisin valtuuttamat henkil6t

Noudata poliisin ohjeistusta salassa pidettavien tietojen kasittelysta.

ADMINISTRATIVT OMRADE

Tilltrade till detta sakerhetsomrade ar tillatet for:
v’ polisens personal
v’ andra personer som har auktoriserats av polisen

Folj polisens anvisningar om hantering av sekretessbelagda uppgifter.

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019) 9 § ja 10 §
Statsradets férordning om sikerhetsklassificering av handlingar inom statsférvaltningen (1101/2019) 9 § och 10 §

KUVIO 4. Hallinnollisen alueen kyltti (Poliisihallitus 2022)
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POLIISI

POLISEN | FINLAND

TURVA-ALUE

Talle turvallisuusalueelle paasy on sallittu:
v' poliisin henkil6std
v" henkil6t, joilla on poliisin mydntama erityinen lupa tulla alueelle
v' muut vain poliisin henkildstdén saattamana

Noudata poliisin ohjeistusta salassa pidettavien tietojen kasittelysta.

SKYDDSOMRADE

Tilltrade till detta sakerhetsomrade ar tillatet for:
v’ polisens personal
v personer med ett sarskilt tillstand att f& komma in pa omradet utfirdat av polisen
v’ andra endast &tféljda av polisens personal

Folj polisens anvisningar om hantering av sekretessbelagda uppgifter.

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019) 9 § ja 10 §
Statsradets férordning om sékerhetsklassificering av handlingar inom statsférvaltningen (1101/2019) 9 § och 10 §

KUVIO 5. Turva-alueen kyltti (Poliisihallitus 2022)

Poliisin toimitilojen turvallisuusalueiden tarkoituksena on osaltaan varmistaa, ettd salassa
pidettavaa tietoa kasitelldan ja sadilytetadan asianmukaisesti. Turvallisuusalueen taso maaray-
tyy sen perusteella, mitd toimintaa alueella, toimitilassa tai tilaryhmassa tapahtuu sekd min-
kalaisia turvallisuusriskeja alueelle, toimitilaan tai tilaryhmaan kohdistuu. (Poliisihallitus

2022.)
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5 EMPIIRISEN TUTKIMUKSEN TOTEUTUS

Opinnaytetyon aiheen pohtimisen aloitin kesalla 2021. Aiheeksi muodostui henkiloston kasi-
tykset Oulun poliisilaitoksen tietoturvallisuudesta ja sen tasosta. Teoreettinen viitekehys

opinndytety6hon rakentui syksyn 2021 aikana ja kdytannon osa toteutui kevdan 2022 aikana.

5.1 Empiirisen tutkimuksen tavoitteet seka tutkimusongelmat

Opinndytetyon ja empiirisen tutkimuksen tavoitteena ja tarkoituksena oli selvittda henkilos-
ton kasityksid Oulun poliisilaitoksen tietoturvallisuudesta ja sen tasosta. Tavoitteena oli kar-
toittaa tyohon liittyvia tietoturvallisuutta heikentavia tekijoitd, joita Oulun poliisilaitoksen
henkil6sto kokee tietoturvallisuuden eri osa-alueilla olevan. Opinndytetyon tavoitteena oli
lisaksi selvittaa henkiloston kehittamisideoita Oulun poliisilaitoksen tietoturvallisuuden pa-

rantamiseksi.

Tutkimuskysymyksen muodossa esitettyna opinndytetyon paatutkimusongelma on:

» Millaiseksi poliisilaitoksen henkilosto kokee tietoturvallisuuden tason Oulun poliisi-

laitoksella?

Paatutkimusongelma jakautuu neljaan alaongelmaan. Tutkimuskysymysten muodossa esi-

tettyind opinndytetyon alaongelmat ovat:

> Missa tietoturvallisuuden osa-alueissa henkilosto kokee tietoturvallisuuden onnistu-
neen hyvin?
» Missa tietoturvallisuuden osa-alueissa henkilosto kokee olevan eniten kehittamistar-

vetta?
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> Mitka seikat heikentavat tietoturvallisuutta?

» Milla keinoin tietoturvallisuutta voitaisiin kehittaa?

5.2 Tutkimusote, tiedonkeruu seka aineiston kaisittely ja analysointi

Tutkimusotteeksi tassa tutkimuksessa valikoitui kvalitatiivinen tutkimusote. Tutkimusotetta
paatettdessa koettiin, ettd kvalitatiivisella eli laadullisella tutkimusotteella pystytaan saa-
maan haastateltujen henkiléiden nakokulmat selkeasti, kattavasti ja kuvaavasti esille sanoilla,

lauseilla ja merkityksilla (Hirsjarvi & Hurme 2006, 27-28).

Empiirisen tutkimuksen tiedonkeruu suoritettiin haastatteluilla. Ennen haastatteluita laadit-
tiin valmis kysymys- ja haastattelurunko teemahaastattelua eli puolistrukturoitua haastatte-
lua varten. Tutkimuskysymyksen osalta paatutkimusongelma seka sen nelja alaongelmaa oli-
vat ennalta pohdittu ja teemahaastattelun kysymys- ja haastattelurunko rakentui pitkalti nai-
den ongelmien ymparille. Haastattelurunko kysymyksineen rakentui siten, etta se oli kaytet-
tavissd ilman soveltamista jokaiselle haastateltavalle, toimenkuvaan tai tyotehtdavaan katso-

matta.

Haastattelurunkoa tehdessd, tai viimeistaan sen valmistuttua, on paatettava, keta haastatel-
laan. My0s haastattelujen aikataulusta seka paikasta on tehtava paatos. Haastatteluja varten
paatettiin valita Oulun poliisilaitoksen jokaiselta sektorilta henkildita haastateltavaksi, eli en-
simmadisena kriteerind haastateltavien valinnassa oli se, etta tietoa tutkimuskysymyksiin saa-
tiin mahdollisimman laajasti. Toisena kriteerina oli, ettd haastateltavia on Oulun poliisilaitok-
sen organisaation eri sektoreilta ja hierarkian eri tasoilta. Kolmantena kriteerina oli, ettd haas-
tateltavia on Oulun poliisilaitoksen eri poliisiasemilta. Haastateltavien maara, kaksitoista
henkil64, oli paatetty aikaisemmin opinndytetyota suunniteltaessa ja sen arvioitiin antavan

riittavalld laajuudella tietoa, kasityksia ja nakemyksia tutkittavasta asiasta.
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Haastattelujen sopimiseksi valittuihin henkil6ihin otettiin yhteytta joko kasvotusten, soitta-
malla tai sahkopostitse. Yhteydenotoissa selvitettiin mahdollista halukkuutta osallistua opin-
naytetyohon liittyvaan haastatteluun. Kaikki ennakkoon valitut kaksitoista henkiloa suostui-
vat haastateltaviksi ja tulevan haastattelun ajankohdasta ja paikasta sovittiin samassa tapaa-
misessa tai yhteydenotossa. Tassa ensimmaisessa kontaktissa haastateltaville kerrottiin myos
opinndytetyon aiheesta, hankitusta tutkimusluvasta seka tavasta, jolla haastattelu tullaan
suorittamaan ja kuinka vastaukset tullaan kerdadamaan kasittelya ja analysointia varten. Ta-
man lisdaksi haastateltaville kerrottiin, ettd opinndytetyota varten ei kerata yksilivia henkilo-

tietoja.

Kaikille kahdelletoista haastateltavalle seka haastattelurunko etta haastattelukysymykset oli-
vat samat. Koska haastattelutilanne niin sanotusti “elda”, kysymysten jarjestysta voitiin
muuttaa haastattelun yhteydessa. Kaikki kaksitoista haastattelua suoritettiin kasvotusten ja
vuorovaikutuksessa, puolistrukturoituina haastatteluina. Vuorovaikutustilanteissa keskei-
siksi muodostuivat haastateltavien sanavalinnat ja tulkinnat, kehonkieli, sanaton viestinta
seka haastatteluiden tunnelmat ja ilmapiirit. Haastateltavien sanavalinnat ja tulkinnat pystyt-
tiin keradamaan kasittelya ja analysointia varten talteen, mutta haastateltavien kehonkieli, sa-
naton viestinta seka haastatteluissa vallitsevien ja valittyvien tunnelmien kerdaminen kasitte-
lya ja analysointia varten ei ollut mahdollista, koska haastatteluja ei tallennettu esimerkiksi

videoimalla tai aanittamalla.

Tutkimuksen teemahaastattelut suoritettiin 1.2.-24.3.2022. Kahdestatoista haastatellusta mie-
hid oli seitseman ja naisia viisi. Haastateltavat tyoskentelevat Oulun poliisilaitoksen lupa-,

valvonta- ja halytystoiminta- seka rikostorjuntasektorilla hierarkian eri tasoilla. Kaikki haas-
tattelut suoritettiin yksilohaastatteluina. Aluksi haastateltavalle esitettiin kirjallinen tutki-

muslupa seka kerrottiin tarkemmin opinnaytetyon aiheesta, tarkoituksesta seka tavoitteesta.
Haastateltavalle kerrottiin, ettd hdnen haastattelussaan antamat vastaukset kerataan vapaan
kerronnan vastauksina sekd haastattelijan tarvittaessa tekemien merkkien, kuten plussien ja

miinusten, mukaisesti. Haastateltavalle selvitettiin my0s, ettd haastattelun jalkeen vastaukset
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analysoidaan ja analysoinnin jalkeen kaikki haastattelussa kaytetty ja keratty aineisto havite-
taan. Haastateltavalle selvitettiin, ettd haastattelussa ei missaan vaiheessa kerata eika tallen-

neta minkaanlaista yksiloivaa henkilotietoa.

Varsinaisten haastattelukysymysten osalta, aluksi haastateltavalta selvitettiin yleista mielipi-
detta tietoturvallisuudesta ja sen tarkeydestd. Taman jdlkeen haastattelussa edettiin Oulun
poliisilaitoksen tietoturvallisuutta koskeviin kysymyksiin. Vaikka haastattelurunko oli kai-
kille haastateltaville sama, haastattelujen kestot vaihtelivat suuresti. Lyhimmilldan haastat-
telu kesti 21 minuuttia ja pisimmilldan yhden tunnin ja kaksi minuuttia. Haastattelujen kes-
toon vaikuttivat merkittavasti muun muassa haastateltavan innostus ja kiinnostus aiheeseen,

luontainen puheliaisuus seka haastateltavan vireystila.

Haastattelun jdlkeen kerétty aineisto analysoitiin valittomasti. Aineisto jarjestettiin ja muo-
kattiin kasiteltdvaan muotoon. Koska haastattelurunko oli jokaisessa haastattelussa sama,
muodostettiin haastattelurungon perusteella taulukko, johon keréttiin vapaan kerronnan
vastauksista esiin nousevat asiat. Vastausten tulkintojen seka taulukointien jalkeen kahden-
toista haastatellun henkilon vastaukset antoivat analysoinnin jalkeen selvitysta paatutkimus-
ongelmaan seka neljaan alaongelmaan. Analysoinnin jdlkeen haastatteluissa kaytetty ja ke-
ratty aineisto on kokonaisuudessaan tuhottu. Taman tutkimuksen johtopaatokset on tehty

haastatteluista saatujen vastausten tulkinnoista.

5.3 Tutkimuksen luotettavuus ja sen arviointi

Tehdyn tutkimuksen luotettavuuteen vaikuttavia tekijoita ovat tutkittava ilmio, tutkimusme-
netelma seka tutkija. Tutkittavan ilmion, eli tietoturvallisuuden ja sen tason selvittamiseksi
henkiloston nakokulmasta, toimeksiantajaorganisaatiosta valittiin haastateltaviksi henkilGita,

joilta odotettiin saatavan tutkittavasta asiasta riittavasti tietoa johtopaatosten tekemiseksi.
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Haastatelluilla henkil6illa on omakohtaista kokemusta tietoturvallisuudesta tyo- ja virkateh-
taviensa hoitamisen yhteydessa. Tasta syysta koettiin, ettd paras tieto tutkittavaan asiaan oli

saatavissa heilta.

Tutkimusmenetelmaksi valitun teemahaastattelun koettiin tuovan tutkittavaan ilmiéon par-
haiten nakokulmia seka aineistoa. Tutkimusmenetelma mahdollisti sen, etta haastatteluissa
edettiin tutkimusongelmittain avoimilla kysymyksilld. Tarvittaessa haastatteluissa esitettiin
lisakysymyksia tarkennusten saamiseksi seka tulkinnanvaraisuuksien vahentamiseksi, mutta
paaasiassa haastatteluissa edettiin ennakkoon valmistellun haastattelurungon mukaisesti.
Haastattelurunko oli toteutettu siten, etta sen avulla eri nakokulmat tietoturvallisuuteen liit-
tyen tulivat késiteltyd jokaisessa haastattelussa tasapuolisesti ja toisaalta mitdan olennaista

tutkimustuloksiin vaikuttavaa tekijaa unohtamatta.

Haastattelut dokumentoitiin tarkasti ja koodattiin haastattelun yhteydessa siten, etta haastat-
teluissa saadut tiedot olivat selkeat ja yksinkertaiset analysoida. Tarkan dokumentoinnin ja
koodaamisen paatarkoituksena oli tuottaa tutkimusongelmiin luotettavat tutkimustulokset

tehtyjen haastatteluiden antamilla tiedoilla.

Ennen haastattelun aloittamista kerrottiin uudelleen, ettd haastattelu suoritetaan ilman yksi-
l6ivien henkilotietojen keraamista. Samalla kerrottiin, etta kaikki haastattelussa keratty ai-
neisto tullaan haastattelun jalkeen kasitteleméaan, analysoimaan seka tuhoamaan. Sen tarkoi-
tuksena, ettd haastateltavista ei kerdtty mitdan yksiloivid tietoja, oli rohkaista heita kerto-
maan nakemyksensa tutkittavan asian positiivisista ja negatiivisista puolista rehellisesti ja
avoimesti. Haastattelujen aikana tai haastatteluissa saatujen aineistojen kasittely- ja analyysi-
vaiheessa ei ilmennyt mitdan seikkoja, jotka olisivat osoittaneet haastateltavien jattaneen ker-

tomatta rehellisia kasityksidan, nakemyksidan tai mielipiteitdan tutkittavasta asiasta.
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Haastatteluja ei suoritettu kaavamaisesti pelkastaan haastattelurunkoa noudattaen vaan va-
paata kerrontaa oli paljon. Tasta huolimatta kaikki haastattelurunkoon suunnitellut kysy-
mykset esitettiin kaikille kahdelle toista haastateltavalle. Haastattelukysymysten laatiminen
seka haastattelutilanteessa oleminen ovat tutkijalle tyohon perustuvien tehtavien ja koke-
musten kautta tuttuja, joten haastattelutilanteen tai sen mahdollisesti aiheuttaman jannityk-

sen ei koeta vaikuttaneen haastattelutilanteeseen tai taiman tutkimuksen tuloksiin.

Analyysivaiheessa tutkija pyrki sithen, etta kerattya aineistoa tulkittiin siitd nakokulmasta,
mitéd haastateltava on tarkoittanut. Aineistoa tulkittaessa pyrittiin tarkasti estamaan tutkijan
omat tulkinnat. Keratty aineisto kdytiin useasti lapi haastattelun jalkeen ja kaikki haastatte-
lussa saadut tiedot ja koodaukset liitettiin taulukkoon, josta ne analysoitiin. Analysoinnin jal-
keen kaikki kerdtty materiaali havitettiin heti eikd haastatteluista saatuja tietoja vertailtu toi-
siinsa kesken tutkimuksen. Vasta siina vaiheessa, kun kaikki haastattelut oli suoritettu, haas-
tatteluista saadut yksittaiset analyysit ja tulokset yhdistettiin keskendan lopullisten tutkimus-

tulosten saamiseksi.

Kvalitatiivisessa tutkimuksessa muun muassa tutkijan omat tulkinnat vaikuttavat tutkimuk-
sen luotettavuuteen ja aineistoa tulkittaessa pyrittiin tarkasti estimadan tutkijan omat tulkin-
nat. Tutkija saattaa lisdksi tehda vaaria tulkintoja haastattelussa saamastaan aineistosta. Nai-
hin tulkintoihin, joita tutkija haastatteluissa kerddmistdan aineistoista tekee, vaikuttavat ne
tekijat, joita tutkijalla on tutkittavasta asiasta eli omat nakemyksensa, kasityksensa ja mielipi-

teensa.

Haastateltavat ja tutkija tyoskentelevat samassa tydorganisaatiossa ja tastd syysta tutkittavan
ilmion asettaminen tutun organisaation toimintakulttuuriin ja toimintaymparistoon oli help-
poa. Tutkijan ja haastateltavien valinen tuttavuus auttoi tutkimuksessa tutkijaa ymmarta-

maan asiaan liittyvaa kokonaisuutta, jonka haastateltavat toivat haastatteluissaan esille.
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Haastattelut sujuivat keskustelevassa hengessa ja haastattelutilanteet olivat rentoja seka luot-
tamuksellisia. Koska kaikki haastattelut suoritettiin kasvokkain, vuorovaikutus ei siltd osin

ollut rajoittunutta, jos verrataan esimerkiksi puhelimitse tehtaviin haastatteluihin.

Haastatteluissa haasteelliseksi osoittautui aiheen rajaaminen ainoastaan tietoturvallisuutta
koskeviin aiheisiin. Tasta syysta olikin hyva, ettd pohjana haastatteluissa oli valmiiksi laa-
dittu haastattelurunko ja keskustelun ajauduttua haastattelussa ohi tutkittavana olevasta tie-
toturvallisuusaiheesta, rungon avulla haastattelu oli helppo ohjata takaisin kohti tutkimuson-
gelmia koskevia asioita. Haastattelurunko helpotti haastattelussa myos siina, etta kaikki tut-
kimusongelmiin liittyvat kysymykset tuli kdytya lapi ja esitettya kaikille kahdelletoista haas-

tateltavalle samalla tavalla.

Koen, ettd tutkimusongelmiin saatiin haastatteluissa vastauksia ja nain ollen tutkimukselle
asetettuihin tavoitteisiin paastiin. Tutkimuksessa tuli esille, ettd haastateltavien vastaukset
olivat hyvin samankaltaisia keskendan, mutta eroavaisuuksiakin 16ytyi, esimerkiksi eri sekto-
reilla tyoskentelevien vastauksissa. Padasaantoisesti eroavaisuudet olivat kuitenkin painotuk-
sissa ja tutkimusongelmien vastauksissa ei tullut esille merkityksellistd eroa tai tietoa. Tadssa
tutkimuksessa saatuja tutkimustuloksia voidaan hyddyntda esimerkiksi, kun suunnitellaan
tietoturvallisuuteen liittyvid ohjeita, kartoitetaan riskeja ja uhkia tai suunnitellaan tietoturval-

lisuuskoulutuksia ja niiden sisaltoa.

Tata tutkimusta suunniteltaessa haastateltavien lukumaara paatettiin harkinnanvaraisesti
kahdeksitoista henkiloksi ja médara on koettu riittavaksi ammattikorkeakoulutasoiseen opin-

ndytetyohon.
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6 TUTKIMUSTULOKSET

Tassa luvussa esitetdaan tutkimustulokset. Tutkimustulokset on jaettu viiteen osaan paatutki-
musongelman ja alaongelmien mukaisesti. Tulosten havainnollistamiseksi esitetdan haasta-

teltavien suoria lainauksia.

6.1 Haastateltavien kasityksid tietoturvallisuuden tasosta

Haastateltavien yleinen kasitys ja mielipiteet tietoturvallisuudesta ja sen tarkeydesta olivat
hyvin samankaltaisia keskendan. Tietoturvallisuuden koettiin olevan suuressa roolissa nyky-
yhteiskunnassamme ja tietoturvallisuuden huomioiminen seka yksityiselamassa etta tyoteh-
tavissa koettiin tarkedna ja erittdin tarpeellisena. Haastateltavat kertoivat, ettd jatkuva kehit-
tdaminen ja seuranta ovat valttimattomia tietoturvallisuuden hyvan tason seka luotettavuu-

den yllapitamiseksi.

Tietoturvallisuus ndhtiin myos merkittivand osana ammatinhallintaa ja kasitys Oulun polii-
silaitoksen tietoturvallisuuden tasosta haastateltavilla oli, etta se on kokonaisuudessaan joko
riittavalla tai hyvalla tasolla, mutta kehitettavaakin on. Lahes kaikki haastateltavat kertoivat,
ettd tietoturvallisuuden taso on parantunut ja kehittynyt viimeisten 2-3 vuoden aikana. Haas-
tateltavat kokivat tehdyt muutokset sekd tdméanhetkisen tietoturvallisuustilanteen myontei-

siksi ja olivat tyytyvdisid tyOnantajan toimiin tietoturvallisuuden edistamiseksi.

Ei se [tietoturvallisuus] varmaan huonolla tasolla ole, mutta kehitettavaa on aina.
(Henkilo B)

Kylla tietoturvallisuusasiat on kovasti jarkeistyneet ja nehdn otetaan aivan toi-

sella tavalla tyotehtavissa huomioon kuin vaikka kolme vuotta sitten.
(Henkil6 G)
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Haastatteluissa tuli esille, etta tietoturvallisuuden tason koettiin parantuneen ja kehittyneen
muun muassa jarjestelmien ja ohjelmistojen kaytettavyyden seka tehtyjen laitehankintojen
ansiosta. Samalla kuitenkin haastateltavat kertoivat, ettd jarjestelmien ja ohjelmistojen paran-
tunut tietoturvallisuus aiheutti kidytettavyysongelmia ja niiden koettiin hankaloittavan ja
kankeuttavan tyontekoa. Erityisesti nopeissa tilanteissa ja kiireisissa tyotehtavissa tietojarjes-
telmien ja ohjelmistojen tietoturvallisuuden huomioimisen koettiin vaikeuttavan ja hidasta-
van tyontekoa. Haastatelluista noin puolet olivat sitd mieltd, etta silloin kun jarjestelmien ja
ohjelmistojen kayttaminen koetaan tyolaaksi tietoturvallisuussyistd, se aiheuttaa tilanteita,
jolloin tietoturvallisuus unohtuu tai jaa taka-alalle ja kasilla oleva tyotehtava hoidetaan tieto-

turvallisuuden kannalta ajatellen harkitsemattomasti ja riskialttiisti.

No kylld on tullut vastaan semmosia tilanteita, ettd tyotehtavia on ollut hankala
hoitaa, kun ohjelma on ollut joko vaikea tai sita ei ole ollenkaan voinut jostain
syysta kayttaa. (Henkilo A)

Haastateltavat kertoivat, ettd tietoturvallisuuden kokonaisuutta on vaikea hahmottaa ja ym-
martda. Tietoturvallisuuden ajatellaan, ehka nimestaan johtuen, liittyvan pelkastdan tietoko-
neisiin, ohjelmistoihin ja jarjestelmiin. Fyysisen tietoturvallisuuden osa-aluetta, eli muun mu-
assa tiloja, henkiloston toimintaa tai tietojen suojaamista esimerkiksi taukojen ajaksi, ei valt-

tamatta hahmoteta osaksi tietoturvallisuutta.

Tietoturvallisuuden kokonaisuutta ja kasitettd ei ymmarretd. Tietoturva mielle-
tadn tietokoneisiin ja ohjelmistoihin liittyvaksi, fyysisen osuuden roolia ei ym-
marretd tai se unohtuu. (Henkild H)

Sitd ei vain aina ajattele, ettd minkalaisessa ymparistossa ja mita tehtavia sita te-
kee. Tai etta miten kovalla danella puhuu tyokavereitten kanssa tai minkalaisia
papereita ja asioita kasittelee. Kai sitd on vaan tullut semmoinen rutiini eika huo-
maakaan, ettd huoneen ovi jaa auki, kun lahtee vaikka kahville. (Henkil6 I)
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Kolmannes haastatelluista oli sitd mieltd, ettd annetut ohjeet ja maaradykset tietoturvallisuu-
teen liittyen ovat vaikeaselkoisia sekd hankalia ymmartaa ja niiden soveltaminen kaytantoon
on tyolasta ja vaikeaa. Loput haastatelluista kokivat, etta tyo- ja virkatehtavissa on mahdol-
lista toimia annettujen ohjeiden ja maaraysten mukaisesti, mutta se vaatii itselta viitselidi-

syytta ja keskittymista asiaan.

6.2 Haastateltavien kasityksid onnistumisista tietoturvallisuudessa

Tutkimustulosten mukaan onnistumisia tietoturvallisuuteen liittyvissa asioissa oli saavutettu
koulutuksissa ja laitehankinnoissa seka muutoksissa, joita tyotiloihin on tehty fyysista turval-

lisuutta ajatellen.

Haastatelluista hieman yli puolet koki tietoturvallisuuteen liittyvien verkkokoulutusten ol-
leen kattavia ja tarpeellisia. Heidan mielestaan verkkokoulutuksista oli onnistuttu tekemaan
mielenkiintoisia ja koulutusten sisallon koettiin olevan riittavan laaja, jotta virkatehtavat saa-
daan tietoturvallisesti hoidettua. My0s poliisiasemilla kouluttajan johdolla suoritetut tieto-
turvallisuuteen liittyvat koulutuspaivat koettiin onnistuneiksi, varsinkin kun koulutukset ta-

pahtuivat pienemmissd ryhmissa.

Verkkokoulutukset on hyvid, jos niistd haluaa saada tietoa irti. Ihtestahan
se on kiinni, ettd kahlaako ne vaan joutusasti lapi loppukokeeseen vai keskit-
tyyko niihin. (Henkilo C)

Hyvin ollaan onnistuttu TL-II tiedon jakamiseen, sailyttamiseen ja kasittelyyn
liittyvissa asioissa valtakunnallisen koulutuksen ja laitoskohtaisen koulutuk-
sen ansiosta. (Henkilo H)

Onnistumisista nousivat esille my0s erilaiset laitehankinnat, kuten radioihin liitettavat kor-
vanapit sekd automaattisesti lukittuvat tietokoneet ajoneuvoissa ja henkilokohtaisissa tyopis-

teissa poliisiasemien sisatiloissa.
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Ihan hirvedn suuri merkitys on korvanapilla. Nyt ei kaikki ymparilld olevat
kuule, minkélainen keikka sielta tuli. (Henkilo L)

Ei sitda aina muista, kun kiireelld autosta lahtee, himmentaa tai lukita ruutua.
Siina on kylla apuna ollut nuo lukittuvat koneet. (Henkilo J)

Lisaksi haastateltavat mainitsivat tietoturvallisuutta parantavana tekijana tyo- ja kuulustelu-

huoneissa tehdyt muutokset ja parannukset fyysisen turvallisuuden osa-alueella.

Ne muutokset, mitd huoneisiin tehtiin, oli tarpeellisia. Eika ne ollut edes kovin
isoja, mutta merkittavia silti. (Henkilo F)

Haastatteluissa oli havaittavissa se, etta eri sektoreilla tyoskentelevat haastateltavat kokivat
eri asioiden onnistuneen tietoturvallisuuteen liittyen. Valvonta- ja halytyssektorilla tyosken-
televat haastatellut mainitsivat laitteistoihin liittyvia seikkoja, lupasektorilla tyoskentelevat
kokivat, ettd tietoturvallisuuteen liittyvat saadut koulutukset olivat onnistuneet parantamaan
tietoturvallisuutta. Rikostorjuntasektorilla tyoskentelevat mainitsivat tyo- ja kuulusteluhuo-
neissa tehdyt fyysiseen turvallisuuteen liittyvat muutokset onnistuneiksi ja lisaksi seka saa-

dut koulutukset ettd laitteistoihin liittyvat seikat onnistuneiksi.

6.3 Haastateltavien kasityksia tietoturvallisuuden kehittimistarpeista

Kehittamistarpeina haastateltavat mainitsivat muun muassa ohjelmistojen ja laitteistojen kay-
tettdvyyteen, ohjeisiin, maarayksiin ja koulutuksiin seka toimitiloihin ja henkiloston toimin-

taan liittyvia seikkoja.

Usean haastateltavan vastauksessa tuli esille, ettd kaytettdvyyden ja tietoturvallisuuden va-
lille pitdisi lI0ytda tasapaino. Moni haastateltavista koki, ettd jatkuvat kirjautumiset kayttaja-

tunnuksella ja eri salasanoilla useisiin eri jarjestelmiin olivat tyoldita ja aikaa vievia. Taman
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lisaksi haastateltavat kertoivat, ettd usean eri salasanan yllapitdminen, muistaminen seka sa-
lasanan vaihtaminen tietyin maardajoin tekivat kaytettavyydesta hankalaa. Haastateltavat
toivoivat jarjestelmien kirjautumisiin yhtenaisyytta ja sité, ettd yhdella kortilla paasisi nope-

asti ja vaivattomasti kirjautumaan.

Olisi helppoa, kun laitat kortin koneeseen ja saisit yhdelld kertaa kayttooikeuden
kaikkiin jarjestelmiin. Jos oltaisiin yhden kortin varassa kaikkiin kirjautumiseen,
se tavallaan parantaisi tietoturvallisuutta, koska se keventaisi salasanataakkaa.
(Henkilo H)

Haastateltavat kokivat tarpeelliseksi saada poliisiasemille poliisin verkon ulkopuolisia tieto-
koneita, joilla pystyttdisiin hoitamaan virkatehtdvien edellyttamia alkutoimia ilman, etta ol-
laan yhteydessa poliisin sisdiseen verkkoon. Esimerkkina téllaisista alkutoimista haastatelta-
vat mainitsivat asiakkaiden toimittamat muistitikut ja niissa olevan sisillon saamisen tieto-

turvallisesti poliisin kasiteltavaksi.

Vaikka haastateltavat kokivat, etta tietoturvallisuuden osalta verkkokoulutuksissa oli onnis-
tuttu, he toivat esille sen, etta tietoturvallisuutta koskevat verkkokoulutukset ovat usein hy-
vin laajoja sisalloltaan ja niiden materiaalimaara on suuri. Tésta syysta osa koulutuksista ko-
ettiin raskaiksi ja tyolaiksi suorittaa tyotehtavien ohessa. Haastateltavat kertoivatkin kehitta-
mistarpeeksi, ettd verkkokoulutukset tulisi huomioida tydvuorosuunnittelussa ja niille pitaisi

varata ja antaa tyOaikaa.

Poliisihallinnon ohjeiden ja maaraysten osalta haastateltavat kokivat kehittdmistarvetta siind,

ettd niiden tulisi olla lyhyempia, kielellisesti helpompia lukea ja ymmartaa seka selkeampia.

Kyllahan ne [Poliisihallituksen ohjeet ja maaraykset] aina pyritaan ajatuksen
kanssa lukemaan alusta loppuun saakka, mutta ne on pitkia. Siind saattaa ajatus
harhailla ja taas on luettava sama teksti, uudelleen ja uudelleen.

(Henkilo6 K)
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Haastateltavat kertoivat, ettd kehittamistarpeita tietoturvallisuudessa on myos toimitiloissa.
Poliisiasemien kulunvalvonta koettiin nykyajan vaatimuksiin riittimattoméaksi vanhemmilla
poliisiasemilla ja kehittamistarpeeksi mainittiinkin kulunvalvonnan tarkentaminen. Kulun-
valvonnan lisdksi kehittamiskohteiksi mainittiin huono tai olematon danieristys, asiakkaiden
odotusaulan ja poliisin omien tilojen lahekkaisyys seka tilat, jotka on otettu poliisin kayttoon,

vaikka ne eivit kdytannossa sovellu uuteen kayttotarpeeseensa.

Yleisten tilojen siisteys oli monen haastateltavan mielesta asia, jossa on kehittamistarvetta.
Haastateltavat kertoivat, ettd poydilla ja tulostimilla lojuvat paperit unohtuvat helposti, jos
tiloissa on muutenkin paljon tavaraa. Koettiin, etta talloin my0s tietoturvallisuus vaarantuu,
jos tyopoydillad olevien papereiden joukkoon jada epadhuomiossa salassa pidettavad materiaa-
lia. Haastateltavat kokivat, ettd henkilostoon kuuluvien asenteilla ja toiminnalla on suuri

merkitys siisteyden kannalta.

Tuntuu, ettd jos on epajarjestysta vaikka kenttahuoneessa, niin sen siivoaminen
ei kuulu kellekaan. Siella on sitten kaiken maailman papereita sikin sokin ja ke-
tadn ei kiinnosta. Pitaako se aina jarjestaa joku virkistysiltapaiva, etta saadaan
paperit ja muut tavarat oikeilla paikoilleen? (Henkilo L)

Moni haastateltavista oli sitd mieltd, ettd puhtaan poydan periaate on unohtunut tai tyopiste
jaa kiireen vuoksi siistimatta. Tasta syntyy hyvin pikaisesti kierre, ettd tyopaikan tiloihin al-

kaa keraantya tavaraa sekd papereita ja yleinen siisteys karsii.

6.4 Haastateltavien kasityksia tietoturvallisuutta heikentivista seikoista

Tietoturvallisuutta heikentavina seikkoina koettiin erityisesti olevan henkildston toimintaan,

ohjelmistojen ja laitteistojen kdyttavyyteen seka toimitiloihin liittyvissa seikoissa.
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Merkittavimpana tietoturvallisuutta heikentdvana tekijana haastateltavat pitivat henkiloston
toimintaa; rutinoitumista ja asenteita seka henkil6ston aiheuttamia tahattomia tietoturvalli-
suutta vaarantavia tekoja. Haastateltavien mukaan rutinoituminen tietoturvallisuutta heiken-
tavana tekijana nakyy muun muassa siten, etta asioita tehdaan niin kuin aina ennenkin,
vaikka tarvetta toimintatapojen muutokselle on. Tarvittavia toimintatapamuutoksia varten

on saatu ja saadaan koulutusta, mutta siltikdan toimintatavat ja rutiinit eivat muutu.

Tassa yhteydessa haastateltavat mainitsivat tahattomien tietoturvavirheiden tekemisen,
mutta my0s valinpitaimattomyyden ja laiskuuden. Haastateltavat kokivat, etta suurin tieto-
turvallisuutta heikentdva seikka on ihminen, jolla on vaaranlainen asenne tai joka toimii ajat-
telemattomuuttaan tietoturvallisuutta heikentavasti ja vaarantavasti. Haastateltavista kol-
mannes mainitsi, ettd usein toimitaan tietoturvallisuutta sen kummemmin ajattelematta niin
sanotusti vanhalla kaavalla, ja koska mitddn isoa tietoturvallisuuteen liittyvaa katastrofia ei
toistaiseksi ole tapahtunut, ei ymmarreta tarvetta toimintatapojen muutokseen ja toimitaan

niin kuin ennenkin.

Kaytettavyysongelmien koettiin merkittavalla tavalla hankaloittavan ja vaikeuttavan tyonte-
koa, erityisesti kiireessd ja nopeissa tilanteissa. Haastatelluista noin puolet oli sitd mieltd, etta
silloin kun jarjestelmien kayttaminen koetaan tyolaaksi tietoturvallisuussyistd, se aiheuttaa
tilanteita, jolloin tietoturvallisuus unohtuu tai jaa taka-alalle ja kasilla oleva tyotehtava hoide-

taan tietoturvallisuutta ajatellen harkitsemattomasti ja riskialttiisti.

Toimitiloihin liittyvista tietoturvallisuutta heikentavista tekijoistd haastateltavat mainitsivat
seka rakenteelliset ongelmat ettd huonon danieristyksen. Rakenteelliset ongelmat korostuvat
poliisiasemilla sellaisissa tiloissa, jotka on alun perin tarkoitettu aivan toisenlaiseen kayttoon.
Tila on saatettu ottaa esimerkiksi tilanpuutteen vuoksi kuulusteluhuoneeksi eika se valtta-
mattd sovellu sellaiseen kayttoon. Avokonttoreissa tyoskentelevat kertoivat, ettd paitsi tyo-
rauhan, mutta my0s tietoturvallisuussyiden vuoksi haluaisivat paasta avokonttoritiloista

pois.
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Tiloja ei ole ajateltu nykyajan tarpeisiin, osa tychuoneista on vain otettu esimer-
kiksi tutkinnan kayttoon, vaikka tiloilla ei valttamatta ole edellytyksia siihen si-
jaintinsa tai toimintojensa puolesta. (Henkil6 F)

Tyhjan poydan periaatetta ei olla sisadistetty. Ei uskalleta tai huomata puuttua ja
kysyad, kuka on tiloissa ja liikkuu tdalla. (Henkilo H)

Kuten kehittdmistarpeissa jo tuli esille, toimitilojen yleisella siisteydellad koettiin olevan suuri
merKkitys tietoturvallisuuden kannalta, my0s heikentdvana tekijana. Haastateltavat kokivat,
ettd poliisiasemien yleisen jarjestyksen tulisi olla paremmassa kunnossa ja ettd yhteisissa ti-
loissa poydilld olevien materiaalien ja tulosteiden pitdisi 16ytda omat paikkansa, joko silppu-
rista tai lukitusta laatikosta. Papereiden jaamisen poydille koettiin olevan seka tahatonta
huolimattomuutta tai ajattelemattomuutta ja johtuvan ainakin osittain kiireestd, osa haasta-

telluista koki, etta yleisten tilojen epédjarjestys johtuu valinpitaimattomyydesta ja turtumisesta.

Naiden lisaksi haastatteluissa tuli esille tietoturvallisuutta heikentavana tekijana liika tieto ja
informaatiotulva. Haastateltavat kertoivat, ettd aika ajoin sahkopostia tulee paljon ja sitd ei
valttamatta ehdi heti lukemaan ja kasittelemaan kiireisten tyotehtavien vuoksi. Tama saattaa
aiheuttaa sen, etta tarkeda tietoa ja odottavia toimenpiteita sisaltavia sahkoposteja on luke-
matta useita ja kun ndita sahkoposteja padsee purkamaan, tietoa tulee yhdelld kertaa liian

paljon sisdistettavaksi.

Liian tiedon kanssa puuroutuu. Sita vasahdetdan liialliseen vaikeuteen tieto-
turva-asioissa ja silloin tulee valinpitimattomyytta. Jarjestelmien huono osaami-
nen, liikaa ohjeita eikd enda pysytad kiireen takia karryilla. Sitten on ongelma.
(Henkil6 D)

6.5 Haastateltavien esittimia keinoja tietoturvallisuuden kehittimiseksi

Haastatteluissa tuli esille, etta tarkeimpia asioita tietoturvallisuuden kehittamiseksi ovat joh-

don ja henkil9ston sitoutuminen ja sitouttaminen tietoturvallisuuteen. Haastateltavista yli
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puolet oli sitd mieltd, ettd kun johdolta saadaan tarkat ja selkedt, ymmarrettavat ohjeet tieto-
turvallisuuden parantamiseksi ja kehittdmiseksi, niitd noudatetaan ja sovelletaan my0s kay-
tannossa. Haastateltavat kokivat, ettd johdon tulee nayttaa esimerkkia omalla toiminnallaan

koko henkilostolle myos tietoturvallisuuteen liittyvissa teoissa.

Yhtena seikkana tietoturvallisuuden kehittimiseksi haastateltavat mainitsivat palautteen saa-
misen. Tallad tavalla henkilostolle tulee ymmarrys siitd, ettd mita annetuilla ja noudatetuilla

tietoturvallisuusohjeilla ja maarayksilla on saavutettu.

Tietoturvallisuuden tarkeimpia asioita ovat johdon sitoutuminen ja henkiloston
sitoutuminen. Kaikki turvallisuuden osa-alueet ovat tdysin riippuvaisia naista
toiminnoista. Naihin toimintoihin sisaltyy niin johdolta turvallisuustyohon saa-
tavat resurssit kuin henkiloston oikea toiminta. Uhkien ja riskien toteutuminen
ovat suurimmillaan henkil6ston toimintaan liittyen. (Henkilo H)

Johdon sitouttaminen eli johto pitdisi saada ymmartamaan asian [tietoturvalli-
suuden] tarkeys ja kokonaisuus ja etta he itse toimivat niin kuin kuuluu ja ovat
esimerkkina muille. (Henkil6 H)

Kylldhan siita pitdisi joskus palautettakin kuulla, ettd ollaanko me johtajien mie-
lesta onnistuttu tietoturvallisuudessa. Eihan sita tiedd muuttaa omaa toimin-
taansa, jos koulutuksen jdlkeen koko asiasta ei endd mitaan kuulu. (Henkil6 D)

Verkkokoulutusten koettiin onnistuneen hyvin ja haastatteluissa nousi esille, ettd laaduk-
kailla koulutuksilla saadaan kehitettya tietoturvallisuutta edelleen. Koulutukset koettiin tar-
keiksi, mutta niiden myo6s koettiin olevan raskaita, osittain siksi, etta kasiteltavat tietomaarat
ovat suuria. Koulutusten kehittamiseksi haastateltavat esittivat, etta koulutuksia kehitettai-
siin tiiviimmiksi tai jaettaisiin osioihin, jolloin yhdella kerralla tuleva tietoméara on pienempi
ja helpommin hahmotettava. Haastatteluissa tulikin esille, ettd haastateltavat kokevat koulut-

tajan johdolla suoritetut koulutukset tehokkaammiksi kuin verkkokoulutukset.

Jarjestetdan paikalla oleva fyysisen koulutus kohdekohtaisesti ja se dokumentoi-
daan. Paikalla ollen naytetdan ja kerrotaan, mita tarkoitetaan esimerkiksi tyhjan
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pOydan periaatteella ja sitoutetaan se ihminen tata kautta tietoturvallisuuteen.
(Henkil6 H)

Vuosittain suoritettavat tavoite- ja kehityskeskustelut koettiin haastatteluissa olennaisena
osana tietoturvallisuuden kehittamista. Haastateltavat kertoivat, ettd esimiesten kanssa pi-
taisi kayda vuosittain lapi voimassa olevat kayttooikeudet eri jarjestelmiin ja punnita niiden
tarpeellisuus, jolloin turhat kayttdoikeudet voitaisiin poistaa. Sen lisaksi, ettd keskustelussa
otettaisiin esille ja harkintaan tyontekijalla olevat kayttooikeudet, my0s tietoturvallinen kayt-
taytyminen, sen tarkeys, tyontekijan henkilokohtainen asenne ja nakemykset tietoturvalli-
suudesta tulisi samalla ottaa keskusteltavaksi ja tarvittaessa kirjata myos tietoturvallisuuteen

liittyvia ammatinhallintatekijoita ylos.

Ihan turhaan niita kayttooikeuksia on liikaa. Kylla se pitds kayda tavoitekes-
kustelussa lapi, jos ei nyt vuosittain, niin vaikka parin vuoden vélein, ettd mihin
jarjestelmiin oikeuksia tyotehtavissaan tarttee. (Henkilo L)

Yhtena keinona tietoturvallisuuden kehittamiseksi haasteltavat mainitsivat selkedn ja nope-
asti luettavissa olevan "reisitaskuvihkon”, tietoturvallisuusoppaan, josta on tarpeen vaatiessa
yksinkertaista ja helppoa tarkastaa tietoturvallisuuteen liittyvia tiivistettyja ohjeita ja maa-

rayksid seka soveltaa niitd kaytantoon.

Tietoturvallisuus on jalkautettava pdivittdiseen toimintaan. Meille pitaa tulla sel-
keat ohjeet ja toimintamallit, ei pelkastaan pitkia ohjeita hallinnosta. (Henkil6 K)

Siihen ty0hon [tietoturvallisuuden kehittamiseen] oikeasti sellaiset ihmiset ja asi-
antuntijat, joilla on hengenpaloa ja ammattitaitoa niin teknisen tietoturvan to-
teuttamiseen kuin muuhunkin tietoturvaan. (Henkilo H)

Haastateltavien ndkemys oli, ettd tietoturvallisuutta voidaan kehittda saamalla poliisiase-
mien fyysiset edellytykset kuntoon sekd muuttamalla henkildston asenne ja tahtotila vieldkin

myonteisemmaksi tietoturvallisuutta kohtaan.
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7 JOHTOPAATOKSET JA POHDINNAT

7.1 Vastaukset tutkimusongelmiin

Opinndytetyoni tutkimuksen tavoitteena oli selvittada henkiloston kasityksida Oulun poliisilai-
toksen tietoturvallisuudesta, missa tietoturvallisuuden osa-alueissa koetaan onnistuneen hy-
vin, missa koetaan olevan eniten kehittamistarvetta, mitka seikat heikentavat tietoturvalli-

suutta seka keinot, joilla tietoturvallisuutta voitaisiin kehittaa.

Opinndytetyon padongelma:
Millaiseksi poliisilaitoksen henkildsto kokee tietoturvallisuuden tason Oulun poliisilai-

toksella?

Paaongelma jaettiin neljaan alaongelmaan. Alaongelmien tavoitteena oli selvittda henkiloston
kasityksia tietoturvallisuuden onnistuneista osa-alueista ja niistd, joissa on eniten kehittamis-
tarvetta. Lisdksi tavoitteena oli selvittaa henkiloston kasityksia tietoturvallisuutta heikenta-

vistd osa-alueista seka tietoturvallisuutta kehittdvia keinoja. Seuraavassa esitetdadan vastaukset

tutkimusongelmaan alaongelmittain.

Missa tietoturvallisuuden osa-alueissa henkildsto kokee tietoturvallisuuden onnistuneen

hyvin?

Tutkimuksen perusteella Oulun poliisilaitoksen henkilosto kokee tietoturvallisuuden onnis-
tuneen hyvin koulutuksissa ja laitehankinnoissa seka fyysista turvallisuutta parantavissa
muutoksissa ty0- ja kuulusteluhuoneissa. Tutkimuksessa tuli esille, ettd koetut onnistumiset
tietoturvallisuudessa olivat kytkoksissa sithen, milla sektorilla haastateltava tyoskentelee.

Valvonta- ja hélytyssektorilla koettiin, etta tietoturvallisuudessa oli onnistuttu esimerkiksi
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tekemalla tiettyja laitehankintoja. Lupasektorilla tyoskentelevat kokivat saadut koulutukset
hyvin onnistuneiksi. Rikostorjuntasektorilla koettiin, ettd fyysisen turvallisuuden osalla oli
onnistuttu hyvin tekemalla muutoksia tyo- ja kuulusteluhuoneissa, mutta onnistuttu oli

myo0s laitehankinnoissa ja koulutuksissa.

Missa tietoturvallisuuden osa-alueissa henkildsto kokee olevan eniten kehittimistarvetta?

Tutkimuksen perusteella Oulun poliisilaitoksen henkilosto kokee eniten kehittamistarvetta
olevan ohjelmistojen ja laitteistojen kaytettavyyteen seka toimitilojen ja henkiloston toimin-

taan liittyvissa seikoissa.

Tutkimuksessa tuli esille, etta jos tietoturvallisuus aiheuttaa ohjelmistojen tai laitteistojen
kaytettavyydelle hankaluuksia tyotehtavaa suoritettaessa, tyotehtava saatetaan suorittaa tie-
toturvallisuuden kannalta riskialttiiksi. Turhien ja kayttamattomien kayttooikeuksien tarkas-
tamisissa ja poistamisissa koettiin olevan kehittamistarvetta, hyvaksi tilaisuudeksi talle asi-

alle koettiin vuosittain kaytavat tavoite- ja kehityskeskustelut.

Kehittamistarvetta haastateltavat kokivat lisaksi toimitilojen ja henkiloston toiminnan osalta.
Kulunvalvonta, aanieristys ja yleinen siisteys olivat ne tietoturvallisuuteen liittyvat kehitta-

mistarpeet, joita haastateltavat kokivat olevan.

Mitka seikat heikentivit tietoturvallisuutta?

Tutkimuksen perusteella Oulun poliisilaitoksen henkilosto kokee tietoturvallisuutta heiken-

taviksi tekijoiksi henkiloston toimintaan, ohjelmistojen ja laitteistojen kaytettavyyteen seka

toimitiloihin liittyvat seikat.
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Henkiloston aiheuttamat tahattomat tietoturvallisuutta vaarantavat teot koettiin merkitta-
vimpina tietoturvallisuutta heikentavina tekijoind. Rutinoituminen ja vaaranlainen asenne
tietoturvallisuutta koskevissa asioissa seka my0s vélinpitaimattomyys ja laiskuus mainittiin
syiksi. Haastatteluissa tuli esille my®0s liian suuren tietoméaaran ja informaatiotulvan aiheutta-

van sen, ettd saatua tietoa ei ehdita kayda lapi tai se jaa sisaistamatta.

Ohjelmistojen ja laitteistojen hyvan tietoturvallisuuden koettiin aiheuttavan sen, etta kiireti-
lanteissa turvatoimet aiheuttavat ongelmia kaytettavyyteen ja tuolloin ne saatetaan harkitse-

mattomasti pyrkia ohittamaan ajan tai vaivan saastamiseksi.

Huonon danieristyksen, rakenteellisten ongelmien seka tilojen epasiisteyden koettiin merkit-
tavasti huonontavan tietoturvallisuutta. Tydskentelytilojen ollessa talon sisdlld ja lukittuvien
ovien takana, saatetaan esimerkiksi kirjautumiskortti jattaa tietokoneeseen taukojen ajaksi.
Tietoturvallisuutta vaarantavaa tekijaa ei naissa tilanteissa tunnisteta, vaan koetaan vaaran-

laista turvallisuuden tunnetta lukittujen tilojen vuoksi.

Milla keinoin tietoturvallisuutta voitaisiin kehittia?

Tutkimuksen perusteella tietoturvallisuuden kehittamisessa tarkeda on johdon ja henkildston
sitoutuminen ja sitouttaminen tietoturvallisuuteen, poliisiasemien fyysisten edellytysten
kuntoon saaminen, tietoturvallisuuden ottaminen osaksi tavoite- ja kehityskeskusteluja, pa-

lautteen saaminen, koulutusten jatkaminen seka selkedn tietoturvallisuusoppaan tekeminen.

Tietoturvallisuuden kehittamisessa yhdeksi merkittavimmaksi seikaksi esille nousi poliisi-
asemien fyysisten edellytysten parannukset ja kunnostamiset. Tietoturvallisuus on tarkea osa
poliisin ty6ta ja ammatinhallintaa ja vuosittain kdytavat tavoite- ja kehityskeskustelut 1a-
hiesimiehen kanssa koettiin toimivaksi tilanteeksi, jossa kdydaan lapi kdyttooikeudet ja paa-

tetdan turhien kayttdoikeuksien poistamisesta.
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Tietoturvallisuuden saattamisessa paivittdiseen tyohon seka nopeasti ja helposti ymmarretta-
vaan muotoon mainittiin tietoturvallisuusopas, jossa on tiivistettyna olennaisimmat tietotur-

vallisuusasiat ja josta ne on helppo soveltaa kdytantoon.

Tutkimuksessa tuli esille, etta henkiloston asenteeseen tietoturvallisuutta ja sen tarkeytta
kohtaan koettiin voivan vaikuttaa johdon sitoutumisella ja sitouttamisella seka esimerkilla.
Tietoturvallisuutta kehittavaksi tekijaksi koettiin myos johtaminen, palautteen saaminen seka
sen seuranta, toimitaanko koulutuksissa saatujen oppien mukaisesti. Tutkimuksen mukaan,
jos palautteen saaminen johdolta jaa kokonaan saamatta, henkil9sto jatkaa toimimistaan sa-
malla tavalla kuin ennenkin, tietamatta ja ajattelematta sitd, toimiiko oikein vai vaarin. Tasta
syystd palautteen saamisen koettiin auttavan tyontekijaa kehittimaan omaa toimintaansa tie-

toturvallisemmaksi.

7.2 Opinndytetyon arviointi

Ennen varsinaisen opinndytetydprosessin aloittamista ja aiheen valintaa koin tarpeelliseksi,
ettd tutkimukseni aihe palvelee tydorganisaatiotani. Aiheeksi valikoitui omien pohdintojeni
seka esihenkildideni ja tyokavereideni kanssa kadytyjen keskustelujen perusteella tietoturval-
lisuus. Tietoturvallisuus on aiheena hyvin ajankohtainen ja moniulotteinen, joten opinnayte-
tyOprosessin aikana opin seka yleisesti tietoturvallisuudesta ettd toimeksiantajaorganisaation

kannalta tarkeista asioista, jotka vaikuttavat tietoturvallisuuteen ja ovat merkitsevia.

Yhtena opinndytetyon haasteena koin aiheen rajaamisen seka haastateltavien henkildiden va-
linnan ja lukumaaran. Jotta tutkimustuloksissa padsisi tarkempaan analyysiin, aihetta tulisi
rajata tarkemmaksi. Kattavampien tutkimustulosten saamiseksi haastateltavien lukumaaran

lisdadaminen ja haastatteluissa saatujen tutkimustulosten jakamiselle sektoreittain voisi myos
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olla merkitysta. Jos aloittaisin opinndytetydprosessin uudelleen, ottaisin ndma edelld mainit-
semani asiat aiheen rajaamisesta seka tulosten jakamisesta sektoreittain huomioon ja tekisin

muutoksia tychoni nailta osilta.

Tutkimusaiheena tietoturvallisuus on aina ajankohtainen, mutta etenkin tutkimuksen loppu-
vaiheessa Ukrainan kriisi teki opinndytetyoni aiheesta vielakin ajankohtaisemman. Alkujaan
opinndytetyoni aihe valikoitui tyoelamalahtoisin perustein, mutta maailman turvallisuusti-
lanteen muuttuminen lisdsi opinndytetyon merkitysta itselleni. Opinnédytetyon tekemisessa ja
sen valmistumisessa koen suurta kiitollisuutta ohjaavaa opettajaa, toimeksiantajan edustajaa
seka haastateltavia ja tyoyhteisoani kohtaan. Iso kiitos kuuluu myo6s perheelleni. Kaikki he
ovat olleet korvaamattomana apuna seka tukena ja mahdollistaneet omalla panoksellaan ta-

man opinnaytetyon.



48

LAHTEET

Digi- ja vaestotietovirasto. 2022. Digitaalisen turvallisuuden kehittdjaverkosto VAHTI. Saata-
vissa: https://dvv.fi/vahti. Viitattu 17.2.2022.

Hakala, M., Vainio, M. & Vuorinen, O. 2006. Tietoturvallisuuden kasikirja. Porvoo: WS
Bookwell.

Hirsjarvi, S. & Hurme, H. 2006. Tutkimushaastattelu. Teemahaastattelun teoria ja kaytanto.
Helsinki: Yliopistopaino.

Kyberturvallisuuskeskus. 2020. Tietoturva. Saatavissa: https://www.kyberturvallisuuskes-
kus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva. Viitattu 12.2.2022.

Kyberturvallisuuskeskus. 2021a. Salasanat haltuun. Saatavissa: https://www.kyberturvalli-
suuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/salasanat-haltuun. Viitattu 12.2.2022.

Kyberturvallisuuskeskus. 2021b. Katakri 2020-arviointityokalu. https://view.offi-
ceapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww kyberturvallisuuskes-
kus.fi%2Fsites%2Fdefault%2Ffiles %2Fmedia%?2Ffile%2FKatakri-2020-arviointity-
okalu.xlsx&wdOrigin=BROWSELINK. Viitattu 13.3.2022

Laaksonen, M., Nevasalo, T. & Tomula, K. 2006. Yrityksen tietoturvakasikirja - Ohjeistus, to-
teutus ja lainsdadanto. Helsinki: Edita.

Paavilainen, J. 1998. Tietoturva. Jyvaskyla: Suomen Atk-kustannus Oy, Gummerus.

Poliisi. 2020a. Oulun poliisilaitos. Saatavissa: https://poliisi.fi/oulun-poliisilaitos. Viitattu
24.3.2022.

Poliisi. 2020b. Toimimme koko Suomessa. Saatavissa: https://poliisi.fi/toimimme-koko-suo-
messa. Viitattu 24.3.2022.

Poliisi. 2020c. Keskusrikospoliisi. Saatavissa: https://poliisi.fi/keskusrikospoliisi. Viitattu
24.3.2022.

Poliisihallitus. 2022. Poliisin organisaatioturvallisuus. Julkaistu 18.02.2022. POL-2021-469.
Viitattu 8.3.2022.

Rousku, K. 2017. Ohje riskienhallintaan. Valtiovarainministerion julkaisuja 22/2017. Saata-
vissa: https://julkaisut.valtioneuvosto.fi/handle/10024/80013. Viitattu 20.3.2022.



https://dvv.fi/vahti
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/salasanat-haltuun
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/salasanat-haltuun
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.kyberturvallisuuskeskus.fi%2Fsites%2Fdefault%2Ffiles%2Fmedia%2Ffile%2FKatakri-2020-arviointityokalu.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.kyberturvallisuuskeskus.fi%2Fsites%2Fdefault%2Ffiles%2Fmedia%2Ffile%2FKatakri-2020-arviointityokalu.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.kyberturvallisuuskeskus.fi%2Fsites%2Fdefault%2Ffiles%2Fmedia%2Ffile%2FKatakri-2020-arviointityokalu.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.kyberturvallisuuskeskus.fi%2Fsites%2Fdefault%2Ffiles%2Fmedia%2Ffile%2FKatakri-2020-arviointityokalu.xlsx&wdOrigin=BROWSELINK
https://poliisi.fi/oulun-poliisilaitos
https://poliisi.fi/toimimme-koko-suomessa
https://poliisi.fi/toimimme-koko-suomessa
https://poliisi.fi/keskusrikospoliisi
https://julkaisut.valtioneuvosto.fi/handle/10024/80013

49

Sisaministerio. 2022. Poliisin toimijat ja vastuut. Saatavissa: https://intermin.fi/poliisiasiat/toi-
mijat-ja-vastuut. Viitattu 24.3.2022.

Suomen Riskienhallintayhdistys. 2012a. Mita ovat riskit? Saatavissa: https://pk-rh.fi/riskienhal-
linta/mita-ovat-riskit.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012b. Riskien luokittelu. Saatavissa: https://pk-rh.fi/ris-
Kien-luokittelu.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012c. Strategiset riskit. Saatavissa: https://pk-rh.fi/riskien-
luokittelu/strategiset-riskit.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012d. Operatiiviset riskit. Saatavissa: https://pk-rh.fi/ris-
kien-luokittelu/operatiiviset-riskit.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012e. Taloudelliset riskit. Saatavissa: https://pk-rh.fi/ris-
kien-luokittelu/taloudelliset-riskit.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012f. Vahinkoriskit. Saatavissa: https://pk-rh.fi/riskien-luo-
kittelu/vahinkoriskit.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012g. Mista riskienhallinnassa on kysymys? Saatavissa:
https://pk-rh.fi/riskienhallinta.html. Viitattu 18.3.2022.

Suomen Riskienhallintayhdistys. 2012h. Riskienhallintaprosessi. Saatavissa: https://pk-
rh.fi/riskienhallintaprosessi.html. Viitattu 18.3.2022.

Valtiovarainministerio. 2020. Voimassa olevat tietoturvaohjeet ja -maaraykset. Saatavissa:
https://vm.fi/julkaisut/vahti. Viitattu 15.2.2022.

VAHTI. 2003. Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa.
Saatavissa: https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-72003-ohje-riskien-ar-
vioinnista-tietoturvallisuuden-edistamiseksi-valtionhallinnossa. Viitattu 12.2.2022.

VAHTI. 2004a. Tietoturvallisuus ja tulosohjaus. Saatavissa: https://www.suomidigi.fi/ohjeet-
ja-tuki/vahti-ohjeet/vahti-22004-tietoturvallisuus-ja-tulosohjaus. Viitattu 15.2.2022.

VAHTI 2004b. Valtionhallinnon keskeisten tietojarjestelmien turvaaminen. Saatavissa:
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-52004-valtionhallinnon-keskeis-

ten-tietojarjestelmien-turvaaminen. Viitattu 17.2.2022.



https://intermin.fi/poliisiasiat/toimijat-ja-vastuut
https://intermin.fi/poliisiasiat/toimijat-ja-vastuut
https://pk-rh.fi/riskienhallinta/mita-ovat-riskit.html
https://pk-rh.fi/riskienhallinta/mita-ovat-riskit.html
https://pk-rh.fi/riskien-luokittelu.html
https://pk-rh.fi/riskien-luokittelu.html
https://pk-rh.fi/riskien-luokittelu/strategiset-riskit.html
https://pk-rh.fi/riskien-luokittelu/strategiset-riskit.html
https://pk-rh.fi/riskien-luokittelu/operatiiviset-riskit.html
https://pk-rh.fi/riskien-luokittelu/operatiiviset-riskit.html
https://pk-rh.fi/riskien-luokittelu/taloudelliset-riskit.html
https://pk-rh.fi/riskien-luokittelu/taloudelliset-riskit.html
https://pk-rh.fi/riskien-luokittelu/vahinkoriskit.html
https://pk-rh.fi/riskien-luokittelu/vahinkoriskit.html
https://pk-rh.fi/riskienhallinta.html
https://pk-rh.fi/riskienhallintaprosessi.html
https://pk-rh.fi/riskienhallintaprosessi.html
https://vm.fi/julkaisut/vahti
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-72003-ohje-riskien-arvioinnista-tietoturvallisuuden-edistamiseksi-valtionhallinnossa
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-72003-ohje-riskien-arvioinnista-tietoturvallisuuden-edistamiseksi-valtionhallinnossa
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22004-tietoturvallisuus-ja-tulosohjaus
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22004-tietoturvallisuus-ja-tulosohjaus
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-52004-valtionhallinnon-keskeisten-tietojarjestelmien-turvaaminen
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-52004-valtionhallinnon-keskeisten-tietojarjestelmien-turvaaminen

50

VAHTI 2006. Asianhallinnan tietoturvallisuutta koskeva ohje. Saatavissa:
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-52006-asianhallinnan-tietoturvalli-
suutta-koskeva-ohje. Viitattu 22.2.2022.

VAHTI 2007. Tietoturvallisuudella tuloksia. Saatavissa: https://www.suomidigi.fi/ohjeet-ja-
tuki/vahti-ohjeet/vahti-32007-tietoturvallisuudella-tuloksia. Viitattu 17.2.2022.

VAHTI. 2011. Johdon tietoturvaopas. Saatavissa: https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-
ohjeet/vahti-22011-johdon-tietoturvaopas. Viitattu 12.3.2022.

VAHTI 2013. Toimitilojen tietoturvaohje. Saatavissa: https://www.suomidigi.fi/ohjeet-ja-
tuki/vahti-ohjeet/vahti-22013-toimitilojen-tietoturvaohje. Viitattu 10.3.2022.



https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-52006-asianhallinnan-tietoturvallisuutta-koskeva-ohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-52006-asianhallinnan-tietoturvallisuutta-koskeva-ohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-32007-tietoturvallisuudella-tuloksia
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-32007-tietoturvallisuudella-tuloksia
file:///C:/Users/riitt/Downloads/%20https/www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22011-johdon-tietoturvaopas
file:///C:/Users/riitt/Downloads/%20https/www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22011-johdon-tietoturvaopas
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22013-toimitilojen-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22013-toimitilojen-tietoturvaohje

LIOTE 1

HAASTATTELURUNKO OPINNAYTETYOTA VARTEN
Henkiloston kasityksia Oulun poliisilaitoksen tietoturvallisuudesta

1. Yleinen mielipide tietoturvallisuudesta ja sen tirkeydesta.

2. Tietoturvallisuuden taso Oulun poliisilaitoksessa
- kasitykset tietoturvallisuuden tilanteesta ja tasosta
- kdsitykset tietoturvallisuudesta paivittdisten virkatehtdavien hoitamisessa
- “plussat ja miinukset”.

3. Tietoturvallisuuden onnistuneet osa-alueet
- asiat / teot, joissa onnistuttu
- eniten vaikuttaneet onnistumiset
- vaikutukset paivittdisten virkatehtdavien hoitamisessa.

4. Tietoturvallisuuden kehittimistarpeet
- asiat / teot, joissa kehitettavaa
- eniten kehitettavaa
- syyt, miksi asioissa / teoissa kehitettavaa.

5. Tietoturvallisuutta heikentavit tekijat
- asiat / teot, jotka heikentdvan tietoturvallisuutta
- tekijat, jotka heikentavat tietoturvallisuutta eniten
- vaikutukset paivittdisten virkatehtavien hoitamisessa.

6. Ideoita tietoturvallisuuden kehittimiseksi
- asiat / teot, jotka kehittavat tietoturvallisuutta
- vaikutukset tietoturvallisuuteen.

7. Muuta asiaa tietoturvallisuudesta, mita haastateltava haluaa kertoa tai tuoda esille.



TAULUKKO AINEISTON ANALYSOINTIA VARTEN

1. Tietoturvallisuuden taso

LITE 2

HYVAA HUONOA
2. Onnistumiset

ASIA / TEKO ENITEN VAIKUTTANEET | VAIKUTUKSET TYOHON
3. Kehittamistarpeet

ASIA / TEKO ENITEN KEHITETTAVAA | SYITA KEHITTAMISTAR-

PEESEEN

4. Heikentavat tekijat

ASIA / TEKO ENITEN HEIKENTAVAT | VAIKUTUKSET TYOHON
5. Kehittamisideat

ASIA / TEKO VAIKUTUKSET
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