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Taman opinnaytetydn tavoite oli tutustua Apache Kafkan ja Kubernetes-klus-
terin sovellusarkkitehtuuriin ja toimintaperiaatteisiin. Taman lisaksi kaytiin lapi
modernin sovelluskehityksen taustalla vaikuttavaa DevOps-toimintatapaa.
Kaytannon osuudessa tavoitteena oli luoda toimiva Kafka-kayttoonotto ensin
virtuaalikoneessa ja taman jalkeen Kubernetes-alustalla. Toiminnan testauk-
sessa kaytettiin Kafkan tarjoamia demosovelluksia. Taman lisaksi testattiin
myaos toimivan klusterin vikasietoisuus molemmissa kayttoonotoissa.

Toimeksiantajayritys pyrkii tulevaisuudessa ottamaan Apache Kafkan osaksi
nykyista yllapitopalveluiden kokonaisuutta. Monia yrityksen palveluita yllapide-
taan Kubernetes-alustalla, jolloin yllapitoon liittyvia toimintoja saadaan auto-
matisoitua. Loogista on siis kayttad samaa alustaa myos Kafkan yllapitami-

seen.

Tuloksena syntyi kolmesta valittajasta ja kolmesta Zookeeperista koostuva vi-
kasietoinen Kafka-klusteri Kubernetes-alustalla. Tydssa esitellaan tydvaiheet
valituilla tekniikoilla taman saavuttamiseksi. Kubernetes-kayttoonotossa kay-
tettiin apuna avoimeen lahdekoodiin perustuvaa Strimzi-projektia, jonka tarjoa-
mat apuohjelmat helpottavat prosessia. Kubernetes-klusteri saatiin kayttoon
virtuaalikoneessa hyodyntamalla Minikubea.

Kafka-klusterin todellinen hyoty realisoituu vasta siihen kytkettyjen palveluiden
kautta, joten tyon lopussa pohdittiin myos, toimeksiantajan toiveiden lisaksi,
muita mahdollisia jatkokehitysideoita Kafkan kaytolle.

Tassa tyossa esitelldan yksi monista mahdollisista tavoista toteuttaa Kafka-
klusterin kayttoonotto ja sen pohjalta voidaan tutkia myos uusia lahestymista-
poja ongelmien ratkaisuun. Ty toimii myos askeleena kohti tuotantokelpoista
Kafka-klusteria Kubernetes-alustalla, mika tukee toimeksiantajan pitemman
aikavalin tavoitteita.
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ABSTRACT

The goal of this thesis was to explore the basic operating principles and archi-
tecture of Apache Kafka and Kubernetes. In addition to this, the DevOps ap-
proach behind modern software development was explained. The objective of
the practical part was first to create a working Kafka deployment in a virtual
machine and after that in Kubernetes. Demo applications, what Kafka pro-
vided, were used to test the functionality of the service. Additionally, the fault
tolerance was tested in both deployments.

The commissioner company was planning to use Apache Kafka as part of the
pipeline of administrative services. Many of the company’s services were
hosted in Kubernetes which enabled automating some administrative opera-
tions. Therefore, it was logical to use the same platform for Kafka deployment.

As a result, a fault tolerant Kafka cluster containing three brokers and three
zookeepers was successfully deployed in Kubernetes. The thesis showed the
different phases with selected tools to achieve this. An open-sourced Strimzi
project provided tools to help with the deployment in Kubernetes. The Kuber-
netes cluster was created in a virtual machine using Minikube.

Because true benefits of Kafka cluster only become real through clients and
services connected to it, the end of thesis considered, in addition to the com-
missioner’s visions, further development ideas for using Kafka. This thesis in-
troduced one of the many ways to create Kafka deployment and other solu-
tions to do so can be explored based on it. This work also worked as a step
forward to the production state of the Kafka cluster in Kubernetes, which
would be the long-term goal of the commissioner company.

Keywords: software, software architecture, Kafka, Kubernetes, DevOps
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1 JOHDANTO

Taman tyoraportin aiheena on tutkia, toimeksiantajayrityksen kayttamaa
Apache Kafka-tapahtumavirta-alustaa ja sen kayttéa Kubernetes-ymparis-
tossa. Kaytannon toteutuksen taustalla kasitellaan ensin naiden sovelluksien
rakennetta ja toimintaa teoriassa. Tavoitteena on siis tutkia ja toteuttaa toimi-

van Kafka-klusterin kayttoonotto Kubernetes-alustalla.

Metatavu Oy on monipuolinen sovelluskehitykseen ja palveluiden yllapitoon
keskittyva yritys. Yritys pyrkii mahdollisuuksien mukaan kayttamaan avoimen
lahdekoodin projekteja apuna omissa asiakastoissaan. Yllapitoalustana on jo
pitkaan toiminut pilviratkaisuja tarjoava AWS (Amazon Web Services) ja siella
toimiva Kubernetes. Yrityksen on tarkoitus tulevaisuudessa liittaa Apache
Kafka osaksi nykyisia yllapitopalveluita ja tuotantoputkea. Tasta syntyi tarve
tutkia Kafkan kayttdonottoa Kubernetes-alustalla. Tavoitteena oli myds selvit-

taa, mita tuotantokelpoisen Kafka-klusterin yllapitaminen kaytanndssa vaatisi.

Tama raportti jakautuu johdannon lisaksi neljaan osaan, joista ensimmainen
(luku 2) kasittelee kaytossa olevien tekniikoiden ja tyotapojen teoriaa. Siina
avataan DevOps-kasitetta ja toimintatapaa. Lisaksi tutustutaan tyossa kaytet-
tavien tydkalujen, Kubernetesin ja Kafkan, taustalla oleviin konsepteihin. Naita
ovat konttiteknologia, konttiorkestrointi seka Kafkan ylakasite tapahtumavirta-

alusta. Taman jalkeen siirrytaan kaytannon toteutukseen.

Kolmas luku kasittelee Kafka-klusterin paikallista asennusta virtuaalikoneessa,
ja siina kaydaan tarkemmin lapi kaytannossa teoriaosuudessa esiteltyja Kaf-
kan komponentteja. Neljas luku esittelee Kafkan asennuksen virtuaaliko-
neessa toimivaan Kubernetes-klusteriin. Luvun lopussa tarkastellaan saavu-
tettuja tuloksia ja pohditaan jatkokehitysideoita Kafkan hyédyntamiseksi tuo-
tannossa. Viimeinen luku on paatanto, jossa kasitellaan tyon ja raportin teke-
mista. Siina esitelldan tekijan omia ajatuksia tydn aiheen valinnasta, raportin
tekemisen taustalla olevista aiheista seka toimeksiantajan palautetta rapor-

tista.
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2 TYOMENETELMAT JA TEKNIIKAT
2.1 DevOps

DevOps kasitteena ei ole tarkasti maaritelty. Lahteesta riippuen termilla tarkoi-
tetaan hieman eri asioita. Maaritelmien erot ovat kuitenkin melko pienia ja
kaikki noudattavat samoja paapiirteita. Yksi yhteinen piirre on kuvata DevOps
uudenlaisena ajattelutapana, ja sen tarkoituksena on helpottaa tiimien valista
tydskentelya. Toinen paatavoite on kehittaa yrityksen toimintaa ja parantaa
asiakkaan kokemusta tuomalla asiakkaiden palautteet nopeasti kehitystiimin
tietoon (Coyne & Sharma 2015, 5).

DevOps on sahkoisessa palvelutuotannossa kaytettava toimintamalli, joka on
nykyaan omaksuttu osaksi valtavirran liikketoimintaa. Sovelluskehitysta (Deve-
lopment eli Dev) ja palveluntarjontaa (Operations eli Ops) on aiemmin ajateltu
erikseen toimivina "siiloina”, joissa ndma kaksi toimivat toisistaan erillaan. Sii-
loutuminen on aiheuttanut kroonisen ristiriidan sovelluskehityksen ja palvelun-
tarjonnan valilla, mika tarkoittaa lyhyesti sita, etta tuotekehitys on hidasta ja
kallista. Liiallinen byrokratia, vastuunsiirto ja autonomian puute on nakynyt joi-
denkin yritysten heikkona tuloksena. DevOps-toimintamalli pyrkii ja on jo on-

nistunutkin murtamaan nama siilot. (Abildskov 2013.)

DevOps:ssa on kyse tuote- ja pilvijarjestelmien hallinnasta, teknisesta huippu-
osaamisesta seka terveesta yrityskulttuurista. Jatkuvan oppimisen ja tyonteon
kehityksen mahdollistaa psykologisesti turvallinen tydymparisto, jossa ei etsita

syyllisia vaan opitaan virheista yhdessa. (Abildskov 2013.)

Toimintamallissa yhdistyy ajattelutapa, tyoskentelytavat ja tyokalut, jotka pa-
rantavat yrityksen kykya toimittaa sahkdisia palveluita nopeasti. Nopeus mah-
dollistaa yritykselle kilpailuedun markkinoilla perinteisia kehitystapoja kayttavia
yrityksia vastaan. Tassa mallissa erilliset sovelluskehitys (Dev) - ja palvelun-
tarjonta (Ops) -tiimit voidaan yhdistaa, jolloin eri alojen asiantuntijat tydskente-
levat sovelluksen parissa koko sen elinkaaren ajan. Nain tekijoille kehittyy
my0s yksittaista tydvaihetta laajempi tietotaito. (AWS 2022.)

Toimintamallin ytimessa on jatkuva kehitys, testaus ja julkaisu. Nain asiakkai-

den lilketoiminnalle voidaan tarjota jatkuvasti lisdarvoa ja uusia ominaisuuksia
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voidaan testata nopeasti oikeiden kayttajien avulla. Kuva 1 nayttaa toimitus-
putkeen kuuluvien osien lisaksi palautesilmukan, johon kuuluu tulosten tarkas-

telu seka uusien ominaisuuksien suunnittelu saadun palautteen pohjalta.

TOIMITUSPUTKI

KEHITA > TESTAA S JukaisE D

( SUUNNITTELE (( TARKASTELE

-4

ASIAKKAAT

PALAUTESILMUKKA

Kuva 1. Amazonin maaritelman mukainen DevOps-malli (kdannetty lahteestd AWS 2022)

Jatkuva kehitys ja julkaisu on mahdollista, kun kehitetdan pienia osia palve-
lusta kerrallaan. Ei esimerkiksi muotoilla kayttoliittymaa, tietokantaa ja serveri-
koodia samalla kertaa vaan tehdaan naista omia kokonaisuuksia, joita yllapi-
detaan erillaan muista palasista. Konttiteknologia mahdollistaa tallaisen mikro-
palvelu-tyyppisen kehityksen ja se onkin saavuttanut suurta suosiota viimei-

sen vuosikymmenen aikana (FadilpasSi¢ 2020).

2.2 Konttiteknologia

Konttiteknologian (Container Technology) ajatus on samankaltainen kuin 50-
luvulla keksityssa rahtikontissa. Idea on siing, etta yhteen konttiin "pakataan”
yhden tai useamman sovelluksen tarvitsemat riippuvuudet, kirjastot ja asetuk-
set. Taman jalkeen konttia voidaan ajaa eri alustoilla kayttaen paikallisia re-
sursseja tai pilvipalveluita. Konttien luomiseen ja ajamiseen on useita tyoka-
luja. Yksi talla hetkelld suosituimmista on Docker (Lashawn 2021). Muita vas-

taavia ovat esimerkiksi CoreQOS rkt, runC ja Windows Containers.

Konteilla voidaan saavuttaa monenlaisia hyotyja esimerkiksi sovelluskehittajan
nakokulmasta. Kehitettavan sovelluksen kaikki tarvittavat osat voidaan pakata
yhden kontin sisaan. Sovellusta voi taman jalkeen testata ja kayttaa eri lait-
teilla ilman, etta kayttajien omia asetuksia tarvitsee muuttaa tai erillisia kirjas-
toja ladata kasin. Kontti sisaltaa jo kaiken mita ohjelman suorittamiseen vaadi-
taan. Kontti luodaan aina tietylle kayttojarjestelmalle, ja sen kaytdssa onkin
otettava huomioon se, ettd samaa konttia voidaan ajaa vain samalla kayttojar-
jestelmalla. Jos samaa sovellusta halutaan ajaa esimerkiksi Macissa ja Li-
nuxissa, pitaa naille luoda omat konttinsa. (Red Hat 2018.)
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Konttien etuna on se, etta ne ovat kevyita kayttaa ja nopeita pystyttaa. Kayte-
tdan vertailukohtana virtuaalikonetta (VM, Virtual Machine). Virtuaalikone vir-
tualisoi fyysisen laitteiston, johon asennetaan kayttdjarjestelma. Kontti virtuali-
soi pelkastaan tarvitsemansa kayttdjarjestelman osat, jolloin tiedostokokokin
pysyy selvasti pienempana (IBM 2021b). Kontti voidaan luoda periaatteessa
mille tahansa kayttojarjestelmalle, mutta yleisimmin kaytetaan Linux-kayttojar-

jestelmaa.

Kuva 2 havainnollistaa virtuaalikoneen ja konttiteknologian eroja kaytannossa,
ja huomattavin ero liittyy nimenomaan kayttojarjestelman tarpeeseen. Siina
missa virtuaalikoneet pyorittavat omissa kayttojarjestelmissaan kaytettavia so-
velluksia, kontit pydrivat yhden "isantajarjestelman” paalla kayttaen ajoympa-
ristda, esim. Dockeria. Virtuaalikonetta kayttavan ratkaisun tiedostokoko on
yleensa gigatavuja, kun taas konttien koossa puhutaan megatavuista
(Vmware). Tasta "keveydesta” johtuen konttien kayttdonotto on hyvin nopeaa
ja niita voidaan pyorittaa samalla serverilla useita samaan aikaan. Talla saa-
vutetaan parempi vikasietoisuus, kun yhden kontin eli sovelluksen vikaantu-

essa toinen voi jatkaa toimintaansa.

Konttien ajoymparisté (esim. Docker)

H o Kayttojarjestelma
Virtualisointi Kontit

Kuva 2. Virtualisoinnin ja konttiteknologian eroavaisuudet (kdannetty lahteesta Jones 2018)

Konttiteknologian etujen lisaksi sen kayttoon liittyy myds erilaisia tietoturvauh-
kia, jotka on hyva tiedostaa teknologian kayttoonottoa suunniteltaessa. Yleisin
turvallisuusuhka liittyy kontin toimintatapaan, jossa se jakaa "isantakayttojar-

jestelman” tai sen ydinosan eli kernelin (Groll 2021). Jos kayttdjarjestelman
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osasta loytyy tietoturva-aukko, voi se saastuttaa myos sen paalla toimivat kon-
tit ja aiheuttaa tietoturvariskin. Smirnovin (2022) mukaan palveluntarjoajat, ku-
ten Amazon, tarjoavat kuitenkin erilaisia turvamekanismeja vastaavien ongel-
man valttamiseksi. Tama vaatii kuitenkin sen, etta kontteja kasitellaan palve-
luntarjoajan yllapitamalla alustalla, Amazonin tapauksessa se olisi esimerkiksi

Kubernetes.

Virtuaalikonetta ja kontteja verratessa on myos hyva muistaa, etta ne eivat
poissulje toisiaan sovelluskehityksessa. Kontteja voidaan ajaa myos virtuaali-
koneessa, jolloin saadaan molempien teknologioiden hyddyt kayttéon. Sa-
malla voidaan vaistaa erilaisten "isantakayttojarjestelmien” yhteensopivuuson-
gelmat. Lopulta kyse on my0s siita, millaisesta palvelusta on kyse: Tarvi-
taanko virtuaalikoneen tarjoaman tayden kayttojarjestelman edut vai onko
kontin kayttdonoton nopeus ja keveys suuremmassa roolissa. Yksi konttitek-
nologian vahvuuksista on se, etta palvelu voidaan konttien avulla pilkkoa pie-
niin osiin. Nain palvelun osia voidaan yllapitaa ja kehittaa erikseen (Amanse
2020). Konttien ja tydmaaran kasvaessa, tarvitaan jonkinlaista automatisointia

konttien yllapitoon. Tata kutsutaan konttiorkestroinniksi.

2.3 Konttiorkestrointi

DevOpsin mukaiseen toimintamalliin kuuluu tydvaiheiden automatisointi, sil-
loin kun se on jarkevaa. Esimerkkeja tallaisista tyovaiheista on mm. palvelui-
den kayttdoonotto, paivitys, monitorointi ja skaalaus. Konttiteknologia ja kont-
tien hallintaan kaytettava konttiorkestrointi (Container Orchestration) ratkaisee
naita ongelmia tehokkaasti ja siksi siihen perustuvat tydkalut ovat hyvin suosit-
tuja nykyajan sovelluskehityksessa. Ensimmaisena kaydaan lapi ns. perintei-
nen tapa julkaista sovellus asiakkaiden kaytettavaksi. Taman jalkeen tutustu-
taan konttiorkestrointiin ja kuinka sen avulla perinteisen tavan sudenkuopat ja

ongelmat voidaan ratkaista.

Perinteisesti palvelu, esimerkiksi verkkosovellus asennetaan palvelimelle, jolle
on asennettu kayttojarjestelma sovelluksen ajamista varten. Jos sovelluksen
kayttajamaara kasvaa riittavasti, taytyy palvelinkoneen tehoja lisata tai hank-
kia toinen palvelin jakamaan kuormaa. Monesti sovelluksia pyorittavat palveli-
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met on kokonaan ulkoistettu erillisiin datakeskuksiin, joista palvelintilaa voi-
daan ostaa arvioidun kuorman mukaan. Tassa on kuitenkin ongelma silloin,
kun resursseja ei kayteta tasaisesti ja joudutaan maksamaan ns. turhasta.
Nain on usein esimerkiksi nettisivuilla, joilla kayttajamaarat vaihtelevat suu-
resti. Toinen esimerkki on elinkaarensa alkupaassa oleva palvelu, joka palve-
lee vain pienta kayttdjamaaraa. Suosion kasvaessa kayttajamaara kasvaa ja
nain ollen palvelinresursseja tarvitaan jatkuvasti lisaa. Palvelun skaalaaminen
perinteisin menetelmin on siis aina aikaa vievaa ja tyolasta eika se tapahdu
heti vaan monesti asiakkaat huomaavat ongelmia ruuhkautuneessa palve-
lussa. (Kubernetes 2021f.)

Virtualisoinnin avulla voidaan parantaa resurssien kayttoa, koska jokaiselle
palvelulle ei tarvita omaa serveria. Tama mahdollistaa myos kustannustehok-
kaamman resurssien kayton, kun yhdella serverilld voidaan ajaa useita palve-
luita virtuaalikoneissa. Konttiteknologia jatkaa tata kehitysta kayttamalla hy-
vaksi virtualisointia. Kun virtualisoidaan myos kayttojarjestelma, tai oikeastaan
vain tarvittavat osat siita, saadaan kompakti ja nopea tapa ajaa yksittaisia so-
velluksia (Kubernetes 2021f). Kuva 3 nayttaa kayttoonoton (deployment) ra-

kenteen perinteisesta kokoonpanosta nykypaivan konttiteknologiaan.

Sovellus Sovellus Sovellus Sovellus

Virtuaalikone Virtuaalikone Kontti Kontti Kontti

Sovellus Sovellus Sovellus

Sovellus  Sovellus  Sovellus

. -
==

Perinteinen kéyttoonotto Virtualisoitu kiyttéonotto Konteilla toteutettu kiyttéonotto

Kuva 3. Sovellusymparistojen historia (kaannetty lahteesta Kubernetes 2021f)

Konttiorkestrointi tarkoittaa kontteihin liittyvien toimintojen automatisointia. Toi-
mintoja ovat mm. kayttoonotto, resurssien jako, reititys, skaalaus seka kont-
tien elinkaaren hallinta (IBM 2021a). Konttiorkestroinnin tarkoitus on helpottaa
ja nopeuttaa konteilla toteutetun palvelun kayttéonottoa ja yllapitoa. Goltsman
(2019) seka IBM (2021) toteavat konttiorkestroinnin mahdollistavan konttien
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maaran kasvattamisen ja monimutkaisuuden lisaamisen pienemmalla ihmis-

tyomaaralla perinteisempiin kayttoonottoihin verrattuna.

Kayttoonottoon sisaltyy konttien kaynnistys, konttien valinen reititys ja myos
palvelun paljastaminen (expose) ulkoverkolle eli yleensa kayttajille (Vennam
2019). Yllapitoon kuuluu konttien monitorointi, skaalaus ja saavutettavuuden
varmistus. Jos esimerkiksi yksi konteista kaatuu, orkestrointityokalu kaynnis-
taa automaattisesti uuden sen tilalle ja ohjaa eli reitittaa liikkenteen talle kon-

tille.

Kuva 4 havainnollistaa konttiorkestroinnin toimintaa yksinkertaisen web-sovel-
luksen avulla. Varilliset laatikot kuvaavat konttisovelluksia. Kontteja kaytetaan
solmuiksi (node) nimetyissa kokonaisuuksissa, joiden toimintaa orkestrointi-
tydkalu ohjaa. Jokaiselle solmulle on maaritelty etukateen niiden kaytossa ole-
vat resurssit. Orkestrointityokalun tehtava on myds jakaa saapuvaa liikkennetta
eli kuormaa tasaisesti eri solmujen kesken. Myos toimivien konttien lukumaara
tulee pysya etukateen maariteltyna. Kun kuvan 4 mukaisesti yksi asiakasohjel-
makontti lakkaa toimimasta, orkestrointi kdynnistaa kolmanteen solmuun valit-

tomasti uuden kontin ja ohjaa liikenteen sinne. (Vennam 2019.)

Ulkoverkko (kayttajit) Solmu (Node)
BIBIE

Sisiinen reititys
SO

F Asiakaschjelma (Frontend) (- - -1

B Palvelinsovellus (Backend)

B cneaen et | [Resusst | [(Resmsst ]

I Orkestrointitydkalu I

Kuva 4. Konttiorkestroinnin toiminta (mukaillen Vennam 2019)

KonttiorkestrointityOkaluja on useita erilaisia tarjoten eri tarpeisiin sopivia omi-
naisuuksia. Tyokaluja ovat mm. Kubernetes, Docker Swarm, Apache Mesos ja
Nomad (CloudZero 2021). Tassa opinnaytetydssa tydkaluna toimii Kuberne-

tes, joten tutustutaan seuraavaksi siihen.
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2.4 Kubernetes

Talla hetkella yksi tunnetuimmista ja my0s toimeksiantajayrityksen kayttama
konttiorkestrointityOkalu on Kubernetes (IBM 2021a). Kubernetes on alun pe-
rin Googlen kehittdma palvelu. Se pohjautuu Googlen kayttamaan Borg-nimi-
seen konttiorkestrointitydkaluun, joka on vastuussa Googlen pilvipalveluiden
toiminnasta (Red Hat 2020). Kubernetes ei tarjoa varsinaista PaaS (Platform
as a Service)-kokonaisuutta vaan erilaisia yhteensopivia tyokaluja, joita voi-
daan ottaa kayttéon tarpeen mukaan (Kubernetes 2021f). Tama tekee palve-
lusta monipuolisen kayttaa, mutta samalla lisaa kayttajan vastuuta konfiguraa-

tion toiminnasta kokonaisuutena, jos ei haluta kayttaa oletusasetuksia.

Seuraavaksi kdydaan lapi, kuinka Kubernetes toimii kontiksi muutetun sovel-
luksen kayttoonotossa. Ensimmaisena kaydaan lapi osat, mista kokonaisuus
koostuu. Kuva 5 esittaa kapseleita (pod), jotka sisaltavat yhden tai useampia
konttisovelluksia (containerized application). Kapseli sisaltda myos jaetun tal-
lennustilan (volume), IP-osoitteen seka tiedot siita, kuinka kapselin sisalla ole-
via kontteja tulee ajaa (kaytettavat portit, kontin versionumero ym.). Kapseli on

Kubernetes-alustan pienin yksikko (Kubernetes 2021e).

IP-osoite

Levytila (volume)

Sovellus (kontti)

Kapseli 1 Kapseli 2 Kapseli 3 Kapseli 4

Kuva 5. Eri kokoonpanoilla olevia kapseleita (kdannetty lahteestd Kubernetes 2021e)

Solmu (node) vastaa Kubernetesissa fyysista tietokonetta tai virtuaalikonetta.
Solmu sisaltaa yhden tai useamman kapselin kontteineen seka tarvittavat pro-
sessit toimintojen suorittamiseen. Naita ovat ainakin konttien ajoymparisto

(esimerkiksi Docker) seka Kubelet. Kubelet vastaa solmun ja ohjaustason
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(control plane, tasta lisdd myohemmin) valisesta viestinnasta seka kapselei-

den ja konttien yllapidosta. Kuva 6 havainnollistaa solmun sisaltamia toimin-
toja. (Kubernetes 2021b.)

Solmu (Node)

Kapseli (Pod)

Tallennustila (volume)

Sovellus (kontti)

Solmun prosessit

Kuva 6. Solmu sisaltda yhden tai useampia kapseleita (kaannetty lahteesta Kubernetes
2021b)

Viimeisena ja suurimpana rakenteena on Kubernetes-klusteri (cluster). Klus-
teri mahdollistaa yllapidettavan palvelun skaalaamisen optimoimalla resurs-
sien kayttoa automaattisesti ennalta maariteltyjen asetusten mukaisesti. Klus-
terin ytimessa on ohjaustaso (control plane), mika vastaa koko klusterin hallin-
nasta. Tehtaviin kuuluu mm. sovellusten tilan monitorointi, skaalaus ja paivitta-
minen. Kuten kuva 7 osoittaa, klusteri on nimensa mukaisesti tietokoneiden eli
solmujen "rypas”, jossa sovelluksia ajetaan. Ylla on esitelty Kubernetes-alus-
tan osat pienimmasta palasesta suurimpaan, mutta kaytannossa palvelun

kayttéonotto alkaa aina klusterin luomisesta. (Kubernetes 2021d.)
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Solmu

O Ohjaustaso (Control
Plane, Master)

Solmun prosessit

Kubernetes-klusteri (Cluster)

Kuva 7. Kubernetes-klusteri sisaltda joukon tietokoneita eli solmuja seka ohjaustason, joka

hallinnoi klusteria (kdannetty kohteesta Kubernetes 2021d)

Jotta sovellus tai palvelu voidaan ottaa kayttoon Kubernetes-alustalla, tarvi-
taan kayttoonotto (deployment). Kayttdonotto on sarja asetuksia, jotka syote-
taan ohjaustasolle. Nama asetukset maarittavat klusterin halutun toiminnan,
esimerkiksi kuinka monta konttia halutaan ajaa samanaikaisesti seka niiden
kaytossa olevat resurssit. Jos Kubernetes on kapellimestari, voidaan kayttoon-

ottoa ajatella "savellyksena”, jonka mukaan orkesteria johdetaan.

Ennen orkestroinnin keksimista voitiin kayttaa nk. aloitusskripteja sovellusten
kaynnistamiseen erilaisissa ymparistdissa. Kayttoonoton etu skripteihin nah-
den on se, ettd ohjaustaso vahtii siind maariteltyja asioita koko ajan ja jos
klusterin tila ei vastaa asetettuja vaatimuksia, aloittaa ohjaustaso tarvittavat
toimenpiteet valittomasti. Tama mahdollistaa mm. nopean palautumisen mah-

dollisista virhetilanteista. (Kubernetes 2021c.)

Kayttéonoton luomiseen ja muokkaamiseen on olemassa oma komentorivi-
kayttoliittyma (CLI) nimeltd Kubectl. Samaa tydkalua voidaan kayttaa myds,
kun halutaan tietoja klusterista tai yksittaisista kapseleista tai solmuista. Ku-
bectl kayttaa klusterin kanssa viestiessaan Kubernetes API-rajapintaa (Kuber-
netes 2021c).
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2.5 Tapahtumavirta-alusta

Data tai event stream tarkoittaa jatkuvaa datan tai tapahtumien (event) virtaa

mahdollisesti jopa tuhansista eri lahteista. Lahteita voivat olla esimerkiksi eri-

laiset laitteet ja sensorit (IoT), sosiaalisen median data tai paikkatiedot (AWS

2021). Oikeastaan melkein mita vain voidaan kuvata tapahtumina ja kun kyse
on jatkuvasti toistuvista tapahtumista, kyse on tapahtumavirrasta. Kyse on lo-
pulta vain siita, millaista dataa haluamme analysoida, prosessoida ja tallentaa
(Narkhede, Palino ym. 2017, 248).

Kuva 8 osoittaa tapahtumapohjaisen tietojenkasittelyn perusrakenteen tapah-
tumavirta-alustaa kayttaen. Vasemmalla on erilaisia datalahteita, joista tietoa
luetaan/haetaan (subscribe). Alustalla on maaritelty erilaisista lahteista tulevan
tiedon jatkokasittely ja lukemisen jalkeen tieto kirjoitetaan/lahetetaan (publish)
kyseiselle ohjelmalle tai palvelulle jatkotoimenpiteita varten. Kyse voi olla pe-
rinteisesta maksutietojen tallentamisesta tietokantaan tai tuhansien paikkatie-
tojen tarjoaman datan analysoinnista lahes reaaliaikaisesti. Tapahtumavirta-
alustan kayttaminen palveluiden "valittdjana” tuo myds tietynlaista modulaari-
suutta palvelun rakenteeseen. Tama tukee DevOps:n mukaista ketteraa kehi-
tysta (Dhanushka 2021).

DATALAHTEET JATKOKASITTELY
Tapahtumat/data Tapahtumat/data

—— —

—— Tpshummita ——

— st —

—_— —=

Kuva 8. Tapahtumavirta-alusta voi ottaa vastaan dataa useista eri lahteista

Tapahtumavirta-alusta (Event Streaming Platform, ESP) pystyy kasittelemaan
jatkuvaa tapahtumien virtaa halutulla tavalla. Kasittely voi olla esimerkiksi sta-
tistiikan laskemista ja visualisointia tilastodatan pohjalta tai paikkatietoon pe-

rustuvien suositusten tarjoamista kayttgjille. Mahdollisuuksia alustan hyodyn-
tamiseen on paljon ja onkin tarkeaa tunnistaa, milloin alustan hydodyntaminen

on jarkevaa. Dataa voidaan yleensa kayttaa myos suoraan kohdepalvelussa
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ilman taman kaltaista "valittajaa”. Jos kuitenkin tapahtumien maara kasvaa yl-
lattaen, voi se aiheuttaa kohdepalvelussa ruuhkautumista ja pahimmillaan
kaatumisen. Tapahtumavirta-alusta toimii tallaisessa tapauksessa ns. pusku-
rina tapahtumavirralle, koska se pystyy keraamaan tapahtumat jonoksi odotta-
maan jatkokasittelya. Nain parannetaan myds palvelun saavutettavuutta ja vi-
kasietoisuutta. (Dhanushka 2021.)

Tapahtumavirta-alusta on tyokalu, jolla on kolme tarkeaa ominaisuutta. Ta-
pahtumavirtaa tallennetaan vikasietoisesti ja lahes reaaliaikaisesti. Taman li-
saksi tyokalu pystyy kirjoittamaan (publish) ja lukemaan (subscribe) datavirtaa
seka viemaan ja tuomaan dataa erilaisista lahteista (Goyal 2020). Taman
maaritelman mukaisia avoimen lahdekoodin tyokaluja ovat ainakin Apache
Pulsar ja Apache Kafka. Naista jalkimmainen tulee olemaan taman tyon paa-

aiheena, joten tutustaan seuraavaksi siihen.

2.6 Apache Kafka

Apache Kafka on alun perin LinkedInin kehittama avoimeen lahdekoodiin pe-
rustuva tapahtumavirta-alusta (Li 2020). Kafka-pohjaisessa palvelussa on
kolme peruskomponenttia, tuottajat (producers), kayttajat (consumers) ja
Kafka-klusteri (Code Factory 2021). Ensiksi kdydaan lapi Kafka-pohjaisen pal-
velun perusrakenne yksinkertaistettuna ja tutustutaan sen jalkeen tarkemmin

Kafkan sisaltamiin komponentteihin.

Tuottajat ovat sovelluksia, jotka kirjoittavat tapahtumia (events) Kafka-kluste-
riin. Kafka-klusterin tehtava on tallentaa nama tapahtumat aikajarjestyksessa
ja varmistaa, etta jokainen tapahtuma kasitellaan vain kerran. Kafkan voi siis
ajatella eraanlaisena lokikirjan yllapitajana. Kayttajat taas lukevat Kafkaan tal-
lennettuja tietoja ja yleensa tekevat jonkinlaista jatkokasittelya sille. Joskus se
tarkoittaa vain tiedon tallentamista tietokantaan. Kuten kuva 9 esittaa, Kafka-
pohjaisen palvelun perusrakenne voi olla melko yksinkertainen. (Code Factory
2021.)
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Tuottajat (Producers)

Sov. Sov. Sov.

N/

Kafka-
klusteri

AN

Sov. Sov. Sov.

Kayttdjat (Consumers)

Kuva 9. Apache Kafkan toiminnan padkomponentteja ovat tuottajat (producers), kayttajat

(consumers) seka Kafka-klusteri (kdannetty lahteestd Code Factory 2021)

Kafka-klusteri koostuu yhdesta tai useammasta valittajasta (broker), jotka ovat
kaytanndssa servereita. Ne voivat olla fyysisia koneita, virtuaalikoneita tai
kontteja. Valittajat toimivat tapahtumatietojen tallennustilana, josta dataa myos
luetaan jatkokasittelya varten. Data tallennetaan klusterissa hajautetusti eli

useampaan valittadjaan, mika tekee Kafkasta vikasietoisen (Goyal 2020).

Zookeeper on Kafka-klusterin yllapitaja. Koska valittajat ovat ns. korvattavia eli
uuden tilalle voidaan aina asentaa uusi, ne eivat saild klusterin toiminnan kan-
nalta tarkeaa dataa. Zookeeper sailoo erilaisia tietoja klusterista kuten lokien
aloituskohta (offset) seka valittajien id:t. Se vastaa myds kuorman tasaami-
sesta valittajien valilla ja siita, etta kayttajat eivat lue samoja viesteja moneen
kertaan. Kuva 10 kuvaa vikasietoista Kafka-klusteria. (Way to easy learn
2021.)

— i Kafka-klusteri \
| Tuottaja 1 o Kayttga 1
Lahettas Valittsja 1 L

viestin
:H

Tuottaja 2

Kayttaja 2

Valittajs 2

| Kaytaia 2

Tuottaja 3 Valittsja 3

(IE

Paivitetadn
aloituskohta

Saa valittajan
idin

K Zookeeper J

Kuva 10. Kun viestit tallentuvat usealle valittajalle, yhden valittdjan kaatuminen ei kadota da-

taa. (kdannetty l&hteestd Way to easy learn 2021)
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Kun tapahtuma saapuu valittajalle, se tallennetaan otsikon (topic) alle. Kuvan
11 mukaisesti, valittaja voi sisaltada useita otsikoita. Otsikon sisalla on osioita
(partition) joihin loki/tapahtuma tallennetaan. Osio vastaa siis fyysista tallen-
nustilaa, kun taas otsikko on ikaan kuin kategoria, jonka alle viestit tallentuvat.
Otsikon alla olevat osiot on hajautettu eri valittajille. Tama on yksi Kafkan
avainominaisuuksista skaalautumisen osalta. Otsikot voidaan myos replikoida
useammalle valittajalle, jolloin datan vikasietoisuus kasvaa. Osion sisalla on
viela segmentit, jotka vastaavat yksittaisia tiedostoja kovalevylla. (Berglund
2020.)

Tapahtuma/loki

Yksittiinen tiedosto
Otsikko b P _ )
osikkod |
" | Otsikoc ——

Kafka-klusteri

Kuva 11. Valittaja (broker) sisaltda otsikon, osion ja segmentin (kdannetty lahteesta Berglund
2020)

Kafka pystyy kasittelemaan miljardeja tapahtumia paivassa ja pienen latenssin
ansiosta se on lahes reaaliaikainen tapahtumavirta-alusta (Goyal 2020). Kaf-
kan etuna on sen hajautettu arkkitehtuuri ja sen myoéta saavutettava vikasietoi-
suus ja skaalautuvuus. Seuraavassa osiossa pyritaan asentamaan toimiva
Kafka-klusteri paikalliseen ymparistdon ja varmentamaan sen toiminta testi-
tuottajan ja testikayttajan avulla. Taman jalkeen pyritaan siitamaan tama

Kafka-pohjainen kokonaisuus Kubernetes-alustalle.

3 KAFKAN ASENTAMINEN

Ensimmaiseksi suoritetaan Kafkan kayttdonotto mahdollisimman suoraviivai-
sesti, jotta paastaan nakemaan kaytannodssa teoriaosuudessa esiteltyjen
osien toimintaa. Tarkeita osia ovat ainakin Zookeeper, Kafka-valittajja (bro-

ker), tuottaja (producer) ja kayttaja (consumer). Tavoite on siis asentaa toi-
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miva, kuvan 10 mukainen (erotuksena kaytetaan vain yhta tuottajaa ja kaytta-
jaa), Kafka-klusteri ja liittda siihen komentorivilla toimiva viestisovellus eli tuot-
taja. Kayttajana toimiva sovellus lukee tuottajan kirjoittamat viestit ja tulostaa

ne konsoliin.

Paikallisessa kayttoonotossa isantajarjestelmana toimii Windows. Koska Kaf-
kan asennus vaatisi Linux-alijarijestelman (WSL2) asentamista Windowsille,
katsoin jarkevammaksi toteuttaa kayttoonoton virtuaalikoneessa natiivissa Li-
nux-ymparistdossa (Develop Paper 2021). Oracle VirtualBoxilla luodaan virtu-
aalikone, jonka kayttojarjestelmana toimii Kali Linux. Alkuvalmisteluina tarkis-
tetaan Linuxin Java-versio kuvan 12 osoittamalla tavalla, Kafka vaatii toimiak-

seen vahintaan Java-version 8 (Kafka 2022).

— | — [~

PliPﬂd up _JAVA_ UPTIDN" -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

openjdk 11.0.11 28@: D
OpenJDK Runtime Emny nment (build 11.0.11+9-post-Debian-1)
Open]DK 64-Bit Server VM (build 11.8.11+9-post-Debian-1, mixed mode, sharing)

Kuva 12. Jos "java —version”-komento antaa virheen, taytyy Java ensin asentaa. Tassa ta-
pauksessa riittava versio (11.0.11) on asennettuna

Kun tarvittavat alkutoimenpiteet on tehty, kehitysymparisté on valmis Kafka-

klusterin kaynnistykseen. Seuraavaksi katsotaan, mita kaikkea siihen liittyy.

3.1 Kafka-klusterin kdaynnistys

Ensimmaiseksi ladataan Kafkan sivuilta asennuspaketti ja puretaan se halut-
tuun kansioon. Taman jalkeen ajetaan Kafka-valittdjan asennustiedosto (kuva
13). Tama on helpointa tehda juuri puretun kohdekansion sisalla, joten navi-

goidaan komentorivilla ensin sinne.

)= [ =

d Downloads

~/Downloads ]

Kuva 13. Ajetaan Kafka-valittdjan asennusskripti
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Kuva 14 osoittaa asennuksen ensimmaisen virheen, joka johtuu siita, etta
asennusohjeita ei ole noudatettu santillisesti. Paikallisessa asennuksessa on
tarkeaa, etta palvelimet kaynnistetaan oikeassa jarjestyksessa. Koska Zoo-
keeper on koko Kafka-klusterin yllapitaja, taytyy sen olla kdynnissa ennen
muiden palvelimien asentamista.

INFO
INFO

fkasServer)

ache.kafka.common.utils.AppInfoParser)

ERROR Ex
INFO shu

/Downloads/kafka_2.13-3.1.0]

Kuva 14. Zookeeper ei ole viela kdynnissa, joten Kafka-palvelimen asennus epaonnistuu.

Zookeeperin kaynnistys tapahtuu samalla tavalla kuin valittajan, eli ajamalla
asennusskripti. Taman jalkeen voidaan varsinainen Kafka-valittaja kaynnistaa.
Tassa vaiheessa kaynnistetaan kerralla kolme valittajaa, jotta voidaan samalla
testata Kafka-klusterin vikasietoisuutta ja Zookeeperin roolia paikallisesti. Uu-
sien valittajien ominaisuudet on helpointa kopioida alkuperaisesta valittajasta.
Kuvan 15 mukaisesti vain kolmea ominaisuutta taytyy muuttaa, jotta valittajat
voidaan kaynnistaa erillisina palvelimina. Naita ovat valittajan id, kuunneltavan

portin numero seka lokitiedoston nimi.

server.properties-2 ®

=PLAINTEXT://:909

=/tmp/katka-logs-2|

Kuva 15. Nopein tapa luoda lisda valittajia (broker) on kopioida asetukset alkuperaisesta. Ta-

man jalkeen muutetaan tarvittavat ominaisuudet vastaamaan uutta valittajaa.
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Kun ominaisuudet on paivitetty, kaynnistetaan jokainen valittdja omaan kon-
soliinsa. Talla kertaa kaikki meni kuten pitikin ja kolme valittajaa kaynnistyi il-

man ongelmia. Kuvassa 16 kaikki kolme valittajaa ja Zookeeper toiminnassa.

Zookeeper

Kuva 16. Zookeeper (vasen ylakulma) ja kolme valittajaa id:lla 0, 1 ja 2

Kafka-klusteri on nyt kdynnissa, mutta sen kaytannon toiminnan testaamiseksi
tarvitaan viela datan tuottaja ja kayttaja. Kafkan paketti sisaltdd molemmista
esimerkkina yksinkertaiset konsolisovellukset. Ennen naiden asennusta tulee
kuitenkin luoda otsikko (topic), johon tiedot tallennetaan. Otsikkoa luodessa
maaritellaan portti eli valittaja, kopioiden (replication-factor) ja osioiden luku-
maara seka otsikon nimi. Kopioiden maara on enintaan klusterissa kaytdossa

olevien valittajien lukumaara.

Kuvassa 17 on ensin otsikon luomiskomento tarvittavilla parametreilla. Kun ot-
sikko on luotu onnistuneesti, voidaan ajaa "kuvaus” eli describe-metodi, joka
nayttaa tietoja otsikosta. Otsikon kuvauksessa nakyva Leader, Replicas ja Isr
(In-sync-replicas) viittaa kopioiden maaraan klusterissa seka ns. johtajavalitta-
jaan. Johtajavalittaja on vastuussa tietojen tallentamisesta ja kopioimisesta
muihin valittgjiin. Isr tarkoittaa synkronisoitujen, kaytannodssa toimivien, valitta-

jien maaraa seka niiden jarjestysta klusterissa.
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-[~/Downloads/kafka_2.13-3.1.0]

loc 3 testiotsikkeo
Dawt.useSystemAAFontSettings

Configs: segment.bytes=1073741824

Kuva 17. Ensimmainen skripti luo otsikon. Toinen skripti tulostaa otsikon ominaisuudet ja an-

taa tietoja myds klusterin tilasta

Nyt kdynnissa on oletettavasti vikasietoinen Kafka-klusteri kolmella valittajalla.
On aika testata toiminta kaytannossa kahdella konsolisovelluksella, tuottajalla
ja kayttajalla. Sovellukset kaynnistetdan myods omissa konsoleissaan ajamalla
kaynnistysskripti. Kuva 18 nayttaa kaynnistetyn tuottajan ja silla kirjoitetun
viestin, joka lahetetaan Kafka-klusterille. Tuottajaa kaynnistdessa nimetaan ot-
sikko, johon tiedot lahetetaan seka jonkin klusterissa olevan valittajan portin

numero.

-[~/Downloads/kafka_2.13-3.1.0]
501 roducer.s testiotsikko localhost:9893
S: -Dawt.useSystemAAFontSettings-on -Dswing.aatext=true

Kuva 18. Tuottajasovelluksessa kirjoitetaan viesti ja Iahetetdan se klusterille tallennettavaksi

Seuraavaksi kaynnistetdan viela toinen tuottaja ja yhdistetaan se eri valitta-
jaan eli kdytanndssa ohjataan data eri porttiin. Kirjoitetaan uuteen tuottajaan
uusi viesti tallennettavaksi ja katsotaan, kuinka klusteri kasittelee tapahtumat
(kuva 19).

-[~/Downloads/kafka_2.13-3.1.0]
)1 C le-producer. testiotsikko localhost:9@92
ed up _JAVA_OPTIO -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

ippa maailma uudestaan!

Kuva 19. Lahetetaan yksi viesti uudesta tuottajasta samassa klusterissa olevalle toiselle valit-

tajalle

Viimeisena kaynnistetaan kayttajasovellus, jonka tehtava on yksinkertaisesti
lukea klusterissa olevat viestit. Jalleen maaritellaan otsikko, jonka tietoja halu-

taan kayttaa, portin numero seka erikseen viela maaritys "from-beginning”,
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mika tulostaa viestit vanhimmasta uusimpaan. Kuvassa 20 nakyy kayttajan

klusterilta hakemat viestit tulostettuna.

localhost:9094

on —Dswing.aatext:true

Kuva 20. Tuottajan klusterilta hakemat viestit tulostettuna konsoliin

Kafka-klusterin toiminta on nyt todennettu tuottajan ja kayttajan avulla toimi-
vaksi. Seuraavassa luvussa testataan Kafka-klusterin toimintaa vikatilan-

teissa.

3.2 Vikasietoisuuden testaus

Kafkan tulisi olla myds vikasietoinen. Se tarkoittaa tassa tapauksessa sita,
etta vaikka jokin valittajista eli palvelimista kaatuisi, dataa ei havia. Edellisessa
luvussa testattiin yhteyksia klusterin eri valittajiin vaihtamalla porttia mihin yh-
teytta otetaan. Seuraavaksi testataan toimintaa niin, etta yksi palvelimista on
pois paalta tai kaatunut. Zookeeperin pitaisi huolehtia tarvittaessa uuden "joh-

tajan” valinnasta ja klusterin toiminnan pysya muuten ennallaan.

Valittajat toimivat porteissa 9092-9094 ja niiden id:t ovat pienimmasta portista
suurimpaan 0,1 ja 2. Eli nykyisen johtajavalittajan id on 2 ja se toimii portissa
9094. Kun kyseinen palvelin eli valittaja sammutetaan, aloittaa Zookeeper tar-
vittavat toimenpiteet. Kuvassa 21 on ajettu describe-metodi ennen ja jalkeen
palvelimen sammuttamisen. Tassa valissa Zookeeper on suorittanut ns. aa-
nestyksen uudesta johtajavalittadjasta. Uuden johtajan id on 1. Samalla huoma-
taan, etta Isr eli toimivien kopioiden maara on vaihtunut kolmesta kahteen.

localhost:9094

-Dswing ]
rtiti ReplicationFactor: 3 Configs: segmen

iotsikko Partition: @ Leader: 2 Replicas: 1,0,2 Isr: 2,1,0

localhost:9092
ReplicationFactor: 3 Configs: segmen

Partition: @ Leader: 1 Replicas: 1,0,2 Isr: 1,0

Kuva 21. Johtajavalittdjdn sammumisen seurauksena Zookeeper suorittaa uuden johtajan va-

linnan automaattisesti
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Kun valittaja portissa 9094 on sammutettu, tehdaan kayttajalla tietojen haku
toimivasta valittajasta. Tiedot tulostuvat konsoliin kuten aiemminkin eli Kafka-
klusteri on pysynyt toimintakykyisena jopa johtajavalittajan vaihtumisen jal-
keen (kuva 22).

)-[~/Downloads/kafka_2.13-3.1.0]

kafka-console-consumer. s testiotsikko localhost:9@92
up _JAVA_OPTIOMNS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

A na
Heippa maailma uudestaan!

Kuva 22. Portissa 9094 toimiva valittaja on sammutettu. Klusterin toiminta pysyy ennallaan

valittdjan alasajosta huolimatta.

Testien perusteella Kafka-klusteri toimii odotetulla vikasietoisella tavalla. Seu-
raavaksi tehdaan Kafkan kayttdonotto Kubernetes-ymparistdssa ja tutustutaan

paikallisen ja Kubernetes-kayttdonoton eroihin kaytannossa.

4 KAFKAN KAYTTOONOTTO KUBERNETES-ALUSTALLA

Tassa luvussa kaydaan aluksi l1api Kubernetes-klusterin asennus paikallisesti
virtuaalikoneeseen. Ajoymparisto on siis sama kuin aiemmin Kafka-klusterin
asennuksessa. Taman jalkeen pyritddn asentamaan edellisessa luvussa esi-
telty kolmen valittdjan muodostama Kafka-klusteri Kubernetes-ymparistoon.
Kun klusteri on kaynnissa, testataan toiminta kayttamalla Kafkan tarjoamia de-
mosovelluksia, tuottajaa (producer) ja kayttajaa (consumer). Viimeisena testa-

taan klusterin vikasietoisuus.

4.1 Kubernetes-klusterin asennus

Ensimmaiseksi asennetaan apuohjelma Minikube, jonka avulla pystytaan
kaynnistamaan Kubernetes-klusteri paikallisesti. Minikubea kaytettaessa voi-
daan simuloida kokonaista Kubernetes-klusteria yksinkertaistetussa muo-
dossa. Se sopii siis hyvin erilaiseen testaukseen ja konttiorkestroinnin kokeile-
miseen kaytannossa (lonos 2020). Minikuben kayttéa varten asennetaan Ku-
berneteksen komentorivityokalu kubectl.

Kun Minikube on asennettu, klusterin kaynnistys on hyvin suoraviivaista. Kun

asennus on valmis, voidaan klusterin tila tarkistaa viela "kubectl cluster-info”-
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komennolla. Kuvassa 23 nakyy tuttu termi teoriaosuudesta, control plane eli

ohjaustaso. Klusteri on nyt kaynnissa.

kali@ kali: ~/Dewnloads/kafka_2.13-3.1.0/kafka-yaml-strimzi

File Actions Edit View Help

)-[~/Downloads/kafka_2.13-3.1.0/kafka-yaml-strimzi]

Enabled
Done! kubec

~/Downloads/kafka_2.13-3.1.08/kafka-yaml-strimzi]
er-info
1 pl
To further debug and diagnose cluster problems, use 'kubectl cluster-info dump’.

— [~/Downloads/kafka_2.13-3.1.8/kafka-yaml-strimzi]

Kuva 23. Kubernetes-klusteri on valmis kayttoon.

Klusterin kaynnistyksen jalkeen luodaan uusi nimiavaruus (namespace)
"kafka”. Nimiavaruuden tarkoitus on yksinkertaisesti luoda oma eristetty ryh-
mansa siina kaytettaville resursseille. Tasta on erityisesti hyotya silloin, kun
samaa klusteria kayttaa useampi sovellusprojekti tai kehitystiimi (Kubernetes
2021a). Uuteen nimiavaruuteen asennetaan seuraavaksi varsinainen Kafka-

klusteri.

4.2 Apache Kafka-klusterin kayttoonotto Kubernetes-alustalla

Kafka-klusterin asennuksessa kaytetaan apuna Strimzi-projektia. Strimzi on
avoimen lahdekoodin projekti, jonka avulla Kafkan asennus Kubernetes-klus-
teriin voidaan toteuttaa yksinkertaisesti ja nopeasti (Strimzi 2022). Kun ni-

miavaruus on luotu ja Strimzi asennettu, luodaan kayttéonotto (deployment).

Kayttoonotto on kaytannossa tiedosto, missa maaritellaan kayttoonoton omi-
naisuudet, tallennustila ja asennettavat ohjelmat yms. Kubernetes kayttaa
YAML-tiedostoa kayttdonoton kuvaamisessa. Kuva 24 nayttaa tassa tyossa
kaytettavan kayttoonoton ominaisuudet YAML-muodossa. Klusteriin asenne-
taan siis kolme Kafka-valittdjaa, kolme Zookeeperia seka osoitetaan naille tal-
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lennustila. Kayttoonottoon voidaan myds tehda muita Kafka-asetuksia, esi-
merkiksi "default replication factor”, mika kuvaa otsikoiden kopioiden maaraa

valittajissa.

Kafka-
valittajat

Zookeeper-
valittajat

Kuva 24. Kayttddnotto kuvataan omassa tiedostossaan YAML-kielella.

Kun asetukset ovat omasta mielesta valmiit, ajetaan kubectl-komento "apply -f
+ yaml-tiedoston nimi”, tdman jalkeen palvelut alkavat kaynnistya omiin kapse-
leihinsa (pod). Tama tapahtuu siis, jos kaikki on kunnossa. Testatessa tuli
vastaan useampikin konflikti, mutta onneksi virheviestit ovat selkeita ja niiden
avulla ongelmat sai melko nopeasti korjattua. Esimerkiksi YAML-tiedostossa
kaytetty api-versio oli vanhentunut, joten palvelun kaynnistys ei onnistunut.
Kun olin 16ytanyt ja korjannut oikean version YAML-tiedostoon, palvelut kayn-

nistyivat ilman virheita.

Kuvassa 25 nakyy kaynnistymassa oleva Kafka-klusteri. Strimzi kdynnistaa
myo6s yhden podin klusterin operointia helpottaville tydkaluille, tallaista koko-
naisuutta kutsutaankin osuvasti operaattoriksi (Kubernetes 2022b). Sen ansi-

osta mm. Zookeeper-kapselit kaynnistyvat ensin ja vasta kun ne ovat taysin
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valmiita, kaynnistyvat Kafka-kapselit. Tama estaa turhien konfliktien syntymi-
sen kaynnistyksen aikana esimerkiksi siitd syysta, etta Kafka-valittaja ei saisi

yhteytta Zookeeperiin.

File Actions Edit View Help
Every 1.8s: kubectl get pods -n kafka kali: Thu Mar 31 12:4

READY STATUS RESTARTS
0/1 Running @
0/1 Running @
/1 Running @
1/1 1]
1/1 Running @
1/1 Running @
-cluster-operator-7599bc57cb-sdxs2 1/1 Running @ 5m4b6s

Kuva 25. Kafka-klusteri Kubernetes-ymparistéssa. Jokainen rivi vastaa yhta podia, jossa pal-

velua ajetaan.

Kun Kafka-klusteri on kokonaan kaynnistynyt, voidaan suorittaa toiminnan tes-
taus samalla tavalla kuin paikallisessa asennuksessa. Kaytetaan siis Kafkan
tarjoamia demo-konsolisovelluksia tuottajan ja kayttajan roolissa. Jokainen
kaynnissa oleva Kafka-kapseli sisaltdd nama ohjelmat, joten yksi tapa olisi na-
vigoida kapselin sisaan ja kaynnistaa ohjelma sielta samalla tavalla kuin pai-
kallisessa kayttoonotossa. Testasin toimintaa myds talla tavalla, mutta halusin

esitelld myos Strimzin tarjoaman vaihtoehdon toteuttaa testaus.

Strimzin avulla voidaan ajaa skriptit, jotka kaynnistavat seka tuottajan, etta
kayttajan omiin kapseleihinsa. Tama toimintatapa on myds lahempana ns.
tuotantokelpoista ratkaisua, jossa asiakassovellus (tuottaja/kayttaja) todenna-
koisesti toimisi myds omassa kapselissaan. Kuvassa 26 nakyy se, etta tuotta-
jalle ja kayttajalle on tosiaan kaynnistetty omat kapselinsa. Testaus on myds
suoritettu samaan tapaan kuin paikallisessa kayttoonotossa. Kuva 26 osoittaa
myos sen, etta tuottaja on pystynyt lahettamaan viestit klusterille. Tatakin
olennaisempaa on se, etta kayttaja on onnistuneesti hakenut viestit ja ne tu-
lostuvat konsoliin. Viestien Iahetys ja tulostus toimi lahes reaaliaikaisesti, ku-

ten Kafkan olettaisikin toimivan testikaytdssa.
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Tuottaja Kayttaja

Kuva 26. Tuottaja ja kayttaja kaynnistyvat Strimzin ansiosta omiin kapseleihinsa. Kafka-klus-

terin toiminta voidaan nyt testata samalla tavalla kuin paikallisessa Kafka-asennuksessa.

Viimeisena testataan sita, kuinka Kubernetes ja Kafka palautuvat tilanteesta,
missa yksi tai useampi kapseleista kaatuu. Ajoin kubectl-komennon, joka kay-
tanndssa poisti 2/3 Kafka-kapseleista. Yksi naista oli vastuussa Kafka-kaytta-
jan ajamisesta, joten samalla kun kapseli kaatui, kaatui myos kayttajasovellus.
Nain pitikin kayda. Kuitenkin lahes valittomasti kapseleiden poiston jalkeen,
Kubernetes ryhtyi toimeen. Se kaynnisti uudet Kafka-kapselit vanhojen tilalle.
Taman jalkeen ajoin kayttajan kaynnistysskriptin uudelleen ja totesin viestien
olevan edelleen tallessa eli mitdan dataa ei menetetty, vaikka osa kapseleista
oli hetken alhaalla. Tama oli toivottu lopputulos ja osoitti Kafka-klusterin vika-

sietoisuuden myos Kubernetes-ymparistossa.

4.3 Tulosten arviointi

Kafka-klusterin kaynnistys Kubernetes-ymparistdssa osoittautui yllattavan
haastavaksi. Matkan varrella oli erilaisia ongelmia esimerkiksi virtuaalikoneen
resurssien riittdvyyden kanssa. Kafka-klusteri vaati enemman kayttdmuistia
toimiakseen, mita etukateen oletin ja tdma aiheutti useamman kaatumisen,
kunnes keksin mistd ongelma johtuu. Lisaksi valmiiden YAML-tiedostojen
kayttdminen pohjana vaati ylimaaraista ongelmanratkaisua, koska niihin liit-

tyva dokumentaatio tai muu ohjeistus ei aina ollut ajan tasalla.

Tuloksena syntyi yksinkertainen Kafka-klusterin kayttéonotto, jolla kuitenkin

voidaan todeta sen toimivuus Kubernetes-alustalla. Demo-ohjelmien tilalla
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olisi voinut kayttda myos itse koodattua asiakassovellusta ja katsoinkin sellai-
seen mallia eri lahteista. Koin kuitenkin, etta asiakassovelluksen rakentaminen
itse tahan tarkoitukseen olisi mennyt tyon aiheen ulkopuolelle ja siita voisi

tehda jopa oman opinnaytetyonsa.

Toinen mielenkiintoinen ajatus olisi kytkea toimivaan klusteriin jokin olemassa
oleva palvelu syottamaan dataa sisaan ja toinen palvelu lukemaan sita. Toi-
meksiantajan puolelta tallaisia olisivat esimerkiksi eri palveluiden vikatilan-
teista ilmoittavat palvelut. Ne voitaisiin kytkea Kafkaan ja saada vikaviestit
keskitetysti ohjattua yhteen paikkaan mm. tilastointia ja muuta jatkokasittelya
varten. Oma ajatukseni olisi esimerkiksi kytkea Kafka osaksi yrityksen kaytta-
maa Gitflow-tydskentelytapaa. Uskoisin, etta nain voitaisiin kerata dataa esi-
merkiksi eri projektien kehitysaktiivisuudesta tutkimatta erikseen jokaisen pro-

jektin Github-repositoriota.

Toimeksiantajayrityksen nakokulmasta tuotantokelpoisen Kafka-klusterin
asennus ja yllapito Kubernetes-alustalla vaatii kuitenkin viela paljon tyota ta-
man raportissa esitetyn kayttoonoton lisaksi. Yllapidon tulisi tapahtua jollakin
pilvialustalla, kuten Metatavun kayttamalla AWS:lla (Amazon Web Services).
Nain saataisiin ainakin palveluntarjoajan valmiit tietoturvaratkaisut suoraan
kayttoon eika kaikkea tarvitse rakentaa ja valvoa itse. Lisaksi tyota vaatii viela

palvelun skaalautumisen automatisointi tarpeen mukaan.

5 PAATANTO

Valitsin opinnaytetyon aiheen toimeksiantajan ehdotuksesta. Tarjolla oli muita-
kin, lahempana koulutusohjelmaani olevia aiheita. Paadyin tahan osin juuri
siksi, etta paasin nain tutustumaan itselleni taysin uuteen asiaan, omin pain.
Tasta oli seurauksena se, etta kdytannon osuus ei toteutunut ihan niin laa-
jana, kuin alun perin olin suunnitellut. Ajattelin paasevani Kafkan kanssa viela
syvemmalle, mutta tydon edetessa ymmarsin sen olevan liian suuri pala yhteen
raporttiin sisallytettavaksi. Hyvana puolena tasta jai viela nalkaa opiskella ai-
hetta lisaa ja varsinkin kayttdonotto Kubernetes-alustalla on sellainen, johon

toivon syventyvani lisaa myos jatkossa.
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Toimeksiantaja oli tyytyvainen siita, etta raportti pysyi helppolukuisena ja ra-
kenteeltaan selkeana. Koen onnistuneeni hyvin taman osalta. Kyse on kuiten-
kin myos Metatavun sisalla toistaiseksi melko vahan kaytetysta tyokalusta, jo-
ten tiedossa oli, etta alun perin toivottu tuotantokelpoinen toteutus saattaa
vaatia useamman opinnaytetyon panoksen. Tyota pystytaan toivottavasti kayt-

tamaan hyvaksi ainakin Kafkaan ensi kertaa tutustuttaessa.

Koen oppineeni tyota tehdessa paljon. Kubernetes oli minulle etaisesti tuttu
tyoharjoittelun ajalta. Siihen liittyvaa konttiteknologiaa on kayty myos hieman
koulussa lapi, joten sekaan ei taysin vieras ollut. Tata tyota tehdessa paasin
kuitenkin pureutumaan molempiin teorian tasolla syvemmalle ja koen ymmar-
tavani seka tekniikan, etta orkestrointityokalun toiminnan nyt paremmin kuin
aiemmin. Apache Kafka oli minulle taysin "musta aukko” ennen taman tyén
aloitusta. Oli erittdin mielenkiintoista oppia tyokalun kayttotarkoituksista ja pe-
rustoiminnasta. Jatkossa paasen toivottavasti tutustumaan myos Kafkaa kayt-

tavien asiakassovelluksien kehittamiseen.

Kaiken kaikkiaan opinnaytety® oli onnistunut projekti ja olen tyytyvainen siita
saatuihin tuloksiin ja siihen mitd opin matkan aikana. Olen myds tyytyvainen,

etta raportti valmistui aikataulussa. Toivottavasti tasta hyotyy moni muukin.
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