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Opinnaytety0 tehtiin Keskusrikospoliisille, ja sen tavoitteena oli kehittaa yleiskayt-
téinen tyOkalu SQLite-tietokantojen karveeraukseen, eli poistetun tai muuten ta-
voittamattoman datan hakemiseen. Idea tyokalulle oli muodostunut Keskusrikos-
poliisin ICT-ryhmassa, jossa forensinen tutkimus SQLite-tietokantojen parissa on
yleista.

Projekti alkoi SQLite-tietokantojen rakenteeseen tutustumisella, minka jalkeen
itse sovelluksen rungon suunnittelu alkoi. Ohjelmointikielena kaytettiin C++:aa,
koska se on tehokas matalan tason kieli, ja sen kaytosta kehittajalla oli eniten
kokemusta. Tuloksena syntyi tavoitteiden mukainen tyokalu, jonka avulla kaytto-
kohteesta riippumatta saatiin kasiteltya mika tahansa SQLite-tietokanta. Ole-
massa oleva data parsittiin kayttajalle luettavaan muotoon, ja tietokannan raken-
netta hyodyntaen myos poistettua dataa onnistuttiin palauttamaan.

Projektin edetessa osaaminen ja ymmarrys SQLite-tietokannan rakenteesta ke-
hittyi, ja parannuksia seka lisaominaisuuksia kehiteltiin dynaamisesti. Jos otetaan
huomioon, mitd ominaisuuksia tyokalulta vaadittiin, onnistui tuotos tavoitteiden
mukaisesti. Datan eheyden kannalta mitaan merkittavia riskeja ei otettu, ja kayt-
taja voi luottaa saamansa tiedon eheyteen. Karveerauksessa olisi kuitenkin ollut
mahdollisuus kasitella osittain vioittunutta dataa tarkemmin, jolloin jotain tietoa
olisi ollut mahdollista saada enemman esille. Tama olisi kuitenkin lisannyt mer-
kittavasti riskeja datan eheyteen, joten se jatettiin tarkoituksella projektin ulko-
puolelle.
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This thesis was written for the National Bureau of Investigation (NBI). The goal of
the thesis was to develop a tool for SQLite database carving, i.e., searching for
removed or otherwise unavailable data. The idea originated from NBI’s ICT de-
partment where forensic research on SQLite databases is common.

The project began with learning the basics of SQLite database storing, after which
the planning of the application structure was started. C++ as a low-level program-
ming language was used in the implementation since it is effective. As a result of
this project, the created tool fulfilled the predefined requirements, and the tool
was able to handle data from all the tested SQLite databases. Intact data was
parsed to readable format, and by using the structure of the database it was pos-
sible to recover removed data.

As the project advanced, the knowledge and expertise in SQLite database struc-
ture increased, and improvements and features were developed dynamically.
The result met the requirements set for the thesis. No significant risks were taken
related to the integrity of the data and the user can trust on the validity of the
searched data. It could have been possible to restore more removed data by
handling partly invalid data more thoroughly, but this would have significantly in-
creased risks related to the data integrity, and hence, it was purposely left out of
the scope of this thesis.

Key words: sqlite, database, carving, forensics, WAL
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1 JOHDANTO

SQLite on maailman yleisin tietokantojen hallintajarjestelma (What Is SQLite?).
Jos esimerkiksi nykypaivan mobiilisovellusten kayttamia teknologioita kay lapi, ei
voi valttya nakemasta SQLite-tietokantojen valtavaa suosiota. Syyna talle suosi-
olle ovat SQLiten pieni koko hallintajarjestelmana seka sen kyky toimia taysin
paikallisesti sovellusta kayttavan laitteen muistissa. Tama on harvinainen ominai-
suus, jos vertaa muihin taman paivan suurimpiin tietokantajarjestelmiin, jotka

vaativat melkein poikkeuksetta jonkin tasoisen palvelinyhteyden toimiakseen.

Naista syista johtuen myds viestintasovellukset ovat ottaneet SQLite-tietokannat
laajasti kayttoon oman datansa varastoimiseen, onhan lokaalisuus myos esimer-
kiksi tietoturvan kannalta oleellinen ominaisuus. Tama tarkoittaa sita, etta esimer-
kiksi Whatsapp Messenger ja Telegram sailovat kayttajiensa keskusteludataa
suoraan puhelimen muistissa. Vaikka nama tietokantatiedostot ovat lahes poik-
keuksetta salattu jollain salausalgoritmilla, 16ytyy tasaisin valiajoin uusia keinoja
murtaa naita salauksia. Kun salaus on murrettu, voi tietokantatiedostoja parhaim-
millaan lukea suoraan siihen tarkoitetun ohjelmiston avulla, ja vahintaankin tie-
dostoa pystyy lukemaan binaarimuodossa. Suuri osa datasta on siis mahdollista

saada tiedostosta irti, vaikka se olisikin osittain vahingoittunut. (llascu 2018.)

Markkinoilla on useita erilaisia tydkaluja SQLite-tietokantojen lukemiseen ja kor-
jaamiseen. Tallaisten binaaritiedostoja lukevien ohjelmistojen toiminnassa on
myds yksi muu tarked ominaisuus liittyen tietokannasta poistetun datan kasitte-
lyyn. Jos poistetun tiedon lopullinen havittaminen binaaridatasta ei ole taysin pa-
kollista, ei sita usein tehda, silla nain valtytaan aikaa vievalta tiedostoon kirjoitta-
miselta. Tama mahdollistaa kuitenkin sen, etta sovelluksesta kauan sitten pois-
tettua tietoa on viela mahdollista lukea tietokannan raakadatasta ja viela taysin

ehjassa muodossa.

Monet viranomaistahot, kuten Keskusrikospoliisi, ovat kiinnostuneet tamankaltai-
sista tydkaluista, koska merkittava osa modernia rikostutkintaa perustuu matka-
puhelimien sisaltamaan tietoon. Tasta syntyi idea talle opinnaytetydlle, jonka tar-
koituksena on toimia yleistason SQLite-tietokannan palautustytkaluna, eli edella
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mainittujen seka olemassa olevan etta poistetun datan etsimiseen tarkoitettuna
sovelluksena. Toimeksiantajana toimi Keskusrikospoliisi, jonka ICT-ryhma oli tu-
tustunut tarkemmin erilaisiin vaihtoehtoihin, ja huomannut puutteita kaupallisissa
vaihtoehdoissa. Lisaksi tamankaltainen kehitystyo tuo hyodyllista ymmarrysta tut-

kimusten jatkojalostamista varten.

Tama opinnaytetyd koostuu kahdesta osasta, joissa kuvataan projektin kulkua
suunnitteluvaiheesta toteutukseen. Opinnaytetyon alussa kaydaan lapi SQLitea
tarkemmin seka tarkastellaan tietokannan toimintaa ja rakennetta. Taman jalkeen
kasitellaan kehitetyn tyokalun toiminnallisuutta ja kayttoliittymaa. Viimeisena poh-

ditaan projektin tuloksia seka mahdollisia kehitysideoita ja jatkotoimenpiteita.



2 SQLITE

Tassa osiossa kaydaan lapi SQLitea tietokannan hallintajarjestelmana, seka tu-
tustutaan tarkemmin sen tietokantarakenteeseen binaaritasolla. Aluksi kasitel-
laan tietokantatiedoston rakennetta ja sita, miten itse data on loydettavissa. Lo-
puksi tutustutaan Write-Ahead Logiin (WAL), joka hoitaa muutosten hallinnan tie-

tokannassa.

Tietokannan ja WAL:in rakenteissa keskitytaan ainoastaan dataa sisaltaviin osiin,
ja jatetaan esimerkiksi tehokkuutta lisaavat indeksoinnit huomioimatta. Tama teh-
daan siita syysta, etta data ja sen tallentamisen logiikka toimivat taysin erillisena
periaatteena tietokantojen sisalla, joten muiden aiheiden kuvaaminen ei liittyisi

opinnaytetyon aiheeseen.

2.1 Tietokannan rakenne

Binaaritasolla SQLite-tietokanta, kuten monet muutkin tiedostot, koostuu ennalta
maaritellyn kokoisista sivuista, jotka on jaoteltu sisaltamaan erityyppista dataa.
Jos yksittaisen tiedoston yrittda avata jollakin bindaridataa kasittelevalla ohjel-
malla, ei naita sivuja nae erillisina osina, vaan koko tiedosto on vain yksi suuri
joukko esimerkiksi heksadesimaaleja. Sivut ovat kuitenkin jaettu loogiseen jarjes-
tykseen itse datan ymparilla olevalla metatiedolla, jonka tarkoituksena on luoda
kontekstia sen kuvaamalle datalle. Tamankaltainen koko tietokantatiedostoa ku-
vaava metadata on nahtavissa heti tietokannan alussa, jossa sijaitsee tietokan-

taotsikko. (Database File Format.)

Tietokantaotsikko on 100 tavun pituinen joukko erilaisia tietueita aivan tietokan-
nan alussa. Sen tarkoituksena on antaa yleiskuva kyseisesta tietokannasta, seka
kertoa muutama tarkea metatieto datan hakemiseen liittyen. Otsikon ensimmai-
nen solu on SQLite-tietokannan oma tunnusteksti, jonka tarkoituksena on infor-
moida lukijaa, ettd seuraava datajoukko on tarkoitettu SQLite-tietokannalle.
Tama tunnusteksti on "SQLite format 3\000". Tietokannan karveeraamisen kan-
nalta tarkein tieto on sivukoko tietokannassa, eli pysyva tavumaara, jota kaikki
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sivut tietokannassa ja mahdollisessa Write-Ahead Logissa noudattavat. Taman
luvun avulla tietokantaa voi selata kuten kirjaa, eli sivujen valilla voi liikkua suju-
vasti. Toinen otsikossa oleva datan hankintaan liittyva tietue on vapaalistassa
olevien sivujen maara ja sijainti. Vapaalistassa olevat sivut ovat kaytosta vapau-
tuneita sivuja, jotka pidetaan SQLiten kaytossa tulevaa dataa varten. (Database

File Format.)

2.1.1 B-puu algoritmi

Tietokannan kasvaessa myds sivujen maara luonnollisesti kasvaa. Muutaman
megatavun kokoista tietokantaa voidaan pitaa normaalina kokoluokkana, ja tyy-
pilliset sivukoot liikkuvat kilotavuissa. Sivumaarat kasvavat siis helposti moniin
tuhansiin, jolloin niiden yllapito ja jarjestys vaativat tarkkaa hallinnointia. Tata var-
ten SQLite kayttda B-puu algoritmia, joka jakaa kannan sivut joko osoitesivuiksi
tai dataa sisaltaviksi sivuiksi (Database File Format). Osoitesivut voidaan kuvi-
tella puun rungoksi ja oksiksi, kun taas datasivut muodostavat puun lehdet. Jos

haluaa paasta kasiksi lehtiin, taytyy ensin kulkea rungon ja oksien kautta.

SQLite-tietokannoissa jokainen tietokantataulu muodostaa oman B-puunsa, jol-
loin tietylle taululle tarkoitettua juurisivua seuraamalla paasee lopulta taman tau-
lun dataan kasiksi. Alla oleva kuvio 1 avaa B-puun rakennetta yksinkertaisessa
muodossa. Ylimpana olevaa solua voidaan pitaa taulun juurisivuna, eli puun al-
kupisteena. Solujen sisalla olevat numerot kuvastavat avaimia, jotka ohjaavat
puussa eteenpain oikeaan osoitteeseen. Jokaiselle avaimelle on olemassa 0soi-
tepari, joka osoittaa lapsisivuihin, joissa toisessa on pienempi ja toisessa suu-
rempi avain. Eli esimerkin juurisivun solu sisaltaa luvut 20 ja 40, jolloin solu osoit-
taa yhteensa kolmeen eri lapsisivuun: ensimmainen sisaltéad avaimia, jotka ovat
pienempia tai yhta suuria kuin 20, toinen pienempia tai yhta suuria kuin 40 ja

kolmas, jossa on vain suurempia kuin 40.



10

KUVIO 1. B-puun rakenne (perustuu lahteeseen Database File Format)

Jos tietokanta toimii oikein, kuuluisi B-puun alimman rivin olla tarkoitettu ainoas-
taan lehtisivuja varten, eli itse taulun data sijaitsee samalla kerroksella puussa.
Lehtisivut eivat siis sisalla enda osoitteita alemmas, vaan nayttavat ylasivujen
avainten osoittaman datan. Esimerkkikuvion 1 alin rivi voisikin kuvastaa lehtisi-
vuja, koska kaikki solut ovat samalla kerroksella, eika mistaan lahde enaa osoit-

teita seuraaville riveille. (Database File Format.)

2.1.2 Taulun sisasivun rakenne

SQLite-tietokantojen sisasivut noudattavat ennalta maariteltya rakennetta, joka
on kuvattuna kuviossa 2. Rakenne koostuu erilaisista kentista, joita ovat otsikko-
kenttd, solun sijaintitietokentta, solukentta, vapaakentta ja sirpalekentta. Naiden
lisdksi rakenteeseen kuuluu varaamatonta aluetta. Otsikkokentan tehtava on ker-
toa sivun rakenteesta, solun sijaintitietokentta kertoo sivun solujen sijainnit ja so-
lukentta sisaltaa avain-osoite-parit. Vapaakentta, sirpalekentta ja varaamaton
alue ovat kaikki vapaata aluetta, jonka paalle voidaan kirjoittaa. Naista vapaa-
kentta ja sirpalekentta ovat solukenttien valissa tai lopussa olevaa vapautunutta
aluetta, ja varaamaton alue on solun sijaintitietokentan ja solukentan valista alu-
etta. Jos varaamattomassa alueessa kiinni oleva solu poistetaan, siita tulee va-

raamatonta aluetta vapaakentan sijaan. (Database File Format.)
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Otsikkokenttd

Solun sijaintitietokentta
Varaamaton alue
Solukentta

Vapaakenttd
Sirpalekentts

KUVIO 2. Sisasivun tietojen karkea jakautuminen

Ensimmaisena rakenteessa on otsikkokentta, jonka pituus on 12 tavua. Ensim-
mainen tavu kertoo sivun tyypin, joka voi olla taulun sisa- tai lehtisivu tai indeksin
sisa- tai lehtisivu. Taulun sisasivun tapauksessa ensimmainen tavu saa arvon 05
(ks. Kuvio 3). Seuraavat kaksi tavua kertovat ensimmaisen vapaakentan sijain-
nin. Jos vapaakenttia ei ole, tulee tavujen arvoksi nolla. Taman jalkeen seuraavat
kaksi tavua ilmoittavat sivulla olevien solujen maaran ja seuraavat kaksi tavua
nayttavat ensimmaisen solun sijainnin sivulla. Viimeisena otsikkokentassa on sir-
palekenttien lukumaara ja nelja tavua, jotka ilmoittavat sen lapsisivun osoitteen,
joka sisaltada suurimpia avaimia. Kuviossa 1 tama olisi siis reunimmaisena oike-

alla olevan lapsisivun osoite. (Database File Format.)

Otsikkokentan jalkeen seuraa solun sijaintitietokentta, joka on lista, jossa on si-
vun jokaisen solun sijaintitieto. Esimerkiksi Kuviossa 3 ensimmaiset kaksi tavua

ovat 03 FB eli desimaalimuodossa 1019. Tama siis tarkoittaa, etta kyseinen solu
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sijaitsee tiedoston tavussa 2043, kun kyseisen sivun ensimmaiseen tavuun 1024

lisataan 1019.

Solukentassa on kaikki avain-osoite-parin sisaltavat solut. Avain-osoite-pareja
kasiteltiin tarkemmin jo kappaleessa 2.1.1. Kuten Kuvioista 2 ja 3 nakee, solu-
kentta sijoittuu aina sivun loppuun, silld SQLite pyrkii tayttdmaan sivua lopusta
alkaen. Taulun sisasivun solukentan avain-osoite-parien tavumaara koostuu
osoitteen neljasta tavusta seka varint-tietotyyppia (variable-length integer) ole-

vasta avaimesta, jonka tavumaara on 1-9. (Database File Format.)

00001024 (05 OO0 00 00 OB 03 C1 OO0 00 OO0 00 33/ 03 FB O3 F&6 ...uuw A....8.0.8
Q0001040 03 F1 03 EB O3 ES 03 DF 03 DS 03 D3 03 CD 03 C7 .ﬁ.é.é.ﬁ.ﬁ.@.i.@
00001056 03 C1[00 00 OO0 OO0 00 OO0 OO0 OO0 00 OO0 €00 00 00 00| .A..............
Q00001072 |00 OO0 00 00 00 00 00 OO0 Q0 00 00 00 00 00 00 00 ceeeessssnnnnnas
Q00001088 |00 OO0 Q0 00 00 00 00 00 00 00 00 00 00 00 00 00} . ........0eee...
Q00001840 |00 OO Q0O OO0 OO0 00 00 OO0 Q0 OO0 00 00 00 00 00 00 feeeeeriiinnnnnns
Q0001856 |00 OO0 00 00 OO0 00 00 00 Q0 OO0 00 00 00 00 00 00 vewweeeeenennnns
Q0001872 |00 OO0 Q0 00 OO0 00 00 OO0 Q0 00 00 00 00 00 00 00 cueeeesnennnnnas
00001888 |00 OO Q0O OO0 OO0 OO 00 OO0 Q0 OO0 00 00 00 00 00 00 cueeeesneannnnns
Q0001504 |00 OO Q0O OO0 OO0 00 00 OO0 Q0 OO0 00 00 00 00 00 00 feeeeeeiiannnnns
QOO01S20 |00 00 00 00 00 00 00 00 Q0 OO0 00 00 00 00 00 00 veweeeeeennnnnns
00001536 |00 OO0 00O 00 00 00 00 OO0 Q0 00 00 00 00 00 00 00} cueeeesssnnnnnas
Q00001552 |00 OO0 00 00 OO0 00 00 OO0 Q0 00 00 00 00 00 00 00 cueeeesnennnnnas
00001968 |00 OO0 Q0 OO0 OO0 00 00 OO0 Q0 00 00 00 00 00 00 O00) ..eeeeseicannnnas
Q0001584 | 00|00 00 OO0 36 82 53/00 00 OO0 35 82 3E 00 00 00 ....68,5...5,>...
Q00002000 | 34 52 29/ 00 00 00 33 82 11/ 00 00 00 31 51 72 00 4,)...3,....1.r

00002016 (00 OO0 30 31 52 00 00 00 2F 31 2C 00 00 00 2C 51 L -

00002032 0A OO0 00 00 2B &7 00 00 00 23 44 00 00 00 29 2 Ag. . FDL L) F

KUVIO 3. Esimerkki sisdsivusta oikeassa tietokannassa (Sivua tiivistetty punai-

sen viivan kohdalta)

Varint-tietotyypille on olemassa oma laskukaava:

Arvo = ((bittin — 0x80) = 0x80™1) + ((bitti 2 — 0x80) * 0x80")
+ ((bitti 1 — 0x80) = 0x80°),

jossa n on bitin jarjestysnumero. Tulee kuitenkin ottaa huomioon, etta bitit luetaan
tavusta kaanteisessa jarjestyksessa, eli lukujarjestyksessa viimeisen bitin jarjes-
tysnumero on yksi. Kaavaa kaytetaan laskettaessa tavujen desimaaliarvo, eli
tassa tapauksessa avaimen arvo. Varint-tietotyyppia kaytetaan, jotta suuria tietu-
eita voidaan varastoida pieneen tilaan. (SQLite Databases at hex level 2020.)
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2.1.3 Taulun lehtisivun rakenne

Taulun lehtisivun rakenne, joka on kuvattu kuviossa 4, muistuttaa suurelta osin
sisasivun rakennetta lukuun ottamatta solukenttia. Ainoa ero muussa raken-
teessa on otsikkokentassa, josta puuttuvat sisasivun otsikkokentan nelja vii-

meista tavua, eli viimeisen lapsisivun osoitteelle varatut tavut.

Otsikkokentts

Solun sijaintitietokentta
Varaamaton alue
Solukentts

Vapaakenttd
Sirpalekentta

KUVIO 4. Lehtisivun tietojen karkea jakautuminen

Verrattuna taulun sisasivun solukenttiin taulun lehtisivun solukentat sisaltavat
avain-osoiteparien sijaan itse tietokantataulujen datan, joka on karveerauksen
kannalta olennaisinta. Solun ensimmainen tietojasen on tyypiltdan varint, joka
kertoo solun dataosuuden (englanniksi payload) koon. Seuraavana tulee myds
varint-tietotyyppia oleva ns. "rowid”, joka toimii taulun yksittaisen rivin tunnistetie-
tona. Sisasivujen avaimet johdattavat tietokannassa loppujen lopuksi naihin lu-
kuihin, eli avaimet ja rivien tunnistetiedot tarkoittavat samaa asiaa. (Database File

Format.)



00002048 | OD 03 77 00 OA 03 4C Ol 03 A6 03 EF 03 DS w...L..1.i.8.3
00002064 03 CE 03 B2 03 58 03 4C 03 o1 03 22 (00 00 E.=.[.L.*.,.

00002080 |00 OO0 00 OO0 00 OO0 OO0 00 OO0 00 00 00 00 00 00 00| «uvuieieonenenn..
00002096 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| «uvueieouenenn..
00002112 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuvurnrcnenennn.
00002128 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuvurnrcnnnennn.
00002144 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuvururcnnnennn.
00002160 |00 OO0 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuvurunrcnnnennn.
00002176 |00 OO0 00 OO0 00 OO0 00 00 OO0 00 00 00 00 00 00 00| +uvuieneonenann..
00002192 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| wuvururunnennn.
00002208 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuvurnrcnnnennn.
00002224 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ..vuruucueneo...
00002688 | 00 OO0 00 00 00 00 OO0 00 OO0 OO0 00 OO0 00 00 00 00| wevernrcenaeane.
00002704 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuvurnrcunnennn.
00002720 |00 OO0 00 OO0 00 00 00 00 OO0 00 00 00 00 00 00 00| «uvuieneuenenn..
00002736 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuvururunnennn.
00002752 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuvurnrcnnnennn.
00002768 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| wuvururcunnennn.
00002784 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuvurnrcnnnennn.
00002800 |00 OO0 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuverunrcunnnnnn.
00002816 |00 OO0 00 OO0 00 OO0 OO0 00 OO0 00 00 00 00 00 00 00| «uvuieneuenenn..
00002832 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuvururcunnennn.
00002848 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00| vuvurnrcnnnennn.
00002864 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00| vuvuruercunnennn.
00002880 |00 00 00 00 00 00 00 00 00 00 00 OC0f0D 02 03 1D | vuvurnrcunnennn.
00002896 |02 €% 6E 76 6F €% &3 €5 73 01 9C 0D 07 03 .invoices.e.....
00002912 | €3 75 73 74 BF €D &5 72 73 3E OB 04 03 1¢ customers;. ... . a
00002828 6C 62 75 &D 73 01 5B[03 CI 00 OB 00O 00 00 lbums. [.A.......
00002944 OD OR 03 01 70 6C 61 79 6C 69 73 74 T3 | vuvun.. playlists
00002860 12 12 0% 03 27 02 69 6E 76 &F €9 &3 65 S5F 74 .'.inkioice it
00002976 65 €D 73 08 CoO[C3]oa 01 03 1% 01 €7 65 6E 5  ems.A...... genre
00002892 73 19 0D 06 03 1F 01 &5 €D 70 &C &€F 79 &5 73| 8. emplovess
00003008 0203 EE 00 OA 00 00 00 OO0 00 O0JO2 05 O3 ] T
00003024 (74 72 €1 €3 6B 73 0D AF OC 03 03 1B 02 & 74 tracks. ..... art
00003040 €9 73 74 73 01 13 [00 00 00 09 00 00 00 _0OG S-S
00003056 02 03 23 ED 4 €% 61 SF 74 7% 70 ..#.media types.

KUVIO 5. Esimerkki lehtisivusta

sen viivan kohdalta)

oikeassa tietokannassa (Sivua tiivistetty punai-

Kolmantena ja viimeisena tietojasenena tulee itse dataosuus, joka koostuu rivin

tietotyyppeja kuvaavasta otsikosta ja tata vastaavasta tavujonosta. Otsikko sisal-

taa varint-tyyppisia kokonaislukuja, ja sen tehtava on kuvata kyseisen rivin tieto-

tyypit ja pituudet sarakkeittain. Otsikon pituus tavuina kerrotaan heti ensimmai-

sena, ja tama luku sisaltyy myos otsikon pituuteen. Eli jos otsikon pituudeksi ker-

rotaan seitseman, on itse otsikko kuuden tavun pituinen, ja seitsemas tavu tulee

alun pituustiedosta. Loppuosa koostuu sarakkeiden tiedoista, ja naita tietoja on

yhta monta kuin kyseissa taulussa on sarakkeita. Tiedot tulevat myos samassa

jarjestyksessa kuin ne on otsikossa lueteltu. Jokaisen saraketiedon tavun vas-

taava tyyppi ja pituus on selitetty taulukossa 1. (Database File Format.)
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Sarjatyyppi Koko Kayttotarkoitus
(Eng. Serial Type) |tavuina

0 0 Ei arvoa (Eng. NULL).

1 1 Arvo on 8-bittinen kahden komplementti kokonaisluku.

2 2 Arvo on 16-bittinen kahden komplementti kokonaisluku.

3 3 Arvo on 32-bittinen kahden komplementti kokonaisluku.

4 4 Arvo on 8-bittinen kahden komplementti kokonaisluku.

5 6 Arvo on 48-bittinen kahden komplementti kokonaisluku.

6 8 Arvo on 64-bittinen kahden komplementti kokonaisluku.

7 8 Arvo on 64-bittinen kahden komplementti IEEE 754-2008 liukuluku.

8 0 Arvo on kokonaisluku 0.

9 0 Arvo on kokonaisluku 1.

10, 11 vaihteleva |Arvot voivat vaihdella versioiden valilla. (SQLiten omaan kayttéon).
N>12 ja parillinen| (N-12)/2 |Arvo on BLOB (Eng. Binary Large Object), jonka koko on (N-12)/2 tavua.
N>13 ja pariton | (N-13)/2 |Arvo on merkkijono, jonka koko on (N-13)/2 tavua.

TAULUKKO 1. Otsikon varint-arvoja vastaavat tietotyypit ja koot

Sarjatyyppi-sarake kuvaa solun otsikosta I6ytyvien varint-tavujen arvoja. Melkein
kaikkien datatyyppien arvo on vakio, mutta viimeisena listatut BLOB ja merkki-
jono voivat kuitenkin olla vaihtelevan suuruisia, ja koko riippuu sarakkeen datan
koosta. Riveilla oleva kirjain N kuvastaa otsikon varint-arvoa, joka on kuitenkin
vahintdan 12 BLOBIn kohdalla, ja 13 merkkijonon kohdalla. Taulukon seuraava
sarake kuvaa sarjatyyppien kokoa tavuina, eli kuinka paljon ne vievat tilaa otsik-
koa seuraavassa datajonossa. Tassa on sama tilanne kuin ensimmaisessa sa-
rakkeessa, eli kaikkien muiden paitsi vimeisten kahden sarjatyypin pituudet ovat
vakioita. Viimeisella sarakkeella on kuvattu jokaisen sarjatyypin kayttotarkoitus,
eli minka tyyppista ja kokoista dataa se sisaltad. Esimerkiksi kokonaisluvuille on
monta eri sarjatyyppia koosta riippuen, jolla mahdollistetaan tehokkaampi tallen-

nustilan kayttd. (Database File Format.)

Jos dataa on solussa niin paljon, ettei se mahdu lehtisivulle, kaytetaan loppuosan
tallentamiseen ylivuotosivua (englanniksi overflow page). Rakenteeltaan ylivuo-
tosivu poikkeaa muista taulun sivuista. Silla ei ole varsinaista otsikkokenttaa,
vaan ylivuotosivut muodostavat yksisuuntaisen jonon, ja ainoa metatieto, jota yli-
vuotosivu sisaltaa, on seuraavan ylivuotosivun osoite, jos sellainen on. Taman
lisaksi ylivuotosivu sisaltaa vain yksittaisen solun dataa. Jos datan tallentamiseen
tarvitaan ylivuotosivu, taman voi nahda ainoastaan sivun viimeisen solun pituu-
desta. Jos pituus ylittaa jaljella olevan sivun koon, solu jatkuu ylivuotosivulle. Yli-

vuotosivun osoite on talloin lisatty sivun viimeiseen neljaan tavuun. Esimerkiksi
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kuvat voivat sisaltda niin paljon dataa, etta ylivuotosivuja tarvitaan. (Database

File Format.)

2.1.4 Poistetun datan kasittely SQLitessa

Poistettu data nakyy sivulla varaamattomana alueena, tai vapaa- ja sirpalekent-
tina. Naita kasiteltiin jo aiemmin kappaleissa 2.1.2 ja 2.1.3. Jos dataa on poistettu
kerralla suurempi maara, jolloin kokonaisia sivuja on poistunut, tama nakyy tieto-
kannan otsikossa tavuissa 32—40. Poistetut sivut muodostavat ns. vapaalistan
(englanniksi freelist). Ensimmaiset nelja tavua kertovat ensimmaisen vapaalistan
runkosivun osoitteen. Runkosivujen tarkoitus on toimia osoitesivuina vastaavalla
tavalla kuin sisasivut. Ne siis kertovat ainoastaan vapaalistan sivujen osoitteet.
Nain vapaalistan sivujen sisalto pysyy taysin alkuperaisena, koska sivuihin ei tar-
vitse lisata metatietoa. Naiden vapaalistan sivujen maara kerrotaan jalkimmai-

sessa neljassa tavussa tietokannan otsikossa. (Database File Format.)

Vapaalistan sivut muodostavat tarkean osan taman tyon kannalta, koska ne si-
saltavat suuren maaran taysin ehjaa ja alkuperaista dataa, joka on poistettu. Esi-
merkiksi jos tietokannasta poistetaan kokonainen taulu, kaikki taman taulun sivut
poistuvat samaan aikaan, ja niista tulee vapaalistan sivuja. Tama voi tarkoittaa

jopa tuhansia sivuja.
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2.2 Write-Ahead Log

Write-Ahead Log on moderni tapa hallita muutoksia SQLite tietokannassa. Sen
paaasiallinen tarkoitus on mahdollistaa useiden kayttajien tietokannan muokkaa-
minen samanaikaisesti seka se, etta kaikille kayttgjille nakyy sama data. (Write-

Ahead Logging.)

Write-Ahead Log on tiedosto, johon tallennetaan kaikki tietokantaan kohdistuvat
muutokset. Se on rinnakkainen varsinaisen tietokantatiedoston kanssa, ja mo-
lempien tiedostojen tulee olla samassa kansiossa. Kun tietokantaan halutaan
tehda muutoksia, muutokset tallentuvat ensin Write-Ahead Logiin, josta ne myo-
hemmin viedaan varsinaiseen tiedostoon. Tasta hetkesta kaytetaan englanniksi
termia "checkpoint”. Tallda minimoidaan se aika, jona varsinaisen tietokannan si-
saltama data eroaa eri kayttgjilla. Muutokset viedaan varsinaiseen tiedostoon,
kun kukaan kayttgjista ei kayta tiedostoa, tai tietyn muutosmaaran jalkeen. Tama
muutosmaara on oletuksena 1000 muutosta, mutta oletusarvoa on mahdollista

muuttaa. (Write-Ahead Logging.)

Muutokset tallentuvat Write-Ahead Logiin sivuina, eli kun tietokannan sivuun teh-
daan muutos, kyseisen sivun paivitetty versio, eli sivu, johon on tehty muutos,
tallennetaan aluksi Write-Ahead Logiin. Sielta se myohemmin viedaan vanhan
sivun tilalle varsinaiseen tiedostoon. Jokainen uusi muutos eli uusi sivu lisataan
Write-Ahead Log tiedostoon edellisen muutoksen peraan, kunnes kaikki muutok-
set viedaan jarjestyksessa yksitellen varsinaiseen tiedostoon. Tehdyt muutokset
jaavat Write-Ahead Logiin, kunnes tiedostoa muokataan seuraavan kerran. Kun
muutoksia tehdaan seuraavan kerran, uusia muutoksia kirjoitetaan vanhojen
muutosten paalle. Tama tarkoittaa, etta on mahdollista, etta vanhoja muutoksia
on jaanyt talteen Write-Ahead Logiin, jos niiden paalle ei ole jalkeenpain kirjoitettu

mitaan. (Write-Ahead Logging.)

Write-Ahead Log tiedoston alussa on otsikko, joka kertoo Write-Ahead Login ver-
siotietoja seka paivitettyjen sivujen tunnistetietoja. Tarkeimmat tunnistetiedot
ovat kokonaisluvut Salt-1 ja Salt-2, jotka muuttuvat jokaisella "checkpoint” -ker-
ralla, eli niind kertoina, kun muutokset viedaan varsinaiseen tiedostoon. Salt-1

kasvaa jokaisella "checkpoint” -kerralla yhdella, eli siita voidaan selvasti nahda



18

paivitysten jarjestys, ja Salt-2 on mika tahansa satunnaisesti valittu luku. Nama
kaksi lukua muodostavat yksilollisen tunnisteen jokaiselle checkpoint -kerralle.
Myos jokaista sivua edeltaa otsikko, josta selviada muun muassa sivun numero
varsinaisessa tiedostossa seka "checkpoint” -kerran tunnistetiedot Salt-1 ja Salt-
2, jotka on kopioitu koko Write-Ahead Login otsikosta. Nain voidaan erottaa uudet
paivitykset jo aiemmin edellisilla "checkpoint” -kerroilla viedyista paivityksista, jos

niitd on jaanyt nakyviin Write-Ahead Logiin. (Database File Format.)
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3 KAYTANNON TOTEUTUS

Taman kappaleen tarkoitus on esitella tyon kaytannon toteutusta. Kappaleessa
kaydaan lapi teorian pohjalta toteutettua ohjelmaa, sen ominaisuuksia ja toimin-

taa.

3.1 Tyokalun yleiskuvaus

Tassa osiossa kaydaan lapi yleisesti ohjelman ominaisuuksia ja rakennetta. Li-

saksi esitellaan ohjelman kayttoliittyma, ja kerrotaan ohjelman kaytosta.

3.1.1 Ominaisuudet

TyoOkalu mahdollistaa kolme eri kayttotapausta, joista kayttaja voi valita tilantee-
seen sopivimman.

1. Ehjan datan hakeminen

2. Poistetun datan hakeminen

3. Seka ehjan etta poistetun datan hakeminen
Naiden lisaksi tyokalulla voidaan lukea mahdollisesti olemassa oleva Write-
Ahead Log tiedosto, jonka sisaltamat muutokset voidaan yhdistaa haettuun da-

taan.

3.1.2 Kayttoliittyma

Ohjelma toimii tietokoneen komentokehotteella. Ohjelman suorituksen alussa

kayttajaa pyydetaan valitsemaan hakuasetukset (ks. kuva 1).
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Microsoft Visual Studio Debug Console

Opened file!
Include WAL-file in search? y/ny
Opened WAL-file!
Enable type filtering? y/ny
Select datatype(s) that are included in output:
1. INTEGER
2. REAL
3. TEXT
4. BLOB
. All dataty

elect the method of data search:

Search for valid data
ch for deleted data

2.

2. Search for both valid and deleted data

Method (1 3
Do you want to filter a table by integer walues? y/nn

Press any key to close this window .

KUVA 1. Esimerkki kayttolittymasta, kun ohjelman suoritus on paattynyt

Ennen ohjelman kaynnistamista kayttajan tulee myos syottaa main.cpp-tiedoston
alkuun tiedostosijainnit, joissa varsinainen tiedosto seka halutessa myds Write-
Ahead Log tiedosto sijaitsevat. Lisaksi kayttaja voi valita, haluaako hakutulokset
nakyviin komentokehotteelle vai erilliseen output.csv-tiedostoon (ks. kuvat 2 ja
3).
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Microsoft Visual Studio Debug Console

Opened file!
Encoding: UTF-8
Include WAL-file in search? y/
Opened WAL-file!
Enable type filtering? y/nn
Select the method of data search:
For valid data
1 for deleted data
Search for both valid and deleted data

Method (1/2/3):1

Page offset 166:
table|moz_origins|moz_origins|2|CREATE TABLE moz_origins |

[ id
index|sglite_: i 4 origins_1|moz_origins|3
table|moz_plac ces |4 |CREATE TABLE moz_places (
OT MULL, frece INTEGER DEFAULT -1 MNOT MULL, last_wisit_date
CES moz_origins{id
table|moz_histor ~yvisi 5|CREATE TABLE moz_h
6| CREATE TABLE moz_inp
¥|sglite_autoindex_moz_inputhistory_1|moz_inputhistory|7
moz_bookmarks |moz_bookmarks |8 | CREATE TAELE moz_bookmarks
. c5tatus INTEGER NO
table|moz_bookmarks_deleted|moz_bookmarks_deleted|2|CREATE TAE
index|sglite_autoindex_moz_book s_deleted_1|moz_bookmarks_ds

KUVA 2. Esimerkki hakutuloksista komentokehotteessa

Jos ohjelma loytaa annetut tiedostosijainnit, se alkaa lukea tiedostoja tavu kerral-
laan ja tulokset tulevat nakyviin kayttajan valitsemalla tavalla. Kayttoliittymaan
tulevat tulokset tulevat nakyviin jo ohjelmaa suorittaessa, mutta output.csv-tie-
dosto on luettavissa vasta suorittamisen paatyttya. Jos tiedostosijainteja ei [0ydy,
ohjelma antaa virheilmoituksen ja ohjelman suoritus paattyy. Ohjelman suoritus
paattyy myos heti silloin, kun ohjelma on lukenut valitut tiedostot ja tulokset na-

kyvat kayttajalle.
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1345|1344 |1101|16360359731459000|1|0]
134601102 |16360593401765000]2|0]

1347 |0]|1103|1636053405450000 1|0
134801104 | 163610059 7232000]2]0]

1349|0329 16361006013130001 0]
1350|0]1105|1636102055121000]2|0]

1351 |1350|1106]|1636102112443000|1]0]

1352 |0]|1107|1636102427073000|2|0]

1353 |0]1108|1636102430158000|1|0]

1354 |0]|1109|1636102455802000|1|0]

1355|1352 |1110|16361024859075000|1]0]

Page offset 557520:

&lder WAL-data-————————————"———————————— — — — — —— ——.
—]1354||0|1109|1636102455802000|1|0]

&lder WAL-data end-—————-——-——---""-"""—— - — — ——.
Page offset 1082152:

&lder WAL-data-———————————"—"—"—"—————————— —— — — ————.
+]1354||0|1109|1636102455802000|1|0]

—]1355| 1352 |1110]|1636102485075000|1|0]

&lder WAL-data end-————————-——-"—-""-""—— — -  — — ——.
Page offset 1574072:

&lder WAL-data-———————————"——"—————————— — — — — ————.
+]1355| 1352 |1110]|16361024858075000|1|0]

&lder WAL-data end-—————-——--—"——--"—""-"""—— —  — — ——.

KUVA 3. Esimerkki hakutuloksista output.csv -tiedostossa

3.2 Ohjelmakoodin rakenne

Ohjelmakoodin rakenteesta voidaan eritella kaksi selvaa kokonaisuutta, joista toi-
nen kasittelee ehjan ja toinen poistetun datan hakemista. Vaikka datan hakemi-
nen Write-Ahead Logista on iso kokonaisuus itsessaan, sen kasittely on sisally-
tetty ehjan datan hakemiseen, koska Write-Ahead Logista haettu data saadaan
nain yhdistettya oikeaan kontekstiinsa. Nama kaksi kokonaisuutta voi selvasti

erottaa ohjelman toimintaa kuvaavasta vuokaaviosta, joka on esitetty kuviossa 6.
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KUVIO 6. Vuokaavio ohjelmakoodin kokonaisrakenteesta

Kuviossa 6 esitettyja toimintoja kuvataan tarkemmin kappaleissa 3.3 ja 3.4,
joista ensimmainen kuvaa ehjan datan kasittelya ja jalkimmainen menetetyn da-
tan karveerausta. Kuviossa nama nakyvat erillisina haaroina, vasemmalla ehja

data ja oikealla menetetty data.

Kuitenkin jo ennen kuin kayttajaa pyydetaan valitsemaan haluamansa toiminto,

ohjelma tarkistaa, onko tietokantatiedosto olemassa. Jos on, ohjelma avaa tie-
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doston lukemista varten ja lukee tiedoston ensimmaiset sata tavua, jotka muo-
dostavat tietokantaotsikon. Tietokantaotsikosta selviaa, onko kyseessa SQLite
tietokanta ja tietokannan sivukoko tavuina. Jalkimmainen tieto on olennainen,
koska ohjelma kayttdd dynaamista muistinhallintaa, eli muistissa on kerrallaan
ainoastaan yhden sivun sisaltd. Myos Write-Ahead Log tiedosto kasitelldan sa-
malla tavalla, jos kayttaja valitsee taman toiminnon. Tiedoston sivukokoa ei kui-
tenkaan tarvitse selvittaa, silla se on sama kuin alkuperaisessa tietokantatiedos-

tossa.

3.3 Ehjan datan kasittely

Jos kayttaja valitsee ehjan datan kasittelyn, ohjelma hakee ensin kaikki Write-
Ahead Log sivujen tiedot, jos kayttaja on nain aiemmin valinnut. Naiden sivujen
kasittelya kuvataan tarkemmin kappaleessa 3.3.3. Write-Ahead Log sivujen tie-
tojen hakemisen jalkeen kayttajalta kysytaan, minka tyyppista dataa kayttaja ha-
luaa sisallyttda hakuun ja halutaanko tuloksia rajoittaa jonkun sarakkeen arvojen
perusteella. Tasta on hyotya esimerkiksi silloin, jos tietokannan jossain sarak-
keessa on aikaleimoja, jolloin kayttaja voi rajata hakua kellonajan perusteella.
Taman jalkeen ohjelma alkaa kasitella ehjaa dataa. Tata prosessia kuvataan tar-

kemmin tassa kappaleessa (ks. kuvio 7).
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KUVIO 7. Ehjan datan kasittely ohjelmakoodissa
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3.3.1 Lehtisivujen erittely kannasta

Heti tietokantaotsikon jalkeen tulee niin kutsuttu paataulu, sqlite_master, josta
IOytyy jokaisen tietokantataulun tiedot, kuten nimi ja taulun luontilauseke SQL-
kielella. Paataulusta 16ytyy myos tyon toteutuksen kannalta erittain tarkea tieto,
yksittaisen tietokantataulun juurisivun sivunumero. Nama tiedot tallennetaan eril-
liseen taulukkoon, ja ohjelma alkaa kdymaan tallennettuja tietoja lapi. (Database

File Format.)

Kun ohjelma alkaa kaymaan uuden taulun tietoja lapi, ensimmaisena taulun tie-
dot tulostetaan joko output.csv tiedostoon tai komentokehotteelle kayttajan naky-
ville. Taulun tietojen kasittely aloitetaan juurisivusta, jonka sivunumeron ohjelma
oli tallentanut taulukkoon. Lehtisivujen hakeminen taulusta perustuu rekursiivi-
seen funktioon, jolle annetaan alussa parametrina juurisivu. Funktio tarkistaa,
onko parametrina annettu sivu sisasivu vai lehtisivu. Jos kyseessa on sisasivu,
funktio tallentaa kyseisen sivun lapsisivujen osoitteet erilliseen vektoriin. Tahan
vektoriin tallennettuja osoitteita kaytetdan edelleen rekursiivisen funktion para-
metreina. Jos kyseessa on lehtisivu, lehtisivun osoite lisataan vektoriin, johon tal-

lennetaan kaikki taulun lehtisivut. Nain lehtisivut saadaan eriteltya kannasta.

3.3.2 Lehtisivujen parsiminen

Kun taulun kaikkien lehtisivujen osoitteet on saatu eriteltya, alkaa ohjelma kay-
maan yksitellen 1api vektoriin tallennettuja lehtisivuja. Ensimmaisena ohjelma tar-
kistaa lehtisivun datasolujen maaran ja lukee datasolujen osoitteet, jotka sijaitse-
vat otsikkokentan perassa. Ohjelma alkaa kayda datasoluja yksitellen lapi. Data-
solun alussa on otsikko, josta selviaa datasolun sisaltamat datatyypit ja niiden
pituudet. Kun nama ovat tiedossa, saadaan datasolusta eroteltua yksittaiset tietu-
eet. Jos solun sisaltamat tiedot ylittavat varatun muistialueen, eli sivun koon, tar-
vitaan ylivuotosivu, jota kuvailtiin tarkemmin kappaleessa 2.1.3. Tall6in datasolun
viimeiset nelja tavua sisaltavat ylivuotosivun osoitteen, eika niita siksi lueta data-
solun sisaltamiin tietoihin. Ylivuotosivulta dataa luetaan vastaavalla tavalla, lu-
kuun ottamatta ylivuotosivun neljaa ensimmaista tavua, jotka kertovat, jatkuuko

datasolu viela uudelle ylivuotosivulle.
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3.3.3 Write-Ahead Login muutokset

Kuten jo aiemmin kappaleessa 3.3 mainittiin, Write-Ahead Log tiedoston sivujen
tiedot haetaan jo ennen lehtisivujen erittelya tietokannasta. Jokaisen sivun otsi-
kosta haetaan tieto vastaavan sivun sivunumerosta tietokannassa ja tama tallen-
netaan kaksiulotteiseen vektoriin yndessa Write-Ahead Log tiedoston sivun sivu-
numeron kanssa. Lopputuloksena on siis vektori, joka linkittaa Write-Ahead Log
tiedoston sivun varsinaisen tietokannan vastaavaan sivuun. Kun varsinaisen tie-
tokannan lehtisivuja luetaan, tarkistetaan vektorista, onko Write-Ahead Logissa
kasiteltavaa sivua vastaava sivu. Jos on, vastaava Write-Ahead Log sivu luetaan
samalla tavalla kuten tavallinen lehtisivu kappaleessa 3.3.2 kuvatulla tavalla.
Write-Ahead Logista luettuja tietoja verrataan vastaavan lehtisivun dataan. Jos
Write-Ahead Login sivu eroaa lehtisivusta, poikkeavat kohdat tulostetaan kaytta-

jan nakyviin output.csv-tiedostoon tai komentokehotteelle.

3.4 Menetetyn datan karveeraus

Menetetyn datan karveerauksessa keskitytaan sivujen niihin alueisiin, joilla ei
varsinaista dataa ole, seka vapaalistan sivuihin. Naista ensimmaista kasitellaan
kappaleessa 3.4.2 ja vapaalistan sivuja kappaleessa 3.4.1. Kokonaisuus mene-

tetyn datan kasittelysta on nahtavissa kuviossa 8.



28

Lue vapaalistan Tallenna runkosivun
sivujen osoitteet > loppuosa hakutuloksiin
runkosivulta poistettuna datana

Lue lehfisivu
normaalisti ehjan datan
tavoin, mutta
poistetiuna datana

Tallenna sivun sisalio
raakadatana

by Lue sivun otsikko &

Laske
varaamatioman
alueen koko

Lue varaamalon alue
raakadatana
hakutuloksiin

Ei

Lue mahdollinen
vapaakentta

Ei

Lue vapaakentia
raakadatana
hakutuloksiin

vapaakentasta data
halkutuloksiin

KUVIO 8. Menetetyn datan kasittely ohjelmakoodissa

3.4.1 Vapaat sivut

Menetetyn datan karveeraus aloitetaan vapaalistan tarkastelulla. Vapaalistan si-
vujen maara selviaa tietokantaotsikosta, jossa on ilmoitettu seka sivujen maara
ettd ensimmaisen vapaalistan runkosivun osoite. Vapaalistan runkosivu sisaltaa
vapaalistan varsinaisten sivujen osoitteet, jotka tallennetaan taulukkoon. Ohjelma
alkaa kayda taulukkoon tallennettuja osoitteita yksitellen Iapi. Jos osoitetta vas-
taava sivu on lehtisivu, data luetaan kuten tavallisen lehtisivun data kappaleessa
3.3.2 kuvaillulla tavalla. Jos kyseessa on jokin muu kuin lehtisivu, tulostetaan si-
vun sisaltama data raakadatana output.csv-tiedostoon tai komentokehotteelle.

(Database File Format.)
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3.4.2 Lehtisivujen karveeraus

Poistettua dataa aletaan tarkastella yksi sivu kerrallaan. Aluksi selvitetaan sivun
tyyppi. Jos sivu on lehti- tai sisasivu, datan lukeminen aloitetaan maarittamalla
varaamattoman alueen sijainti, joka on otsikon ja datasolualueen valissa. Varaa-
mattoman alueen sisaltd tulostetaan raakadatana output.csv-tiedostoon tai ko-
mentokehotteelle. Jos sivu on lehtisivu, myos vapaakentat kaydaan lapi. Ensim-
maisen mahdollisen vapaakentan sijainti on kerrottu sivun otsikossa. Jos vapaa-
kentan osoite I0ytyy, siirrytaan lukemaan vapaakentan otsikkoa, josta selviaa
seuraavan vapaakentan sijainti ja vapaakentan koko. Vapaakentta tulostetaan

kokonaisuudessaan raakadatana.
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4 POHDINTA

Taman tydn tarkoituksena oli toteuttaa SQLite-tietokannan palautustydkalu Kes-
kusrikospoliisin kayttoon. Tavoitteena oli toteuttaa ohjelma, jonka avulla voidaan
hakea erityisesti mobiililaitteista rikkoutunutta tai poistettua dataa, johon ei muu-
ten olisi mahdollista paasta kasiksi. Erityisesti tavoitteena oli keskittya Write-
Ahead Login sisaltamaan dataan ja sen hakemiseen. Mielestani tavoitteisiin
paastiin hyvin. Lopputuloksena oli palautustydkalu, jolla saatiin haettua todelli-
sesta mobiililaitteen datasta olemassa olevan datan lisaksi myos poistettua da-
taa, joka ei olisi muuten ollut saatavilla. Tyokalu toimi myos testatessa tarkoituk-

senmukaisesti eika odottamattomia ongelmia tullut.

Vaikka tyokalulla saatiin haettua kaikki raakadata sijaintitietoineen, kaikkea rik-
koutunutta ja poistettua dataa ei onnistuttu parsimaan luettavaan muotoon. Tama
johtui esimerkiksi siita, etta poistettujen solujen otsikkodataa oli peittynyt osittain
uuden metadatan alle. Tallaisen datan parsiminen olisi vaatinut jonkinlaisen al-
goritmin, jonka avulla olisi voitu arvailla solun tietotyyppeja ja sisaltéa. Tama olisi
yksi tyOkalun jatkokehitysideoista. Myos kayttoliittymaa voisi kehittaa kayttajays-
tavallisemmaksi. Lisaksi tyokaluun voisi lisata sovelluskohtaista tiedonkasittelya,
joka ottaisi huomioon esimerkiksi WhatsAppin tai Telegramin sovelluskohtaiset
tiedon tallentamismuodot. Toiminnoiltaan tyokalu kuitenkin vastasi jo tallaisenaan

Keskusrikospoliisin tarpeita.
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