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Opinnäytetyö tehtiin Keskusrikospoliisille, ja sen tavoitteena oli kehittää yleiskäyt-töinen työkalu SQLite-tietokantojen karveeraukseen, eli poistetun tai muuten ta-voittamattoman datan hakemiseen. Idea työkalulle oli muodostunut Keskusrikos-poliisin ICT-ryhmässä, jossa forensinen tutkimus SQLite-tietokantojen parissa on yleistä. 
Projekti alkoi SQLite-tietokantojen rakenteeseen tutustumisella, minkä jälkeen itse sovelluksen rungon suunnittelu alkoi. Ohjelmointikielenä käytettiin C++:aa, koska se on tehokas matalan tason kieli, ja sen käytöstä kehittäjällä oli eniten kokemusta. Tuloksena syntyi tavoitteiden mukainen työkalu, jonka avulla käyttö-kohteesta riippumatta saatiin käsiteltyä mikä tahansa SQLite-tietokanta. Ole-massa oleva data parsittiin käyttäjälle luettavaan muotoon, ja tietokannan raken-netta hyödyntäen myös poistettua dataa onnistuttiin palauttamaan. 
Projektin edetessä osaaminen ja ymmärrys SQLite-tietokannan rakenteesta ke-hittyi, ja parannuksia sekä lisäominaisuuksia kehiteltiin dynaamisesti. Jos otetaan huomioon, mitä ominaisuuksia työkalulta vaadittiin, onnistui tuotos tavoitteiden mukaisesti. Datan eheyden kannalta mitään merkittäviä riskejä ei otettu, ja käyt-täjä voi luottaa saamansa tiedon eheyteen. Karveerauksessa olisi kuitenkin ollut mahdollisuus käsitellä osittain vioittunutta dataa tarkemmin, jolloin jotain tietoa olisi ollut mahdollista saada enemmän esille. Tämä olisi kuitenkin lisännyt mer-kittävästi riskejä datan eheyteen, joten se jätettiin tarkoituksella projektin ulko-puolelle. 
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ABSTRACT 
Tampereen ammattikorkeakoulu Tampere University of Applied Sciences Degree Programme in ICT Engineering Software Engineering  SALONEN, JESSE: SQLite database carver Recovering intact and deleted data from SQLite databases Bachelor's thesis 31 pages, appendices 0 pages April 2022 
This thesis was written for the National Bureau of Investigation (NBI). The goal of the thesis was to develop a tool for SQLite database carving, i.e., searching for removed or otherwise unavailable data. The idea originated from NBI’s ICT de-partment where forensic research on SQLite databases is common. 
The project began with learning the basics of SQLite database storing, after which the planning of the application structure was started. C++ as a low-level program-ming language was used in the implementation since it is effective. As a result of this project, the created tool fulfilled the predefined requirements, and the tool was able to handle data from all the tested SQLite databases. Intact data was parsed to readable format, and by using the structure of the database it was pos-sible to recover removed data.   
As the project advanced, the knowledge and expertise in SQLite database struc-ture increased, and improvements and features were developed dynamically. The result met the requirements set for the thesis. No significant risks were taken related to the integrity of the data and the user can trust on the validity of the searched data. It could have been possible to restore more removed data by handling partly invalid data more thoroughly, but this would have significantly in-creased risks related to the data integrity, and hence, it was purposely left out of the scope of this thesis. 
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1 JOHDANTO 
 
 
SQLite on maailman yleisin tietokantojen hallintajärjestelmä (What Is SQLite?). 
Jos esimerkiksi nykypäivän mobiilisovellusten käyttämiä teknologioita käy läpi, ei 
voi välttyä näkemästä SQLite-tietokantojen valtavaa suosiota. Syynä tälle suosi-
olle ovat SQLiten pieni koko hallintajärjestelmänä sekä sen kyky toimia täysin 
paikallisesti sovellusta käyttävän laitteen muistissa. Tämä on harvinainen ominai-
suus, jos vertaa muihin tämän päivän suurimpiin tietokantajärjestelmiin, jotka 
vaativat melkein poikkeuksetta jonkin tasoisen palvelinyhteyden toimiakseen. 
 
Näistä syistä johtuen myös viestintäsovellukset ovat ottaneet SQLite-tietokannat 
laajasti käyttöön oman datansa varastoimiseen, onhan lokaalisuus myös esimer-
kiksi tietoturvan kannalta oleellinen ominaisuus. Tämä tarkoittaa sitä, että esimer-
kiksi Whatsapp Messenger ja Telegram säilövät käyttäjiensä keskusteludataa 
suoraan puhelimen muistissa. Vaikka nämä tietokantatiedostot ovat lähes poik-
keuksetta salattu jollain salausalgoritmilla, löytyy tasaisin väliajoin uusia keinoja 
murtaa näitä salauksia. Kun salaus on murrettu, voi tietokantatiedostoja parhaim-
millaan lukea suoraan siihen tarkoitetun ohjelmiston avulla, ja vähintäänkin tie-
dostoa pystyy lukemaan binäärimuodossa. Suuri osa datasta on siis mahdollista 
saada tiedostosta irti, vaikka se olisikin osittain vahingoittunut. (Ilascu 2018.) 
 
Markkinoilla on useita erilaisia työkaluja SQLite-tietokantojen lukemiseen ja kor-
jaamiseen. Tällaisten binääritiedostoja lukevien ohjelmistojen toiminnassa on 
myös yksi muu tärkeä ominaisuus liittyen tietokannasta poistetun datan käsitte-
lyyn. Jos poistetun tiedon lopullinen hävittäminen binääridatasta ei ole täysin pa-
kollista, ei sitä usein tehdä, sillä näin vältytään aikaa vievältä tiedostoon kirjoitta-
miselta. Tämä mahdollistaa kuitenkin sen, että sovelluksesta kauan sitten pois-
tettua tietoa on vielä mahdollista lukea tietokannan raakadatasta ja vielä täysin 
ehjässä muodossa. 
 
Monet viranomaistahot, kuten Keskusrikospoliisi, ovat kiinnostuneet tämänkaltai-
sista työkaluista, koska merkittävä osa modernia rikostutkintaa perustuu matka-
puhelimien sisältämään tietoon. Tästä syntyi idea tälle opinnäytetyölle, jonka tar-
koituksena on toimia yleistason SQLite-tietokannan palautustyökaluna, eli edellä 
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mainittujen sekä olemassa olevan että poistetun datan etsimiseen tarkoitettuna 
sovelluksena. Toimeksiantajana toimi Keskusrikospoliisi, jonka ICT-ryhmä oli tu-
tustunut tarkemmin erilaisiin vaihtoehtoihin, ja huomannut puutteita kaupallisissa 
vaihtoehdoissa. Lisäksi tämänkaltainen kehitystyö tuo hyödyllistä ymmärrystä tut-
kimusten jatkojalostamista varten. 
 
Tämä opinnäytetyö koostuu kahdesta osasta, joissa kuvataan projektin kulkua 
suunnitteluvaiheesta toteutukseen. Opinnäytetyön alussa käydään läpi SQLiteä 
tarkemmin sekä tarkastellaan tietokannan toimintaa ja rakennetta. Tämän jälkeen 
käsitellään kehitetyn työkalun toiminnallisuutta ja käyttöliittymää. Viimeisenä poh-
ditaan projektin tuloksia sekä mahdollisia kehitysideoita ja jatkotoimenpiteitä. 
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2 SQLITE 
 
 
Tässä osiossa käydään läpi SQLiteä tietokannan hallintajärjestelmänä, sekä tu-
tustutaan tarkemmin sen tietokantarakenteeseen binääritasolla. Aluksi käsitel-
lään tietokantatiedoston rakennetta ja sitä, miten itse data on löydettävissä. Lo-
puksi tutustutaan Write-Ahead Logiin (WAL), joka hoitaa muutosten hallinnan tie-
tokannassa. 
 
Tietokannan ja WAL:in rakenteissa keskitytään ainoastaan dataa sisältäviin osiin, 
ja jätetään esimerkiksi tehokkuutta lisäävät indeksoinnit huomioimatta. Tämä teh-
dään siitä syystä, että data ja sen tallentamisen logiikka toimivat täysin erillisenä 
periaatteena tietokantojen sisällä, joten muiden aiheiden kuvaaminen ei liittyisi 
opinnäytetyön aiheeseen. 
 
 
2.1 Tietokannan rakenne 
 
Binääritasolla SQLite-tietokanta, kuten monet muutkin tiedostot, koostuu ennalta 
määritellyn kokoisista sivuista, jotka on jaoteltu sisältämään erityyppistä dataa. 
Jos yksittäisen tiedoston yrittää avata jollakin binääridataa käsittelevällä ohjel-
malla, ei näitä sivuja näe erillisinä osina, vaan koko tiedosto on vain yksi suuri 
joukko esimerkiksi heksadesimaaleja. Sivut ovat kuitenkin jaettu loogiseen järjes-
tykseen itse datan ympärillä olevalla metatiedolla, jonka tarkoituksena on luoda 
kontekstia sen kuvaamalle datalle. Tämänkaltainen koko tietokantatiedostoa ku-
vaava metadata on nähtävissä heti tietokannan alussa, jossa sijaitsee tietokan-
taotsikko. (Database File Format.) 
 
Tietokantaotsikko on 100 tavun pituinen joukko erilaisia tietueita aivan tietokan-
nan alussa. Sen tarkoituksena on antaa yleiskuva kyseisestä tietokannasta, sekä 
kertoa muutama tärkeä metatieto datan hakemiseen liittyen.  Otsikon ensimmäi-
nen solu on SQLite-tietokannan oma tunnusteksti, jonka tarkoituksena on infor-
moida lukijaa, että seuraava datajoukko on tarkoitettu SQLite-tietokannalle. 
Tämä tunnusteksti on "SQLite format 3\000". Tietokannan karveeraamisen kan-
nalta tärkein tieto on sivukoko tietokannassa, eli pysyvä tavumäärä, jota kaikki 
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sivut tietokannassa ja mahdollisessa Write-Ahead Logissa noudattavat. Tämän 
luvun avulla tietokantaa voi selata kuten kirjaa, eli sivujen välillä voi liikkua suju-
vasti. Toinen otsikossa oleva datan hankintaan liittyvä tietue on vapaalistassa 
olevien sivujen määrä ja sijainti. Vapaalistassa olevat sivut ovat käytöstä vapau-
tuneita sivuja, jotka pidetään SQLiten käytössä tulevaa dataa varten. (Database 
File Format.) 
 
 
2.1.1 B-puu algoritmi 
 
Tietokannan kasvaessa myös sivujen määrä luonnollisesti kasvaa. Muutaman 
megatavun kokoista tietokantaa voidaan pitää normaalina kokoluokkana, ja tyy-
pilliset sivukoot liikkuvat kilotavuissa. Sivumäärät kasvavat siis helposti moniin 
tuhansiin, jolloin niiden ylläpito ja järjestys vaativat tarkkaa hallinnointia. Tätä var-
ten SQLite käyttää B-puu algoritmia, joka jakaa kannan sivut joko osoitesivuiksi 
tai dataa sisältäviksi sivuiksi (Database File Format). Osoitesivut voidaan kuvi-
tella puun rungoksi ja oksiksi, kun taas datasivut muodostavat puun lehdet. Jos 
haluaa päästä käsiksi lehtiin, täytyy ensin kulkea rungon ja oksien kautta. 
 
SQLite-tietokannoissa jokainen tietokantataulu muodostaa oman B-puunsa, jol-
loin tietylle taululle tarkoitettua juurisivua seuraamalla pääsee lopulta tämän tau-
lun dataan käsiksi. Alla oleva kuvio 1 avaa B-puun rakennetta yksinkertaisessa 
muodossa. Ylimpänä olevaa solua voidaan pitää taulun juurisivuna, eli puun al-
kupisteenä. Solujen sisällä olevat numerot kuvastavat avaimia, jotka ohjaavat 
puussa eteenpäin oikeaan osoitteeseen. Jokaiselle avaimelle on olemassa osoi-
tepari, joka osoittaa lapsisivuihin, joissa toisessa on pienempi ja toisessa suu-
rempi avain. Eli esimerkin juurisivun solu sisältää luvut 20 ja 40, jolloin solu osoit-
taa yhteensä kolmeen eri lapsisivuun: ensimmäinen sisältää avaimia, jotka ovat 
pienempiä tai yhtä suuria kuin 20, toinen pienempiä tai yhtä suuria kuin 40 ja 
kolmas, jossa on vain suurempia kuin 40. 
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KUVIO 1. B-puun rakenne (perustuu lähteeseen Database File Format) 
 
Jos tietokanta toimii oikein, kuuluisi B-puun alimman rivin olla tarkoitettu ainoas-
taan lehtisivuja varten, eli itse taulun data sijaitsee samalla kerroksella puussa. 
Lehtisivut eivät siis sisällä enää osoitteita alemmas, vaan näyttävät yläsivujen 
avainten osoittaman datan. Esimerkkikuvion 1 alin rivi voisikin kuvastaa lehtisi-
vuja, koska kaikki solut ovat samalla kerroksella, eikä mistään lähde enää osoit-
teita seuraaville riveille. (Database File Format.) 
 
 2.1.2 Taulun sisäsivun rakenne 
 
SQLite-tietokantojen sisäsivut noudattavat ennalta määriteltyä rakennetta, joka 
on kuvattuna kuviossa 2. Rakenne koostuu erilaisista kentistä, joita ovat otsikko-
kenttä, solun sijaintitietokenttä, solukenttä, vapaakenttä ja sirpalekenttä. Näiden 
lisäksi rakenteeseen kuuluu varaamatonta aluetta. Otsikkokentän tehtävä on ker-
toa sivun rakenteesta, solun sijaintitietokenttä kertoo sivun solujen sijainnit ja so-
lukenttä sisältää avain-osoite-parit. Vapaakenttä, sirpalekenttä ja varaamaton 
alue ovat kaikki vapaata aluetta, jonka päälle voidaan kirjoittaa. Näistä vapaa-
kenttä ja sirpalekenttä ovat solukenttien välissä tai lopussa olevaa vapautunutta 
aluetta, ja varaamaton alue on solun sijaintitietokentän ja solukentän välistä alu-
etta. Jos varaamattomassa alueessa kiinni oleva solu poistetaan, siitä tulee va-
raamatonta aluetta vapaakentän sijaan. (Database File Format.) 
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Ensimmäisenä rakenteessa on otsikkokenttä, jonka pituus on 12 tavua. Ensim-
mäinen tavu kertoo sivun tyypin, joka voi olla taulun sisä- tai lehtisivu tai indeksin 
sisä- tai lehtisivu. Taulun sisäsivun tapauksessa ensimmäinen tavu saa arvon 05 
(ks. Kuvio 3). Seuraavat kaksi tavua kertovat ensimmäisen vapaakentän sijain-
nin. Jos vapaakenttiä ei ole, tulee tavujen arvoksi nolla. Tämän jälkeen seuraavat 
kaksi tavua ilmoittavat sivulla olevien solujen määrän ja seuraavat kaksi tavua 
näyttävät ensimmäisen solun sijainnin sivulla. Viimeisenä otsikkokentässä on sir-
palekenttien lukumäärä ja neljä tavua, jotka ilmoittavat sen lapsisivun osoitteen, 
joka sisältää suurimpia avaimia. Kuviossa 1 tämä olisi siis reunimmaisena oike-
alla olevan lapsisivun osoite. (Database File Format.) 
 
Otsikkokentän jälkeen seuraa solun sijaintitietokenttä, joka on lista, jossa on si-
vun jokaisen solun sijaintitieto. Esimerkiksi Kuviossa 3 ensimmäiset kaksi tavua 
ovat 03 FB eli desimaalimuodossa 1019. Tämä siis tarkoittaa, että kyseinen solu 
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sijaitsee tiedoston tavussa 2043, kun kyseisen sivun ensimmäiseen tavuun 1024 
lisätään 1019. 
 
Solukentässä on kaikki avain-osoite-parin sisältävät solut. Avain-osoite-pareja 
käsiteltiin tarkemmin jo kappaleessa 2.1.1. Kuten Kuvioista 2 ja 3 näkee, solu-
kenttä sijoittuu aina sivun loppuun, sillä SQLite pyrkii täyttämään sivua lopusta 
alkaen. Taulun sisäsivun solukentän avain-osoite-parien tavumäärä koostuu 
osoitteen neljästä tavusta sekä varint-tietotyyppiä (variable-length integer) ole-
vasta avaimesta, jonka tavumäärä on 1–9. (Database File Format.) 

 
KUVIO 3. Esimerkki sisäsivusta oikeassa tietokannassa (Sivua tiivistetty punai-
sen viivan kohdalta) 
 Varint-tietotyypille on olemassa oma laskukaava:   

𝐴𝑟𝑣𝑜 = ((𝑏𝑖𝑡𝑡𝑖 𝑛 −  0𝑥80) ∗ 0𝑥80𝑛−1) +   ((𝑏𝑖𝑡𝑡𝑖 2 −  0𝑥80) ∗ 0𝑥801)                

+ ((𝑏𝑖𝑡𝑡𝑖 1 −  0𝑥80) ∗ 0𝑥800),  jossa n on bitin järjestysnumero. Tulee kuitenkin ottaa huomioon, että bitit luetaan 
tavusta käänteisessä järjestyksessä, eli lukujärjestyksessä viimeisen bitin järjes-
tysnumero on yksi. Kaavaa käytetään laskettaessa tavujen desimaaliarvo, eli 
tässä tapauksessa avaimen arvo. Varint-tietotyyppiä käytetään, jotta suuria tietu-
eita voidaan varastoida pieneen tilaan. (SQLite Databases at hex level 2020.) 
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2.1.3 Taulun lehtisivun rakenne 
 
Taulun lehtisivun rakenne, joka on kuvattu kuviossa 4, muistuttaa suurelta osin 
sisäsivun rakennetta lukuun ottamatta solukenttiä. Ainoa ero muussa raken-
teessa on otsikkokentässä, josta puuttuvat sisäsivun otsikkokentän neljä vii-
meistä tavua, eli viimeisen lapsisivun osoitteelle varatut tavut. 
 

 
 
Verrattuna taulun sisäsivun solukenttiin taulun lehtisivun solukentät sisältävät 
avain-osoiteparien sijaan itse tietokantataulujen datan, joka on karveerauksen 
kannalta olennaisinta. Solun ensimmäinen tietojäsen on tyypiltään varint, joka 
kertoo solun dataosuuden (englanniksi payload) koon. Seuraavana tulee myös 
varint-tietotyyppiä oleva ns. ”rowid”, joka toimii taulun yksittäisen rivin tunnistetie-
tona. Sisäsivujen avaimet johdattavat tietokannassa loppujen lopuksi näihin lu-
kuihin, eli avaimet ja rivien tunnistetiedot tarkoittavat samaa asiaa. (Database File 
Format.) 
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KUVIO 5. Esimerkki lehtisivusta oikeassa tietokannassa (Sivua tiivistetty punai-
sen viivan kohdalta) 
 
Kolmantena ja viimeisenä tietojäsenenä tulee itse dataosuus, joka koostuu rivin 
tietotyyppejä kuvaavasta otsikosta ja tätä vastaavasta tavujonosta. Otsikko sisäl-
tää varint-tyyppisiä kokonaislukuja, ja sen tehtävä on kuvata kyseisen rivin tieto-
tyypit ja pituudet sarakkeittain. Otsikon pituus tavuina kerrotaan heti ensimmäi-
senä, ja tämä luku sisältyy myös otsikon pituuteen. Eli jos otsikon pituudeksi ker-
rotaan seitsemän, on itse otsikko kuuden tavun pituinen, ja seitsemäs tavu tulee 
alun pituustiedosta. Loppuosa koostuu sarakkeiden tiedoista, ja näitä tietoja on 
yhtä monta kuin kyseissä taulussa on sarakkeita. Tiedot tulevat myös samassa 
järjestyksessä kuin ne on otsikossa lueteltu. Jokaisen saraketiedon tavun vas-
taava tyyppi ja pituus on selitetty taulukossa 1. (Database File Format.) 
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TAULUKKO 1. Otsikon varint-arvoja vastaavat tietotyypit ja koot 
 
Sarjatyyppi-sarake kuvaa solun otsikosta löytyvien varint-tavujen arvoja. Melkein 
kaikkien datatyyppien arvo on vakio, mutta viimeisenä listatut BLOB ja merkki-
jono voivat kuitenkin olla vaihtelevan suuruisia, ja koko riippuu sarakkeen datan 
koosta. Riveillä oleva kirjain N kuvastaa otsikon varint-arvoa, joka on kuitenkin 
vähintään 12 BLOBin kohdalla, ja 13 merkkijonon kohdalla. Taulukon seuraava 
sarake kuvaa sarjatyyppien kokoa tavuina, eli kuinka paljon ne vievät tilaa otsik-
koa seuraavassa datajonossa. Tässä on sama tilanne kuin ensimmäisessä sa-
rakkeessa, eli kaikkien muiden paitsi viimeisten kahden sarjatyypin pituudet ovat 
vakioita. Viimeisellä sarakkeella on kuvattu jokaisen sarjatyypin käyttötarkoitus, 
eli minkä tyyppistä ja kokoista dataa se sisältää. Esimerkiksi kokonaisluvuille on 
monta eri sarjatyyppiä koosta riippuen, jolla mahdollistetaan tehokkaampi tallen-
nustilan käyttö. (Database File Format.) 
 
Jos dataa on solussa niin paljon, ettei se mahdu lehtisivulle, käytetään loppuosan 
tallentamiseen ylivuotosivua (englanniksi overflow page). Rakenteeltaan ylivuo-
tosivu poikkeaa muista taulun sivuista. Sillä ei ole varsinaista otsikkokenttää, 
vaan ylivuotosivut muodostavat yksisuuntaisen jonon, ja ainoa metatieto, jota yli-
vuotosivu sisältää, on seuraavan ylivuotosivun osoite, jos sellainen on. Tämän 
lisäksi ylivuotosivu sisältää vain yksittäisen solun dataa. Jos datan tallentamiseen 
tarvitaan ylivuotosivu, tämän voi nähdä ainoastaan sivun viimeisen solun pituu-
desta. Jos pituus ylittää jäljellä olevan sivun koon, solu jatkuu ylivuotosivulle. Yli-
vuotosivun osoite on tällöin lisätty sivun viimeiseen neljään tavuun. Esimerkiksi 

Sarjatyyppi

(Eng. Serial Type)

Koko

tavuina

Käyttötarkoitus

0 0 Ei arvoa (Eng. NULL).

1 1 Arvo on 8-bittinen kahden komplementti kokonaisluku.

2 2 Arvo on 16-bittinen kahden komplementti kokonaisluku.

3 3 Arvo on 32-bittinen kahden komplementti kokonaisluku.

4 4 Arvo on 8-bittinen kahden komplementti kokonaisluku.

5 6 Arvo on 48-bittinen kahden komplementti kokonaisluku.

6 8 Arvo on 64-bittinen kahden komplementti kokonaisluku.

7 8 Arvo on 64-bittinen kahden komplementti IEEE 754-2008 liukuluku.

8 0 Arvo on kokonaisluku 0.

9 0 Arvo on kokonaisluku 1.

10, 11 vaihteleva Arvot voivat vaihdella versioiden välillä. (SQLiten omaan käyttöön).

N≥12 ja parillinen (N-12)/2 Arvo on BLOB (Eng. Binary Large Object), jonka koko on (N-12)/2 tavua.

N≥13 ja pariton (N-13)/2 Arvo on merkkijono, jonka koko on (N-13)/2 tavua.
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kuvat voivat sisältää niin paljon dataa, että ylivuotosivuja tarvitaan. (Database 
File Format.) 
 
 
2.1.4  Poistetun datan käsittely SQLitessä 
 
Poistettu data näkyy sivulla varaamattomana alueena, tai vapaa- ja sirpalekent-
tinä. Näitä käsiteltiin jo aiemmin kappaleissa 2.1.2 ja 2.1.3. Jos dataa on poistettu 
kerralla suurempi määrä, jolloin kokonaisia sivuja on poistunut, tämä näkyy tieto-
kannan otsikossa tavuissa 32–40. Poistetut sivut muodostavat ns. vapaalistan 
(englanniksi freelist). Ensimmäiset neljä tavua kertovat ensimmäisen vapaalistan 
runkosivun osoitteen. Runkosivujen tarkoitus on toimia osoitesivuina vastaavalla 
tavalla kuin sisäsivut. Ne siis kertovat ainoastaan vapaalistan sivujen osoitteet. 
Näin vapaalistan sivujen sisältö pysyy täysin alkuperäisenä, koska sivuihin ei tar-
vitse lisätä metatietoa. Näiden vapaalistan sivujen määrä kerrotaan jälkimmäi-
sessä neljässä tavussa tietokannan otsikossa. (Database File Format.) 
 
Vapaalistan sivut muodostavat tärkeän osan tämän työn kannalta, koska ne si-
sältävät suuren määrän täysin ehjää ja alkuperäistä dataa, joka on poistettu. Esi-
merkiksi jos tietokannasta poistetaan kokonainen taulu, kaikki tämän taulun sivut 
poistuvat samaan aikaan, ja niistä tulee vapaalistan sivuja. Tämä voi tarkoittaa 
jopa tuhansia sivuja.   
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2.2 Write-Ahead Log 
 
Write-Ahead Log on moderni tapa hallita muutoksia SQLite tietokannassa. Sen 
pääasiallinen tarkoitus on mahdollistaa useiden käyttäjien tietokannan muokkaa-
minen samanaikaisesti sekä se, että kaikille käyttäjille näkyy sama data. (Write-
Ahead Logging.)  
 
Write-Ahead Log on tiedosto, johon tallennetaan kaikki tietokantaan kohdistuvat 
muutokset. Se on rinnakkainen varsinaisen tietokantatiedoston kanssa, ja mo-
lempien tiedostojen tulee olla samassa kansiossa. Kun tietokantaan halutaan 
tehdä muutoksia, muutokset tallentuvat ensin Write-Ahead Logiin, josta ne myö-
hemmin viedään varsinaiseen tiedostoon. Tästä hetkestä käytetään englanniksi 
termiä ”checkpoint”. Tällä minimoidaan se aika, jona varsinaisen tietokannan si-
sältämä data eroaa eri käyttäjillä. Muutokset viedään varsinaiseen tiedostoon, 
kun kukaan käyttäjistä ei käytä tiedostoa, tai tietyn muutosmäärän jälkeen. Tämä 
muutosmäärä on oletuksena 1000 muutosta, mutta oletusarvoa on mahdollista 
muuttaa. (Write-Ahead Logging.) 
 
Muutokset tallentuvat Write-Ahead Logiin sivuina, eli kun tietokannan sivuun teh-
dään muutos, kyseisen sivun päivitetty versio, eli sivu, johon on tehty muutos, 
tallennetaan aluksi Write-Ahead Logiin. Sieltä se myöhemmin viedään vanhan 
sivun tilalle varsinaiseen tiedostoon. Jokainen uusi muutos eli uusi sivu lisätään 
Write-Ahead Log tiedostoon edellisen muutoksen perään, kunnes kaikki muutok-
set viedään järjestyksessä yksitellen varsinaiseen tiedostoon. Tehdyt muutokset 
jäävät Write-Ahead Logiin, kunnes tiedostoa muokataan seuraavan kerran. Kun 
muutoksia tehdään seuraavan kerran, uusia muutoksia kirjoitetaan vanhojen 
muutosten päälle. Tämä tarkoittaa, että on mahdollista, että vanhoja muutoksia 
on jäänyt talteen Write-Ahead Logiin, jos niiden päälle ei ole jälkeenpäin kirjoitettu 
mitään. (Write-Ahead Logging.) 
 
Write-Ahead Log tiedoston alussa on otsikko, joka kertoo Write-Ahead Login ver-
siotietoja sekä päivitettyjen sivujen tunnistetietoja. Tärkeimmät tunnistetiedot 
ovat kokonaisluvut Salt-1 ja Salt-2, jotka muuttuvat jokaisella ”checkpoint” -ker-
ralla, eli niinä kertoina, kun muutokset viedään varsinaiseen tiedostoon. Salt-1 
kasvaa jokaisella ”checkpoint” -kerralla yhdellä, eli siitä voidaan selvästi nähdä 
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päivitysten järjestys, ja Salt-2 on mikä tahansa satunnaisesti valittu luku. Nämä 
kaksi lukua muodostavat yksilöllisen tunnisteen jokaiselle checkpoint -kerralle. 
Myös jokaista sivua edeltää otsikko, josta selviää muun muassa sivun numero 
varsinaisessa tiedostossa sekä ”checkpoint” -kerran tunnistetiedot Salt-1 ja Salt-
2, jotka on kopioitu koko Write-Ahead Login otsikosta. Näin voidaan erottaa uudet 
päivitykset jo aiemmin edellisillä ”checkpoint” -kerroilla viedyistä päivityksistä, jos 
niitä on jäänyt näkyviin Write-Ahead Logiin. (Database File Format.) 
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3 KÄYTÄNNÖN TOTEUTUS 
 
 
Tämän kappaleen tarkoitus on esitellä työn käytännön toteutusta. Kappaleessa 
käydään läpi teorian pohjalta toteutettua ohjelmaa, sen ominaisuuksia ja toimin-
taa. 
 
 
3.1 Työkalun yleiskuvaus 
 
Tässä osiossa käydään läpi yleisesti ohjelman ominaisuuksia ja rakennetta. Li-
säksi esitellään ohjelman käyttöliittymä, ja kerrotaan ohjelman käytöstä. 
 
 
3.1.1 Ominaisuudet 
 
Työkalu mahdollistaa kolme eri käyttötapausta, joista käyttäjä voi valita tilantee-
seen sopivimman.  

1. Ehjän datan hakeminen 
2. Poistetun datan hakeminen 
3. Sekä ehjän että poistetun datan hakeminen 

Näiden lisäksi työkalulla voidaan lukea mahdollisesti olemassa oleva Write-
Ahead Log tiedosto, jonka sisältämät muutokset voidaan yhdistää haettuun da-
taan. 
 
 
3.1.2 Käyttöliittymä 
 
Ohjelma toimii tietokoneen komentokehotteella. Ohjelman suorituksen alussa 
käyttäjää pyydetään valitsemaan hakuasetukset (ks. kuva 1). 
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Ennen ohjelman käynnistämistä käyttäjän tulee myös syöttää main.cpp-tiedoston 
alkuun tiedostosijainnit, joissa varsinainen tiedosto sekä halutessa myös Write-
Ahead Log tiedosto sijaitsevat. Lisäksi käyttäjä voi valita, haluaako hakutulokset 
näkyviin komentokehotteelle vai erilliseen output.csv-tiedostoon (ks. kuvat 2 ja 
3). 
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Jos ohjelma löytää annetut tiedostosijainnit, se alkaa lukea tiedostoja tavu kerral-
laan ja tulokset tulevat näkyviin käyttäjän valitsemalla tavalla. Käyttöliittymään 
tulevat tulokset tulevat näkyviin jo ohjelmaa suorittaessa, mutta output.csv-tie-
dosto on luettavissa vasta suorittamisen päätyttyä. Jos tiedostosijainteja ei löydy, 
ohjelma antaa virheilmoituksen ja ohjelman suoritus päättyy. Ohjelman suoritus 
päättyy myös heti silloin, kun ohjelma on lukenut valitut tiedostot ja tulokset nä-
kyvät käyttäjälle. 
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3.2 Ohjelmakoodin rakenne 
 
Ohjelmakoodin rakenteesta voidaan eritellä kaksi selvää kokonaisuutta, joista toi-
nen käsittelee ehjän ja toinen poistetun datan hakemista. Vaikka datan hakemi-
nen Write-Ahead Logista on iso kokonaisuus itsessään, sen käsittely on sisälly-
tetty ehjän datan hakemiseen, koska Write-Ahead Logista haettu data saadaan 
näin yhdistettyä oikeaan kontekstiinsa. Nämä kaksi kokonaisuutta voi selvästi 
erottaa ohjelman toimintaa kuvaavasta vuokaaviosta, joka on esitetty kuviossa 6. 
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KUVIO 6. Vuokaavio ohjelmakoodin kokonaisrakenteesta 
 
Kuviossa 6 esitettyjä toimintoja kuvataan tarkemmin kappaleissa 3.3 ja 3.4, 
joista ensimmäinen kuvaa ehjän datan käsittelyä ja jälkimmäinen menetetyn da-
tan karveerausta. Kuviossa nämä näkyvät erillisinä haaroina, vasemmalla ehjä 
data ja oikealla menetetty data.  
 
Kuitenkin jo ennen kuin käyttäjää pyydetään valitsemaan haluamansa toiminto, 
ohjelma tarkistaa, onko tietokantatiedosto olemassa. Jos on, ohjelma avaa tie-
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doston lukemista varten ja lukee tiedoston ensimmäiset sata tavua, jotka muo-
dostavat tietokantaotsikon. Tietokantaotsikosta selviää, onko kyseessä SQLite 
tietokanta ja tietokannan sivukoko tavuina. Jälkimmäinen tieto on olennainen, 
koska ohjelma käyttää dynaamista muistinhallintaa, eli muistissa on kerrallaan 
ainoastaan yhden sivun sisältö. Myös Write-Ahead Log tiedosto käsitellään sa-
malla tavalla, jos käyttäjä valitsee tämän toiminnon. Tiedoston sivukokoa ei kui-
tenkaan tarvitse selvittää, sillä se on sama kuin alkuperäisessä tietokantatiedos-
tossa.  
 
 
3.3 Ehjän datan käsittely 
 
Jos käyttäjä valitsee ehjän datan käsittelyn, ohjelma hakee ensin kaikki Write-
Ahead Log sivujen tiedot, jos käyttäjä on näin aiemmin valinnut. Näiden sivujen 
käsittelyä kuvataan tarkemmin kappaleessa 3.3.3. Write-Ahead Log sivujen tie-
tojen hakemisen jälkeen käyttäjältä kysytään, minkä tyyppistä dataa käyttäjä ha-
luaa sisällyttää hakuun ja halutaanko tuloksia rajoittaa jonkun sarakkeen arvojen 
perusteella. Tästä on hyötyä esimerkiksi silloin, jos tietokannan jossain sarak-
keessa on aikaleimoja, jolloin käyttäjä voi rajata hakua kellonajan perusteella. 
Tämän jälkeen ohjelma alkaa käsitellä ehjää dataa. Tätä prosessia kuvataan tar-
kemmin tässä kappaleessa (ks. kuvio 7). 
 



25 

 
KUVIO 7. Ehjän datan käsittely ohjelmakoodissa 
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3.3.1 Lehtisivujen erittely kannasta 
 
Heti tietokantaotsikon jälkeen tulee niin kutsuttu päätaulu, sqlite_master, josta 
löytyy jokaisen tietokantataulun tiedot, kuten nimi ja taulun luontilauseke SQL-
kielellä. Päätaulusta löytyy myös työn toteutuksen kannalta erittäin tärkeä tieto, 
yksittäisen tietokantataulun juurisivun sivunumero. Nämä tiedot tallennetaan eril-
liseen taulukkoon, ja ohjelma alkaa käymään tallennettuja tietoja läpi. (Database 
File Format.) 
 
Kun ohjelma alkaa käymään uuden taulun tietoja läpi, ensimmäisenä taulun tie-
dot tulostetaan joko output.csv tiedostoon tai komentokehotteelle käyttäjän näky-
ville. Taulun tietojen käsittely aloitetaan juurisivusta, jonka sivunumeron ohjelma 
oli tallentanut taulukkoon. Lehtisivujen hakeminen taulusta perustuu rekursiivi-
seen funktioon, jolle annetaan alussa parametrina juurisivu. Funktio tarkistaa, 
onko parametrina annettu sivu sisäsivu vai lehtisivu. Jos kyseessä on sisäsivu, 
funktio tallentaa kyseisen sivun lapsisivujen osoitteet erilliseen vektoriin. Tähän 
vektoriin tallennettuja osoitteita käytetään edelleen rekursiivisen funktion para-
metreina. Jos kyseessä on lehtisivu, lehtisivun osoite lisätään vektoriin, johon tal-
lennetaan kaikki taulun lehtisivut. Näin lehtisivut saadaan eriteltyä kannasta. 
 
 
3.3.2 Lehtisivujen parsiminen 
 
Kun taulun kaikkien lehtisivujen osoitteet on saatu eriteltyä, alkaa ohjelma käy-
mään yksitellen läpi vektoriin tallennettuja lehtisivuja. Ensimmäisenä ohjelma tar-
kistaa lehtisivun datasolujen määrän ja lukee datasolujen osoitteet, jotka sijaitse-
vat otsikkokentän perässä. Ohjelma alkaa käydä datasoluja yksitellen läpi. Data-
solun alussa on otsikko, josta selviää datasolun sisältämät datatyypit ja niiden 
pituudet. Kun nämä ovat tiedossa, saadaan datasolusta eroteltua yksittäiset tietu-
eet. Jos solun sisältämät tiedot ylittävät varatun muistialueen, eli sivun koon, tar-
vitaan ylivuotosivu, jota kuvailtiin tarkemmin kappaleessa 2.1.3. Tällöin datasolun 
viimeiset neljä tavua sisältävät ylivuotosivun osoitteen, eikä niitä siksi lueta data-
solun sisältämiin tietoihin. Ylivuotosivulta dataa luetaan vastaavalla tavalla, lu-
kuun ottamatta ylivuotosivun neljää ensimmäistä tavua, jotka kertovat, jatkuuko 
datasolu vielä uudelle ylivuotosivulle. 
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3.3.3 Write-Ahead Login muutokset 
 
Kuten jo aiemmin kappaleessa 3.3 mainittiin, Write-Ahead Log tiedoston sivujen 
tiedot haetaan jo ennen lehtisivujen erittelyä tietokannasta. Jokaisen sivun otsi-
kosta haetaan tieto vastaavan sivun sivunumerosta tietokannassa ja tämä tallen-
netaan kaksiulotteiseen vektoriin yhdessä Write-Ahead Log tiedoston sivun sivu-
numeron kanssa. Lopputuloksena on siis vektori, joka linkittää Write-Ahead Log 
tiedoston sivun varsinaisen tietokannan vastaavaan sivuun. Kun varsinaisen tie-
tokannan lehtisivuja luetaan, tarkistetaan vektorista, onko Write-Ahead Logissa 
käsiteltävää sivua vastaava sivu. Jos on, vastaava Write-Ahead Log sivu luetaan 
samalla tavalla kuten tavallinen lehtisivu kappaleessa 3.3.2 kuvatulla tavalla. 
Write-Ahead Logista luettuja tietoja verrataan vastaavan lehtisivun dataan. Jos 
Write-Ahead Login sivu eroaa lehtisivusta, poikkeavat kohdat tulostetaan käyttä-
jän näkyviin output.csv-tiedostoon tai komentokehotteelle. 
 
 
3.4 Menetetyn datan karveeraus 
 
Menetetyn datan karveerauksessa keskitytään sivujen niihin alueisiin, joilla ei 
varsinaista dataa ole, sekä vapaalistan sivuihin. Näistä ensimmäistä käsitellään 
kappaleessa 3.4.2 ja vapaalistan sivuja kappaleessa 3.4.1. Kokonaisuus mene-
tetyn datan käsittelystä on nähtävissä kuviossa 8. 
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KUVIO 8. Menetetyn datan käsittely ohjelmakoodissa 
 
 
3.4.1 Vapaat sivut 
 
Menetetyn datan karveeraus aloitetaan vapaalistan tarkastelulla. Vapaalistan si-
vujen määrä selviää tietokantaotsikosta, jossa on ilmoitettu sekä sivujen määrä 
että ensimmäisen vapaalistan runkosivun osoite. Vapaalistan runkosivu sisältää 
vapaalistan varsinaisten sivujen osoitteet, jotka tallennetaan taulukkoon. Ohjelma 
alkaa käydä taulukkoon tallennettuja osoitteita yksitellen läpi. Jos osoitetta vas-
taava sivu on lehtisivu, data luetaan kuten tavallisen lehtisivun data kappaleessa 
3.3.2 kuvaillulla tavalla. Jos kyseessä on jokin muu kuin lehtisivu, tulostetaan si-
vun sisältämä data raakadatana output.csv-tiedostoon tai komentokehotteelle. 
(Database File Format.) 
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3.4.2 Lehtisivujen karveeraus 
 
Poistettua dataa aletaan tarkastella yksi sivu kerrallaan. Aluksi selvitetään sivun 
tyyppi. Jos sivu on lehti- tai sisäsivu, datan lukeminen aloitetaan määrittämällä 
varaamattoman alueen sijainti, joka on otsikon ja datasolualueen välissä. Varaa-
mattoman alueen sisältö tulostetaan raakadatana output.csv-tiedostoon tai ko-
mentokehotteelle. Jos sivu on lehtisivu, myös vapaakentät käydään läpi. Ensim-
mäisen mahdollisen vapaakentän sijainti on kerrottu sivun otsikossa. Jos vapaa-
kentän osoite löytyy, siirrytään lukemaan vapaakentän otsikkoa, josta selviää 
seuraavan vapaakentän sijainti ja vapaakentän koko. Vapaakenttä tulostetaan 
kokonaisuudessaan raakadatana. 
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4 POHDINTA 
 
Tämän työn tarkoituksena oli toteuttaa SQLite-tietokannan palautustyökalu Kes-
kusrikospoliisin käyttöön. Tavoitteena oli toteuttaa ohjelma, jonka avulla voidaan 
hakea erityisesti mobiililaitteista rikkoutunutta tai poistettua dataa, johon ei muu-
ten olisi mahdollista päästä käsiksi. Erityisesti tavoitteena oli keskittyä Write-
Ahead Login sisältämään dataan ja sen hakemiseen. Mielestäni tavoitteisiin 
päästiin hyvin. Lopputuloksena oli palautustyökalu, jolla saatiin haettua todelli-
sesta mobiililaitteen datasta olemassa olevan datan lisäksi myös poistettua da-
taa, joka ei olisi muuten ollut saatavilla. Työkalu toimi myös testatessa tarkoituk-
senmukaisesti eikä odottamattomia ongelmia tullut.  
 
Vaikka työkalulla saatiin haettua kaikki raakadata sijaintitietoineen, kaikkea rik-
koutunutta ja poistettua dataa ei onnistuttu parsimaan luettavaan muotoon. Tämä 
johtui esimerkiksi siitä, että poistettujen solujen otsikkodataa oli peittynyt osittain 
uuden metadatan alle. Tällaisen datan parsiminen olisi vaatinut jonkinlaisen al-
goritmin, jonka avulla olisi voitu arvailla solun tietotyyppejä ja sisältöä. Tämä olisi 
yksi työkalun jatkokehitysideoista. Myös käyttöliittymää voisi kehittää käyttäjäys-
tävällisemmäksi. Lisäksi työkaluun voisi lisätä sovelluskohtaista tiedonkäsittelyä, 
joka ottaisi huomioon esimerkiksi WhatsAppin tai Telegramin sovelluskohtaiset 
tiedon tallentamismuodot. Toiminnoiltaan työkalu kuitenkin vastasi jo tällaisenaan 
Keskusrikospoliisin tarpeita. 
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