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Opinnaytetyo tehtiin osana 2M-IT:n ja sen asiakkaiden Pata-ohjelmistokehityshanketta, joka to-
teutti sosiaali- ja terveydenhuollon tyovalineitd asiakasohjauksen tarpeisiin. 2M-IT on julkisten so-
siaali- ja terveydenhuollon toimijoiden omistama tietotekniikkayhtio. Tyon tavoitteena oli tukea han-
ketta ja organisaatiota tietoturvallisuuden kehittdmisessa. Pata-jarjestelma toteutettiin Microsoft-
pilvipalvelualustalle hyodyntaen paaosin Power Platform- ja Dynamics 365 -teknologioita.

Menetelméana kaytettiin kirjallisuuskatsausta tietoturvallisuuden perusteista ja julkisten pilvipalvelu-
jen tietoturvallisuuden erityispiirteista. Lisaksi selvitettin Suomessa kaytossa olevia tietoturvallisuu-
den arvioinnin menetelmia seka sosiaali- ja terveydenhuollon tiedonkasittelyn keskeista lainsaa-
dantoa. Kaytannon tutkimustapauksena esiteltiin tietoturvallisuuden kannalta oleellisia Pata-jarjes-
telméan piirteita. Toteutetun jarjestelman tietoturvallisuutta arvioitiin Kyberturvallisuuskeskuksen tar-
joaman pilvipalvelujen tietoturvallisuuden arviointikriteeriston (PiTuKri) mukaisesti itsearviointina.
Arvioinnin tulokset, joita ei julkaista, tuotettiin erilliseen PiTuKri-arviointityokaluun.

Tietoturvallisuuden itsearvioinnin suorittamisen aikaan Pata-jarjestelman kehittaminen oli viela kes-
ken. Kuten oli oletettavaa, arvioinnissa ilmeni useita tietoturvallisuuden kehittdmiskohteita, joiden
havaitseminen edesauttoi jarjestelman jatkokehittdmista seka tietoturvallisuuden yleista kehitta-
misté organisaatiossa.

Vastaus keskeiseen kysymykseen, soveltuuko monikansallisen yhtion tuottama pilvipalvelualusta
suomalaiseen sosiaali- ja terveydenhuollon tietojen kasittelyyn, osoitettiin teorian ja kaytannon to-
teutuksen ja tietoturvallisuuden arvioinnin avulla. Tuloksena havaittiin, etta Pata- jarjestelma, joka
ei ole varautumisen kannalta kriittinen, voidaan rakentaa pilvipalvelualustalle, kun pilvipalvelun tar-
joajan toimintatavat ja palvelut tukevat vahvaa tietoturvallisuutta ja pilvipalvelun tarjoaja noudattaa
paikallista lainsaadantoa.

Kehittamisajatuksena esitettiin, ettd Pata-jarjestelman ehka voisi toteuttaa matalamman tason ke-
hittamisvalineilld, jolloin ymparisto ei olisi yhta altis jatkuville muutoksille kuin Power Platformin
tuotteet. Lisaksi ohjelmistojen lisensointikustannukset pysyisivat talla tavoin maltillisempina tekijan-
oikeuksien ollessa laajemmin omissa kasissa. Tosin matalamman tason ohjelmistoteknologian
hyodyntaminen voi johtaa hitaampaan etenemiseen ja sitd kautta korkeampiin kehittamiskuluihin.
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The goal of this study was to improve information security in a project developing customer service
application for Finnish public sector social and healthcare. At the time of this study, the Pata-
project’s software development on Microsoft Dynamics 365 Customer Service and other Power
Platform SaaS services was still on-going.

The main problem was to evaluate information security aspects of public cloud adoption in public
sector health and social care services, where personal data is highly sensitive.

Basic steps were taken in a form of literature review as foundations of information security were
studied. Next, the most relevant laws and regulations in Finland and EU were introduced as well
as common methods of assessing information security.. The last section of literature review
contains cloud-specific aspects of information security.

A case study of practical cloud-based information security was conducted with the Pata-system.
First a technology review was done focusing mainly on information security aspects. An information
security self-assessment based on the Criteria for Assessing the Information Security of Cloud
Services (The PiTuKri) was performed to determine the current status of Pata-system and to
identify areas requiring improvement. The criteria is published by National Cyber Security Center
in Finland (Kyberturvallisuuskeskus). The assessment resulted several targets for improvement,
which was expected as the application development was still on-going. Thus, this study satisfied
the goal of improving information security within the project.

To answer the question, is public cloud platform safe enough for social and healthcare applications
in Finland, the answer is yes, it is, based on facts and experiences of the case study utilizing
Microsoft’s high level cloud services, which appear to have excellent processes, practices,
guidelines and track record in regards of information security. Microsoft appears to respect local
laws. There are no special contingency requirements for the Pata-system because it is intended
for customer service centers which are not mission critical. In case of extreme conditions, the
customer service can be omitted for some time.

Moving from high-level SaaS applications to more basic Azure software development could mitigate
unexpected changes in production environment of the Power Platform. This could also reduce
software licensing costs, but on the other hand, the development might require more efforts.

Keywords: information security, cloud services, social services, healthcare, public sector, power
platform
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SANASTO

App Service (Azure)

Azuren App Service on SaaS tason palvelu, jossa voidaan helposti kehittaa, vieda tuotan-
toon ja skaalata web-sovelluksia ja rajapintapalveluja (API, Application Programming Inter-
face). (Microsoft, 2022u)

Azure

Microsoft Azure on julkinen pilvialusta, tarjoaa kaytannossa kaikki palvelut modernin IT-
infrastruktuurin toteuttamiseksi ja pilvipohjaisten sovellusten kehittdmiseksi. (Microsoft,
2022f)

Azure Active Directory (AAD)

Microsoftin Azure-pilvipalveluun kuuluva identiteetinhallinta-, tunnistamis- ja kayttdoikeus-
palvelu. (Microsoft, 2021d)

Azure Express Route

Asiakaskohtainen verkkoyhteys Azure-palveluihin. (Microsoft, 2021b)

Conditional Access

Microsoftin pilvipalvelujen identiteetin- ja paasynhallinnan (Azure Active Directory) toi-
minto, joka siséltaa kehittyneita tietoturvallisuuden hallintakeinoja, kuten monivaiheinen
tunnistautuminen. (Microsoft, 2022k)

DDoS

Distributed denial of service attack, eli hajautettu palvelunestohyokkays pyrkii ylikuormitta-
maan internet-palvelun resurssit, jolloin asiakkaat eivat paase kayttamaan palvelua. (Mic-
rosoft, 2022q)

Defense in depth

Pitkaan kaytossa, sotavoimien lanseeraama malli, jossa kohdetta suojataan kerroksittain.
Tavoitteena on hidastaa hyokkayksen etenemista ja tunnistaa hyokkays ajoissa vahinko-
jen valttamiseksi. (Microsoft, 2022r, Gates, S. 2019)

DevOps

Microsoftin DevOps-ohjelmisto tarjoaa ketteran ohjelmistokehityksen valineet vaatimus-
maarittelyyn, laadunvarmistukseen, ohjelmiston julkaisuun ja lahdekoodin hallintaan. (Mic-
rosoft, 2022a)

Digitaalinen turvallisuus

Usein kyberturvallisuuden synonyymi. Digitaalisen turvallisuuden viitekehykseen sisaltyy
riskienhallintaan, toiminnan jatkuvuudenhallintaan ja varautumiseen seka kyberturvallisuu-
teen, tietoturvallisuuteen ja tietosuojaan liittyvia asioita. (Sanastokeskus, 2018)



Dynamics 365 Customer Service

Microsoft D365 CS on asiakkuudenhallintajarjestelma, joka on tarkoitettu asiakaskontak-
tien hallintaan. (Microsoft, 20221)

Hybridipilvi / yhdistelmapilvi

Pilvipalvelun ja konesalissa tuotettujen palvelujen yhdistelma, jossa tietojen kasittely ha-
jautetaan pilven ja konesalin kesken tietoturvallisuuden, varautumisen, kustannusten, ka-
pasiteettitarpeen tai muun syyn vuoksi omassa konesalissa, ja osa palveluista toteutetaan
pilvipalveluna. (Microsoft, 2022n)

Jatkuvuudenhallinta

Organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset
organisaatiossa ja sen toimijaverkostossa seka luodaan toimintatapa héiriétilanteiden hal-
linnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa. (Sanastokeskus, 2018)

Julkinen pilvipalvelu (engl. public cloud)
Internettiin sijoittuva pilvipalvelu. (NIST, 2011)

Jaannosriski (engl. residual risk)

Riskiin kasittelyn jalkeen jaava riski, jota ei voida tai ei haluta poistaa. Jaanndsriskeihin voi
sisaltya tunnistamattomia riskeja. (Sanastokeskus, 2018)

Kyberturvallisuus

Tavoitetila, jossa kybertoimintaymparistdon voidaan luottaa ja jossa sen toiminta turva-
taan. Kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaa-
tion turvallisuutta ja sen vaikutusta niiden toimintoihin. Kybertoimintaympariston synonyy-
min& voidaan kayttaa termia digitaalinen toimintaymparistd. (Sanastokeskus, 2018)

Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen (engl. multi-factor authentication, MFA) tarkoittaa palve-
luun kirjautuvan kayttajan tunnistamista useammalla keinolla. (manigccloud.fi)

Pilvipalvelu

Pilvipalveluilla tarkoitetaan verkon yli saavutettavaa tietojenkasittelykapasiteettia tai -pal-
velua, jonka tuottamisessa hyddynnetaan jaettujen, skaalautuvien ja joustavien resurssien
mallia, joka on automatisoitu osin itsepalveluperiaatteella tuotettavaksi. (Kyberturvallisuus-
keskus, 2019)

Power Apps

Microsoftin Power Platformiin sijoittuva low-code sovelluskehitys- ja tuotantoteknologia.
(Microsoft, 20220)

Power Platform

Microsoftin SaaS pilvipalveluymparisto, johon kuuluu mm. Power Apps, Dynamics 365,
Power Bl ja Dataverse-tietovaranto. Power Platform hyodyntaa tiettyja Azure-palveluita,
kuten Azure Active Directorya. (Microsoft, 2022e)



Sertifiointi

Tietoturvallisuuden arvioinnin vahvistamiseksi organisaatio tai rajattu tietojarjestelmakoko-
naisuus voidaan sertifioida tiettya kriteeristdd vastaan. Esimerkiksi Kyberturvallisuuskes-
kuksen hyvaksymat tietoturvallisuuden arviointilaitokset voivat suorittaa sertifioinnin.

Tenantti (engl. tenant)

SaaS pilvipalvelujen yhteydessa tenantti on asiakkaan valitsema palvelujen sijainti, joka
sisaltaa pilvipalveluja tuottavat palvelimet. Esimerkiksi Pata-jarjestelman tenantti sijaitsee
EU:n alueella, North Europe ja West Europe alueilla. Azure PaaS palvelujen ja laaS inf-
rastruktuuripalvelujen, kuten virtuaalipalvelinten kohdalla tenantti voi sijaita datakeskuk-
sissa maailmanlaajuisesti. Kaytettavien datakeskusten sijainti voidaan kuitenkin erikseen
maaritella. Azure AD tenantti on tietty Azure AD, joka sisaltaa asiakkaan kayttajatilit ja -
ryhmat.(Microsoft, 2021e)

Tietoturvallisuus

Jarjestelyt, joilla pyritadn varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus.
(Sanastokeskus, 2018)

Tietosuoja

Ihmisten yksityisyyden suojeleminen ja yksiloa koskevien tietojen suojaaminen oikeudet-
tomalta kaytolta henkilotietoja kasiteltaessa. (Sanastokeskus, 2018)

Subscription

Microsoft Azure Subscription on Microsoftin kanssa tehtava sopimus yhden tai useamman
pilvialustan tai pilvipalvelun kéyttamisesta. (Microsoft, 2021q)

Riskienhallinta

Jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien toimenpiteiden
suunnittelun, toteutuksen, seurannan ja korjaavat toimenpiteet. (Sanastokeskus, 2018)

Varautuminen

Toiminta, jolla varmistetaan tehtavien mahdollisimman hairioton hoitaminen ja mahdolli-
sesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairidtilanteissa ja poikkeus-
oloissa. (Sanastokeskus, 2018)

Yksityinen pilvi (engl. Private Cloud)

Kapasiteettipalvelu, joka ei ole tarjolla julkisesti, vaan on kohdistettu valituille toimijoille.
Yksityinen pilvi voi tarjota korkeampaa tietoturvallisuutta ja tietosuojaa, kuin julkinen pilvi-
palvelu. (Microsoft, 2022p)

Zero Trust

Nollaluottamus, (engl. Zero Trust) eli "luottamattomuuden periaate” on kehitetty modernien
ja ketterasti kehittyvien ICT-ympéristdjen suunnitteluun. Se auttaa rakentamaan tietotur-
vaa nykypaivan monimutkaisessa maailmassa, jossa eri ICT-jarjestelmat integroituvat toi-
siinsa. Zero Trust -mallin perustana on nimensa mukaisesti, etta luottamus on nolla kaikilla
ajan hetkilla. Laitteet ja kayttajat tunnistetaan kaikissa tilanteissa ja paatds paasyn sallimi-
sesta perustuu riskiarvioon. Vahvan tunnistautumisen kaytto on yksi perusasioita. (Salo,
2022)



1 JOHDANTO

Opinnaytety0 on teetetty osana 2M-IT:n ja sen asiakkaiden Pata-ohjelmistokehityshanketta, joka
toteuttaa tyovalineita sosiaali- ja terveydenhuollon asiakasohjauksen tarpeisiin. 2M-IT on julkisten
sosiaali- ja terveydenhuollon toimijoiden omistama tietotekniikkayhtio. Opinnaytetyon on tarkoitus
tukea Pata-ohjelmistokehitysta ja 2M-IT:ta organisaationa tietoturvallisuuden kehittamisessa. Oh-
jelmistoa kehitetdan Microsoft-pilvipalvelualustalle. Niinpa tdman tyon nimeksi muotoutui Tietotur-

vallinen pilvipalvelu sosiaali- ja terveydenhuollossa.

Kyberturvallisuuskeskus maarittelee pilvipalvelun seuraavasti: *Pilvipalveluilla tarkoitetaan verkon
yli saavutettavaa tietojenkésittelykapasiteettia tai -palvelua, jonka tuottamisessa hyddynnetéén ja-
eftujen, skaalautuvien ja joustavien resurssien mallia, joka on automatisoitu osin itsepalveluperi-

aatteella tuotettavaksi.” (Kyberturvallisuuskeskus, 2019)

Luvussa 2 kasitelldan alkuun tietoturvallisuuden perusteita ja késitteita yleisella tasolla. Taman jal-
keen tutustutaan ylatasolla julkisen sosiaali- ja terveydenhuollon tiedonkasittelya ohjaavaan lain-
saadantoon. Seuraavaksi esitellaan tietoturvallisuuden arviointimenetelmia ja -kriteeristoja. Luvun

lopuksi tarkastellaan, millaisia tietoturvallisuuden erityispiirteita liittyy nimenomaan pilvipalveluihin.

Luvussa 3 esitellaan Pata-jarjestelma painottaen tietoturvallisuuteen liittyvia seikkoja. Pata-jarjes-
telmén toteutustavassa on pitkalti hydédynnetty korkean tason pilvipalveluita, joissa ymparistdjen
hallinta on paaosin Microsoftin vastuulla. Tietoturvallisuus ei ole pelkkaa teknologiaa, vaan tekno-
logiaa hyodyntavien organisaatioiden ja inmisten toiminta voi oleellisesti edesauttaa tai heikentaa
turvallisuutta, minka hyvin tuo esiin luvussa 4 esitelty tietoturvallisuuden itsearviointiarviointi. Luku
5 on teoriaosuuteen ja kokemuksiin perustuvaa pohdintaa pilvipalveluista, Pata-jarjestelman toteu-
tustavasta, tietoturvallisuudesta seka organisaatiollisista valmiuksista. Keskeinen kysymys on, so-
veltuvatko monikansallisten yhtididen tuottamat pilvipalvelut suomalaiseen sosiaali- ja terveyden-
huollon tietojen kasittelyyn. Pohdintaa herattavat myos kysymykset korkean tason SaaS-palvelujen
hyodyista ja haitoista.

Tavoitteena on, etta tdma dokumentti voisi olla oppaana sellaiselle, joka ehka harkitsee pilvipalve-
lujen toteuttamista sosiaali- ja terveydenhuollon toimialalla, tai sitten ihan muulla alalla. Tama opin-
naytetyon raporttiosa on julkinen. Tyohon liittyy muita dokumentteja, jotka sisaltavat 2M-IT:n liike-

salaisuuksia.
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2 TIETOTURVALLISUUDEN PERUSTEET

Tama luku tietoturvan perusteista pohjautuu Andressin (2019) pohdintaan. Aluksi tietoturvan pe-
rusteita kasitellaan yleisella tasolla, ottamatta kantaa, onko kyseessa pilvipalvelu tai muun tyyppi-
nen tietojenkasittelyratkaisu. Pilvipalvelun erityispiirteita, lainsaadantoa ja tietoturvallisuuden arvi-
ointia tarkastellaan luvun loppupuolella.

Tietotekniikan ja arkaluonteisenkin tiedon kasittely erilaisilla tietovalineilla liittyy usein arkipaivaisiin
toimiin. Tuskin kuluu paivaakaan ilman tietokonetta, puhelinta, alytelevisiota, nettia tai esimerkiksi
pankkikorttia, jonka tietoja saattaa olla monessakin nettikaupassa. Pystyykd tavallinen ihminen tie-
tamaan, kenella kaikilla on paasy luottamuksellisiin tietoihin, kuten terveystiedot, palkanmaksu, ve-
rotus, internetasioinnin tiedot tai maantieteellinen sijainti? Voivatko terveydenhuollon tiedot vuotaa

internettiin tai onko rahat turvassa pankkitililla. Pysyvathan asunnon omistajatiedot oikeina?

Kolme vuosikymmenta sitten, 90-luvun alussa, pankkimaailma ja suurten yritysten taloushallinto oli
jo sahkoistetty. Sen sijaan vain harvat kotitaloudet hoitivat raha-asioitaan digitaalisesti eli puhelin-
modeemin valitykselld. Laskuja maksettiin ennemminkin pankin maksuautomaatin aaressa. Tek-
nologia oli viela kehittymatonta ja sen hyodyntajia oli vahan, eika nain ollen tietoturvaan liittyvaa
rikollisuuttakaan juuri esiintynyt. Kiihtyvalla tahdilla uudistuva teknologia ja globaali verkkoympa-
ristd asettaa jatkuvasti uusia haasteita tietojenkasittelyn turvallisuudelle.

Mista sitten tietoturvallisuudessa on kyse ja kuinka riittava turvallisuus saavutetaan? Esittelen seu-

raavassa tietoturvan kasitteita seka kansainvalisten etta suomalaisten viitekehysten kautta.

2.1 Digitaalinen turvallisuus

Suomessa valtionhallinto on ottanut kayttdon kasitteen digitaalinen turvallisuus. Valtiovarainminis-
terié (2020) pohjustaa digitaalisen turvallisuuden tavoitetta seuraavasti: "Kansalaisten, yritysten ja
yhteisGjen tulee voida luottaa eettisesti kestéviin, avointa ja l&pindkyvaé toimintaa tukeviin ja tur-
vallisiin julkisen hallinnon palveluihin. Digitalisoitumisen nopea edistyminen, tietojen laittomaan
kéyttoon ja virheellisillé tiedoilla vaikuttamiseen liittyvét uhkat seké lisééntynyt kansallinen ja kan-
sainvélinen keskinéisripppuvuus asettavat uusia vaatimuksia koko julkisen hallinnon digitaaliselle

turvallisuudelle ja sen ohjaukselle.”
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Digitaalisen turvallisuuden viitekehys (KUVIO 1) sisaltaa riskien hallinnan seka toiminnan jatkuvuu-
den hallinnan ja varautumisen prosessit. Viitekehyksessa on tunnistettu kyberturvallisuus yhdista-
vana kasitteend, johon edellda mainittujen prosessien lisaksi liittyvat myos tietoturvallisuus ja tieto-

suoja.

Digitaalisen turvallisuuden
viitekehys

Riskien hallinta

Toiminnan
jatkuvuuden hallinta
javarautuminen

Kyberturvallisuus

Tietoturvallisuus

Tietosuoja

KUVIO 1 Valtionvarainministerién (2020) méérittelemé digitaalisen turvallisuuden viitekehys.

Valtioavarainministeri tarkastelee viitekehyksen kautta erityisesti valtiohallinnon tavoitteita ja vas-
tuita. Viitekehys on merkityksellinen taman opinnaytetydn kannalta, silla tarkastelun kohteena on
julkisen sektorin sote-palvelu. Lakien ohella mm. sosiaali- ja terveysministerié ohjeistaa kunta- ja
hyvinvointialuetasoa palvelujen toteuttamisessa ja tietojen kasittelyssé. Tietoturvallisuuden kasit-
teistda on siis hyva hahmottaa myds taman viitekehyksen kautta. Viitekehyksen késitteet on avattu

tarkemmin sanastossa sivulla 7.
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2.2 Tietoturvallisuus ja CIA-malli

Turvallisuus yleisena kasitteena tarkoittaa ihmisten, asioiden ja tavaroiden suojaamista, oli kyse
sitten verkkohyokkayksesta, luonnonkatastrofista, ilkivallasta, haviamisesta tai virheellisesta kay-
tosta. (Andress, 2019)

Valtiovarainministerid kayttaa dokumenteissaan Sanastokeskuksen méaéritelmaa tietoturvallisuu-
desta: "Jérjestelyt, joilla pyritéén varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus.”
(Sanastokeskus, 2018)

Andress (2019) kasittelee kirjassaan samoja kasitteitd. Han toteaa, etta on usein hyddyllisté lahes-
tyé asiaa mallin kautta. Han esittelee CIA-mallin (KUVIO 2), jonka kolme peruskésitettd ovat taysin
yhtenevat Sanastokeskuksen méaaritelman kanssa. Sama malli voidaan esittdd myos kasitteiden
negaatioina, jotka ovat disclosure — paljastaminen, alteration — muuntaminen ja denial — kieltami-

nen/estaminen.

Luottamuksellisuus Eheys

Confidentiality
disclosure

Integrity
alteration

Availability
denial

Saatavuus

KUVIO 2 CIA-malli (Andress, 2019)

Yksittaista tietoturvatapausta voidaan tarkastella vahinta@nkin naiden kolmen nakokulman kautta.
Kirjassaan Andress kertoo esimerkin arkaluonteista tietoa sisaltavien salakirjoittamattomien var-
muuskopionauhojen lahetyksesta, joka katoaa tai varastetaan. Nama olivat ainoat jaljella olevat
kopiot tiedoista.

Saatavuuden nakokulmasta esimerkin ongelmana on, etta ainoat kopiot tiedoista ovat havinneet.
Luottamuksellisuuden nakokulmasta ongelmana on, etta joku toinen taho on saattanut saada sa-
laamattomia arkaluonteisia tietoja haltuunsa. Vaikka nauhat saataisiin takaisin, on tiedon eheys
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ongelma, koska ei voida varmuudella tietda, onko joku toinen taho muuttanut nauhoilla olevia sa-
laamattomia tietoja. (Andress, 2019) Seuraavissa kappaleissa esitelldan CIA-mallin kasitteet tar-

kemmin.

CONFIDENTIALITY - LUOTTAMUKSELLISUUS

Luottamuksellisuus tarkoittaa, etta tietoja voivat kasitelld ainoastaan valtuutetut tahot. Esimerkiksi
terveydenhuollon tietojen késittely on luottamuksellista. Terveystietoja saavat kasitella terveyden-
huollon ammattihenkilét, joilla on lain tarkoittama hoitosuhde tai muu syy potilaan tietojen késitte-
lemiseen. Luottamuksellisuus voi rikkoontua helposti esimerkiksi tilanteessa, jossa vastaanoton
odotustilassa hoitaja haastattelee potilasta, jolloin odotustilan toiset potilaat kuulevat arkaluontei-

sen keskustelun.

INTEGRITY - EHEYS

Tiedon eheyden turvaaminen tarkoittaa sita, etté tieto ei muutu hallitsemattomasti teknisesta syysta
eika kukaan henkild muuta tietoa kuin tarkoituksenmukaisella tavalla. Esimerkkina eheyden hal-
linnasta mainittakoon Microsoft Teams -tydtilat, joissa vain tunnistetuilla, tyotilaan kutsutuilla hen-
kiloilld on oikeus kasitella ja muuttaa tietoja. Teknisen eheyden ongelmia voi syntya esimerkiksi

viallisen varmuuskopionauhan vuoksi, jolloin tietoja ei taysin saada luettua.

Tiedon eheydella on erityinen merkitys, jos tietoa kaytetaan henkilon turvallisuuteen liittyvassa pro-

sessissa, kuten esimerkiksi potilaan hoidon paatoksenteossa. (Andress, 2019)

AVAILABILITY — SAATAVUUS

Tiedon saatavuus on kolmas keskeisisté tarkastelukulmista. Esimerkiksi potilaan leikkauksen yh-
teydessa on tarkea tietaa, mita laakkeita potilaalle on annettu. Jos potilastietojarjestelmaan tallen-
nettuja tietoja ei ole saatavilla, voi turvallisten hoitopaatosten teko vaikeutua. Kriittisissa tilanteissa
tiedon saatavuuteen onkin kiinnitettava erityista huomiota esimerkiksi tiedon kahdentamisella. Leik-
kauksen yhteydessa tietoja voidaan mahdollisesti kirjoittaa myos paperille ja kayttaa ennalta tehtyja
paperitulosteita.

Toisena esimerkkina saatavuuden ongelmasta voidaan mainita internetsivustoihin kohdistuvat ns.
palvelunestohyokkaykset (engl. Distributed Denial of Service, DDoS), joissa pahantahtoiset toimijat
ylikuormittavat palvelimia siten, etta oikeat asiakkaat eivat paase asioimaan. (Microsoft, 2022q)
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2.3 Parkerian Hexad - tietoturvallisuuden kuusi kulmaa

Edellisessa kappaleessa kuvattu CIA-malli antaa hyvan lahtokohdan tietoturvallisuuden riskien ar-
viointiin. Kuten Valtiovarainministerion kayttoonottama digitaalinen turvallisuus -viitekehys kappa-
leessa 2.1 osoittaa, tietoturvallisuuden ongelmakentta on laaja, eika taytta yksikasitteisyytta ole.
Parkerian Hexad laajentaa CIA-mallia kolmella kasitteella lahestyen digitaalisen turvallisuuden vii-
tekehysta.

Messier, R. 2019 esittelee Parkerian Hexad -mallin valjasti suomennettuna seuraavasti: "Vuonna
1988 Donn Parker lisési CIA-malliin kolme uutta ominaisuutta. Naitdkdén ominaisuuksia ei pidetéd
vakiintuneina, koska keskusteluissa viitataan tarpeeseen purkaa malli edelleen yksityiskohtaisem-
piin ominaisuuksiin.” Parkerin maarittelemat CIA mallia tarkentavat kasitteet ovat todentaminen,
kayttokelpoisuus ja hallinta (KUVIO 3).

Eheys

Luottamuksellisuus Todentaminen
Confidentiali

Availability ’
Possession

Saatavuus Kayttokelpoisuus

Hallinta / kontrolli

KUVIO 3 The Parkerian Hexad (Messier, 2019)

Parkerian Hexad helpottaa tapauskohtaisten tietoturvakysymysten kasittelya tarjoamalla kaytan-
nonlaheisemmat nakokulmat kuin CIA-malli, jonka kolme teemaa ovat sellaisenaan laajempia ka-

sitteitd. Seuraavissa kappaleissa tarkastellaan lahemmin Parkerin lisaamia uusia kasitteita.
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POSESSION (OR CONTROL, SUOM. HALLINTA)

Tietojen sailyttaminen ja siirtdminen tulee hoitaa siten, etta ulkopuoliset tahot eivat missaan tilan-
teessa paase niihin kasiksi. On oltava varmuus tietovalineiden tai tiedonsiirtokanavien hallinnasta
siten tiedon koko elinkaaren ajalla. Esimerkiksi ulkoinen kiintolevy tulee séilyttaa turvallisessa pai-

kassa ja luotettujen tahojen hallinnassa.

AUTHENTICITY (TAI NON-REPUDIATION, SUOM. TODENNETTAVUUS, KIISTAMATTOMYYS)

Todentamisella pyritdén osoittamaan, etta tieto tai dokumentti on se, mita se esittaa olevansa. Esi-
merkiksi, sahkopostin digitaalinen allekirjoituksen avulla vastaanottaja voi varmistua lahettajan
henkildllisyydesta. Digitaalisen allekirjoituksen luotettavuus perustuu allekirjoituksessa kaytettavan
avaimen turvalliseen sailyttdmiseen. Todentaminen téssa tapauksessa siis merkitsee, etta vas-

taanotetut tiedot ovat peréisin iimoitetusta lahteesta.

UTILITY (SUOM. KAYTTOKELPOISUUS)

Kayttokelpoisuus tarkoittaa, etté tallennetut tai vastaanotetut tiedot saadaan kayttddn luotettavasti.
Esimerkiksi 90-luvulla kaytdssa ollut 3,5 tuuman levyke eli 'korppu’, joka sisaltaa tarkeita tietoja.
Levykkeella olevat tiedot eivat ehka olekaan kayttokelpoisia, koska nykyisissa tietokoneissa ei ole
korppuasemaa, joka pystyisi lukemaan bitit levyn pinnalta. Eli data on luultavasti olemassa, mutta

se ei ole kayttokelpoista.

2.4 Riskijauhka

Sana riski on mainittu tdssa dokumentissa jo useita kertoja. Se onkin tietoturvallisuuden kehittami-
sessa keskeinen kasite, samoin kuin sen sukulaiskasite uhka. Nama kasitteet on helppo yhdistaa
arkielaman tilanteisiin, esimerkiksi kysytaan mika hanketta uhkaa tai mitk& ovat hankkeen riskite-
kijat. (Messier, 2019)

Tietoturvallisuuden kannalta uhka on jokin taho, toimija, laite tai muu sellainen, jolla on mahdolli-
suus murtaa tiedon luottamuksellisuus, eheys tai saatavuus. Murtamisessa hyodynnettavaa tieto-

jarjestelman heikkoa piirretta kutsutaan haavoittuvuudeksi (engl. vulnerability). Uhka ei kuitenkaan
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valttaméatté ole jokin ulkopuolinen pahantahoinen toimija, vaan uhkan voi muodostaa esimerkiksi
huono toimintatapa tai vaikkapa vanhentuneet laitteet. (Messier, 2019) Esimerkiksi eraassa kone-
salissa oli kulkuvaylalla valokatkaisijan vieressa kytkin, jolla pystyi vaintamaan konesalin palvelin-
ten virransy6ton ulkoverkosta akkujen varaan. Kavi niin, etta eras henkild oli vahingossa, pois lah-
tiessaan kaantanyt vaarasta kytkimesta. Kytkimen vahinkokaytosta seurasi se, etta akkuvirran lo-
puttua palvelimet sammuivat tai tekivat halytyksia valvomoon. Taméa kytkin suojattiin myéhemmin

kotelolla.

Dictionary.com esittaa, etta riski on altistumista mahdolliseen vahingoittumiseen tai menetykseen.
Riskin mahdollisuus on todennakdisyytta, joka on mitattava kasite. Samoin vahingoittuminen tai
menetys ovat mitattavia. Nain ollen riskiin liittyy lukuarvoja, eika riskin siis tarvitse olla muodotonta,

epaselvaa tai hailyvaa. (Messier, 2019)

TODENNAKOISYYS

Arkikielessa sanaa riski saatetaan kayttaa virheellisesti, kun itse asiassa tarkoitetaan mahdolli-
suutta tai todennakdisyytta. Todennakdisyys voidaan maarittaa, kun on tarpeeksi tietoa. Esimer-
kiksi voidaan maarittaa todennakaisyys, kuinka monta perjantaita osuu kuukauden 13. paivalle al-

kavan vuoden aikana. Tassa esimerkissa tulos on tarkastikin maaritettavissa.

Tietoturvallisuuden kohdalla todennakaéisyyden méaarittdminen on vaikeampaa. Mika on hajautetun
denial of service -hydkkayksen todennakaisyys tietyn yrityksen kohdalla? Impreva Incapsula- tie-
toturvayhtion laskurilla saadaan tulos, jonka mukaan 2500 ty6ntekijan internetkauppayrityksen to-
dennéakoisyys joutua DDoS-hyokkayksen kohteeksi on 36 prosenttia. Mité tallainen prosenttiluku
tarkoittaa”? Estyyko 36 % kaupanteosta DDoS-hyokkaysten vuoksi? Todennakoisyyksien laskemi-
nen tietoturvallisuuden kohdalla on vaikeaa, ja vaikka laskenta onnistuisi, niin tulosten ymmartami-

nen voi olla haastavaa.

VAHINKO, MENETYS

Vahingon, haitan tai menetyksen (engl. loss) maarittaminen on helpompaa, joskin ei taysin ongel-
matonta. Esimerkiksi, jos yrityksen tietoturva on pettanyt, ja likesalaisuuksia on vuotanut, niin mika
on konkreettinen menetys, kun yrityksella kuitenkin edelleen on hallinnassaan nama tiedot. Mene-
tyksen suuruus tai vahingon vakavuus riippuu siitd, mika taho tiedot anasti ja mihin tarkoitukseen

se niita kayttaa.
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Kun seka todennékdisyys etta vahingon vakavuus on arvotettu, voidaan maarittaa riski. Riski on
todennakaisyyden ja vahingon tulo. Riskia voi siis vahentaa seka todennékoisyyden, etta vahingon
vakavuuden kautta. "Riski = todennékéisyys x vahingon vakavuus” Todennakdisyys tassa riskin
laskennassa tarkoittaa tietyn uhkan todennakdisyytta. Vahingon vakavuus on arvio siita, kuinka

pahoin jokin haavoittuvuus voi aiheuttaa vahinkoa. (Messier, 2019)

2.5 Riskien hallintaprosessi ja hairioiden hallinta

Riskien hallintaprosessi on yksi keskeinen elementti Valtiovarainministerion Digitaalinen turvalli-
suus -mallissa (kappale 2.1). Riskien hallintaprosessin tavoitteena on systemaattisesti ja aktiivisesti
suojata toiminnalle tarkeita voimavaroja, tietoja ja tiedonkasittelyjarjestelmia ja pienentaa riskeja

liketoiminnan tarpeiden mukaisesti (KUVIO 4).

Suojattavien kohteiden tunnistaminen

* Tunnistetaan suojattavat kohteet
* Arvioidaan, mitké kohteet ovat toiminnan kannalta kriittisimpia

Uhkien tunnistaminen

* Tunnista, mitka tekijat uhkaavat suojattavia kohteita
+ Hyédynné CIA-kolmiota ja Parkerian kuusikulmiota

Haavoittuvuuksien arviointi

* Haavoittuvuuksien tunnistaminen tehdéén uhkakuvan perusteella
* Tunnistetaan, ne haavoittuvuudet, jotka tekevéat uhkasta merkittavén

Riskien arviointi \/

* Riski on olemassa, jos seka uhka etté heikkous ovat Iasna samanaikaisesti.
Riskit voidaan lukuarvoistaa todennakdisyyden ja vahingon vakavuuden
mukaan.

Riskien pienentaminen

* Riskin pienentédminen tehdaan asettamalla tunnistetuille uhkatekijéille
vastatoimia, eli hallintakeinoja. Ne ovat joko fyysisia, loogisia (teknisia) tai
hallinnollisia.

KUVIO 4 Riskien hallintaprosessi. (Mukaillen Andress, 2019)

Prosessi lahtee liikkeelle suojattavien kohteiden tunnistamisesta painottaen toiminnan kannalta tar-
keimpia kohteita. Kun suojattavat kohteet on tunnistettu, tehd@an selvitys, millaisia uhkatekijoita
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naihin liittyy. Tassa voidaan hyddyntaa esimerkiksi edella esiteltyja CIA- ja Parkerian Hexad -mal-
leja. Uhkatekijoiden tunnistamisen ja muodostuneen uhkakuvan perusteella selvitetdan, mita heik-
kouksia tai haavoittuvuuksia suojattaviin kohteisiin liittyy. Selvityksessa korostetaan haavoittuvuuk-

sia, jotka tekevat uhkasta merkittavan.

Messierin (2019) mukaan riski on olemassa, jos seka uhka ettd haavoittuvuus ovat I1asna saman-
aikaisesti. Riskeistd muodostetaan mitattavia suureita antamalla todennékéisyydelle ja vahingon
vakavuudelle lukuarvoja. Riskien pienentdminen kohdistetaan ensin suurimpiin riskeihin, eli niihin,
jotka ovat todennakéisimpié ja aiheuttavat vakavimpia vahinkoja. Tietoturvallisuuden riskeja pie-
nennetéén asettamalla uhkatekijdille vastatoimia eli hallintakeinoja (engl. controls). Tavoitteena on
pienentaa riski hyvaksyttavalle tasolle. Prosessin tuotoksena muotoutuu ns. jaéanndsriski (engl. re-

sidual risk), eli hallittu riskitaso, jonka organisaatio on valmis hyvaksymaan.

Fyysiset hallintakeinot suojaavat fyysista ymparistda, johon tietojarjestelmat sijoittuvat tai jossa tie-
dot sijaitsevat. Tilojen paasynhallinta, aidat, portit, lukot, jarjestysmiehet ja valvontakamerat ovat

esimerkkeja fyysisista hallintakeinoista.

Loogiset hallintakeinot eli tekniset hallintakeinot suojaavat jarjestelmia, tietoverkkoja ja ympaéristoja,
jotka kasittelevat, lahettavat ja sailyttavat tietoa. Esimerkkeind mainittakoon salasanat, salaus, paa-
syn hallinta, palomuurit ja hydkkéyksen tunnistamisen jarjestelmat. Loogiset hallintakeinot estavéat

luvattomat tietojen kasittelytoimet.

Hallinnolliset hallintakeinot ovat saantoja, lakeja, politikkoja, kaytantoja, ohjeistuksia ja muita asi-
oita, joita voidaan kuvata tekstimuotoon. Hallinnollisilla hallintakeinoilla maarataan, kuinka kaytta-

jien tulee toimia ympéristossa.

(Andress, 2019)

HAIRION HALLITA

Vaikka riskien pienentamiseksi asetetaan erilaisia hallintakeinoja, on tarpeen varustautua tilantei-
siin, etta jokin tunnistettu tai aikaisemmin tunnistamaton riski silti toteutuu. Hairion hallinta (tai on-
gelman hallinta) on padosin reagointia toteutuneeseen riskiin. Osana riskienhallintaprosessia on
varmaankin jo tunnistettu organisaation tarkeimmat suojattavat kohteet, joihin hairionhallintapro-
sessin tulisi ensisijaisesti kohdistua. Hyvan suunnittelun tuloksena organisaatiolla tulisi olla suun-
nitelmat hairictilanteiden varalle. Kriittisten kohteiden osalta hairionhallinnan suunnitelmat tulee

saannollisesti katselmoida, testata ja harjoitella.
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Hairionhallintaprosessin osa-alueita ylatasolla ovat

- varautuminen (engl. preparation, contingency planning)

tunnistaminen ja analysointi (engl. detection and analysis)
- rajaaminen (engl. containment)

- puhdistaminen (engl. eradication)

- palauttaminen (engl. recovery)

- jalkitoimet (post incident activity).

Varautuminen on toimi, joka tulee tehda ennen héirion tapahtumista. Se sisaltaa hallinnollisia toi-
mia, hairionhallinnan prosessien koulutusta ja harjoittelua seka teknisia toimia, jotka auttavat hai-
rion poistamisessa. Tavoitteena on, ettd organisaatio on valmiina toimimaan, kun hairi6 tapahtuu.
Muut hairiénhallinnan prosessivaiheet ovat yhta tarkeitd kuin varautuminen, mutta ne jatetaan

tassa kuvaamatta, koska ne l6ytyvat Andressin kirjasta.
(Andress, 2019)

Valtiovarainministerion digitaalinen turvallisuus -mallissa (kappale 2.1) edelld kuvattua hairion hal-
lintaa Iahinna vastaavat késitteet ovat jatkuvuuden hallinta ja varautuminen. Mallin mukaan jatku-
vuuden hallinta on "organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden
vaikutukset organisaatiossa ja sen toimijaverkostossa seké luodaan toimintatapa héiridtilanteiden
hallinnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa” ja varautuminen puolestaan on "toi-
mintaa, jolla varmistetaan tehtévien mahdollisimman héiri6ton hoitaminen ja mahdollisesti tarvitta-
vat tavanomaisesta poikkeavat toimenpiteet héiridtilanteissa ja poikkeusoloissa”. (Valtionvarainmi-
nisterid, 2020)

DEFENSE IN DEPTH

Syvyyssuuntainen turvallisuussuunnittelu, eli englanniksi Defense of Depth (Sanastokeskus, 2018)
on pitkaan kaytossa ollut sotavoimien lanseeraama malli, jossa kohdetta suojataan kerroksittain.
Tavoitteena on, etté suojauskerrosten lapi tunkeutuminen hidastaa hyokkayksen etenemista ja an-
taa aikaa tunnistaa hyokkéys ennen vahinkojen syntymista. Yksittaisen kerroksen pettdessa suo-
jaus edelleen toimii. Mallia sovelletaan edelleen, esimerkiksi kyberturvallisuuden kohdalla suojat-
tava kohde on yleensa data eli tiedot. (KUVIO 5),
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KUVIO 5 Defense in depth (Speedos Blog, 2022)

Suojauksia ja valvontaa toteutetaan eri kerroksiin, joita ovat lahteesta riippuen esimerkiksi sovellus,
laskentakapasiteetti, tietoliikenne, toimialue, tunnistaminen ja paasynhallinta seka fyysinen turval-
lisuus. Kuhunkin kerrokseen kuuluu turvallisuuden hallintakeinoja ja suojausmenetelmia. Tapahtu-
malokit ja valvonta mahdollistavat hairion tunnistamisen ja vastatoimien asettamisen. (Microsoft,
2022r, Gates, S. 2019)

2.6 Lakien ja maaraysten noudattaminen

Vaatimustenmukaisuus jakautuu kahteen osaan, lakien ja saannosten noudattamiseen ja teolli-
suusstandardien vaatimustenmukaisuuteen. Tassa kappaleessa kasitellaan Suomessa voimassa

olevia tietoturvallisuutta ja tietojen kasittelyyn liittyvia lakeja ja saadoksia.

Suomessa julkisia sosiaalipalveluja ja terveyspalveluja, niiden tuottamista ja tietojen kasittelya kos-
kevat seka toimialariippumattomat yleislait, etta toimialakohtaiset erityislait. Lakien soveltamisessa
erityislailla on maaraéavampi asema kuin yleislailla. Euroopan Unionin lainsdéddanndssa General
Data Protection Regulation (SDPR) asettaa yksittaiselle henkildlle oikeuden pyytéé henkil6tieto-
jensa poistoa tietojarjestelmista. (gdpr.eu 2022). Taméan lainsdadannon edelle menee kuitenkin so-
siaali- ja terveydenhuollon erityislait, jotka maarittelevat mm. tiettyjen potilastietojen osalta tietojen
poistamiseen rajoituksia tai kieltoja. Perusteluina on mm. potilaan hoidon jatkuvuuden ja turvalli-

suuden varmistaminen.
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Suomessa on voimassa erityinen tietosuojalaki (Tietosuojalaki, 5.12.2018/1050), joka tarkentaa
GDPR:n saannoksia henkilotietojen kasittelysta. Julkisia organisaatioita sitoo myés ns. tiedonhal-
lintalaki (Laki julkisen hallinnon tiedonhallinnasta, 906/2019), joka ohjaa viranomaisten tiedonkasit-
telyd yndenmukaiseen ja tietoturvalliseen kasittelyyn. Sote-toimialan erityislainsaadanténa mainit-
takoon laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysté (Laki sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta 784/2021), joka ohjaa nimenomaan so-
siaali- ja terveydenhuollon asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointitietojen tieto-
turvallista kasittelya ja sisaltaa vaatimuksia tietojarjestelmille ja niiden valmistajille seka sosiaali- ja
terveydenhuollon palvelun antajille. Yksityiskohtaiset olennaiset vaatimukset tietojarjestelmille an-
netaan Terveyden ja hyvinvoinnin laitoksen maarayksissa. (Terveyden ja hyvinvoinnin laitos, 2022)

Valvira on sosiaali- ja terveysalan lupa- ja valvontavirasto, joka valvoo mm. sosiaali- ja terveyden-
huollon toiminnan asianmukaisuutta. Se kuvaa tehtdvaansa seuraavasti: "Valvira valvoo sosiaali-
Jja terveydenhuollon asiakas- ja potilastietojen késittelyyn tarkoitettujen tietojérjestelmien olennais-
ten vaatimusten toteutumista. Tietojarjestelmalld tarkoitetaan sosiaali- tai terveydenhuollon asia-
kastietojen séhkoisté késittelya varten toteutettua ohjelmistoa tai jérjestelméé, jonka avulla tallen-
netaan ja yllapidetdén asiakas- tai potilasasiakirjoja ja niissé olevia tietoja. Tietojérjestelmén tulee
tayttaa yhteentoimivuutta, tietoturvaa ja tietosuojaa seké toiminnallisuutta koskevat olennaiset vaa-
timukset, ennen kuin sen saa ottaa kayttoon. Tietojérjestelmén valmistaja on vastuussa vaatimus-

tenmukaisuuden osoittamisesta.” (Sosiaali- ja terveysalan lupa- ja valvontavirasto, 2022)

Edella mainittujen lakien lisaksi on myds monia muita lakeja ja saadoksia, jotka asettavat vaati-
muksia tietojarjestelmien kehittamiselle. Naista 10ytyy lisatietoa sosiaali- ja terveysministerion jul-
kaisusta Lainsaadantd ohjaa asiakas- ja potilastietojen hallintaa (Sosiaali- ja terveysministerio,
2022).

Tiedon sisalto vaikuttaa Suomessa olevan lainsaadannon mukaan siihen, miten, missa ja kuka voi
kasitella, siirtaa tai sailyttaa tietoa. Aina ei ole tarjolla taysin selkeita tapauskohtaisia ohjeita, vaan
on tehtava tietoturvallisuuden arviointiin perustuvia paatoksia. Tietoa luokitellaan sisaltoon perus-
tuvan suojausvaatimusten perusteella esimerkiksi pilvipalveluiden turvallisuuden arviointikriteeris-
ton (PiTuKri) mukaan luokkiin julkinen, salassa pidettava, henkilotieto, varautumisen nakokulmasta
suojattavat tiedot ja turvallisuusluokitellut IV-luokan salassa pidettavat tiedot. PiTuKri-arviointikri-

teeristd esitellaan seuraavassa osiossa.
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2.7 Tietoturvallisuuden arvioinnin kriteeristot

Lakien ja asetusten noudattamisen osoittamiseksi ja oman toiminnan tietoturvallisuuden varmista-
miseksi organisaatiot voivat hyodyntaa yleisesti kaytossa olevia viitekehyksia tai arviointikriteeris-
toja. Lait eivat valttamatta vaadi tallaista kaytantoa, mutta useilla toimialoilla on liketoiminnalle

eduksi - tai jopa valttamatonta mukautua tallaisin normeihin.

Viitekehyksia voidaan hyddyntaa tietoturvallisuuden kehittdmisessa ja arvioinnissa. Arvioinnin vah-
vistamiseksi organisaatio tai rajattu tietojarjestelmakokonaisuus voidaan sertifioida tiettya kriteeris-
toa vastaan. Esimerkiksi Kyberturvallisuuskeskuksen hyvaksymat tietoturvallisuuden arviointilai-
tokset ovat kirjoittamishetkella Nixu Certification Oy, KPMG IT Sertifiointi Oy ja Inspecta Sertifiointi
Oy. (Kyberturvallisuuskeskus, 2022). Erityisesti valtiohallinnon turvaluokiteltua tietoa kasittelevat
jarjestelmat tulee sertifioida. Lisaksi Kansallisen potilastiedon arkistoon (Kanta) liittyvat tietojarjes-
telmat tulee sertifioida. (Valvira, 2022) Sertifiointia ei kuitenkaan vaadita kaikkien toimijoiden tai
tietojarjestelmien kohdalla, mutta kriteeristoja voidaan silti hyodyntaa hyvan tietoturvallisuuden
osoittamisessa ja kehittamisessa.

ISO 27000 -SARJA

"Tietoturvallisuuden johtamisjérjestelméllé organisaatiosi suojaa tieto-omaisuuttaan. Tietoturvalli-
suuden johtamisjérjestelmén rakentamisessa tukena on standardisarja ISO/IEC 27000, joka tar-

joaa suosituksia tietoturvallisuuden hallintaan, riskeihin ja kontrollointiin.”
ISO 27001

"Téassé tietoturvallisuuden hallintajérjestelmén paéstandardissa esitetaén tietoturvallisuuden hallin-
tajérjestelmén luomista, toteuttamista, ylldpitdmisté ja jatkuvaa parantamista koskevat vaatimuk-
set. Standardi siséltéd myds organisaation tarpeisiin mukautettua tietoturvariskien arviointia ja ka-
sittelyé koskevat vaatimukset. Vaatimukset ovat yleisluonteisia ja ne soveltuvat kaikentyyppisille ja
-kokoisille organisaatioille.”

ISO 27002

"Standardi on tarkoitettu kéytettavéksi standardiin ISO/IEC 27001 perustuvan tietoturvallisuuden
hallintajérjestelmén toteuttamisprosessissa. Se sopii my6s ohjeistukseksi yleisesti hyvéksyttyjen

tietoturvallisuuden hallintakeinojen toteuttamiseen.
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Standardia voidaan hy6dyntaa toimiala- tai organisaatiokohtaisten tietoturvallisuuden hallintaohjei-
den kehittdmisessé, sillé siind otetaan huomioon toimialaa tai organisaatiota koskevat tietoturvalli-

suuden riskiymparistot.”

(Suomen standardisoimisliitto, 2022)

KATAKRI

Ulkoministerio, joka toimii kansallisena turvallisuusviranomaisena (National Security Authority,

NSA) on tuottanut viranomaisia varten laaditun Katakrin - tietoturvallisuuden auditointitydkalun.

"Katakri on viranomaisten auditointity6kalu, jota viranomainen voi kdyttéé arvioidessaan kohdeor-

ganisaation Kykyé suojata viranomaisen salassa pidettévéa tietoa.

Katakria voidaan kéyttaé auditointity6kaluna arvioitaessa yrityksen turvallisuusjérjestelyja yritystur-
vallisuusselvityksessé ja viranomaisten tietojérjestelmien turvallisuuden arvioinneissa. Sité voidaan
kéyttdd myGs apuna yrityksien, yhteisGjen seké viranomaisten muussa turvallisuusty6ssé ja sen

kehittdmisessa.”

(Valtiovarainministerid, 2020a)

PITUKRI - PILVIPALVELUIDEN TURVALLISUUDEN ARVIOINTIKRITEERISTO

PiTuKri on Kyberturvallisuuskeskuksen julkaisema erityisesti pilvipalveluiden tietoturvallisuuden ar-
viointia varten laadittu arviointikriteeristd. Sita vastaan ei talla hetkelld ole mahdollista sertifioitua,
mutta se perustuu pitkalti edella kuvattuun Katakri -kriteeristoon, jota vastaan tehdaan sertifiointeja.
PiTuKria hyodynnetaan Pata-jarjestelman itsearvioinnissa. Tarkempi kuvaus PiTuKrista ja itsear-

vioinnin toteuttamisesta on esitelty luvussa 4 Tietoturvallisuuden itsearviointi.

"Pilvipalveluiden turvallisuuden arviointikriteeristén (PiTuKri) tavoitteena on edistéé viranomaisten
Salassa pidettavan tiedon turvallisuutta tilanteissa, joissa tietoja kasitellaéan pilvipalveluissa. Kritee-
ristd on tarkoitettu tybkaluksi pilvipalvelujen turvallisuuden arviointiin. Kriteerist6 on laadittu Suo-
men kansallisten tarpeiden ndk6kulmasta. Laadinnassa on hyddynnetty erityisesti BSI:n pilviturval-
lisuuskriteeristod, CSA-pilviturvallisuusyhteisén sujausmatriisia, ISO27001 - ja 1ISO27017 -stan-
dardeja, seké Katakri-kriteeristod” (Kyberturvallisuuskeskus, 2019)
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2.8 Julkisen pilvipalvelun erityispiirteet

Dotsonin (2019) mukaan kasite julkinen pilvipalvelu tarkoittaa, etta palvelu on yleison saavutetta-
vissa, eli kaytannossa se sijaitsee internetissa ja on kenen tahansa hankittavissa. Pilvipalvelut ovat
yleistyneet viime vuosina nopeasti. Sosiaali- ja terveydenhuolto eivat ole ihan karkisijoilla taman
uuden teknologian omaksumisessa, silla tietosuoja ja tietoturvallisuus herattavat paljon kysymyk-
sia. Tosiasia on, etta rikollisuus pyrkii hydodyntamaan julkisessa pilvipalvelussa olevia tietoja omaan
tarkoitukseensa. Helposti voi my0s ajatella, etta internetissa ‘'mikaan ei ole turvassa’. Seuraavassa
esitellaan joitakin tietoturvallisuuden kannalta merkittavia pilvipalvelujen ominaisuuksia. Tarkaste-
lun lahtdkohtana on, ettd pilvipalvelualustaa hydodynnetaan seka tietojarjestelman kehittamiseen
etté palvelutuotantoon. Pilvipalveluihin litetadan myos késitteet ketteryys (engl. agility), skaalautu-
vuus (engl. scalability) ja elastisuus (engl. elasticity). Pilvipalvelut tuovat ohjelmistokehitykseen,
testaukseen ja julkaisuun ketteryytta. Pilvipalvelun skaalautuvuus parantaa saatavuutta, kun pilvi-
kapasiteettia voidaan tarpeen mukaan lisata. Ketteryyttd, skaalautuvuutta ja elastisuutta ei tassa

taman enempaa kasitella. (GeeksforGeeks, 2022)

ITSEPALVELU

Yleisesti kaytosséa olevat pilvipalvelut toimivat itsepalveluperiaatteella. Karheasti ajatellen toiminta-
malli on sama kuin nettikaupassa. Asiakas valitsee haluamansa tuotteet tai tilaukset ja maksaa
niista. Microsoftin pilvipalveluissa kéytetaankin kasitetta tilaus, jota esitelldan tarkemmin kappa-
leessa 3.1 sivulla 31. Pilvipalvelun kayttédnotossa vaaditaan ymmarrettavasti paljon enemman tek-
nista osaamista kuin nettiostosten tekemisessa. Hyva pilvipalvelualusta on tuotteistettu pitkalle,
siten ettd asiakkaan kayttokokemus ja saavutettava hyoty ovat korkealla tasolla. Pilvipalvelualustan
hyodyntdminen vaatii saman tyyppista teknista erityisosaamista kuin konesalissa tuotettavien pal-
velujen suunnittelu ja toteuttaminen vaativat. Vaikka pilvipalvelun tarjoajalla onkin paljon vastuuta
tietoturvallisuudesta, niin myos asiakkaan tulee kyeta huolehtimaan turvallisuudesta omalta osal-

taan.

PILVEN TOTEUTUSTAPA

Tyypillisia pilvipalvelun toteutustapoja ovat yksityinen pilvi (private cloud), yhdistelmapilvi (hybrid
cloud) ja julkinen pilvi (public cloud). Toteutustavan valintaa ohjaa usein tietoturvallisuuteen liittyvat
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kysymykset. Vahvasti suojatusta konesalista toteutettu yksityinen pilvi voi tarjota esimerkiksi tieto-
turvaluokitellun tiedon kasittelyyn vaaditun turvatason. Julkinen pilvi on saatavuutensa, joustavuu-
tensa ja kustannustasonsa puolesta saanut vahvan markkina-aseman. Yhdistelmapilvi on palvelu-
kokonaisuus, joka sisaltda yksityisen ja julkisen pilven toimintoja, joihin tietojen késittely jaotetaan
esimerkiksi tiedon tietoturvavaatimusten mukaan. Muita toteutusmalleja ovat esimerkiksi eri toimi-
joista koostuvan yhteison yhteisdpilvet (community/government cloud). Téssa tyosséa tarkastellaan
lahinna julkisia pilvipalveluja, joiden tuottajina kaytannossa ovat monikansalliset yksityiset toimijat.
(NIST, 2011 ja Kyberturvallisuuskeskus, 2019)

FYYSINEN SIJAINTI

Pilvipalvelun tuottaja tarjoaa palvelua konesaleistaan. Asiakas ei paase vaikuttamaan konesalien
sijaintiin eika fyysisten palvelinten konfiguraatioon, ainakaan julkisen pilvipalvelun osalta. Pilvipal-
velun tarjoaja voi tarjota palvelua tietyista maista tai alueista. Esimerkiksi Pata-jarjestelma hyodyn-
taa Microsoftin pilvipalveluja alueista North Europe ja West Europe. North Europe datakeskus si-
jaitsee Irlannissa ja West Europe datakeskus sijaitsee Hollannissa.

ZERO TRUST

Nollaluottamus, (engl. Zero Trust) on strategia tai malli, joka auttaa yrityksia toteuttamaan turvallisia
tietojenkasittelyratkaisuja modernissa ymparistossa. Salo (2022) kuvaa sita nain: "Zero Trust eli
"luottamattomuuden periaate” on kehitetty modernien ja ketterésti kehittyvien ICT-ympéristéjen
suunnitteluun. Se auttaa rakentamaan tietoturvaa nykypéivén monimutkaisessa maailmassa, jossa
eri ICT-jarjestelmét integroituvat toisiinsa. Zero Trust -mallin perustana on nimensd mukaisesti, etté
luottamus on nolla kaikilla ajan hetkilld. Laitteet ja kéyttédjét tunnistetaan kaikissa tilanteissa ja p&é-
t6s paéasyn sallimisesta perustuu riskiarvioon. Vahvan tunnistautumisen kéytto on yksi perusasi-

oita.”

Mallissa on kolme keskeista periaatetta. Kayttajan varmistaminen periaate, vahimpien oikeuksien
periaate ja se, etta oletetaan aina pahinta.

Kayttajan varmistaminen tarkoittaa moneen lahteeseen perustavaa tunnistamista ja valtuuttamista.
Lahteita ovat esimerkiksi kayttajan identiteetti ja sijainti, laitteen luotettavuus. Tulee myos selvittaa
onko kayttotapahtumaan liittyvia epailyttavia poikkeamia tai epasaanndllisyyksia. Vahimpien oi-
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keuksien periaate on kuvattu seuraavassa kappaleessa. Se, etta oletetaan pahinta, on ajattelu-
malli, joka auttaa rajaamaan vahinkoja suojausten pettadessa. Vahingon laajuus voidaan rajata esi-

merkiksi segmentoinnin tai muun hallintakeinon avulla. (Microsoft, 2022t)

VAHIMPIEN OIKEUKSIEN PERIAATE

Usein organisaatiossa tarkasti rajattu joukko, jolla on valtuudet hallita koko pilviymparistéa. Paa-
synhallinnassa on yleisesti kaytdssa vahimpien oikeuksien periaate, jonka mukaan kayttovaltuuk-
sia annetaan mahdollisimman vahan (engl. least priviledge) tietyn tehtavan tai roolin suoritta-

miseksi.

Pilviymparistdn voi olla jaettu usean hankkeen kesken ja ympariston sisalla voi olla monia kehitys-
ja tuotantoymparistja, jotka tulee erottaa toisistaan mm. ohjelmistojen, konfiguraation, tietojen ja
kayttovaltuuksien osalta. Luvussa 3 esitellaén Pata-jarjestelman pilviympéristoa ja vahimpien oi-

keuksien periaatteen mukaista toteutusta.

TUNNISTAMINEN, KAYTTOVALTUUDET JA VALVONTA

Parkerian Hexadin (KUVIO 3 sivulla 15) kasite todentaminen on erittain keskeista julkisten pilvipal-
velujen kohdalla, koska ymparistd - internet on lahtokohtaisesti vihamielinen. Tyypillisesti pilvipal-
velujen kaikkia hallintatoimia ja kaikkea tiedon kasittelya valvotaan. Hallintatoimia voivat suorittaa
vain tunnistetut henkil6t tai ohjelmistot, joilla on toimenpiteen vaatimat kayttdvaltuudet. Vastaavasti

sovellusten loppukayttajien kirjautumiset ja tiedon kasittely yleensa kirjataan lokiin.

Microsoftin tunnistamista koskevat ominaisuudet noudattavat osaltaan edelld kuvattua Zero Trust
-strategiaa. Pilvipalveluissa voi olla hyvin edistyneita tietoturvallisuutta lisdéavia valvontatoimia, ku-
ten tekoalypohjainen kayttajan kirjautumisen sijainnin seuranta. Jarjestelma voi tarvittaessa estaa

normaalista poikkeavan kirjautumisen. (Conditional Access, Microsoft, 2022k)

DISASTER RECOVERY

Julkisten pilvipalvelujen, ja varsinkin palvelun tarjoajan hallinnoimien PaaS ja SaaS -palvelujen
ominaisuuksiin voi kuulua tietojen palauttamismahdollisuus. Palauttaminen voidaan kohdistaa ha-
luttuun ajankohtaan historiassa. Palautushistorian pituus vaihtelee palvelukohtaisesti. Esimerkiksi
Azure SQL Database on Microsoftin hallinnoima relaatiotietokanta, jossa on valmiina kahdentami-
sen ja palauttamisen ominaisuudet. (Microsoft, 2022s)
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PILVEN PALVELUMALLIT

Pilvipalvelujen hahmottamiseen on vakiintunut termit laaS, PaaS ja SaaS. Infrastructure as a Ser-
vice (laaS) tarkoittaa perusteknologian tasoita pilvipalvelua, jossa pilvipalvelualusta tarjoaa kone-
salin omaiset palvelut kuten tietoliikenteen ja virtuaalipalvelimen. Platform as a Service (PaaS)
tarkoittaa pilvipalvelua, jossa palveluntarjoaja vastaa laajemmin teknisesta toteutuksesta. Esimer-
kiksi tarjolla voi olla valmiita helposti kayttoon otettavia tietokantoja tai ohjelmiston suoritusympa-
rist6ja. SaaS on korkean tason pilvipalvelu, jossa asiakas saa kayttdonsa kehittyneita ohjelmisto-
palveluita. Tassa opinnaytetydssa, kappaleessa 3.2 sivulla 35 esitellaan Microsoftin Power Plat-
form, joka on SaaS pilvipalvelu. Tallainen luokittelu ei kuitenkaan ole tietoturvallisuuden arvioin-
nissa oikea lahestymistapa, koska luokittelujen rajat ovat sumentuneet ajan saatossa. Tarkeampaa
on tunnistaa, mita palvelussa on ja mita siina ei ole. Vaikka Power Platform sisaltaa pitkalti valmiita
ratkaisuja, on siind@ myos ohjelmiston kehittamisvalineet. On siis syyta tuntea, mita toimintoja pilvi-

palvelu tarjoaa, miten sita kaytetaan ja miten tietoturvallisuuden vastuut jakautuvat.

JAETUN VASTUUN MALLI PILVESSA

On tarkeaa tunnistaa, mista osasta tietoturvallisuutta asiakas on itse vastuussa. Tassa pilvipalvelu
eroaa olennaisesti konesalipalvelusta. Varsinkin, jos ajatellaan organisaation itse hallinnoimaa ko-
nesalia, ovat palvelujen ja tietoliikenteen turvallisuus kokonaan omalla vastuulla. Organisaation
oman konesaliympariston IT-palveluja on perinteisesti voitu hallita sisaisin sopimuksien ja kaytan-
teiden kautta. Liiketoiminta on tottunut asettamaan IT-ymparistoa koskevia teknisia vaatimuksia
sovelluspalvelujen tuottamiseksi, luottaen, etta tietoturvallisuudesta on huolehdittu.

Pilviymparistdssa ei aina ole kovin selkeaa, mihin pilvipalveluympariston tarjoajan vastuu loppuu,
ja mista alkaa asiakkaan vastuu. Rajanveto asiakkaan ja pilven tarjoajan vastuiden valilla riippuu
siita, millaisia pilvipalveluja kaytetaan. KUVIO 6 havainnollistaa edella kuvattuja palvelumalleja ja
sita, kuinka laaS palvelun asiakkaalla on huomattavasti enemman vastuuta kuin esimerkiksi SaaS

-palvelun asiakkaalla.
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KUVIO 6 Tietoturvallisuuden vastuunjako pilvipalveluissa (Dotson, C. 2019)

Pilvipalvelun tarjoajalla on taysi vastuu fyysisen infrastruktuurin turvallisuudesta ja virtualisoitujen
ymparistojen turvallisuudesta, sisaltden usein edistyneita hallintakeinoja, joihin ei yritysten tietotur-
vaosaaminen tai -resursointi riita. Virtuaalipalvelimien ajo laaS ymparistossa tuo hyvin esiin tieto-
turvallisuuden jaetun vastuun. Pilvipalvelun tarjoajan vastuulla on, etta ulkoinen tietoliikenne ja ym-
paristo, jossa virtuaalipalvelin sijaitsee, on turvattu. laaS-palvelujen asiakas on vastuussa virtuaa-
lipalvelimeen asennetun tietoliikenteen ja ohjelmiston tietoturvallisuudesta, mukaan lukien kaytto-

jarjestelman tietoturvapaivitykset.

SaasS ja PaaS -palvelumalleissa asiakkaan on pystyttava luottamaan pilvipalvelun tarjoajaan yha
laajemmin, koska se vastaa tietoturvan teknisista ratkaisuista valtaosin. Asian voi nahda etuna, kun
rahaa vastaan saadaan tasokas, hallittu alustapalvelu, jossa tietoturvallisuudesta huolehditaan am-
mattimaisesti. Pata-jarjestelman hyodyntamia pilvipalveluita ja vastuunjakoa havainnollistaa KU-
VIO 10 sivulla 33.

SOPIMUKSELLINEN NAKOKULMA

Koska julkisten pilvipalvelujen tarjoajat ovat usein suuria monikansallisia yrityksia, ei yksittaisella
asiakkaalla tai organisaatiolla ole mahdollisuutta asettaa IT-ympariston vaatimuksia, vaan palvelun
tarjoaja sanelee palvelun ominaisuudet ja ehdot. Asiakkaan rooliksi jaa hyvaksya tai olla hyvaksy-

métta palvelusopimukset. Taméa koskee myds monia tietoturvallisuutta koskevia ratkaisuja.
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3 PATA-JARJESTELMA

Tama opinnaytetyd on osa 2M-IT:n hanketta, jossa kehitetdan tehokasta tiedonkasittelyratkaisua
monikanavaisen asiakasohjaustiimin kayttoon. Perusajatuksena on, etté kansalainen voi jousta-
vasti ottaa yhteytta sosiaali- ja terveydenhuollon palveluihin ja etta asiakasta palvelevilla sote-am-
mattihenkilGilla on tehokkaat valineet tiedon Idytamiseen ja asiakkaan ohjaamiseen. Pata-asia-
kasohjauksen toimintamallissa asiakaspalvelija on keskiéssa oheisen kuvion esittamalla tavalla
(KUVIO 7). Asiakasohjauksen palveluita ovat esimerkiksi sosiaalipalvelujen neuvonta ja ohjaus
seka terveydenhuollon neuvonta ja hoidon tarpeen arviointi. Joustavuutta saavutetaan, kun asia-
kasohjauksen keskittaminen mahdollistaa pidemmat palveluajat. Joustavuus tarkoittaa my0s sita,

ettd monipuolinen valikoima yhteydenottotapoja.
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KUVIO 7 Pata-toimintamalli ylétasolla (2M-IT)

Perinteisen puhelinsoiton liséksi asiakas voi saada apua chatbotilta ja kdyda chat- tai videokeskus-
telua asiakaspalvelijan kanssa. Opinnéytetydn valmistuessa oli osa toiminnoista jo saavuttanut tuo-
tantovalmiuden ketteran kehittamistyon jatkuessa edelleen. Tassa kappaleessa esitellaéan Pata-
jarjestelma toiminnan, teknologian ja kehittamisprosessin nakokulmasta. Jarjestelman kuvaami-

sessa painotetaan tietoturvallisuuden kannalta merkityksellisia nakokohtia.
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3.1 Tenantin rakenne ja yhteiset peruspalvelut - infrastruktuuri

Englannin kielen sana tenant tarkoittaa yleiskielessa vuokralaista. Pilvipalvelujen yhteydessa
tenant, tai suomalaisittain tenantti tarkoittaa asiakkaan valitsemaa palvelua ja sijaintia, joka sisaltaa
pilvipalveluja tuottavat palvelimet. Esimerkiksi Pata-jarjestelman tenantti sijaitsee EU:n alueella,
North Europe ja West Europe alueilla. Azure-tenantin merkittava piirre on, etta tenantissa on yksi
asiakkaan kayttajat ja kayttajaryhmat sisaltava Azure Active Directory -identiteetinhallintapalvelu.
(Microsoft, 2021e). 2M-IT on hankkinut palvelutuotantoa varten tenantin, jossa myos Pata-

jarjestelmaa kehitetaan ja tuotetaan. Tata tenanttia kutsutaan jatkossa palvelutenantiksi.

Palvelutenantti sisaltaa yhteisten palvelujen tilauksen (engl. subscription) lisaksi jarjestelma- ja
hankekohtaisia tilauksia (KUVIO 8). Tilaus on kasite johon (muutaman muun Azure-kasitteen
ohella) kohdistetaan tenantissa kayttoonotetut palvelut, kayttooikeudet, resurssit ja niiden kulut.
Tilaus mahdollistaa kayttooikeuksien rajaamisen. Esimerkiksi Global Administrator voi hallita koko
Azure-ympariston kaikkia tilauksia, kun taas Pata-hankkeessa toimiva Azure Contributor voi hallita
yhden tilauksen resursseja, eika voi myontaa oikeuksia toisille kayttajille. (Microsoft, 2021q)

Yhteisten palvelujen tilaukseen on konfiguroitu lukuisia ’peruspalveluita’, joiden voidaan ajatella
vastaavan perinteisen konesalin infrastruktuuria. 2M-IT:n konfiguroimat tenantin peruspalvelut tar-
joavat tietoturvallisen ympariston eri hankkeiden kayttoon sisaltden esimerkiksi kayttajahallinnan ja

tietoliikenteen organisaatiokohtaiset kaytannot ja koventamiset.

[ Infrastruktuuri - yhteiset palvelut }
Pata kehitys Hanke x kehitys
Pata testaus Hanke x testaus
Pata asiakastestaus Hanke x
asiakastestaus
Pata tuotanto Hanke x tuotanto

KUVIO 8 Palvelutenantissa sijaitsevat Azure-tilaukset, mahdollistavat useiden eri hankkeiden ja
kéyttovaltuuksien hallinnan.
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Pata-jarjestelmaa varten on konfiguroitu nelja eri ymparistda. Tenantissa on myds muita asiakas-
jarjestelmia tai hankkeita. 2M-IT:n organisaatiossa tietoturvallisuuden vastuu jakautuu yhteisista

palveluista vastaavan tekniikkaosaston ja ohjelmistoa kehittdvan hankkeen kesken.

Pata-jarjestelman tekninen ymparisté (KUVIO 9) koostuu Azure ja Power Platform -ymparistdista,
joita on kaytossa kehitys-, testaus, asiakastestaus- ja tuotantokéyttéa varten. Pata-kehityshank-
keen hallinnassa oleva osuus on ympardity leveallda punaisella viivalla. Taman viivan ulkopuolella

ovat yhteiset palvelut, kuten identiteetinhallinta, tietoliikenne seké ohjelmistokehityksen prosessit.

Pata
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nternetsivu :

KUVIO 9 Pata-jérjestelmén tekninen ympéristo

Azuren DevOps-ohjelmisto tarjoaa ketteran ohjelmistokehittamisen valineet vaatimusmaarittelyyn,
laadunvarmistukseen, ohjelmiston julkaisuun ja lahdekoodin hallintaan. Ohjelmistokehityksen ja
julkaisuprosessin hallinnassa kaytetadn DevOps-palvelua (Microsoft, 2022a). Azure-palvelu-
jen hyoddyntamista Pata-jarjestelman toimintojen nakokulmasta havainnollistaa KUVIO

10. Power Platform, Omnichannel ja Dataverse ovat SaaS palveluja. Integraatiot ovat
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paaosin Azure App Serviced hyddyntavia PaaS toteutuksia. Tietoliikenneyhteyksia on

toteutettu laaS- ja konesaliteknologialla.

Pata-palvelun Azure
alusta (VTJ, tunnistus ja
chat

Pata-palvelun
verkkointegraatiot (esim.
palveluviyld)

Pata-palvelun Power
Platform alusta
(Omnichannel, Patalogi,
Dataverse)

Responsibility laaS

\
v
W
W
wv
J
=3
]
ﬁ '

Information and data

Responsibility always

retained by the customer Setad el

Accounts and identities

Identity and directory infrastructure

Responsibility Applications
varies by type

Network controls
Operating system

Physical hosts
Responsibility transfers
to cloud provider

\
o ]

Physical network

Physical datacenter

ST T T
FEE T AAAEEE
EEEEEEEEEE

f

- Microsoft .Customer ‘Shared

KUVIO 10 Pata-jérjestelmé hy6dyntaa paéosin PaaS ja SaaS mallin pilvipalveluja (Microsoft 2022j,
mukaillen)

Seuraavassa esitelldan muutamia palvelutenantin yhteisen alueen palveluita, jotka Pata-jarjes-

telma vaatii toimiakseen, ja joita 2M-IT:n organisaatiossa vain rajatulla joukolla on valtuudet hallita.

IDENTITEETINHALLINTA

Pilvipalvelussa identiteetinhallinta ja tunnistaminen ovat erittain kriittisia toimintoja, jopa viela kriit-
tisempia kuin konesalissa tapahtuva identiteetin hallinta, koska internetissa sijaitseva palvelu on
ehdottomasti suojattava ulkopuolisilta. Pilvipalvelujen piirteisiin kuuluu myos se, etta kaikki tiedon-
kasittely tapahtuu tunnistetusti ja etta tietojen kasittely- ja valvontatapahtumat kirjataan lokiin.

Azure Active Directory (AAD) on Microsoftin identiteetinhallintapalvelu, joka perustetaan osana
Azure-tenantin kayttoonottoa. Keskeisia toimintoja ovat kayttajatilin hallinta, tunnistaminen, val-
tuuksien hallinta, suojaus ja valvonta. AAD hallinnoi seka jarjestelmanvalvojien etta sovelluskayt-
tajien identiteetteja, tunnistamista ja kayttajaryhmiin kuulumista. AAD kommunikoi toisen organi-
saation tenantissa sijaitsevan AADn kanssa, jolloin voidaan hyodyntaa toisen organisaation tyon-
tekijoiden kayttajatunnuksia. AAD hallinnoi my0s ohjelmistoille asetettuja kayttooikeusidentiteetteja
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(Service Principal). Kayttooikeuksia hallitaan AAD:n kayttajaryhmien kautta. ldentiteetinhallintaa
kuvataan Pata-jarjestelman osalta tarkemmin tietoturvallisuuden arvioinnin yhteydessa kohdassa
4.7 ldentiteetin ja paasyn hallinta. (Microsoft, 2021f) Pata-tuotantoymparistd on maaritelty siten,
ettd se palvelee useita organisaatioita samanaikaisesti. (KUVIO 11). Pata-jarjestelman toteutuk-
sessa Power Platformin Dataverse-tietovarannon ominaisuudet tukevat asiakaskohtaisen tiedon

hallintaa. Taté on selvitetty tarkemmin kohdassa Power Platform - Dataverse, sivulla 36.

Keskitetty Pata-
tuotantoymparisto
(Saas)

orgl

Pata tuote

A =

% &

Azure AD  Kayttoikeus-

ryhmat . . ’
[ [

di
Niilo.nuppi@orgl.fi Kieku.yks@org2.fi N-n@org3
Guest Guest Guest

H ﬁ Dynamics

iilo.nuppi@orgl.fi Azure AD

Azure AD Kieku.Yks@org2.fi

orgl.fi Azure/0365 tenant org2.fi Azure/0365 tenant

Pata tuotantoympdristd (subscription)
2M-IT:n palvelutentantti

KUVIO 11 Keskitetty Pata-tuotantoympéristé sijaitsee palvelutenantissa ja palvelee samanaikai-
sesti useita organisaatioita. Ulkopuolisen organisaation tydntekijoiden tunnukset kutsutaan tuotan-
toympéristdon ns. vieraskayttéjiksi (engl. Guest User)

TIETOLIKENNE

Azure-pilvessa seka Azuren ja 2M-IT:n konesalin vélille rakennettu tietoverkkoratkaisu koostuu
osittain Azuren virtuaalisista tietolikenneresursseista ja osittain 2M-IT:n konesaliympaériston fyysi-
sista laitteista. Tietolikenteen paapiirteet on esitetty graafisesti sivulla 32, KUVIO 9 Pata-jarjestel-
méan tekninen ymparisto. Tietoliikenteen ratkaisuja on kasitelty tarkemmin Pata-jarjestelman tieto-

turvallisuuden arvioinnissa kohdassa 4.6 Tietoliikenneturvallisuus.

VALVONTA

2M-IT valvoo Azure-pilvipalvelua keskitetysti mm. Azuren Sentinel-palvelun avulla, johon kootaan
valvonnan kannalta keskeiset tiedot. Valvontaa suoritetaan monella tasolla, esimerkiksi tietoliiken-
teessa, integraatioiden suorittamisessa, hallintatoimissa ja tiedon yllépidossa. Osa valvontatie-
doista ja lokeista muodostuu automaattisesti Azuren PaaS ja SaaS palvelujen tuottamana, kun taas

joihinkin jarjestelmaosiin pitaa toteuttaa asiakaskohtaisia auditointiominaisuuksia esimerkiksi lain
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tai ulkoisen integroitavan jarjestelman vaatimusten vuoksi. (Microsoft, 2022b) Valvonnan ja audi-

toinnin toteuttaminen on seké sovelluskehityksen, etté tenantin yhteisten palvelujen vastuulla.

3.2 Power Platform

Pata-jarjestelmassa hyddynnetaan Microsoftin SaaS tason alustapalvelukokonaisuutta eli Power
Platformia, jonka sisaltamat Dynamics 365 Customer Service ja sen lisaosa Omnichannel olivat
perusteena Power Platformin kayttdonotolle. Se sisaltaa valineet Dynamics 365 ja Power Apps
kehittamiseen. Taman liséksi Power Platform sisaltad mm. Microsoftin toteuttamat rajapintapalve-
|ut ja tietoturvallisuuden hallinnan. (KUVIO 12)

Microsoft Power Platform

The low-code platform that spans Office 365, Azure, Dynamics 365, and standalone applications

| ¢ » ¥

Power Bl Power Apps Power Automate Power Virtual Agents
Business analytics Application develepment Process automation Intelligent virtual agents

| [ |

R -

Data .
connectors Al Builder Dataverse

KUVIO 12 Microsoft Power Platform (Microsoft 22¢)

Power Platformissa voi olla useita ympéristdja samaan tapaan kuin Azuressa voi olla useita tilauk-
sia. Power Platform hyddyntaa useita Azuren palveluita, kuten Azure AD identiteetinhallintaa. KU-

V10 13 havainnollistaa Power Platformin suhdetta muihin Microsoftin pilvipalveluihin.

Power Platform

VPN | Key Vault | vNet |AppService

‘ Azure AD | Azure Services

KUVIO 13 Pata-jérjestelmé hybdyntéé Microsoftin Azure ja Power Platform -teknologioita.
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On kuitenkin hyva tunnistaa, ettd Power Platform on oma kokonaisuutensa, joka kommunikoi inter-
netin yli Azuren palvelujen kanssa. Power Platformia hyodynnettaessa ei nain ollen ole mahdollista

reitittaa tietoliikennettd esimerkiksi Azure-virtuaaliverkkojen kautta.

POWER PLATFORM - DATAVERSE

Power Platformin tietovaranto Dataverse on tietoturvan kannalta keskidssa. Se tarjoaa laajamittai-
sesti eri kyvykkyyksia turvalliseen tietojen kéasittelyyn. Dataverse hyddyntaa Azure Active Directo-
ryn tunnistautumista seké henkildille etta palveluille, ja néihin perustuu valtuuttaminen kaikkiin Da-
taversen rajapintoihin ja prosesseihin. Se mahdollistaa tietojen turvallisen kasittelyn ja myos jous-

tavan Power Apps -ohjelmistokehityksen. KUVIO 14 esittad Dataversen arkkitehtuurin.

[ ] ‘6{'\0{\
ICrOSoOTt
[ |
(,30‘, N Bll
L}O . Event to Event Hub
Dataverse o* =
databases .H_.
2>
0@"- = Event to Service Bus
\ =]

Catalog

Files and =
and discovery blobs
LoG

Log files

& j - Event to webhook
JOhs
Modelling Repomng -
Semi-structured n
Calculated & @% o : @

Rollte felds 1 @
Export to SQL
““'“ Mobile Q perttosn)

Q E Offline Search and
’ EE - Find data
validation L

KUVIO 14 Microsoft Dataverse arkkitehtuuri (Microsoft 2022¢)

Dataversen keskeiset ominaisuudet ovat roolipohjaisuus, liketoimintayksikét ja hierarkkinen da-

taan paasyn hallinta:

Roolipohjaisuus

Tietojen kasittelyoikeus on roolipohjainen (security role). Azure AD:n tunnistetut kayttajat
tai kayttajaryhmat liitetdan rooleihin.
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Liiketoimintayksikot

Liiketoimintayksikot (KUVIO 15) tuovat rakenteen organisaatiokohtaisen tiedon hallintaan.
Pata-palvelussa liiketoimintayksikét ovat kaytanndssa rekisterinpitajia tai heidan valtuutta-
mia toimijoita.

Hierarkiassa ylemman tason toimijalla on
suunnitelman mukaiset tietojen
kasittelyoikeudet alemman tason organisaation
tietoihin.

Vaesto- osiaali- ja
tieto terveys-
kirjaukse

ietojen

késittelyn

Y Va_esto— > sosidalic ja ~ Tietojen
- tieto terveys- kasittelyn
| ol kirjaukset - johines

KUVIO 15 Organisaatioiden tietoja hallitaan Dataversen Business Unit -késitteen avulla

Hierarkkinen dataan paasyn hallintarakenne

Tietojen kasittelyoikeutta voidaan rakenteistaa hierarkkisesti, siten etta liketoimintayksi-
kéilla on hierarkkiset suhteet keskenaan. Tama mahdollistaa Pata-palvelun tuottamisen
usealle asiakkaalle yhdesta tuotantoymparistosta. (Rybaric, R. 2020)

3.3 Dynamics 365 Customer Service ja Omnichannel

Dynamics 365 Customer Service (D365CS) on asiakaspalvelutyohon tarkoitettu Microsoftin asiak-
kuudenhallintatuote. Se hyodyntaa Power Platformin sisaista tietovarantoa Dataversea. Nain
D365CS:n kasittelemat tiedot ovat myos low-code tekniikalla tehtyjen Power Appsien kaytettavissa.
D365CS on tuote, jonka periaatteessa voi ottaa kayttoon sellaisenaan, mutta kaytanndssa aina
tehdaan asiakaskohtaisia muokkauksia. (Microsoft, 20221). Omnichannel on laajennus D365CS-

ohjelmaan. Se lisda kokonaisuuteen mm. chat ja videopuhelu -ominaisuudet. (Microsoft, 2022m)

Pata-jarjestelman kohdalla Dynamics 365 ja Omnichannel palveluita on mukautettu. Esimerkiksi
tyonkulkua, asiakkaan tunnistamista, vaestotiedon kayttoa asiakkuuden hallinnassa, yhteydenoton
syyn kirjaamista ja hoidon tarpeen arvioinnin prosessia on muutettu. Muutokset ovat kohdistuneet
seka kayttoliittymaan, etta Dataverse-tietovarantoon.
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3.4 Tietoarkkitehtuuri

Asiakasohjausprosessissa syntyy tietoja yhteyden ottajasta, asiointikanavasta, palvelun tarpeesta
ja suoritetusta ohjaustoimenpiteesta. Asiakasohjausta varten on rakennettu tietosisaltoja palvelu-
paikoista, palveluista ja palveluun paasemisen kriteereista. Alla olevassa taulukossa on ryhmitelty
keskeisia tietosisaltéja. (TAULUKKO 1)

TAULUKKO 1 Pata-tietosiséllot
Tietoryhma Lisatietoja

Vaestotieto Pata hakee véestdtietoja Digi- ja vaestotietoviraston (DVV) muutosraja-
pinta-palvelusta. Tieto siirretdén suomi.fi palveluvaylan kautta 2M-IT:n ko-
nesaliin, josta se edelleen, ilman vélitallennusta siirretaan VPN-yhden
kautta Microsoft Azureen / Dataverse-tietovarantoon. Vaestétietoa koos-
tuu jarjestelmaan myos asiakkaan tunnistautuessa suomi.fi -palvelua vas-

taan chat-kanavassa.

Terveystieto Asiakkaan / yhteydenottajan terveysongelmaan liittyvat tiedot.

Sosiaalipalvelujen | Asiakkaan / yhteydenottajan terveysongelmaan liittyvat tiedot.

tieto
Chat/chatbot Anonyymin tai tunnistetun asiakkaan kanssa kaytyja chat-keskusteluja.
Raportointi Raportointitiedot tuotetaan Azuren ja Dataversen sisalldista. Tietoja voi-

daan kopioida teknisen rajapinnan kautta rekisterinpitajan tai muun toimi-

jan jarjestelmaan.

Tuotannonohjaus | Sosiaali- ja terveydenhuollon palvelut, palvelupaikat, ratkaisupankin tiedot

ja palvelujen poikkeustiedot.

Suoritetieto Tydn suorittamiseen liittyvaa tietoa, johon liittyy henkilokuntaa koskevaa

henkilotietoa.

Lokitieto Eri yhteyksissa syntyvaa lokitietoa. Microsoft Power Platformin tarjoamat

auditointiominaisuudet eivat sellaisenaan riita.

Lainsaadanto asettaa saantoja tiedon ja lokien sailyttamiseen erityisesti sosiaali- ja terveystiedon
ja vaestotiedon osalta. Tasta johtuen tietojen kasittely, siirtdminen ja sailyttaminen on rajattu EU:n
alueelle. Tietojen keskeinen sailytyspaikka on Microsoft Power Platformin Dataverse, joka on ku-
vattu kohdassa Power Platform - Dataverse, sivulla 36.

38



3.5 Jarjestelman toiminnot

Asiakasta palvelevalle henkilostolle, joita ovat sairaanhoitajat ja sosiaalityontekijat, tarjotaan tehok-
kaat ratkaisut tiedon |0ytamiseen ja kasittelyyn. Oheinen KUVIO 16 esittaa mustalla pohjalla Pata-
tietojarjestelman keskeiset toiminnot, jotka rakentuvat Microsoft Dynamics 365 Customer Service
-kayttoliittymaan eheaksi kayttokokemukseksi. Vihrealla pohjalla on prosessiin liittyvia jarjestelmia,
kuten puhelinjarjestelm@ seka sosiaalihuollon asiakastietojarjestelma (ATJ) ja terveydenhuollon
potilastietojarjestelma (PTJ).

Puhelinjérjestelma,

jonot
Kanavien
hallinta
Asiakkuuden | Palvelu-

Pata toiminnanohjaus -hallinta katalogi pankki

Asiakaspalvelun
ohjaus Ratkaisu

Asiakkaan
koote-
Pata ammattilaisen kayttoliittyma nakyma PTJ AT)

KUVIO 16 Pata-jarjestelmén toiminnot

Pata-jarjestelméan komponentit voidaan ryhmitelld alustateknologiaan, sovellustoimintoihin, integ-
raatioon ja sovelluskayttoon liittyviksi. Sovelluskehityksen kannalta keskeisimmat alustan kom-
ponentit ovat Microsoft D365 Customer Service, Omnichannel, Power Apps, Dataverse, PowerBI
seka Azuren tarjoamat komponentit, kuten Azure App Service. (TAULUKKO 2)

Asiakkuuden hallinta, asiakaspalvelun ohjaus ja raportointi ovat Dynamics-ratkaisun keskeisia omi-
naisuuksia. Tahan integroidaan vaestotietojarjestelma ja suomi.fi tunnistaminen. Asiakkaan yhtey-
denotossa kaytetddn monikanavaisen palvelun mahdollistavaa Omnichannel-laajennusosaa, joka
tarjoaa chatbot, chat ja videoyhteyskanavat. Myohemmassa vaiheessa Omnichanneliin voidaan
littdd myos aanipuhelut, jolloin erillista puhelinjarjestelmaa ei tarvita. Palvelukatalogi ja ratkai-
supankki tarjoavat sosiaali- ja terveydenhuollon palvelutietoja ja ohjauksessa tarvittavia ohjeita.
Hoidon tarpeen arviointi (HTA) moduuli auttaa asiakaspalvelijaa tekemaan nopean, yhteismitallisen

hoidon tarpeen arvioinnin.
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TAULUKKO 2 Pata-jérjestelmén teknologiat ja komponentit

Komponentti

Tarkoitus

Lisatietoja

Microsoft Dynamics 365
Customer Service ja
OmniChannel, Chat/ChatBot

alustateknologia

Power Platform

Microsoft Power Apps

alustateknologia

Power Platform

Microsoft Dataverse

alustateknologia

Power Platform tietojen
kasittelypalvelu/tietovaranto.

Microsoft Azure (Paas, 1aaS)

alustateknologia

mm. integraatiot taalla

Pata — asiakkuudenhallinta
(CRM)

sovellustoiminto

Hyodyntaa D365 ja
OmniChannel

Patalogi / PatalogiPro

sovellustoiminto

Palvelutietojen hallinta,
Power Platform

/selainkaytto

HTA sovellustoiminto Hoidon tarpeen arviointi,
Power Platform

Raportointi sovellustoiminto Power BI

Yhteydenottajan integraatio DVV palvelu

tunnistaminen

Vaestotietojen haku integraatio DVV palvelu, suomi.fi
palveluvayla, liityntapalvelin

Puhelinjarjestelman integraatio

integraatio

Sovelluskaytto tyopoyta Verkkoselain, Edge, Chrome

(ei IE).

ChatBot, Chat, Videochat

Kansalainen ottaa

Verkkoselain

(yhteydenottaja) yhteyttd web-
selaimella
Tukipalvelut tyopoyta/selainkaytté | Verkkoselain

3.6 SaaS-palvelujen edut ja haasteet - Power Platform

Pata-jarjestelman kannalta keskeinen Power Platform tarjoaa ohjelmistokehityksen kayttoon hyvin

toteutetun ja suojatun tietokannan ja low-code ohjelmistokehitysvalineet. Dynamics 365 on myos

osa Power Platformia. Pitkalle viedyt SaaS palvelut siirtavat monet tietoturvallisuuden huolenaiheet

ja vastuut Microsoftille. Nain sovelluskehityksessa, Power Appsien tekemisessa ja Dynamics 365:n

mukauttamisessa voidaan paéosin keskittya toiminnallisuuksien toteuttamiseen. Kappaleessa 3.2

Power Platform kuvataan Power Platformin ominaisuuksia tarkemmin.
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MUUTOSTEN HALLINNAN HAASTEET

Kaytanndssa Power Platformin tarjoamat palvelut ovat ohjelmia, joita Microsoftin monet tuotetiimit
koodaavat ja julkaisevat tuotantoversioina. Pata-kehittamisen, n. 9 kuukauden aikana on havaittu
useita kertoja, ettd ymparistodn on tullut yllattavia muutoksia. Power Platformiin on toki tullut hyvia
uudistuksia, mutta valitettavasti my6s yllattavia epajondonmukaisuuksia tai odottamattomia muu-
toksia toimintalogiikkaan. Naiden seurauksena asiakkaat ovat saaneet yllattavia ja myés negatiivi-
sia kokemuksia. Useampaan kertaan on tuotekehitystiimin taytynyt kaydé korjaamassa Microsoftin
tuotejulkaisun aiheuttamien muutosten seuraamuksia. Ongelman tekee kiusalliseksi se, ettd Mic-
rosoftin uusia julkaisuja ei pystyté testaamaan etukateen, vaikka Pata-jarjestelmassa on erilliset
testausymparistot (KUVIO 9, sivu 32), silla versiojulkaisut kohdistuvat samanaikaisesti kaikkiin
Pata-ymparistoihin (kehitys, testaus, asiakastestaus ja tuotanto).

Microsoft toki dokumentoi uusien julkaisujen ominaisuudet. (Microsoft, 2022r). Vaikuttaa kuitenkin
silta, ettd Power Platformia kehittavat tuotetiimit julkaisevat osia hiukan hiomattomina, jolloin Mic-
rosoft palvelujen kesken syntyy epdjohdonmukaisuuksia tai ne eivat vastaa dokumentaatiota.
Koska muutostahti on kova, ei Power Platformin paalle rakennettua ohjelmistoa voi jattda kovin
pitkdan oman onnensa nojaan, vaan on aktiivisesti seurattava, etta Microsoftin julkaisemat muu-

tokset eivat ainakaan riko sovellusta.

Korkean tason SaaS palvelujen, kuten Power Platformin tuotteiden hyddyntaminen tuo ohjelmisto-
kehitykseen nopeutta, mutta esimerkiksi Pata-jarjestelma lahestyy kipukynnysta, jossa alemman
tason kehitysvalineilla toteuttamalla, ottamalla itse laajempi vastuu ohjelmiston toteuttamisesta, al-
kaa nayttdmaan muutoshallinnan kannalta houkuttelevalta vaihtoehdolta. On tosin huomioitava,
etta alemman tason alustapalveluihin perustuva ohjelmistokehitys voi olla merkittavasti hitaampaa.

OHJELMISTOKEHITYSPROSESSIN KOVENTAMINEN

Microsoft Azuren ja Power Platformin muodostama kokonaisuus on verrattain monimutkainen. Ta-
man rinnalla, ohjelmistokehityksen automaatiossa hyddynnettava Microsoft DevOps (esitelty kap-
paleessa 3.1) tuo omat haasteensa. Tietoturvallisuuden kannalta Microsoftin DevOps, jonka kautta
tuodaan uusia ohjelmistoja tuotantoon, voi sisaltaa uhkatekijoita. Eras tunnistettu uhka liittyy siihen,
etta ulkopuolinen taho voisi tuoda haitallista Iahdekoodia osaksi ohjelmistoversiota. On siis huoleh-
dittava myos DevOps jarjestelman suojauksista siten, etta automatisoitu prosessi on hallittu ja
kaikki toimijat prosessissa tunnistetaan ja valtuutetaan asianmukaisesti. DevOps jarjestelman koh-

dalla tietoturvallinen tunnistaminen ja valtuutus tehdaan ohjelmistoon liitettavan identiteetin, eli
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Azure Service Principalin ja siihen liittyvan hallintaprosessin avulla. Noudattamalla Zero Trust -
turvallisuusstrategiaa saavutetaan korkea suojaustaso ohjelmistokehityksen ja lahdekoodin hallin-

nan prosesseissa (Microsoft, 2022i)

42



4 TIETOTURVALLISUUDEN ITSEARVIOINTI

Pata-jarjestelman tietoturvallisuuden itsearviointi suoritettiin opinnaytetyon kaytannon harjoituk-
sena. Tyon tavoitteenahan oli tukea Pata-jarjestelman tietoturvallista kehittamista. Arviointi toteu-
tettiin PiTuKri — pilvipalveluiden tietoturvallisuuden arviointikriteeristda vasten. Kyberturvallisuus-
keskuksen (2019a) mukaan "Pilvipalveluiden turvallisuuden arviointikriteeristén (PiTuKri) tavoit-
teena on edistaa viranomaisten salassa pidettévén tiedon turvallisuutta tilanteissa, joissa tietoja
késitelldén pilvipalveluissa. Kriteeristd on tarkoitettu tydkaluksi pilvipalvelujen turvallisuuden arvi-

ointiin. Kriteeristd on laadittu Suomen kansallisten tarpeiden nékbkulmasta.”

Kriteeristo sisaltaa kaksi dokumenttia. Tekstiosa sisaltaa johdantoa pilvipalvelujen tietoturvallisuu-
teen, kayttoohjeet, aihepiirikohtaiset vaatimukset ja esimerkkeja soveltamisesta (Kyberturvallisuus-
keskus, 2019a). Arvioinnin tueksi on saatavilla Excel-arviointityokalu, joka tukee systemaattista ar-
vioinnin suorittamista (Kyberturvallisuuskeskus, 2019b). Itsearviointi suoritettiin arviointityokalua
hyodyntéen. Tuloksia ei tassa kayda systemaattisesti lapi kohta kohdalta koska ne eivat ole julkisia.
Iltsearvioinnin tukena kaytettiin Microsoftin hiljattain teettdman Azure tietoturva-auditoinnin tuloksia
(Microsoft, 2022h).

Arvioinnit tehdaan Excel-tyokalun valilehdille Esiehdot ja Osa-alueet 2-11. Kullakin osa-alueilla on
useita kysymyksia. Arvioinnin tulos tulee merkita tyokalun vaatimusrivin neljanteen sarakkeeseen
teksteilld, joiden tulee olla tasmalleen oikein kirjoitettu. Tekstit ovat Ei sovellu, OK, Lieva poik-
keama, Keskitason poikkeama ja Vakava poikkeama (KUVIO 17).

ja kayttoturvallisuude
et seka ohjeet pal

ivelun esimerkki - - - esimerkki

Salassa
idett: dokumentaatio abc

ja halli tiin. Kuvaukset ja ohj et ovat

sellaisella tasolla, etta niiden avulla pystytaan uskottavasti valttamaan henkildtiedot |Microsoft dokumentaatio
ayton aikaiset virheet seka Maan sopir mukainen

palautuminen hairidtilanteista Lieva poikkeama

2) Jarjestelmakuvaukset ja ohjeet pidetaan ajan tasalla esimerkki

3) Jarjestelmakuvaukset ja ohjeet ovat henkildstolle jalkautettuna ja
saatavilla roolien mukaisesti

1) Pilvipalvelun suorituskyky (kapasiteetti) mitoitetaan siten, etta Esimerkki - tietoturvallisuuskuvaus VASTUUPilvipalvelun tarjoaja
oalvelutasosopimusten mukainen p pystytaan luotett : Dokumentti oo
arjoamaan. Mitoitukseen on sisally toteutuneen i peen [henkilotiedot |Microsoft dokumentaatio 2M-IT:n asiakasorganisaatiot
seuranta seka tulevien suorituskykytarpeiden ennusteet. rajattu ulos
2) Pilvipalveluntarjoajan on r ar
ar (esim. ti tai tallenr iteetin)
«ayton seuranta.

Salassa

1) Varmistus- ja palautusprosessit on suunniteltu, toteutettu, testattu ja 1-2: Salassa | Idk ffiafalo jd VASTUU:1: Jaettu

<uvattu osana jatkuvuussuunnitelmaa siten, etta pystytaan vastaamaan pidettava, lakjd fladf 6aldsfola sj 2 a-cjaettu

palvelt wsten ja 1 velvi isiin seka pilvip I 2 d-f: pilvipalvelun tarjoaja
muihin liiketoiminnallisiin vaatimuksiin. Erityisesti huomioitava: 3: TL IV & KV- Vakava poikkema

3) Varmistusten taajuus on riittava varmistettavan tiedon kriittisyyteen R, TLII elka dl adldjflasdjfia djfoladf j xxx rajattu ulos

13hden. Edellyttaa selvitysta siita, kuinka paljon dataa voidaan menettaa  |(kasauma)
‘recavery naint ahiective RPO)

KUVIO 17 Arviointitybkalun kéytto
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Kun arvioinnin tulos on kirjattu merkilleen oikein, muuttuu solun vari, esimerkiksi OK teksti saa

aikaan vihrean varin ja tydkalu kykenee muodostamaan yhteenvedon Tilastoja -vélilehdelle.

Kyberturvallisuuskeskuksen tuottama Excel-arviointityokalu tuottaa raporttisivun, jossa on yhteen-
veto arvioitujen osa-alueiden tilanteesta, kuinka moni kohta on hyvaksytty ja paljonko on eri tasoisia

poikkeamia. KUVIO 18 on kuvitteellinen esimerkki arviointityokalun tuottamasta raportista.

Osa-alue 1: Esiehdot

Yhteensa kohtia 2 .
Taytetty 2 Osa-alue 1: Esiehdot
Tayttamatta 0 0.00

o o
;aKyttoaste (%) 100,00 000 @0 —
Lieva poikkeama i e 0,00 OLieva poikkeama (%)
Keskitason poikkeama 0 oG ‘ ‘ Keskitason
Vakava poikkeama 0 < e
Ei sovellu 0 (%) 3
OK (%) 50.00 oEi sovellu (%)
Lievé poikkeama (%) 50,00 (T &ysimaa (%)
Keskitason poikkeama (%) 0,00
Vakava poikkeama (%) 0,00 Kaavioaiue
Ei sovellu (%) 0,00
Tayttamatta (%) 0,00
Osa-alueet 2-11
Yhteensa kohtia
Taytetty Osa-alueet 2-10
Tayttamatta
Tayttdaste (%)
OK @OK (%)

Lieva poikkeama
Keskitason poikkeama
Vakava poikkeama

DOKeskitason
poikkeama (%)

=
! o
9
o |wlw
o olo|o|o®

OLieva poikkeama (%)

Ei sovellu l\{’/:kava poikkeama
OK (%) 79,49 79,49 ot v (%)
Lieva poikkeama (%) 12,82 Taytamana (%)
Keskitason poikkeama (%) 513

Vakava poikkeama (%) 2,56

Ei sovellu (%) 0,00

Tayttamatta (%) 0,00

KUVIO 18 Esimerkki PiTuKri arviointitydkalun raportista

Tydkalu tukee systemaattista osa-alueiden lapikayntia ja raportti antaa hyvan suuntiman tietotur-

vallisuuden kehittamiseen.

4.1 Arvioinnin eteneminen

PiTuKri ohjeistaa arviointityota sisaltden maarittelya ja rajausohjeita kayttotapausten, arviointime-
netelmien valinnan, riskienarvioinnin ja tietotyyppien suhteen. ltsearvioinnissa sovellettavat kaytto-
tapaukset on maaritelty seuraavassa kappaleessa. Taman jalkeen esitella@n arviointikriteeriston
soveltamista ohjaavat tietotyypit. Kun kayttotapaukset ja tietotyypit on selvill, ja varmistutaan kay-
tettavista arviointimenetelmista, voidaan edeta PiTuKri esiehtoihin (Kappale 4.2).
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PATA-ITSEARVIOINNIN KAYTTOTAPAUKSET

Pata-jarjestelmé sijaitsee Microsoftin tarjpamassa julkisessa pilvipalvelussa. PiTuKrin mukaan pil-
vipalvelun tarjoajalla on vastuu alustapalvelun tietoturvallisuudesta. Asiakkaan vastuulla on
yleensé huolehtia pilvipalvelussa suoritettavan asiakasjarjestelman turvallisuudesta seka toimin-
taan liittyvien muiden tiedonkasittely-ymparistdjen tuvallisuudesta. Pilvipalvelualustan ja asiakas-

jarjestelman suhdetta havainnollistaa alla oleva KUVIO 19.

PITuKrl-arviolnnin pliriss3
hallinnollinen (turvallisuusjohtaminen),
fyysinen Ja tletotekninen turvallisuus : RS PILVIPALVELUALUSTA
Microsoft

Katakrl- tal/Ja PITuKrl-arviolnnin
pliriss3 soveltuvin osin

Katakri-arviolnnin pliriss3
hallinnollinen (turvallisuusjohtaminen),
fyysinen Ja tietotekninen turvallisuus

tietojenkasittely- Asiakkaa
w;j:‘gansstﬁ ly B s eta'l I"I'l'r‘ ‘ Pilvipalveluntarjoajan vastuu

| Asiakkaan vastuu

KUVIO 19 Késittely-ympérist6jen vastuunjako (Kyberturvallisuuskeskus, 2019, muokattu)

Pata-jarjestelman kohdalla vastuu jakaantuu hienojakoisemmin, koska 2M-IT on asiakasjarjestel-
man tuottaja ja 2M-IT:n asiakkailla, sosiaali- ja terveydenhuollon palveluja tuottavilla organisaati-
oilla, on omia tietojenkasittely-ymparistoja, kuten KUVIO 20 havainnollistaa:

- Microsoft on alustapalvelun tuottaja

- 2M-IT vastaa asiakasjarjestelman tietoturvallisuudesta, kun se kehittaa ja tuottaa asiakas-
jarjestelmaa palveluna asiakkailleen. Asiakasjarjestelma voidaan jakaa kahteen osaan, pil-
viympariston peruspalveluihin eli infrastruktuuriin ja varsinaiseen asiakasjarjestelmaan —

Pata-jarjestelmaan
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- 2M-IT:n asiakasorganisaatiot, sosiaali- ja terveydenhuollon palveluntuottajat vastaavat
omista tietojenkasittely-ymparistoistaan. Tosin vastuu voi tassa olla jaettu, koska osa ym-
paristosta kuten tietolikenne- ja paatelaitteet saattavat olla 2M-IT:n tuottamia. Asiakasor-

ganisaatiolla on joka tapauksessa hallinnollisia ja fyysisia tietoturvallisuuden vastuita.

Tietoturvallisuuden tarkastelun kohde

Alusta — Microsoft Azure / Power Platform

1
1

1

1

[

1

1

1

: Asiakasjarjestelma — 'peruspalvelut’
| 2M-IT
1

1

1

1

1

1

1

1

1

2M-IT:n asiakkaiden

tietojenkasittely-ymparisto

- |dentiteetit

- Tietoliikenne
Paatelaitteet
Hallinnollinen tietoturva

Asiakasjarjestelma - Pata —jarjestelma

2M-IT

KUVIO 20 Pilvipalvelualusta, asiakasjérjestelmé ja asiakkaan muu tietojenkésittely-ympéristé

Pata-jarjestelman tietoturvallisuuden tarkastelun kohde on ymparoity katkoviivalla. Tassa tyossa
keskitytaan pilvipalvelualustan ja asiakasjérjestelman tietoturvallisuuteen. Microsoftin Azure- tai
Power Platform- palveluita ei kuitenkaan l&hdeté kategorisesti arvioimaan, vaan keskitytdan Pata-

jarjestelmassa hyddynnettaviin palveluihin.

PiTuKrin vaatimuksia tulee kohdentaa pilvipalvelun tyypin mukaisesti joko asiakasymparistoon tai
pilvipalvelun tarjoajan osuuteen. Kohdentamisessa hyodynnettiin PiTuKrin tekstiosan esimerkkia
sivulta 55, jossa asiakasjarjestelma on sijoitettu pilvipalveluntarjoajan PaaS-palvelumallilla tuotet-
tuun alustaan (Liite1).

TIETOTYYPIT JA TYOKALUN OMINAISUUDET

Riskien hallintaprosessin (kappale 2.5) mukaan tulee tunnistaa suojattavat kohteet ja niihin liittyvét
uhkat. Tiedon suojaaminen on tietoturvallisuuden keskeinen tavoite. Eli on tunnistettava, mitka tie-
dot ovat erityisesti suojattavia ja mitka vaativat vahemman suojausta. Esimerkiksi Pata-jarjestel-
mén sisaltamat palvelupaikkojen tiedot ovat julkista tietoa, joten niiden suojaaminen ei ole ensisi-

jaista.
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Tavoitearkkitehtuurin mukaan Pata-jarjestelma voi sisaltdé arkaluonteista tietoa kansalaisesta,
joka asioi asiakaspalvelussa. Téllaisia tietoja ovat esimerkiksi nimi, kotiosoite, henkilétunnus, hen-
kilon terveystiedot ja henkildon liittyvat sosiaalihuollon tiedot. Liséksi jarjestelmassa on tyontekijoi-

hin liittyvaa henkildtietoa, kuten nimi ja séahkopostiosoite.

PiTuKri jaottelee tietotyypit suojaustarpeen mukaisiin luokkiin. (Kyberturvallisuuskeskus, 2019, sivu
8). Tietotyypit ovat julkinen, salassa pidettava, henkil6tieto, varautumisen nakdkulmasta suojatta-
vat tiedot ja turvaluokiteltu tieto (TL). Edella kuvatut Pata-jarjestelman tiedot kuuluvat ryhmiin julki-
nen, salassa pidettava ja henkil6tieto. Turvaluokiteltua tietoa ei Pata-jarjestelmassa ole. PiTuKrin
vaatimuksia sovelletaan tietotyypin mukaisesti. Alla olevassa Excel-arviointitydkalun esimerkissa
arvioija on oikeanpuoleisen sarakkeen perusteella yliviivannut vaatimukset, jotka liittyvat turvaluoki-

teltuun (TL) tietoon, koska taméan tyyppista tietoa ei Pata-jarjestelmassa ole (KUVIO 21).

[ 1-05 - Tiedonsaantitarp a tehtavien erott
|) Salassa pidettavan tiedon kasittelya edellyttavista tyotehtavista yllapidetaan |1-2: Salassa
uetteloa. Tallaisiksi tydtehtaviksi tulkitaan kuuluvaksi myds sellaiset kehitys- ja |pidettava,

/llapitotehtavat, joissa on suora tai epasuora mahdollisuus paasta salassa henkildtiedot
Jidettavaan tietoon, tai muuten oleellisesti vaikuttaa salassa pidettavan tiedon |3-4: TL IV &
suojauksiin. KV-R, TL III
?) Paasy salassa pidettavaan tietoon voidaan myo6ntaa vasta, kun henkilon (kasauma)
yotehtavista johtuva tiedonsaantitarve on selvitetty. 5:TL 1N

3

(kasauma)

KUVIO 21 Esimerkki PiTuKri arviointitybkalusta, kuinka suojattavan tiedon tyyppi vaikuttaa kritee-
ristén soveltamiseen. Yliviivatut kriteerit jatetddn huomiotta.

PiTuKri hyddyntaa tietotyyppeja myos tiedon fyysiseen sijaintiin liittyvien riskien arvioinnissa. Fyy-

sisen sijainnin vaatimuksia tarkastellaan kappaleessa 4.2 Esiehdot.

4.2 Esiehdot

PiTuKri muodostuu 11 osa-alueesta tai vaatimuskortista. Esiehdot antavat kuvan arvioitavan rat-
kaisun lahtotasosta ja samalla ohjeistavat organisaatiota, jonka vastuulla on salassa pidettavan
tiedon suojaaminen. Esiehtojen tayttyessa tarkastellaan PiTuKrin etenemismallin mukaisesti jatko-

arvioinnin mahdollisuuksia.
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LAINSAADANTOJOHDANNAISET RISKIT

" Lains&dadéntéjohdannaisilla riskeillé viitataan eri maiden lainsd&dannéssé oleviin mahdollisuuksiin
velvoittaa pilvipalveluntarjoaja toimimaan yhteisty0ssé kyseisen maan viranomaisten kanssa, ja
tarjoamaan esimerkiksi suora tai epédsuora paasy pilvipalvelun asiakkaiden salassa pidettaviin tie-

toihin.” (Kyberturvallisuuskeskus, 2019a)

Pata-jarjestelmaan liittyva tietoturvallisuuskuvaus (ei julkinen) sisaltaa arviointia ja linjauksia lain-
saadantojohdannaisista riskeista. Pata-alustapalvelut tuottaa Microsoft, jonka palvelujen tietotur-
vallisuutta on hiljattain auditoitu sekd kansainvalisesti, ettd suomalaista kriteeristda (Katakri/Pi-

TuKri) vastaan.

Microsoftin jarjestelmissa asiakas on aina segmentoitu. 2M-IT ja sen asiakkaat ovat julkishallinnon
(segmentin) asiakkaita. Microsoft, oman vakuutuksensa mukaan, ei luovuta, eika ole koskaan luo-
vuttanut EU maan julkisen sektorin asiakkaan henkildtietoa yhdellekaan hallitukselle. (Microsoft,
2021a)

JATKOARVIOINNIN MAHDOLLISUUDET

Microsoftin pilvipalveluja hyddynnetaan EU:n alueella sijaitsevista konesaleista, North Europe ja
West Europe alueista (engl. region). Pilvialustan kuvaukset 16ytyvat Microsoftin dokumentaatiosta
(Microsoft, 2022e ja Microsoft, 2022f). Pata-jarjestelméakuvaus on esitetty taman opinnaytety6n
osassa 3. Palvelu ei ole kriittinen varautumisen kannalta samalla tavoin kuin esimerkiksi potilastie-
tojarjestelma, koska asiakasneuvonta ja ohjaus on poikkeusoloissa vdhemman tarkeaa. Talla pe-

rusteella palvelu voi sijaita internetissa.

PiTuKrin mukaan tietotyyppi, pilvipalvelun tyyppi ja palvelun tarjoaja vaikuttavat siihen, missa
maassa palvelu voi sijaita. Liite 3 sisaltda taulukon, jonka perusteella sijaintia voidaan arvioida.
Taulukon tiedot on tehty arvioinnin lahtdkohdaksi. Mahdollista sijaintiin perustuvaa riskia voidaan
pienentdd asettamalla hallintakeinoja. Esimerkki hallintakeinosta voisi olla esimerkiksi ulkoisten
suojausavainten kayttd. Koska Pata-jarjestelmassa kasitellaan tietotyyppeja salassa pidettava ja
henkildtieto, voidaan taulukkoa seuraamalla todeta, etté pilvipalvelutyypille ei aseteta rajoitteita.
Tiedon fyysinen sijainti tulee olla EU/ETA. Palvelun tarjoajalle ei aseteta rajoitteita. Jatkoarviointiin

voitiin siis edeta.

48



4.3 Turvallisuusjohtaminen

2M-IT:n sisainen Pata-tietoturvallisuuskuvaus sisaltaa kattavat kuvaukset turvallisuusjohtamisen
osalta. 2M-IT:n osalta seurataan organisaation sisaisia Palvelunhallinnan Johtamisjarjestelman
prosesseja. Oleellista turvallisuusjohtamisen osalta on, etta se koskettaa kaikkia Pata-jarjestelman
toimijoita, ohjelmistokehitysta, palvelutuotantoa ja sovelluksen loppukayttajia (2M-IT:n asiakkaat).
Eli kunkin organisaation on omalta osaltaan pidettava huolta turvallisuusjohtamisesta. Kuvauksen
osa-alueet seuraavat PiTuKri-kriteeriston rakennetta:

- turvallisuusperiaatteet

- turvallisuuden vastuut

- turvallisuusriskien hallinta

- turvallisuushairididen hallinta

- jatkuvuuden hallinta

- tietojen ja muiden suojattavien kohteiden luokittelu ja merkinta
- vaatimustenmukaisuus ja tietosuoja

- palveluntarjoajien ja toimittajien turvallisuus

4.4 Henkilostoturvallisuus

Tietoturvapolitiikka, seka siita johdetut periaatteet ja ohjeistukset ohjaavat 2M-IT:n toimintojen joh-
tamista ja kaytannon toimintaa. 2M-IT:lIa ja jarjestelman tietoja kasittelevilla organisaatioilla tulee
olla ajantasainen henkildston tietoturvaohjeistus, joka kuvaa kaytanndt ja prosessit.

2M-IT:n ja sen asiakkaiden henkildston paasy ja kéayttévaltuudet sidotaan voimassa olevaan tyo-
suhteeseen. Tata on kuvattu tarkemmin 2M-IT:n sisaisesséa |dentiteetin ja paasynhallinnan periaat-

teet -dokumentissa.

Salassapito- ja vaitiolosopimukset edellytetdan seka 2M-IT:n etta palvelua tuottavalta alihankki-
jalta. Microsoftin pilvipalvelua yllapitavilta henkililta ei ole mahdollista vaatia salassapito- ja vai-
tiolosopimuksia. Microsoftia sitoo 2M-IT:n ja Microsoftin valinen sopimus, ja EU:ssa voimassa oleva

lainsaadanto.
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4.5 Fyysinen turvallisuus

"Suojaustavoitteena on luvattoman péésyn estéminen palveluntarjoajan konesaliin, salassa pidet-
téviin tietoihin seké varkauksien, vahinkojen, menetysten, taloudellisten tappioiden ja héirididen

ennalta estdminen seké vaikutusten minimointi.” (Kyberturvallisuuskeskus, 2019a)

Microsoft-pilvipalvelun osalta fyysista turvallisuutta ei ole mahdollista todentaa. 2M-IT:n ja Micro-
softin valissa sopimuksissa Microsoft palveluntuottajana sitoutuu tietoturvalliseen palveluiden tuot-
tamiseen. Microsoftin palveluihin liittyvat kuvaukset ja sopimukset antavat riittavan tiedon fyysi-
sesta turvallisuudesta [0ytyvat lahteesta Azure facilities, premises, and physical security (Mlcrosoft,
2022j).

4.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuuden vastuu jakautuu Microsoftin ja pilvipalvelun asiakkaan vélilla palvelun
tyypista riippuen. Esimerkiksi Power Platformin osalla tietolikenteen turvallisuus on valtaosaltaan
Microsoftin vastuulla, mutta sovellusta kayttavien henkildiden ja ulkopuolisten sovellusten (kuten
Azure DevOps) tietoliikenne tulee suojata hyvien kaytanteiden mukaisesti. Tietolikennettd havain-
nollistaa KUVIO 9 sivulla 32. Seuraavassa kasitelladn muutamia arvioinnissa nousseita keskeisia

nakokohtia.

AZURE-TIETOLIIKENNETURVALLISUUS

Sovelluskayttajien (verkkoselaimen) ja Azuren vélinen tiedonsiirto suojataan TLS/SSL-protokollan
mukaisesti. Tietoliikenne Azuressa toteutetaan Microsoftin suositusten mukaisesti Hub and Spoke
verkkotopologian mukaisesti. Perusidea on toteuttaa pilveen useita aliverkkoja (spoke) eri hank-
keita ja kehittamisymparistoja varten. Keskitetty Hub-osio kokoaa pilven aliverkot yhteen ja muo-
dostaa tarvittavat ulkoiset yhteydet, esimerkiksi yhteyden pilven ja 2M-IT.n konesalin valille. (KU-
VIO 22)

50



Suomi.fi Pata production

palveluvayla Hub virtual network - spoke virtual network
1: T : ------ Resource subnet ---------; 4
: . Peered ' 0 A~ o> L
....... reeneny — @ - — — virtual — — —p { e { Q -
: { E E Azure E networks E o ~S’ . n ?’ E
: i : ! Bastion ; i | AppService pp Service |1
= ' . [ a L
' Liitynts : : e (D
N L]
. palvelin ) - ’
: ‘ : 9 P B i
: : : e : i nn — environment
' : : : zure - spoke virtual network
: : : . Monitor I e L LT LR E PR E R P PP PP e
' @I H : : E groemenenes Resource subnet -—---====p 4
: ..-q—:— »— . : [ . i
: : : @ : Peered : @ g “’.‘ o
' Lo : VPN- - — — virtual — — —p ¥ | "o b
i On-premises ! Gatewa . § 4 ; -
' : y . networks . | Virtual Machine  App Service |

network

KUVIO 22 Tuotantoympaéristé on erotettu muista ympéristoisté virtuaaliverkkojen avulla. Ulkoreu-
nan (Hub) sisépuolella jaettu erillisiin alueisiin. (Microsoft 2022j, mukaillen)

Azuren vNet-rakenteet linkittyvat Azure-tilauksiin, jolloin kehittéjille voidaan antaa riittavat oikeudet
tiettyjen verkko-osioiden (vNet) hallintaan vahimpien oikeuksien periaatteen (least priviledge) mu-

kaisesti.

Siirrettdessa henkilotietoa tai muuta arkaluonteista tietoa esimerkiksi Potilastietojarjestelmien ja
Pata-palvelun valilla, kaytetaan aina suojattua yhteytta. 2M-IT:n ja Digi- ja vaestotietoviraston va-

linen vaestotietojen siirto tapahtuu suomi.fi palveluvaylan kautta suojattuna.

Power Platform ja Dynamics 365 liikennointi kontrolloidaan Microsoftin toteuttamien suojauksien
kautta. Suojauksessa hyodynnetaan mm. Azure AD identiteetteja, security group-maaritysta, so-
vellusten jakamista, liketoimintayksikkoa ja kayttajarooleja. Power Platformin tietolikennetta ei voi
ohjata edella kuvattuun Azuren Hub & Spoke virtuaaliverkkoon, vaan se kulkee Microsoftin maarit-
telemien internet liitantapisteiden kautta. Power Platformin tietoliikennettd on mahdollisuus vahvis-
taa hankkimalla Azure Express Route, joka yhdistaa asiakkaan tietoverkon asiakaskohtaisella yh-

teydella pilvipalveluun (Microsoft, 2021b).

ORGANISAATION SISAINEN TIETOLIIKENNETURVALLISUUS

2M-IT:n tarjoama tietoliikenne turvataan alan hyvien kaytantéjen mukaisesti segmentoinnin ja pa-
lomuurauksen ym. avulla. Tiedon siirrossa Azuren ja 2M-IT:n konesalien valilla kaytetaan salattua
VPN yhteytta. 2M-IT:n asiakasorganisaatiot vastaavat oman tydasemaymparistonsa tietoliikenne-

turvallisuudesta.
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Tavoitteena on, ettd Azure/D365 pilvipalvelussa kasiteltavien tietojen kaytto ei esty, tai niiden luot-
tamuksellisuus tai eheys ei vaarannu yleisten verkkohydkkaysten seurauksena. Pata-jarjestelma
hyodyntédé suojautumisessa Microsoftin tarjoamia ratkaisuja, koska Power Platformin palvelut ja
Azuressa kaytossa olevat palvelut ovat kaikki Microsoftin hallinnoimia (engl. Managed Service).

Paleluissa on kaytdssa kehittyneitd suojausominaisuuksia. (Microsoft, 2022q).

4.7 Identiteetin ja paasyn hallinta

Pata on pilvipalvelu, jota tarjotaan palveluna useille asiakasorganisaatoille siten, etta tuotantoym-
paristdssa on usean organisaation kayttajia ja usean organisaation tietoa samanaikaisesti. Ulkoi-
set sovelluksen kayttajat kutsutaan Pata-tuotantoymparistoon vieraina (Guest User). Talla tavoin

sovelluksen kayttajille ei ole tarvetta luoda uusia kayttajatunnuksia.

Jarjestelman yllapitajien tunnukset toteutetaan 2M-IT:n linjauksen mukaisesti ns. admin-tunnuk-
sina, joiden kayttoa ja elinkaarta valvotaan tarkemmin, kuin sovelluksen kayttajien tunnuksia.

KAYTTOOIKEUSHALLINTA

Kayttajatunnukset myonnetaan ja luovutetaan vain niille, joilla on tehtavaan/rooliin liittyva tarve ja
tietojen kasittelyn peruste. Kayttooikeudet on rajattu vain valttamattomiin toiminnallisuuksiin, sovel-
luksiin, laitteisiin ja verkkoihin. Tunnukset ja kayttooikeudet hallitaan Azure AD identiteetin hallin-
nan ja kayttajaryhmien avulla. (Microsoft, 2021f). Kayttajatunnuksien suojataan ja valvotaan Azure
AD:n kehittyneiden ominaisuuksien avulla. (engl. Conditional Access, Multi-factor Authentication)
(Microsoft, 2022k)

KAYTTOOIKEUS

Sovelluskayttajan kayttajatilin luonti ja kayttdoikeuksien myontdminen tapahtuu seuraavasti

a) Kayttajan organisaatio perustaa pilvi-identiteetin omaan Microsoft 365 -ymparistoonsa

b) Kayttdjan organisaatio maarittelee tarvittavat Pata-kayttooikeudet ja tekee kayttooi-
keuspyynnon 2M-IT:lle.

c) Kayttdja kutsutaan Pata- tuotantoymparistoon vieraskayttajana (Guest User) ja ha-
nelle lisataan kayttooikeuden mukaisiin Azure AD-ryhmiin
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d)

e)

f)

Kayttajan tiliin liitetdéan tarvittavat ohjelmistolisenssit (esimerkiksi Dynamics 365 Cus-
tomer Service)

Kayttajalle maaritelldén Power Platform ja Dynamics 365 roolipohjaiset kayttdoikeudet

ja litetdan oikeaan liiketoimintayksikkoon

Kayttajalle lahetetaan tiedote/kutsu uudesta kayttooikeudesta.

Sovelluskayttajan organisaation tulee ilmoittaa kayttotarpeen paattymisesta. limoittamatta jattami-

nen heikentéa tietoturvaa ja saattaa aiheuttaa tarpeettomia ohjelmistolisenssikuluja.

Yllapitajat tarvitsevat 2M-1T:n luoman konsulttitunnuksen 2M-IT:n prosessin mukaisesti. Erityisesti

yllapitovaltuuksia omaavia tunnuksia suojataan tiukennetulla Azure AD:n tietoturvalla, sisaltaen

laajan lokituksen ja riskiperustaisen ehdollisen paasynhallinnan.

KAYTTAJATUNNISTUS

Vain valtuutetut kayttajat paasevat kasiksi tietoihin. Kéyttajatunnistuksen periaatteet ovat:

Kaytossa on yksillliset henkilokohtaiset kayttajatunnisteet.

Kaikki kayttajat tunnistetaan ja todennetaan.

Tunnistamisessa ja todennuksessa kaytetaan henkilon oman organisaation maaritta-
maa Azure AD identiteettia. Henkilo kutsutaan tuotantoymparistoon vierailijana (Guest
User)

Kayttajatunnukset lukittuvat tilanteissa, joissa tunnistus epaonnistuu lian monta kertaa
perakkain.

Tunnukset ovat henkildkohtaisia

Kayttajien todennus tehdaan vahvasti, vahintdan kahteen tekijaén nojautuen. Kay-
tdssa on Microsoftin MFA (Multi-factor Authentication).

Hyodynnetdan Azure Active Directoryn ehdollista paasynhallintaa (Conditional Ac-
cess), jonka kaytannat (policies) asettavat kriteereita kayttajan kirjautumisen hyvaksy-

miseen. Esimerkiksi kayttaja ei voi kirjautua toiselta mantereelta. (Microsoft, 2022k)
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4.8 Tietojarjestelmaturvallisuus

Pilvipalvelussa tietojarjestelmaturvallisuuden vastuu on jaettu. Osan asioista hoitaa pilvipalvelun
tuottaja ja osan palvelun asiakas. Pata-jarjestelman asiakkuudenhallinta ja monikanavainen yhtey-
denottoratkaisu on toteutettu Microsoft Dynamics 365 Customer Service ja Omnichannel-teknolo-
gialla, joka sijoittuu Microsoft Power Platform -alustapalvelukokonaisuuteen (SaaS). Integraatiot on
toteutettu Microsoft Azuren alustan raataloinneilla (PaaS). Pilvipalvelun kayttoa Pata-jarjestel-
massa havainnollistaa KUVIO 10 sivulla 33.

JALJITETTAVYYS JA HAVAINNOINTIKYKY

Pata-palvelu koostuu eri alustoista ja komponenteista. Palvelun jaljitettavyys ja havainnointikyky
perustuu ndiden eri komponenttien ja alustojen sisa@nrakennettuihin kyvykkyyksiin, osittain konfi-
guroitu Pata-palvelun auditointitarpeisiin, seka tarvittaessa laajennettu saavuttamaan halutun au-

ditointitason.

Lokeja seurataan lokien hallintajarjestelmilla ja niihin maaritettyjen saantopohjaisten halytysten
avulla. Lokien avulla seurataan jarjestelman ja alustapalvelun toimintaa. Sovellus tuottaa lokitietoa
tiedon kaytosta, muuttamisesta ja katselemisesta kunkin tietoluokan vaatimusten mukaan. Pata-
palvelua ja lokitietoja valvotaan ulkoisesti, 2M-IT:n keskitetysta valvontapalvelusta. Azure Sentinel
toimii tassa yhtena koostavana palveluna.

JARJESTELMAKOVENNUS

Tietojarjestelmat toteutetaan noudattaen 2M-IT:n pilven hallintamalli- dokumenttia (ei julkinen). So-
velluskehityksessa noudatetaan tietoturvallisia sovelluskehityksen kaytanteita perustuen mm. Mic-
rosoft Secure Development Lifecycle sekd OWASP Top 10. Naiden kaytanteiden lisaksi jarjestel-

mékovennusta edistavat seuraavat tekijat:

o Alusta hyddyntaa Microsoft SaaS pohjaisia ratkaisuja, joissa tietyltd osin infrastruktuurin
lisdksi myds sovellustasoiset kovennukset ovat delegoitu Microsoftin vastuulle. Naissa
Microsoft noudattaa sisdisesti samaa Secure Development Lifecycle:ia, seka muita tieto-
turvastandardeja kuten ISO/IEC 27001 (tdma sertifiointi on Pata-alustan osajarjestelmista
mm. Azure DevOps, Dynamics 365, Power Automate, Power Bl, Power Apps, ja Power

Virtual Agents palveluilla).
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e Raataldidyt palvelut toteutetaan padosin PaaS-palveluilla, jotka ovat Microsoftin hallin-
noimia (engl. Managed Service). Talloin Microsoft vastaa infrastruktuurin ja kayttojarjestel-
man lisaksi mm. kehitys- ja tuotantoympariston yllapidosta esimerkiksi tekemalla alustaan
tarvittavat tietoturvapaivitykset.

e Azure-resurssit provisioidaan Cloud Adoption Framework -pohjaiseen alustaan, jossa val-
miiksi kayttoonotettu tiettyja jarjestelmakovennuksia.

o Alusta hyodyntaa valmiisiin saantoinin, tekoalyyn ja koneoppimiseen perustuvia tietoturva-
ehdotuksia ja halytyksia. Teknologioita ovat esimerkiksi Azure AD Identity Protection, Az-
ure Defender for Cloud, Microsoft 365 Defender ja Microsoft Sentinel.

o Kaikki jarjestelman kaytto ja komponenttien toiminta kirjataan lokeihin. Tdma mahdollistaa
seka riskitilanteiden seurannan sopivilla tyokaluilla (esim. Azure Sentinel), seka historia-
tietoihin perustuvan tietoturvaloukkauksien metsastys.

o Kaikki data ja likenne on laht6kohtaisesti suojattuna ja ei suojattu likenne estetaan.

o Datakohteet varmuuskopioidaan/historioidaan

e Jarjestelman rajapinnat ja palvelut suojataan Azure AD:lla. Lahtokohtaisesti kayttajien kon-
tekstissa toimivat kutsut tehdaan kayttajien delegoidulla identiteetilla, jotta kayttdjan oi-

keuskonteksti sailyy ja audit lokeihin jaa kiistattomasti tieto suorittavasta tahosta.

TIEDON EROTTELU

Pata-jarjestelma huolehtii siita, etta asiakkaiden salassa pidettavaan tietoon on paasy vain kysei-
sella asiakkaalla tai valtuuden omaavalla taholla. Asiakkaiden salassa pidettavat tiedot séilytetaan
luotettavasti toisistaan eroteltuna yhteiskéyttdisessa Dataverse-tietovarannossa, jonka keskeiset

ominaisuudet on esitelty kohdassa Power Platform - Dataverse sivulla 36.

Pata on yhteiskayttdinen alusta, jossa monet tiedot tallentuvat tietomallimielessa samoihin taului-
hin. Power Platform Dataverse tarjoaa jokaiselle taulussa olevalle tietueelle omistaja kasitteen, joka
vastaa tietueen omistavaa tahoa (rekisterinpitajaa), ja johon pohjautuu Dataverse oikeusmallissa
olevat oikeuskaytanteet (vain omistajatahon alaiset kayttajat tai valtuutetut saavat nahda ja/tai

muokata kyseisia tietueita).

Nama oikeuskaytanteet patevat riippumatta kayttokontekstista, oli kayttoé esim. Dynamics 365 Om-
nichannel kayttoliittyman tai suoraan Dataverse rajapinnan kautta.
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Jarjestelmassa pyritaan saildomaan salassa pidettavaa tietoa mahdollisimman vahan Dataverse tie-
toalueen ulkopuolella, jolloin tiedot pysyvat suojattuna ylla kuvatuilla kaytanteilld. Poikkeuksena
ovat jarjestelmaintegraatioissa esiintyvat valiaikaiset kasittelytiedot, jotka pyritaan sailomaan mah-
dollisimman lyhyen ajan tiedot, seka audit- ja lokitiedot, joissa pyritadn mahdollisuuksien mukaan
hyddyntdmaan tietojen pseudonymisointia (esim. lokin tunnistetiedot pitaa korreloida asiakasrekis-

terissa olevaan kansalaisen tietoihin, jotta lokeista pystyisi paattelemaan myas henkildllisyys).

HAITTAOHJELMASUOJAUS

Tavoitteena on, ettd asiakastiedon eheys, luottamuksellisuus tai saatavuus on riittavalla tasolla

suojattu yleisia haittaohjelmariskeja vastaan.

Pata-pilvipalvelun haittaohjelmasuojauksesta vastaa lahtokohtaisesti Microsoft. Haittaohjelmien

suojausta voidaan harkinnan perusteella kasvattaa hankkimalla erillinen varmistuspalvelu.

Haittaohjelmilta on suojauduttava myos henkiloston tietoturvaosaamista kehittamalla. Jarjestel-
maymparistoissa tulee olla luotettavat menetelmat haittaohjelmauhkien ennaltaehkaisyyn, estami-
seen, havaitsemiseen, vastustuskykyyn ja tilanteen korjaamiseen. Loppuasiakkaat ovat vastuussa

omien paatelaitteiden suojauksesta.

4.9 Salauskaytannot ja avainten hallinta

SOVELLUSKAYTTAJAN KAYTTOLITTYMA

Tietolikenne sovelluskayttajan verkkoselaimen ja Azuren valilla salataan TLS-protokollan mukai-
sesti. Microsoft kayttaa tuottamissaan alustapalveluissa TLS-protokollan versiota 1.2. Vanhemmat
TLS-versiot (1.0, 1.1) ja SSL-protokollat eivat ole sallittuja ja ne on estetty Azuren kaytanteilla (engl.

policy).

AZURE

Microsoft Azure, Power platform ja M365 palveluissa tiedot tallennetaan salattuina fyysisille kiinto-
levyille (Bitlocker salausteknologia). Lisaksi Power Platform alusta tarjoaa automaattisesti Micro-
soft SQL Server alustoille tallennetun tiedon salauksen (Transparent Data Encryption, TDE). Sa-
lausavaimien hallinnasta vastaa Microsoft. Naiden salausteknologioiden avulla tietoja suojataan
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laitteiden fyysista turvallisuuden rikkoutumista vastaan ja matalan tason paasya tietokannan tietoi-
hin.

INTEGRAATIOIDEN TURVALLISUUS

Integraatioiden toteutus Azuressa noudattaa Zero Trust periaatteita, sisaltden esimerkiksi identi-
teetin, ja kéyttovaltuuden, varmenteet, valvonnan ja salauksen. Sovelluskoodia suoritetaan esimer-
kiksi Microsoftin hallinnoimassa (Managed Service) Azure App Service -palvelussa, jossa Microsoft
on vastuussa tietoturvapaivityksista. Integroitavat jarjestelméat tai niista vastaavat organisaatiot
asettavat vaatimuksia integraatioiden toteuttamiselle. Alla oleva KUVIO 23 esittaa vaestotietojar-
jestelméan ja Pata-jarjestelman valisen integraation toteutusta, jossa dataa siirretdan suomi.fi pal-

veluvaylan kautta.
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KUVIO 23 Véestdtietointegraatiossa noudatetaan Digi- ja véestotietoviraston (DVV) méérittdméé
prosessia ja varmenteiden hallintaa. Suomi.fi palveluvéylén tietolikenteessé kéytetaén palvelu-
vaylédn vaatimusten mukaisia prosesseja.

Azuren App Service on SaaS tason palvelu, jossa voidaan helposti kehittaa, vieda tuotantoon ja
skaalata web-sovelluksia ja rajapintapalveluja (API, Application Programming Interface). Tuettuja
ohjelmointikielia ovat.NET, .NET Core, Node.js, Java, Python ja PHP. Ohjelmistoja voidaan suorit-

taa konteissa, Windowsissa tai Linuxissa. (Microsoft, 2022u)

VARMENTEIDEN JA AVAIMIEN HALLINTA

Jarjestelman tiedon ja tietoliikenteen salaukseen kaytetaan komponentista riippuen joko 2M-IT:n

tai Microsoftin hallinnoimia varmenteita ja avaimia. Avaimet sailytetdan paasaantoisesti Azure Key
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Vaultissa. Microsoftin hallinnoimat avaimet tulevat tata varten tehdysté palvelusta, ja niiden uusi-

minen on automaattista.

2M-IT:Iid on dokumentoitu varmenteiden ja avainten hallintaprosessi, jonka avulla varmenteiden
kayttaméan avaimet tuotetaan turvallisesti ja varmenteista pidetaan kirjaa ja niiden uusimisesta huo-
lehditaan saanndllisesti, jotta jarjestelmien saatavuus ei vaarannu varmenteiden vanhentumisen

vuoksi.

410 Kayttoturvallisuus, siirrettavyys ja yhteensopivuus

Jatkuvuuden tukemiseksi vaadittava jarjestelman dokumentaatiovastuu jakautuu Microsoftin ja 2M-
IT:n kesken. Microsoftin dokumentaation on kattava. 2M-IT:n osalta jarjestelmasta on runsaasti
dokumentaatiota.

Dataverse tarjoaa ohjelmointirajapinnat, jonka piirissa on koko Pata-jarjestelman sisélto. Tietora-

kenne ja rajapinnat paivittyvat automaattisen ohjelmistoversioiden paivityksen kautta.

Microsoft tarjoaa teknisen rajapinnan asiakkaan tietojen toimitukseen asiakkaalle soveltuvassa,
kéyttokelpoisessa ja yleisesti yhteensopivassa muodossa. Tietojen tuontiin ja vientiin seka palvelun
hallinnointiin kaytetaan turvallisia, vakiintuneita verkkoprotokollia siten, etta siirrettavien tietojen

luottamuksellisuudesta, eheydesta ja saatavuudesta voidaan varmistua.

4.11 Muutostenhallinta ja jarjestelmakehitys

Muutokset toteutetaan 2M-IT:n palveluhallinnan johtamisjarjestelman muutoksenhallintaprosessin
mukaisesti. Prosessilla hallitaan kaikkien 2M-IT:n palveluihin kohdistuvien muutosten ja julkaisujen
elinkaarta. Tavoitteina ovat:

e Mahdollistaa muutosten ja julkaisujen tekeminen minimaalisilla palveluihin kohdistuvilla
hairiGilla, seka varmistaa ettei palveluiden ja palvelukomponenttien eheys vaarannu

o Varmistua, etta kaikki muutokset ja julkaisut ovat dokumentoituja, arvioituja ja kun muutos
tai julkaisu on hyvaksytty, se myos suunnitellaan, aikataulutetaan, testataan, implementoi-
daan ja dokumentoidaan

e Varmistua, ettd kaikki muutokset konfiguraation rakenneosiin on dokumentoitu 2M-IT:n

kayttamaan konfiguraationhallintajarjestelmaan.
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Muutoksen hallinnassa arvioidaan muutoksen vaikutukset tuotantopalveluille asiantuntijoiden tuke-
mana. Arviointi tunnistaa my®és tarvittavan hyvaksyntatason, mahdollisen muutosryhman kokoon-

panon, liketoimintaperustelun, sek& muutoksen vaikutukset, kustannukset, hyddyt ja riskit.

JARJESTELMAKEHITYS JA TESTAUS

Ohjelmiston kehittdmisessa noudatetaan ketteran kehittdmisen menetelmaa. Kehittamisymparistd
sisaltaa erilliset kehitys, testaus ja asiakastestausymparistot. Ymparistt on rakennettu seka Power
Platformiin, ettd Azureen. KUVIO 9 Pata-jarjestelman tekninen ymparisto sivulla 32 esittaa kehitys-

ja tuotantoymparistojen rakenteen ja ohjelmistokehityksen prosessin ylatasolla.

Sovellukset ja ohjelmointirajapinnat (API) suunnitellaan, kehitetaan, testataan ja otetaan kéaytt66n
alan hyvien turvallisuuskaytant6jen mukaisesti. Rajapintojen on kestettava yleiset hyokkaysmene-

telméat ilman, etta kasiteltavien tietojen luottamuksellisuus, eheys tai saatavuus vaarantuu.

Tuotantoymparisto on eriytetty muista ymparistoista (esimerkiksi kehitys-, testaus- ja laadunvar-

mistusymparistoista).

Versionhallinnan turvallisuus on huomioitu siten, ettd menettelyt luotettavasti estavat valtuuttamat-
tomien versioiden siirron tuotantoymparistoon. Azure DevOps on tuotantoymparistosta erillaan.
DevOps prosessin kayttooikeuksia saanndstellaan ja valvotaan samalla tavalla kuin hallintatunnuk-

sia muutenkin.
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5 HAVAINTOJA JA POHDINTAA

Pata-jarjestelma ja Microsoft pilvipalvelut muodostavat kokonaisuuden, jonka tietoturvallisuutta on
jaetun vastuun vuoksi ilmeisen vaikea arvioida. Microsoftin SaaS ja PaaS palvelut ovat asiakkaalle
paljolti ‘musta laatikko’, jonka luotetaan tekevan sita, mita Microsoftin dokumentaatiossa luvataan.
Taman varmentamiseksi Microsoft on aktiivinen teettamaan palvelujen auditointeja seka kansain-
valisten viitekehysten etta kotimaisten kriteeristojen vaatimuksia vastaan. Sote-toimialalla pilvipal-
velujen hyodyntaminen on melko uutta. Julkisen sote-sektorin ICT-osaamisen painopiste on edel-

leen konesalissa tuotetuissa palveluissa.

Palataan tdman dokumentin johdantokappaleessa esiteltyyn pilvipalvelun maaritelmaan: "Pilvipal-
veluilla tarkoitetaan verkon yli saavutettavaa tietojenkésittelykapasiteettia tai -palvelua, jonka tuot-
tamisessa hyGdynnetéén jaettujen, skaalautuvien ja joustavien resurssien mallia, joka on automa-

tisoitu osin itsepalveluperiaatteella tuotettavaksi” (Kyberturvallisuuskeskus, 2019).

Maaritelmasta voidaan poimia keskeiset sanat: verkon yli, resurssit ja itsepalvelu. Hahmotetaan
seuraavaksi tata maaritelmaa kappaleessa 2.2 esitellyn CIA-mallin avulla. Kun yhdistetaan mallin
peruskasitteet luottamuksellisuus, eheys ja saatavuus pilvipalvelun maaritelmasta poimittuihin ka-

sitteisiin, voidaan tuottaa pilvipalvelujen tietoturvallisuuden yleiset vaatimukset:
Luottamus sailyy

- kun tietoliikenne verkon yli pysyy salattuna

- kun pilvipalveluresurssit on suojattu siten, etta vain valtuutetut tahot kasittelevét tietoa

- kun itsepalveluratkaisu sisaltdad havainnollisia luottamuksellisuuden hallintakeinoja, esi-
merkiksi kayttooikeuksien maarittely on selkeaa, ja asiakas saa valvontatietoa palvelun

toiminnasta.
Tieto pysyy eheana

- jos tietoliikenne ei katkeile hallitsemattomasti tai korruptoidu

- kun pilvipalvelussa kasitellaan tietoa hallitusti ja laadukkaasti, palvelu on vikasietoinen ja
tunnistaa virhetoimintoja

- kun itsepalvelu toimii loogisesti, siten, ettei kayttaja ei vahingossa sekoita tiedon kasittelya

pilvessa.
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Tieto ja palvelu on saatavilla

- jos tietoliikenneyhteydet ja vararatkaisut toimivat odotusten mukaan
- jos pilvipalveluresurssit noudattavat sovittua palvelutasoa, ja palautuminen on suunniteltua
- kun pilvipalvelun palvelut ovat selkeitd, niin etta asiakas ymmartaa saatavuuteen vaikutta-

van konfiguraation (jonka tekee itsepalveluna).

Edella esitetty kompeldhkd sanaleikki ei anna tietoturvallisuudesta koko kuvaa, mutta se hyvin kylla
avaa, miten tarkeitd CIA-mallin peruskasitteet ovat myos pilvipalvelun kohdalla. Pilvipalvelun ole-
muksesta voidaan huomata, etti hyva tuotteistaminen on tarkeaa. Selkeé rakenne, havainnolli-
suus, loogisuus, kyky antaa palautetta, ja helppokéyttdisyys ovat onnistumisen evaita. Itsepalvelu-

asiakkaan on tultava vakuutetuksi, ettd CIA-tavoitteet ja tietoturvallisuus toteutuvat.

5.1 Johtopaatoksia Pata-jarjestelman tietoturvallisuudesta

Lainsaadantojohdannaisten riskien kohdalla on kyse siita, toimiiko pilvipalvelun tuottaja, eli Micro-
soft kaikissa tilanteissa Suomen ja EU.n lainsaadannon mukaisesti. Vastavoimana tiedetaan ole-
van esimerkiksi USA:n lainsaadanto, joka edellyttad monikansallisia, Yhdysvalloissa toimivia yri-
tyksia luovuttamaan pyydettaessa jarjestelman tietoja viranomaiselle. Microsoft on juuri tallainen

monikansallinen yhtio, joka toimii myds Yhdysvalloissa.

Luottamuksen saavuttaminen edellyttaa, etta asiakas voi riittavalla tasolla vakuuttua palvelun tar-
joajan suorituskyvysta ja periaatteista. Esimerkiksi, palvelun tarjoajan tulee kunnioittaa asiakkaan
tietovarantoa, eika missaan nimessa luovuta sita ulkopuolisille. Tassa on sama logiikka kuin net-
tiostoksen tekemisessa. Tuskin kukaan haluaa asioida nettikaupassa, jonka tiedetaan tai epaillaan
luovuttavan asiakkaan maksuvalinetietoja ulkopuolisille. Kun toteutetaan sote-toimialalle kansalais-
ten arkaluonteista henkildtietoa sisaltavaa tietojen kasittelyratkaisua, on tietojen vuotamisen uhka

huomattavasti pelottavampi kuin yksittaisen nettiasiakkaan kohdalla.

PILVIPALVELUN SIJAINTI JA PALVELUNTARJOAJAN MAINE

Millé voidaan perustella organisaation ulkopuolisen toimijan luotettavuutta? Onko merkitysta, missa

maassa yhtio pitaa paakonttoriaan?
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Kun vertaillaan isoja, monikansallisia pilvipalvelujen tarjoajia, ei ole olemassa yksikasitteista vas-
tausta mika yhtio olisi paras valinta. Yhtidilla on hyvin erilaisia palvelusisaltoja, varsinkin kun puhu-
taan SaaS-tason palveluista. Useimmilla isoilla yhtiéilld vaikuttaa olevan paékonttori Yhdysval-
loissa. Selvaa on kuitenkin, etta Pata-jarjestelman tietojen kasittelyn, varsinkin henkilétietojen ka-
sittelyn tulee tapahtua EU:n alueella. Microsoft on sanonut suunnittelevansa datakeskusta Suo-
meen. (Microsoft, 2022g) Tama edelleen parantaa tiedonkasittelyn turvallisuutta, varsinkin jos tar-
kastellaan poikkeusoloihin varautumista. Pata-jarjestelma@ on kahdentamisen vuoksi konfiguroitu
hyodyntamaan kahta palvelualuetta, joten taysin Suomessa tapahtuvaa tiedon kasittelya ei tultane
nakemaan kovin pian. Enka Ruotsissa sijaitseva datakeskus toimisi hyvana parina talle.

Isoista monikansallisista yhtidista, jotka tekevat merkittdvaa liketoimintaa pilvipalvelujen tarjoajina,
voidaan olettaa, ettd ne tekevat kaikkensa asiakkaiden luottamuksen saavuttamiseksi. Kappa-
leessa 4.2 Esiehdot kasitellaan Pata-lainsaadantdjohdannaisia riskeja. Yhdysvaltalainen Microsoft
ilmaisee noudattavansa EU:n lainsaadantoa, eika se oman ilmoituksensa mukaan luovuta tietoja
toisille hallituksille, siita huolimatta, etta esimerkiksi EU:n ja USA:n lainsa@dannot ovat keskenaan

ristiriidassa tiedon luovuttamisen osalta.

MICROSOFTIN TEETTAMAT TIETOTURVALLISUUDEN AUDITOINNIT

Microsoft arvioituttaa pilvipalvelujaan saannallisesti. Kyse on kategorisesta tietoturva-auditoinnista,
jossa kaydaan lapi koko tarjonta. Microsoft julkaisee asiakkailleen auditoinnin tulokset internet-si-
vuillaan (Microsoft, 2021c) Dokumenttien lukeminen edellyttad Microsoft-pilviasiakkuutta.

Azure-palveluja on auditoitu KPMG:n toimesta myds suomalaista Katakri-kriteerista vastaan

vuonna 2022. (Microsoft, 2022h) Tassa ei auditoitu Power Platformia.

Edella kuvatut seikat antavat kohtalaisen vahvan kuvan siita, etta Microsoft kasittelee tietoa turval-

lisesti ja paikallisten lakien mukaisesti.

PILVIALUSTAN MUUTOSTEN HALLINTA

Tietojarjestelmaturvallisuus on Pata-jarjestelman pilvialustassa, eli Power Platformissa hyvalla ta-
solla. Huolen aiheeksi on noussut pilvialustassa usein tapahtuvat muutokset. Tata ongelmaa on
kuvattu tarkemmin kappaleessa 3.6 sivulla 40. Power Platformiin tulee jatkuvasti paljon hyvia uu-

distuksia, mutta valitettavasti myds yllattavia epajohdonmukaisuuksia tai odottamattomia muutok-
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sia toimintalogiikkaan. Koska muutostahti on kova, ei Power Platformin paalle rakennettua ohjel-
mistoa voi jattda kovin pitkdan oman onnensa nojaan, vaan on aktiivisesti seurattava, etta Micro-

softin tekemat muutokset eivat ainakaan riko sovellusta.

5.2 Organisaation valmiudet pilveen

2M-IT:Ild on vahva osaaminen tietotekniikan ja sovelluspalvelujen tuottamisesta asiakkaillensa —
sosiaali- ja terveydenhuollon julkisille organisaatioille. Kuten aikaisemmin on todettu, toimialan isot
jarjestelmat ovat paaosin konesaliaikakauden tuotteita, samoin kuin toiminnan tukijarjestelmat, esi-
merkiksi henkilosto- ja taloushallinnan jarjestelmat. Tietyt palvelut halutaan edelleen tuottaa ’kivija-
lasta’, jotta kyetaan toimimaan poikkeusoloissa.

Sote-toimiallakin pilviteknologian hyodyntamisen arkipaivaa ovat Microsoft Office 365 ymparistojen
ja niihin liittyvien tukipalvelujen tarjoaminen asiakkaille. Ominaista on, etta jarjestelmiin liittyy kayt-
toonottoprojekteja, pilvi-infrastruktuurin rakentamista siséltaen asiakaskohtaisia valintoja esimer-
kiksi palvelutasosta. Tallaiset palvelut eivat tyypillisesti sisalla ohjelmistokehitysta.

Pilveen liittyva ohjelmistokehitys on kuluneen kahden vuoden aikana tuonut 2M-IT:lle uusia vah-
vuuksia, kun on lahdetty toteuttamaan asiakkaille suunnattua pilvipalveluymparistoa ja sinne kehi-
tettavia ohjelmistoja. Pata-jarjestelma on, kuten aikaisemmin on kuvattu, asiakasorganisaatioiden
kannalta keskitetty palvelu, jossa ne saavat SaaS palvelumallin mukaisesti ohjelmiston, lisenssit,
kayttajatuen ym. palvelut kokonaisuutena. 2M-IT:n osaaminen on kasvanut erityisesti pilviymparis-
tojen hallinnan osalta. Pata-hanke on omalta osaltaan tuonut yritykselle nakéalaa, miten asiakkaille
voidaan kehittaa ja tarjota palveluja pilvialustalta. Kuluneen kahden vuodan aikana on otettu isoja
edistysaskeleita mm. pilvipalvelumallien, tietoturvallisuuden, kyberturvallisuuden, ohjelmistokehi-

tyksen, ja henkildston osaamisen kohdalla.
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6 LOPUKSI

Usein kuulee sanottavan, etta isot yhtiot, jotka keskittyvat pilvipalvelujen tuottamiseen, pystyvat
tekemaan sen paljon laadukkaammin ja turvallisemmin kuin organisaatio itse kykenisi omassa ko-
nesalissaan. Samaa ajatusta markkinoivat konesalipalvelujen suurtuottajat. Keskitetyt konesaliym-
paristot ovatkin pilvipalvelujen rinnalla merkittava palvelumalli. Talldin konesalia hallinnoi toimija,
jolla on siihen mahdollisuus erikoistua. Varautumisen kannalta erityisten kriittisten palvelujen ym-
paristoksi ei internetissa sijaitseva pilvipalvelu, eikéa ulkopuolisen toimijan konesalipalvelukaan aina
sovellu, vaan palvelinkapasiteetti on ehka sijoitettava lahelle toimintaa. Esimerkiksi yliopistosai-
raala saattaa kansallisen turvallisuuden vuoksi haluta tuottaa tietyt tietojenkasittelypalvelut sairaa-
lan omasta konesalista. Tahan ongelmakenttaan ovat pilvipalvelujen tarjoajat tuoneet markkinoille
yhdistelmapilviratkaisuja, joissa ikaan kuin hyddynnetaan parhaat puolet seka konesalista, etta pil-

vesta.

Palvelujen kehittaminen, kayttoonotto ja tuottaminen pilvesta ei valttamatta, ainakaan alkuun, ole
sen helpompaa kuin palvelun tuottaminen konesalissa. Pilvipalveluympariston hyodyntaminen so-
siaali- ja terveydenhuollon toimialalla edellyttaa organisaatiolta erityisosaamista, esimerkiksi pilven
tietoturvallisten peruspalvelujen eli ns. infrastruktuurin rakentamiseen ja yllépitamiseen. Samoin
tietoturvallinen ohjelmistokehitys pilviymparistdssa vaatii osaavan tiimin. Ohjelmistokehityksen pai-
nopiste tuntuu siirtyvan pilvialustojen suuntaan, jotka tarjoavat kehittajille yha parempia valineita,

helpompaa ohjelmistojen tuotantoon julkaisua ja joustavaa, jopa automaattista skaalautumista.

Oman konesaliympariston voi tarkoituksella tai vahingossa ’jaadyttaa’ siten, etta ymparistoa, pal-
velimia, tietoverkkoa, suojauksia ja kayttdjarjestelmia paivitetddn vain minimitasolla. Moni alalla
tydskenteleva on saattanut tormaté esimerkiksi vanhoihin palvelimiin, joiden kaytt6jarjestelman tuki
on paattynyt. Tassé tilanteessa omasta konesalista muodostuu uhkatekija, koska tuen paattymisen

jalkeen tunnistettuja haavoittuvuuksia ei ehka voida enaa poistaa.

Pilviymparistd, esimerkiksi Azuren palveluymparistd on jatkuvassa muutoksessa, kun. pilvipalvelun
tarjoaja uudistaa ymparistoa. Se asettaa palvelua hyodyntaville tai ohjelmistoa kehittaville asian-
tuntijoille jatkuvan haasteen, koska tarvitaan halua ja valmiuksia omaksua uutta teknologiaa. Tie-

toturvallisuuden kannalta on kuitenkin erittéin hyva, ettd ymparistd pysyy ajantasaisena.
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Luotettava pilvipalvelun tarjoaja varmistaa osaltaan tietoturvallisuuden, yllapitdééd ymparistéa ajan-
tasaisena, reagoi tunnistettuihin haavoittuvuuksiin nopeasti ja ohjeistaa asiakasta tietoturvallisuu-
den kehittamisessa. Luotettavuus tulee esille mm. tietoturvallisuuden hallintakeinojen toteutuk-

sissa, selkeissa (itsepalvelu-) prosesseissa, auditoinneissa ja dokumentaation laadussa.

Pilvipalvelut soveltuvat sosiaali- ja terveydenhuollon ohjelmistokehityksen ja -palvelujen alustaksi,
kun ne toteutetaan parhaiden kaytanteiden mukaan tietoturvallisuuden ja tietosuojan vaatimukset
huomioiden. Tassa opinnaytetydssa arvioitu Pata-jarjestelma nojautuu paljolti Microsoftin PaaS ja
SaaS alustalle toteuttamiin tietoturvan hallintakeinoihin, mika edesauttaa turvallisen sovelluksen
toteuttamista. Tietoturvallisuuden itsearviointi tuotti tietoa, jonka avulla Pata-jarjestelman tietotur-
vallisuutta voitiin kehittaa. Nain tdmé opinnaytetyd osaltaan, tunnistamalla tietoturvallisuuden poik-
keamia, tukee ohjelmistokehityksen tavoitteita ja jarjestelman tietoturvallisuutta, mik& olikin tavoit-

teena.

Opinnaytety6n tekijan kannalta tietoturvallisuuden perusteiden l&pikaynti ja varsinkin pilvipaleluihin
littyvien erityisominaisuuksien selvittely on nostanut osaamistasoa merkittavasti. PiTuKri-kriteeris-
ton mukaan tehty tietoturvallisuuden itsearviointi on poistanut arviointiprosessiin liittyvat salamyh-
kéisyydet ja menetelmé vaikuttaa kayttokelpoiselta jatkossakin. Tietoturvallisuuden parempi ym-
mértaminen on antanut arkkitehdille Pata-jarjestelmén kehittamiseen ja tulevien tyotehtavien haas-
teisiin ihan uuden nakoalan. Tavoitteena tassa tyossa on ollut kirjoittaa asiat auki siten, etta tama
dokumentti toimisi oppaana tai lahteena muille asiasta kiinnostuneille. Toivottavasti joku lukija ko-

kee taman hyodylliseksi.
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Liite 1 PiTuKri: Esimerkki vaatimusten kohdentamisesta vastuittain

Palvelumallina PaaS

Tassa esimerkissa kuvataan PiTuKrissa kuvattujen vaatimusten kohdentaminen vastuittain tilanteessa,
jossa asiakasjarjestelma on sijoitettu pilvipalveluntarjoajan PaaS-palvelumallilla tuotettuun alustaan.

ID Alakohta } Vastuu/Asiakasympdriston osuus } Vastuu/Pilvipalveluntarjoajan osuus
EE-O1 lag | ; ] X
1 ) - ) X
EE02 2 ) x (soveltuvuuden arviointi) ) X
3 ] = ) X
4 ] x (soveltuvuuden arviointi) ) X
TJ-01 13 ] X ) X
02 | 13 ] X ] x
wos | 17| x | x
TJ-04 = = -
] 4 ] - X
TJ-05 ) 1ad ] x (soveltuvin osin) ] X
TJ-06 ) 1-6 ) X ) X
o7 | 4| x ) x
TJ-08 ) 1a-d ] X ) X
HT-O1 ] 1 | X | X
HO2 | 12| x ) x
HT-03 ) 1 ) X ) X
HT-04 ) 1-5 ) X ) X
HT-05 ) 1-4 ) X ) X
FT-01 ) 1-4 ) - ) X
Fro2 | 1 ] - ) x
FT-03 ) 12 | - ] X
FT-04 2 - ) X
FT-05 ) 12 | - | X
TT-01 ) 13 ) X ) X
TT-02 ) 1-2 ) X ) X
IP-01 ) 1a-h ] X ) X
IP-02 13 ) X ) X
1 } = ) X

IP-03
27 } X ) X
1 ] X ) X
JT01 23| - ) X
4-5 X X
- (Huom: Vaihtelua palveluntarjoajittain
JT-02 12 vastuurajoista, esimerkiksi X
sovellusten osalta.)

oz |1 |l st odteon x

(Kyberturvallisuuskeskus, 2019a)




Liite 2 PiTuKri: Esimerkki kriteeriston soveltamisesta salassa pidettavan tiedon suojausten vaati-
mustenmukaisuuden arvioinnissa

Liite 2: Esimerkkeja kriteeriston soveltamisesta
vaatimustenmukaisuuden arviointiin

Esimerkki 1: Salassa pidettavan tiedon suojausten
vaatimustenmukaisuuden arviointi

Tassa kuvataan esimerkki siita, kuinka kriteeristoa
voidaan soveltaa turvallisuusluokittelemattoman
salassa pidettavan tiedon suojausten vaatimusten-
mukaisuuden arviointiin suhteessa tiedonhallintalain
(906/2019) vaatimuksiin. Esimerkissa asiakkaana
on viranomainen A, joka haluaa arvioida uuden, viela
suunnitteluvaiheessa olevan pilvipalveluun sijoi-
tettavan tietojarjestelmansa suojausten riittavyytta
turvallisuusluokittelemattoman salassa pidettavan
tiedon kasittelyyn.

Viranomainen A on tunnistanut tiedonhallintalain ja
PiTuKrin vaatimusten valilla seuraavat A:n jarjestel-
maymparistoon kohdistuvat yhteydet:

« 12 G: Luotettavuutta edellyttavien tehtavien
tunnistaminen ja luotettavuudesta varmistumi-
nen: HT-02 (Henkiloston luotettavuuden arvioin-
ti); HT-03 (Salassapito- ja vaitiolositoumukset)

« 14 : Tietojen siirtaminen tietoverkossa: SA-02
(Salaus fyysisesti suojatun turvallisuusalueen
ulkopuolella) / Kohdat 1-2; SA-01 / Kohdat 1-2.

« 16 G: Tietojarjestelmien kayttooikeuksien hallinta:
IP-01 (Kayttooikeushallinta)

« 17 G: Lokitietojen keraaminen: JT-01 (Jaljitettavyys
ja havainnointikyky) / kohdat 1-3

« 21G: Tietoaineistojen sailytystarpeen maarittami-
nen (tuhoaminen sailytysajan paatyttya):

SI-02 (Tietoaineistojen tuhoaminen)

Tiedonhallinnan jarjestamiseen (4 §) soveltuu kes-
keisesti jarjestelmaymparistoon liittyvien vastuiden
vastuut), ajantasaisten ohjeiden jarjestaminen vaa-
timuskortissa HT-04 (Turvallisuustietoisuus) seka
valvonta vaatimuskortissa TJ-07 (Vaatimustenmu-
kaisuus ja tietosuoja). Toisaalta tietojenkasittelyyn
littyvien riskien tunnistamiseen ja tietoturvallisuus-
toimenpiteiden riskienarviointipohjaiseen mitoittami-
seen soveltuu suoraan vaatimuskortti TJ-03 (Turvalli-
suusriskien hallinta).

(Kyberturvallisuuskeskus, 2019a)

Viranomainen A on lisaksi tunnistanut omassa
riskienhallinnassaan (13 §), etta esimerkiksi riittavan
vikasietoisuuden ja toiminnallisen kaytettavyyden
saavuttamiseksi pystytaan hyodyntamaan vaatimus-
kortteja TJ-05 (Jatkuvuudenhallinta), KT-03 (Varmis-
tus- ja palautusprosessit), MH-01 (Muutostenhallinta)
ja MH-02 (Jarjestelmakehitys), kuten myos TT-02
(Yleisia verkkohyokkayksia vastaan suojautuminen).
Tietoturvallisuuden tilan seurantaa (13 §) tukee suo-
raan JT-01 (Jaljitettavyys ja havainnointikyky). Toi-
liittyy oleellisesti KT-04 (Haavoittuvuuksien hallinta)
ja SI-02 (Tietoaineistojen tuhoaminen). Toisaalta A
on tunnistanut, etta kayttooikeushallinto edellyttaa
luotettavasti toimiakseen myos kayttajatunnistusta
(IP-02), ja toisaalta esimerkiksi jarjestelman haavoit-
tuvuusavaruuden pienentamiseksi verkkotekniset
rajaukset (TT-01) ja jarjestelmakovennukset (JT-02)
ovat riskiperusteisesti valttamattomia. Koska jarjes-
telman turvallisuus nojaa suoraan hallintayhteyksien
suojauksiin (IP-03), myos nama A nakee kriittisiksi
jarjestelmalta edellytettaviksi suojauksiksi.

Viranomainen A on riskienarvioinnissaan (13 §) lisaksi
tunnistanut, etta tietoaineistojen turvallisuuden
luotettava varmistaminen (15 §) edellyttaa myos
fyysisen turvallisuuden (FT-01 - FT-05) huomioimista
soveltuvin osin. Jotta viranomainen A pystyy saa-
maan varmuutta turvallisuustyon jatkuvuudesta ja
yllapidosta, myos turvallisuusjohtamisen osa-alue on
hyodynnettavissa soveltuvin osin.

Viranomainen A on riskienhallinnassaan tehnyt
tietoisen valinnan siita, etta mikali kehitettava tieto-
jarjestelma olisi myohemmin tarpeen siirtaa toiseen
kustannuksia ja edellyttaa jarjestelman uudelleen-
rakennusta merkittavassa maarin. A hyvaksyykin
siirrettavyyteen liittyvat riskit, ja ei sovella esimerkiksi
vaatimuskorttia SI-01 (Siirrettavyys) tahan kyseiseen
jarjestelmaan.



LITE 3 PiTuKri: Jatkoarvioinnin mahdollisuudet

Taulukko 2. Jatkoarvioinnin mahdollisuudet.

w

Tietotyyppi

Julkinen

Salassa
pidettava

Henkilotieto

Varautumisen
nakokulmasta
suojattavat
tiedot

TLIV

Suuri maara
salassa pidet-
tavaa tai/ja
henkilctietoa
(TL IV -kasauma)

Kansainvalinen
RESTRICTED
(KV-R)

Suuri maara
salassa pidetta-
vaa tietoa tai/ja
TL IV -tietoa
tai/ja henkilo-
tietoa (TL Il
-kasauma)

TLIjaTLIl

Pilvipalvelu-
tyyppi

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Yksityinen/
yhteiso

Yksityinen/
yhteiso34

Yksityinen/
yhteiso

Fyysinen
sijainti

Ei rajoitteita

Ei rajoitteita

Tietosuoja-
saantelyn
mahdollista-
mat alueet,
usein esim.

EU/ETA

Suomi

Suomi

Suomi

Suomi

Suomi

Suomi

Palvelun-
tarjoaja

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita, ellei
kyseisiin henkilo-
tietoihin liittyvan
riskienarvioinnin
perusteella
rajauksia

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Lisatietoja

Soveltuvien suojausten arvioinnissa painotus riittavan
eheyden ja saatavuuden varmistamisessa.

Mikali ei sisalla henkilotietoja. Mikali sisaltaa, vertaa riviin
“Henkilotieto” alla. Tulee myos huomioida, etta tiedonhallin-
talain (906/2019) 13 § edellyttaa riskien tunnistamista ja suo-
jausten mitoittamista riskienarvioinnin mukaisesti. Viranomai-
sen riskienarvioinnin tulokset voivatkin edellyttaa kattavampia
suojauksia tai rajoituksia, kuin mihin PiTuKrissa otetaan kantaa.

Palvelukokonaisuuden tulee tayttaa henkilotietojen suojaa-
miseen liittyva erityislainsaadanto. Henkilotietojen kasittely
edellyttaa tietojen luonteen perusteella tehtavaa riskiarviointia,
mista voi seurata rajoitteita myos tietojen fyysisen sijainnin,
tietojen hallinnoinnin ja palveluntarjoajan valintaan.

Tietoon kohdistuu tarve olla kaytettavissa myos poikkeavis-
sa olosuhteissa (varautuminen). Tiedon hallinnoinnin oltava
mahdollista tilanteessa, jossa yhteiskunnan verkkoyhteydet
on rajoitettu Suomen maantieteellisten rajojen sisapuolelle.
Palveluntarjoajan luotettavuus voidaan selvittaa (esimerkiksi
kansallisen yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntarjo-
ajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen yri-
tysturvallisuusselvityksen osana). Suojaamisessa huomioitava
ko. tietoon kohdistuvat tiedon originaattorin tai/ja omistajan
asettamat erityisvaatimukset. Vrt. Katakri 2015.

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Kasautumisvaikutuksessa
huomioitava menetelmat, joilla rajataan paasy vain tehtavassa
tarvittavaan yksittaiseen tai suppeaan osaan tietosisallosta, ja
joilla yritykset paasta valtuuttamattomasti laajempaan osaan
tietosisallosta havaitaan. Kun arviointityokaluna kaytetaan
PiTuKria, tulisi kasautumisvaikutus tulkita siten, etta TL IV
-vaatimusten lisaksi suojauksilta edellytetaan tietovarannon
fyysiselle suojaukselle turva-aluetta (FT-01), erityista luotetta-
vuutta erottelutoteutukselle (JT-03) seka sovelluskerroksen
turvallisuudelle (MH-02 / kohta 1), tehostettua jaljitettavyytta
ja havainnointikykya (JT-01 / Kohdat 1f-g ja 4€) seka tehtavien
luotettavaa erottelua (HT-05 / kohta 5). Vrt. Katakri 2015

(I 01/ Lisatietoja / Kasautumisvaikutus).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Huomioitava turvallisuus-
luokan Ill tai/ja Il lisdasuojausvaatimukset®, vrt. Katakri 2015.

Yhteistopilvi (community/government cloud) tietyin rajauksin, esimerkiksi valtionhallinnon tai muun viranomaisyhteison kayttoon rajattu palvelu.
Kaytannon toteutusmallina yleensa pilviteknologian kaytto fyysisesti suojattujen turva-alueiden sisalla siten, etta kyseinen turvallisuusluokan I11/11
kasittely-ymparisto on kokonaisuudessaan fyysisesti ja loogisesti luotettavasti eriytettyna muista ymparistoista.

(Kyberturvallisuuskeskus, 2019a)
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