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Tiivistelma

Web-sovellusten ja palveluiden paketointi ja kdyttdonotto mullistui yhdessa yossa vuonna 2013, kun
Docker julkaisi ensimmaisen helppokayttodisen ja kokonaisvaltaisen konttialustaratkaisunsa. Tana paivana

konttiteknologian osaajille on suuri tarve lahes kaikissa ohjelmistoalan yrityksissa.

Ty06ssa tutustuttiin konttiteknologiaan ja konttien hallinnan automatisointiin eli konttiorkestraatioon keskit-
tyen Googlen kehittdmaan, markkinoiden suosituimpaan orkestraattoriin, Kubernetesiin sekd Red Hatin ke-
hittdmaan, Kubernetesin paalle rakennettuun OpenShift-alustaan.
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Tyon tuloksena oli toimeksiantajan vaatimusmaaritysten mukainen ohjelmointirajapinta, jonka avulla voi-
daan hakea tietoa Kubernetes-klusterin resurssien tilasta. Tata tietoa kdytetdan tarkoitusta varten kehite-
tyssa raportointindkymadssa. Rajapinta mahdollistaa toimeksiantajalle manuaalisesta dokumentaatioproses-
sista luopumisen sadstdaen OpenShift-alustan ylldpitdjien ja asiakkaiden tydaikaa.

Avainsanat (asiasanat)

Kubernetes, OpenShift, Konttiteknologia, Konttiorkestraatio

Muut tiedot (salassa pidettavit liitteet)

Ei salassa pidettavia liitteita.



o
Jam_k pescrption

Tonteri, Mika

Documenting Kubernetes clusters programmatically

Jyvaskyla: JAMK University of Applied Sciences, April 2022, 41 pages.
Bachelor’s degree programme in Business Information Technology
Permission for web publication: Yes

Language of publication: Finnish

Abstract

Packaging and deploying web applications and services was revolutionized overnight when Docker released
their easy to use and feature packed container platform in 2013. Today, almost all companies deploying
software are looking for professionals with skills in containers and related technologies.

The thesis dives deep into container technology and container orchestration while focusing on the most
widely adopted orchestrator, Google’s Kubernetes, and the SaaS-offering from Red Hat, which was built on

top of it, OpenShift.
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used in a bespoke dashboard application, which enables the client to drop their manual Confluence docu-
mentation and saves both the administrator’s and the client’s valuable time.

Keywords/tags (subjects)

Kubernetes, OpenShift, Container technology, Container orchestration

Miscellaneous (Confidential information)

No confidential information.



Sisaltoé

3 N o 5 T = 4 o 8
2 Tutkimusasetelma .......ccoiieieiiiiiiiiiiiiiic e 9
D R No 10 1= T L - - PSSP 9
2.2 KehityStyOn taVOittEet. ..o eiiie it e e s 9
2.3 Tutkimuskysymykset ja rajaukset .......coueeieeiiiie 10
2.4 TutkimusmenetelmMat. ..o e 10
S N (T4 X4 1 =1 4 o [ - - N 11
3.1 Konttiteknologian hyodyt ja huonot puolet...........ceeeeiriieiiciie e, 12
3.2 0Open Container INtiative .o 12
3.3 OCl-yhteensopivan konttilevykuvan [lUOMINEN .........ccovciiiiiiiiiiie e 13
4  Konttiorkestraatio ja KUDErnetes ......cccceeeeireeeiieeiereneiiiencrtennereanesresnerenseereasessnnnensnnees 14
4.1 Kubernetesin toimintamalli.........ccooouiiiiiiiiiiiii e 15
4.2 Kubernetesin KOMPONENTIt ......covcuiiiiiiiiee e e e e e saees 16
4.3 Kubernetesin ObjJEKtiT.... ..o e e 17
4.4 Kubernetes-klusterin resurssien jakaminen usealle projektille.......cccccoeeeeiiiiieeeeeininnnns 20
N © 1o T=T o 1Y o T PSSR 20
5  KehityStyon tOtEURUS ...c..civeeeieenieienerieneeteenertennerensereaseeressessnsessansesenssessnsessensesensssnnne 24
5.1 KehitySymparistOn @SENNUS ....ccceeiieieciiiiieiee e e cecitere e e e e eeseiareee e e e e s e sennaeeeeeeaeesennnnraenees 24
5.2 RaJaAPINNaN 0TEULUS ...t an 26
5.3 Rajapinnan kdyttoonotto OpenShiftisSa .......ccooevviiiveeiiiiiieiiceeeee e 28
5.4 Rajapinnan teStAaMINEN ....cccoviieiiie i e e e e e e e e et e e e e e e e e et e e e e e raeaaaan 35
6 POhAiNta.....cooiiiiieeeiiiiiiirte s 37
6.1 TUIOKSEE ..ttt sn e 37
6.2 LUOTETTAVUUS ...eeeiiiiiiiiiic 38
LTS T L= i W 13T A 38
1= 1 = = 39
Kuviot
Kuvio 1. Sovellusten kdyttoonoton aikakaudet (Kubernetes, N.d.a)......cccceeeeeciiieeeiiiieeccciieeeens 8
Kuvio 2. Taysvirtualisointi verrattuna konttiteknologiaan ........ccccccvvvvveeviiiiiicciiiieeeee e, 11

Kuvio 3. OCl Image Formatin yleiskuvaus (Open Container Initiative, N.d.b) ......ccccccevvevnnnnnnenn. 13



Kuvio 4. Dockerfilen perusrak@nne.........ooiovuiieiiiiiiieceree et 14

Kuvio 5. Kubernetes-klusterin komponentit (Kubernetes, N.d.b) ......ccccccvieiiiiiieiinciieeeeeee, 15
Kuvio 6. Esimerkki objektin manifestitiedostosta (Kubernetes, N.d.c) .....cccccvveeviveercieeirreeennnenn. 18
Kuvio 7. OpenShiftin arkkitehtuurikerrokset (Abushamleh, 2020) ........ccceeeveeviveeccieeccieeee, 21
Kuvio 8 OpenShift Web Consolen Administrator-nakyma..........cccccveeeeiiiieeecciiee e 23
Kuvio 9. K3S:n @SeNtamMINeN ......ooiiiiiiiiiie e e 25
Kuvio 10. kubectl:n asentaminen.........cooiiiiiiiiiiie et 25
Kuvio 11. kubectl:sta yhteys etapalvelimelle.... ... 26
Kuvio 12. Kubernetesin APlin yhdistava KOOdi ..........cocccuviiiieeiiiiiciciieee e 27
Kuvio 13. Kaikkien Namespace-objektien hakeminen Kubernetesin APIsta........ccccccceeeeunnnnneenn. 28
Kuvio 14. ClusterRolen maaritteleva yaml -manifesti .......cccoeeveeeiiiiiiiecriiee e 29
Kuvio 15. ClusterRoleBinding -Manifesti.......ccueeiiiiiiiiiiiiiiec et 30
Kuvio 16. Yksityisen SSH-avaimen tulostaminen konsoliin.........ccccccveeveiiiieeiincieee e 31
Kuvio 17. Github -yhteyden tarvitseman Secret-objektin luominen..........ccoeccvvvveeeeeieiiecccnnnneen. 31
Kuvio 18. Julkisen SSH-avaimen tulostaminen konsoliin .........ccccceeviieiiiiiiniiiiniiccieeee e 32
Kuvio 19. Sovelluksen lisdys OpenShiftiin ..........coociiiiiiiiiee e 32
Kuvio 20. Developer Catalogista valitaan Node.js builder image.......cccccoceeevviieeeiricieee s, 33
Kuvio 21. Source Secretin Valinta.........ccoiueiiiiiiiiiieie e 34
Kuvio 22. DeploymentConfigin tietoikkuNa ..........ooeiiiieciiiiiee e 35
Kuvio 23. Onnistunut HTTP-pyynt6 OpenShiftissa sijaitsevaan rajapintaan ........ccccccceveennnneenn. 35

Kuvio 24. Kuormatestaus ApacheBenchilld ...........ocooiiviiiiiiieeiiie e 36



Keskeiset kasitteet

Virtualisointi

Fyysisen resurssin kuten prosessorin, keskusmuistin tai verkkorajapinnan abstrahointi loogiseksi

objektiksi. Kaytetaan yleisesti palvelintietokoneiden jakamiseksi useiksi virtuaalikoneiksi.

Virtuaalikone

Virtuaalinen tietokone, joka emuloi fyysisen tietokoneen toimintaa.

Hypervisor

Ohjelmisto, joka hallitsee isdantdakoneella suoritettavia virtuaalikoneita.

Kontti

Kontti on sovelluskoodia, kirjastoja ja muita riippuvuuksia sisaltava ohjelmistopaketti, joka

suoritetaan eristettyna muista prosesseista.

Konttilevykuva

Tiedostopaketti, jota konttien ajonaikainen suoritusymparisto kayttaa kontin kdynnistamiseen

Konttiorkestraatio

Konttien kdyttéonoton, yllapidon, skaalauksen ja verkkoliikenteen hallintaan liittyvien tehtavien

automatisointi.



Konttiorkestraattori

Konttien orkestrointia varten kehitetty jarjestelma kuten Docker Swarm, Kubernetes tai Apache

Mesos.

Klusteri

Kokoelma tietokoneita, jotka toimivat yhdessa ikaan kuin ne olisivat yksi laite.

API

Lyhenne sanoista Application Programming Interface. Tarkoittaa ohjelmointirajapintaa, joka

tarjoaa tietokoneille ja tietokoneohjelmille tavan keskustella ja vaihtaa dataa keskenaan.



1 Johdanto

Web-sovellusten ja palveluiden paketoinnissa ja kayttoonotossa on ollut kolme selkeda aikakautta
(Ks. Kuvio 1). Aluksi sovellus asennettiin suoraan fyysiselle palvelimelle, jolloin palvelimien tehon
kasvaessa niiden resurssien kdyttoaste jai matalaksi. Tahan keksittiin l[adkkeeksi virtualisointi,
jonka avulla fyysisen palvelimen resurssit saatiin jaettua usean virtuaalisen palvelimen kayttoon.
Virtualisointia hyodynnetdan vield tanakin paivana fyysisten palvelinten resurssien tehokkaan
jakamisen apuna, mutta sovellukset pakataan entista useammin kontteihin, jotka eivat tarvitse

kokonaista kayttojarjestelmaa toimiakseen.

Konttiteknologian my6ta suosituksi sovellusarkkitehtuurimalliksi noussut
mikropalveluarkkitehtuuri nosti esiin toisen ongelman: Suurta maaraa kontteja on hankala hallita.
Mahdollisesti tuhansien konttien orkesterin hallintaan tarvittiin kapellimestari. Ohjelmistoyhtio
Google oli kayttanyt konttiteknologiaa sisaisesti jo kauan ennen kuin siita tuli alan standardi. Se
kehitti omien sisdisten ratkaisujensa pohjalta Kubernetes -konttiorkestraattorin, jonka se lahjoitti
Cloud Native Computing Foundation -jarjestélle vuonna 2014 avoimen lahdekoodin projektina
(Kubernetes, N.d.a). Kubernetesista on sittemmin tullut maailman suosituin konttiorkestraattori

(IBM, 2021).

App App App App

Virtual Machine Virtual Machine

App  App  App

Traditional Deployment Virtualized Deployment Container Deployment

Kuvio 1. Sovellusten kayttdonoton aikakaudet (Kubernetes, N.d.a)

Taman opinnaytetyon toimeksiantaja Kelan IT-palvelut kdyttda kontitettujen sovellusten

kayttéonottoon ja ylldpitoon ohjelmistoyhtié Red Hatin kehittdmaa OpenShift-alustaa, joka on



rakennettu Kubernetesin paalle laajentaen sen toiminnallisuutta. Alustan resurssit
dokumentoidaan talld hetkelld manuaalisesti Confluence-sivuille. Manuaalinen pdivitysprosessi on
altis virheille eika dokumentaatio valttamatta vastaa todellisuutta. Tyon tavoitteena on kehittaa
ohjelmointirajapinta, jonka avulla OpenShift-alustan resurssien tila voitaisiin dokumentoida

automaattisesti, sdastdaen alustan yllapitajien ja asiakkaiden tydaikaa.

2 Tutkimusasetelma

Tassa luvussa kuvataan tutkimuksen toimeksiantaja, tutkimusongelma ja tutkimuskysymykset seka

valitut tutkimustyon menetelmat.

2.1 Toimeksiantaja

Tyon toimeksiantaja on Kansaneldkelaitoksen eli Kelan IT-palvelut. Kela on vastuussa Suomen
sosiaaliturvasta ja IT-palveluiden vastuulla on kehittda ja yllapitaa tietojarjestelmia, jotka
mahdollistavat taman tehtdvan suorittamisen. Kelan IT-palveluissa tyoskentelee yli 800 IT-

asiantuntijaa eri puolilla Suomea.

Kelalla on kdytossa OpenShift-konttialusta, jonka paalla erilaisia tietojarjestelmaprojekteja ajetaan
kontitettuna. Alustan resurssien dokumentaatio on talla hetkella levittaytynyt useille Atlassian
Confluence-jarjestelman sivuille, joiden paivittdminen tapahtuu manuaalisesti. Manuaalisessa
paivitysprosessissa on kuitenkin virhemahdollisuus, jolloin dokumentaatio ei valttamatta vastaa
todellisuutta. Toimeksiantaja haluaa paasta eroon manuaalisesta paivitysprosessista ja keskittaa
OpenShift-alustan dokumentaation yhteen paikkaan, jolloin se on helposti alustan yllapitajien ja

asiakkaiden saatavilla.

2.2 Kehitystyon tavoitteet

Opinnaytetyon tavoitteena on kehittaa ohjelmointirajapinta, jonka avulla alustan resursseja
voidaan dokumentoida automaattisesti. Rajapinnan tarjoamaa dataa tullaan ensisijaisesti
ndyttamaan tata tarkoitusta varten kehitetyssa web-pohjaisessa raportointindkymassd, mutta
rajapinta voisi tarjota tata dataa myos muiden asiakasohjelmien kdyttoon. Rajapinnan tulee toimia

kontitettuna toimeksiantajan OpenShift-alustalla.
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2.3 Tutkimuskysymykset ja rajaukset

Tama tyo on rajattu koskemaan konttiteknologiaa ja konttiorkestraatiota, koska niista on tullut
nopeasti standarditeknologioita sovellusten kdytté6notossa ja ndiden teknologioiden osaajille on
kasvava kysynta tyoelamassa. Koska toimeksiantajalla on kaytdssaan OpenShift-alusta joka on
rakennettu Kubernetesin paalle, on tyosta rajattu pois myds muut konttiorkestraattorit.
Kehittamistyossa kaytettavat web-kehityksen tyokalut on nekin jatetty tyosta pois, koska niista on

tehty vuosien saatossa runsaasti opinndytetditd, joten niita tutkimalla ei syntyisi uutta tietoa.

Tutkimuskysymykset ovat siksi seuraavat:

1. Mika on Kubernetes?
2. Miten Kubernetesin APIsta haetaan tietoa klusterin tilasta?
3. Miten klusterissa suoritettava kontitettu sovellus voi hyodyntaa Kubernetesin APla?

Tutkimuskysymykset on johdettu opinnaytetyon tavoitteesta. Kysymyksiin vastaaminen
mahdollistaa toimeksiantajan vaatimusmaarittelyjen tayttamisen. Ensimmaiseen kysymykseen
vastataan teoriaosan luvussa 4 Kubernetes. Toiseen ja kolmanteen kysymykseen vastataan tyén
empiirisessa osassa luvuissa 5.2 Rajapinnan toteutus ja 5.3 Rajapinnan kdyttoonotto OpenShiftissa.

Toinen ja kolmas kysymys ovat kehitystyon tavoitteiden saavuttamisen kannalta kriittisia.

2.4 Tutkimusmenetelmat

Kanasen (2015, 11) mukaan kehittamistutkimus pyrkii saamaan aikaan muutoksen joko
poistamalla ongelman kokonaan tai parantamalla asioiden tilaa. Ojasalo, Moilanen ja Ritalahti
(2014, 65) kirjoittavat, etta mikali tavoitteena on luoda jokin konkreettinen tuotos, on
konstruktiivinen tutkimus sopiva lahestymistapa. Toisaalta taas Bister (2019, 48) kirjoittaa, etta
konstruktiivinen tutkimus pyrkii laajaan yleistettavyyteen, kun kehittamistutkimuksessa
keskitytdan yhden ongelman ratkaisuun. Koska opinnaytetyoni pyrkii ratkaisemaan
toimeksiantajan dokumentaatioprosessin ongelman eika ratkaisu ole yleistettavissa, on

opinnaytetyoni kehittamistutkimusta.

Kananen (2015, 40) kuvailee, etta kehittamistutkimus alkaa siita, mihin perinteinen paattyy, koska

perinteisessa tutkimuksessa ongelman poistaminen jaa pois. Kehittamistutkimus perustuu kahteen
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sykliin: tutkimussykliin ja muutossykliin. Tutkimussyklissa tutkimusongelmille etsitdan vastaukset

ja muutossyklissd muutokset toteutetaan ja arvioidaan. (Mts, 40)

3 Konttiteknologia

Konttiteknologialla tarkoitetaan virtualisointiratkaisua, jossa sovelluksen koodi ja sen riippuvuudet
paketoidaan kevyeksi virtuaaliymparistoksi, kontiksi (Kuraman S, 2017). Konttipohjainen
virtualisointi eroaa perinteisesta hypervisor-pohjaisesta virtualisoinnista siten, etta kontit eivat
sisalla kokonaista kayttojarjestelmaa, vaan ne jakavat kayttojarjestelmaytimen isantakoneen

kanssa (VMware, N.d). Naiden teknologioiden eroja on havainnoillistettu kuviossa 2.

Taysvirtualisointi Konttiteknologia
Sovellus Sovellus Sovellus
Kayttd). Kayttdj. Kayttdj.
Sovellus Sovellus Sovellus
Hypervisor
Kayttdjarjestelma Kayttdjarjestelma
Rauta Rauta

Kuvio 2. Tdysvirtualisointi verrattuna konttiteknologiaan

Linux-konttiteknologia hyddyntda kahta Linux-ytimen ominaisuutta: Nimiavaruuksia ja
hallintaryhmia. Nimiavaruuksien avulla prosesseja voidaan eristda niin, etta ne eivat voi nahda
muita isantakoneella suoritettavia prosesseja. Hallintaryhmien avulla voidaan saadella ja pitda
kirjaa prosessien resurssikdytosta, jolloin yksittdinen prosessi ei voi kdyttaa niin paljon resursseja,
ettd niita ei riita toisille prosesseille. Lisaksi kontit hyédyntavat kerroksittaisia tiedostojarjestelmia,
jotka mahdollistavat tiedostojen jakamisen konttien valilla. Koska ndma tiedostojarjestelmat

ladataan muistiin, ne mahdollistavat konttien nopean kdynnistymisen. (Jain, 2020)
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3.1 Konttiteknologian hyodyt ja huonot puolet

Konttiteknologialla on useita hyotyja perinteiseen virtualisointiteknologiaan verrattuna. Kuraman
S:n (2017) mukaan kontit ovat huomattavasti kevyempia ja ne vievat vihemman tallennustilaa
kuin perinteiset virtuaalikoneet, koska ne eivat tarvitse kokonaista kayttojarjestelmaa tai
emulaatiotasoja toimiakseen. Samasta syysta kontit my6s kaynnistyvat ldhes valittdmasti, kun taas
virtuaalikoneen kdynnistyminen voi kestaa pitkaan. Gandhi ja Szmrecsanyi (2019) listaavat
hyodyiksi edelld mainittujen lisdksi myos kehitystyon ketteryyden, muutosten nopeuden seka

sovellusten helpon liikuteltavuuden eri alustojen ja pilvipalveluiden valilla.

Konttiteknologialla on myds huonoja puolia. PortWorxin (2021) tekeman konttiteknologian ja
Kubernetesin kayttéonottoa selvittavan kyselytutkimuksen mukaan suurilla yrityksilld on
vaikeuksia |0ytaa osaavaa tyovoimaa, etenkin tietoturva- ja verkkoliikenneosaajia, joka on

hidastanut konttiteknologian kayttéonottoa.

Verkkoliikenne ja tietoturva ovat myds Guytonin (2019) listalla huolena, koska niiden hallinta on
hankalaa konttien kanssa tyoskennellessa. Duncan ja Osborne (2018) nostavat esiin my0s tarpeen
erillisille tallennustilaratkaisuille, koska konttiteknologia on alun perin suunniteltu tilattomaksi,

jonka vuoksi konttien sisdinen tallennustila ei ole pysyvaa.

3.2 Open Container Initiative

Open Container Initiative eli OCl on nykyaan Linux Foundation-jarjeston hallinnoima projekti,
jonka Docker ja CoreOS -projektit perustivat yhdessa muiden alan johtavien toimijoiden kanssa
vuonna 2015. Sen tarkoituksena on yllapitda standardimaaritelmaa konttilevykuvien formaateille
ja ajonaikaisille suoritusymparistoille. OCl Image Format-maarittely perustuu Dockerin
lahjoittamaan levykuvaformaattiin. Se maarittaa OCl-yhteensopivien konttien levykuvien
standardiformaatin. Levykuva itsessaan koostuu indeksitiedostosta, konfiguraatiotiedostosta ja
tiedostojarjestelmdkerroksista (Open Container Initiative, N.d.a). Levykuvan koostumusta

havainnollistetaan kuviossa 3.
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{
"manifests": { "config": {
public class Hellokorld { . . n Iatform": "Cmd"]
public static void main(String[] args) { /bin/java EDS"' "Iinu>{<" “java"[ "jar"
System.out.println("Hello, World"); 5 ' ! " o
, y P /opt./app..Jar' app.jar
) /1ib/libc } 1l
}
layer image index config

Kuvio 3. OCl Image Formatin yleiskuvaus (Open Container Initiative, N.d.b)

Indeksitiedostossa listataan levykuvien manifesteja. Manifesti kuvaa yksittadista konttilevykuvaa ja
se sisaltaa kaytetyn levykuvaformaatin version, mediatyypin, levykuvan konfiguraation seka
levykuvan tasot (Open Container Initiative, N.d.c). Konfiguraatiotiedostossa maaritellaan
parametrit kontin sisalla suoritettavalle sovellukselle. Tasot ovat tiedostokokoelmia, jotka
kuvastavat tiedostojarjestelmaa ja sen muutoksia (Open Container Initiative, N.d.d). Caban (2019)
toteaa, etta OCl-formaatti tarkoittaa kaikessa yksinkertaisuudessaan sita, etta kontti koostuu

sovelluskoodista ja sen riippuvuuksista.

OCI Container Runtime-maarittely maarittaa, kuinka OCl-konttilevykuva suoritetaan. OCI-
konttilevykuva puretaan ajonaikaiseksi tiedostopaketiksi, jonka OCl-yhteensopiva ajonaikainen
suoritusymparisto suorittaa (Open Container Initiative, N.d.a). OClI Container Runtime maarittaa
myos standardioperaatiot, joita konteille voidaan suorittaa. Naita ovat mm. konttien luominen,

kdaynnistaminen, pysdyttaminen ja tuhoaminen. (Open Container Initiative, N.d.d)

3.3 OCl-yhteensopivan konttilevykuvan luominen

Kuten ylla kerrottiin, OCl Image Format-levykuvamaarittely perustuu Dockerin
levykuvaformaattiin. Taman ansiosta OCl-yhteensopivia levykuvia voidaan maaritelld Dockerfile-
tekstitiedostossa ja rakentaa kontiksi my6s muilla OCl-yhteensopivilla tydkaluilla. Levykuvien
luomiseen on myds muita tapoja riippuen valitusta tyokalusta, mutta koska Dockerfilesta voidaan
rakentaa levykuva miltei kaikilla OCI Container Runtime maarittelyn mukaisilla tyokaluilla, kdydaan

tassa tyossa lapi vain Dockerfile.
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Dockerfile on tekstitiedosto, joka sisaltda komennot, joiden avulla konttilevykuva rakennetaan.
Komennot esitelladan Dockerfilessa siina jarjestyksessa, jossa niiden halutaan tapahtuvan. Dockerin

(N.d) dokumentaation mukaan Dockerfilen formaatti vastaa Kuviossa 4 esiteltya rakennetta.

[OVE

komento

[“komento”, “argumenttil”, "argumentti2”]

Kuvio 4. Dockerfilen perusrakenne

Konttien ajonaikainen suoritusymparisto ei huomioi risuaidalla alkavaa kommenttirivia.
Kommenttien tarkoituksena on toimia dokumentointitydkaluna. Dockerfilen tulee aina alkaa
FROM-kaskyll3, jolla maaritellddan konttilevykuvan pohjana kaytettava levykuva. RUN-kaskylla
suoritetaan jokin komento, esimerkiksi sovelluksen lahdekoodin kaantava skripti. CMD-kaskylla
madritelldaan komento, joka suoritetaan heti kun kontti kdynnistetaan. Muita Dockerfilen tukemia
kaskyja ovat esimerkiksi COPY ja ADD joiden avulla tiedostoja voidaan lisata konttilevykuvaan.

(Docker, N.d)

4 Konttiorkestraatio ja Kubernetes

Konttiorkestraatiolla tarkoitetaan konttien kayttéonoton, yllapidon, skaalauksen ja
verkkoliikenteen hallinnan automatisointia (Red Hat, 2019). Tahan tarkoitukseen on kehitetty niin
sanottuja orkestraattoreita, jotka toteuttavat konttiorkestraation konseptin eri tavoilla. Tassa

tyossa keskitytaan niista suosituimpaan eli Kubernetesiin ja sita laajentavaan OpenShift-alustaan.

Kubernetes on Googlen kehittdma avoimen lahdekoodin konttiorkestraattori, joka mahdollistaa
monien kontitettujen sovellusten ja palveluiden hallintaan liittyvien tehtavien automatisoinnin.
Kubernetesin ominaisuuksiin kuuluu helppo palveluiden I6ydettavyys, verkkoliikenteen
kuormanjako, erityyppisten tallennustilaratkaisujen orkestrointi, automatisoitu sovellusten
kayttoonotto- ja paivitysprosessi, automaattinen virheista palautuminen ja salaisen tiedon kuten

salausavainten ja kadyttdjatunnusten sekd muun konfiguraation hallinta. (Kubernetes, N.d.a)
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4.1 Kubernetesin toimintamalli

Kubernetes toimii klusterina, eli se koostuu kokoelmasta virtuaalisia tai fyysisia laitteita, joita
Kubernetesissa kutsutaan Nodeiksi. Jokaisessa Kubernetes-klusterissa on vahintaan yksi
hallintakerrospalvelin, joka suorittaa Control Planen eli hallintakerroksen muodostavia
jarjestelmapalveluita. Naita palvelimia kutsutaan nimella Control Plane Node, Master tai Head.
Lisaksi klusterissa on aina vahintaan yksi Worker Node, joka vastaa kontitettujen sovellusten
hyotykuorman suorittamisesta. Worker Nodeja kutsutaan yleisesti vain Nodeiksi (Poulton, 2021).

Kubernetes -klusterin rakenne on esitelty kuviossa 5.

Cloud
provider Cloud controller
API manager
(optional)

-
Controller
manager

etcd
Node Node Node (persistence store) et .,

kubelet .
kubele kube-proxy

FolWolNo
K-pros;

K-pro; K-pros

- _
r API server

‘??’
i

o
=1

/

C

hed

-

-

Control Plane
Control plane ——————-

Node

Kuvio 5. Kubernetes-klusterin komponentit (Kubernetes, N.d.b)

Kubernetes noudattaa niin sanottua deklaratiivista toimintamallia. Deklaratiivinen toimintamalli
tarkoittaa sita, ettd Kubernetesille esitetdan asioiden haluttu tila ja jatetdan asioiden muuttaminen
sen huoleksi. Taman tyylin etuna verrattuna perinteiseen imperatiiviseen malliin, jossa kaytetdaan
alustariippuvaisia komentoja ja skripteja, on mallin yksinkertaisuus ja itsedokumentoiva tyyli.

(Poulton, 2021)
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4.2 Kubernetesin komponentit

Kuten kuviossa 4 havainnollistettiin, Kubernetes-klusteri koostuu kahdesta paakomponentista:
hallintakerroksesta ja Nodeista. Control Plane eli hallintakerros koostuu API-palvelimesta,
tehtavaajastimesta, klusterin tietovarastosta seka Controller managerista, joka hallitsee ja

monitoroi klusterin kontrollereita. (Poulton, 2021)

APIl-palvelin on hallintakerroksen sydan, jonka lapi kaiken kommunikaation kaikkien
komponenttien valilla tulee kulkea. Palvelin tarjoaa REST-arkkitehtuurityylin mukaisen rajapinnan,
johon lahetetaan HTTP POST-pyynndlla manifesteja eli YAML-kuvauskielella kirjoitettuja
tekstitiedostoja, jotka kuvaavat klusterin haluttua tilaa. Manifesti validoidaan syntaksivirheiden
varalta ja tallennetaan klusterin pysyvaan tietovarastoon. Klusterin tietovarasto on sen ainoa
totuuden lahde, jonne tallennetaan kaikki klusterin konfiguraatio ja tila. Se perustuu suosittuun

hajautettuun etcd-tietokantaan. (Poulton, 2021)

Tehtdvaajastin tarkkailee API-palvelinta uusien tehtadvien varalta ja delegoi niita Nodeille. Ajastin
luokittelee Nodeja perustuen niiden kykyyn suorittaa tehtavia. Mikali tehtdvaajastin ei 16yda

tehtavalle sopivaa Nodea, sita ei suoriteta ja sen tila muutetaan odottavaksi. (Poulton, 2021)

Controller Manager vastaa kontrollereiden hallinnasta. Sen vastuulla on kontrollerien monitorointi
ja kdynnistaminen tarpeen mukaan. Kontrollerien tehtdavana on saattaa klusterin tila vastaamaan
haluttua tilaa (Poulton, 2021). Kontrollerit seuraavat jonkin tietyn objektin sen hetkista tilaa ja API-

palvelimelle tulevia tilan muutospyyntoja pitadkseen objektin tilan oikeana (Kubernetes, N.d.e).

Nodet koostuvat kolmesta komponentista: kubelet-agentista, konttien ajonaikaisesta
suoritusymparistosta seka kube-proxy-palvelusta. Kubelet-agentti kuuntelee hallintakerroksen
APl-palvelinta uusien tehtavien varalta. Mikali Node ei pysty suorittamaan tehtavaa, se raportoi
siitd hallintakerroksellelle, joka on vastuussa sopivan Noden Ioytamisestd. Kubelet-agentti kayttaa
konttien ajonaikaista suoritusymparistda konttien hallintaan liittyviin tehtaviin, kuten konttien
luomiseen, kdynnistdmiseen, pysayttamiseen ja tuhoamiseen. Kube-proxy vastaa klusterin
sisdisesta paikallisesta verkkoliikenteesta. Sen tehtdavana on varmistaa, ettd jokainen Node saa

uniikin IP-osoitteen seka hoitaa reititysta ja kuormanjakoa sovellusten valilla. (Poulton, 2021)
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4.3 Kubernetesin objektit

Kubernetes kayttaa erilaisia objekteja klusterin tilan kuvaamiseen. Objektit voivat kuvata mita
sovelluksia klusterissa on kdynnissd, mita resursseja niiden kaytettavissa on seka sovellusten
kayttaytymiseen liittyvia toimintatapoja. Kun Kubernetes-objekti luodaan, kerrotaan
Kubernetesille jotain klusterin halutusta tilasta. Kuten aiemmin kerrottiin, kaikki kommunikaatio
Kubernetesissa kulkee API-palvelimen kautta, joten myds objektit luodaan lahettamalla YAML-

kielelld kirjoitettu manifesti HTTP POST-pyyntona APl-palvelimelle. (Kubernetes, N.d.c)

Kubernetesin (N.d.c) dokumentaation mukaan Kubernetes-objektin kuvaava manifesti vaatii

vahintaan seuraavat tietueet (Ks. Kuvio 5):

apiVersion: Kaytettava Kubernetesin APIn versionumero.

kind: Minka tyyppinen objekti on kyseessa.

metadata: Objektin yksiloivaa tietoa kuten nimi, UID ja kohdenimiavaruus.

spec: Objektin haluttu tila.
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apiVersion: apps/vi
kind: Deployment
metadata:
name: nginx-deployment
spec:
selector:
matchlLabels:
app: nginx
replicas: 2 # tells deployment to run 2 pods matching the template
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:
- containerPort: 88

Kuvio 6. Esimerkki objektin manifestitiedostosta (Kubernetes, N.d.c)

Seuraavassa kayn lapi joitakin Kubernetesin objekteja ja niiden kayttotarkoituksia tarkemmin.

Kyseessa ei ole kaiken kattava lista, vaan keskityn taman tyon kannalta tarkeimpiin objekteihin.

Pod

Pod on Kubernetesin pienin yksikko, joka koostuu yhdesta tai useammasta kontista. Podin sisalla
olevat kontit jakavat suoritusympariston, jolle on varattu tietty osa klusterin resursseista kuten
taltioista, CPU-ajasta ja keskusmuistista. Podin sisalla olevilla konteilla on yhteinen ulkoinen IP-
osoite. Mikali konttien tarvitsee keskustella keskendan, se tapahtuu localhost-rajapinnan kautta.
Podien elinkaari koostuu niiden luomisesta, kayttoonotosta ja tuhoamisesta, eli mikali Pod kaatuu
odottamattomasti, sita ei yriteta kdynnistaa uudelleen, vaan se poistetaan ja tilalle luodaan uusi.

(Poulton, 2021)

Deployment

Deployment on objekti, joka ikdan kuin kaariytyy Podin ymparille. Se tarjoaa Podeille

lissominaisuuksia kuten automaattisen ongelmista palautumisen ja skaalautumisen. Yksittdinen
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Deployment-objekti hallinnoi yhta mallia, jonka pohjalta Pod luodaan. Deployment voi kuitenkin
hallinnoida useita samasta mallista luotuja kopioita samanaikaisesti. Deployment mahdollistaa
automaattisen ongelmista palautumisen siten, ettda Deployment-objekteja hallinnoiva
DeploymentController-kontrolleri ottaa kdyttdon uuden Podin vanhan kaatuessa. Samainen
kontrolleri seuraa Podeille tulevaa lilkennetta ja ottaa kopioita kayttdéon tai poistaa niitd kuorman

muuttuessa. (Poulton, 2021)

Service

Service on objekti, jonka avulla jokin sovellus, jota suoritetaan kokoelmassa Podeja, voidaan
paljastaa klusterin ulkopuolelle (Kubernetes, N.d.d). Service-objekteilla on vakaa DNS-nimi, IP-
osoite ja portti, jolloin niihin voidaan ottaa yhteys internetin kautta. Service-objektit myos jakavat

verkkoliikenteen kuormaa taman Pod-kokoelman sisalla. (Poulton, 2021)

ConfigMap ja Secret

ConfigMap ja Secret ovat objekteja, jotka mahdollistavat konfiguraatiodatan tallentamisen Podien
ulkopuolella, seka datan injektoinnin dynaamisesti Podin sisalle. ConfigMap ja Secret eroavat
siten, etta ConfigMapiin on tarkoitus tallentaa dataa, joka ei ole tietoturvan kannalta kriittista,
kuten ymparistdmuuttujia ja kokonaisia konfiguraatiotiedostoja. Secret-objektiin on nimensa

mukaisesti tarkoitus tallentaa salaista dataa kuten salausavaimia ja sertifikaatteja. (Poulton, 2021)

PersistentVolume ja PersistentVolumeClaim

PersistentVolume on objekti, joka kuvaa klusterissa kaytettdvissa olevaa tallennustilaresurssia.
PersistentVolumeClaim on objekti, joka kuvaa pyyntda pysyvasta tallennustilasta.
PersistentVolumeClaim-objekti liitetdan sellaiseen PersistentVolume-objektiin, jonka kuvaaman

tallennustilan ominaisuudet ja paasyoikeudet vastaavat pyynt6a. (Caban, 2019)
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4.4 Kubernetes-klusterin resurssien jakaminen usealle projektille

Yksittdinen fyysinen Kubernetes-klusteri voidaan jakaa virtuaaliklustereiksi Namespace-
ominaisuuden avulla. Namespacejen eli nimiavaruuksien tarkoituksena on mahdollistaa klusterin
resurssien jakaminen usean kayttadjan kesken seka tarjota vaikutusalue resurssien nimille, joka
tarkoittaa sita, etta resursseilla voi olla klusterin tasolla sama nimi, mutta ei nimiavaruuden sisalla.

(Kubernetes, N.d.e)

Poultonin (2021) mukaan nimiavaruudet ovat hyva ratkaisu jakaa yksittdinen fyysinen klusteri
usean osaston kesken, jolloin jokaisella osastolla on omat kayttajat, paasyoikeudet ja
resurssirajoitukset. Poulton (Mt) huomauttaa myos etta toisin kuin luvussa 3.1 esitellyt Linuxin

nimiavaruudet, Kubernetesin vastaavia ei ole suunniteltu tehokkaaseen eristamiseen.

Rooliperustainen paasyoikeuksien hallinta

Kubernetesin APIn paasyoikeuksia voidaan rajoittaa Role-based Access Control eli RBAC-
ominaisuudella. RBAC mahdollistaa padsyoikeuksien rajoittamisen yksittdisten kayttajien roolien
perusteella. Ndita rooleja maaritelldan Role-, ClusterRole-, RoleBinding-, ja ClusterRoleBinding-
objekteilla. Role-objekti maarittaa padsyoikeudet tietyssa nimiavaruudessa, kun taas ClusterRole
maarittelee ne koko klusterin laajuisesti. RoleBinding- ja ClusterRoleBinding-objektit liittavat nama

roolit tiettyihin kdyttajatunnuksiin tai ServiceAccount —objekteihin. (Kubernetes, N.d.f)

4.5 OpenShift

OpenShift on Red Hatin kehittdama Platform as a Service eli PaaS -tuote, joka on rakennettu
Kubernetesin paille. OpenShift tarjoaa ominaisuuksia, jotka Kubernetesista joko puuttuvat
kokonaan tai ovat hankalasti kaytettavia (Zuev & Kropachev & Usov, 2018, 90). Cabanin (2019)
mukaan OpenShift integroi yli 200 avoimen ldhdekoodin projektia tarjotakseen tehokkaan ja

helppokayttoisen sovellusalustan.
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Abushamlehin (2020) mukaan OpenShiftin arkkitehtuuri koostuu seitsemasta kerroksesta. Nama

kerrokset ovat infrastruktuuri, palvelut, Main Node, Worker Nodet, pysyva tallennustila, sisdinen

levykuvarekisteri seka reitityskerros. Arkkitehtuurimallia on havainnollistettu kuviossa 7.
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Kuvio 7. OpenShiftin arkkitehtuurikerrokset (Abushamleh, 2020)
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Infrastruktuurikerros kasittaa klusterin fyysiset ja virtuaaliset palvelimet. Palvelukerros vastaa
Podien ja paasyoikeuksien maarittelysta. Main Node vastaa klusterin hallintakerroksesta kuten
Kubernetesissakin. Worker Nodet, joita kutsutaan OpenShiftissa myds App Nodeiksi (Caban, 2019),
vastaavat sovellusten hydtykuorman suorittamisesta. Pysyvan tallennustilan orkestraatiosta vastaa
saman niminen kerros. Levykuvarekisteri vastaa klusterissa kaytettavien konttilevykuvien
tallentamisesta. Reitityskerros tarjoaa ulkoisen paasyn klusterin sisalla suoritettaviin sovelluksiin

seka verkkoliikenteen kuormanjaon. (Abushamleh, 2020)

OpensShiftin erot Kubernetesiin verrattuna

OpenShift hyédyntaa Kubernetesia sen konttiorkestraatio-ominaisuuksien osalta ja lisaa sen paalle
uusia ominaisuuksia. OpenShiftin arkkitehtuurikomponenteista Main Nodet, Worker Nodet ja
Etcd-tietokanta ovat samoja kuin Kubernetesissa. OpenShiftin omia komponentteja ovat Router,
joka vastaa klusterin sisdan tulevan verkkoliikenteen hallinnasta seka paaluvun alussa esitelty
OpenShift Internal Registry —levykuvarekisteri, johon OpenShiftissa kdytettavat konttilevykuvat

tallennetaan. (Zuev ym., 2018, 90)

OpenShiftissa on myods parannettu monia Kubernetesista |0ytyvia ominaisuuksia. Autentikaatio
voidaan toteuttaa esimerkiksi LDAP-protokollalla tai GitHub-tunnuksilla, OpenShiftin
hienojakoinen kayttdjien ja projektien padsynhallinta mahdollistaa multitenanttiuden, jolloin
samalla alustalla voi tydskennelld useita projektitiimeja samanaikaisesti. OpenShiftiin on myds
integroitu konttilevykuvien rakennusominaisuus Source to Image eli S2i seka sen toiminnan

mahdollistava Git-integraatio. (Mts. 95)

OpenShiftissa on myds joitakin uusia objekteja verrattuna Kubernetesiin.

DeploymentConfig on Luvussa 4.2 esiteltya Kubernetesin Deployment-objektia vastaava objekti.
Uusina ominaisuuksina automaattinen palautus aikaisempaan versioon, muutosliipaisin, jonka
avulla voidaan aloittaa uusi kdyttoonotto sekd mahdollisuus liittda toimintoja perustuen Podien

elinkaareen. (OpenShift, N.d)
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BuildConfig in Source to Image —ominaisuuden konttilevykuvien rakentamiseen kayttama objekti

(Zuevym., 2018, 95)

Route on DNS-nimipalvelu, jota OpenShiftin reititin kdayttdaa OpenShiftissa sijaitsevien sovellusten

sisdantulevan verkkoliikenteen sisdantulopisteena. (Zuev ym., 2018, 95)

OpenShift Web Console ja OC-komentorivityokalu

OpenShiftia voidaan hallita Kubernetesin tapaan komentorivilta tai graafisesta
selainkayttoliittymasta, OpenShift Web Consolesta. Verkkokayttoliittymassa on kaksi erillista
nakymaa: Administrator- eli yllapitajan nakyma (Ks. Kuvio 8), seka yksinkertaisempi,

sovelluskehittdjille suunnattu Developer-nakyma.

CadeReady Containers OpenShift cluster is for development and testing purposes. DON'T use it for production

Projects [—

Kuvio 8 OpenShift Web Consolen Administrator-nakyma
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5 Kehitystyon toteutus

Rajapinta toteutettiin JavaScript-ohjelmointikielella kayttaen Node.js-sovelluskehysta seka
Express.js ja kubernetes/client-node -kirjastoja. Node.js valittiin sovelluskehykseksi, koska seka
tyon toteuttajalta etta toimeksiantajalta 10ytyy siihen olemassa olevaa osaamista, jolloin

rajapinnan jatkokehittaminen toimeksiantajan toimesta on mahdollista.

Rajapintaa paadyttiin kehittdamaan paikallisesti, koska virtuaalitydaseman kautta tapahtuva
tyoskentely toimeksiantajan verkossa olisi ollut turhan hankalaa siita saatuihin hyoétyihin
verrattuna. Kehitysvaiheessa ei ollut tarvetta testata rajapinnan toimintaa toimeksiantajan
OpenShift-alustalla, koska OpenShift kayttaa Kubernetesin APIla, jolloin toiminnallisuus oli

mahdollista testata paikallisesti.

5.1 Kehitysympadriston asennus

Rajapintasovellus kehitettiin rinnakkain sitd hyodyntavan raportointindkyman kanssa. Taman
vuoksi kehitysvaiheessa tarvittiin palvelin, jonne Kubernetes-klusteri ja rajapinta asennettiin, jotta
paikalliselle tydasemalle ei tarvinnut asentaa ja konfiguroida Kubernetes-klusteria. Tarkoitukseen
valittiin pilvipalvelussa sijaitseva virtuaalinen palvelin, joka kaytti Ubuntu 20.04 -

kayttojarjestelmaa.

Kubernetes-jakeluksi valittiin k3s sen helpon asennusprosessin vuoksi. K3s:n ohjeen (Rancher,

N.d.a) mukaisesti k3s asennettiin palvelimelle suorittamalla yksi ainoa komento (Ks. Kuvio 9).
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root@ubuntu-2gb-hell-1:~# curl -sfL https://get.k3s.io | sh -

[INFO] Finding release for channel stable

[INFO] Using v1.22.6+k3s1 as release

[INFO] Downloading hash https://github.com/k3s-io/k3s/releases/download/v1.22.6+k3s1/sha256sum-amd64.txt
[INFO] Downloading binary https://github.com/k3s-io/k3s/releases/download/v1.22.6+k3s1/k3s
[INFO] Verifying binary download

[INFO] Installing k3s to /usr/local/bin/k3s

[TnFO] skipping installation of SELinux RPM

[INFO] Creating fusr/local/bin/kubectl symlink to k3s

[INFO] Creating /usr/local/bin/crictl symlink to k3s

[INFO] Creating fusr/local/bin/ctr symlink to k3s

[INFO] cCreating killall script /usr/local/bin/k3s-killall.sh

[INFO] Creating uninstall script /usr/local/bin/k3s-uninstall.sh

[INFO] env: Creating environment file /etc/systemd/system/k3s.service.env

[INFO] systemd: Creating service file /etc/systemd/system/k3s.service

[INFO] systemd: Enabling k3s unit

Created symlink /etc/systemd/system/multi-user.target.wants/k3s.service » /etc/systemd/system/k3s.service.
[INFO] systemd: Starting k3s

root@ubuntu-2gb-helil-1:~# k3s kubectl get node

NAME STATUS ROLES AGE VERSION

ubuntu-2gb-hell-1  Ready control-plane,master 41s  v1.22.6+k3s1

Kuvio 9. k3s:n asentaminen

Jotta palvelimella sijaitsevaa Kubernetes-klusteria voitiin kayttaa paikallisella tydasemalla, piti
tybasemalle asentaa kubectl-komentorivityokalu. Omalla tydasemallani on kdaytdssa Windows-
kayttojarjestelma ja Git Bash-komentokehotteen kautta curl-tydkalu, joten Kubernetesin

dokumentaation (Kubernetes, N.d.g) ohjeiden mukaisesti my0ds kubectl voitiin asentaa yhdella

komennolla (Ks. Kuvio 10).

% curl -LO "https://dl.k8s.io/release/v1.23.0/bin/windows/amd64/kubectl.exe”
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 154 100 154 756 LI e e I 754
166 45.6M 1006 45.6M 5] 2 9905k 0 0:00:04 0:00:04 --:--:-- 16.9M

% kubectl version --client
Client version: version.Info{Major:"1", Minor:"22", GitVersion:"v1.22.5", GitCommit:"5c99e2ac2ff9a3c549d9cas65e7bca5a3el
C

8fe7e", GitTreeState:"clean"”, BuildDate:"2821-12-16T®8:38:337", GoVersion:"gol.16.12",
amdea™ }

ompiler:"gc"”, Platform:"windows/

Kuvio 10. kubectl:n asentaminen

Jotta kubectl:n avulla voitiin komentaa etdpalvelimella sijaitsevaa klusteria, tuli klusterin
konfiguraatiotiedosto tuoda paikalliselle tydasemalle. K3s:n dokumentaation (Rancher, N.d.b)
mukaan tama tiedosto sijaitsee polussa /etc/rancher/k3s/k3s.yaml. Kubectl lukee konfiguraation

kayttajan kotikansiossa sijaitsevasta .kube -kansiosta tiedostosta config. Kubectl:n asennus ei luo
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tatd kansiota automaattisesti, mutta kun se on luotu, tiedoston kopiointi oikeaan paikkaan

onnistuu helposti scp-protokollan avulla:

scp kayttdja@palvelin:/etc/rancher/k3s/k3s.yaml ~/.kube/config

Ladattuun tiedostoon tulee vaihtaa palvelimen IP-osoitteeksi sen palvelimen osoite, jossa klusteri
sijaitsee. Taman jalkeen tulee suorittaa viela yksi komento, jonka jalkeen klusteria voidaan hallita
paikallisella ty6asemalla suoraan ilman SSH-yhteyttd. Kuviossa 11 on esitelty komento, joka

asettaa konfiguraatiotiedoston aktiiviseksi.

$ kubectl config set-context default
Context "default" modified.

$ kubectl get node
MNAME STATUS ROLES AGE VERSION
ubuntu-2gb-hel1-1  Ready control-plane,master 17m v1.22.6+k3s1

Kuvio 11. kubectl:std yhteys etapalvelimelle

Koodin kirjoittamiseen kaytettiin Microsoftin kehittamaa Visual Studio Code -koodieditoria. Visual
Studio Codeen on saatavilla runsaasti lisdosia, jotka helpottavat eri ohjelmointikielien ja tyokalujen
kanssa tyoskentelya. Versionhallintajarjestelmaksi valittiin Git ja repositorion tallennuspaikaksi
GitHub. Konttilevykuvien rakentamiseen kaytettiin Dockerin tarjoamaa Desktop-ohjelmaa, koska

se oli helppo asentaa Windows-kayttojarjestelmalle.

5.2 Rajapinnan toteutus

Toimeksiantajan vaatimuksena raportointindkymalle oli kyky listata tietoja klusterin
nimiavaruuksien eli eri projektien sekd Nodejen eli palvelimien tilasta. Rajapinnan tuli myos
tallentaa resurssipyyntdjen vastaukset valimuistiin, jotta Kubernetesin APlin ei kohdistuisi suurta

maaraa http-pyyntoja joka kerta, kun raportointindkyma ladataan.


mailto:käyttäjä@palvelin:/etc/rancher/k3s/k3s.yaml
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Projektin luonti ja kirjastojen asentaminen

Node.js -projekti aloitetaan komennolla npm init. Tama komento luo package.json-tiedoston, jossa
maaritellaan metatietoja projektista, skripteja ja projektin tarvitsemat npm -pakettirekisterissa
sijaitsevat kirjastot. Kun package.json on luotu, voidaan paketteja asentaa komennolla npm install

—save paketinnimi.

Kuten luvun 5 alussa kerrottiin, kdytettiin rajapinnan kehittamiseen Express.js ja
kubernetes/client-node -kirjastoja. Express.js on ohjelmakirjasto, joka helpottaa Node.js:n kanssa
tyoskentelya. Kubernetes/client-node on Kubernetesin virallinen JavaScript-asiakaskirjasto, jonka

avulla autentikaatio ja resurssipyyntojen tekeminen Kubernetesin APlin helpottuu.

Yhteyden luonti Kubernetesin APlin

Kubernetesin JavaScript-kirjastolla yhteyden luonti Kubernetesin APlin onnistui helposti. Kirjasto
huolehtii autentikaatiosta kayttdjan puolesta. Kirjasto lataa Kubernetesin tarvitsemat
autentikaatiotiedot kdytettavasta funktiokutsusta riippuen joko paikalliselta ty6asemalta tai

hakemalla konfiguraatiotiedosto etapalvelimelta.

const k8s require( '@kubernetes/client-node');
const kubeConfig k8s .KubeConfig();

(process.env.NODE ENV "production') {
kubeConfig.loadFromCluster();
kubeConfig.loadFromDefault();

}

const KubeApi = kubeConfig.makeApiClient(k8s.CoreV1Api);

module. orts kubeApi;

Kuvio 12. Kubernetesin APlin yhdistava koodi

Kuviossa 12 on esitelty kokonaisuudessaan koodi, jolla yhteyden ottaminen Kubernetesin APlin

tapahtuu. Koodi tarkistaa NODE_ENV -ymparistomuuttujan arvon ja lataa konfiguraation joko
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paikalliselta tydasemalta tai etdpalvelimelta riippuen siitd, onko muuttujan arvona development
vai production. Tama moduuli voidaan ottaa kdyttdon muissa tiedostoissa, joissa tehdaan pyyntoja
Kubernetesin APlin. Kun moduuli on otettu kayttéon, voidaan Kubernetesin APIsta hakea tietoa
yksinkertaisella funktiokutsulla. Kuviossa 13 on esitelty koodi, jonka avulla klusterilta pyydetdaan

tiedot kaikista nimiavaruuksista.

(req, res, next) => {

try {

nst allNamespaces = await kubeApi.listNamespace();

Kuvio 13. Kaikkien Namespace-objektien hakeminen Kubernetesin APIsta

5.3 Rajapinnan kayttoonotto OpenShiftissa

Koska rajapinnan tuli toimia toimeksiantajan OpenShift-alustalla, halusin varmistua siitd, etta se
toimii kunnolla myos kyseisella alustalla. Sovellusten kdayttéonottoon OpenShiftissa on useita
vaihtoehtoja. Tassa tyossa kaydaan lapi niista yksinkertaisin, Source to Image eli S2i, joka hakee

sovelluksen lahdekoodin versionhallintajarjestelmasta ja luo siita konttilevykuvan.

CodeReady Containersin asentaminen

OpenShift-alustasta on luotu paikallista kehitysta varten kevyempi versio, jonka voi asentaa omalle
tietokoneelleen. Sen avulla ohjelmistokehittajat voivat kehittdad ohjelmistoja OpenShiftin paalla
alusta alkaen. CodeReady Containersin voi ladata Red Hatin kehittdjasivustolta osoitteesta

https://console.redhat.com/openshift/create/local. Lataaminen vaatii Red Hat -tunnukset.

CodeReady Containers asennetaan ladatulla asennuspaketilla, jonka jalkeen se konfiguroidaan
komentoriviltd komennolla crc setup. Kun asennus on valmis, paikallinen klusteri kdynnistetaan
komennolla crc start. Klusterin kdynnistyminen kestda muutaman minuutin. Kun klusteri on
kdaynnistynyt, OpenShiftin kayttoliittymaan padasee menemalla selaimella osoitteeseen

https://console-openshift-console.apps-crc.testing/.

Projektin luonti


https://console.redhat.com/openshift/create/local
https://console-openshift-console.apps-crc.testing/

29

Uusi namespace eli projekti voidaan luoda komentorivilta tai kayttoliittymasta. Komentoriviltd se
tapahtuu komennolla oc create project <projektin nimi>. Kayttoliittymasta se onnistuu painamalla

Create Project-nappainta.

ClusterRole ja ClusterRoleBinding

Koska toimeksiantajan alustalla on kaytossa luvussa 4.4 esitelty rooliperustainen paasynhallinta eli
RBAC, piti rajapinnan toiminta testata rajoitetuilla oikeuksilla. Rajapinta tarvitsi ClusterRolen, joka
on liitetty ServiceAccount-tunnukseen ClusterRoleBinding-objektilla. ClusterRole-objektissa

maaritelladn ne Kubernetesin resurssit ja API-ryhmat, joihin sovelluksella on paasyoikeus.

rbac.authorization.k8s.
ClusterRo

dashboard-api-user-role

" "

“nodes™, "resourcequotas”,

Kuvio 14. ClusterRolen maaritteleva yaml -manifesti

Kuviossa 14 esitelty YAML-kuvauskielella kirjoitettu manifesti maarittaa, etta rajapinnalla on paasy
resursseihin namespaces, nodes, resourcequotas ja pods. Lisaksi roolissa maaritellaan, etta
rajapinnalla on lupa kadyttaa http-verbeja get ja list. Mikali rajapinta yrittaisi kayttaa esimerkiksi
verbiad post, olisi tuloksena virhe. OpenShift luo automaattisesti kolme ServiceAccountia projektin
luomisen yhteydessa: builder, deployer ja default. Ylla esitelty ClusterRole liitetdan default-

tunnukseen ClusterRoleBindingin avulla (Ks. Kuvio 15).



rbac.authorization.k8s.io/v1l
ClusterRoleBinding

dashboard-api-user-role-binding

ClusterRole

dashboard-api-user-role
rbac.authorization.k8s.io

default

Kuvio 15. ClusterRoleBinding -manifesti

Manifestit voidaan luoda komennolla oc create -f <manifesti.yml> tai kdyttoliittyman kautta
Administrator-nakymassa menemalla User Management -> Roles/RoleBindings -> Create

Role/RoleBinding ja kirjoittamalla tai liittamalla YAML-manifesti editoriin.

Koska ClusterRole ja ClusterRoleBinding ovat klusterin laajuisia resursseja, ei niitd voi luoda
CodeReady Containersin developer tunnuksella. Admin-oikeudet saat kun kirjaudut sisdaan
kubeadmin tunnuksilla. CodeReady Containersin ollessa kdynnissa, saat salasanan nakyviin

komennolla crc console --credentials.

SSH-yhteys Githubiin

Koska rajapinnan lahdekoodi sijaitsee yksityisessa Github-repositoriossa, tulee OpenShiftin ja
Githubin vilille luoda SSH-yhteys, jotta OpenShift voi kloonata Idhdekoodin sovelluksen
kayttoonottovaiheessa. Tama onnistuu OpenShiftin Developer-nakymassa valitsemalla

vasemmasta sivupalkista Secrets -> Create a Secret -> Source Secret.

30
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Uusi SSH-avain luodaan esimerkiksi Git Bashissa komennolla ssh-keygen. Kun avain on luotu,
tulosta sen sisalto konsoliin komennolla cat /avaimen/sijainti, kopioi ja liitd se OpenShiftin

kayttoliittymassa olevaan tekstilaatikkoon ja paina Create (Ks. Kuviot 16 ja 17).

$ cat ~/.ssh/id rsa

Kuvio 16. Yksityisen SSH-avaimen tulostaminen konsoliin

CodeReady Containers OpenShift cluster is for development and testing purposes. DON'T use it for production

Project: dashboard-api  +

Create source secret

Kuvio 17. Github -yhteyden tarvitseman Secret-objektin luominen

Seuraavaksi tulee SSH-avainparin julkinen osa lisata siihen Github-repositorioon, johon haluat
luoda yhteyden. Tulosta dsken luomasi avainparin julkinen osa konsoliin ja kopioi se leikepdydalle
(Ks. Kuvio 18). Mene Githubissa repositorion asetuksiin ja valitse vasemmasta navigaatiopalkista
kohdan Security alta Deploy Keys. Paina Add deploy key —painiketta ja liitd kopioimasi avain Key —

tekstilaatikkoon ja paina Add key —painiketta.
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$ cat ~/.ssh/id rs ub
C2EAAAADAQABAAABEQD]SVAZXMAY JTBWpacHBIAzCvV1oIyRMEY1jqTkBWAMLIY /OVIGY

oMICav8Xe+wl 8hsKif8AFZHzj+alYLE7gbqTfnuabMadanuokmizYIiPRa IAhoBNjgbuTXP51pCyuA

dPHi2GTQX+1/ GWYXsL/Wencg86NVOVEYAYnpLATGPDgky1ctfL lUtYdRom52cvoynhN3XqCiR :
gfSW6x9TzFHp T+Au2tTeSYEWATNEWVX21ijjtMIgZ8GA04AnkkdMY160URXapjilVijD@2EE/5P5 14NNViV2y Thbdmg5xU/ d1Zvuty W
zgWuts 0BUHQLRi0oAHHRNMM7 sq4FZ90v/1ENoIVardeZeBDF9yV8oVHrEUBhImAThO®= mton@desktop

Kuvio 18. Julkisen SSH-avaimen tulostaminen konsoliin

Konttilevykuvan rakentaminen ja kayttoonotto S2i:n avulla

Kun kaikki sovelluksen tarvitsemat resurssit on luotu, voidaan siirtya konttilevykuvan
rakentamiseen ja lopulta sovelluksen kayttéonottoon OpenShift-alustalla. Uusi sovellus otetaan
kayttoéon Source to Image -ominaisuudella. OpenShiftin Developer -ndkymassa valitse Add,

Developer Catalog ja All Services (Ks. Kuvio 19.), kirjoita hakukenttdadan node, ja valitse Node.js

Builder Image (Ks. Kuvio 20). Paina Create Application.

CodeReady Containers OpenShift cluster is for development and testing purposes. DON'T use it for production.

— RedHat
= OpenShift
Container Platform

< Developer
+Add

Topology

Observe
Getting started resources @

Search

M Create applications using samples «& Build with guided documentation
Builds
Helm B s >

] >
- >

Project ] »
ConfigMaps
Secrets

Developer Catalog Git Repository © Container images From Local Machine 8 Samples

© Import from Git B import YAML
B Database B Upload JAR file

% Operator Backed

Kuvio 19. Sovelluksen lisdys OpenShiftiin



33

CodeReady Containers OpenShift cluster is for development and testing purposes. DON'T use it for production

ect: default v

«» Developer

+Add Developer Catalog

Q node x AZ - 9items

nede Deviles Helm Charts ade Buider Images o

Kuvio 20. Developer Catalogista valitaan Node.js builder image

Aukeaa lomake, jonka avulla uusi Node.js -sovellus lisatdaan OpenShiftiin. Talla lomakkeella
asetetaan haluttu pohjana kaytettava levykuva. Vakiona kirjoitushetkelld on Node.js 16. Run
command -kohtaan kirjoitetaan komento, joka kontin sisalla suoritetaan sen kaynnistyttya.

Vakiona lomakkeella on start, joka kdynnistaa Node.js -sovelluksen.

Kohtaan Git lisatdaan kaytettavan Git repositorion osoite. Koska kyseessa on yksityinen repositorio,
ilmoittaa OpenShift talloin osoitteen olevan oikea, mutta se ei ole saavutettavissa. Valitse
kohdasta Source Secret aiemmin luomasi Secret-objekti, joka sisaltda Githubiin yhteyden luovan
SSH-avaimen (Ks. Kuvio 21). Kirjoitushetkella virheilmoitus repositorion saavutettavuudesta pysyy,

vaikka Secret lisataan tassa vaiheessa.

General -kohdassa aseta sovellukselle ja resurssille valitsemasi nimi kenttiin Application name ja
Name. Valitse Resources -kohdassa DeploymentConfig luotavaksi resurssityypiksi. Advanced
options -kohdassa asetetaan sovelluksen kohdeportti, jossa sovellus vastaa pyyntdihin. Valitse
Create a route to the Application, jotta sovellus on saavutettavissa klusterin ulkopuolella. Mikali
sovellus ei kykene kasittelemaan salattua lilkennetta, pitaa valinta kohdasta Secure Route poistaa,
jotta se luodaan salaamattomana http-reittinad. Lopuksi paina Create, jolloin sovelluksen

kayttoonotto kdaynnistyy.
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Source to Image -ominaisuus kloonaa lahdekoodin ja luo siita luvussa 3.3 esitellyn Dockerfilen.
Tasta Dockerfilesta luodaan konttilevykuva, joka tallennetaan luvussa 4.5 esiteltyyn OpenShiftin
sisdiseen levykuvarekisteriin. Taman levykuvan perusteella luodaan sovelluksen tarvitsema kontti,

jonka jalkeen se on kadyttovalmis.

CodeReady Containers OpenShift cluster is for development and testing purposes. DON'T use it for production

— RedHat
— OpenShift
Container Platform

<> Developer

Opticnal parameter for Node.js applications to define the npm run <command>.
+Add Git
Topology Git Repo URL *
Observe https://github.com/mikaton/dashboard-backend
URL is valid but cannct be reached. If th e Secre {vanced Git options
Search
Try sample T

Builds

~ Hide advanced Git options

Helm X
Git reference

Project

Opticnal branch, tag, or commit.

ConfigMaps

Context dir

Secrets

Opticnal subdirectory for the Application source code, used as a context directery for build.

Source Secret

Select Secret name -

Create new Secret

github-key

Create Cancel

Jle-openshift-console.apps-crc testing/#

Kuvio 21. Source Secretin valinta

Kayttoliittyma siirtyy automaattisesti Topology-sivulle ja nayttaa luodun DeploymentConfigin
tiedot oikeassa reunassa sijaitsevassa ikkunassa (Ks. Kuvio 22). Mikali sovelluksen kaantaminen ja
kayttoonotto onnistui, on rajapinta nyt kaytettavissa Route-objektin osoitteessa, joka loytyy
samasta ikkunasta rullaamalla sita alaspain tai vaihtoehtoisesti Administrator-nakymasta kohdasta

Network -> Routes.
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s OpenShift cluster s for development and testing purposes. DON'T use it for

kubeadmin v

Project: dashboard-api-server »  Application: all applications @ View shortcut

< Developer

WP Oepiyopons v Ry v Y Meme v Frdbgnem °
+Add
x
Topelogy E® dashboard-api-server Actions =
Observe
A Health checks x
Search Con 2shbosrd-sp heslth checks to
alth check
Builds
Helm
Pods
Project
(.V- @ coshbosd-apisenver-l @ Running e log
e) .
© N )
N Builds

© Build #2 was complete (2

Kuvio 22. DeploymentConfigin tietoikkuna

5.4 Rajapinnan testaaminen

Kun rajapinta oli otettu kdytt66n OpenShiftissa, piti sen toimintaa testata. Rajapinnan toimintaa
testattiin tekemalla http-pyyntdja rajapinnan resursseja tarjoaviin reitteihin ja vertaamalla sen
palauttamaa tietoa oletettuun. Tata toistettiin, jotta voitiin varmistua siita, ettd ohjelma toimii
halutulla tavalla. Testaus toteutettiin REST APlen testaukseen kehitetylla avoimen |ahdekoodin
Insomnia -ohjelmalla. Muita vaihtoehtoja REST APlen testaamiseen ovat esimerkiksi Postman ja
komentorivityokalut curl ja HTTPie. Kuviossa 23 on esimerkki Insomnialla tehdysta http-pyynnosta

klusterin projekteista tietoa tarjoavaan reittiin.

ard-api-server-dashboard-api-server.apps-cretesting/api/namespaces send | [JBOOKI croms sk

Timeline

Kuvio 23. Onnistunut HTTP-pyyntd OpenShiftissa sijaitsevaan rajapintaan
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Rajapinta piti testata myds suuremman kuorman alla kuin manuaalisesti on mahdollista, koska
virheelliset vastaukset suuren kuorman alla saattoivat kielia ohjelmointivirheista.
Kuormatestaukseen kaytettiin ApacheBench-tydkalua, joka on saatavilla kaikille yleisimmille
kayttojarjestelmille. ApacheBenchia kaytetaan komentorivin kautta. Sille annetaan argumenttina
vhtaaikaisten yhteyksien lukumaara ja pyyntdjen kokonaismaara seka osoite, jossa rajapinta
vastaa pyyntdihin. Kuviossa 24 naytetaan, kuinka ApacheBenchillad tehdaan palvelimelle 1000 http-
pyyntoa niin, etta niitd |ahetetdan samanaikaisesti 10. Tuloksesta on luettavissa, etta rajapinta
toimii kuorman alla kuten pitaakin, koska pyynnot menivat nopeasti lapi eikd epaonnistuneita

pyyntoja ollut.

PS C:\apache\Apache24> .\bin\ab.exe 1000 10 http://dashboard-api-server-dashboard-api-server.apps-crc.testing/api/namespaces
This is ApacheBench, version 2.3 <$Revision: 187949¢ $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/

Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking dashboard-api-server-dashboard-api-server.apps-crc.testing (be patient)
Completed 180 requests
Completed 200 requests
Completed 300 requests
Completed 400 requests
Completed 500 requests
Completed 680 requests
Completed 700 requests
Completed 800 requests
Completed 900 requests
Completed 1808 requests
Finished 1000 requests

Server Software:
Server Hostname: dashboard-api-server-dashboard-api-server.apps-crc.testing
Sserver Port: 30

Document Path: /api/namespaces
Document Length: 38783 bytes

Concurrency Level: 1@

Time taken for tests: 1.009 seconds

Complete requests: 1000

Failed requests: 2}

Total transferred: 39166973 bytes

HTML transferred: 38783000 bytes

Requests per second: 991.31 [#/sec] (mean)

Time per request: 10.088 [ms] (mean)

Time per request: 1.009 [ms] (mean, across all concurrent requests)
Transfer rate: 37916.54 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max
Connect: 2] (2] 0.3 (2] 1

Processing: 4 10 3. 8 34
Waiting: 4 o 3. 8 34
Total: 4 10 3. 9 34

Percentage of the requests served within a certain time (ms)
50% 9
66% 1e
75% 11
80% 12
20% 15
95% 18
98% 21
99% 24

100% 34 (longest request)

PS C:\apache\Apache24>

Kuvio 24. Kuormatestaus ApacheBenchilla
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6 Pohdinta

6.1 Tulokset

Tyon alussa asetettuihin tutkimuskysymyksiin [6ydettiin vastaukset. Ensimmaiseen kysymykseen
vastattiin heti luvun 4 alussa. Kubernetes on konttiorkestraatioalusta, joka toimii klusterina.
Jalkikateen ajateltuna kysymys oli liian yksinkertainen eika siihen vastaamisesta ollut merkittavaa
hyotya tyon toteutuksen kannalta. Toinen ja kolmas kysymys olivat parempia, koska niihin
vastaaminen mahdollisti tyon tavoitteeseen padsemisen. Toisen kysymyksen vastaus oli, etta
Kubernetesin APIsta voidaan hakea tietoa tekemalla siihen http-pyyntdja. Kolmannen kysymyksen
vastaus oli luvussa 5.3 esitellyt ClusterRole ja ClusterRoleBinding-objektit, joiden piti olla

klusterissa oikein asetettuna.

Tyon tavoitteena oli kehittaa toimeksiantajan vaatimusmaarittelyn tayttava rajapintasovellus.
Tahan tavoitteeseen paastiin ja rajapinta ja sen rinnalla kehitetty raportointindkyma ovat
toiminnassa toimeksiantajan OpenShift-alustalla. Toimeksiantajalla on kirjoitushetkelld kdynnissa
siirtyminen Confluence-dokumentaatiosta raportointindkyman kdyttoon alustan resurssien

dokumentoinnissa.

Rajapinnalle on monta mahdollista jatkokehityssuuntaa. Yksi ndista on rooliperustaisten
padsyoikeuksien ulottaminen koskemaan myds rajapintaa ja raportointindkymaa, jolloin asiakas
nakisi raportointindkymadssa vain ne resurssit, jotka hanelld on tehtavaroolinsa perusteella oikeus
nahda. Rajapinta on dokumentoitu niin, etta toimeksiantajan omat kehittajat voivat kehittaa

lissominaisuuksia itsenaisesti.

Kehitystyo oli haastavaa, koska esimerkkeja ja kayttdjakokemuksia Kubernetesin APIn
hyédyntamisesta ohjelmallisesti oli rajallisesti saatavilla. Monesta ongelmasta selvittiinkin
yrittdmisen ja epdonnistumisen kautta. Automaattisten integraatiotestien luominen ja
kayttaminen heti projektin alkuvaiheesta lahtien olisivat mahdollistaneet ohjelmointivirheiden ja
muiden ongelmien lI6ytymisen nopeammin. Myods tutkimuksen keskittaminen tdysin Kubernetesiin
ja sen APIn toimintaan olisi tukenut kehitystyota. Konttiteknologian toiminnan tarkempi

tutkiminen ei ollut kehitystyon kannalta oleellista, eika siitd syntynyt kovin suurta lisdarvoa tyolle.
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Kehitystyota olisi helpottanut DevOps —menetelmien hyodyntaminen. Kehitysvaiheessa
konttilevykuvia rakennettiin ja otettiin kdayttdon Kubernetes-klusterissa manuaalisesti.
Koodimuutosten jatkuvalla integraatiolla eli CI-menetelmalla ja konttien jatkuvalla kayttoonotolla

eli CD-menetelmalld merkittava maara manuaalista tyota olisi voitu automatisoida.

6.2 Luotettavuus

Vaikka tydn tavoitteet saavutettiin, nousee siita esille joitakin sen luotettavuutta heikentavia
asioita. Tyosta puuttui jossain maarin suunnitelmallisuus ja tekijan tyohon liittymattomat

vaikeudet elamassa tekivat systemaattisesta etenemisesta vaikeaa.

Ty6n tutkimuksellisen osuuden laajuus ja aihepiiri muuttui prosessin alkuvaiheessa useasti. Tyolle
oli vaikeata l0ytaa sellainen suunta, joka tukisi tavoitteiden saavuttamista ja olisi ajankohtaista.
Tietoperusta ja tydn empiirinen osuus ovat siksi hieman irrallisia kokonaisuuksia, jolloin tyén

toistaminen voi olla haastavaa.

Lahteiden valinta tyon tietoperustan kerdaamiseksi oli myos haastavaa, koska kyseessa on seka
verrattain uusi, mutta samalla nopeasti eteenpain liikkuva teknologia, joten ldhteiden piti olla seka
riittdvan uusia etta tayttaa lahteille asetetut kriteerit. Tydssa pyrittiin kayttamaan lahteena
ensisijaisesti jarjestelmien virallista teknista dokumentaatiota seka ammattikirjallisuutta.
Tietoperustassa kaytettiin lahteind myos joitakin blogiviesteja, vaikka niiden luotettavuutta on
hankala arvioida. Naita lahteita pyrittiin vertaamaan muuhun aiheesta kirjoitettuun tietoon seka

arvioimaan kirjoittajan luotettavuutta muun muassa etsimalla kirjoittajasta tietoa internetista.

6.3 Eettisyys

Ty6ssa on pyritty noudattamaan tutkimuseettisia periaatteita koko prosessin ajan. Toimeksantajan
kanssa tehtya salassapitosopimusta on noudatettu tarkasti, jotta salaista tietoa ei paasisi
vuotamaan. Lahteiden luotettavuutta on pyritty arvioimaan kriittisesti seka vahvistamaan niiden
esittdmia vaitteitd muista lahteista. Tyon tekstissa lahdeviitteet on merkattu ohjeistuksen

mukaisesti ja kaikki kaytetyt ldhteet on listattu ldhdeluettelossa.



39

Lihteet

Abushamleh, M. 2020. OpenShift 101: Introduction, architecture, and operators. Blogiviesti IBM:n
kehittadjasivustolla. Viitattu 30.12.2021. https://developer.ibm.com/blogs/openshift-101-architec-
ture/.

Caban, W. 2019. Architecting and Operating OpenShift Clusters: OpenShift for Infrastructure and
Operations Teams. E-kirja. 1. Painos. Berkeley, CA: Apress. Viitattu 03.11.2021. https://ja-
net.finna.fi, SkillSoft Books ITPro.

Docker. N.d. Dockerfile reference. Dockerin online-dokumentaatio. Viitattu 15.02.2022.
https://docs.docker.com/engine/reference/builder/.

Gandhi, R., Szmrecsanyi, P. 2019. The Benefits of Containerization and What It Means for You. Blo-
giviesti IBM:n nettisivuilla. Viitattu 18.10.2021. https://www.ibm.com/cloud/blog/the-benefits-of-
containerization-and-what-it-means-for-you.

Guyton, S. 2019. Containers & Containerization — Pros and Cons. Blogiviesti Atomic Objectin netti-
sivuilla. Viitattu 01.11.2021. https://spin.atomicobject.com/2019/05/24/containerization-pros-
cons/.

IBM. 2021. Container Orchestration. Konttiorkestrointia esitteleva artikkeli IBM:n nettisivuilla. Vii-
tattu 24.02.2022. https://www.ibm.com/cloud/learn/container-orchestration.

Jain, S. M. 2020. Linux Containers and Virtualization: A Kernel Perspective. E-kirja. 1. Painos. Berke-
ley, CA: Apress. https://janet.finna.fi, SkillSoft Books ITPro.

Kananen, J. 2015. Kehittamistutkimuksen kirjoittamisen kaytannon opas. E-Kirja. Jyvaskyla: Jyvas-
kylan Ammattikorkeakoulu. Viitattu 03.11.2021. https://janet.finna.fi, Booky.

Kubernetes. N.d.a. What is Kubernetes? Kubernetesin online-dokumentaatio. Viitattu 10.11.2021.
https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/.

Kubernetes. N.d.b. Kubernetes Components. Kubernetesin online-dokumentaatio. Viitattu
10.11.2021. https://kubernetes.io/docs/concepts/overview/components/.

Kubernetes. N.d.c. Understanding Kubernetes Objects. Kubernetesin online-dokumentaatio. Vii-
tattu 10.11.2021. https://kubernetes.io/docs/concepts/overview/working-with-objects/kuberne-

tes-objects/.



https://developer.ibm.com/blogs/openshift-101-architecture/
https://developer.ibm.com/blogs/openshift-101-architecture/
https://janet.finna.fi/
https://janet.finna.fi/
https://docs.docker.com/engine/reference/builder/
https://www.ibm.com/cloud/blog/the-benefits-of-containerization-and-what-it-means-for-you
https://www.ibm.com/cloud/blog/the-benefits-of-containerization-and-what-it-means-for-you
https://spin.atomicobject.com/2019/05/24/containerization-pros-cons/
https://spin.atomicobject.com/2019/05/24/containerization-pros-cons/
https://www.ibm.com/cloud/learn/container-orchestration
https://janet.finna.fi/
https://janet.finna.fi/
https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/
https://kubernetes.io/docs/concepts/overview/components/
https://kubernetes.io/docs/concepts/overview/working-with-objects/kubernetes-objects/
https://kubernetes.io/docs/concepts/overview/working-with-objects/kubernetes-objects/

40

Kubernetes. N.d.d. Service. Kubernetesin online-dokumentaatio. Viitattu 10.11.2021. https://ku-
bernetes.io/docs/concepts/services-networking/service/.

Kubernetes. N.d.e. Namespaces. Kubernetesin online-dokumentaatio. Viitattu 12.11.2021.
https://kubernetes.io/docs/concepts/overview/working-with-objects/namespaces/.

Kubernetes. N.d.f. Using RBAC Authorization. Kubernetesin online-dokumentaatio. Viitattu
12.11.2021. https://kubernetes.io/docs/reference/access-authn-authz/rbac/.

Kubernetes. N.d.g. Install Tools. Kubernetesin online-dokumentaatio. Viitattu 23.02.2022.
https://kubernetes.io/docs/tasks/tools/.

Kuraman S., S. 2017. Practical LXC and LXD: Linux Containers for Virtualization and Orchestration.
1. Painos. USA: Berkeley, CA: Apress. Viitattu 04.10.2021. https://janet.finna.fi, SkillSoft Books IT-
Pro.

Ojasalo, K & Moilanen, T & Ritalahti, J. 2014. Kehittamistyon menetelmat: Uudenlaista osaamista
liiketoimintaan. Kolmas, uudistettu painos. Helsinki: Sanoma Pro. Viitattu 03.11.2021. https://ja-
net.finna.fi, Ellibslibrary.

Open Container Initiative. N.d.a. About the Open Container Initiative. Yleiskuvaus Open Container
Initiativesta OCI:n nettisivuilla. Viitattu 01.11.2021. https://opencontainers.org/about/overview/.

Open Container Initiative. N.d.b. OCI Image Format build diagram. Kuva OCl:n Github-repositori-
ossa. Viitattu 01.11.2021. https://github.com/opencontainers/image-spec/blob/main/img/build-

diagram.png.

Open Container Initiative. N.d.c. OCI Image Manifest Specification. Tekninen dokumentti OCl:n Git-
hub-repositoriossa. Viitattu 03.11.2021. https://github.com/opencontainers/image-
spec/blob/main/manifest.md.

Open Container Initiative. N.d.d. Image Layer Filesystem Changeset. Tekninen dokumentti OCl:n
Github-repositoriossa. Viitattu 03.11.2021. https://github.com/opencontainers/image-
spec/blob/main/layer.md.

Open Container Initiative. N.d.e. Runtime and Lifecycle. Tekninen dokumentti OCl:n Github-repo-
sitoriossa. Viitattu 09.11.2021. https://github.com/opencontainers/runtime-spec/blob/main/run-
time.md.

OpenShift. N.d. Understanding Deployments and DeploymentConfigs. OpenShiftin online-doku-
mentaatio. Viitattu 31.3.2022. https://docs.openshift.com/container-platform/4.8/applicati-
ons/deployments/what-deployments-are.html.

PortWorx. 2021. 2021 Kubernetes Adoption Survey. Kyselytutkimusraportti. Viitattu 19.10.2021.
https://www.purestorage.com/content/dam/pdf/en/analyst-reports/ar-portworx-pure-storage-
2021-kubernetes-adoption-survey.pdf.



https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/overview/working-with-objects/namespaces/
https://kubernetes.io/docs/reference/access-authn-authz/rbac/
https://kubernetes.io/docs/tasks/tools/
https://janet.finna.fi/
https://janet.finna.fi/
https://janet.finna.fi/
https://opencontainers.org/about/overview/
https://github.com/opencontainers/image-spec/blob/main/img/build-diagram.png
https://github.com/opencontainers/image-spec/blob/main/img/build-diagram.png
https://github.com/opencontainers/image-spec/blob/main/manifest.md
https://github.com/opencontainers/image-spec/blob/main/manifest.md
https://github.com/opencontainers/image-spec/blob/main/layer.md
https://github.com/opencontainers/image-spec/blob/main/layer.md
https://github.com/opencontainers/runtime-spec/blob/main/runtime.md
https://github.com/opencontainers/runtime-spec/blob/main/runtime.md
https://docs.openshift.com/container-platform/4.8/applications/deployments/what-deployments-are.html
https://docs.openshift.com/container-platform/4.8/applications/deployments/what-deployments-are.html
https://www.purestorage.com/content/dam/pdf/en/analyst-reports/ar-portworx-pure-storage-2021-kubernetes-adoption-survey.pdf
https://www.purestorage.com/content/dam/pdf/en/analyst-reports/ar-portworx-pure-storage-2021-kubernetes-adoption-survey.pdf

41

Poulton, N. 2021. The Kubernetes Book, 2021 edition. E-kirja. Itsejulkaistu. Viitattu 28.10.2021.
https://janet.finna.fi. SkillSoft Books ITPro.

Rancher. N.d.a. K3s. K3s Kubernetes-jakelun online-dokumentaation etusivu. Viitattu 23.02.2022.

https://k3s.io/.

Rancher. N.d.b. Cluster Access. K3s Kubernetes-jakelun online-dokumentaatio. Viitattu
23.02.2022. https://rancher.com/docs/k3s/latest/en/cluster-access/.

Red Hat. 2019. What is container orchestration? Artikkeli Red Hatin nettisivuilla. Viitattu
26.10.2021. https://www.redhat.com/en/topics/containers/what-is-container-orchestration.

Red Hat. 2019. What is the difference between OpenShift and Kubernetes? Artikkeli Red Hatin ke-
hittajasivustolla. Viitattu 31.3.2022. https://developers.redhat.com/openshift/difference-
openshift-kubernetes.

VMware. N.d. Why use containers vs VMs? Artikkeli VMwaren nettisivuilla. Viitattu 26.10.2021.
https://www.vmware.com/topics/glossary/content/vms-vs-containers.

Zuev, D., Kropachev, A. & Usov, A. 2018. Learn OpenShift. E-kirja. 1. Painos. Birmingham, UK: Packt
Publishing. Viitattu 30.12.2021. https://janet.finna.fi, ProQuest Ebook Central.



https://janet.finna.fi/
https://k3s.io/
https://rancher.com/docs/k3s/latest/en/cluster-access/
https://www.redhat.com/en/topics/containers/what-is-container-orchestration
https://developers.redhat.com/openshift/difference-openshift-kubernetes
https://developers.redhat.com/openshift/difference-openshift-kubernetes
https://www.vmware.com/topics/glossary/content/vms-vs-containers
https://janet.finna.fi/

