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Taman tutkimuksellisen kehittamistyon tavoitteena oli tuottaa Yritys X:lle tietoturvallisuusdo-
kumentti, joka kokoaa yhteen kaiken olennaisen Yrityksen X tieto- ja pilviturvallisuuden hal-
linnasta. Tietoturvallisuusdokumentin tarkoituksena oli helpottaa Yrityksen X myyntiyksikoi-
den tyoskentelya tarjouspyyntdjen tietoturvallisuusvaatimuksien osalta. Asiakkaiden tietotur-
vallisuusvaatimukset kasvavat jatkuvasti, joten opinnaytetyolle nahtiin selkea tarve tilaajaor-
ganisaatiossa.

Opinnaytetyon muodoksi valikoitui tutkimuksellinen kehittamistyo, joten siina yhdistyivat tut-
kimuksellisuus seka kaytannon tyoelaman kehittaminen. Opinnaytetyon tietoperusta pohjautui
yleisesti tunnettuihin tieto- ja pilviturvallisuuden viitekehyksiin ja standardeihin. Tietoperus-
tan tarkoituksena tassa opinnaytetyossa oli avata kehitettavaa ilmiota seka yleisesti tukea
opinnaytetyoprosessia kaikissa sen vaiheissa.

Kaytettyja tutkimusmenetelmia tassa opinnaytetyossa olivat dokumenttianalyysi seka asian-
tuntijahaastattelut. Dokumenttianalyysissa syvennyttiin asiakkailta tulleiden tarjouspyyntojen
tietoturvavaatimuksiin, joiden pohjalta syntyi Excel-taulukko, johon listattiin kaikki olennai-
simmat tarjouspyynnoissa esiintyneet tietoturvavaatimukset. Asiantuntijahaastattelut suori-
tettiin Yrityksen X tietoturvallisuuspaallikoille ja niiden tarkoituksena oli saada tarkempaa
tietoa Yrityksen X tieto- ja pilviturvallisuuden hallinnasta kaytannossa.

Opinnaytetyon tuotoksena syntyi tietoturvallisuusdokumentti, joka avaa Yrityksen X tieto- ja
pilviturvallisuuden paapiirteet yleisella tasolla. Tietoturvallisuusdokumentin sisalto pohjautui
paaosin dokumenttianalyysista ja asiantuntijahaastatteluista kerattyyn aineistoon. Tietotur-
vallisuusdokumentti tehtiin mahdollisimman informatiiviseksi ja tiiviiksi, jotta sen kayttami-
nen olisi mahdollisimman tehokasta ja helppoa. Dokumenttia on jatkossa myos mahdollista
muokata ja paivittaa, mikali tilaajaorganisaatio nakee sen tarpeelliseksi.
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The objective of this thesis is to create an information security document that brings together
all the essentials of Company X’s information and cloud security management. The purpose of
the information security document is to facilitate the work of Company X's sales units
regarding the information security requirements set by customers. Customers’ information
security requirements are constantly changing, so there was a clear need for the thesis in the
commissioner organization.

Research development work was chosen as the form of the thesis, so the thesis combines
research with the development of practical working life. The theoretical framework of the
thesis is based on well-known information and cloud security frameworks and standards. The
purpose of the theoretical framework in this thesis is to introduce the phenomenon and to
generally back up the thesis process in all its stages.

The research methods used in this thesis are document analysis and expert interviews. The
document analysis focuses on the information security requirements set by the customers.
The result of the analysis is an Excel-chart that lists all the most relevant requirements set by
the customers. The expert interviews were conducted with Company X’s information security
managers and their purpose is to provide more detailed information on Company X’s
information and cloud security management in practice.

The output of the thesis is an information security document, which opens up the main
features of Company X’s information and cloud security at a general level. The content of the
information security document is mainly based on data collected from the document analysis
and expert interviews. The document was made informative and concise, so it can be used
efficiently. In the future, it will also be possible to edit and update the document if Company
X deems it necessary.

Keywords: cloud security, information security, information security management system
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1 Johdanto

Tietotekniikka on muuttanut elamaamme enemman kuin mikaan muu teknologia. Teknologi-
sen kehityksen varjopuolena on kuitenkin siihen keskittynyt rikollisuus. Kyberrikolliset toimi-
vat globaalisti ympari maailmaa. Perinteinen rikollisuus on muuttunut digitaaliseksi, eli rikol-
linen toiminta tapahtuu sahkoisissa toimintaymparistoissa ja tietoverkoissa. Digitaalinen rikol-
lisuus kohdistuu kayttajien paatelaitteisiin seka erilaisiin palveluihin ja toimintoihin, joista he
voivat saada taloudellista hyotya. Jokainen omistaa nykypaivana erilaisia laitteita, jotka ovat
yhteydessa internettiin ja kayttaa niita kaikkialla paivittain. Taman takia tietoturvallisuu-
desta on tullut tarkea turvallisuuden osa-alue, joka tulee ottaa huomioon kaikessa toimin-

nassa muun muassa tyopaikalla. (Jarvinen & Rousku 2017, luku 1.)

Tassa tutkimuksellisessa kehittamistyossa pyritaan ratkaisemaan opinnaytetyon tilaajan ha-
vaitsema kaytannon ongelma tutkimuksellisia kehittamismenetelmia seka monipuolisia tieto-
ja pilviturvallisuuden tietolahteita apuna kayttaen. Kaytetyt menetelmat ja tietolahteet vali-
koituivat niiden luotettavuuden ja halutun lopputuotoksen kannalta. Tutkimuksellisen kehit-
tamistyon lopputuotoksena syntyy tietoturvallisuusdokumentti, jonka opinnaytetyon tilaa-

jayritys ottaa kayttoonsa.

Opinnaytetyon tilaajayritys on halunnut pysya nimettomana koko opinnaytetyoprosessin ajan,
joten tassa opinnaytetyoraportissa sita tullaan kutsumaan nimella Yritys X. Yritys X on koko
Suomen alueella toimiva suuri kiinteistopalveluihin keskittynyt yritys, joka on osa suurempaa

kansainvalista konsernia. Yritys X:lla on asiakkaita seka julkisella etta yksityisella sektorilla.
1.1 Opinnaytetyon taustaa

Tama opinnaytetyo sai alkunsa Yrityksen X myyntiyksikoiden loytamasta tarpeesta. Yrityksen
kasvavana haasteena on se, etta yrityksen asiakkaiden tietoturvavaatimukset koventuvat jat-
kuvasti ja myyjien on yha hankalampaa vastata asiakkaiden tarjouspyyntojen yhteydessa esit-
tamiin tietoturvallisuusvaatimuksiin. Erilaisia tietoturvallisuuspolitiikkoja ja ohjeistusta yri-
tyksesta loytyy runsaasti, mutta myyntiyksikoilla on ollut vaikeuksia loytaa naista tarjouspyyn-
toihin tarvittavia tietoja. Taman johdosta myyntiyksikot kokevat tarvitsevansa tietoturvalli-
suusdokumentin, joka kokoaa yhteen kaiken tarjouspyyntoihin tarvittavan tiedon tietoturvalli-

suusasioiden hallinnasta yrityksessa.

Opinnaytetyo on yritykselle tarkea, koska riskina on, etta tarjouskilpailuja saatetaan havita.
Tama johtuu osittain siita, etta tietoturvallisuusvaatimuksiin ei osata vastata tarpeeksi katta-
vasti, vaikka organisaatio tayttaisikin halutut vaatimukset. Opinnaytetyon paaasialliset hyoty-

jat ovat yrityksen myyntiyksikot, mutta dokumentille voi loytya tarvetta myos yrityksen laki-



ja vastuullisuusyksikon puolelta. Tietoturvallisuusdokumentti tulee olemaan kaikkien yrityk-

sen tyontekijoiden saatavilla yrityksen Intranetissa.

Opinnaytetyon muodoksi valikoitui tutkimuksellinen kehittamistyo. Tutkimuksellisessa kehit-
tamistyossa paatarkoituksena on tyoelaman kehittaminen tutkivalla otteella. Talloin yhdistyy
tutkimuksellisien menetelmien soveltaminen yhdessa konkreettisen kehittamistoiminnan

kanssa. (JAMK 2022.) Opinnaytetyossani kehitan Yrityksen X tieto- ja pilviturvallisuutta tutki-

muksellisia menetelmia apuna kayttaen.

Tutkimuksellisen kehittamistyon luonteeseen kuuluu kaytannosta nousseiden ongelmien rat-
kaiseminen tai uusien kaytantojen luominen. Usein myos luodaan uutta tietoa tyoelaman kay-
tannoista. Tutkimuksellisessa kehittamistyossa kaytetaan monipuolisesti erilaisia menetelmia
seka kerataan kriittisesti arvioiden tietoa seka teoriasta etta kaytannosta kehittamisen tueksi.
Tutkimuksellisessa kehittamistyossa myos tyypillisesti korostuu aktiivinen vuorovaikutus eri
tahojen kanssa. (Ojasalo, Moilanen & Ritalahti 2015, 18.)

1.2 Opinnaytetyon tavoite, tutkimusongelma ja rajaukset

Opinnaytetyon taustalla on Yrityksen X tavoite helpottaa myyntiyksikoiden tyoskentelya ja
nain ollen lisata myyntityon tehokkuutta. Opinnaytetyon tavoite on vastata Yrityksen X loyta-
maan kehittamiskohteeseen tekemalla tietoturvallisuusdokumentti, joka vastaa Yrityksen X
tarpeita. Opinnaytetyosta loytyvia huomioita tullaan vertailemaan Yrityksen X nykyisiin kay-

tantoihin ja ottamaan myos kayttoon, mikali tama katsotaan tarpeelliseksi.

Taman opinnaytetyon tutkimusongelma voidaan johtaa Yrityksen X haasteista tarjouspyynto-
jen tietoturvallisuusvaatimuksien kanssa ja kysymysmuotoon aseteltuna se on ”Millainen tie-
toturvallisuusdokumentti helpottaisi myyntiyksikoita tarjouspyyntdihin vastaamisessa?” Tahan
ongelmaan pyritaan loytamaan ratkaisua tassa opinnaytetyossa erilaisia tutkimusmenetelmia

ja tietoperustaa apuna kayttaen.

Kun opinnaytetyon aihe on varmistunut, tulee sita useimmiten rajata. Rajauksella tarkenne-
taan ajatusta siita, mita halutaan tietaa tai osoittaa keratylla aineistolla (Hirsjarvi, Remes &
Sajavaara 2009, 81). Opinnaytetyon rajausta alettiin alun perin pohtia tietoturvallisuusdoku-
menttiin tulevan sisallon perusteella. Dokumenttianalyysin ja Yrityksen X henkiloston kanssa
kaytyjen keskustelujen ja palaverien pohjalta tietoturvallisuusdokumentin sisalto rajattiin
hallinnolliseen ja tekniseen tietoturvallisuuteen seka pilviturvallisuuteen. Pois paatettiin ra-
jata kyberturvallisuus ja fyysinen tietoturvallisuus. Perusteita naiden pois rajaamiselle ovat
opinnaytetyon tekoon kaytettavan tyomaaran kohtuullistaminen seka tietoturvallisuusdoku-
mentin sisallon pitaminen selkeana ja rajattuna. Keskustelujen pohjalta ei myoskaan herannyt
suurta tarvetta keskittya kyberturvallisuuden osa-alueeseen koska asiakkaiden vaatimukset

eivat yleensa suoranaisesti kasittele tata turvallisuuden osa-aluetta.



1.3  Aiemmat tutkimukset aihealueesta

Tietoturvallisuuden kehittamisesta eri organisaatioissa on tehty monia erilaisia tutkimuksia.
Asiakasvaatimuksien pohjalta lahtoisin olevaa tietoturvallisuuden kehittamistyota ei ole aikai-
semmin tehty samalla tavalla kuin tassa opinnaytetyossa, joten suoraa vertailukohdetta oli
hankala loytaa. Alla kuitenkin muutama esimerkki opinnaytetoista, joissa on onnistuneesti ke-

hitetty jotain tietoturvallisuuden osa-aluetta organisaatiossa.

Janne Jalava (2021) kehitti opinnaytetyossaan eraan suomalaisen konsultointiyrityksen tieto-
turvallisuutta luomalla talle julkisen tietoturvallisuuspolitiikan. Kaytetyt tutkimusmenetelmat
tyossa olivat kirjallisuuskatsaus, asiantuntijahaastattelu seka benchmarking. Opinnaytetyon
tuotoksena syntynyt julkinen tietoturvapolitiikka toimii julkisena esityksena yrityksen tieto-
turvallisuuden tahtotilasta seka osittain myos pohjana konsultointiyrityksen omalle jatkuvalle

tietoturvan kehittamistyolleen. (Jalava 2021.)

Anthony Baxter (2021) kehitti opinnaytetyossaan tietoturvallisuuden riskienhallintaa valtio-
neuvoston kansliassa. Baxterin kayttamat kehittamismenetelmat koostuivat dokumentti-
analyysista, kyselysta, teemahaastattelusta seka kirjallisuuskatsauksesta. Opinnaytetyopro-
sessiin kuului kehittamismenetelmien lisaksi valtioneuvoston kanslian tietoturvallisuuden ris-
kienhallinnan nykytilan kartoitus seka perehtyminen asiaan liittyvaan lainsaadantoon. Naiden
pohjalta Baxter pystyi luomaan kehittamisehdotuksia tietoturvallisuuden riskienhallinnan ko-

konaisvaltaiseen kehittamiseen valtioneuvoston kansliassa. (Baxter 2021.)

2  Tietoperusta

Tietoperusta muodostaa kehittamistyon perustan kokoamalla kehittamisen kannalta oleellisen
tiedon yhteen. Tutkimuksellisen kehittamistyon tietoperustassa maaritellaan kasitteet ja nii-

den valiset suhteet. Kasitteet ja niiden maaritelmat osoittavat tutkimuksen nakokulman, aut-
tavat jasentamaan ilmiota seka toimivat viestinnan pohjana. Tietoperustan tehtavana on aut-
taa tutkijaa tuntemaan kehitettava aihealue, jotta tutkimuksellinen kehittamistyo voidaan

suorittaa onnistuneesti. (Ojasalo ym. 2015, 34.)

Seuraavissa kappaleissa esitan ja avaan opinnaytetyoprosessin kannalta olennaisimpia tieto-
ja pilviturvallisuuden kasitteita ja aihealueita. Taman opinnaytetyon tietoperusta pohjautuu
yleisesti tunnettuihin tieto- ja pilviturvallisuuden viitekehyksiin ja standardeihin. Tietoperus-
tan tarkoituksena tassa opinnaytetyossa on avata kehitettavaa ilmiota seka yleisesti tukea
opinnaytetyoprosessia kaikissa sen vaiheissa. Tietoperusta on erityisesti ollut apuna tietotur-

vallisuusdokumentin teossa seka haastattelukysymysten laadinnassa.



Tietoturvallisuus voidaan kasittaa ja jakaa monella eri tavalla riippuen organisaatiosta ja kon-
tekstista. Perinteinen jakotyyli on hallinnolliseen, tekniseen ja fyysiseen tietoturvallisuuteen,
jota tullaan kayttamaan myos tassa opinnadytetyossa. Paapaino opinnaytetyossa tulee olemaan
hallinnollisessa tietoturvallisuudessa tyon rajaukset huomioon ottaen. Nama osa-alueet tukeu-
tuvat kuitenkin vahvasti toisiinsa, joten my0s muita osa-alueita tullaan kasittelemaan joissain

maarin, kun se on katsottu tarpeelliseksi.
2.1 Tietoturvallisuus

Tieto on suojattava kohde, jota voidaan sailyttaa digitaalisessa, fyysisessa kuin tyontekijoiden
tiedoista muodostuvana aineettomanakin muotona. Tieto on erittain tarkeaa organisaation lii-
ketoiminnalle, ja siksi sita on suojattava asianmukaisesti. Tietoa voidaan valittaa monin eri
keinoin, kuten sahkoisena tai suullisina viesteina seka lahettien valityksella. Valityskeinosta
tai muodosta riippumatta tieto tulee kuitenkin aina suojata asianmukaisin keinoin. (SFS-1SO
27000:2017, 3.2.2.)

Tietojarjestelmalla tarkoitetaan nimensa mukaisesti jarjestelmaa, jossa kasitellaan tietoja,
kuten erilaiset sovellukset, palvelut tai muu tietotekniikkaomaisuus. Se on kokoelma erilaista
tietoa, jota kaytetaan avuksi esimerkiksi liiketoiminnan tavoitteiden saavuttamiseen. Tieto-
jarjestelma kayttaa erilaisia laitteistoja tiedon tehokkaan siirtamisen toteuttamiseksi. (SFS-
ISO 27000:2017, 2.39; Indeed 2021.)

Tiedolla ja tietojarjestelmilla on luonnollinen elinkaari niiden syntymisesta tai perustamisesta
niiden tuhoamiseen tai havittamiseen. Suojattavien kohteiden arvo voi muuttua niiden elin-
kaarien aikana, mutta tietoturvallisuus on silti tarkea osa elinkaarien jokaista vaihetta. (SFS-
ISO 27002:2017, 0.5.)

Tietoturvalla eli tietoturvallisuudella tarkoitetaan erilaisia teknisia ja hallinnollisia toimia,
joilla varmistetaan tiedon luottamuksellisuus, eheys ja kaytettavyys. Tiedon luottamukselli-
suus tarkoittaa sita, etta tiedot ovat vain niiden kayttoon oikeutettujen saatavilla. Eheys tar-
koittaa sita, etta tietoja ei paase muuttamaan muut kuin siihen oikeutetut. Kaytettavyydella
tarkoitetaan sita, etta tietojarjestelmat ja tiedot ylipaansa ovat niiden kayttoon oikeutettu-

jen saatavilla ja hyodynnettavissa. (Traficom 2020.)

Tietoturvallisuus on yksi Elinkeinoelaman keskusliiton yritysturvallisuusmallin osa-alueista.
Tietoturvallisuudesta tulee jatkuvasti yha keskeisempi osa organisaatioiden turvallisuutta.
Tietoturvallisuuden osa-alueita ovat esimerkiksi hallinnollinen tietoturvallisuus, tekninen tie-
toturvallisuus, tieto- ja yksityisyydensuoja, tietojen merkityksen arviointi, tietojen luokittelu
ja kasittely seka jarjestelmien ja prosessien toiminnan jatkuvuuden varmistaminen. (Elinkei-

noelaman keskusliitto 2021.)
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Yrityksen tietoturvallisuudesta puhuttaessa taytyy kuitenkin muistaa, etta yrityksen tarkoitus
on tehda voittoa omistajilleen. Tietoturvallisuuden perimmaisena tarkoituksena on tukea yri-
tyksen litketoimintaa ja sen tulee tapahtua kustannustehokkaasti seka riskiperusteisesti (Pel-

tier 2014, xiii-xiv).

Hallinnollisen tietoturvallisuuden kontrolleja ovat esimerkiksi tietoturvallisuuspolitiikat ja -
ohjeistukset. Ne luovat raamit yrityksen tietoturvallisuudelle, joiden tarkoituksena on johtaa
ja ohjeistaa organisaation tyontekijoita toimimaan ja tyoskentelemaan tietoturvallisella ta-
valla. Hallinnollinen tietoturvallisuus on erityisen tarkeaa, koska myos teknisen ja fyysisen

tietoturvallisuuden kontrollit maaraytyvat sen pohjalta. (Vacca 2013, 386.)

Teknisen tietoturvallisuuden kontrollit ovat ohjelmistoja tai laitteita, jotka kontrolloivat paa-
sya tietojarjestelmiin. Niiden tarkoituksena on auttaa pienentamaan virheiden maaraa ja tur-
vallisuuspolitiikan rikkomuksia. Teknisia kontrolleja ovat muun muassa salasanat, palomuurit,
tiedonsalaus seka paasyoikeuksien hallintalistat. Tarkeaa teknisen tietoturvallisuuden onnistu-
misen kannalta on vahimpien oikeuksien periaate (Principle of Least Privilege), joka tarkoit-
taa, ettei mikaan jarjestelma, ohjelmisto tai henkilo saa enempaa kayttooikeuksia kuin on

tyon onnistuneen tekemisen kannalta tarpeellista. (Vacca 2013, 386.)

Fyysisen tietoturvallisuuden kontrollit valvovat ja suojaavat tyopaikan fyysista ymparistoa,
kuten tyoskentely- ja ICT-tiloja. Niiden tehtavana on myos kontrolloida paasya naihin tiloihin.
Nama tilat ovat tietoturvallisuuden kannalta myos hyva erottaa toisistaan. Fyysisen tietotur-
vallisuuden kontrollit voidaan jakaa valvoviin ja estaviin. Valvovien kontrollien tehtava on val-
voa ja raportoida mahdollisista ei-toivotuista tapahtumista. Naita ovat muun muassa varasha-
lyttimet ja valvontakamerat. Estavien kontrollien tehtava on fyysisesti estaa luvaton paasy
valvottuihin tiloihin. Naita ovat muun muassa lukot ja korkeat aidat. (Vacca 2013, 386; And-
ress 2014, 135.)

Kyberturvallisuuden sanaston (2018) mukaan: "Tietoturvauhka on mahdollisesti toteutuva hai-
tallinen tapahtuma tai kehityskulku, joka kohdistuu tietoturvaan ja toteutuessaan vaarantaa
sen.” Uhkia tietojarjestelmille on monenlaisia. Jotkin niista ovat tahallisia yrityksia yrittaa
horjuttaa niita. Toiset puolestaan odottamattomia ja ikavia yllatyksia. Uhkia ovat muun mu-
assa vakoilu, tietojen kiristaminen tai tietojen tuhoaminen. Yleensa suurimman uhkan naille
jarjestelmille muodostaa kuitenkin ihmisten tekemat virheet tai luonto, kuten tulvat tai hur-
rikaanit. Yritykset saattavat pyrkia ennakoimaan ja torjumaan kaikki mahdolliset uhat, mutta
tama ei yksinkertaisesti ole mahdollista. Uhkatekijat ovat uhkia vain silloin, jos niille anne-
taan mahdollisuus hyodyntaa jotain haavoittuvuutta. Vaikka haavoittuvuus olisi olemassa, ei
ole varmuutta, etta sita koskaan hyodynnettaisiin. Taman vuoksi organisaatioiden on tarkeaa
pohtia mitka uhkat ovat suurimpia omalle organisaatiolle ja keskittya niiden torjumiseen.
(Vacca 2014, 4-5.)



11

2.2 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintajarjestelma koostuu yleensa erilaisista ohjeista, menettelyta-
voista, toimintaperiaatteista seka niihin liittyvista toiminnoista ja resursseista, joita organi-
saatio hallinnoi kootusti suojatakseen kaikkea sille kuuluvaa tieto-omaisuutta. Se on jarjestel-
mallinen lahestymistapa tietoturvallisuuden laatimiseen, toteuttamiseen, kayttoon, seuran-
taan, katselmointiin, yllapitoon seka parantamiseen organisaatiossa. Tietoturvallisuuden hal-
lintajarjestelma perustuu riskien arviointiin seka organisaation maarittelemiin riskien hyvak-
syntatasoihin. Tietoturvallisuuden hallintajarjestelma voidaan toteuttaa myos osana organi-
saation muita toiminnan seuranta- ja suunnittelumekanismeja kuten laatuohjelmaa. (SFS-I1SO
27000:2017, 3.2.1; Johdon tietoturvaopas 2011, 14.)

Tietoturvallisuusriskien hallintaprosessi (Kuvio 1) eroaa hieman tavallisesta riskienhallintapro-
sessista. Tietoturvariskien hallintaprosessissa riskien arviointi ja kasittelyprosessit voivat tois-
tua useampaan otteeseen, jotta voidaan varmistua etenkin suurten riskien asianmukaisesta

arvioinnista ja hallintakeinojen oikeanlaisesta maarittamisesta. (SFS-1SO 27005:2018, 6.)

Riskien arviointi l

Riskien tunnistaminen
¥ Riskianalyysi

Riskien merkityksen arviointi

Viestinta ja tiedonvaihto

=
=
£
©
v
2
©
~
©
.5
©
S
=
©
e
=
[7]
)

Onko arviointi + E
riittavaa?

Kylla

Riskien kasittely

Ei
Onko kasittely ’

riittavaa? Kylla

Riskien hyvaksyminen

Kuvio 1: Tietoturvariskien hallintaprosessi (SFS-1SO 27005:2018, 6)

Tietoturvallisuusriskien hallintaprosessi lahtee toimintaympariston maarittamisesta. Sisaisen

ja ulkoisen toimintaympariston maarittamiseen sisaltyy tietoturvariskien hallintaan
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tarvittavien peruskriteerien asettaminen, rajojen ja laajuuden maarittely seka tietoturvaris-
kien hallinnan organisointi. (SFS-ISO 27005:2018, 6, 7.1.)

Toimintaympariston maarittamisen jalkeen siirrytaan tietoturvariskien arviointiin. Se pitaa si-
saltaa riskien tunnistamisen, riskianalyysin seka riskien merkityksen arvioinnin. Riskien arvi-
oinnissa ensin maaritetaan suojattavien tietokohteiden arvo ja maaritetaan niihin kohdistuvat
tai jo olemassa olevat uhkat ja haavoittuvuudet. Taman jalkeen maaritetaan kaytossa olevat
hallintakeinot seka niiden vaikutukset tunnistettuihin riskeihin. Seuraavaksi maaritetaan nai-
den seuraukset. Lopuksi asetetaan riskit tarkeysjarjestykseen jo aikaisemmin toimintaympa-
riston maarittamisen yhteydessa asetettujen riskien merkityksen arviointikriteerien mukai-
sesti. (SFS-1SO 27005:2018, 8.1.)

Riskien arvioinnin jalkeen on vuorossa riskien kasittely. Riskien kasittelyyn on nelja vaihtoeh-
toa: riskin muokkaaminen, jakaminen, sailyttaminen tai valttaminen. Sopivat kasittelyvaihto-
ehdot eri riskeille valitaan riskien arvioinnin tulosten ja niista aiheutuvien kustannus/hyoty-
suhteen perusteella. Riskien kasittelylle taytyy myos tehda riskinkasittelysuunnitelma, jossa

yksiloidaan kasittelytoimenpiteiden tarkeysjarjestys ja aikataulu. (SFS-1SO 27005:2018, 9.1.)

Riskien kasittelyn jalkeen paastaan tietoturvariskien hyvaksymiseen. Riskinkasittelysuunnitel-
massa tulee kuvata, kuinka arvioidut riskit kasitellaan, etta ne tayttavat riskienhyvaksymiskri-
teerit, jotka on jo aikaisemmin toimintaympariston kanssa maaritelty. Tietoturvariskien hy-
vaksymisen paatokset ja vastuut tulee kirjata muodollisesti. Organisaation tulee luoda luet-
telo hyvaksytyista riskeista ja perustella ne riskit, jotka eivat ole normaalien hyvaksymiskri-
teerien mukaisia. (SFS-1SO 27005:2018, 10.)

Viestinta ja tiedonvaihto on tarkea osa tietoturvariskien hallintaprosessia ja sita tulee toteut-
taa jatkuvasti koko prosessin ajan. Tietoa tulee jakaa paatoksentekijoiden ja muiden riskien-
hallintaprosessissa mukana olevien sidosryhmien kesken. Riskeista puhumisen ja viestinnan ta-
voitteena on saavuttaa kaikkien sidosryhmien ja paatoksentekijoiden valille yksimielisyys
siita, miten riskienhallinta toteutetaan. (SFS-1SO 27005:2018, 11.)

Riskien seuranta ja katselmointi on oleellinen ja jatkuva osa tietoturvariskien hallintaproses-
sia. Riskien seuranta on tarkeaa, jotta saadaan aikaisessa vaiheessa tietoa toimintaympariston
muutoksista ja saataisiin pidettya ylla yleiskuvaa riskeista. Organisaation tulee jatkuvasti seu-
rata muun muassa uusia suojattavia kohteita, uusia uhkia, tarvetta muuttaa suojattavien koh-
teiden arvoja, tunnistettuja haavoittuvuuksia seka tietoturvahairioita. (SFS-1SO 27005:2018,
12.1.)
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2.3 Tietoturvallisuuspolitiikka

Yrityksen X tietoturvallisuuspolitiikat ovat olennainen osa tata opinnaytetyota. Ne ovat olleet
suurimmassa roolissa tahan opinnaytetyohon kuuluvan tietoturvallisuusdokumentin teossa. Ne
ovat ainoa lahde asiantuntijahaastattelujen lisaksi, joista saa tietoa, kuinka Yritys X hoitaa
tietoturvallisuuden hallintaansa. Yritys X:lla on kaytossaan Yrityksen X emoyhtion tietoturval-
lisuuspolitiikka seka oma tietoturvallisuuspolitiikkansa, jonka tarkoitus on tarkentaa ja osit-
tain myos tiukentaa emoyhtion tietoturvapolitiikassa esitettyja tietoturvallisuuden hallinta-

keinoja.

Politiikka on korkean tason lausunto yrityksen tavoitteista, paamaarista seka yleisista kei-
noista niiden saavuttamiseksi tietylla osa-alueella. Tietoturvallisuuspolitiikka on koko organi-
saation laajuinen dokumentti, jossa kasitellaan tietojen kasittelyyn ja suojaamiseen liittyvia
paatoksia. Tietoturvallisuuspolitiikka on tehokkaan tietoturvallisuuden hallintajarjestelman
kulmakivi ja se toimii pohjana kaikille muille yrityksen tietoturvaohjeistuksille, -standardeille
seka -prosesseille. Taman vuoksi on tarkeaa tehda siita asianmukainen ja kattava. (Peltier
2014, xxi-2.)

Tietoturvallisuuspolitiikalla on kaksi roolia: sisainen ja ulkoinen. Sisaisen tietoturvallisuuspoli-
tiikan rooli on kertoa tyontekijoille mita heilta odotetaan ja kuinka heidan tekemisensa arvi-
oidaan. Ulkoisen tietoturvallisuuspolitiikan rooli on kertoa yrityksen ulkopuolisille tahoille,
kuinka yritys nakee omat vastuunsa ja kuinka se suojaa muun muassa tietojaan. (Peltier 2014,
2.)

ISO 27001 (5.2) mukaan tietoturvallisuuspolitiikan tulee soveltua organisaation toiminta-aja-
tukseen, kertoa tietoturvatavoitteet tai muodostaa perusta niiden asettamiselle seka sisaltaa
sitoutumisen tietoturvallisuusvaatimuksien tayttamiseen ja tietoturvallisuuden hallintajarjes-
telman jatkuvaan parantamiseen. Tietoturvallisuuspolitiikan tulee olla koko organisaation tie-
dossa ja tarvittaessa myos sidosryhmien saatavilla seka sen tulee olla dokumentoidussa muo-
dossa. (ISO/IEC 27001:2017, 5.2.)

2.4  Pilviturvallisuus

Pilvipalveluilla tarkoitetaan tietojenkasittelykapasiteettia tai -palvelua, joka on verkon yli
saavutettavissa. Pilvipalveluiden tuottamisessa hyodynnetaan skaalautuvien, joustavien ja ja-
ettujen resurssien mallia, joka on osittain automatisoitu itsepalveluperiaatteella tuotetta-

vaksi. (Pilvipalveluiden turvallisuuden arviointikriteeristo 2020, 10.)

Pilvipalvelut ovat viime vuosina kasvattaneet suosiotaan huomattavasti niin yritysten kuin yk-
sityishenkiloidenkin keskuudessa. Pilvipalveluiden kustannustehokkuus, monipuolisuus ja help-

pokayttoisyys tukevat monien eri tahojen tarpeita. Vuoden 2021 viimeisella
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vuosineljanneksella pilvi-infrastruktuurin palveluna ostamiseen kaytettiin yli 50 miljardia dol-
laria. Suurimmat pilvipalveluiden tarjoajat ovat Amazon Web Services, Microsoft Azure seka
Google Cloud. (Ohjeita pilvipalvelujen turvallisuudesta yksityishenkilgille, pienyhteisoille ja -
yrityksille 2019, 3; Korhonen 2022.)

Pilviturvallisuudella tarkoitetaan pilvipalveluihin tallennetun tiedon suojaamista varkaudelta,
vuotamiselta ja poistamiselta. Keinoja pilviturvallisuuden varmistamiseen ovat muun muassa
erilaiset palomuurit, penetraatiotestaukset, virtuaaliset erillisverkot (VPN) seka julkisten

verkkojen valttaminen. (Frankenfield 2021.)

Pilvipalveluiden turvallisuudessa on tarkeaa tuntea pilvipalveluiden palvelu- ja toteutusmallit.
Pilvipalveluiden yleisimpia palvelumalleja on kolme: infrastruktuuri palveluna (Infrastructure
as a Service, laaS), ohjelmistoalusta palveluna (Platform as a Service, PaaS) seka ohjelmisto
palveluna (Software as a Service, SaaS). (Pilvipalveluiden turvallisuuden arviointikriteeristo
2020, 10.)

Infrastruktuuri palveluna (laaS) tarkoittaa, etta kaikki palveluntuottamiseen tarvittava infra-
struktuuri tulee palveluntarjoajalta. Ohjelmistoalusta palveluna (PaaS) tarkoittaa, etta palve-
lut tuotetaan valmiin ohjelmistoalustan avulla. Ohjelmisto palveluna (SaaS) puolestaan tar-
koittaa etta, palveluntarjoaja tuottaa kaikki pilvipalveluihin liittyvat palvelut kokonaisuudes-
saan. Pilviturvallisuuteen liittyvat vastuut riippuvat valitusta palvelumallista ja sen toteutuk-
seen liittyvista yksityiskohdista, mutta ne jakautuvat kuitenkin aina palveluntarjoajan ja asi-
akkaan valille. Vastuujako toteutuu tyypillisesti (Kuvio 1) mukaisesti. (Pilvipalveluiden turval-

lisuuden arviointikriteeristo 2020, 10.)
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Kuvio 2: Tyypillinen turvallisuuden vastuujakomalli asiakkaan ja palveluntarjoajan valilla (Pil-

vipalveluiden turvallisuuden arviointikriteeristo 2020, 10)

Pilvipalveluiden yleisimpia toteutusmalleja on kolme: yksityinen pilvi (private cloud), julkinen
pilvi (public cloud) seka yhdistelmapilvi (hybrid cloud). Yksityinen pilvi on palvelu, joka tuote-
taan vain palvelun tilanneelle organisaatiolle joko tilaajaorganisaation ja/tai palveluntarjo-
ajan konesaleista. Yksityisella pilvella pystytaan tyypillisesti tuottamaan turvallisempaa pal-
velua kuin muilla toteutusmalleilla. Julkinen pilvi on julkisesti tarjolla oleva palvelu, jonka
kuka tahansa voi hankkia ja se tuotetaan lahes aina palveluntarjoajan konesaleissa. Julkinen
pilvi on yksityista alttiimpi hyokkayksille sen laajemman hyokkayspinta-alan vuoksi. Yhdistel-
mapilvi on julkisen ja yksityisen toteutusmallin yhdistelma. Yhdistelmapilvessa voidaan tyypil-
lisesti taydentaa yksityista pilvea julkisen pilven palveluilla. Turvallisuustaso yhdistelmapil-
vessa riippuu siita, kuinka turvallisuus on jarjestetty toteutusten rajapinnoissa ja siita mita
tietoja on ylipaansa mahdollista siirtaa yksityisesta pilvesta julkiseen pilveen. (Pilvipalvelui-

den turvallisuuden arviointikriteeristo 2020, 11.)

Pilviturvallisuuden kannalta on tarkeaa myos tuntea palveluntarjoaja seka palveluiden ja tie-
tojen fyysinen sijainti. Palvelun tilaajan on varmistuttava palveluntarjoajan kyvykkyydesta
tuottaa luotettavaa ja turvallista palvelua. Muun muassa kotimaisten palveluntarjoajien luo-
tettavuutta voidaan arvioida ja selvittaa kansallisen yritysturvallisuusselvityksen avulla. Pilvi-
palveluissa kasiteltavien tietojen sailytys seka kasittely voi tapahtua eri sijainneissa kuin esi-
merkiksi pilvipalvelun tuottamiseen liittyvat hallinnointi- ja yllapitotoimet. Tama tuo omat
riskinsa tietojen turvallisuuden takaamiseksi. PiTuKrin mukaan esimerkiksi pilvipalveluissa

olevien henkilotietojen tulee fyysisesti sijaita tietosuojasaantelyn mahdollistamalla alueella
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(EU/ETA) ja muun salassa pidettavan tiedon tulee sijaita fyysisesti Suomessa. (Pilvipalvelui-

den turvallisuuden arviointikriteeristo 2020, 12-16.)

Pilviturvallisuus ei juurikaan eroa muiden tietojenkasittely-ymparistojen turvallisuudesta,

mutta erilaisista toteutusmalleista johtuen siihen liittyvat riskit vaihtelevat. Euroopan unionin

verkko- ja tietoturvavirasto (ENISA) jakaa pilviturvallisuuden riskit neljaan eri luokkaan (Tau-

lukko 1).

Politiikka ja organisaatioriskit

Tietojen yllapito-oikeuden menettaminen, vastuullisuus-
haasteet, pilvipalveluntarjoajan konkurssi tai toimitusket-

jun epaonnistuminen.

Tekniset riskit

Resurssien riittamattomyys, tietovuodot, palvelunesto-

hyokkaykset tai salausavainten haviaminen.

Oikeudelliset riskit

Eri maiden lainsaadantojen erilaisuus, lisensointi tai viran-

omaisten haasteet.

Yleiset riskit

Tietoverkon hairiot, kayttajan manipulointi (social en-
gineering), varmuuskopioiden haviaminen tai luonnonkata-
strofit. (Vacca 2013, 98-102.)

Taulukko 1: Pilviturvallisuuden riskit

2.5 Aiheeseen liittyvaa lainsaadantoa

Yrityksen tietoturvallisuusjohtamisen keskeinen osa on lainsaadannon asettamien vaatimusten

seuraaminen. Keskeisin lainsaadanto mika tietoturvallisuuden osalta tulee huomioida, keskit-

tyy tietosuojaan ja sen vaatimuksiin. Tietosuojalla tarkoitetaan jokaisen henkilon perusoi-

keutta, joka turvaa henkilon oikeuksien seka vapauksien toteuttamista henkilotietojen kasit-

telyssa. Tietosuoja ja tietoturva linkittyvat toisiinsa siten etta tietoturvallisuus on yksi tieto-

suojan toteuttamisen keinoista. Tietoturvallisuuden tarkoituksena on suojata esimerkiksi tie-

toaineistoa ja tietojarjestelmia. (Tietosuojavaltuutetun toimisto 2022a.)

Vuonna 2016 voimaan tullut EU:n yleinen tietosuoja-asetus asettaa organisaatioille ja yrityk-

sille tarkat vaatimukset henkilotietojen keraamiselle, sailytykselle seka hallinnoinnille. Paa-

kohtia asetuksessa ovat muun muassa se, etta tietojenkasittelyn tulee aina perustua henkilon

suostumukseen, tietojenkasittelyn tiedotuksen avoimuus, oikeus paasta kasiksi omiin tie-

toihinsa, oikeus korjata tietojaan tai vastustaa niiden kasittelya seka oikeus tulla unohde-

tuksi. (Euroopan unioni 2021.)
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Tietosuojalaki 1050/2018 taydentaa ja tarkentaa EU:n yleista tietosuoja-asetusta. Tietosuoja-
laki avaa enemman yleisen tietosuoja-asetuksen kansallista soveltamista Suomessa ja siina
saadetaan esimerkiksi tietosuoja-asioita valvovien viranomaisten nimittamisesta, toimival-
tuuksista seka organisaatioista. Muut tarkennukset liittyvat esimerkiksi erityisten henkilotieto-
ryhmien kasittelyyn, henkilotunnusten kasittelyyn seka rajoituksista rekisteroidyn oikeuksiin.
(Tietosuojalaki 2015/2018; Tietosuojavaltuutetun toimisto 2022b.)

3 Tutkimuksellisen kehittamistyon toteutus

Tassa kappaleessa keskitytaan kuvailemaan taman opinnaytetyoprosessin vaiheet teoriaa
apuna kayttaen. Opinnaytetyoprosessi eteni Ojasalon ym. (2015, 24) esittaman tutkimukselli-
sen kehittamistyon prosessin (Kuvio 1) mukaisesti.

1. Kehittamiskohteen SRR 3. Kehittamistehtavan
. S 2. Kehittamiskohteeseen EESE I
tunnistaminenja maarittaminen ja

tavoitteiden maarittely peiehtyminen kehittamiskohteen rajaus

5. Kehittamishankkeen 4. Tietoperustanlaatiminen
toteuttaminen ja seka lahestymistavan ja
julkistaminen menetelmien suunnittelu

6. Kehittamisprosessinja
lopputulosten arviointi

Kuvio 3: Tutkimuksellisen kehittamistyon prosessi (mukaillen Ojasalo ym. 2015, 24)

Ensimmainen vaihe opinnaytetyoprosessissa on kehittamiskohteen tunnistaminen ja tavoittei-
den maarittely. Kehittamistyo voi olla joko ongelmaperustainen tai uudistamisperustainen.
Ongelmaperustaisessa kehittamisessa pyritaan loytamaan ratkaisua kaytannossa havaittuun
haasteeseen tai ongelmaan. Uudistamisperustaisessa kehittamisessa puolestaan etsitaan uutta
erilaisia rajapintoja kohtaamalla. (Ojasalo ym. 2015, 26.) Kehittamiskohde tunnistettiin Yri-
tyksessa X, jo ennen taman opinnaytetyon varsinaista aloittamista, koska se oli jo jonkin ai-
kaa tuonut haasteita Yrityksen X myyntiyksikoiden tyoskentelylle. Kehittamiskohteeksi tunnis-
tettiin tietoturvallisuusdokumentaation hajanaisuus ja tasta johtuvat vaikeudet tarjouspyyn-
tojen tietoturvallisuusvaatimuksiin vastaamisessa. Tassa opinnaytetyossa kehittamistyo on siis

ongelmaperustainen.

Jaljelle ensimmaisesta vaiheesta jai siis tavoitteiden maarittely. Tavoitteeksi voitiin kehitta-
miskohteen loytamisen perusteella maaritella myyntiyksikoiden tyon helpottaminen tarjous-
pyyntojen vastaamisen osalta, jonka pohjalta syntyi idea tietoturvallisuusdokumentista, joka

kasaisi kaiken oleellisen yhteen tietoturvallisuusasioiden hallinnasta Yrityksessa X. Nain ollen
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myyjat pystyisivat saamaan tarjouspyyntoihin tarvittavat tiedot yhdesta dokumentista sen si-

jaan etta etsisivat sita lukuisista eri tietoturvallisuusohjeista ja -politiikoista.

Toinen vaihe opinnaytetyoprosessissa on kehittamiskohteeseen perehtyminen. Tassa vai-
heessa on tarkeaa opetella tuntemaan kehittamisen kohde perusteellisesti. Tarkemmin tama
tarkoittaa taustatiedon hankkimista kohteesta, kuten esimerkiksi yrityksen taustatiedot, stra-
tegiat, arvot, toimiala seka toimintaymparisto. Tahan vaiheeseen sisaltyy myos tutkimuskir-

jallisuuden hankkiminen ja tutustuminen. (Ojasalo ym. 2015, 28-30.)

Kehittamiseen kohteeseen perehtyminen on taman opinnaytetyon tapauksessa suoritettu tyo-
harjoittelun aikana, jolloin tutuiksi tulivat niin toimintaymparisto kuin yrityksen strategia.
Tutkimuskirjallisuus tahan opinnaytetyohon valikoitui tietoturvallisuusdokumentin tarpeiden
mukaisesti, joten tietoperusta keskittyy tassa tapauksessa luotettuihin lahteisiin tieto- ja pil-

viturvallisuuden osa-alueilla seka Yrityksen X omaan tietoturvallisuusdokumentaatioon.

Kolmas vaihe opinnaytetyoprosessissa on kehittamistehtavan maarittaminen ja rajaus. Kehit-
tamistehtavassa syntyy usein jokin konkreettinen tuotos, toimintatapa tai kehittamisidean
luominen. Tassa vaiheessa tulee pohtia huolellisesti mihin kehittamisella pyritaan ja se tulee
tarkasti maaritella. (Ojasalo ym. 2015, 32-33.)

Kehittamistehtava maariteltiin yhdessa Yrityksen X kanssa, jotta voitiin varmistaa oikeanlai-
nen lopputulos. Kehittamistehtavalle oli huomattu selkea tarve, joten maarittelyyn ei kulunut
kauaa aikaa, koska haluttu lopputulos oli alusta asti selvilla. Tassa opinnaytetyossa kehitta-
mistehtavalla pyrittiin helpottamaan myyntiyksikoiden tyoskentelya helposti luettavan tieto-
turvallisuusdokumentin avulla. Kehittamistehtavan rajaus toteutettiin tassa tapauksessa doku-

menttianalyysin seka Yrityksen X tarpeiden mukaan.

Neljas vaihe opinnaytetyoprosessissa on tietoperustan laatiminen seka lahestymistavan ja
menetelmien suunnittelu. Tietoperustan tehtava on muodostaa kehittamistehtavan perusta
kokoamalla yhteen kehittamisen kannalta oleellista tietoa. Tietoperustassa maaritellaan seka
kasitteet etta niiden valiset suhteet, joista muodostuu kehittamistehtavan kasitejarjestelma.
(Ojasalo ym. 2015, 34.)

Tietoperusta tassa opinnaytetyossa muodostuu paaosin tietoturvallisuuden, tietoturvallisuu-
den hallintajarjestelman, seka pilviturvallisuuden eri kasitteiden maaritelmista ja yhteyk-

sista. Tietoperustan teoria pohjautuu laajasti tunnettuihin tieto- ja pilviturvallisuuden stan-
dardeihin ja viitekehyksiin seka kansainvalisesti tunnettujen tieto- ja pilviturvallisuuskirjaili-

joiden teoksiin.

Lahestymistapa maaritellaan kehittamistehtavan perusteella. Erilaisten lahestymistapojen

tunteminen helpottaa kehittamistehtavan suunnittelua ja niiden avulla on helpompi yhdistaa
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tutkimuksellisuus kehittamisen osaksi. Erilaisia lahestymistapoja tutkimukselliselle kehitta-
mistyolle ovat muun muassa tapaustutkimus, toimintatutkimus seka konstruktiivinen tutki-
mus. Kehittamishankkeessa voi olla piirteita myos monesta eri lahestymistavasta. (Ojasalo
ym. 2015, 36.)

Tassa opinnaytetyossa kaytetty lahestymistapa on konstruktiivinen tutkimus, koska kehitta-
mistehtavan lopputuotoksena syntyi konkreettinen tuotos tietoturvallisuusdokumentin muo-
dossa. Konstruktiivisen tutkimuksen tavoitteena on ratkoa jokin kaytannon ongelma luomalla
jokin konkreettinen tuotos. Konstruktiivisessa tutkimuksessa muutetaan jotain konkreettista

kohdetta, ei niinkaan ihmisten toimintatapoja. (Ojasalo ym. 2015, 37-38.)

Kehittamismenetelmat jaetaan yleensa maarallisiin (kvantitatiivisiin) ja laadullisiin (kvalitatii-
visiin) menetelmiin. Kehittamistyolle tarkeaa on naiden menetelmien moninaisuus ja tarkeaa
on pohtia mita tietoa tarvitaan ja mihin tarkoitukseen sita kaytetaan. Eri menetelmia kaytta-
malla saadaan monia nakokulmia ja erilaista tietoa kehittamistehtavaa varten. (Ojasalo ym.
2015, 40.)

Kehittamismenetelmat tassa opinnaytetyossa valikoituivat kehittamistehtavan ja Yrityksen X

tarpeiden perusteella. Kaytetyt menetelmat tassa opinnaytetyossa olivat dokumenttianalyysi
seka haastattelu. Naiden menetelmien tarkoituksena oli saada opinnaytetyon tuotoksesta Yri-
tyksen X nakoinen ja sen standardien mukainen. Kaytettyja kehittamismenetelmia kaydaan

tarkemmin lapi taman opinnaytetyon neljannessa luvussa.

Viides vaihe sisaltaa kehittamishankkeen toteuttamisen ja julkistamisen. Kehittamistehta-
vassa on tarkeaa raportoida etenemisesta koko kehittamisprosessin ajan. Tekstin jatkuva kir-
joittaminen edistaa kehittamistyon etenemista ja se voi myos jasentaa omia ajatuksia parem-
min, jonka johdosta syntyy helpommin uusia ajatuksia prosessin eteenpain viemiseksi. Kehit-
tamistyon loppuraportin paapaino keskittyy yleensa kehittamisprosessin, tietoperustan ja ke-
hittamistehtavan tarkkaan kuvaamiseen. Naiden lisaksi on tarkeaa tuoda esille myos kehitta-

mistehtavan aikaansaannokset seka arviointi. (Ojasalo ym. 2015, 46-47.)

Tama kehittamishanke toteutettiin ikaan kuin vuoropuheluna opinnaytetyoraportin ja varsi-
naisen tietoturvallisuusdokumentin valilla. Tietoturvallisuusdokumenttiin tuli sisaltoa samaan
tahtiin kuin varsinaiseen opinnaytetyoraporttiin, jotta kumpikaan ei jaisi laahaaman jalkeen
ja ajatukset sailyisivat selkeind molempien osalta. Taman toimintatavan avulla pystyttiin var-
mistamaan molempien seka opinnaytetyoraportin etta tietoturvallisuusdokumentin kannalta

haluttu lopputulos.

Viimeinen eli kuudes vaihe opinnaytetyoprosessissa on kehittamisprosessin ja lopputuloksen
arviointi. Arviointia kuitenkin tapahtuu koko opinnaytetyoprosessin ajan, koska sen avulla voi-

daan suunnata kehittamistyota haluttuun suuntaan. Lopullisen arvioinnin tarkoituksena on
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nayttaa, miten kehittamistyo onnistui. Kehittamistyon arviointi keskittyy yleensa kehittamis-
tyon panoksiin, prosessiin seka lopputuotoksiin ja naiden kaikkien valisiin suhteisiin. (Ojasalo
ym. 2015, 47.)

Suuri osa tata opinnaytetyoprosessia on ollut jatkuva pohdiskelutyo kaytettyjen lahteiden ja
menetelmien luotettavuudesta ja riittavyydesta. Opinnaytetyoprosessin ja siita saatavan lop-
putuotoksen jatkuva arviointi auttoi tassa tapauksessa saamaan parempia tuloksia ja tyonjal-
kea. Tata opinnaytetyota on jatkuvasti arvioitu opinnaytetyon tilaajan, koulun kuin itse kir-

joittajankin toimesta, jotta pystyttiin varmistamaan kaikkien kannalta haluttu lopputulos.

4  Menetelmat

Tutkimusmenetelmat kehittamistyossa on perinteisesti jaettu maarallisiin (kvantitatiivisiin) ja
laadullisiin (kvalitatiivisiin) menetelmiin. Maarallinen menetelma on perinteisesti joko struk-
turoitu lomakehaastattelu tai lomakekysely. Naissa menetelmissa kysytaan suurelta joukolta
vastaajia samoja asioita. Tyypillisia laadullisia menetelmia taas ovat erilaiset teema-, ryhma-
ja avoimet haastattelut. Laadullisissa menetelmissa tutkittavia on yleensa paljon vahemman
kuin maarallisessa, mutta analysoitavaa aineistoa tulee yleensa enemman. (Ojasalo ym. 2015,
104-105.)

Tutkimuksellisessa kehittamistyossa laadullisten ja maarallisten menetelmien raja kuitenkin
yleensa hamartyy ja niissa menetelmat ovat enemmankin valinearvon roolissa. Tutkimukselli-
sessa kehittamistyossa menetelmien tarkoituksena on auttaa parhaisiin mahdollisiin uusiin
kaytantoihin. (Ojasalo ym. 2015, 105.) Tassa opinnaytetyossa tama uusi kaytanto, tai pikem-
minkin tuotos, tulee olemaan uusi tietoturvallisuusdokumentti erityisesti Yrityksen X myyn-

tiyksikoiden kayttoon.

Opinnaytetyossa kaytettiin tutkimusmenetelmina kahta erilaista metodia. Oikeiden menetel-
mien valinta opinnaytetyossa on erityisen tarkeaa, jotta prosessi olisi sujuva ja tuottaisi oi-
keita tuloksia. Kaytetyt menetelmat tassa opinnaytetyossa ovat dokumenttianalyysi seka
haastattelu. Naiden menetelmien tarkoituksena oli helpottaa tyoskentelya tietoturvallisuus-

dokumentin parissa, jotta siita saatiin Yrityksen X nakoinen ja standardien mukainen.

4.1  Dokumenttianalyysi

Paaasiallinen tiedonkeruumenetelma opinnaytetyossani oli dokumenttianalyysi. Dokumentti-
analyysilla pyritaan yleensa tekemaan paatelmia kirjalliseen muotoon saatetusta aineistosta.
Aineistoa dokumenttianalyysissa voivat olla esimerkiksi tekstiksi muutetut haastattelut, artik-
kelit, muistiot, raportit tai ylipaansa mika tahansa tutkittavasti ilmiosta kirjoitettu, kuvattu

tai puhuttu materiaali. (Ojasalo ym. 2015, 136.)
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Dokumenttianalyysin tavoitteena on suorittaa dokumenttien analysointi jarjestelmallisesti ja
taman avulla luoda selkea ja sanallinen kuvaus kehitettavasta ja tutkittavasta asiasta. Sisal-
l6nanalyysissa pyritaan aineisto jarjestamaan tiiviiksi ja selkeaksi. Analyysin perimmainen tar-
koitus on informaatioarvon lisaaminen. Taman avulla saadaan aineistoon selkeytta, jotta pys-

tytaan tekemaan luotettavia ja ymmarrettavia johtopaatoksia. (Ojasalo ym. 2015, 136.)

Yhtena dokumenttianalyysin vahvuutena on sen herkkyys asiayhteydella ja se, etta sita voi-
daan kayttaa myos sellaisen aineiston kanssa, jota ei alun perin ole edes tarkoitettu tutki-
musta varten (Ojasalo ym. 2015, 136). Opinnaytetyossani kaytin aineistona Yrityksen X asiak-
kailta tulleita tarjouspyyntoja ja selkeaa on, ettei naita ole alun perin tarkoitettu tutkimuk-
seen, vaan niiden tarkoituksena on ollut toimia ainoastaan tarjouskilpailutuksen valineena.
Tarjouspyynnoissa kiinnitin huomiota ainoastaan niiden liitteisiin, joiden sisalto muodostui
erilaisista tietoturvavaatimuksista ja naiden selvityspyynnoista Yritykselle X. Taman on myos
yksi syy siihen, etta kiinnitin dokumenttianalyysissa huomiota ainoastaan aineiston sisaltoon,

enka niiden kayttotarkoitukseen tai siihen kuinka niiden sisaltdo on muodostunut.

Dokumenttianalyysin aineisto koostui viidesta eri tarjouspyynnosta, jotka sisalsivat tietotur-
vallisuusvaatimuksia Yritykselle X. Naista vain nelja oli opinnaytetyon kannalta kayttokelpoi-
sia dokumenttianalyysiin, koska yhdessa niista ei ollut opinnaytetyon kannalta relevanttia si-
saltoa, joten se jatettiin dokumenttianalyysin ulkopuolelle. Neljasta analyysissa kaytettavasta
tarjouspyynnosta kolme sisalsi suoria tietoturvallisuusvaatimuksia Yritykselle X ja yhdessa tar-
jouspyynnossa pyydettiin selvityksia tietyista tietoturvallisuuden alueista. Tarjouspyynnoista

kolme ovat kunnalliselta puolelta ja yksi yksityiselta puolelta.

Kaikki analysoidut tarjouspyynnot liittyivat suoraan erilaisiin teknisiin jarjestelmiin, joten
suurin osa niiden sisallosta on suoria teknisia vaatimuksia kyseiselle jarjestelmalle tai sen yl-
lapidolle. Teknisiin jarjestelmiin liittyvat vaatimukset rajasin pois tasta opinnaytetyosta,
koska tarkoitus oli keskittya ainoastaan Yrityksen X yleiseen toimintaan liittyviin hallinnollisiin
ja teknisiin tietoturvallisuusvaatimuksiin. Suoraan teknisiin jarjestelmiin liittyvia vaatimuksia
ei sisallytetty tietoturvallisuusdokumenttiin, koska muuten dokumentista tulisi liian spesifi

tiettya jarjestelmaa kohtaan.

Alun perin dokumenttianalyysissa oli tarkoituksena keskittya myos pilviturvallisuuteen, mutta
saamissani tarjouspyynnoissa ei siihen liittyvia vaatimuksia ollut. Tasta johtuen dokumentti-

analyysissa ei kasitella pilviturvallisuutta, mutta sita kasitellaan silti haastattelussa, koska yh-
tena vaatimuksena tietoturvallisuusdokumentille oli, etta siina olisi oma osio pilviturvallisuus-

asioihin liittyen.

Ojasalon ym. (2015, 137) mukaan dokumenttianalyysissa on kaksi erilaista analyysitapaa: si-
sallon erittely ja sisallon analyysi. Sisallon analyysissa pyritaan kuvaamaan analysoitavien do-

kumenttien sisaltoa sanallisesti ja siina tavoitteena on tunnistaa ja etsia tekstin merkityksia.
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Sisallon erittely puolestaan tarkoittaa dokumenttien analyysia, jossa kuvataan maarallisesti,
muun muassa numeroilla, tekstin sisaltoa. Nama analyysitavat eivat myoskaan ole toisiaan
pois sulkevia. Analyysitapa, jota opinnaytetyossani kaytan, on sisallon analyysi, mutta siina on
myos hieman sisallon erittelya. Laadullisen tutkimuksen yleisessa mallissa (Kuvio 4) esitetyt
vaiheet kuvaavat hyvin myos dokumenttianalyysin vaiheita (Ojasalo ym. 2015, 138).

Aineiston kerdaminen ja
valmistelu

Aineiston pelkistaminen

Aineistossa toistuvien
rakenteiden
tunnistaminen

Tulkintaulottuvuuksien
luominen

Kuvio 4: Laadullisen tutkimuksen yleinen malli (Ojasalo ym. 2015, 138)

Dokumenttianalyysissa kaytettava aineisto minulla oli jo valmiiksi saatavilla, joten aineiston
keraamiseen ei kulunut aikaa. Jokainen tarjouspyynto liitteineen oli omassa Excel-tiedostos-
saan. Aluksi luin jokaisen tiedoston muutamaan otteeseen lapi, jotta sain jo alustavan yleis-
kuvan tiedostojen sisalloista. Valmistelun aloitin jarjestamalla aineistot yhteen kansioon ja
numeroimalla ne, jotta niihin olisi helpompi viitata myohemmin. Aineiston valmistelun tarkoi-
tuksena on saada aineisto selkeaan ja sisalloltaan valmiiseen muotoon analysointia varten
(Ojasalo ym. 2015, 138).

Taman jalkeen aloitin aineiston pelkistamisen poistamalla aineistosta kaiken ylimaaraisen,
joka ei suoraan liittynyt Yrityksen X hallinnolliseen tai tekniseen tietoturvallisuuteen. Taman
johdosta aineiston tekstimaara supistui huomattavasti. Aineiston pelkistamisen tarkoituksena
on tiivistaa seka selkeyttaa aineistoa, eli pyritaan tunnistamaan ja rajaamaan aineistosta

pieni maara nakokulmia (Ojasalo ym. 2015, 139).

Aineiston pelkistamisen jalkeen tein Excel-taulukon (Liite 1), johon lisasin kaikki tietoturvalli-
suusdokumentin kannalta oleellisimmat tietoturvallisuusvaatimukset ja selvityspyynnot, joita
asiakkaiden tarjouspyynnot sisalsivat. Taman Excel-taulukon tarkoitus oli auttaa aineistossa
toistuvien rakenteiden tunnistamisessa ja tulkinnassa. Taulukon avulla pystyin loytamaan
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yhtalaisyyksia eri asiakkaiden esittamissa vaatimuksissa, joka auttoi pohtimaan tietoturvalli-

suusdokumenttiin tulevaa sisaltoa.

Kriittinen tarkastelu on osa jokaista dokumenttianalyysin vaihetta ja silla pyritaan paranta-
maan tulosten luotettavuutta ja laatua. Sen tavoitteena on muun muassa tunnistaa ja korjata
eri vaiheissa mahdollisesti esiintyvia virheita tai vaaristymia. (Ojasalo ym. 2015, 138.) Kriitti-
nen tarkastelu nakyi dokumenttianalyysissa siten, etta pyrin analyysin aikana jatkuvasti tar-
kastamaan, ettei tarjouspyyntoihin jaanyt mitaan olennaista tietoa, jota olisi voinut kayttaa

analyysin myohemmissa vaiheissa.
4.2 Haastattelu

Toinen tiedonkeruumenetelma tassa opinnaytetyossa on haastattelu. Haastattelu on yksi kay-
tetyimmista tiedonkeruumenetelmista seka kehittamis- etta tutkimustoissa. Haastatteluilla
saadaan nopeasti kerattya syvallista tietoa kehittamistehtavan kohteesta. Yksi haastattelun

tehtavista on asioiden syventaminen ja selventaminen. (Ojasalo ym. 2015, 106.)

Haastattelu on menetelmana joustava, koska siina tutkija voi tehda haastattelun aikana uusia
kysymyksia ja opastaa vastaajaa. Haastattelua kaytetaan yleensa silloin, kun ilmiota ei tun-
neta tarpeeksi hyvin, jotta voitaisiin esittaa tasta yksityiskohtaisia kysymyksia. Haastateltavat
valitaan yleensa silla perusteella, etta haastattelun aiheena oleva ilmio koskettaa heita. (Ka-
nanen 2015, 143-145.) Haastattelu on sopiva menetelma tahan opinnaytetyohon, koska haas-
tattelujen aihealueet koskevat Yrityksen X tieto- ja pilviturvallisuuden osa-alueita, josta opin-
naytetyon tekijalla itsellaan on vain vahan kokemusta. Haastateltavat ovat puolestaan omien

aihealueidensa asiantuntijoita ja johtajia.

Kaytetty haastattelumuoto tassa opinnaytetyossa on puolistrukturoitu asiantuntijahaastattelu.
Puolistrukturoitu haastattelu on nimensa mukaisesti strukturoidun ja strukturoimattoman
haastattelun valimuoto. Strukturoidussa haastattelussa tutkija esittaa joukon avoimia kysy-
myksia, jotka esitetaan jokaiselle haastateltavalle samassa jarjestyksessa. Strukturoidussa
haastattelussa haastattelijan vaikutus pyritaan jattamaan minimiin. Strukturoimaton haastat-
telu on muodoltaan yleensa avoin- tai teemahaastattelu. Teemahaastattelussa keskustellaan
tietyista ennakkoon valituista teemoista vapaamuotoisesti, kun taas avoimessa haastattelussa

keskustellaan aiheesta yleisesti ilman mitaan rajoittavia tekijoita. (Kananen 2015, 145.)

Asiantuntijahaastattelussa voidaan soveltaa haastattelutyyppeja sen mukaan mita tutkitaan ja
useimmiten asiantuntijahaastattelu on puolistrukturoidun haastattelun muunnelma. Asiantun-
tijaksi voidaan kutsua henkiloa, jolla on jotain sellaista tietoa tietysta aihealueesta, jota
maallikolla ei ole. Asiantuntijuus ei ole pysyva ominaisuus tai kyky, vaan se voi maarittya

muun muassa vuorovaikutuksessa tai toiminnassa esimerkiksi ammatillisten tehtavien kautta.
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Asiantuntijoita haastatellaan yleensa sen vuoksi etta heilla oletetaan olevan tietoa tutkitta-

vasta aiheesta. (Hyvarinen, Nikander & Ruusuvuori 2017, luku 9.)

Asiantuntijahaastattelu on sopiva menetelma opinnaytetyohon, koska haastattelujen tarkoi-
tuksena oli saada sisaltoa tietoturvallisuusdokumenttiin tieto- ja pilviturvallisuuden hallin-
nasta Yrityksessa X. Haastateltavat vastaavat naista aihealueista Yrityksessa X, joten he ovat
omien alojensa asiantuntijoita. Kukaan muu Yrityksen X sisalta ei tunne naita aihealueita pa-
remmin kuin haastateltavat, joten haastatteluista saadun tiedon luotettavuus ja oikeellisuus
on varmaa. Asiantuntijahaastatteluja tassa opinnaytetyossa suoritettiin vain kaksi kappaletta,
jotta haastattelujen luotettavuus ja merkityksellisyys sailyisi mahdollisimman korkealla. Mi-
kali haastateltavia olisi valittu enemman, niin niista saatua tietoa ei olisi voinut varmuudella
todeta oikeaksi. Tietoturvallisuuspaallikot ovat Yrityksen X sisalla ne henkilot, jotka vastaavat

ja ovat perilla tieto- ja pilviturvallisuusasioiden hallinnasta yrityksessa.

Ensimmainen haastattelu suoritettiin Yrityksen X tietoturvallisuuspaallikolle ja haastattelun

aiheena oli hallinnollinen tietoturvallisuus Yrityksessa X. Haastattelu suoritettiin Teams-sovel-
luksen valityksella. Haastattelukysymykset lahetettiin haastateltavalle etukateen, jotta haas-
tateltava ehti perehtya niihin ennen haastattelua. Talla tavoin haastattelu sujui jouhevasti ja
kysymyksiin saatiin kattavat ja valmiiksi pohditut vastaukset. Alustavat haastatteluvastaukset
kirjattiin ylos muistiinpanoina jo haastattelun aikana. Haastattelun jalkeen muistiinpanot kir-
jattiin puhtaaksi ja lahetettiin haastateltavalle viela tarkistettavaksi, jotta vastaukset saatiin
varmasti oikein ja vaarinymmarryksilta valtyttaisiin. Haastattelun tuloksia kaytettiin apuna

tietoturvallisuusdokumentin hallinnollisen tietoturvallisuuden osuuden kirjoittamisessa.

Toinen haastattelu suoritettiin Yrityksen X emoyhtion tietoturvallisuuspaallikolle ja haastatte-
lun aiheena oli tekninen tietoturvallisuus ja pilviturvallisuus Yrityksessa X. Haastattelu suori-
tettiin Teams-sovelluksen valityksella. Toinen haastattelu toteutettiin samalla tavalla kuin
ensimmainenkin, ainoastaan kysymysten sisalto ja haastateltava vaihtuivat. Toisen haastatte-
lun tuloksia kaytettiin apuna tietoturvallisuusdokumentin teknisen tietoturvallisuuden ja pilvi-

turvallisuuden osuuksien kirjoittamisessa.

5  Tulokset

Taman luvun tarkoituksena on esittaa dokumenttianalyysista seka haastatteluista saatuja tu-
loksia. Haastattelujen osalta tuloksien esitys perustuu haastattelukysymyksien havainnollista-

miseen, koska haastatteluiden vastaukset ovat Yrityksen X salassa pidettavaa tietoa.

Olennainen osa tutkimuksellista kehittamistyota on kehittaa jotain tyoelamassa esiintyvaa
osa-aluetta. Tassa opinnaytetyossa kehityksen painopisteena on tieto- ja pilviturvallisuus.

Opinnaytetyon tuloksena syntyi haastattelujen ja dokumenttianalyysin lisaksi konkreettinen
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tietoturvallisuusdokumentti, jonka tarkoitus on vastata Yrityksen X tarpeisiin ja helpottaa

myyntiyksikoiden tyoskentelya tarjouspyyntojen vastausprosesseissa.

5.1 Dokumenttianalyysi

Dokumenttianalyysin tuloksena syntyi Excel-taulukko (Liite 1), johon on kirjattu kaikki oleelli-
simmat asiakkaiden tarjouspyynnoissa esiintyneet tietoturvallisuusvaatimukset seka selvitys-
pyynnot. Taulukosta voidaan huomata, etta noin 89 prosenttia (24 kpl) vaatimuksista/selvitys-
pyynnoista liittyvat hallinnolliseen tietoturvallisuuteen ja noin 11 prosenttia (3 kpl) liittyvat

tekniseen tietoturvallisuuteen.

Yhteensa tietoturvallisuusvaatimuksia/selvityspyyntoja sisallytettiin taulukkoon 27 kappa-
letta. Tekniseen tietoturvallisuuteen liittyvat on merkitty punaisella ja hallinnolliseen tieto-
turvallisuuteen liittyvat mustalla tekstilla. Huomioon otettavaa on, ettei kaikkiin vaatimuksiin
vastata suoraan tietoturvallisuusdokumentissa, koska tietoturvallisuusdokumentin sisalto pide-

taan yleisella tasolla menematta liikaa tietoturvallisuuden hallinnan yksityiskohtiin.

Taulukosta voidaan nopeasti paatella, etta varsinkin kunnalliset asiakkaat vaativat palvelun-
tuottajaa toimimaan jonkin yleisesti tunnetun tietoturvallisuuden hallintajarjestelman peri-
aatteiden mukaisesti. Dokumenttianalyysista kay ilmi myos se, etta asiakkaat odottavat pal-
veluntarjoajalta saannollista raportointia tietoturvallisuuden tasosta ja tilasta seka henkilos-

ton ja johtajien vastuiden oikeanlaista maarittelya tietoturvallisuusasioiden hoidossa.

Tarkein asia, jonka taulukko ikaan kuin kiteyttaa, on se, etta jokainen asiakas vaatii palvelun-
toimittajaltaan kattavaa tietoturvallisuusdokumentaatiota. Tama johtaa juurensa suoraan ta-
man opinnaytetyon tarpeeseen, koska opinnaytetyon tarkoituksena on nimenomaan helpottaa

taman vaatimuksen toteuttamista.

Dokumenttianalyysin aineistomaara jai suunniteltua niukemmaksi, mutta tama ei varsinaisesti
vaikuta opinnaytetyon lopputuotokseen. Niukasta aineistomaarasta huolimatta voidaan silti
vahvistaa kasitys siita, etta Yritys X:lla on todellinen tarve tietoturvallisuusdokumentille, joka

avaa asiakkaille sen mita tietoturvallisuuden hallinta Yrityksessa X sisaltaa.

5.2 Haastattelut

Haastatteluja tassa opinnaytetyossa suoritettiin kaksi kappaletta, joista molemmat olivat yk-
silohaastatteluja. Haastateltavat valittiin Yrityksen X sisalta ja haastatteluiden sisalto on
suunniteltu heidan asemansa ja tietojensa pohjalta. Haastattelujen tuloksia ei tassa rapor-
tissa sanatarkasti esiteta, koska niiden sisalto on salassa pidettavaa tietoa. Haastattelupohjat

(Liitteet 2 & 3) loytyvat raportin lopusta.
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Yrityksen X tietoturvallisuuspaallikon haastattelun (Liite 2) kysymyksilla pyrittiin muun mu-
assa selvittamaan Yrityksen X ja Yrityksen X emoyhtion roolien ja vastuunjaon kuvaus hallin-
nollisen tietoturvallisuuden hoitamisessa. Muut kysymykset koskivat hallinnollisen tietoturval-
lisuuden kontrolleja, tietoturvallisuusasioiden koulutusta henkilostolle, tietoturvallisuuden

auditointiprosesseja seka tietoturvallisuuden hallintajarjestelman jatkuvaa parantamista.

Haastattelusta saatujen vastauksien avulla sain muotoiltua tietoturvallisuusdokumenttiin sel-
kean kuvauksen Yrityksen X tietoturvallisuuden hallinnasta hallinnollisen tietoturvallisuuden
osalta. Haastattelusta dokumenttiin paatyneita tietoja olivat myos muun muassa hallinnolli-
sen tietoturvallisuuden kontrollien kuvaus, tietoturvallisuusasioiden koulutus henkilostolle,
tietoturvallisuuden hallinnointijarjestelmien auditoinnit seka tietoturvallisuuden jatkuvan pa-

rantamisen periaatteet.

Yrityksen X emoyhtion tietoturvallisuuspaallikon haastattelun (Liite 3) kysymyksilla pyrittiin
selvittamaan Yrityksen X teknisen tietoturvallisuuden seka pilviturvallisuuden hallinnan yleis-
piirteita. Teknisen tietoturvallisuuden kysymykset koskivat muun muassa Yrityksen X ja sen
emoyhtion valista vastuunjakoa, teknisen tietoturvallisuuden kontrolleja seka tietoturvapoik-
keamia ja niihin reagoimista. Pilviturvallisuuden kysymysosio puolestaan keskittyi pilviturvalli-
suudesta huolehtivien osapuolien vastuualueisiin, pilviturvallisuuden riskienhallintaan, pilvi-

palveluiden turvakaytantojen arviointiin seka tietosuojaan.

Haastatteluvastauksien avulla pystyin avaamaan tietoturvallisuusdokumenttiin tarkemmin Yri-
tyksen X teknisen tietoturvallisuuden ja pilviturvallisuuden paapiirteita. Kaikkia haastattelun
vastauksia ei kaytetty sellaisenaan tietoturvallisuusdokumentin kirjoittamiseen, vaan niita
muokattiin sellaiseen muotoon, jonka voi esittaa potentiaalisille asiakkaille, eika sisaltaisi
teknisia yksityiskohtia Yrityksen X tieto- ja pilviturvallisuuden hallinnointiin liittyen. Tarkeim-
mat asiat, jotka haastattelusta paatyivat tietoturvallisuusdokumenttiin, olivat pilviturvallisuu-
den vastuunjaon kuvaus, teknisen tietoturvallisuuden seka pilviturvallisuuden kontrollit seka

naiden molempien osa-alueiden auditoinnin kuvaukset.

6  Johtopaatokset

Taman opinnaytetyon tutkimusongelma maaritettiin kysymykseksi: ”Millainen tietoturvalli-
suusdokumentti helpottaisi myyntiyksikoita tarjouspyyntoihin vastaamisessa?” Taman opinnay-
tetyon tarkoitus oli vastata tahan ongelmaan tietoturvallisuusdokumentilla, joka sisaltaa
yleiskuvauksen Yrityksen X tieto- ja pilviturvallisuuden hallinnasta aina tyontekijan rekrytoin-
nista hallintajarjestelmien jatkuvaan parantamiseen. Itse kysymykseen ei suoraan saada vas-
tausta lyhyen opinnaytetyoprosessin aikana, mutta tietoturvallisuusdokumentti on tehty tama

kysymys mielessa pitaen. Yrityksen X kanssa kaytyjen keskustelujen perusteella voidaan tosin
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todeta, etta dokumentille on todellinen kayttotarve, ja se tulee varmasti olemaan hyodylli-

nen tyokalu tulevaisuudessa.

Tietoturvallisuusdokumentin sisalto on dokumenttianalyysin, asiantuntijahaastatteluiden, tie-
toperustan seka Yrityksen X kanssa kaytyjen keskustelujen lopputulos. Nama kaikki ovat
omalta osaltaan muovanneet dokumentin sisallon lopulliseen muotoonsa. Tietoturvallisuusdo-
kumentin sisalto on syntynyt kriittisesti analysoimalla naita kaikkia tiedonlahteita ja valitse-

malla niiden pohjalta kaikki merkityksellisimmiksi koetut aihealueet lopulliseen dokumenttiin.

Tietoturvallisuusdokumentin tarkoituksena ei ollut syventya Yrityksen X tieto- ja pilviturvalli-
suuden hallintaan yksityiskohtaisesti, vaan tarkoituksena on alusta alkaen ollut tehda doku-
mentti, joka avaa Yrityksen X tieto- ja pilviturvallisuuden paapiirteet yleisella tasolla. Mikali
mahdollinen asiakas vaatii tarkempaa informaatiota tieto- ja pilviturvallisuuden yksityiskoh-

dista Yrityksessa X, tullaan tama avaamaan asiakaskohtaisesti tarjouspyynnoissa erikseen.

Yrityksen X tahtotila oli, etta tietoturvallisuusdokumentti olisi mahdollisimman informatiivi-
nen mutta ei tekstiosuudeltaan liian pitka. Tietoturvallisuusdokumentin ensimmaisten versioi-
den tarkastelun jalkeen, tekstia poistettiin runsaasti, jotta dokumentin sisalto olisi mahdolli-
simman suoraviivainen, eika sisaltaisi mitaan ylimaaraista. Dokumenttia tullaan kayttamaan
jatkossa tarjouspyyntoihin vastaamisen apuna ja sita on jatkossa myos helppo muokata ja pai-
vittaa tarpeiden mukaan. Tietoturvallisuusdokumentin sisalto on jaettu kahdeksaan kappalee-

seen, joiden sisaltoa kuvataan alla olevassa taulukossa (Taulukko 2).

Johdanto Johdannossa kuvaillaan dokumentin tarkoitusta ja siina kuvail-
laan ja avataan mihin Yrityksen X toiminta tietoturvallisuuden
osalta perustuu seka mita sen tietoturvallisuuden hallintajarjes-

telma paapiirteissaan sisaltaa.

Tietoturvallisuuden hal- | Tietoturvallisuuden hallintakappaleessa kaydaan tarkemmin lapi
linta muun muassa mihin tietoturvallisuuden hallinta perustuu, tieto-
ja pilviturvallisuuden vastuunjakoa yritysten valilla, tietoturval-
lisuuden vastuuhenkiloita, tietoturvariskien arviointiprosessia

seka tiedon luokittelua Yrityksessa X.
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Arvioinnit

Arviointikappaleessa kaydaan lapi tietoturvallisuuden auditointi-
prosessia ja avataan tarkemmin sisaisen ja ulkoisen arvioinnin

tarkoitusta.

Perehdyttaminen ja

koulutus

Perehdyttaminen ja koulutuskappaleessa syvennytaan Yrityksen
X perehdytysprosessiin yleisesti seka tietoturvallisuuskoulutuksen

osalta.

Saadosten seuraaminen

Saadosten seuraaminen nimisessa kappaleessa kaydaan lapi,
kuinka Yritys X seuraa muuttuvaa lainsaadantoa seka taman mu-

kana tulevia vaatimuksia yrityksen tietoturvallisuudelle

Jatkuva parantaminen

Jatkuvan parantamisen kappaleessa kaydaan lapi Yrityksen X toi-
mia tietoturvallisuuden hallintajarjestelman jatkuvan paranta-

misen varmistamiseksi.

Organisaatiot

Organisaatiokappaleessa on listattuna Yrityksen X ja sen emoyh-

tion vastuuhenkiloita tietoturvallisuuden osalta.

Liitteet

Liitekappaleessa on lista sertifikaateista ja muista tietoturvalli-
suuteen liittyvista luvista/todistuksista, joita Yrityksella X on

kaytossaan.

Taulukko 2: Tietoturvallisuusdokumentin sisalto

Tietoturvallisuusdokumentin sisalto on tarkastettu lopuksi Yrityksen X tietoturvallisuuspaalli-

kon kanssa ja hanelta saadun palautteen perusteella voidaan todeta, etta tutkimusongelma

on saatu ainakin tietoturvallisuusdokumentaation osalta ratkaistua. Tarjouskilpailuissa on toki

aina oikeanlaisen dokumentaation lisaksi olemassa paljon muitakin kokonaisuuksia, jotka vai-

kuttavat niiden lopputulokseen. Opinnaytetyon tuloksena syntynyt tietoturvallisuusdoku-

mentti tulee kuitenkin omalta osaltaan helpottamaan tarjouskilpailuissa menestymista.
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6.1 Pohdinta

Opinnaytetyoprosessia ja etenkin opinnaytetyoraportin kirjoittamista hieman hankaloitti Yri-
tyksen X tahtotila pysya nimettomana koko opinnaytetyoprosessin ajan, jonka vuoksi lopulli-
sen opinnaytetyoraportin sisalto jai haluttua niukemmaksi. Tama ei kuitenkaan vaikuttanut
opinnaytetyoprosessista syntyneen tietoturvallisuusdokumentin tekoon, joten opinnaytetyolle
asetetut tavoitteet niin opinnaytetyontekijan kuin Yrityksen X nakokulmasta pystyttiin saavut-

tamaan halutulla tasolla.

Opinnaytetyon toteutus onnistui siihen maaritellyssa aikataulussa ja opinnaytetyoprosessi su-
jui lahes ongelmitta. Yhteistyo opinnaytetyon tilaajan kanssa oli sujuvaa, vaikkakin haastatte-
lujen lisaksi varsinaisen raportin kirjoittamisprosessin aikana varsin niukkaa. Tama ei silti hai-
tannut opinnaytetyoprosessin etenemista, koska opinnaytetyolle oli saatu asetettua selkeat
raamit ja tavoitteet jo ennen opinnaytetyoraportin varsinaista kirjoittamista. Myos tietotur-
vallisuusdokumenttiin haluttu sisalto saatiin suhteellisen tarkasti maariteltya jo ennen sen
varsinaista kirjoittamista, joka teki opinnaytetyoprosessin etenemisesta sujuvaa ja vaivatonta

molemmille osapuolille.

Oma osaaminen ja tietamys erityisesti tieto- ja pilviturvallisuuden osa-alueilla kasvoi opinnay-
tetyoprosessin aikana huomattavasti ja uskon, etta tasta on hyotya myos tulevaisuuden tyo-
paikkoja silmalla pitaen. MyOs haastatteluiden jarjestaminen niiden suunnittelusta aina ana-
lyysiin asti osoittautui yllattavan opettavaiseksi kokemukseksi ja uskon tasta olevan hyotya

myos tulevaisuudessa.

Mahdollisia jatkotutkimuksen ja -tyon aiheita voisi olla tietoturvallisuusdokumentin jatkami-
nen esimerkiksi teknisen tietoturvallisuuden ja mahdollisesti tulevaisuudessa kyberturvallisuu-
denkin osalta. Etenkin teknisen tietoturvallisuuden puolelta dokumenttia olisi suositeltavaa
jatkaa, koska dokumenttianalyysista pois jatetyissa asiakasvaatimuksissa nousi jatkuvasti

esille tekniset turvallisuusvaatimukset tarjouspyynnoissa olevien jarjestelmien osalta.

Taman opinnaytetyoprosessin loppuunsaattaminen on tapahtunut yhteistyossa tyon tilaajan
seka opinnaytetyon tekijan kanssa. Molemmat tahot ovat saavutettuun lopputulokseen tyyty-
vaisia ja vakuuttuneita siita, etta opinnaytetyo oli tarpeellinen seka hyodyllinen kokemus mo-

lemmille osapuolille.

6.2 Luotettavuus ja eettisyys

Kaikenlaisissa tutkimuksissa on tarkoituksena pyrkia valttamaan virheita, mutta on silti mah-
dollista, etta tulosten patevyys ja luotettavuus vaihtelevat. Taman takia jokaisessa tutkimuk-
sessa on tarkeaa arvioida tehdyn tutkimuksen luotettavuutta. Tutkimuksen arviointiin on vah-

vasti liitoksissa kaksi eri kasitetta: reliaabelius ja validius. Reliaabeliuksella tarkoitetaan
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tutkimuksen toistettavuutta ja validiuksella puolestaan tutkimusmenetelman tai mittarin ky-

kya mitata sita, mita oli tarkoituskin mitata. (Hirsjarvi ym. 2009, 231.)

Opinnaytetyoprosessi kokonaisuudessaan on toteutettu yleisten eettisten tutkimusperiaattei-
den mukaisesti. Tama tarkoittaa, etta tutkimuksen kaikissa vaiheissa on pyritty tarkkuuteen,
rehellisyyteen seka huolellisuuteen. Opinnaytetyon aikana on myos varmistettu se, ettei opin-
naytetyoprosessista koidu riskeja tai haittaa yhdellekaan taman opinnaytetyoprosessin osa-

puolille.

Asiantuntijahaastatteluista saatavan tiedon luotettavuus pyrittiin tassa opinnaytetyossa var-
mistamaan valitsemalla oikeat henkilot haastattelun kohteeksi, jotta haastatteluista saatava
tieto tulisi mahdollisimman lahelta taman tutkimuksellisen kehittamistyon aihepiiria ja etta
se palvelisi taman opinnaytetyon tarkoitusta parhaimmalla mahdollisella tavalla. Haastattelut
suoritettiin nimettomasti eika haastateltavista keratty mitaan ylimaaraista tietoa, jonka poh-
jalta haastateltavat olisivat tunnistettavissa haastatteluiden perusteella. Myoskaan Yrityksen
X omaa dokumentaatiota ei tassa opinnaytetyossa esitella tarkemmin, jotta voidaan varmistaa

opinnaytetyon tilaajan anonyymisyys.

Haastateltavien maara tassa opinnaytetyossa jai hyvin pieneksi ja tama johtui yksinomaan
siita, ettei haastattelujen aihepiirien kysymyksiin olisi yksinkertaisesti ollut muita henkiloita,
joilta olisi loytynyt samankaltaista tietoa ja kokemusta Yrityksen X tieto- ja pilviturvallisuu-
desta. Mikali haastatteluja olisi suoritettu Yrityksen X muulle henkilostolle, ei niista mahdolli-
sesti saatava tieto olisi ollut taman tutkimuksellisen kehittamistyon kannalta tarpeeksi luotet-

tavaa.

Dokumenttianalyysin luotettavuus tutkimusmenetelmana on vahaisempi kuin asiantuntijahaas-
tatteluiden. Koskivat dokumentit mita tahansa aihetta, niin ne on lahes aina tehty johonkin
muuhun tarkoitukseen kuin tutkimusta varten, jonka vuoksi niiden syntykontekstiin tulee kiin-

nittaa erityista huomiota (Alastalo & Vuori 2022).

Tassa opinnaytetyossa kaytetyt dokumentit olivat Yrityksen X asiakkailta tulleita tarjouspyyn-
toja ja niihin liittyvia tietoturvavaatimuksia. Tassa opinnaytetyossa dokumentteihin suhtau-
duttiin ainoastaan vaatimuksina Yrityksen X tietoturvallisuudelle ja niiden analyysissa keski-
tyttiin taman vuoksi ainoastaan niiden sisaltoon, eika niinkaan niiden syntyperaan. Dokument-
tien kayttoon tassa opinnaytetyossa on saatu lupa, ja niista syntyneesta Excel-taulukosta ei
pysty erittelemaan mista yrityksesta tai organisaatiosta ne ovat peraisin, jotta pystytaan var-

mistamaan myos Yrityksen X asiakkaiden anonyymisyys.

Opinnaytetyossa kaytetyt lahteet on valittu niiden luotettavuuden ja asiaankuuluvuuden pe-
rusteella. Opinnaytetyossa on pyritty kayttamaan niin tuoreita lahteita, kuin on ollut olosuh-

teiden kannalta mahdollista. Lahes kaikki tassa opinnaytetydssa kaytetyt tieto- ja
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pilviturvallisuusasioihin liittyvat lahteet ovat organisaatioilta tai henkiloilta, jotka ovat laa-
jasti tunnettuja ja arvostettuja naiden aihealueiden osalta. Tuoreen tutkimuskirjallisuuden
loytaminen oli hieman haasteellista, mutta taman osalta tiedon ajankohtaisuus ei ole niin
merkittava asia kuin esimerkiksi tietoturvallisuuden, jonka teoriapohja muuttuu jatkuvasti

maailmanlaajuisen tietoteknisen kehittymisen johdosta.
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tietoturvallisuuden hallinta, joka
varmistaa, etta organisaation
omaisuuden, informaation,
tiedon ja IT-palvelujen
luottamuksellisuus, eheys ja
saatavuus vastaavat sovittuja
tarpeita

Hairictilanteiden asettamat
vaatimukset on otettu huomioon
henkilésuunnittelussa,
tehtavankuvauksissa ja
koulutuksessa

Palveluntuottajan tulee raportoida
tilaajalle tietoturvallisuudesta
puolivuosittain tai useammin, mikali
asiasta on sovittu erikseen

Selvitys kdyttamienne
vdlineiden
tietoturvapaivitysten
seuranta- ja
asennusprosessista

Palveluntuottaja raportoi
tilaajalle tietoturvallisuudesta
vuosittain

Toimittajalla tulee olla kirjallinen
tietoturvallisuuspolitiikka, jossa
madritelldan tietoturvallisuuden
keskeiset tavoitteet, vastuut ja
periaatteet.

Selvitys tilaajan dataan
paasevien henkildiden
identiteetinhallinnan ja
paasynhallinnan kdytanteista

Palveluntuottaja yllapitaa ja
paivittaa ajantasaisia ymparisto-
ja jarjestelmakuvauksia

Tietoturvallisuuspolitiikan tulee
olla organisaation johdon
hyvaksyma

Selvitys verkkohyokkayksien
torjunnasta

Palveluntuottaja vastaa
toipumissuunnitelman
kehityksesta seka vuosittaisesta
paivityksestd ja testauksesta

Tietoturvallisuuspolitiikkaa
voidaan kayttaa pohjana
tietoturvallisuusstrategian
madrittelylle

Kuvaus
Riskienhallintaprosessista
(GDPR)

Tietoturvallisuusdokumentaation
paivittdminen ja katselmointi on
organisoitu ja vastuutettu

Selvitys
turvallisuuspoikkeamiin
reagoinnin ja raportoinnin
prosessista

Toimittajan
tietoturvallisuudenhallintaan
liittyvia politiikkoja, ohjeita ja
muuta dokumentaatiota
katselmoidaan ja tarvittaessa
paivitetaan saannollisesti

Selvitys tietoturvallisuuden
auditointiprosesseista ja
niiden tuloksista

Tietoturvallisuusdokumentaation
katselmoinnille ja paivittamiselle
on olemassa prosessi ja
vastuuhenkil 6t

Teknisii tietoturvallisuusvaatimuksia/selvityspyyntéja 3 kpl (11%)
Hallinnollisia tietoturvallisuusvaatimuksia/selvityspyynt6ja 24 kpl (89%)

Yhteensd 27 kpl
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Liite 2: Yritys X tietoturvallisuuspaallikon haastattelupohja

Teema: Hallinnollinen tietoturvallisuus

Mitka ovat Yrityksen X ja Yrityksen X emoyhtion roolit hallinnollisen tietoturvallisuu-
den hoitamisessa?

o Millainen on yritysten valinen vastuunjako?

Onko tietoturvallisuuden vastuut maaritelty ja jaettu selkeasti organisaation sisalla?
Miten?

Millaisia hallinnollisen tietoturvallisuuden kontrolleja Yrityksessa X on kaytossa?

o Onko tietoturvapolitiikka jalkautettu kaikille yrityksen tyontekijoille ja tarvit-
taville sidosryhmille?

Miten tietoturvallisuusasiat on koulutettu henkildstolle?
o Miten varmistetaan henkiloston tietoturvalliset tyotavat?
o Miten tietoturvallisuusasioista viestitaan henkiloston ja sidosryhmien kesken?
o Miten tietoturvahairioista ja poikkeamista ilmoitetaan?

Kuinka usein tietoturvallisuuden hallintajarjestelmaa auditoidaan ulkoisten tai sisais-
ten tahojen toimesta?

o Millaisia tuloksia auditoinneista on saatu?
Miten tietoturvallisuuden toteutumista seurataan/arvioidaan organisaation sisalla?

Milla tavoin tietoturvallisuuden hallintajarjestelman jatkuvan parantamisen periaate
toteutuu hallinnollisen tietoturvallisuuden osalta?
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Liite 3: Yritys X:n emoyhtion tietoturvallisuuspaallikon haastattelupohja

Teema 1: Tekninen tietoturvallisuus

Mitka ovat Yrityksen X ja Yrityksen X emoyhtion roolit teknisen tietoturvallisuuden
hoidossa?

o Millainen on yritysten valinen vastuunjako?
Millaisia teknisen tietoturvallisuuden kontrolleja Yrityksessa X on kaytossa?
Arvioidaanko teknisen tietoturvallisuuden tasoa saannollisesti?
Milla tavoin tietoturvapoikkeamiin reagoidaan Yrityksessa X?

Milla tavoin tietoturvallisuuden hallintajarjestelman jatkuvan parantamisen periaate
toteutuu teknisen tietoturvallisuuden osalta?

Teema 2: Pilviturvallisuus

Miten pilviturvallisuuden vastuut on jaettu palveluntarjoajan ja Yritys X:n valilla?
o Onko vastuut dokumentoitu?

Miten riskienhallinta pilviturvallisuuden osalta toteutetaan?
o Onko riskienhallinta saannollista?

Mitka ovat Yrityksen X ja Yrityksen X emoyhtion roolit pilviturvallisuusasioiden hoita-
misessa?

o Millainen on yritysten valinen vastuunjako?
Miten varmistetaan pilvipalveluissa kasiteltavien tietojen tietosuoja?

Tarkastellaanko pilvipalveluiden turvakaytantojen toimintaa ulkoisten/sisaisten osa-
puolten toimesta?

Millaisin keinoin pilvipalveluiden turvallisuus varmistetaan?



