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Taman opinnaytetyon tarkoituksena oli selvittaa digitalisaation vaikutuksia rakennetun ympa-
riston turvallisuusjarjestelmien toteutusprosessiin osana kiinteistojarjestelmaymparistoa. Ke-
hittamistyon tavoitteena oli laatia suosituksia osaamisvaatimuksiksi turvallisuusjarjestelmien
tuottajille. Digitalisaation vaikutukset alkoivat nakya isommissa rakennushankkeissa. Naissa
hankkeissa ja projekteissa tuli esiin tarve miettia turvallisuusteknologiaa ja niihin liittyvia
palveluja uudelleen. Hankkeissa tuli vastaan yha enemman kysymyksia ja tarpeita mihin ei ol-
lut vastauksia. Nama kysymykset liittyivat yleensa jarjestelmaympariston kokonaisarkkiteh-
tuuriin tai integraatioihin seka tietoverkkoihin ja tietoliikenteeseen. Naissa kysymyksissa pal-
veluntoimittajilla saattoi olla kokemattomuutta tai nakemyseroja erilaisissa myynti ja suun-
nittelutilanteissa.

Samaan aikaan kiinteisto- ja rakentamisenala (KIRA) kehittaa voimakkaasti toimintatapojaan
erilaisissa kasvu -ja koulutusohjelmissa. Naissa ohjelmissa turvallisuusratkaisut eivat olleet
mukana tai niita kehitettiin omissa ohjelmissaan. KIRA-alan kehitysohjelmat tulivat tutuiksi
kehittamistyon aikana ja sielta loytyikin turvallisuusratkaisuihin omaa kehitysta digiturvallisen
rakentamisen varmistamiseksi. Turvallisuusjarjestelmaympariston digitalisaation tuomia mah-
dollisuuksia ei viela hyodynneta ja turvallisuusalan kypsyystasoa tassa asiassa piti lahtea sel-
vittamaan.

Osaamisvaatimuksia selvitettiin kehittamistyon avulla. Kehittamistyon lahestymistapa on laa-
dullinen toimintatutkimus ja tiedonkeruumenetelmat olivat osallistava havainnointi ja teema-
haastattelu. Tassa kehittamistyossa selvitettiin yleisesti turvallisuusjarjestelmaympariston ti-
laa ja toteutusprosessia Suomessa ja loytaa suosituksia palveluntuottajien osaamisvaatimuk-
siksi digitalisoituvassa toimintaymparistoissa. Tulokset osoittivat, etta digitalisaation myota
aihealueelle syntyy uusia vaatimuksia seka palveluja ja se edellyttaa uutta osaamista. Tassa
opinnaytetyossa tunnistettiin selkeita osaamiseen liittyvia suositeltavia toimenpiteita. Naiden
toimenpiteiden myota toimialalla olisi parempi kyvykkyys vastata digitalisaation tuomiin haas-
teisiin seka ulosmitata talla hetkella viela hyodyntamaton potentiaali.

Kehittamistyolle toivotaan jatkoa esim. miten turvallisuusjarjestelmien data ja analytiikka
voisi auttaa energiatehokkuuden parantamisessa.

Asiasanat: johtaminen, digitalisaatio, turvallisuusteknologia, Operational Technology
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The main purpose of this thesis was to find out the effects of digitalization on the
implementation process of security systems in the built environment as part of the real estate
system environment. The aim of this development work was to draw up recommendations on
competence requirements for security system producers. The effects of digitalization began
to show more and more often in large construction projects. These projects raised the need
to rethink security technology and related services in a new way. There were more questions
and needs in the projects with no answers. The questions were related to architecture,
integrations, as well as IT-networks and telecommunnications connections. In those cases,
service providers might had some lack of experience or differences of opinion.

At the same time, the real estate and construction industry (KIRA) is strongly developing their
operating methods and practices in various growth and training programs. These programs do
not include security solutions or security technology, because usually the security technology
industry has its own development programs. These KIRA-industry development programs
became familiar during the thessis and there was a development program related to security
solutions to ensure digital security constructions. The potential of the digitalization of the
security systems has not been exploited yet, and the level of security industry in this case had
to be clarified.

Competence requirements were studied through the development project. The approach of
this development project was qualitative action research and the data collection methods
were participatory observation and thematic interview. This thesis attempts to clarify the
status of the security systems environment and implementation process in general in Finland.
Also attempt is clarify and found recommendations for the competence requirements of
service providers in a digitized operating environment. The results showed that with
digitalization, new demands and services are emerging in the subject area and it requires a
lot of new skills and qualifications. Clear actions related to development of competences
were identified by this study. The industry would have better resilience and capabilities to
answer to needs and challenges as well as exploit untapped potential by taking these actions.

The thesis is expected to continue, for examble, how to security systems data and analytics
could help to improve conditions and energy effiency in built environment.

Keywords: management, digitalization, security technology, operational technology
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1 Johdanto

Laajojen kokonaisuuksien ja pitkien elinkaarten siilomaisissa toimintaymparistoissa tarvitaan
uudenlaista johtamista. Kiinteistojen ja toimitilojen toimintaympariston monikayttoisyys, tek-
nologian kehitys seka nopea digitalisoituminen haastaa uudella tavalla turvallisuuden ja ris-
kienhallinnan menetelmia turvallisuudenhallinnassa. Kiinteistoja ohjaa teknologia ja proses-
sit, jotka ovat juuri tuon muutoksen vaikutuspiirissa. Kiinteistojarjestelmaymparisto jakaan-
tuu talla hetkella toiminnallisesti ainakin kolmen eri toimialan piiriin eli talotekniikka, turval-
lisuustekniikka ja ICT. Tuo edella mainittu jako aiheuttaa koko kiinteiston operatiivisen ja
teknisen toimintaympariston pirstaloitumisen ja kokonaisuuden johtaminen on haastavaa.
Tama on tullut vastaan myos riskienarviointityossa, jossa tarkasteltavan aihealueen rajaami-
nen ja omistajuuksien loytaminen on vaikeaa ja valilla jopa mahdotonta. Aihealue on laaja ja
koskettaa koko kiinteistoympariston suunnittelun, hankinnan, toteuttamisen seka yllapidon
prosesseja. Se miksi tama on erittain kiinnostavaa on se, etta hyvin monella toimialalla itse
kiinteisto on liiketoiminnan mahdollistaja ja usein kiinteiston hairionsietokykya ei oteta huo-

mioon liiketoiminnan jatkuvuudenhallinnassa.

Rakennetun omaisuuden tilaa koskevan Rakennusinsinoorien liiton (RIL) julkaiseman Airaksi-
nen M. johtaman ROTI-hankkeen raportin mukaan rakennusten ja kiinteistojen arvo on talla
hetkella n. 500 mrd €. Samaisen raportin mukaan kiinteistoihin kohdistuu n. 9,5 mrd:n kor-
jausvelka vuosina 2016-2025. Seuraavan kymmenen vuoden aikana korjausvelan arvioidaan
kasvavan n. 1,1, mrd €. Rakennettu ymparisto digitalisoituu kovaa vauhtia ja se tuo uusia vaa-
timuksia ja haasteita kiinteiston lukuisille jarjestelmille ja niiden ymparille tarjottaville pal-
veluille. (ROTI-2021, 5.) Rakennettu ymparisto saattaa pitaa sisallaan kymmenia jarjestelmia
ja tuhansia laitteita seka sensoreita. Jokaisella jarjestelmalla on oma tarkoituksensa ja oma
tavoitteensa juuri siina tietyssa kayttotapauksessa. Teknologia kehittyy ja siita saadut hyodyt
lisaantyvat samassa tahdissa. Digitalisaatio kannustaa ottamaan hyodyntamattoman potenti-

aalin kayttoon.

Kiinteistojarjestelmaymparistoon eli kiinteiston OT-ymparistoon (OT=Operational Technology)
liittyy paljon teknisia ja toiminnallisia ICT:lle tyypillisia prosesseja, jotka saattavat olla kriit-
tisia kiinteiston jatkuvuuden nakokulmasta. Tahan kehittyvaan toimintaymparistoon liittyy
paljon mahdollisuuksia, mutta myos joukko riskeja. Puhutaan kiinteistojarjestelmien ver-
koista, integraatioista, riippuvuuksista ja tietoliikenneyhteyksista, hankinnan malleista ja
muutoshallinnasta. Rakennetussa ymparistossa on paljon erilaisia jarjestelmia, laitteita ja

sensoreita, joita on hankittu kiinteiston pitkan elinkaaren aikana. Tassa tyossa tata



kiinteistojarjestelmaymparistoa kutsutaan OT-ymparistoksi ja jarjestelmia OT-jarjestelmiksi.

Turvallisuusjarjestelmat ovat osa OT-jarjestelmia.

OT-jarjestelmilla tarkoitetaan kaikkia niita jarjestelmia, laitteita ja ratkaisuja seka proses-
seja ja palveluita, joilla ohjataan rakennettua ymparistoa toimimaan sen maaritellyn kaytto-
tarkoituksen mukaisesti. OT-ymparistoon kytketaan tyypillisesti valtava maara erilaisia loT-
laitteita. OT-jarjestelmat pitavat prosessit kaynnissa viikon jokaisena paivana, mikali niista
pidetaan huolta tarpeenmukaisesti. Digitalisaatio koskettaa vahvasti myos tuvallisuuspalveluja
ja -ratkaisuja. Turvallisuusjarjestelmien toimittajilta vaaditaan yha laajempaa nakemysta ja
osaamista kayttajan tarpeista seka syvaa osaamista digitalisaation vaikutuksista ja riippuvuuk-
sista turvallisuuden toimintakentassa. Prosesseissa ja palveluissa on paljon omistajuuksiin,
vastuisiin ja arkkitehtuuriin liittyvia kysymyksia, joihin tarvitaan vastauksia. Tarkeaa on tun-
tea toimintaymparistoon vaikuttavat tekijat. Yksi tapa lahestya asiaa on turvallisuusjohtami-
sen kautta, silla kyse on riskienhallinasta. Airaksisen johtaman ROTI-hankkeen raportin mu-
kaan Suomen kiinteistokanta on vanhaa ja siella olevien jarjestelmien yllapito on puutteel-
lista tai niita korjataan vain vikaantuessa. (ROTI, 2021, 5.) Turvallisuusteknologian ja siihen
liittyvien prosessien tarkoituksena on varmistaa liiketoiminnan jatkuvuutta ja turvata vaka-
vien vahinkojen aiheuttamia liiketoiminnan menetyksia seka mahdollistaa turvallinen toimin-

taymparisto normaalissa arjessa.

Rakennettu ymparistd koostuu monista erilaisista laitteista, etaohjattavista jarjestelmista ja
niihin liittyvista tietoliikenneratkaisuista. Tama kehittamistyo on rajattu tyoelaman kehitta-
mishankkeeksi, jossa keskitytaan rakennetun ympariston turvallisuusteknologioihin ja niihin
liittyviin palveluihin palveluntoimittajien osaamisvaatimusten nakokulmasta. Tiedolla johta-
misen tavoitteet ja innovaatiot ovat tuoneet paljon kerroksia ja riippuvuuksia jarjestelmien
valille ja niiden sisaan. Tama lisaa merkittavasti rakennetun teknisen toimintaympariston
kompleksisuutta. Suunnittelu, hankinta, toteutus seka kaytonaika tapahtuu voimakkaissa sii-
loissa ja niissa toimiminen on haastavaa. Systemaattista poikkitieteellista yhtenaista mallia ei

ole koko OT-ymparistoon ole.

Teknologia kehittyy nopeasti ja niiden ymparilla olevat palvelut seka prosessit myos. Kiin-
teisto- ja turvallisuusalalla ei ole kaytossa digitalisaation nakokulmasta yhteisia sellaisia stan-
dardeja tai vakioituja toimintamalleja, joiden varaan voisi digimurrosta rakentaa. Olen
omassa tyossani paassyt tutustumaan monia vuosia jarjestelmahankinnan toimitusketjuihin

aina suunnittelusta kaytonajan jatkuviin palveluihin asti.

Eraassa rakennushankkeessa jouduttiin miettimaan asioita ihan uudella tavalla, koska palvelut
ja ratkaisut olivat uusia ja niiden saatavuus oli viela hyvin rajattua. Yhtena merkittavana ha-
vaintona hankkeissa nousi esiin hyvin vahvat siilot. Oli selkeasti nahtavilla hankkeen eri osa-

alueille muodostuva osa-optimointi, jossa sinansa ei ole mitaan vaaraa. Jos osaoptimointi



johtaa siihen, etta kokonaisuus karsii, niin yhteinen tavoite saattaa kadota. Digitalisaatio tuo
myos riskeja, mitka liittyvat rajapintoihin, vastuusiirtoihin, omistajuuksiin ja muihin ratkaisui-
hin, mitka taas vaikuttavat asioiden hallittavuuteen. Tama oivallus kollegani kanssa sai aikaan
tarpeen ryhtya selvittamaan asiaa tarkemmin. Asian tarkemman pohdinnan ja syvallisemman
sidosryhmayhteistyon johdosta aihealueelta loytyi paljon mahdollisten riskien lisaksi myos
hyodyntamatonta potentiaalia, uusia liiketoimintamahdollisuuksia ja mahdollisia ansaintalo-

giikan muutospaineita.
1.1  Opinnaytetyon tavoite

Taman opinnaytetyon tavoitteena on laatia suosituksia osaamisvaatimuksiksi turvallisuusjar-
jestelmien tuottajille. Tarkastelussa otetaan huomioon vastuulliset ja kustannustehokkaat toi-
mintamallit jarjestelmien elinkaaren aikana. Vaatimukset, lainsaadanto ja valvonta oikeassa
suhteessa on hyva raami, jolla rakennetaan kivijalkaa talle aihealueelle. Nakokulmana on tar-
kastella edella olevia asioita erityisesti jatkuvuuden nakokulmasta. Tyo pyrkii vastaamaan
mm. seuraaviin tutkimuskysymyksiin. Miten digitalisaatio vaikuttaa turvallisuusjarjestelmaym-
paristoon tulevaisuudessa? Miten turvallisuusjarjestelmat ja niihin liittyvat palvelut tulevat
kehittymaan tulevaisuudessa? Minkalaisiin haasteisiin turvallisuusjarjestelmien tuottajien pi-

taa osaamisessaan ja resursoinnissaan varautua kokonaisarkkitehtuurin nakokulmasta?

Tassa opinnaytetyossa keskitytaan rakennetun ympariston turvallisuusteknologiaan, niihin liit-
tyviin palveluihin ja prosesseihin. Tyo selvittaa miten digitalisaatio vaikuttaa naiden asioiden
kehitykseen ja toimintavarmuuteen seka miten voidaan osaamisen kautta koko turvallisuusjar-
jestelmaympariston hallintaa parantaa. On myos tunnistettu tarve kirkastaa nakemysta miten
naihin haasteisiin voidaan vastata siten, etta jarjestelmien kaytettavyys ja turvallisuus on var-
mistettu. Turvallisuusteknologia on liiketoiminnan jatkuvuuden nakokulmasta keskeinen osa
OT-ymparistoa, niiden tekniset rajapinnat usein kohtaavat. Kiinteisto- ja rakentamisala (KIRA)
on vahvasti pirstaloitunut ja hankintaa tehdaan paljon siiloissa. Urakkamuodosta ja hankinta-
vastuista riippuen, jarjestelmia hankitaan osakokonaisuuksina ja niiden valisista integraati-
oista ja riippuvuuksista kokonaisuuden nakokulmasta ei valttamatta vastaa kukaan. Turvalli-
suusjarjestelmat ovat yleensa osana toimitilaturvallisuuden keinovalikoimaa ja riippuvuuksia

tarkasteltaessa siina harvoin ovat mukana muut kiinteiston jarjestelmat.

Kehittamistyon tuotoksena syntyy kasitys siita, miten rakennettu ymparisto jarjestelmineen
muuttuu digitalisaation myota ja loytaa suosituksia osaamisvaatimuksiksi turvallisuusjarjestel-

mia tuottaville yrityksille.



1.2 Opinnaytetyon rakenne

Opinnaytetyon rakenne on jaettu kuuteen lukuun. Ensimmainen luku on johdanto, jossa kuva-
taan aihealue lyhyesti ja tyoelamahankkeen taustat. Johdannossa kerrotaan mista loytyi idea

ja tarve talle tyolle seka miten selvitystyo kaynnistyi. Johdannossa perustellaan myos aihealu-
een laajuus, tarpeellisuus ja hyodynnettavyys seka yrityksen nakokulmasta, etta koko toi-

mialalla.

Opinnaytetyon toisessa luvussa kerrotaan koko aihealueen toimintaympariston kuvaus. Kuva-
taan toimintaympariston rajaukseen liittyvia haasteita seka millaisilla tutkimusmenetelmilla
asiaa ratkaistiin ja ongelmaa selvitettiin. Tama ei ollut tyypillinen tutkimus vaan tyoelama-
hanke, jossa isossa roolissa oli konkreettiset opit suoraan hankkeesta seka sen johdosta kayn-
nistetyista toimenpiteista eri verkostoissa. Toimenpiteet eri verkostoissa sisalsivat kolme eri

kokonaisuutta, hankkeissa havainnointi, hankkeen analysointi ja kenttakokemukset.

Kolmannessa luvussa kasitellaan aihealueen teoreettista viitekehysta. Neljannessa luvussa ku-
vataan kehittamistyon eri vaiheet, tiedonkeruu- ja tutkimusmenetelmat perusteluineen. Vii-
dennessa luvussa kasitellaan kokonaiskuva tuloksista ja kuudennessa luvussa kaydaan lapi tu-

losten yhteenveto ja pohdinta.

1.3  Perustelut aihevalinnalle

Tassa kehittamistyossa yksi ohjaava tekija oli se, etta tyo voidaan luokitella julkiseksi tyoksi
ja silla voi vaikuttaa positiivisesti kiinteisto-, rakentamisen- ja turvallisuusalan kehitykseen.
Rajauksen pitaa olla sellainen, etta sita ei tarvitse miltaan osin salata. Se oli lahtokohta ai-
heen ja sisallon vaatimusten osalta. On myos merkityksellista, etta aihealueesta loytyisi jat-
koa tutkimukselle aina vaitoskirjaan saakka. Aihe ja sen vaikutuspiiri on niin laaja, etta saat-
taa loytya useitakin uusia opinnaytetyon aiheita. On myos hyva tarkentaa, etta tama tyo kir-
joitetaan turvallisuusjarjestelmaymparistoa tunteville ja rakennetun ympariston parissa tyos-

kenteleville asiantuntijoille.

Olen ollut tietoinen jarjestelmien suunnitteluun ja hankintaan liittyvista haasteista jo pit-
kaan, mutta aihealueen laajuuden ja ongelmallisuuden oivalsin, kun paasin osallistumaan
eraaseen isoon rakennushankkeeseen. Kyseisen rakennushankkeen tavoitteena oli rakentaa
uusilla innovatiivisilla teknologioilla ja alykkailla aikaa kestavilla ratkaisuilla moderni toimiva
kayttajille tarpeenmukainen kiinteisto. Siina paasin osallistumaan ja vastaamaan kohteen tur-
vallisuusratkaisuista yhdessa poikkitieteellisen projektiryhman kanssa. Tassa nopeasti digitali-
soituvassa kiinteistoalan ja rakentamisen ymparistossa on haastavaa nahda pitkalle kun tekno-

logia kehittyy nopeasti.
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Rakennetussa ymparistossa voi olla kymmenia jarjestelmia, joiden suunnittelu, hankinta ja
tapahtuu siiloissa. Jarjestelmien elinkaaret ovat pitkia, jopa 15 vuodesta 30 vuoteen, mutta
esim. jarjestelmien ohjelmistojen yllapito vaatii jatkuvaa huolenpitoa. Kiinteistojen tekninen
infra mahdollistaa uusien digitaalisten palvelujen kayton tai pahimmillaan estaa sen. Vanhaa
kiinteistokantaa on Suomessa todella paljon ja niiden korjausvelka vastaamaan digitalisaation
tuomiin vaatimuksiin on valtava. Teknologia on kehittynyt todella nopeasti viimeisten vuosien
aikana ja palvelut sen mukana. Hyva kysymys on, loytyyko palvelutarjonnassa oikeita palve-

luja ja onko osaaminen riittavaa ja kohtaako tilaajan ja toimittajan tavoitteet.
1.4  Kehittamistyon taustaa

Olen seurannut oman pitkan turvallisuusalan tyotyohistoriani aikana turvallisuuspalveluiden ja
-ratkaisujen myyntiin tai ostamiseen liittyvaa kehitysta. Lahes aina mukana vastuukentassani
ovat olleet toimitila- ja kiinteistoturvallisuusasiat. Olen tarkastellut asiaa riskienhallinnan,
turvallisuuden ja jatkuvuuden nakokulmasta. Kaikkiin edella oleviin prosesseihin liittyy vah-
vasti johtamisen erilaiset mallit. Usein johtaminen joko mahdollistaa tai estaa kehityksen.
Nain olen paassyt seuraamaan myos laajemmin turvallisuusalan kehitysta kiinteistoymparis-
tossa eri rooleissa ja pitkalla aikavalilla. Lisaksi olen toiminut 2000 luvun alusta lukien turval-
lisuusjarjestelmien suunnittelun ja hankinnan kanssa ja kokemukseni mukaan turvallisuus-
suunnittelu ja niihin liittyvat palvelut ovat olleet vahvasti erillishankintaa erillaan muusta

kiinteistotekniikasta ja rakentamisesta.

Turvallisuusratkaisut ja palvelut ovat nayttaytyneet tilaajalle aina 2000 luvun alusta asti erit-
tain konservatiivisesti ja teknologiakeskeisesti. Pitkan kokemukseni mukaan kaikki on lahtenyt
siilomaisesta ajattelusta ihan suunnittelusta asti. Kiinteistojarjestelmahankinnassa perintei-
sesti jokainen suunnitteluala on rajannut monestakin eri syysta oman suunnittelunsa tarkasti
huomioimatta laajasti suunnittelualojen integraatioita ja riippuvuuksia. Tallaiseen toiminta-
malliin on ollut omat syynsa esim. kulloisenkin ajan tapa toimia tai budjetointimalli. Voidaan
todeta, etta jokaisella aikakaudella ovat olleet omat toimintamallinsa sen ajan parhaan tieta-

myksen mukaan, mutta viimeisten vuosien aikana teknologian kehitys on ollut todella nopeaa.

Kiinteistojarjestelmaymparistoon liittyvat prosessit ovat syntyneet vuosien tai jopa vuosikym-
menien aikana erilaisissa siiloissa vakiintuneilla rakentamisen, hankinnan ja yllapidon toimin-
tamalleilla. Tama toimintaymparisto on ikaan kuin varkain digitalisoitunut ja digitaalisten pal-
veluiden nopea kehitys edellyttaa poikkitieteellista saumatonta yhteistyota eri siilojen valilla.
Kiinteiston jarjestelmien valilla syntyy toiminnallisia integraatioita tai riippuvuuksia, joiden
ymmartaminen kokonaisuuden nakokulmasta on valttamatonta. On tunnettava kokonaisuus,
jotta ympariston digitalisoitumisen tarjoamat edut suunnittelussa, hankinnassa, rakentami-

sessa ja yllapidossa voidaan hyodyntaa ja toisaalta toimintaympariston riskit hallita.
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Idea tahan opinnaytetyohon syntyi kaytannossa jo vuosia sitten, mutta nyt se konkretisoitui jo
edella mainitussa hankkeessa, jossa kiinteiston jarjestelmiin liittyen tavoitteena oli loytaa in-
novatiivisia, pitkaaikaisia ja kestavia ratkaisuja. Kaiken keskiossa olivat alykkaat ratkaisut”.
Uutta oli, etta hankkeessa oli jarjestelmaympariston kokonaisarkkitehtuurista vastaava asian-
tuntija, joka auttoi ajattelemaan asiaa kokonaisuuden kannalta. Omalla vastuullani oli turval-
lisuusjarjestelmat ja -ratkaisut. Ryhdyimme yhdessa arkkitehtuurista vastaavan asiantuntijan
kanssa pohtimaan asiaa laajemmalla kulmalla huomioiden koko rakennetun ympariston ratkai-
sut ja palvelut. Muutaman kuukauden sisalla olimme vakuuttuneita siita, etta rakennetun ym-
pariston jarjestelmiin liittyvat prosessit vaativat uudistamista ja koko ala vaikutti olevan jon-
kinasteisen rakenteellisen murroksen vaiheessa. Tunnistimme monta kehitettavaa asiaa ja ko-
konaisuutta, joita lahdimme systemaattisesti edistamaan eri sidostyhmien kanssa verkos-
toissa. Haasteen suuruus ja monikerroksisuus selvisi vahitellen ja sen johdosta aihealuetta
ryhdyttiin systemaattisemmin tarkastelemaan. Aluksi tuntui olevan vaikeaa jasentaa toimin-
taymparistoa uudella tavalla eri verkostoille ymmarrettavasti. Oli myos vaikeaa loytaa oikeaa
osaamista hankkeen ja kayton aikana tunnistettuihin tarpeisiin. Toimiala ja toimijat nakivat
asiat edelleen siilomaisesti ja muutosten lapivienti tai ylipaataan nakemys muutoksen tar-

peellisuudesta aiheutti paljon kysymyksia.

Muutama kuukausi, paljon palavereja, monia hankkeita, vahvaa verkostoitumista, jonka jal-
keen ajatus vahvistui, etta haasteet liittyvat koko toimialan tapaan tehda asioita. Toimialalla
tarkoitetaan tassa tyossa rakennus-, kiinteisto- ja yllapidon alaa, KIRA-alaa ml. turvallisuus-
jarjestelmaymparisto. KIRA-alan tapa toimia on ollut hyvin siilomainen ja perinteinen erityi-
sesti suunnittelun ja hankinnan nakokulmasta. Hankinnan yhteydessa hyvin harvoin huomioi-
daan kaytonajan tarpeet, joka vaikeuttaa jarjestelmien kustannustehokasta potentiaalin ulos-
mittaamista kiinteiston omistajan tai kayttajan tarpeisiin. Jarjestelmien suunnittelu, hankinta
ja kayttoonotto ovat pitkia toimitusketjuja ja noista toimitusketjusta loytyi valtava koko-

naisuus haltuun otettavaksi seuraavien vuosien ja jopa vuosikymmenten aikana.

KIRA-ala on jo tunnistanut aihealueeseen liittyvia kehitystarpeita ja ala on kaynnistanyt kas-
vuohjelman kirittamaan rakennusalaa rakentamaan vahapaastoisesti ja kustannustehokkaasti.
Vahabhiilisyystavoitteiden lisaksi painopistealueena on tyomaatehokkuuden parantaminen ja
digitalisuuden hyodyntaminen saaden uusista teknologioista myos paras potentiaali irti. (Ai-
raksinen, M. 2021.) Taman opinnaytetyon aiheena olevat turvallisuusteknologiat ja niihin liit-
tyvat prosessit seka palvelut eivat ole sellaisenaan naissa kasvuohjelmissa mukana. On tar-
keaa, kiinteistojarjestelmaymparistoa kehitetaan kokonaisuutena, etenkin digitalisaation na-

kokulmasta.

Digitalisaatio, integraatiot ja riippuvuudet ovat olleet jo pitkaan puheenaihe etenkin teolli-
suudessa. Nyt tassa ajassa tuo kasitteisto on vallannut palstatilaa myos rakentamisen ja kiin-

teistojarjestelmien ymparilla. Paljon on puhetta ja kirjoituksia sellaisista kasitteista kuin
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tekoaly, Smart Building, analytiikka, kyberturvallisuus, kayttoturvallisuus, tiedolla johtaminen
jne. Nama kaikki edella mainitut kasitteet ovat mukana digitalisaation ymparilla olevissa kes-
kusteluissa. Digitalisaatio tuo esim. palveluita meille kaikille kayttoon laajemmin ja nopeam-
min. Vaikutukset ovat nakyneet talouden prosesseissa jo pitkaan, mutta olemme kuitenkin di-
gitalisaatiossa rakennetun ympariston jarjestelmissa vasta alkuvaiheessa. Huolimatta ajanjak-
son lyhyydesta, digitalisaatio on nopeasti johtanut syvalliseen murrokseen ja kehitys jatkuu
edelleen voimakkaana. Digitalisaatio ja internet-talouden hyodyntaminen ovat keskeisia teki-
joita palveluiden skaalautuvuuden ja vietavyyden seka jalostusarvon ja tuottavuuden kasvat-
tamisessa. (Tyo - ja elinkeinoministerion julkaisu 2021, 9, 21.) Digitalisaatio on mm. sita, etta
tekoalya hyodynnetaan jo monissa laitteissa ja jarjestelmissa ja jarjestelmien dataa voidaan
hyodyntaa paremmin liiketoiminnassa eri kayttotarkoituksiin. Tekoalyjarjestelmat ja erilaiset
muut digitaaliset jarjestelmat ovat jo osa suurimmalle osalle meista arkielamaa. Digitaaliset
jarjestelmat tuovat arkeen hyvia asioita toimiessaan, mutta ne vaativat jatkuvaa huolenpitoa.
Ne yleensa parantavat toimintojen turvallisuutta ja sita kautta sujuvuutta ihmisten arkeen.
On myos mahdollista, etta ne saattavat synnyttaa uudenlaisia riskeja, joihin joudumme varau-
tumaan. Palveluntoimittajien on selvitettava palveluidensa kayttajille, mihin tehtaviin ja
kuinka digitaalisuuteen perustuvia alykkaita laitteita ja ohjelmistoja hyodynnetaan. Yhteisena
toiveena ja tavoitteena on kayttaa uutta teknologiaa parantamaan palveluita toiminnasta ke-

rattavaa dataa hyodyntamalla. (Hallamaa, Hakkarainen & Kalliokoski 2021, 11-12.)

Muutaman vuoden kaytannon kokemuksen mukaan turvallisuusjarjestelmiin liittyvien inves-
tointien painotus on vahvasti siirtymassa jarjestelmien omistamisesta elinkaaripalveluihin.
Turvallisuusratkaisut ja niiden elinkaaripalvelut sisaltavat yha enemman ohjelmistoja, analy-
tiikkaa, tietoturvaa, paakayttopalveluja seka kayttajaoikeuksien hallintaa. Niihin liittyvat
elinkaaren prosessit ovat osittain uutta turvallisuusjarjestelmaymparistossa, mutta ICT-alalle
tyypillisia palveluja. Hankkeissa turvallisuusjarjestelmien suunnittelijoille ja tuottajille esite-
tyt kysymykset esim. tietoturvasta, elinkaaripalveluista, riippuvuuksista ja arkkitehtuurista
ovat olleet usein vieraita tai niita ei ole tuotteistettu. Esim. jarjestelmien arkkitehtuuriku-
vaukset paaosin puuttuvat toteutuskuvista kokonaan. Juuri tasta syysta on tarpeellista lahtea
selvittamaan minkalaisia tarpeita kayttajilla on ja minkalaisiin tarpeisin palveluntoimittajien

tulisi vastata tassa digitalisaation murroksessa.

2 Toimintaympariston kuvaus

Rakennetussa ymparistossa on ensisijaisesti varmistettava koko jarjestelmaympariston ja
siella tyoskentelevien turvallisuus. Paasaantoisesti jarjestelmatoimittajilla on tavoitteena loy-
taa ja toteuttaa alykkaita aikaa kestavia ratkaisuja useiden vuosien ajalle. Yksittaisia kohde-

kohtaisia alykkaita kustannustehokkaita turvallisuusratkaisuja voidaan jo toteuttaa, mutta
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kun ratkaisuiden ja niihin liittyvien palveluiden tulisi olla skaalautuvia ja hallittuja seka viela

turvallisia, niin asioiden hallinta monimutkaistuu ja osaajien maara vahenee.

Nopea rakennetun ympariston digitalisoituminen on tuonut uudistamistavoitteisiin vauhtia.
Viimeiset vuodet kiinteistojen teknisten palveluiden digitalisoitumisen myota, tarve parem-
paan jarjestelmien elinkaarenhallintaan on kasvanut. On myos tunnistettu digitalisaation vai-
kutukset kustannuksiin ja riskeihin. Konkreettiset toimet viela laajasti puuttuvat ja on tar-
peen synnyttamisen vaihe. Turvallisuusjarjestelmat ovat hyva esimerkki jo olemassa olevan
potentiaalin hyodyntamattomyydesta. Turvallisuusteknologiaa pystyisi hyodyntamaan olosuh-
detiedon keraamisessa ja yllapidon jarjestelmien tukena yllapidon ohjauksessa jo paljon laa-
jemmin nykyiseen verrattuna. Kiinteistdissa on koko ajan enemman erilaisia jarjestelmia ja
laitteita, jotka ovat yhteydessa internettiin ja etavalvomoihin jonkun yhteyden avulla. Eta-
kayttoa hyodynnetaan kylla, mutta esim. turvallisuusjarjestelmien osalta tarjonnan perus-
teella hyodynnetaan paaosin perinteisessa turvallisuusvalvonnassa tila- ja valvontatietojen
vastaanottamiseen seka kuvavalvonnassa. Suomessa on erittain vanhaa kiinteistokantaa tekni-
sen infran nakokulmasta. Se luonnollisesti haittaa digitalisaation hyodyntamista laajamittai-
sesti nopealla aikataululla. (ROTI 2021, 5.) Yksittaisia kohdekohtaisia alykkaita ratkaisuja

kylla on, mutta niilla on usein tapana jaada paikallisiksi ja projekteiksi.

telmiksi. SESKO ry on Suomen sahkoteknisen alan standardointijarjesto. SESKO osallistuu
alansa kansainvaliseen (IEC) ja eurooppalaiseen (CENELEC) yhteistyohon Suomen edustajana

ja saattaa taman tyon tuloksen kansallisiksi SFS-standardeiksi. (SESKO ry, 2022).

Toimitilaturvallisuus ja siihen liitetyt sahkoiset turvallisuusjarjestelmat ovat oleellinen osa
yrityksen kokonaisturvallisuutta. Turvallisuusteknologia on kehittynyt nopeasti viimeisten vuo-
sien aikana ja yhdessa muun talotekniikan jarjestelmien kanssa muodostavat kiinteiston alyk-
kaan ytimen. Turvallisuusteknologia liitetaan usein mainospuheissa osaksi rakennetun ympa-
riston isoa teknista kokonaisuutta vaikka, hyvin harvoin niita suunnitellaan toimimaan saumat-
tomasti keskenaan huomioiden kaikkien suunnittelualojen tekniset ja toiminnalliset yhteiset

tavoitteet.

Toimintaympariston maarittaminen ja rajaaminen on ensiarvoisen tarkeaa nain laajassa koko-
naisuudessa, jota hallitsee vertikaaliset ja horisontaaliset prosessit seka johtamismallit. Joh-
tajan tehtaviin kuuluu nayttaa yritykselle ja henkilostolle suuntaa. Johtajien tarkeimpiin teh-
taviin kuuluu arvioida yrityksen menestymisen mahdollisuuksia markkinoilla, jotka yleensa
muuttuvat koko ajan. Toimintaymparistoa pitaa saannollisesti arvioida liiketoiminnan mahdol-
lisuuksien nakokulmasta. Arviointiin voi kayttaa monia hyodyllisia tyokaluja, kuten SWOT-ana-
lyysi, PESTE-analyysi seka Porterin malli. Noista kolmesta parhaiten OT-toimintaympariston

analysointiin tuntuisi soveltuvan analysointimalli PESTE/-L, jonka nimilyhennekin viittaa
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analysoinnin kohteisiin: poliittiseen (Political), taloudelliseen (Economical), sosiaaliseen (So-
cial), tekniseen (Technical) ja juridiseen (Law). (Jylha & Viitala, 2019, 75-77.)

Rakennetun ymparistoon jarjestelmista voidaan kayttaa nimitysta OT-jarjestelmat. Tassa yh-
teydessa OT-jarjestelmista puhuttaessa OT pitaa sisallaan myos palvelut ja prosessit. OT aihe-
alueena on varsin uusi rakennetussa ymparistossa ja tutumpi teollisuudesta tuotannon turvaa-
jana. Rakennetussa ymparistossa OT:lla tarkoitetaan kiinteistoa yllapitavia, tukevia ja ohjaa-

via jarjestelmia.

OT on kaikkia niita jarjestelmia, laitteita ja ratkaisuja seka prosesseja etta palveluita, joilla
ohjataan rakennettua ymparistoa toimimaan sen maaritellyn kayttotarkoituksen mukaisesti.
Amerikkalaisen rakennusalan ammattijarjestdo ASCE:n julkaisun mukaan rakennusalan digitali-
saatio ja digitaalinen muutos vaikuttaa tiedonvaihtoon ja saattaa jopa vaikeuttaa rakennus-
tyomaiden toimintaa. OT-jarjestelmien kautta ohjataan koneiden ja laitteiden toimintaa ja
saadellaan ohjelmistojen avulla joiden paivityksista ja muutoshallinnasta taytyy huolehtia.
(ASCE 2021.) Turvallisuusjarjestelmien potentiaali on viela paljolti ulosmittaamatta ja ne
osallistuvat koko ajan enemman rakennetun ympariston olosuhteiden valvontaan ja hallin-
nointiin. Se voi olla paasynhallintaa, liiketoiminnan prosessien valvontaa, tyoturvallisuuden
parantamiseen ja tyovaiheiden kuvaamiseen tarkoitettua tehtavaa jne. Turvallisuusteknolo-
gian mukanaolo jo hankkeen alkuvaiheessa ja pitkan elinkaaren aikana tuottaa kayttajille ja

yllapitajille tilannekuvaa ja tietoa osana johtamisen tyovalineita.

OT-ympérists, Operational Technology

Aéanievakuointi Valvomo- Energia-

-jarjestelmat ratkaisut tehokkuus Uil gt

Paloilmoitin Turvavalot

Hissit,
liukuportaat, -
kaytavat

Kamera-
valvonta

Kiinteists- Verhot ja Catering-
automaatio kaihtimet palvelut

Kulunvalvonta

Murtoilmaisu- Lukitus-
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ratkaisut palvelut

Aluevalvonta- el Vierailija- Jatteenhallinta

jérjestelmat he:lgillaé-;:rtit hallinta AU R L ILIEELER S ja kierratys

Kuvio 1: OT-ympariston maaritys

Kuvassa 1 on kuvattu tassa opinnaytetyossa rakennettuun ymparistoon kuuluvat OT-jarjestel-
mat, palvelut, prosessit seka niihin liittyvat rajaukset. Kuvassa punaisella kehyksella koroste-
tut turvallisuusjarjestelmat ovat osakokonaisuus koko kiinteistojarjestelmaymparistossa. Kiin-
teiston luotettavan ja tarkoituksenmukaisen toiminnan kannalta on ensiarvoisen tarkeaa ym-

martaa jarjestelmien ja prosessien valiset riippuvuudet. Kiinteiston jarjestelmia ml.
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turvallisuusjarjestelmia ohjaavat erilaiset ohjelmistot, sahkolaitteet ja herkka elektroniikka,
jonka johdosta pienellakin hairiolla saattaa olla laajoja vaikutuksia. Koko kiinteistojarjestel-
maympariston arkkitehtuuri on kuvattava hyvin, jotta riippuvuudet ymmarretaan. Arkkiteh-
tuurin kuvaaminen tarkoittaa myos prosesseja ja palveluja. Tahan kokonaisuuteen sisaltyy nyt
ja tulevaisuudessa yha enemman samankaltaisia prosesseja, palveluita ja vaatimuksia mita on
ICT-jarjestelmilla. Niita ICT:lle tuttuja kaytantoja ei vain ole otettu OT-ymparistossa kayt-
toon eika vakiintuneita malleja ole. ICT-ala ratkoi naita hankinnan ja elinkaaripalveluiden
prosesseihin liittyvia haasteita vuosia sitten ja nyt digimurroksen aiheuttamat haasteet ovat
ICT:n vastuulla olevissa palveluissa helpommin ratkaistavissa. Tunnusomaista ICT-alalla on se,
etta jarjestelmia hankitaan usein palveluna, mutta aktiivilaitteita hankitaan myos omaan ta-
seeseen. ICT-palveluiden ja -laitteiden elinkaarenhallinnasta aina kuitenkin yleensa sovitaan

kattavin sopimuksin ja ehdoin. Tama kaytanto on ollut vieraampaa OT-jarjestelmien osalta.

Turvallisuusjarjestelmien hankintamallit laajoissa koko rakennettua ymparistoa koskevissa
hankkeissa ovat hyvin perinteisia. Suunnittelu ja hankintavaiheisiin on julkaistu turvallisuus-
alan verkostoissa erilaisia oppaita ja ohjeita. Ohjeita on paljon ja toteutusprosessit aina suun-
nittelusta kaytonaikaan on usein kuvattu. Ohjeita on saatavilla eri paikoissa ja kokemuksen
mukaan niiden saatavuus ja kaytto arjessa vaihtelee. Jokaisella suunnittelualalla ovat omat
ohjeensa ja toteutusprosessinsa ja silloin ne eivat tue koko ymparistoa kasittavaa kokonai-
suutta vastaamaan digitalisaation tuomiin haasteisiin. Henkilo- ja yritysturvallisuusarviointi
SETI Oy:n on kuvannut esimerkillisesti turvallisuusjarjestelmien toteutusprosessin seka TU-
turvaurakoitsijasertifikaatin, jonka mukaan suositellaan toimivan. Mallin avulla pyritaan var-
ry:n oppaasta. (Turvaa Oikein-opas 2019, 62.) Tama ohje ei kuitenkaan ota kantaa riippuvuuk-
siin ja integraatioihin toimintaympariston kokonaisarkkitehtuurin nakokulmasta. Naiden rooli
korostuu yha enemman toimintaympariston tullessa kompleksisemmaksi ja muutoshallinta sita

kautta vaikeutuu.
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Kuvio 2: Turvallisuusjarjestelmien toteutusprosessi (mukaillen Turvaa oikein-opas 2019)

kuvaus; liitteend

2.1 Maaritelmat
2.1.1 Digitalisaatio

Digitalisaatiolle ei ole vain yhta maaritelmaa. Eri lahteissa kuvataan asia eri tavalla. Yhteista
kuvauksille ja maaritelmille on se, etta kyseessa on iso systeeminen muutos kaikissa eri yh-
teiskunnan rakenteissa ja palveluissa mukaan lukien yritysmaailma. Digitalisaatio nakyy ar-

jessa yha useamman ja sen hallinnan merkitys kasvaa koko ajan.

Gartner (2016) kuvaa digitalisaatiota seuraavasti: “Digitalization is the use of digital technolo-
gies to change a business model and provide new revenue and value-producing opportunities;
it is the process of moving to a digital business” (Gartner 2016). Vapaasti kaannettyna digita-
lisaatio on erilaisten digitaalisten teknologioiden kayttoa ja hyodyntamista liiketoimintamal-
leissa ja sita kautta mahdollistaa uusien liiketoimintamahdollisuuksien ja lisaarvon tuottami-

sen. Se on prosessi kohti digitaalista liiketoimintaa. (Gartner 2016.)

Vuonna 2015 Valtiovarainministeriolle suunnatussa avoimessa kirjeessa silloinen paaministeri
Juha Sipila ja kunta- ja uudistusministeri Anu Vehvilainen maarittelevat digitalisaatiota seu-
raavasti: “Digitalisaatio on toimintatapojen uudistamista ja sisaisten prosessien digitalisoin-

tia, ei vain palveluiden sahkoistamista” (Sipila ym. 2015).
2.1.2  Turvallisuusjarjestelmat

Sahkoiset turvallisuusjarjestelmat ovat oleellinen osa toimitilaturvallisuutta ja yrityksen koko-
naisturvallisuutta. Turvallisuusjarjestelmien toteutus tulee nahda laajemmin siten, etta suun-
nittelussa huomioidaan rakennus ja rakennuksen ymparisto. Sahkoisten turvallisuusjarjestel-

mien tavoitteena on estaa tai ennaltaehkaista rikoksia. Sahkoisia turvallisuusjarjestelmia
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suunnitellaan omana yleensa suunnittelualana tai osana sahkosuunnittelua. Turvallisuusjarjes-
telmia kutsutaan myos tilaturvallisuusjarjestelmiksi. Tilaturvallisuusjarjestelmien tavoitteena
on myos yrityksen toiminnan hairiottomyys seka yrityksen henkiloston, omaisuuden, tietojen
ja ympariston omaisuuden suojaaminen onnettomuuksilta, vahingoilta, ilkivallalta ja erilai-
silta rikoksilta. (Turvaa Oikein-opas 2019, 7-8.)

2.1.3 Operational Technology (OT)

”Operational Technology (OT) is hardware and software that detects or causes change,
through the direct monitoring and/or control of industrial equipment, assets, processes and
events” (Gartner 2021). Vapaasti kaannettyna tahan kehittamishankkeeseen liittyen voidaan
sanoa, etta OT on rakennetussa ymparistossa kiinteiston toimintaa ohjaava ja tukeva teknolo-

gia.

3 Teoreettinen viitekehys

Tassa kappaleessa avataan taman tyon keskeisia kasitteita. Aikaisempaa tutkimustietoa haet-
tiin hakusanoilla johtaminen, digitalisaatio, kiinteistojarjestelmaymparisto, turvallisuustekno-
logia, turvallisuudenhallinta ja Operational Technology. Hakua kohdistettiin paaosin artikke-
leihin, vaitosjulkaisuihin ja aihealueen tieteellisiin julkaisuihin. Tutkimusaineistoa haettiin
paaosin tieteellisista maksuttomista julkaisuista viimeisen viiden vuoden ajalta tiedonhaku-
palvelu Finnasta seka Google Scholarista. Erityisesti haettiin julkaisuja, missa olisi tutkittu yh-
dessa naita osa-alueita, kuten digitalisaation vaikutuksia turvallisuusjarjestelmiin tai turvalli-
suusjarjestelmin osana koko kiinteistojarjestelmaymparistoa. Haettiin myos aineistoa, joka
ottaa kantaa koko kiinteistojarjestelmaympariston johtamisen haasteisiin tai ylipaataan joh-
tamistapoihin. Lopputuloksena oli se, etta tutkimusta digitalisaation vaikutuksista kiinteisto-
jarjestelma- ja turvallisuusjarjestelmaymparistoon on hyvin vahan. Aika hyvin loytyi digitali-
saatiosta ja kyberturvallisuudesta, joka liittyy digitalisaation ja turvallisuudenhallintaan.
Niista loytyi hyvin aineistoa viimeisten viiden vuoden ajalta. Naiden loytyneiden aineistojen
kautta paasee hyvin kiinni sithen minkalaisia tavoitteita digitalisaatiolta odotetaan ja miten
toimintaymparisto tulee sen vaikutuksesta muuttumaan. Toimintaymparistoon kohdistuvat
muutokset tulee ymmartaa, jotta turvallisuusjarjestelmien tuottajat pystyvat varautumaan

oikean osaamisen kehittamiseen tulevien vuosien aikana.
3.1 Johtaminen ja digitalisaatio

”Johtaminen on perustunut aiemmin pitkalti mekanistiseen organisaatiokasitykseen, mutta
nyt organisaatiot on alettu hahmottaa yhteisoina, joiden voima on ihmisen alyllisessa ja sosi-
aalisessa kyvykkyydessa”. (Viitala & Jylha, 2019, 35). Nykyaan johtaminen erityisesti asian-

tuntijaorganisaatioissa korostuu yrittajamainen malli ja johtamisopeissa korostetaankin
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johdettavien itseohjautuvuuden vahvistamista. Yksikoiden ja tiimien jasenet ottavat vastuuta
omasta tekemisestaan ja okaisesta organisaation jasenesta toivotaan aktiivista, itseohjautu-
vaa toimijaa. (Viitala & Jylha, 2019, 35.) Usein silloin, kun asia on uusi ja kompleksinen, joh-
tamismallit eivat tue muutosta ja asioiden lapiviennin onnistuminen mitataan verkostoissa.
Kehittymista yleensa tapahtuu vasta, kun saadaan tiettyja muutoksia aikaiseksi. Muutosjohta-
misessa aihealueen pioneerit kohtaavat usein merkittavia haasteita yrittaen vieda muutosta
eteenpain. Muutosjohtamisella tarkoitetaan systemaattista toimintaa, jolla pyritaan toteutta-
maan tavoiteltu muutos. Itse muutos ei muutosohjelmissa ole aina se varsinainen ongelma,
vaan muutosvastarinta loytyy usein ihmisista, vaikka juuri ihmiset ovat usein se muutoksen ai-
kaansaava voima. Voidaan arvioida johtuuko asioiden lapivientiin liittyvat haasteet yksittai-
sista ihmisista, mutta Ihmiset eivat kuitenkaan useinkaan valttamatta vastusta itse muutosta,
vaan sen vaikutuksia omaan tyohon, olosuhteisiin ja yhteisoon. Hyva johtaja huomioi tyoyhtei-
son kokonaisuutena ja ymmartaa, etta jokaisella ihmisella on muutoksessa jokin rooli ja vies-

tii sen myos avoimesti. (Viitala & Jylha, 2019, 281.)

Organisaatioiden ja prosessien johtamisen nakokulmasta muutoksen lapiviennissa, uusien toi-
mintatapojen oivalluttamisessa, mallien kayttokelpoisuuden tunnustamisessa seka kayttoon-
otossa on kyse jonkinlaisesta koulutus- ja oppimisprosessista. Laajan rakenteellisen pysyvan
muutoksen synnyttaminen tyoelamassa on myos tyolasta pioneerityota ja etenkin kun, tavoite
ja paamaara koskettaa useita toimialoja tai organisaatioita. Voidaan puhua myos eraanlai-
sesta sisaisen yrittajyyden mallista. Silloin kun tehdaan laajoja rakenteellisia muutoksia, niin
usein muutoksen lapivienti edellyttaa vahvaa verkostoissa johtamista seka yrityksen sisalla,
etta palveluorganisaatioissa. Euroopan komissio julkaisi raportin EntreComp-tutkimuksesta,
jossa oli tutkittu mm. miten voidaan edistaa sisaista yrittajyytta organisaatioiden valisessa
johtamisessa ja ylipaataan oppimisprosessissa. Tutkimuksen tavoitteena oli rakentaa yhteys
tyonteon ja koulutuksen valille sisaisen yrittajyyden mallia hyodyntamalla kuvaamalla tekemi-
set kohteet osaamisen kautta. Tutkimus pohti yrittajyytta kompetenssien nakokulmasta. Tut-
kimuksen viitekehyksessa yrittajyys kuvataan poikkitieteelliseksi osaamiseksi, jota voidaan so-
veltaa esim. olemassa olevien organisaatioiden ja sidosryhmien kanssa. Tavoitteena tutkimuk-
sessa oli luoda yhteinen kasitteellinen malli, johon yrittajyysmallissa voisi aina viitata. (Baci-

galupo, M., Kampylis Yves Punie, P. & Van Den Brande, G. 2016, 6-7).

Kuvassa 3 loytyy osaamisen kompetenssialueet tassa EntreComp-kasitemallissa. Malli perustuu
kolmeen osatekijaan, joiden sisaan on rakennettu osaamisen kompetenssit. Nuo kolme osate-
kijaa ovat ideat ja mahdollisuudet, resurssit ja itse toiminalliset tekijat. EntreComp kasite-
malli on laaja kattava tyokalu, jossa on kolme osaamisaluetta, 15 osaamista, 15 kuvaajaa, 8
patevyystasoa ja 442 oppimistulosta. Kasitemalli kuvaa yrittajyyden osaamisalueiden moninai-
suutta, joka koskettaa ihan jokapaivaisia arjen asioita. Raportissa todetaan myos, etta erilai-
set instituutiot, toimijat ja muut tahot, jotka kehittavat uutta, voivat ottaa EntreComp-kasi-

temallin viitekehykseksi ja hyodyntaa sita omiin kayttotarkoituksiinsa. EntreComp-
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kasitemallin prosessin etenemisen kuvaus kasittelee yrittajyytta osaamisena, jolla kehitetaan
yksiloiden ja kollektiivisten tahojen toimia arvon luomiseksi muille. (Bacigalupo ym. 2016, 14-
15.)

Yrittajyysoppimisen etenemismalli koostuu kahdesta nakokulmasta. Ensimmainen nakokulma
koostuu lisaantyvan autonomian ja vastuun kehittamisen ideoiden ja arvon luomismahdolli-

suuksien toteuttamisessa. Toinen nakokulma koostuu siita, etta kehitetaan kykya luoda arvoa
yksinkertaisista ja ennustettavista yhteyksista monimutkaisiin jatkuvasti muuttuviin ymparis-

toihin asti. (Bacigalupo ym. 2016, 14-15.)

Into action

Recources

Ideas & opportunities

Self-awareness self-efficacy = Spotting opportunities

Motivation & perceverance
Entrepreneurship
Competence

Ethical & sustainable thin

Kuvio 3: EntreComp-kasitemallin osa-alueet ja osaamisen alueet (mukaillen Bacigalupo ym.
2016,14)

Digitalisaatio edellyttaa kokonaisuuden hallintaa, joka laajoissa teknisissa toimintaymparis-
toissa edellyttaa eri suunnittelusaloille yhtenaisia toimintamalleja. Digitalisaatio mielletaan
usein sellaisiin asioihin kuten automaatio, tehostaminen ja liiketoiminnan kehitys. Digitalisaa-
tio on myos tietotekniikan hyodyntamista organisaation toiminnassa. Aina ei valttamatta ole
kyse siita, etta digitalisaatio tukee liiketoimintaa. Usein on kyse siita, etta luodaan jotain
uutta, mika saattaa sisaltaa myos riskeja. Digitalisaatio mahdollistaa uusia toimintatapoja ja
sen mahdollistaminen edellyttaa osaamista ja nakemysta tietotekniikasta ja sen prosesseista.
Digitalisaatio vaatii siis laaja-alaista ymmarrysta tietotekniikasta, organisaation toiminnasta
seka johtamiskaytanngista ja organisaation tarvitsemasta tiedosta. Yhtaaikainen kehittaminen
on saattaa olla hankalaa, koska yhteista arkkitehtuuria ei ole ja lahestymistapa asioihin saat-
taa olla erilainen. Kokonaisarkkitehtuuri on kaiken perusta ja sen luomiseen tulee ottaa mu-
kaan laaja-alainen joukko asiantuntijoita. Tarkeaa on ottaa mukaan myos ei-ICT-taustaisia
henkiloita, jotta heidat saadaan ymmartamaan arkkitehtuurimallien tarpeellisuuden ja si-
toutettua asioiden kehittamiseen uudella tavalla. Arkkitehtuurin kuvaamista voidaan pitaa
myos oppimisprosessina. Alkuvaiheessa organisaation kyvykkyys uusien tyotapojen kayttoonot-

toon on heikko ja siihen pitaa varata aikaa. Syyna hitaaseen kehitykseen saattaa olla ICT-
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tyyppiset mallit, jotka on tehty ICT:n tarpeisin, eika niita ole mitenkaan muokattu kiinteisto-

ja turvallisuusjarjestelmaympariston tarpeisiin. (Pekkola 2018, 1-2.)

Kypsyystason kasvaessa kokonaisuuden hallinta paranee ja kehittaminen siirtyy pois teknologi-
oista. Tassa kohtaa pystytaan keskittymaan prosesseihin ja kokonaisarkkitehtuurin kehittami-
nen tulee osaksi normaalia toiminnan kehittamista. On tarkeaa, etta nainkin vaikea laaja ko-
konaisuus, kuten digitalisaatio on, niin se on osa liiketoiminnan strategista kehitysta. Silloin
kun johtamismallit johdetaan suoraan strategiasta, niin vastuut voidaan maaritella johdonmu-
kaisesti eika mandaattiongelmia vaikuttavuuden nakokulmasta tule. Tiivistettyna digitalisaa-
tiossa on kyse siita, se on osa normaalia liiketoiminnan kehitysta. Organisaatioiden kypsyysta-
sot voivat olla hyvin eri tasoilla ja siksi monet yksittaiset digikehitysprojektit jaavat irrallisiksi
yksittaisiksi projekteiksi ja ne eivat siksi skaalaudu. Syyna tahan voi olla riittamaton tietamys
prosesseista, teknologioista ja ylipaataan aiheeseen liittyvista muista tiedoista. Yhteisten ta-
voitteiden asettaminen ja saavuttaminen on mahdotonta silla organisaation lapileikkaava ko-
konaisuudenhallinta puuttuu. Aihealue ja kehitysportaat on jaettava pieniin osakokonaisuuk-
siin, jotta kehitys on mahdollinen. (Pekkola 2018, 1-2.)

Digitaalinen transformaatio luo uusia mahdollisuuksia ekosysteemiseen toimintaan haastaen
samalla perinteisia liiketoimintamalleja. Kustannustehokkuus kulkee kasikadessa digitalisaa-
tion kanssa ja siksi lisaantyneet digitaalisen transformaation vaikutukset liiketoimintaymparis-
tossa nostaa yrityksissa tarpeen perehtya aihealueeseen tarkemmin. (Luttinen 2018, 7.) Mak-
kosen (2019) mukaan kiinteistoihin kohdistuva disruptio on jo nahtavissa. Kiinteistoihin asen-
nettavien laitteiden teknologia kehittyy ja kiinteistojen teknologian kehittyminen nahdaan
erittain kiinnostavana. Digitalisaatio kuitenkin kehittyy palveluiden nakokulmasta hitaasti,
mutta elinkaaripalveluissa nahdaan kuitenkin jo mahdollisuuksia ja disruptiota. Hitaaksi kehit-
tymisen tekee osaksi se, etta naihin mahdollisuuksiin ei talla hetkella loydy riittavasti kyvyk-

kyytta ja osaamista. (Makkonen 2019, 52.)

Toimintaymparisto on globaalisti muutoksessa. Yhtena muutosajurina pidetaan digitalisaa-
tiota, joka nakyy jokapaivaisessa elamassa ja on paassyt jo jonkin aikaa kehittymaan kaikissa
yhteiskunnan rakenteissa. Digitalisuus on synnyttanyt tarpeen tuntea toimintaymparisto pa-
remmin ja digitalisaatio tuo siihen uusia vaikutusalueita. Erityisesti rakennetussa ymparis-
tossa, jossa on paljon teknologiaa ja vaativia prosesseja, syntyy uusia digitaalisia ratkaisuja ja
palveluja. Uusien palveluiden ja prosessien aiheuttamat riippuvuudet tuovat uusia mahdolli-
suuksia, mutta myos uusia riskeja. (Heikkinen, 2020, 8.) ”Digitaalisessa yhteiskunnassa tiedon
saatavuuden, liikkuvuuden ja yhteen toimivuuden merkitys on aina vain tarkeampaa”. (Valti-
onvarainministerion julkaisu, 2019, 36). Yritykset ovat jo talla hetkella tuottaneet erilaisia
palveluja verkkoon kovaa vauhtia ja niihin liittyvat palvelut ovat muokkaantuneet siina sa-
malla synnyttaen usein uusia riippuvuuksia palveluiden taakse. Onko tilaajilla ja toimittajilla

kyvykkyytta nahda ja ennustaa kehitys palveluiden ketjuuntumisen osalta.
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Toimintaymparistoissa syntyy uudenlaisesta teknologiaa missa on uusi digitaalinen kerros ja
vanha palvelukerros, jotka ovat raataloity toimimaan yhteen. Tallaisia vanhan ja uuden yh-
teensovittamisia tulee olemaan viela vuosia tai vuosikymmenia ja se saattaa vain lisata haas-
teita jarjestelmaympariston hallinnan nakokulmasta. Nain syntyvat uudet teknologiat ja uusi
toimintaymparisto luovat uusia uhkakuvia ja myos sita kautta uusia riskeja liiketoiminnalle ja
ylipaataan tiedon turvaamiselle. (Heikkinen 2020, 8-9.)

Toimintaymparisto digitalisoituu kovaa vauhtia ja kyberturvallisuuden strateginen johtamisen
onnistuminen on kiinni siita, etta jokaisessa toimintaymparistossa l0oydetaan oikeat rakenteet,
missa kyberturvallisuuteen liittyviin uhkakuviin haetaan ratkaisua. Tekninen ymparisto on
haastaa kyberturvallisuutta joka paiva ja digitalisaatio saattaa muokata teknista toimintaym-
paristoa hyvinkin nopeasti. Myos kybertoimintaymparistolle ominaista on yha kiihtyva muutos-
nopeus. “Yhteiskunnan haavoittuvuuden lisaantyessa on valttamatonta, etta yllattaen ja no-
peasti syntyvien kyberhairiotilanteiden hallinnan edellyttamat toimenpiteet kyetaan aloitta-
maan nopeasti”. (Lehto, M., Limneéll J., Poyhonen, J. & Kokkomaki, T. 2018, 29-30).

IT-organisaatioille ja toiminnoille on tuttua toimintaympariston kokonaisarkkitehtuuri ja sii-
hen liittyva huomiot. Valtiovarainministerion julkaiseman julkisen hallinnon digitaalisen tur-
vallisuuden kehittamisohjelman mukaan teknologian nopea kehittyminen 2010-luvulla on ai-
heuttanut mahdollisuuden kehittaa toimintoja ja palveluja yha nopeammin. Nama mahdolli-
suuden koskevat erityisesti palvelujen tuotantomalleja, paatelaitteita seka tietoliikenneyh-
teyksia seka kaikkia teknologioita, joiden toiminnan yllapito edellyttaa jatkuvaa saannollista
huolenpitoa. Tulevaisuudessa on yha helpompi erilaisten laitteiden avulla kerata tietoa ja
pyrkia hyodyntamaan sita eri tavoitteiden saavuttamisessa eri liiketoiminnan osa-alueille tai
ylipaataan toiminnan varmistamiseksi ja turvaamiseksi. Tulevaisuus nayttaa silta, etta lait-
teita tullaan kytkemaan internettiin ja tietoliikenneverkkoihin yha kiihtyvalla vauhdilla ja sil-
loin tietoliikenneverkon tietoturva nousee yha merkityksellisemmaksi. Tietoliikenneverkko,
jonka sisalla on useita keskenaan integroituja jarjestelmia, toimintaympariston riskienhallinta

vaatii jatkuvaa seurantaa ja kehittamista. (Rousku 2018, 16-19.)
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TOIMINTAYMPARISTON TURVALLISUUDEN HALLINTA

TOIMINTAAN LITTYVAT VAATIMUKSET (MM. SAADOKSET JA VELVOITTEET)

4 4 4

7 N
Sidosryhmit ja yhteistydkumppanit

Arvioinnit

1]
[
2
S
E
o
[=]
A

Riskienhallinta

DIGITAALINEN TOIMINTAYMPARISTO

TOIMINTAAN LIUTTYVAT UHAT JA RISKIT

Kuvio 4: Digitaalisen toimintaympariston turvallisuuden hallinta (mukaillen Rousku 2018,19)
3.2 Turvallisuusjohtaminen

Kiinteisto- ja toimitilaturvallisuus on keskeinen osa yritysten turvallisuutta. Kiinteistojen, lai-
tosten ja toimitilojen yleiset rakenteelliset turvallisuusvaatimukset tayttyvat niissa osaksi sita
kautta, etta rakennukset ja toimitilat rakennetaan noudattaen rakentamista koskevia yleisia
turvallisuusmaarayksia. Koska maaraykset ovat yleisluontoisia ja tulkinallisia, seka ne koske-
vat myos muita suojautumiskeinoja, laitosten erityisia riskeja ym., on kuitenkin valttama-
tonta, etta yrityksen johto itse maarittaa ja hyvaksyy kiinteisto- ja toimitilaturvallisuuden
yleiset rakenteelliset ja toiminnalliset tasovaatimukset. (Kerko 2001, 277.) Turvallisuuteen
liittyvat vastuut kiinteistoissa saattavat jakaantua useille eri tahoille ja silloin vastuu kokonai-
suuden johtamisesta saattaa jaada epaselvaksi. Kiinteistoissa saattaa olla eri yhtioita ja sil-
loin myos siella tyoskentelee useiden yhtioiden henkilokuntaa. Saattaa olla tilanne, jossa jo-
kainen yritys hankkii omat palvelunsa eri toimijoilta. Eri yhtiot ovat saattaneet myos monella
tavalla verkottua ja keskittaa palvelujen hankintaa, jolloin syntyy ns. yhteisen tyopaikan pii-
riin kuuluvia vastuita ratkaistavaksi. Lisaksi yritykset ovat saattaneet ulkoistaa aputoiminto-
jaan, jolloin vastuurajat jaavat epaselvaksi ja kompleksisuus lisaantyy entisestaan. (Kerko
2001, 278.)

Elinkeinoelaman Keskusliiton yritysturvallisuusmallin (2016) mukaan turvallisuusjohtaminen on
normaalia yrityksen johtamista, joka on sisallytetty eri organisaatioiden ja yksikoiden johta-
miskaytanteisiin. Tavoitteena ei siis ole yksittainen erillinen turvallisuustoiminto vaan yrityk-
sen eri toimintojen turvallisuuden ja vaatimuksenmukaisuuden varmistaminen kaikissa tilan-
teissa. Talla tarkoitetaan myos kiinteistoympariston erilaisia teknisia ja operatiivisia toimin-

toja, prosesseja seka palveluja. (Elinkeinoelama keskusliitto, 2016, 4.)
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Turvallisuusjohtaminen

Turvallisuuskulttuuri

Kuvio 5: Turvallisuusjohtamisen malli (mukaillen Elinkeinoelaman keskusliitto 2016)

Turvallisuusjohtamista Elinkeinoelaman yritysturvallisuusmallin (2016) mukaan voidaan aja-
tella myos matriisissa organisaation liiketoimintamalliin ja strategiaan pohjautuen. Turvalli-
suusjohtaminen eri siilot lapileikkaavat liiketoiminnan prosessit horisontaalisesti mm. henki-
loston, tuotannon, tiedon, toimitilat ja ympariston osalta. Tata ajattelumallia kaytetaan mm.

teollisuudessa ja isoissa yrityksissa. (Elinkeinoelaman keskusliitto, 2016, 4-5.)
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Kuvio 6: Riskienhallintamalli (mukaillen Elinkeinoelaman keskusliitto)

Laaja-alainen kompleksinen toimintaympariston turvallisuuden hallinta tarvitsee myos toimi-
van operatiivisen riskienhallinnan tyokalut ja toimintamallit. Hopkin (2012, 13-14) kannustaa
lahestymaan tarkastelun kohteena olevaa asiaa, toimintaymparistoa tai prosessia tunnista-
malla riskit sen vakavimman menetyksen, onnettomuuden, loukkaantumisen tai muun vaikut-
tavan ei toivotun seurauksen kautta. Hopkin (2012, 13-14) korostaa myos, etta riskien tunnis-
tamisessa koskaan ei pida tyytya yhteen lahteeseen vaan kayttaa monia lahteita. Apuna voi
kayttaa tunnettuja viitekehyksia, kuten esim. riskienhallinnan standardia ISO 31000. Hyva sys-
temaattinen riskien tunnistaminen, arviointi ja niiden vahentaminen osana normaalia johta-

mismallia on turvallisuusjohtamisen ja riskienhallinnan peruspilareita. (Hopkin, 2012, 13-14.)

Yritysturvallisuustoiminnon ja siihen liittyvien prosessien on myos syyta uudistua saannollisesti
valttaakseen liiallisen eriytymisen organisaation muusta johtamisesta. Turvallisuusasiat ja sii-
hen liittyva perustekeminen tulee olla aina kuvattu selkeasi toimenkuvissa ja toimintasuunni-
telmissa integroituna yrityksen strategiaan. Linkitys strategiaan tuo syvyytta ja vaikuttavuutta
turvallisuustyohon. Yritysturvallisuus on yleensa asiantuntijaorganisaatio, jonka tyontekijat
tuovat erityisosaamista yritykselle tukemaan kaikkien organisaatioiden toimintaa ja johtami-
seen liiketoiminnan turvallisuuden ja jatkuvuuden varmistamiseksi. On tarkeaa ja jopa valtta-
matonta, etta yrityksen johto ymmartaa ja sisaistaa turvallisuuden merkityksen silla yrityksen
johto tekee paatokset ja ratkaisee seka maarittelee viimekadessa yrityksen turvallisuustason.
(Lanne, M. 2007, 85.)
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3.3 Turvallisuusprosessien johtaminen ja jatkuvuudenhallinta

Toimivat jarjestelmaympariston hairionhallinnan mallit on mahdollista tehda vasta kun koko
toimintaympariston riippuvuudet ja prosessit on kuvattu seka dokumentoitu. Jatkuvuudenhal-
linta on vaativaa yksityiskohtiin pureutuvaa tyota. Prosessien tarkka kuvaaminen on myos
edellytys onnistuneelle jatkuvuussuunnittelulle ja hairioista toipumiselle. Ilman kattavaa ko-
konaiskuvaa yrityksen liiketoiminnasta, strategiasta ja tavoitteista, keskeiset prosessit saatta-
vat jaada epaselviksi ja varaudutaan vaariin asioihin. Jatkuvuudenhallinnan tavoite on kuiten-
kin tunnistaa ja varautua siihen mihin kaikkeen mahdollinen hairio, poikkeustilanne tai muu
skenaario voi vaikuttaa. (livari & Laaksonen 2009, 105.) Kiinteistojarjestelmaympariston
osalta omistajuudet ovat usein jakaantuneet, eika koko ymparistolle ole elinkaarelle kaytossa
samankaltaisia samaan tavoitteeseen tahtaavia jatkuvan palvelun prosesseja. Siksi juuri ta-
man tyyppinen prosessi- ja riippuvuustarkastelu on edellytys tassa kiinteistojarjestelmaympa-
ristossa, jossa toimintaymparistoa eli OT-ymparistoa ei ole toimialana virallisesti tunnustettu,
kuten ICT-toimiala on. Turvallisuusjarjestelmia tulee tarkastella osana koko kiinteistojarjes-

telmaymparistoa.

Tassa kehittamistyossa yksi yhdistava tekija kaikissa turvallisuusjarjestelmaymparistoon toi-

minnoissa on riskienhallinta ja jatkuvuus, siksi sen esiin nostaminen tassa yhteydessa on valt-
tamatonta. Kriittisten prosessien ja riippuvuuksien tunnistaminen seka niiden toiminnan ja si-
sallon tuntemus on jatkuvuussuunnittelun onnistumisen kannalta tarkeaa. Liiketoiminnan jat-
kuvuussuunnittelun tavoitteena on turvata organisaation tunnistettujen erikseen maaritelty-

jen kriittisten prosessien toiminta erilaisissa hairiotilanteissa. Ilman kriittisten prosessien tun-
nistamista, analysointia ja priorisointia voidaan keskittya turvaamaan vaaria asioita tai turva-

taan oikeita asioita vaaralla tavalla. (livari & Laaksonen 2009, 104.)

On hyva muistuttaa, etta toimiva, tarpeenmukainen ja laadukas turvallisuusjarjestelmaympa-
ristd on juuri niin toimiva, tarpeenmukainen ja laadukas miten osaavia sen suunnittelijat ja
toteuttajat siina kyseisessa hankkeessa ovat. Siksi on tarkeaa ymmartaa suunnittelijoiden ja
urakoitsijoiden osaamisen vaatimukset tulevaisuudessa. Osaamisen osalta tulee huolehtia
kyky toimia kompleksisessa eri aikakauden jarjestelmia sisaltavassa kiinteistojarjestelmaym-

paristossa.
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Jatkuvuussunnitelman laatimisen vaiheet
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Kuvio 7: Jatkuvuussuunnitelman laatimisen vaiheet (mukaillen livari & Laaksonen 2009, 104)

4  Tiedonkeruu ja tutkimusmenetelmat

Tyoelaman kehittamistyo opinnaytetyon aiheena asettaa pohtimaan kysymysta onko kyseessa
tutkimus vai kehittamistyo. Onko laadullinen tutkimus ylipaataan tutkimustyypiltaan teoreet-
tinen vai empiirinen tutkimus. Silloin kun opinnaytetyo on selkeasti tyoelaman kehittamistyo,
niin tulosten keraaminen painottuu empiiriseen suuntaan. Laadulliseksi tutkimukseksi voi ni-
meta sellaisia tutkimuksia, missa numeroaineistoja ja tilastollisia menetelmia ei kayteta.
Tyon tulee kuitenkin tayttaa tietyt laadullisen tai maarallisen tutkimuksen reunaehdot, eika
voi olla kokonaan teoriatonta. (Tuomi & Sarajarvi 2012, 19.) Kehittamistyon kohteena olevaa
ongelmaa ryhdyttiin ratkaisemaan mahdollisimman yksinkertaisten menetelmien avulla huo-
mioimalla asian laaja-alaisuuden ja kompleksisuuden. Menetelmien tuli olla sellaisia, mika an-
taa tilaa tutkia asioita, mitka ovat uusia. Sopivimmalta tassa kehittamistyossa tiedonhankin-
nan menetelman strategiaksi tuntui sopivan toimintatutkimus ja valittavana olevia aineiston-
keruun perusmenetelmia ovat kysely, haastattelu seka havainnointi. Naiden osalta on vaihto-
ehtoina kyselysta, haastattelusta ja havainnoinnista on erilaisia variaatioita, joista tulee va-

lita tahan tyohon sopiva. (Hirsijarvi, S. 2013, 192.)

Toinen mahdollinen tapa tutkia aihetta oli tapaustutkimus. Tapaustutkimus eli case study voi-
daan maaritella empiiriseksi tutkimukseksi, joka monipuolisia ja monilla tavoilla hankittuja
tietoja kayttaen tutkija tutkii jotain olemassa olevaa tapahtumaa tai ihmisen toimintaa tie-
tyssa rajatussa ymparistossa. Tapahtuma voi olla oikeastaan mika tahansa toiminto, prosessi
tai projekti. Maarittelyn kannalta ongelmallista on se, etta tapaus voi olla lahes mika vain.
(Metsamuuronen, 2001, 16-17.) "Tutkittava tapaus voi olla yksilo, ryhma, tyopaikka, urheilu-

tapahtuma, osasto jne. Tapaus on yleensa jossain suhteessa muista erottuva, se voi olla
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poikkeava kielteisesti tai myonteisesti, mutta myos aivan tavallinen arkipaivan tapahtuma”.
(Syrjala 1994, 11-12).

Tassa kehittamistyossa paatettiin soveltaa toimintatutkimuksen strategiaa, jossa laaja-alaisen
ja syvallisen kuvan saamiseksi tutkittavasta kokonaisuudesta, tietoa kerattiin suorittamalla
osallistavaa havainnointia, osallistumalla kiinteisto- ja rakennusalan kehityshankkeisin, teke-
malla teemahaastatteluja seka tutustumalla alan oppaisiin ja ohjeisiin. Toimintatutkimus on
tutkimusta, jonka avulla pyritaan loytamaan erilaisia kaytannon ongelmia tai haasteita erilai-
sissa sosiaalisissa ymparistoissa, tyoyhteisossa tai organisaatioissa. Toimintatutkimus soveltuu
hyvin laaja-alaisen kompleksisen ympariston tutkimiseen pyrkimalla vastaamaan kaytannon
toiminnassa havaittuun ongelmaan tai epakohtaan ja kehittamaan olemassa olevaan kaytan-
toa paremmaksi. (Metsamuuronen 2001, 28.) Opinnaytetyossa sovellettiin siis toimintatutki-
muksen strategiaa ja aineistonkeruumenetelmina keskeisten aihealueiden osatekijoiden tie-

don syventamiseen osallistuvaa havainnointia ja puolistrukturoitua teemahaastattelua.

Kehittamistyon kohteena tassa opinnaytetyossa oli turvallisuusjarjestelmaympariston palve-
luntuottajien osaamisvaatimusten selvittaminen digitalisoituvassa kiinteistojarjestelmaympa-
ristossa. Tarkoituksena tunnistaa osaamisen osa-alueet ja tarvittavat palvelut, jotka paranta-
vat koko toimintaympariston turvallisuudenhallintaa. Tarkoituksena ei ole laatia tyhjentavaa
listaa asioista mita turvallisuusjarjestelmatoimittajien tulee osata, vaan tunnistaa tehtavia ja

palveluita, joiden tarve on syntynyt rakennetun ympariston nopean digitalisoitumisen myota.

Kehittaminen lahtee liikkeelle ongelman tunnistamisesta. Taman aihealueen ongelman ratkai-
semiseen piti tehda paljon taustatyota. Hyvin nopeasti huomattiin, etta kyse on ensisijaisesti
johtamisesta eri verkostoissa. Huomattiin myos, etta erilaisia asioita tavoitteen saavutta-
miseksi jaa pimentoon ja niille ns. katvealueille ei loydy selkeaa omistajaa. Asiaa lahdettiin
siis ratkaisemaan tunnistamalla aihealueen omistajat ja riippuvuudet. Tyo lahti kayntiin ku-
vaamalla kaikki sidosryhmat, jotka asiaan liittyvat. Tassa oli tarkeaa loytaa seka sisaiset, etta
ulkoiset sidosryhmat. Kehittamisen kohteena oli pureutua erilaisten kiinteistoymparistoon
kohdistuviin uudistamis- tai peruskorjaushankkeisiin, missa turvallisuusjarjestelmaymparis-

toon tehtiin kokonaisuudistus tai rakennettiin kokonaan uutta.

Tassa kehittamistyOssa pyritaan ratkaisemaan siis digitalisaation tuomia haasteita ja mahdolli-
suuksia turvallisuusjarjestelmaymparistossa palvelutoimittajien osaamisen nakokulmasta. Tut-
kimuksen kohteena oleva aihealue on uusi ja juuri siihen rajattuun spesifiin toimintaymparis-

toon loytyy vahan tutkimusta.
4.1 Havainnointi

Kyselyn ja haastattelun avulla saadaan selville mita henkilot ajattelevat ja tutkittavat kerto-

vat mita tutkittavassa toimintaymparistossa tapahtuu ja mita he havaitsevat. Havainnoinnin
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avulla saadaan selville mita toimintaymparistossa todella tapahtuu ja miten oikeasti ihmiset
siella toimivat. Havainnoinnin suuri etu on myos se, etta saadaan suoraa informaatiota organi-
saatioiden ja sidosryhmien toiminnasta. Havainnoinnin avulla paastaan autenttisiin arjessa ta-
pahtuviin asioihin ja ymparistoihin. Havainnointi on toki myos tyolas menetelma, varsinkin sil-
loin kun itse tutkija osallistuu havainnointiin samalla kehittaen konkreettisesti tutkittavaa
asiaa. Menetelmalla on kuitenkin pitka historia etenkin kasvatus ja yhteiskuntatieteellisissa
tutkimuksissa ja sita kautta sen toimivuus on todettu hyvaksi. Tassa tyossa sovellettiin osallis-
tuvaa havainnointia, joka muotoutuu vapaasti tilanteen mukaan ja havainnoija on ryhman toi-
mintaan osallistutuva tai jopa ryhman toimintaa ohjaava henkilo. (Hirsijarvi, S. 2013, 212-
214.) Tassa kehittamishankkeessa havainnointia tehtiin eri sidosryhmien kanssa erilaisissa
hankkeissa, projekteissa, joissa pyrittiin ratkaisemaan ongelmia tai kehittamaan toimintamal-

lia ja prosessia paremmaksi.

Toimintaymparistoon rajatut turvallisuusjarjestelmat ja niihin liittyvat prosessit seka palvelut
ovat keskeinen osa kiinteistojarjestelmakokonaisuutta. Kehittamistyossa olleet keskeiset si-
dosryhmat on kuvattu alla olevassa kuvassa 8. Kuvassa on mainittu myos talle aihealueelle
tunnistetut keskeiset prosessit, joita kuvatuilta sidosryhmilta ei loytynyt. Aineistonkeruu ny-
kytilasta ja tarpeista toteutettiin eri sidosryhmien kanssa erilaisissa projekteissa ja palvelujen
maarittelyyn liittyvissa tehtavissa. Eri sidosryhmien kanssa asioita kehitettiin yksittaisten vas-
tuuhenkiloiden ja heidan tiimiensa kanssa ja sen lisaksi erikseen sisaisten ja ulkoisten sidos-

ryhmien kanssa muodostetuissa ohjausryhmissa.

P i —— -
AN
) Palveluntoimittajat Kokenaisuuden osalta keskei
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Kuvio 8: Kehittamistyon keskeiset sidosryhmat



29

4.2 Haastattelut

Haastattelu toteutettiin puolistrukturoituna teemahaastatteluna ja kysymykset oli jaettu vii-
teen eri kokonaisuuteen. Teemahaastattelussa haastateltiin seitsemaa eri henkiloa, jotka oli-
vat eri taustoista. Haastateltavat olivat tarkkaan valikoitu vastaamaan opinnaytetyon tutki-
musongelmaan. Henkilot edustivat tuvallisuusjarjestelmaympariston osalta korkeaa osaamista
omissa organisaatioissaan ja liiketoiminta-segmenteissaan. Henkilot edustivat elinkeinoela-
maa, energiateollisuutta, pankkisektoria, konepajateollisuutta, rakennetun ympariston seg-
mentissa toimivaa liikkeenjohdon konsulttitaloa seka turvallisuusalalla toimivaa sijoitusneu-
vontaa. Haastateltavien erikoisosaamiset olivat teknologiakehitys, kokonaisarkkitehtuuri, kor-

kean tason turvallisuusratkaisut, rahoitus ja kehitys seka turvallisuusalaa koskeva saantely.

Haastattelun viisi eri teemaa:
1. Turvallisuusjarjestelmien suunnittelu
2. Toimintaymparisto
3. Turvallisuusjarjestelmat
4. Datan hyodyntaminen
5

Riskienhallinta

Turvallisuus-

Turvalli - Toiminta-
Hrvalisuus orminta jarjestelmat ja BEIE]

jarjestelmien ympéristd ja Riskienhallinta

suunnittelu riippuvuudet niihin liitettavat W hyddyntéminen

palvelut

Urakkamalli Padtehtavat Hankinnan mallit Omistajuudet Riskienarviointi
Omistajuudet Arkkitehtuuri Skaalautuvat ratkaisut Potentiaali Digitalisaatio
Kéytonaika Yhteiset tavoitteet Etakaytts Kaytettivyys Hairignhallinta
Kyberturvallisuus Tietoturvallisuus Prossien tietoturva GDPR Jatkuvuus ja
kustannukset

Haastateltavat (N=7):
Asiantuntija, turvallisuusteknologia/arkkitehtuuri N= 3, tilaaja/loppukayttdja, turvallisuusratkaisut ja palvelut N=4

Kuvio 9: Teemahaastattelun toteutuksen malli ja haastattelun aihealueet

Haastatteluissa kuvattiin tarkkaan toimintaymparisto ja haastateltavan rooli. Jokainen haas-
tateltava paasi kertomaan nakemyksensa ja kokemuksensa laajasti peilaten oman toi-
mialansa, tehtavansa ja erityisosaamisensa kautta kysymyksiin ja kulloisenkin aihealueen vai-
kutusalueisiin. Lahtokohtaisesti tuloksia peilattiin kokonaisuutena teemoittain talla hetkella
olemassa oleviin vallitseviin kaytanteisiin ja menettelyihin, mutta samalla kysyttiin mihin

suuntaan asioita tulisi vieda, jos tilanne ei ollut optimaalinen haastateltavan mielesta.
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4.3  Kehittamistyo

Kokonaisuus tiedonkeruun osalta koostuu monesta eri kokonaisuudesta. Tutustuminen aikai-
sempiin tutkimuksiin, kohdennettu teemahaastattelu valikoidulle joukolle ja empiiriset koke-
mukset tyohon liittyvassa muutosohjelmassa seka pitka kokemus kiinteistojen turvallisuusau-
ditoinneista eri tulokulmista. Muutosohjelman tavoitteena oli turvallisuusratkaisuiden suunnit-
telun, hankinnan ja toteutuksen uudistaminen vastaamaan digitalisaation tuomiin haasteisiin
ja mahdollisuuksiin huomioiden jarjestelmien ja palveluiden tavoitteet seka paatehtavat nii-

den elinkaari aikana.

Kehittamistyossa kiinteisto- ja rakentamisenalan eli KIRA-alan operatiivisten prosessien tunte-
mus oli oikeastaan valttamatonta taman tyon syntymiseen. KIRA-alalla digitalisaation ympa-
rilla on paljon erilaista keskustelua ja kehitystyo seka tavoitteet on asetettu pitkalle tulevai-
suuteen. KIRA-alan digikehitysta vie eteenpain mm. KIRAHub-verkosto, joka edistaa kyseisen
toimialan digitalisaation murrosta. KIRAHub-verkoston yksi tavoitteista on saada kiinteisto- ja
rakentamisen toimialalle selkeita tavoitteellisia harkittuja prosesseja, joiden kestavyytta ja
yhteiskunnallista vaikuttavuutta voidaan mitata. Tata tavoitetta edistetaan KIRA-kasvuohjel-
man kautta. (KIRAHub 2020.) Naissa kasvuohjelman tyopajoissa on tarkeaa olla mukana, jotta
tietaa mihin kasvuohjelma ottaa kantaa ja mihin jaa katvealueita seka epajatkuvuuskohtia
turvallisen rakennetun ympariston kehittamisessa. Nama kasvuohjelmat eivat pureudu riitta-
vasti kiinteistojarjestelmaymparistoon. Erityisesti turvallisuusjarjestelmia ja niiden kehitysta

osana rakennettua ymparistoa ei kasitella naissa kehitysohjelmissa.

Toinen keskeinen vaikuttaja rakennetussa ymparistossa on Rakennustieto. Rakennustiedon
omistaa Rakennustietosaatio RTS sr. Rakennustiedon tehtavana on edistaa hyvaa rakennusta-
paa toimialalla kiinteisto- ja rakennusalan tiedon tuottajana ja valittajana suunnittelusta ylla-
pitoon. (Rakennustieto, 2022.) Kolmas ohjeita ja menettelyja rakennettuun ymparistoon tuot-
taa Sahko- ja teleurakoitsijaliitto STUL ry. STUL ry on talotekniikka-alan edistaja, tiedon tuot-
taja ja jasentensa edunvalvoja. Vuonna 2020 Rakennustieto julkaisi uudet RT-ohjekortit ja
STUL ry julkaisi uudet ST-ohjekortit rakennusten digitaalisen turvallisuuden huomioimiseksi
tilaajaorganisaatioissa, suunnittelussa seka yllapidossa. (Sahko- ja teleurakoitsijaliitto, 2022.)
Saatiin mahdollisuus osallistua kollegaryhman kanssa Rakennustiedon digiturvallisen rakenta-
misen RT-ohjekortin valmisteluun ja ottamaan kantaa ohjeen kaytettavyyteen konkreettisena
tyokaluna. Ohje julkaistiin marraskuussa 2020 ja tassa vaiheessa statuksella suositus. Turvalli-
suusalalla digitalisaatio systemaattisen pitkan tahtaimen kehittamisen nakokulmasta on vasta
alussa ja siksi on tarkeaa myos ymmartaa miten se otetaan huomioon erilaisissa rakentamisen
ja kiinteistoalan kasvu- ja kehitysohjelmissa. RT-ohjekortti rakennusten digitaalisen turvalli-
suuden parantamiseksi on hyva startti kehitykselle. Kyseisessa ohjeessa otetaan kantaa digita-

lisaatioon seka kyberturvallisuuteen rakentamisen ja jarjestelmahankinnan nakokulmasta. RT-
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ohjekortit on tarkoitettu tilaajalle, suunnittelijalle ja yllapidolle rakennusten digitaalisen tur-

vallisuuden varmistamiseksi.

Yksi turvallisuusalan vaikuttamiskanava on jarjesto Finnsecurity ry, joka toimii turvallisuus-
alan ammattilaisten yhdistyksena ja sen paamaarana on turvallisempi yhteiskunta. (Finnsecu-
rity ry, 2022). Muita merkittavia turvallisuusalan vaikuttajafoorumeja on Turva-alan yrittajat
ry seka Turvaurakoitsijat ry. Ala kehittyy laajalla rintamalla ja koulutuksen ja osaamisen var-
mistaminen on ensiarvoisen tarkeaa. Juuri talle aihealueelle ei systemaattista kokonaisval-
taista koulutusohjelmaa ole, vaan kouluttaminen on pirstaloitunut eri toimialojen koulutusoh-
jelmiin. Turvallisuusjohtamisen ja erityisesti turvallisuusalan strategisen johtamisen koulutus-
taho on Aalto University Professional Development, Aalto Pro. ”Aalto Pron turvallisuusjohta-
misen koulutusohjelmassa opitaan lakisaateisten ja omaehtoisten turvallisuuden johtaminen
seka asioiden, etta ihmisten nakokulmasta”. (Aalto University 2022). Turvallisuusalan koulu-
tuksen kehittamisen kautta saadaan myos aihealueella tarvittavaa osaamistarvetta synty-
maan, jossa Aalto Pro on edellakavija ja aktiivinen toimija. Edella olevien toimijoiden kanssa
on nostettu keskusteluun turvallisuusjarjestelmaympariston digitalisaation tuomia haasteita

ja mahdollista potentiaalia ja sita kautta paasty mukaan myos kouluttamaan aihealueella.

Kehittamistyon tavoitteena oli tuoda esiin tulkintoja turvallisuusjarjestelmaympariston digita-
lisoitumisesta ja sen vaikutusalueista seka laatia suosituksia osaamisvaatimuksiksi turvalli-
suusjarjestelmien tuottajille tyoelamahankkeiden kehitysprojektien ja haastatteluiden avulla.
Turvallisuusjarjestelmaympariston prosesseineen ja palveluineen oli tarkastelun ja kehittami-
sen kohde kaikissa tyoelaman hankkeissa ja projekteissa 2019 alkaen. Pienetkin muutokset,
tehostamiset ja kehittamisen kohteet edellyttivat horisontaalista johtamista verkostoissa ja
sidosryhmissa. Tata muutosta pyrittiin johtamaan poikkitieteellisen ohjausryhman toimesta ja
sen kautta oli mahdollisuus tunnistaa, kehittaa ja testata asioita, joita projekteissa ja hank-
keissa tuli esiin. Poikkitieteellinen ohjausryhma koostui liiketoiminnan, hankinnan, riskienhal-
linnan, yritysturvallisuuden, talotekniikan ja IT:n asiantuntijoista ja paatoksentekijoista.
Tassa kehittamishankkeessa tyoelaman havaintoja hyodynnetaan ja tuloksia analysoidaan tar-
kasteltaessa koko alaa koskevia kaytanteita ja toimintamalleja. Taman tyon tulokset ottavat
siis kantaa turvallisuusjarjestelmien tuottajien toimintatapoihin ja toimintakulttuuriin raken-
netussa ymparistossa. Taman kehittamistyon tyoelaman empiirisen tiedonkeruun tavat on ku-

vattu kuvassa 10.
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Kehittimistydn prosessin kuvaus

Tiedonkeruu, oivaltaminen, soveltaminen ja testaaminen kdytantéon

Tunni ehityskohteita suunnittelussa,
hankinnassa seki yllapidossa

H‘n’zu‘gf \ H1/2020 ’ \ H2/2020 f \ H1/2021 f \ H2/2021 { \ H1/2022 .
\ S Y Y \ Y

Digitaalinen turvallisuus: Rakennustieto julkaisi RT-kortin

Kiinteistdalan taloushallinnon feorumi: Luento aiheena
ja ohjeen digitu a rakentamisesta (osallistuminen OT-toimintaympéristén elinkaarikustannukset.
ohjeen valmisteluun).

minaari: Luento
KIRA-kasvuohjelman tyapajoihin osallistuminen : on vaiki OT-ympéristésn

Finnsecurity ry:n ki okous: igitalisaation
valkutuksista OT-toimintay 8n Ja turvaurakointiin.

|

Verkostoitumisen ja tietoisuuden kasvattamiset tavoite: saada aktiivinen poikkitieteellinen keskustelu toimijoiden kesken. Kohderyhména turvallisuusratkaisuiden tilaajat,
suunnittelijat, urakoitsijat, kayttajat ja yllapitsjat. Synnyttaa tarve, tunnistaa sidosryhmien kypsyystaso sekd selvittd eri silloissa ja verkostoissa vaikuttamisen mahdollisuudet ja tavat.

Kuvio 10: Tyoelaman kehittamistyon empiirisen tiedonkeruun tapoja

Tassa kehittamistyossa osana turvallisuusjarjestelmaympariston kehittamista ryhdyttiin val-
mistelemaan palveluntoimittajaverkostolle uusia osaamisvaatimuksia samanaikaisesti kun,
valmisteltiin koko toimintaympariston toimintamalleja ja kaytanteita. Kehittamishankkeen
tiedonkeruu jasenneltiin neljaan eri osa-alueeseen, ongelman tunnistaminen, tiedon keraami-
nen, laatu ja turvallisuus seka lopuksi tavoitteen mukaisesti uusien osaamisvaatimusten suosi-
tusten kuvaaminen. Kehittamistyon vaiheet on kuvattu alla olevassa kuvassa 11. Tassa kehit-
tamistyossa nama vaiheet toteutettiin osana normaalia tyoskentelya erilaisissa hankkeissa,
projekteissa ja tyoryhmissa. Prosessissa oli mukana tai tuotti kehittamistyohon aineistoa ku-

van 8 ja 10 kuvatut sidosryhmat ja erilaiset koulutustapahtumat ja kehitysohjelmat.
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sidosryhmaverkosto. tiedon kaytts ja omistajuudet. mahdollisen saéntelyn
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sidosryhmat.

Kuvio 11: Kehittamistyon eri vaiheet ja osa-alueet (ote projektisuunnitelmasta 2019)
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4.4  Menetelman valinta ja toteutus

Laadullisen tutkimuksen metodeja aineiston hankinnassa ovat mm. teemahaastattelu ja osal-
listava havainnointi. Yksi mahdollisuus oli lahettaa valitulle joukolle kysely, mutta aihealue
on varsin uusi ja sen ymmartaminen ennakkopohdinnan mukaan olisi ollut haastavaa. Toden-
nakoisena riskina olisi ollut se, etta vastattaisiin vaaralla kulmalla tai vaaraan asiaan. Aihe-
alue vaatii taustoittamista ja se onnistuu hyvin keskustelemalla, jossa haastateltavalla on
mahdollisuus kysya jos ei ymmarra riittavan hyvin asiaa. Nain myos haastatteluissa useasti
kavi. Tyoelaman kehittamishankkeessa keskeista on oppia tyossa tekemisen kautta ja hyodyn-
taa opittua suoraan kaytantoon. Kyselyn tai haastattelun avulla saadaan selville, mita ihmiset
ajattelevat, tuntevat ja uskovat. Ne kertovat miten tutkittavat havaitsevat, mita ymparilla
oikeasti tapahtuu. (Hirsijarvi 2013, 164.)

Tyon tavoitetta, rajausta ja kohderyhmaa ajatellen puolistrukturoitu haastattelu sopii hyvin
tahan tyohon. Puolistrukturoitua haastattelua Metsamuuronen kutsuu myos teemahaastatte-
luksi. Etenkin silloin tama tutkimusmuoto on hyva, kun tarvitsee selvittaa heikosti tiedostet-
tuja asioita, arvostuksia, ihanteita ja perusteluja. Aihealue on myos uusi ja kysymyksia joutuu
todennakoisesti tarkentamaan ja avaamaan laajemmin. Ei strukturoitu eli avoin haastattelu
on myos yksi vaihtoehto, jota voidaan nimittaa myos vapaaksi, syvaksi tai informaaliksi haas-
tatteluksi. (Metsamuuronen 2001, 41-42.)

Teemahaastattelu sopii siis parhaiten tahan kehittamistyohon, koska siina on mahdollisuus
keskustella valitun joukon kanssa. Teemahaastattelun toteutettiin puolistrukturoidun haastat-
telun muodossa. Laadin strukturoidut tarkat samanlaiset kysymykset kaikille vastaajille,
mutta kuitenkin ne kaytiin lapi vapaasti keskustellen varmistaen, etta haastateltavat ymmar-
tavat rajauksen, teeman, nakokulman seka sisallon. Teemahaastattelu on Hirsijarven (2013,
208) mukaan lomake- ja avoimen haastattelun valimuoto. “Teemahaastattelussa on tyypil-
lista, etta haastattelun aihepiirit eli teema-alueet ovat tiedossa, mutta kysymysten tarkka
muoto ja jarjestys puuttuu. Teemahaastattelua kaytetaan paljon kasvatus- ja yhteiskuntatie-
teellisessa tutkimuksessa, koska se vastaa hyvin monia kvalitatiivisen tutkimuksen lahtokoh-
tia”. (Hirsijarvi 2013, 208).

Tassa kehittamistyossa on myos pedagoginen kulma ja siksi valitsin teemahaastattelun. Aihe-
alue vaatii taustoittamista ja tarkennuksia monessa osa-alueessa, etta kaikkien haastatelta-
vien kanssa ollaan samassa kontekstissa. Teemahaastattelussa on mahdollista kertoa oma
tausta, ongelman loytymisen taustat ja ongelman laajuus. Vasta nuo edella mainitut ymmar-
rettyaan vastaaja pystyy antamaan puolueettoman ja asiantuntijuuteen perustuvan lausunnon

tai nakemyksen aiheesta.

Haastattelun tulokset esitetaan teemoittain teoreettisten viitekehyksessa esitettyjen nakokul-

mien valossa. Sen lisaksi kaikkien kysymysten vastaukset on analysoitu Likertin asteikolla
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saaden selville aihealueen nakemysten painotukset. ”Likertin asteikko tayttaa hyvin jarjestys-
asteikon tunnusmerkit. Likertin asteikolla tehdaan tilastollista analyysia, mutta ilman mitaan
perusteluja toiminta voi tuntua ristiriitaiselta”. (Vehkalahti 2014, 34-35). Tassa Opinnayte-
tyossa kaytetaan tata mittaustapaa lahinna tekemaan asennemittausta haastattelujen tulos-

ten tukena.

Tyoelaman kehittamishankkeessa keskeista on oppia tyossa tekemisen kautta ja hyodyntaa
opittua suoraan kaytantoon. Kyselyn tai haastattelun avulla saadaan yleensa selville, mita ih-
miset ajattelevat, tuntevat ja uskovat. Ne kertovat miten tutkittavat oikeasti asioista ajatte-

levat ja mita ymparilla tapahtuu varmistaen, etta konteksti on oikea. (Hirsijarvi 2013, 208.)

Kehittamistyon tyoelaman prosessien tiedonkeruutavat on kuvattu luvussa 4.3 ja siina on mai-
nittu aikajanalla vaiheet ja asiakokonaisuudet missa aihealuetta kasiteltiin ja keskustelua
kaytiin. Tarkein oppimisen lahde oli hankkeet ja projektit, joissa turvallisuusteknologia ja sii-
hen liitetyt palvelut koskettivat koko rakennettua toimintaymparistoa leikaten horisontaali-
sesti kaikki organisaation johtamisen siilot. Toimintaympariston siilomaisuus aiheuttaa haas-
teita etenkin elinkaarenhallinnan ja muutoshallinnan osalta, silla turvallisuusjarjestelmien
hankintaan liittyvat toimitusketjut ovat pitkia aina suunnittelusta kaytonaikaan ja jarjestel-
man vaihtoon tai purkamiseen saakka. Vastuut ja rajapinnat menevat tassa toimitusketjussa
monelle eri toiminnolle ja siksi sen johtaminen toimintaympariston digitalisoituessa on entista

haastavampaa. Turvallisuusjarjestelmien toteutusprosessi on kuvattu aikaisemmin luvussa 2.

5 Kokonaiskuva tuloksista

Naita eri jarjestelmakokonaisuuksia suunnitellaan, toteutetaan ja hankitaan siiloissa, turvalli-
suusjarjestelmat mukaan lukien. Kiinteiston kaytonaikaa on kuitenkin mietittava yhtena koko-
naisuutena ja pitkissa elinkaarissa se on haastavaa. Haastatteluissa ja palveluntoimittajien
tarjonnassa tuli vahvasti esiin toimintaympariston digitalisaatio, teknologian nopea kehittymi-
nen seka voimakas tahtotila hyodyntaa avoimia rajapintoja jarjestelmien valilla. On entista
tarkeampaa tunnistaa, kuvata, dokumentoida ja etenkin ymmartaa koko jarjestelmaymparis-
ton keskinaiset riippuvuudet, prosessit, palvelut ja sita kautta hairionsietokyky. Kenelle vas-
tuu kokonaisuudesta kuuluu, niin on viela osittain epaselvaa. Kiinteistojarjestelmaympariston
johtaminen jakaantuu moneen eri siiloon ja jo siita syysta kokonaisuuden johtaminen on haas-
tavaa. Haastetta lisaa tuo rakennetun ympariston digitalisoituminen ja sen tuomat vaatimuk-
set kehittaa osaamista ja prosesseja. Rakennusvaiheessa kiinteistoon asennetaan parhaimmil-
laan tuhansia erilaisia laitteita, sensoreita ja erilaisia muita laitteita, jotka on kytketty tai tu-
levaisuudessa kytketaan internettiin. Kokonaisuuden hallinta on erittain haastavaa jarjestel-
mien riippuvuuksista ja integraatioista johtuen. Riippuvuuksien ymmartaminen todettiin tar-

keaksi myos siksi, etta toimintaymparistossa on elinkaaren eri vaiheissa olevia jarjestelmat ja
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niiden kehityskaaret vaativat toisistaan eroavaa huolenpitoa. On tarkeaa, etta loppukayttajan

tarve ja palveluntuottajien tarjonta kohtaavat oikealla tavalla ja oikeassa kohtaa.

Turvallisuussuunnittelu

Turvallisuussuunnittelun osalta nakemyksiin vaikutti toimiala ja kokemuksen maara konkreet-
tisista turvallisuusratkaisuiden hankinnasta. Haastatteluissa turvallisuussuunnittelun koettiin
tulevan mukaan hankesuunnitteluun liilan myohaan ja yhteiset tavoitteet muun kiinteistojar-
jestelmaympariston kanssa puuttuvat. Kiinteisto- ja rakennusalan kasvu- ja kehitysohjelmat
tukevat tata ajatusta. Kiinteistojarjestelmaymparistoa ei nahty kokonaisuutena mika osaltaan
vaikutti myonteiseen nakemykseen siita, etta vaikutukset olisi arvioitu kokonaisvaltaisesti.
Nakymaa koko ymparistoon ei ole. Digitalisaatio mahdollistaa uusia toimintatapoja ja sen
mahdollistaminen edellyttaa osaamista ja nakemysta tietotekniikasta ja sen prosesseista.
Haastattelujen tulosten ja tyoelaman havaintojen perusteella on olemassa paljon olettamuk-
sia siita, etta turvallisuusjarjestelmaympariston tietoliikenneverkkojen suunnittelu ja jarjes-
telmaarkkitehtuurin kuvaaminen toteutuu suunnittelupoydalla ja toteutukseen loytyy vakiin-
tuneita kaytantoja. Syntyy vaikutelma, etta ICT-organisaatioihin automaattisesti luotetaan,
vaikka turvallisuusjarjestelmaympariston palveluiden sisaltoja ei ole riittavalla tasolla kuvattu
niiden elinkaarenhallinnan nakokulmasta. Kokonaisarkkitehtuurin luomiseen tulee ottaa mu-
kaan myos ei-ICT-taustaisia henkiloita, ainakin yksi kukin osa-alueen prosessin omistaja ky-
seessa olevasta liiketoiminta-alueesta tai hallinnon alasta. ICT ei yksin pysty ratkaisemaan
suunnitteluun liittyvia kysymyksia, mutta ei myoskaan muut organisaatiot ilman ICT:ta. Tulos-
ten perusteella ICT-organisaatioilla on aika itsenainen tapa tyoskennella ja muiden ulkopuolis-
ten organisaatioiden sijoittaminen osaksi IT:n toimintamalleja on haastavaa. IT:lla toimintata-
vat, ammattikieli ja osaamisvaatimukset eroavat merkittavasti muiden organisaatioiden ta-
vasta toimia. Nahtiin, etta syntyy vahingossa tai jonkin prosessin osana ns. varjo-ICT. Varjo-
ICT:lla tarkoitetaan tassa jonkinlaista mallia, prosessia tai tyoryhmaa, joka ratkoo jarjestel-
maymparistossa ICT:lle tyyppisia palvelutarpeita, ongelmia, vikoja tai muita toiminnan jatku-

vuuden nakokulmasta valttamattomia asioita.

Turvallisuusjarjestelmia ei viela nahda luonnollisena osana OT-ymparistoa ja siksi suunnittelu-
vastuut operatiivisella tasolla jakaantuvat suunnittelupoydalla. Tulosten perusteella yhteisten
tavoitteiden asettaminen ja saavuttaminen on vaikeaa ellei mahdotonta, koska organisaatioi-
den lapileikkaava kokonaisuudenhallinta puuttuu. Kyberturvallisuuteen liittyvat kysymyksia

ratkaistaan eri sidosryhmissa eri jarjestelman elinkaaren vaiheissa ja kokonaisvaltainen katta-
vuus kyberturvallisuuden osalta saattaa jaada epaselvaksi ja usein ohueksi ja tekniseksi. Se

vaikeuttaa erityisesti kaytonaikana turvallisuusjarjestelmaympariston tietoturvaan ja tietolii-

kennepalveluiden hankintaan systemaattisen maarittelytyon puuttumisen takia.
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Turvallisuusjarjestelmien omistajuus ajattelutapana oli uusi. Haastatteluissa asia nahtiin jar-
jestelmien omistajuus itsestaanselvyytena, mutta alan tapa toimia kertoo kuitenkin jotain
muuta. Omistajuuksia turvallisuusjarjestelmiin ei maariteta koko jarjestelman elinkaaren na-
kokulmasta. Omistajuudet vaihtelevat kuitenkin toimialasta, prosessista ja organisaatiosta
riippuen. Haastateltavien nakemyksia peilattiin kaytannon kokemuksiin ja nykyisiin tapoihin
toimia. Turvallisuusjarjestelmien hankinta tai paivittaminen osana isoa kiinteistojarjestelma-
kokonaisuutta nahdaan tulevaisuudessa hallinnan nakokulmasta kompleksisena ja myos osit-
tain haavoittuvampana. Hankkeita toteutetaan suunnittelualakohtaisesti ja sovittaen ne hank-
keen aikatauluun ja budjettiin. Sahko-, ICT-, talotekniikka- ja turvallisuusjarjestelmat seka
erilaiset liiketoimintalahtoiset jarjestelmat kuten esim. jaahdytys- ja energiajarjestelmat
suunnitellaan erillisina toiminnallisina kokonaisuuksina kokonaisarkkitehtuurin nakokulmasta.
Yhteensovittaminen tapahtuu toteutusvaiheen loppupuolella tai kaytonaikana. Tekninen ja
fyysinen tietoturvallisuus koettiin turvallisuusjarjestelmien suunnittelussa tarkeana ja itse
jarjestelman ohjelmistojen kannalta kriittiseksikin. Nakemykset erosivat tassa kohtaa paljon
ja yhtena syyna oli haastateltavien nakemys siita, kuinka laajana nahtiin turvallisuusjarjestel-
maympariston vaikutukset koko rakennetussa ymparistossa. Oli vahva olettamus siita, etta
turvallisuusjarjestelmaympariston tietoturvasta vastaa ICT-organisaatio kaikilta osin, vaikka

kaytanto osoittaa muuta.

Toimintaymparisto

Turvallisuusjarjestelmien paatehtavat ja riippuvuudet tunnistettiin olevan hyvinkin merkityk-
sellisia palveluien tuottajien nakokulmasta. Jarjestelmien tehtavat nahtiin jokseenkin selvana
perustuen niiden perinteiseen tarkastelukulmaan. Jarjestelmatoimittajat ja maahantuojat
ovat maaritelleet omissa asennus- ja kayttotapaohjeissa jarjestelmille kuvaukset niiden kayt-
totarkoituksesta. Turvallisuusjarjestelmat koettiin olevan riippumattomia muista jarjestel-
mista ja siten esim. kyberturvallisuus olisi mahdollista hallita paremmin. Nahtiin, etta kyber-
turvallisuus nousee voimakkaammin esiin suunnittelupuolella erilaisten toimintaymparistoon
liittyvien vaatimusten kautta. Kyberturvallisuuden osalta odotetaan selkeasti uutta velvoitta-
vaa lainsaadantoa ja etenkin loT-laitteisiin kohdistuvaa saantelya. Turvallisuusjarjestelmaym-
pariston kokonaisarkkitehtuuri osana koko rakennetun ympariston jarjestelmia koettiin uutena
asiana ja alan tapa toimia tukee tuota kasitysta. Koettiin arkkitehtuurien kuvaamiset olevan
enemman ICT-organisaation vastuulla olevia prosesseja. Olettamus ICT-organisaatioiden vah-
vasta roolista koko rakennetun ympariston jarjestelmien verkkojen ja tietoliikenneratkaisui-
den osalta tassakin oli vahva. Kaytanto osoittaa, etta naihin ei ole laajasti vakiintuneita kay-

tAntoja.

Digitaalisen toimintaympariston turvallisuuden hallintaan liittyvat vaatimukset tuovat paljon

poikkitieteellista tarkastelun tarvetta ja erilaista riippuvuuksien ymmartamista.
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Toimintaymparistoon liittyvat uhat pitaa arvioida ja maaritella ICT:n rooli koko turvallisuus-
jarjestelmaymparistossa. ICT:n tarkeys on tunnistettu, mutta palveluntoimittajien tarjon-
nassa ja tuotteistuksissa tama ei tule esiin. Kokonaisarkkitehtuuriajattelu ei kata viela kaikkia
suunnittelualoja siten, etta olisi mahdollista saada vakioituja standardinomaisia yhteisia mal-
leja, mika auttaa tunnistamaan paremmin esim. kayton ajan palveluiden tarpeet. Turvalli-
suusjarjestelmat koettiin erillisena arkkitehtuurina, joka ei suoraan vaikuta koko rakennetun
ympariston toimintaan. Turvallisuusjarjestelmat ja talotekniikka nahtiin toisistaan hyvinkin

erillisena toimintona.

Turvallisuusjarjestelmat

Turvallisuusjarjestelmien teknologinen kehitys on nopeaa ja markkinoilla potentiaalista tar-
jontaa on paljon. Tilaajan nakokulmasta kayttotapausten maarittelytyo koettiin tarpeellisena,
mutta samalla erittain tyolaina. Ilman maarittelyja turvallisuusratkaisuiden tarjonta on hyvin
pitkalti tuotelahtoista. Koettiin myos, etta suunnittelutyossa jo otetaan kantaa laitevalintoi-
hin ja maaritetaan vaatimukset ja tarpeet, mutta erillaan muusta kiinteistojarjestelmaympa-
ristosta. Nahtiin myos, etta suunnittelussa on tarkeaa ottaa kantaa myos jarjestelmien pro-
sessien ja palveluiden tietoturvaan, niilta osin mika kuului haastateltavien vastuualueelle.
Kaytannon kokemukset alalta ja tietoturvapalveluja myyvien yhtioiden palvelutarjonta koh-
distuvat enemman ICT-organisaatioiden vastuulla oleviin prosesseihin ja jarjestelmiin. Palve-
luntoimittajien tuotteistuksessa myyntihetkella jarjestelmaympariston elinkaaripalvelut naky-
vat heikosti. Kaytannon kokemus osoittaa, etta jarjestelmia hankitaan paasaantoisesti hank-

keelle ja kaytonajan suunnittelu jaa suunniteltavaksi vasta kun jarjestelma on hankittu.

Jarjestelmien valiset rajapinnat ja riippuvuudet nahtiin vieraana asiana. Jarjestelmien valisi-
sista rajapinnoista ei puhuta riittavasti eika niiden tarkeytta taysin ymmarreta. Jarjestelmien
valiset rajapinnat ovat ihan keskeisia asioita digitalisaation nakokulmasta. Elinkaaripalvelut
tulevat muuttumaan enemman tarpeenmukaiseen suuntaan ja palveluja voidaan hankkia tie-
toon perustuen. Samalla nahtiin, etta palveluntuottajien tuntemus ja nakemys digitalisaation
tuomiin vaatimuksiin jarjestelmien elinkaarella nahtiin vahaiseksi tai niihin ei kiinniteta huo-
miota. Syita voi olla monia, esim. etta asiakkaat eivat maksa siita osaamisesta toimittajille.
Korostui, etta yksittaisen hankinnan osalta turvallisuusjarjestelmien suunnittelu, urakointi ja

yllapito ovat usein eri toimittajien vastuulla ja hankittu eri osissa.

Turvallisuusjarjestelmien ja niihin liitettyjen palveluiden prosessit ovat muuttuneet ja se tuli
esiin seka haastatteluissa, etta alan tavassa toimia konkreettisissa hankkeissa. Turvallisuus-
jarjestelmat ja niiden elinkaaripalvelut, joita kutsutaan myos yllapitopalveluiksi sisaltavat
yha enemman ICT-tyyppisia palveluja. Tulee tietaa mm. tuotteiden ohjelmistoista ja niiden

tietoturvasta, tunnistaa turvalliset kaytettavat protokollat erilaisissa asennuksissa ja tietaa
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jarjestelmaympariston tietoverkoista ja arkkitehtuurista. Naita kasitteita viljellaan erilaisissa
yhteyksissa, mutta ne eivat viela nay tuotteistettuina palveluina, eika naiden asioiden kyvyk-
kyydet nouse tarjonnassa esiin. Tulosten ja havaintojen perusteella osaamista on vaikeaa loy-
taa koko hankittavalle toimitusketjulle suunnittelusta loppukayttajalle asti. Asioita ratkais-
taan ongelmalahtoisesti ja systeeminen ajattelu aihealueen osalta puuttuu. Oheisessa kuvassa
12 nahdaan kehittamistyon tuloksena syntyneet digitalisaation kannalta merkitykselliset tur-
vallisuusjarjestelmaympariston prosessit ja palvelut, jotka ovat keskeinen osa toimintaympa-
riston turvallisuuden hallintaa. Oheiset prosessit ja palvelut edellyttavat uutta osaamista tur-

vallisuusjarjestelmien toimitusketjun eri osissa.

OT-ympéariston turvallisuusjérjestelmien prosessit ja palvelut

Tietoliikenne- Taloudellinen suunnittelu,
ratkaisujen Kapasiteettipalvelut PTS, hankinta ja
riippuvuuksien hallinta sopimusten hallinta

Tietoliilkenne- Elinkaarenhallinnan Uudet palvelut,
infrastruktuuri palvelut teknologiat

Laadunvarmistaminen,
Tietoliikennepalvelut Laitteet ja komponentit hairiohallinta ja
tietoturva

Datalla johtamisen Jarjestelmien

Reitityspalvelut jarjestelmat riippuvuuksien hallinta

Kuvio 12: Turvallisuusjarjestelmiin liittyvat tunnistetut prosessit ja palvelut

Datan hyodyntaminen

Turvallisuusjarjestelmien datan hyodyntaminen koettiin aika ristiriitaisesti. Dataa kertyy pal-
jon, mutta potentiaalia jaa paljon hyodyntamatta. Erityisesti esiin nousi erilaisten halytys- ja
valvontatietojen hyodyntaminen, joka ovat turvallisuusjarjestelmien ydintehtavia. Niiden
osalta prosessien nahtiin toimivan hyvin, mutta kehitysta ei viimeisten vuosien aikana ole pal-
jon tapahtunut. Selkeasti esiin nousi tiedon hyodyntamisen vahaisyys eri jarjestelmien valilla.
Koettiin, etta yhteista tavoitetta datan harmonisoinnille ei ole eri suunnittelualojen kesken ja
samalla myos tarjonta erilaisille tiedon kasittelyn alustapalveluille on runsas. Aihealueella

toimii paljon startup-yrityksia ja muita pienia toimijoita, joilla osaamista on ja jotka luovat
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tarvetta alalle. Tilaajan nakokulmasta kokonaisuus nayttaa edelleen pirstaleiselta ja tuote-
lahtoiselta. Tuotelahtoisella tarkoitetaan sita, etta tarjonta kattaa aina vain tiettyja osia
koko jarjestelmaymparistosta ja on sidottu tiettyihin palveluihin ja jopa tiettyyn palvelun-
tuottajaan. Toisin sanoen rajapinnat ovat tuotteistettu vain tietyille tuotteille. Dataan liit-
tyva keskustelu oli paljolti erilaista pohdintaa siita, mita alalla tarvitaan, mutta koettiin, etta
konkretia ja standardit puuttuu. Rakennettu ymparistdo nakee datan hyodyntamisen kehittami-
sen enemman talla hetkella energia-asioissa ja turvallisuusteemat ovat jaaneet taka-alalle.
Turvallisuusjarjestelmien data on viela jollain tavalla ”pyhaa” ja sen laaja hyodyntaminen
poikkitieteellisesti hakee viela muotoaan. Turvallisuusala on itse osittain aiheuttanut alan hi-
taamman kehityksen jarjestelmien yleisen kehityksen osalta. Turvallisuusjarjestelmat ovat
teknisessa mielessa sahkojarjestelmia, joten STUL ry ja SESKO ry tarvitaan mukaan kehityk-
seen. Asiasta viela kompleksisemman tekee tietosuojalainsaadanto, joka saantelee paljon tie-

don kayttoa turvallisuusjarjestelmien osalta ja tyollistaa etenkin prosessin omistajia.

Kustannustehokkuus nousi esiin datan hyodyntamisesta puhuttaessa. Tiedolla johtamisen mal-
lit tukevat erilaisten etakayttopalveluiden kasvua ja se tuo myos vaatimuksia jarjestelmien
tietoverkoille ja tietoliikenteelle. Tassa korostuu se, etta suunnittelussa tulee huomioida la-
hes aina etakayton mahdollisuus. Tuo etakayton valmiuden maarittely perustuu itse jarjestel-
man teknisiin valmiuksiin, kuten esim. onko kyseisen jarjestelman keskuslaite kytkettavissa
verkkoon tai mita valvomo-ohjelmistoja kyseinen jarjestelma tukee. Tama edellyttaa myos
laite- ja vastaanottopaassa tiettyja digitaalisia valmiuksia ja maarittelyja tietoturvalle. Koet-
tiin, etta turvallisuusjarjestelmia tuottavien yrityksen kirjo on laaja, mutta hyvin vahan loy-
tyy kypsyystasoltaan yrityksia, joilla on osaamista pohtia turvallisuusjarjestelmaymparistoa

taysin asiakkaan tarpeisiin.

Riskienhallinta

Turvallisuusjarjestelmaymparisto muodostaa rakennetussa ymparistossa riskienhallinnan nako-
kulmasta laajan aika usein muihin kiinteistojarjestelmiin integroituneen kokonaisuuden. Na-
kemykset eri toimialojen edustajien osalta erottuivat selvasti koko toimintaymparistoa koske-
van riskienarvioinnin osalta. Riskienarviointiprosessi nahtiin olevan jokseenkin liiketoiminnan
operatiivisiin ja strategisiin riskeihin liittyvaa tarkastelua. Turvallisuusjarjestelmien suunnit-
telua tehdaan paasoin erillisena suunnittelualana ja niiden urakointi myos. Riskienarviointi
nahdaan liiketoimintalahtoiseksi tarkasteluksi tai jarjestelmien suunnitteluun ja hankintaan
liittyen hyvin tekniseksi tarkasteluksi. Nahtiin, etta digitalisaatiosta puhutaan paljon ja siihen
liittyvasta tietoturvahaasteista, mutta erityisesti digitalisaation vaikutusten arviointi turvalli-
suusjarjestelmien prosesseihin ja palveluihin osana OT-jarjestelmaymparistoa on vahaista.
Nakemyseroja muodostui palveluiden kriittisyyksista riippuen. Liiketoimintaprosessien kriitti-

syys siis vaikutti nakemykseen riskienarvioinnin tarkeydesta ja kattavuudesta, mutta yhteytta
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kiinteistojarjestelmiin ei taysin nahty. Nain ollen kokonaisarkkitehtuurin ja riippuvuuksien na-
kokulmasta koko kiinteistojarjestelmaympariston riskienarviointitarkastelu prosessien nako-

kulmasta oli uutta.

Turvallisuusjarjestelmiin kohdistuvat elinkaarikustannukset koettiin olevan suhteellisen hyvin
tiedossa, vaikka nakyma digitalisaation vaikutuksista jarjestelmien elinkaareen onkin viela
hieman epaselva. Yksi syy heikkoon nakymaan nahtiin olevan koko kiinteisto- ja rakentamisen
alaa koskeva voimakas murros ja toimintatapojen eriava kehittyminen eri osa-alueilla. Nah-
tiin, etta turvallisuusjarjestelmat eivat ole viela niin paljon integroituneet muun kiinteisto-
teknologian kanssa, etta niiden taloudellinen tarkastelu yhtena kokonaisuutena olisi tullut
tarpeelliseksi tai sen puute ylipaataan olisi ongelma. Tiivis yhteistyo organisaatioiden yllapi-
don kanssa mahdollistaa paremman kustannusten seurannan, mutta kustannusten kohdistami-
nen esim. ongelmakohtiin datan puuttumisen osalta on haastavaa. Turvallisuusjarjestelmaym-
paristoon kohdistuvista hairiotilanteista saatiin paljon nakemyksia. Osa kokee niiden olevan
hyvin hallinnassa ja niilla on harvoin vaikutusta suoraan liiketoimintaan, eika juurikaan kus-
tannuksiin. Osa koki, etta kaytossa ei ole mitaan erityisia hairiohallinnan malleja tai jatku-
vuussuunnitelmia, vaan asioita ratkotaan erilaisilla huoltosopimuksilla, laitetesteilla tai
muulla laadunvalvonnalla esim. hankkeissa ennen kayttoonottoa. ICT:n vastuulla olevissa pal-
veluissa hairionhallintamallit ja jatkuvuussuunnitelmat ovat tuttuja vakioituja toimintamal-
leja, mutta ne eivat sellaisenaan ulotu kiinteisto- ja turvallisuusjarjestelmaymparistoon asti

kattavasti.

6  Yhteenveto ja pohdinta

Yleinen kuva toimintaymparistosta on se, etta yhteiset toimintamallit ja yhteisen tavoitteen
puuttuminen kompleksisessa rakennetuissa ymparistoissa tekee asioista siilomaisia ja pirsta-
leisia seka samalla pahimmillaan hyvin tehottomia. Kehittamishankkeessa nousi esiin, etta ta-
man tyyppinen kokonaistarkastelu aihealueen ymparilla on taysin uutta koko alalle. Digitali-
saatio tekee muutosnopeuden haastavaksi turvallisuudenhallinnan nakokulmasta. Toimintaym-
paristo, jota tassa tarkastellaan on kontekstina uusi kokonaisuus, jollaista ei tutkimusmielessa
ole juurikaan tarkasteltu. Asiaa pitaa tarkastella strategisen johtamisen tasolla ja kiinteana
osana liiketoimintaa. Strategiassa vastataan kysymykseen johtamisen nakokulmasta, miten
aiotaan paasta paamaaraan ja sen on tassa ihan keskeista aihealueen pirstaloitumisen takia

isoissa muutosta vaativissa kokonaisuuksissa. (Viitala 2019, 281.)

Digitaalisen turvallisuuden tilaa koskevan raportin mukaan julkisen puolen hallinnon sisaisten
ja ulkopuolisten tuotantoketjuissa on digitalisaation myos tullut uusia haasteita. Riskitasot
ovat muuttuneet ja tietoturvallisuus, osaaminen seka tuotantokapasiteetti tuovat epavar-

muutta turvallisuuden hallintaan. On todettu, etta kunnissa ei ole riittavasti parannettu
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digitaalisen turvallisuuden toimintamalleja, eika otettu huomioon tata muuttunutta tilannetta
keskeisten ICT-toimijoiden kanssa. (Valtiovarainministerio 2020, 23.) Sama tilanne nakyy hy-
vin yksityisella puolella turvallisuusjarjestelmaymparistoa koskevissa prosesseissa ja toiminta-

malleissa, jossa nousee samankaltaisia haasteita taman opinnaytetyon tulosten mukaan.

Jonkinlaisena riskina nahdaan tulosten suhteen aihealueen johtamiseen liittyvat siilot. Siilo-
mainen johtamismalli voi aiheuttaa keskustelun puutteen siilojen valilla. Keskustelusta saat-
taa tehda haastavan myos yhteisen kielen puuttuminen. Yhteisen kielen puuttuminen vaikeut-
taa yhteisen tavoitteen loytamiseen digitalisaation transformaation osalta. Keskeista on tun-
nistaa vaikutusalueet ja sita kautta on mahdollisuus arvioida toimenpiteiden kriittisyyksia.
Poikkitieteellinen ajattelu vaatii laaja-alaista nakemysta, muutoksen lapivienti rohkeutta ja
pitkajanteisyytta seka verkostoissa vaadittavaa arvokasta pioneerityota. Operatiivinen toi-
minta ja sielta saadut kokemukset puhuvat poikkitieteellisen johtamisen puolesta talla uu-
della aihealueella. Uudet monimutkaiset ja monikerroksiset osaamisalueet vaativat uuden-

laista lahestymistapaa johtamiselle.

Euroopan Komission julkaisemassa raportissa yrittajakompetenssien viitekehyksesta. Siina vii-
tataan uuteen ns. yrittajyysoppimismalliin, jonka oppeja voidaan hyodyntaa organisaatioiden
kehittamisessa ja osaamisen kasvattamisessa isoissa monia organisaatioita ja toimialoja kos-
kevassa systeemisessa muutoksessa. (Bacigalupo ym. 2016, 14.) EntreComp-kasitemallia voi-
taisiin kayttaa esim. osaamisvaatimusten suunnittelussa ja opetussuunnitelman laatimisessa
uuden toimintaympariston tuomiin haasteisiin. Johtamisen nakokulmasta on ensiarvoisen tar-
keaa saada ihmiset oivaltamaan mista on kyse, mita tavoitellaan ja mita tavoitteeseen paase-
minen edellyttaa organisaatioilta. EntreComp-kasitemalli tuo viitekehyksen jasentaa erilaisia
osaamisalueita ja miten ne saadaan kayttoon. (Bacigalupo ym. 2016, 14-16). Malli sopii hyvin
isojen kokonaisuuksien systeemisen muutoksen edistamiseen, jossa voidaan hyodyntaa yritta-
jamaista toimintamallia, ideoidaan, ollaan luovia, synnytetaan tarvetta, tunnistetaan osaa-
misalueita ja tunnistetaan kohderyhmia jne. Malli on hyvin samansuuntainen kun startup-yri-
tysten maailmassa. Kehittamistyon alkuvaiheessa jo tunnistettiin, etta digitalisaation vaiku-
tukset koko rakennettuun ymparistoon ovat niin valtavat, etta joitain uusia menetelmia ja
toimintatapoja aihealueen johtamiseen pitaa loytaa. Kehittamistyossa tapa toimia ja kehittaa
muistutti hyvin paljon startup yrityksen tapaa toimia. Toiminnan kehittaminen vaatii yrittaja-
maista otetta ja tekemista, joka lahtee oivalluksista, intuitiosta ja vahvasta operatiivisesta

kaytannon kokemuksesta.

Kehittamistyon tulosten perusteella voi todeta, etta turvallisuusteknologiaa suunnitellaan,
hankitaan ja toteutetaan edelleen aika perinteisesti yha nopeammin digitalisoituvassa raken-
netussa ymparistossa. Haastatteluista ja vuosien kaytannon kokemuksista hankkeissa kay ilmi,
etta yha edelleen tarkastellaan turvallisuusjarjestelmia hyvin pitkalti erillisena kokonaisuu-

tena irti muusta kiinteistojarjestelmaymparistosta. Tarkastelua tulee tehda paljon laajemmin
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koko rakennetun ympariston turvallisuusjarjestelmin, -palveluihin ja -prosesseihin integraati-
oiden ja riippuvuuksien nakokulmasta. Digitalisaatio on tullut mukaan koko toimitusketjuun ja
siksi asia koskettaa monen johdettavan toiminnon prosesseja. Toimintaympariston turvallisuu-
den hallinnan kannalta tulee entista paremmin tunnistaa prosessien vaikutusalueet ja arvioida

niiden kriittisyyksia.

Taman kehittamistyon aihealueen kehittamiselle loytyy myos riskeja. Tassa lahestytaan ongel-
maa digitalisaation nakokulmasta ja sen vaikutukset lapileikkaavat kaikki siilot ja organisaa-
tiotasot. Silloin toivottu muutos taytyy saada koko toimitusketjun lapi ja joissain tapauksissa
jopa yhtaaikaisesti. Tulosten perusteella on todennakoista, etta yritysten eri organisaatioiden
valilla saattaa olla ehka liiaksi kunnioitusta toisiaan kohtaan uskaltaen haastaa nykyisten toi-
mintamallien kehittamistarpeet asian ollessa myos toisen organisaation vastuulla. Se saattaa
tuoda tilanteen, jossa kehittamistyota on lahes mahdotonta aloittaa, kun ei ole olemassa
poikkitieteellista paatoksentekoprosessia. Eri organisaatioiden spesifit toimintamallit ja omat
toimintasuunnitelmat ja kehityspolut saattavat aiheuttaa haasteita rakennetun ympariston
vaatimuksien maarittelyyn. Jos maarittelyt eivat ole johdonmukaisia toisiinsa nahden kaikissa
rakennetun ympariston jarjestelmissa, niin jarjestelmille tarjottavat palvelutkaan eivat ole
toisiinsa nahden johdonmukaisia. Silloin syntyy pirstaleisia osakokonaisuuksia, jonka turvalli-

suuden hallinta saattaa olla vaikeaa ja osittain reaktiivista.

Turvallisuusjarjestelmien palveluntoimittajien Kypsyystasot osaamisen osalta vaihtelevat mer-
kittavasti ja jarjestelmahankinnan pitkan toimitusketjun eri vaiheissa syvaa osaamista kylla
loytyy. Ongelmalliseksi tilanteen tekee se, etta prosessit eivat ole vakioituja ja useissa ta-
pauksissa syvaosaaminen henkiloityy. Lopputuloksena saattaa syntya hankekohtaisia ratkai-
suja. Nain ollen kokonaisuuden osalta ei toivottua lopputulosta saada tai se on hyvin tyolasta.
Turvallisuusjarjestelmaympariston kaytonajan haasteet ja kustannukset jaavat kaytonajalle
ratkaistavaksi ja kannettavaksi, siksi yllapidon ja kayttajien mukaan ottaminen suunnitteluun
on tarkeaa. Turvallisuusjarjestelmia tarjotaan yha enemman elinkaaripalveluna, mutta tar-
peenmaarityksessa ja suunnittelussa kaytonajan tarpeita hyvin harvoin tunnistetaan ja maa-
rittelytyo elinkaaripalveluille alkaa vasta kaytonaikana. On ihan kriittista tunnistaa jo suun-
nitteluvaiheessa kaytonajan tarpeet, silla elinkaaripalvelu-mallissa parhaat hankinta ja toteu-
tusehdot kaytonajalle voidaan sopia ennen jarjestelmien hankintaa, ei sen jalkeen. Tassa ke-
hittamistyossa haastattelun tulokset ja empiiristen konkreettisten kenttakokemusten avulla
aihealueelta loytyi turvallisuusjarjestelmien toteutusprosessista selkeasti uusia tehtavia ja
prosesseja, jotka eivat ole talla hetkella palveluntuottajien tarjonnassa mukana. Uudet loy-
dokset ovat kuitenkin sellaisia, jotka ovat keskeisia turvallisuusjarjestelmaympariston jatku-
vuuden ja kyberturvallisuuden nakokulmasta tulevaisuudessa eli ovat osa koko rakennetun

ympariston turvallisuuden hallintaa.



43

Turvallisuusjarjestelmien tuottajat ovat uusien vaativien asioiden aarella. Kyberturvallisuutta
haastetaan joka paiva ja juuri tama osa-alue ottaa kantaa turvallisuusjarjestelmien turvalli-
suudenhallintaan fyysisen ja teknisen kyberturvallisuuden osalta. Kokonaisuuksien hallinta
vaatii vahvaa poikkitieteellista osaamista. Jatkuvuuden ja riskienhallinnan nakokulmasta on
valttamatonta tunnistaa kaikki vaikutusalueet. Siella korostuvat arkkitehtuuri, kokonaisuuden
hallinta, elinkaari seka jatkuvuuden operatiivinen hallinta. Tavoitteena tilaajalla on saada
mahdollisimman hairiottomia palveluita ja ratkaisuja kustannustehokkaasti. Kuvassa 12 olevat
prosessit ja palvelut ovat turvallisuusjarjestelmien toimittajille uusia tai niita ei tuoda tarjon-

nassa ja suunnittelussa selkeasti esille.

Turvallisuusjarjestelmat ovat siina maarin digitalisoituneet, etta jarjestelmissa on paljon IP-
pohjaisia (IP=Internet Protocol) laitteita ja silloin ne vaativat tietoliikenneverkon. Tietoliiken-
neverkon turvalliseen yllapitoon liittyy erilaisia niiden valvontaan ja tietoturvaan liittyvia vaa-
timuksia. Jarjestelmat sisaltavat ohjelmistoja ja lisensseja, jotka edellyttavat saannollista
huolenpitoa mm. ohjelmisto- ja tietoturvapaivityksia. Tietoliikenneverkot sisaltavat erilaisia
kytkimia, joiden turvallisuusvaatimukset edellyttavat kayttotapausten ja kriittisyyksien maa-
rittelya. Kaikki edella mainitut luovat tarpeen synnyttaa uusia palveluja, joita turvallisuuspal-
velujen tuottajat eivat perinteisesti tarjoa. ICT-organisaatioilta loytyy kyvykkyytta, mutta
ICT-talot yleisesti ottaen eivat turvallisuusjarjestelmien toimittajiksi viela laajasti ole ilmoit-
tautuneet. ICT-taloja muistuttavat yritykset jo myyvat tai edustavat jo jonkin verran esim. IP-
pohjaisia kameravalvontajarjestelmia, joiden tallennus tapahtuu pilvipalvelussa. Naita palve-
luja myydaan viela perinteisten turvallisuusjarjestelmia myyvien yritysten kautta ja se edel-
lyttaa palveluja ostavien yritysten ICT-organisaatioita maarittamaan naiden palveluiden tieto-
lilkkenneratkaisut. Analogisen maailman muuttamisen digitaaliseksi vaatii aina jonkinlaista di-
gitaalista transformaatiota ja jos niita halutaan systemaattisesti edistaa niin se edellyttaa
yleensa strategiatason paatoksia tilaajan yrityksissa. Digitaalisen turvallisuuden tilaa koske-
vassa raportissa todetaan, etta ”nykyisellaan loT-laitteiden sisaanrakennettu turvallisuus on
melko heikko johtuen kustannustehokkaista prosesseista tuotannossa”. (Valtiovarainministerio
2020, 23).

Turvallisuusjarjestelmissa lilkkkuvan datan hyodyntaminen on viela aivan alussa. Erilaisista
analytiikkapalveluista on puhuttu melkein 15 vuotta, mutta Suomessa tallaiset palvelut eivat
ole saaneet imua. Kyseisia palveluja on yritetty myyda sinnikkaasti turvallisuusorganisaati-
oille, ICT-organisaatioille ja suoraan liiketoiminnalle, mutta lahes tuloksetta. Uusia hyvia in-
novaatiota turvallisuusteknologian segmentissa loytyy, mutta hankinnan mallit ja tilaajaor-

ganisaatioiden kyvykkyydet vaativat viela kehittymista.

Yhteenvetona voidaan todeta, etta turvallisuusjarjestelmia tuottavien yrityksen on tunnistet-
tava rakennetun ympariston muutokset ja kehitys. Mita vaikutuksia digitalisaatiolla on ja mi-

ten uudet teknologiat seka niiden kehittyminen vaikuttaa palveluihin ja tuotteisiin. Tarvitaan
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uutta osaamista aina suunnittelusta ja palveluiden myynnista lahtien. Tekninen osaaminen ei
enaa riita, vaan pitaa ymmartaa laajasti koko kiinteistojarjestelmaympariston eli OT-ymparis-
ton toimintaa, kayttaytymista ja prosesseja. On tarkeaa osata tunnistaa miten kehittyvassa
digitalisoituvassa ymparistossa turvallisuuspalvelut suunnitellaan, rakennetaan ja integroidaan
osaksi ekosysteemia ja sen ekosysteemin muutoshallinta elinkaaren aikana. Sen lisaksi uutta
osaamista edellytetaan analytiikkapalveluissa ml. integraatiot ja rajapinnat eli APIt. ”API tar-
koittaa ohjelmointirajapintaa ja se on lyhenne sanoista Application Programming Interface”.
(Frisk, S. 2019, 6). Osaamisen ja palveluiden kehittaminen pitaa tehda laaja-alaisesti yhteis-
tyossa tilaajien, palveluntoimittajien, alan verkostojen ja jarjestojen seka oppilaitosten
kanssa. Kaikki lahtee laaja-alaisesta laadukkaasta systemaattisesta toimintaympariston riskien
ja mahdollisuuksien kartoittamisesta. Sen pohjalta voidaan priorisoida asioita ja laatia kehi-
tyssuunnitelmia pitkalle aikavalille. Siilomaisessa suunnittelussa ja urakoinnissa koko turvalli-
suusjarjestelmaympariston tarkastelu erilaisine vaikutusalueineen riskienarvioinnin nakokul-
masta jaa usein vaillinaiseksi tai sita ei tehda laajamittaisesti ollenkaan. Yhteisena tavoit-
teena tulee olla toimiva turvallinen kiinteistd, joka mahdollistaa siella harjoitettavan liiketoi-

minnan suunnitellusti ja strategian mukaisesti.
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Liite 1: Teemahaastattelun kysymykset

1 Turvallisuusjarjestelmien suunnittelu

Turvasuunnittelu liitetaan osaksi hankkeiden muuta teknista suunnittelua

Turvallisuusjarjestelmien ja niihin liittyvien palveluiden omistajuudet tulee aina maa-
ritella

Turvallisuusjarjestelmien potentiaalia hyodyntamatta talotekniikan tukena olosuhde-
valvonnassa

Suunnittelussa huomioidaan fyysinen ja tekninen tietoturvallisuus (Physical and Tech-
nical Cyber Security)

Muuta suunnittelussa huomioitavaa

2 Toimintaymparisto

Turvallisuusjarjestelmien paatehtavat ja riippuvuudet tulee tunnistaa ja kuvata

Kiinteisto - ja turvajarjestelmien arkkitehtuuri tulee kuvata ja arkkitehtuurista vas-
taava henkilo nimeta

Jarjestelmaymparistolle asetetaan yhteiset tekniset ja toiminnalliset tavoitteet koko
rakennetussa ymparistossa (turvatekniikka ja talotekniikka)

Jarjestelmaympariston tietoturvallisuusvaatimukset on asetettu koko rakennetun ym-
pariston jarjestelmiin ja prosesseihin

Muuta toimintaymparistossa huomioitavaa

3 Turvallisuusjarjestelmat

Hankintaa/myyntia ohjaa ajantasaiset suunnitteluohjeet ja vakioidut hankintamenet-
telyt

Laitevalinnoissa/-tarjonnassa mahdollistetaan modulaariset skaalautuvat ratkaisut
Hankinnan/myynnin ohjeissa huomioidaan etavalvonnan ratkaisut ja toteutustavat
Suunnitteluohjeissa otetaan kantaa jarjestelmien ja prosessien tietoturvaan
Jarjestelmien rajapinnat muihin jarjestelmiin on tiedossa ja kuvattu

Muuta turvallisuusjarjestelmissa huomioitavaa

4 Datan hyodyntaminen

Turvajarjestelmiin liittyvat tekniset etavalvontapalvelut on kaytossa/tarjonnassa

Turvajarjestelmien dataa hyodynnetaan jollain tavalla kiinteiston yllapidossa tai tur-
vallisuusvalvonnassa / palvelutarjonnassa

Turvajarjestelmien dataa hyodynnetaan yllapidon tukena kiinteiston olosuhdevalvon-
nassa/ onko mukana tarjonnassa

Datan omistajuudet, tietoturva ja tietosuojakaytannot tunnistettava ennen hankintaa

Muuta datan hyodyntamisessa huomioitava
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5 Riskienhallinta

Onko syyta tarkastella turvallisuusjarjestelmia osana OT-jarjestelmia riskienarviointi-
prosessin nakokulmasta?

Onko yrityksissa yleensa tai organisaatiossanne turvallisuusjarjestelmaympariston ke-
hittamisessa huomioitu koko OT-jarjestelmaympariston nopea digitalisoituminen?

Onko yrityksissa yleensa tai organisaatiollanne kyvykkyys tunnistaa merkittavimmat
kustannuksia aiheuttavat hairiotilanteet jarjestelmaymparistossa?

Onko yrityksissa yleensa tai organisaatioissanne riittava nakyvyys OT-ymparistoon liit-
tyviin kustannuksiin?

Onko yrityksissa yleensa tai organisaatiossanne OT-jarjestelmien hairionhallintapro-
sessit kuvattu ja vastuutettu?

Asteikko:

taysin eri mielta

jokseenkin eri mielta

jokseenkin samaa mielta

taysin samaa mielta



52

Liite 2: Teemahaastattelun saateteksti

Hei,

olen tekemassa opinnaytetyota Laurea YAMK:ssa. Minulla on tyoelaman kehittamishanke,
jossa aineiston keruu tapahtuu haastatteluilla (N=7) seka havainnoimalla.

ONT-aihe

e Opinndytetyon aihe kasittelee turvallisuusjarjestelmia toimittavien yritysten ky-
vykkyysvaatimuksia vastaamaan rakennetun ympariston nopean digitalisoitumisen
tuomia mahdollisuuksia ja haasteita. Nakokulma on kehittyvat tietoturvalliset pal-
velut ja ratkaisut osana OT-jarjestelmakokonaisuutta. Teoreettinen viitekehys
turvallisuusjohtaminen ja riskienhallinta. Kyse on uusien asiakokonaisuuk-
sien johtamisesta.

Opinnaytetyon otsikko: Digitalisaation vaikutukset turvallisuusjarjestelmaympariston hallin-
taan.

Olen valinnut haastateltavien joukkoon turvallisuusjarjestelmien tilaajan edustajia ja aihealu-
een piirissa olevia asiantuntijoita eri kategorioista, jotka tyonsa puolesta vastaavat joko pal-
velutoimittajien tuotteiden, palveluiden ja prosessien kehityksesta tai osallistuvat rakenne-
tun ympariston digitalisaation tuomien haasteiden ratkaisemiseen omalla tehtavaalueellaan.

Toivon siis, etta ehdit antamaan n. tunnin mittaisen haastattelun ja laitan kysymykset ennak-
koon, jotta paasette tutustumaan aiheeseen. Haastattelut kaydaan Teamsilla.

Jos haastattelu sopii teille, niin voitteko kuitata asian minulle niin olen teihin puhelimitse yh-
teydessa ja sovitaan haastatteluaika. Haastattelut pitaa tehda marraskuun 19. paivaan men-
nessa. Mita aikaisemmin niin sen parempi.

Mita on OT:

e OT (Operational Technology) on jdrjestelmid, laitteita ja ratkaisuja sekd prosesseja
ja palveluita, joilla ohjataan rakennettua ympdristdd toimimaan sen mddritellyn
kayttotarkoituksen mukaisesti. OT toimii samoilla teknisilld alustoilla ja usein myds
samanlaisissa verkoissa kuin IT-jédrjestelmdt. OT-ympdristoon kytketddn tyypillisesti
useita erilaisia loT-laitteita. OT-jdrjestelmdt jadvdt usein IT:n prosessien ulkopuo-
lelle.
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Liite 3: Haastatteluiden vastaukset graafeina

Turvasuunnittelu

Turvasuunnittelu liitetaan osaksi hankkeiden
muuta teknista suunnittelua
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Toimintaymparisto

Turvallisuusjarjestelmien paatehtavat ja
riippuvuudet tunnistetaan ja kuvataan
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Jarjestelmaymparistolle asetetaan yhteiset
tekniset ja toiminnalliset tavoitteet koko
rakennetussa ymparistossa (turvallisuustekniikka
ja talotekniikka)
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Turvallisuusjarjestelmat

Hankintaa/myyntia ohjaa ajantasaiset
suunnitteluohjeet ja vakioidut
hankintamenettelyt
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Jarjestelmien rajapinnat muihin jarjestelmiin on
tiedossa ja kuvattu
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Turvallisuusjarjestelmien dataa hyodynnetaan
jollain tavalla kiinteistdn yllapidossa tai
turvallisuusvalvonnassa / palvelutarjonnassa
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Datan omistajuudet, tietoturva ja
tietosuojakaytannot on tunnistettava ennen

hankintaa
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