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Jatkamislupa Työnjohtajan antama lupa, joka annetaan työnjohtajan 

käyntiä vaativan häiriökuittauksen jälkeen, kun voidaan 

todeta kaiken olevan kunnossa
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1 Johdanto 

Tällä hetkellä maailmassa tapahtuva digitalisaatio avaa teollisuusyrityksille 

lukemattomia eri mahdollisuuksia hyödyntää sen kautta saatavilla olevia 

teknologioita. IoT:n ja sen alakategorioihin kuuluvan, yrityksille tarkoitetun 

teollisen IoT:n (Industrial Internet of Things, IIoT) mahdollistamat anturit ovat 

mullistaneet saatavilla olevat mahdollisuudet tiedonkeruuseen esimerkiksi 

teollisuuskoneista lopullisesti. Ennen näitä antureita reaaliaikaisen ja tarkan 

datan saaminen edellytti ihmisen kirjaamaan teollisuuskoneen antamaa tietoa 

manuaalisesti ylös. Tällöinkään saatu tieto ei ollut välttämättä tarkkaa. Nyt 

tämän prosessin voi automatisoida. 

Mekaniikan ja elektroniikan sopimusvalmistukseen erikoistuneella 

kansainvälisellä yrityksellä Stera Technologies Oy:lla on ollut käytössään 

SteraSmart-automaatiojärjestelmä, joka mittaa mekaniikan tuotannon koneiden 

käyttöastetta ja tuottavuutta IoT-anturien avulla (Stera Technologies Oy, 2018). 

Kyseinen anturi on erään vuonna 2016 toteutetun opinnäytetyön tulos (Sjöblom, 

2016) 

Tähän järjestelmään on toteutettu verkkosivusto, johon mekaniikan tuotannon 

työntekijät, eli operaattorit, kirjautuvat töihin tullessaan. Koneessa kiinni oleva 

IoT-anturi kerää koneesta reaaliaikaisesti käyttötietoja, jotka se välittää 

yhdyskäytävän kautta verkkosivustolle, johon operaattori kirjautuu töihin 

tullessaan.  

Verkkosivustolla operaattori kohdistaa teollisuuskoneen pysähtyessä 

pysähdykselle yksilöllisen syytunnisteen (syykoodin), ja kohdistetun syyn lisäksi 

tapahtumasta saadaan raportoitua myös tarkka aloitus- ja lopetusaika, jotka 

anturi on mitannut. Operaattorin on myös mahdollista liittää tapahtumalle kuva 

ja kommentti. 

Hiljattain kehitettyyn syykoodin syöttöjärjestelmään tarvitaan kuitenkin myös 

tuotannon työnjohtajille omat toiminnallisuudet, joilla he pystyvät johtamaan ja 

valvomaan operaattorien työn jälkeä paremmin. Tämä opinnäytetyön 
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tarkoituksena on suunnitella ja toteuttaa kyseiset toiminnot. Tavoitteena on 

myös tehdä työnjohtajien tarvitsemat toiminnallisuudet helpommin ja 

monipuolisemmin saataville kuin nykyhetkellä. Lisäksi selvitetään yleisellä 

tasolla opinnäytetyön pohjalta, pystytäänkö tässä opinnäytetyössä 

toteutettavilla, IoT-teknologioiden mahdollistamilla toiminnoilla parantamaan 

ja/tai monipuolistamaan teollisuuskoneista saatavaa tietoa. Tämä työ tulee 

sijoittumaan kuvassa 1 näkyvän IIoT-arkkitehtuurikaavion kahdelle ylimmälle 

tasolle, eli ns. reunalaskentaan (edge computing).  

 

Kuva 1. Teollisen IoT:n arkkitehtuuria kuvaava kaavio (The IIoT Architecture: 

How to Tap Into Its Full Potential? | Record Evolution, 2020). 

Työssä käydään ensin läpi käytettävät työvälineet ja -menetelmät toisessa 

luvussa. Sen jälkeen, kolmannessa luvussa, siirrytään kokonaisuuden ja 

käytettävän laitteiston sekä käyttöoikeuksien ja tietoturvan vaatimuksiin. 

Neljännessä luvussa paneudutaan suunniteltujen toiminnallisuuksien 

vaatimuksiin toiminnallisuus kerrallaan. Vaatimuksien ja suunnittelun 

läpikäynnin jälkeen analysoidaan toteutusvaihtoehtoja näiden perusteella. 

Toteutusvaihtoehtojen jälkeen käydään läpi itse toteuttaminen, ja lopuksi 

kootaan työstä yhteenveto, esitetään jatkokehitysideoita sekä työn tulosten 

testaussuunnitelma. 
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2 Käytetyt työvälineet ja -menetelmät 

Suunnittelussa visuaalisia luonnoksia tullaan piirtämään draw.io-palvelussa. 

Lisäksi kirjataan suunnitelmia ylös esimerkiksi Microsoft Word -ohjelmalla. 

Tietokannan tauluista tehdään suunnitellessa relaatiokaaviot ennen niiden 

lisäämistä tietokantaan. 

Uudet toiminnallisuudet tullaan toteuttamaan olemassa olevan portaalin 

lähdekoodia ja tekniikoita hyödyntäen. Käyttöliittymä toteutetaan TypeScript-

ohjelmointikielellä käyttäen hyväksi Googlen hallinnoimaa, modernia 

käyttöliittymien ohjelmointiin tarkoitettua avoimen lähdekoodin Angular-

ohjelmistokehystä (Google, 2022), ja se kommunikoi palvelimella sijaitsevan 

Application Programming Interface:n (API) kanssa, joka on toteutettu Python-

ohjelmointikieltä ja erittäin nopeaksi sekä skaalautuvaksi tuotantoympäristöihin 

suunniteltua Django-ohjelmistokehystä (Django Software Foundation, 2022) 

hyväksikäyttäen. Lisäksi käytetään työtä tehdessä tarpeeseen tulevia kirjastoja 

kyseisiin ohjelmointikieliin. Kokonaisuutta, sisältäen sekä käyttöliittymän että 

API:n, ylläpidetään Microsoft Azure -pilvipalvelussa. 

Ohjelmointi tapahtuu Microsoftin Visual Studio Code -ohjelmalla. Lähdekoodin 

versionhallinta tapahtuu GitHubissa ja Azure DevOps -palvelussa. 
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3 Vaatimukset ja suunnittelu 

3.1 Laitteisto ja toteutusten tuotokset 

Työn tuloksena syntyvien, työnjohdon syötettä vaativien toiminnallisuuksien oli 

suunniteltu pyörivän Microsoft Azuressa, ja työnjohtajat käyttäisivät niitä 

tietokoneidensa selaimella portaalin kautta. Lisäksi toteutettavien 

toiminnallisuuksien joukosta työnjohtonäkymä suunniteltiin niin, että sen 

toteutuksesta syntyvä tuotos tulisi näkymään työnjohtajien työtilassa erillisellä 

näytöllä, josta työnjohtajat voisivat helposti tarkastella sitä ja reagoida tarpeen 

vaatiessa. Tähän näyttöön kytkettäisiin Raspberry Pi 3B+ -minitietokone, joka 

pyörittäisi myöskin Azuressa sijaitsevaa työnjohtonäkymää selaimessa. Tämä 

mahdollistaisi sen, että työnjohtonäkymää pyörittävä laitteisto olisi 

mahdollisimman huomaamaton ja helposti siirrettävissä. 

Lisäksi uudet toiminnallisuudet pitäisi pystyä yhdistämään jo olemassa olevaan 

portaaliin ja toiminnallisuuksista saatava, raportoitavissa oleva tieto olemassa 

olevaan Microsoft Power Bi -raportointiin. Tämän raportoinnin kautta 

toiminnallisuuksien tuottamia tietoja voitaisiin helposti esitellä, ja niitä voisi 

tarpeen mukaan myös suodattaa esimerkiksi tiettyjen koneiden perusteella. 

3.2 Käyttöoikeudet ja tietoturva 

Portaaliin tulisi lisätä jo siellä tällä hetkellä olevien roolien lisäksi uusi rooli, jotta 

työnjohtajien pääsyn saisi rajattua vain heille tarpeellisiin toiminnallisuuksiin. 

Tässä vaiheessa kyseinen rooli annettaisiin työnjohtajien lisäksi myös 

kunnossapidon työntekijöille, sillä heillekin tulisi sallia pääsy samoihin 

toiminnallisuuksiin, eikä tarvetta erottelulle ole vielä. 

Uudet toiminnot pitäisi toteuttaa tietoturvallisesti niin, että esimerkiksi 

käyttöliittymästä palvelimelle lähteviä API-pyyntöjä ei olisi mahdollista 

väärentää. Lisäksi toimintojen taustalla tulisi olla säännöllisesti itsekseen 

pyörivä validointitarkistus, jolla tarkistettaisiin, onko käyttäjän kirjautumissessio 
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edelleen validi. Näillä toiminnoilla käyttöliittymän ja API:n välillä kulkevasta 

liikenteestä saataisiin turvallista, eikä olisi pelkoa siitä, että käyttäjä jäisi 

kirjautuneeksi, vaikka hänen kirjautumissessionsa ei olisi enää voimassa. 

3.3 Toiminnallisuudet 

3.3.1 Työnjohtonäkymä 

Koko projekti alkoi itse työnjohtonäkymän suunnittelulla, jota varten koolle 

kutsuttiin myös työnjohtajia. Näitä työnjohtonäkymiä tulisi pystyä luomaan 

useita, ja näkymien luonnin yhteydessä siihen sidottaisiin tuotannon 

teollisuuskoneita. Näkymää luodessa järjestelmän pitäisi antaa sille myös 

yksilöllinen URL-osoitteen, joka olisi pitkä merkkijono koostuen satunnaisista 

kirjaimista ja numeroista. Kun tämä osoite avattaisiin selaimessa, aukeaisi 

selaimeen verkkosivu, josta pystyisi näkemään kaikkien työnjohtonäkymään 

sidottujen teollisuuskoneiden käyntitiedoista koostuvan aikajanan, eli niiden 

tapahtumat, reaaliajassa. Näkymään pitäisi pystyä lisäämään vain tietty määrä 

koneita, jotta kaikki niistä näkyisivät heti, ja se hakisi uusia tietoja tietyin 

väliajoin automaattisesti. Myös käyntitiedoista koostuvaa aikajanaa pitäisi rajata 

niin, että se näyttäisi käyntitiedot vain edellisen 24 tunnin ajalta. Sivun 

yläreunaan tulisi kellonajat, jotka alkaisivat 24 tuntia nykyisestä tunnista 

taaksepäin, ja kellonaikoja olisi 2 tunnin välein nykyhetkeen asti. Tällä tavoin 

tapahtumien aikajanasta näkisi selkeästi, milloin ne ovat tapahtuneet. 

Näkymän tulisi näyttää käyntitietojen lisäksi myös ilmoitus, mikäli 

teollisuuskoneen luona olisi ongelma, joka vaatisi työnjohtajan käynnin. Tämä 

ilmoitus tulisi silloin, kun operaattori kohdistaisi koneen pysähtymisille eli 

häiriöille yhden ennalta määritellyistä syykoodeista. 

Koneiden tapahtumat tulisivat näkymään koneiden nimien viereen, jotta 

työnjohtajien olisi helppo tunnistaa, mitkä tapahtumat ovat minkäkin koneen. 

Näiden nimien, kuin myös käyntitietojen, korkeus määriteltäisiin kaikille 
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samaksi. Esimerkiksi: jos jonkin koneen nimi menisi kahdelle riville, tulisi 

kaikkien koneiden nimistä ja tapahtumista kaksirivisiä verkkosivulla. 

Tapahtumat pitäisi myös jaotella värien mukaisesti, kuten taulukosta 1 on 

nähtävissä. 

Taulukko 1. Tapahtumien värit ja niiden selitykset. 

Tapahtuma Väri Selitys värille 

Häiriö Punainen Näitä tapahtumia halutaan välttää, 

joten tämän pitäisi erottua muista 

väreistä ja kiinnittää huomio 

Kohdistettu häiriö Keltainen Häiriöstä tulee tämän värinen, kun 

siihen kohdistetaan syykoodi. Kaikki 

häiriöt haluttaisiin tämän värisiksi. 

Käynnissä Vihreä Tämä tapahtuma merkkaa, että 

kaikki on kunnossa 

Ei vuorossa Harmaa Kun kone käy ilman, että operaattori 

on vuorossa. Nämä eivät vaikuta 

koneen käytettävyyteen tai 

tuottavuuteen. 

Kunnossapidon 

huoltama 

Oranssi Kun kunnossapidon huolto tehdään, 

kaikki aloitus- ja lopetusajankohdan 

välillä kyseisellä koneella tulleet 

tapahtumat korvataan tällä värillä. 

Tämän värin pitäisi myös herättää 

katsojan huomio, muttei niin paljon 

kuin pelkän häiriön. 

 

Näkymästä tehtiin myös karkea visuaalinen suunnitelma, joka näkyy kuvassa 1. 
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Kuva 2. Karkea visuaalinen suunnitelma työnjohtonäkymästä. 

3.3.2 Syykoodipuut 

Järjestelmän oletussyykoodipuu 

Kaikilla koneilla oletuksena olevan syykoodipuun suunnittelua oli aloitettu jo 

aiemmin syksyllä. Tämä oletussyykoodipuu sidottaisiin koneeseen siinä 

yhteydessä, kun kone lisättäisiin portaaliin. Oletussyykoodipuuhun syykoodeihin 

piti kuitenkin vielä määritellä ne asiat, joita työnjohdon toiminnot vaatisivat. 

Näihin kuuluivat esimerkiksi niiden syykoodien nimeäminen, joiden 

kohdistaminen vaatisi työnjohdon käynnin koneen luona. Lisäksi piti määritellä, 

mihin syykoodeihin kohdistamisen yhteydessä operaattorilta vaadittaisiin kuva 

ja/tai kommentti. Operaattorien ja työnjohtajien kanssa käytyjen keskustelujen 

perusteella oli selvinnyt, että työnjohtajilla pitäisi olla myös pidemmälle ulottuva 

syykoodipuu kuin operaattoreilla, sillä operaattorit eivät välttämättä osaisi 

määritellä koneen pysähtymisen syytä niin tarkasti kuin työnjohtajat. 
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Kustomoitavat syykoodipuut 

Oletussyykoodipuun lisäksi jokaiselle laitteelle tulisi oltava mahdollista tehdä 

yksilöllinen syykoodipuu. Tämä tarkoittaisi käytännössä sitä, että koneen 

operaattorin kohdistaessa häiriölle syykoodia hänelle näytettäisiin kyseiselle 

koneelle määritellyn syykoodipuun syykoodit oletuksien sijaan. Näitä 

kustomoitavia syykoodipuita tulisi myös pystyä tekemään itse portaalissa, joten 

niiden rakentamiseen pitäisi tehdä jonkinlainen graafinen käyttöliittymä.  

3.3.3 Työnjohdon jatkamislupa 

Aiemmin mainitut syykoodit, joista työnjohto tulisi saamaan ilmoituksen, tulisivat 

erilliselle verkkosivulle työnjohdon kuitattavaksi. Tällä sivulla työnjohto pääsisi 

näkemään kaikki tarvittavat tiedot tapahtumasta, sekä operaattorin kohdistaman 

syyn, kommentin ja kuvan. Kohdistustapa olisi sama kuin nykyisessä 

operaattorin syykoodikohdistuksessa: työnjohtaja navigoisi laitteelle määritellyn 

syykoodipuun läpi taso kerrallaan haluamaansa syykoodiin asti. Työnjohtajan 

kohdistus voisi myös tarvittaessa korvata kokonaan operaattorin tekemän 

kohdistuksen. Näin saataisiin korjattua esimerkiksi väärät kohdistukset.  

3.3.4 Häiriökuittausten tarkastelunäkymä 

Sen lisäksi, että työnjohtajat näkisivät heidän huomiotaan vaativat syykoodien 

kohdistukset, pitäisi heidän myös nähdä kaikki muutkin operaattorien tekemät 

kohdistukset. Tätä varten tulisi olla työnjohdolla olla käytössään myös 

verkkosivu, josta he näkisivät kaikki tehdyt häiriökohdistukset. 

3.3.5 Kunnossapidon huolto 

Toiminnallisuuksia suunnitellessa kävi ilmi, että operaattoreiden käyttämään 

koneiden tapahtumien tarkastelunäkymään pitäisi yhdistää myös mahdollisuus 

ilmaista, että teollisuuskoneelle tehdään kunnossapidon huolto. Prosessin 
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näkökulmasta tämä menee siis niin, että kun huollon tekevä työntekijä saapuu 

koneen luo, tapahtumien tarkastelunäkymästä voitaisiin painaa huolto päälle ja 

sen jälkeen aloittaa fyysinen huolto. Tällöin huollosta saataisiin merkintä 

järjestelmään.  Tämä huoltotoiminnallisuus pitäisi toteuttaa niin, että sen alettua 

operaattori ei voisi tehdä mitään muuta, ennen kuin se lopetettaisiin. 

Lopetuksen jälkeen huollon alkamis- ja loppumisajankohta katsottaisiin 

käyttäjän tekemistä painalluksista, ja normaalien operaattorien tekemien 

syykoodikohdistusten tapaan huollolle voitaisiin antaa myös kuva sekä 

kommentti. Erona syykoodien kohdistukseen tässä toiminnossa olisi se, että 

huolto vaatisi aina huollon tehneen työntekijän kuittauksen. 

Tämä näkymä tulisi toteuttaa niin, että kunnossapidon työntekijä pääsisi 

tarvittaessa myös kirjautumaan ilman operaattorin läsnäoloa, ja kirjauduttuaan 

hän voisi heti aloittaa huollon. Huollon loputtua hän voisi kirjautua ulos 

järjestelmästä. 

3.3.6 Virheilmoitukset 

Mikäli jokin kysely tai toiminto epäonnistuisi, käyttäjälle pitäisi näyttää sivun 

alalaidassa laatikko, jossa virheilmoitus lukisi. Tällä tavalla käyttäjä ei jäisi 

ihmettelemään esimerkiksi sitä, että miksi mitään ei tapahdu, vaan hän saisi 

mahdollisesti neuvoa virheilmoituksen mukana. 

3.4 Toteutettavien toimintojen priorisointi 

Suunnittelujen jälkeen toteutettavat toiminnallisuudet laitettiin 

prioriteettijärjestykseen tunnetulla MoSCoW-priorisointimetodilla. Metodi on 

erityisesti ohjelmistokehityksessä käytettävä apuväline, jolla esimerkiksi tietyt 

toiminnallisuudet tai tehtävät voidaan asettaa prioriteettijärjestykseen (Le Cunff, 

2021). Kyseistä metodia käytettiin järjestämään ne seuraavalla kaavalla: 

1. Pakolliset toiminnallisuudet 

2. Ei-pakolliset, mutta erittäin hyödylliset toiminnallisuudet 
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3. Lisäarvoa tuovat, mutta eivät niin tärkeät toiminnallisuudet 

4. Tällä kertaa sivuutettavat toiminnallisuudet 

 

Metodiin syötettiin seuraavat portaaliin liittyvät toiminnallisuudet 

prioriteettijärjestyksen saamiseksi: 

• työnjohtonäkymä 

• yksilölliset syykoodipuut 

• työnjohdon jatkamislupa 

• kunnossapidon huolto 

• portaalista saatavan tiedon raportointi 

• häiriökuittausten tarkastelunäkymä 

• virheilmoitusten esittäminen käyttäjälle 

• oletussyykoodipuun vaihto 

Lopputuloksena toiminnallisuudet saatiin jaoteltua taulukon 2 mukaisesti.  
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Taulukko 2. Työnjohdon toiminnallisuudet jaoteltuna prioriteetin mukaan. 

Toiminnallisuus Luokka Kuvaus 

Työnjohtonäkymä 1 Työnjohdon avaintyökalu, 

ydintoiminnallisuus 

Yksilölliset 

syykoodipuut 

1 Työnjohdon pitää pystyä tekemään 

uusille laitteille kustomoituja 

syykoodipuita, ydintoiminnallisuus 

Työnjohdon 

jatkamislupa 

1 Jatkamisluvan antaminen pitää olla 

mahdollista, ydintoiminnallisuus 

Kunnossapidon 

huolto 

1 Ensimmäisen luokan priorisoinnista 

viimeinen, mutta silti erittäin hyödyllinen 

toiminnallisuus raportoinnin kannalta 

Raportointi 2 Erittäin hyödyllinen toiminto, kun 

portaalin toiminnoista saatua dataa 

esitellään peruskäyttäjille. 

Häiriökuittausten 

tarkastelunäkymä 

2 Tämä ei ole elintärkeä, mutta toisi 

lisäarvoa syykoodikohdistusten 

tarkasteluun. 

Virheilmoitukset 

käyttäjälle 

3 Virheilmoitukset käyttäjälle ovat 

tarpeellisia siinä tilanteessa, jos 

esimerkiksi jokin kysely epäonnistuu.  

Oletussyykoodipuun 

vaihto 

4 Tällä hetkellä ei tarpeellinen 
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4 Toteutusvaihtoehtojen analysointi vaatimusten kautta 

Käyttöliittymän puolella vaihtoehtona vaatimukset huomioon ottaen nykyisen 

Angular-toteutuksen lisäksi voisi olla JavaScript-ohjelmointikieleen perustuva 

käyttöliittymien ohjelmointiin tarkoitettu React-ohjelmistokehys (Meta Platforms 

Inc., 2022). Reactin integroituminen nykyiseen järjestelmään, nykyisen 

toteutuskielen ollessa TypeScript, pitäisi kuitenkin selvittää ennen toteutuksen 

aloittamista. Selvityksestä seuraava työmäärä viivästyttäisi suunniteltujen 

toimintojen toteutusta ja toteutuskielen vaihto voisi tuoda mukanaan ongelmia, 

joten tässä vaiheessa käyttöliittymätoteutus tullaan tekemään jo aiemmin 

portaalin teossa käytettyjä Angularia ja TypeScriptia hyödyntäen, sillä nämä 

teknologiat ovat aiempien toimintojen toteutuksissa hyväksi todettuja ja ne 

tarjoavat tarvittavat työvälineet haluttujen toiminnallisuuksien toteuttamiseen. 

Uusiin toiminnallisuuksiin liittyvän API:n, jonka kanssa käyttöliittymä 

kommunikoi käyttäjän toimien perusteella, toteutuskielenä tullaan tällä kertaa 

käyttämään Pythonia. Tähän päädyttiin sen takia, että nykyinen API on 

toteutettu Pythonilla, ja Pythonista sekä sen monipuolisuudesta on jo 

entuudestaan paljon kokemusta. 

Ohjelmistokehykselle, jota Pythonilla tehty API hyödyntäisi, on käytännössä 

kaksi vaihtoehtoa. Ensimmäisenä vaihtoehtona on Django, jolla API on tähän 

mennessä toteutettu. Toisena vaihtoehtona olisi Djangoa kevyempi ja 

minimalistisempi Flask, jonka integroitavuus järjestelmään pitäisi selvittää 

ennen, kuin toteutusta voitaisiin lähteä tekemään sillä. Kevyempi ja 

yksinkertaisempi vaihtoehto voisi toisaalta myös koitua ongelmaksi ottaen 

huomioon Djangon tarjoamat edut esimerkiksi skaalautumiseen, 

kompleksisuuteen ja tuotantovalmiuteen nykyisen järjestelmän vaatiessa näitä. 

Lisäksi Django on tarkoitettu useammalle sivulle keskittyvien verkkosivustojen 

toteuttamiseen, kun taas Flask toimii paremmin yhdelle sivulle keskittyvien 

kanssa. Toteutettavien toiminnallisuuksien sijaitessa usealla sivuilla tämäkin 

voisi tuottaa ongelmia. (Campbell, 2021). Edellä mainitut seikat huomioon 

ottaen, tullaan toteutettavat toiminnallisuudet tällä kertaa tekemään Djangoa 
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hyödyntäen, koska se tarjoaa tarvittavat työvälineet toiminnallisuuksien 

toteutukseen yhdessä Pythonin kanssa. Muiden API:n toteutuskielien tai -

tapojen ja niiden monipuolisuuden selvittämiseen menevä aika tässäkin 

tapauksessa viivästyttäisi projektin etenemistä. 

Toteutettavista toiminnallisuuksista työnjohtonäkymän toteutuman oli 

suunniteltu pyörivän työnjohtajien tilassa erillisellä näytöllä, johon kytkettäisiin 

Raspberry Pi 3B+ -minitietokone pyörittämään näkymää selaimessa. Tämän 

avulla siitä saataisiin mahdollisimman helposti liikutettava ja huomaamaton. 

Mikäli Raspberry Pi ei jostain syystä jaksaisi pyörittää näkymää, voitaisiin 

tarvittaessa turvautua sen tilalla kannettavaan tietokoneeseen ainakin 

toistaiseksi. 
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5 Toteutus 

5.1 Käyttöoikeudet ja tietoturva 

Portaaliin rakennettiin uusi käyttöoikeusrooli työnjohdolle ja kunnossapidon 

työntekijöille. Tälle roolille saatavilla olevia toiminnallisuuksia rajattiin niin, että 

vain roolin omaavien henkilöiden tarvitsemat toiminnot näkyivät heille. 

Tietoturvan kannalta uudet toteutettiin palvelimelle niin, että esimerkiksi tietojen 

hakeminen tai toimintojen suorittaminen teki palvelimella olevalle API:lle 

pyynnön suorittaa käyttäjän laukaisema toiminto. Tämän pyynnön lisäksi API 

sai käyttäjälle kirjautumisen yhteydessä luodun JSON Web Token (JWT) -

tunnisteen, jonka avulla tarkistettiin käyttäjän kirjautumissession validius, sekä 

session järjestysluvun, sillä samalla käyttäjällä pystyi olemaan monta sessiota 

esimerkiksi eri teollisuuskoneilla. Jos session validius voitiin todentaa JWT:n ja 

session järjestysluvun avulla, pyyntöön vastattiin käyttäjän toimintojen 

mukaisesti. Muutoin vastattiin virheilmoituksella, eikä toimintoa toteutettu. 

Portaalin taustalle rakennettiin pyörimään myös validointitarkistus, joka suorittaa 

itsensä 30 sekunnin välein. Tämä validointitarkistus haki tietokannasta tiedon 

siitä, onko kirjautumista vaativan sivun sessio validi, ja tarvittaessa kirjasi 

käyttäjän ulos. 

5.2 Työnjohtonäkymä 

Työnjohtonäkymän toteutus alkoi sen itse hierarkian visualisoinnilla. Tämä 

toteutettiin niin, että hierarkiavälilehdelle tultaessa käyttäjä näki ensin vain listan 

tehtaista. Tehtaiden nimien vieressä oli nuoli, joita klikkaamalla sai näkyviin 

kyseiselle tehtaalle luodut työnjohtonäkymät. Näkymiä sai luotua klikkaamalla 

tehtaan nimeä. Luonnin yhteydessä näkymälle annettiin nimi, kuvaus ja siihen 

yhdistettiin teollisuuskoneita pudotusvalikon kautta. Kun näkymän loi, sen tiedot 

tallennettiin tietokantaan ja sille luotiin yksilöllinen sekalaisista kirjaimista ja 

numeroista koostuva merkkijono, joka liitettiin URL-osoitteen perään. 
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Työnjohtonäkymän nimeä klikkaamalla sai puolestaan esiin näkymän tiedot, ja 

sitä kautta pystyi myös muokkaamaan näkymää tai poistamaan sen. 

Muokkauksesta pystyi lisäksi lisäämään tai poistamaan näkymään liitettyjä 

koneita. Myös työnjohtonäkymän vieressä oli nuoli, jota klikkaamalla sai 

näkyviin listan näkymässä näkyvistä koneista. 

Kun hierarkia oli visualisoitu ja sen toiminnot toteutettu, oli vuorossa itse 

työnjohtonäkymän teko. Tämä näkymä siis aukesi sille luotuun URL-

osoitteeseen menemällä. Näkymään meno aloitti taustalla näkymälle annettujen 

tietojen haun tietokannasta. Tämän lisäksi näkymään yhdistettyjen koneiden 

tapahtumat haettiin myös tietokannasta, samalla kun sivua haettiin. 

Ulkonäöllisesti näkymästä tuli pääpiirteittäin samanlainen, kuin kuvassa 1 

näkyvästä karkeasta suunnitelmasta. Ylhäällä oli aikajana, jonka aloittava tunti 

muuttui ensimmäisen haetun tapahtuman mukaan. Tapahtumien vieressä 

olevat olevien koneiden nimien tausta muuttui punaiseksi, kun tapahtumiin 

ilmestyi joku työnjohdon huomiota tarvitseva kuittaus. Nämä tapahtumat haettiin 

uudestaan 30 sekunnin välein, eli työnjohdon annettua jatkamisluvan saattoi 

kestää hetki, että taustaväri katosi. Koska tapahtumat näkyivät vain viimeisen 

24 tunnin ajalta, näkyi myös huomiota herättävä taustaväri maksimissaan 24 

tuntia työnjohtonäkymissä. 

5.3 Syykoodipuut 

5.3.1 Järjestelmän oletussyykoodipuu 

Tähän mennessä järjestelmän oletussyykoodipuuhun tehtävät muutokset oli 

toteutettu kirjoittamalla ne suoraan SQL-ohjelmointikielen komentoina 

tietokantaan. Tämä oletussyykoodipuu sitten haettiin siinä yhteydessä, kun 

koneille oltiin kohdistamassa syitä, jos kustomoitua syykoodipuuta ei ollut tehty 

kyseiselle koneelle. Konekohtaisia oletussyykoodipuita ei vielä tässä vaiheessa 

koettu tarpeelliseksi. Tarvittavat muutokset puihin voitaisiin tehdä toistaiseksi 

kustomoitavalla syykoodipuulla. 
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5.3.2 Kustomoitavat syykoodipuut 

Kustomoitavien syykoodipuiden visuaalinen teko toteutettiin niin, että kun 

teollisuuskone ensin lisättiin portaaliin, siihen yhdistettiin kaikille koneille 

oletuksena oleva syykoodipuu. Kun kone sitten valittiin lisäyksen jälkeen, sen 

nimen viereen ilmestyi nappi, josta klikattaessa avautui uusi ikkuna nykyisen 

sisällön päälle. Tästä ikkunasta syykoodipuuta pystyi vapaasti muokkaamaan 

graafisen käyttöliittymän kautta; käyttäjä pystyi halutessaan poistamaan koko 

syykoodipuun ja rakentamaan sen alusta taso kerrallaan. Jokaiseen syykoodiin 

oli myös mahdollista määrittää kuvan ja/tai kommentin pakollisuus, vaatiko se 

työnjohdolta jatkamisluvan sekä pääsikö operaattori kyseiselle syykoodille, vai 

oliko se vain työnjohtajien käytössä. Muokkaaminen oli toteutettu niin, että 

valittuna olevaan syykoodiin liittyvät toiminnot näkyivät vasta, kun käyttäjä oli 

klikannut jonkin syykoodeista aktiiviseksi. Syykoodipuun tallentamisen jälkeen 

se vietiin tietokantaan, josta se haettiin aina kun kyseiselle koneelle oltiin 

kohdistamassa syykoodia. 

Alapuolella kuvassa 2 karkea visualisointi syykoodipuun muokkauksen 

käyttöliittymästä. 
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Kuva 3. Karkea visualisointi kustomoitavien syykoodipuiden 

muokkausnäkymästä. 

5.4 Työnjohdon jatkamislupa 

Työnjohdon jatkamisluvalle tehtiin painike portaalin navigaatioon. Tätä 

painiketta klikkaamalla käyttäjä pääsi sivulle, jonka vasemmassa reunassa 

näytettiin lista tehtaista. Tehdasta klikkaamalla tietokannasta haettiin kaikki 

kyseiseen tehtaaseen liittyvät tapahtumat, joihin kohdistetut syykoodit oli 

asetettu vaatimaan työnjohdon huomiota, sekä tapahtumiin liittyvät 

yhdyskäytävät ja teollisuuskoneet. Kun nämä oli haettu, käyttäjälle ilmestyi 
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sivun keskelle kaksi hakukenttää. Toinen kenttä oli tehtaan yhdyskäytäville, 

toinen teollisuuskoneille. Näitä kenttiä klikkaamalla avautui listat niistä 

yhdyskäytävistä ja koneista, joiden tapahtumiin oli kohdistettu työnjohdon 

huomiota vaativa syykoodi. Jos hakukentät olivat tyhjiä, hakutuloksia ei 

suodatettu mitenkään. Mikäli niihin kirjoitti, tapahtumista suodatettiin vain ne, 

joihin liitettyjen yhdyskäytävien tai koneiden tiedot vastasivat hakusanaa. 

Suodattamisen jälkeen avoinna oleva lista päivittyi uusilla tiedoilla, jotka 

saattoivat lyhentää tai pidentää listaa. 

Kun jotain listalla olevaa tietuetta klikattiin, avautui hakukenttien alapuolelle 

niiden tapahtumien tiedot omissa laatikoissaan, jotka liittyivät klikattuun 

yhdyskäytävään tai koneeseen. Kyseisessä tietolaatikossa näytettiin seuraavat 

asiat: 

• tapahtuman alkamis- ja loppumisajankohta 

• tapahtumalle kohdistettu syykoodi ja syykoodipuun alusta alkava polku 

kyseiseen syykoodiin 

• syykoodin kohdistuksen ajankohta 

• syykoodin kohdistuksen yhteydessä annettu kommentti, jos sellainen oli 

• nappi, josta pääsi katsomaan syykoodin kohdistuksen yhteydessä 

annettua kuvaa, jos sellainen oli 

• nappi, josta pääsi antamaan jatkamisluvan kyseiselle koneelle 

Toisin kuin työnjohtonäkymän 24 tunnin rajauksessa, näitä tapahtumia näytettiin 

niin paljon, kuin haku niitä löysi. Alapuolella kuvassa 3 karkea visualisointi siitä, 

miltä jatkamisluvan tapahtumien tarkastelunäkymä näytti. 
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Kuva 4. Karkea visualisointi jatkamislupaa vaativien tapahtumien 

tarkastelunäkymästä. 

Kun jatkamisluvan antamiseen tarkoitettua nappia painettiin, otettiin tapahtuman 

tiedot talteen ja käyttäjä vietiin uuteen ikkunaan. Tässä ikkunassa näytettiin 

tapahtuman laitteelle määritetty syykoodipuu ensimmäisestä tasosta alkaen, eli 

käyttäjän oli mahdollista halutessaan korvata operaattorin tekemä kohdistus 

täysin, heti ensimmäisestä tasosta alkaen. Tällä tavalla pystyttiin korjaamaan 

esimerkiksi vahingossa tehty kohdistus väärään syykoodiin. Jokaisella tasolla, 

paitsi ensimmäisellä, näytettiin kyseisen tason syykoodien vieressä painike, 

josta käyttäjä pääsi takaisin ylemmälle tasolle. Halutun syykoodin löydettyään 

hänelle näytettiin samat asiat kuin operaattorille syykoodin kohdistuksessa, eli 
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mahdollisuus antaa kohdistukselle kuva ja/tai kommentti. Kun kohdistus 

lähetettiin eli jatkamislupa annettiin, se vietiin tietokantaan eri tauluun kuin 

missä operaattorien kohdistukset olivat, eli olemassa olevaa kohdistusta ei 

pyyhitty pois. 

Kuvassa 4 karkea visualisointi siitä, miltä syykoodipuussa navigoiminen näytti. 

 

Kuva 5. Karkea visualisointi syykoodipuun navigoinnista. 

Kuvassa 5 karkea visualisointi siitä, miltä jatkamisluvan antamisen näkymä 

näytti. 
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Kuva 6. Karkea visualisointi jatkamisluvan antamisnäkymästä. 

5.5 Kunnossapidon huolto 

Kunnossapidon huollon aloittaminen tapahtui samasta tapahtumien 

tarkastelunäkymästä, joka operaattorilla oli auki teollisuuskoneella ollessaan. 

Näkymässä näytettiin siis koneen nimi ja sen tapahtumat värillisinä palkkeina. 

Näiden palkkien alla oli lista koneen pysähdyksestä tulleista tapahtumista, joihin 

oli mahdollista kohdistaa pysähdyksen syy. Tämäkin näkymä päivittyi 30 

sekunnin välein. Näkymässä oli painike, josta huollon pystyi aloittamaan. Napin 

painalluksen jälkeen näkymässä ei voinut tehdä mitään muuta, kuin lopettaa 

huollon. Näin vältettiin se, että huolto unohdettaisiin päälle. 
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Kun huollon lopettamista painettiin, käyttäjä ohjattiin sivulle, jossa näytettiin 

seuraavat asiat: 

• huollon aloitus- ja lopetuspainikkeiden painamisen ajankohdat. Nämä 

ajankohdat olivat myös muokattavissa tältä sivulta 

• kommentti- ja kuvakenttä. Ainakin toinen näistä piti täyttää 

• kuittauskenttä, johon huollon suorittanut työntekijä kirjoitti 

työntekijänumeronsa 

Huollon lähettämisen jälkeen käyttäjä ohjattiin takaisin koneen tapahtumien 

tarkastelunäkymään. Erona nyt oli se, että kaikkien huollon aikana käyneiden 

tapahtumien värit oli muutettu oranssiksi.  

Kuvasta 6 voidaan nähdä, miltä huollon lopettamisesta avautuva sivu näytti. 
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Kuva 7. Huollon lopettamisesta avautuvan näkymän karkea visualisointi. 

5.6 Raportointi 

Raportointi saatiin toteutettua olemassa olevan raportoinnin tapaan Microsoftin 

Power Bi -palveluun, jonne tehtiin erilaisia raportointinäkymiä sisältäen erilaisia 

suodattimia toiminnallisuuksista saatujen tietojen näyttämiseen. Tätä 

raportointia tullaan käyttämään hyväksi esimerkiksi laajemman kokonaiskuvan 
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saamiseksi operaattorien ja työnjohdon kohdistuksista, sekä tiedon 

esittelemiseen tarpeen mukaan. 
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6 Yhteenveto 

Tässä työssä suunniteltiin ja toteutettiin työnjohdon johtamis- ja 

valvomistoiminnot olemassa olevaan verkkosivustoon. Näihin toimintoihin 

kuuluivat yhdessä työnjohdon kanssa suunnitellut, seuraavaksi mainitut 

toiminnallisuudet: 

• työnjohtonäkymä 

• oletus- ja kustomoitavat syykoodipuut 

• työnjohdon jatkamisluvan antaminen 

• operaattorien häiriökuittausten tarkastelunäkymä 

• kunnossapidon huolto´ 

• toiminnallisuuksista saatavan tiedon raportointi 

Työn tavoitteena oli tehdä työnjohdon tarvitsemat toiminnallisuudet helpommin 

ja monipuolisemmin saataville kuin nykyisessä järjestelmässä, ja siinä 

onnistuttiin. Työnjohtajat pystyvät nyt helposti monitoroimaan haluamiaan 

koneita kustomoitavista työnjohtonäkymästä. Tämän lisäksi uuden järjestelmän 

IoT-anturit mahdollistavat nyt heille tapahtumien alkamis- ja 

loppumisajankohtien saamisen tarkasti. Lisäksi käytettävyys- ja 

tuottavuuslaskenta onnistuu paremmin ja monipuolisemmin, sillä 

raportointinäkymistä saadaan nyt selkeämpiä. Tapahtumista saadaan myös 

rajattua tarvittaessa esimerkiksi ne, joiden aikana operaattori on ollut vuorossa, 

ja nämä tapahtumat saadaan puolestaan yhdistettyä operaattorin 

kirjautumisaikoihin. Toteutetun kokonaisuuden jälkeen on selvää, että IoT-

teknologioiden mahdollistamilla toiminnallisuuksilla pystytään parantamaan 

sekä monipuolistamaan teollisuuskoneista saatavaa tietoa. 

Toimintoja toteuttaessa kävi myös selväksi laaditun aikataulun kannalta, että 

jotkin toiminnallisuudet olivat nopeampia toteuttaa ja jotkut hitaampia kuin 

alussa oli luultu. Loppujen lopuksi kuitenkin kaikki MoSCoW-metodilla tärkeiksi 

luokitelluista, eli vähintään luokan 2 saaneista, toiminnallisuuksista saatiin 
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toteutettua. Työnjohtajilta kysyttäessä myös he osoittivat tyytyväisyyttä 

toteutettuihin toimintoihin. 

Suurimpana yllätyksenä kokonaisuudessa tuli se, ettei Raspberry Pi -

minitietokone jaksanut pyörittää työnjohtonäkymää selaimessa vaaditulla 

suorituskyvyllä. Tästä lisää jatkokehitysideoissa. 
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7 Jatkokehitys 

Itse työnjohtonäkymää testattaessa kävi ilmi, ettei saatavilla ollut Raspberry Pi 

3B+ -minitietokone pystynyt ylläpitämään selaimessa olevaa näkymää 

itsekseen suorituskykyongelmien takia. Tähän ratkaisuksi voitaisiin 

tulevaisuudessa tutkia, pystytäänkö nykyiset API:n toiminnallisuudet 

toteuttamaan esimerkiksi jo vaihtoehdoissa mainitulla Flask-

ohjelmistokehyksellä Djangon sijaan, ja onko niiden pyörittäminen tällöin 

mahdollista Raspberry Pi:llä selainta käyttäen. Tässä yhteydessä voitaisiin 

selvittää myös React-ohjelmistokehyksen soveltuvuus Angularin tilalle 

käyttöliittymään. 

Käyttöoikeusvaatimuksissa mainittiin, että työnjohtajille tulisi tehdä oma rooli, 

johon lisättäisiin alustavasti sekä työnjohtajat että kunnossapidon työntekijät. 

Tulevaisuudessa myös kunnossapidolle voisi tehdä oman roolin, mikäli heille 

saatavilla olevia toiminnallisuuksia haluttaisiin erotella työnjohdon 

toiminnallisuuksista. Roolitukseen voitaisiin lisätä myös laadunvarmistus, mikäli 

heille haluttaisiin tehdä toiminnallisuuksia portaaliin. 

Tämän lisäksi tulevaisuudessa voitaisiin toteuttaa myös työnjohdolle 

sähköpostihälytykset huomiota vaativista syykoodeista. Tällä hetkellä hälytykset 

on mahdollista kohdistaa itselleen tarkimmillaan vain tietystä koneesta. Jos tätä 

päätetään harkita, voitaisiin samalla katsoa myös tekstiviestihälytysten 

toteuttamista, sillä tähänkin toiminnallisuuteen löytyy jo aiemmin toteutettu tuki. 

Viimeisenä jatkokehitysideana portaaliin ja sen toiminnallisuuksiin pääsyä 

voitaisiin rajoittaa vain tietyille ihmisryhmille tai tietyissä paikoissa oleville, mikäli 

tämä koettaisiin tarpeelliseksi. Rajoitus voitaisiin tehdä esimerkiksi 

välityspalvelimen avulla tai virtuaalisia verkkoja, kuten Virtual Private Network:ia 

(VPN) tai Software-Defined Wide Area Network:ia (SD-WAN) käyttämällä. 

Projektin jatkuessa myös opinnäytetyön jälkeen ensimmäisenä toteutuslistalla 

on järjestelmän testaus tuotannossa ja virheilmoitusten loppuun saattaminen. 
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8 Testaussuunnitelma 

Opinnäytetyön jälkeen järjestelmä tullaan ottamaan vähitellen käyttöön 

toimeksiantajan tehtaissa. Ensimmäinen käyttöönotto tapahtuu Turun tehtaalla, 

kun järjestelmää testataan kytkemällä siihen suurin osa käytössä olevista 

teollisuuskoneista. Mikäli testaus onnistuu ja tulokset ovat odotettuja, 

käyttöönotto tapahtuu myös muilla tehtailla. Testauksen lopullisena tavoitteena 

on tehdä uudesta järjestelmästä arkipäivää ja keskittää nykyiset, monessa eri 

palvelussa sijaitsevat järjestelmät yhteen paikkaan. 
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