--¥
¥ Haaga-Helia

Serverless-prototyyppi lisensointiohjelmistolle

Niklas Ulmanen

Haaga-Helia ammattikorkeakoulu
Tradenomin tutkinto
Opinnaytety6

2022



Tiivistelméa

Tekija
Niklas Ulmanen

Tutkinto
Tradenomi

Opinnaytetydn nimi
Serverless-prototyyppi lisensointiohjelmistolle

Sivu- ja liitesivumaara
47 +0

Taman toiminnallisen opinnaytetydn tarkoituksena oli luoda toimeksiantajayrityksen ensimmainen
serverless-teknologiaa hyddyntava prototyyppi, jolla voidaan julkaista ja ottaa kaytt6on yrityksen
kehittama ohjelmisto. Tydhdn sisaltyy myds prototyypin kaytettavyyden validointi, jonka tehtavana
on luoda kasitys siité, voisiko teknologiaa kayttaa yrityksen palveluissa.

Prototyyppi on toteutettu pddasiassa Java-ohjelmointikielelld, jolla ympériston maarittely on
tapahtunut. Prototyyppi pohjautuu Amazon Web Services:in tarjoamiin palveluihin, joista tyon
kannalta tarkein on Fargate. Fargate mahdollistaa ohjelmistojen julkaisemisessa serverless-
teknologiaa hyodyntavat ratkaisut kayttdmalla virtuaalikontteja. Prototyypin ohelle kehitettiin myds
skripteja, joilla voidaan parantaa ja automatisoida julkaisun ja kayttbonoton kannalta tarkeita
prosesseja.

Osana validointia kaytiin 1api prototyypin hyvia ja huonoja puolia. Serverless-teknologiasta [0ytyi
useita hyodyllisia ominaisuuksia ja se oli selkedasti toimintatavoiltaan tuoreempi ja kehittyneempi
kuin aikaisemmin kaytetty ratkaisu. Joillakin osa-alueilla serverless-teknologia oli edeltdjaénsa
parempi, mutta toisilla osa-alueilla se oli myds heikompi. Ratkaisuiden erot eivat olleet kuitenkaan
merkittavia, joten teknologia todettiin kayttokelpoiseksi yrityksessa.

Ty6é koostuu prototyypin kehityksestd ja sen vertailemisesta yrityksessda aiemmin kaytéssa
olleeseen ratkaisuun. Ty0Osta on rajattu pois serverless-teknologian kayttamisen kannattavuuden
tutkiminen ja se keskittyy prototyypin kehittdmisen liséksi vain sen kaytettavyyden validoimiseen.
Ty0 toteutettiin 1.9.2021 — 31.3.2022.
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Kasitteet

API Application Programming Interface. eli ohjelmointirajapinta, joka

mahdollistaa kommunikoinnin ohjelmiston kanssa.

CaaS CaaS = Containers as a Service, palvelu, joka tarjoaa erilaisia ympéaristoja

oman ohjelmiston ajamiseen (Roberts & Chapin 2017, 5.)

FaaS Functions as a Service, palvelu, jossa keskitytddn toiminnallisuuden
rakentamiseen yksittaisina funktioina tai operaatioina (Roberts & Chapin
2017, 7-10.)

HA Highly Availability, eli korkea saatavuus, on kaytantd, jolla voidaan

maaritella, etta palvelu tai jarjestelma on aina saatavilla

laaS Infrastructure as a Service, palvelu, joka tarjoaa fundamentaalisia

resursseja ja mahdollisuudet verkollistamiseen

laC Infrastructure as Code, tapa, jossa maadritelladn palvelun tai sovelluksen
infrastruktuuri ohjelmoimalla (Wittig & Wittig 2016, 93)

Instanssi Instance, yksikkd resurssista, esimerkiksi yksi virtuaalikone tai kontti

PaaS PaaS = Platform as a Service, palvelu, joka tarjoaa alustan, jolla on

mahdollista julkaista kayttdonottoon kustomoituja applikaatioita

REST Representational State Transfer, ohjelmistoarkkitehtuurin tyyli, jolla voidaan

maaritella rajat, joiden puitteissa luodaan verkkopalvelu.

SaaS Software as a Service, infrastruktuurin ja ohjelmiston yhdistelma, joka toimii

pilvipohjaisesti




1 Johdanto

Ohjelmistoala on jatkuvasti kasvava ja laajentuva ala, jonka vuoksi se myds muuttuu ja kehittyy
kovalla vauhdilla. Alan nopeaan kehittymiseen ja kasvuun on jo pidemman aikaa vaikuttanut
digitalisaatio, jonka kautta digitaalitekniikka on vyleistynyt jokapaivaisessa elaméassamme.
Digitalisaatiota on puolestaan kiihdyttanyt viime vuosina Covid-19 pandemia, joka on pakottanut

useita yrityksid nopeuttamaan siirtyméaa digitaalisiin tydtapoihin.

Siirtyman nopeutuma on puolestaan johtanut uusiin tarpeisiin ohjelmistoalalla. Verkkoliikenteen ja
sita kautta my0s liikkuvan datan maara on kasvanut huimasti maailmalla, jonka vuoksi myds ICT:n
aiheuttamat kulut ja vaatimukset ovat nousseet useissa yrityksissad. Uudet tarpeet ovat johtaneet
uusien teknologioiden kehittdmiseen, jotka tulevat ajan kanssa korvaamaan nykyiset vaihtoehdot.
Yritysten onkin pitdnyt pystyd ennakoimaan ja kehittymaan alan mukana, silla tdndan laajasti

kaytetty teknologia ei valttamatta ole saatavilla enda lahitulevaisuudessa.

Opinnaytetydn toimeksiantaja on kansainvalisesti toimiva yritys, 10Duke Software Ltd ("yritys”), jolla
on toimitilat Iso-Britanniassa ja Suomessa. Yritys on kokoluokaltaan PK-yritys ja se erikoistuu
identiteettien hallintaan ja lisensointiin, joihin liittyva liikkevaihto on yhteensd yli miljardi euroa

vuodessa.

Opinnaytetydn on tyyliltdan toiminnallinen ja sen tavoitteena on toimeksiannon mukaisesti selvittaa
serverless-teknologian hyddyntamisen mahdollisuutta yrityksen ohjelmistojen julkaisu- ja
kayttoonottoprosesseissa. Tydssa kehitetddn yritykselle ensimmainen kyseista teknologiaa kayttava
prototyyppi ja validoidaan teknologian kayttAmisen mahdollisuus vertaamalla sitéd jo olemassa

olevaan ja nykyhetkella kaytdssa olevaan ratkaisuun.

Opinnaytetyd pyrkii selvittamaan serverless-teknologian kaytettavyyttd osana yrityksen tarjoamia
palveluita, eli selvittamaan teknologian soveltuvuutta yrityksen kaytettavaksi. Yrityksen kehitys on
viime vuosina ollut vahvaa, mutta sen kayttamat julkaisu- ja kayttéonottoratkaisut ovat pysyneet
pitkalti samanlaisina. Opinnaytetydlla pyritaan kokeilemaan vaihtoehtoista ratkaisua ja selvittdméaan

sen kayttomahdollisuutta.
1.1 Opinnaytetyon rajaus

Opinnaytetyd keskittyy 10Duke Software Ltd:lle kehitettdvaan prototyyppiin ja tapoihin ja valineisiin,
joita yrityksessa on aiemmin kaytetty. Opinnaytetytssa luodaan yrityksen ensimmainen prototyyppi
serverless-teknologiaa kayttavasta julkaisu- ja kayttbonottoprosessista yrityksen aiempia tapoja

mukaillen niin, etté kaytettavia ohjelmistoja ei ole tarpeen muuttaa rakenteeltaan.



Tybssd selvitetddn serverless-teknologian soveltuvuutta yrityksen tarpeisiin  prototyyppia
hyodyntamalla. Selvitys rajautuu olemassa olevan jarjestelman ja prototyypin vertailemiseen, eika
sisalla vaihtoehtoisten tapojen huomioonottamista. Vertailemisen tavoitteena on validoida
serverless-teknologian kayttamisen mahdollisuus, eikd se esimerkiksi ota kantaa siihen, ettd onko

kyseisen teknologian kayttdminen yritykselle kannattavaa.



2 Ohjelmistojen julkaisu ja kayttodnotto

Ohjelmistojen julkaiseminen (software deployment) voidaan méaaritell& prosesseina, jotka tapahtuvat
ohjelmiston hankinnan ja suorittamisen valilla. Nama prosessit suorittaa ohjelmistojulkaisija
(software deployer), joka valmistelee ohjelmiston julkaisukelpoiseksi sen valmistumisen jalkeen ja

aloittaa prosessin, jossa ohjelmisto saatetaan kohdeyleison saataville kaytettavaksi. (Dearle 2007.)

Tata tukee myds Coupayen ja Estublierin (2000) maaritelma, jonka mukaan julkaisuprosessissa on
kolme erillistq, toisiinsa sidonnaista prosessia. Prosessit puolestaan jakautuvat pienempiin
aktiviteetteihin. Julkaiseminen jaetaan kolmeen prosessiin sen vuoksi, etté niihin liittyvat aktiviteetit
suoritetaan eri tahojen toimesta, eika kyseisilla tahoilla ole yhtenevaisia tavoitteita, eikd vastuita.

Prosessien kolme osapuolta ovat tuottaja, yritys ja kayttaja. (Coupaye & Estublier 2000.)

Ohjelmiston julkaisemisen voi suorittaa monella tavalla ja se voi olla esimerkiksi automatisoitu
prosessi, jossa luodaan tuore ymparisto ja johon siirretaan kopio julkaistavasta ohjelmistosta niin,
ettd se voidaan ottaa kayttdon. Vaihtoehtoisesti julkaisemisen voi tehda myds taysin manuaalisesti
esimerkiksi jo olemassa olevalle palvelimelle. Julkaiseminen voi olla my6s yhdistelm& manuaalisia

ja automatisoituja vaiheita.
2.1 Infrastruktuuri

Tietotekniikassa infrastruktuuri koostuu kolmesta eri komponentista. Infrastruktuuriin kuuluu laitteisto
(hardware), ohjelmisto (software) ja verkko (network). (Redhat 2019a.) Jotta ohjelmisto voidaan
tuoda kohdeyleisolle kaytettévaksi, tarvitsee se tuekseen laitteiston ja verkon, joilla voidaan
mahdollistaa jakelu. Hyvin suunniteltu infrastruktuuri on tietoturvallinen ja ohjelmiston vaatimusten

mukaisesti optimoitu. Tietotekniikassa infrastruktuureja on olemassa kolme erilaista.

Infrastruktuuri vaikuttaa pitkalti myos siihen, mitd vastuualueita kayttajalle jaa (Mikovic, Lolic,
Stefanovi¢ & Sladojevic 2017). Kuvassa 1 vertaillaan perinteisen infrastruktuurin mahdollistamaa
mallia pilvi-infrastruktuurin tarjoamiin palvelumalleihin. Kuvassa sinisella merkityt osa-alueet ovat
kayttajan vastuulla ja kayttdjan hallinnoimia ja harmaalla merkityt puolestaan palveluntarjoajan
vastuulla ja palveluntarjoajan hallinnoimia. Infrastruktuurilla on siis suuri vaikutus siihen, mita

julkaisun jalkeiset toimenpiteet voivat vaatia.



Traditional IT laasS Paas Saas
Applications Applications Applicatians Applications
Runtimes Runtirmes Runtimes Funtimes
Databases Databases Diatabases Databases

Servers Servers Servers Servers
Wirtualizatian Virtualization Wirtualizatian Virtualization
Server HW Server HW Server HW Server HW

Starage Storage Starage Storage
Metworking Metwarking Metworking Metworking

Kuva 1. Perinteisen infrastruktuurin ja pilvi-infrastruktuurin palvelumallien vertailua (mukaillen
Mikovic, Loli¢, Stefanovi¢ & Sladojevic 2017)

2.1.1 Perinteinen infrastruktuuri

Perinteisessa infrastruktuurissa vastuu on padasiassa kayttajalla. Kaikki arkkitehtuurin eri osa-
alueisiin liittyvat laitteistot ja komponentit ovat kayttajan itse hallinnoimia ja omistamia. Perinteinen
infrastruktuuri mielletaan usein kalliiksi vaihtoehdoksi, silla se vaatii suuren maaran laitteistoa,

energiaa ja tilaa. (Red Hat 2019a.)

Perinteisen infrastruktuurin suurimmat haasteet ovatkin laitteiston omistamisessa. Mikéali esimerkiksi
kayttajien maara kasvaa nopeasti, pitda olla jo etukateen hankittuna laitteistot vanhojen tueksi, jotta
palvelimia voidaan skaalata suuremmaksi (Pramanik 2021). My@s laitteistojen rikkoutumiseen tulee
varautua etukateen, silla laitteiston hajoamisen kohdalla oleva palvelukatko saattaa venya

pitkaksikin, mikali laitteistoja ei silla hetkell& ole saatavilla.

Taman lisdksi on hyva ottaa huomioon, ettéa kuten useimmissa kayttdtavaroissa, myos palvelimissa
seka muissa tarvittavissa laitteistoissa arvo laskee ajan kuluessa ja kayton kasvaessa (Pramanik
2021). Tama toimii my6s merkittavana erontekijana pilvi-infrastruktuuriin ndhden, silla alaspain

skaalaaminen ei tuo kayttajalle juurikaan saastoja.
2.1.2 Pilvi-infrastruktuuri

Pilvipohjainen infrastruktuuri (cloud infrastructure) koostuu kaikista komponenteista, jotka vaaditaan
siihen, ettd pilvipalvelut on mahdollista tuoda jakeluun kohdeyleisélle (Sumo Logic s.a.). Pilvi-

infrastruktuurissa ei tarvitse omistaa kaytettavaa laitteistoa, vaan ne vuokrataan kolmannen



osapuolen pilvipalveluiden tuottajalta tarpeen vaatiessa (Red Hat 2019b). Tama malli on usein
kayttajille huomattavasti kustannustehokkaampi, silla resurssien kayttamisen voi optimoida

tarpeiden mukaisiksi.

Pilvi-infrastruktuuri on mahdollistanut useiden eri kdyttomallien kehittamisen, joissa kayttajan vastuu
ja tarve hallinnoida resursseja pienenee. Kuten kuvasta 1 voi ndhd&a, niin esimerkiksi laaS
(Infrastructure as a Service), jossa kayttaja voi kaytannossa vuokrata kokonaisen infrastruktuurin tai
osan sitd, vahentaa kayttajan suorittaman hallinnoinnin tarvetta ja siirtdd useiden palveluiden
vastuun palveluntarjoajalle. Nykyaan malleja on tarjolla useita, joista jokainen mahdollistaa kayttajan
fokuksen keskittdmisen niille osa-alueille, joihin kayttgja itse haluaa keskittyd. Tama ei kuitenkaan
sulje pois osa-alueisiin vaikuttamista halutessaan, vaan sen sijaan kayttajalle tarjotaan valmiita

malleja, joita voi kayttaa, jos ei itse halua maaritella jotakin palvelua.
2.1.3 Hyperyhdennetty infrastruktuuri

Hyperyhdennetty infrastruktuuri (hyperconverged infrastructure) on ohjelmistoon keskittyva
arkkitehtuurityyli, jossa kaikki infrastruktuuriin kuuluvat komponentit on integroitu yhteen pakettiin
hyddyntamalla virtualisointia. Koska komponentit on integroitu yhtenéiseksi paketiksi, ei niitd voi
irrottaa toisistaan toisin kuin muissa infrastruktuureissa. Yhteen integroiminen kuitenkin mahdollistaa

paremman skaalautuvuuden ja kyvyn selvitd suuremmistakin tyémaarista (Red Hat 2019a).
2.2 Cloud computing

Cloud computing, eli pilvipohjainen tietojenkasittely, tarkoittaa tietokoneresurssien ja — palveluiden
jakelua kayttajalle hyodyntamalla pilvea (Mikovic, Loli¢, Stefanovic & Sladojevic 2017).
Pilvipohjainen tietojenkasittely on mahdollistanut pilvipalveluiden tuomisen kaikkien saataville
pilvipalveluntarjoajien kautta. Cloud computing on myds mahdollistanut pilvi-infrastruktuurien

kehittdmisen, seka niihin liittyvien kehitysmallien luomisen.

Suurimpia etuja, mitd cloud computing on tuonut kayttdjille, ovat jatkuva ja laaja saatavuus.
Pilvipohjaisissa ratkaisuissa resurssit ovat saatavilla aina tarpeen vaatiessa, eivitkd ne yleensa
vaadi suurta erillistd padomaa (Pramanik 2021). Pilvessa muutoksia voi tehda tarpeen vaatiessa
paikasta riippumatta, ja monia prosesseja on myds mahdollista automatisoida tarpeiden mukaisesti.
Kayttdjille tarjotut resurssit ovat ldhestulkoon rajattomat, eikd niiden kayttdminen vaadi

palveluntarjoajan tukea, vaan niita voi ottaa itse kayttoon.



2.3 Pilvisovellukset

Pilvisovellukset (cloud-native applications) ovat pienemmista palveluista koostuvia kokonaisuuksia.
Nama palvelut ovat pdaasiassa toisistaan erillisi&, mutta niiden véalille on luotu jonkinlainen kytkos,
jotta ne toimivat yhtenaisesti sovelluksessa. Pilvisovelluksien tuoman rakenteen avulla voidaan
nopeuttaa julkaisu- ja kayttéonottoprosesseja, joka puolestaan mahdollistaa myds serverless-
arkkitehtuurin. (Red Hat 2018.)

Pilvisovellusten suurin potentiaali onkin niiden itsendisyydessa. Palveluita voidaan kehittda ja
julkaista omina osinaan, jolloin ne eivat ole toisistaan riippuvaisia. (Klein 2019.) Nain voidaan tuoda
esimerkiksi jokin yksittainen ominaisuus asiakkaan kayttéon jo ennen kuin palvelu tai sovellus olisi
valmis. Tata kautta myds eri ominaisuuksien paivittdminen voisi vaikuttaa vain péaivitettavaan

ominaisuuteen, eika se valttdmatta aiheuttaisi palvelukatkoa muiden ominaisuuksien osalta.

Ketterdn kehitettdvyytensa lisaksi pilvisovellukset ovat myds usein nopeasti skaalattavia, joka
mahdollistaa niiden tarkemman optimoinnin. Skaalautuvuuden voi my6s automatisoida, jolloin ei
tarvitse huolehtia sovelluksen kaatumisesta liian suuren verkkoliikenteen vuoksi, eikd mydskaan
ennakoida tarvetta yhta tarkasti etukéateen. Automatisointia kannattaa hyodyntaa skaalauksen liséksi
my6s palvelun terveydentilan seurannassa ja tarvittaessa myos terveydentilan korjaamisessa (Grey,
2019).

2.4 Serverless

Serverless on pilvipohjainen teknologia, jossa mahdollistetaan sovellusten kehittdminen,
julkaiseminen ja yllapito ilman, ettd kehittdjien tarvitsee hallinnoida palvelimia (Cloudflare s.a.).
Talléin voidaan tarkemmin keskittyd sovelluksen kehitystydhén jo heti projektin alkuvaiheessa,

eivatka yllapitoon liittyvat asiat mydskaan rasita myohemmissa vaiheissa (Tozzi 2021).

Vaikka teknologian suora suomennos tarkoittaakin palvelimetonta teknologiaa, ei tama kuitenkaan
tarkoita sita, ettd serverless-mallissa ei kaytettaisi lainkaan palvelimia. Kaytanntssa serverless
voidaan mieltdéa vahemman palvelimia kayttavaksi teknologiaksi. Serverless-mallissa vastuu ja tyo
palvelimien osalta on yleisimmin jatetty palveluntarjoajalle, kuten Amazon Web Services:ille, joka

sitten vastaa ympaériston hallinnoinnista, yllapidosta ja skaalauksesta (Red Hat 2018).

Ero siind, ettd onko palvelu serverless-teknologiaa kayttava vai ei, ei ole aina selkea. Monet palvelut
saattavat sisaltdd serverless-teknologiaa joissakin ominaisuuksissaan, mutta eivat valttamatta
kokonaisuuksina toimi serverless-palveluina. Robertsin ja Chapinin (2017, 39-42.) mukaan
serverless palvelun tulee tayttaa seuraavat ehdot:

- Palvelu ei vaadi sovellusinstanssin tai pitkdan elavan isantainstanssin hallinnointia
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- Palvelu sisdltaa automaattisen skaalauksen kuormituksen mukaisesti

- Palvelun kustannukset perustuvat kayttdéon ja kustannukset voivat olla olemattomat, mikali
kayttoa ei ole

- Palvelussa voidaan maaritella kaytettdva kapasiteetti muuten kuin maarittelemalla
isantainstanssien maara

- Palvelulla on korkea saatavuus (HA)

Naita ehtoja hyddyntamalla voidaan maaritella, mikd on serverless-teknologiaa kayttava palvelu. On
olemassa useita palveluita, joita voidaan kutsua serverless-palveluiksi, vaikka ne ovat vanhempia
kuin itse termi serverless. Osa kehitysmalleista tayttdd myds namé ehdot poikkeuksetta, kuten Faas,
jossa kaytetaan funktioita eri asioiden tekemiseen. (Roberts & Chapin 2017, 42—-44.) FaaS toimii
periaatteella, jossa kutsumisvaiheessa luodaan kontti, jossa funktio ajaa ja ajamisen jalkeen
kyseinen kontti tuhotaan. Nain palvelu ei kustanna mitaan, mikali funktioita ei kaynnista, kapasiteettia
el tarvitse maaritella instanssien méaarassa ja palvelu skaalautuu kutsujen mukaisesti. Sen lisaksi

palvelu on jatkuvasti saatavilla eikd se vaadi hallinnointia kayttajalta.

Useimmiten serverless-teknologian kayttdminen on kallimpaa, kuin vastaavien resurssien
kayttaminen perinteista infrastruktuuria hyddyntden pilvessd. Tama siis tarkoittaa sita, etta
yksittdinen resurssi, jota kaytetddn saman koodin ajamiseen yhta kauan, on kallimpi kayttaa
serverless-mallissa, kuin mitd se olisi perinteisessa mallissa. (Tozzi 2021.) Taman vuoksi

ymparivuorokautista kayttéa varten serverless ei valttamatta ole paras vaihtoehto.
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3 Virtualisointi

Virtualisointi tarkoittaa keinotekoisen asian luomista sellaisella tavalla, ettd se toimii ja nayttaa
ulkopuolisesti luonnolliselta, niin etté alusta, jolla virtualisointi on tapahtunut, ei ndy ulospdin, eivatka
sen ominaisuudet ole havaittavissa virtualisoidun instanssin nakodkulmasta. Virtualisointia
hyodyntamalla voidaan jakaa yksi fyysinen resurssi useiksi pienemmiksi virtualisoiduiksi resursseiksi
(kuva 2). (Hiltunen 2010, 3.)

Virtualisointia on monenlaista, eika termilla aina tarkoiteta palvelimen virtualisointia, vaan kyseessa
voi olla esimerkiksi paikallinen kayttdjarjestelman virtualisointi  jonkin  ominaisuuden
kayttoonottamiseksi (Oikarinen 2021, 10). Palvelinvirtualisoinnin lisaksi muita keskeisia
virtualisointiteknologian osa-alueita ovat tallennus-, verkko- ja sovellusvirtualisointi (Hiltunen 2010,
3). Palvelinvirtualisointi on kuitenkin naista yleisin ja se on myds usein kaytetty IT-infrastruktuuria

rakentaessa.

Virtualisointi on tuonut mukanaan useita hy6tyja. Virtualisoinnilla laitteistosta on mahdollista saada
enemman irti, sill& sen avulla voidaan nostaa laitteiston suorituskapasiteettia 10—15 prosentista jopa
70-80 prosenttiin. Virtuaalipalvelimet myds helpottavat skaalaamista, silla niiden loogisia resursseja
on mahdollista muuttaa nopeasti ja uusia virtuaali-instansseja voi pystyttaa nopeasti kopioimalla jo

olemassa olevan instanssin. (Hiltunen 2010, 4-5.)

VIRTUALIZATION

/ HYPERVISOR

Kuva 2. Fyysisen palvelimen kaytto verrattuna virtuaalipalvelimeen
3.1 Virtuaalikone

Virtuaalikone (VM, virtual machine), tai virtuaalipalvelin, tarkoittaa yhta virtuaali-instanssia, joka on
sijoitettu fyysiseen koneeseen tai palvelimeen (Hiltunen 2010, 10). Ulkoisesti virtuaalikone nayttaa

normaalilta fyysiseltd koneelta, mutta sen ominaisuudet ovat virtuaalisesti muutettavia, eivatka
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valttamatta vaadi koneen uudelleenkaynnistamisté. Virtuaalikoneet ovat olleet saatavilla jo pitkaan,

ja niita pidetaankin pilvipohjaisen tietojenkasittelyn ensimmaisena versiona (IBM 2021).

Jotta virtuaalikoneita voidaan kayttaa, niin tarvitaan valiin hypervisor, eli ohjelmisto, jolla voidaan
luoda, poistaa, hallinnoida ja ajaa virtuaalikoneita. Hypervisor késittelee fyysisia resursseja, kuten
CPU:ta ja muistia varastoina, joista on helppo jaella resursseja virtuaalikoneille. Hypervisor pitaa
huolen siitd, missa jarjestyksessa ja miten virtuaalikoneet voivat resursseja kayttda. (Red Hat
2020a.)

3.2 Kontti

Kontti (container) on samankaltainen virtualisoinnin ratkaisu, kuin virtuaalikone, mutta se ei tarvitse
toimiakseen hypervisoria. Ulkopuolisesti kontti saattaa vaikuttaa samanlaiselta, kuin virtuaalikone,
mutta kontti ei valttamatta sisalla kayttojarjestelmaa samalla lailla, kuin virtuaalikone. Kontti siséltéaa
tarvittavan koodin kayttojarjestelman osalta, mutta ei valttamattd kokonaista kayttojarjestelmaa.
Kontin kayttdminen perustuukin siihen, ettei konttia kohdella kuin virtuaalikonetta, vaan silla on

tarkkaan maaritelty tarkoitus, esimerkiksi yksittdisen ohjelmiston tai palvelun ajaminen. (IBM 2021.)

Koska kontti on huomattavasti kevyempi kokonaisuus kuin virtuaalikone, niin on se myds nopeampi
ja kevyempi hallinnoida. Kontit toimivat erinomaisesti automatisoiduissa prosesseissa, silla ne eivat
kuormita paljoa is&ntdinstanssia, ne ovat nopeita luoda ja tuhota. Mygds kaiken konttiin liittyvan voi
helposti maaritella etukateen, jolloin kontti on luodessa samanlainen joka kerta. Taté varten kontteja
usein kaytetaankin hyddyksi esimerkiksi ohjelmistojen kehitysvaiheissa ja testaamisessa. (Red Hat
2020b.)
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4 Amazon Web Services

Amazon Web Services (AWS) on perustettu vuonna 2002 osana Amazon.com:ia (Amazon 2002).
AWS:n perustamiseen johtivat Amazon.com:in omien kehittéjien toiveet nopeamman infrastruktuurin
luomisesta. Ennen AWS:n perustamista, uusien applikaatioiden kehittdjilla saattoi kulua
vahintaankin yhta paljon aikaa oikeanlaisen infrastruktuurin pystyttamisessa kuin mita applikaation

rakentamisessa menisi (Long 2021).

Alkuvaiheessa AWS tarjosi kehittdjille mahdollisuuden luoda ja kehittdad omia sovelluksiaan ja nelja
vuotta AWS:n synnysté alettiin myds myyda palveluita B2B-myynnin kautta verkkopalveluina (Web
Services). Verkkopalvelulla tarkoitetaan palvelua, jota on mahdollista kontrolloida
verkkokayttoliittyman kautta (Wittig & Wittig 2016, 3).

4.1 Hinnoittelu

Amazon Web Services toimii Pay-Per-Use periaatteella, joka tarkoittaa sitd, etta kustannukset
syntyvat kdyton mukaan. TAma on esimerkiksi verrattavissa séhkdlaskuun, jossa maksat vain sen
mitd kaytat (Wittig & Wittig 2016, 13). Voit kaynnistaa palvelimen milloin tahansa tarvitset ja samalla
lailla my&s sulkea sen, kun tarve on ohitse. Hinnoittelussa on myds useampi vaihtoehto samoin kuin
sahkossakin. Valittavina on kiinte& hinnoittelu tai vaihtoehtoisesti sen hetkisen kysynnan mukainen

hinnoittelu.

Tamanlaisen kaytdbnmukaisen hintamallin vuoksi palveluiden ja infrastruktuurin optimointi onkin
kannattavaa, silla jo pelkalla skaalaamisella voi saavuttaa suuria saastoja. Myés AWS:n tarjoamat
palvelut tukevat hintapolitikkansa puolesta optimointia. Esimerkiksi ominaisuuksiltaan kaksi kertaa
parempi palvelin maksaa kaksi kertaa enemméan, kuin pienempi palvelin. Nain ollen voit valita
haluamasi palvelimen pienimman tarpeesi mukaan ja skaalauksen avulla lisata niita tarpeen
kasvaessa. Kaytettyjen palvelinten maarda ei mydskaan rajoiteta, joten skaalaamisen pitaisi

periaatteessa selvitd mista tahansa kuormasta. (Wittig & Wittig 2016, 11).
4.2 Turvallisuus
4.2.1 Identity and Access Management

Identity and Access Management (IAM) on palvelu, jonka kautta hallinnoidaan kaikkia AWS:n
siséisten palveluiden roolituksia ja kayttboikeuksia. Sen avulla voidaan esimerkiksi antaa kayttajalle
tai ohjelmalle paasyoikeudet joihinkin tiettyihin resursseihin, sekd& maaritella paasyoikeuden

laajuudet. (Amazon s.a.a)
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IAM toimintaperiaate perustuu siihen, ettd ensin luodaan paakayttaja (root user), jolla on paasy
kaikkiin tarjolla oleviin resursseihin. Sen jalkeen voidaan luoda kayttdjia ja rooleja eri tarkoituksiin
niin, etta niille maaritellaan niiden tarvitsemia oikeuksia, eli kaytantdja (policy) (Wittig & Wittig 2016,
159-160). Nain tilin resurssit ovat huomattavasti paremmin suojattuja, silla kaikilla ei ole paasya

kaikkiin resursseihin.

IAM-rooleja voidaan kayttaa tarpeen mukaan myos asioiden automatisoinnissa. IAM:aa kayttamalla
voidaan esimerkiksi myontéa rooli EC2-palvelimelle, joka puolestaan voi roolin oikeuksien puitteissa
taman jalkeen sammuttaa tai tuhota itsensa. Nain voidaan automatisoida resurssien poistamista

tarpeen tullen rooleja hyodyntamalla. (Wittig & Wittig 2016, 163.)
4.2.2 Secrets Manager

Secrets Manager on AWS:n versio salaisuuksienhallintajarjestelmastd, jonka voi integroida
kaytettavaksi useimmissa muissa palveluntarjoajan jarjestelmissa. Secrets Manager:in kayttd
perustuu siihen, ettd sensitiivistd dataa voi tallentaa esimerkiksi avain-arvo-pareina suoraan
AWS:aan ja niitd pystyy kayttamaan eri palveluissa viitteita hyédyntamalla. Secrets Manager:illa voi
my06s automatisoida salaisuuksien hallintaa joidenkin palveluiden suhteen, joka tarkoittaa sita, etta
Secrets Manager:ista voi hakea esimerkiksi tietokannan kayttajatunnuksen ja salasanan ilman, etta

sitd tarvitsee lisata ja paivittaa palvelussa. (Amazon s.a.b.)
4.2.3 Web Application Firewall

Web Application Firewall, eli WAF, toimii verkkosovelluksen palomuurina, jolla voi suojata kayttajan
julkaisemia sovelluksia ja APl-palveluita. WAF:iin voi itse luoda kustomoituja séantoja, joilla suojaus
tapahtuu, tai vaihtoehtoisesti WAF:issa pystyy my0ds ottamaan nopeasti kayttoon valmiita
suojaussaantoja, joilla voidaan estaa esimerkiksi bottien p&asy ohjelmistoon. S&antdja pystyy
lisddmaan joustavasti myos kaytdn aikana, ja niiden kayttdonottamisessa ei kulu juurikaan aikaa.

(Amazon s.a.c.)

Sen lisaksi, ettd WAF suojaa kayttajan palveluita, tuo se mydés mukanaan mahdollisuuden seurata
sovelluksen saapuvaa liikennettd syvemmalld tasolla. Kayttaja pystyy myos itse valitsemaan,
millaista dataa halutaan keraté ja mitd kyseinen data sisaltdd. WAF kerd& dataa pyynnoista aina
reaaliajassa, joten sen avulla pystyy myds nopeasti l0ytdmaan mahdollisia uhkia jo heti kayttdonoton

yhteydessa.
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4.3 Tietokoneresurssit
4.3.1 Elastic Compute Cloud

Amazon Web Services julkaisi vuonna 2006 ensimmaisen laaS-palvelunsa, Elastic Compute
Cloud:in (EC2), joka mahdollisti tietokoneresurssien (compute resources) vuokraamisen ostamisen
sijasta (Amazon 2006). Palvelu mahdollisti fyysisten palvelinten sijasta virtuaalisten palvelinten
vuokraamisen, joita oli mahdollista skaalata tarpeen mukaan (Wittig & Wittig 2016, 35, 53).

EC2:n myota laaS-palvelut alkoivat yleistymaan, silla sen tuomat edut olivat selke&sti erotettavissa.
Aiemmin kayttajien tuli omistaa palvelimet, joilla ajaa verkkoon nakyvia applikaatioita. Tama vaatisi
rahallisten resurssien lisdksi myds enemman henkilostdresursseja, silla kayttajayrityksella tulisi olla

joku, joka hallinnoi ja valvoo fyysisid palvelimia esimerkiksi datakeskuksessa.

Kustannuksia saattoi myos syntya palvelinten hajoamisesta, silla niiden hallinnointi oli kokonaan
yrityksen vastuulla. EC2 ensimmaisena palveluna mahdollisti myds uuden palvelimen saamisen
hajonneen tilalle minuuteissa, jolloin ongelman aiheuttama hairidaika (downtime) ei valttamaétta olisi
merkittava (Wittig & Wittig 2016, 11).

4.3.2 Elastic Beanstalk

Elastic Beanstalk (EB) on AWS:n vuonna 2011 perustama palvelu, jota voi kayttaa verkkosovellusten
julkaisemiseen ja skaalaukseen. Se on toiminnaltaan PaaS-palvelu, joka konkretisoituu monien
valmiiksi maariteltyjen palveluiden muodossa. Tallainen on esimerkiksi ennalta maaritelty EC2-
palvelin. Vaikka useimmat Elastic Beanstalk:in tarjoamat palvelut ovat valmiiksi maariteltyja, niin

niiden maarityksia voi muokata vapaasti. (GeeksforGeeks 2021.)

Elastic Beanstalk tarjoaa kayttajalle ymparistéjen hyédyntamisen AWS palveluiden muodossa. Sen
avulla voi luoda applikaatioita, joilla on useita eri ymparistdja esimerkiksi kehitys- ja
tuontantotarkoituksiin. Ymparistojen tilaa voi seurata kokonaisuuksina, jolloin kayttdjille nakyvat
virheet tulevat helposti esille. Esimerkiksi mikali kayttaja ei saa yhteytta kyseiseen palveluun, voi se

nakya nousevana virheellisten HTTP-statuskoodien muodossa.

Suurimpiin Elastic Beanstalk:in tarjoamiin hyotyihin ja etuihin lukeutuu sen skaalautuvuus. Elastic
Beanstalk:in voi asettaa automaattisesti skaalautuvaksi, jolloin se esimerkiksi lisda ja vahentaa
tarpeen mukaan EC2-palvelimia. Skaalaamisen hoitaa Elastic Beanstalk:iin sisaltyva Elastic Load
Balancing -palvelu, joka jakaa saapuvan liikenteen tasaisesti palvelinten vdlille. Amazon Web

Services:in omien sanojen mukaan skaalattavuudella ei ole mydskaan maksimaalista rajaa, joten
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autoskaalauksen pitéaisi pystya pitamaan sovellus ylhaalla likenteen maarasta riippumatta. (Wittig &
Wittig 2016, 11.)

4.4 Kontit
4.4.1 Elastic Container Registry

Elastic Container Registry (ECR) on nimensa mukaisesti AWS:n tarjoama rekisteri kuville, joita
voidaan kayttaa konteissa. Sailomisen yhteydessa ECR mahdollistaa kuvien versionhallinnan, seka
elinian hallinnoinnin. ECR:n kautta pystyy myos jakamaan kuviaan HTTPS-yhteyden kautta, mutta
sen paaasiallinen hyoty tulee esiin, kun sita kaytetaan muiden AWS:n kontteja kayttavien palveluiden

kanssa. (Amazon s.a.d.)

Palvelu on myds yhteensopiva useimpien yleisten kontinhallintavélineiden kanssa, joka helpottaa
sen hyodyntamista eri prosesseissa, kuten ohjelmistojen julkaisemisessa ja testaamisessa. ECR
salaa (encrypt) kaikki kuvat niiden tallettamisen yhteydessa, jonka seurauksena ne saavat yhden
suojakerroksen lisaa sailémisen yhteydessa. Suojaamista voi myo6s edistdd entisestaan kayttamalla
IAM-rooleja niiden jakelussa. (Carty 2021.)

4.4.2 Elastic Container Service

Elastic Container Service (ECS) on AWS:n tarjoama konttien hallintapalvelu, eli CaaS-palvelu
(Containers as a Service), joka on laajalti skaalattava ja nopea. ECS tarjoaa konttien kayttamiseen
kahta eri ratkaisua, serverless-teknologian mahdollistavaa Fargate:a ja virtuaalikoneita kayttavaa
EC2:ta. Molemmissa tapauksissa kaytetddn kontteja, jotka méaaritelladn ECS:ssa tehtavina (task),
joita voidaan hallita ryhmissa (cluster). Kontit puolestaan maaritelldadn Docker:ia kayttamalla.

(Amazon s.a.e.)

ECS kehitettiin alun perin EC2-instansseja varten silloin, kun konttien suosio alkoi nousemaan.
Palvelu mahdollisti joustavamman lahestymistavan ohjelmistojen ajamisessa, silla se oli paremmin
skaalattavissa kuin esimerkiksi Elastic Beanstalk ja se mahdollisti uusien kehitysmallien kayttdmisen
ohjelmistojen luomisessa (Carty 2017). Palvelu myos vahensi huomattavasti yllapidon tarvetta

automatisoimalla eri prosesseja esimerkiksi instanssien luomiseen ja tuhoamiseen liittyen.
4.4.3 Fargate

Fargate on toinen ECS:n tarjoamista ratkaisuista, joka mahdollistaa konttien kayttamisen serverless-
teknologiaa hyddyntamalla. Toisin kuin EC2:ssa, Fargate ei vaadi virtuaalikoneiden hallintaa, eika
ryhmien skaalaamista tai maarittely&. Tallbin sinun ei periaatteessa tarvitse méaaritella mitdé&dn muuta,

kuin haluamasi kayttéjarjestelman, vCPU:n ja muistin maarat ja verkon, jossa palvelu toimii. Naiden
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lisaksi voi myos asettaa esimerkiksi autoskaalaukseen liittyvid asioita, mutta ne eivat ole

valttamattomia kontin ja sovelluksen kaynnistamisessa. (Amazon s.a.f.)

Fargate:ssa voit méaritella sovelluksesi ajettavaksi yhdessa tehtavéssa, tai vaihtoehtoisesti voit
jakaa sovelluksen useisiin osiin mikropalvelun tavoin ja ajaa sita useissa eri tehtavissa. Fargate:ssa
voit myds maaritella tehtdville omat terveystarkastuksensa, joilla voi automatisoida palvelun
yllapitoa, seka parantaa sen reagointikykyd ongelmatilanteissa. Fargate:n tarjpamat konttiratkaisut
ovat ECS:n mukaisesti nopeita luomaan tarvittaessa uusia kontteja ja tuhoamaan vanhoja.
Palvelussa on mahdollista kdynnistaa jopa tuhansia kontteja samanaikaisesti (Culverhouse 2018),

mikd mahdollistaa skaalaamisen myds suuremassa mittakaavassa.
45 Tyokalut
451 Command Line Interface

AWS Command Line Interface (CLI), eli komentoliittymd, on tyovéline, jolla voi hallinnoida AWS:n
palveluita ja resursseja komentorivin kautta. Komentoliittymé& on hyva vaihtoehto erityisesti silloin,
kun pitda luoda automatisoituja prosesseja, joissa suoritetaan useita eri infrastruktuuriin liittyvia
tehtavid. Prosessien automatisointi sujuu helposti esimerkiksi kirjoittamalla skripteja, joissa on useita

eri komentoja perdkkain. (Amazon s.a.g.)
45.2 CloudFormation

CloudFormation (CF) on tyokalu, jolla voidaan hallinnoida palveluita ja resursseja laC-periaatteella
(Amazon s.a.h). CF mahdollistaa infrastruktuurin hallinnan tayden automatisoinnin, silla kaikki
AWS:n resurssit on mahdollista maaritella sita kautta. CloudFormation:in avulla infrastruktuureja on
my6s helppo kopioida, silla samaa pohjaa voi kayttaa uudelleen rajattomasti. Isona etuna on myds
se, ettd kopioiminen on mahdollista eri alueiden valilla, eli ympariston asetukset voi esimerkiksi

kopioida Irlannista Yhdysvaltoihin. (Amazon s.a.i.)

CloudFormation:in kayttd perustuu pinoihin (stack), joihin maaritelladn kaikki tarvittavat palvelut ja
resurssit, seka niiden asetukset. Palveluiden ei kuitenkaan tarvitse olla yhdessa kaytettyja, vaan ne
voi maaritella taysin vapaasti kaikista AWS:sa olevista palveluista. Pinojen kaytt6 mahdollistaa
kokonaisten resurssiryhmien hallinnan samanaikaisesti, eli niitd voi luoda, muokata ja poistaa
kokonaisuuksina (Amazon s.a.). Tama helpottaa esimerkiksi kehitysympériston ja

tuotantoympariston eriyttamista toisistaan.

CF toimii tekstitiedostoilla, malleilla (template), jotka maaritelladn joko JSON tai YAML formaattia

kayttamalla. Formaatista riippuen myds syntaksi on hieman eroavaa naiden valilla. Formaatti ei
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kuitenkaan vaikuta siihen, mita kaikkea on mahdollista maaritella CF malleihin. Malleja voi luoda ja
muokata lahes milla tahansa tekstieditorilla, tai niitd voi myos kirjoittaa kayttamalla Amazonin

koodipohjaista kehitysty6kalua, Cloud Development Kit:ia.
45.3 Cloud Development Kit

AWS Cloud Development Kit (CDK) on laC periaatteella toimiva kehitystytkalu, jonka avulla kayttaja
voi maaritella AWS:aan liittyvia palveluita ohjelmoimalla. CDK on kehitetty kaytettavaksi useimmille
moderneille ja vyleisille ohjelmointikielille, ja sen tarkoituksena on mahdollistaa ympéariston
kehittaminen samalla kielelld, kuin itse ohjelmisto tai palvelu on kehitetty. CDK toimii

k&annostydkaluna, joka luo CloudFormation malleja kirjoitetun koodin pohjalta. (Amazon s.a.j.)

CDK:ta kayttamalla voi sadstaa huomattavasti aikaa ja vaivaa verrattuna pelkan CF:n kayttamiseen.
Esimerkiksi kuvan 3 mukaisesti luotu pino kaantyy yli 500 rivin YAML-malliksi huomattavasti
pienemmalla koodimaaralla (Amazon s.a.j). CDK koodin kirjoittaminen totutulla IDE:ll& on myds
huomattavasti  kayttajaystavallisempaa, kuin tekstieditorin  kayttdminen  YAML-koodin
kirjoittamiseksi. CDK:n kayttamista varten tarvitaan eri palveluiden vaatimia kirjastoja, jotka tukevat

koodin kirjoittamista ja nain vahentavat myos mahdollisten virheiden maaraa.



public class MyEcsConstructStack extends Stack {

public MyEcsConstructStack({final Construct scope, final String id) {
this(scope, id, null);

public MyEcsConstructStack{final Construct scope, final String id,
StackProps props) 1

super(scope, id, props);
Vpc vpc = Vpc.Builder.create(this, "MyVpc").maxAzs(3).build();

Cluster cluster = Cluster.Builder.create(this, "MyCluster")
.vpc(vpc).build();

ApplicationloadBalancedFargateService.Builder.create(this, "MyFargateService")

.cluster(cluster)

.cpu(512)

.desiredCount(6)

.taskImageOptions(

ApplicationloadBalancedTaskImageOptions.builder()
.image(ContainerImage
.fromRegistry("amazon/amazon-ecs-sample™))

.build()) .memoryLimitMiB{2848)

.publicloadBalancer(true).build();

Kuva 3. Pinon luominen CDK:ta kayttamalla (Amazon s.a.))
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5 Kehityssuunnitelma

Toimeksiannon mukaisesti suunnitelmana on luoda 10Duke:n ensimmainen prototyyppi sovelluksen
kayttoonotosta, jossa kaytetaan serverless-teknologiaa, ja sen jalkeen selvittdéd sen mahdollisuutta
kayttdonottamisen suhteen yrityksessa. Prototyypin kehittdminen pohjautuu yrityksessa jo oleviin
menetelmiin, tekniikoihin ja teknologioihin, jotta se olisi mahdollisimman helposti kayttéénotettava
my06s muissa yrityksen projekteissa. Yrityksen intressit nakyvat myos tutkimusmenetelmissa, joissa

keskitytaan yrityksen tarpeiden mukaisesti vertailuun uuden ja vanhan teknologian valilla.
5.1 Prototyyppi

Prototyypin tavoitteena on olla 10Duke:n ensimmainen kokeilu serverless-teknologian
hyddyntamisesta yrityksen perustoiminnoissa. Mikali kokeilu on onnistunut ja teknologia osoittautuu
kannattavaksi, niin voidaan yrityksen muitakin palveluita tarpeiden mukaisesti siirtda yllapidettavaksi
serverless-ymparistdihin. Nama tavoitteet toimivat osittain pohjana myds toimeksiannossa annetuille

vaatimuksille.

Toimeksiannon mukaisesti prototyypin vaatimukset olivat seuraavanlaiset:
- Prototyyppi pohjautuu AWS:n Fargate-palveluun
- Prototyyppi rakennetaan AWS CDK:ta kayttamalla
- Prototyyppi kirjoitetaan Java-ohjelmointikielella

- Prototyypin asetukset voi maaritella Typesafe-kirjastoa kayttamalla

Prototyypin kehittdamisessa kaytetyt teknologiat olivat siis pitkalti ennalta maariteltyja. Jotta Fargate-
palvelua voidaan tukea, niin pita& prototyyppiin rakentaa tuki myos sen vaatimia AWS-palveluita
varten. Koska tavoitteena oli kuitenkin keskittyéa Fargate-puoleen, seka sen vertailemiseen olemassa
olevan vaihtoehdon kanssa, niin paatettiin ettei jaettavissa olevien resurssien luomista erikseen
lisatd prototyyppiin ensimmaisessa kehitysvaiheessa. Sen sijaan paadyttiin ratkaisuun, jossa
luodaan testiymparistd, jossa jo olemassa oleva ratkaisu jakaa osan resursseistaan Fargate:n
kayttoon. Nain molemmissa tavoissa voitiin olla varmoja siitd, ettd palveluiden kaytossa olevat

resurssit ovat mahdollisimman identtisid keskenaan.
5.2 Prototyypin kaytettavyyden validointi

Osana toimeksiantoa yrityksen jo ennalta olemassa olevaa ohjelmistojen julkaisu- ja
kayttdonottoprosessia  vertaillaan  serverless-teknologiaan  pohjautuvaan  julkaisu- ja
kayttoonottoprosessiin. Nain pyritddn validoimaan serverless-teknologian soveltuvuus yrityksen
palveluihin. Vertaileminen keskittyy neljdan paakategoriaan ja sen tarkoituksena on validoida

serverless-teknologian kayttdmisen mahdollisuus. Kaikissa neljassd pé&ékategoriassa on omat
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alakategoriansa, joiden mukaisesti tehddan arvio teknologian kayttdmisen mahdollisuudesta.
Ymparistojen vertaileminen eri kategorioissa mahdollistaa mahdollisimmin laajan ja samanaikaisesti

koko julkaisu- ja kayttéonottoprosessin kattavan analysoinnin.

Opinnaytetyon vertailu keskittyy yrityksen intressien mukaisesti neljaén padkategoriaan:
- Tybn maara
- Julkaiseminen ja yllapito
- Suorituskyky

- Kustannukset

Tybn maaran vertailemisessa kaydaan lapi vaadittavaa koodimaaraa, seka sen kompleksisuutta.
Vertailtavina kohteina toimivat jo olemassa oleva koodi ja opinnaytetydssa luotava prototyyppi, jotka
molemmat kayttavat AWS:n CDK-kirjastoja ymparistdjen maarittelemisessa ja Shell-skriptausta

prosessien helpottamisessa ja osittaisessa automatisoinnissa.

Julkaiseminen ja yllapito pitaa sisélladn prosessit, jotka suoritetaan ohjelmistoa tai ymparistoa
kayttdonottaessa. Julkaisemisessa kasitellaan siis tarvittavia toimenpiteita, joilla voidaan luoda tai
paivittaa ymparistda, seka sen sisaltamaa ohjelmistoa. Yll&pito puolestaan sivuaa myés myéhemmin
kasiteltavaa skaalautuvuutta ja sen lisdksi myos selvittaa yleisimpia toimenpiteitd, joita ymparistot

saattavat vaatia yllapitajaltaan.

Suorituskyvyn vertailemisessa keskitytaan erityisesti siihen, kuinka ymparistdt kykenevat
suoriutumaan erindisissa simuloiduissa kayttotilanteissa. Simuloiduilla tilanteilla pyritaan
selvittamaan ympadristdjen tarjoamia suoriutumisnopeuksia, seka kokeilemaan ymparistdjen
rasituksensietokykyd ja kovasta rasituksesta selviytymista esimerkiksi automaattisella

skaalautumisella.

Viimeisimpéanéa paakategoriana on kustannusten vertaileminen ja arviointi pidemmalla kaytolla.
Kustannuksia pyritd&dn mittaamaan lyhyella aikavalilla erindisissa kayttotilanteissa ja mittausten

pohjalta tullaan arvioimaan my6s mahdollisia kulueroja pidempiaikaisessa kaytossa.
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6 Prototyypin kehittdminen

6.1 Valmistelut

Prototyypin kehittdmiseen kaytettavaksi tydkaluksi valikoitui Apache:n kehittdma NetBeans, silla se
on yrityksessa kaytetyin ohjelmointiympadristé (integrated development environment, IDE).
Kayttomaaran mukaan valikoitui myds ohjelmointikieleksi Java, jolla my6s esimerkiksi

toimeksiannossa annettu ohjelmisto on kirjoitettu.

Toimeksiannon mukaisesti kaytettavassa ohjelmistossa on jo entuudestaan moduuli, jossa tapahtuu
Amazon Web Services:in Cloud Development Kit:lla automatisoitu julkaisu ja kayttéonotto Elastic
Beanstalk:ia kayttdmalla. Tass& moduulissa on alamoduuleina luotu omat tasonsa erindisiin
tarpeisiin, esimerkiksi maaritysten asettamiseen, ympariston pystyttdmiseen ja ohjelmiston
julkaisemiseen. Jotta ohjelmiston rakennetta ei tarvitse muuttaa, niin loin kaksi uutta alamoduulia

nykyisten rinnalle moduuliin, jossa CDK julkaisu Elastic Beanstalk:iin on tehty.

Naissd uusissa moduuleissa tapahtuu varsinainen prototyypin kehittdminen ohjelmoinnin ja
asetusten maarittelyn muodossa. Uusien moduulien luominen rinnalle mahdollisti my6s nykyisen
rakenteen mukaisten riippuvuuksien hyddyntamisen ohjelmoidessa, joten rakenteesta voidaan

tehdd samankaltainen ja jo olemassa olevaa koodia voidaan hytdyntaa helposti ja ketterasti.
6.2 Rakenne

Prototyypin rakenteen suunnittelu alkoi Fargate-palvelun vaadittujen riippuvuuksien selvittamisella,
jotta voitiin maaritella tarvittavat komponentit, seka niihin liittyvat maariteltdvat arvot. Taman liséksi
piti selvittdd nykyisen asetusten maarittelyn toimintaperiaatetta, jotta prototyyppi olisi rakenteeltaan

mahdollisimman samankaltainen ja néin ollen myo6s helposti ymmarrettava ja kaytettava.

Moduulin aws_deploy rakenne muotoutui kuvan 4 mukaiseksi, kun lisattiin uudet vihrealla merkityt
alamoduulit. Kuvassa lyhenteella "eb” viitataan jo olemassa oleviin Elastic Beanstalk:ia kayttaviin
alamoduuleihin ja lyhenteelld "fg” viitataan uusiin, Fargate:a kayttaviin alamoduuleihin. Naiden ohella
oli yhteinen pohjatason asetusten maaritelma, joka sijaitsi alamoduulissa config ja josta muut

moduulit perivat niille tarpeelliset luokat.
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aws_deploy

COﬂﬂg eb_abstrat[ eb_implementation fg_abs‘[r’act fg_implementation

Kuva 4. Moduulirakenne

Luotujen alamoduulien rakenne maaraytyi yhta lailla jo olemassa olevan koodin mukaisiksi. Seka
abstraktiotason (fg_abstract) ettd implementaatiotason (fg_implementation) moduulit sisalsivat
samankaltaisen rakenteen, jossa on luokat asetusten maarittelemiselle (config) ja pinolle (stack).
Config-luokka toimii implementaationa Typesafe-maarityksia lukevasta alaluokasta, joka peritaan
config-moduulista. Pinoluokka on puolestaan implementaatio AWS CDK:n tarjoamasta luokasta
Stack.java, joka toimii pohjana resurssikokonaisuudelle, joka voidaan mydhemmin julkaista
AWS:aan.

6.3 Toteutus
6.3.1 Palvelun méaarittely

Prototyypin toteuttaminen alkoi tarvittavien resurssien lisdamiselld, sekd& niiden ottamien
parametrien lapikaymisella. Halusin prototyypissa ottaa mahdollisimman paljon hyotyéa irti Amazon
Web Services:in tarjpamasta Cloud Development Kit-kirjastosta, jotta prototyyppia olisi
mielekkaampi tyostaéa. Mielekkyyden liséksi prototyyppi ei toimisi talléin vain tekstin kaantajana

tydvalineiden valissd, vaan myds sen automatisoituja prosesseja olisi mahdollista hyddyntaa.

Valinta osoittautui my®ds nopeasti hyvaksi ja hyodylliseksi, silla heti ensimmaisissa tarvittavissa
luokissa ilmeni  selkeita  hyotyja. CDK:n tarjoama  ECS-kirjasto  sisédlsi  luokan
ApplicationLoadBalancedFargateService.class, jonka parametrina sisdan ottama luokka
ApplicationLoadBalancedFargateServiceProps.class oli monipuolisesti madariteltdva. Kyseinen
luokka tarjosi useita eri metodeja (kuva 5), joilla oli mahdollista esimerkiksi luoda Fargate-palvelu,
jolla on oma automaattisesti asetettu kuorman tasaaja (load balancer) ja ryhma (cluster), johon se

kuuluu. Naiden lisdksi oli myés mahdollista maaritella aliverkot (subnet) ja turvaryhmat (security
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group) joissa se toimii, seka maaritella palvelun terveystarkastuksiin liittyvat arvot ja asettaa sen
DNS-asetukset kohdilleen.
ApplicationlLoadBalancedFargateServiceProps props = ApplicationloadBalancedFargateServiceProps

.builder()

serviceName(serviceName)

.cluster({cluster)

.cpu(getAppStackConfig().fargateCpu())

.memoryLimitMiB({getAppStackConfig( ). fargateMemory())

.desiredCount(getAppStackConfig().fargateCount())

.taskImageOptions({imageOptions)

.publicLoadBalancer(true)

.assignPublicIp(false)

.securityGroups(Arrays.asList(

SecurityGroup.fromSecurityGroupId(this, "mercury-sg", getAppStackConfig().awsVpchebSecurityGroupId(})

)

.taskSubnets(subnetSelection)

.redirectHttp(true)

.certificate(certificate)

.domainName(getAppStackConfig().domainName())

.domainZone(hostedZone)

.healthCheckGracePericd (Duration.minutes(5))
Lbuild();

Kuva 5. ApplicationLoadBalancedFargateServiceProps.java

Vaikka valikoima on kattava ja siséltad kaiken aiemmin mainitun liséksi myds kohdat tarpeellisille
maadriteltaville arvoille, niin samalla se rajoittaa itse&én. Esimerkiksi DNS-asetusten asettaminen on
suuri etu verrattuna siihen, etta kayttgjan pitdé ladata Route 53:n sisaltdman kirjaston moduuliin ja
asettaa sité kautta tarvittavat arvot. Samalla ApplicationLoadBalancedFargateServiceProps-luokka
kuitenkin rajoittaa verkkotunnusten maarda, joihin palvelu voidaan liittdd. Taman opinnaytetyon
kannalta kyseinen asia ei ole haitallinen, mutta tulevaisuudessa se voi vaatia lisakehitysta kyseisen

kohdan osalta.

Koska toimeksiannossa haluttiin keskittyd prototyypin ja olemassa olevan ratkaisun vertailemiseen
ja prototyypin kaytettavyyden validointiin, niin tehtiin samalla paatds, etta osa resursseista jaettaisiin
naiden kahden version vdlilla. Jaettavia resursseja olivat esimerkiksi virtuaalinen yksityinen pilvi
(VPC, virtual private cloud), siihen liittyvat resurssit, kuten aliverkot ja turvaryhmat, seka tietokanta.
Naiden jakaminen ymparistdjen valilla ei aiheuta haittaa vertailemisen nédkdkulmasta myéhemmin,
mutta talla tavalla voitiin minimoida kustannuksia ja varmistaa yhtenevaiset ymparistén resurssit.
Kuvasta 5 on mahdollista nahda, kuinka esimerkiksi olemassa oleva turvaryhmé& on haettu sen

tunnisteen (id) perusteella.
6.3.2 Ympariston maarittely

Fargate-palvelun luomisen ja maarittelyn lisdksi yhtend tarkedana kohtana on my®s ympariston
maarittely ohjelmistoa varten. Koska Fargate pohjautuu konttien ja Docker-kuvien kayttamiseen, on

ympéristbd varten luotava Elastic Container Registry, johon voidaan paivittdd oikea kuva



25

viimeisimmasta ohjelmistoversiosta. ECR tarjoaa nain paikan kuvien sadilyttamiselle ja
versiohallinnalle, josta Fargate voi hakea tarvitsemansa kuvan ymparistdjen péivittamisen
yhteydessa. Koska Docker-kuvan péaivittdminen on erillinen osa, eika liity ymparistdn paivittdmiseen,
niin kuvan lataaminen ECR:&an jatettiin CDK-koodista pois. Kuvan lataaminen ECR:sté on kuitenkin

oleellinen osa ympariston paivittdmista, joten se otetaan mukaan pinoon.

Toisin kuin Elastic Beanstalk:issa, Fargate:en on luotu tuki AWS:n Secrets Manager:ia varten. Tama
helpottaa huomattavasti ympariston maarittelyd ohjelmistoa varten. Kaytanndssa asetusten
maarittely siis vaatisi CDK-tasolla yhteyden luomista Secrets Manager:iin, josta voidaan hakea
tarvitut etukdteen asetetut arvot. Taméan lisaksi pitdd hakea haluttu Docker-kuva ECR:&sta ja

maaritella sille halutut salaisuudet Secrets Manager -viittauksilla (kuva 6).

protected ApplicationlLoadBalancedTaskImageOptions configureImageOptions() {

IRepository imageRepository = Repository.fromRepositoryArn(
this,
getAppStackConfig().imageRepositoryId(),
getAppStackConfig().imageRepositoryArn()
)
ISecret secret = software.amazon.awscdk.services.secretsmanager.Secret
.fromSecretNameV2(this, "mercury-secret-manager", getAppStackConfig().secretsManagerName());
ApplicationLoadBalancedTaskImageOptions imageOptions = ApplicationlLoadBalancedTaskImageOptions
.builder()
.image(ContainerImage.fromEcrRepository(imageRepository))
.containerPort(getAppStackConfig().imageContainerPort())
.secrets(new HashMap<String, Secret>() {

{
put("DB_USER", Secret.fromSecretsManager(secret, "username"));
put("DB_PASSWD", Secret.fromSecretsManager(secret, “password"));
put("DB_URL", Secret.fromSecretsManager(secret, "connectionuUrl"));
put("DB_NAME", Secret.fromSecretsManager(secret, "dbname™));
¥
9]
.build();

return imageOptions;

Kuva 6. Yhteys ECR:aan ja Secrets Manager:iin
6.3.3 Terveystarkastusten maarittely

Jotta Fargate olisi yhteensopiva julkaistavan ohjelmiston kanssa, niin on myds muokattava
automatisoituja terveystarkastuksia. Alun perin maarittelin ensimmaisen terveystarkastuksen
tapahtuvan 5 minuuttia ohjelmiston kaynnistymisen jalkeen (kuva 5), jotta voidaan varmistaa, etta
ohjelmisto on ehtinyt kaynnistyd kokonaan. Taman jalkeen maarittelin myds sopivamman polun ja
hyvaksytyn HTTP-statuskoodin (kuva 7), joita kayttdmalla voidaan todentaa, ettd ohjelmisto on

toiminnassa ja toimii oikein.
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service.getTargetGroup().configureHealthCheck({HealthCheck
.builder()
.path{getAppStackConfig().healthCheckPath())

£y B

.healthyHttplodes("288")
.port{String.valuedf{getippstackfontig().imageContainerPort()))
.build()

Kuva 7. Terveystarkastusten maarittely
6.3.4 Suojauksen maarittely

Seuraavana vaiheena oli lisatd suojaus, jolla voidaan hallita sisaan tulevaa likennettd, seka
maaritella linkit, jotka ovat ohjelmistossa julkisesti avoinna. Toimeksiantaja toivoi my6s suojausta
esimerkiksi anonyymeja IP-osoitteita vastaan, jotta voidaan minimoida ylimaarainen liikenne, joka
voisi rasittaa ohjelmistoa. Suojauksesta on myds hydtyd mydhemmassa vertailemisvaiheessa, silla

ulkopuolelta mahdollisesti tulevia pyyntdja saadaan karsittua, eivatka ne silloin voi rasittaa palvelua.

Suojaus  pohjautuu AWS  WAF:in, eli Amazon Web Services:in tarjoamaan
verkkosovelluspalomuuriin  (web application firewall). Palomuuria varten tuli lisdtd web
paasynhallintalista (ACL, access control list), johon maariteltin erindisia saantdja paasyn
rajoittamiseksi (kuva 8) ja lokien keraamiseksi (kuva 9), jotta mahdolliset uhkat on myéhemmin
helpompi tunnistaa. Kuvasta 8 on myds mahdollista ndhdd miten AWS:n yllapitamia saantoja

voidaan helposti hyddyntaa ohjelmiston suojauksessa.
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CfnllebACL.DefaultactionProperty defaultiAction = CfnlebACL.DefaultactionProperty
.builder()
.block{CfnlebACL.BlockActionProperty.builder().build(}}
Lbuild();

List<CfnlebACL.RuleProperty> rules = new ArraylList<»();
rules.add(CfnilebACL.RuleProperty
.builder()
.name(applicationiame + "-BlockfnonIPsRule™)
.priority(1)
.overridebAction(CfnkebACL.OverrideActionProperty
.builder()
.none{new HashMap<String, Object:())
Lbuild()
)
.wisibilityConfig(CfnlkebACL.VisibilityConfigProperty
.builder(}
.sampledRequestsEnabled(true)
.cloudWatchMetricsEnabled(true)
.metricMame(applicationiame + "-BlockfAnonIPsRule")
Lbuild()
)
.statement(CfnkebACL.StatementProperty
.builder()
.managedRuleGroupStatement{CfnkebACL.ManagedRulaGroupStatementProperty
.builder()
.vendorMame( " AWS™)
.name (" AWSManagedRulesinonymousIplist™)
.excludedRules(Collections.singletonlist{CfnlebaCl.ExcludedRuleProperty
.builder()
.name("HostingProviderIPList™)
Lbuild()

)
.build()

)
_build()

)
.build()

Vi

Kuva 8. Anonyymien IP-osoitteiden eston maarittely web paasynhallintalistalle
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CfnloggingConfiguration.Builder
.create(this, "mercury-logging-config")
.resourcebdrn{webAcl.getittrarn())
.logDestinationConfigs(Arrays.asList(stream.getAttrarn()))
.loggingFilter{new HashMap<5String, Object>»() {

1
put("DefaultBehavior™, "DROP");
put("Filters", Arrays.asList(new HashMap<String, Object:>{) {{
put("Behavior™, "KEEP");
put({"Conditions", Arrays.asList{new HashMap<String, Object>{) {
{
put("ActionCondition™, new HashMap<String, Object:»() {
{
put("Action”, "BLOCK");
¥
1)
L
1));
put("Requiremsnt”™, "MEETS_ALL"™);
s
¥

1)

.redactedFields{Arrays.asList(
CfnloggingConfiguration.FileldToMatchProperty
Lbuilder()
.singleHeader(new HashMap<String, Object>»{) {{
put({"MName", "cookie"};

I3
.build()

))
.build();

Kuva 9. Paasynhallintalistan lokien keraaminen
6.3.5 Lokien kerddminen ja lukeminen

Lokien keraaminen maariteltiin niin, etta kerataan tietoa vain pyynnoistd, jotka on estetty. Nain
voidaan vahentdd kerdtyn datan maaraa ja helpottaa myo6s haittakohtien huomaamista, silla
lokitiedot eivat ole taynna onnistuneita pyynt6ja. Lokien kerdadmista varten syntyi myos tarve IAM-
roolin luomiselle ja méaarittelemiselle (kuva 10), jotta lokit voidaan siirtda talteen automaattisesti.
Talteen siirtdmista varten tarvittin myods S3-ampari, joka piti myos luoda ja maaritelld, jotta lokit

voitiin siirtda sinne turvallisesti.



return CfnRole.Builder
.create(this, "mercury-logging-role”)
.assumeRolePolicyDocument(PolicyDocument.Bullder
.create()

29

.statements(Arrays.asList(PolicyStatement.Builder

.create()
.effect(Effect.ALLOW)

.principals{Arrays.asList(ServicePrincipal.Builder.create("firehose.amazonaws.com™).build()})
.actions(Arrays.asList("sts:AssumsRole™))

Lbuild()
))
Lbuild()
)
.policies{Arrays.asList(
CfnRole.PolicyProperty
Lbuilder()
.policyName("AllowkritelogsTos3™)

.policyDocument (PolicyDocument.Builder

.create()
.statements(Arrays.asList(

PolicyStatement.Builder

.create()

.effect(Effect.ALLOW)
.actions(Arrays.asList(

"s3:

W
(VY VY VYR VW I ¥¥]

n

n

AbortMultipartUpload”,

:GetBucketlocation”,
1GetObject™,

:ListBucket”,
rListBucketMultipartUploads”,
:PutObject™

))

.resources(Arrays.asList(
bucket.getBuckstirn(),
bucket.getBucksthrn() + "/*"

))

Lbuild(),

PolicyStatement.Builder

)
.build()

)
.build(}

1)
.build();

Kuva 10. IAM-roolin maarittely

Lokitietojen siirtamista varten maariteltiin virtaus (stream), joka siirtdd keratyt lokit aikavéalein

kompressoidussa muodossa S3-ampariin  (kuva 11).

.create()

.effect(Effect.ALLOW)

.actions(Arrays.asList(
"kinesis:DescribeStream”,
"kinesis:GetShardIterator”,
"kinesis:GetRecords",
"kinesis:ListShards”

)

.resources(Arrays.asblist(
"arn:aws:kinesis:”

getaAppstackConfig().awsRegionCode()

":stream/aws-waf-logs-"

+
+ "

+ getAppsStackConfig().awsAccountId()
+

+ getAppStackConfig().activeEnvName()

)
.build(}

Nain

lokitietojen  sailyttdminen on
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kustannusystavallisempaa ja niiden kayttdminen on my0s joustavampaa verrattuna oletuksena
kaytettavaan CloudWatch:iin. Talldin lokitietoja on my6és mahdollista kayttdd muissa palveluissa
integroimalla ne kayttamaan S3-amparia datasijaintina.

return CfnDeliveryStream.Builder
.create(this, "mercury-delivery-stream”)
JdeliveryStreamlame("aws-waf-logs-" + applicationMame)
.deliveryStreamType("DirectPut")
.s3DestinationConfiguration{CfnDeliveryStream.S53DestinationConfigurationProperty.builder()
.bucketarn{bucket.getBucketarn())
prefix("logs/")
bufferingHints(CfnDeliveryStream.BufferingHintsProperty.builder()
.intervallnSeconds(388)
.sizeInMBs(5)
Lbuild()
)
.compressionFormat("GZIP")
.roledrn{role.getAttrarn())
Luild()
)
Lbuild();

Kuva 11. Virtaus lokien siirtamisté ja paketointia varten

Jotta lokitietoja voidaan kasitella mahdollisimman helposti suoraan AWS:n kautta, tarvitaan
jonkinlainen tietokantaratkaisu, jolla voidaan lukea S3:een tallennettua dataa ja jolla voidaan tehda
kyselyitd dataa vasten. Tahan valikoitui ratkaisuksi jo yrityksella aiemmin kaytossa ollut Glue-
palvelu, jota voidaan kayttdd yhdessa toisen palvelun Athena:n kanssa. Glue:lla voidaan keraté S3-
amparista dataa ja kdantaa se tietokantamallin mukaiseksi (kuva 12). Taman jalkeen on mahdollista

kayttaa Athena:a, jolla voidaan suorittaa kyselyita kyseista dataa vasten (kuva 13).



.storageDescriptor({CfnTable.StorageDescriptorProperty
.builder()

.location("s3://"

+ bucket.getBucketName() + "/logs/")

.inputFormat("org.apache.hadcop.mapred. TextInputFormat"™)
.outputFormat("org.apache.hadoop.hive.qgl.io.HiveIgnoreKeyTextOutputFormat")
.serdeInfo(CfnTable.SerdeInfoProperty

)

.comprassed(Boolean. TRUE)

.storedAsSubDirectories(Boolean. TRUE)

.columns(Arrays.aslist(
CfnTable.ColumnProperty.builder() .name(
CfnTable.ColumnProperty.builder() .name(
CfnTable.ColumnProperty.builder().name("webaclid").type("int™).build(),
CfnTable.ColumnProperty.builder().name(
CfnTable.ColumnProperty.builder().name(
CfnTable.ColumnProperty.builder() .name(
CfnTable.ColumnProperty.builder() .name(
CfnTable.ColumnProperty.builder().name(
CfnTable.ColumnProperty.builder().name(
CfnTable.ColumnProperty.builder().name(
CfnTable.ColumnProperty.builder() .name(
CfnTable.ColumnProperty.builder() .name(

))

.builder()
.parameters(new HashMap<String, Object>() {{

31

put("paths™, "action,formatVersion,httpRequest,httpSourceld,httpSourcellame,nonTerminatingMatchingRules,”
+ "rateBasedRulelist,ruleGrouplist,terminatingRuleld,terminatingRuleType,timestamp,webaclId”);

i3]

.serializationLibrary("org.openx.data.jsonserde.JsonSerbe™)
Lbuild()

"action").type("string”).build(),
"httpsourcename”).type("string").build(),
"httpsourceid").type("string").build(),
"rulegrouplist™).type("array<string»").build(),
"ratebasedrulelist™).type("array<string>").build(),
"nonterminatingmatchingrules™) . type("array<string>").build(),
"httprequest™).type("struct<clientip:string,country:string”

"timestamp").type("bigint™).build(),
"formatversion”).type("int").build(),

"terminatingruleid™).type("string”).build(),
"terminatingruletype”).type("string”).build(),

+ "headers:array<struct<name:string,value:strings»>,uri:string,args:string,httpversion:string,”

+ "httpmathod:string,requestid:string>").build()

.build()

)
.build()

Kuva 12. Ote tietokantakolumnien luomisesta AWS Glue:en

CfnlamedQuery.Builder
.create(this, "mercury-athena-named-query-getblockedips™)
.database(database.getRef())

.description("Gets
.name("Get blocked

IPs™)

.querystring(
“select count(httpRequest.clientIp) as count, terminatingruleid, httpRequest.clientlp

+
+
N
N
+
+

)

"from waf_logs
"where action="BLOCK'
"and datehour»='2021,/83/16/88"

"group by terminatingruleid, httpRequest.clientIp

"order by count desc
"limit 1ee"

.workGroup(workgroup.getRef())

.build();

Kuva 13. Esimerkki tietokantakysely Athena:a kayttamalla

6.4 Julkaisu- ja kdyttoonottoprosessien automatisointi

the latest blocksd IPs from WAF log. Update the time rangs.™)

and datehour<'2621/68/17/88" "

Toimeksiannossa toivottiin myos julkaisu- ja kayttdonottoprosessien helpottamista automatisoimalla

suoritettavia prosesseja mahdollisuuksien mukaan.

Paadyin

luomaan skriptit yleisimpiin



32

skenaarioihin, joita ympéaristonhallinta edellyttda. Yleisimmiksi skenaarioiksi valikoituvat seuraavat
tilanteet ja tehtavat:

- Ohjelmiston julkaiseminen ECR-palveluun

- Ympariston luonti ja paivittaminen

- Viimeisimman ohjelmistoversion julkaiseminen Fargate-palveluun

Kaikissa skripteissd on oletusarvot esimerkiksi kaytettavalle kayttajatunnukselle ja ymparistolle,
mutta kayttajalle tarjotaan mahdollisuus niiden asettamiselle suorittamisen alkuvaiheessa. Skriptit
etenevat portaittain ja kysyvat kayttajaltd vahvistuksen seuraavan vaiheen suorittamiselle aina
vaiheiden valissa. Vahvistuksia kayttamalla kayttaja voi suorittaa skriptista vain haluamansa asiat,

eikd esimerkiksi koodin validointia tehdessa ole pakko ajaa myds julkaisuosuutta.

Jotta ohjelmiston voi julkaista ECR-palveluun, niin taytyy se saattaa julkaisukuntoon ensin.
Prototyypissa kaytetyn ohjelmiston osalta tdma tarkoittaa sovelluksen paketointia ja Docker-kuvan
rakentamista. AWS:n ohjeiden mukaisesti luotu kuva pitdd myos merkita (tag) kaytettavan rekisterin
osoitteella ja versionumerolla ennen julkaisua. Ensimmaisessa skriptissa suoritetaan ensin ylla
mainitut asiat ja lopuksi kirjaudutaan ECR-palveluun kayttamalla AWS:n CLI:t4, joka suorittaa kuvan

julkaisemisen kirjautumisen jalkeen (kuva 14).

read -p "Upload to ECR (y/n)? " -n 1 -r
echo

if [[ $REPLY =~ ~[Yy]$ 1]

then

a1 Vo J g -
echo "Uploading package to ECR: ${ECR_URL}"

aws ecr get-login-password --profile ${awsProfile} --region ${awsRegion} | docker login --username AWS --password-stdin ${ECR_URL}
docker push ${ECR_URL}

echo "All complete”
echo "Deployed to: ${ECR_URL}"

echo "Skipped upload, bye bye"

Kuva 14. Kuvan julkaiseminen ECR-palveluun

Myds ympariston luominen ja paivittdminen vaatii koodin paketoinnin ennen kuin sitd voi kayttaa.
Kuvan 15 mukaisesti toinen skripti suorittaa paketoinnin automaattisesti ajon alussa ja sen jalkeen
validoi koodin syntaksin kaantamalla sen CLI:n avulla CloudFormation-malliksi. Taman jalkeen
kayttaja voi hyvaksya julkaisuprosessin aloittamisen ajaessaan skriptia, mikali syntaksin validointi
on onnistunut. Julkaisuprosessin jalkeen ymparistd on pdivitetty, mikali olemassa olevaan

ymparistéon ndhden on jonkinlaisia muutoksia.
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mvn -q compile

read -p "Run CDK Synth {(y/n)2 " -n 1 -r
echo
if [[ $REPLY =~ ~[¥y]$ 1]
then
echo ""
echo M--mmmm o "
echo "Running CDK Synth..."
echo M--mmmm o "
cdk synth --app "mvn -2 -q compile exec:java -Dexec.mainClass=tenduke.mercury.aws.deploy.licensed.AwsLicensedFgappMain”
else
echo "Skipped cdk synth"”
fi
read -p "Run CDK Deploy (y/n)? ™ -n 1 -r
echo
if [[ $REPLY =~ ~[¥y]$ 1]
then
echo ""
echo M--mmmm o "
echo "Running CDK Deploy..."
echo M--mmmm o "
cdk deploy "$@" --app "mvn -e -q compile exec:java -Dexec.mainClass=tenduke.mercury.aws.deploy.licensed.AwsLicensedFgAppMain®
else
echo "Skipped deploy, bye bye"
fi

Kuva 15. Ympariston julkaisuskripti

Kolmannen skriptin tarkoituksena on paivittad ymparistéssa ajettava ohjelmisto (kuva 16). Koska
toinen skripti paivittdd ympariston vain silloin, kun ympériston CDK-koodiin on tehty muutoksia, niin
se ei toimi tilanteessa, jossa halutaan paivittda pelkastadn ohjelmisto. Kolmas skripti hakee valitun
AWS-ympariston perusteella ECS-palvelussa olevat ryhmat, joista kayttaja valitsee haluamansa.
Taman jalkeen skripti listaa ryhman palvelut, joista kayttdja valitsee sen, jota haluaa kayttaa. Lopuksi
skripti hakee kaytettavan Docker-kuvan ECR-rekisteristd ja luo uudet korvaavat instanssit sen

pohjalta.
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read -p "List clusters? (y/n)? " -n 1 -r
echo
if [[ $REPLY =~ ~[Y¥y]$ ]]
then
aws ecs list-clusters --profile ${awsProfile} --region ${awsRegion}
else
echo "Skipped listing clusters”
fi

echo "Input cluster name:"

read clusteriame
clusterName=%{clustariame}

export clusterName=%{clusterName}

read -p "List services inside cluster? (y/n)? " -n 1 -r
echo

if [[ $REPLY =~ ~[¥y]$ ]]

then

aws ecs list-services --cluster ${clusterName} --profile %{awsProfile} --region ${awsRegion}
else

echo "Skipped listing services”
fi

echo "Input service name:"

read serviceMams
serviceName=$%{serviceName}

export serviceName=${servicelame}

read -p "Restart services and force new image? (y/n)? " -n 1 -r
echo

if [[ $REPLY =~ “[¥y]$ ]]

then

aws ecs update-service --cluster ${clusterName} --service %{serviceMame} --force-new-deployment
echo "Restarting completed!”

else
echo "Skipped restarting”

fi

Kuva 16. Skripti, jolla paivitetadn ymparistdn kayttdméa kuva
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7 Prototyypin validointi ymparistdja vertailemalla

Toimeksiantoon kuului serverless-prototyypin kehittdmisen lisédksi teknologian kaytettdvyyden
validointi. Kéytanndssa tdma tarkoittaa sitd, ettd prototyypin ominaisuuksia vertaillaan olemassa
olevaan ratkaisuun ja sen pohjalta analysoidaan teknologian kaytettavyyttd. Kaytettavyyden
validoinnin ja analysoinnin tarkoituksena on luoda pohja mahdolliselle jatkokehitykselle, mikéali

tulokset sitéa puoltavat.
7.1 Valmistelut

Jotta ymparist6jd voidaan vertailla keskenaan, tulee niiden olla mahdollisimman samankaltaiset.
Prototyypin kehittamisvaiheessa oli tehty paatds, etta prototyyppi kayttaisi mahdollisuuksien mukaan
samoja resursseja, kuin mitd olemassa oleva ratkaisu kayttaa. Ymparistot jakavat siis keskendan
esimerkiksi tietokannan ja verkon. Samankaltaisuutta varten myds ymparistéjen ominaisuudet tulee

maaritelld samankaltaisiksi.

Konfiguroitavien arvojen maarittelemista varten pitdd aluksi selvittdd EC2-instanssin koko, joka
voidaan méaaritelld ominaisuuksiltaan samankaltaiseksi Fargate:ssa. Maarittelyn olisi hyva tapahtua
mahdollisimman pienilla arvoilla, jotta voidaan kuormittaa palvelua riittdvasti, seka testata
autoskaalausta ja ympadristdjen kestavyytta samalla. Tarkeimmat maariteltdvat arvot tdssa kohtaa
ovat vCPU ja muisti, silla ne on mahdollista maaritella sekd EC2:ssa ettd Fargate:ssa. EC2:ssa
paadyttiin kayttamaan T3-luokan instanssia, silla se tarjoaa jo entuudestaan kaytetyssa AWS-

alueessa pienimmat mahdolliset instanssit.

Seuraavaksi piti I60ytdd ympéristdjen valilla yhtenevaiset, mahdollisimman pienilla arvoilla méaaritellyt
asetukset. T3-luokan instansseissa on poikkeuksetta tarjolla instansseja, joissa minimi vCPU maara
on 2 (kuva 17). Fargate:ssa puolestaan kahdelle vCPU:lle on tarjolla pienimmilladn 4 GB:t4 muistia
(kuva 18). Nain ollen ensimmdinen mahdollinen instanssityyppi kaytettdvaksi vertailussa on
t3.medium. Olemassa olevaan ymparistoon padivitettiin kaytettdvaksi kyseinen instanssi ja

Fargate:en sité vastaavat asetukset, eli 2 vCPU:ta ja 4 GB muistia.



Name vCPUs

t3.nano 2
t3.micro 2
t3.small 2

t3.medium 2
t3.large 2
t3.xlarge 4

t3.2xlarge 8

Kuva 17. Amazon EC2 T3 instanssit (Amazon s.a.k)

CPU

0.25 vCPU

0.5 vCPU

1 vCPU

2vCPU

4 vCPU

Memory
(GiB)

0.5
1.0
2.0
4.0
8.0
16.0

32.0

CPU
Baseline
Credits
Performance/vCPU
earned/hr
5% 6

10% 12
20% 24
20% 24
30% 36
40% 96
40%, 192

Min. 1 GB and Max. 4 GB, in 1 GB increments

Min. 2 GB and Max. 8 GB, in 1 GB increments

Min. 4 GB and Max. 16 GB, in 1 GB increments

Min. 8 GB and Max. 30 GB, in 1 GB increments

Network
burst EBS burst
ur
bandwidth
bandwidth
(Mbps)
(Gbps)
5 Up to 2,085
5 Up to 2,085
5 Up to 2,085
5 Up to 2,085
5 Up to 2,780
5 Up to 2,780
5 Up to 2,780
Memory Values

0.5GEB, 1 GB, and 2 GB

Kuva 18. Amazon Fargate:n tukemat asetukset (Amazon s.a.l)

7.2 TyOn maara

On-
Demand
Price/hr*

$0.0052
$0.0104
$0.0209
$0.0418
$0.0835
$0.1670

$0.3341

1-yr
Reserved
Instance
Effective
Hourly*

$0.003
$0.006
$0.012
$0.025
$0.05

$0.099

$0.199
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3-yr
Reserved
Instance
Effective

Hourly*
$0.002
$0.005
$0.008
$0.017
$0.036
$0.067

$0.133

Tyomaaran vertaileminen on vaikeaa eri ymparistojen valilla, silla eri ymparistoissa voidaan tarvita

erilaisia asioita mahdollisimman samankaltaisen lopputuloksen aikaansaamiseksi. Tyomaaraa

arvioidessa pyritddn saamaan ymmarrys siitd, olisiko samankaltaisen ympariston luominen

mabhdollisesti kannattavaa myds muita yrityksen palveluita ajatellen. Tahan vaikuttaa muun muassa

valmiin tuotoksen vaatima tyomaéard ja -aika. Sen vuoksi tyomaarédn arviointiperusteet ovat

seuraavanlaiset:

- Kirjoitettavan koodin maara

- Kirjoitettavan koodin kompleksisuus
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Maarallisesti Fargate-prototyypin koodia ei tarvitse kirjoittaa yhta paljoa, kuin jo olemassa olleessa
Elastic Beanstalk:issa. Fargate:ssa yhdistellaén useita asioita paremmin kuin Elastic Beanstalk:issa,
esimerkiksi yhden luokan maarittelemiselld (kuva 5) voi asettaa useiden palveluiden arvot
kohdilleen. Fargate:en on myds esimerkiksi luotu tuki Secrets Manager:in kayttamista varten, mita
ei ole suoraan tarjolla Elastic Beanstalk:issa talla hetkella. Koodia Fargate:a kayttaessa tarvitsee
luoda noin 30 prosenttiyksikkda vahemman kuin Elastic Beanstalk:ia kayttdessa, mutta koska
kumpikaan ratkaisu ei kuitenkaan vaadi suurta maaraa koodia CDK-tasolla, niin eroa ei tarvitse pitaa

merkittavana.

Maarittelemisen suhteen Fargate on joustavampi kuin Elastic Beanstalk. Elastic Beanstalk:ia
kayttaessa pitaa tietdd mitad instanssia haluaa kayttaa, jotta saa virtuaalipalvelimen, jossa on halutut
ominaisuudet. Fargate:ssa instanssityyppia ei tarvitse maaritella, vaan se maaraytyy automaattisesti
maariteltyjen arvojen mukaisesti. Fargate:ssa on kuitenkin myds jonkinlaisia rajoitteita maarityksia

tehdessa, joten myds se vaatii hieman taustatuntemusta.
7.3 Julkaisu- ja kayttoonotto

Julkaisu- ja kayttoonottoprosessien vertailulla pyritddn saamaan tietoa siitd, onko ymparistéjen
valilla merkittavid hallintaeroja. TAma kattaa siis kaikki yleisimmat prosessit, joilla ohjelmisto
saatetaan kohdeyleisén kaytettavaksi, joko ensimmaistda kertaa julkaistavana tai paivitettavana
versiona. Vertailuun kuuluu myds yllapidollisten prosessien selvittaminen, silla sekin on oleellinen

osa tydtehtavia, jotka kuuluvat ohjelmiston laadunvalvontaan.

Olemassa olevassa ratkaisussa Elastic Beanstalk vaatii palvelinten uudelleenkéynnistamisen aina,
kun julkaistua ohjelmistoa halutaan paivittaa. Tilanne pysyy samanlaisena Fargate:n kohdalla, joten
tdssa ominaisuudessa ei suoranaista eroa ole. Fargate on kuitenkin huomattavasti nopeampi
luomaan uusia kontteja, kuin mité Elastic Beanstalk virtuaalipalvelimia. Tasta johtuen prototyypin
paivittdminen on nopeampaa ja sama etu tulee esiin myds palvelua skaalatessa. Elastic
Beanstalk:illa voi uuden palvelimen pystyttamisessd menna muutama minuutti, kun taas Fargate
pystyy luomaan ja kaynnistamaan kontin kymmenissd sekunneissa. Prototyyppid testatessa
sovellus oli kaynnissa nopeimmillaan alle puolessa minuutissa, joka on reipas etu olemassa olevaan

ratkaisuun verrattuna.

Skaalauksen hallinta vaikuttaa Elastic Beanstalk:iissa laajemmalta, kuin mitd Fargate tarjoaa.
Peruskaytdssa se ei kuitenkaan aiheuta suurta eroa, silla Fargate:n skaalausvaihtoehdot ovat yhta
lailla toimivia. Yhtend isona erona skaalauksessa on kuitenkin se, etta Fargate:n voi skaalata my6s
nollaan instanssiin asti. Talla voi saada kustannuksellisia etuja sovelluksessa, joka voi olla pitkia

aikoja kayttamattomana. Fargate tukee myds aikamaareellistd skaalaamista, eli palvelun voi
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skaalata nollaan esimerkiksi viikonlopun ajaksi. Isoin skaalaukseen liittyvéa ero on todennakdgisesti
kuitenkin siin&, etta olemassa oleva ratkaisu kayttaa virtuaalipalvelimia, kun taas Fargate kayttaa

kontteja. Td&mé&n vuoksi Fargate on huomattavasti nopeampi skaalatessa seké ylos etté alaspain.

Elastic Beanstalk vaatii kayttgjaltd palvelun hallinnointia ja yllapitamistd. Sen tarjoamilla
alustavaihtoehdoilla on yleensd jonkinlainen elinikd, jonka jalkeen ne poistetaan kaytosta.
Kaytdnndssa tama tarkoittaa sitd, etta kayttdjan tulee seurata palvelua mahdollisen alustan
vanhentumisen vuoksi ja korvata se uudemmalla tuetulla versiolla. Yksittaisessa ymparistossa tama
ei valttamatta vaadi merkittavaa tydomaarad, mutta mikali kayttaja hallinnoi esimerkiksi kymmenia
ymparistoja, voi tydmaarakin kasvaa suureksi. Fargate:ssa ei samanlaista ongelmaa tule vastaan,
silla sen on tarkoitus olla itsen&inen kokonaisuutensa, jossa kayttajan ei tarvitse valittdd ympariston
hallitsemisesta. Tama on samalla suuri etu kayttajan nakdkulmasta, silla se mahdollistaa resurssien

kayttamisen toisaalla.
7.4 Suorituskyky

Suorituskykya tarkasteltiin kolmessa eri osa-alueessa. Ensimmaisena osa-alueena oli ympaéristdn
selviytyminen suuressa rasituksessa ilman, ettd siitd aiheutuu kayttokatkoja. Seuraavana
tarkasteltiin palvelun skaalautumiskykya, eli sita, kuinka nopeasti palvelu kykenee skaalaamaan
sekd ylospdin ettd alaspdin. Viimeisend osa-alueena suorituskyvyn vertailussa ol

suoriutumisnopeus, eli se, kuinka nopeasti palvelu kykenee palvelemaan kayttajia.

Suorituskyvyn testaamisessa kaytettiin JMeter-ohjelmistoa, jolla luotiin keinotekoisesti tilanteet,
joissa lisensseja kulutetaan ja vapautetaan REST-rajapinnan kautta. Lisenssien kuluttaminen
tarkoittaa tdssa lisenssin kayttamista, eli sité ettd kyseisesta lisenssista on varattu paikka kayttajalle.
Lisenssin vapauttaminen puolestaan tarkoittaa sitd, etta kayttaja vapauttaa aiemmin varatun paikan.
Testaamisessa luotiin erilaisia skenaarioita, joissa pienimmillaan kulutettiin ja vapautettiin 4 000
lisenssia samanaikaisesti ja suurimmillaan kulutettin  ja vapautettin 12 000 lisenssia
samanaikaisesti. Kyseisia skenaarioita ajettin 1-10 kertaa perakkain ymparistdd kohden

testitapauksesta riippuen.

Testien aikana kumpikaan ymparisté ei kokenut kayttokatkoja laisinkaan. Elastic Beanstalk-
ympaéristossa yksittisen virtuaalipalvelimen CPU-kayttd k&vi kerran jopa 97 prosentissa, mutta
muuten maksimi oli noin 76 % ja Fargate-ymparistossa paastiin korkeimmillaan 71 % yksittaisella
kontilla. CPU-kaytdn keskiarvo testien aikana oli EB:ssé& noin 50 % ja Fargate:ssa noin 40 %.
Fargate:ssa konttien kuormitus ei siis ollut yhta kovaa kuin virtuaalipalvelimien Elastic

Beanstalk:issa.
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Molempien ymparistdjen skaalaaminen onnistui hyvin. Fargate oli kuitenkin parempi nopeutensa
puolesta skaalatessa, silla se reagoi 50 % rajan ylitykseen CPU:n kaytdssa nopeasti ja sai jo
ensimmaisen testin aikana skaalattua toisen kontin ensimmaisen rinnalle. Elastic Beanstalk:in
skaalaaminen alkoi myds nopeasti ensimmaisen testin aikana, mutta toisen instanssin hyoty nakyi

vasta seuraavan testin aikana.

Ymparistdjen suoriutumisnopeudet vaihtelivat paljon kellonajan ja paivan suhteen. Joinakin
testikertoina Elastic Beanstalk:issa oleva sovellus suoritti huomattavasti nopeammin pyynnét kuin
Fargate:ssa, mutta toisina kertoina tilanne saattoi olla tdysin painvastainen. Yleisella tasolla Elastic
Beanstalk parjasi kuitenkin Fargate:a paremmin pyyntdjen palvelemisessa (kuva 19), joista
erityisesti lisenssin vapautuspyynnét onnistuivat nopeasti. Elastic Beanstalk oli my6s parempi
pyyntdjen minimi- (kuva 20) ja maksimipituuksissa (kuva 21), joissa erityisesti lyhyimpien pyyntdjen
kestot olivat lahes identtisia pituudeltaan. Kolmannella testikierroksella EB-ymparistd havisi
pyynt6jen kokonaispituuksissa niukasti Fargate:lle, mutta erot eivat silloinkaan olleet suuria. Testien
perusteella virtuaalipalvelimella Elastic Beanstalkiissa pyoriva ohjelmisto sai alustastaan siis
enemman irti, silla vaikka sen CPU-kayttd oli korkeammalla, niin myds sen suoriutuminen oli

parempaa testeissa.

Keskimaarainen kesto

EB1 51 12
FG1 83 39
EB 2 60 12
FG 2 74 38
EB3 135 17
FG 3 98 42
Kulutus Vapautus

Kuva 19. Lisenssin hallintapyynnon keskimaérinen kesto millisekunneissa



Lyhyin kesto

EB1

FG1

EB 2

FG 2

EB 3

FG3

. Kulutus . Vapautus

Kuva 20. Lisenssin hallintapyynnén lyhin kesto millisekunneissa

Pisin kesto

EB 1
FG1
EB 2
FG 2

EB 3

FG 3

. Kulutus . Vapautus

Kuva 21. Lisenssin hallintapyynnén pisin kesto millisekunneissa
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7.5 Kustannukset

Kustannusten vertailemista varten piti selvittdéda AWS:n tarjoamat arviot molempien ymparistdjen
kuluista, keraté dataa toteutuneista kuluista testauksen aikana ja kayda lapi mahdollisia tapoja, joilla
kuluja voi optimoida. Amazon tarjoaa kulujen arvioimista varten erilaisia kaavioita ja laskureita, joilla
kuluerien suuruutta pystyy ennakoimaan mahdollisimman tarkasti. AWS ker&& myos tarkkaa dataa
siitd, mink& verran eri palveluiden resurssit ovat kustantaneet. Naiden avulla pitéisi olla mahdollista

saada kohtuullisen tarkka kuva siita, millaisia kustannuseroja ymparistojen valilla on.

T3-instanssien kohdalla Amazon kertoo kustannuksiksi noin 0,0052-0,3341 dollaria tunnissa
riippuen instanssien koosta. Fargate:n hinnoittelu maaraytyy puolestaan kaytettyjen vCPU:iden ja
muistin mukaan niin, ettd yksi vCPU maksaa noin 0.0445 dollaria ja yksi gigatavu (GB) noin 0.0049
dollaria tunnissa. Naiden hintojen lisdksi molemmat palvelut tarjoavat myds hinnoittelumallin sen
hetkisen kysynnan mukaisesti, eli mikali kysyntd on matalaa niin myos hinnat ovat matalampia ja
sama painvastoin. Vertailussa kaytettiin Elastic Beanstalkiissa t3.medium-instanssia, jonka
tuntihinnaksi on merkitty 0.0418 dollaria ja se sisdltaa 2vCPU:ta ja 4 GB muistia. Listahinnoittelun
mukaan Fargate olisi siis Elastic Beanstalk:ia kallimpi vaihtoehto, jos rakennetaan ymparisto

samoilla maarityksilla.

Toteutuneiden kustannusten vertailua varten kerattiin dataa ymparistdista seka silloin kun niita
kaytetaan, etta silloin kun niita ei kayteta. Vertailua varten kerattiin dataa kustannuksista viikon ajan
vaihtelevalla kaytdlla, jotta voidaan simuloida oikeaa kayttda pienemmassa mittakaavassa.
Molempien palvelujen kustannukset pysyivat lahes samoina kaytostad riippumatta. Kovemman
kayton paivind hinnat saattoivat nousta joitakin prosenttiyksikkéja korkeammalle, mutta ei
kuitenkaan merkittavasti. Palvelut, joita molemmat ymparistdt kayttavat karsittiin pois vertailusta.
Na&in saatiin eroavien resurssien kustannuserot paremmin esille ja selkeammin vertailtaviksi. Elastic
Beanstalk:in kayttokustannukset olivat keskimaarin 1,29 dollaria paivassa ja Fargate:n 2,61 dollaria
paivassd. Fargate on siis myos kaytdnnossa kallimpi, noin kaksi kertaa korkeammin

kokonaiskustannuksin.

Vertailussa ei ole kuitenkaan otettu huomioon sitd, ettd Fargate:n voi optimoida palvelittomaan tilaan
halutessa. Toisin sanoen Fargate:n kustannukset on mahdollista laskea nollaan esimerkiksi
viikonlopun ajaksi, mikali palvelua ei silloin kdytetd. Elastic Beanstalk:issa ei ole samanlaista
mabhdollisuutta, joten minimikustannukset pysyvat yhden instanssin mukaisina jatkuvasti. Fargate:a
ei todennakoisesti tarvitsisi mydsk&an maaritella samanlaisin arvoin kuin Elastic Beanstalk:ia, silla
sen kustannukset maaraytyvat kaytobn mukaan, kun taas Elastic Beanstalk:in kustannukset

maaraytyvat instanssikoon mukaan. Teoriassa olisi siis mahdollista optimoida kuluja esimerkiksi
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asettamalla Fargate:n oletusmaaritykset noin neljdnnekseen EC2-instanssin maarityksista ja

antamalla sen skaalata ylospain tarvittaessa, mikali sen kuorma kasvaa.

Tasséa vertailussa kaytetyssa ohjelmistossa skaalaaminen nollaan ei kuitenkaan ole mahdollista, silla
se on HA-tyyppinen ohjelmisto, eli sen tulee olla aina saatavilla. Pienempien resurssien
maarittaminen tosin voisi olla mahdollista, mutta sitd ei tAman opinnaytetydn rajoitusten puitteissa
lahdetty selvittamaan. Nain ollen tdssa vertailussa Fargate on kalliimpi vaihtoehto kayttaa, mutta

samalla se saastaa yllapidollisen tydén maarassa.



43

8 Yhteenveto

Opinnaytetyon tavoitteena oli luoda ensimmainen serverless-teknologiaa hyddyntava prototyyppi
yrityksen kayttoon ja validoida sen kaytettavyys yrityksen palveluissa. Prototyypin luominen onnistui
odotusten mukaisesti ja kaytetyt teknologiat mahdollistivat ohjelmiston kayttéénoton ilman, etta
siihen tarvitsisi tehdd muutoksia. Kehitetty prototyyppi on malliltaan sellainen, ettd sen

jatkokehittamien on mahdollista ja sité voi halutessa hyddyntaa myods muissa yrityksen palveluissa.

Prototyypin kaytettdvyys on myds validoitu ja serverless-teknologia voidaan todeta yrityksen
palveluihin soveltuvaksi. Fargate:n kayttoonotto sujui yhtd helposti kuin aiemmilla teknologioilla
toteutetut ymparistdt, eikd se vaadi yhta paljoa yllapidollista ty6td kuin edeltijansa. Pakollisen
yllapidon vahentyminen nékyy kuitenkin myds palvelun hinnoittelussa, jossa Fargate on selkeasti

edeltajaansa kalliimpi.

Suorituskyvyllisesti molemmat palvelut parjasivat hyvin, tosin mittaustuloksien vaihteluvélista ei
I6ytynyt selkedd sadanndllisyyttd, vaan tulokset vaihtelivat paljon ajankohdan mukaan. Nain ollen
tuloksia ei voida pitaa taysin mittauskelpoisina, eika niiden pohjalta voida tehda johtopaatoksia
kaytettavyyden suhteen. Suorituskyvyn laajempi mittaaminen ja eroavaisuuksien selvittdminen

ymparistojen valilla voisi olla hyva jatkoaihe tydlle.

Opinnaytetyd on kokonaisuutena ollut onnistunut, silla sen avulla saatiin vastaukset alun perin
asetettuihin kysymyksiin. Prototyypin kehittdminen ja teknologian mahdollisuuksien tutkiminen
jatkuu yrityksessa viela tulevaisuudessakin, ja seuraavaksi olisikin hyva selvittda teknologian
kayttamisen kannattavuutta. Tulevina tutkimuskohteina olisi myds selvittda syita mahdollisille eroille

suorituskyvyn suhteen ja kokeilla ja vertailla teknologian hy6tyja suuremmassa skaalassa.
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