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Opinnaytetyossa oli tavoitteena tutkia big datan hyddyntamista yrityksen myyntityossa
ja markkinoinnissa. Yrityksilla on mahdollisuuksia kayttdd omista tai ulkoisista lahteista
keréttya tietoa toimintansa tehostamiseen. Yrityksen omat tiedot ovat l&hinné transak-
tiotietoja, asiakaskorttitietoa, logistiikkadataa tai anturidataa. Kameratallenteet ovat
my0s osa yritysten kerddmaa dataa, lainsaddéannossa tamé data lasketaan henkildrekiste-
ritiedoksi. Yritysten on mahdollista kerétd, késitelld ja yhdistelld kerddmaénsé tietoa,
kun se tayttaa lainsdadannossé tiedon késittelylle méaritellyt asiat. Keréttyjen tietojen
kaytolle on liséksi eettisia ja lainsd&ddanndllisia rajoitteita.

Big datan hyodyntdminen markkinoinnissa perustuu tehokkaisiin analysointimenetel-
miin. Big datan analysointia voidaan tehd& esimerkiksi Hadoop-pohjaisella tietojen rin-
nakkaiseen kaésittelyyn perustuvalla jarjestelmalld. Rinnakkaiseen kasittelymalliin pe-
rustuvasta Hadoop-pohjaisesta tietojenkasittelystda on opinnaytetydssd suppea toiminta-
kuvaus. Big datan hallintaan ja analysointiin Hadoop-jarjestelmalld on kehitetty omia
ohjelmistoja. Néista ohjelmistoista on tdhan opinndytetyohon keratty lyhyt katsaus.

Euroopan unionin henkil6tietodirektiivi ja henkil6tietolaki ohjaavat tietojen tallennusta
ja kasittelyd Suomessa. Ndamé& ohjaavat henkil6rekisterien muodostamista ja tietojen
hallintaa. Henkilttietojen kasittelylle tai tietojen siirtdmiselle Euroopan talousalueen
ulkopuolelle on olemassa tarkat sdddokset. Sosiaalisen median palveluja kayttdessaan
yksityinen henkild tuottaa runsaasti henkilorekisteriksi luettavaa tietoa. Kun asiakas
liittyy yrityksen asiakasrekisteriin, kaikki hdnen antamansa tiedot ovat henkilorekisteri-
tietoja. Omien tietojen julkituomisessa on palvelujen kayttdjan tunnettava oma vastuun-
sa.
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The goal of the thesis was to study the use of big data from the perspective of marketing
and sales in Finland. Commercial enterprises have the opportunity to use their own in-
formation or information collected from external sources to improve operational effi-
ciency. Enterprises are allowed to collect, process and combine data, when the data pro-
cessing meets the Finnish legal regulations.

Big data is based on the use of efficient analysis methods. The analysis can be done, for
example, using a Hadoop-based parallel information processing system. Around the
open source Hadoop, many companies have developed their own software for big data
management and analysis.

The European Union data protection directive and Finnish laws based on the directive
regulate the use and processing of personal data in Finland. Legislation directs and su-
pervises the formation and management of personal data in Finland and within the Eu-
ropean Union. Personal data may only be transferred to third countries if that country
provides an adequate level of protection. A single person produces personal data file
information by using social media services. Also companies collect personal data for
their customer registers. The responsibility for controlling how much personal infor-
mation is given is left to the person who provides that information about him/herself.

Keywords: big data, marketing, data privacy
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litketoimintatieto, -data
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asiakkuudenhallintajérjestelmé (Customer Relations Mana-
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1 JOHDANTO

Opinnaytetyossa on ollut tavoitteena tutkia big datan hyddyntamisté yrityksen myynti-
tyossd ja markkinoinnissa. Yrityksella on usein hyddynnettdvissa paljon omaa tietoa.
Tata uudelleen kasittelemélla ja yhdistdmalld sithen myds muuta kuin yrityksen kaytet-
tavissé olevaa tietoa, voidaan saavuttaa uutta osaamista asiakaskunnasta tai oman yri-
tyksen resursseista. Myynnin ennustaminen tuotekohtaisesti on jokaiselle yritykselle
hankalaa. Mikéli tietoa asiakkaiden trendeistd on mahdollista saada, on mahdollista va-

rautua paremmin kKysyntaan ennakolta.

Suomen kielessa sanalla tieto vastataan usein englannin kielen termeihin data, informa-
tion tai knowledge. Arkikieless4 tiedolla viitataankin usein juuri dataan, informaatioon
ja tietoon. Kielessamme tiedolla on my6s arvomerkitys. Tietoyhteiskunta-sanalla on
meilld enemman painoarvoa, kuin informaatioyhteiskunta-sanalla, jota yleisesti kéyte-
td&dn maailmalla samasta aiheesta puhuttaessa. Dataan pitaa tiedon ja informaation ohel-
la liittd& myo0s sisélto-, teos- ja tekijanoikeuskasitteet. (Poikola, Kola & Hintikka 2010.)

Dataa eli tietoa syntyy téallékin hetkelld suunnattomia maéaria. Sitd tuottavat ihmiset toi-
miessaan Internetin keskustelupalstoilla tai koneellisesti kulkiessaan erilaisten il-
maisimien ohi. Perinteisesti yritysten data tai tieto, varsinkin jos otetaan tarkasteluun
myynti tai markkinointi, koostuu erilaisista transaktioista. Transaktiotiedot ker&taan
paivan paatteeksi ETL-menetelmilld (Extract, Transform and Load) strukturoituun eli
rakenteelliseen tietovarastoon mydhempaa tarkastelua varten. Erilaisilla Bl-tyokaluilla
(Business Intelligence) on mahdollisuus tarkastella saatua tietoa ja verrata sitd vaikkapa
edellisen vuoden tapahtumiin. Opinndytetydssa on tarkoitus myods kuvata lyhyesti erilai-
sia menetelmid, joilla tata yrityksen kdytettavissa olevaa big dataa voi keraté ja hydodyn-

taa.

Asiakaskorttien kéytostd kertyy paljon henkilokohtaista tietoa. Tutkin mité tietoa ja mi-
ten ndita tietoja voidaan ottaa tarkastelun kohteeksi. Mukana on myds osio, jossa tarkas-
tellaan suomalaisen lainsdddanndon mukaisia mahdollisuuksia hyddyntédéd ja kasitelld

keréttya tietoa.



2 BIG DATASTAHYOTYA YRITYKSELLE

2.1 Big data

Big data on tietoa, jota ei pystytad prosessoimaan perinteisilla tietokantajérjestelmilla.
Tiedostot ovat liian isoja, sisaltdé muuttuu liian nopeasti tai data on sopimatonta tieto-
kanta-arkkitehtuuriin (Kuvio 1). Tiedon haltuun ottamiseksi on pitényt valita toisenlai-
sia tapoja prosessoida sitd. (Big Data Now 2012, 3.) Big data onkin avainasemassa
mahdollisuuksineen, kunhan tietoa pystytddn kerddméan, analysoimaan ja kayttaméaan

liiketoiminnan kehittdmiseen (Mohanty, Jagadeesh & Srivatsa, 2013, 8).

A sensorit/RFID/laitteet BIG DATA kayttajien luoma sisiltd
mobiili web sosiaalinen toiminta &
tunneanalyysi syotteet
klikkaustieto sivuilta
PB paikkatieto & GPS tieto
ulkoinen vaestotiede
] ] kaupallisen datan syotteet
8 weP Ioklt. . WEB A/B icestau?-an'fllyyﬂ HD-video, audio & kuvat
tarjous historia dynaaminen hinnoittelu puheesta tekstiksi
verkostot tuote/huolto lokit
o8 CRM tutkiva markkinointi SMS/MMS -viestit
kayttaytymismallit
segmentointi vuorovaikutuskanavat
ERP tarjousdata
MB asiakasvuorovaikutus
ostostiedot asiakastuki
ostosdata
maksudata

Data muodoltaan vaihtelevampaa ja monimutkaisempaa

KUVIO 1. Big datan tietomaailma. (Mohanty ym. 2013, 108, mukaisesti.)

IImi6né big data on maailmanlaajuinen ja herattéa siten paljon epéluuloa. Tietojen keré-
ys epdilyttad ihmisié ja he pitdvat sitd vain heidan yksityiselaménsa vakoiluna. McKin-
seyn raportissa (McKinsey 2011, 1,2) kerrotaan kuitenkin big datan eduista kaupan-
kaynnille, valtioille ja niiden asukkaille olevan jo nyt vahvaa nayttéd. Esimerkiksi jos
Yhdysvaltain terveydenhoito pystyisi kdyttdméan luovasti ja tehokkaasti big dataa, se
pystyisi tuottamaan 300 miljardin dollarin tuotot, joista 2/3 perustuu 8 % saastoihin ter-

veyskuluissa. Kaupalle on mahdollista kehittdd jopa 60 % enemman liikevaihtoa big



dataa hyodyksi kayttdmalld. Euroopan valtiontaloudet pystyisivat sdastaméaan 100 mil-
jardia euroa pelkéstédan big datan kayttoonottamisella. Laskelmissa ei ole otettu huomi-
oon niit4 saastojé, joita voitaisiin saada petosten estdmiselld seka virheiden ja veroauk-
kojen tukkimisella. (McKinsey 2011, 1,2.)

Big dataan liitetddn usein kolme V-kirjainta. Ensimmainen V tulee sanasta Volume eli
volyymi. Merkitys talle on johdettu tiedon eksponentiaalisesti kasvavasta maaréstéa.
Toinen V on johdettu Velocity sanasta eli tiedon vauhdista, jolla dataa syOtetdan sisédén
ja ulos tietojarjestelmissad. Kolmas V on Variety eli vaihtelevuus, jolla kuvataan datan
rakennetta. (Salo 2013, 21.)

IDC:n (International Data Corporation) vuonna 2012 tekemén raportin (The Digital Uni-
verse in 2020, 2012) mukaan datamé&&ran kasvun kerroin maailmassa vuosien 2005 -
2020 valilla on 300 (Kuvio 2). Vuonna 2020 datamaarén arvioidaan saavuttavan 40 000

EB (eksatavu 10'®).

40000

30000

20000

10000

Eb

2009 2010 2011 201z 2013 2014 2015 2016 2017 2018 2019 2020

KUVIO 2. Arvio datamadrén kasvusta maailmassa vuoteen 2020 mennessa. (The Digi-
tal Universe in 2020, 2012, mukaisesti.)

Noin 68 % tdmanhetkisestd datasta on kuluttajien tuottamaa tai kuluttamaa tietoa. Muu

datamaéra koostuu ldhinna valtioiden, yritysten tai erilaisten anturien tuottamasta datas-
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ta. Yksityisten kuluttajien datastakin 80 % kulkee erilaisten yritysten datajarjestelmien
lapi. Naille yrityksille jaa tuolloin tekijanoikeuksien, yksityisyyden ja sadnndsten nou-
dattamisen vastuu. Raportissa arvioidaan myos, ettd vuonna 2020 33 % koko datasta
sisaltda jotain arvoa, jos se analysoidaan. Yksittdisten henkil6iden itse tuottama data-
maaré tulee olemaan paljon pienempi kuin se datamé&ard, mita heistd itsestdan tuotetaan.
(The Digital Universe in 2020, 2012.)

2.2 Yrityksen oma liiketoimintatieto

Big data on yhdistelméa perustransaktiotietoa ja vuorovaikutteista, erikoistumatonta tie-
toa. Vuorovaikutteinen, erikoistumaton tieto voi olla esimerkiksi verkkokauppasovel-
luksen lokitiedostoja, sosiaalisen median klikkauksia ja kommentointia, erilaisista mit-
tausjarjestelmistd tulevaa anturitietoa tai vaikkapa palveluntarjoajien kautta tulevia
RSS-syotteitd (Hotti 2012).

Yrityksissé hallitaan yleensa perinteinen transaktiotieto tehokkaasti (Kuvio 3). Datan
ldhteind on perinteisesti yritysten asiakas- (CRM), toiminnanohjaus- (ERP) ja rahalii-
kennetieto (Finance). Joka pdiva tiedot tallennetaan tausta-ajona (ETL) yrityksen tieto-
jarjestelmavarastoon (EDW). Tietovarastosta tehddén sitten perinteisilla Bl-tyokaluilla

raportteja ja analyyseja yrityksen erilaisiin tarpeisiin.

Dimensional
ETL Data | Traditional EDW
Data Quality Structure & Dependent
Finance Data Marts
Data Analyst
Business <
Analyst
Bl Portals I EDW /Bl
BI Users | Administrator

—

KUVIO 3. Perinteinen transaktiotiedonkulku yrityksessa. (Mohanty ym. 2013, 109,
mukaisesti.)
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Vaihtelevuudellaan erilaisesta datasta ja tiedostoista koostuva tieto on tullut uudeksi
haasteeksi yrityksille. Tdman lisdantyvan tiedon avulla on mahdollista tuottaa huomat-
tavaa lisdarvoa yritykselle. Tiedon kasittely ja hyédyntdminen on mahdollista hoitaa

monella eri tavalla. (Mohanty ym. 2013, 1.)

2.3 Kuluttajan tuottama tieto yritykselle

Kauppiaan tietojarjestelmiin syntyy paljon tietoa kuluttajan asioidessa. Jos asiakaskort-
tina on K-plussakortti tai S-bonuskortti, siitd ja& jarjestelmiin yksityiskohtaista tietoa
asiakkaan ostoista. Kaupat ovat melko varovaisia kertomaan mita tietoja néista kulutta-
jan toiminnoista hyddynnetddn. Kauppa on joutunut perustelemaan tietojenlouhintaa
asiakaskuntansa suuntaan, kun kyseessé on ollut tuotevirhe ja tuotteiden ostajien etsimi-
seksi on kaytetty transaktio- ja asiakaskorttitietojen yhdistelyé. Yleisesti kaupat kertovat
kayttdvansa kerattya tietoa vain myymaélékohtaisia tuotemyyntiarvioita varten (Talous-
elamé 31.5.).

Kauppias tietdd tuotteidensa ostajat. Sosiaalisen median tietojen tai kaupan omien net-
tisivujen lokitietojen avulla kauppiaan olisi mahdollista selvittdd kuka ei osta hanen
tuotteitaan ja miksi. Taménkaltaisilla menetelmilld on mahdollisuus parantaa kaupan-
kéynti4, mahdollistaen my0ds asiakaskunnasta poimituille pienryhmille suunnattua
markkinointia ja tuotevalikoimaa. (Mohanty ym. 2013, 11.)

Suuret verkkokaupat hyddyntavat jo nyt big dataa. Asiakkaiden ostoskayttdytyminen tai
sivun klikkaukset ovat analysoinnin kohteena. Verkkokauppa Amazon on esimerkki dy-
naamisesta hinnoittelusta, jossa tarjotaan asiakkaille erilaista sisaltoa ja hinnoittelua kéyt-
taytymisen perusteella (Mohanty ym. 2013, 15). Samaa menettelytapaa noudattavat myos
monet majoitusta tarjoavat verkkosivustot. Vastaavasti halpalentoyhtiot hinnoittelevat len-

tolippujen hintoja dynaamisesti, riippuen kysynndstd ja koneen tayttdasteesta.

2.4 Datan jatkojalostus uusilla analysoinneilla

Tiedonlouhinta tulee olemaan enenevassd maarin kaytdssa erilaisten yritysten menes-

tyskamppailun taustalla. Kéyttéden saatua tietoa, ne pystyvat suuntaamaan toimensa asi-
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akkaiden mielihalujen mukaisesti. Tiedon analysoijia tullaan tulevaisuudessa tarvitse-
maan huomattavasti nykyistd enemman. Syy on erilaistumattoman tiedon tuottaminen
maailmassa eksponentiaalisesti, oli sitten lahteend mika tahansa tietoa tuottava kohde.
(Salo 2013, 21, 144.) Britanniassa on jo hallitustasolla huolestuttu data-analysoijien mah-
dollisesta vajeesta tulevaisuudessa (ComputerWeekly.com. October 2013). Myds Suomessa
vastaavaan koulutusvajeeseen ollaan puuttumassa. Aihe on yhtend paékohtana Tyo- ja elin-
keinoministerion raportissa 21 polkua Kitkattomaan Suomeen (21 polkua Kitkattomaan
Suomeen 2013).

Big data -tallennusmenetelmilld tietoa kerdtdan talteen, vaikka ei vielé ole tietoa miten
sit4 analysoidaan. On paljon eri toimijoita, joilla on tarjota tyokaluja ndiden kerattyjen
tietojen tallennukseen ja analysointiin. Toiminnanohjausjarjestelmén, asiakkuudenhal-
linnan, yrityksen verkkokaupan ja tuotehallinnan tietoja yhdistamalla big data -
tietolahteisiin, avautuu yrityksessé uusia mahdollisuuksia analysoida tietoa. Sosiaalisen
median eri tietolahteitd yhdistamalla liséksi, paastdan seuraamaan asiakaskuntaa lahes
reaaliaikaisesti. Nain on mahdollisuus saada selville, mika tuote kiinnostaa asiakaskun-

taa ja miten esimerkiksi tuotevalikoimaa pitéisi kehittda. (Hotti 2012.)

Big data -analyysimenetelmilld on mahdollisuus kasvattaa myyntid. Esimerkiksi asia-
kaskunnan mikrosegmentoinnilla voidaan kohdistaa markkinointi tietylle kohderyhmal-
le (Kuvio 4). Mikrosegmentointi on ollut tiedossa jo ennenkin, mutta vasta big data on
varsinaisesti mahdollistanut tdmén hy6tykayton. Saatavilla olevat tiedot ja analyysitek-
niikka big data -tyokaluilla on tehnyt mahdolliseksi jaon esimerkiksi eri mikrosegment-
teihin. Vahittaiskauppa saattaisi kutsua tatd myods asiakaskunnan personoinniksi. Kau-
palla on mahdollisuus hyodyntédd markkinatutkimustietoa, ostoskéayttaytymisté jopa yk-
sittaisten asiakkaiden tasolla, mukaan lukien heid&n verkkoklikkaustietonsa. (McKinsey
2011, 68.)
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Dataldhteet Mikrosegmentointi Suunnatut viesti / Tarjoukset
I —
?—d/ [ _>E 1ka 35 +
osiaalisen median >
data H u
1ka 55 +
— Hintatietoinen, yli 35
—
el Musiikki:
Mobile & sovellukset blues
data
~—~N Urheilu:
_—— 3 _’LI_, jalkapallo
Musiikki & urheilu _’Dj Tyo: IT
Asiakaskortit tyossa asiantuntija
-
— _>ﬂ:| Sosiaalisuus:
M~ vaikuttaja
Sosio — ekonominen _’Dj Sosiaalisuus:
data Iso ystavajoukko urbaani
-~ asuu kaupunkialueella _E Perhe: poikia
—
v
| o —
Kampanjatiedot & muu 4,—’<:>—|_' Status: tydssa
taustadata
K\ / Tyossakayva aiti,

2 teini ikdista poikaa

KUVIO 4. Asiakaskunnan mikrosegmentointi big dataa hyddyntden. (Mohanty ym.
2013, 64, mukaisesti.)
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3 MENETELMAT BIG DATAN HYODYNTAMISEEN

3.1 Mista tietoa yritykselle

Tietoa kertyy kuluttajakayttdytymisesta. Transaktiotietoja, mahdollisine asiakaskorttitie-
toineen, tallennetaan tietovarastoihin. Kaupan tavaravirrasta syntyy logistista tietoa jar-

jestelmiin. Kaikki ndmé ovat yksityista tietoa, jota ei ole kaupan ulkopuolella.

Suomessa henkil6tietolaki maarittdd melko tarkasti millaista tietoa yksittaisesta kulutta-
jasta voidaan keraté. Tiedon siirrolle maan ulkopuolelle on myds omat rajoitteet (Henki-
Iotietolaki, 38, 48). Tietojen vaarinkayttd on myods mééritelty rangaistavaksi (Rikoslaki,
luku 38, 98). Transaktiotietojen kohdalla pankkitoiminnalle on omat sd&ntonsé. Esimer-
kiksi hyvéan pankkitoimintasadanndston mukaan velvoitetaan peittdmaan osin korttitiedot

kuiteista, mahdollisten véarinkaytdsten estamiseksi.

Julkisena tietona on Suomessakin saatavissa esimerkiksi liikenteen sujuvuustietoja,
kaupunkien ilmoitustietoja, tilastotietoja tai ministerididen julkaisuja. Aivan julkisia
eivat naméakaéan tiedot vield ole, kayttajan pitda useissa tapauksissa olla kirjautuneena

tietojen tilaajana. (Avoin data.)

3.2 Yksityinen eli suljettu tieto yrityksessa

Yritykselld on usein hyddynnettdvissa paljon omaa tietoa. Uudelleen késittelemalld ja
yhdistamaélla sithen my6s muuta yrityksen kéytettavissa olevaa tietoa, voidaan saavuttaa
uutta osaamista asiakaskunnasta tai oman yrityksen resursseista (Salo 2013, 32). Aina
big data ei ole uutta tietoa, osa siitd on saattanut olla yrityksen tietovarastossa unohdet-
tuna tai hyddyntaméattdmané (Mohanty ym. 2013, 14). Yrityksen asiakasrekistereistd on
kerattavissd myos paljon sopivaa tietoa jatkojalostusta silmallapitden. Yrityksen oma
tieto muodostaa myds merkittavén Kkilpailuedun vastaaviin muihin toimijoihin néhden.
Kuluttajien kayttéessa asiakaskortteja oston yhteydessa saadaan taustaa transaktiotapah-
tumaan ja voidaan ndin hyodyntaa saatua tietoa. Yrityksen verkkosivuston lokitiedot
antavat lisatietoa asiakkaiden mielenkiinnosta tuotteita kohtaan. Markkinatutkimusten
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kaytolla saadaan suoraan strukturoitua tietoa asiakaskunnan kayttaytymisestd, mikéli
otos saadaan riittdvéan suureksi. (Salo 2013, 33,34.) Tietojen kasittelyssé pitd4d huomioida
henkil6tietojen kasittelytarkoitus (Henkil6rekisterilaki 88).

Big data -tietoa on mahdollisuus myos ostaa. Yrityksen ulkopuolinen data on hyédyllis-
t4 lisatietoa yrityksen omaan analytiikkaan. Lahteind voi olla luottokorttiyhtididen las-
kutustiedot, web-operaattoreiden kavijalaskurit ja vaikka puhelinoperaattoreiden pai-
kannustiedot. Usein ulkopuolisen suljetun datan mukana on ostettavissa myds valmista
analyysié kaytetysta tiedosta. Ndidenkin toimijoiden pitda toki toimia samojen tiedon-
kasittelyrajoitusten ja tapojen mukaisesti henkiléiden tunnistamisessa. (Hurwitz, Nu-
gent, Halper & Kaufman 2013, 147.)

3.3 Julkinen avoin tieto eli open data yrityksen saatavilla

Julkishallinnolliset toimijat tuottavat runsaasti erilaista tietoa. Suurimpaan osaan tasta
raakatiedoista on aiemmin ollut p&&sy vain harvoilla ja jatkojalostukseen on siten saatu
vain osa tuotetusta tiedosta. Julkishallinnolla on ollut linjauksena perid korvaus tuotta-
mastaan datasta. Perusteena korvaukselle on vuodelta 1992 oleva maksuperustelaki.
(Poikola ym. 2010.)

Julkishallinnon toimialue rajoittaa mahdollisuuksia tiedon avaamiseen julkiseen kayt-
toon. Tiedon julkaisemisen yhteydessé on térkeéda huolehtia yksityisyydensuojasta, jotta
sité ei tulisi rikottua vapautettaessa tietoa julkiseen kayttoon. (Salo 2013, 36.) Julkishal-
linnon edustajilla on ollut tapana tuottaa ja kéyttdd vain omia rekistereitdén, koska ne
ovat halunneet saastdd oman hallinnonalansa kuluista. Tietojen avaaminen julkiseen
kayttoon saattaa muuttaa myos eri hallinnonalojen toimintamenetelmid, kun vastaavia

tietoja on saatavissa kustannuksitta toiselta hallinnonalalta. (Poikola ym. 2010.)

Suomessa liikenne- ja viestintdministeri6 on mukana avoin data -hankkeessa. Avoin
data -hankkeella pyritd&dn avaamaan eri viranomaistahojen tietovarantoja. Sovelluskehit-
t4jille avoin data voisi toimia pohjana uusien sovellusten kehittamiselle, vaikka mobii-
lialustalle kansalaisten kayttoon. llmatieteen laitos, liikenteen turvallisuusvirasto Trafi
ja Viestintdvirasto ovat olleet mukana avoin tieto -hankkeessa. Osin syynd on myos

julkisuuslain viranomaistehtéva, jonka mukaan viraston on tuotava tieto julkisesti saata-
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vaksi, ellei salaamiselle ole erityisid perusteita. Viranomaistahojen dataa tuotetaan pééa-
osin verovaroilla, joten avoimella datalla ndhd&an tuotettavan veronmaksajille uutta
hyotyd. Toiminta on vield alkuasetelmissa ja sovelluskehittgjille ei olla asettamassa es-
teitd datan k&ytolle. Avoimen datan myo6ta eri viranomaistahot pystyvét tekeméén pa-
remmin yhteistyota ja tehostamaan omaa toimintaansa. (Kide 2013, 11-14.)

3.4 Data-analyysi

Big datan analysointiin tarvittavan laitteiston hankinta tai analysointimenetelmien kehit-
tdminen ei ole yksinkertaista. Google tai Yahoo! nettihakuyhtidind tietavét, kuinka mo-
nimutkaista big datan késittely ja taltiointi on. Liiketoimintaympdristd tuottaa omat
haasteensa. Kurinalaisuutta tarvitaan tiedonkerdilyyn, datan korjaustoimiin, tiedon kay-
ton rajauksiin, tallennukseen ja tiedon edelleen ohjaukseen muille ohjelmistoalustoille
ja ohjelmille. Usean maan laeissa vaaditaan henkilétunnusten peittdmista tiedoista en-
nen luottokorttitransaktioiden siirtoa tiedonnélkaisille tutkijoille. Data-analyysill& petos-
tutkijat etsivat transaktioista merkkeja rahanpesusta tai muusta laittomasta rahaliiken-
teestd. (Three-Legged Stool.)

Tiedolle pitdékin asettaa rajoitteita, kenelld on oikeus avata ja lukea tiedostoja. Tarvit-
seeko yllapitohenkiltstolld olla oikeus lukea tiedostojen sisaltod? Voiko ohjelmistolla
siirtad tiedostoja muualle? Esimerkiksi ndille tehtéville saatetaan asettaa rajoituksia.
(Olhorst 2013, 69,70.)

Big data vaatii suurta tallennuskapasiteettia ja suurta prosessorimadrééd rinnakkaisen
tallennus- ja késittelytoiminnan vuoksi. Alalle on tullut my6s paljon toimijoita, jotka
tarjoavat big data -tallennus ja -analysointipalvelua pilvipalveluna. Toiminnan yhtey-
dessa mainitaan usein yksityinen pilvi, kun toimintaa suoritetaan yrityksen omilla serve-
reilld ja tallennusmedialla. Julkinen pilvi on madrite silloin kun palvelu ostetaan, joko
osin tai kokonaan, ulkoisen toimijan pilvipalvelusta. (Hurwitz ym. 2013, 73.) Tietojen
tallentamisessa on huomioitava tallennuskapasiteetin hinta. The Digital Universe in
2020 (The Digital Universe in 2020, 2012) mukaan nykyinen kustannus 1Gb tallennus-
tilaa kohden oli noin 2$ ja hinta tulee putoamaan siitd viidennekseen tai alle vuoteen
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2020 mennessa. Vastaavasti muun laitteiston hintaan arvioidaan muodostuvan kolman-

nes lisdd samana aikajaksona.

Liiketoiminnassa perinteinen raportointi- ja Bl-toimintamalli ei pysty taipumaan nope-
asti muuttuvaan ja luonteeltaan vaihtelevaan datavirtaan. Big data -analytiikassa on kyse
pitkdjanteisestd ja haastavasta tiedon louhintaprosessista, jota joudutaan soveltamaan
kulloisiinkin tarpeisiin ja olosuhteisiin. Digital Universe in 2020 -raportissa (The Digital
Universe in 2020, 2012) on médritelty, ettd vain 3 % kaikesta tdmén hetkisesté tiedosta
on merkitty ja alle puoli prosenttia kaikesta tdmén hetkisesta tietomaarasta on analysoi-
tu. Salon (2013, 94) mukaan big datan tulokselliseen analysointiin yrityksissé tarvitaan
kolmea eri big data osaaja-aluetta. Ensimmadiseksi tarvitaan liiketoiminta-alueen tunti-
joita, jotka tuntevat alan erikoispiirteet. Toiseksi tarvitaan datatieteilijoita, joilla on hal-
lussaan osaaminen tiedon louhimisesta ja jalostamisesta. Kolmanneksi tarvitaan liik-
keenjohdolta nakemystd, sitoutumista, riskinottoa ja pitkdjénteisyytta tuotteiden ja pal-

velujen liiketoimintamallin kehittdmiseen big datan avulla. (Salo 2013, 94.)

3.5 Tiedosta liiketoimintaa

Big datan ymparille on mahdollisuus kehittyad kokonaan oma liiketoimintaympéristonsa.
Mahdollisesti kehittyy kaupallisesti toimivia yrityksi&, jotka yhdistelevét ja analysoivat
toisten yritysten tuottamaa dataa. Erilaisista tuotteista ja palveluista on saatavissa suuria
maarié dataa, josta kuluttajien, tuotteiden ostajien ja - toimittajien mieltymyksié voidaan
taltioida ja analysoida. Tdmankaltaisia tietovirtoja voivat tuottaa esimerkiksi:

e kuluttajien ostokset tuotteisiin ja palveluihin

e yritysten globaalit toimitusketjut

e kaupan tuottamat miljoonat transaktiotiedot

o kuluttajille digitaalisia kokemuksia tarjoavat tahot.

Yritysten oma big data voi olla my6s etuna yritykselle. Monilla yrityksilld saattaa olla
kaytettavissddn enemman omaa big dataa kuin ensiksi ajatellaan olevan. Yrityksilla on
paasy moniin dataldhteisiin, joita heidan valmistamansa tuotteet tai palvelut tuottavat.
Tietoa voi siirtyd néista lahteista joko automaattisesti Internetin vélitykselld tai manuaa-

lisesti sitd eteenpdin siirtaméalld. Esimerkkina vaikka autoteollisuuden tuottamien auto-
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jen data-anturien tuottama tieto, jota luetaan huoltojen yhteydessa. Dataldhteensé ensik-
si varmistavilla yrityksilla on tdssa mahdollisesti jopa parhaimmat mahdollisuudet ta-
loudelliselle tuotolle. (McKinsey 2011, 6.)
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4 BIG DATAN ANALYSOINTIMENETELMIA

4.1 Tietoa analysoimalla dataa

Big datan analysointiin kdytetadn erilaisia tiedonlouhintamenetelmia. Tiedonlouhinta-
menetelmilla pyritddn erottamaan tietokannoista malleja tai kuvioita tilastollisilla tai
koneellisilla menetelmilld (Kuvio 5.). Menetelmiin kuuluu esimerkiksi assosiaatioséan-
t0-, klusterointi-, luokittelu- ja regressio-analyysi. Tulosten visualisointi on yksi tapa

tulkita analyysien tuloksia.

Reaaliaikainen Fankkien luotto ja markkinars kit

Eorttien wadinkdyttd ja muout ehaliikentegn wE@arinksytin tutkinta pankkitoiminnassa
{5 sditden sasionisen medion onolpyst)

Tapahtumapohiginen mha- i4vi5tiliil¢emeen markkinointi

Kauopan hintlauntiml:lirrti

Wermsaame et i@ -oet s ten tutkima ivlksella se ktorlla

Datan nopeus

Ennakoiva huolto Sosizgals en median
ilmailussa tunneanalyysit

Eysynngn ennakointi Tauti=n anaksointi
tuotewalmetu ks essa temeydenhoitotietokannos ta

Ferimtzinen Tiedonlouhinta Yideowalvonta §
s tietoarstoint telstEta analyys i
Erdajo

Strukturaitu Semi-strukturoitu Ei-strukturoity

Datan sisdlto

KUVIO 5. Big data analyysit suhteessa datan nopeuteen tai sisaltéon (Sas: Roadmaps
for the CIO, 9 mukaisesti).

4.2 A/B-testaus

A/B-testaus on vertailuryhmaan perustuva tekniikka. Verrataan tutkittavia testiryhmid,
jotta voidaan etsia niistd eroavaisuuksia. N&in voidaan esimerkiksi maéritta4 toimenpi-
teiden vaikutusta tutkimuksen kohteeseen, vaikkapa markkinoinnin vasteisiin. Testaus-

tapaa kaytetaan esimerkiksi verkkokaupan web-sivujen tuloksellisuuden kehittdmisessé.
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Big data antaa mahdollisuuden suuren testimadrén suorittamiseen, mikali tiedostojen
eroavaisuudet ovat statistiikallisesti riittavat luotettavan lopputuloksen saavuttamiseksi.
(McKinsey 2011, 27.)

4.3 Assosiaatiosaantéanalyysi

Assosiaatiosadntoanalyysi on testimenetelmd, jossa tutkitaan muuttujien valisia suhteita
isoissa tietokannoissa. Tyypillinen kdyttokohde on ostoskoreista tehtavét analyysit. Ku-
luttajien ostokset muodostavat tietokannan ja muuttujana on tuotteen ostaminen tai os-
tamatta jattdminen. Erilaisten algoritmien avulla testataan mahdollisuuksia muuttujien
suhteille. Yksi menetelmén kayttotarkoituksista on tiedonlouhinta, jossa kauppias ver-
tailee yhdessa ostettujen tuotteiden s&annollisyytta. Saatua tietoa k&ytetddn markkinoin-
tiin. (McKinsey 2011, 28.)

4.4 Kieliprosessointianalyysi

Kieliprosessointianalyysi on koneoppimiseen (tai keinodlyyn) ja lingvistiikkaan perus-
tuva tekniikka. Analyysitekniikalla tutkitaan luonnollista kieltd. Koneoppimisessa lait-
teisto hahmottaa sille opetettujen sanojen avulla samankaltaisia sanoja analysoitavasta
materiaalista. Koneoppimista ja kieliprosessointia voidaan kéyttdd apuna monessa eri
analysointimenetelmadssé. Sosiaalisen median datasta tehdyt tunneanalyysit (sentimental
analysis) on yksi kdyttokohteista. Talla tutkitaan kuluttajien reagointia, heihin kohdistet-

tuun markkinointikampanjaan. (McKinsey 2011, 29.)

4.5 Klusterointianalyysi

Klusterointianalyysi perustuu tilastolliseen ryhméjaotteluun ja néiden tilastollisten ryh-
mien siséltéd ei etukateen tunneta. Klusterointianalyysi on tiedonlouhintamenetelma
asiakaskunnan segmentointiin markkinoinnin suuntaamisessa erilaisille kuluttajaryhmil-
le. Se eroaa luokitteluanalyysista siten, ettei vertailujoukkoa ole annettu ennalta. (Mc-
Kinsey 2011, 28.)
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4.6 Luokitteluanalyysi

Luokitteluanalyysi perustuu saatavan tiedon luokitteluun erilaisiin ryhmiin. Analyysissa
ryhman alkioiden sijoittelu ja luokittelu tehdd&n ennalta annettujen tietojen perusteella.
Ryhmittelytietojen ennalta antaminen erottaa luokitteluanalyysin  klusterointi-
analyysista. Luokittelu on tiedonlouhintamenetelmd, jonka kayttokohteena on esimer-
kiksi ostajien kayttdytymissegmentointi. (McKinsey 2011, 28.) Mikrosegmentointi on

osa luokittelu-analyysitekniikkaa, mitd on kuvattu aiemmin kuviossa 4.

4.7 Neuroverkkoanalyysi

Neuroverkkoanalyysi perustuu tietokonemallinnukseen, joka l0ytaa tietoja tai malleja
datasta. Neuroverkko-laskentamalli on saanut alkuideansa ihmisen hermoverkkoa mal-
lintavasta toiminnasta. Neuroverkko menetelmd soveltuu esimerkiksi ei-lineaaristen
mallien tai hahmojen I0ytdmiseen. Menetelmdd on mahdollisuus kayttdd hahmontunnis-
tukseen tai -optimointiin. Analyysimenetelmalld on mahdollisuus tunnistaa esimerkiksi

vadrin perustein anottuja vakuutuskorvauksia. (McKinsey 2011, 29.)

4.8 Regressioanalyysi

Regressioanalyysitekniikka perustuu tilastolliseen menetelmaan. Menetelmélla analy-
soidaan muutosta, kun yksi tai useampi ldhtéarvoista muutetaan. Analyysimenetelmaa
kaytetadan arviointiin tai ennustamiseen. Esimerkiksi myyntimaaran ennustamiseen, kun
kaupallinen korkotaso tai markkinaosuus toimii muuttujana. Myos jos tuotteen valmis-
tuksessa tehdddn muutoksia, tdman vaikutusta asiakastyytyvaisyyteen voidaan tutkia
regressioanalyysilla. (McKinsey 2011, 30.)
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4.9 Tiedon yhdistaminen ja kombinaatioanalyysi

Tiedon yhdistamis- ja kombinaatiotekniikka analyysimenetelména perustuu usean tieto-
ldhteen k&yttoon, tehokkaampien ja tarkempien oivallusten saavuttamiseen. Menetel-
maélla saavutetaan tarkempia tuloksia, kuin jos verrattuna olisi ollut vain yksi tietolahde.
Datan kasittelyssa voidaan kéayttaa signaaliprosessointia tiedon yhdistamiseen. Sosiaali-
sen median tietoa analysoidaan kieliprosessoinnilla ja tuloksia verrataan reaaliaikaiseen
myyntiin. Menetelméll4 voidaan tutkia millaisia vaikutuksia markkinointikampanjalla
on kuluttajien tuntemuksiin ja ostoskéyttaytymisiin. (McKinsey 2011, 28.)

4.10 Tunneanalyysi

Tunneanalyysimenetelmélld, Kieliprosessointia avuksi kéyttamalld, saadaan etsittyd ja
poimittua subjektiivista tietoa lahdetiedoston tekstimateriaalista. Analyysimenetelméll&
tutkitaan tunteen kohdetta, "polariteettia” (+, - vai neutraali) ja voimakkuutta tutkittavan
kohteen suhteen. Esimerkkeind tunneanalyyseistd ovat sosiaalisen median verkostoihin
ja blogeihin, asiakassegmentteihin ja sidosryhmiin kohdistuvat ilmapiirianalyysit, joilla

mitataan yrityksen tuotteiden ja palveluiden vastaanottoa. (McKinsey 2011, 30.)



5 VALINEITA BIG DATA -TIEDON KASITTELYYN

5.1 Hadoop

Hadoop-ohjelmistoja voidaan kayttaa tekeméaan analyysejd, laskentaa tai

mista big datasta. Hadoop-ohjelmistoon perustuvilla ohjelmilla voidaan hy
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tiedonlouhi-

odyntaa seka

strukturoitua etta ei-strukturoituja tietoja. Usein hakua kuvataan termeilld SQL- (Struc-

tured Query Language) tai NoSQL-haku (Not only SQL).

Hadoop on Apache-ohjelmistoprojektissa (Apache Software Foundation) yllapidetty

avoimen lahdekoodin ohjelma. Alun perin ohjelma on Yahoo!-hakukoneyhtitssa toimi-

neen Doug Cuttingin kehittdma ohjelma suurten tietomassojen helpompaan

tutkimiseen.

(Hurwitz ym. 2013, 111, 112.) Keskeinen toiminnallisuus on tietojen tallennus ja késit-
tely HDFS (Hadoop Distributed File System) (Kuvio 6.), jota kdytetdén tiedon hajaut-

tamiseen ja yllapitoon isoina 64MB tiedostoina. HDFS on Googlen alun perin kehittdma

jarjestelma suurten tiedostojen késittelyyn. (Warden 2011, 9, 18.)

Dataléhde tai lahteet

Tiedon  kisittely )
rinnakkaisesti
hajautettuna [ {
l Raakadata j
E : Map eli || Map eli || Map eli || Map eli E
i : tiedonseulonta tiedonseulonta tiedonseulonta tiedonseulonta :

Vo

Tiedon kerdys ja tulos output lista

\
|

Reduce eli tiedon

/
|

Reduce eli tiedon

Y Y 4

Reduce eli tiedon

yhdistdminen

l

yhdistdminen

l

Prosessoitu tieto

vhdistdminen

l

_____________________

.....................

KUVIO 6. Hadoop Map- ja Reduce- perusohjelmien toimintokuva. (Hurwitz ym. 2013,

106, mukaisesti.)
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Toinen yleinen ohjelma on MapReduce, jota kaytetéan tietojen louhintaan. Haut toteute-
taan useissa rinnakkaisissa HDFS-klustereissa, kayttden Java-ohjelmointikieltd. (Kuvio
7)

Files read
from HDFS

Files read

from HDFS

e 5uffle process @
Files wiritten
to HOFS to HOFS

Files written

reduce reduce

L
output fom output fom

KUVIO 7. MapReduce-ohjelman toimintokuvaus (kuvassa kaksi solmua Kklusterista).
(Hurwitz ym. 2013, 117 mukaisesti.)

Toiminnan kulku l&htee kayttajan tekemasta hausta MapReduce-ohjelmalla. Ohjelma-
kulku jatkuu, kunnes tulokset on kirjoitettu takaisin HDFS-tiedostoon. HDFS-tiedosto
jaetaan (split) kaikkien solmujen kesken. Taman jalkeen suoritetaan solmuissa haluttu
haku (map), joista tuloksena on avain-arvo pari. Avain ja arvo -tulokset lajitellaan (suf-
fle) solmujen kesken. Tulokset jarjestelld&n (sort), yhdistetddn (reduce) ja kirjoitetaan
takaisin HDFS-tiedostoon. Samanaikaisesti voidaan tehdd hakuja tallennetusta tiedosta
useissa solmuissa. (Hurwitz ym. 2013, 22, 117-119.) Toisin kuin normaali tietokantatal-
lennus ja -luku, HDFS ei tee indeksointia tallennuksesta. Yksinkertainen random access
-tyyppinen tiedostonhaku ei HDFS -tiedostossa onnistu. (Mohanty ym. 2013, 41.)
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Hadoop-ohjelmistosta ei sellaisenaan ole varsinaista ratkaisua yrityksen tietol&hteeksi.
Se on monimutkainen ja MapReduce-prosessissa suoritettavat haut vaativat paljon oh-
jelmakoodin Kirjoittamista. Vasta ndiden toimenpiteiden jalkeen on mahdollisuuksia

hyodyntéé sen tuloksia raportointiin tai analyysiin. (Hotti 2013.)

5.2 Hadoop 1 -ohjelman kehitysversiot analyysi- tai tiedonkasittelyyn

Hadoop-ohjelmiston varaan on kehitetty useita erilaisia kaupallisia jatkosovelluksia.
Néissa kehitysversioissa on yksinkertaistettu tietojen hallintaa ja tallennusta, joilla on
my0s padsty parantamaan tietojen késittelyn laatua (Kuvio 8.). Ohjelmilla on saavutettu
nopeampia hakutuloksia. Analyysien tekijoille on saatu helpompia tapoja suorittaa tie-
tohakuja, kayttaméll4 erilaisia ohjelmointikielid Java-kielelld ohjelmoinnin sijaan.

. )
Ambari
Hadoop kivste reiden hallinta, monitarointi fa wlidpito
A
g ™ ™y T ™y
. £
.:,_ﬁ " hahout R Pig Hive . =
o5 ® Koneoppiminen Statistikka Tiedankulku Tietovarasto o=
e a o = =
oo = _3
g . ) o
o Hadoop MapReduce o £ E 2
— Hadoop - hajoutetty tiedonkasittely _c;é £ |\ S
f \ T 5 = | )
T B
x|\ .
Z£ 5|7 N 2 E
Sec HDFS o 3
E = T Hadoop - hajautetty tiedastojdfestelmad = E
E 5 (Hadoop Distributed File System) N
. AN AN J

KUVIO 8. Hadoop-perusohjelmiston ympdrille on rakennettu toiminnallisuutta paranta-

via ohjelmistoja (Getting Started with Hadoop Planning Guide, 8 mukaisesti).
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5.3 Apuohjelmistoilla parannettua ohjelmoitavuutta

Pig eli Pig Latin, on Yahoo!l:n kehittdmd, helposti omaksuttava Hadoop-
ohjelmointikieli. Pig-ohjelmointikieli on yksi Apache-projektin avoimen lahdekoodin
ohjelmistoista Hadoopille. Pig-kielella on mahdollisuus tehdd monimutkaisia haku-
kyselyja Hadoop-tietovarastosta, suorittaen ne halutussa jérjestyksessa. Pig-
ohjelmointikieltd on verrattu usein big datan “ilmastointiteipiksi”, ohjelmointiin kaytet-

tavan skriptikielen helppouden vuoksi. (Warden 2011, 13.)

Hive on Facebookin kehittdma Hadoop-pohjainen tietovarastojarjestelma. Ohjelma
mahdollistaa SQL-tyyppiset kyselyt, jotka muunnetaan rinnakkain hajautetuiksi Map-
Reduce-ohjelmalla tehtéviksi. Esimerkiksi SQL-osaajat voivat tehdd Bl-kyselyjé tieto-
varastoon ilman MapReducen osaamista. (Hurwitz ym. 2013, 118.) Vaikkakin kyselyt
tehdadn SQL-menetelmilld, yksinkertaiset haut voivat kestdd minuutteja Hadoop-

tiedostojen suuren koon vuoksi (Warden 2011, 12.).

Cascading-ohjelma on tarkoitettu suorittamaan monimutkaisia tyonkulkuja hakujen yh-
teydessd. Java-rajapinnan avulla laaditaan graafinen muoto halutusta tyonkulusta ja oh-
jelmisto toteuttaa tarkistusten jalkeen tdmén toiminnon Hadoop-klusterissa. Mrjob on
vastaava kevyempi  ohjelmistokehysversio  kayttden  Python-ohjelmointikielta.
(Warden 2011, 13.)

5.3.1 Tietohallintaa Hadoop-jarjestelmaan

HBase on kehitetty avoimen ldhdekoodin projektiksi Googlen toimesta. HBase pohjau-
tuu HDFS-tiedostomalliin. HBasen avulla Hadoop-jarjestelméasté voidaan lukea ja Kir-
joittaa tietoja, vaikka MapReduce-ohjelma toimii siind taustalla. HBase on siten ei-
relaatiomuotoisen tietokannan nopea hakutytkalu Hadoopille. Sen avulla voidaan lisata
kaupallisia toimintoja Hadoop-jérjestelméan, koska se mahdollistaa usealle kayttajalle
tiedon paivittdmisen, lisdédmisen ja poistamisen, ilman jarjestelman pyséayttamista.
(Warden 2011, 9.)
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Sgoop on yhdistamisohjelmisto tiedon siirtdmiseksi ei-Hadoop-pohjaisista tietokannois-
ta, kuten relaatiotietokannoista tai tietovarastoista, Hadoop-tietokannan kaytettavaksi.
Se antaa mahdollisuuden kéyttdjalle maarittaa tiedon sijainnin Hadoopin siséllad. Sqoop
mahdollistaa relaatiomallisten tietojen siirron takaisin kayttdjan maarittdmaan sijaintiin,
esimerkiksi Oraclen, Teradatan tai muun vastaavan relaatiotietokantaan. (Hurwitz ym.
2013, 126.)

Flume on ohjausohjelmisto, jolla ohjataan tietoa kaikista yrityksen IT-jarjestelmisté
Hadoopin kaytettavéksi. Lahteend voi olla esimerkiksi web-servereitd, ohjelmistoserve-

reitd, mobiilijarjestemid. (Hurwitz ym. 2013, 119.)

5.3.2 Tiedonkulkua ja -kasittelya Hadoopissa parantavat ohjelmat

Avro, tarkemmin Apache Avro, on ohjelmisto tiedon jasentelyyn ja muuntamiseen sar-
jamuotoiseksi. Tietoihin sisallytetddn mukaan malli tiedon rakenteesta ja sen kayttolii-
tyntatiedot. N&in on parannettu mahdollisuuksia kasitell& satunnaisia tietomuotoja tieto-
hakujen yhteydessa. (Warden 2011, 42.)

Oozie-ohjelma mahdollistaa tyonkulun maéarittelyn prosessissa. Kayttajan voi tehda eri
ohjelmistokielilla hakuja ja Oozie-ohjelmalla ne ohjataan jérjestykseen. Uusille hauille,
vaikka MapReduce-ohjelmaa kayttéen, voi asettaa toteutusehdot, jotka perustuvat edel-

listen hakujen valmistuneisiin tuloksiin. (Hurwitz ym. 2013, 119.)

Zookeeper-ohjelmaa kaytetddn koordinoimaan ja suorittamaan nimedmispalveluja Ha-
doopin Klustereille. Koska Hadoop-klustereiden pitd4d synkronoitua toistensa kanssa,
pitaé jarjestelman tietdd, miten se kayttdd niitd ja miten ne ovat konfiguroituja. (Big
Data Now. 2012, 14.)

5.3.3 Ohjelmia Hadoop-jarjestelméan yllapitoon ja hallintaan

Ambari-ohjelmalla on Hadoopin ytimeen tuotu hallinta- ja valvontaominaisuuksia. Y-
lapitdjilla on ohjelmaa kayttden mahdollisuus paivittdd Hadoop-klustereita, maarittaa ja
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monitoroida koko Hadoop-jarjestelmé&4. API -ohjelmarajapinnan kautta se on myos
mahdollista integroida muihin jérjestelmien hallintatyékaluihin. (Big Data Now 2012,
14)

5.3.4 Machine learning Hadoop-jarjestelmassa

Mahout on tiedonlouhintaohjelmisto Hadoop-jarjestelméén. Tiedonlouhinta on suurista
tietomadrista asioiden erittelya tai etsintdd. Mahout-ohjelma voi kayttaa yleisimpia tie-
donlouhinta-algoritmeja, eli tarkkaan maariteltyja kéaskyja rinnakkain verkotetussa Ha-
doop-ymparistéssd. Testaamisessa Mahout-ohjelman avulla voidaan Hadoop-
jarjestelmassé suorittaa esimerkiksi yht&aikaisesti usealla solmulla regressiotestausta,
jolla pyritddn loytamé&an ohjelmistomuutosten yhteydessa tehtyja virheitd. Hadoop-
jarjestelmad voi kéyttdd Mahout-ohjelmiston yhteydessa myds matemaattisen mallin-
nuksen tyokaluna. Verkotettu rinnakkainen ymparistd mahdollistaa samaan aikaan use-

an yhtdaikaisen suorituksen. (Warden 2011, 31; Hurwitz ym. 2013, 119.)

5.4 Hadoop 2.0

Hadoopin uudemmassa kehitysversiossa Hadoop 2.0 on pyritty kehittdmaan rinnakkais-
ta toiminnallisuutta paremmaksi, irti Hadoop perusversion MapReduce -ohjelman tie-
dostohallinnasta. Hadoop 2.0 tiedosto klustereiden hallintaan on uusi jarjestelma YARN
(Yet Another Resource Negotiator). YARN avulla saadaan erotettua tdiden hallinta ja
ajoitukset omaksi kerroksekseen prosessointikerroksen alle, jolloin Hadoop voi suorittaa
eri sovelluksia (Kuvio 9.). Muutos mahdollistaa Hadoop 2 -jarjestelmélle laajemman
skaalan analyysi- tai yrityssovellusten kaytossd. Esimerkiksi tapahtumaprosessoinnin,
tiedostojen streamaus, reaaliaikaohjelmistojen ja toimintasovellusten ajo tulee mahdolli-

seksi Hadoop 2 -jarjestelmassa yhté aikaisesti. (TechTarget: Hadoop -2.)
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/ Hadoop 2:n natiivisti toimivia ohjelmia \

Batch Inter- Online Stream- Graph In- Others
(MapR) active (HBase) ing (Giraph) Memory
(TEZ) (S4) (Spark) (Search)

1 5 1L 1L 1L
YARN

(Yet Another Resource Negotiator)
Klusterin resurssien hallintajarjestelméa

HDFS2
(Hadoop Distributed File System)

\\ Riippumaton, luotettava tiedostojarjestelmé
y )

KUVI0 9. Hadoop 2 version prosessikerrokset. (Hadoop Version 2: One Step Closer to
the Big Data Goal mukaisesti.)

Hadoop 2:ssa on tiedostojen hallinnassa péaésty eroon yhden niminoodin kéytosta.
HDFS-tiedostojen high-availability -toiminnon avulla annetaan kéyttajille mahdollisuus
rilppumattomien niminoodien kayttdon ja samalla mahdollistetaan useiden sovellusten
yhté&aikainen suoritus. Talla toiminnallisuuden kehittamisella on myos estetty yhden
niminoodin kaatumisen aiheuttama toiminnallisuuskatko (Single Point of Failure). Ha-
doop 2:ssa toiminnallisuutta on parannettu esimerkiksi Microsoft Windows -
jarjestelman  suuntaan ja read only -varmuuskopioiden teko snapshot-
toiminnallisuudella on tuotu myds mukaan Hadoop-jarjestelméén. Hadoop 2
-kehitysversiossa on pystytty kuitenkin pitdméan bin&arinen yhteensopivuus Hadoop 1

-versioiden suuntaan. (TechTarget: Hadoop -2.)

5.5 Vastineita avoimen lahdekoodin Hadoop-ohjelmistolle

InfoSphere Streams on IBM yhtién sovellus big datan kasittelyyn. Sen avulla voi suorit-

taa reaaliaikaista tai ennustavaa analyysia erityyppisille tiedoille. (Hurwitz ym. 2013,
197.)
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MapR-ohjelmisto, kaupallinen yritysversio Hadoop-ohjelmistosta. Siind on kehitetty
oma tiedostojarjestelmd HDFS tilalle. Muutoksilla on pyritty parantamaan kéytettavyyt-

t4 ja yksinkertaistamaan tiedostojen siirtoa. (Warden 2011, 14.)

S4 on Yahoo!:n 2010 kehittdm& vastine Hadoop-jarjestelmalle. Koko alustan ohjel-
mointi on tehty Java-kielelld. Jarjestelmaan tapahtumia lahettavét ja vastaanottavat kayt-
tajat voivat suorittaa sen avulla komentoja milla tahansa ohjelmointikielelld. S4 on
suunniteltu todella suuriin kokonaisuuksiin ja suoritustenoa voi lisata lineaarisesti li-

sdamalla datasolmuja klustereihin. (Hurwitz ym. 2013, 197.)

Storm on Twitterin kéyttdma sovellus datavirtojen tutkimiseen. Kuten S4 sitd voidaan
kayttaa eri ohjelmointikielilla. Storm on tarkoitettu reaaliaikaiseen analysointiin, jatku-
vaan laskentaan tai integrointiin. Twitterin lisdksi on muita kaupallisia toimijoita, jotka

kayttavat sovellusta big datan kasittelyyn. (Hurwitz ym. 2013, 197.)
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6 RAJOITTEET DATAN KAYTOLLE

6.1 Tiedolle rajoitteita

Henkil6tietolaki maarittad henkildrekisteria ja sen siséltod. Yrityksissa siihen luetaan eri
asiakassuhteiden hoitoon muodostetut asiakasrekisterit. Kunnalle séadetyissé tehtavissa
ja valtion lakisaateisissé tehtavissa muodostuu erilaisia henkiltrekistereitd, jotka kuulu-
vat saman lain valvonnan piiriin. Henkilorekisterin yllapitajan pitdd myos huolehtia,
ettei esimerkiksi henkildtunnusta kédyteta tarpeettomasti. (Tietosuoja.fi \ 1) Rikoslain 38
luvun 98:ssd on séannds tahallisesta henkildrekisteririkoksesta, mikéli on késitellyt hen-
kilGtietolain vastaisesti henkilGtietoja, antanut rekisterdidylle vaaraa tietoa tai siirtanyt
henkil6tietoja Euroopan unionin tai talousalueen ulkopuolelle. (Rikoslaki, luku 38, 98.)

Big datan hyddyntamisesséd onkin otettava selkeésti huomioon tietojen kayttotarkoitus,
tietosisalto ja tietovirrat. Henkil6tietolain mukaisesti on tehtdva toiminta-analyysi, jossa
madritelld&n seuraavia asioita:

e Henkilorekisterin kayttotarkoitus

e Tietosisalto ja -rakenne

o Tietolahteet

e Tiedon k&ytto ja luovutukset

e Tiedon sailyttaminen

o Kuinka rekisterdityjen oikeudet toteutuvat.
Mikali tietoja siirretddn ulkopuoliselle taholle, pitdéd namé& samat seikat huomioida toi-
meksiantosopimuksessa. Tietoturvallisuuden varmistamisen velvoite kuuluu tietysti

kaikkiin toteutuksen ja tiedon kaésittelyvaiheisiin. (Tietosuoja.fi\ 2.)

Big data -lahteisiin luettavalle kameravalvonnalle on laissa myds omat tarkat saantonsa.
Esimerkiksi kuvaamalla saatujen tallenteiden kéytt6é ja muu tarkoitus pitéa suunnitella ja
toteuttaa ottaen huomioon henkil6tietolain saddokset. Laissa on myds méaéritelma tallen-
teiden havittamisesta viimeistdaan vuoden kuluttua tallennuksesta, ellei sille ole muuta

erityista syyta. (Tietosuoja.fi\ 3.)
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6.2 Henkilotietolaki

Suomessa henkil6tietojen késittelya rajaa henkil6tietolaki (523/1999). Laki on alkupe-
réisessa muodossaan tullut voimaan 1.12.2000. Laki perustuu Euroopan Unionin henki-
I6tietodirektiiviin 95/46/EC. Lain tarkoituksena on suojata ja turvata yksityiselamaa
sekd henkilon perusoikeuksia. Lailla pyritddn myoés edistimadn hyvan tietojenkasittely-
tavan kehittdmista ja noudattamista. Lakia sovelletaan henkilGtietojen automaattiseen
kasittelyyn tai mikali henkil6tiedot muodostavat osan rekisterid. (Henkil6tietolaki, 18,
28.)

Lain mééaritelmissa on henkil6tietojen kerddmiseen ja kayttotarkoituksiin liittyvida maa-
reitd, jotka voivat liittyd tietojen kasittelyyn tai tallentamiseen. Lain soveltaminen alkaa
silloin kuin rekisterinpitdjan toimipaikka on Suomen alueella tai muutoin Suomen oi-
keudenkéytdn piirissé. Lakia sovelletaan myds, jos rekisterinpitdjalla on henkil6tietoja
kasittelevia laitteita Suomessa, vaikka rekisterinpitdjalla ei ole toimipaikkaa Euroopan

unionin jasenvaltioiden alueella. (HenkilGtietolaki, 3§, 48.)

Laissa on erilliset méadritteet henkilttietojen kasittelyn suunnitteluun ja kayttotarkoituk-
seen. Madritteissa on yksitoista lukua erillisine pykalineen, joissa on muun muassa
suostumus henkil6tietojen kasittelyyn, lakiséateiset velvoitteet henkil6tietojen kasitte-
lylle, tiedon tarkoituksenmukaisuus tydnantajalle tai maksupalveluun. Pykéalassa kah-
deksan, médritteessa viisi otetaan kantaa asiakkuussuhteeseen ja télla pita4 olla asialli-
nen yhteys rekisterinpitdjan toimintaan. Maaritteissa on otettu kantaa myos tietojen luo-
vuttamiseen edelleen. Lain kymmenennessd pykéldssé otetaan myods kantaa rekisterin
yllapitajadn, tarkoitukseen, luovutetaanko tietoja edelleen ja kuinka tiedot aiotaan suoja-
ta. (Henkil6tietolaki, 6§-108.)

Henkil6tietolaissa on myos vield useita kohtia, jotka koskevat henkilétunnuksen késitte-
lyd. Laki ottaa my0Os kantaa henkilGtietojen siirtoon Euroopan unionin tai talousalueen
ulkopuolelle. Henkil6tietojen siirto on mahdollista, jos maassa on riittdvd taso tie-
tosuojalle. (Henkilotietolaki, 138, 22-238.)
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6.3 Tietojen suojaus

Big datan tuottaman tiedon suojaus on yritykselle tarkedd. Ehdotonta se on esimerkiksi
aloilla, joissa késitelld&n terveystietoja ja henkildtietoja yhdessa. Tiedon hallinnoinnissa
pitaé tayttad samanlaiset vaatimusedellytykset kuin muunkin yksityistiedon kasittelyssa
on ja erityisesti henkilttiedot pitd4 suojata. Dataan késiksi paésyn edellytykset pitaa
maadritell& sovellus- ja kayttajaroolitasolla. Kriittisen tiedon salaaminen on yksi mahdol-
linen este tiedon véarinkaytolle. Mikali data salataan, ei salausavaimia saa sdilyttaa sa-
moilla palvelimilla tiedon kanssa. Turvallisuusmé&éritteet on huomioitava koko ketjulle

jo alusta alkaen, eiké vasta jalkijunassa. (Hurwitz ym. 2013, 19, 52.)

The Digital Universe in 2020 (The Digital Universe in 2020, 2012) raportissa mainitaan
suojatun datan osuuden olleen noin kolmannes kaikesta datasta vuonna 2010. VVuoteen
2020 suojaamista vaativan datan osuus kasvaa noin 40 % kaikesta tiedosta. Raportin
mukaan maailmanlaajuisesti vain noin puolella suojausta vaativalla tiedolla on suojausta
tall4 hetkella. (The Digital Universe in 2020, 2012.)

6.4 Big datan kayton etiikka

Big dataa tutkittaessa on otettava huomioon neljd seikkaa tietojen késittelyssd, koskien
seka yksityishenkiloitd tai organisaatioita. Ensimmaisend on huomioitava onko tiedon
ldhde yksityinen vai julkinen. Toiseksi on otettava huomioon yksityisyys eli kenelld on
oikeus tietoon. Kolmanneksi on huomioitava tiedon omistajuus. Tiedon késittelijan oi-
keudet siirtad tietoa eteenpdin tai tiedon kasittelijan dataa koskevat rajoitteet. Neljan-
neksi tulee huomioitavaksi kaiken keratyn tiedon luoma maine ja onko keraantyneeseen

tietoon perustuva arviointitieto edes luotettavaa. (Davis & Patterson 2012, 2-3.)

Henkilon terveydellisella tai taloudellisella tilalla on eniten merkityst4, kun arvioidaan
la&ketieteellistd hoitoa tai sopivan luoton tarjoamista. Kuitenkin tavallisen kuluttajan
kannalta ndmé kaksi ovat kaikkein herkimmat alueet. Vastaavasti tietoturva nousee esil-
le eli kuinka suojata tdmantyyppinen arka tieto ja pitdd se yksityisend. (McKinsey
2011,11.)



34

Sosiaalinen media antaa mahdollisuuden liittya erilaisiin yhteisoihin, joiden osallistujat
ovat ympari maailmaa. Facebook on ehka tunnetuin esimerkki, mutta on muitakin yhtei-
sOja, jotka kerdavat jasenistaan yksityiskohtaista tietoa. Kayttajan syottéessa paivitysta
sivulle, hén ei ajattele tiedon omistukseen liittyvia seikkoja. Jérjestelmien tallentaessa
kaiken, han ei ajattele syGtetyn tiedon vaikutusta ndkemykseen meisté tai sen vaikutuk-
sesta maineeseemme tulevaisuudessa. Henkilon itse sdénnollisesti tallentama tieto kayt-
taytymisestddn ja ajatuksistaan antaa mahdollisuuden ndiden tietojen hyddyntamiseen
tai vaarinkayttoon monellekin taholle. Kaupallisessa mielessa tietojen kdyton hyddyt on
Jo huomattu, mutta mitd tapahtuu tulevaisuudessa kun yksityistietoja louhitaan, yhdistel-
l4&n, myydaan, tai uudelleen myydéaén ja yhdistellddn keskendan (Davis & Patterson
2012, 7.).

Aina kun suurempia méaérid dataa litkkuu organisaatioiden rajojen yli, pitéisi mukaan
liittaa asiat tiedon yksityisyydestd, turvaamisesta, yksityisesta omistamisesta ja luotetta-
vuudesta. Kuluttajien osalta yksityisyys on tekija, jonka arvo tulee nousemaan big datan
yleistyessd. (McKinsey 2011, 63.)

Big datan yhteydessa nouseva tiedon taloudellinen merkitys heréttdd joukon oikeudelli-
sia kysymyksid, yhdistettynd sen eroavuuteen muusta varallisuudesta. Tietoa voidaan
kopioida taydellisesti ja sitd on helppo yhdistdd muun tiedon yhteyteen. Samaa tietoakin
voidaan kayttaé yhtdaikaisesti monessa eri paikassa. Kaikki ndma4 erottavat tiedon perin-
teiseen varallisuuteen verrattuna. Pitdisikd Kysyd, kuka omistaa yksittdisen tiedon ja
siihen kuuluvat oikeudet. Miten voi selvittaa tiedon oikeudenmukaisen kéyton? Kuka on
vastuussa, jos epatarkkoja tai vaaria tietoja yhdistamalla paadytaan véariin tuloksiin?
Taman kaltaisten kysymysten oikeudelliset vastaukset vaativat selvitystd ennen big da-
tan taydellistd hyodyntamistd. (McKinsey 2011, 84,95.)

Viimeaikaiset esimerkit tietovuodoista osoittavat, ettd myos yksityiset tiedot voivat jou-
tua tietovuotojen kohteeksi siind kuin valtiolliset salaisuudetkin. Naiden vakavien tieto-
vuotojen valossa on tietoturvaan kiinnitettava yhda enemman huomiota (McKinsey 2011,
11.). Aihe oli erittéin ajankohtainen vuonna 2013. Uutisissakin oli tuolloin noussut esille
vaikkapa Yhdysvaltojen tekema vakoilu viestiliikenteeseen tai sosiaalisen median pal-
veluihin. Naissé kaikissa on kaytetty menetelmin tiedon louhintaa, jopa suoraan saapu-

vasta datavirrasta.
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6.5 Kuinka big dataa on hyddynnetty ostajien etsimiseksi

Tiedossa on ainakin kaksi tapausta, joissa kauppaketjut ovat kayttaneet asiakastietoaan
jaljittadkseen tiettyjen tuotteidensa ostajia. Naissd kummassakin tapauksessa on pyritty

estdmaan ostajille aiheutuvia terveyteen kohdistuvia seurauksia tuotevirheen vuoksi.

S-ryhmé kaytti kevéalla 2013 asiakasomistajarekisteriaan selvittadkseen pakastevihan-
nesten ostajia, yhdistdmalla kuittirekisterin tiedot ja asiakasrekisterin henkil6tiedot. S-
ryhma kayttad normaalisti kuittitietoja rekisterdityneille asiakkailleen maksettaviin bo-
nuksiin ja maksutapaetuihin. (Talouseldmd 23.5.2013.) Vastaavalla tavalla on aiemmin
toiminut K-ryhmé, kun sen tuotteessa oli vastaavan tyyppinen sisallollinen virhe (Yle
Kotimaa 30.10.2011.).

Ymmarrettavésti kaupanalan toimijat eivat suuresti kerro, kuinka paljon he tietavat ku-
luttaja-asiakkaan tekemisistd. Esimerkiksi S-ryhma toteaa rekisteriselosteessaan vuonna
2013 kerddvénsa tietoa lahinné valikoiman seurantaan ja kehittdmiseen tuote- ja tuote-

ryhmaétasolla, seka tietoihin S-ryhmén palvelujen kaytosta (S-rekisteriseloste.).
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7 POHDINTA

Big datan avulla on mahdollisuus tuottaa taloudellisia hydtyja yritykselle. Jotta taloudel-
lista hyotya saavutetaan, on késittelyyn tarvittavien laitteiden, datan hankintaan, ana-
lysointiin ja datan késittelyyn tarvittavan kustannuksen oltava pienempi kuin big datasta
saavutettava arvo. Yrityksen big datan hyoddyntdmisen alkuvaiheessa onkin ehka pa-
rempi saavuttaa tuloksia kayttamalla ulkoisia palveluja. Oman datan siirtdmisen suhteen

yrityksen ulkopuolelle on oltava tarkat pelisaannot.

Big data tuo mukanaan myds mahdollisuuden tietojen véarinkayttoon. Tietovarastoihin
vapaasti paasevilld I1T-tukihenkil6illd saattaa tulla houkutus kayttéa tietovarastosta saa-
tavaa tietoa omiin tarkoituksiinsa. Esimerkkind maailmalta voi olla NSAn (National
Security Agency) tietovarastosta kerétyt ja vuodetut tiedot Edward Snowdenin toimesta.
Hén toimi NSA:n IT-tukihenkilénd ja sai ndin vapaan péasyn NSA:n big data

-tietovarastoon.

Euroopan Unionin alueella henkilorekisteritietojen kasittelylle on olemassa jo nyt tiukat
s&annot. S&annostoéd ollaan vield tarkentamassa. Syyna ehké vakoilu ja tietovuodot, jot-
ka paljastuivat vuoden 2013 aikana. S&&nnostoét ja lait eivét ole ainoa tapa suojata ra-
hanarvoista yrityksen tietoa. Ohjeistuksella, tarkoituksenmukaisilla tietoihin késiksi
paésyn oikeuksilla ja tietoa kasittelevien huolellisuudella on suuri merkitys tietojen suo-
jaukselle. Kuluttajien omilla toimilla on mahdollisuus vaikuttaa henkilékohtaisten tieto-

jen pitdmiseen yksityising, jos néin halutaan.

Datan avoimuudella tulevaisuudessa on paljon hyotyja. Yrityksilla saattaa olla mahdol-
lisuus tarjota omaa raakadataansa avoimeen kayttéon oman toimialueensa ulkopuolelle.
Tiedon erilaiset analysointimenetelmat on avaintekija, jolla voi jalostaa lisarvoa valta-
vista tietoméaaristd. Kaikkea liikkuvaa tietoa ei myodskéan ole tarvetta tallettaa, mutta

poisheitetty tietokin voi olla joissakin tapauksissa olla arvokasta.

Yrityksissé paéatokset perustuvat tietoon. Tiedon nopea saatavuus saattaa olla merkittava
kilpailuvaltti markkinatilanteita ratkottaessa. Kaytettavissa olevien tietojen analysointi
oikein saattaa muodostaa laht6kohtaista etua yrityksen Kilpailijoihin ndhden. Vastaavas-
ti vaarat tulkinnat tiedosta, jonka alkuperda ei ole varmistettu, saattavat aiheuttaa isoja-
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kin taloudellisia tappioita. Koska tiedot ovat yrityksen tarkedd padomaa, pitda ne myos
suojata mahdollisia tietomurtoja vastaan. Mikali tietokantoihin tai tallennuksiin paas-
tdan ulkoa késiksi, saatetaan yritykselle ja sen asiakkaille aiheuttaa suuria taloudellisia

tappioita.

Analytiikalla on yrityksessé vaikea analysoida tietoa, jota ei ole saatavissa. Esimerkiksi
suomalaiseen tapaan palveluun tyytyvéising, tatd ei kommentoida mitenkaan. Puuttuvaa
informaatiota yritykselle onkin etsittdva muilla tavoin, tuottaen analysoijalle omat haas-
teensa. Samoin jos irrationaaliset mé&érat tietoa muuttuvat ohjaaviksi tekijoiksi yrityksen
analysoinnin tuloksissa, saattavat myos lopputulokset suuntautua aivan totuudenvastai-
seen suuntaan. Tietojen analysoinnissa vaaditaan myds nakemysta yrityksen toimialasta

ja kokonaisuudesta, jotta ei jadda “viilaamaan pilkkua” sopivien tulosten etsinnéssa.

Opinnaytetytssani olen myos kohdannut big datan nopeuden. Uutta materiaalia tulee
saataville joka pdiva useista eri lahteistd. Hadoop-jarjestelmasta tuotettiin uusi kehit-
tyneempi versio markkinoille kirjoitusvaiheen aikana. Itselleni opinndytetyon teossa on

auennut vain pieni kurkistus big datan tarjoamien mahdollisuuksien maailmaan.
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