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Taman tutkimuksellisen kehittamistyon tavoitteena oli selvittaa kohdeyrityksena toimivan Yri-
tys X:n toimitila- ja kiinteistoturvallisuuden nykytilanne ja keksia ratkaisuja sen kehittami-
selle. Opinnaytetyon toimeksiantajana toimi turvallisuuspalveluita tarjoava First Eye Group
Oy, jolla oli toimeksianto valmistavan teollisuuden parissa toimivan Yritys X:n kanssa. Toi-
menpide- ja kehitysehdotukset Yritys X:n toimitila- ja kiinteistoturvallisuuden kehittamiseksi

perustuivat yrityksessa tehtyyn riskien arviointiin.

Opinnaytetyon teoreettinen viitekehys muodostui riskienhallinnasta, Elinkeinoelaman keskus-
liiton yritysturvallisuusmallista, Finanssiala ry:n laatimista turvallisuusohjeista seka tehdysta
tutkimustyosta. Kehittamistyo suoritettiin laadullisena tutkimuksena, jossa tiedonkeruumene-
telmina riskien arvioinnin rinnalla kaytettiin havainnointia ja haastatteluita. Havainnoinnilla
oli keskeinen rooli riskien tunnistusvaiheessa. Havainnointi- ja haastatteluaineistot analysoi-

tiin kayttaen aineistolahtoista sisallonanalyysia.

Kehittamistyo perustui todelliseen tarpeeseen saattaa Yritys X:n toimitila- ja kiinteistoturval-
lisuus asianmukaiselle tasolle. Yrityksen turvallisuuteen liittyvat asiat olivat jaaneet taka-
alalle, liilketoiminnan kasvun seka toimitilojen laajenemistoimien myota. Merkittavimmat toi-
mitila- ja kiinteistoturvallisuutta uhkaavat riskit liittyivat kohdeyrityksen kulunvalvonnan ja
avainhallinnan jarjestelyihin seka teknisen valvonnan puutteisiin. Kohdeyritykselle annettiin
useampia toimenpide- ja kehitysehdotuksia toimitila- ja kiinteistoturvallisuuden kehitta-
miseksi ja parantamiseksi. Kehittamistyon lopputuloksena syntyi riskikartoitusraportti sisal-
taen tunnistetut riskit seka perustellut ja toteutuskelpoiset ehdotukset toimitila- ja kiinteis-

toturvallisuuden kehittamiseksi.
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The purpose of this developmental research was to evaluate the current state of the property
and premises security of Company X and to create solutions to develop it. The commissioner
of this thesis was First Eye Group Oy, which is a company providing security services. First Eye
Group Oy had a commission with Company X, which operates in the manufacturing industry.
Proposals for action and development to improve Company X’s property and premises security

were based on a risk assessment carried out at the company.

The theoretical framework of the thesis reviews risk management, the business security
model of the Confederation of Finnish Industries, the security guidelines prepared by Finance
Finland and the conducted research work. The development work was carried out as a quali-
tative study, in which observation and interviews were used as methods in addition to risk as-
sessment. The observation played a key role in the risk identification phase. The observation

and interview materials were analyzed using data-driven content analysis.

The development work was based on a real need to update Company X’s property and prem-
ises security. Issues related to the company’s security were lagging due to the growth of the
business and the expansion of the premises. The most significant risks threatening the prop-
erty and premises security were related to the target company’s access control and key man-
agement arrangements, as well as shortcomings in technical control. The target company was
given several proposals to develop and improve the property and premises security. The re-
sult of the development work is a report including the identified risks and given proposals to

improve the target company’s property and premises security.

Keywords: Risk, Safety culture, Property and Premises Security
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1 Johdanto

Toimitila- ja kiinteistoturvallisuus on tarkea ja oleellinen osa yritysturvallisuutta. Toimitilojen
suojaamisella varmistetaan turvallinen oleskelu ja tyoskentely yrityksen tiloissa seka yrityksen
omaisuuden asianmukainen suojaaminen. Lisaksi toimitilojen suojaamisella varmistetaan, etta
yrityksen toimitiloihin on paasy vain kulkuoikeuden omaavilla henkilgilla. Yrityksen toimitilo-
jen riittavalla suojaamisella muodostetaan perusta yrityksen muiden toimintojen suojaami-
selle. (Miettinen 2002, 91.)

Tama opinnaytetyo sai alkunsa Etela-Suomessa sijaitsevan yrityksen tarpeesta laatia kokonais-
valtainen riskikartoitus sen laajeneville toimitiloille toimitila- ja kiinteistoturvallisuuden na-
kokulmasta. Kohdeyritys, jota tassa opinnaytetyossa kutsutaan yrityksen toiveesta nimella
Yritys X, on viimeisten vuosien aikana laajentanut toimintaansa merkittavasti sen kaikilla osa-
alueilla. Tuotannon kasvun myota yritys on keskittanyt kaikki resurssinsa liiketoimintaan ja
kysynnan vastaamiseen. Kevaalla 2021 Yritys X:n kayttoon siirtyi noin kuudentuhannen nelion
edesta toimitiloja, minka seurauksena yrityksen prioriteettina on ollut saattaa kyseiset tilat
toimintakuntoon tuotannon pysyessa jatkuvasti kaynnissa. Lisaksi yrityksen kayttoon vapautui
kevaalla 2022 noin neljantuhannen nelion edesta uusia tiloja. Talloin tiloja koskeva tavoite
saavutettiin, jonka myota yrityksen kaytossa on nykyaan yhteensa 15 000 neliota tuotanto-,
toimisto- ja varastotiloja. Keskittyessaan ydinliiketoimintaan ovat turvallisuuteen liittyvat
asiat yrityksessa jaaneet taka-alalle. Tilojen ja toiminnan laajentumisen myota Yritys X koki
tarpeelliseksi kartoittaa toimitila- ja kiinteistoturvallisuuden nykytilanteen ja paivittaa tur-

vallisuuteen liittyvat asiat ja prosessit sellaiselle tasolle, missa niiden kuuluisi olla.

Opinnaytetyon tarkoituksena oli arvioida Yritys X:n nykyinen turvallisuustilanne toimitila- ja
kiinteistoturvallisuuden nakokulmasta seka riskien arvioinnin keinoin tunnistaa mahdolliset

toimitila- ja kiinteistoturvallisuuden riskit ja vaarat. Tunnistettujen riskien ja vaarojen poh-
jalta laadittiin toimenpide- ja kehitysehdotukset riskitasojen pienentamiseksi ja toimitila- ja
kiinteistoturvallisuuden kehittamiseksi. Talla kehittamistyolla pyrittiin tuottamaan arvokasta

tietoa Yritys X:lle sen toimitila- ja kiinteistoturvallisuuden tilasta.
1.1 Opinnaytetyon tavoite, rajaus ja tutkimuskysymykset

Opinnaytetyon tavoitteena oli riskien arvioinnin keinoin selvittaa Yritys X:n toimitila- ja kiin-
teistoturvallisuuden nykytilanne ja saatujen tulosten pohjalta laatia toimenpide- ja kehityseh-
dotukset toimitila- ja kiinteistoturvallisuuden parantamiseksi. Opinnaytetyo on muodoltaan

tutkimuksellinen kehittamistyo, jonka tavoitteena on vastata seuraaviin tutkimuskysymyksiin:

1. Mika on Yritys X:n toimitila- ja kiinteistoturvallisuuden nykyinen taso?



2. Miten Yritys X:n toimitila- ja kiinteistoturvallisuutta voidaan kehittaa?

Tyo rajattiin koskemaan toimitila- ja kiinteistoturvallisuutta, silla talle koettiin olevan suurin
tarve yrityksen laajentamistoiminnan ollessa kaynnissa. Sopimushallinta seka toimitilojen tur-
vallisuusluokittelu rajattiin tyosta pois, silla ne eivat palvelleet yrityksen tarpeita. Kriittisin
tarve oli rakenteellisen turvallisuuden ja turvallisuusvalvonnan nykytilan kartoittaminen ja
toimenpide- ja kehitysehdotusten antaminen naiden kuntoon saattamiseksi. Yrityksen toimi-
tusjohtajan mukaan yrityksen tarkeimmat suojattavat kohteet ovat tuotannossa kaytettavat,
ominaisuuksiltaan ainutlaatuiset koneet, laitteet ja komponentit seka sopimukset ja asiakas-
tiedot. Erityisesti yrityksen koneiden, laitteiden ja komponenttien suojaaminen on tarkeaa
tuotannon kaynnissa pitamiseksi. Liiketoiminnan ja tilojen laajentumisen seka henkiloston
kasvun myota haluttiin myos tarkastella yrityksen turvallisuuskulttuurin tilaa ja pohtia milla

keinoin sita voitaisiin parantaa.

Kehittamistyo oli tarkea toteuttaa yrityksen laajentamistoimien ollessa kaynnissa, ennen lo-
pullisten tilojen kayttoonottoa. Tama tarjosi yritykselle mahdollisuuden reagoida proaktiivi-
sesti ja huolehtia siita, etta turvallisuustaso on asianmukaisella tasolla lopullisten toimitilojen

kayttoonoton yhteydessa.
1.2 Toimeksiantaja ja kohdeyritys

Kehittamistyon toimeksiantajana toimi turvallisuuspalveluita tarjoava First Eye Group Oy. Yri-
tyksen toimenkuvaan kuuluu laaja-alaisten turvallisuuspalveluiden tarjoaminen seka turvalli-
suustekniikkapalveluiden ja erilaisten asiantuntijapalveluiden, kuten riskienhallintaan liitty-
vien tehtavien ja konsultointipalveluiden tarjoaminen. First Eye Groupin toimeksianto Yritys
X:n kanssa koski yrityksen toimitila- ja kiinteistoturvallisuuden nakokulmasta tehtavaa riski-

kartoitusta seka turvallisuuskulttuurin kehittamista.

Kohdeyrityksena toimiva Yritys X on toiminut valmistavan teollisuuden parissa vuosikymmenia,
joista nykyisessa muodossaan reilut 10 vuotta. Yrityksen liiketoiminta on kokenut todella mer-
kittavaa kasvua viimeisten vuosien aikana liikevaihdon kaksinkertaistuessa viimeisen kahden
tilikauden aikana. COVID-19 pandemian aikana Yritys X kohtasi todella suurta kysynnan kas-

vua, liikevoiton lahes viisinkertaistuessa tilikautena 2019-2020.

Yrityksen toimitilat koostuvat toimisto-, tuotanto- ja varastotiloista. Kevaaseen 2022 men-
nessa Yritys X oli laajentanut toimitilojaan nelinkertaisiksi vuoden takaisesta ja yrityksen toi-
mitusjohtajan mukaan yrityksessa odotetaan lahes 50 prosentin henkilostokasvua lahitulevai-
suudessa. Tuotannon kasvun odotetaan jatkuvan, tosin ei yhta rajahdysmaisesti kuin kausina
2019-2020 ja 2020-2021.



1.3 Tutkimuksellinen kehittamistyo

Yrityksen liiketoiminnan menestyksen edellytyksena on yrityksen toimintojen jatkuva kehitta-
minen ja parantaminen. Tutkimuksellisella kehittamistyolla pyritaan ratkaisemaan yrityksessa
havaittuja ongelmia ja uudistamaan tai luomaan uusia kaytantoja. Tutkimuksellisen kehitta-
mistyon tavoitteena on tyoelaman kehittaminen ja yrityksen tarpeita palvelevan lopputulok-
sen saavuttaminen. (JAMK 2022.)

Kehittamistyolle tunnuksenomaista ovat suunnittelu, jarjestelmallisyys, itsenainen ajattelu
seka kriittisyys. Kehittamistyota varten kerataan jarjestelmallisesti niin kaytannon tietoa kuin
teoriapohjaistakin tietoa. Talla tarkoitetaan erilaisten menetelmien kayttoa, tieteelliseen kir-
jallisuuteen perehtymista, ongelmanratkaisua, vuorovaikutusta ja yhteistyota. (Ojasalo, Moi-
lanen & Ritakoski 2015, 11-18.)

Tutkimuksellinen kehittamistyo saa usein alkunsa yrityksen kehittamistarpeista, kuten tassa-
kin tyossa. Onnistuneen kehittamistyon lopputuloksena Yritys X kykenee hyodyntamaan saatu-
jen toimenpide- ja kehitysehdotusten avulla yrityksensa toimitila- ja kiinteistoturvallisuutta

parantamalla olemassa olevia kaytantoja tai luomalla uusia sellaisia.

2  Opinnaytetyon teoreettinen tausta

Tassa luvussa on esitetty opinnaytetyossa kaytetyt keskeisimmat kasitteet seka tutkimukselli-
sen kehittamistyon tietoperusta. Opinnaytetyon teoreettinen tausta perustuu kirjallisuuteen,

ohjeisiin seka tehtyyn tutkimustyohon.
2.1 Keskeiset kasitteet

Keskeisten kasitteiden tarkastelun on maara auttaa lukijaa ymmartamaan lukemaansa. Taman
opinnaytetyon keskeiset kasitteet ovat yritysturvallisuus, toimitila- ja kiinteistoturvallisuus,
kehasuojausperiaate, turvallisuuskulttuuri ja riski. Naiden lisaksi haluttiin rikosriskit nostaa
keskeisten kasitteiden joukkoon, silla ne ovat oleellisia toimitila- ja kiinteistoturvallisuuden

nakokulmasta.

Yritysturvallisuus = Yritysturvallisuudella tarkoitetaan yrityksen tai organisaation kaikkien
osa-alueiden ja toimintojen turvallisuutta. Yritysturvallisuuden tehtava on edistaa yrityksen
kilpailukykya, parantaa tuottavuutta ja suojata yrityksen tarkeita arvoja ja kriittisia resurs-
seja kuten henkiloita, tietoja ja omaisuutta niihin kohdistuvilta riskeilta, liiketoiminnan jat-
kuvuuden turvaamiseksi. Yritysturvallisuus voidaan jakaa eri turvallisuuden osa-alueisiin.
(Elinkeinoelaman keskusliitto 2020.) Tassa opinnaytetyossa noudatetaan Elinkeinoelaman kes-

kusliiton osa-alue jaottelua.



Toimitila- ja kiinteistoturvallisuus = Toimitila- ja kiinteistoturvallisuus on yritysturvallisuu-
den osa-alue, joka tarkastelee yrityksen kaytossa olevien tilojen fyysiseen suojautumiseen
liittyvia asioita. Toimitila- ja kiinteistoturvallisuuden tehtavana on luoda turvallinen tyosken-
tely-ymparisto seka estaa yritykselle arvokkaan tiedon tai materiaalin anastaminen kustannus-
tehokkain suojaustoimin. Elinkeinoelaman keskusliitto jakaa toimitila- ja kiinteistoturvallisuu-
den neljaan osa-alueeseen, jotka ovat toimitilojen turvallisuusluokittelu ja luokituksenmukai-
nen suojaaminen, rakenteellinen turvallisuus, turvallisuusvalvonta ja sopimushallinta. Tar-
keimmiksi toimitila- ja kiinteistoturvallisuuden osa-alueiksi taman tyon kannalta on nostettu
rakenteellinen turvallisuus ja turvallisuusvalvonta. Rakenteellinen turvallisuus kasittaa luki-
tukset, murtosuojauksen, aidat, portit, valaistuksen ja suojattavan kohteen muut rakenteelli-
set suojauskeinot. Turvallisuusvalvonta kasittaa teknisen turvallisuusvalvonnan, kuten kame-
ravalvonta- ja rikosilmoitinjarjestelmat, avainten ja kulkuoikeuksien hallinnan, vartioinnin
seka henkiloston, vierailijoiden ja ajoneuvoliikenteen ohjauksen. (Elinkeinoelaman keskus-
liitto 2020; Miettinen 2002, 14-15.)

Kehdsuojausperiaate = Kehasuojausperiaate on yleisesti tunnettu kerroksittaisen suojauksen
periaate, joka nahdaan yhtena toimitilaturvallisuuden tarkeimmista perusperiaatteista. Keha-
suojaus perustuu ajatukseen useammasta suojakehasta kohteen ymparilla. Periaatteena on,
etta ulomman suojauskehan pettaessa seuraava suojaustaso pysayttaa ei-toivotun toiminnan.
Suojausvyohykkeita on viisi ja niissa jokaisessa hyodynnetaan erilaisia menetelmia kohteen
suojaamiseksi ja turvallisuuden parantamiseksi. (Elinkeinoelaman keskusliitto 2020; Miettinen
2002, 94; Tikkanen ym. 2017, 162.)

Kehasuojausperiaatteen mukaiset suojausvyohykkeet ovat keha-, alue-, kuori-, tila- ja kohde-
suojaus. Kehasuojaus kattaa kohteen rajalla tehtavat suojaustoimenpiteet, joilla pyritaan ra-
joittamaan alueelle paasya. Tama toteutetaan useimmiten aitaamalla tai teknisin valvontatoi-
menpitein. Aluesuojaus kattaa kehasuojauksen ja kuorisuojauksen valisen alueen. Tassakin
yleinen suojaustapa on aitaaminen ja suojaamisen toteuttaminen kameravalvonnan keinoin.
Rakenteellisena keinona aluesuojauksessa kaytetaan valaistusta ei-toivotun toiminnan paljas-
tamiseksi. (Tikkanen ym. 2017, 162-163.) Kuorisuojaus kasittaa ulko-ovien, seinarakenteiden
ja ikkunoiden suojaamisen. Kiinteiden rakenteiden suojaaminen otetaan yleensa huomioon jo
rakennusvaiheessa, mutta suojauskeinoja voidaan lisata rakennuksiin ja kiinteistoihin myos
jalkikateen lukituksilla seka erilaisilla rikosilmoitinjarjestelmilla. (Miettinen 2002, 95-96; Tik-
kanen ym. 2017, 163.) Tilasuojaus kattaa sisalla olevien erillisten tilojen suojaamisen esimer-
kiksi kulkuoikeuksien maarittamisella. Kohdesuojauksessa kaytetaan hyvaksi kaikkia suojauk-
sen menetelmia arvokkaan omaisuuden, esimerkiksi kassakaapin, suojaamiseksi. (Miettinen
2002, 96; Tikkanen ym. 2017, 164.)

Turvallisuuskulttuuri = Turvallisuuskulttuurille ei ole olemassa yhta tasmallista maaritelmaa

ja sen maaritelma riippuukin siita, mista nakokulmasta sita tarkastelee. Turvallisuuskulttuuri
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muodostuu pitkalti henkiloiden asenteista ja suhtautumisesta turvallisuusasioihin seka sitoutu-
misesta yrityksen yleisiin turvallisuusohjeisiin. Turvallisuuskulttuuri ei kuitenkaan yksinaan
synny henkiloston asenteista, vaan siihen vaikuttavat vahvasti johdon sitoutuminen ja yrityk-
sen toimintaprosessit. Turvallisuuskulttuuria luodessa tulee yrityksen johdon sisaistaa, mita
turvallinen toiminta yrityksessa vaatii ja miten havaittuja riskeja ja vaaroja voidaan toimin-
nassa ennalta estaa. (Reiman, Pietikainen & Oedewald 2008, 18; Turvallisuusjohtajuus 2017.)
Tarkasteltiin turvallisuuskulttuuria mista nakokulmasta tahansa, ovat turvallisuusasiat tarkea
nostaa esille tyopaikkakoulutuksissa ja uusien tyontekijoiden perehdytyksessa, turvallisen toi-
minnan ja yhdenmukaisten toimintatapojen varmistamiseksi (Elinkeinoelaman keskusliitto
2020; Hanhimaki 2017, 18, 75).

Hyva turvallisuuskulttuuri luo puitteet tyohyvinvoinnille, mika vaikuttaa edistavasti tyon tuot-
tavuuteen. Hyvan turvallisuuskulttuurin luominen vaatii tahtoa ymmartaa turvallisuutta ja sen
vaikutusta. Hyvan turvallisuuskulttuurin omaavassa yrityksessa tiedotetaan tyopaikan vaa-
roista ja ilmoitetaan havaituista poikkeamista. Hyva kulttuuri on raportoiva, oikeudenmukai-

nen ja oppiva. (Laitinen ym. 2021, 97.)

Turvallisuuskulttuuri on vahvasti sidoksissa kaikkiin yritysturvallisuuden osa-alueisiin (Elinkei-
noelaman keskusliitto 2020). Reimanin ym. (2008, 86) mukaan on tarkeaa tasmentaa mista
nakokulmasta turvallisuuskulttuuria tarkastellaan, silla jotkin turvallisuuden osa-alueet saat-
tavat olla ristiriidassa keskenaan. Toimitila- ja kiinteistoturvallisuuteen turvallisuuskulttuuri
linkittyy Elinkeinoelaman yritysturvallisuusmallin kautta, jota tarkastellaan lahemmin luvussa
2.2.2 (Elinkeinoelaman keskusliitto 2020). Toimitila- ja kiinteistoturvallisuuden nakokulmasta
tarkasteltuna voi puutteellinen turvallisuuskulttuuri vaarantaa tehokkaatkin tilaturvallisuus-
ratkaisut ja johtaa siihen, etta kehasuojauksen toimenpiteet menettavat merkityksensa (Syri
2016; Sonesson 2017, Forsvarsbygg 2016, mukaan). Syrin (2016, 29) mukaan tilaturvallisuuden
tason yllapitaminen on riippuvaista henkiloston toiminnasta ja asenteista ja esimerkkina han
mainitsee tekniset valvontajarjestelmat, jotka toimivat tilaturvallisuuden tason korottajina
ainoastaan oikein suunniteltuina ja toteutettuina. Tilaturvallisuuden toteutumiseksi tulee
henkilostolla olla tieto siita, kuinka ja minka takia turvallisuustoimia toteutetaan (Syri 2016,
32-33).

Riski = Riskille ei ole yhta oikeaa maaritelmaa, vaan sen merkityksesta on monia eri nakemyk-
sid. Suomen standarditoimistoliiton vahvistaman SFS-1SO 31000 standardin mukaan riski tar-
koittaa epavarmuuden vaikutusta tavoitteisiin, jossa vaikutus on poikkeama odotetusta, niin
positiivisessa kuin negatiivisessakin mielessa (SFS-1SO 31000:2018, 6). SFS-opas 73 lisaa, etta
riskia kuvataan usein mahdollisen tapahtuman seurauksen ja toteutumisen todennakoisyyden
yhdistelmana (SFS-opas 73 2011, 8). Sanastokeskus TSK ry ja Suomen Pelastusalan Keskusjar-
jesto SPEK maarittelevat riskin ihmisiin, elaimiin, omaisuuteen, tietojarjestelmiin, ymparis-

toon tai yhteisollisiin arvoihin kohdistuvana kielteisen seikan tai tapahtuman
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todennakoisyyden ja vaikutuksen yhdistelmana (Sanastokeskus TSK ry & Suomen Pelastusalan
Keskusjarjesto SPEK 2014, 67). Land, Ricks ja Ricks (2013, 175) mukaan riski tarkoittaa ei-toi-
votun lopputuloksen mahdollisuutta, joka johtuu vahingosta tai tapahtumasta ja sen toteutu-

miseen liittyvan todennakoisyyden ja seurauksen yhdistelmasta.

Edella mainitut maaritelmat eivat poikkea suuresti toisistaan. Keskeista riskin maaritelmalle
on epavarmuus ja ei-toivottu tapahtuma seka riskin todennakoisyys ja seuraus. Vaikka riski voi
olla myo0s positiivinen, on tassa tyossa keskitytty nimenomaan negatiivisiin riskeihin. Tassa
opinnaytetyossa kaytetaan ISO 31000 standardin mukaista riskimaaritelmaa, silla se on ylei-

sesti hyvaksytty ja palvelee parhaiten taman tyon tarkoitusta.

Rikosriski = Rikosriskit lukeutuvat Suomen riskienhallintayhdistyksen seka Tikkasen ym. luo-
kittelun mukaan vahinkoriskeihin. Rikosriskit voivat kohdistua henkiloihin, yrityskuvaan, toi-
mintaan, omaisuuteen, tietoon, tuotteeseen, palveluun, asiakkaisiin tai sidosryhmiin. Yrityk-
sen hallussa oleva omaisuus on usein rikoksenteon kohteena ja tekojen taustalla on usein ri-
koksentekijan taloudellisen edun tavoittelu tai vahingoittamistarkoitus. (Suomen riskienhallin-
tayhdistys 2021; Tikkanen ym. 2017, 20.)

Juvosen ym. (2014, 86) mukaan rikos- ja ilkivaltariskit kuuluvat omaisuusriskeihin. Heidan
maaritelmansa mukaan rikosriskeja ovat varkaudet, ilkivalta, murrot, ryostot, vaarennykset
seka petokset. Ilkivallan teot tapahtuvat usein hetken mielijohteesta seka alkoholin vaikutuk-
sen alaisena, yhteinen motiivi teoille on yleensa raha. (Juvonen ym. 2014, 94.) Rikosriskien
torjunta on oleellinen tavoite toimitila- ja kiinteistoturvallisuuden nakokulmasta. Tassa opin-
naytetyossa rikoksilla ja rikosriskeilla viitataan haitalliseen, omaisuuteen kohdistuvaan ei-toi-

vottuun tapahtumaan, josta seuraa vahinkoa tai haittaa yritykselle.

2.2 Tietoperusta

Opinnaytetyon tietoperustan tulee olla luotettavaa ja tutkittavaan aiheeseen sopivaa. Kehit-
tamistyon keskeisessa roolissa toimi riskienhallinta. Riskienhallinnasta loytyy paljon teorioita,
jotka eroavat hieman, mutta eivat merkittavasti toisistaan. Tassa opinnaytetyossa noudatet-
tiin pitkalti Suomen Standardisoimisliitto SFS ry:n vahvistaman ISO 31000:2018 standardin mu-
kaista teoriaa riskienhallinnasta sen yleisesti hyvaksytyn statuksensa vuoksi. Riskienhallintaa
kasitellessa haluttiin kuitenkin nostaa esille muitakin nakokulmia sen korostamiseksi, ettei ris-
kienhallinta ole taysin sidonnainen ISO standardin ymparille. Riskienhallintateorioiden lisaksi
opinnaytetyo perustuu Elinkeinoelaman yritysturvallisuusmalliin seka Finanssiala ry:n turvalli-
suusohjeisiin. Nama luovat kehittamistyon teoreettisen viitekehyksen yhdessa useiden tutki-

musmenetelmia ja toimitilaturvallisuutta kasittelevien teosten kanssa.

Elinkeinoelaman yritysturvallisuusmallista julkaistiin paivitetty versio vuonna 2020 ja se on

kansallisesti tunnettu turvallisuuden johtamismalli, jota voidaan pitaa luotettavana lahteena.
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Finanssialan keskusliiton laatimat turvallisuusohjeet ovat mainittu muun muassa Heljaste ym.
(2008, 36) teoksessa Yrityksen turvallisuusopas ja niita voidaan pitaa varsin luotettavina.
Vaikka Heljaste ym. teos onkin vuodelta 2008, ovat teoksessa mainitut Finanssialan turvalli-

suusohjeet paivitetty useamman kerran vuosien saatossa, viimeksi tammikuussa 2022.
2.2.1 Riskienhallinta

Riskienhallinta on yritysturvallisuuden perusta, mika koostuu niin lakisaateisista velvoitteista
kuin omaehtoisesta turvallisuustoiminnasta (Tikkanen ym. 2017, 90). Riskienhallinta on jatku-
vaa toimintaa, joka kulkee yrityksen mukana sen koko elinkaaren lapi ja se tulisikin mieltaa
osaksi yrityksen paivittaistoimintaa, johtamista ja siihen liittyvaa paatoksentekoa. ISO 31000
on Suomen Standardisoimisliitto SFS ry:n vahvistama standardi riskienhallinnasta, jonka rin-
nalle on laadittu muun muassa SFS-EN IEC 31010:2019 riskien arviointimenetelmista seka ISO
31004 standardin 1SO 31000 soveltamisesta. I1SO 31000 standardi maarittaa riskienhallinnan
koordinoituna toimintana, jolla organisaatiota johdetaan ja ohjataan riskien osalta. (SFS-1SO
31000:2018, 6-12.) Juvosen ym. (2014, 15) mukaan on riskienhallinnalla suuri merkitys yrityk-
sen menestyksen kannalta. Menestyakseen tulee yrityksen kyeta ennakoimaan toimintaympa-
ristossa tapahtuvat muutokset ja reagoimaan niihin strategisesti oikein. Riskit tulee huomi-
oida strategiaa laatiessa ja toimintaa suunnitellessa, silla niiden ei haluta uhkaavan liiketoi-
minnan jatkuvuutta. Riskienhallinnassa yritys maarittelee mita riskeja tarkastellaan ja milla

tehokkuudella niita kasitellaan. (Juvonen ym. 2014, 15-17.)

Sanastokeskus ja Suomen Pelastusalan Keskusjarjesto SPEK maarittelevat riskienhallinnan jar-
jestelmallisena toimintana, joka sisaltaa riskianalyysin ja tarvittavien toimenpiteiden suunnit-
telun, toteutuksen, seurannan seka korjaavat toimenpiteet. SPEK:n maaritelman mukaan ris-
kienhallinnan keinoja ovat riskin valttaminen, siirtaminen, pienentaminen vahingontorjun-
nalla seka riskin ottaminen. (Sanastokeskus TSK ry & Suomen Pelastusalan Keskusjarjesto SPEK
2014, 81.)

Riskienhallintaprosessi on nimensa mukaisesti prosessi, jonka mukaan riskien hallintaa toteu-
tetaan. ISO 31000:n mukaan riskienhallintaprosessi koostuu toimintaympariston ja riskikritee-
rien maarittamisesta, riskien arvioinnista, riskin kasittelysta seka viestinnasta, tiedonvaih-
dosta ja seurannasta. Naiden lisaksi ovat dokumentointi ja raportointi oleellinen osa riskien-
hallintaprosessia. (SFS-1SO 31000:2018, 14.) Kuviossa 1 on esitetty 1ISO 31000 standardin mu-

kainen riskienhallintaprosessin sisalto.
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Kuvio 1: Riskienhallintaprosessi ISO 31000:2018 mukaan (SFS-1SO 31000:2018, 14)

Riskien arviointi on keskeinen osa riskienhallintaprosessia. Hyvalla riskien arvioinnilla voidaan
riskit ja vaarat havaita etukateen, jolloin niihin voidaan kohdistaa ennalta estavia toimenpi-
teita. Riskien arviointi sisaltaa riskien tunnistamisen, tunnistettujen riskien analysoinnin seka
niiden merkityksen arvioinnin. Riskien arviointia edeltaa kuitenkin aina huolellinen suunnit-
telu. (SFS-1SO 31000:2018, 16.)

Riskien tunnistamisen tarkoituksena on loytaa ja havaita ne riskit, joihin tulee reagoida yri-
tyksen tavoitteiden saavuttamiseksi. Riskien tunnistamiseen on olemassa useita eri keinoja ja
menetelmia, jotka soveltuvat erilaisiin tilanteisiin toimintaymparistosta ja kayttotarkoituk-
sesta riippuen. Tarkeaa riskien tunnistamisessa on ottaa huomioon muun muassa aineellisten
ja aineettomien riskien lahteet, syyt ja tapahtumat, uhat ja mahdollisuudet, haavoittuvuudet
ja voimavarat, tietamyksen maara seka aikaan liittyvat tekijat. (SFS-1SO 31000:2018, 16-17;
SFS-EN IEC 31010:2019, 27.)

Riskianalyysi on prosessi, jonka aikana pyritaan ymmartamaan tunnistettujen riskien luonne ja
maarittamaan niille riskitaso. Riskianalyysin aikana tunnistetut riskit kaydaan jarjestelmalli-
sesti lapi arvioiden niiden esiintymisen todennakoisyys ja seurausten vakavuus. Riskianalyysin
jalkeen arvioidaan riskien merkitys suhteessa maariteltyihin riskikriteereihin. Mikali riskikri-
teereja ei ole maaritelty, voidaan apuna kayttaa kolme-, nelja- tai viisiportaista seuraus-to-
dennakoisyysmatriisia riskin suuruuden arvioimiseksi. Riskien merkityksen arvioinnin tarkoi-
tuksena on tukea riskien kasittelyyn liittyvaa paatoksentekoa. Riskin kasittelyyn vaikuttavat

yrityksen resurssit, riskinsietokyky ja tavoitteet. 1ISO 31000 mukaan riskienkasittelytapoja ovat
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muun muassa riskin torjuminen paattamalla olla aloittamatta riskin aiheuttavaa toimintaa,
riskin ottaminen jonkin mahdollisuuden hyodyntamisen takia, riskin lahteen poistaminen ja
riskin sailyttaminen tietoon perustuvalla paatoksella. (SFS-1SO 31000:2018, 17-19; SFS-EN IEC
31010:2019, 115-117.)

Riskien arvioimiseksi on olemassa useita arviointimenetelmia, joita on esitetty muun muassa
standardissa SFS-EN IEC 31010:2019. Potentiaalisten ongelmien analyysi (POA) on sovellus ky-
seisen standardin liitteen B.1.2 mukaisesta riskien arviointimenetelmasta, aivoriihesta, vaaro-
jen tunnistamiseksi ja riskien arvioimiseksi. POA koostuu viidesta vaiheesta, jotka ovat POA:n
valmistelu, riskien ideointi aivoriihella, riskien jarjestelmallinen arviointi eli niin sanottu kes-
kustelumuotoinen aivoriihi, toimenpidetarpeiden arviointi ja kaytannon toimien maarittami-
nen, eli toimenpide-ehdotusten laadinta riskien valttamiseksi, pienentamiseksi tai siirta-
miseksi. POA on lahtokohtaisesti pienryhmassa toteutettava riskienarviointimenetelma, jonka
lopputuloksena syntyy luettelo riskeista riskitasojen mukaisessa suuruusjarjestyksessa toimen-
pide-ehdotuksineen. POA on helposti ja nopeasti toteutettava menetelma riskien tunnista-
miseksi ja se soveltuu hyvin laajan kohteen vaarojen selvittamiseen. (Suomen riskienhallin-
tayhdistys 2022; Laitinen, Vuorinen & Simola 2021, 315.) Taman kehittamistyon riskien arvi-

ointi suoritettiin sovelletusti POA menetelman mukaisesti.

Riskienhallinnan viimeinen vaihe on tulosten dokumentointi ja raportointi, jotka ovat tarkea
osa onnistunutta ja jarjestelmallista riskienhallintaa. Tallenteiden ja raporttien tarkoituksena
on auttaa viestimaan riskienhallinnan tuloksista yrityksessa. (SFS-1SO 31000:2018, 20.) Usein
riskienhallinnan lopputuloksena syntyy taulukkomuotoinen riskirekisteri tai muu raportti,
josta selviaa tunnistetut riskit tai vaaraa aiheuttavat tilanteet, niiden seuraukset, analysoin-
nin ja merkityksen arvioinnin perusteella saadut riskitasot, toimenpiteet riskien kasittele-
miseksi seka jaannosriski. Riskirekisteri on hyva dokumentoinnin keino, kun halutaan tallentaa
informaatiota riskeista ja niiden jaljitystoimenpiteista. (SFS-EN IEC 31010:2019, 34.)

2.2.2 Elinkeinoelaman yritysturvallisuusmalli

Elinkeinoelaman yritysturvallisuusmalli on kaiken kokoisille yrityksille ja organisaatioille luotu
malli yrityksen turvallisuuskentan hahmottamiseksi. Yritysturvallisuusmalli on kehitetty yritys-
ten turvallisuustoiminnan tueksi ja kaikkien liiketoimintojen turvaamiseksi. Yritysturvallisuus-
malli on jaettu yhdeksaan turvallisuuden osa-alueeseen ja se kuvastaa sita, miten organisaa-
tion tai yrityksen strategia ja riskienhallinta linkittyvat turvallisuusjohtamiseen ja turvalli-
suuskulttuuriin kaikilla sen osa-alueilla. Yritysturvallisuusmallin osa-alueet ovat toimitila- ja
kiinteistoturvallisuus, henkilostoturvallisuus, pelastusturvallisuus, tuotannon ja toiminnan tur-
vallisuus, ymparistoturvallisuus, tietoturvallisuus, vaarinkaytosten ja poikkeamien hallinta,
varautuminen ja kriisinhallinta seka tyoturvallisuus. (Elinkeinoelaman keskusliitto 2020.) Elin-

keinoelaman yritysturvallisuusmalli on esitetty kuviossa 2.



15

Tieto- -
Tuotannon turvallisuus Toimitila-

ja kiinteisto-

ja toiminnan ¥
turvallisuus

turvallisuus

Liiketoiminnan Varautuminen
jatkuvuus, ja kriisin-
turvallisuus ja hallinta
vaatimusten-
mukaisuus

Tyo-
turvallisuus

Vaarinkaytosten
ja poikkeamien
hallinta

Ympéristo-
turvallisuus

Henkilosté-  Pelastus-
turvallisuus turvallisuus

Kuvio 2: Elinkeinoelaman Yritysturvallisuusmalli 2020 (Elinkeinoelaman keskusliitto 2020)

Jokainen osa-alue palvelee omalla tavallaan yrityksen turvallisuuden parantamisessa ja kehit-
tamisessa. Osa-alueiden merkitysta yrityksessa ohjaavat yrityksen toimiala ja toiminta. Toi-
minnan tueksi on tarkeinta valita oman yrityksen kannalta keskeisimmat osa-alueet ja toimen-
piteet toiminnan kehittamiseksi. (Elinkeinoelaman keskusliitto 2020.) Tassa opinnaytetyossa

kasitellaan yksinomaan toimitila- ja kiinteistoturvallisuutta.
2.2.3 Finanssiala ry:n turvallisuusohjeet

Finanssiala ry:n turvallisuusohjeet ovat laadittu yritysten toiminnan tueksi ja ne antavat suo-
situksia vahinkojen ennaltaehkaisyyn ja turvallisuuden parantamiseksi. Finanssialan turvalli-
suusohjeet on jaettu palo-, murto- ja vuotovahinkoja kasitteleviin ohjeisiin seka muihin ohjei-
siin. (Finanssiala 2022.) Toimitila- ja kiinteistoturvallisuuden tehtavana on suojata yritykselle
arvokas tieto ja materiaali anastamisen varalta seka ennaltaehkaista omaisuuteen kohdistuvat
rikokset tai yrityksen tiloihin tunkeutuminen. Finanssialan murtovahinkoja kasittelevat ohjeet
antavat suosituksia taman tyyppisten rikosten torjuntaan seka yritysten rakenteelliseen suo-
jaamiseen, minka vuoksi ohjeet soveltuvat myos tassa tutkimuksessa tehdyn kehittamistyon

tietoperustaksi.

Kehittamistyon kannalta oleellisia murtovahinkoja kasittelevia ohjeita ovat rakenteellinen

murtosuojaus |, avainturvallisuusohje, murtohalytysjarjestelmat ja -palvelut ohje seka ohje,
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joka kasittelee ulkona sailytettavaa omaisuutta. Finanssiala ry:lla on kolme rakenteellista
murtosuojausta kasittelevaa ohjetta: I, Il ja lll. Kaytettava ohje riippuu tarkasteltavan yrityk-
sen toimialasta. Finanssialan toimialaluettelossa on toimialan mukaan eritelty, mita murto-
suojausohjetta yrityksen tulisi noudattaa. Yritys X:n toimiala lukeutuu murtosuojaus | tason
alle, jonka takia lahteeksi on valikoitunut rakenteellinen murtosuojaus I. (Toimialaluettelo
2017) Rakenteellinen murtosuojausohje sisaltaa ohjeita muun muassa rakennuksen suunnitte-
luun ja lukituksiin liittyen. Rakennusten seinien, ikkunoiden ja muiden rakenteiden tulee olla
sellaisia, ettei tunkeutuminen niiden lapi ole mahdollista ilman rakenteiden rikkomista. Ovien
rakenteiden tulisi olla vahintaan saman lujuisia kuin seinarakenteiden. (Rakenteellinen murto-
suojausohje | 2017, 1-6.) Avainturvallisuusohje sisaltaa nimensa mukaisesti suosituksia avain-
turvallisuuteen liittyen. Avainturvallisuus muodostuu avainhallinnasta ja sailytyksesta, vali-
tusta avainturvallisuustasosta, kayttooikeuksista ja niihin liittyvista sarjoituksista. Avaintur-
vallisuudella on tarkea rooli rakenteellisen turvallisuuden kannalta, mika on keskeinen osa
toimitila- ja kiinteistoturvallisuutta. (Avainturvallisuusohje 2021, 1-3; Elinkeinoelaman kes-
kusliitto 2020.) Avainturvallisuusohjetta hyodynnettiin tassa kehittamistyossa Yritys X:lle teh-

dyissa toimenpide- ja kehitysehdotuksissa seka niiden perusteluissa.

Murtohalytysjarjestelmat ja -palvelut-ohje toimii tyokaluna yritysten valitessa riskienmukaisia
murtohalytysjarjestelmia ja -palveluja. Ohje antaa vahimmaisvaatimukset murtohalytysjar-
jestelmille seka halytysvartioinnille suojattavan kohteen suojaustason mukaan. Murtohalytys-
jarjestelman ja halytysvartiointipalveluiden tarkoituksena on taydentaa kiinteistojen raken-
teellista murtosuojausta valvomalla kohteeseen tunkeutumista ja siella tapahtuvaa liikku-
mista. Ohje on lahtokohtaisesti laadittu murtohalytysjarjestelmien suunnittelijoille seka asen-
nus- ja vartiointiliikkeille. (Murtohalytysjarjestelmat ja -palvelut 2017, 2-4.) Tassa kehitta-
mistyossa ei toteutettu suojaustasojen maarittelya, silla se ei ollut oleellista tyon tavoittei-
den kannalta. Kyseisista ohjetta kuitenkin hyodynnettiin toimenpide- ja kehitysehdotusten

laadinnassa.

Ulkona sailytettava omaisuus - ohje antaa suosituksia ulkotiloissa sailytettavalle omaisuu-
delle. Mikali omaisuutta sailytetaan ulkotiloissa, tulisi se ensisijaisesti olla sijoitettuna aida-
tulla ja suljetulla alueella. Ulkona ei tulisi missaan olosuhteissa sailyttaa arvokasta ja helposti
siirrettavaa omaisuutta. Aitojen tulisi olla rakenteeltaan sellaisia, ettei omaisuuden anastami-
nen aidatulta alueelta ole mahdollista ilman aidan rikkomista. Ulkoalueiden valvonnassa on
valaistuksella merkittava rooli ei-toivotun toiminnan havaitsemiseksi. (Ulkona sailytettava

omaisuus 2017, 1.)

Edella mainitut ohjeet sisaltavat ainoastaan suosituksia, eivatka ne ole yrityksia velvoittavia.
Suositusten avulla voidaan kuitenkin yrityksen toimitila- ja kiinteistoturvallisuutta parantaa

merkittavasti. Ohjeiden suositukset tukivat kehittamistyon toteutusta seka riskien
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tunnistamisvaiheessa etta rakenteellisen turvallisuuden ja turvallisuusvalvonnan paranta-

miseksi laadittujen toimenpide- ja kehitysehdotusten laatimisvaiheessa.

3 Tutkimusmenetelmat

Tutkimusmenetelmat ohjaavat tapaa, jolla tutkimusaineistoa hankitaan ja sita, miten saadun
aineiston tuloksia analysoidaan. Tutkimusmenetelmat voidaan jakaa laadullisiin ja maarallisiin
tutkimuksiin ja niiden valintaa ohjaa lahtokohtaisesti tutkimuskysymys tai -ongelma. (Jyvasky-
lan yliopisto 2020.)

Tama tutkimuksellinen kehittamistyo toteutettiin laadullisena tutkimuksena. Kehittamistehta-
van tiedonkeruumenetelmina kaytettiin havainnointia ja haastattelua. Molempien tiedonke-
ruumenetelmien valintaa ohjasivat tutkimuskysymykset. Seuraavissa luvuissa avataan, mita
nailla kyseisilla menetelmilla tarkoitetaan seka perustellaan, miksi kyseiset menetelmat valit-

tiin vastaamaan taman kehittamistyon tutkimuskysymyksiin.
3.1 Laadullinen tutkimus

Laadullinen tutkimus on tieteellisen tutkimuksen menetelmasuuntaus, jolla pyritaan ymmar-
tamaan kohteen tai ilmion laatua ja ominaisuuksia syvallisesti ja kokonaisvaltaisesti (Jyvasky-
lan yliopisto 2015; Kananen 2012, 30). Laadulliselle tutkimukselle on vaikea antaa tarkkaa
maaritelmaa, silla lahestymistapoja, tulkintoja seka kaytettavissa olevia tiedonkeruu- ja ana-
lyysimenetelmia on monia (Sarajarvi & Tuomi 2017, luku 1). Laadullisia, yleisesti kaytettyja
tiedonkeruumenetelmia ovat muun muassa haastattelut ja havainnointi. Laadullisten analyysi-
menetelmien, kuten luokittelun tai sisallonanalyysin avulla tiedonkeruumenetelmin keratty
aineisto analysoidaan ja muutetaan tiedoksi johtopaatoksia varten. (Sarajarvi & Tuomi 2017,
luku 3; Kananen 2012, 92-93.)

Laadullisessa tutkimuksessa pyritaan loytamaan ja paljastamaan tosiasioita olemassa olevien
vaitteiden varmistamisen sijaan. Laadulliselle tutkimukselle on ominaista, etta kokonaisval-
tainen tiedonhankinta ja aineiston keraaminen toteutetaan normaalissa ja aidossa ymparis-
tossa. (Hirsjarvi, Remes & Sajavaara 2009, 161-164.) Laadullista tutkimusta tarvitaan useassa
kehittamistehtavan vaiheessa, aina lahtokohtatilanteen arvioinnista teoreettisen viitekehyk-
sen laatimiseen. Taman kaltaiselle tutkimukselle on tunnuksenomaista, ettei tutkimus etene
lineaarisesti, vaan tutkimus- tai kehittamisprosessin aikana palataan usein takaisin prosessin

aikaisempiin vaiheisiin. (Kananen 2012, 30, 92-93.)
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3.2 Tiedonkeruumenetelmat

Tiedonkeruumenetelmien valintaa ohjaavat tutkittava ilmio ja tutkimuksen lahestymistapa.
Tiedonkeruumenetelmien valintaan vaikuttavat suuresti myos halutun lopputuloksen laatu ja
aikataululliset seikat. Laadullisen tutkimuksen tarkeimpina tiedonkeruumenetelmina pidetaan
havainnointia, haastattelua seka erilaisia kirjallisia lahteita. Tiedonkeruumenetelmaa valitta-
essa tulee tutkijan pohtia mita han haluaa tietaa ja milla tavalla kyseinen tieto halutaan

saada. (Jyvaskylan yliopisto 2020; Kananen 2012, 93.)

Tassa tyossa tiedonkeruumenetelmina kaytettiin omaa havainnointia tutkimuskohteessa seka
haastattelua. Nama molemmat menetelmat tukivat tutkimuksen keskiossa ollutta riskien arvi-

ointia.

3.2.1 Havainnointi

Havainnointi on oleellinen osa vaarojen ja riskien tunnistamista ja siksi se olikin taman tutki-
muksellisen kehittamistyon ensisijainen tiedonkeruumenetelma. Tassa luvussa kasitellaan ha-
vainnointia tiedonkeruumenetelmana ja esitetaan, miten se toteutettiin riskien tunnistamisen

rinnalla. Varsinaisen riskien arvioinnin toteutus on esitetty opinnaytetyon luvussa 4.

Tieteellinen havainnointi on suunniteltua ja jarjestelmallista toimintaa, jonka luonnollinen
henkilo toteuttaa tietoisesti tarkkailemalla ihmisia, asioita tai ilmioita (Vilkka 2006, 5-6). Ha-
vainnoinnin tarkoituksena on kerata tutkimusaineistoa tutkimus- tai kehittamistyota varten.
Laadullisessa tutkimuksessa havainnointitapaan vaikuttaa havainnoitava kohde, joka voi olla

ihminen, esine, kuva, luonto, ymparisto tai jokin tapahtuma. (Vilkka 2021, luku 5.)

Havainnointi suoritettiin riskien tunnistamiseksi kohdeyrityksessa. Havainnoinnin kohteena oli-
vat Yritys X:n toimisto-, tuotanto- ja varastotilojen toimitila- ja kiinteistoturvallisuuteen liit-
tyvat seikat. Havainnointi toteutettiin systemaattisena, jasenneltyna havainnointina, mika
tarkoittaa, etta tutkimuskohteeseen ja tutkittavan aiheen teoriaan oli ennalta tutustuttu.
Systemaattinen havainnointi edellyttaa tutkimusongelman asettamista ennen havainnointia,
mika tassa kehittamistyossa tarkoitti tutkimuskysymysten asettamista. Tunnuksenomaista sys-
temaattiselle havainnoinnille on lisaksi tutkimuskohteen taustatietojen selvittaminen ja eri-
laisten tarkastuslistojen kaytto. Tarkka dokumentointi on osa systemaattista havainnointia.
(Vilkka 2006, 38-39; Hirsjarvi ym. 2009, 214-215.)

Havainnointia edeltaa huolellinen suunnittelu (Vilkka 2021, luku 5). Havainnointia valmistel-
lessa jaettiin havainnoitavat asiat riskien tunnistamisen ja havainnoinnin selkeyttamiseksi ke-
hasuojausperiaatteen mukaisiin suojausvyohykkeisiin. Havainnoinnin aikana pidettiin huoli
myos siita, etta kaikki EK:n yritysturvallisuusmallin toimitila- ja kiinteistoturvallisuuden ra-

kenteellisen turvallisuuden ja turvallisuusvalvonnan osa-alueet tulivat havainnoitua.
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Tulosten luotettavuuden varmistamiseksi suoritettiin havainnointi kohdeyrityksessa kaksi ker-
taa. Ensimmaisen kohdekaynnin aikana tutustuttiin kohdeyritykseen ja sen ymparistoon ja
suoritettiin alustava riskien tunnistaminen. Toisen kohdekaynnin tarkoituksena oli hakea vah-
vistusta niille havaituille riskeille, joita kohteessa oli ensimmaisen havainnointikerran aikana
tunnistettu. Toisen kohdekaynnin aikana yrityksen tiloissa oli tapahtunut muutoksia laajenta-
mistoimien myota, joten tilat kierrettiin uudestaan jarjestelmallisesti havainnointiaineiston
taydentamiseksi seka ensimmaisen kohdekaynnin tulosten paivittamiseksi. Molemmilla ker-

roilla havainnointi dokumentoitiin kirjallisesti ja valokuvaamalla.
3.2.2 Haastattelu

Haastattelut lukeutuvat laadullisen tutkimuksen kaytetyimpiin tiedonkeruumenetelmiin.
Haastattelut voidaan jakaa niiden strukturointiasteen perusteella strukturoituihin, puolistruk-
turoituihin tai strukturoimattomiin haastatteluihin. Sopivin haastattelumenetelma valitaan
tutkimuksen luonteen perusteella. Haastatteluja edeltaa aina huolellinen suunnittelu ja ai-
heeseen perehtyminen. (Saaranen-Kauppinen & Puusniekka 2009, 52-57.) Haastattelut voi-
daan tallentaa aineiston jatkokasittelya varten tekemalla muistiinpanoja, aanittamalla tai vi-
deoimalla. Tutkimushaastatteluissa aanittaminen on yleisesti kaytetty tapa, silla talloin haas-
tatteluun voidaan palata ja aineisto voidaan tarvittaessa litteroida sanasta sanaan analysoin-

tia varten. (Jyvaskylan yliopisto 2021.)

Tutkimuskohteen taustatietojen ja olemassa olevien kaytantojen selvittamiseksi seka koh-
deyrityksen toimitila- ja kiinteistoturvallisuuden nykytilanteen kartoittamiseksi suoritettiin
taman kehittamistyon haastattelut puolistrukturoituina asiantuntijahaastatteluina, joissa ky-
symykset olivat ennalta laadittu. Haastatteluiden tarkeimpana tehtavana oli tukea ja antaa
lisaarvoa riskien arvioinnille. Puolistrukturoituihin haastatteluihin paadyttiin, silla haastatte-
luiden tarkoituksena oli tuottaa tietoa riskien arvioinnin ja havainnoinnin tueksi. Vaikka osa
kysymyksista oli suljettuja kylla/ei kysymyksia, oli haastateltavilla mahdollisuus vastata niihin

vapaasti omin sanoin ja perustellen.

Asiantuntijana voidaan pitaa henkiloa, joka esimerkiksi asemansa vuoksi omaa asiantunte-
musta jostakin tietysta aiheesta tai asiasta. Asiantuntijahaastatteluiden tarkoituksena on
saada tietoa tutkittavasta ilmiosta tai prosessista. (Hyvarinen, Nikander & Ruusuvuori 2017,
luku 9.) Haastateltaviksi taman opinnaytetyon osalta valikoitui kohdeyrityksen toimitusjohtaja
hanen yritysta koskevan asiantuntemuksensa perusteella seka tyon toimeksi antaneen yrityk-
sen First Eye Group:n turvallisuusasiantuntija hanen pitkan tyouransa takia toimitila- ja kiin-
teistoturvallisuuden parissa. Lisaksi turvallisuusasiantuntijalla oli tietoa kohdeyrityksen tur-
vallisuuteen liittyvista asioista ja kaytanteista tyoskenneltyaan vuoden verran yhteistyossa

Yritys X:n kanssa, yrityksen muiden kuin turvallisuuteen liittyvien toimintojen parissa.
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Toimitusjohtajan haastattelun tarkoituksena oli selvittaa toimitila- ja kiinteistoturvallisuuden
merkitys yrityksen liiketoiminnalle, henkiloston turvallisuusosaamisen taso, onko yrityksella
turvallisuuteen liittyvia tavoitteita seka ennen kaikkea mita suojattavia kohteita yrityksessa
on. Haastattelu dokumentoitiin kirjallisesti haastattelun aikana, silla sen nauhoittamista ei
katsottu valttamattomaksi haastattelumenetelman, tutkimuksen luonteen ja esitettyjen kysy-
mysten takia. Kehittamistyon kannalta oleelliset asiat onnistuttiin dokumentoimaan riittavissa
maarin haastattelun aikana. Turvallisuusasiantuntijan haastattelulla haluttiin selvittaa muun
muassa kameravalvontaan ja kulunvalvontaan seka niiden toteutukseen liittyvia asioita. Haas-
tattelu nauhoitettiin, jonka jalkeen se litteroitiin analysointia varten. Haastattelukysymykset

loytyvat opinnaytetyon liitteista 1 ja 2.

3.3 Analysointimenetelmat

Analysoinnilla tarkoitetaan tiedonkeruumenetelmin saadun aineiston jarjestelmallista lapi-
kayntia, ryhmittelya ja sisallon tarkastelua (Vilkka 2021, luku 5). Analysoinnin tarkoituksena
on saada selville, tarvitaanko tutkittavasta aiheesta lisaa tietoa paatelmien muodostamiseksi.
Laadullisessa tutkimuksessa analysointia tapahtuu lapi koko tutkimusprosessin, jolloin reflek-
tointi ja edellisiin tutkimusvaiheisiin palaaminen on jatkuvaa. Analysoinnin toteuttamiseksi ei
kuitenkaan ole olemassa yleispatevaa kaavaa tai menetelmaa. Tutkimuksen luonne ja tutki-
musongelma tai -kysymykset maarittavat pitkalti sen, milla keinoin saatu aineisto analysoi-
daan. (Kananen 2012, 96; Saaranen-Kauppinen & Puusniekka 2009, 73-75.)

Riskien arviointi ohjasi osittain taman kehittamistyon havainnointi- ja haastatteluaineistojen
analysointia. Analysointimenetelmana kaytettiin sisallonanalyysia, jonka tavoitteena on ai-
neiston erittely yhtalaisyyksia ja eroja etsien. Sisallonanalyysi on laadullisessa tutkimuksessa
yleisesti kaytetty analysointimenetelma, joka soveltuu tekstien ja tekstimuotoon vietyjen ai-
neistojen, kuten aanen ja valokuvien analysoimiseen. Tassa kehittamistyossa kaytettiin ai-
neistolahtoista sisallonanalyysia, jossa aineisto ohjaa analyysin tekoa. Aineistolahtoisen lahes-
tymistavan lisaksi voidaan sisallonanalyysi toteuttaa joko teorialahtoisesti tai teoriaohjaa-
vasti. (Sarajarvi & Tuomi 2018, luku 4; Vilkka 2021, luku 6.)

Aineistolahtoinen sisallonanalyysi koostuu Sarajarven ja Tuomen (2018, luku 4) mukaan aineis-
ton pelkistamisesta, ryhmittelysta ja teoreettisten kasitteiden luomisesta. Aineiston pelkista-
minen tarkoittaa, etta kaikki tutkimukselle epaolennainen aineisto karsitaan pois. Aineiston
pelkistamiseksi voidaan kayttaa koodausta, joka tarkoittaa aineiston merkitsemista esimer-
kiksi alleviivauksin tai erilaisin varikoodein. Koodaaminen selkeyttaa aineistoa sisallonanalyy-
sin seuraavia vaiheita varten. Ryhmittelyvaiheessa koodattu aineisto kaydaan lapi ja jaetaan
aihepiireihin aineistosta loydettyjen samankaltaisuuksien ja eroavaisuuksien perusteella. Ai-
hepiirit nimetaan niita kuvaavilla kasitteilla. Analyysin viimeisessa vaiheessa pyritaan aihepii-

reja yhdistamaan suuremmiksi asiakokonaisuuksiksi ja kasitteellisiksi luokiksi. (Sarajarvi &
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Tuomi 2018, luku 4; Saaranen-Kauppinen & Puusniekka 2009, 80-81.) Vilkan (2006, luku 4) mu-
kaan havainnointiaineistoa analysoitaessa aineistolahtoisena sisallonanalyysina, kyse on tehty-
jen havaintojen tarkastelusta tutkimuksen teoreettisessa viitekehyksessa. Taman toteutta-
miseksi havainnointiaineisto pelkistetaan, jonka jalkeen vuorossa on tulosten tulkinta (Vilkka
2006, luku 4).

Tassa opinnaytetyossa havainnointi- ja haastatteluaineistojen analysointi suoritettiin, jotta
aineistosta saataisiin poimittua ne asiat, jotka olivat oleellisia riskien arvioinnin kannalta.
Haastatteluaineistosta haluttiin lisaksi poimia oleellinen tieto kohdeyrityksen turvallisuuteen
liittyvan taustatiedon selvittamiseksi. Riskien arvioinnin ja tutkimuksen kannalta ei teoreet-
tisten kasitteiden luominen analysointivaiheessa ollut oleellista, joten analysointi painottui
pitkalti aineistojen pelkistamiseen ja ryhmittelyyn. Ennen varsinaista analysointia tuli aineis-
tot kuitenkin esikasitella. Tassa kehittamistyossa se tarkoitti nauhoitetun aanen litterointia,

koodaamista seka havainnoinnin aikana otettujen valokuvien sisaltojen lapikaymista.

Havainnointiaineistona toimi havainnoinnin aikana tehdyt muistiinpanot seka noin 150 valoku-
vaa. Riskienhallinta seka toimitila- ja kiinteistoturvallisuus ohjasi havainnointiaineistosta teh-
tyja tulkintoja. Valokuvilla oli oleellinen rooli kehittamistyon kannalta, silla ne tukivat riskien
arvioinnin tulosten havainnollistamista kohdeyritykselle laaditussa riskikartoitusraportissa.
Koska havainnointi suoritettiin riskien tunnistamiseksi, analysoitiin siita syntynyt aineisto ris-
kienarviointiprosessin aikana. Valokuva-aineistosta poistettiin epaoleelliset valokuvat pois,
jonka jalkeen samoja aiheita kuvaavat valokuvat yhdistettiin kuvakollaaseiksi. Taman jalkeen
valokuvien sisallot kuvattiin kirjallisesti muutamalla sanalla, jonka jalkeen niita verrattiin
seen, jotka palvelivat tulosten esittamista seka kohdeyritykselle laaditun raportin luetta-

vuutta. Kuvakollaasit sijoitettiin riskikartoitusraportissa naiden osa-alueiden alle.

Kehittamistyon tueksi suoritutetuista haastatteluista oli olennaisinta poimia tutkittavan ai-
heen kannalta keskeisimmat seikat analysoitavaan muotoon. Turvallisuusasiantuntijan haas-
tattelu purettiin analysointia varten kirjalliseen muotoon litteroimalla. Litteroinnilla tarkoite-
taan nauhoitetun aineiston puhtaaksi kirjoittamista tavalla, joka tukee aineistolle asetettuja
tavoitteita ja aineiston kayttotarkoitusta. Litterointitapoja ovat referoiva litterointi, peruslit-
terointi, sanatarkka litterointi seka keskusteluanalyyttinen litterointi. (Saaranen-Kauppinen &
Puusniekka 2009, 78-79; Tietoarkisto 2022.) Turvallisuusasiantuntijan haastatteluaineisto lit-
teroitiin peruslitterointina, jossa taytesanat ja asiayhteyteen liittymaton puhe jatettiin pois,
silla tutkimuksen kannalta olennaista oli saada haastattelun asiasisalto analysoitavaan muo-
toon. Litteroitu aineisto pelkistettiin koodaamalla, jonka jalkeen tekstista esiin nousseet ai-

heet ryhmiteltiin erillisiksi aihepiireiksi.
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Kirjallisesti dokumentoitu toimitusjohtajan haastattelu pelkistettiin koodaamalla, silla kysy-
mysten joukossa oli suljettuja kylla/ei kysymyksia, joiden vastaukset eivat vaatineet analy-
sointia. Koodatut osiot kaytiin lapi ja ryhmiteltiin turvallisuusasiantuntijan haastattelun ta-
voin eri aihepiireiksi. Haastatteluiden avulla saatiin kokonaiskuva yrityksen toimitila- ja kiin-
teistoturvallisuuden tilasta seka tietoa kaytantoihin ja prosesseihin liittyen. Haastatteluiden

tuloksista oli hyotya riskien arvioinnissa seka toimenpide- ja kehitysehdotusten laadinnassa.

4 Riskien arvioinnin toteutus

Riskien arviointi oli taman kehittamistyon tarkein vaihe ja se suoritettiin Yritys X toimitila- ja
kiinteistoturvallisuuden nykytilanteen kartoittamiseksi ja toimenpide- ja kehitysehdotusten
laatimiseksi. Kohteen riskien ja vaarojen tunnistaminen suoritettiin kohdekayntien yhteydessa
lokakuussa ja joulukuussa 2021. Riskien arviointi suoritettiin yhteistyossa tyon toimeksi anta-
neen yrityksen First Eye Group turvallisuusasiantuntijan kanssa. Riskien arvioinnin aikana huo-
mioitiin EK:n yritysturvallisuusmallin toimitila- ja kiinteistoturvallisuuden rakenteelliseen tur-
vallisuuteen ja turvallisuusvalvontaan kuuluvat asiat kiinteistotekniikkaa ja vaestonsuojelua

lukuun ottamatta.

Riskienarviointimenetelmana kaytettiin sovelletusti potentiaalisten ongelmien analyysia
(POA). Riskien arviointi aloitetiin maarittelemalla ja rajaamalla kohde selkeasti. Tyon tarkoi-
tuksena oli kartoittaa yrityksen toimitila- ja kiinteistoturvallisuuden tila, mista syysta riskien
arviointi rajattiin koskemaan rakenteellista turvallisuutta ja turvallisuusvalvontaa seka niihin
liittyvia seikkoja. Kohdekayntien yhteydessa pidetyssa aivoriihessa keskityttiin rakenteelliseen
turvallisuuteen, kulunvalvontaan ja avainhallintaan, mutta lisaksi esiin nousi kysymyksia tur-
vallisuuskulttuuriin ja -kayttaytymiseen liittyen. Kun tarkoituksena oli tunnistaa rakenteelli-
seen turvallisuuteen ja turvallisuusvalvontaan liittyvia riskeja, oli kohteessa suoritetulla ha-
vainnoinnilla merkittava rooli riskien tunnistusvaiheessa. Tama suoritettiin ennen POA:n kol-

matta vaihetta, riskien jarjestelmallista arviointia.

Tyoskentelyn selkeyttamiseksi suoritettiin havainnointi riskien tunnistamiseksi kehasuojauspe-
riaatteen mukaisesti. Tama tarkoitti kaytannossa sita, etta kohde kierrettiin ulkoa sisalle pain
kehamaisesti vyohyke kerrallaan, havainnoiden kehasuojauksen mukaiset alueet jarjestelmal-
lisesti vaihe vaiheelta. Havainnointi aloitettiin ulkoalueista seka kiinteiston ymparistosta,
minka jalkeen siirryttiin kiinteistojen aukkojen, eli ulko-ovien ja ikkunoiden tarkasteluun.
Tassa vaiheessa havainnoinnin paaasiallinen tarkoitus oli selvittaa, millainen lukitusjarjes-
telma yrityksessa on kaytossa ja onko kiinteiston ovissa- ja ikkunoissa muita suojausmekanis-
meja. Siirryttaessa sisatiloihin kiinnitettiin huomiota sisatiloissa oleviin suojausmekanismeihin

ja murtohalytysjarjestelyihin.
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Kehasuojausperiaatteen viimeinen ja tarkein suojattava asia on kohde, joka voi olla esimer-
kiksi kassakaappi (Tikkanen ym. 2017, 164). Taman kehittamistehtavan suojattavina kohteina
olivat Yritys X:n ominaisuuksiltaan uniikit koneet, laitteet ja komponentit seka sopimukset ja
asiakastiedot. Kyseessa ei siis ollut yhta yksittaista suojattavaa kohdetta, vaan kaytannossa
olivat kaikki sisatilat yhta tarkeita suojata. Havainnoinnin aikana nousi esiin kysymyksia muun
muassa kulkuoikeuksiin liittyen, joihin turvallisuusasiantuntija pystyi vastaamaan riskien jar-
jestelmallisen arvioinnin aikana. Tunnistusvaiheen dokumentointi noudatti myos kehasuojauk-
sen mukaista ryhmajaottelua. Havainnot ja tunnistetut riskit dokumentoitiin seka kirjallisesti
etta valokuvaamalla, jonka jalkeen tulokset vietiin kirjalliseen muotoon riskien arvioinnin

seuraavaa vaihetta varten.

Havainnoinnin jalkeen siirryttiin riskien jarjestelmalliseen arviointiin. Tassa vaiheessa arvioi-
tiin, mitka havainnoinnin ja aivoriihin aikana tunnistetut riskit olivat todellisia riskeja ja mil-
laisia seurauksia niilla voisi olla. Riskien lapikaynnin tuloksena tunnistetut riskit ryhmiteltiin
niiden luonteen perusteella neljaan osa-alueeseen niiden jatkokasittelyn ja lopullisten toi-
menpide- ja kehitysehdotusten selkeyttamiseksi. Keskustelun ja arvioinnin lopputulemana
osa-alueiksi muodostui rakenteellinen turvallisuus ja ulkoalueet, kulunvalvonta ja avainhal-

linta, tekninen valvonta seka toimintatavat ja henkiloston ohjeistaminen.

Potentiaalisten ongelmien analyysin neljas vaihe, toimenpidetarpeiden arviointi, vastaa osit-
tain ISO 31000:2018:n mukaista riskienhallintaprosessin riskianalyysin vaihetta, jonka aikana
tunnistettujen riskien ja vaarojen esiintymisen todennakoisyys ja seurauksen vakavuus arvioi-
daan. Tassa kohtaa tunnistetuille riskeille maariteltiin niiden riskitaso, eli niiden suuruus ver-
rattuna muihin tunnistettuihin riskeihin, sen mukaan miten ne koettiin vaikuttavat Yritys X:n
toimintaan ja turvallisuuteen. Todennakoisyyksia ja seurauksia arvioitaessa huomioitiin yrityk-
sen ominaisuudet ja sijainti. Riskitasojen maarittelemiseksi kaytettiin alla kuvattua, riskien
luokittelun apuvalineena toimivaa seuraus-todennakoisyysmatriisia (kuvio 3). Kuvassa olevassa
riskimatriisissa riskitasot on kuvattu seka sanallisesti etta riskilukuina, korostaen seurauksen
vakavuutta. (SFS-EN IEC 31010:2019, 115-117; Martikainen & Ranta 2020, 20). Riskimatriisi on
kolmiportainen, jossa seka todennakoisyys etta seurauksen vakavuus on jaettu kolmeen luok-
kaan. Todennakoisyydet arvioitiin sen mukaan, oliko riskin esiintyminen hyvin epatodennakoi-
nen, epatodennakoinen vai todennakoinen. Seurausten vakavuus arvioitiin sen perusteella,
oliko riskin seuraus sen tapahtuessa lievasti haitallinen, haitallinen vai erittain haitallinen.

Seurausten vakavuutta korostettiin laskemalla seurauksen vakavuus potenssiin 2.
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TODEN- SEURAUSTEN VAKAVUUS

NAKOISYYS LIEVASTI HAITALLINEN (2) ERITTAIN
HAITALLINEN (1) HAITALLINEN (3)
VAHAINEN RISKI KOHTALAINEN RISKI

HYVIN EPATODEN-

NAKOINEN (1) 1X22=4 1X32=9
EPATODENNAKOI- | VAHAINEN RISKI KOHTALAINEN RISKI
NEN (2) 2X12=2 2X22=8

TODENNAKOINEN (3) | KOHTALAINEN RISKI
3Xa2=3

Kuvio 3: Riskimatriisi todennakoisyys X seurauksen vakavuus (Martikainen & Ranta 2020)

Riskitasojen maarittelyn jalkeen alkoi varsinaisten toimenpide-ehdotusten laatiminen, eli kay-
tannon toimien maarittaminen Yritys X:n toimitila- ja kiinteistoturvallisuuden kehittamiseksi
ja parantamiseksi. Riskien hyvaksyttavyys ja jatkokasittelytarpeet riippuvat pitkalti yrityksen
tavoitteista, suorituskyvysta, aikatauluista ja resursseista (SFS-EN IEC 31010:2019, 25). Ris-
kien merkityksen arviointi, eli se onko riski hyvaksyttava tai siedettava, seka riskienkasittely-

tapojen paattaminen jaivat yrityksen johdon pohdittavaksi.

Riskienhallinnan tavoitteena on arvon luominen ja sailyttaminen loytamalla ratkaisuja vahin-
kojen estamiseksi, pienentamiseksi tai vahingoista johtuvien seurausten vahentamiseksi (SFS-
ISO 31000:2018, 7). Tehdyn riskien arvioinnin tarkoituksena oli selvittaa olemassa olevat toi-
mitila- ja kiinteistoturvallisuuteen liittyvat riskit ja laatia niille toimenpide- ja kehitysehdo-
tukset johdon paatoksenteon tueksi. Riskien arvioinnin tulokset kuvastavat Yritys X toimitila-
ja kiinteistoturvallisuuden nykytilaa ja naiden pohjalta annettiin toimenpide- ja kehitysehdo-
tukset. Riskien arvioinnin tulokset ovat esitetty luvussa 5 ja annetut toimenpide- ja kehityseh-
dotukset luvussa 6. Riskien arvioinnin lopputuloksena syntynyt riskiluettelo seka selostus riski-
luettelon sisallosta loytyvat opinnaytetyon liitteesta 3. Kohdeyritykselle laadittiin riskien arvi-
oinnin pohjalta riskikartoitusraportti, jossa tunnistetut riskitekijat on esitetty kuvien kera ja
laaditut toimenpide- ja kehitysehdotukset perusteluineen. Riskikartoitusraporttia on kasitelty

tarkemmin luvussa 6.5.

5  Tulokset

Tassa luvussa kasitellaan tyon riskien arvioinnin tuloksia. Riskeja tunnistettiin useampia koh-

teessa suoritetun riskien arvioinnin ja havainnoinnin aikana. Asiantuntijahaastatteluin keratyn
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tutkimustiedon perusteella saatiin tietoa kehittamista vaativista toimitila- ja kiinteistoturval-

lisuuteen liittyvista jarjestelyista.

Toimitusjohtajan haastattelun tarkoituksena oli muun muassa selvittaa yrityksen suojattavat
kohteet seka toimitila- ja kiinteistoturvallisuuden merkitys yrityksen liiketoiminnalle. Toimi-
tila- ja kiinteistoturvallisuuden tehtavana Yritys X:n nakokulmasta on suojata yrityksen tuo-

tannossa kaytettavat koneet, laitteet ja komponentit seka sopimukset ja asiakastiedot. Koh-
deyrityksen toimitusjohtajan haastattelun perusteella voidaan todeta toimitila- ja kiinteisto-
turvallisuuden merkityksen Yritys X:n liiketoiminnalle olevan suuri, yrityksen toiminnan pyo-
riessa tuotannon ymparilla. Liiketoiminnan jatkuvuuden kannalta suurimpia riskeja ovat tuo-

tannon jatkuvuutta uhkaavat tilanteet, kuten alueelle tunkeutuminen, varkaudet ja ilkivalta.

Riskien arvioinnin tarkoituksena oli tunnistaa ne riskit, jotka voivat vahingoittaa Yritys X:n lii-
ketoiminnan jatkuvuutta toimitila- ja kiinteistoturvallisuuden nakokulmasta. Suurimmat ha-
vaitut riskit liittyivat yrityksen kulunvalvontaan, avainhallinnan jarjestelyihin ja teknisin kei-
noin toteutettuun kulunvalvontaan. Yrityksen tunnistamisriskin vuoksi kaikkia tunnistettuja
riskeja ei voida esittaa, silla ne koskevat asioita, joista yrityksen tarkempi toiminta tai sijainti
voi paljastua. Riskien arvioinnin merkittavimmat tulokset ovat esitetty riskien arvioinnin ai-
kana luodun osa-aluejaottelun mukaisesti. Riskiluettelossa (liite 3) tunnistetut riskit ovat niin

ikaan jaettu osa-alueittain suuruusjarjestyksessa suurimmasta pienimpaan.
5.1  Rakenteellinen turvallisuus ja ulkoalueet

Kohdeyrityksen kiinteistoa ymparoi suurimmilta osin aita. Takapihan puolella kiinteistoa ym-
paroi vanha puuaita ja etupihan puolella vanha verkkoaita, mitka kayttoikansa takia ovat huo-
nossa kunnossa. Puuaidassa on useampia lapimenoaukkoja ja kuntonsa puolesta ovat molem-
mat aidat helposti hajotettavissa. Osaa aitojen porteista pidetaan auki tuotannon ollessa
kaynnissa. Toimitila- ja kiinteistoturvallisuuden kannalta, pidettiin kiinteistoa ymparoivan ai-
dan heikkoa kuntoa ja auki pidettavia portteja rakenteellisen turvallisuuden ja ulkoalueen
kriittisimpina riskeina. Aitojen heikko kunto ja auki olevat portit mahdollistavat kaytannossa
kenen tahansa paasyn yrityksen alueelle ja altistavat nain ollen yrityksen ilkivallan ja rikosten
kohteeksi.

Riskien arvioinnin aikana havaittiin, etta yksi kiinteiston kulmista oli kokonaan aitaamaton.
Taman seurauksena yritykselle kuuluvaa arvokasta omaisuutta sailytettiin hetkellisesti aitaa-
mattomalla ulkoalueella. Lisaksi kiinteiston vieressa on kaupungille kuuluva alue, jonka yritys
halutessaan ja mahdollisuuksien mukaan voi saada kayttoonsa pysakointia varten. Alue on ai-
taamaton, mika voi altistaa alueella olevat ajoneuvot ilkivallan kohteeksi, mikali alue otetaan

kayttoon.
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Ulkoalueen valaistus pimean aikaan oli osittain riittava ja hyvalla tasolla. Alueella oli kuiten-
kin paikoin kohtia, joissa valaistus jatti alueita katveeseen. Kiinteistoa ymparoiva ulkoalue oli
avara ja paasaantoisesti siisti. Pysakointitilaa oli runsaasti, mutta pysakointialueita ei ollut
varsinaisesti merkitty millaan tapaa. Ulkoalueen siisteys ja pysakointiin seka esteettomyyteen

liittyvat seikat saivat pienet riskiluvut asioiden ollessa hyvalla tasolla.

5.2  Kulunvalvonta ja avainhallinta

Toimitila- ja kiinteistoturvallisuuden nakokulmasta suurimmat kulunvalvontaan ja avainhallin-
taan liittyvat riskit koskivat kulunvalvonnan ja avainhallinnan jarjestelyita seka lukitsematto-
mia ulko-ovia. Seka toimitusjohtajan etta turvallisuusasiantuntijan haastatteluista saadun tie-
don mukaan yrityksessa ei ole nimetty avainhallinnasta tai -turvallisuudesta vastuussa olevaa
henkiloa. Yrityksen kulunvalvonta on kameravalvonnan seka lukitusten varassa, silla yrityk-
sessa ei turvallisuusasiantuntijan haastattelun mukaan ole jarjestetty vartiointia alueella liik-

kumisen valvomiseksi.

Kohteessa suoritetun havainnoinnin aikana todettiin, etta useampia tuotantotiloihin ja puku-
huoneisiin johtavia ulko-ovia pidettiin lukitsematta tuotannon ollessa kaynnissa, mika porttien
auki ollessa mahdollisti esteettoman kulun yrityksen tiloihin. Ulko-ovien lukitseminen yoksi,
eli niin sanottu sulkukierros, on vuoroesimiesten vastuulla. Sulkukierroksen toteutusta varten
ei ollut laadittu ohjeistusta tai muuta ohjetta, joka maarittelisi mitka ovet tulee tarkastaa ja

miten sulkukierros tulisi toteuttaa.

Yrityksessa ei ole kaytossa tunnistekortteja henkilollisyyden ja oleskeluoikeuden todenta-
miseksi, jolloin tiloissa asiattomasti oleskelevien henkiloiden tunnistaminen on lahes mahdo-
tonta tyontekijoiden suuren maaran vuoksi. Riskien arvioinnin seka turvallisuusasiantuntijan
haastattelun aikana kavi myos ilmi, etta yrityksen kaytossa on seka sahkoisia kulkutunnisteita
etta mekaanisia avaimia. Mekaanisten avainten tarkkaa maaraa tai sijaintia ei ole tiedossa
laajentamisesta ja tilojen portaittaisesta kayttoonotosta johtuen, minka takia avaimia saat-

taa olla kolmansien osapuolten hallussa.

5.3  Tekninen valvonta

Yritys X:n toimitilat ja ymparisto ovat osittain suojattu teknisen valvonnan keinoin. Yrityk-
sessa ei ole kaytossa koko kiinteistoa kattavaa rikosilmoitinjarjestelmaa ja olemassa olevat
valvontakamerat kattavat vain osan kiinteiston ymparistosta, jattaen paljon alueita teknisen
valvonnan ulkopuolelle. Kaytossa olevat valvontakamerat ovat tallentavia. Teknisen valvon-
nan puutteet johtuvat pitkalti tilojen portaittaisesta kayttoonotosta, jolloin rikosilmoitinjar-
jestelmaa tai uusia kameroita ei ole ehditty hankkia ja asentaa. Turvallisuusasiantuntijan

haastattelun perusteella ilmeni, ettei olemassa olevia kameroita valvota aktiivisesti, mutta
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johdon erikseen nimeamat henkilot saavat ilmoituksen puhelimiinsa kameroiden havaitessa
liikkeetta.

Kameratallenteiden turvakaappeja on yrityksen tiloissa kolme. Yhdessa kolmesta nayttopaat-
teessa on kuusi tyhjaa kamerapaikkaa, joihin on mahdollista kytkea kameravalvontakuvaa.
Kameratallenteiden turvakaappeihin olevat avaimet ovat yrityksen toimitusjohtajalla. Turval-
lisuusasiantuntijan haastattelussa ilmeni, ettei yrityksessa ole laadittu EU:n yleisen tieto-
suoja-asetuksen (2016/679) velvoittavaa kameravalvonnan rekisteriselostetta. Kameravalvon-
nan rekisteriseloste tulee olla laadittuna, silloin kuin kameravalvonnan harjoittajalla on kay-

tossa valvontakamerakuvaa ja aanta tallentavia valvontakameroita.
5.4 Toimintatavat ja henkiloston ohjeistaminen

Yritys X:n turvallisuuskulttuurin voidaan havainnoinnin ja haastatteluiden tulosten perusteella
todeta olevan kehitettavalla tasolla. Haastattelemalla kohdeyrityksen toimitusjohtajaa sel-
visi, ettei kohdeyrityksessa suoranaisesti oteta kantaa turvallisuusasioihin perehdyttamisen
yhteydessa. Useammat havaitut asiat ja toimintatavat indikoivat turvallisuustietoisuuden
puutteesta, mika oli selitettavissa silla, etta turvallisuuteen liittyvat asiat ja koulutukset oli-

vat liikketoiminnan nopean kasvun myota jaaneet taka-alalle.

Riskien tunnistamiseksi suoritetun havainnoinnin aikana huomattiin, etta toimistoista poistut-
taessa ovia jatettiin auki, tietokoneiden naytot jatettiin lukitsematta ja kannettavia tietoko-
neita valvomatta. Vaikka yrityksen toimistotilat sijaitsevat lukitussa rakennuksessa, olisi toi-
mistojen huoneiden ovet hyva sulkea huoneista poistuttaessa materiaalin ja omaisuuden tur-
vaamiseksi. Pimean aikaan havaittiin, etta useamman toimiston salekaihtimet olivat auki,
mika mahdollisti suoran nakoyhteyden toimistoihin huoneiden ovien ollessa auki ja toimistora-
kennuksen kaytavan valojen ollessa paalla. Ikkunoista pystyi selkeasti havaitsemaan, etta ky-
seessa oli toimistohuoneita, joissa sailytettiin tietokoneita. Tallaiset havainnot nostavat mer-

kittavasti murtoriskia.

6  Johtopaatokset ja kehitysehdotukset

Kehittamistyon lopputuloksena syntyi riskikartoitusraportti sisaltaen toimenpide- ja kehityseh-
dotukset Yritys X:n toimitila- ja kiinteistoturvallisuuden parantamiseksi ja kehittamiseksi. Ke-
hittamistyon tavoitteena oli selvittaa Yritys X:n toimitila- ja kiinteistoturvallisuuden nykytila
seka selvittaa, miten sita voitaisiin kehittaa. Vastauksia tutkimuskysymyksiin lahdettiin hake-
maan riskien arvioinnin ja osana sita suoritetun havainnoinnin keinoin. Haastatteluiden tarkoi-
tuksena oli selvittaa yrityksen taustatietoja seka toimitila- ja kiinteistoturvallisuuteen liitty-

via kaytantoja nykytilanteen kartoittamiseksi, antaen tukea ja lisaarvoa riskien arvioinnille.
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Tulosten pohjalta voidaan todeta toimitila- ja kiinteistoturvallisuuden merkityksen Yritys X:n
lilkketoiminnalle olevan suuri, silla yrityksella on useampia suojattavia kohteita, jotka ovat
kriittisia tuotannon jatkuvuuden kannalta. Riskien arvioinnin ja edellisessa luvussa esitettyjen
tulosten pohjalta saatiin kokonaiskuva Yritys X:n toimitila- ja kiinteistoturvallisuuden nykyti-
lasta. Vastaus toimitila- ja kiinteistoturvallisuuden kehittamista koskevaan tutkimuskysymyk-
seen saatiin laatimalla riskien arvioinnin tuloksiin perustuvat toimenpide- ja kehitysehdotuk-

set yrityksen toimintojen suojaamiseksi.

Tassa luvussa on esitetty kohdeyritykselle annetut toimenpide- ja kehitysehdotukset toimilta-
ja kiinteistoturvallisuuden kehittamiseksi seka laaditun riskikartoitusraportin sisalto. Toimen-
pide- ja kehitysehdotukset ovat edellisessa luvussa esitettyjen tulosten tapaan esitetty riskien
arvioinnin aikana muodostetun osa-alue jaottelun mukaisesti luvuissa 6.1-6.4. Yrityksen tun-
nistamisriskin vuoksi kaikkia annettuja toimenpide- ja kehitysehdotuksia ei voida esittaa, silla
ne koskevat asioita, joista yrityksen tarkempi toiminta tai sijainti saattaa olla tunnistetta-
vissa. Tulosten pohjalta kehitettavaa oli kaikilla tarkastelun osa-alueilla. Toimenpide- ja kehi-
tysehdotuksia laatiessa tukeuduttiin muun muassa Finanssialan turvallisuusohjeiden antamiin

suosituksiin. Riskikartoitusraportin rakenne ja sisalto on esitetty luvussa 6.6.
6.1 Rakenteellinen turvallisuus ja ulkoalueet

Kriittisimpina rakenteelliseen turvallisuuteen ja ulkoalueeseen liittyvina riskeina pidettiin
kiinteistoa ymparoivan aidan heikkoa kuntoa ja auki pidettavia portteja, jotka kaytannossa
mahdollistavat kenen tahansa paasyn yrityksen alueelle. Aidan tarkoituksena on antaa raken-
teellista suojaa ja vaikeuttaa asiattomien paasy alueelle seka osoittaa rajoitettu kulkuoikeus
alueelle (Rakenteellinen murtosuojausohje I, 2; Heljaste ym. 2008, 33-34). Rikoksentorjunnan
nakokulmasta on tarkeaa, etta alueen portit pidetaan lukittuna varsinkin silloin kun alueella
ei ole toimintaa. Tunkeutumisen ja ilkivallan ennalta estamiseksi ehdotettiin kohdeyritykselle
aidan uusimista seka aitaamattomien alueiden aitaamista. Lisaksi ehdotettiin, etta portit pi-
dettaisiin kiinni luvattomien henkiloiden paasyn estamiseksi alueelle varsinkin yoaikaan, kun
alueella ei ole toimintaa. Jotta porttien sulkeminen ja avaaminen olisi mahdollisimman vaiva-
tonta, ehdotettiin porttien liittamista osaksi yrityksen sahkoista kulunvalvontajarjestelmaa,

johon paneudutaan tarkemmin seuraavassa luvussa (luku 6.2).

Kehitettavaa loytyi lisaksi ulkoalueen valaistuksessa, jonka tarkoituksena on ennalta estaa ja
paljastaa alueelle tunkeutuminen (Ulkona sailytettava omaisuus 2017, 1). Valaistusta ehdotet-
tiin lisattavan siten, etta valaistus kattaisi koko piha-alueen jattamatta ovia ja ikkunoita kat-
veeseen. Valaistus tulee huomioida myos kameravalvontaa suunnitellessa, silla valvontakame-
roiden valontarve vaihtelee niiden laadusta ja ominaisuuksista riippuen (Heljaste ym. 2008,
35). Kehittyneen tekniikan ansiosta valvontakamerat kykenevat kuitenkin tuottamaan erittain

laadukasta valvontakamerakuvaa hamarissakin olosuhteissa (Turva-alan yrittajat 2020, 10).
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Ulkoalueen siisteytta, pysakoinnin jarjestelyita ja esteettomyytta koskevat toimenpide- ja ke-
hitysehdotukset sisalsivat lahinna suosituksia pienten muutosten tekoon. Halytysajoneuvojen
esteettoman alueelle paasyn varmistamiseksi, ehdotettiin muun muassa parkkiruutujen maa-

laamista asfaltoitujen pysakointialueiden osoittamiseksi.
6.2  Kulunvalvonta ja avainhallinta

Kulunvalvonta on vartioinnilla, lukituksilla tai teknisilla laitteilla toteutettua toimintaa, jolla
oikein toteutettuna voidaan ehkaista henkilostoon ja toimitiloihin kohdistuvia vaara- ja onnet-
tomuustilanteita seka valvoa ihmisten liikkkumista yrityksen tiloissa (Juvonen ym. 2014, 25).
Tassa luvussa kasitellaan lukituksiin, vartiointiin, kulkuoikeuksiin ja avainhallintaan liittyvia
toimenpide- ja kehitysehdotuksia. Yritys X:n teknisin keinoin jarjestettya kulunvalvontaa kasi-

tellaan luvussa 6.3.

Suurimmat kulunvalvonnan ja avainhallinnan riskit liittyvat kulunvalvonnan ja avainhallinnan
jarjestelyihin seka lukitsemattomiin ulko-oviin, joten naiden kehittamiseksi annettiin useam-
pia toimenpide- ja kehitysehdotuksia. Lukitus on perusturvallisuustoimi, jolla parannetaan
kohteen tilaturvallisuutta. Ulko-ovien lukossa pitamisella hallitaan henkildiden liikkumista yri-
tyksen tiloihin seka ennaltaehkaistaan asiattomien henkiloiden kulku. Finanssialan suositusten
mukaan tulisi suojattava omaisuus aina sailyttaa toimialan vaatimusten mukaisessa lukitussa
tilassa (Ulkona sailytettava omaisuus 2017, 1). Rikolliselta toiminnalta suojaamiseksi ehdotet-
tiin, etta ulko-ovet pidettaisiin jatkuvasti lukossa, myos tuotannon aikana. Taten kynnys rikol-

liseen toimintaan kasvaa, murtautumisen vaatiessa lukkojen tai rakenteiden vahingoittamista.

Ulko-ovien lukitsemisen varmistamiseksi ja vuoroesimiesten suorittaman sulkukierroksen kay-
tannon kehittamiseksi ehdotettiin yritykselle tarkastuslistan tai muun ohjeen laatimista sulku-
kierrosta koskevia toimenpiteita varten. Ehdotettiin, etta ohjeistus sisaltaisi myos toimintaoh-
jeet poikkeavuuksien varalle. Vuoroesimiehen tekema sulkukierros poistaisi vartiointipalvelun
sulkukierroksen tarpeen, mutta se ei korvaa mahdollista halytysvalvontaa tilojen ollessa tyh-
jillaan. Rikosilmoitinjarjestelmaa ja siihen liittyvaa halytysvalvontaa on kasitelty lahemmin

luvussa 6.3.

Yrityksessa ei ollut kaytossa tunnistekortteja henkilollisyyden ja oleskeluoikeuden todenta-
miseksi, joten yritykselle ehdotettiin sahkoisen kulunvalvontajarjestelman seka RFID-tunnis-
teella varustettujen tunnistekorttien kayttoonottoa. Lyhenne RFID tulee englanninkielisista
sanoista Radio Frequency ldentification ja tarkoittaa langatonta jarjestelmaa, joka koostuu
tunnisteista ja lukijoista (Karmakar, Amin & Saha 2016, 3). RFID-tunnisteella varustetut tun-
nistekortit toimisivat kulkutunnisteena oviin ja portteihin seka henkildoiden tunnistamiseksi ti-
loissa liikuttaessa. Lisaksi yritykselle ehdotettiin korttitulostimen seka RFID-tunnisteella va-
rustettujen blanco korttien hankkimista, jolloin yritys pystyy itse suunnittelemaan ja tuotta-

maan tarvitsemansa kortit. Tama mahdollistaisi myos vierailijakorttien tuottamisen ja
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kayttoonoton. Sahkoisen kulunvalvontajarjestelman kayttoonotto mahdollistaisi mekaanisista
avaimista luopumisen, mika poistaisi taysin mekaanisten avainten sijaintiin liittyvan riskin.
Sahkoisen kulunvalvontajarjestelman kayttoonotto mahdollistaisi myos kulkuoikeuksien maa-

rittamisen sen mukaan, mihin kellakin on todellinen tarve paasta toimenkuvansa puitteissa.

Finanssialan avainturvallisuusohjeen suosituksen mukaan yrityksissa tulisi olla nimetty avain-
turvallisuudesta vastuussa oleva henkilo, joka vastaa avainten luovutuksesta ja palautuksesta
seka avainhallintaan liittyvasta dokumentoinnista (Avainturvallisuusohje 2021, 3). Avainhallin-
nan parantamiseksi ehdotettiin yritykselle avainturvallisuudesta ja -hallinnasta vastuussa ole-
van henkilon nimeamista, silla tulosten perusteella yrityksessa ei tallaista ollut. Henkilon teh-
taviin kuuluisi ylla mainittujen vastuiden lisaksi kulkuoikeuksien maarittaminen, mikali yritys
ottaa kayttoon sahkoisen kulunvalvontajarjestelman. Edella mainittujen jarjestelyjen toteu-
tuessa saataisiin yrityksen kulunvalvonnan tasoa parannettua merkittavasti ja yrityksen toi-

mintaan kohdistuvia riskeja pienennettya.
6.3 Tekninen valvonta

Teknisen valvonnan keinoin yritys pystyy kasvattamaan turvallisuustasoaan seka suojaamaan
tehokkaasti toimintansa ja arvokkaan omaisuutensa. Kameravalvontaa suunnitellessa on nou-
datettava lain mukaisia saantoja. Mikali yrityksessa on kaytossa tallentava kameravalvonta,
tulee siita olla laadittuna rekisteriseloste, silla tallennettu valvontakamerakuva ja aani ovat
Euroopan unionin yleisen tietosuoja-asetuksen (2016/679) mukaisia henkilotietoja ja yritys,
joka kameravalvontaa harjoittaa, on tietosuoja-asetuksen mukainen rekisterinpitaja. Rekiste-
riselosteessa tulee kayda ilmi kameravalvonnan tarkoitus, kuka valvontaa harjoittaa ja miten
valvonta on toteutettu. (Turva-alan yrittajat 2020, 71; Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679.) Laki yksityisyyden suojasta tyoelamassa (759/2004) 5 luvun 17 § vel-

voittaa lisaksi, etta kameravalvonnasta tulee ilmoittaa esimerkiksi tarroilla ja kylteilla.

Kuten tuloksissa todettiin, ovat kohdeyrityksen toimitilat ja ymparisto ainoastaan osittain
suojattu teknisen valvonnan keinoin. Yrityksen kameravalvontaa suositeltiin kehitettavan ja
taydentavan siten, etta koko ulkoalue olisi teknisin keinoin valvottu. Kameravalvonnan toteu-
tukseen annettiin taydennys- ja parannusehdotuksia kaytossa olevan kameravalvonnan infra-
struktuuriin pohjautuen. Haastatteluaineiston tuloksiin perustuen ja silla Yritys X:n kaytossa
olevat valvontakamerat ovat tallentavia kehotettiin yritysta laatimaan puuttuva, EU:n yleisen
tietosuoja-asetuksen (2016/679) velvoittava, kameravalvonnan rekisteriseloste pikimmiten

asetuksen vaatimusten mukaisesti.

Rikosilmoitinjarjestelmaan liittyen ehdotettiin muun muassa liiketunnistimien asentamista
toimistotiloihin seka tuotantotilojen ulko-ovien valittomaan laheisyyteen. Lisaksi esitettiin,
etta yritys ulkoistaisi tyoaikojen ulkopuolella tapahtuvan halytysvalvonnan vartiointiliikkeelle,

mikali yritys ottaa kayttoon rikosilmoitinjarjestelman. Edella mainituin toimenpitein yritys
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pystyy kasvattamaan turvallisuustasoaan ja suojaamaan toimintansa seka arvokkaan omaisuu-

tensa.

6.4 Toimintatavat ja henkiloston ohjeistaminen

Henkiloston kouluttaminen, turvallisuustietoisuuden lisaaminen seka hyvan turvallisuuskult-
tuurin luominen on yritysturvallisuuden kannalta tarkeaa (Elinkeinoelaman keskusliitto 2020).
Henkiloston ohjeistamisella seka tietoisuuden lisaamisella on suuri merkitys, kun halutaan
varmistua toiminnan turvallisuudesta ja jalkauttaa turvallisia toimintatapoja paivittaistoimin-
taan. Toimitila- ja kiinteistoturvallisuuden nakokulmasta on henkiloston sitoutuminen turvalli-
siin toimintamalleihin tarkeaa, silla kehittyneimmatkaan turvallisuusratkaisut eivat yksinaan

riita takaamaan turvallisuustoimenpiteiden tehokkuutta (Syri 2016, 33).

Yritys X:n turvallisuuskulttuurin ja -ajattelun todettiin tulosten perusteella olevan kehitetta-
valla tasolla. Teorian ja tehdyn tutkimuksen pohjalta voidaan toimitila- ja kiinteistoturvalli-
suuden nakokulmasta todeta, etta turvallisuuskulttuurilla tarkoitetaan yhdenmukaisten, yh-
teisiin tiloihin liittyvien turvallisuusohjeistusten noudattamista seka puutteiden ja poikkeami-
nen huomioimista ja niista ilmoittamista. Jo olemassa olevaa turvallisuuskulttuuria on ylei-
sesti haastavaa ja hidasta lahtea muuttamaan tai kehittamaan, silla se rakentuu pitkalti tur-
vallisuuteen liittyvin asenteiden, tapojen ja kokemusten ymparille (Laitinen ym. 2021, 202).
Tietoisuuden lisaamisella, ohjeistamisella ja toimintatapoja kehittamalla on tata kuitenkin

mahdollista parantaa. Kouluttaminen ja perehdyttaminen ovat tassa avainasemassa.

Tyoturvallisuuslain (738/2002) 2 luvun 14 §:n mukaan perehdyttamiseen kuuluu tyopaikan jar-
jestelyita koskevien asioiden lapikaynti. Tyonantajan edun mukaista kuitenkin on, etta yrityk-
sen turvallisuuteen liittyvia asioita painotettaisiin uusille tyontekijoille jo ennen varsinaisen
tyon aloittamista. Talla yritys varmistuu siita, etta uudet henkilot perehdytetaan noudatta-
maan oikeita ja turvallisia toimintatapoja heidan itsensa, muiden tyontekijoiden seka yrityk-
sen omaisuuden suojaamiseksi. Saatujen tulosten perusteella ehdotettiin, etta edella maini-
tut asiat huomioitaisiin vastaisuudessa tyonopastuksessa ja perehdyttamisessa. Esimerkiksi
avainhallintaan liittyen tama kasittaisi avainten luovutukseen ja palautukseen liittyvien kay-
tantojen ja avainten katoamista koskevan ohjeistuksen lapikaymisen. Lisaksi ehdotettiin, etta
turvallisuusasiat otettaisiin osaksi koulutuksissa lapikaytavia asioita, kaytantojen ja toiminta-
tapojen yhdenmukaistamiseksi. Yrityksen liiketoiminnan jatkuvuutta silmalla pitaen suositel-
tiin, etta turvallisuus liitettaisiin osaksi yrityksen toimintastrategiaa ja etta yrityksessa maari-

teltaisiin turvallisuustavoitteet tarkeimpien toimintojen osalta.

Toimenpide- ja kehitysehdotuksia annettiin my0s tyovuorojen paattymiseen ja toimistoista
poistumiseen liittyen, yrityksen omaisuuden suojaamiseksi ja ei-toivottujen tapahtumien en-
nalta estamiseksi. Tyovuoron paattymiseen ja toimistoista poistumiseen liittyen todettiin ru-

tiinien olevan kehitettavalla tasolla toimitila- ja kiinteistoturvallisuuden nakokulmasta.
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Rikosriskien kuten murtojen ja varkauksien minimoimiseksi ehdotettiin yritykselle seuraavan-
laisen toimintamallin kayttoonottoa tyopaikalta poistuttaessa: toimipisteelle jaavat kannetta-
vat tietokoneet siirretaan lukittavaan kaappiin, poytakoneista kirjaudutaan ulos, ikkunoiden
salekaihtimet suljetaan, toimistojen ovet suljetaan ja mahdollisuuksien mukaan lukitaan ja

kaikki valot sammutetaan nakoyhteyden estamiseksi.
6.5 Riskikartoitusraportti

Riskien arvioinnin tulosten ja toimenpide- ja kehitysehdotusten pohjalta laadittiin 21 sivuinen
riskikartoitusraportti Yritys X:n toimitila- ja kiinteistoturvallisuuden parantamiseksi ja kehit-
tamiseksi. Tunnistetut riskit ja vaarat on esitetty raportissa osa-alueittain kuvien kera. Niin
ikaan toimenpide- ja kehitysehdotukset on esitetty raportin luettavuuden selkeyttamiseksi
osa-alueittain. Perustelut ehdotuksille loytyvat kohdista, joissa toimenpide- ja kehitysehdo-

tukset ovat esitetty.

Riskikartoitusraportin osa-alue jaottelu noudattaa samaa riskien arvioinnin aikana muodostet-
tua jaottelua kuin aiemmin esitetyt tulokset seka toimenpide- ja kehitysehdotukset. Raportin
ensimmainen osa, rakenteellinen turvallisuus ja ulkoalueet, kasittelee aitojen ja porttien
kayttomahdollisuuksia toimintaympariston suojaamisen keinoina seka ulkoalueiden siisteytta,
esteettomyytta ja valaistusta seka pysakointiin ja lastaukseen liittyvia asioita. Toinen osa, ku-
lunvalvonta ja avainhallinta, kasittelee kohdeyrityksen lukitusjarjestelmia, kulunvalvontaa
seka avainturvallisuuteen liittyvia asioita. Kolmas osa-alue, tekninen valvonta, kasittelee ka-
meravalvonnan ja rikosilmoitinjarjestelman keinoin toteutettua kulunvalvontaa. Viimeinen
osa-alue, toimintatavat ja henkiloston ohjeistaminen, kasittelee henkiloston ohjeistamista

turvallisuusasioissa, turvallisuuskulttuuria seka perehdyttamista.

Riskikartoitusraportti toimenpide- ja kehitysehdotuksineen toimitettiin Yritys X toimitusjohta-
jalle kevaan 2022 aikana. Merkittavimmista puutteista kuitenkin informoitiin yritysta jo puut-
teiden tultua ilmi, jotta yrityksella oli mahdollisuus reagoida niihin valittomasti. Riskikartoi-
tusraportti on lisatty opinnayteyon liitteisiin johdon toiveen mukaisesti siten, ettei kohdeyri-
tys ole tunnistettavissa. Raportista on poistettu mustaamalla kaikki valokuvat seka ne teksti-
kohdat, joiden perusteella yritys voidaan tunnistaa. Esitetyt otteet ovat yleisluontoisia, ei-
vatka nain ollen vaaranna yrityksen anonymiteettia. Raportti [0ytyy opinnaytetyon liitteesta
4,

7 Pohdinta

Liiketoiminnan kasvaessa ja toimitilojen laajentuessa kasvaa myos turvallisuuden merkitys yri-
tyksissa. Tata opinnaytetyota laatiessa saatiin selkea ja kattava kuva Yritys X:n toimitila- ja

kiinteistoturvallisuuden tilasta. Yrityksen johdon tahtotila oli saattaa taka-alalle jaaneet
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toimitila- ja kiinteistoturvallisuusasiat kuntoon yrityksen laajenemistoimien valmistuttua.
Osaan kehittamistyon aikana havaituista turvallisuuspuutteista yritys tarttuikin valittomasti

puutteiden tultua ilmi.

Tutkimuskysymyksiin saatiin vastaukset riskien arvioinnin seka sen pohjalta laadittujen toi-
menpide- ja kehitysehdotusten kautta. Kehitettavaa loytyi niin rakenteellisen turvallisuuden
kuin turvallisuusvalvonnankin nakokulmasta. Olennaisinta tyon kannalta oli tuottaa kohdeyri-
tykselle kattavaa informaatiota toimitila- ja kiinteistoturvallisuuden tilasta toimenpiteita kos-

kevien paatoksentekojen tueksi.

Riskien tunnistamiseksi saatujen havaintojen seka tehtyjen haastatteluiden perusteella saatiin
vastauksia Yritys X:n toimitila- ja kiinteistoturvallisuuden nykytilanteeseen liittyen. Riskien
arvioinnin aikana onnistuttiin ottamaan huomioon Elinkeinoelaman keskusliiton yritysturvalli-
suusmallin toimitila- ja kiinteistoturvallisuuden rakenteelliseen turvallisuuteen ja turvallisuus-
valvontaan kuuluvat asiat. Finanssialan turvallisuusohjeisiin peilaten loydettiin varteenotetta-
via toimenpide- ja kehitysehdotuksia niin pysakointiin, aitaukseen, valaistukseen, lukituk-
seen, avainhallintaan, kulunvalvonnan jarjestelyihin, kameravalvontaan, rikosilmoitinjarjeste-
lyihin kuin henkiloston tiedottamiseen ja ohjeistamiseenkin liittyen. Turvallisuuskulttuurin
muuttaminen keskisuuressa yrityksessa on haastavaa, mutta annettujen toimenpide- ja kehi-
tysehdotusten toimeenpanemisen kautta on yrityksen turvallisuuskulttuurilla mahdollisuus ke-
hittya paremmaksi. Henkiloston suhtautumisella seka sitoutumisella annettuihin ohjeisiin tu-

lee olemaan suuri merkitys siihen, millaisen suunnan yrityksen turvallisuuskulttuuri ottaa.

Opinnaytetyossa ehdotetut toimenpiteet perustuvat suurimmaksi osaksi suosituksiin, jolloin
toimenpiteisiin ryhtyminen jaa yrityksen johdon tekemien paatosten varaan. Toimenpiteiden
toteuttaminen riippuu yrityksen resursseista, aikatauluista ja tahtotilasta saattaa asiat kun-
toon. Jatkoa ajatellen olisi suotavaa, etta yrityksessa tehtaisiin uusi toimitiloja ja kiinteistoa

koskeva katselmus seuraavan 1-2 vuoden aikana.
7.1  Eettisyys ja luotettavuus

Tutkimuksen tulee olla toteutettu eettisesti hyvaksyttyjen toimintatapojen mukaisesti. Hyvan
tieteellisen kaytannon noudattaminen luo perustan tutkimuksen uskottavuudelle ja luotetta-
vuudelle. Ihmisiin kohdistuvaa tutkimusta tehdessa tulee tutkijan noudattaa erityisen huolelli-
sesti hyvan tutkimuskaytannon mukaisia saantoja. (Saaranen-Kauppinen & Puusniekka 2009,
20-21.) Tutkimuseettisen neuvottelukunnan yleiset eettiset periaatteet edellyttavat tutkitta-
vien henkiloiden ihmisarvon ja luonnon monimuotoisuuden kunnioittamista seka sita, ettei
tutkimuksesta aiheudu haittaa tai vahinkoa tutkimuskohteelle (Tutkimuseettinen neuvottelu-
lautakunta 2019, 7).
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Hyva tieteellinen kaytanto tarkoittaa ihmisarvon ja luonnon monimuotoisuuden kunnioittami-
sen lisaksi tutkimuksen yksityiskohtaista suunnittelua, toteutusta ja raportointia. Tutkimustu-
lokset tulee raportoida rehellisesti ja tarkasti. (Saaranen-Kauppinen & Puusniekka 2009, 22-
23.) Taman kehittamistyon toteutuksessa ja raportoinnissa kunnioitettiin tutkimuskohteena
toimivan Yritys X:n anonymiteettia. Tutkimustulokset raportoitiin mahdollisimman tarkasti,
kuitenkin sailyttaen yrityksen tunnistamattomuuden. Anonymiteetin takia ei myoskaan haas-

tateltavien henkiloiden henkilollisyyksia paljastettu.

Tutkimuksen luotettavuuden varmistamiseksi pyrittiin opinnaytetyossa panostamaan riittaviin
perusteluihin. Perustelut ja tutkimusprosessin kuvaaminen ovat tarkeita ja oleellisia tyon luo-
tettavuuden kannalta (Ojasalo, Moilanen & Ritakoski 2015, 105). Hyvan tieteellisen kaytannon
noudattamiseksi kaytettiin tyossa yleisesti hyvaksyttyja tutkimus- ja tiedonkeruumenetelmia.
Havainnoinnin luotettavuutta tuki systemaattisuus ja se, etta havainnointi suoritettiin kah-
teen kertaan. Lahteet valittiin niin, etta ne olivat luotettavia ja eettisesti hyvaksyttyja. Lah-
deviittaukset tehtiin lahdeviittausohjeistuksen mukaisesti. (Vilkka 2021, luku 2.)

7.2 Tutkimustyoskentelyn arviointi

Taman tutkimuksellisen kehittamistyon tavoitteiden ja laadun perusteella olivat valitut tutki-
musmenetelmat tyon toteuttamiseksi sopivia ja perusteltuja. Kehittamistyo oli onnistunut ja
tulosten perusteella saatiin kohdeyritykselle laadittua perusteltuja ja toteutettavissa olevia
toimenpide- ja kehitysehdotuksia toimitilojen ja kiinteiston turvallisuuden kehittamiseksi ja
parantamiseksi. Tyon toimeksiantajan kanssa kaydyn keskustelun perusteella voidaan todeta,
etta kehittamistyolle oli todellinen tarve. Toimeksiantajalta saadun palautteen perusteella
olisi kymmenet puutteet jaaneet kohdeyrityksessa havaitsematta ilman tehtya, perusteellista

ja tarkkaa, riskien arviointia.

Tyon tavoitteena oli lOoytaa toimenpide- ja kehitysehdotuksia Yritys X:n toimitila- ja kiinteis-
toturvallisuuden kehittamiseksi sellaiselle tasolle, missa niiden kuuluisi olla. Potentiaalisten
ongelmien analyysi suoritettiin pienryhmatyoskentelyn sijasta parityoskentelyna, mika taman
kehittamistyon kannalta ajoi asiansa perusasioiden kuntoon saattamiseksi. Kehittamistyon tu-
loksia tulee kuitenkin tarkastella myos kriittisesti. Tutkimusta varten suoritettiin kaksi haas-
tattelua ja riskien arviointiin ei varsinaisesti osallistunut kuin kaksi henkiloa, vaikka riskien

arvioinnin aikana kaytiinkin keskusteluita yrityksessa tyoskentelevien kanssa.

Mikali yrityksessa halutaan tulevaisuudessa kehittaa toimitila- ja kiinteistoturvallisuutta enti-
sestaan, olisi perusteltua ja jopa suositeltavaa, etta riskien arviointiin osallistutettaisiin use-
ampi yrityksessa tyoskenteleva henkilo eri tason tehtavista. Tama ei toimitila- ja kiinteisto-
turvallisuutta tarkasteltaessa tosin ole yhta kriittista kuin esimerkiksi tyo- tai henkilostotur-
vallisuutta tarkasteltaessa. Turvallisuuskulttuuria tarkasteltaessa henkiloston osallistuttami-

nen tutkimukseen voi kuitenkin antaa arvokasta tietoa yritykselle. Toimitila- ja
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kiinteistoturvallisuuden nakokulmasta olevaa turvallisuuskulttuuria tarkasteltiin tassa kehitta-
mistyossa objektiivisesti, ottamatta kantaa tyontekijoiden nakemyksiin. Johtopaatokset koh-
deyrityksen toimitila- ja kiinteistoturvallisuuden nakokulmasta tarkasteltavaan turvallisuus-
kulttuuriin perustuivat puhtaasti tehtyyn havainnointiin ja haastatteluiden tuloksiin. Mikali
turvallisuuskulttuuria olisi haluttu tarkastella laajemmin, olisi useampien haastatteluiden tai
kyselyiden suorittaminen ollut perusteltua, yrityksessa tyoskentelevien nakemysten huomioi-

miseksi.

Varsinainen tyoskentelyprosessi opetti opinnaytetyon laatijalle paljon asioita. Kirjoitusproses-
sin edetessa opinnaytetyon rakenne muuttui useampaan kertaan hakiessaan lopullista muoto-
aan. Opinnaytetyon rakennetta koskevan pohdiskelun lisaksi tyoskentelya haastoi aikataulut.
Sovittuja tapaamisia jouduttiin siirtamaan muun muassa Covid-19 pandemian ja toista johtu-
vien kiireiden takia. Riskien arvioinnin aikana ilmeni muutamia kysymyksia, joihin haastatte-
lun aikana ei ollut osattu hakea vastauksia ja joita riskien arvioinnin ja havainnoinnin keinoin
ei voitu selvittaa. Naihin asioihin saatiin vastauksia myohemmin, mutta niita ei kaytetty opin-
naytetyossa, silla asiat olivat ilmenneet muutoin kuin tutkimusmenetelmin kerattyna tietona.
Kyseiset asiat eivat kuitenkaan olleet merkittavia kehittamistyon kannalta, eivatka nain ollen
vaikuttaneet merkittavasti tyon lopputulokseen. Jatkoa ajatellen antoivat edella mainitut

huomiot arvokasta tietoa opinnaytetyon laatijalle ja oppia tulevaisuutta ajatellen.
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Liite 1: Toimitusjohtajalle esitetyt haastattelukysymykset

© N o v hw

9.

Miten kuvailisit yrityksen nykyista turvallisuuden tasoa toimitila- ja kiinteistoturvallisuu-
den nakokulmasta?

Mika on yrityksen henkiloston turvallisuusosaamisen taso toimitila- ja kiinteistotuvallisuu-
den suhteen talla hetkella?

Millainen merkitys toimitila- ja kiinteistoturvallisuudella on yrityksen liiketoiminnalle?
Mitka ovat yrityksen suojattava liiketoiminta, materiaalit ja tiedot?

Mita haasteita koet tiloissanne olevan toimitila- ja kiinteistoturvallisuuden nakokulmasta?
Millaisia turvallisuusvalvontaan (tekninen valvonta) liittyvia jarjestelyja yrityksella on?
Onko yrityksessa nimettya henkiloa, joka vastaa yrityksen avainhallinnasta?

Onko avainturvallisuustasoa maaritelty?

Mitka ovat yrityksen turvallisuustavoitteet?

10. Mitataanko yrityksessa jotain turvallisuuteen liittyvia seikkoja saannollisesti?

11. Miten toimitila- ja kiinteistoturvallisuus otetaan huomioon perehdyttamisessa?
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Liite 2: Turvallisuusasiantuntijalle esitetyt haastattelukysymykset
TURVALLISUUDESTA

1. Mitka asiat ovat kokemuksesi mukaan avainasemassa, onnistuneen riskikartoituksen laa-
dinnassa?
2. Kokemuksesi mukaan, mitka ovat mielestasi suurimmat virheet, jotka yritys tekee tai lai-

minlyo toimitila- ja kiinteistoturvallisuuden nakokulmasta ja suunnittelussa?
KOHDEYRITYKSESTA

1. Miten | kulunvalvonta ja vartiointi on toteutettu?
2. Kerro | kameravalvonnan toteutuksesta.
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Liite 3: Riskiluettelo

Riskiluettelossa on esitetty varaa aiheuttava tilanne, haaste tai riskitekija seka taman mah-
dollinen seuraus. Todennakoisyys seka seurausten vakavuus on maaritelty seuraus-todenna-
koisyysmatriisin avulla (kts. opinnaytetyon kuvio 3). Seurausten vakavuus on laskettu potens-
siin 2, seurausten vakavuuden korostamiseksi. Jaannosriski kuvastaa riskin kasittelyn jalkeen

jaljelle jaavaa riskia (SFS-opas 73 2011, 15). Tassa tutkimuksessa jaannosriskit ovat muodos-

tettu olettamukseen, etta annetut toimenpide- tai kehitysehdotukset toteutuvat.

Vaaraa aiheuttava tilanne / | Seuraukset Todenna- Riskitaso | Toimenpide- ja Jaannos-
Haasteet / Riskitekijat koisyys vuus kehitysehdotuk- riski
set
Lastausaluetta ei ole ai- Anastusvaara 2 32 18 Aidataan lastaus- 1x32=9
dattu. Yritykselle kuuluvaa alue yrityksen
omaisuutta sailytetaan omaisuuden tur-
ajoittain aitaamattomalla vaamiseksi
alueella.
Aidassa on useammassa koh- | Paasya alueelle ei | 3 2? 12 Aidan uusiminen 2x22=8
dassa ihmisen mentavia ole estetty. Tun-
aukkoja keutumisvaara.
Omaisuusrikokset.
Ilkivalta.
Portit ovat auki toiminnan Ulkopuolisten on 3 2? 12 Pidetaan portit 2x22=8
ollessa kaynnissa mahdollista auki vain, kun se
paasta alueelle, on tarpeen. Ku-
silla paasya ei ole lunvalvonnan ja
estetty. Tunkeu- avainhallinnan uu-
tumisvaara. delleen jarjeste-
lyt.
Ulkoalue on paikoin heikosti | Ei-toivotun toi- 3 2? 12 Valaistaan ne alu- | 2x2%=8
valaistu minnan paljasta- eet, joilla valais-
minen vaikeutuu. tus on kehitetta-
Rikollisen toimin- valla tasolla.
nan kynnys kas-
vaa. Omaisuusri-
kokset. Ilkivalta.
Pysakointialueella ei ole Ajoneuvoja pysa- 2 12 2 Pysakaoinnin sel- 1x12=1
parkkiruutuja koidaan vaarin, keyttamiseksi ja
jolloin esteetto- oikein pysakoimi-
myys vaarantuu sen varmista-
(esim. halytysajo- miseksi ehdote-
neuvot) taan parkkiruutu-
jen maalaamista
T <uuva Mikali alue ote- 1 12 1 Mikali alue ote- 1x12=1
alue on aitaamaton. Yrityk- | taan kayttoon, ei taan kayttoon,
sella on mahdollisuus ottaa alueella oleva suositellaan alu-
alue kayttoon pysakointia omaisuus (ajoneu- een aitaamisesta
varten. vot) ole suojattu. kaytavan keskus-
teluita [
Rakennukseen B <anssa.
kohdistuva ilki-
valta.
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telty

loissa, joihin ei
ole kulkuoikeutta.

Asiattomien paa-
sya alueille, joille
heilla ei ole

kuoikeudet sen
mukaan, mihin
kellakin on oikeus
kulkea.

Vaaraa aiheuttava tilanne / | Seuraukset Todenna- Riskitaso | Toimenpide- ja Jaannos-
Haasteet / Riskitekijat koisyys vuus kehitysehdotuk- riski
set
Useammat ulko-ovet olivat Porttien ja ovien 3 32 27 Ovet pidetdan lu- | 2x32=18
lukitsematta tai osittain ollessa auki, ei kittuina. Ovet lii-
auki tuotannon ollessa kayn- | paasya yrityksen tetaan osaksi sah-
nissa. tiloihin ole es- koista kulunval-
tetty. Tunkeutu- vontajarjestel-
misvaara. Ilki- maa, jolloin ne
valta. ovat helposti
avattavissa kulku-
tunnisteella.
Yrityksessa ei ole jarjes- Mikali ovia jaa lu- | 3 32 27 Laaditaan tarkas- 2x32=18
tetty vartiointia taikka piiri- | kitsematta, huo- tuslista, jonka
valvontaa. mataan se vasta mukaan sulkukier-
seuraavan tyovuo- ros toimitetaan.
(Ittaisin vuorossa oleva vuo- ron alkaessa. Ulkoi 3
oistetaan haly-
roesimies kiertda tuotanto- | Tunkeutumiset tysvartiointi varti-
tilojen ovat tarkistaakseen, | jaavat ydaikaan ointiliikkeelle
ettd ne ovat lukossa. Sulku- | huomaamatta. (vaatii rikosilmoitin-
kierroksen toteutusta var- . jarjestelman)
) . Tunkeutumisvaara.
ten ole laadittu ohjeistusta | onaisuusrikokset.
taikka muuta ohjetta, joka
maarittelisi sen mitka ovet
tulee tarkastaa ja miten
sulkukierros tulisi toteut-
taa.)
Avainhallinnasta vastaavaa Avainkirjanpitoa 3 2? 12 Nimetaan avain- 1x22=4
henkiloa ei ole maaritelty eiole. hallinnasta vas-
taava henkilo,
Avaimia saattaa joka vastaa avain-
olla henkilgilla, ten luovutuksesta,
joﬂla ei ole kulku- palautuksesta ja
oikeuksia alueelle dokumentoinnista
ja yrityksen tiloi-
hin. Avainkirjanpi-
don puuttuessa on
avainten puuttu-
mista vaikea ha-
vaita.
Mekaanisten avainten koko- | Avaimia saattaa 3 2? 12 Lukitusjarjestel- 1x22 =4
naismaaraa tai olinpaikkaa olla henkiloilla, man uusiminen.
ei ole tiedossa. joilla ei ole kulku- Asennetaan sah-
oikeuksia alueelle kdinen kulunval-
ja yrityksen tiloi- vontajarjestelma,
hin. jonka tunnisteet
kayvat niin oviin
kuin portteihin.
Kulkuoikeuksia ei ole maari- | Liikkuminen ti- 2 2? 8 Maaritelldan kul- 1x22=4
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kulkuoikeuksia, ei
ole estetty.

Yrityksessa ei ole kaytdssa Alueella litkkuu 3 12 3 Otetaan kayttoon | 2x1%2=2
ID-kortteja henkiloita, joiden ID-kortit. Hanki-
oleskeluoikeutta taan korttitulostin
ei voida todentaa. ja riittava maara
blanco kortteja.
Tama mahdollis-
taa sen, etta yri-
tys voi itse luoda
ID-kortit eika ole
riippuvainen ulko-
puolisista toimi-
joista.
+ vierailijakortit
Vaaraa aiheuttava tilanne / | Seuraukset Todenna- | Vaka- Riskitaso | Toimenpide- ja Jaannos-
Haasteet / Riskitekijat koisyys vuus kehitysehdotuk- riski
set
Rikosilmoitinjarjestelmaa ei | Murtautumista tai | 3 32 27 Hankitaan rikosil- 2x32=18
ole kaytossa tunkeutumista ei moitinjarjes-
huomata ajoissa telma.
tai laisinkaan.
Seuraukset liike- Ulkoistetaan haly-
toiminnalle voivat tysvartiointi varti-
olla merklttaVIa, ointiliikkeelle.
jopa sietamatto-
mia.
Kameravalvonta ei kata Tunkeutumista tai | 3 32 27 Taydennetdan ka- | 2x3%=18
koko aluetta. muuta rikollista meravalvontaa,
toimintaa ei ha- jotta se kattaa
vaita kameraval- koko alueen.
vonnan keinoin.
Seuraukset liike-
toiminnalle voivat
olla merkittavia,
jopa sietamatto-
mia. Rikoksista ei
jaa nayttoa esitut-
kintaa ajatellen.
Kameroita ei valvota aktiivi- | Ei-toivottu toi- 3 32 27 Keksitaan ratkai- 2x32=18
sesti. Lilkkeen havaitessa minta jaa herkasti suja, joilla kame-
saa johdon erikseen ni- huomaamatta yo- roita valvottaisiin
meamat henkilot ilmoituk- aikaan. aktiivisemmin. Yo-
sen liikkeesta puhelimiinsa. aikainen liike/val-
vonta ulkoistetaan
vartiointiliikkeelle
Kameravalvonnan rekisteri- Lailliset seurauk- 2 12 2 Laadittava 1x12=1

selostetta ei ole laadittu

set




Vaaraa aiheuttava tilanne /

Seuraukset

Todenna-

Riskitaso

Toimenpide- ja
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Jaannos-

Haasteet / Riskitekijat koisyys vuus kehitysehdotuk- riski
set
Yrityksen turvallisuuskult- Puutteet turvalli- 2 2? 8 Kaytantojen yh- 1x22=4
tuuri on kehitettavalla ta- suuspoikkeamien denmukaistami-
solla ilmoittamisessa. nen.
Kaytannon toimin- Ajankohtaisten
nan ja turvalli- turvallisuusasioi-
suusajattelun den lapikayminen
eroavaisuudet koulutuksissa
saattavat koitua ja/tai tyohyvin-
haitaksi yrityksen vointipaivina.
toiminnalle.
Perehdyttamisen yhteydessa | Uudet tyontekijat | 3 12 3 Lisataan yrityksen | 2x12=2

ei varsinaisesti kayda lapi
yritykseen liittyvia turvalli-
suusasioita.

eivat tule tutuksi
yrityksen turvalli-
suusasioiden ja -
jarjestelyiden
kanssa, jolloin
vaarien toiminta-
tapojen riski kas-
vaa

tarkeimpien tur-
vallisuusasioiden
lapikayminen
osaksi uusien

tyontekijoiden pe-

rehdyttamista




Liite 4: Riskikartoitusraportti toimenpide- ja kehitysehdotuksineen

Toimitila- ja kiinteist6turvallisuuden riskikartoitus

Raportin laatija: Heidi Eklund / Laurea ammattikorkeakoulu

Raportin tarkastaja: |
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1 Toimitila- ja kiinteistoturvallisuus

Yritysturvallisuuden tarkeimpana tehtavana on edistaa yrityksen liiketoiminnan jatkuvuutta.
Toimitila- ja kiinteistoturvallisuus on yritysturvallisuuden osa-alue, joka tarkastelee yrityksen
kaytossa olevien tilojen fyysiseen suojautumiseen liittyvia asioita. Toimitila- ja kiinteistotur-
vallisuudella pyritaan luomaan turvallinen tyoskentely-ymparisto ja suojaamaan yrityksen

anastusherkka materiaali ja tiedot.

Tama riskikartoitus on luotu [l rakenteellisen turvallisuuden sek turvallisuusvalvon-
nan perusasioiden kuntoon saattamiseksi. Riskikartoitus suoritettiin turvallisuusasiantuntija
I <<« turvallisuuden ja riskienhallinnan opiskelija Heidi Eklundin johdolla.

Pelastusturvallisuuteen liittyvat ulottuvuudet on rajattu pois tasta raportista.

Riskien arviointi seka vaarojen tunnistaminen seka toimenpide- ja kehitysehdotukset on ja-

ettu raportin selkeyttamiseksi seuraaviin osa-alueisiin:

e Rakenteellinen turvallisuus ja ulkoalueet
e Kulunvalvonta ja avainhallinta
e Tekninen valvonta

e Toimintatavat ja henkiloston ohjeistaminen

2 Rakenteellinen turvallisuus ja ulkoalueet

Rakenteellisella turvallisuudella tarkoitetaan tassa raportissa toimintaympariston suojaamista
ja turvallisuussuunnittelua. Tassa luvussa kasitellaan aitojen ja porttien kayttomahdollisuuk-
sia toimintaympariston suojaamisen keinoina seka ulkoalueiden siisteytta, esteettomyytta ja
valaistusta seka pysakointiin ja lastaukseen liittyvia asioita. Lukitus- ja avainhallintajarjeste-
lyt liittyvat myos oleellisesti rakenteelliseen turvallisuuteen ja suojaukseen. Niihin liittyvia
suojauskeinoja on kasitelty luvuissa 3 (kulunvalvonta ja avainhallinta) ja 4 (tekninen val-

vonta).

Seuraavassa alaluvussa on esitetty kohteen ulkoalueella havaitut rakenteelliseen turvallisuu-
teen liittyvat haasteet ja riskit kuvien kera. Havaintoihin ja riskien arvioinnin tuloksiin perus-

tuvat toimenpide- ja kehitysehdotukset on esitetty luvussa 2.2.
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Kuva 1: Yleiskuva / alueen pohjapiirros

2.1 Havainnot

Aidat ovat kayttoikansa takia huonossa kunnossa ja niissa on useampia lapimenoaukkoja. Ai-

dat ovat heikon laadun puolesta myos helposti hajotettavissa. Kiinteistoa ymparoivassa ai-

dassa on I port+ia |
I Portit pt. N .(jctaan yoksi.

I -, josta kulkee seka saapuva ettd ldhteva tavara (myo-

hemmin saapuva) on aitaamaton, jonka vuoksi yritykselle kuuluvaa arvokasta omaisuutta sai-

lytetaan hetkittain aitaamattomalla ulkoalueella. (kuvat 4 ja 5)

N, P-aluetta ei ole otettu

yrityksen kayttoon, mutta kayttoonotto on suunnitteilla ja mahdollinen. Aluetta ei ole aidattu

eika teknisin keinoin valvottu. Toimistorakennuksen seinassa on graffiti teksti.

Kiinteistossa ei ole rakenteellista murtosuojausta, kuten turvalukkoja tai murtosuojarautoja.

Naille ei yrityksen toiminnan luonteen vuoksi kuitenkaan ole tarvetta.
Pysakointitilaa on paljon. Parkkiruutuja ei ole maalattu.

Piha-alue on avara ja paasaantoisesti siisti. Takapihalla havaittiin metallipalkkeja ja raken-

nusjatetta seka valmistukseen tarvittavaa materiaalia, kuten eristyslevyja.
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Ulkoalueen valaistus pimean aikaan on osittain riittava ja hyvalla tasolla. Alueella on paikoin

kohtia, jossa valaistusta olisi tarpeen parantaa. (kuvat 10-12)

Kuva 2: Aidassa useampia lapimenoaukkoja

Kuva 3: Portit ovat auki | EEEEEE



Kuva 4: Nykyinen saapuvan ja lahtevan tavaran alue on aitaamaton

Kuva 5: Nykyinen saapuvan ja lahtevan tavaran alue



Kuva 6: [N 2idan ja seinén valissd ihmisen mentéva aukko

Kuva 7: || . s.uniteltu P-alue, on aitaamaton. Seindssa graffiti teksti.
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Kuva 8: Pysakointialue



Kuva 9: Takapihalla on metallipalkkeja ja rakennusjatetta

Kuva 10: Pimealla ulkoalue on osittain valaistu riittavissa maarin




Kuva 11: Ulkoalue on monin paikoin hyvin valaistu

Kuva 12: Ulkoalueen valaistusta on paikoin kehitettava
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2.2 Toimenpide- ja kehitysehdotukset

Aidan tarkoituksena on antaa rakenteellista suojaa ja estaa asiattomien paasy alueelle. Ai-
dalla osoitetaan rajoitettu kulkuoikeus alueelle tai tontille. Ehdotetaan aitojen uusimista alu-

eelle tunkeutumisen, murtautumisen ja ilkivallan estamiseksi seka paremman nakosuojan an-

tamiseksi. Ehdotetaan myss harkitsemaan |
B o s:kointialueen aitaamisesta || 2 c<n aitaaminen suojaa

kiinteistoa seka pysakointialueella olevia ajoneuvoja. Kyseisen alueen aitauksella voidaan

myos estaa asiattomien kulku || NGzNG.

Ulkopuolisten ja varsinkin nuorten ja paihtyneiden henkiloiden mielenkiinnon vahentamiseksi

ehdotetaan, etta porttia | IEEEEEEG———
- 7uleva I o
varmasti kiinnostusta herattava ja mikali alueella vastaisuudessa aiotaan sailyttaa esimerkiksi
I < ulumattomia henkilGita. Yrityksen maine saattaa jou-
tua vaaraan, mikali alueella tapahtuu jotain, ulkopuolisten henkiloiden tunkeuduttua alu-

eelle.

Nykyinen saapuvan ja lahtevan tavaran alue _ olisi syyta aidata. Nykyisen aidan si-

jaintia olisi tarkoituksenmukaista siirta || il suuntaan, jolloin mahdollinen anastetta-

vissa oleva materiaali saataisiin suojattua paremmin.

Kuva 13: Hahmotelma alueen aitaamisesta
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Kuva 14: Takapiha tutisi [

Rikoksentorjunnan ja murtautumisen nakokulmasta on tarkeaa, etta alueen portit pidetaan
lukittuna varsinkin silloin kun alueella ei ole toimintaa. Ehdotetaan, etta aidan portteihin
asennetaan sama sahkoinen kulunvalvontajarjestelma, jota tullaan ehdottamaan myohemmin
tassa raportissa. Portit aukeaisivat virka-aikana kulkutunnisteella, ilta- ja yoaikaan seka vii-
konloppuisin kulkutunniste ja koodi yhdistelmalla. Kulunvalvonnan jarjestelysta lisaa kolman-

nessa luvussa.

Pysakointi tulee olla jarjestetty siten, etta se on selkea eika vaaranna esteettomyytta ja haly-
tysajoneuvojen saapumista alueelle. Ehdotetaan, etta pysakointia varten varatulle alueelle
maalataan parkkiruudut jarjestyksen sailyttamiseksi. Nain esteettomyys sailyy eika ajoneu-
voja tule jatettya paikoille, joissa ne olisivat haitaksi toiminnalle. Talla varmistetaan myos

halytysajoneuvojen esteeton paasy alueelle.

Yrityksen kasvaessa toiminta kiinnostaa myo0s kilpailijoita eika yritysvakoilua voida poissulkea.

Alueen ja omaisuuden suojaaminen on nain ollen erittain tarkeaa.

Piha-alue todettiin paasaantoisesti siistiksi. Piha-alueella olevat ylimaaraiset tavarat olisivat
hyva siirtaa pois. Piha-alueen siistina pitaminen luo paremmat puitteet sille, ettei piha-alu-
eella ole mitaan ylimaaraista, jolla voitaisiin tuhota esimerkiksi kiinteistolla olevia autoja tai

rikkoa ikkunoita. Siisteys vaikuttaa myos positiivisesti yrityksen imagoon.
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Valaistuksen todettiin monin paikoin olevan hyvalla tasolla. Valaistus kaipaa kuitenkin paikoin

kehittamista ja parantamista. Valaistusta olisi hyva || GcNGzININGNGNEEEEEEEEEEE
. iossa sijaitsee tyontekijoiden kulku pukuhuoneisiin seka || GcNINGNGEGEG ioss2
henkilokunta sailyttda omia ajoneuvojaan. Lisaksi valaistusta tulisi lisata (|| GcNENG
.
Valaistuksella on ennalta estava vaikutus rikollisen toiminnan torjunnassa. Riittava piha-aluei-
den valaistus toimii pelotteena ja luo paremmat mahdollisuudet rikollisen toiminnan paljasta-
miselle. Tana paivana valvontakamerat ovat pitkalti infrapunalla varustettuja, mutta kameran
laadusta riippuen, tulee valaistus ottaa huomioon myos kameravalvontaa suunnitellessa. Riit-
tava valaistus ennalta estaa myos tyontekijoiden loukkaantumisia piha-alueella pimeassa kul-
kiessa. Valaistusta suunnitellessa on hyva ottaa huomioon ymparistonakokulma. Vanhanaikai-

set pihavalot ovat tehokkaita, mutta kuluttavat enemman sahkoa kuin LED-valaisimet.

3 Kulunvalvonta ja avainhallinta

Kulunvalvonta ja avainturvallisuus ovat keskeisessa roolissa kiinteiston suojaamisessa ja rikol-
lisen toiminnan torjunnassa. Tarkoituksenmukaisen kulunvalvonnan ja avainhallinnan keskei-
sina toimintoina ovat dokumentointi ja ohjeistaminen. Avaimia ja sahkoisia kulkutunnisteita
kayttavien henkiloiden tulee ymmartaa ja olla riittavan tietoisia avainten ja kulkutunnistei-

den henkilokohtaisuudesta ja niiden kuittaamisen merkityksesta.

Sahkoisen kulunvalvontajarjestelman etuja ovat mahdollisuus maarittaa kulkuoikeudet seka
mahdollisuus kuolettaa kulkutunniste tilanteessa, jossa se katoa. Jarjestelman avulla voidaan
myo0s maarittaa tietyt ovet olemaan auki sellaisina aikoina, jolloin tuotanto ja toiminta on
kaynnissa, mikali se toiminnan kannalta on tarpeen (esimerkiksi arkisin 08:00-16:00). Kulun-
valvontajarjestelman avulla voidaan lisaksi erikseen maaritellyt ovet ajastaa toimimaan niin,
etta niiden avaaminen esimerkiksi yoaikaan vaatii kulkutunnisteen lisaksi henkilokohtaisen
koodin. Tama antaa lisasuojauksen tilanteessa, jossa henkilo kadottaa avaimensa, eika huo-
maa sen kadonneen ja avain paatyy vaaran henkilon haltuun. Joihinkin kulunvalvontajarjes-
telmiin on myos mahdollista liittaa tyoajanseurantapaate tyoajanseurannan hoitamiseksi, mi-

kali yritys niin haluaa.

Havainnoinnissa kiinnitettiin huomiota lukitusjarjestelmiin seka kulunvalvontaan ja avaintur-
vallisuuteen liittyviin seikkoihin. Havainnoinnin yhteydessa kaytiin keskusteluita yrityksen joh-
tohenkiloiden ja tyontekijoiden kanssa. Keskusteltavia aiheita olivat muun muassa avainhal-
lintajarjestelma, tunnistekortit seka sahkoinen kulunvalvonta. Kameravalvontaa ja rikosilmoi-

tinjarjestelmia kulunvalvonnan keinoina on kasitelty luvussa 4.
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Toimenpide- ja kehitysehdotuksissa on lisaksi otettu kantaa vierailijoiden seka sidosryhmiin

kuuluvien henkiloiden kulkemiseen yrityksen tiloissa.
3.1 Havainnot

Uusien tilojen portaittaisen kayttoonoton myota, ei yrityksella ole tarkkaa tietoa mekaanisten
avainten lukumaarasta. Yrityksessa ei ole kaytossa yrityksen myontamia tunnistekortteja hen-
kilollisyyden ja oleskeluoikeuden todentamiseksi. Keskusteluissa kavi ilmi, ettei yrityksessa
ole maaritelty avainhallinnasta vastaavaa henkiloa, joka vastaisi avainten luovutuksesta, pa-

lautuksesta ja avainkirjanpidosta.

Ulko-ovet ovat tuotannon ollessa kaynnissa auki ja nosto-ovet aukeavat nappia painamalla,
ilman erillista avain tai koodi varmistusta. Porttien ollessa auki, tiloihin kulkua ei ole estetty.
I o kuhuoneeseen, jossa tyontekijat sailyttavat
henkilokohtaisia tavaroitaan, on kaytannossa mahdollista kavella sisalle ilman, etta kulkua on

mitenkaan estetty.

Iltaisin vuorossa oleva vuoroesimies kiertaa tuotantotilojen ovat tarkistaakseen, etta ne ovat
lukossa. Keskusteluissa ilmeni, ettei sulkukierroksen toteutusta varten ole laadittu ohjeistusta
taikka muuta ohjetta, joka maarittelisi sen mitka ovet tulee tarkastaa ja miten sulkukierros

tulisi toteuttaa.

Yrityksessa ei ole jarjestetty varsinaista vartiointia taikka piirivalvontaa.

Kuva 15: Useammat ulko-ovet ovat paivasaikaan auki
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3.2 Toimenpide- ja kehitysehdotukset

Ulko-ovet olisi pidettava kiinni asiattomien henkiloiden kulun estamiseksi. Ehdotetaan, etta
yrityksessa nimetaan henkilo, joka vastaa yrityksen kulunvalvonnasta ja avainhallinnasta. Vas-
tuuhenkilon tehtaviin kuuluisi avainten luovutukseen, palautukseen ja niiden kuittaamiseen
liittyva dokumentointi seka kulkuoikeuksien maarittaminen, mikali yritys ottaa kayttoon sah-
koisen kulunvalvontajarjestelman. Kulunvalvonnan ja avainhallinnan vastuuhenkilo vastaa
myos siita, etta jarjestelmaan paivitetaan vuosittain arkipyhat, mikali yritys ottaa kayttoon
jarjestelman, jolla ohjelmoidaan ovet olemaan auki esimerkiksi arkisin tuotannon ollessa

kaynnissa.

I <o o assa yrityksessd olisi suositeltavaa, ettd yritykselld olisi kdytossa
tunnistekortit henkilollisyyden ja oleskeluoikeuden todentamiseksi. Ehdotetaan, etta yrityk-
sessa otetaan kayttoon sahkoinen kulunvalvontajarjestelma ja sen rinnalla RFID-tunnisteella
varustetut tunnistekortit, jotka toimivat seka oviin, etta henkiloiden tunnistamiseksi. Nain ku-
lunvalvonnasta ja avainhallinnasta vastaava henkilo voi hallinnoida jokaisen tyontekijan kul-
kuoikeuksia ja kuolettaa kortit tarpeen vaatiessa. RFID-tunnisteella varustettu tunnistekortti
tulee pidettya herkemmin mukana kuin erillinen kulkutunniste ja tunnistekortti. RFID-tunnis-
teella varustetut tunnistekortit ohjelmoitaisiin niin, etta ne toimisivat niin, ulko-oviin, nosto-
oviin seka portteihin. Tunnistekortit pidetaan esilla alueella liikuttaessa pl. tuotantotiloissa,
niiden hairitessa tyontekoa. Tunnistekortin tulisi olla mukana ja pyydettaessa esitettavissa.
Ehdotetaan, etta yritys hankkii korttitulostimen, jonka avulla tunnisteet pystytaan katevasti

luomaan ilman ulkoistettuja palveluita.

Kulkuoikeuksien maarittaminen tulisi tehda niin, etta tyontekijoilla on paasy vain niihin tiloi-
hin, joihin heilla on todellinen tarve paasta toimenkuvansa kannalta. Kulku rajoitetaan vain
valttamattomaan. Kulkuoikeudet voidaan maaritella jakamalla tasoihin esimerkiksi seuraavan-

laisesti:

e Taso 1 - johto seka johdon valitsemat henkilot, joilla tulee olla paasy kaikkiin tiloihin
e Taso 2 - toimihenkilot ja vuoroesimiehet

e Taso 3 - tyontekijat

Vuoroesimiehilla olisi hyva olla oikeus kuolettaa kulkutunnisteita tilanteissa, kun henkilo il-
moittaa havittaneensa kulkutunnisteensa eika kulunvalvonnasta ja avainhallinnasta vastaava
henkilo ole paikalla. Vuoroesimiehilla ei kuteinkaan olisi oikeutta muuttaa taikka luoda kulku-
oikeuksia. Mikali yrityksessa otetaan kayttoon sahkoinen kulunvalvontajarjestelma, ehdote-
taan, etta vuoroesimiehilla, toimihenkiloilla seka johdolla on mekaaniset avaimet alueelle

sahkokatkon tai muun hairion varalle.
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Yrityksessa tulisi olla selkeat ohjeet vuoron paattymiseen ja ovien lukitsemiseen liittyen. Ny-
kyinen kaytanto, missa iltavuorossa oleva vuoroesimies tarkistaa ja lukitsee ovet, on hyva.
Kaytantoa voisi kehittaa laatimalla tarkastuslistan taikka muun ohjeistuksen tarvittavia toi-
menpiteita varten. Vuoroesimiehilla olisi vastuu tarkastaa maaratyt kuori- seka kiinteistotur-
vallisuuteen liittyvat asiat aina vuoro paatteeksi. Ohjeistuksen olisi hyva sisaltaa myos toimin-
taohjeet poikkeavuuksien varalle. Vuoroesimiehen tekema sulkukierros poistaa vartiointipal-
velun sulkukierroksen tarpeen, mutta ei kuitenkaan korvaa mahdollista halytysvalvontaa tilo-
jen ollessa tyhjillaan. Suositellaan halytysvalvonnan ulkoistamista vartiointiliikkeelle seuraa-

vassa luvussa ehdotetun rikosilmoitinjarjestelman kayttoonoton yhteydessa.

Vierailijoiden ja sidosryhmiin kuuluvien henkiloiden tunnistamiseksi, ehdotetaan, etta yritys
ottaa kayttoon vierailijakortit, mikali niille koetaan olevan tarvetta. Taten vierailijat ja hei-

dan kulkuoikeutensa on helposti tunnistettavissa ja todettavissa.

4 Tekninen valvonta

Teknisella valvonnalla tarkoitetaan tassa raportissa kameravalvonnan ja rikosilmoitinjarjestel-
man keinoin toteutettua kulunvalvontaa. Teknisen valvonnan keinoin yritys pystyy kasvatta-
maan turvallisuustasoaan ja suojaamaan tehokkaasti toimintansa ja arvokkaat materiaalit, ko-

neet, laitteet ja muun omaisuuden.

Kameravalvontaa suunnitellessa on noudatettava lain mukaisia saantéja. Mikali yrityksessa on
kaytossa tallentava kameravalvonta, tulee siita olla laadittuna rekisteriseloste, josta ilmenee:
kuka valvoo, mita valvotaan ja miten. Rekisteriselosteen laadinta perustuu tietosuojalakiin ja
EU:n tietosuoja-asetukseen. Lisaksi kameravalvonnasta tyopaikalla saadetaan laissa yksityisyy-

den suojasta tyopaikalla. Kameravalvonnasta tulee ilmoittaa esimerkiksi tarroilla tai kylteilla.
4.1 Havainnot

Tiloissa ei ole kaytossa rikosilmoitinjarjestelmaa. Kiinteistossa on vanha rikosilmoitinjarjes-
telma, jota mahdollisesti voidaan kayttaa hyodyksi uuden jarjestelman asennusvaiheessa. Toi-

mistorakennuksessa on useita, vanhaan rikosilmoitinjarjestelmaan kuuluvaa liiketunnistinta.

Yrityksen kameravalvonta ei kata koko aluetta. Olemassa olevat valvontakamerat ovat sijoi-
tettu yrityksen vanhojen tilojen suojaamiseksi. Kameratallenteiden turvakaappeja on yrityk-
sen tiloissa 3: tuotantotiloissa vuoroesimiesten toimistojen vieressa, tuotantotilojen yhtey-
dessa olevien pukuhuoneiden vieressa seka edustustiloissa. Yhdessa kolmesta nayttopaat-

teessa on 6 tyhjaa kamerapaikka, joihin on mahdollista kytkea kameravalvontakuvaa.
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Kameravalvonnan hallinnoinnista vastaa yrityksen erikseen nimetyt johtohenkilot. Kameratal-
lenteiden turvakaappeihin olevat avaimet ovat yrityksen toimitusjohtajalla. Kameravalvonnan

rekisteriselostetta ei ole laadittu.

Toimistorakennuksen paaaulassa on ulko-ovelle suunnattu kamera. Kamera ei ole verkossa.

Toimistorakennuksen | < ontissa oleva toimistotila. Tila muute-

taan avokonttoriksi. Tilaan jaa 2 erillista toimistohuonetta.

I :oimii vastaisuudessa valmiiden [N varastona.

Varastoon on kulku useampaa kautta eika sita ole valvottu teknisin keinoin.

Kuva 16: Toimistotiloissa vanha rikosilmoitinjarjestelma, mika ei ole kaytossa
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Kuva 18: Toimiva kameravalvonta 3 kohtaa

4.2 Toimenpide- ja kehitysehdotukset

Ehdotetaan, etta toimistorakennuksen huoneisiin asennetaan liiketunnistimet. Neuvotteluhuo-
neeseen asennetaan 2 liiketunnistinta. Kuvaustilaan asennetaan liiketunnistin nosto-ovea vas-
tapaata. Ulko-oviin asennetaan magneetit ja eteisiin liiketunnistimet. Toimistorakennuksen

paaaulan kamera otetaan mahdollisuuksien mukaan kayttoon tai uusitaan.
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Avokonttorin rikosilmoitinjarjestelma suunnitellaan sen valmistuttua. Molempiin erillisiin toi-
mistohuoneisiin asennetaan liiketunnistimet. Avokonttorin puolelle ehdotetaan ainakin 3 liike-
tunnistimen asentamista. Lopullinen maara riippuu tilan lopullisesta toteutuksesta. Tuotantoi-
lojen ulko-oviin kohdistetaan liiketunnistimet. Liiketunnistimien asennuksen suunnittelussa

olisi kustannussyista hyva selvittaa vanhojen liiketunnistimien johtojen hyodyntaminen.

Laajentumisen myota, on kameravalvontaa syyta kehittaa ja taydentaa siten, etta koko ulko-
alue on teknisin keinoin valvottu. Suositellaan, etta kameravalvonnan turvakaappeihin tulevat
kameravalvontakuvat linkitettaisiin yhteen paikkaan, josta johdolla tai johdon nimeamalla
henkilolla olisi tarvittaessa mahdollisuus katsoa tallenteita. Kameroiden lisaamista ehdote-

taan |G ;-«: <tupihalle. Ulkopuolinen kameravalvontalait-

teita myyva yritys vastaa kameroiden asennuksesta ja teknisesta toteutuksesta.

Yrityksen tulee laatia henkilotietolain mukainen kameravalvonnan rekisteriseloste. Tallen-
nettu kameravalvontakuva ja aani ovat henkilotietoja ja yritys, joka harjoittaa kameravalvon-
taa on tietosuojalainlain ja -asetuksen mukainen rekisterinpitaja, jolloin rekisteriseloste on

laadittava.

5 Toimintatavat ja henkiloston ohjeistaminen

Henkiloston ohjeistaminen turvallisuusasioissa on erittain tarkeaa, kun halutaan varmistua
toiminnan turvallisuudesta ja luoda hyvaa turvallisuuskulttuuria. Olemassa olevaa turvalli-
suuskulttuuria voi olla haastavaa lahtea muuttamaan ja kehittamaan, silla se rakentuu pitkalti
asenteista ja turvallisuusasioihin sitoutumisesta. Tietoisuuden lisaamisella ja ohjeistusten
kautta seka toimintatapoja kehittamalla on tata kuitenkin mahdollista parantaa. Hyvaa tur-
vallisuuskulttuuria voi lahtea rakentamaan esimerkiksi perehdyttamisen kautta. Perehdytta-
minen on tyoturvallisuuslaissa saadettya toimintaa, joka edellyttaa, etta tyonantaja huolehtii
uuden tyontekijan asianmukaisesta perehdytyksesta tarpeellisessa laajuudessa. Perehdytyk-
sessa tulee kayda lapi muun muassa tyopaikkaa koskevista jarjestelyista. Tama mielletaan
usein tapaturmien ennalta estamista koskevien seikkojen lapikaymisena, mutta on seka tyon-
tekijan etta tyonantajan edun mukaista, etta fyysiseen suojaamiseen liittyvat seikat kaydaan
tyontekijan kanssa lapi ennen uuden tyon aloittamista. Perehdyttamisella valtytaan informaa-
tiopuutteesta johtuvilta vaarilta toimintatavoilta. Ohjeistusten ja toimintatapojen lapikaymi-

nen perehdyttamisvaiheessa motivoi myos ohjeiden mukaiseen toimintaan.
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5.1 Havainnot

Uusien tyontekijoiden perehdytyksessa ei suoranaisesti oteta kantaa turvallisuusseikkoihin.
Yrityksessa ei ole maaritelty turvallisuudesta vastaavaa henkiloa. Asiat laitetaan kuntoon ta-

pauskohtaisesti, mikali puutteita tai epakohtia havaitaan.

Turvallisuuteen liittyvat asiat ovat toiminnan nopean kasvun myota jaaneet taka-alalle. Tur-

vallisuuskulttuurissa ja -ajattelussa on kehittamisen varaa.

N . Toimistorakennuksessa

havaittiin, etta monien toimistohuoneiden ovet olivat auki tyontekijoiden ollessa poissa huo-
neista. Vaikka toimistorakennus on lukittu, olisi toimistojen huoneiden ovet hyva sulkea. Ha-
vaittiin, etta huoneesta poistuessa jatettiin tietokoneet lukitsematta ja kannettavat tietoko-

neet valvomatta.

Pimean aikaan useamman toimiston salekaihtimet olivat auki. Toimiston kaytavalle oli jatetty
valot paalle, mika mahdollisti ikkunoista suoran nakoyhteyden toimistoihin. Ikkunoista pystyi
selkeasti havaitsemaan, etta kyseessa on toimistohuoneita, joissa sailytetaan tietokoneita.

Lisaksi kyseista sivustaa ei ole aidattu eika valvottu teknisen valvonnan keinoin.



68

Kuva 19: Salekaihtimien ollessa auki ja valojen ollessa paalla, ulkoa on suora nakoyhteys si-

salle

5.2 Toimenpide- ja kehitysehdotukset

Ehdotetaan, etta yrityksessa otetaan kayttoon toimintatapa tyonopastukseen ja perehdytta-
miseen liittyen, jossa uusien tyontekijoiden kanssa kaydaan lapi yrityksen paivittaisiin turval-
lisuusasioihin liittyvia seikkoja. Esimerkiksi avainhallintaan liittyen tama kasittaisi avainten
luovutukseen ja palautukseen liittyvien kaytantojen ja avainten katoamista koskevan ohjeis-

tuksen lapikaymisen.

Mikali yritys jarjestaa sisaisia koulutuksia tai tyohyvinvointipaivia, olisi niissa hyva kasitella
ajankohtaisia turvallisuusasioita. Samanlaiset kaytannot ja toimintatavat edistavat hyvan tur-
vallisuuskulttuurin syntymista. Kohonneen turvallisuuskulttuurin myota tyontekijat oppivat

huomioimaan poikkeamia ja riskeja arjessa ja ilmoittamaan niista.

Yrityksen liiketoiminnan jatkuvuutta silmalla pitaen, olisi suositeltavaa, etta turvallisuus lii-
tettaisiin osaksi yrityksen toimintastrategiaa. Suositeltavaa olisi myos, etta yrityksessa maari-

teltaisiin turvallisuustavoitteet tarkeimpien toimintojen osalta.
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Yrityksen tulisi varmistaa vakuutusyhtiolta mita teknisia ja rakenteellisia suojaustoimia toimi-

tilat tarvitsevat heidan ehtojensa mukaan.

Ehdotetaan, etta toimistoissa tyoskentelevien kesken otettaisiin kayttoon seuraavanlainen

toimintamalli huoneista poistuessa:

¢ Kannettavat tietokoneet laitetaan lukittavaan kaappiin, mikali ne jaavat tyopaikalle.
e Poytakoneista kirjaudutaan ulos.

e Paivan paatteeksi salekaihtimet suljetaan.

e Toimistojen ovet suljetaan, mahdollisuuksien mukaan lukitaan.

e Kaikki valot sammutetaan nakoyhteyden estamiseksi.
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