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Tiivistelma

Opinnaytetyon tarkoituksena on tutkia mita eri vaatimuksia paasynhallinnan, tiedon tallentamisen ja tieto-
turvallisen kayton toteutuksessa on otettava huomioon julkishallinnollisessa organisaatiossa. Tavoitteena
on luoda opinndytety6sta ohjenuora turvalliseen pilvipalvelun kdytt66n ja antaa kuva, mita vaatimuksia or-
ganisaation on otettava huomioon. Tavoitteena oli myos perehdyttda kayttaja pilvipalveluihin liittyviin uh-
kiin seka paasynhallinnan toteutuksen tarkeyteen.

Tutkielma toteutettiin perehtymilla julkisiin suosituksiin, séadoksiin ja lainsaadantdon, haastateltiin tieto-
turva-alalla olevia henkil6ita seka perehdyttiin Microsoftin tarjoamien pilvipalveluiden tietoturvakontrollei-
hin. Haastateltavien toimenkuvaan kuuluu pilvipalveluiden kayttédnotto ja tietoturvan yllapito. Tutkiel-
massa perehdyttiin myos Microsoftin viralliseen tekniseen dokumentaatioon, mika mahdollistaa tutkielman
hyddyntamisen Microsoftin pilvipalveluiden kayttéonotossa.

Haastattelujen ja tutkinnan perusteella ilmeni, etta pilvipalveluiden tietoturvan uhat on tiedostettu organi-
saatioissa seka teknistd dokumentaatiota ja ohjeita 16ytyy runsaasti. Tosin selkeita kdytannon ohjeita tai
suosituksia toteutustavoista ei I16ytynyt helposti. Havaintona oli, etta pilvipalveluiden tietoturvan yhtena
uhkana on tietdmyksen puute seka helppous palveluna, jolloin riittavia kontrolleja, sopimuksia tai kdytan-
toja ei huomioida kayttdonotossa. Toisena havaintona oli eri tietoturvaa parantavien tyékalujen suuri
maara, seka naiden tyokalujen monipuolisuus vaihtelevissa ymparistoissa.
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Abstract

The purpose of the thesis is to study what different requirements must be considered in the implementa-
tion of access control, data storage and information security in a public administration organization. The
aim is to create a guideline for the safe use of the cloud service from the thesis and to give an idea of what
requirements the organization must follow. The goal was also to familiarize the user with the threats re-
lated to cloud services, as well as the importance of implementing access control.

The thesis was carried out by studying public recommendations, regulations and legislation, interviewing
people in the information security industry, and looked at the security controls of cloud services provided
by Microsoft. The job descriptions of the interviewees include the implementation of cloud services and the
maintenance of data security. The thesis also looked at Microsoft's official technical documentation, which
enables the thesis to be utilized in the implementation of Microsoft's cloud services.

Based on the interviews and the investigation, it became clear that the security threats to cloud services
have been recognized in the organizations, and there is a lot of technical documentation and instructions.
However, clear practical instructions or recommendations on implementation methods were not easily
found. It was observed that the combined threat to the information security of cloud services is the lack of
knowledge and ease as a service, in which case sufficient controls, agreements or practices are not consid-
ered in the implementation. Another finding was the large number of different tools that improve security,
as well as the versatility of these tools in varying environments.
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Termit ja lyhenteet

AD

CA

DC

GDPR

laaS

M365

MDC

MDE

MDI

MDO

Active Directory on Microsoftin Azuressa oleva palvelin, johon tallentuu yrityksen

henkilokunnan kayttajatunnukset ja muita mahdollisia tietoja (Microsoft 2021b).

Conditional Access on Microsoftin Azuressa oleva tyokalu, jolla voidaan hallita mm.

organisaation padsynhallintasdantoja (Microsoft 2022i).

Domain controller palvelin, jonka kautta hallitaan kayttdjia, laitteita, ryhmia (Petters

2020).

General Data Protection Regulation, eli yleinen tietosuoja-asetus. Laki on luotu saate-

lemaan henkilotietojen kasittelya kaikissa EU-maissa. (Tietovaltuutetun toimisto n.d.)

Infrastructure as a Service pilvipalvelumallissa palveluntuottaja tarjoaa asiakkaalle
palvelun siten ettd asiakkaan kdyttoon tulee web-pohjainen liittyma, jonka kautta on-

nistuu palvelun hallinta. (IBM 2021).

Microsoft 365 tarkoittaa Microsoftin M365 lisenssin palveluita, joihin kuuluu 0365

lisenssin lisaksi kattavammat tietoturvatyokalut (Poisson, 2020).

Microsoft Defender for Cloud on Microsoftin pilviympariston hallinnan ja suojauksen

tyokalu (Azure n.d.).

Microsoft Defender for Endpoint on Microsoftin pilvessa operoiva tydasemasuojauk-

sen hallintatyokalu (Microsoft 2022j).

Microsoft Defender for Identity on Microsoftin identiteetin suojauksen pilvessa ope-

roiva palvelu (Microsoft 2021a).

Micorosft Defender for Office on Microsoftin pilvisovellusten suojaukseen luotu ty6-

kalu (Microsoft 2022j).



MFA

0365

PaaS

SaasS

SOC

XDR

Multi-factor authentication on kaksivaiheinen todentaminen, toiselta nimeltaan 2fa.

Kirjautuminen vahvistetaan jollain toisella varmenteella. (Magic Cloud 2019.)

Office 365 tarkoittaa Microsoft Officen peruspalveluita, kuten Word, Excel, Power-

point, Sharepoint, Onedrive jne (Poisson, 2020).

Platform as a Service pilvipalvelumallissa palveluntarjoaja tarjoaa alustan palvelulle,

johon asiakas pystyy haluamansa palvelun siirtdmaan (IBM 2021).

Software as a Service pilvipalvelumallissa palveluntarjoaja vastaa koko ohjelmistosta.
Asiakas toimii kdyttdjana. SaaS palvelua kaytetdan tyypillisesti internet selaimen

kautta. (IBM 2021.)

Security Operations Center eli tietoturvavalvomo, johon keskitetdan organisaation
tietoturvaan liittyvat heratteet. SOC:n tehtdavana on valvoa ja reagoida tietoturvauh-

kiin. (Microfocus 2021.)

Extended detection and response tarkoittaa usean tason suojausta. Paatelaitesuo-
jauksen lisdksi XDR suojaa, seka valvoo verkkoliikennettd, pilviliikennettd, palvelimia
ja sdhkopostia. (Aarness 2022.)



1 Johdanto

Pilvipalvelut ovat tarkea osa organisaatioiden tyoskentelya ja tiedonhallintaa. Yhd useammin tie-
toa ja toimintaa siirretdadn pilveen fyysisten tallennuspaikkojen sijaan. Pilvipalveluiden kayttami-
sessa piilee kuitenkin riskeja ja haasteita, joten on tarkeaa, ettd organisaatiot tietdavat, mita halua-
vat pilvipalvelulta ja mitd palveluita heille on saatavilla. Pilvipalveluiden kayttoonotto ja turvallinen
kaytto ovat siis ajankohtaisia ja tarkeita asioita hyvin monessa yrityksessa ja organisaatiossa. Aihe
on ajankohtainen, koska pilvipalveluiden kaytto yleistyy jatkuvasti ja kdytannot ovat hyvin vanhan-

aikaisia. Oikein toteutettuna pilvipalveluiden kaytto on turvallista, tehokasta sekd monimuotoista.

Taman opinndytetyon tarkoituksena oli selvittda, mita seikkoja julkishallinnollisten toimijoiden tu-
lisi ottaa huomioon pilvipalveluiden kdyttoonotossa, kdytdssa ja padsynhallinnassa. Tutkimukses-
sani selvitin, mita rajoitteita, ohjeita ja suosituksia pilvipalveluiden kayttd6n on annettu valtiota-
solta. Lihempaan tarkasteluun otin Microsoftin 0365-pilvipalvelun sisaltamat paasynhallinnan,

tiedonkasittelyn, eheyden seka luottamuksellisuuden tyokalut.

Toteutin opinndytetyon tutustumalla viralliseen dokumentaatioon, ohjeistuksiin sekd perehtymalla
tekniseen kdytdantdon. Ennen keskittymista Microsoftin O365-pilvipalveluun on tirkeda hahmot-

taa, mita pilvipalvelut ylipaataan ovat ja mita linjauksia, kontrolleja ja suosituksia niille on annettu.
Tutkimuksen tavoitteena oli [6ytda vastaus tutkimuskysymykseen: mita on otettava huomioon tur-
vallisessa 0365-pilvipalveluiden kayttéonotossa ja kaytossa julkishallinnollisen toimijan ymparis-

tossa. Tutkimuksessani haastatteluun valikoitui kaksi tietoturva-asiantuntijaa ja tietoturvapaallikko
julkishallinnollisessa yrityksessa. Tutkin myos tarkemmin, miten paasynhallinnalla voidaan turvalli-

sesti kayttaa 0365-pilvipalveluita seka mita uhkia pilvipalvelun kaytté tuo mukanaan.

Tutkimuksessa kasitelladan myds sita, miten pilvipalveluiden paasynhallinta ja tietoturvallinen
kaytto tulisi toteuttaa, jolloin tutkimusta voisi kayttaa apuna pilvipalveluiden kayttéonotossa. Ta-
voitteena oli luoda organisaatioille selked muistilista siitd, mita pilvipalveluiden kayttoonotossa ja
kaytossa tulisi ottaa huomioon. Muistilista [6ytyy liitteesta 1. Aihe koskettaa tutkijan omaa tyénku-
vaa tietoturva-asiantuntijana julkishallinnollisella puolella. Yhtena vastuualueenani on pilvipalve-
luiden tietoturva ja paasynhallinta, joten aiheen tutkiminen ja tdman opinnaytetyon tekeminen

laajentavat ja kehittdavat myds omaa osaamista seka tietotaitoa.



Tyon toimeksiantajana toimi Jyvaskylan Ammattikorkeakoulun (Jamk) CYBERDI-projekti. CYBERDI-
projekti toimii Jamk:n IT-instituutissa, jossa opiskellaan kyberturvallisuutta, ohjelmointia seka tie-
tojarjestelmien kehittamista, yllapitoa ja hallintaa. Jamk:n IT-instituutista valmistuu opiskelijoita
AMK-insin6o6reiksi ja ICT-tradenomeiksi. CYBERDI-projekti tehddan yhteistyossa Poliisiammattikor-
keakoulun (POLAMK) kanssa ja tavoitteena on kehittaa kyberrikollisuuden havainnointia, tutkintaa
ja kehittaa asiantuntijoita riittavalle tasolle Euroopassa. Projektin tavoitteena on myos kasvattaa
tietoisuutta kyberrikollisuudesta yritysmaailmassa, terveydenhoitopuolella sekd sosiaalisen me-
dian kdytossa. Lisaksi tavoitteena on kehittaa laajempaa osaamista suomalaisten ICT kayttaytymi-

sessa (CYBERDI n.d.).

Jyvaskylan ammattikorkeakoulu on 8500 opiskelijan vuonna 1994 perustettu koulu, josta valmis-
tuu vuosittain yli 1500 opiskelijaa kahdeksalle eri alalle. Jamk:n omistaa Jyvaskylan kaupunki (90
%), Adnekosken ammatillisen koulutuksen kuntayhtyma POKE (5 %) ja Jdmsan kaupunki (5 %). Yh-
tion toimialana on AMK:n yllapito. Jamk:ssa on mahdollista opiskella yli 40 tutkintoa seitsemalla
eri alalla ja kumppaniverkoston kautta opiskelijoita on yli 70 eri maasta. Organisaationa Jamk:lla
on nelja yksikkoa koulutukselle seka erillinen hallintoyksikko. Koulutusta tuotetaan ammatillisessa
opettajakorkeakoulussa, hyvinvointi-, liiketoiminta-, ja teknologiayksikoissd Vahvuusaloiksi Jamk
on madritellyt biotalouden, monialaisen koulutuksen, sovelletun kyberturvallisuuden, automaa-
tion ja robotiikan, matkailun sekd uudistuvan oppimisen. Vahvuusalat ovat tunnettuja kansainvali-
sella tasolla ja jokainen vahvuusala on Keski-Suomen maakuntastrategian ja Jyvaskylan kaupungin

kasvusopimuksen kanssa yhteensopivia. (Jamk n.d.).
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2 Tutkimusmenetelmat

2.1 Tutkimuskysymys

Tutkimuksen tavoitteena on selvittda mita on huomioitava Microsoftin pilvipalvelun kdytt6on-
otossa tietoturvan osalta julkishallinnollisen toimijan organisaatiossa. Tavoitteena on antaa muisti-

lista, jota organisaatio pystyy hyddyntamaan suunnitellessaan pilvipalveluiden kayttoonottoa.

Opinndytetyon tavoitteena on antaa vastaus tutkimuskysymykseen:

e Mitd on otettava huomioon turvallisessa 0365-pilvipalveluiden kayttoonotossa ja kdytossa
julkishallinnollisen toimijan ymparistdssa?

Tama on kysymys, jonka ymparille opinnaytetyo rakentuu. Koska kysymys on laaja, on kysymys

jaettu alakysymyksiin, jotka rajaavat ja antavat suunnan paakysymykselle.

e Miten paasynhallinnan avulla voidaan turvallisesti kdyttda 0365-pilvipalveluita?
e Mita uhkia pilvipalvelun kdyttd tuo mukanaan?

2.2 Tutkimusmetodologia

Kvalitatiivinen menetelma, eli laadullinen tutkimus, valikoitui tutkimuksen metodologiaksi. Kvalita-
tiivinen tutkimus eroaa kvantitatiivisesta tutkimuksesta eniten aineiston hankinnan osalta. Kvanti-
tatiivisessa tutkimuksessa pyritdan matemaattisin keinoin tilastollisesti [6ytamaan vastauksia, kun

taas laadullisessa tutkimuksessa tiedon luonne on erilainen. (Gronfors 2011, 4—5.)

Laadullista tutkimusta voidaan tehda hyvin monella eri tavalla (Tuomi & Sarajarvi 2009, 9). Tutki-
jan on tarkeda miettia, minkalainen lahestymistapa sopii juuri omaan tutkimukseen. Valitsin laa-
dullisen tutkimuksen, koska sen avulla padsen syvallisemmin pureutumaan siihen, miten julkishal-
linnollisen toimijan ymparistossa pilvipalvelut on otettu kaytt66n ja miten niiden tietoturvasta
pidetdaan huolta. Laadullisen tutkimuksen ominaispiirteisiin voidaan luokitella tietynlaisen aineis-

ton kaytto, joka tassa tutkimuksessa on haastattelu (Juhila n.d.). Laadullisen tutkimukseen kuuluu
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olennaisesti my0s teoria ja sen suhde tutkittavaan asiaan. Teoria antaa pohjaa tutkittavalle ai-

heelle. (Sarajarvi & Tuomi 2017.)

Tutkimus toteutettiin perehtymalla viralliseen dokumentaatioon, ohjeistuksiin ja teknisiin kaytan-
toihin, seka haastattelemalla kolmea alalla tyoskentelevaa henkil6ad. Haastattelut toteutettiin ano-

nyymisti ja heihin viitataan nimikkeelld Haastateltava 1, 2 ja 3.

2.3 Aineiston keraaminen

Tyo aloitettiin tutkimalla pilvipalveluiden paasynhallinnan ja tietoturvan eri toteutusmetodeja seka
millaisia kontrolleja ja suosituksia julkishallinnon toimijoille on asetettu. Keskityin erityisesti Micro-
softin 365-pilvipalveluun. Tietoa kerattiin myos tutkijan tyokokemuksen ja haastattelujen avulla.
Haastattelu on yksi laadullisen tutkimuksen aineistonkeruumenetelmista (Saaranen-Kauppinen &
Puusniekka 2006). Haastattelun avulla saadaan tietoa juuri kyseessa olevasta asiasta. Se on hyvin
yleinen tapa tehda laadullista tutkimusta. (Hyvarinen, Suoninen & Vuori n.d.) Tassa tutkimuksessa
haastatteluiden tavoitteena on syventaa tiedonhankinnan kautta saatua tietoa erityisesti 0365-

pilvipalveluiden kdyttoonotosta ja kdytosta.

Haastattelut toteutettiin teemahaastatteluna. Teemahaastattelussa tutkija maarittelee isommat
teemat, joihin kysymykset liittyvat. Tama antaa haastateltavalle tilaa kertoa vapaammin omista
ajatuksistaan. (Hyvarinen ym. n.d.) Toinen tapa luokitella haastattelua on miettia, kuinka valmiiksi
jasennelty se on (Saaranen-Kauppinen & Puusniekka 2006). Lahtokohtana on siis my0s puolistruk-
turoitu haastattelu. Se antaa tilaa haastateltavalle, mutta myos ohjaa kysymyksillaan. Tarkeaa
huomioitavaa verrattuna strukturoituun haastatteluun on kuitenkin se, etta tutkija voi poiketa ky-
symyslistastaan ja elda haastattelussa mukana. Tarkkoja kysymyksia kannattaa kuitenkin miettia
valmiiksi varsinkin asiantuntijahaastatteluissa, jotta saadaan esille faktat, joihin ollaan vastausta

etsimassa. (Hyvarinen ym. n.d.)

2.3.1 Haastateltavat

Haastateltavina toimivat kaksi eri tietoturva-asiantuntijaa seka tietoturvapaallikké julkishallinnolli-

sesta organisaatiosta. Haastateltavien valikoitumiseen vaikutti se, etta heista jokainen kayttaa or-
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ganisaatiossaan Microsoftin pilvipalveluita, seka jokaisen tyotehtdavaan kuuluu pilvipalveluiden tie-

toturvasta huolehtiminen. Haastateltavat eivat esiinny nimilld vaan heihin viitataan Haastateltava-

nimikkeella. Alla taulukko (taulukko 1), josta ndkyy haastateltavien taustatekijat.

Taulukko 1 Haastateltavien taustatiedot

Haastateltava 1

Haastateltava 2

Haastateltava 3

mus

Titteli Tietoturva-asiantun- Tietoturva-asiantun- Tietoturvapaallikko
tija tija
Tyo6uran pituus/koke- | 3-vuotta 2-vuotta 10-vuotta

Microsoftin pilvipalve-

lut

0365-palvelut, M365

Security

0365-palvelut, M365

Security

0365-palvelut

2.4 Tutkimuseettinen tarkastelu

Aihe on lahella tutkijaa itseaan, joten taysin objektiivinen nakékulma on mahdoton toteuttaa. Ku-

ten Gronfors (2011, 5) kertoo: ”Kvalitatiivista tutkimusta suorittavat tutkijat tuskin voivat sanoa

tutkimuksensa olevan objektiivista, koska tutkija itse on tdrkein tutkimusvdline.” Koen oman asian-

tuntemuksen aiheesta kuitenkin syventavan tutkimusta. On kuitenkin tarkeaa, etta otan huomioon

sen, ettd aihe on minulle jo ennestdan tuttu.

Tutkimusta tehdessa on tarkeda ottaa huomioon tutkimuksen eettisyys. Tutkimukseen osallistu-

neet haastateltavat osallistuivat haastatteluun vapaaehtoisesti ja heidan tietojaan kasitelldan luot-




13

tamuksellisesti. (Leinonen 2018.) Tutkimuksen luottamuksellisuuden vuoksi on tarkeaa, ettei yksit-
tadistad ihmista voida tunnistaa haastattelun perusteella (Tuomi & Sarajarvi 2009, 22). Ottaen huo-
mioon, etta kyseisessa tutkimuksessa avataan pilvipalveluiden tietoturvaa ja organisaatioiden asi-
antuntijoiden ajatuksia siitd, on hyvin tarkeaa, etta tietoa kasitelladn varoen ja luottamuksellisesti.
Hyvaan tieteelliseen kaytantdon kuuluukin se, etta tutkija noudattaa huolellisuutta ja tarkkuutta

tyossaan (Tutkimuseettinen neuvottelukunta 2012, 6).

2.5 Rajaukset

Pilvipalveluita on hyvin paljon erilaisia. Rajaan tyoni koskettamaan padosin Microsoftin Office 365-
palveluita julkishallinnon organisaatiossa. Tyossa ei kasitella kaikkia Microsoftin tietoturvapalve-

luita vaan niitd, jotka liittyvat pilvipalveluihin, pilvipalvelun tietoturvaan tai paasynhallintaan.
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3 Mika on pilvipalvelu?

Pilvipalvelu on palvelutyyppi, jossa kdyttaja ostaa palvelun tuotettuna muualla. Pilvipalvelulla ei
ole fyysista sijaintia kayttajalla vaan kaikki tietojenkasittelyratkaisut toimivat verkon yli. (Ranger, S.
2022.) " Pilvipalveluiden avulla organisaatiosi voi ottaa nopeasti kdyttéén uusia ratkaisuja ilman

omia jdrjestelmd-, laite- tai ohjelmistoinvestointeja (VM IT n.d.).”

Pilvipalveluiden kaytto kasvaa koko maailmassa jatkuvasti. Vuonna 2021 n. 41 % EU:n alueella toi-
mivista yrityksista kdyttaa pilvipalveluita sahkdpostin seka tiedostojen hallinnassa. Verrattuna ai-
kaisempaan vuoteen, kasvua on ollut 5 %. Vastaavasti suomalaisista yrityksista 75 % kayttaa pilvi-

palveluita ja Suomi on karkimaita pilvipalveluiden kaytossa koko EU:n alueella. (Eurostat 2021.)

Kuviossa (Kuvio 1) on kuvattu maksullisten pilvipalveluiden maaran nousua viimeisten vuosien ai-
kana. Eli kuviossa ndhdaan kuinka monta prosenttia suomalaisista yrityksista kdyttaa pilvipalve-

luita vuosittain.

Maksullisten pilvipalveluiden maara suomalaisissa
yrityksissa prosenteissa
100

S0
20

0

60
=
40
3
2
1

2016 2017 2018 2019 2020

]

o o Q o

B Maksullisten pilvipalveluiden madrd suomalaisissa yrityksissa

Kuvio 1 Maksullisten pilvipalveluiden kdyton maara suomalaisissa yrityksissa (Ficom 2021)
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3.1 PiTuKri

Pilvipalveluiden turvallisuuden arviointikriteeriston (PiTuKri) tarkoituksena on edesauttaa viran-
omaisten tietoturvallista pilvipalveluiden kadyttda tietojen kasittelyn yhteydessa. PiTuKri on tarkoi-
tettu arviointikriteeristoksi pilvipalveluiden turvallisuudelle ja se on luotu Suomen kansallisten toi-
mijoiden perspektiivista. Kriteeriston luomisessa on otettu huomioon BSl:n
pilviturvallisuuskriteeristd, CSA-pilviturvallisuusyhteisdn suojausmatriisi, 1IS0270015°- ja 1ISO27017°-
standardit. Lisdksi on huomioitu Katakri-kriteeristo. PiTuKri:n tavoite on toimia tukena Valtiova-
rainministerion julkisen hallinnon pilvipalveluiden linjausten kayttéonotossa. (Traficom 2020b, 3.)
Kriteeriston tavoitteena on saada pidettyda mahdolliset tietoihin kohdistuvat riskit mahdollisimman

pienena.

PiTuKri on jaettu 11 eri osa-alueeseen. Osa-alue 1 on erityisasemassa muihin osa-alueisiin verrat-

tuna. Esiehdot maarittavat jatkoarvioinnin tarpeen. PiTuKri:n osa-alueet ovat:

- Osa-alue 1: Esiehdot

- Osa-alue 2: Turvallisuusjohtaminen

- Osa-alue 3: Henkilostoturvallisuus

- Osa-alue 4: Fyysinen turvallisuus

- Osa-alue 5: Tietoliikenneturvallisuus

- Osa-alue 6: Identiteetin ja paasyn hallinta

- Osa-alue 7: Tietojarjestelmaturvallisuus

- Osa-alue 8: Salaus

- Osa-alue 9: Kayttoturvallisuus

- Osa-alue 10: Siirrettavyys ja yhteensopivuus

- Osa-alue 11: Muutostenhallinta ja jarjestelmakehitys

Nama osa-alueet koostuvat vaatimuskorteista. Kortteihin on maaritelty teema, itse vaatimus, mi-
ten vaatimusta voidaan soveltaa, mikd on suojaustavoite seka lisatiedot, jotka helpottavat vaati-

muksen toteuttamista ja tulkintaa. (Traficom 2020b, 7.)
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3.2 Katakri - tietoturvallisuuden auditointity6kalu viranomaisille

Katakria kdytetdan yritysten turvallisuusjarjestelyjen ja viranomaisten tietojarjestelmien turvalli-
suuden auditointi- seka arviointityokaluna. Katakri on luotu varmistamaan, etta organisaaioiden
tietoturvallisuus salassapidettdvan tiedon paljastumisen ehkdisemiseksi on kunnossa ja tietovuo-
don riski minimoitu. Yleisesti Katakri on luotu kansainvalisten sdadosten ja velvoittein vahittdisvaa-

timuksin. (Traficom 20203, 5.)

Katakri on jaettu kolmeen osa-alueeseen: Turvallisuusjohtaminen, Fyysinen turvallisuus ja Tekni-
nen tietoturva. Turvallisuusjohtaminen osa-alueessa tarkastellaan organisaation tietoturvan hallin-
tajarjestelmaa ja henkiloston kyvykkyytta turvallisuusluokitellun tiedon hallintaa ja suojausta var-
ten. Fyysisen turvallisuuden osa-alueessa kasitelldan turvallisuusluokiteltujen tietojen
kayttoympariston tietoturvavaatimuksia. Teknisessa osiossa kasitellaan teknisen tietojenkasittely-

ympariston tietoturvaa. (Traficom 20204, 5.)

3.3 Julkisen hallinnon pilvipalvelu-linjaukset

Valtiovarainministerio on julkaissut julkisen hallinnon pilvipalvelulinjaukset 18.1.2019 (Valtiova-
rainministerid 2019). “Linjaukset mddrittévét, miten julkisen hallinnon organisaation omistamaa
tietoa voidaan kdsitellé pilvipalveluissa.” Tavoite on olla tukena valtion, maakuntien ja kuntien
padtoksenteossa uusia ICT-palveluita suunnitellessa ja hankkiessa. (Valtiovarainministerié 2018.)
Pilvipalveluiden kayttd on kasvanut erityisesti nyt koronan vuoksi. Sen takia nama linjaukset ovat

tarkeita. (Mutta 2020.)

Mutta (2020) kertoo linjausten nakoékulmista, joita ovat ohjausvaikutuksen vaikuttavuus, kustan-
nus-hyoéty-arviointi, hankinta ja sopimukset seka tavoiteltu riskitaso uuden teknologian kaytt66n-
otossa. Seuraavassa listassa on esitettyna julkisen hallinnon pilvipalvelulinjaukset (Valtiovarainmi-

nisterio 2018, 9—10):

1. ”Pilvipalveluita tulee kdsitelld kuin mité tahansa muutakin ICT-palvelun hankintaa tai muu-
tosta”
2. ”Pilvipalveluissa on kiinnitettdvd erityistd huomiota sopimuksiin, palvelun jatkuvuuden tur-

vaamiseen ja tiedon saatavuuteen”
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3. ”Pilvipalvelun tulee tdyttéd hankkivan osapuolen palveluhyéty ja -takuuvaatimukset”

4. ”“Mikdli pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan palveluhyédyn ja -takuun,
eikd muita esteitd ole, tulisi se ensisijaisesti valita”

5. ”Pilvipalveluiden palveluhyétyd ja -takuuta tulee arvioida séédnnéllisesti sekd oleellisten so-
pimusehtojen muuttuessa.”

6. ”“Julkisen tiedon kdsittelyd ei rajoiteta”

7. ”Ei-julkista tietoa voi kdsitelld julkisessa pilvipalvelussa, kun tietoturva ja -suoja on asian-

mukaisesti toteutettu ja todennettu”

Linjaukset on tehty hyddyntden Norjassa, Skotlannissa ja Kanadassa kaytdssa olevista vastaavista
linjauksista seka linjausten luonnissa on myos huomioitu VAHTI-tietoturvaohjeistusta (Valtiova-

rainministerid 2018, 11: Mutta 2020).

Valtiovarainministerion (2018, 13) mukaan on kolme eri pilvipalvelutyyppia:

”Yksityinen Pilvi (Private cloud)”
- "Julkinen pilvi (Public cloud)”
“Hybridi pilvi (Hybrid cloud)”

Yksityinen pilvi on palvelutyyppi, jossa pilvipalvelu tuotetaan vain palvelua kadyttédvalle organisaa-
tiolle. Pilvipalvelun konfigurointi suoritetaan asiakasorganisaation vaatimusten mukaisesti. Tyypilli-
sesti palvelu, kaytto ja takuusopimukset on neuvoteltavissa ja kayttajan vaikuttavuus sopimuksiin
tyypillisesti laaja. Julkinen pilvi on pilvipalvelun tyyppi, mika on julkisesti tarjolla ja hankittavissa.
Pilvipalvelua ei kayttajaorganisaatio voi juurikaan muokata palvelu, kaytto ja takuusopimukset on
palvelutarjoajan maarittelemat. Hybridi pilvi on pilvipalvelutyyppi, missa yhdistyy yksityinen pilvi
tai oma konesali julkisen pilven kanssa yhdeksi palveluksi. Hybridi pilvi tyyppisessa ratkaisussa voi-
daan hyodyntaa julkista pilvipalvelua kapasiteetin laajentamisessa ja tieto voidaan hajauttaa eri
pilvipalveluiden valilla. Tyypillisesti palvelu, kaytto ja takuusopimukset on neuvoteltavissa ja muo-

toiltavissa asiakasorganisaation tahtotilan mukaan. (Valtiovarainministerié 2018, 14—15.)

Valtiovarainministerion (2018, 13) mukaan pilvipalvelut on toteutettu kolmen eri padpalvelumallin

mukaan:

- Infrastruktuuri palvelu (laaS)
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- Ohjelmistoalusta palvelu (Paas)

- Ohjelmisto palvelu (SaaS)

Kuviossa 2 on eritelty, miten eri palvelumalleissa vastuu on jaettu toimittajan ja asiakkaan valilla.
On tarkeda huomioida, etta vastuu tiedon suojelemisesta kuuluu seka asiakkaalle etta palveluntar-

joajalle (Harvey 2018).

laas Paas Saas
Tieto Tieto Tieto
Kayttoliittymat Kayttoliittymat Kayttoliittymat
Sovellukset Sovellukset VASTUU SIIRTYY
Valiohjelmisto VASTUU SIIRTYY Sovellukset
Kayttojarjestelmat Viliohjelmisto Viliohjelmisto
Virtuaalilaitteet Kayttdjarjestelmat Kayttajarjestelmat
Virtuaaliverkot Virtuaalilaitteet Virtuaalilaitteet
VASTUU SIIRTYY Virtuaaliverkot Virtuaaliverkot
Hypervisor Hypervisor Hypervisor
Prosessointi ja muisti Prosessointi ja muisti Prosessointi ja muisti
Tallennustila Tallennustila Tallennustila
Verkon kayttoliittymat Verkon kayttdliittymat Verkon kayttdliittymat
Datakeskukset Datakeskukset Datakeskukset

Kuvio 2 Pilvipalvelumallit (Harvey 2018)

3.4 Pilvipalvelun mukana tulevat uhat

Pilvipalveluita kdayttoonottaessa on varauduttava uusiin uhkiin ja erilaisiin hallintakeinoihin turvalli-
sen kayton varmistamiseksi. On arvioitava, minkalaisella toteutuksella haluaa pilviympariston ole-
van, millaiset vastuut ja omistajuudet ymparistossa on. Nama pystytdaan parhaassa tapauksessa
sopimaan asiakkaan toiveiden mukaiseksi, jos ymparistéon muokattavuus sen sallii. (Vetikko
2020a.) My6s Kyberturvallisuuskeskus (2014, 7) toteaa raportissaan ” Palvelua kdyttéénottavan or-
ganisaation voi olla jéirkevdd siséllyttdd sopimukseen mahdollinen auditointioikeus sen tarkastami-
seen, ettd yrityksen tietoja kdsitellddn laaditun palvelusopimuksen mukaisesti.” Kauppi (2019) on
myo0s sitd mielta, etta pilvipalveluiden kaytt6 soveltuu julkishallinnolliseen kayttoon. On kuitenkin

tarkeda huomioida lainsdaadanto ja varmistaa palvelun turvallisuus.
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Alla olevassa kuviossa (Kuvio 3) ndhdaan, miten kyberhyokkaysten maara on noussut maailmalla
vuoden 2020 alusta vuoden 2021 loppuun. Kuviossa on laskettu mukaan kaikki kyberhyokkaykset,
mutta antaa osviittaa myos pilvipalveluihin kohdistuvien uhkien maaran noususta. Kuviossa ei ole
eriteltyna julkishallinnollisten toimijoiden organisaatioita, vaan diagrammi kuvaa kaikkien alojen

toimijoita.

Viikottaisten kyberhyokkaysten maara maailmalla 2020-
2021

1000

S00

300

600

200

400

Kuvio 3 Kyberhyokkaysten maaran nousu (Check Point n.d)

Alalukuihin olen kerannyt yleisimmat uhat, joita tutkimuksen aikana nousi esiin. Uhat eivat ole va-
kavuus tai tarkeysjarjestyksessa, koska eri toimintaymparistoissa uhkien riskin suuruus vaihtelee.
Uhat on koottu Vetikon (2020 b,c) koostaman listauksen uhista, keskittyen julkishallinnollisen toi-

mijan ymparistoon kohdistuvista riskeista.

3.4.1 Uhka 1: Tiedon omistajuus ja menetys

Palvelun ulkoistamisen yhteydessa on huomioitava, ettei tiedon fyysinen sijainti ole enda omassa
konesalissa, vaan sijaitsee pilvessa palveluntarjoajan keskitetyssa konesalissa. Palveluntarjoajaa

valitessa on huomioitava luotettavuus ja toimintamalli tiedon kaytettavyyden varmistamiseksi.



20

Palvelun hallintamalli sovitaan sopimuksessa organisaation ja palveluntarjoajan valilla. Eri palve-
luntarjoajilla on mahdollisuus toteuttaa vastuumatriisi omalla tavallaan. Tarkeinta on kuitenkin
vastuunjaon selkeys sopimuksen molemmilla osapuolilla. (Vetikko 2020b.) Myds Kyberturvallisuus-
keskus (2014, 7) toteaa pilvipalvelun toteutuksen riippuvan pilvipalvelua tarjoavan yrityksen omi-

naisuuksista seka palvelusopimuksessa maaritellysta palvelutasosta.

Tietojen menettamisen riski on aina riippumatta siitd, onko kyseessa organisaation oma konesali
vai pilvipalvelu. Pilvipalvelussa on kuitenkin huomioitava tietojen sailyvyys eri tavalla kuin konesa-
lissa. ”Pilvipalveluiden toiminta varmistetaan useimmiten varmuuskopioinnin tai palvelun kahden-
tamisen avulla” toteaa Kyberturvallisuuskeskus (2014, 7). Pilvipalveluissa on mahdollisuus ottaa
kayttoon esimerkiksi Data Loss Prevention (DLP) sdaanto, jolla arkaluontoisen tiedon menettaminen

on mahdollista estaa (Vetikko 2020b).

3.4.2 Uhka 2: Kayttdjatilin menettdminen haitalliselle taholle ja kdyttdjan tietojen myynti

Pilvipalvelun mahdollistama yhteistyo, etatyoskentely ja useiden uusien tyokalujen kaytto vaativat
myos palveluun kirjautumisen. Verkossa tyoskennellessa myos tietojenkalastelu kampanjat ovat

kasvaneet valtavasti ja tunnusten vuotaminen on yleisempag, kuin ennen. Pilvipalveluihin paasyn-
hallinta on mahdollista toteuttaa turvallisemmin esimerkiksi IP-rajauksen avulla, niin etta kirjautu-

minen on mahdollista vain organisaation omasta sisdverkosta. (Vetikko 2020b.)

Palveluntarjoajan valitsemisessa on huomioitava millaista tietoa palvelu keraa kayttajista ja mihin
tarkoitukseen. Kayttdjien tietojen myyntia on mahdollista rajoittaa sopimuksen avulla, jolloin orga-

nisaatiolla on jokin rajapinta kayttajien tietojen kasittelyyn ja keraamiseen. (Vetikko 2020b.)

3.4.3 Uhka 3: Lainsdadannon rikkominen

"”Kotimaistenkin pilvipalveluiden osalta on hyvd varmistaa palvelinten sijaintimaa. Jos palvelu on

osittain tai kokonaan toteutettu ulkomailla siihen saattaa kohdistua mydés ulkomaisen lainsééddn-
nén asettamia vaatimuksia.” (Kyberturvallisuuskeskus 2014, 17.) Palveluiden siirtyessa pilveen on
huomioitava lainsdadanto, jonka noudattamatta jattamisesta voi tulla yritykselle rahallisia sankti-

oita. Esimerkiksi EU:n tietosuoja-asetus (GDPR) asettaa vaatimukset tietojen siirrolle EU- / ETA-
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alueen ulkopuolelle. Pilvipalvelun kdyttdonotossa on suositeltavaa hyédyntda tietosuoja-asiantun-
tijan osaamista, jotta osataan toteuttaa palvelu lain vaatimin ehdoin. (Vetikko 2020b.) On suositel-
tavaa kayttaa niita pilvipalveluita, joiden tietoturva seka palveluntarjoajan turvallisuus on tarkas-
tettu turvallisuusselvityslain puitteissa tehdyssa yritysturvallisuusselvityksessa (Lausuntopalvelu

n.d., 12).

3.4.4 Uhka 4: Palvelun toimimattomuus

Pilvipalveluiden kaytdssa on huomioitava, ettd mahdolliset hairiot palvelussa voivat estaa tietoihin
paasyn ja mahdollisesti aiheuttaa jopa rahallisia menetyksid organisaatiolle. Pilvipalvelun tarjoaja
pystyy antamaan organisaatiolle Service Level Agreement (SLA) -lupauksen, mika maarittelee pal-

velun saatavuuden tason ja mahdolliset korvaukset aiheutuneista kuluista. (Vetikko 2020b.)

Pilvipalvelun toimimattomuudesta on olemassa my0s julkisuuteen paatynyt esimerkki. 31.8.2019
Yhdysvaltojen itdarannikolla Amazonin datakeskukseen tuli séhkdkatkos, sekd varageneraattoreissa
oli toimintahairio. Seurauksena oli palveluiden toimimattomuus seka osa asiakkaiden tiedoista ha-
visi peruuttamattomasti. (Kauppi 2019.) Kauppi (2019) toteaakin artikkelissa: ” Lopulta hienoinkin
pilvipalvelu pohjautuu niihin aivan samoihin tietokoneisiin mitd muutkin kdyttdvdt, ja varmuusko-

piointi myés muualle on tarpeen.”

3.4.5 Uhka 5: Kasvava haittaohjelmien maara

Vaikka haittaohjelmia on ollut kauan ennen pilvipalveluita, on otettava huomioon haittaohjelmien
mahdollinen levidaminen pilvipalveluiden kautta. ”Pilvipalveluntarjoajan ohjelmistojen pdivityskdy-
tdnnét on myds hyvd selvittdd. Yleensd etenkin suurilla pilvipalveluntarjodjilla ohjelmistopdivitys-
ten kdytdnnot on hyvin jdrjestetty ja resursoitu. Asiakkaan tulee kuitenkin itse varmistaa, ettd pdi-
vitysmenettely toimii halutulla tavalla.” (Kyberturvallisuuskeskus 2014, 12.) On siis huolehdittava
etenkin vanhojen jarjestelmaversioiden paivittamisesta ja pidettava huolta tietoliikenteen salauk-

sesta. (Vetikko 2020c.)

Pelkastaan Euroopan alueella vuodesta 2020 vuoteen 2021 haittaohjelmien ja hydkkaysten maara
kohdistettuna yrityksiin on noussut perati 68 %. Tasta terveydenhuollon alalle nousua on 71 %,

mika on toimiala huomioiden huolestuttavaa. (CheckPoint n.d.)
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3.4.6 Uhka 6: Reagointiaika poikkeamien ja uhkien kasittelyyn viivastyy

Pilvipalveluiden myota palveluiden yllapito on ulkoistettu, joten palveluntarjoajan lokitietojen ke-
ruu on avainasemassa poikkeamien ja uhkien kasittelyyn. Lokien analysoinnin helpottamiseksi on
olemassa Security Information and Event Management (SIEM) palvelu. SIEM:n yhdistdminen Secu-
rity Operations Center (SOC) palveluun, saadaan kokonaisvaltainen kuva tapahtumista, jolloin or-
ganisaatioon kohdistuneen uhan kasittely on helpompaa ja nopeampaa. Lokitietojen sailyttdminen
riittavan pitkan ajan on tarpeellista mahdollista rikostutkintaa tai muuta myéhempaa tarvetta var-

ten. (Vetikko 2020c.)
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4 Microsoft 365-pilvipalvelun paasynhallinta ja tietoturva

4.1 Office 365 sekd Microsoft 365

Microsoftin 365-pilvipalvelu on hyvin suosittu yritysten keskuudessa. Palveluihin kuuluvat muun
muassa Teams, Sharepoint sekd Office365-palvelut. Esimerkiksi ndiden kanavien kautta kulkee pal-

jon tietoa, joten tietoturvan huomiointi on ensisijaisen tarkeda. (Microsoft 2020.)

Tassa kappaleessa kdaydadan lapi Microsoft 365 tietoturvan parantamiseen kaytettavia metodeja ja
tyokaluja. Kappaleessa ei avata tarkkoja teknisia toteutuksia vaan kdydaan lapi perustasolla millai-

sia ominaisuuksia ja tyokaluja on kaytossa.

Opinnaytetyossa kaytetdan kahta saman tyyppista lyhennettd 0365 sekd M365. Lyhenteilla tarkoi-
tetaan Office 365 lisenssin sekd Microsoft 365 lisenssin palveluita, joissa sisdlldiltaan on jonkin ver-
ran eroa. Osa entisistd 0365 lisenssityypeista vaihtoi nimensa Microsoft 365 lisenssiksi. Office 365
termi sisaltaa perinteisen Officen tuotteet kuten Word, Outlook, Excel, Onedrive, Onenote jne.
0365 paketti ei kuitenkaan sisalla kaikkia samoja tietoturvaratkaisuja mitd M365 lisenssi sisaltaa.
(Poisson 2020.) M365 sisaltda 0365 sisallon lisdksi Windows 10 pro seka MS Security tuotteet, jol-
loin paasee kasiksi laajempaan osaan Microsoftin tarjoamia tietoturvapaketteja. Kaytannossa
M365 lisenssi on tarkoitettu niille organisaatioille, jotka haluavat kerralla kattavan ratkaisun Offi-
cen palveluita paivittaisesta tydskentelysta, laajoihin tietoturvatyokaluihin. M365 lisenssin tuo-
mien tyokalujen avulla on mahdollista korvata esimerkiksi joitakin ulkoistettuja sahkdpostisuoda-
tuksen palveluita ja saada nakyvyys postiliikenteen suojauksesta samaan hallintaymparistéon.
(Perus 2020.) Lisenssien hinnoitteluun ei tassa opinndytetydssa oteta kantaa, vaan kasitellaan

pelkkina tuotteina.

Alapuolella olevasta kuviosta (Kuvio 4) ndakee, mita eroa nailla lisensseilla on ja millaisia palveluita
lisenssilla saa. Tarkempaa tietoa lisenssien eroista kannattaa selvittda oman organisaation tieto-

turva-asiantuntijalta tai vastaavasti palveluntarjoajan asiantuntijalta.



mukaisuuden hallinta

Office 365 Microsoft 365

Office-sovellukset X X
Sahkoposti ja kalenteri X X
Kokoustydkalut X X
Laite- ja sovellushallinta osittain X
Verkostoituminen X X
Tiedostojen hallinta X X
Automaatiotyokalut X X
ldentiteetin- ja osittain X
padsynhallinta

Uhilta suojautuminen X
Tiedon suojaaminen osittain
Tietoturvahallinta X
Vaatimusten X X

Kuvio 4 Office 365 ja Microsoft 365 eroavaisuudet (Microsoft n.d. a.)

4.2 Todentamisen vaihtoehdot

24

Microsoftin pilvipalvelun paasynhallinta voidaan toteuttaa usealla eri metodilla. Microsoft (2021)

kayttaa seuraavia vaihtoehtoja:

- Windows Hello for Business

- Microsoft Authenticator app

- FIDO2 Security key

- OATH software tokens

- Tekstiviestivarmennus

- Puheluvarmennus

- Salasana
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4.2.1 Multi-factor Authentication (MFA)

Kaksivaiheinen todentaminen, eli MFA (Multi-factor Authentication) on metodi, jolla kayttaja vah-
vistaa oman kirjautumisensa haluttuun jarjestelmaan (Hernandez 2020). Kuten Jokinen (2021) to-
teaa salasanat ovat usein hyvin heikkoja ja vahvatkin salasanat voidaan murtaa. Tietojenkalastelu-
hyokkayksia tapahtuu jatkuvasti. Taman vuoksi monivaiheista tunnistautumista suositellaan
kaikille. (Arstila 2019.) “Monivaiheinen tunnistautuminen toisin sanoen tekee kdyttdjétilistd turval-
lisemman ja viihemmdn alttiin hydkkdyksille” toteaa Magic Cloud (2019) artikkelissaan. Usein tie-
tojenkalastelu ja tietomurrot on kohdistettu yrityksen ylimpaan johtoon seka tyontekijoihin. Kayt-
tajatunnuksia kalastellaan useimmiten huijausviesteilla ja -sivuilla. (Kyberturvallisuuskeskus 2018.)
Jokinen (2021) painottaa: "Monivaiheisella tunnistautumisella vaikeutetaan merkittévdsti ulkopuo-
listen pddsyd yrityksen jdrjestelmiin, jos kéyttdjdtunnus ja salasana joutuisivat vdédriin kdsiin.” Kak-
sivaiheisen todentamisen vuoksi menetettyjen tunnusten kaytto on haitalliselle taholle hyvin han-
kalaa tai jopa mahdotonta. Qikein maariteltyna MFA saadaan toteutettua niin ettei ulkopuolisilla
ole teknisista mahdollista kdyttad menetettyja tunnuksia ollenkaan. (Kyberturvallisuuskeskus

2019, 22.)

Teknisesti MFA toimii siten, etta jarjestelmaan on maaritelty kirjautumisen vahvistus jollain halu-

tulla tavalla. N&ita tapoja on mm. tekstiviestivahvistus, puheluvahvistus, mobiiliapplikaation kaytto
tai erillinen laite, jossa vaihtuva koodi. (Microsoft 2021b.) Kirjautuminen tulee siis vahvistaa mobii-
lilaitteella (Jokinen 2021). Autentikointimetodit kasitelladan myohemmin taman tyon luvuissa 4.1.3

-4.1.8.

MFA:n tarkeys nousi haastatteluissa esiin paasynhallinnan osalta. Jokainen haastateltava oli yhta
mielta siita, ettei ilman kaksivaiheista tunnistautumista ole turvallista kayttaa pilvipalveluita muu-

alta kuin luotetuista sijainneista.

4.2.2 Conditional Access

Conditional Access (CA) on Azure Active Directory (Azure AD) ympadristossa oleva identiteetin ja
paasynhallinta tyokalu. CA toimii saantdjen avulla, joilla luodaan organisaatiolle halutut ehdot sille,

miten autentikointi tapahtuu. CA saannét maaritellaan organisaation tahtotilan mukaan reagoi-
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maan kirjautumisen heratteisiin ja sdantodjen toteutuessa kirjautuminen palveluun onnistuu. Saan-
not perustuvat Azure AD tietoihin kayttdjasta ja maaritelladn roolipohjaiseksi, kdyttajaryhmalle tai
kaikille lisensoiduille kayttajille. Sdantoihin on mahdollista tehda tarkka maarittely esimerkiksi sii-

hen mista sijainnista kirjautuminen on mahdollista tai kokonaan estetty, millaisella laitteella kirjau-

tuminen onnistuu ja monella muulla ehdolla. (Microsoft 2022a.)

(Kuvio 5) kuvaa CA:n toimintaperiaatetta. CA-saanto saa heratteet kayttdjan tiedoista, mista milta
laitteelta, mihin sovellukseen jne. ja toimii ennalta maaratyn toimintamallin mukaan. Kirjautumi-
nen joko onnistuu ehtojen tdyttyessa tai estetdan kokonaan. Kaikesta toiminnasta jaa lokitieto

Azureen.

Kirjautumisen
vahvistus

Heratteet

Palveluiden kaytté

Kuka ja mika sijainti Mika laite

C ynhallinnan ehdot /)
Mika sovellus Tilin luotettavuus

Onnistunut

Kirjautuminen \
onnistunut kirjautuminen

WFA vaatimus / ja sovellusten kayttd

Kirjautumisen esto

Kuvio 5 Azure Active Directory Conditionall Access arkkitehtuuri (Microsoft 2022i.)

4.2.3 Windows Hello For Business

Windows Hello on toteutettu biometrisella tunnistautumisella, joko kasvojentunnistus tai sormen-
jalki. Kayttaja voi maaritella PIN koodin korvaamaan biometrisen tunnistamisen, jos tunnistuksessa
on ongelma. Biometrisen tunnistautumisen tiedot sdilytetdaan kyseisella laitteella, eika tietoa siir-
reta koskaan palvelimille tai muihin ulkoisiin sijainteihin. Microsoft suosittelee Windows Hello:n

toissijaisena todentamisena MFA Authenticator sovellusta. (Microsoft 2022d.)
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4.2.4 FIDO2 security keys

FIDO (Fast Identity Online) on fyysinen autentikointi metodi, jonka avulla kdyttdja pystyy kirjautu-
maan palveluun ilman salasanaa. Kaytannossa FIDO2 avulla kirjautuminen tapahtuu seuraavanlai-

sesti:

Kayttdja kytkee FIDO?2 laitteen tydasemaansa, jonka tydasema tunnistaa. Windows |ahettaa var-
mennuspyynnon kayttajan mobiililaitteeseen (Microsoft authenticator), jonka kayttaja hyvaksyy.

Windows vahvistaa kirjatumistiedot ja paastaa kayttajan sisdan. (Microsoft 2022e.)

4.2.,5 OATH Software tokens

OATH hardware tokens todentamisessa kaytetdan jatkuvasti pdivittyvaa koodiavainta. Varmennuk-
sessa kaytettava koodi vaihtuu 30-60 sekunnin kayttadjan valitsemassa sovelluksessa (esimerkiksi

Microsoft Authenticator). (Microsoft 2022f.)

4.2.6 Tekstiviestivarmennus

Tekstiviestivarmennuksessa kayttaja kirjautuu palveluun kayttdjatunnus-salasana paria kayttaen,
jonka jalkeen Microsoft vahvistaa kirjautumisen lahettdmalla kuusinumeroisen koodin tekstivies-
tilld ennalta maaritettyyn puhelinnumeroon. Kadyttaja syottda numerokoodin kirjautumisikkunaan,

jonka jalkeen autentikointi on suoritettu. (Microsoft 2022g.)

4.2.7 Puheluvarmennus

Puheluvarmennuksessa kayttaja kirjautuu palveluun kayttajatunnus-salasana paria kdyttaen, jonka
jalkeen hanelle tulee saapuva automaattinen puhelu ennalta maaritettyyn puhelinnumeroon,
jossa pyydetaan painamaan tiettya nappainta. Taman jalkeen autentikointi on suoritettu onnistu-

neesti ja kdyttaja padsee kirjautumaan palveluun. (Microsoft 2022h.)

4.2.8 Salasana

Kayttajatunnus-salasana pari on ndista kirjautumismetodeista heikoin ja helpointen murrettavissa.
Perinteista ”single factor authentication” metodia ei suosita kdytettavaksi ainoana autentikointi

tapana missadn ymparistossa. (Microsoft 2021b.)
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4.3 Tiedon sdilytys pilvipalveluissa
4.3.1 Tiedon sijainti

Microsoftin pilvipalveluissa tieto sdilytetdaan palveluntarjoajan datakeskuksissa, jotka sijaitsevat
EU:n alueella. Yrityksen on mahdollista pyytaa tiedon tarkempi sijainti ndin halutessaan. Tiedon
fyysinen sijainti voi aiheuttaa riskeja esimerkiksi alueen lainsadadannén muodossa. Sijaintia koske-
vien riskien sekd vaatimusten arvioinnissa on kannattavaa huomioida EU:n asetus tietojen siir-

rosta. (Traficom 2020b, 13.)

4.3.2 Menetyksen esto (DLP)

Data Loss Prevention tyokalu on luotu estaméaan arkaluontoisen tiedon paatyminen sellaisille ta-
hoille, joille tiedon ei haluta paatyvan. Myos (Vetikko 2020b.) toteaa artikkelissaan: ”Datan pddity-
misen oikeudettomasti ulkopuolisen kdsiin yritys voi estdd tietojen salaamisella, tietojen automati-
soidulla poistamisella tallennusmedioilta ja tietovuotojen havaitsemiseen kdytetyilld ohjelmistoilla
(Data Loss Prevention, DLP), joita myés pilvipalveluihin on tarjolla.” Organisaation on itse mahdol-
lista maaritelld miten DLP saannot reagoivat arkaluontoiseen tietoon. Tiedon siirto voidaan estds,
voidaan kytked halytykset paalle tai voidaan antaa kayttajille kaytantovihje ennen lahetysta.

(Brook 2020.)

DLP sdaannon maarittely vaatii usean eri vaiheen. Taytyy maaritelld, missa sijainnissa olevaa tietoa
halutaan suojata, keta kayttajaryhmia saantd koskee, minkalaiseen tietoon saanto tarttuu ja milla
tarkkuudella. Saanto voidaan konfiguroida havaitsemaan esimerkiksi henkil6tunnuksia, jolloin kai-
kista henkil6tunnuksista tai henkildtunnusta muistuttavista merkkijonoista aktivoituu saannélle

maaratty prosessi. (Brook 2020.)

Alla olevassa (Kuvio 6) on kuvattu DLP:n toimintaperiaate. Sdanto havaitsee arkaluontoista tietoa
sisaltdvan kohteen, suorittaa sdant66n maaritellyn toimenpiteen ja tarvittaessa antaa kayttajalle
kaytantovihjeen. DLP personoidaan organisaation kayténmukaiseksi kayttajakokemuksen paranta-

miseksi ja turhien halytysten minimoimiseksi.



29

{ Data Loss Prevention toimintamalli
Vaihe 1. Arkaluontoisen Vaihe 2. Esta, Personalisoi palvelu
tiedon havaitseminen suojaa ja perehdyta P

h J h J A 4

Herate kayttajan Kaytantavihje, Pal\.rel_un_ .

o ) : personalisointi
toiminnan salaaminen, esto, . !

) . organisaation
Johdosta lokitus ym. -
tarpeisiin

Kuvio 6 DLP Delivery Roadmap (Microsoft 2015)

4.3.3 Sdilytyskdytannot (Retention policies)

Sailytyskaytantojen avulla organisaatio pystyy varmistamaan, ettei tahattomasti tai tarkoituksen-
mukaisesti poistettu tieto poistu kokonaan ennen kuin tietty sailytysaika on tayttynyt. Sailytyskay-
tannoén maarittelyssa organisaation tietohallinnon on paatettava mita palvelua kaytanto koskee,
miten pitkdksi aikaa sdilytys luodaan ja mitd tapahtuu, kun séilytysaika on tayttynyt. (Microsoft

2022b.)

Sailytyskdaytannon piirissa oleva tieto sailyy siina sijainnissa, missa se on alun perin ollut, kayttaja ei
vain kykene enda ndkemaan tuota tietoa tai palauttamaan sita itse. Palautus tapahtuu aina yllapi-

tdjan toimesta. (Microsoft 2022b.)

Dokumenttien sailytyskaytantd on mahdollista maaritella alkamaan luontihetkesta tai viimeisesta
muokkauksesta. Jos sailytyskdaytantd maaritellaan alkamaan luontihetkestd, sailytettaan dokumen-
tista 500 viimeisinta versiota, joiden sadilytysaika loppuu samana hetkena. Jos sailytyskaytanto on
maaritelty alkamaan muokkaushetkesta, sdilytetaan dokumentista jokaisesta muokatusta versi-
osta oma kopio, joiden sailytysaika loppuu, kun muokkauksesta on kulunut kdytant6on maaritetty

aika. (Microsoft 2022c.)
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Seuraavassa (Kuvio 7) on kuvattu, miten sailytyskdytannosta poisto toimii kdytannossa. Organisaa-
tio madrittelee sdilytysajan, seka toimintamallin, mita tapahtuu sdilytysajan taytyttya. Saily-
tysajassa on huomioitava lain tuomat rajoitteet. Sailytysajan taytyttya lopullisen poiston jalkeen,

tietojen palautus ei ole enda mahdollista.

Sdilytysaika |

Toisen
asetesn
roskakori

Ensimmaisen
asteen
roskakori

 J

B 3vric

Tiedoston
nykyinen
sijainti

1. Jos kohdetta on muokattu tai poistettu sailytysajan aikana
2. Jos kohdetta ei ole muokattu tai poistettu sailytysajan aikana

Kuvio 7 Sailytyskaytanto (RecordPoint 2019)

Kuten haastatteluissakin, ettd aiemmin mainittu tiedon sailyvyys on tarkeéa osa pilvipalveluiden

turvallisuutta, on DLP saanndilla maariteltava sailytyskaytanto siihen hyva ratkaisu.

4.4 Microsoftin pilvipalvelun tietoturvatyokalut

Tassa kappaleessa kasitellaan pilvisovelluksille tarkoitettua Microsoftin Defender for Office (MDO),
tydasemien pilvipohjaista suojausta Defender for Endpoint (MDE) ja pilven dataliikenteen ja orga-
nisaation identiteetin suojaustytkalua Defender for Identity (MDI) pintapuolisesti. Ndiden pilvityo-
kalujen avulla voidaan suojata pilvipalveluiden lisdksi fyysisia kohteita, kuten tyéasemia ja palveli-
mia. Identiteetin suojauksella tarkoitetaan Domain Controllerien (DC) seurantaa poikkeavuuksien
ja hyokkaysten varalta. (Microsoft 2022j.) Fyysisten laitteiden, kuten tydasemien, palvelimien tai
muiden verkkolaitteiden suojaukseen ei oteta kantaa tassa opinnaytety6ssa, vaikka kyseisilla tuot-

teilla naiden suojaus onkin mahdollista.
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4.4.1 Defender for Office (MDO)

MDO tyokalun avulla pystytaan tunnistamaan, ennaltaehkdisemaan, tutkimaan ja korjaamaan
0365 palveluihin kohdistuvia uhkia, haittaohjelmia, kalasteluja ja muita mahdollisia ongelmia.
Kyseisia palveluita on esimerkiksi Word, Excel, Powerpoint, Outlook, OneDrive, Teams ja Share-
point. MDO toimii pilvessa suojaten kayttajatilit, toisin kuin perinteisemman haittaohjelma-

suojaukset, eika ole riippuvainen tydasemalle asennetusta sovelluksesta. (Microsoft 2022j.)

Alla olevassa kuviossa (Kuvio 8) nakyy MDO:n toimintamalli. Office palveluiden ymparille on raken-
nettu teknisten tyokalujen lisdksi perehdyttamiseen liittyvat tyokalut. MDO:n keskeisena toimin-
nallisuutena on kokonaisvaltainen suojaus. Toiminta perustuu mm. sahkopostin suodatukseen, en-
nen kuin sahkoposti paatyy tydasemalle, pilvitallennustiloihin tallennettujen tiedostojen
analysointiin seka tietoturvauhkien tutkintaan ja jaljittamiseen koko ymparistossa (Microsoft

2022j.)

Turvallinen pohja

Ennaltashkidisy

Resagointi ja
kehittdminen

Havaitseminen

Tutkinta ja jéljitys

Kuvio 8 Defender for Office (Microsoft n.d. b)

Haastatteluissakin ilmeni suuren osan pilvipalveluihin kohdistuvista kalasteluista, seka haitallisesta
sisallosta kohdistuu sahkopostiliikenteeseen seka jaettuihin tiedostoihin. Sen vuoksi MDO:n tuoma

laaja suojaus ja jaljitys on tehokas tydkalu ndiden torjumiseen koko organisaatiossa.
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4.4.2 Defender for Endpoint (MDE)

MDE on tybaseman suojaus, joka toimii perinteisen Microsoft Defender (tydasemasuojaus) kanssa.
Perinteisen suojauksen lisdksi MDE on liitettyna pilveen, jolloin reaaliaikainen suojaus, analysointi
ja tutkinta on mahdollista. Teknisesti MDE eroaa tydaseman Microsoft Defender virustorjunnasta
siten, ettd tydasemalle asennetaan kayttaytymista valvova sensori, mika keraa tietoa kayttojarjes-

telmasta ja lahettaa tiedon pilveen analysoitavaksi. (Microsoft 2022j.)

Alla olevassa kuvoissa (Kuvio 10) on esitetty MDE:n toimintamalli. Kyseessa on tydasemasuojaus,
jonka uhkien kasittely, tutkinta ja ennaltaehkaisy toimii pilvihallinnan kautta. Kuviosta 10 nakee
myo6s minka tyyppisia tyokaluja MDE sisaltaa. Kaytannossa tydasemalle asennettu sensori herat-
teistd saatuja tietoja pilveen analysoitavaksi, jossa havaintoja kasitellaan viimeisimpien haavoittu-
vuus ja uhkatietojen perusteella. MDE on XDR (Extended Detection and Response) tyyppinen suo-

jaus, mika tarkoittaa laajennettua suojausta tydasemalta pilveen. (Microsoft 2022k.)

Microsoft Defender for
endpoint

Uhkien j=
haavoittuvuuksien
hallinta

Hytkkdyspinta-glan

Uuden sukupolven
sUDjaus

yhasema havainnointi
ja reagointi

utkinnan ja korjsamise Uhkien kdsittelyn

pienentdminen automatiointi ammattilaiset

Kuvio 9 Defender for Endpoint (Microsoft n.d. c)

MDE nousi haastatteluissa esille kokonaisuuden hallinnassa, koska osa pilvipalveluihin kohdistu-
vista hyokkayksista ja uhista suunnataan erilaisten saastuneiden tiedostojen seka ohjelmistojen
kautta. MDE:n avulla pystytaan suodattamaan entista kattavammin paatelaitteille kohdistuvia uh-

kia.
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4.4.3 Defender for Identity (MDI)

MDI on ATP (Advanced Threat Protection) tyyppinen pilvipohjainen suojaus, jonka avulla organi-
saatiolla on mahdollisuus havaita, tunnistaa ja tutkia kehittyneita hyokkayksia, joihin perinteiset
virustorjunnat eivat reagoi ajoissa. MDI mahdollistaa identiteettivarkauksien ja haitallisten kaytta-
jien automaattisen havaitsemisen toimintatapojen muuttuessa, seka tunnistaa normaalista poik-
keavat tapahtumat ja toimintamallit. Identiteetilla tarkoitetaan organisaation tilien ja ymparistén
identiteettia, minka hyvaksikaytté halutaan estaa. MDI luo hyokkadyksesta aikajanan, minka avulla

on helppo havaita tapahtumat, kohteet ja hyokkayksen toimintamallin. (Microsoft 2021a.)

(Kuvio 11) kuvaa MDI:n toimintaa. MDI keraa tietoa eri heratteista ja valvoo organisaatiossa identi-
teettien luotettavuutta seka toimintoja. MDI saa tietonsa tydasemille ja palvelimille asennetuista
sensoreista, sekd AD:lta ja DC:ltd saamistaan heratteista, kuten poikkeavasta kayttajatilin kaytok-

sesta kirjautumisyrityksissa seka tilin ryhmien muutoksista.

Heratteet, halytykset ja toiminnot Microsoft 365
Defender

Microsoft Defeder
for Identity

\

Heratteet tydasemista, Office
palveluista ja pilvipalveluista

Domain
Contraller

Kuvio 10 Defender for identity arkkitehtuuri (Microsoft 2021a)

MDI:n tarkeys nousi tutkimuksessa esille haastatteluissa, seka selvitystydssa. Ndissa mainittiin paa-
synhallinnan tarkeys, seka tunnusten kalasteluyritykset. MDI:n avulla pystytdan valvomaan poik-
keavaa kaytosta, jolloin varastettujen tunnusten hyvaksikaytto saadaan jaljitettya mahdollisimman

nopeasti.
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4.4.4 Defender for Cloud (MDC)

Defender For Cloud (MDC) on luotu pilviymparistojen tietoturvan hallintaan ja suojaukseen.
MDC:n tehtdvana on havaita heikkoja kohtia organisaation pilvipalveluiden ja hybridiymparistdjen

konfiguraatioissa ja auttaa korjaamaan ongelmakohdat yhden hallintapaneelin avulla. (Azure n.d.)

Alla olevassa (Kuvio 12) on esitetty MDC:n perusrakenne. MDC:n tehtavana on analysoida pilvipal-
veluiden toimintaa ja poikkeavuuksia seka seurata pilvipalveluiden kuormaa ja suojata sen toimin-
taa. Automatisoidun seurannan tuottama havainto aiheuttaa heratteen yllapitajalle, seka tarvitta-

essa automaattisesti aloittaa suojaustoimenpiteet.

<Microsoft Defender for Cloud >

Kuvio 11 Defender for Cloud toiminta (Diogenes 2021)
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5 Tutkimustulokset

5.1 Julkishallinnollisen organisaation tietoturva pilvipalveluissa

Tassa luvussa kerron haastattelujeni pohjalta, miten pilvipalveluiden tietoturva pitaisi huomioida
kayttoonotossa ja paivittdisessa kaytossa organisaatiossa. Jokaisen haastateltavan organisaatiossa
oli kdytossa Microsoftin pilvipalveluita. Haastateltavan 1 ja 2 organisaatiossa on kaytossa 0365-
palvelut sekd M365 Security-palveluita. Haastateltavan 3 organisaatiossa on kdytossa 0365-palve-
lut. Haastateltava 3 kertoi, ettd myos heiddan organisaatioonsa oli harkinnassa ottaa kayttéon

M365 Security-palveluita.

Jokainen haastateltava koki tietoturvan huomioimisen ensiarvoisen tarkedaksi pilvipalveluiden kay-
tossa. Haastateltavat kokivat aiheen ajankohtaiseksi ja haastateltava 2 sanoikin, ettd hanen mie-
lestaan tietoturvallisuutta pilvipalveluissa pitaisi nostaa yhda enemman keskusteluun yleisesti medi-
assakin. Haastatteluista nousi selkeasti esille nelja teemaa, joiden alle pilvipalveluiden
tietoturvallinen kaytto voidaan jasentda. Naitad ovat kdyttoonotto, padsynhallinta, yleinen tieto-

turva seka uhkatilanteet.

Pilvipalvelut ovat tarkeitad organisaatioille. Ne mahdollistavat monipuolisen yhteistyon tekemisen
seka sijainnista riippumattoman tiedonhallinnan. Pilvipalveluissa, kuten muissakin it-palveluissa,
tietoturvan huomiointi on aarimmaisen tarkeaa. Tekninen toteutus on tarkea toteuttaa organisaa-
tion vaatimusten mukaisesti, mutta missaan tilanteessa ei saa unohtaa kayttajien perehdyttamisen
tarkeytta tietoturvallisen ympariston toiminnassa. Tietoturvatydkalujen avulla mahdollistetaan en-
naltaehkaisy, uhkien seuranta ja tutkinta. Taytyy kuitenkin tiedostaa sosiaalisen hakkeroinnin riskit
yritysmaailmassa, kuten yksityiselamassakin. Haastatteluissakin nousee useasti esille, miten paa-
synhallinnan kontrollien tarkeys yhdessa kayttdjien perehdytyksen kanssa vahvistavat tietoturvaa

organisaatiossa.

Haastattelujen, seka tutkimuksen pohjalta kokosin (Liite 1) muistilistan, mita voidaan hyddyntaa
pilvipalveluiden kayttéonotossa. Listasta nousee esiin perusasiat, joita seuraamalla saadaan pohja

kuntoon.
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5.1.1 Kayttoonotto

Jokaisella haastateltavalla nousi ensimmaisena esille kdayttdonoton suunnittelun ja toteutuksen
tarkeys. Haastateltavat 1 ja 2 olivat samaa mielta siitd, ettei kayttoonottoa tulisi toteuttaa ilman
kunnollista ymmartamista ymparistosta, kayttotapauksista, tarpeesta ja vaatimuksista. Haastatel-
tava 3 puolestaan nosti esille kdyttéonotossa tarkedksi huomioida toiminnan jatkuvuus ja tiedon
saatavuuden varmistaminen kdyttoonottoprojektin aikana. Haastateltava 3 myos painotti asian-
tuntijoiden ammattitaidon ja palveluiden hallinnan olevan tarkeita sujuvan kayttéénoton onnistu-

miseksi haastavassakin ymparistossa.

Haastateltava 3 kertoi 0365 pilvipalveluiden kayttoonoton haasteeksi sen, ettei heidan paivittai-
nen toimintansa keskeydy missaan vaiheessa, vaan kdyttdjia on aktiivisena vuoden jokaisena tun-
tina. Kayttoonoton oli toteuduttava ilman kayttokatkoksia ja tdman vuoksi toteutettiin useam-
massa eri osassa ja pienemmille kayttajaryhmille kerrallaan. Kayttoonotto oli sujunut ilman

teknisid ongelmia ja lisannyt organisaatiossa monipuolisuutta etatyoskentelyyn.

5.1.2 Padsynhallinta

Paasynhallinnan osalta kaikki haastateltavat olivat yhta mielta siitd, ettei ilman modernia autenti-
kointia sekd Conditional Access sdannoilla luotuja rajauksia ole syyta lahted kdyttamaan pilvipalve-
luita organisaatiossaan. Haastateltava 2 nosti esille, miten jatkuvasti muuttuvan maailman tilan-
teeseen voidaan reagoida padsynhallintasaantdja muokkaamalla ja ndin saadaan suojattua
organisaation kayttajatileja entista paremmin. Haastateltava 1 nosti huomioksi, miten monella or-
ganisaatiolla ei ole huomioitu vieraskayttajien paasynhallintaa ollenkaan ja tahtotila tuntuu olevan

siihen suuntaan, ettei ymmarretda myds vierastilien hyvaksikdaytén mahdollisuuksia vaarissa kasissa.

Haastateltava 2 nosti esille mitd MFA:n kdyttéonotossa kannattaa huomioida: ” MFA ratkaisun
pohja on hyvi rakentaa, niin ettd jokaiselle kéiyttdjélle tulee kaksivaiheinen todentaminen kéyt-
téon ja vain poikkeustilanteet toteutetaan eri tavalla. Témd siksi, ettei esimerkiksi uusien tunnus-
ten luonnissa MFA pakotus ole tunnustenluonnin prosessin varassa, vaan automaattisesti koskee
kaikkia kdyttdjdtunnuksia ympdristéssd. Jos ympdiristosté 16ytyy esimerkiksi hallintatunnuksia,

joilla MFA:ta ei voida kéiyttdd, voidaan nditd varten tehdd poikkeukset sdéntéén.”
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5.1.3 Tietoturva

Tietoturvakontrollien osalta kaikki Haastateltavat olivat samaa mielta tiedon sailytyksen, saatavuu-
den ja tiedon menetyksen eston osalta. Haastateltavat 1 ja 2 molemmat nostivat esiin tarkeyden
ymmartaa tietoturvakontrollien kokonaisuus ja kattavuus sujuvassa kaytossa mahdollisten uhkati-
lanteiden selvittamisessd. Molemmat Haastateltavat 1 ja 2 olivat tydssaan tulleet tilanteeseen,

jossa mahdollisen tietovuodon selvityksessa on kdytetty apuna sailytyskaytantoa.

Haastateltavat 1 ja 2 mainitsivat organisaatioissaan olevan kaytdssa Microsoftin tietoturvapalve-
luista my0s laajemmat suojaustydkalut Defender for Indentity (MDI), Defender for Office (MDO),
Defender for Cloud (MDC) ja Defender for Endpoint (MDE). Molemmat mainitsivat ndiden tyokalu-
jen kasvattavan tietoturvauhkiin reagoimista, jaljitysta, kasittelya ja ennaltaehkaisya. Haastatel-
tava 3 kertoi ettd samat palvelut ovat parhaillaan suunnitelmissa myds hanen organisaatioonsa,

muttei paatosta ole vield tehty.

Jokainen haastateltava oli samaa mieltd, siitd miten ensiarvoisen tarkeda on huolehtia pilvipalve-

luiden tietoturvasta ja kayttajien perehdyttamisesta turvallisen kayton takaamiseksi.

5.1.4 Uhkatilanteet

Haastateltavat eivat avanneet yksityiskohtaisesti omien organisaatioidensa kokemia uhkia, mutta
pystyivat kertomaan pintapuolisesti minka tyyppisia tilanteita on havaittu viimevuosien aikana.
Uhkien kasittely toteutuu organisaation omalla toimintamallilla. Tassa kappaleessa ei oteta kantaa
uhkan kasittelyyn organisaation sisalla, vaan tarkoituksena on tuoda esille, millaisia uhkia haasta-

teltavien organisaatioissa on ilmentynyt.

Haastateltava 3 kertoi organisaation yleisimman ja nakyvimman uhkatilanteen olevan tietojenka-
lastelua useimmiten sahkopostin valitykselld. On ollut tunnettua toimitusjohtaja huijausta, jossa
toimitusjohtajan nimissa on pyydetty tietoa tai rahansiirtoa. Myds aidon nakoisia salasanan vaihto
lomakkeita seka virheilmoituksia, joiden tavoitteena on saada kayttaja syottamaan kayttajatun-
nuksensa ja salasanansa hyokkadajien luomalle valesivustolle. Vastaavia tilanteita my6s muiden

haastateltavien organisaatioissa oli ollut viime vuosien aikana.
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Haastateltava 1 totesi my0Os haavoittuvuuksien hyvaksikdaytén olevan yleistynyt viime aikoina ja
nostikin esiin jarjestelmien kayttojarjestelmien pitdmisen ajan tasalla seka verkkoymparistojen to-

teuttamisen siten, ettei palvelimille olisi helppoa paasya julkiverkosta.

Aiempien havaintojen lisaksi haastateltava 2 mainitsi uhkatilanteiksi vanhojen tietojen seka tiedon
puutteellisuuden tuomat haasteet yllapidossa. Puutteellisten tietojen vuoksi on yksittaisen asian-
tuntijan [ahes mahdotonta tietda sovituista toimintamalleista, minka tyyppista tietoa jarjestel-
massa kasitelldan tai minkdlainen padsynhallintaprosessi palveluun on. Talléin on mahdollista, etta
jarjestelmaan mahdollistuu paasy sinne kuulumattomalle henkil6lle tai taholle, jolloin tietovuodon

toteutuminen on mahdollinen.
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6 Yhteenveto

Opinnaytetyon tutkimuskysymyksena oli ”Mité on otettava huomioon turvallisessa 0365-pilvipal-
veluiden kdytté6notossa ja kdytdssd julkishallinnollisen toimijan ympdiristéssd?” seka alakysymyk-
sina: ”Miten pddsynhallinnan avulla voidaan turvallisesti kéyttéié 0365-palveluita?” ja ” Mité uhkia

pilvipalvelun kdytté tuo mukanaan?”

Haastateltavat nostivat esiin muutaman eri uhkatilateen heidan organisaatioistaan, joista osan

nostaa esiin myos (Vetikko 2020b) artikkelissaan mainiten: ”Pilvipalveluiden mddrdn lisddntyessd
myds eri palveluihin kdytetyt kirjautumistiedot lisddntyvdt jokaisen palvelun vaatiessa oman kdyt-
tdjatunnus-salasana-yhdistelmdn. Tdmd kuormittaa palveluiden kéyttdjid ja ylldpitdjid useiden eri

kéyttdjdtunnus-salasana-yhdistelmien muistamisessa ja ylldpitdmisessd.”

Olen koonnut opinnaytetyoni, teorian ja haastatteluiden pohjalta muistilistan organisaatioille,
jossa kay ilmi, mita kaikkea tulisi huomioida pilvipalveluiden kayttoonotossa seka turvallisessa kay-
tossa. Tama muistilista ei sisalla kaikkia pilvipalvelun tietoturvakontrolleja ja tyokaluja, vaan antaa
kuvan siitd mita on syytd huomioida kayttoonoton ja kayton yhteydessa. Kdyttoonotossa on silti
syytd huomioida oman organisaationsa tarpeet ja vaatimukset. Timan vuoksi jokainen organisaa-
tio maarittelee itse omat kontrollinsa, mutta on tirkeda huomioida lain vaatimat rajoitteet pilvi-

palveluille.

Huomioitavia kohtia pilvipalveluiden kaytdssa:

Tiedon sailytysaika

Tiedon menettamisen esto
Pilvipalveluiden vieraskaytto
Pilvipalveluiden jakamiskaytannot
Paasynhallinta pilvipalveluihin
Tiedon maantieteellinen sijainti

ok wneE

Koska pilvipalveluissa tietoa ei ole kannattavaa sailyttaa ikuisesti, on suositeltavaa maaritell3,
kuinka kauan pilvipalveluissa halutaan sailyttaa tietoa. Yritys voi maaritella kauanko tieto halutaan
sailyttaa pilvipalveluissa. Sailytyskaytannoissa tulee huomioida mahdolliset lakien ja asetusten

muodostamat vaatimukset ja rajaukset, seka tietyntyyppiselle tiedolle lain maaraama sailytysaika.
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Kun maaritelty sailytysaika on paattynyt ja tiedon lopullinen poisto on suoritettu, ei tietoa enaa

pystyta palauttamaan.

Tiedon menettamisen eston avulla voidaan maaritelld, minkalaista tietoa ei haluta vahingossa tai
tahallisesti lahetettavan organisaation sisalla tai ulkopuolelle. Tiedon menettamisen eston avulla
pystytdan perehdyttamaan kayttdjia, estamaan tietovuotoa seka valvomaan arkaluontoisen tiedon
kasittelya organisaatiossa. Taman ominaisuuden avulla voidaan myos maaritelld automaattinen

toimintamalli arkaluontoista tietoa kasitellessa.

Organisaatioilla on usein jopa tuhansia vierastilej3, joilla osalla paasy voi olla hyvinkin arkaluontoi-
seen dataan. Ndin ollen on tarkeaa maaritelld, miten tiedonjakaminen on mahdollista pilvipalve-
luissa. Yritys voi maaritella mihin tietoihin ja ymparistoihin vieraskayttajilla on mahdollisuus paasta
sekd miten vieraskayttdjien on mahdollista kdyttaa tietoja. Myos vieraskayttdjien paasynhallinta

on syyta toteuttaa riittavalla tasolla tiedon suojaamiseksi.

Pilvipalveluiden jakamiskdytantojen avulla maaritelldén, miten tietoja on mahdollista jakaa pilvi-
palveluista ja millaisin ehdoin. Pilvipalveluista jakamisesta jaa myos lokiin merkintd, jolloin mah-
dollisen tietovuodon selvittdmisessd on mahdollisuus hyodyntaa tata tietoa. Jakamiskaytantojen
tarkeys on tietovuotojen ennaltaehkaisyssa. Jos jakamista ei rajoiteta tai jakamisen ehtoja maari-
tella, syntyy riski, etta materiaalia on jaettu organisaation ulkopuolelle tai muulle taholle, minne

tiedon ei haluta paatyvan.

Paasynhallinta on tarkea toteuttaa organisaatiolle riittavalla tasolla, jotta mahdollisilta kalastelu-
yrityksilta tai tunnusten menettamiselta valtyttaisiin. Padasynhallintasaantdjen avulla on mahdol-
lista suojata kayttajatilit aiempaa paremmin. Padsynhallinnalla tarkoitetaan tassa yhteydessa kayt-
tajatilin kirjautumisvaatimuksia organisaation jarjestelmaan, eli mista sijainnista kirjautuminen on
mahdollista ilman kaksivaiheista todennusta, milla metodilla kaksivaiheinen todennus voidaan

vahvistaa vai onko sijainteja mista kirjautuminen on kokonaan estetty.
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On tiedettdva jo kayttéonottoa suunnitellessa, minkalaista tietoa haluaa pilvipalveluissa kasitelta-
van ja sailytettdavan. Naissa on myos hyva huomioida tiedon omistajuus, tiedon sijainti ja lain maa-
raamat rajoitteet ja ohjeistukset. Ndiden maarittelyssa on suositeltavaa hyodyntaa tietosuoja-asi-

antuntijan ammattitaitoa ja perehtya arkaluontoisen tiedon kasittelya koskevaan lainsdadantoon.

Yli kolmen vuoden tyckokemus tietoturva-asiantuntijana isolla julkishallinnollisella toimijalla ja
keskittyminen paaosin SOC toimintaan, pilvipalveluiden kayttoonottoon ja tietoturvallisuuteen on

antanut seuraavanlaiset nakemykset yhdessa taman opinndytetyon kanssa.

Nykytilanne suomalaisissa organisaatoissa on hyvin hajanainen ja tieto pilvipalveluiden tietotur-
vasta on vajanaista. Osalla organisaatioista pilvipalveluiden tietoturvasta on huolehdittu riittavalla
tasolla ja tilannekuvan muuttuessa myos kehitetaan tietoturvaa. Joillain organisaatioilla ei ole kay-
tannossa ollenkaan huomioitu tietoturvaa, paasynhallintaa, tiedon menettamista tai muita pilvi-
palveluissa olevia riskeja. Tallaiset organisaatiot ovat jamahtaneet aikaan, jolloin tydasemalla
oleva virustorjunta ja verkkoa suojaava palomuuri ovat riittavat suojaamaan yrityksen kaikkea tie-
toteknista toimintaa. Maailma kuitenkin muuttuu jatkuvasti enemman pilven suuntaan, jolloin tie-
toturva on huomioitava myos muutenkin, kun pelkkien haittaohjelmien tai DDOS hyokkaysten

osalta.

Tietoturvan taso ja tietoturvaan kaytettavat kulut kasvavat usein samaan tahtiin, mika saattaa ai-
heuttaa joissain organisaatioissa haluttomuutta tietoturvan kehittamiseen kulujen nousun vuoksi.
On kuitenkin tarkeaa nykypaivan verkkokulttuurissa haavoittuvuuksien, tietomurtojen, haittaohjel-
mien ym. ongelmien ennaltaehkdiseminen tulee halvemmaksi kuin toiminnan eheyttaminen tilan-

teen eskaloituessa.

Organisaatiot, joissa kasitelldan paljon henkil6tietoa, ovat kauttaaltaan kiinnostuneempia tietotur-
vasta, tietosuojasta ja nykytilanteesta. Tallaisten toimijoiden tietohallinnot ovatkin halukkaimpia

kehittamaan tietoturvaa pysyakseen askeleen edelld perinteisia uhkia. Monella organisaatiolla he-
rasi mielenkiinto omien tietojen sijainnista ja kasittelysta Vastaamon tietomurron noustessa uutis-
otsikoihin. Vastaamon tietomurron jalkeen pilvipalveluiden tietoturvan kehittaminen ja tietoturva-

tyokaluihin panostaminen muuttui selkeasti. Vaikka pilvipalvelussa oleva tieto ei sijaitse asiakkaan
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omissa tiloissa, tai valttamatta koko Suomessa, luo tietynlaisen ehka jopa vahan vaaristynee kuvan

riittdvasta tietoturvasta sopimuksiin nojaten.

Perehtyessa opinndytetyon aiheeseen, havaitsin etta lahes kaikki pilvipalveluiden tietoturvaan liit-
tyvat artikkelit, kirjallisuus, verkkojulkaisut jne. keskittyivat tekniseen toteutukseen, eika lainkaan
kayttajien perehdyttamiseen pilvipalveluissa piilevien uhkien osalta. Varsinaisia selkeitd ohjenuoria
tai parhaita toimintamalleja pilvipalveluiden konfigurointiin ei ollut helposti |0ydettavissa, vaan
suositukset olivat Idhinna yleisia teknisia ohjeita yksittaisten ominaisuuksien kdyttdonottoon. Toi-
von etta tastd opinndytetyosta on apua saada peruskasitys pilvipalveluiden uhista, mitd on otet-

tava huomioon ja minkalaisia resursseja on syyta varata kayttoonottoprojektia varten.

Kayttajilla on kuitenkin suurin vastuu omien tunnusten hallinnasta, siitd minkalaista tietoa palve-
luun tallentaa ja miten hyodyntaa pilvipalveluiden mahdollisuuksia. Perehtymaton kayttaja lan-
keaa huomattavasti hel[pommin laadukkaasti tehtyyn kalasteluviestiin menettden tunnuksensa,

kuin tyontekija, joka tiedostaa verkossa ja pilvipalveluissa piilevat riskit.

Nakisin yhtena jatkotutkimusaiheena pilvipalvelut kdyttdjan ndkdkulmasta ja miten kdyttajat koke-
vat organisaatioiden panostavat perehdytykseen seka kouluttamiseen. Toisena aiheena nakisin pil-
vipalvelut tietosuojan ndkdkulmasta ja lain madraamat rajoitteet pilvipalveluille, jossa perehdyttai-
siin lainsaadantoon tarkemmin. Kolmantena aiheena nakisin vertailun pilvipalvelut vastaan omat
palvelimet tydoymparistd, eli vertailuna hyddyt, haitat, suorituskyky, vikasietoisuus, kulurakenne,

kapasiteetti ja turvallisuus.
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Liitteet

Liite 1. Huomioi nama pilvipalvelun kayttoonotossa!

1. Tiedon sailytysaika
e Kuinka kauan pilvipalveluissa halutaan sailyttaa tietoa? Yritys voi maaritella kauanko tieto
halutaan sailyttaa pilvipalveluissa. Tassa tulee huomioida mahdolliset lakien ja asetusten
muodostamat vaatimukset ja rajaukset.

2. Tiedon menettamisen esto
e Miten halutaan varmistaa tiedonsailyvyys? On tarkeaa, etta tietoa ei voida tahallisesti tai
tahattomasti poistaa pilvipalveluista. Tietojen palauttaminen on mahdollista halutun ajan
puitteissa.

3. Pilvipalveluiden vieraskaytto
e Miten tiedonjakaminen on mahdollista pilvipalveluissa? Yritys voi madritelld mihin tietoihin
ja ymparistoihin vierailla kdyttdjilla on mahdollista padsta seka miten vieraskadyttdjien on
mahdollista kdyttaa tietoja.

4. Pilvipalveluiden jakamiskaytannot
e Miten tiedon jakaminen on mahdollista pilvipalveluissa ja pilvipalveluista? Yritys voi maari-
tella miten tietoja voidaan jakaa ja mihin seka kuka voi jakaa ja kenelle.

5. Paasynhallinta pilvipalveluihin

e Yritys voi maaritelld milld ehdoilla pilvipalveluihin paadsee ja minkalaista varmennusta kayte-
taan.

6. Tiedon sijainti
e Yrityksen on tarked miettid, mita tietoa halutaan sailyttaa ja kasitella pilvipalveluissa vai ha-
lutaanko tiettyja asioita sailyttda fyysisessa sijainnissa.



