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Tiivistelma

Opinndytetyon tavoitteena oli tutkia yleisesti loT-jarjestelmiin kohdistuvia haavoittuvuuksia, sekd mitka
niista ovat eAlytelli-hankkeen JAMK:in pilotteihin kohdistuvia haavoittuvuuksia.

Opinnaytetyossa selvitettiin minkalainen loT:n rooli voisi olla tulevaisuudessa, sekd minkalaisia uhkia siihen
kohdistuu. loT:hen liittyvida haavoittuvuuksia ja uhkia tutkittiin viidessa eri kerroksessa. Havaintokerroksella
tutkittiin laitteita ja antureita. Verkkokerroksella tutkittiin tietoliikenneratkaisuja. Kasittelykerroksella tut-
kittiin dataa kasittelevia valiohjelmia. Sovelluskerroksella tutkittiin sovelluksia ja pilvialustaa. Yrityskerrok-
sella tutkittiin jarjestelmaan liittyvan organisaation sdaantoja ja kaytantoja. Nailta kerroksilta [6ytyneitad haa-
voittuvuuksia tutkittiin myds kahdesta eAlytelli-hankkeen pilotista. Tutkimus perustui kirjallisuuteen.

Piloteista l0ytyi useita haavoittuvuuksia eri kerroksilta, osa haavoittuvuuksista liittyi useaan kerrokseen.
Kummassakin pilotissa oli Idahes samat haavoittuvuudet. Pilottien kyberturvallisuuden tutkiminen voisi jat-
kua haavoittuvuuksien hyvaksikdyton todennikdisyyden arvioinnilla, sekad haavoittuvuuksien testaamisella.
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Abstract

The purpose of the thesis was to investigate the vulnerabilities of 10T systems in general, as well as
the vulnerabilities of the eAlytelli-project pilots.

Thesis studied the role of 10T in the future, as well as what kind of threats it could have. Vulnera-
bilities and threats of loT were investigated at five different layers. Devices and sensors were ex-
amined in the perception layer. At the network layer, telecommunication solutions were studied.
The processing layer was used to examine the data processing middleware. At the application
layer, applications and the cloud platform were studied. In the business layer the rules and prac-
tices of the organization involved in the system was studied. Vulnerabilities found in these layers
were also investigated in two eAlytelli-project pilots. The study was based on literature.

Several vulnerabilities were found in the pilots from different layers, some of the vulnerabilities
were related to multiple layers. Both pilots had almost the same vulnerabilities. Research about
the cyber security of pilots could continue by assessing the likelihood of exploiting the vulnerabili-
ties, as well as testing the vulnerabilities.
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1 Johdanto

Turvallisuus on yksi isoimmista loT-teknologiaa koskevista huolenaiheista. 1oT:n suosion kasvaessa
yritysten ja kotitalouksien kaytossa, kyberhyokkayksien pelatdaan tulevaisuudessa yleistyvan. Tar-
keimpid asioita uusien loT-ratkaisujen suunnittelussa onkin turvallisuus. (Bissel, Fox, LaSalle & Cin

2021, 8; Chaudhuri 2019.)

Taman opinndytetydn tarkoituksena on tutkia kahden eAlytelli-hankkeessa kehitetyn loT-ratkaisun
kyberturvallisuutta. Tutkimuksen kohteena ovat Sammakkokangas Oy:n kanssa kehitetty jarjes-
telma, jonka tarkoituksena on tunnistaa ja ennakoida sekajatteen itsesyttymista, seka Vapo Oy:n
kanssa kehitetty turpeen kerayksen reaaliaikainen seurantajarjestelma. Opinnaytetyon tavoitteena
on tutkia yleisesti loT-jarjestelmiin kohdistuvia haavoittuvuuksia, sekd mitka niistd ovat eAlytelli-
hankkeen JAMK:in pilotteihin kohdistuvia haavoittuvuuksia. Opinnaytety6 perustuu kirjallisuustut-
kimukseen. Tassa kirjallisuustutkimuksessa tarkastellaan loT-jarjestelmien kyberturvallisuutta ko-
koamalla ja analysoimalla loT:n kyberturvallisuuteen liittyvaa tutkimusaineistoa. Tarkoituksena on
tutkimusaineiston perusteella maarittaa mahdollisimman tarkasti ja kattavasti pilotteihin liittyvat
haavoittuvuudet ja vertailla niitd keskendan. Luotettaviin tuloksiin pyritaan kayttamalla laajaa tut-

kimusaineistoa, seka haavoittuvuuksien tarkalla kuvaamisella.

Opinniytetydn toimeksiantajana toimii eAlytelli-hanke (ekologiset, dlykk&at ja turvalliset teollisen
internetin palvelut). eAlytelli on Jyvaskylan Yliopiston ja Jyvaskyldn ammattikorkeakoulun IT-insti-
tuutin yhteistydhanke. Hankkeessa on mukana eri toimialojen yhteistydkumppaneina toimivia yri-
tyksia. Hankkeessa kehitetdan osaamista ja ratkaisuja, joilla yhteistydkumppaneiden kanssa pilo-
toidaan ekologisia, dlykkaita ja turvallisia internetin palveluita. Hankkeen rahoittajina toimii
Euroopan aluekehitysrahasto (EAKR). Hanke alkoi toukokuussa 2019 ja paattyi joulukuun 2021 lo-
pussa. (eAlytelli-hanke, 2021.)
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2 Mika loT?

Esineiden internet, englanniksi Internet of Things (loT) on laaja kasite ja sen maaritelma varsinkin
suomen kielessa on hailyva. Yhden maaritelman mukaan loT koostuu laitteista, jotka pystyvat Ia-
hettamaan toisilleen dataa verkon yli ilman ihmisen apua. loT:ksi voidaan siis lukea melkein kaikki
verkkoon yhdistetyt laitteet dlypolttimosta autoon tai kodin turvajarjestelmaan. (Gilchrist 2017, 5.)
Laaja loT kasite voidaan jakaa myos kolmeen pienenpaan luokkaan: esineiden internet, teollinen
internet ja tavaroiden internet (ks. kuvio 1). Naita termeja kdytetadn usein myos rinnakkain ja nii-

den merkitykset vaihtelevat. (Yritysjohdon opas loT:n ja teollisen internetin hyédyntamiseen n.d.)

Esineiden internet Teollinen internet Tavaroiden internet
Alykkaatl esineat, jotkd kykenaval Alykkaal laitteet, jolka kerad- YhsiMtaisila tavarodla on inbernetssa
kommunikoimaan intermnel-warkon val ja valittaval sensoresdensa oma identiteettinsa, valdkeival ne
valitykselld joko keskenaan ta avulla tietoa laitteen tilasta ja muuten olisi erityisen alykkaita
pitvisoweliusien kanssa kaytioolosuhleista, tavoitieena Tallainen tavara vol olla esimerkiks.
Biketoiminnan lehostaminen kirja tai lapanen, johon viitataan

yiSiOESEN funnisbisen avulla

Kuvio 1 loT voidaan jakaa kolmeen eri luokkaan (Yritysjohdon opas loT:n ja teollisen internetin

hyodyntamiseen n.d.).
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Teollisuudessa kaytettavia yleensa monimutkaisempia ratkaisuja kutsutaan teolliseksi internetiksi,
englanniksi Industrial Internet of Things (lloT). Alykkailld loT-ratkaisuilla voidaan auttaa yrityksia
tekemaan niiden toiminnasta varmempaa ja tehostamaan niiden liiketoimintaa. Teollisen interne-

tin ratkaisuissa saatetaan kayttaa apuna koneoppimista. (Marr 2018.)

Suuret jarjestelmat keraavat ja kayttavat erittdin paljon dataa. Kun tdta monimuotoista dataa ana-
lysoidaan ja kdytetdan, puhutaan monesti Big Datasta. Big Data on vahvasti yhteydessa loT:hen.
loT luo ja tarvitsee Big Dataa, Big Data vaatii hyvaa analytiikkaa ja hyva analytiikka vastaavasti ke-

hittaa loT-jarjestelmia ja niiden prosesseja. (Kundhavai & Sridevi 2016, 10-11.)

lloT ei valttamatta tarvitse pilvipalveluita toimiakseen, mutta teollisuuden kayttamissa ratkaisuissa
pilvipalvelut mahdollistavat suurien data maarien keraamisen ja tutkimisen tehokkaasti. Jokaiseen
ratkaisuun pelkastaan pilvessa tehtava datan prosessointi ei riita esimerkiksi liian suuren viiveen
takia, talloin voidaan kayttaa reunalaskentaa. Reunalaskennassa dataa kasitelladan mahdollisimman
lahelld datan kerdyspaikkaa viiveen pienentamiseksi, seka varmuuden parantamiseksi. (Chang &
Wu 2021, 35.) Teollisuudessa kaytetyt ratkaisut mullistavat tapaa tuottaa tavaroita. Muutos niin
suuri, ettd usein puhutaan Industry 4.0:sta, eli neljannesta teollisesta vallankumouksesta. (Marr

2018.)

Tavaroiden internetissa olevat laitteet eivat valttamatta ole erityisen alykkaita, mutta ne kuitenkin
kommunikoivat internetin yli toisille laitteille. Esineiden internetilld, kuten muillakin loT-laitteilla,
on lukematon maara kayttotarkoituksia. Esimerkiksi olkoon kirjaan lisatty tunniste, jonka avulla

sita seurataan kirjastossa. (Yritysjohdon opas loT:n ja teollisen internetin hyddyntamiseen n.d.)

2.1 Toimintaketju

loT-jarjestelman toimintaa voidaan havainnollistaa toimintaketjun avulla (ks. kuvio 2). Tahan esi-
merkki loT-ymparistoon kuuluvat: ohjausjarjestelma, toimilaitteet, toimielin, anturit, sovellus a ja
b, tietokanta ja Big Data palvelut. Toimintaketjun tarkastelu voidaan aloittaa esimerkiksi antu-

reista. Anturit ovat elektronisia laitteita, jotka tuottavat dataa fyysisesta tilasta tai tapahtumasta.
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Anturit voivat yksinkertaisimmillaan vain keratd dataa, jota tutkitaan ja kasitelldan muualla. Antu-

rit lahettavat datan verkon yli sovellus A:lle. Anturit ovat yhteydessa yhdyskaytavaan, jossa dataa

voidaan jo kasitelld ennen sen lahettamista sovellukselle internetin yli. (Hautamaki 2021.)

Big Data-palvelut

Ohjausjarjesteima

I

Toimintaympdristd

Tietokanta
Sovellus B —>
Sovellus A
' A
Toimilaitteet 2 Toimielin ‘—p» Anturit

Kuvio 2 Esimerkki toimintaketjusta.

Sovellus A vastaanottaa datan ja tallentaa sen tietokantaan sopivassa muodossa. Sovellus B lukee

dataa tietokannasta, seka voi yhdistaa sitda hakemaansa Big Dataan. Sovellus muuttaa datan kay-

tettavaksi informaatioksi ja valittaa sen ohjausjarjestelmalle tai suoraan toimilaitteille. Ohjausjar-

jestelma muuttaa toimilaitteiden toimintaa saamansa informaation avulla. Sovellus B sisdltda

myos kayttoliittyman, josta voidaan saataa laitteen toimintaa keratyn datan mukaan. Sovellus voi
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myos esimerkiksi mahdollistaa ohjausjarjestelman tai toimilaitteiden kasikayton tai [ahettda haly-

tyksen kayttajalle poikkeustilanteista. (Hautamaki 2021.)

2.2 Tietoliikenneratkaisut

Monimutkaisissa ratkaisuissa tietoa voidaan kerata useilla erilaisilla antureilla. Jotta eri yhteyksia
kayttavat loT-laitteet ja pilvessa olevat sovellukset ja tietokanta saadaan kommunikoimaan keske-
naan, tarvitaan yhdyskaytava. Yhdyskaytava mahdollistaa pelkan tietoliikenne yhteyden lisaksi
myos jonkin tasoista reunalaskentaa. Yhdyskaytava pystyy esimerkiksi suodattamaan useiden an-
tureiden suuresta datamaarasta vain sovellukselle tarpeellisen tiedon ja ndin mahdollistamaan
varmemman yhteyden laitteiden ja sovellusten valilla. Yhdyskaytava mahdollistaa myds turvalli-
semman suojatun yhteyden internetin yli. Silld voidaan yhdistda useampi eri datansiirtotapa sa-
man suojatun yhteyden alle. Suojaamaton yhteys laitteen ja sovelluksen valilla olisi suuri tietotur-
variski koko loT-jarjestelmalle. Yhdyskaytava mahdollistaa myos laitteiden pitkan akun keston, silla

reitittimen sijoittelulla voidaan vahentaa laitteen lahettimen tehoa. (Kelly 2020.)

loT Devices loT Gateway Data Systems
& Internet
Public Cloud

Private
Cloud

Kuvio 3 Yhdyskaytdvan toiminta (Kelly 2020).
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loT-laitteet vaativat tietoliikenneyhteyden lahettadkseen kerattya dataa sita kasittelevalle sovel-
lukselle, seka saadakseen mahdollisen vastauksen sovellukselta. loT-ratkaisujen laajan kirjon
vuoksi, myos tietoliikenteessa kadytettavia tekniikoita on lukuisia. Uutta loT-ratkaisua suunnitelta-
essa, yhteyden valinnassa kolme suurinta tekijaa ovat Iahetettdvan ja vastaanotettavan datan
maara, kantama, virrankulutus, seka hinta (ks. kuvio 3). Jokaisella yhteydelld on omanlaiset omi-

naisuutensa. (Hertog 2019.)

Data rate &
Power
Consumption

A

100 MBps

1 MBps

100 KBps

1KBps - oo Unlicensed LPWAN ~ ~~—--~~
RFID LoRa
Sigfox
= Range
im 10m 100m 1km 10km

-

>
EMBEDDED AMS

Kuvio 4 Yhteyden nopeuden ja virrankulutuksen suhde kantamaan (Hertog 2019).

Wi-Fi on laajasti julkisissa paikoissa ja kotitalouksissa kaytetty langaton verkko. Wi-Fi on erittdin
tehokas ja helposti loT-ratkaisujen kaytt66n muokattava ratkaisu. Verkon yllapito on hieman kal-

liimpaa verrattuna joihinkin muihin tiedonsiirto teknologioihin, mutta jos paikalla on jo valmiiksi
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rakennettu ja yllapidetty Wi-Fi-verkko, voidaan hinta laskea hieman pienemmaksi. Monet kotita-
louksiin tarkoitetuista loT-laitteista kayttavatkin Wi-Fi:a, koska ldhes joka kodissa on jo valmiiksi
olemassa oleva Wi-Fi-verkko. Wi-Fi:n laaja kattavuus tekee loT-laitteiden liikuttamisesta helppoa ja
uuden laitteen saa liitettya verkkoon hyvin vaivattomasti. Muita hyvia puolia Wi-Fi-verkossa on
sen hyva tiedonsiirtokyky, seka sisatiloihin sopiva kantama. Heikkoutena Wi-Fi:ssa on suuri virran-
kulutus, minka vuoksi se ei sovi akulla tai paristoilla toimiviin ratkaisuihin. Myos lyhyt kantama ra-

joittaa Wi-Fi:n kayttda esimerkiksi ulkona. (Hertog 2019).

LORA on Semtech:in omistama, LPWAN kategoriaan kuuluva modulaatioratkaisu. LORAWAN on
siihen perustuva verkkoprotokolla. LORAWAN on avoin kommunikointi standardi, jonka kehitysta
hallinnoi voittoa tavoittelematon LoRa Alliance-jarjestd. Jarjest6on kuuluvat esimerkiksi Cisco, IBM
ja Suomessa LORAWAN yhteyksia tarjoava Digita. LORAWAN on langaton teknologia, jonka kan-
tama on normaalisti noin 15 kilometria ja parhaissa olosuhteissa jopa kolme kertaa pidempi.
Maaston profiili voi vaikuttaa kantavuuteen huomattavasti. LORAWAN on vahatehoinen ja tarkoi-
tettu pienten datamaarien lahettamiseen ja vastaanottamiseen. Yleensa datamaarat ovat muuta-
mia kymmenia tavuja. Vahatehoisuuden ansiosta laitteiden akun kesto on erittdin hyva. Yksinker-
taisen anturin virtalahteena voidaan kayttaa 9 voltin paristoa ja sen kesto voi olla jopa 10 vuotta.

Tavallisesti datan lahetystiheys on 15—-60 minuuttia. (Kuukka n.d.)

Mobiilidatayhteys on myds pitkdn kantaman omaava teknologia. Neljannen sukupolven eli 4G-tek-
niikan avulla datan enimmaisnopeus on noin 1Gbit/s ja uusimman sukupolven 5G-tekniikka voi
mahdollistaa jopa 10Gbit/s siirto nopeudet. Mobiilidatayhteys on suosittu tapa yhteyden rakenta-
miseen loT-ratkaisuissa, sen huonona puolena on korkea hinta, seka virran kulutus. (Hertog 2019;
Segarra 2022.) Muita loT-ratkaisuissa kaytettyja yhteyksia ovat esimerkiksi Bluetooth, BLE, Zigbee
ja RFID (Hertog 2019; Sethi, P. & Sarangi, S. 2017).

2.3 loT:n tulevaisuus

loT- laitteiden, seka -ratkaisujen maara on kasvanut viime vuosina rajahdysmaisesti. Kasvu nakyy

hyvin muun muassa loT-jarjestelmissa kaytetyissa M2M-yhteyksien (koneiden valisien yhteyksien)
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madrassa, joidenka uskotaan tulevaisuudessa kattavan yli puolet kaikista eri laitteiden kayttamista
yhteyksista (ks kuvio 5). Aikaisemmin yhteyksien maardssa alypuhelinten yhteydet olivat samalla
tasolla M2M-yhteyksien kanssa. Ciscon arvion mukaan vuonna 2023 internettiin yhdistettya lai-
tetta tulee olemaan 3.6 jokaista maailman ihmista kohden. (Cisco Annual Internet Report 2020.)
loT-markkinoiden arvon uskotaan nousevan jopa 1386 miljardiin dollariin vuoteen 2026 mennessa,
kun se vuonna 2020 oli noin 761 miljardia dollaria (Crane 2021). Covid-19 viruksella ei ndyttdisi
olevan hidastavia vaikutuksia loT:n kehittymiselle. Microsoftin kyselyn mukaan vuonna 2020 noin
kolmannes organisaatiosta oli valmiita sijoittamaan lisda loT-ratkaisuihin. Vastaavasti vuonna 2021

organisaatiosta jo lahes puolet olivat valmiita siihen. (IoT Signals 2021.)
10% CAGR - Other (2.1%,3.9%)
2018-2023 30 W Tablets (4%,3%)

—
-- S PCs (7%,4%)
. — . TVs (13%,11%)
Bi“i{}l"!ﬁ of / mm B B Non-Smartphones (13%,5%)
Devices ; ® Smarphones (27%,23%)
10 = M2M (33%, 50%)
]

2018 2019 2020 2021 2022 2023

* Figures (n) refer to 2018, 2023 device share

Kuvio 5 Verkkoon yhdistettyjen laitteiden maara (Cisco Annual Internet Report 2020).

Turvallisuushaasteet voivat hidastaa loT:n kasvua. Nopeasti yleistyneet loT-ratkaisut voivat koh-
data tulevaisuudessa turvallisuusrajoituksia ja -haasteita. Suuri osa yritysten ratkaisuista ovat tur-
vallisuuden osalta puutteellisia. Kun suuria maaria dataa sailytetdan ja siirretdan verkossa, mah-
dollisuus tietovuotoon on suuri. Useat teollisuuden toimijat ovat joutuneet hydkkadyksien
kohteeksi, joissa koitetaan paasta kasiksi yrityksen yksityiseen dataan. Internettiin yhdistettyjen

laitteiden maaran kasvaessa myos huoli turvallisuudesta kasvaa, joka taas voi vaikuttaa loT:n
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yleistymiseen negatiivisesti. Kysynta uusille alykkaille ratkaisuille ndyttaisi kuitenkin pysyvan suu-

rena ja jopa edella tarjontaa. (Chaudhuri 2019.)

Teknologian seka internetyhteyksien kehitys avaa uusia mahdollisuuksia loT:n soveltamiselle. Tut-
kimus uuden sukupolven langattoman datayhteyden parissa on vasta alussa, mutta tulevaisuu-
dessa 6G yhteyksien odotetaan pystyvan siirtdmaan valtavia maaria dataa lahes viiveettémasti.
Kun ldhes kaikki laitteet ja koneet ovat yhteydessa internettiin, voidaan puhua kaiken internetists,
englanniksi Internet of Everything (lIoE). IoE voi tulla mahdollistamaan dlykaupungit tai todellisuu-

desta erottumattoman laajennetun todellisuuden (XR). (Padhi & Charrua-Santos 2021, 13.)

2.4 Kyberhyokkaysten yleistyminen

Kyberhyokkaysten maara jatkaa kasvuaan. Accenturen mukaan vuonna 2021 jokaista yritysta koh-
taan tehtiin keskimaarin 270 hyokkaysta. Tutkimuksessa hyokkayksiksi luettiin luvattomat yritykset
padsta kasiksi yrityksien dataan, sovelluksiin, palveluihin, verkkoihin tai laitteisiin. Hyokkaysten
maara kasvoi 31% verrattuna vuoteen 2020, kuten on havainnollistettu kuviossa 6.
Kyberhyokkaysten yleistyessa, myos yritysten panostus kyberturvallisuuteen kasvaa kovaa vauhtia.
(Bissel, Fox, LaSalle & Cin 2021, 8-9.) Accenturen mukaan vuonna 2021 merkittdvia tapauksia olivat
useat kohteen sidosryhman tai kolmannen osapuolen sovelluksien tai laitteiden haavoittuvuuden
kautta tehdyt hyokkaykset. Myos backdoor-haavoittuvuuksia |6ytyi paljon. Backdoor-
haavoittuvuuksissa jarjestelmaan jatetdan huomaamaton haavoittuvuus, jota voidaan

myohemmin kayttaa hyvaksi. (Ray, Marshall, Boyce, De Sousa & Foster 2021, 10.)
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270

206 ‘ 31%

2020 2021

B Attempted B Successful

Kuvio 6 Kyberhyokkayksien maaran kasvu (Bissel, Fox, LaSalle & Cin 2021, 8).

Samalla kun hyokkaysten maara kasvaa, kasvaa myos niiden vaikutus yrityksiin. Kyberhyokkaysten
aiheuttamat kustannukset kostuvat esimerkiksi tiedon menetyksesta ja sen aiheuttamasta hairi-
oOsta yritystoimintaan. Isoimmat vahingot yrityksille aiheuttavat haittaohjelmat, verkkopohjaiset
hyokkaykset, seka palvelunestohyokkaykset. Kuvio 7 esittaa, kuinka eri hyokkaykset vaikuttavat
kustannuksiin, sekd mista kustannukset koostuvat. Kuviossa oranssi vari esittaa jokaisen hyokkays-
tyypin suurinta kustannusosuutta. Esimerkiksi haittaohjelmat aiheuttavat eniten rahallista vahin-
koa tiedon menetyksen kautta, mutta niiden vaikutus nakyy myos liiketoiminnan hairidina, tulo-

jenmenetyksend, sekd laitteiden hajoamisena. (Bissel, Lasalle & Dal Cin 2019, 18-21.)
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Business | Information | Revenue Equipment Total cost by

disruption loss loss damage attack type
Malware (+11%) $ 05 § 14 $ 06 S 01 $ 26
Weh-based attacks (+17%) $ 03 | § 14 ' $ 08 - | % 23
Denial-of-service (+10%) 5 1.1 $ 0.2 % 0.4 5 0.1 $ 17
Malicious insiders (+15%) 5 08 5 0.6 $ 0.3 5 0.1 $ 1.6
Phishing and social engineering (+8%) % 04 § 07 $ 03 5 - 5 1.4
Malicious code (+9%) $ 02 RSN 3 02 | % - % 1.4
Stolen devices (+#12%) 5 04 $ 04 $ 0.1 3 0.1 5 1.0
Ransomware (+21%) 5 02 $ D3 | % 0.1 3 0.1 5 0.7
Botnets (+12%) 5 0.1 $ 0.2 L3 0.1 5 - 5 0.4
Total cost by consequence $ 40 $ 5.9 L3 26 $ 05 $ 13.0

Kuvio 7 Kyberhyokkayksien kustannukset yrityksille (Bissel, Lasalle & Dal Cin 2019, 20).

Lunnaita vaativat kiristysohjelmat ovat lisadntyneet ja ne kattavat lahes 35% kaikista vuonna 2021
tehdyista hyokkayksista. Eniten kiristysohjelmat piinaavat valmistus, rahoituspalvelu, terveyden-
huolto ja teknologia-aloja. Hyokkaysten maaraa eri aloja kohtaan kuvaa kuvio 8. (Ray, Marshall,

Boyce, De Sousa & Foster 2021, 6.)

Manufacturing
Other

Financial Services
Healthcare
Technology
Construction
Government
Legal

Retail

Education
Professional Services
Transportation
Energy

Food and Beverage
Automotive

Real Estate

Kuvio 8 Hyokkdysten maarat eri aloilla (Ray, Marshall, Boyce, De Sousa & Foster 2021, 6).
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Suomessa kaytava Nato-keskustelu voi suojelupoliisin mukaan nakya Venajan
vaikuttamisyrityksina. Toistaiseksi Venaja nadyttaa sitovan resurssinsa Ukrainaan, mutta tilanne voi
muuttua nopeasti. Venajan yksi tapa vaikuttaa on kyberhyokkaykset. Suurin osa naista
hyokkayksista koostuu palvelunestohydkkayksista, seka verkkosivujen téhrinnasta. Nailla koitetaan
luoda mielikuvaa yhteiskunnan lamaantumisesta, vaikka ne eivat todellisuudessa olisi vaaraksi
yhteiskunnan toiminnalle. Suojelupoliisi kuitenkin kertoo, etta vakavampienkin hydkkaysten uhka
on kohonnut ja esimerkiksi energianjakelun ja muun kriittisen infrastruktuurin ohjauselektroniikan
suojaamiseen on nyt panostettava. (Supon vuosikirja 2021: Suomalaisten on varauduttava Vendjan

vaikuttamisyrityksiin Nato-keskustelun aikana 2022.)

3 loT-kerrokset ja niihin liittyvat uhat

loT-ratkaisut eivat ole taysin turvallisia. Kun ratkaisut keraavat tietoa kayttajasta, laitteesta tai lait-
teen ymparistosta, tietoturva on erityisen tarkeaa ja yksityisyyden suoja on otettava huomioon.
(Chaudhuri 2019.) Tietoturvalla pyritdaan yllapitdmaan jarjestelmassa kolmea tarkeaa asiaa: saata-
vuutta, eheytta ja luottamuksellisuutta. Saatavuudella tarkoitetaan, etta jarjestelman kayttajien
taytyy paasta kayttamaan sita. Eheys tarkoittaa, ettd jarjestelmaa tai sen sisdltamaa tietoa pystyy
muokkaamaan vain sen kayttdjat. Luottamuksellisuutta, jarjestelman tietoja voi kasitella vain sen
kayttajat. Haavoittuvuus on heikkous jarjestelmassd, joka mahdollistaa hyokkayksen tai jarjestel-
man vahingoittamisen. Haavoittuvuus voi olla esimerkiksi jarjestelman kayttotavassa, sen suunnit-
telussa tai sen toteutuksessa. Haavoittuvuutta hyvaksikdyttden voidaan toteuttaa suojattavaan
kohteeseen liittyva uhka. Uhkia pyritaan torjumaan hallitsemalla haavoittuvuuksia. (Pfleeger &

Pfleeger 2012, 8-19.)

loT-ratkaisut voivat olla hyvin monimutkaisia ja keskendan erilaisia. Tama tekee yhtendisten turval-
lisuustekniikoiden kaytosta vahintaankin haastavaa. loT-laitteiden turvallisuutta normaaliin tieto-
koneeseen tai verkkoon verrattuna vaikeuttavat heikkotehoinen tiedonsiirto, riittdvan tehokkai-
den salausalgoritmien puute laitteiden vahaisen laskentakyvyn vuoksi, laitteiden suuri maara isolla
alueella monimutkaisten jarjestelmien luomiseksi, seka laitteiden péivitettavyys. Useiden laittei-

den kokonaisuuksissa valmistajan ohjelmistopaivitysten loppuessa, laitteiden vaihto voi tulla
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kalliiksi. loT-laitteesta I6ytyvaa tietoturva-aukkoa voi olla mahdollista kayttaa jopa tuhansia sa-

manlaisia laitteita vastaan. (Chaudhuri 2019.)

Kuten muihinkin tietojarjestelmiin tai -verkkoihin, loT-ratkaisuihin kohdistuneiden hyokkayksien
takana oleva tekijat ja heidan motivaationsa vaihtelevat. Yksittdinen hyokkaaja voi haluta vain
nayttaa kykynsa murtaa esimerkiksi jonkin kaupallisen loT-tuotteen turvallisuus. Hy6kkaajana voi
toimia myos valtio, jolloin motivaationa voi olla salaisen tiedon kerdaminen tai pelkan tuhon ai-
heuttaminen. Poliittisen ryhmat voivat hyokata heidan mielestansa korruptoituneita organisaa-
tioita vastaan tarkoituksenaan aiheuttaa tuhoa ja tuoda julki organisaation toimintaa. Motivaa-
tiona voi toimia myos taloudellinen hyoty. Rikolliset voivat esimerkiksi kaapata laitteita tai tietoa ja
vaatia lunnaita naita vastaan. Useiden laitteiden kokonaisuuksilla voi olla my&s mahdollista louhia
kryptovaluuttaa tai kdyttaa niita palvelunestohyokkayksien toteuttamiseen, joita myydaan palve-
luna eteenpain. (loT Attacks, Hacker Motivations, and Recommended Countermeasures 2020;

Pfleeger & Pfleeger 2012, 19-23.)

loT:n turvallisuuden tutkimiseksi, voidaan loT jakaa kerroksiin. Erilaisia malleja loT:n jakamiseen on
useita. Tassa esitetyn mallin mukaan loT jaetaan viiteen eri kerrokseen havaintokerros, verkkoker-
ros, kasittelykerros, sovelluskerros ja yrityskerros. (ks. kuvio 9) Havaintokerrokseen kuuluvat kaikki
fyysiset laitteet ja sensorit, jotka kerdavat tietoa ymparistostaan. Verkkokerrokseen kuuluvat tieto-
liikenneyhteydet laitteiden valilla. Kasittelykerroksessa dataa muun muassa muokataan, sailotaan
ja tutkitaan. Sovelluskerrokseen kuuluvat kaikki tietoliikenneprotokollat, seka kayttéliittymat. Yri-
tyskerroksessa maaritellaan saannot, joiden mukaan koko jarjestelma toimii. Seuraavaksi kdaydaan
lapi tarkemmin naita viitta eri tasoa ja turvallisuutta loT-jarjestelmassa niiden kautta. (Burhan,

Rehman, Khan & Kim 2018; Sethi & Sarangi 2017.)
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Yrityskerros

Sovelluskerros
Kasittelykerros
Verkkokerros
Havaintokerros

*

Mitattava suure:
Lampotila, kosteus, kiithtyvyys tms.

Kuvio 9 loT:n jako viiteen kerrokseen.

3.1 Havaintokerros

Havaintokerrokseen kuuluvat kaikki jarjestelman fyysiset laitteet, jotka osallistuvat datan kerdami-
seen ja lahettamiseen. Ensimmainen askel laitteiden ja koko jarjestelman turvaamiseksi on verk-
koon yhdistettyjen laitteiden dokumentointi. Hyvaan dokumentointiin kuuluu ainakin ajantasainen
lista verkkoon yhdistetyista laitteista, laitteiden valmistaja- ja mallitiedot, sarjanumerot, ohjelmis-
toversiot, laitekohtaiset asetukset. Dokumentointiin voidaan koota myds, mihin laitteita kdaytetaan
ja niiden riskialttius. Nama tiedot auttavat mahdollisessa verkon segmentoinnissa, sekd palomuu-

rin madarityksessa. (Burhan, Rehman, Khan & Kim 2018)
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Laitteiden, kuten anturien ja tietoliikennelaitteiden, turvallisuuteen voidaan vaikuttaa paljon nii-
den sijoittelulla. Laitteiden tulisi olla helposti kasiteltdvissa ja tarkastettavissa, mutta samalla suo-
jassa ulkopuolisilta tekijoilta. Sisatiloissa ulkopuolisten paasya kasiksi laitteisiin on helpompi estaa,
mutta ulkona olevien laitteiden koskemattomuutta uhkaavat niin luonto, kuin ihminenkin. Erilai-
sissa paikoissa olevat laitteet tarvitsevat erilaista suojausta. Esimerkiksi polyisissa paikoissa laitteet
tarvitsevat tiiviin suojan, joka estda polyn paasyn laitteen sisélle. Julkisilla paikoilla laitteet tarvitse-
vat jaredamman suojan ilkivallan estamiseksi. On myds tarkeaa varmistaa, ettei laitteen sijoittelua
muuteta. Varsinkin ulkona olevien laitteiden eheys olisi hyva tarkistaa sadannéllisin valiajoin.
(Chaudhuri 2019.) Laitteiden valvonta ja sijoittelu estaa myos hyokkaajaa lisdamasta jarjestelmaan
uusia laitteita. Hyokkaajan toimesta uuden laitteen lisdamista kutsutaan fake nodeksi tai fake node
injectioniksi. Uudella laitteella voidaan pyrkia vaikuttamaan jarjestelman toimintaan tai varasta-

maan dataa jarjestelmasta. (Burhan, Rehman, Khan & Kim 2018)

Ohjelmistopaivitykset ovat tarkead osa laitteiden turvallisuutta. Paivityksilla voidaan parantaa lait-
teiden kaytettavyytta, korjata ohjelmistovikoja tai korjata havaittuja tietoturva-aukkoja. Laitteisiin
tulisi tehda ohjelmistopaivityksia aina kun niita on saatavilla. Useimmat loT-laitteet eivat kuiten-
kaan ole suunniteltu jatkuvasti paivitettaviksi. Laitteita valitessa tulisi aina tarkistaa, onko paivitta-
minen mahdollista ja kauanko valmistaja aikoo tukea kyseisen mallin paivityksia. Laitteet tulisi pai-
vittda ennen niiden asentamista varsinkin, jos niiden paivittaminen jatkossa on haastavaa tai

mahdotonta. (How to Secure loT Devices in the Enterprise n.d.)

Useissa loT-laitteissa valmiiksi asennettu salasana voi olla heikko ja sen saattaa |6ytaa internetista
helposti. Salasanat tulisi vaihtaa ennen laitteiden kdyttéonottoa ja uusille salasanoille tulisi olla en-
nalta maaritellyt sdannot. Salasanojen tulisi olla tarpeeksi monimutkaisia ja pitkia, seka jokaisella

laitteella tulisi olla eri salasana. (How to Secure loT Devices in the Enterprise n.d.)

Laitteiden tilaa olisi hyva seurata muutenkin, kuin tarkistamalla niiden eheys silmamaaraisesti.
Vaikka laitteet nayttavat ehyiltd, on niita saatettu muokata. Hyva tapa laitteiden seurantaan olisi

laitteiden ldhettamat raportit niiden toiminnasta, seka halytykset muutoksista tai virheista. Joskus
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tama ei ole kuitenkaan mahdollista laitteiden heikon laskentatehon vuoksi. Toinen vaihtoehto on
pilvessa toimiva sovellus, joka monitoroi laitteen ldhettamaa dataa ja halyttaa muutoksista kaytta-
jalle. Hairion ilmetessa laitteen automaattinen uudelleenkdynnistyminen voi auttaa vian korjauk-

sessa. (Chaudhuri 2019.)

Jokaisen laitteen ohjelmistosta olisi hyva olla mahdollisimman tuoreet varmuuskopiot. Jos turvalli-
suustoimet pettavat ja laite varastetaan tai sen ohjelmistoa muokataan, uuden laitteen asennusta

tai vanhan laitteen palauttamista auttavat varmuuskopiot. (Chaudhuri 2019.)

3.2 Verkkokerros

loT-ratkaisuissa monimutkaiset ja eri tekniikkaa kayttavat verkot voivat helposti luoda verkko-, tur-
vallisuus- tai yhteysongelmia. Turvallinen verkkoyhteys on pakollinen osa turvallisen loT-ratkaisun
luomisessa. Jo loT-ratkaisun suunnitteluvaiheessa on tarkedaa maarittaa kaytettavan yhteyden suo-
jaaminen. Langattomissa verkoissa on tarkeaa valita turvallinen tiedonsiirtoprotokolla. Kiinteissa
yhteyksissa palomuurien, tunkeutumisenestojarjestelmien ja vahvojen salausmekanismien kaytto

on suositeltavaa. (Chaudhuri 2019.)

Laitteiden vahdinen laskenta- ja ldhetysteho tekevat laitteista haavoittuvaisia ulkopuoliselle kuun-
telulle ja hairinnalle. Yksi verkkokerrosta uhkaava hyokkays on palvelunestohyokkays. Palvelunes-
tohyokkayksessa hyokkaaja pyrkii estamaan jarjestelman kayton. Yleensa hyokkays toteutetaan
ruuhkauttamalla verkko tarpeettomilla pyynnoilla tai muulla verkkoliikenteelld, jolloin kayttdjan

paasy jarjestelmaan estyy tai hankaloituu. (Burhan, Rehman, Khan & Kim 2018; Chaudhuri 2019.)

Yksi mahdollinen tapa suojaamattoman yhteyden kuunteluun, seka vaaran tiedon lahettamiseen
on Man-in-the-Middle hyokkays (Ks. kuvio). Yksinkertaistettuna hyokkdyksessa hyokkaaja pyrkii
padsemadan viestinnan valiin ja esittdaa olevansa kumpikin viestinnan osapuoli. Tama mahdollistaa
kumpaankin suuntaan ldhetetyn datan tutkimisen ja haitallisen tai vaaran datan ldhettdmisen
kummallekin osapuolelle. (Burhan, Rehman, Khan & Kim 2018; Man in the Middle (MITM) Attack
n.d.)
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Kuvio 10 Man-in-the-Middle hyokkdys(Man in the Middle (MITM) Attack n.d.).

3.3 Kasittelykerros

Kasittelykerroksessa keratty ja verkkokerroksessa siirretty data muokataan sopivaan muotoon sita
kasittelevalle sovellukselle. Talla kerroksella on myoés mahdollista poistaa ylimaarainen data. Kasit-
telykerroksella kdytetaan valiohjelmistoja. Valiohjelmistolla mahdollistetaan jarjestelman eri osien
kommunikointi, jotka eivat olisi muuten keskendan yhteensopivia. Tietoturvan kannalta tarkeaa
kasittelykerroksen ohjelmistoissa on kayttdjien todennus ja kayttooikeuksien valvonta. (Burhan,

Rehman, Khan & Kim 2018; Moné 2018.)

Yleinen kasittelykerrokseen kohdistuva hyokkays pyrkii ylikuormittamaan valiohjelmiston ylimaa-
raiselld datalla. Sama ylikuormittava vaikutus voi johtua myds palvelunestohydkkayksesta verkko-
kerrosta kohtaan. Kasittelykerros voi my0s ylikuormittua havaintokerrokselle kohdistuvasta hyok-
kayksesta. Esimerkiksi, jos hyokkaaja pyrkii kuluttamaan laitteiden akkua lahettamalla lyhyella
aikavalilla paljon dataa. Valiohjelmat ovat my0Os haavoittuvaisia haittaohjelmille. (Burhan, Rehman,

Khan & Kim 2018)

3.4 Sovelluskerros

Sovelluskerrokseen kuuluvat kaikki kaytettavat sovellukset, tietoliikenneprotokollat ja kayttoliitty-
mat. Jarjestelman kayttdja on vuorovaikutuksessa koko jarjestelman kanssa sovelluskerroksen

kautta.
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Tietoliikenneprotokollat ovat erittdin tarked osa loT-jarjestelmaa. Ne mahdollistavat kaiken vies-
tinnan loT-laitteiden, seka loT-laitteiden ja pilvessa olevien sovellusten vililld (Nebbione & Calza-
rossa 2020, 3). Sovelluskerros perustuu tavallisesti HTTP-protokollaan, mutta sen kaytto voi olla
ongelmallista loT-toteutuksissa vahaisen laskutehon vuoksi (Sethi & Sarangi 2017). Tata varten on
kehitetty HTTP:ta kevyempid, loT:ta varten suunniteltuja protokollia. Yksi kevyempi ratkaisu on
Message Queue Telemetry Transport (MQTT). MQTT on laajasti loT-ratkaisuissa kdytetty proto-
kolla. Se on yksinkertainen, kevyt ja suunniteltu kaytettavaksi loT-ratkaisuissa, joissa laskentate-
hon ja tietoliikenneyhteyden kapasiteetin sdadastaminen on tarkedaa. MQTT tukee useita eri toden-
nus mekanismeja, sekd Transport Layer Security (TLS) salausprotokollaan perustuvaa salausta.
Koska MQTT ei itsessaan sisalla salausta, on se ilman TLS:an kayttoa haavoittuvainen esimerkiksi

Man-in-the-Middle hyokkaykselle. (Nebbione & Calzarossa 2020, 3).

Kayttoliittymat voivat olla haavoittuvaisia monille samoille hyokkayksille, kuin tavalliset verkkosi-
vut. Yksi tallainen hyokkays on Cross-site scripting (XSS) hyokkays. (Burhan, Rehman, Khan & Kim
2018) Hyokkayksessa hyokkaaja padsee syottamaan ohjelmakoodia sivulle ja ndin esimerkiksi
muokkaamaan sita. Hyokkaykselta voi suojautua oikeanlaisella HTML-koodilla. Hyokkayksen estoa
varten on myos olemassa ohjelmointikieleen sisdanrakennettuja funktioita ja kirjastoja. (Kristen

n.d.)

Kun loT-jarjestelman sovellukset sijaitsevat pilvessa, jarjestelman turvallisuuteen vaikuttaa myds
pilvialustan turvallisuus. Esimerkiksi Microsoftin Azure-pilvipalvelu on julkinen pilvialusta, joka si-
saltaa palvelut loT-jarjestelman toteuttamiseksi, sekd pilvipohjaisten sovellusten kehittamiseksi.
Azure sisaltaa useita sisdanrakennettuja ominaisuuksia, jotka auttavat yllapitamaan jarjestelman
turvallisuutta. Azure sisaltdda muun muassa mahdollisuuden sovellusten haavoittuvuuksien tarkis-
tamiseen, liikenteen salaamiseen verkkojen valilla, seka verkon kaytén valvontaan ja rajoittami-
seen. Azure mahdollistaa myos yrityskerroksella maariteltyjen salasanakdytantojen kayttéonoton.

(Introduction to Azure security 2022.)
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3.5 Yrityskerros

Yrityskerroksella maaritelldan koko loT-jarjestelman toiminta ja tarkoitus. Talla kerroksella otetaan
kayttoon ratkaisua kayttavan tai kehittdvan organisaation sdannot ja kaytannot. Tarkoituksena on
datan eheyden, saatavuuden ja luottamuksellisuuden yllapitaminen. Yrityskerrokseen kuuluu
myos tuotteen tutkiminen ja kehittdminen paremmaksi ja turvallisemmaksi. Yrityskerros ei valtta-
matta ole suoraan hyokkayksen kohteena, mutta sekin voi sisdltdaa haavoittuvuuksia. Yrityskerrok-
sen haavoittuvuuksia voivat olla esimerkiksi heikot salasanakaytannét, vadranlainen koodi ohjel-

moijalta tai lilan heikkojen salausalgoritmien kayttd. (Burhan, Rehman, Khan & Kim 2018)

3.6 Riskienhallinta

Riskinhallinnalla voidaan edesauttaa loT-jarjestelman ja sita kayttavan organisaation toimintaa,
seka turvallisuutta. Riskienhallinnan tulisi olla jatkuva prosessi, joka alkaa jo ennen jarjestelman
kayttoonottoa ja jatkuu koko jarjestelman elinian. Riskienhallinnan tavoitteena on ainakin tunnis-
taa jarjestelmaa tai organisaatiota koskevat riskit, arvioida sitd koskevien riskien suuruus, seka |6y-
taa sitd uhkaavat tietoturva-aukot. Riskien tunnistamisen jalkeen voidaan sopia toimintamalleja,
jotka ennalta ehkaisevat tai pienentavat riskit hyvaksyttavalle tasolle. Riskienhallintaan on ole-
massa lukuisia eri standardeja, mutta organisaatioiden monimuotoisuuden vuoksi, niita ei aina
voida suoraan soveltaa. Organisaation on loydettava toimintaymparistoon, seka organisaation

saantoihin sopiva toimintamalli. (SFS-1ISO/IEC 27005:2018, 7-9.)

Riskianalyysi auttaa riskien luonteen ja suuruuden tunnistamisessa. Riskianalyysissa tunnistetaan
riskien todennakoisyys tapahtua ja niiden vaikutus jarjestelman tai organisaation toimintaan. Ku-
ten koko riskienhallinta, myos riskianalyysin yksityiskohdat ja laajuus voi vaihdella riippuen esimer-
kiksi aiemmista hairidista tai suojeltavan omaisuuden kriittisyydesta. Riskianalyysi voi olla laadulli-
nen tai maarallinen. Laadullisessa riskianalyysissa riskien, sekd mahdollisten seurausten
suuruusluokasta kaytetaan esimerkiksi pieni, keskitaso ja suuri asteikkoa. Tallainen asteikko on
helppo ymmartaa, mutta se ei ole yhta tarkka, kuin maarallisessa riskianalyysissa kaytettava nu-

meraalinen asteikko. Laadullista riskianalyysia tulisi kayttaa vain, jos kyseessa on alustava
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riskianalyysi tai kaytettavissa ei ole tarpeeksi numeerista aineistoa tai resursseja maarallista riski-

analyysia varten. (SFS-ISO/IEC 27005:2018, 18.)

Uhkien tunnistamisen apuna voidaan kadyttaa esimerkiksi uhkapuuta. Uhkapuussa organisaation

osat jaetaan eri “oksille”, jolloin uhkia voidaan miettia pienempina ryhmina. Kuviossa 10 esitetty

uhkapuu, jossa suojeltava kohde on tdssa opinndytetydssa tutkittava pilotti. Uhkapuussa tutkittava

kohde jaetaan osiin, jotka auttavat |6ytdamaan niihin kohdistuvat uhat. (Hautamaki 2021.)
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3.7 OWASPTOP 10

OWASP Internet of Things-projekti alkoi vuonna 2014. Tavoitteena oli auttaa kehittajia, valmista-
jia, yrityksia ja kuluttajia loT-jarjestelmien kayttdmisessa ja kehittdmisessa. Vuonna 2018 OWASP
julkaisi Top 10 listan asioista, joita tulisi valttaa loT-jarjestelmien kehittamisessa ja kayttamisessa
(ks. kuvio 11). Usein erillisten riski, uhka, haavoittuvuus listoista poiketen OWASP:in tarkoitus oli
luoda yksi lista, jossa ovat asiat, joita loT-jarjestelmien turvallisuuden kanssa tulisi valttaa. Listaa
perustuu haavoittuvuuksien hyddynnettavyyteen, vakavuuteen ja havaittavuuteen, sekd mahdolli-

siin vaikutuksiin. (Basatwar 2021; OWASP Internet of Things Top 10 2018.)

OWASP loT Top 10

Usaiaf Insecure Lack of
Insecure or / AcK o

Outdated Data Transfer Device

Insecure

i Hardcoded Ecosystem
\ Passwords Ty

interfaces S components and Storage 1\ Management :}1

Lack of . \ b L
Insecure Secure I/ f Insufficient \ Insecure : Lack of

Network ; Update \ Privacy Default Physical
Services Mechanism Protection Settings Hardening

Kuvio 12 Tarkeimmat haavoittuvuudet (Basatwar 2021).
Tarkeysjarjestyksessa heikkoudet olivat seuraavat.

Heikot, arvattavat tai ennalta asetetut salasanat.
Valmistajien tulee kiinnittda huomiota salasana asetuksiin, ennen laitteiden julkaisua. Voi olla, etta
laitteen salasanaa ei voi vaihtaa ollenkaan tai kdyttdja ei vaihda sita vaikka voisi. Murrettu salasana

voi my0s asettaa muut samanlaiset laitteet vaaraan, jos niissa kaikissa on sama salasana.
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Epaturvalliset verkkopalvelut.
Laitteiden valiseen kommunikointiin kaytettavat verkkopalvelut voivat uhata koko jarjestelman
turvallisuutta ja eheytta. Internettiin yhdistettyna nama voivat mahdollistaa luvattoman paasyn

jarjestelmiin etdna, seka tietovuodon.

Epaturvalliset kayttoliittymat.
loT-jarjestelmissa voi olla useita erilaisia kayttoliittymia, jotka mahdollistavat kayttajalle sulavan
kokemuksen. Puutteellinen kayttdjan todennus, huono salaus ja tietojen suodatus voivat kuitenkin

vaarantaa jarjestelman turvallisuuden.

Turvallisten paivittamistapojen puute.
Laitteiden turvallinen paivittaminen on mahdotonta ilman laiteohjelmiston varmistusta, suojattua

tiedon siirtoa, rollback:in estoa ja ilmoituksia turvallisuuspaivityksista.

Epaturvallisten tai vanhentuneiden komponenttien kaytto.

Kolmannen osapuolen laitteiden tai ohjelmistojen kayttod voi vaarantaa koko jarjestelman. Varsin-
kin lloT-ratkaisut karsivat nadista komponenteista, joita on vaikea paivittaa tai yllapitaa. Kyseiset
haavoittuvuudet voivat helposti mahdollistaa kyberhyokkayksen ja uhata koko jarjestelman toi-

mintaa.

Riittdmaton yksityisyydensuoja.
loT-laitteet taytyy usein sdiloa dataa toimiakseen. Kuitenkin laitteet usein eivat ole tarpeeksi hyvin
suunniteltuja datan turvalliseen sdildmiseen. Tama voi johtaa kriittisen datan menetykseen hyok-

kdyksen sattuessa. My0s laitevalmistajien tietokannat voivat olla alttiita hyokkayksille.

Epaturvallinen datan siirto ja varastointi.
Salauksen puute dataa siirtdessa, kasiteltdessa tai varastoitaessa mahdollistaa datan joutumisen

vaariin kasiin. Salaus on ehdoton varsinkin, jos kyseessa on arkaluontoista dataa.
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Laitehallinnan puute, jolla tarkoitetaan kaikkien laitteiden tehokkaan suojaamisen puutetta.
Riippumatta laitteiden maarasta tai koosta, joka ikinen taytyy olla yhta tehokkaasti suojattu.

Heikko lenkki jarjestelmassa luo useita eri haavoittuvuuksia.

Turvattomat, ennalta asetetut asetukset.
Nama voivat altistaa jarjestelman useille tietoturvaongelmille. Esimerkiksi myos aikaisemmin mai-
nitut ennalta maaratyt salasanat, vanhojen komponenttien kaytto ja paivitysten vaikeuttaminen

voivat kuulua naihin asetuksiin.

Fyysisen koventamisen puute voi mahdollistaa koko jarjestelman kaappaukseen.
Laitteisiin kasiksi paaseva ihminen voi esimerkiksi avata itselleen etdayhteyden jarjestelmaan tai ai-

heuttaa tuhoa viemalla laitteesta muistikortin.

4 Tutkimuksen kohteet

Tutkimuksen kohteena ovat kaksi eri teknologioilla toteutettua loT-jarjestelmaa. Tassa kappa-
leessa kdaydaan lapi tarkemmin tutkittavia pilotteja ja erityisesti niiden kayttamia laitteita, tietolii-

kenneyhteyksia ja sovelluksia.

4.1 Pilotti Sammakkokangas

Sekajatteen itsestdan syttyminen aiheutuu biojatteen hajotessa jatekasan sisalla. Syttymista voi
olla vaikea ennustaa sekda sammuttaa. Jatepalo on suuri ymparistoriski ja voi aiheuttaa merkittavia
taloudellisia vahinkoja. Sammakkokankaan jatekeskuksen kanssa yhteistydssa kehitetty loT-ratkai-
sun tarkoituksena on tunnistaa, ennakoida ja ehkaista sekajatteen itsestaan syttymista (ks. kuvio
12). Kyseista ratkaisua voidaan kayttda myos muissa sellaisissa ymparistoissd, jossa on olemassa

itsesyttymisvaara. (Vaananen 2020).
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Tassa ratkaisussa anturit mittaavat jatekasasta sen lampdotilaa, kosteutta, sekd vapautuvien kaasu-

jen kuten metaanin, hiilidioksidin ja hiilimonoksidin maaraa. Lisaksi ratkaisuun kuuluu jatekasaa
kuvaava kamera. Kerattava tieto lahetetaan Azuren pilvipalvelussa toimivaan Thingsboard-alus-

taan, kayttden mobiilidataa. Thingsboardista kerattya tietoa voidaan seurata ja sen perusteella

voidaan luoda ennuste jatekasan syttymisesta. (Vaananen 2020).

Jatesiiloissa sijaitsevat mittausanturit ovat yhteydessa yhdyskaytavana toimivaan Linux tietoko-

neeseen Raspberry Pi:hin Wi-Fi:n avulla. Wi-Fi-verkko on rakennettu kayttdaen Arduino Uno WiFi:a.

Se kommunikoi langattomasti antureiden, seka yhdyskaytavan kanssa. Siilojen ulkopuolella
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sijaitsevat anturit, joita kdytetdan vertailumittauksiin, ovat yhdistetty suoraan yhdyskaytavaan.

(Vaananen 2020).

4.2 Pilotti VAPO

VAPO:n kanssa yhteistyossa kehitetty loT-ratkaisu seuraa turpeen kerdysta ja aumaan ajoa Vapo
Oy:n turvetuotantoalueilla Keski-Suomessa. Seurantajarjestelmalla on reaaliaikaisen turvetuotanto
maaran seuraamisen lisaksi mahdollista ajokirjan automaattinen paivittaminen. Kyseista ratkaisua

voidaan kayttda myos esimerkiksi puunkorjuun ja varastoinnin seuraamisessa. (Hautamaki 2020.)

Kokoojavaunun keratessa turvetta, lahetetdaan paikannus dataa pilvipalveluun. Vaunun luukkujen
avautuessa, sijaintitietoa tarkastellaan pilvessa olevassa sovelluksessa ja jos luukut ovat auenneet

auman kohdalla, rekisteréidaan tapahtuma lastin purkamisena aumaan. (Hautamaki 2020.)

Pilotissa kaytettiin kahta eri ratkaisua. Kehittyneemmassa ratkaisussa kaytettiin yhdyskaytavana
Arduino Uno mikrokontrolleria. Jarjestelmassa dataa keradvat paineanturi ja merkkilamppu. Pai-
neanturilla tunnistetaan, onko vaunun luukku kiinni vai auki. Merkkilampulla seurataan, onko
vaunu tyhja vai taysi. Kerattava tieto lahetetdadan mobiilidataa kdyttden Thingsboard-alustaan

Azuren pilveen. (Hautamaki 2020.)

Kevyemmadssa ratkaisussa kdytetaan kuluttajille suunnattua "trakkeria”. Trakkeri alkaa lahetta-
maan paikannustietoa vaunun liikkuessa. Liikkeelle 1aht6 tunnistetaan inertiasensorilla. Liikkeelle
[ahdon tunnistamisen jalkeen trakkeri heraa deep sleep tilasta ja lakaa lahettamaan paikannus da-
taa pilveen. Trakkeri tunnistaa vaunun luukkujen aukeamisen sisadanrakennetulla magnetometrilla
ja lahettaa paikannustiedon pilveen, johon tyhjennyspaikka rekisteréidaan. Data trakkerista pil-
veen ldhetetdan kdyttden LORA-verkkoa. Myos tdssa ratkaisussa kdytetdaan Azuren pilvipalvelua ja

Thingsboard alustaa. (Hautamaki 2020.)
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5 Tulokset

Tuloksissa kasitellddn opinndytetydn tavoitteiden mukaisesti eAlytelli-hankkeen pilottien haavoit-
tuvuuksia. Haavoittuvuuksia pyritaan 16ytamaan kayttamalla aikaisemmin mainittua kerroksiin ja-
koa. Jokaisen kerroksen kohdalla kdydaan lapi kummankin pilotin haavoittuvuuksia, seka lopussa
vertaillaan pilottien turvallisuutta. Haavoittuvuuksien havainnointi perustuu kirjallisuudessa esitet-

tyihin haavoittuvuuksiin, eika niita testata kaytannossa.

5.1 Havaintokerros

Kummankin pilotin laitteet ovat ulkona ja vartioimattomana, joka tekee niista haavoittuvaisia olo-
suhteiden muutoksille ja ilkivallalle. Laitteita ja niiden eheytta ei tarkisteta saannollisesti, eikd ne
laheta dataa omasta toiminnastaan. Vapon pilotin laitteet altistuvat turvevaunujen kyydissa jatku-
vasti hienojakoiselle pélylle, kosteudelle, [amp6étilan vaihtelulle, seka tarinalle. Ne ovat suojattu
polytiiviilla kotelolla, joka ei kuitenkaan suojaa niita ilkivallalta tai muuntelulta. Muuntelun lisaksi
akkukayttoisten laitteiden virtaa on mahdollista kuluttaa tahallaan, esimerkiksi [ahettamalla dataa
tai hairitsemalla laitteiden lepotilaa. Akuttomissa ratkaisuissa, kuten sammakkokankaan pilotissa,
laitteet ovat riippuvaisia verkkovirrasta ja niiden toiminta lakkaa sahkokatkon sattuessa. Piloteissa
eri laitteita on vain muutamia, mutta ne ovat hyvin pitkalti eri osista muokattuja ja rakennettuja
kokonaisuuksia, jotka ovat vaikeita korvata tai korjata hajoamisen tai varkauden tapahtuessa, seka
vaikeita paivittaa tulevaisuudessa. Kaikista laitteista ei ole valmiiksi olemassa samanlaista varalai-

tetta. Uuden laitteen lisdéaminen jarjestelmaan hyokkaajan toimesta on mahdollista.

Haavoittuvuudet:

-Fyysisen suojan puutteellisuus

-Laitteita ei tarkisteta sdannollisesti / ne eivat ilmoita tilastaan
-Yhteen virtalahteeseen luottaminen

-Huono paivitettavyys

-Varalaitteiden puute

-Fake node
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5.2 Verkkokerros

Verkkokerroksella kummassakin pilotissa on useita eri haavoittuvuuksia. Vapon kehittyneemmassa
pilottiversiossa, sekd Sammakkokankaan pilotissa kaytetyt Wi-Fi- ja 4G-yhteydet eivat ole taysin
turvallisia. Wi-Fi-yhteyden salaus on mahdollista murtaa ja sita voidaan myos hairita. Myos 4G-yh-
teytta vastaan on olemassa useampia tunnettuja hyokkayksia. Vapon kummassakin ratkaisussa on
kaytossa GPS-paikannus, joka on myos altis hairinnalle. GPS-yhteyden hairinta voi myds johtaa yk-
sinkertaisemmassa ratkaisussa kaytettavan laitteen turhaan herdamiseen akunsaastotilasta, jolla
taas voidaan vaikuttaa akun kestoon. Yksinkertaisemmassa ratkaisussa kaytetyssa LORA-yhteydes-
sakin omat haavoittuvuudet. LORA:n kuuluvuus on vaihteleva, seka sita pystytaan hairitsemaan.
LORA on my0s altis palvelunestohydkkayksille (Denial of Service, DoS), joissa kaapattua pakettia
lahetetdadan uudestaan ja uudestaan vastaanottajalle, estaen talldin oikean viestinnan. LORA-yhteys
on haavoittuvainen myos muille hyokkayksille, jotka kuitenkin ovat lilan monimutkaisia tai vaikeita
toteuttaa saatavaan hyotyyn, eli turpeen kerdysdataan verrattuna. Datan lahetyksen estaminen
olisi helpompaa esimerkiksi rikkomalla laitteet. Tulevaisuudessa, jos pilotteja kehitetdan ja lahetet-
tava data on arkaluontoisempaa tai sen perille meneminen on tarkeampaa, tulee LORA-yhteyteen
kiinnittda enemman huomiota. LORA-yhteys tdssa ratkaisussa kdyttda yhdensuuntaista viestintas,
eli tiedon perille menosta ei ole ikind varmuutta. Virheen tai kuuluvuusongelman sattuessa dataa
ei siis [aheteta uudelleen. Viesti sisaltaa kuitenkin laskurin, jonka avulla huomataan valista mahdol-

lisesti puuttuvat viestit.

Haavoittuvuudet:
-Tietoliikenneratkaisut: Wi-Fi, LORA, 4G
-Kuuluvuuden vaihtelu

-Yksisuuntainen liikenndinti
-GPS-paikannus

-Palvelunestohydkkaykset
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5.3 Kasittelykerros

Kummassakin pilotissa on kaytossa valiohjelmia, joilla dataa muokataan pilvessa. Naita valiohjel-
mia on mahdollista ylikuormittaa suurella maaralla dataa, ja ne voivat ylikuormittua myds palve-
lunestohyokkayksen sattuessa. Valiohjelmat ovat my6s haavoittuvaisia ohjelman muuntamiselle
ja haittaohjelmille. Vapo pilotissa on kaytossa Node-RED viliohjelma, joka vastaanottaa, kasittelee
ja lahettaa eteenpadin LORA-yhteydella saapuvia viesteja. Node-RED saa uusia tietoturvapaivityksia,
mutta ohjelmaversiosta riippuen siita 16ytyy erilaisia haavoittuvuuksia. Esimerkiksi tietyssa versi-

ossa on Cross-site scripting-hyokkdayksen mahdollistava haavoittuvuus.

Haavoittuvuudet:

-Valiohjelman ylikuormitus
-Ohjelmien muokkaus mahdollista
-Haittaohjelmat
-Palvelunestohydkkaykset

-Node-RED haavoittuvuudet

5.4 Sovelluskerros

Sovelluskerrokseen kuuluva Azure-pilvipalvelu on itsessaan hyvin turvallinen, mutta sen vaarinkay-
ton kautta voi syntya isoja tietoturva-aukkoja. Kummassakin pilotissa kayt6ssa olevan pilvipalvelun
kautta on mahdollista vuotaa tietoa ulkopuolisille. Vaarat asetukset datan sailonndssa ja kasitte-
lyssa, seka datan sdildminen sita salaamatta ovat isoimmat uhat. Jos hyékkaaja paasisi kirjautu-
maan sisaan pilvipalveluun, pilvipalvelussa olisi mahdollista muokata sovelluksia, varastaa dataa
tai lisata haittaohjelmia. Hyokkaajan tekemia muutoksia ei valttamatta huomattaisi heti yritysker-

roksen haavoittuvuuksien takia.

Haavoittuvuudet:
-Datan sdilominen/kasittely

-Datan salaamisen puute
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-Tunnistus- ja todennusmekanismien puute
-Ohjelmien muuntaminen

-Haittaohjelmat

5.5 Yrityskerros

Yrityskerroksen haavoittuvuudet ovat erittdin monimuotoiset ja koska tutkittavat kohteet ovat pi-
lotteja, niiden hallinta puuttuu kokonaan. Pilotti vaiheessa yrityskerroksen haavoittuvuudet eivat
ole viela niin tarkeita, mutta jos ratkaisut otetaan kayttéon johonkin yritykseen, on otettava silloin
huomioon sen yrityksen tieturvapolitiikka, tietoturvariskien hallintajarjestelma ja sen kautta luo-
dut ohjeistukset ja saannot. Talla hetkella pilottien yrityskerroksen haavoittuvuuksia ovat esimer-
kiksi puuttuvat yhtenaiset salasanakaytannot, kaikkien ratkaisujen suunnitelmat ja yksityiskohdat
ovat internetissa kaikkien saatavilla, pilotteihin osallistuville henkil6ille ei ole jarjestetty yhtenevaa

koulutusta datan kasittelysta tai tietoturvan merkityksesta hankkeissa.

Haavoittuvuudet:

-Lahes kaikki jarjestelmien tiedot julkisesti saatavilla
-Puutteellinen tietoturvapolitiikka

-Puutteellinen tietoturvan hallintajarjestelma
-Vajavainen riskienhallinta

-Puuttuvat tai alimitoitetut tietoturvamekanismit
-Puutteellinen jatkuvuuden hallinta

-Henkilostén osaamisen tason puutteellisuus

5.6 Yhteenveto

Piloteista loytyi reilusti erilaisia haavoittuvuuksia. Loydetyt haavoittuvuudet havainnollistettu tau-
lukossa 1. Eniten haavoittuvuuksia [6ytyi yrityskerrokselta. Kummankin pilotin takana on sama

hanke ja sitd kautta samat yrityskerroksen saannot, joten haavoittuvuudetkin olivat samat
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kummassakin pilotissa. Kuten jo aikaisemmin mainittu tama ei kuitenkaan ole tarkea kerros ratkai-

sujen ollessa pilotti vaiheessa.

Taulukko 1 Piloteista I6ytyneiden haavoittuvuuksien maara.

Pilotti Vapo Pilotti Sammakkokangas
Havaintokerros 6 (& 12
Verkkokerros 8 2 10
Kasittelykerros 2 2 4
Sovelluskerros 5 5 10
Yrityskerros 7 7 14
Yhteensa 28 22 50

Seuraavaksi eniten haavoittuvuuksia I6ytyi havaintokerrokselta. Havaintokerroksen haavoittuvuu-
det olivat myds samat kummallakin pilotilla. Havaintokerroksen haavoittuvuudet johtuivat enim-

makseen siitd, etta pilottien laitteet ovat ulkona valvomattomina ja kyseessa on useista osista ra-

kennetut ainutlaatuiset kokonaisuudet. Tallakin kerroksella on siis selkeasti havaittavissa

ratkaisujen pilottiluonne.

Seuraavaksi eniten haavoittuvuuksia 16ytyi verkko- ja sovelluskerroksilta. Verkkokerroksen haa-
voittuvuuksien maarassa nakyi selkedsti Vapon pilotissa kdytetyt LORA ja GPS. Tassa vertailussa on
otettava huomioon, ettad Vapon pilotissa on kaksi eri ratkaisua. Talld kerroksella haavoittuvuudet
voisivat olla Iahes samat myo6s pidemmalle kehitetyissa versioissa, silla piloteissa kaytetyt tietolii-

kenneyhteydet ovat erittdin yleisia.

Sovelluskerroksella pilottien valilla ei ollut eroa. Kummassakin pilotissa on kdytdssa sama pilvipal-
velu ja siella toimivat sovellukset, joten myos haavoittuvuudet ovat samat. Piloteissa kadytetyt so-

vellukset ovat yleisia, joten kerroksen ohjelmiin liittyvat haavoittuvuudet voisivat olla [ahes samat
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myos kehittyneemmissa ratkaisuissa. Sovellusten turvallisuudesta vastaa sovelluksien kehittajat,
joten yleisia sovelluksia kaytettdessa ratkaisuiden suunnittelussa suurin huomio tulisi suunnata

turvallisten sovelluksien valitsemiseen.

Kasittelykerroksella reilusti vahiten haavoittuvuuksia. Tama ei valttamatta kerro kerroksen ylivoi-
maisesta turvallisuudesta, vaan kerroksen suppeudesta. Kasittelykerroksella ei ole muuta hyok-
kdyspinta-alaa, kuin muutama tietoa muokkaava ohjelma. Myos talla kerroksella kummankin pilo-

tin haavoittuvuudet olivat samat.

Tuloksista voi huomata, etta kasittelykerrosta lukuun ottamatta kaikilta kerroksilta 16ytyi lahes
yhta paljon haavoittuvuuksia. Monet tuloksissa kuvatut haavoittuvuudet ylettyvat useille eri ker-
roksille ja ne ovat toisistaan riippuvaisia. Vapon pilotista I6ytyi hieman enemman haavoittuvuuk-
sia. Ero johtui verkkokerroksesta, sekd Vapon pilotissa kadytetyista kahdesta eri ratkaisusta. Haa-
voittuvuuksien lahes sama maara pilottien valilla kertoo pilottien samankaltaisuudesta, seka
loydettyjen haavoittuvuuksien yleisyydesta erilaisten loT-jarjestelmien keskuudessa. Haavoittu-
vuuksien tarkastelussa tuli monesti esille ratkaisujen pilottimaisuus. Koska kyseessa on nimen-
omaan pilotit, eivat tuloksien haavoittuvuuksien maara ollut yllatys. Useat haavoittuvuudet voisi-
vat korjaantua, kun ratkaisut otettaisiin laajemmin kayttoon, seka niista vastaisi jokin yritys.
Ottaen huomioon kyberhyokkaysten yleistymisen ja piloteista I6ydettyjen haavoittuvuuksien maa-
ran, voidaan paatella, etta kyberturvallisuuden huomioon ottaminen uusia loT-jarjestelmia suunni-

teltaessa tai pilottien jatkokehityksessa on erittdin tarkeaa.

6 Johtopaatokset ja pohdinta

Opinnadytetyon tavoitteena oli tutkia yleisesti loT-jarjestelmiin kohdistuvia haavoittuvuuksia, seka
mitka niistd ovat eAlytelli-hankkeen JAMK:in pilotteihin kohdistuvia haavoittuvuuksia. Tavoite tay-
tettiin yleisesti loT-jarjestelmiin kohdistuvien haavoittuvuuksien tutkimisella kerroksittain, seka
vertaamalla niita pilotteihin. loT-jarjestelmia koskevia haavoittuvuuksia |6ytyi |ahes rajattomasti ja

niista pyrittiin rajaamaan tahan opinnaytetyohon vakavimmat, seka eniten tutkittavia pilotteja
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koskevat. Kirjallisuuden avulla piloteista I6ytyi helposti useita haavoittuvuuksia, mutta osa jai var-
masti toteamatta. Paremman kuvan pilottien haavoittuvuuksista olisi saanut testaamalla niita. Tes-
teissa olisi voinut 10ytya myds uusia haavoittuvuuksia. Opinndytetydn isoimpia saavutuksia oli 10y-
taa kerroksittainen tapa, jolla loT-jarjestelmia lahestyttiin. Kerroksista yrityskerros kuitenkin
osoittautui pilotteja tutkiessa lahes hyodyttédmaksi. Opinndytetydn jatkokehitys vaatisi haavoittu-
vuuksien testaamisen lisdaksi perusteellisemmat korjausehdotukset I16ydettyihin haavoittuvuuksiin,

sekd paremman arvioinnin haavoittuvuuksien hyvaksikaytén todennakoisyydesta.
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