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Tiivistelma

Ohjelmistotuotannon juuret ovat 1940-luvulla, kun ensimmainen ohjelma kirjoitettiin ja suoritettiin onnis-

tuneesti. Ohjelmistotuotannon menetelmat ovat kehittyneet noilta ajoilta vesiputousmallista, prototyyppi-
kehitykseen ja siita aina ketteriin kehitysmenetelmiin asti. Nykyaan DevOps-toimintamalli on hyvin suosittu
sen kaytannollisyyden takia.

Opinnaytetyon tavoitteena oli selvittaa mita sovelluksen monitorointiin kdytettdavia monitorointiratkaisuja
oli saatavilla. Lisdksi tarkoitus oli selvittdd mika monitorointiratkaisu soveltuu parhaiten toimeksiantajan
kdyttoon, miten sen kdyttéonotto tapahtuu, milld tavoin monitorointiratkaisu tuottaa haluttuja tietoja ja
miten valittu monitorointiratkaisu hyodyttaa toimeksiantajaa.

Tyo oli kehittdmistutkimus, jossa tavoiteltiin prosessin kehitysta ja pyrittiin 16ytdmaan sitad tukevia uusia
tyokaluja. Tyo toteutettiin suorittamalla hairidtilanteiden prosessin ja monitoroinnin nykytilat, joiden pe-
rusteella tyolle saatiin vaatimukset. Taman jalkeen suoritettiin monitorointiratkaisujen vertailu pohjautuen
aiemmin saatuihin vaatimuksiin. Vertailun tuloksena valittiin yksi monitorointiratkaisu testikayttoon. Testi-
kayton aluksi tehtiin monitorointiratkaisun kayttéonotto ja sen jalkeen suoritettiin testikaytto.

Tutkimuksen tuloksena saatiin valittua toimeksiantajalle parhaiten sopiva monitorointiratkaisu, joka oli
Azure Monitor. Taman lisaksi tutkimuksen tuloksena saatiin dokumentoitua Azure Monitorin kdyttéénotto

seka selvitettyd monitorointiratkaisun hyddyt toimeksiantajalle. Lisdksi selvitettiin miten Azure Monitor
tayttaa siihen kohdistuvat vaatimukset.

Tutkimuksen toteutus onnistui hyvin. Parhaiten toimeksiantajan kayttoon soveltuva monitorointiratkaisu
saatiin valittua. Monitorointiratkaisun kdyttéonotto saatiin dokumentoitua niin, ettd sen perusteella voi-
daan suorittaa kayttoonotto. Naiden lisdksi saatiin selvitettya, miten toimeksiantaja hyotyy monitorointirat-
kaisun kaytosta seka l6ydettiin tapoja kayttaa sita tehokkaasti hairidtilanteiden selvityksessa.
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Abstract

The history of software engineering starts in 1940 century. In that time the first computer program was
written and executed. Since then, methodologies of software engineering have changed. Waterfall model
was first introduced methodology on 1970 century. After that there was prototyping methodology which
leads into the Agile development and publishing Agile Manifesto in 2001. In these days DevOps is one of
the most popular methodologies in the software engineering.

The goal of the thesis was to find out what monitoring applications are available. One goal was to find out
which monitoring application be most suitable for the client’s use. One goal was to find out how to bring
monitoring application into service. One goal was to find out what are the ways that monitoring application
full fills its requirements. The last goal was to find out how monitoring application benefits the client.

Thesis was implemented as a research-based development assignment method which targets to improve
process of the client and offers new tools for the process. The first task of the thesis was to find out status
for the failure process and for the monitoring at the current point. Based on the outcome of the first task
requirements were defined. The third task was to compare different monitoring applications based on re-
quirements. As a result of that comparison one monitoring application was selected for test use. Test use
was divided into two phases that were bringing it into service and actual test use.

As a result of thesis Azure Monitor was selected for the client. Another result was documentation for bring-
ing Azure Monitor into service in the client’s environment. One most important goal was achieved by find-
ing out the benefits of the Azure Monitor that brings some value to the client. Also, goal about full filling
requirements was achieved.

The execution of the thesis was successful. Monitoring application which is most suitable for the client’s
use was selected successfully. Documentation for bringing monitor application into service was also
achieved. Additionally benefits for the client about monitoring application were recognized and the ways to
use it for the failure process was also recognized.
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1 Johdanto

1.1 Tausta

Ohjelmistokehitys sai alkunsa 1940-luvulla, kun ensimmainen ohjelma kirjoitettiin ja suoritettiin
onnistuneesti. 1970-luvulla tietokoneet alkoivat yleistya teollisuudessa kovaa vauhtia, jolloin myo6s
ohjelmistojen tarve ja suosio kasvoivat. Ohjelmistokehityksen tyokaluksi kehitettiin vesiputous-
malli, joka jasenteli ohjelmistokehityksen vaiheet perattaisiksi vaiheiksi ja antoi ndin ollen selkeat
raamit kehitykselle. 1980-luvulla prototyyppikehitys kasvatti nopeasti suosiotaan johtuen muun
muassa sen tavasta tuottaa aluksi nopeasti ja edullisesti ohjelmiston prototyyppi, joka simuloi kui-
tenkin tarpeeksi tarkasti lopputuotetta. Siitd saadun palautteen perusteella voitiin kehittaa loppu-
tuote, joka vastasi paremmin asiakkaiden toiveita. 1990-luvun loppupuolella kehittajat ja yritykset
alkoivat kokeilemaan erilaisia tapoja tehda ohjelmistoja nopeammin ja joustavammin. Taman tu-
loksena vuonna 2001 julkaistiin ketterdn kehityksen julistus, joka toimii perustana ketterille kehi-
tysmenetelmille kuten Scrum ja Lean. (A Brief History of Software Development Methodologies

2021).

Nykyaan kettera kehitys ja DevOps ovat saavuttaneet vahvan suosion ohjelmistokehityksessa ja
DevOps onkin suosituin kaytdanto ohjelmistokehityksessa (A Maturing DevSecOps landscape — 2021
Global Survey results N.d., 5). DevOps-toimintamalli yhdistda tehokkaalla tavalla kehityksen ja ylla-
pidon niin, ettd ohjelmistoa voidaan kehittaa jatkuvasti perustuen muun muassa tuotannossa ha-
vaittuihin asioihin. Yritykset ovat implementoineet DevOps-toimintamallia kdytt6onsa monesti sen
mukaan mika heidan tarpeisiinsa on sopivaa. Jotta DevOps-toimintamallista saadaan ohjelmistoke-
hityksessa irti kaikki se potentiaali mika siina piilee, niin sen kayttdoon on sitouduttava ja se on py-

rittdva implementoimaan yrityksen toimintaan mahdollisimman laajasti seka kokonaisvaltaisesti.

1.2 Opinnaytetyo

Taman opinnaytetyon toimeksiantajalla Jydacom Oy:lla DevOps-toimintamalli on ollut implemen-
toituna ohjelmistokehitykseen soveltuvin osin. Siind DevOps-mallia on hyédynnetty muilta osin
paitsi monitoroinnin osalta, joka on oikeastaan se osa DevOps-toimintamallissa, joka kytkee yllapi-
don takaisin kehitykseen antaen lahtotiedot kehitystarpeille. Tdmé on aiheuttanut sen, etta ohjel-

miston suorituksen seuraaminen tuotannossa on jouduttu toteuttamaan pitkalti manuaalisesti.



Toimeksiantaja haluaa tadydentda DevOps-toimintamalliaan lisddmalla siihen tuotantoympariston
monitoroinnin, joka taydentaa toimintamallia lahemmaksi "taydellistd" DevOps-ajatusmaailmaa.
Tutkimuksen tavoite on kartoittaa tarjolla olevia monitorointiratkaisuja ja niiden tarjoamia ominai-
suuksia. Tutkimuksen aikana monitorointiratkaisuja verrataan keskenaan ja suoritetaan testikayt-
toa valituille ratkaisuille. Tutkimuksen lopputuloksena selvitetaan yhden tai useamman monito-
rointiratkaisun soveltuvuus vertailun ja testikdayton perusteella toimeksiantajan tarpeisiin ja

vaatimuksiin ndhden seka lisaksi selvitetdan, miten monitorointiratkaisu otetaan kayttoon.

1.3 Jydacom Oy

Yritys perustettiin vuonna 1981 Jyvaskyldssa, jolloin sen nimi oli Jyvasdata Oy. Alusta ldhtien yrityk-
sen tavoite oli palvella rakennusalan yrityksia ja tuottaa alalle raataldityja ohjelmistoja, jotka tuki-
vat rakennusliikkeiden liiketoimintaa (Yritys 2022). Yrityksen tarjonta on laajentunut vuosien saa-

tossa ja nykyaan silla on useita ratkaisuja rakennusalalle:

Tarjouslaskenta

e Tuotannonhallinta

e Tybmaatuotteet

e Taloushallinto

o Palkat ja HR

e Raportit

e Hankinta ja ostosopimukset

Vuonna 2011 pohjoismaalainen ohjelmistoyritys EVRY osti yrityksen liiketoiminnan, jonka omistuk-
sessa yritys toimi aina vuoteen 2019. Vuonna 2019 suomalainen Tieto Oyj ja norjalainen EVRY yh-

distyivat suureksi konserniksi. Yhdistymisen tuloksena perustettiin uusi yritysnimeltaan TietoEVRY



Oyj, jonka omistukseen Jydacom siirtyi. Vuonna 2021 tanskalainen EG osti Jydacomin liiketoimin-
nan ja se siirtyi osaksi pohjoismaiden johtavaa rakennusalan ohjelmistotaloa EG Constructionia.

(Yritys 2022).

2 Tutkimusasetelma

2.1 Tutkimusongelma

Toimeksiantajalla on kiinnostusta aloittaa ohjelmiston monitorointi tuotantoymparistossa, jotta
ohjelmiston suorituskyvysta ja tapahtuvista virheistd saadaan tdsmallisempaa tietoa. Tarkoituk-
sena on myods tuottaa tietoa tuotekehitykselle siitda missa kohdin ohjelmaa esiintyy mahdollisia hi-
tautta aiheuttavia ongelmakohtia. Toimeksiantaja haluaa ensin kuitenkin selvittda mita mahdollisia
ratkaisuja ohjelmiston monitorointiin on saatavilla ja miten hyvin ne tuottavat sita tietoa mita kai-
vataan eli miten hyvin ne vastaavat toimeksiantajan vaatimuksiin. Lisaksi toimeksiantaja haluaa

tietdd mita monitorointiratkaisun kayttoonotto vaatii.

Tutkimusongelmaa tarkasteltiin ja se purettiin neljaksi tutkimuskysymykseksi, joihin tassa tutki-

muksessa pyritdan vastaamaan:

e Q1. Mika monitorointiratkaisu soveltuu parhaiten toimeksiantajan kayttéon?
e Q2. Miten valitun monitorointiratkaisun kdyttéonotto tapahtuu?

e Q3. Miten valittu monitorointiratkaisu tayttda toimeksiantajan vaatimukset?
e Q4. Miten valittu monitorointiratkaisu hyddyttaa toimeksiantajaa?

Monitorointiratkaisun soveltuvuudella (Q1) tarkoitetaan sitd, ettd halutaan selvittdd mikd monito-
rointiratkaisu sopii toimeksiantajan tarpeisiin parhaiten, kun otetaan huomioon niihin kohdistuvat
vaatimukset. Monitorointiratkaisun kayttoonoton (Q2) selvityksen tarkoituksena on saada selvitet-
tya, miten monitorointiratkaisu otetaan kdyttoon ja samalla dokumentoida sen kayttéonotto. Tut-
kimuskysymyksen Q3 tarkoittaa sitd, etta tarkastellaan milld tavoin monitorointiratkaisu tayttaa

siihen kohdistuvat vaatimukset. Monitorointiratkaisun hyodyt (Q4) toimeksiantajalle ovat tarkeda
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osa koko tyota. Sen tarkoituksena on saada selville, miten ja milla keinoin toimeksiantaja voi par-

haansa mukaan hyotya ja jopa tehostaa toimintaansa kayttamalla monitorointiratkaisua.

2.2 Tutkimusmenetelma

Tutkimuksessa on kyseessa kehittamistutkimuksesta, koska sen tavoitteena on parantaa toimeksi-
antajan prosessia ja antaa uusia tydkaluja sen kehittdmiseen (Kananen 2012, 19). Tutkimuksen ta-
voitteena on myo0s selvittada monitorointiratkaisujen sopivuus toimeksiantajan kayttoon, seka ku-

vata sellaisen kayttéonotto toimeksiantajan ymparistossa. Lisaksi tarkoituksena on tarkastella mita

hyotyja toimeksiantaja monitorointiratkaisusta saa.

Tutkimuksessa kerataan aiheeseen liittyvaa tietoa seka kirjallisista etta sahkdisista lahteista ja sy-

vennytddn aiheeseen silld tavalla. Léhteina ovat esimerkiksi monitorointiratkaisujen dokumentaa-
tiot seka niihin liittyvat julkaisut ja artikkelit. Opinnaytetyo itsessdaan on kaksivaiheinen tarkoittaen
sitd, ettd ensimmaisessa vaiheessa toteutetaan itse ty0 ja toisessa vaiheessa kirjoitetaan opinnay-
tetyoraportti. Tiedonhankinta kuuluu tyévaiheeseen, koska silla luodaan koko ty6én perusta ja tar-

peeksi syvallinen ymmarrys aihealueesta.

2.3 Rajaukset

Tutkimuksessa keskitytdaan tuotannossa suoritettavan ohjelmiston monitorointiratkaisuihin eli sii-
hen vaiheeseen DevOps-toimintamallia, jossa ohjelmisto on jo siirretty tuotantoon ja se pyorii
sielld. Myoskaan tarkoituksena ei ole etsia monitorointiratkaisua, jolla voidaan monitoroida tuo-
tantoymparist6a vaan keskittya ratkaisuihin, joilla monitoroidaan itse ohjelmistoa ja sen koodin
suorittamista. Tdman rajauksen tarkoitus on keskittaa tutkimus siihen, ettd miten ohjelmiston koo-
din suorituksesta ja mahdollisista virhetilanteista saadaan kerattya tietoa tuotekehitykseen ohjel-

miston jatkokehitysta varten.

2.4 Tutkimuksen toteutus

Tutkimuksen toteutus alkaa nykytilan kartoittamisella, joka toteutetaan pitamalla palaveri, jossa

kdaydaan lapi sitd, miten jarjestelmaa monitoroidaan talla hetkella tuotantoymparistossa. Taman
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avulla on tarkoitus saada ymmarrys siita, ettd mita tietoja monitoroinnilla halutaan kerata ja sa-
malla saadaan lahtétilanne, johon voidaan verrata monitorointiratkaisun tuomaa hyotya. Tutki-
muksen alussa on myds tavoite kerata ylos ne kriteerit ja tarpeet, joita monitorointiratkaisuun

kohdistuu.

Alkukartoituksen ja nykytilan selvityksen jalkeen tehdaan selvitystyota eri monitorointiratkaisuista,
joista sitten tdman selvitystyon perusteella valitaan muutama tarkempaan vertailuun. Kriteerit,
joilla tdama ensimmainen valinta suoritetaan, tarkentuvat esiselvitystydn aikana. Monitorointirat-
kaisujen vertailussa valittuja ratkaisuja verrataan suhteessa niihin tarpeisiin ja kriteereihin mita al-
kukartoituksessa nousee esiin. Vertailun tuloksena saadaan suositus siitd, ettd mika / mitkd moni-

torointiratkaisut olisi hyva ottaa koekayttoon.

Vertailun perusteella koekdyttoon valitut monitorointiratkaisut koekdytetdaan testiymparistossa ja
samalla selvitetdaan, miten niiden kayttéonotto tapahtuu. Tutkimuksen lopputuloksena saadaan

selvitettya monitorointiratkaisujen soveltuvuus toimeksiantajan tarpeisiin.

3 Ohjelmistotuotanto

3.1 Maaritelma

Ensimmadinen madritelma ohjelmistotuotannosta esiteltiin NATOn konferenssissa vuonna 1968.
Sen maadriteltiin olevan kurinalaista insin66rityota, joka pyrkii tarjoamaan keinoja valmistaa laadu-
kas ja tehokas ohjelmisto taloudellisesti. Maaritelma oli tuolloin aikaansa edelld ja patee hyvin
edelleen. (Taina 2006). Ohjelmistotuotanto haluttiin ndhda samantapaisena prosessina kuin sillan
tai talojen rakentaminen, jossa lahtokohtana on teoreettinen perusta ja sen lisdaksi hyédynnetdan

vakiintuneita kdytantoja seka hyvaksi todettuja toimintatapoja (van Vliet 2007, 3).

3.2 Historia

Ohjelmistokehityksen juuret ovat 1940-luvun lopulla, jolloin Tom Killburn kirjoitti maailman ensim-
maisen ohjelman, joka suoritettiin 21. kesdakuuta 1948. Ohjelma suoritettiin yhdessa varhaisim-
mista tietokoneista, jonka olivat rakentaneet itse Tom Killburn ja hanen kollegansa Freddie Wil-

liams. Ohjelma oli tehty suorittamaan matemaattisia laskelmia kayttaen konekoodiohjeita.
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Ensimmaisen ohjelman suoritukseen kului aikaa “vain” 52 minuuttia, jonka aikana se laski 2:n suu-

rimman jakajan luvun 18 potenssiin. (Yost 2018).

Pitkan aikaa taman merkittavan tapahtuman jalkeen tietokoneisiin ohjelmoitiin reikakortteja,
joissa reiat tarkoittivat tiettyja konekoodikaskyja. Yksi ensimmaisista julkaistuista korkeamman ta-
son ohjelmointikielista oli Fortran, joka julkaistiin vuonna 1957. Muut merkittavat ohjelmointikie-
let kuten Cobol, BASIC, Pascal ja C saapuivat seuraavan kahden vuosikymmenen aikana. (Yost

2018).

1970-luvulla tietokoneet alkoivat lisdantya ja lahes kaikilla teollisuudenaloilla otettiin kdyttoon tie-
totekniikkaa, jotta asiakkaille pystyttiin tarjoamaan tehokkaampaa palvelua. Siita lahtien tietotek-
niikan teknologinen kehittyminen on ollut todella nopeaa. Tama tarkoitti myos ohjelmistokehityk-
sen kasvua, jolloin ohjelmistoyrityksia syntyi nopeasti ja ne alkoivat tarjoamaan asiakkailleen
ohjelmia, jotka automatisoivat ja paransivat prosesseja. Ohjelmistojen kasvavan suosion myoéta nii-
den kehitykseen tarvittiin menetelmia. (A Brief History of Software Development Methodologies

2021).

3.2.1 Vesiputousmalli

Winston Royce esitteli vesiputousmallin (kuvio 1) vuonna 1970 ja hanta pidetdan sen kehittajana,
vaikka siihen liittyvia julkaisuja oli julkaistu jo 1960-luvun alkupuolella. (van Vliet 2007, 48). Royce
ei itse edes kayttanyt termia vesiputousmalli vaan han esitteli prosessin, jossa edetdan vaiheesta

toiseen, kun edellinen vaihe on kokonaan valmis (Fowler 2019).
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Kuvio 1. Vesiputousmalli (Royce 1970)

Royce uskoi mallin ideaan, mutta han ei kehunut mallia vaan piti sita riskialttiina ja herkkana vir-
heille. Tdma perustui siihen, etta testaus oli hyvin myohaisessa prosessin vaiheessa ja mahdolliset
virheet havaitaan prosessin lopussa, jolloin niiden korjaaminen on ty6lasta ja kallista. Pienentaak-
seen riskia siita, etta kehityksen kulkua ei saada muutettua tarpeeksi ajoissa Royce kehitti mallista
iteratiivisemman mallin, joka on ndhtavilla kuviossa 2. Siina ideana on, etta tieto kulkee myos
"vasta virtaan”, jolloin edellisessa vaiheessa tehdyt virheet voidaan havaita mahdollisimman aikai-

sessa vaiheessa ja ne voidaan palauttaa korjattavaksi. (Royce 1970).
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Kuvio 2. Iteratiivisempi versio vesiputousmallista (Royce 1970)

Vesiputousmalli sopii kdytettavaksi pienissa ohjelmistoprojekteissa, joissa vaatimusmaarittely on
tehty huolella ja vaatimukset ovat selkeita. Jokaisen vaiheen jilkeen tulee tarkastella, eteneeko
projekti suunnitellusti vai tarvitseeko se lisaa aikaa tai pitdako se jopa lopettaa. Vesiputousmallin
heikkouksina pidetaan yleisesti sen joustamattomuutta, vaiheiden riippuvuussuhteita, lopputulok-
sen selkeyden puuttumista ja hankalaa seka kallista virheiden korjausta. Sen etuina taas ovat
helppo ymmarrettavyys ja selkea rakenne. (Projektien vesiputousmalli ja sen viisi heikkoutta

2016).

3.2.2 Prototyyppikehitys

Ohjelmistokehittajat alkoivat ymmartamaan, etta idean testaaminen kayttajilla ennen kuin lopulli-
nen ohjelmisto on valmis auttaa kehittdmaan ohjelmistoja paremmin markkinoille sopiviksi. Tama
oivallus johti uuteen ldhestymistapaan ohjelmistotuotannossa, jota kutsutaan prototyyppikehi-
tykseksi. (A Brief History of Software Development Methodologies 2021). Siina tarkoituksena on

tuottaa ohjelmasta tai jostakin sen toiminnosta alustava versio, joka esittelee ohjelman toiminnal-
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lisuutta, mutta johon ei ole toteutettu ohjelman logiikkaa. Timéan avulla asiakkaille pystytaan nayt-
tdmaan ohjelman tulevaa toiminnallisuutta, josta asiakkaat voivat antaa palautetta. Tama auttaa

kehittdjia ymmartamaan mita ohjelmistolta halutaan. (SDLC - Software Prototype Model n.d.).

Prototyyppikehitys alkoi kasvattamaan suosiotaan 1980-luvulla ja ajoi nopeasti vesiputousmallin
ohi sen suosiossa. Sen myota ohjelmistoja alettiin kehittdamaan paljon iteratiivisemmin, kun proto-
tyyppeja testautettiin asiakkailla ja niista saatujen palautteiden mukaan tehtiin muutoksia. Proto-
tyyppikehitys ei kuitenkaan ollut lopullinen ratkaisu ohjelmistokehitykseen vaan 1990-luvulla oh-
jelmistojen pitka kehitysaika kehittyi kriisiksi, kun yritykset alkoivat laajentumaan ja lilkkkumaan
nopeammin. Monet projektit jouduttiin keskeyttamaan kesken kehitysprosessin, koska ne olivat
vanhentuneet. Samaan aikaan teollisuudessa tapahtui teknista kehitysta, jonka ansiosta yritykset
pystyivat tuottamaan parempia tuotteita ja toimittamaan ne markkinoilla entistda nopeammin.
Tama ajanjakso tuli tunnetuksi sovelluskehityksen kriisind. 1990-luvun lopulla monet ohjelmistoke-
hittajat ja yritykset alkoivat kokeilla uusia prosesseja, joilla saavutetaan lisda joustavuutta ohjel-
mistokehitykseen. Taman seurauksena vuonna 2001 julkaistiin ketteran ohjelmistokehityksen julis-

tus. (A Brief History of Software Development Methodologies 2021).

3.2.3 Kettera kehitys

Kettera kehitys tunnetaan paremmin termina Agile development. Se sai alkunsa vuonna 2001 kun
ketteran kehityksen julistus julkaistiin. Julistuksen taustalla on 12 periaatetta, jotka ohjeistavat mi-
ten ketteran kehityksen pitdisi toimia. Kettera kehitys on iteratiivinen lahestymistapa ohjelmisto-
kehitykseen, joka auttaa tiimeja tuottamaan valmiita tuotteita asiakkaille nopeammin. Ketteran
kehityksen ideana on tuottaa pienid osia ohjelmaa kerrallaan, joka sitten kasvaa isoksi kokonaisuu-
deksi. Naita lyhyita jaksoja, jolloin kehitystyota tehdaan, kutsutaan sprinteiksi. Tama on lahes taysi
vastakohta vesiputousmallille, jossa koko ohjelmisto tehdaan valmiiksi ennen sen julkaisua. Kette-
rassa kehityksessa vaatimuksia, suunnitelmia ja tuloksia arvioidaan jatkuvasti, jolloin myds niiden
suuntaa voidaan korjata, mikali muun muassa asiakkaan vaatimukset muuttuvat. (What is Agile?

n.d.).

Perinteisessa vesiputousmallissa yksi tiimi osallistuu projektiin ja kun sen osuus on valmis niin pro-

jekti "heitetdaan seinan yli” seuraavalle tiimille. Pahimmassa tapauksessa nama samaan projektiin
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osallistuvat tiimit eivat kommunikoi keskendan millaan tavalla ja tiimill3, joka vastaanottaa projek-
tin seuraavaan vaiheeseen ei ole tietoa siitd, miten siihen tilanteeseen on paadytty. Ketterdssa ke-
hityksessa tiimien vadlinen yhteisty® on tarkeassa roolissa. Kettera kehitys keskittyy erityisesti asi-

akkaan ja kehityksen valiseen kommunikointiin, jolloin ohjelmistojen tekijoilla sailyy kuva siitd mita

asiakas haluaa. (Hamilton 2022a).

Ketteraa kehitysta sovelletaan monissa nykyaankin kaytossa olevissa menetelmissa. Kaikkien nai-
den menetelmien taustalla on edelleen ne 12 periaatetta, jotka ovat myos ketteran kehityksen ju-
listuksen takana. Ketteran kehityksen tunnettuja menetelmia ovat muun muassa Scrum, SAFe ja

Kanban. (Hamilton 2022b).

4 DevOps

4.1 Miksi DevOps on olemassa?

Ennen eika niin kovin kauan aikaa sitten monilla yrityksilla oli tiimeilleen selkeat vastuualueet,
joissa toinen tiimi hoiti ohjelmiston kehittamisen ja toinen tiimi varmisti ohjelmiston toimimisen
tuotannossa. Naiden tiimien voitiin ajatella toimivan omissa siiloissaan, ottamatta huomioon sita
mita toiset tiimit tekevat ja keskittyvan oman vastuualueensa hoitamiseen. Tama johti herkasti tii-
mien valisen kommunikoinnin puutteeseen, joka aiheutti ongelmia niin kehityksessa kuin tuotan-

nossa. (7 Reasons Why DevOps Matter 2019).

Samalla kun markkinat kasvoivat ja odottivat yhd nopeampaa toimitusta ohjelmistoille, nousi esiin

idea siita, etta perinteista ohjelmistokehityksen mallia pitda uudistaa niin, etta ohjelmistokehitys ja
tuotannon yllapito eivat ole toisistaan niin kaukana ja toimisivat yhdessa. Talla tavoin saavutettai-

siin tehokkaampi sekd nopeampi tapa kehittaa ohjelmistoja, jolloin markkinoille paastaan nope-

ammin, mutta pienemmalla tydmaaralla. (7 Reasons Why DevOps Matter 2019).

DevOps on siis kehitetty ohjelmistokehityksen tehostamiseksi. Sen avulla saavutetaan nopeampi
kehityksen ldapimenoaika, jolloin ohjelmisto saadaan julkaistua nopeammin. DevOps on kdytannol-
linen, joten sen periaatteisiin on helppo paasta kiinni. Sen avulla tiimit voivat ratkaista ongelmia
nopeammin, koska kehitysiteraatiot pidetdan lyhyina. Se myos tehostaa tuottavuutta, koska useat

automatisoidut tehtdvat saastavat tyoaikaa. Edelld mainitut asiat ovat paasaantoisesti mitattavia,
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joten DevOpsin tuottama hyoty on helppo osoittaa todeksi, kun asiat ovat mittavissa. Naiden li-
saksi DevOpsin yksi isoimmista asioista on tiimien valinen yhteistyon lissdminen. DevOps rikkoo
siilomaisen tydskentelyn ajatusmaailman taysin ja lahtee liikkeelle siita, etta kehitys- ja yllapito -
tiimit tekevat tiivista yhteistyota ja kommunikoivat keskendan. Joskus tiimit on voitu sulauttaa yh-

deksi tiimiksi, jolloin yksi tiimi hoitaa ohjelmiston kehittamisen ja sen yllapidon.

4.2 DevOps ja sen suosio

DevOps on talla hetkelld yksi kdytetyimmista ja tunnetuimmista ohjelmakehityksen toimintata-
voista (kuvio 3). Sen suosio perustuu sen helppoon omaksumiseen ja muovattavuuteen. Kukin yri-
tys voi ottaa DevOpsin kayttéonsa parhaalla nakemalldaan tavalla. Osalle se tarkoittaa automatisoi-
tuja prosesseja, joilla ohjelmisto siirretdadn kehityksesta tuotantoon automaattisesti. Osalle se
tarkoittaa ajatusmaailman muuttamista niin, etta tiimit tekevat tiivista yhteistyota. Joillekin se tar-

koittaa ndita molempia yhdessa.

MOST PRACTICED DEVELOPMENT METHODOLOGIES:

35.9% DevOps/DevSecOps
31.78% Agile/Scrum
13.02% Kanban

10.02% Waterfall

5.01% Water/Scrum/Fall

4.20% Lean

Kuvio 3. DevOpsin suosio (A Maturing DevSecOps landscape — 2021 Global Survey results N.d., 5)

Lisaksi DevOpsin suosion taustalla on lisdantynyt laatu ohjelmiston koodissa, nopeampi markki-
noille paasy, tietoturva, parantunut yhteistyo ja tyytyvdisemmat kehittdjat. (A Maturing DevSe-

cOps landscape — 2021 Global Survey results N.d., 5)
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4.3 DevOpsin maaritelma

DevOpsin maarittely on monesti hiukan erilainen riippuen ldhteesta. Toiset ajattelevat DevOpsin

olevan ketju automatisoituja toimintoja, joiden avulla ohjelmisto viedaan kehityksesta testauksen
kautta tuotantoon mahdollisimman automaattisesti. Toiset taas ajattelevat DevOpsin olevan filo-
sofinen ajatusmalli, jossa seurataan jotakin prosessia orjallisesti ja ndin ollen saadaan ohjelmisto-

tuotannosta tehokasta ja ketteraa.

Kummatkin ndkokulmat ovat tavallaan oikeassa, silla DevOps on yhdistelma kulttuurifilosofioita,
tyokaluja ja kaytantoja, jotka kasvattavat yrityksen kykya toimittaa ohjelmistoja ja palveluja nope-
ammin ja tehokkaammin kuin perinteisia ohjelmistokehitysprosesseja kayttavat organisaatiot. Saa-
vutetut nopeus ja tehokkuus ohjelmistokehityksessa mahdollistavat yritykselle paremmat |ahto-

kohdat palvella asiakkaita ja kilpailla markkinoilla. (What is DevOps? 2022).

DevOps-termi tulee sanoista development (kehitys) ja operations (tuotanto). Tuohon termiin tiivis-
tyy myos DevOpsin ydin. DevOps-toimintamallissa kehitys- ja tuotantotiimi eivat ole enaa toisis-
taan irrallisia, omissa siiloissaan olevia tiimeja, vaan ne ovat joissakin tapauksissa jopa yhdistetty
yhdeksi tiimiksi, jossa saman tiimin tyontekijat tyoskentelevat yli ohjelmiston koko elinkaaren. (7

Reasons Why DevOps Matter 2019).

4.4 DevOpsin vaiheet

DevOps esitetdaan yleensa perattaisina vaiheina, jotka muodostavat sulkeutuvan kehan. Tama tar-
koittaa sita, etta viimeisesta vaiheesta saadaan tietoja, jotka ovat [ahtokohtana taas ensimmaiselle
vaiheelle uudessa syklissa. Kuviossa 4 on esitetty perinteinen tapa, miten DevOpsin vaiheet esitet-

taan.
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Dev

Kuvio 4. DevOps-kaavio (What is DevOps? 2020)

4.4.1 Suunnittelu (plan)

Suunnitteluvaiheessa tehddan ohjelma tai ominaisuuden vaatimusmaarittely, jossa huomioidaan
sen vaatimukset ja tarpeet. Lisaksi tassa vaiheessa ohjelma tai ominaisuus maaritellaan tarkasti,

jotta kehittdja tietda miten toteuttaa se. (What is DevOps? N.d.)

4.4.2 Koodaus (code)

Koodausvaiheessa kehittdja toteuttaa ohjelman tai sen ominaisuuden edellisessa vaiheessa luodun

madrittelyn mukaisesti ja siirtda koodit lopuksi versionhallintaan. (What is DevOps? N.d.)

4.4.3 Kaantaminen (build)

Tassa vaiheessa ohjelman lahdekoodi kdadnnetaan tietokoneen suoritettavaksi koodiksi kdyttden
automaattisia kdantdéohjelmia. Kdannetty koodi paketoidaan ja se on valmiina siirrettavaksi ympa-

ristdon, jossa sitd suoritetaan. (What is DevOps? N.d.)

4.4.4 Testaaminen (test)

Tassa vaiheessa suoritetaan ohjelmiston testaus, joka voidaan suorittaa joko automaatiotestein tai

manuaalitestein. Hyvin usein testaus toteutetaan ndiden molempien kombinaationa. Testauksella
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varmistetaan ohjelmiston toiminta ja saadaan selville virheet ennen kuin se menee tuotantoon.

(What is DevOps? N.d.)

4.4.5 Julkaiseminen (Release)

Tassa vaiheessa hyvaksytyn testauksen jalkeen ohjelma julkaistaan saataville tuotantoymparis-

toon, joka tarkoittaa sita, etta se voidaan ottaa kayttoon.

4.4.6 Kayttoonotto (deploy)

Tassa vaiheessa ohjelma otetaan kayttoon eli asennetaan tuotantoymparistéon ja tehdaan tarvit-

tavat konfiguroinnit (What is DevOps? N.d.).

4.4.7 Kaytto (operate)

Tassa vaiheessa ohjelma on kaytossa ja kayton tukemiseksi tehdaan tarvittavia toimenpiteita ym-

paristossa, jotta ohjelma pysyy kaytettavissa (What is DevOps? N.d.).

4.4.8 Monitorointi (monitor)

Tassa vaiheessa ohjelmistosta kerataan tietoja, ettd miten se toimii tuotantoymparistossa. Samalla
myos tunnistetaan, mikali ohjelmassa esiintyy virheita kaytdnaikana tai ohjelma on muuten hidas.
(What is DevOps? N.d.) Ohjelman lisdksi voidaan tarkkailla ymparistoa ja palvelinta, jolla ohjelmaa
suoritetaan. Koska ohjelma ja varsinkin web-ohjelma on monesti kaksi jakoinen eli siina on kaytto-
liittyma, jonka kanssa kadyttdja vuoro vaikuttaa. Sen lisdksi siind on taustasovellus, jonka kanssa
kayttoliittyma vuoro vaikuttaa kayttajan toimiin perustuen. Nain ollen web-ohjelman monitorointi
voidaan jakaa kahteen osaan, jotka ovat APM (Application Performance Monitoring) ja RUM (Real

User Monitoring).

APM (Application Performance Monitoring)

APM eli Application Performance Monitoring tai Application Performance Management on suo-
mennettuna ohjelman suorituskyvyn monitorointia tai hallinnointia. APM:n tavoite on ylldpitaa

ohjelmiston tavoiteltua palvelun tasoa. APM keskittyy tunnistamaan ja diagnosoimaan ohjelman
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suorituskykyongelmat mahdollisimman aikaisessa vaiheessa, jotta ne ehditdan korjata ennen kuin

ne aiheuttavat ongelmia kayttdjille. (Watts 2018)

Altvaterin (2015) mukaan APM:n voidaan ajatella olevan toimialan luoma termi kaikelle, joka liittyy
koodin, sovellusriippuvuuksien, tapahtuma-aikojen ja yleisen kayttajakokemuksen seurantaan.
APM keskittyy sovellusten suorituskyvyn heikkenemisen havainnointiin ja diagnosointiin, ennen
kuin ne kasvavat suuremmiksi ja alkavat vaikuttamaan ohjelman kaytettavyyteen. Tallaisia ongel-
mia voivat olla esimerkiksi koodin suorituskyvyn ongelmat, sovellusten valiset riippuvuudet, hidas-
tuneet tapahtuma-ajat ja yleinen kayttokokemuksen lasku. Hyvan APM-ratkaisun tulisi [6ytaa syy

ongelmaan, ei vain ratkaisua siihen. (Watts 2018)

IT-alan tutkimusyritys Gartner maarittelee usein teknologiakasitteiden standardimaaritelmia. Se
on maaritellyt APM:n olevan mika tahansa ohjelmisto- tai laitteistokomponentti, joka valvoo suori-

tuskykya viidella avainalueella:

1. Loppukayttajakokemuksen monitorointi ja todellisen kdyttajan monitorointi. Nama
tyokalut tarjoavat tietoa vasteajoista ja virheistd, jotka liittyvat tyopoyta-, web- tai
mobiilisovellukseen, jonka kanssa kayttdja on vuorovaikutuksessa. Naiden tietojen
avulla voidaan esimerkiksi tunnistaa liittyvatko ohjelmassa havaitut virheet ja hitaudet
ohjelmistokomponenttien yhteensopivuuteen tai tiettyihin sivuihin ja niiden toimin-
toihin. Ne antavat myods arvokasta tietoa, miten kayttdjat kayttdavat ohjelmaa.

2. Ajonaikainen ohjelmistoriippuvuuksien tunnistaminen. Taman avulla voidaan tunnis-
taa seka havainnollistaa kuinka paljon ja kuinka usein ohjelmistossa olevat riippuvuu-
det kommunikoivat keskendan ohjelman suorituksen aikana. Tama auttaa tunnista-
maan mahdollisia ongelmakohtia.

3. Kayttdjamaaritteinen tapahtumaprofilointi. Tama seuraa jokaisen kayttajan toimia
ohjelmassa. Kayttdjan alkaessa kdyttamaan ohjelmaa luodaan uusi tapahtuma, johon
liittyen kerataan kaikki tieto siita mita kayttaja ohjelmassa tekee seka mita taustatoi-
mintoja kayttdjan toimiin liittyen suoritetaan.

4. Ohjelmistokomponenttien perusteellinen monitorointi. Tdima auttaa selvittamaan
hankalampien ongelmien selvitysta, kuten koodin suoritukseen liittyvat ongelmat.
Tassa pureudutaan ohjelmiston koodin tasolle, jossa mitataan sen suorittamisno-
peutta seka kerataan talteen koodin suoritusjarjestys. Tdman lisaksi muun muassa
SQL-kysely otetaan talteen.
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5. Analysointi. Edelld mainittujen tietojen kerddminen ei yksin riitd vaan niitd on myos
analysoitava, jotta tiedetaan mita ongelmia ohjelmistossa esiintyy ja miten niita voi-
daan korjata. (Watts 2018)

APM:lla on maariteltynakin varsin lavea merkitys, joten toimijoista riippuen silla voidaan tarkoittaa
eri asioita ja se voidaan toteuttaa eri tavalla (Altvater 2015). Riippumatta APM:n toteutuksesta ja
siita mita silla tarkoitetaan, sen avulla pyritaan tunnistamaan monia ohjelmistojen yleisia ongel-

mia, kuten

e |Oytaa hitaat SQL-kyselyt

e |Oytaa hitaat metodit, joissa ohjelman suoritus kestaa

e |Oytaa paikat koodista, joissa virheet tapahtuvat

e tunnistaa ohjelman yleinen suorituskyky ja sen muutokset seka

o selvittaa kayttajan tapa kayttaa ohjelmaa.

RUM (Real User Monitoring)

RUM eli Real User Monitoring on suorituskyvyn seurannan tyyppi, joka tallentaa ja analysoi kaikki
kayttajan suorittamat toiminnot ohjelman kayttoéliittymassa. Sita kdytetdan mittaamaan kayttaja-
kokemusta, keskeisten mittareiden kuten latausaikojen ja tapahtumapolkujen avulla. Se on tarkea
osa ohjelmiston suorituskyvyn monitorointia (APM) kun halutaan monitoroida suorituskykya kayt-

tdjan nakokulmasta. (Altvater 2020)

RUM on passiivinen web-monitoroinnin muoto, koska sen toiminta perustuu palveluihin, jotka
tarkkailevat ohjelmaa taustalla ja seuraavat ohjelman saavutettavuutta, toimivuutta ja reagointia.
RUM keraa kaikki tarvittavat tiedot suoraan kdyttdjan selaimesta tai muusta kayttoliittymasta. Se-
laimissa suoritettavissa ohjelmissa pieni maara Javascript-koodia on upotettuna jokaiseen naytet-
tavaan sivuun. Tama skripti sitten kerda dataa ja tallentaa kayttajan toimet ldhetettdvaksi ne sitten
analysoitavaksi monitorointipalveluun. RUM:n avulla voidaan jalkikateen nahda mita kayttaja on
tehnyt ohjelmassa ja millainen kdyttdjan kokemus ohjelman suorituskyvysta on ollut. Tarkemmin

eriteltyna sen avulla voidaan muun muassa
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e kerata talteen web-ohjelmasta taustasovellukselle |dhetetyt kyselyt ja niiden data

e nahda kayttdjan toimet koko istunnon aikana

e havaita ja tallentaa epanormaalit tapahtumat ohjelmassa, kuten hitaat vasteajat seka
selaimessa tapahtuvat virheet ja

e raportoida ohjelman suorituskyvysta ja saavutettavuudesta. (Altvater 2020)

5 Toteutus

5.1 Nykytilan selvitys

Ty0 aloitettiin suorittamalla monitorointiin liittyvan nykytilan selvitys. Selvityksessa tutustuttiin
prosessiin, jolla hdiridtilanteet selvitetaan. Talla pyrittiin siihen, ettd saadaan ymmarrys siitd, miten
monitorointia ja sen tuottamaa tietoa voitaisiin hyodyntaa. Lisaksi selvitettiin, miten ohjelmaa mo-
nitoroidaan toimeksiantajan toimesta eli miten tietoa keratdan ja miten sita hyédynnetaan, kun
ohjelma pyorii tuotannossa. Selvitys toteutettiin palavereiden yhteydessa, joissa kaytiin lapi hairio-

tilanteiden prosessi ja itse monitorointi.

Hairiétilanteiden prosessi

Tama hairiotilanteiden prosessi kuvaa sita tilannetta, kun asiakas havaitsee ohjelmassa hairion ja
ilmoittaa siita eteenpain eika tassa oteta huomioon sita, miten prosessi etenee, jos hairid havai-

taan toimeksiantajan toimesta.

Kun asiakas havaitsee ohjelmassa hairién, han on yhteydessa asiakaspalveluun, joka luo hairiosta
tiketin Zendesk-palveluun. Asiakaspalvelu aloittaa hairion selvittamisen ja mikali kyse on ohjelman
virheellisesta kaytosta he opastavat asiakasta ohjelman kadytdssa. Mikali kyse on ohjelman laajem-
masta ongelmasta, joka aiheuttaa merkittavaa haittaa ohjelman kdyttamiselle, asiakaspalvelu lait-
taa viestia Hairiotilanteet Teams-kanavalle, joka toimii sisdisend ilmoituskanavana hairioille. Riip-

puen ongelman tyypista sitad aletaan selvittamaan joko kayttoymparistot ja/tai tuotekehityksen
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henkildiden toimesta. Riippuen hairiosta ja sen laadusta hairidtilanteen selvityksessa voidaan kayt-
taa avuksi tietokantaan ja tekstitiedostoihin tallennettuja lokitietoja. Naiden tietojen lapi kdynti on

hyvin tyo6lasta silla, se on tehtava manuaalisesti, ja monesti tietoja joutuu yhdistelemaan.

Monitorointi

Heti alussa selvisi, ettd ohjelmistoa ei monitoroida erillisia ohjelmia hyddyntaen. Ympariston moni-
toroinnin toteutti palveluntarjoaja omilla monitoreillaan, mutta itse ohjelman monitorointi oli
puutteellinen. Ohjelmasta kylla kerattiin lokeja virheista tai hitaista kutsuista, mutta niita ei talle-
tettu keskitetysti. Mikali taustasovellukselle suoritettu kutsu paatyi virheeseen tai se kesti yli 3 se-
kuntia se lokitettiin tietokantaan. Tietokantaan lokitettiin myos kaikki ulkoisiin palveluihin tehtavat
kutsut. Taustasovelluksessa tapahtuvat virheet lokitettiin myos tekstitiedostoihin palvelimelle, joi-
hin talletettiin tietoa muun muassa siita missa kohti koodia virhe tapahtui. Selainpaan ohjelmassa
tapahtuvat virheet nakyvat ainoastaan kayttajalle ja ne paatyvat selaimen konsoliin, joten niita ei

saatu kerattya talteen.

Nykytila ohjelmiston monitoroinnin osalta on siis hyvin manuaalinen eli varsinaista suorituksen ai-
kaista monitorointia ei ole. Taman takia tietoa ohjelman suorituskyvyn heikkenemisesta tai tapah-
tuvista virheista on hyvin hankala saada ennen kuin asiakas niista ilmoittaa. Tama aiheuttaa sen,

ettda muun muassa virhetilanteiden selvittdminen on hidasta ja vaikeaa silla valttamatta kaikki tar-
vittava tieto ei ole saatavilla, kuten selainpaan virhetiedot. Muutenkin tiedon yhdistaminen niin

tekstitiedostoihin keratyista lokeista kuin tietokantaan tallennettavista lokeista on ty6lasta. Lisaksi
tietokanta kyselyiden tekeminen vaatii SQL-osaamista, joten kaikki eivat sinne tallennettuja tietoja

pysty katselemaan.

5.2 Monitoroinnille asetetut vaatimukset

Nykytilan selvityksen perusteella oli selkeda, ettd monitorointiratkaisulle on selvasti tarvetta. Vir-
heet ja ohjelman yleinen suorituskyvyn heikkeneminen olisi hyva saada selville ennen kuin asiakas
sen kokee. Tdhanhdan myos DevOps tahtaa. Toimeksiantajalle on muodostunut varsin hyva kuva

siitd, mita asioita ohjelmassa halutaan monitoroida. Tama helpotti huomattavasti vaatimusten
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maarittelyd. Vaatimusten maarittelyn ideana oli ker&dta kasaan ne kriteerit, joiden pohjalta monito-
rointiratkaisuja arvioidaan ja saadaan muodostettua kuva siitd mitd ja miten niiden avulla monito-

rointia voitaisiin suorittaa.

Toimeksiantajalla on eri teknologioilla toteutettuja ohjelmistokokonaisuuksia. Tassa tyossa keski-
tyttiin niista uusimpaan, web-pohjaiseen ratkaisuun. Siina taustalla toimii ASP.NET Corella tehty
REST API ja kayttoliittymana Angularilla tehty ohjelma. Sovelluspalvelimen kayttdjarjestelmana toi-
mii Windows. Monitorointiratkaisu on siis tarkoitus lisata seka ASP.NET Core -sovelluksen etta An-
gular-ohjelman koodiin, joista se ldhettaa tietoja eteenpdin. Kuviossa 5 on esitetty monitoroinnin

periaate web ymparistossa.

< AJAXkutsut

Ckutsut Kayttajan toimet
Virhest Manitorointinalvel : Latausa]at
Kutsujen kestot onitorointipalvelu Vlrhe_et
CPU Selain tiedot
Muisti

Lokt |7
BARETEPRRTELLA Selain

Angular-ohjelma

e SRR : Monitorainti-
Windows-palvelin . : ohjeima

ASP.NET Core Web API

Kayttaja

Monitorointiohjelma

Ulkoiset palvelut

Kuvio 5. Monitoroinnin yleiskuva web-ymparistossa
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Naiden tietojen pohjalta |lahdettiin kerdamaan vaatimuksia, joita monitorointiratkaisuihin liittyi.
Vaatimuksia maariteltdaessa otettiin huomioon toimeksiantajan tarpeet seka myds kdytettavan ym-
pariston ja kaytettavien teknologioiden luomat vaatimukset. Vaatimukset maariteltiin lopputulos-
keskeisesti. Tama tarkoittaa sitd, etta listattiin asiat mitd ohjelmasta halutaan saada selville moni-
torointia hyoédyntamalla. Vaatimusmaarittelyn pohjana kaytettiin dokumenttia, joka oli luotu
erillisen projektiryhman palaverin aikana. Siihen oli kirjattuna niita ominaisuuksia ja tarpeita mita
monitoroinnilla halutaan saavuttaa. N&ita asioita sitten tarkennettiin tai muunnettiin paremmin
vaatimuksiksi sopiviksi ja niistd muodostui monitorointiratkaisuihin kohdistuvat vaatimukset. Tal-
laisia kirjattuja asioita olivat esimerkiksi ohjelmassa tapahtuvat virheet ja kutsujen vasteajat. Vaati-
muksia oli my6s erityyppisia, sen mukaan mihin osa-alueeseen ne liittyvat. Taulukossa 1 on nahta-

villa monitorointipalvelun saavutettavuuteen liittyvat vaatimukset.

Taulukko 1. Saavutettavuuden vaatimukset

Tunniste Tyyppi Vaatimus Selite Kohde
AvailReq001 Saavutettavuus Monitorointipalveluun pitaa kir- Monitorointi-
jautua palvelu (kaytto-
liittyma)
AvailReq002 Saavutettavuus Monitorointipalveluun pitda olla Monitorointi-
henkilokohtaiset tunnukset palvelu (kaytto-
liittyma)
AvailReq003 Saavutettavuus Monitorointipalveluun on paas- Monitorointi-
tava selaimen kautta palvelu (kaytto-
liittyma)
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Taulukossa 2 on esitetty sovellusymparistdoon ja kaytettyihin teknologioihin liittyvat vaatimukset.
Nama vaatimukset ovat pakollisia monitorointiratkaisulle, mikali se halutaan ottaa kayttoon, silla
ilman naiden tayttymista monitorointiratkaisua ei pysty ottamaan kadyttoo6n toimeksiantajan sovel-

lusymparistossa.

Taulukko 2. Sovellusymparistoon liittyvat vaatimukset

Tunniste Tyyppi Vaatimus Selite Kohde
EnvReq001 Ymparisto Pystyttdva monitoroimaan ASP.NET Core oh- Monitorointi-
jelmaa ratkaisu
EnvReq002 Ymparisto Pystyttdava monitoroimaan Angular ohjelmaa Monitorointi-
ratkaisu
EnvReq003 Ymparisto Pystyttdava monitoroimaan IIS web-palvelinta Monitorointi-
ratkaisu
EnvReq004 Ymparisto Toimittava Windows-palvelimella Monitorointi-
ratkaisu
EnvReq005 Ymparisto Toimittava itse hostatulle palvelimella (On- Monitorointi-
Premise) ratkaisu

Taulukossa 3 on nakyvilla monitorointiratkaisuihin liittyvat toiminnalliset vaatimukset. Naiden vaa-
timuksien tarkoituksena on maarittaa mita ominaisuuksia monitorointiratkaisuissa halutaan ole-
van eli mitd tietoja monitoroinnilla halutaan saada ohjelmistosta. Vaatimukset on kohdennettu
taulukossa tarkemmin kayttden Kohde-saraketta kuvaamaan sita, ettd mista ohjelmiston osasta

tietoja halutaan saada.
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Tunniste Tyyppi Vaatimus Selite Kohde
FuncReq001 | Toiminnallisuus Monitoroitava CPU-kuormaa Palvelimen CPU Palvelin
FuncReq002 | Toiminnallisuus Monitoroitava muistin kayttoa Palvelimen muisti Palvelin
FuncReq003 | Toiminnallisuus Lokitiedot pitda saada keskitettya Kaikki lokitiedot Taustasovellus
(tietokanta ja teks- | (API)
titiedosto) saatava
koottua yhteen
paikkaan
FuncReq004 | Toiminnallisuus Monitoroitava APl-kutsujen kestoa Taustasovellus
(API1)
FuncReq005 | Toiminnallisuus Kerattdva talteen API-kutsujen virheet Taustasovellus
(API1)
FuncReq006 | Toiminnallisuus Mitattava APIn endpointtien suoritus- | Miten nopeus Taustasovellus
kykya (trendaavuus) muuttuu yli versi- (API1)
oiden
FuncReq007 | Toiminnallisuus Mitattava sivujen latausajat Kayttoliittyma
(Frontend)
FuncReq008 | Toiminnallisuus Mitattava toimintojen suoritusajat Kayttoliittyma
(Frontend)
FuncReq009 | Toiminnallisuus Kerattava talteen selainpaan virheet Kayttoliittyma
(Frontend)
FuncReq010 | Toiminnallisuus Monitoroitava kayttajan toimet Kayttoliittyma
(Frontend)

5.3 Monitorointiratkaisujen vertailu

Kun vaatimukset olivat listattuina, lahdettiin kartoittamaan mahdollisia monitorointiratkaisuja.

Monitorointiratkaisuja on tarjolla paljon ja hyvin nopeasti oli selvada, etta liilan montaa ei kannata
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valita vertailuun mukaan vaan jonkinasteinen esikarsinta taytyy suorittaa ennen varsinaista vertai-
lua. Monitorointiratkaisuissa on paljon samoja ominaisuuksia, mutta ne on saatettu toteuttaa eri
tavoilla. Vertailuun haluttiin valita ratkaisut, jotka eroavat toisistaan kuitenkin jonkin verran. Ver-
tailuun valittiin Azure Monitor, Dynatrace, New Relic ja Elastic. Ndistd Azure Monitor edustaa puh-
taasti pilviymparistossa toimivaa monitorointiratkaisua, joka toimii Azuressa. New Relic on erilli-
nen myodskin pilvessa toimivia monitorointiratkaisu. Elastic ja Dynatrace taas ovat
monitorointiratkaisuja, jotka voidaan asentaa tarvittaessa omille palvelimille, jolloin data ei siirry

organisaation ulkopuolelle.

Vertailu suoritettiin pohjautuen siihen tietoon mita vertailuun valittujen ratkaisujen dokumentaa-
tiosta ja nettisivustoilta oli saatavissa. Ratkaisuja ei suoranaisesti verrattu toisiinsa vaan tehtiin |3-
hinna tutkimuksena, etta tayttavatko ne niille asetetut vaatimukset (taulukko 1) niiden dokumen-
taation perusteella. Kuviossa 6 on nahtavilla, miten monitorointiratkaisut tayttavat vaatimukset.
Kuten kuviosta 6 ndhdaan kaikista monitorointiratkaisuista, 16ytyi ldhes kaikki vaatimuksia vastaa-
vat ominaisuudet. Vaatimus AvailReq004 eli monitorointipalvelun asennus omille palvelimille oli
ainut vaatimus, jota kaikki ratkaisut eivat tayttaneet. Vertailun tuloksena voidaan todeta, etta vaa-

timukset olivat hyvin tavanomaisia monitorointiratkaisuilla, koska ne kaikki tayttivat vaatimukset.

e X X X X X X X X X X X X X X X X X

Monitor

Dynatrace X X X X X X X X X X X X X X X X X x X

X

New Relic X X X X X X X X X X X X X X X X X X

Hastic X X X X X X X X X X X X X X X X X X X

Kuvio 6. Vaatimusten tayttyminen monitorointiratkaisuissa

Testikayttoon valittiin Azure Monitor. Valintaan vaikuttivat vertailun tuloksien lisdksi muun mu-
assa se, ettd toimeksiantajalla on jo olemassa olevia toimintoja Azuressa, joten resurssien perusta-
minen sinne kady helposti. Lisdksi siihen kuuluu 5 GB dataa kuukautta ja tilausta kohden, joten mo-

nitoroinnin testaus on varsin edullista eika se sido mihinkaan jatkoa ajatellen.
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5.4 Monitorointiratkaisun testikaytto

Testikayton tarkoituksena oli selvittdaa, miten monitorointiratkaisu otetaan kayttéon ja mita sen
kayttoonotto edellyttda. Lisaksi halutaan selvittda kdytanndssa mita asioita pystytdan monitoroi-
maan ja miten monitorointi hyddyttaa toimeksiantajaa. Naiden avulla saadaan kuva siitd, minkalai-
nen hyoty monitoroinnista olisi toimeksiantajalle. Testikdytto tapahtuu ottamalla Azure Monitor

kayttoon testiymparistossa ja suorittamalla testiympariston monitorointia silla.

5.4.1 Azure Monitor

Azure Monitor on Microsoftin pilvipohjainen monitorointiratkaisukokonaisuus, jossa keratty data
tallennetaan Azuren pilvipalveluun ja kasitelldan sielld. Se auttaa maksimoimaan sovellusten ja pal-
veluiden saatavuuden seka suorituskyvyn. Sen avulla sovelluksesta saadaan kattavasti kerattya ja
analysoitua tietoa, toimii sovellus sitten pilvessa tai paikallisessa ymparistossa. Tiedot auttavat ym-
martamaan kuinka sovellus toimii ja tunnistamaan ennakoivasti siihen kohdistuvat ongelmat.

(Azure Monitor overview 2021).

Azure Monitor on laajakokonaisuus, jonka avulla voidaan monitoroida niin sovellusta kuin myds
sitd ymparistoa, jossa sovellusta suoritetaan. Kuviossa 7 on esitetty Azure Monitorin sisaltamat toi-
minnot. Vasemmalla ovat kohteet, joista dataa voidaan monitoroinnin avulla kerata. Kuten kuvi-
osta nahdaan ne eivat ole osa Azure Monitoria, mutta kuvaavat hyvin sitd, mista kaikkialta dataa

voidaan kerata.
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Kuvio 7. Azure Monitor (Azure Monitor overview 2021)

Keskimmaisena kuviossa ovat datavarastot, jotka edustavat kahdentyyppista dataa, jota Azure Mo-
nitoriin tallennetaan: metriikka- ja lokitieto. Metriikkatieto on numeerista dataa, joka kuvaa sovel-
luksen tilaa numeerisesti tiettyna ajanhetkend, kuten esimerkiksi kaytettya muistia. Ne kerataan
aina tietyin ajanvalein ja ne ovat yksiloity aikaleimalla. Metriikat tallennetaan Azuressa aikasarja-
tietokantaan, joka on optimoitu analysoimaan aikaleimattua dataa. Metriikkatietoja voidaan kasi-
telld algoritmeilla, jotta niistd saadaan hyddynnettavaa tietoa. Niitd voidaan muun muassa verrata
toisiinsa tai niiden perusteella saadaan selville suorituskyvyn trendi, eli se onko suorituskyky huo-
nontunut vai parantunut tietyssa ajanjaksossa. Metriikkatieto on kevytta ja se mahdollistaa my0s
lahes reaaliaikaisen seurannan muun muassa palvelimen suorituskyvysta tai sovelluksen vas-

teajoista (Azure Monitor Metrics overview 2021).

Lokitieto taas pitaa sisallaan kaiken muun datan kuten lokit, virheet, kutsut ja kaiken muun mita

halutaan kerata. Sita voidaan rikastaa helposti lisadamalla omia tietoja lahetettdavan datan mukaan.
Azure Monitorin toiminnot kayttavat lokitietoa, kun ne lahettavat dataa palveluun. Lokitietoja voi-
daan helposti suodattaa, jarjestaa, vertailla tai visualisoida Azuren Kusto Query Languagen avulla,

joka on kehitetty lokitietojen kyselyja varten. (Azure Monitor Logs overview 2022).
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Oikealla kuviossa ovat Azure Monitorin palvelut, joiden avulla dataa voidaan muun muassa kerats,
analysoida seka visualisoida. Application Insights on Azuren palvelu, jolla sovelluksia monitoroi-

daan niiden suorituksen aikana. Se on APM-ratkaisu, joka muun muassa,

e tunnistaa poikkeavuudet sovelluksen toiminnassa automaattisesti

e auttaa tunnistamaan ongelmat analyysitydkalujen avulla ja

e auttaa nakemaan mita kayttadja oikeasti tekee (RUM).

Application Insights -palvelua voidaan kdyttaa kahdella tavalla. Ensimmadinen tapa on asentaa inst-
rumentointipaketti sovellukseen eli lisdata monitorointi koodin sekaan. Toinen tapa on asentaa Ap-
plication Insights agentti palvelimelle, jossa sovellusta ajetaan. Agentti mahdollistaa myds niin kut-
sutun koodittoman monitoroinnin eli itse sovelluksen Iahdekoodiin ei tarvitse tehda muutoksia.
Kooditon monitorointi ei tue niin montaa ymparistoa kuin perinteinen tapa. Ja lisdksi se luo rajoit-
teita kustomoitujen tietojen kerdamiseen. Application Insights tukee monia ohjelmointikielia, ku-
ten Javascriptia jolloin myos kayttdjan kdyttamaa web-ohjelmaa voidaan monitoroida. (Application

Insights overview 2022).

Tassa tyossa keskitytaadn itse sovelluksen monitorointiin, joten tietojen kerdamiseen sovelluksesta
kdytetaan Application Insights -palvelua. Taman vuoksi Azure Monitorin muut Insights-palvelut ja-

tettiin huomioimatta.

5.4.2 Application Insights-palvelun lisidminen koodiin

Azure Monitorin testaamista varten Azureen luotiin tarvittavat resurssit, jotta monitorointia voi-
daan kayttaa (kuvio 8). Azureen luotiin Application Insights -resurssi, joka on Azuren APM-ratkaisu,

jolla suoritetaan sovelluksen monitorointia.
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Kuvio 8. Resurssien luonti Azure portaalissa

Kuten kuviosta 8 nahdaan, luotiin samalla my6s uusi tarvittava workspace, jota kdytetaan tietojen
tallentamiseen. Kun tarvittavat resurssit oli luotu Azureen alettiin Application Insights -palvelua
lisédmaan ASP.NET Core -sovelluksen koodiin, jotta monitorointi onnistuu. Tarvittavat ohjelmisto-

paketit lisattiin Nuget-paketteina (kuvio 9).

@ Microsoft. Appll:atlunln5| hts.AspNetCore @ b osoft, 96. s 2200
web applications. See h /[azure.n . mentation/articles/app-insights-asp-net-five/ for more information. Privacy statement: hitps://
56

Kuvio 9. Application Insights nuget paketti

Kun tarvittavat ohjelmistopaketit oli lisatty, voitiin aloittaa itse koodin muokkaaminen. Ensimmai-
sena ohjelman startup-luokkaan ja sielld ConfigureServices-metodiin lisattiin kuvan 10 mukaisesti
kaksi metodikutsua, joilla saadaan lisattya Application Insights mukaan ohjelmaan. Ensimmaisella

perustetaan Application Insights -palvelu, joka hoitaa tiedon kerdamisen ja ldhettamisen Azureen.
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Toisella konfiguroidaan palvelua niin, etta se kerda SQL-kyselyn talteen ja ldhettda sen Azureen,

silloin kun SQL-kysely tehdaan.

ConfigureServices(IServiceCollection services)

services.AddApplicationInsightsTelemetry(
ApplicationInsig rvi L
ConnectionString = Configuration[“"ApplicationInsights:ConnectionString”]

T¥s

services.ConfigureTelemetryModule<DependencyTrackingTelemetryModules(
(module, o) => {
module . EnableSglCommandTextInstrumentation

T¥s

services.AddControllers();

Kuvio 10. Application Insights:n lisdys koodiin

Jotta Application Insights -palvelun rekisterdinti onnistuu, tarvitsee se Connectionstring:n, jonka
avulla se ottaa yhteyden Azureen. Connectionstring lisattiin ohjelman AppSettings.json-tiedostoon
kuvion 11 mukaisesti.

LI

ApplicationInsights™: {
"ConnectionString™: "<Put connectionstring from Azure here>"

Kuvio 11. Application Insights -palvelun connectionstring AppSettings.json-tiedostossa

Taman jalkeen Application Insights on valmiina kayttoon ja se alkaa lahettdaa ASP.NET Core -sovel-
luksesta kerattyja tietoja Azureen kun ohjelma kdynnistetdan ja siihen lahetetaan kutsuja kaytto-
liittymastd. Tassa vaiheessa ASP.NET Core -sovelluksen monitoroinnin toimintaa testattiin kdaynnis-
tamalla ohjelma ja kayttamalla sitd normaalisti kayttoliittyman kautta. Testissd huomattiin, etta
Application Insights lahetti onnistuneesti tietoja Azureen (kuvio 12) ASP.NET Core -sovelluksesta,

joten taustasovelluksen monitoroinnin voitiin todeta onnistuvan.
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Kuvio 12. ASP.NET Core -sovelluksen transaktioita testauksen aikana Azuressa

Seuraavaksi Application Insights lisattiin kayttéliittyman Angular-sovellukseen kayttaen Application
Insigths Javascript SDK:ta. Azuren tarvittavat resurssit on jo luotu, joten voitiin aloittaa suoraan
Application Insights:n lisadminen koodiin. Ensin tarvitsi lisata tarvittavat sovelluspaketit, jotka An-
gularin puolella hoidetaan npm:lld (Nuget Package Manager). Application Insights -palvelun sovel-

luspaketit lisattiin kuvion 13 mukaisella komennolla, joka suoritettiin terminaalista.

C:\Users\haltt\Documents\Omat>npm i --save @microsoft/applicationinsights-web

Kuvio 13. Sovelluspakettien lisdys Angularia varten

Sovelluspakettien lisdyksen jalkeen padstiin lisddmaan monitorointia itse ohjelmaan. Angularissa
kuten ASP.NET Core -sovelluksessakin yhteyden muodostaminen Azureen tapahtuu Connecti-
onString:n avulla. Angularissa ConnectionString lisattiin environment.json-tiedostoon kuvion 14

mukaisesti.
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"appInsights" : {

“connectionString”:

Kuvio 14. Application Insights:n connectionstring environment.json-tiedostossa

Application Insights -palvelun kayttoa varten luotiin Angular-projektiin wrapper-luokka Monito-
ringService (Liite 1), joka pitaa sisallaan Application Insights Javasscript APIn seka toteuttaa halutut
metodit monitorointia varten. Ideana wrapper-luokassa on se, etta Application Insights -palveluun
liittyvat asiat saadaan keskitettya yhteen luokkaan, joka on vastuussa monitoroinnista. Mikali mo-
nitorointia, kuten toteutettuja metodeja halutaan muokata, voidaan se tehda tassa luokassa. Jotta
ohjelman monitorointi alkaa heti kun ohjelma on kaynnistetty, pitda wrapper-luokasta luoda il-
mentyma heti kun ohjelma kaynnistetdan. Se onnistuu ohjelman AppComponent-luokassa kuvion
15 mukaisesti lisadamalla monitorointi luokka AppComponent-luokan konstruktoriin, jolloin Angular

luo siita automaattisesti iimentyman, kun ohjelma kaynnistyy eli kutsuu kyseista konstruktoria.

AppComponent OnInit{

ice: MonitoringServicel}{}

ngOnInit() {

Kuvio 15. Monitorointiluokan ilmentyman luonti ohjelman kdynnistyessa

Ohjelmaan lisattiin vield yleinen virheiden kasittely, jotta kasittelemattomat virheet saadaan tal-
teen ja ne lahetetdan Azureen monitoroinnin toimesta. Tatad varten ohjelmaan luotiin liitteen 2
mukainen ErrorHandlerService-luokka, joka hoitaa virheen lokituksen kayttamalla Application In-
sights APIn logException-metodia. Ohjelma asetetaan kdyttamaan haluttua virheen kasittelya

AppModule-tiedostossa kuvion 16 mukaisesti.
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ErrorHandlerService } from °
ErrorHandler, NgModule } fro

: ErrorHandler, useClass: ErrorHandlerService]

Kuvio 16. Mukautetun virheen kasittelyn kayttéonotto

Taman jalkeen Application Insights on lisatty sekda ASP.NET Core -sovellukseen, etta kayttoliitty-
maan eli Angular-ohjelmaan. Monitorointia testattiin tassa kohdin, jotta varmistuttiin etta Applica-
tion Insights ldhettaa tietoja molemmista sovelluksista onnistuneesti Azureen. Testeissa kavi ilmi,
ettd tiedot lahetettiin Azureen ilman ongelmia, mutta Application Map, joka nayttaa kutsujen ja
monitoroinnissa mukana olevien sovelluksien riippuvuudet toisiinsa ei osannut nayttaa niita oi-
kein. Selvittelyn jalkeen selvisi, ettd Application Map ndakymassa on oletusarvoisesti uuden version
esikatselutila paalla ja uudessa versiossa on bugi, joka aiheuttaa sen, etta kaikkia riippuvuuksia ei

tunnisteta oikein.

5.4.3 Vaatimusten toteutuminen Application Insights:ssa

Kun Application Insights oli saatu toimimaan ja lahettamaan dataa Azureen oli aika alkaa tarkaste-

lemaan miten Azure Monitor kokonaisuutena vastaa monitoroinnin vaatimuksiin.

Kayttoymparisto

Kayttoymparistoon liittyvat vaatimukset (EnvReq001, EnvReq002, EnvReq003 ja EnvReq004) olivat
Iahinna sellaisia, ettd valitun monitorointiratkaisun taytyy tukea Windows-ymparistoa ja IIS web-
palvelinta seka olla otettavissa kayttoon taustasovelluksen ASP.NET Core ja kayttoliittyman Angu-
lar -ohjelmistokehyksissa. Application Insights taytti kaikki kayttoymparistoon liittyvat vaatimuk-

set, kun se on onnistuneesti otettu kayttoon.
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Saavutettavuus

Saavutettavuuden vaatimuksina (AvailReq001, AvailReq002 ja AvailReq003) oli, etta palveluun pi-
taa kirjautua henkilokohtaisilla tunnuksilla ja sinne on paastava selaimen kautta. Azure toimii puh-
taasti selaimesta ja sinne vaaditaan kirjautuminen omilla tunnuksilla. Kayttajille voidaan antaa
Azureen tarvittavat oikeudet, joten kayttajat padsevat ndkemaan ja tekemaan vain omiin roo-
leihinsa sopivia asioita. Naihin ominaisuuksiin verrattuna Azure Monitor tayttaa saavutettavuuden
vaatimukset. AvailReq004 vaatimuksena oli, ettd palvelu on asennettavissa omille palvelimille, jol-
loin taataan, etta keratty data ei siirry organisaation ulkopuolelle. Azure Monitor on taysin pilviym-
paristossa toimiva monitorointiratkaisu, joten sita ei ole mahdollista asentaa omille palvelimille.

Tastad johtuen Azure Monitor ei tayta vaatimusta AvailReq004.

Lokitus

Yhtena tarkeimmista vaatimuksista oli, etta lokitiedot pitaa pystya keskittamaan (FuncReq003)
niin, etta ne kaikki l6ytyvat Azuresta, kun ne nyt ovat hajautettuina joko tietokantaan tai tekstitie-
dostoihin. ASP.NET Core -sovelluksen lokitus virheiden osalta oli toteutettu kayttamalla Serilog-
ohjelmistokehysta, joka kirjoittaa lokitiedot haluttuun paikkaan ja sitd pystytdan konfiguroimaan
logSettings.json-tiedostoa kayttaen. Serilogiin on saatavilla suoraan laajennusosa nuget-pakettina
(kuvio 17), joka mahdollistaa lokitietojen lahettamisen Serilogista suoraan Azureen kayttamalla

Application Insights -palvelua.

Serilog.Sinks.Applicationlnsights @ by Joerg Battermann, lvan Gavryliuk, 26,8M downloads

A2 Serilog event sink that writes to Microsoft Application Insights.

Kuvio 17. Serilogin nuget-paketti Applicaiton Insights:a varten

Serilogin konfigurointi lokitietojen lahettamiseksi hyodyntamalla Application Insights -palvelua ta-

pahtuu suoraan logSettings.json-tiedostoon kuvion 18 mukaisesti.
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nInsights"

strumentation
"telemetryConver Log nk ationInsights. TelemetryCe raceTelemetryConverter, Serilog. .ApplicationInsights"”

Kuvio 18. LogSettings.json tiedosto Serilogin konfigurointiin

Kun Serilogin luomat lokitiedot saatiin siirrettya lahetettavaksi suoraan Azureen tayttda monito-
rointiratkaisu lokitukseen liittyvat vaatimukset silla lokitiedot, jotka tallennettiin tietokantaan me-

nevat jo Application Insights -palvelun telemetriatietojen mukana Azureen.

Palvelin

Yhtena vaatimuksena oli, etta palvelinta, jolla ohjelmisto pyorii pitaa pystya monitoroimaan, silla
tasolla, ettd tiedetdadan miten ohjelma kayttdd muun muassa muistia (FuncReq002) tai miten oh-
jelma kuormittaa palvelimen CPU:ta (FuncReq001). Azure Monitorissa on olemassa oma toiminto
palvelimen monitorointia varten, mutta Application Insights kykenee myos monitoroimaan palve-
linta tietylla tasolla. Application Insigths saatiin monitoroimaan palvelinta lisaamalla kuvion 19 mu-

kainen koodin patka ohjelman startup-luokkaan.

services.AddApplicationInsightsTel A ati \ ptions { ConnectionString = Configuration["ApplicatienInsights:ConnectionString”] });
services.ConfigureTelemetryModule o) => { module.EnableSqlCommandTextInstrumentation

services.ConfigureTelemetryModule<Performanc 0 5 { module.EnableIISExpressPerformanceCounters =

Kuvio 19. Lisatty IIS web-palvelimen suorituskyvyn monitorointi

Taman jalkeen Application Insights alkoi |ldhettamaan suorituskykytietoja Azureen. Azuressa hel-
poin tapa nahda palvelimen tdmanhetkinen tilanne on katsoa Application Insights -resurssin Live
Metrics nakymaa (kuvio 20). Nakymassa on nahtaville graafisesti muun muassa pyyntojen tiheys,

pyyntdjen kesto, virhetiheys seka kaytetty muisti.
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A Applnsights_test | Live metrics #

Application Insights

P Search (Ctrl+/) « Il Pause ) Reset  oa Leammore o Viewinlogs () Feedbackv
@ Tags “ ( Last 60 seconds (Live) ) 1 servers online
¢* Diagnose and solve problems Incoming Requests N
Request Rate *¥  Request Duration *§  Request Failure Rate v
Investigate 2008 200 s
: Application map
& Smart detection
- Live metrics o/ s
60s a0s 205 [ 60s 405 208 o 60s
) Transaction search
Outgoing Requests N
®  Availability going Rea . N .
Dependency Call Rate ¥ Dependency Call Duration Y Dependency Call Failure Rate v
e Failures 60/ 20ms 1/
"% Performance 40/ 10ms
& Troubleshooting guides 20/s Sms
(preview)
o/ oms
Monitoring 60 avs 205 [ 60s a0s 205 o 60s
H alerts Overall Health Fas
X Commited Memary g CPUTOEI (%) *§  Exception Rate v
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206 50.00%
£ Logs
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Usage
SERVER NAME . REQUESTS FAILED REQUESTS DEPENDENCIES CPUTOTAL COMMITTED MEMORY
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28/ P f 2 3722 M
¥ Events 2.8/sec 0/sec 3d/sec o 33722 MB

Kuvio 20. Azuren Live Metrics ndkyma

Yksityiskohtaisempaa suorituskyvyn tutkimista, kuten jalkikateen selvitettavaa tietyn ajanhetken
suorituskykya voi tutkia Application Insights -resurssin Metrics ndakymassa (kuvio 21), jossa voidaan

valita tarkempia suorituskykymittareita.

rd Scope Metric Namespace Metric Aggregation 0
l. Applnsights_test | | Log-based metrics V| tie!ectmetrir ~ || Select agg - .I
1 Ty T NC T T UEss T St T qoe N §
‘00 2% Available memory
o .
v Exception rate
2% Process CPU
20
- —— —
i Process CPU (all cores)
#% Process IO rate
a0
o —
4 Process private bytes
A n e N
. ~* Processo rtime -

Kuvio 21. Azure Metrics suorituskykyvalintoja

Application Insights tayttaa nadin ollen myds vaatimuksien FuncReq001 ja FuncReq002 kriteerit.
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ASP.NET Core -sovelluksen monitorointi

ASP.NET Core -sovellukseen liittyvia vaatimuksia olivat FuncReq004, FuncReq005 ja FuncReq006.
Ne keskittyivat siihen mita tietoja taustasovelluksen toiminnoista halutaan saada kuten paatepis-
teiden kesto, virheet ja suorituskykytietoa. Application Insights ei vaadi mitaan erikoista konfigu-
rointia, jotta ndma tiedot saadaan kaytt6on vaan ne nakyvat Azuressa automaattisesti. Kuviossa

22 on nahtavilla, kuinka paatepisteiden kestoja pystytdaan seuraamaan yhdesta nakymasta.

(@D oo )| (LocalTime: Last2ahours ) (Roles=all ) (v

Operations Dependencies Roles

Operation times: z00m into 2 range I Y Bl L
e Distribution of durations: zoom into a range [ 0 )]
PAL LISRUUURUUUSUSURUSRURRUVURURY SVUURUURPUUTUUURUUURUURURI MM il
Request count - g .
/K_,AJJW\ Durstion 1.0 210ms
Insights (2)
Select operation Searc o s s g
OPERATION NAME DURATION (AVG) + COUNT PIN £~ 86% COMMON PROPERTIES:
’ resultCode, client_City, dient_CountryOrRegion, client_StateOrProvince, performance...
I Overall 227 ms 148.83k
POST 272 sec 33 -
== Top 3 Dependencies v
GeT 219 sec 208k
GeT S 190 sec 827k
et 157 sec 203k
GeT 156 sec 203k
uUT 132 sec
Drill into.
GeT 129 sec %

- B 1483k samples

Kuvio 22. Application Insights -resurssin nakyma taustasovelluksen paatepisteiden suoritusajoista

Taustasovelluksessa tapahtuvat virheet ovat samoin nahtavilla yhdesta nakymasta (kuvio 23) Ap-
plication Insights -resurssissa. Nakyma nayttdda muun muassa yleisimmat taustasovelluksen vas-
tauskoodit ja virhetyypit. Taman lisdksi ylimmasta graafista voidaan nahda, milloin virheita on ta-

pahtunut eniten. Lisdksi graafien alla olevasta kutsuttujen pdatepisteiden listasta voidaan vaihtaa

tarkasteluun vain haluttu paatepiste.
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(@D oo )| (Locel Time: Last 24 hours ) (Roles=all ) (7
Operations Dependencies Exceptions Roles
Failed request count » I Overall
¢ Top 3 response codes count muresme
. 401 131
404 — 30
3 400 — 15
Request count v
s — — S— S — }\«M/\N""L Top 3 exception types counr ruremine
\j r‘ pplicatio.. 35
e w12 0200 A1 0600 AM 030 A 1200 M 300PM — 2
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Kuvio 23. Taustasovelluksen virheet nakyma Application Insights -resurssissa

Taustasovelluksen paatepisteiden suorituskyvyn seuranta eli se miten niiden vasteajat ovat kehit-
tyneet saadaan nakyviin samaan nakymaan kuin itse paatepisteiden suoritusajat rajaamalla tarkas-
teltavaa aikajaksoa (kuvio 24). Paatepisteiden listaukseen ilmestyy talloin sarake (Delta), joka ku-
vaa prosentuaalisesti sitd onko paatepisteiden suoritusajat hidastuneet vai nopeutuneet valittuna
ajanjaksona verrattuna kokonaisuuteen. Taman avulla voidaan tarkastella esimerkiksi versiomuu-

toksen vaikutusta suoritusaikoihin.
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@ Wed 6 1200 PM

12:00 PM

Select operation
OPERATION NAME DELTA DURATION (AVG) T4 COUNT PIN
I Overall 242 ms 15717k
GET A 2657% 3.00 sec 235k
GET 2,96 sec
POST 294 sec 4
GET A2 1.56% 1.90 sec 2,15k
GET A 0.50% 1.89 sec 2,15k
GET 1.67 sec
GET . -13.53% 1.51 sec G.64k
GET A 1642% 1.46 sec 201k
GET A E1T5% 1.45 sec 4
GET A2 9.00% 1.32 sec 66
GET 118 st v

Kuvio 24. Taustasovelluksen paatepisteiden suoritusaikojen muutos

Application Insights tayttaa kaikki ASP.NET Core -sovellukseen liittyvat vaatimukset. Naiden lisaksi
on mahdollista kerata lisaa tietoja taustasovelluksen toiminnasta muun muassa lisdamalla kusto-

moituja tietoja telemetritietoihin.

Kayttoliittymadn monitorointi

Kayttoliittymaan eli Angular-ohjelmaan liittyvid vaatimuksia olivat FuncReq007, FuncReq008,
FuncReq009 ja FuncReq010. Ne olivat suunnattu siihen, etta kayttoliittymasta saadaan tietoa, mi-

ten kayttaja kokee ohjelman kayton sekd mita virheita hdn kohtaa ohjelmaa kayttaessaan.

Johtuen siitd, ettd Angular-ohjelma on SPA-ohjelma (Single Page Application) sivujen latausta ei

saada automaattisesti seurattua. Tata varten koodiin jouduttiin tekemaan muutoksia (kuvio 25)
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niin, ettd kun sivua vaihdetaan eli selaimen osoiterivilld polku muuttuu, niin kdynnistetaan naky-
man seuranta koodissa, jolloin Application Insights keraa sivun latautumiseen liittyvaa dataa kuten
latausajan. Ohjelman auetessa ja paasivulle tultaessa tama jo toimii koska kun MonitoringService-
luokka (Liite 1) perustetaan, heti ohjelmaa avattaessa, niin kutsutaan samalla trackPageView-me-
todia, joka kdynnistaa sivun seurannan ohjelman ensimmaiselle sivulle. Taman muutoksen avulla
pystyttiin seuraamaan mita kayttdja on tehnyt kayttoliittymassa esimerkiksi juuri ennen virheen

tapahtumista.

.startNavigationEvent(event.url);

if (event NavigationEnd)

-endNavigationEvent({event.url);
.appInsights.trackPageView();

Kuvio 25. Nakyman vaihdon seuranta

Toimintojen suoritusajat ja selainpdan virheiden kerdys ovat Application Insights:lle perusominai-
suuksia. Toimintojen suoritusajat ovat nahtavilla samasta nakymasta kuin taustasovelluksen, vaih-
tamalla vain tarkastelu kohteeksi selain. Sama patee myos selainpaan virheisiin. Testauksen yhtey-
dessa huomattiin, etta Application Insights tuottaa paljon muutakin hyodyllista tietoa
kayttoliittyman toiminnasta kuin mita vaatimuksissa oli maaritelty. Tallaisia tietoja ovat muun mu-

assa kayttdjien selain versiot, kayttojarjestelmat ja laitetyypin.
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6 Johtopaatokset

Ty6n tuloksena saatiin selvitettya mita monitorointiratkaisuja on tarjolla ja mita niilla voi tehda.

Lisaksi saatiin selvitettyd, miten sellainen otetaan kdyttoon ja miten toimeksiantaja hyotyy siita.

6.1 Monitorointiratkaisun soveltuvuus toimeksiantajalle

Valituille monitorointiratkaisuille suoritettiin vertailu, jossa selvitettiin miten niiden ominaisuudet
vastaavat toimeksiantajan vaatimuksia. Vertailu oli varsin tasavakinen ja kaikki monitorointiratkai-
sut toteuttivat ldhes kaikki niihin kohdistuneet vaatimukset. Vertailun lisdksi valittaessa monito-
rointiratkaisua testikayttoon otettiin huomioon toimeksiantajan olemassa olevat toiminnot
Azuressa sekd kokemukset sen kaytosta. Tutkimuskysymykseen mikd monitorointiratkaisu sovel-
tuu parhaiten toimeksiantajan kayttoon (Q1), vastattiin onnistuneesti, kun vertailun lopputulok-

sena testikayttoon valittiin Azure Monitor.

Azure Monitor vastaa lahes kaikkiin vaatimuksiin, joita sitd kohtaan oli asetettu. Monitorointipal-
velun asentaminen omille palvelimille ei ole Azuren tapauksessa mahdollista, mutta sita ei koettu
ratkaisevaksi tekijaksi. Azure Monitor tdayttda muut vaatimukset ja se tarjoaa lisaksi paljon jatkoke-
hitys mahdollisuuksia muun muassa keratyn datan visualisoinnissa ja tietokannan monitoroinnissa.
Vaatimuksien tayttymisen lisaksi tyossa tarkasteltiin sita, milla tavoin Azure Monitor tayttaa nama
vaatimukset, kuten esimerkiksi miten vasteajat nakyvat Azuressa ja milla tavoin lokitiedot kayttden
Serilog:a saadaan vietya Azureen. Ndin ollen my6s tutkimuskysymykseen miten valittu monitoroin-

tiratkaisu vastaa toimeksiantajan tarpeisiin saatiin vastattua.

Monitorointiratkaisu hyodyttaa tilaajaa muun muassa silla, etta hairiétilanneprosessiin on nyt tar-
jolla tyokalu, jonka avulla paastaan kasiksi sen ajanhetken tilanteeseen, kun hairié on sovelluk-
sessa esiintynyt tai alkanut. Taman on havaittu jo testikdayton aikana nopeuttavan hairiétilanteiden
selvitystd. Se myOs nopeuttaa tarvittavien korjausten saamista tuotantoon, kun héiridisen juurisyyt
pystytdan paikantamaan entistda nopeammin. Tavoiteltava hyoty on myos se, ettd kun monitoroin-
tiratkaisua opitaan hyodyntamaan kokonaisvaltaisesti niin hairidihin ja niiden syntyyn paastaan
puuttumaan jo ennen kuin kayttajat kokevat kayttdjakokemuksen heikkenemista ohjelmaa kaytet-
tdessa. Tutkimuskysymykseen miten valittu monitorointiratkaisu hyodyttaa tilaajaa (Q4) vastattiin

myds onnistuneesti.
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6.2 Monitorointiratkaisun kayttoonotto

Application Insights -palvelun kayttoonotto testikdayttdéa varten onnistui hyvin niin ASP.NET Core -
sovellukseen kuin kayttoliittyman Angular-ohjelmaan. Monitorointiratkaisun kayttéénotto on suo-
raviivaista eika se vaadi suuria muutoksia ohjelmakoodiin. Tassa tyossa esitetty kayttoonotto ku-
vaa miten monitorointiratkaisun saa otettua kdyttoon toimeksiantajan kdayttamaan ymparistoon.
Tutkimuskysymykseen Q2 vastattiin onnistuneesti, kun kayttoonotto dokumentoitiin tdman tyon

osatuotoksena.

7 Pohdinta

Tutkimuksen tavoitteena oli selvittdaa mita monitorointiratkaisuja on tarjolla, ja mika tai mitka
niista olisivat sopivia toimeksiantajan kayttoon. Lisaksi tavoitteena oli selvittaa mita monitorointi-

ratkaisun kayttoonotto vaatii, miten se tapahtuu seka mita hyotya se tuottaa toimeksiantajalle.

Tutkimuksen tavoitteet saavutettiin hyvin ja kaikkiin tutkimuskysymyksiin saatiin vastattua tutki-
muksen aikana. Tutkimuksessa suoritettiin monitorointiratkaisujen vertailu, joka antoi tietoa siita
mita ratkaisuja markkinoilla on. Lisdksi se antoi tietoa, ettd monitorointiratkaisut ovat perusomi-
naisuuksiltaan melko samanlaisia, mutta siind miten ne toteuttavat ohjelman monitoroinnin on
jonkin verran eroja. Vertailun tuloksien jalkeen valittiin Azure Monitor ja sen Application Insights -
palvelu tarkempaan testikayttéon. Testikdyton aikana suoritettiin monitorointiratkaisun kaytt6on-
otto seka testattiin miten se toteuttaa siihen kohdistetut vaatimukset kuten vasteaikojen, virhei-
den ja kayttdjan kokeman suorituskyvyn monitoroinnin. Testikdayton perusteella voitiin todeta, etta
Application Insights toteuttaa kaikki ne vaatimukset, jotka sille oli asetettu. Taman lisaksi Applica-
tion Insights tarjoaa paljon sellaista tietoa ohjelmasta mita ei osattu ennakkoon ajatella ja josta tu-

lee olemaan suurta hyotya, kun halutaan seurata ohjelman suorituskykya.

Sovellusten monitorointi on vield varsin uusi asia ja siita ei |6ydy hirveasti tietoa kirjallisuudesta.
Tamankin tyon teoriatausta monitoroinnin osalta koostuu siksi hyvin pitkalti verkkojulkaisuista ja
monitorointiratkaisujen toimittajien materiaaleista. Niita tarkasteltaessa on pidettava mielessa se,
ettd ne on saatettu kirjoittaa aina tekijan suosimasta nakoékulmasta. Se ei kuitenkaan tarkoita sit3,

ettd ne eivat olisi relevantteja.
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7.1 Jatkokehityskohteet

Tutkimuksessa keskityttiin loppujen lopuksi melko kapeaan alueeseen monitoroinnista, kun keski-
Ossa pidettiin Iahes kokonaan ohjelmistoon keskittyva monitorointi (APM ja RUM). Jatkokehityk-
sena monitoroinnin mahdollisuuksia voitaisiin tutkia muillakin osa-alueilla kuten palvelimen tar-
kemmassa monitoroinnissa. Taman lisaksi syvallisempi SQL-palvelimen monitorointi voisi olla hyva
kohde tarkempaan monitorointiin, silla siihen liittyy paljon suorituskykyyn liittyvia kysymyksia, joi-
den tueksi olisi hyva saada mitattua dataa, jota voitaisiin tuottaa monitoroimalla. Azuressa on talla
hetkelld esikatseluvaiheessa SQL Insights -palvelu, joka mahdollistaa SQL:n tarkemman monito-

roinnin, joten siihen perehtyminen olisi yksi kdaytannon esimerkki tutkimuksen jatkokehittamisesta.
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Liitteet

Liite 1. Application Insigths Javascript APl wrapper-luokka

import { Injectable } from '@angular,/core';
import { ApplicationInsiphts, DistributedTracingModes } from '@microsoft/applicationinsights
import { environment } from '../../environments/environment"’;
@Injectable({

providedIn: '

H
Monitoringservice
appInsights: ApplicationInsights;

QO

.appInsights = ApplicationInsights({
config: {
connectionString: environment.appInsights.connectionString,
enablefutoRouteTracking: n
autoTrackPageVisitTime: i
enableRequestHeaderTracking:
enableResponseHeaderTracking:
enableCorsCorrelation: 5
distributedTracingMode: DistributedTracingModes.AT AND W3C
¥
Y H

.applnsights.loadAppInsights();
.applnsights.trackPageView();

logPageView(name?: string, url?: string)
.appInsights.trackPageView({
name: name,
uri: url
Y H

logEvent{name: string, properties?: { [key: string]: any })

.appInsights.trackEvent({ name: name}, properties);

logMetric(name: string, average: number, properties?: { [key: string]l: any })

.appInsights.trackMetric({ name: name, average: average }, properties);

logException({exception: Error, severitylLevel?: number)

.applnsights.trackException({ exception: exception, severitylevel: severitylevel }};

logTrace(message: string, properties?: { [key: string]: any })

.appInsights.trackTrace({ message: message}, properties);
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Liite 2. ErrorHandlerService luokka keskitettyyn virheiden kirjaamiseen

ErrorHandler, Inj
MonitoringServic

I
L
I
L

pr
1
J

ErrorHandler

();

handleError(error: Error)

-.monitoringService.logException{error);
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