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Tiivistelma

Nykypaivana pilvipalveluiden turvallisuus on elintdrkeda niiden yleistymisen johdosta. Kayttajina toimii
merkittdvia yrityksia seka yksityiskayttajia, joiden informaatioita ei haluta vuotaa ulospain. Pilvipalveluiden
tarjoajat ovatkin suuressa vastuussa ymparistdjensa turvallisuuden kanssa.

Toimeksiantona oli Pinja SaaS-pohjaisten testiymparistdjen kyberturvan varmistaminen Palo Alton Prisma
Cloud pilvipalveluiden turvallisuuden hallintajarjestelmalla. Tyossa perehdyttiin tarkemmin sovellustuottei-
den konfiguraatioiden turvallisuuteen, sekad Prisma Cloudin kaytt6onottoon.

Ty6n toimeksiantajana toimi ohjelmistoyhtio Pinja, joka tarjoaa teollisuuden SaaS-ratkaisuja sekd muita di-
gitalisaation kehittavia ratkaisuja yrityksille.

Tutkimus suoritettiin integroimalla Palo Alton Prisma Cloud Pinjan kdyttdmaan pilviymparistéon, seka kon-
figuroimalla sen kayttoliittyma. Tarkoituksena oli saada selville, miten Cloud Security Posture Management
-ratkaisu sai skannattua Pinjan pilviymparistoista, seka minka tasoisia 10ydoksia sieltd paljastuisi. Tutkimuk-
sessa oli kaytossa Palo Alto Prisma Cloudin Enterprise kahden kuukauden mittainen kokeiluversio, seka Pin-
jan tuotteiden aktiiviset kehitysymparistot. Kaikki havainnot olivat myos keratty Prisma Cloudin omien ole-
tus standardien seka kriteeristojen perusteella, eli itse luotuja halytyksia ymparistdssa ei ollut.

Opinnaytetyon tutkimuksen perusteella selvitettiin Pinjan testiymparistéjen kyberturvan tila konfiguraatioi-
den kannalta. Tuloksista 16ytyi useita eri tasoisia halytyksiad. Kuitenkin merkittava osa vakavammista haly-
tyksista oli false positive -tyyppisia halytyksia, jotka ovat yleisia kehitysymparistdissa. Tallaisia olivat esimer-
kiksi Azuren oman Defender -komponentin pois kytkenta tietokannoista seka palvelimilta. Tydssa
syvennyttiin myos Azuren SQL-halytyksiin, joita oli tullut useita erilaisia seka eri tasoisia.
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Abstract

Cloud computing is starting to be more used in the everyday usage in various companies. Securing those
services is vital for the users and for the providers. Users for cloud services can be big companies or pri-vate
persons. Although the users, cloud computing providers must retain their responsibilities for secure ser-
vices.

The assignment was to check security of Pinja’s Saa$ solutions test environments using Palo Alto’s Prisma
Cloud trial version of cloud security posture management system. The work was focused on the security of
configurations on those test environments and how to introduce it.

The work was commissioned by the software company Pinja which provides industrial Saa$S solutions and
other digital development solutions to companies.

Palo Alto’s Prisma Cloud was integrated to the Pinja’s cloud environment which is used to run those test
environments. For the full usability Prisma Cloud needed its own user interface which was configured to
work with Pinja’s cloud environment. Aim was to scan the cloud environments using CSPM -methods and to
check security of configurations for the test environments. Prisma Cloud Enterprise was a two-month trial
version, which allowed to see what kind of alerts there might be. Prisma Cloud has its own standards for
the scans so there weren’t any custom rules inside the scans.

Based on this thesis Pinja’s test environments included some various of different level alerts. Test environ-
ments didn’t include any critical alerts and most of the higher level of alerts were false positive alerts. False
positive alerts were found due to use of development environment. For example many of the High level
alerts were set because of turning off Microsoft Azures own Defender component in the databases and vir-
tual servers. In the results of this thesis was also delved into Azure SQL alerts which had come in several dif-
ferent status and different levels.
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1 Johdanto

Viimeisen vuoden aikana kyberturvallisuuden nakyminen medioissa on kasvanut radikaalisti. Puhu-
taan kyberiskuista, tietomurroista ja muista rikoksista verkkoinfrastruktuuria kohtaan. Pilvipalve-
luiden yleistyessa, niiden kayttajamaarat kasvavat reilusti ja sitd kautta markkinat paisuvat suu-
remmiksi. Julkisen pilven sovellustuotteet ovat nostaneet koko ajan paataan uusien
verkkosovellusten tulossaan markkinoille, ja ndin ollen niistdakin on l6ydetty erilaisia haavoittu-

vuuksia ja vikoja.

Pilvipalveluiden markkinoilta 16ytyy useita erilaisia vaihtoehtoja, joilla pystyy tarjoamaan vahvem-
paa turvaa omalle tuotteelleen erilaisia tieto- ja kybermurtoja kohtaan. Pilvipalveluiden tarjoajilla
on omat vaihtoehtonsa tahan ongelmaan, mutta markkinoilta I6ytyy myos laajasti erilaisia kolman-
sien osapuolien tarjoamia sovelluksia. Kolmansien osapuolien sovellusten kdayttomahdollisuudet
ovat tietenkin laajemmat, koska niiden avulla pystytdan usein seuraamaan kokonaisuudessaan
kaytossa olevan pilvi-infrastruktuurin toimintaa. Ndin ne eivat rajoitu ainoastaan palveluntarjoajan

myytyyn ymparistoon.

Pilvipalveluiden turvallisuuden hallinta (CSPM) -ratkaisut ovat nostaneet paatdaan myos viime vuo-
sina palveluiden yleistymisen johdosta. Useat toimijat myyvat tuotettaan osakseen juuri tahan tar-
koitukseen, tai sitten vaihtoehtoisesti huomattavasti laajemmalle kaytolle. Niiden kaytto perustuu
ihmisten luomiin virheellisten konfiguraatioiden valvontaan, jotka ovat inhimillisia virheitd, mutta
voivat olla kuitenkin yritykselle kohtalokkaita menetyksia. CSPM-ratkaisut voivat valvoa tehok-
kaasti jo valmiina olevia julkisen pilven ymparist6ja, seka niiden luomisvaihetta, jossa iso osa konfi-

guraatiovirheista tapahtuu.

Automatisoinnilla on myds merkittava vaikutus CSPM-toiminnan kanssa, koska yha useammin
kaikki halutaan tehda mahdollisimman nopeasti ja vahalla manuaalisella tyolla. CSPM-ratkaisut
voivat edistdd automatisoitujen pilveen lisattavien jarjestelmien kyberturvaa tehokkaasti, koska ne
kayvat sen luonnin aikana lapi kaikki kayttojarjestelmasta haavoittuvuuksiin. Nain ollen myds luon-
titiedostoihin maaritetyt konfiguraatiot testataan ja tarkastetaan erilaistan haavoittuvuuksien ja
standardien mukaisesti. Tdman avulla voidaan vahentda merkittavasti automatisoituihin pilven

kayttojarjestelmien konfiguraatiovirheitd ihmisen puolesta. Kayttajalle tdma nakyy merkittavasti



ajankaytossa, koska sen avulla voidaan valttaa jokaisen binaaripaketin haavoittuvuuksien selvitta-

minen, minka ansiosta tuotteesta tulee tehokkaammin huomattavasti turvallisempi.

1.1 Tutkimuksen tavoite

Pilvipalveluiden turvallisuuden hallintajarjestelmien tuleminen markkinoille on saanut luotua kult-
tuuria turvallisemmista pilvipalveluista. Sen vuoksi erilaisten CSPM-ratkaisujen kayttaminen on
laajentunut. Tutkimuksessa perehdytaan niiden vaikutuksiin pilvipalveluiden turvallisuudessa julki-
sen pilven sovellustuotteiden kanssa. Miksi niiden kdyttoa suositellaan ja mita ne tekevat luodak-

seen turvallisemman pilviympariston?

Ty6n toimeksiantajana toimi ohjelmistoyhtio Pinja, jonka sovellustuotteita tydssa kaytettiin.
Ty6ssa perehdyttiin kahden Pinjan yllapitaman julkisen pilven testiympariston tietoturvaan, kayt-
taen Palo Alton Prisma Cloud CSPM-ratkaisua. Tarkoituksena oli selvittaa ymparistojen turvalliset
konfiguraatiot, sekd miten Prisma Cloud huomaa ja toteuttaa kyseiset skannaukset. Tavoitteena
on saada opinndytetyon avulla tietoon testiymparistdjen konfiguraatioiden tila, liittyen sen mah-
dollisiin haavoittuvuuksiin tai konfiguraatiovirheisiin. Pinjan molemmat ymparistot kayttavat
Azuren pilvi-infrastruktuuria toimiakseen, joka on yksi Prisma Cloudin tukemista pilviymparistoista.
Tutkimuksen mahdollistamiseksi Prisma Cloud tuli integroida toimimaan Pinjan Azure -ymparis-
toissa, jonka lisdksi Prisma Cloudin oma kayttoliittyma taytyi konfiguroida yhteensopivaksi juuri
kyseisten ymparistdjen kanssa. Tutkimus suoritettiin kahden kuukauden ajaksi saadulla Prisma
Cloud Enterprise version kokeiluversiolla, joka on tarkoitettu juuri julkisen pilven kyberturvan val-

vomiseen ja tehostamiseen.

Tutkimuksen tavoitteena oli selvittda, voidaanko Palo Alton Prisma Cloud tuotteilla kehittaa Pinjan
ympadristojen turvallisuutta. Koska Prisma Cloud on pilvipalveluihin keskittyva sovellus, valittiin Pin-
jan testiymparistoista siihen sopivat julkisen pilven testialustat. Tarkoituksena oli saada kasitys
siitd, mita uutta Prisma Cloud voisi tuoda Pinjalle kyberturvaan liittyen. Tyossa paatettiin keskittya
tarkemmin juuri heiddan CSPM-ratkaisuunsa, joka tarkastelee sovellukset tarkemmin haavoittu-

vuuksien ja konfiguraatiovirheiden kannalta.



Julkisen pilven sovellustuotteiden konfiguraatioiden merkitys on todella laaja toiminta, jonka joh-
dosta niihin tulisi panostaa aina. Tutkimuksessa haluttiinkin perehtya siihen, miksi konfiguraatioi-
den merkitys on niin suuri, ja varsinkin niiden muokkaaminen. Joissain tilanteissa saatetaan aja-
tella, ettd valmiiksi luodut konfiguraatiot ovat riittdvat omaan tarkoitukseen, eika niita tarvitse
enda muokata. Kuitenkin niiden merkitys saattaa olla huomattavasti suurempi, jos oletuskonfigu-
raatiot ovat maaritelty muutama vuosi sitten. Kyseisen maarityksen jalkeen on oletettavasti tullut
uusia versioita eri osista kayttojarjestelmia tai binaareja. Ne ovat tulleet mahdollisesti vain paran-
nusten takia, mutta hyvin todenndkoisesti myos haavoittuvuuksien takia. Nain ollen vanhat oletus-
madritykset konfiguraatioissa voivat olla merkittavan haavoittuvaisia, eika niiden tarkastamiseen

kayteta kiireen johdosta aikaa.

2 Teoreettis-kasitteelliset lahtokohdat

2.1 Pilvipalvelut

Pilvipalvelu tarkoittaa verkon yli saavutettavaa tietojenkasittelypalvelua ja -kapasiteettia, jossa voi-
daan hyodyntaa sen mahdollistamaa joustavien ja skaalautuvien resurssien malli, joka on osakseen
automatisoitu itsepalveluperiaatteella tuotettavaksi. Valtiovarainministerion julkisen hallinnon pil-
vilinjauksien kayttamiin kasitteisiin, seka Natonal Institute of Standards and Technology (NIST) -

madritelmiin. (Pilvipalveluiden turvallisuuden arviointikriteeristé 2020)

Pilvipalvelut mahdollistavat kaikille sen kayttdjille paasyn jaettuun verkkoon, joka voi pitada sisal-
laan erilaisia palvelimia, tallennustiloja tai sovelluksia. Taman ansiosta jaettujen verkkojen sisalle
padsemin vaatii ainoastaan verkkoyhteyden kyseiseen verkkoon, eika se ndin ollen vaadi lasndoloa
tietyn laitteen daressa. NIST:n maaritelmien mukaan pilvipalveluiden toimintamalli perustuu vii-
desta valttamattomasta ominaisuudesta, kolmesta erilaisesta palvelumallista seka neljasta eri

kdyttomallista, joita kasitelladn tarkemmin kappaleissa 2.1 ja 2.2. (Mell, P. & Grance, T. 2011)

Myds pilvipalveluteknologioiden tuomat edut ovat suuri syy, miksi niiden pariin yritetaan siirtya.
Naitd ominaisia etuja on valtiovarainministerion mukaan kustannustehokkuus, skaalautumiskyky,
tietoturva, energiatehokkuus, joustavuus ja innovatiivisuus (Valtiovarainministerioé 2018). Pilvipal-

velut myds mahdollistavat pienemmille yrityksille mahdollisuudet hankkia konesaleilta tehokasta



palvelintilaa omaan kayttoonsa, ilman etta sen tdytyy hankkia kokonaista konesalia itselleen. Ta-
man ansiosta kulut eivat nouse niin suuriksi, koska ostettaessa pilvipalveluita, kuluttaja maksaa
vain siita mita se kayttaa. Oman konesalin kanssa tulevaisuuden suunnitelmat ovat huomattavasti
kriittisempia. Kayttdjan tulee suhteuttaa tulevaisuuden tarpeet kyseisen hetken kayttotarpeeseen,
jolloin laitteiden skaalaus on tarkeda. Heikompi tehoisten palvelinten ostaminen alkuun on hyva
ratkaisu, jos yrityksen kadyttokapasiteetti ei tule nousemaan merkittavasti [dhivuosina. Yritys voi
ostaa konesaliin liilan tehokkaat palvelimet, mutta niiden suhteellinen kayttékustannus saattaa olla
liilan iso. Talloin kayttdja on ajatellut mahdollisesti liian pitkalle tulevaisuuteen. Pilvipalveluissa
tama tilanne on poistettu, koska suurista konesaleista saa usein ostettua nopeastikin lisaa palvelin-

tai tallennustilaa, joka mahdollistaa jarkevana pysyvan nousun mydés sen kustannuksissa.

2.2 Palvelumallit

Yleisimmin kdytetyt pilvipalveluiden palvelumallit ovat Infrastructure as a Service (laaS), Platform
as a Service (PaaS) ja Software as a Service (SaaS). Jokainen naista palvelumalleista toimii erilailla
asiakkaan ja palveluntarjoajan valilla, mutta kayttotarkoitus on kuitenkin hyvin samanlainen. Erilai-
sia palvelumalleja on myos tullut markkinoille viime vuosina, joissa on pienia muutoksia asiakkaan
ja palveluntarjoajan hallitsevissa kohteissa. PiTuKri:ssa (Pilvipalveluiden turvallisuuden arviointikri-
teeristd) maaritelldan asiakkaan ja palveluntarjoajan valista vastuunjakomallia tyypillisella tasolla
Suomessa, joka on nakyvissa kuviossa 1. Siind kerrotaan tarkemmin kuinka eri palvelut ja osa-alu-

eet jakautuvat yleisimpien pilven palvelumallien mukaisesti asiakkaan ja palveluntarjoajan valilla.



(Pilvipalveluiden turvallisuuden arviointikriteeristé 2020)
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Kuvio 1. Vastuunjakomalli (Pilvipalveluiden turvallisuuden arviointikriteeristé 2020)

laaS-mallissa palveluntarjoaja tarjoaa asiakkaalle pilvi-infrastruktuurin, johon asiakkaalla ei ole hal-
lintaa. Kuitenkin asiakkaalla on mahdollisuus itse perustaa tallennustilaa, kdytdssa olevia sovelluk-
sia, palvelimia seka verkkoyhteyksia. Palveluntarjoajalle jaa siis vastuulleen fyysiset resurssit, joista
kapasiteettia tarjotaan, sekda mahdollisesti jotain osia asiakkaan hallitsemista osuuksista, joita se ei
voi itse toteuttaa. laaS-mallissa asiakas on myo0s itse vastuussa konfiguraatioista, ohjelmistoista

seka kaytettavista resursseista. (Mell, P. & Grance, T. 2011)

PaaS-malli on laaS-malliin verrattuna hieman kevyempi asiakkaalle. Asiakas ei hallitse tdssa mal-
lissa juuri mitdan muuta kuin omia luomiaan tai hankittuja sovelluksiaan, seka rajapintaa. Usein
PaaS-mallia kdytetdankin erilaisten sovellustuotteiden luomisessa koodin kirjottamisvaiheessa.
PaaS:ssa palveluntarjoaja tarjoaa asiakkaalleen infrastruktuurin, seka laaS-malliin eroten kayttojar-

jestelmankin valmiiksi. (Mell, P. & Grance, T. 2011)

SaaS-malli on asiakkaan kannalta heidan yllapidettavaan kaikista helpoin. Siina palveluntarjoaja
vastaa koko pilvi-infrastruktuurista. Tahan kuuluvat myds verkko, palvelimet, kayttojarjestelmat,
tallennustila seka yksittdiset sovellukset. Asiakkaan ei tarvitse siis valvoa tai hallita naistda mitaan,

vaan he voivat keksittyd omaan rajapintaansa ainoastaan. SaaS-malliset palvelut toimivat usein
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verkkoselaimessa olevalla kayttoliittymalla, tai sitten omalla ohjelmakohtaisella kayttoliittymalla.
My0s tdssa opinndytetyossa kdytetyt Pinjan sovellukset ovat molemmat SaaS-mallisia sovelluksia.

(Mell, P. & Grance, T. 2011)

2.3 Pilvipalveluiden toteutusmallit

Pilvipalvelut jaetaan seka NIST:in, ettd PiTuKri:n mukaisesti neljaan yleisimpaan toteutusmalliin.
Naita malleja on yksityinen pilvi (private cloud), yhdistelmapilvi (hybrid cloud), yhteison yhteiso-
pilvi (community/government cloud) seka julkinen pilvi (public cloud). Kuviossa 2 on kuvattu kaa-
vamaisesti, miten pilvipalveluiden toteutusmalleja todellisesti kdytetaan. (Pilvipalveluiden turvalli-

suuden arviointikriteeristd 2020)

Infrastructure Infrastructure Infrastructure Accessible and

Owned By' Owned By* Located® Consumed By*

Publie Third-Party Provider Third-Party Provider Off-Premizses Untrusted

Organization — Organization — On-Premises

Private/ Trusted
Ll Third-Party Provider —s Third-Party Provider — Off-Premises -
Hybrid Both Organization & Both Organization & Both On-Premises & Trusted &
y Third-Party Pravider Third-Party Provider Off-Premises Untrusted

Kuvio 2. Pilven toteutusmallien kaavio (Security guidance for critical areas 2017)

Ruparelia (2016) kertoo, etta yksityisen pilven kaytto vaatii usein oman laaja-alaisen verkon (WAN)
tai sitten lahiverkon (LAN). N&in ollen niiden kayttd on yleista yritysmaailmassa, joka voi helposti
rajoittaa oman WAN-verkkonsa yrityksen ulkopuolisilta henkil6iltd esimerkiksi palomuurin avulla.
LAN-verkkona voi toimia esimerkiksi yrityksen toimiston sisaverkko, tai sitten yksityisen henkilén
kotiverkko. Yksityisen pilven yllapitdjana voi toimia organisaatio itse, tai sitten vaihtoehtoisesti kol-
mas osapuoli. Ndin ollen sen infrastruktuuri voi sijaita joko organisaation omassa paikallisessa ko-
nesalissa, tai sitten vaihtoehtoisesti kolmannen osapuolen ulkopuolisessa konesalissa. Esimerkkina
voi olla myOs oma kotiverkko, jossa yksityisella henkil6lla on oma yksityinen pilvi, joka yhdistaa esi-

merkiksi varmuuskopiopalvelimen, synkronointipalvelun seka suoratoistopalvelimen kayttamalla



11

langatonta ldhiverkkoa. Yksityista pilvea voidaan kayttad myos rajoitetuissa olosuhteissa internetin
kautta, mutta silloin niihin pitaa lisata tehokkaat paasyrajoitukset, jotta vain halutut henkil6t voi-

vat palveluiden sisdlle. (Ruparelia 2016)

Hybridipilvi on kahden tai useamman pilven kayttéonottomalli, jossa kaytetaan kapselointia. Siina
voi olla yhdistettyna mita tahansa pilvipalveluiden muita toteutusmalleja (julkinen, yhteiso tai yksi-
tyinen). Hybridipilven voi myds muodostaa esimerkiksi muutamasta erillisesta julkisesta tai yksityi-
sesta pilvesta, joten siihen ei tarvitse sekoittaa valttamatta erilaisia toteutusmalleja. Hybridipil-
veksi voidaan my0s kutsua tilannetta, jossa pilviymparistd on yhdistetty suoraan perinteiseen

konesaliin. (Ruparelia 2016)

Yhteisopilvissd on useamman eri organisaation vilille jaettu pilvi-infrastruktuuri, joka sisaltaa yh-
teiset tavoitteet tai vaatimukset pilven ymparistosta. Erona tdssa periaatteessa on internetin
kautta toimitetut pilvipalvelut, jolla se eroaa yksityisesta pilvesta. Yhteisopilvissa voidaan rajata
my0s sen toiminta-aluetta. Esimerkiksi silla voidaan luoda vain Euroopan unionin oma yhteisopilvi,
joka toimii EU-maissa. Ndin ollen sinne ei voi paasta muualta. Yhteisopilven toimintaa voidaan
my0s rajata monella eri muulla tavalla. Esimerkiksi terveydenhuollon tarjoajilla voi olla yhteiset pil-

vipalvelut, joihin paasee heidan omilla tunnuksillaan. (Ruparelia 2016)

Ruparelian mukaan julkisen pilven toimintatapa perustuu sen saatavuuteen yksityisen tai rajoite-
tun verkon sijaan internetin kautta. Tassa tapauksessa palveluntarjoaja omistaa kyseisen pilviym-
pariston, mutta sitd voidaan jakaa asiakkaille internetin kautta. Julkinen pilvi on internetin perus-
kayttajalle se yleisin vaihtoehto pilven toteutusmalleista, koska ne tarjoavat usein valmiin
infrastruktuurin, alustan, ohjelmistot seka tietoja ja liikketoimintaprosesseja valmiina palveluina.
Kuitenkin julkiseen pilveen liittyy usein jonkinlainen kuukausimaksu, jos sitd kayttaa internetin
kautta suoraan. Tallaisia palveluja ovat muun muassa Microsoft Office 365, Amazon EC2 ja Google
Docs. Kaikilla nailla palveluilla on yhteinen kuukausittainen kayttokustannushintamalli, jonka mu-
kaan asiakkaan kayttamien palveluiden perusteella hanelle maaritetaan juuri oikea kuukausimak-

suhinta. (Ruparelia 2016)
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3 Pilvipalveluiden turvallisuuden hallinta

Pilvipalveluiden turvallisuuden hallinta on prosessi, jonka avulla voidaan automatisoida, valvoa ja
tarkastella monipilviymparistoja. Niiden toiminta on perustunut kykyyn analysoida jokainen ha-
vaittu haavoittuvuus, seka arvioida sen riskit. Nykyaan haavoittuvuuksia on niin paljon erilaisissa
tietokannoissa, joten kaikkien niiden havainnointi ja arviointi on mahdotonta. Ongelmana on myoés
avoimen lahdekoodin haavoittuvuudet, joilla ei esimerkiksi ole minkaanlaista CVE-merkintaa. Ndin
ollen CSPM on muuttunut viime vuosien aikana perehtymaan enemmankin ihmislahtoisiin ongel-
miin seka haavoittuvuuksiin. CSPM mahdollistaa sovelluksen suojauksen sen kehityksesta aina pil-
vipalvelussa kayttéonottoon, jonka ansiosta se toimii hyvin juuri julkisen pilven kehitystuotteiden
kanssa. Sen avulla on paasy erilaisiin tietoturvaprosesseihin, joiden avulla voidaan seurata haavoit-

tuvuuden hallintaa seka konfiguraatioiden tilaa. (Bulut, M., Hwang, J. 2021)

Gilliksen (n.d) maaritelman mukaan CSPM kaytetaan nykyisin yrityksissa, jotka ovat siirtdneet pal-
velujansa pilvipalveluihin. Sen automatisoitu toiminta kyberturvan puolella mahdollistaa resurs-
sien siirtdmisen jatkuvasta tarkastamisesta ympariston rakentamisen ja ohjelmoinnin aikana. De-
vOps kehittymisen ansiosta lopullisen tuotteen virheiden paasy tuotantoon vahenee, mika tulee
my0s vahentamaan tuotannon korjaamista tietoturvan takia (Puzas, D. 2021). Paasaantoisesti kay-
tossa on erilaiset hybridi- ja yhteisopilvet, joiden kyberturvallisuuden valvominen toimii helposti
CSPM-sovelluksen avulla. CSPM on yleisesti suunniteltu laaS-ymparistolle, mutta sita voidaan

myos konfiguroida toimimaan SaaS- ja PaaS-ymparistoéille. (Gillis, A. n.d)

Cloud Security Posture Managementin tarjoaa usein tarkeita osia yritysten kyberturvan yllapitoon.
Useimman tarjoajan sivuilta I6ytyy hyvin samanlaiset tarkeimmat pointit, joita he tarjoavat palve-

lullaan:

o Nakyvyys ja vaatimustenmukaisuus
e Uhkien havaitseminen

o Tietoturva

e Monitorointi

Naiden avulla voidaankin rakentaa laajasti eri tarkoituksiin sopivia sovelluksia, joiden kayttotarkoi-

tukset saattavat hieman poiketa toisistaan, mutta lopputulos on kuitenkin sama.
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3.1 CSPM toiminta

CSPM-toiminta perustuu vahvasti konfiguraatiovirheiden I6ytamiseen. Muita olennaisia osia siina
ovat haavoittuvuuksien havaitseminen sekd monitorointi. CSPM-sovellusta voidaan kayttaa myos
esimerkiksi jo sovellustuotteen luontivaiheessa, koska useissa eri CSPM-vaihtoehdoissa on val-
miiksi sisddn rakennettuja DevSecOps integraatiota. Nama integraatiot helpottavat kehittajan
tyota luoda tietoturvallista koodia, seka valttaa merkittavia konfiguraatiovirheita. Konfiguraatiovir-
heiden luomat haitat voivat olla todella vakavia erilaisille julkisen pilven tuotteille, joten niiden tur-
vaaminen on hyvin olennainen osa tietoturvaa. lhmisen luomat kontit ja jarjestelmat vaativat aina
useiden eri maaritysten asettamista, ja sita kautta niissa voi jaada virheellisia tai haavoittuvia kon-
figuraatioita tuotantoymparistdihin, jotka voivat tuottaa merkittavia datan menetyksia. Tallaisia
virheita voi jaada esimerkiksi tietokantoihin, kayttajatileihin, verkkoasetuksiin, virtuaalikoneisiin tai
pilvitallennustiloihin. (Gillis, A. n.d.) Tahan liittyen on my0s alkanut tapahtumaan muutosta ympa-
ristdjen luonnin kanssa, koska on alettu kayttamaan Infrastructure as Code (laC) tyyppisia tiedos-
toja, jotka luovat automaattisesti niihin maariteltyjen maareiden mukaisia kayttojarjestelmia tai
kontteja (Puzas, D. 2021). Useat CSPM-sovellukset pitavat sisdlladn myds omanlaisen version SOC-
toiminnasta (security operational center), jonka avulla voidaan ympari vuorokauden tarvittaessa

seurata sovelluksen kayttdjid, toiminta-aikaa seka tiedonsiirtoa. (Gillis, A. n.d)

Useat suuret pilvipalvelujen tarjoajat myyvat omia CSPM tuotteitansa samalla, kun he myyvat asi-
akkailleen muita palveluita. Niiden kanssa toimiessa taytyy kuitenkin muistaa, etta he tarjoavat toi-
mintaa ainoastaan omiin pilviymparistéihinsa. Nain ollen heidan tuotteensa ei pysty esimerkiksi
skannaamaan laC koodia, tai sen toimintaa. Ne perustuvat usein taysin omien pilviymparistdjensa
tenanttien seurantaan, seka sielld niiden konfiguraatioiden ja haavoittuvuuksien skannaamiseen.
Kuitenkin jos asiakkaalla on kaytossaan esimerkiksi hybridi- tai yhteisopilvi usean eri tarjoajan
kanssa, joutuu se mahdollisesti ostamaan jokaisen tarjoajan oman sovelluksen ymparistojensa val-
vontaan. Nédin ollen muiden markkinoiden tarjolla olevien kolmansien osapuolien CSPM-
sovellukset voivat tulla huomattavasti halvemmaksi, koska he tarjoavat usein yhden sovelluksen,

johon voi kerata tarvittavat datat kaikilta eri pilvipalveluilta, joita yritys mahdollisesti kayttaa.

CSPM-ratkaisuissa on tarjolla lukuisia erilaisia standardi- ja sdantokokoelmia, joiden perusteella se
luo omat halytyksensa konfiguraatioiden kanssa. Ndiden avulla se pystyy tehda jatkuvaa tarkaste-

lua eri ymparistoille, seka seurata niille asetettuja sdannoksia. Yrityksilld voi olla omia lupauksiansa
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omasta tietoturvastaan asiakkailleen, jolloin he pystyvat myos luomaan omia sdantojansa CSPM-
ratkaisuunsa, jotka laukaisevat halytyksen. Nadin ollen niiden valvonta on huomattavasti helpom-
paa, seka niista saadut tulokset nakyvat suoraan esimerkiksi CSPM-ratkaisun konsolissa, ilman etta
sita taytyy menna tarkistamaa suoraan koodista, vaikkapa GitHubista. Jotkin CSPM-sovellukset voi-
vat my0s tarjota automaattisia korjauksia, jos ne huomaavat merkittavia konfiguraatiovirheita

saantojensa pohjalta.

3.2 Julkisen pilven sovellustuotteet ja kyberturva

Julkisen pilven sovellustuotteella tarkoitetaan kaupallista tuotetta, jonka toiminta perustuu julki-
sen pilven kautta jaettuun verkkoon, johon voi paasta kasiksi melkein mista vain internetin kautta.
Tama mahdollistaa siis esimerkiksi useiden eri paikoissa sijaitsevien toimipisteiden kayttaa samaa
sovellusta siten, etta kaikki tieto tallentuu heidan yhteisille palveluillensa. Yleisesti nama tuotteet
ovat SaaS-mallisia, jonka ansiosta jokaiseen koneeseen ei tarvitse erikseen asentaa kyseista ohjel-

mistoa, vaan ne toimivat verkkoselaimessa.

Julkisen pilven tietoturvassa on myds oleellisena osana IT-maailmassa tunnettu CIA-kolmio. Tama
muodostuu englanninkielisista sanoista luottamuksellisuus (Confidentiality), eheys (Integrity) seka
saatavuus (availability). Julkisessa pilvessa on tarkeda pitaa siita kiinni, koska se perustaa toimin-

tansa juuri siihen toimintaperiaatteeseen, joka on kdytdssa julkisen pilven tuotteissa.

Luottamuksellisuudella mahdollistetaan esimerkiksi oleellisen tiedon salassapito. Informaation saa
ndahda ainoastaan ne henkil6t tai prosessit, joille se on tarkoitettu. Esimerkiksi palveluun kirjautu-
essa sinun tulee esittda paasyoikeutesi palveluun, eli mahdollinen kayttdjatunnus seka salasana.
Nykyaan erilaisten brute force kyberhydkkaysten takia on my0ds alettu ottamaan laajaan kayttoon
kaksivaiheinen tunnistautuminen (two-factor authentication) -ominaisuutta, jossa palveluun sisélle
kirjautuvan tulee pystya todentamaan kirjautumisyrityksensa esimerkiksi puhelimeen lisatylla so-
velluksella. Tassa tapauksessa se voi olla vaikka jokin erillinen paasykoodi puhelimen sovelluk-
sessa, joka tulee syottaa koneelle. Kun palvelu lukee sen ja toteaa, ettd tama tulee todellakin oi-
kean kayttajan kirjautumisyrityksestd, se voi paastaa taman sisalle palveluunsa. (What is the CIA

Triad? 2021)
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Eheydell3 viitataan datan oikeellisuuteen. Dataan, jota palvelusta saadaan, tulee voida luottaa tay-
sin melkein joka tilanteessa. Sen tulisi pysya samanlaisena koko ajan, seka se tulisi sailyttaa siten,

ettei sita padstaisi manipuloimaan. Tarkeinta on siis pitaa data aitona, oikeana ja luotettavana. Da-
tan eheydesta voi pitda esimerkkina verkko-ostoksia, jossa ostoskorissasi ja tilillasi nakyy sama os-
tos, ja voit ottaa yhteytta kyseisen verkkokaupan edustajiin, jos huomaa eroja niiden valilla. (What

is the CIA Triad? 2021)

Saatavuudella tarkoitetaan palvelun kayttamista sille oikeutetuilta kayttadjilta koska vain he halua-
vat. Palveluun oikein kirjautuneiden kayttajien tulee olla mahdollista tarkistaa sen data heidan ha-
luamassaan paikassa ja ajassa. Tama tarkoittaakin sita, etta kyseisen palvelun verkot, laitteet ja
muut tarvittavat infrastruktuurin osat toimivat ja pysyvat paalla jatkuvasti, tai sovitusti. Tassa voi-
daan kayttdaa myos esimerkkina sitd, ettd on myos mahdollista ottaa palveluntarjoajaan yhteytta
koska vain, jos palvelun toiminnan ja paalla olemisessa aletaan huomata merkittavia puutteita.

(What is the CIA Triad? 2021)

Wu, Zhang ja Wang (2019) pitavat artikkelissaan suurimpana huolena julkisen pilven turvallisuus-
uhkana tietovuotoja. Tietovuodoilla voidaan tarkoittaa ohjelmistovirheesta johtuvaa datan havia-
mista bittiavaruuteen, tai sitten mahdollisesti datan varastamista internetin valitykselld. Tahan liit-
tyykin toinen yleinen uhka julkisen pilven toiminnalle, joita on henkildllisyyden
vaarentamishyokkaykset eli spoofing -hyokkaykset. Ndissa haittaohjelma tai haitallinen kayttaja
esittdd vaaraa identiteettia jarjestelmassa, jolloin se nayttaa jarjestelmalle, ettd tama muokkaa,
lukee tai poistaa dataa. Kuitenkin todellisuudessa hydkkayksen tekija voi saada silla aikaa jarjestel-
man hallintaansa sen haavoittuvuuden kautta, jonka johdosta se voi myohemmin hallita, tai jopa
keskeyttaa palvelun toiminnan. Yhtena yleisimmista kyberhyodkkayksista julkisen pilven tuotteita
voidaan myo0s pitda palvelunestohyokkaksia (DDoS), joissa tarkoituksena on lamauttaa jarjestelma,
kuluttamalla suuria maaria sen jarjestelmaresursseista. Jarjestelmaresursseihin kuuluvat mm. pro-
sessorit, muisti, levytila seka verkon kaistanleveys. (Wu ym. 2019.) Palvelunestohyokkayksessa
kdytetaan usein bottikoneita, jotka voivat olla tavallisia ihmisten tietokoneita (Nagpal, Sharma,
Chauhan & Panesar, 2015). Ne on saatu haltuun jonkinlaisen viruksen tai haittaohjelman kautta,
jolloin niitd voidaan kayttaa ihmisten tietamatta yrittamaan paasya jollekin tietylle sivustolle tai
palveluun. Suuren kayttdjamaaran takia ne hidastuvat merkittavasti, tai mahdollisesti sammutta-

vat jarjestelman, jolloin sen oikeat kayttdjat eivat voi kirjautua palveluunsa. (Wu ym. 2019)
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3.3 Vaatimuksia pilvipalveluiden tietoturvaan

Pilvipalveluiden turvallisuus Suomessa perustuu erilaisiin kriteeristdihin, joiden perusteella Trafico-
min kyberturvallisuuskeskus on kuvannut erilaisia vaatimuksia pilvipalveluille. PiTuKri pitaa sisal-
Iaan viela erilaisia kriteeristdja, joita on keratty erilaisista yleisista tietoturvaan perustuvista lah-
teistd. Kriteeriston osana on lainsddadanto, jonka mukana on tullut kaksi lakia: laki julkisen
hallinnon tiedonhallinnasta (L 906/2019) seka valtioneuvoston asetus asiakirjojen turvallisuus-
luokittelusta valtionhallinnossa (A 1101/2019). PiTuKri on saanut myds paljon kriteereja Saksan
liittovaltion tietoturvaviraston pilviturvallisuuskriteeristosta (BSI) seka Cloud Security Alliance
(CSA) pilviturvallisuusmatriiseja Myds 1ISO27001 ja ISO27017 ovat olleet merkittavia standardeja
Kansallisen turvallisuusauditointikriteeriston (Katakri) ohella, joka edesauttaa ja tukee Valtiova-
rainministerion julkisen hallinnon pilvipalveluiden linjausten kayttoonottoa. (Pilvipalveluiden tur-

vallisuuden arviointikriteeristo 2020)

Kyberturvallisuuskeskus tarjoaa sivuillansa arviointityékalua, joka perustuu heidan luomiinsa arvi-
ointikriteeristoihinsa (Ks. kuvio 3.). Kriteeristot perustuvat laajasti tietoturvan kautta tehtyyn selvi-
tykseen. Naiden avulla yritykset tai kayttajat voivat tarkistaa oman ymparistonsa tilanteen, seka
saada siita kuvauksen listamuodossa. Lista pitaa sisalladan 9 erilaista osa-aluetta vaatimuksista,

joita tulisi noudattaa seka pystya todentamaan. Osa-alueita ovat:

e Turvallisuusjohtaminen

e Henkilostoturvallisuus

e  Fyysinen turvallisuus

o Tietoliikenneturvallisuus

e Identiteetin ja paasyn hallinta
e Tietojarjestelmaturvallisuus

e Salaus

e  Kayttoturvallisuus

e Siirrettavyys ja yhteensopivuus
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PiTuKri-arviointityokalu v1.02 -2020.0323

—-— FaY
Tahén tydkaluun on koottu Pilvipalveluiden turvallisuuden arviointikriteeristossa (PiTuKri, v1.1) kuvatut vaatimukset. I % I Cv M

Tydkalu on tarkoitettu pilvipalveluiden turvallisuuden arvicinneissa hyddynnettivaksi apuvilineeksi.
Kyberturvallisuuskeskus

Kaytts

Vaihe 1
Valilehdelle 1 taytetaan anvioitavan kohteen tiedot.

Vaihe 2

Valilehdelle 2a on koottu PiTuKrin osa-alueessa 1 (Esiehdot) kuvatut vaatimukset. Vlilehdelle 2b on koottu PiTuKrin osa-alueissa 2-11 kuvatut vaatimukset. Tyakalu on tarkoitettu
kaytettavaksi siten, etta edella mainituille valilehdille taytetaan arvio tarkasteltavan kohteen suojausten nykytilasta.

Vaihe 3

Valilehdella 3 voi tarkastella joitakin tlastotietoja arvicintitapahtuman etenemisesta ja kohteen vaatimuksenmukaisuuden nykytilasta.

Muutoshistoria

v1.02 - 2020-03-23:
Sisaltd PiTukrin paivitysversion (v1.1) mukaiseksi.

v1.01 - 2019-12-19:
Muotoilukorjauksia.

v1.0 - 2019-05-23;
Julkaisuversio.

Kuvio 3. Kuvakaappaus arviointitytkalusta (PiTuKri-arviointityokalu 2020)

Olisikin siis hyva verrata muidenkin hallinnollisten jarjestojen kriteeristoja suomalaisia pilvipalve-
luiden turvallisuusvaatimuksia lapi kdydessa. Esimerkiksi BSl:n seka CSA:n kriteeristdt ovat huo-
mattavasti laajempia PiTuKriin verrattuna, mutta padosin ne sisaltavat samat aiheet. Kuitenkin
kaikki perustuvat laajasti samaan tarkoitukseen, jossa halutaan luoda selkeat vaatimukset pilvipal-
veluille seka niiden toiminnalle. Tima mahdollistaa myos helpommin kansainvalisen kaupan, jonka
ansiosta voidaan ostaa tai myyda esimerkiksi konesalista pilvitilaa muihin maihin. Kriteerist6jen
yhdistaminen ja sita kautta vertaaminen onkin olennainen osa sen kannalta. (Pilvipalveluiden tur-

vallisuuden arviointikriteeristé 2020)

CSA:n julkaisemassa artikkelissaan Top Threats to Cloud Computing (2019) kerrotaan yleisista kon-
figuraatiovirheista, joita erilaisissa pilviymparistoissa usein ilmenee. Yleisia konfiguraatiovirheita
ovat suojaamattomat tallennustilat, liialliset kayttooikeudet, tunnistautumistietojen oletustunnus-
ten kaytto seka jarjestelmien omien turvatoimintojen pois kytkeminen. Kyseisten virheiden vaarin-
kdytto voi johtaa esimerkiksi tietomurtoihin, tietojen muokkaamiseen tai poistamiseen seka palve-
luiden hairintdan tai keskeyttdmiseen. Erilaisten pilviymparistojen konfiguraatiot voivat usein
ollakin monimutkaisia, jonka johdosta ymparist6ihin voi jaada helposti inhimillisia virheita. Auto-
maation kayttaminen pilviymparistéjen luonnissa voi vahentaa riskien maaraa, mutta usein auto-
maatiokin tarvitsee ihmisen luoman pohjan siitd, mitd se on luomassa. (Top Threats to Cloud Com-

puting 2019)
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3.4 Palo Alto Prisma Cloud

Prisma Cloud on Palo Alton itse kehittdma CSPM-sovellus, joka soveltuu myds auditointityokaluksi.
Palo Alto TechDocs (2022) dokumentaatiot tarjoavat laajat kdytto- ja konfigurointiohjeet kayttajal-
leen. Niiden avulla kayttajat padsevat hyvin alkuun, kuinka sovellus toimii, seka mita se tarvitsee
kayttoonsa. Palo Alto Prisma Cloud on luotu pilvi-infrastruktuurin tietoturvaratkaisuksi, joka sisal-
tda myos oman SOC-tydkalun (Security Operational Center), jonka avulla voidaan kasitella riskeja
ja suojata tyokuormia hybridi- tai yhteisopilviymparistoissa yhdelld Kayttoliittymalla. Prisma
Cloudissa on myds lukuisia muita ominaisuuksia, jonka avulla se pystyy esimerkiksi tehda kayttajan
seurantaa, liittyen siihen kuka palveluun kirjautuu ja millaisesta IP-osoitteesta. Prisma Cloud toimii
suurimpien pilvipalveluidentarjoajien kanssa, jonka ansiosta sita pystyy kdayttaman laaja-alaisesti.
Prisma tukee mm. Azurea, Amazon Web Serviced, Google Cloud Platformia, Alibaba Cloudia seka
Oracle Cloud Infrastructurea. Naiden kanssa Prisma padsee asiakkaan omaan pilviymparistoon

suoraan integraatiolla. (Palo Alto TechDocs 2022)

Prisma Cloudissa on my0s lukuisia muita integraatioita, joiden avulla sen kdytt6a voidaan yksinker-
taistaa ja tehostaa. Tama mahdollistaa esimerkiksi suorat jarjestelman huomaamat halytykset pi-
kaviestina Slackiin, Teamsiin tai vastaavaan palveluun. Prisman voi myos integroida suoraan kont-
teja tai jarjestelmia luovaan sovellukseen, esimerkiksi Jenkinsiin, jossa se ilmoittaa jo mahdollisista
haavoittuvuuksista ja ongelmista sen kdynnistdmisen aikana omassa konsolissaan. N&din ollen pilvi-
tyontekija voi saada valittomasti omaan tietoonsa mahdolliset konfiguraatiovirheet seka haavoit-
tuvuudet, joita Prisma havaitsee sen luonnin aikana. Mahdollisuudet luoda tietyille henkildille koh-
distettuja halytyksia, onnistuu Prismassa Cloudissa sen roolien luonnilla. Tdman ansiosta pystyy
maarittamaan tarkastikin henkildita, joille mitkdkin halytykset menevat esimerkiksi Slackiin tai sah-
kopostiin. Ndin ollen eri tuotteiden kanssa toimivat henkil6t eivat saa halytyksia tuotteesta, jonka
kanssa heilld ei ole mitdan tekemista. Tama myos helpottaa tilannetta, jossa esimerkiksi sovelluk-
sen koodaaja ei saa halytyksia siita, etta pilviymparisto olisi kaatunut, jos hdnet on asetettu naiden
halytysilmoitusten ulkopuolelle. Ndin ollen turhista halytyksista johtuvat hairioét eivat vaikuta niin

paljoa kunkin tyontekijan omiin tehtaviin. (Aropaltio 2022)
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Prisma Cloud tarjoaa myos turvallisen koodin (code security) skannauksia osana sovelluksen toi-
mintaa. Palo Alto on saanut tdhdan mukaansa Bridgecrew nimisen yhtion ja sitd kautta saaneet
kayttoonsa heidan koodin katselmointityokalun. Se tekee laC-skannauksia kaytetyn koodiymparis-
ton kautta. Se tekee skannauksensa kontin tai kdyttojarjestelman luonnin aikana, tarkastamalla
sielta kayttojarjestelman, seka muiden maariteltyjen osien haavoittuvuudet ja lisenssit. Se voidaan
liittaa suoraan Virtual Studio Codeen heiddn omalla lisdosallaan, joka automaattisesti ehdottaa
muutoksia koodiin sen kirjoittamisen aikana. Automaattiset ehdotukset perustuvat Prismassa
maariteltyihin sdantoihin ja standardeihin. Code Securityyn voi myos luoda omia sdannoksidan,
jotka halyttavat koodin kirjoittamisen aikana, tai sitten jarjestelman luonnin aikana. Prisman
Cloudin kautta sen voi myos integroida suoraan asiakkaan kdayttamaan koodinhallintajarjestel-
maan, johon se pystyy tehda myds omia muokkausehdotuksiaan koodin katselmoinnin yhtey-
dessa. Prisma Cloud tukee GitHubia, Bitbucketia, GitLab Self-managed, GitLab, GitHub Server, Bit-
bucket Server sekd Azure Repos hallintajarjestelmia, joihin sen voi asentaa integraation avulla.

(Aropaltio 2022)

3.5 Muita palveluiden tarjoajia

Muita CSPM-ratkaisuja on useita erilaisia, seka eri hintaisia. Jokaisella pilvipalvelun tarjoajalla on
omat CSPM-jarjestelmansa luotuna suoraan omiin ymparistoihinsd, jotka saa helposti kayttoonsa.
Kuitenkin haittana naissa on jo aikaisemmin mainitut kayttémahdollisuudet oman pilvipalvelun ul-
kopuolella. Kuitenkin kolmansien osapuolien tarjoamia, laajamittaisia CSPM-ratkaisuja on useita
erilaisia. Niiden erot saattavat olla osassa hiuksen hienoja, mutta toisaalta niissa saattaa olla toi-
minnallisuuksiltaan suurehkojakin eroja. Mydskin niiden lisdominaisuuksien kadyttétarkoituksesta

riippuen niiden toiminta ja kaytettavyys voivat vaihdella huomattavasti.

Falcon Horizon on Crowdstrike nimisen yrityksen CSPM-ratkaisu. Crowdstrike on amerikkalainen
yritys, jonka paamarkkina-aluetta on ollut pilvipalveluiden tietoturva, uhkien tiedustelutoiminta
sekd kayttajalahtoinen tietoturva (Crowdstrike n.d.). Heidan Falcon Horizon on suunniteltu yhtei-
sopilvien kayttoon, ja se tuo nakyvyyden seka turvallisuusvalvonnan samaan konsoliin. Se tarjoaa
konfiguraatiovirheiden jatkuvaa seurantaa, seka korjausehdotuksia niiden ilmetessa. Saannostojen
seurantaan heilld on kaytossaan jatkuva monitorointi sen Falcon Horizon kautta luotuihin ymparis-
toihin, minka avulla se seuraa merkittavimpien standardien ja sdanndstojen kirjastoja, kuten esi-

merkiksi PCI:ta tai NIST:ia. Falcon Horizonissa on hyvin samantyyppinen roolien jako kuin Prisma
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Cloudissa. Se mahdollistaa halytysten osoittamisen juuri oikeille henkildille, eika kaikki tule saa-
maan samoja halytyksia. Ndin ollen esimerkiksi muiden sovellusten kanssa tyoskentelevat henkilot
eivat saa hairitsevia halytysilmoituksia toisista sovelluksista, jotka eivat vaikuta heidan tyonku-

vaansa ollenkaan. (Crowdstrike Falcon Horizon CSPM n.d.)

CloudGuard on CheckPointin tarjoama pilvipalveluiden tietoturvaan perustuva ohjelma, joka pitaa
sisallaan heidan oman CSPM-sovelluksensa. Se toimii automaattisesti tietoturvan kanssa ja se hal-
litsee ja raataloi asiakkaalleen heidan vaatimustensa mukaisen ymparistdn seurannan. Heidan paa-
toimisia ymparistdjaan on AWS, Azure, Google Cloud, Alibaba Cloud ja Kubernetes. CloudGuard on
hyvin pitkalti heidan sivujensa mukaisesti samankaltainen sovellus kuin Falcon Horizon, joka mah-
dollistaa omien saannoéstdjen luonnin, seka useiden erilaisten roolien luomisen. CloudGuardissa on
osanaan tdysin muokattava konsolindkyma, johon saa asetettua haluamiansa palikoita. Kuitenkin
merkittavana erona muihin vastaaviin tuotteisiin on se, ettei CheckPoint myy CSPM-ratkaisuaan
omana osana, vaan silloin taytyy ostaa koko CloudGuard sovellus, joka takaa huomattavasti laa-

jemmin kaiken pilvipalvelun turvaamiseen. (CheckPoint CloudGuard n.d.)

4 Tutkimusvaihe

Tyon tutkimusvaiheessa perehdyttiin Palo Alto Prisma Cloudin toiminnallisuuksiin, ja siihen kuinka
sen CSPM-toiminnot vaikuttaisivat Pinjan toimintaan seka sen tietoturvaan. Tutkimuksessa Prisma

Cloud integroitiin kahteen Pinjan julkisen pilven testiymparistoon.

4.1 Tutkimuskohteet

Prisma Cloud suoritti skannauksensa Pinjan testialustojen pilviymparistoihin Azuren pilvipalve-
lussa. Tarkoituksena oli selvittda jo valmiiksi pilvessa pyorivien sovellusten konfiguraatioiden tieto-
turva. Tutkimuksen aikana myds suoritettiin erillisia ymparistojen luonteja kehityspuolella, jossa
saatiin enemman tietoa juuri ymparistdjen pystyttdmisen ajalta. Nain ollen tuloksia saatiin jo val-
miista ymparistoistd, seka uusista luoduista ymparistoista. Kuitenkin kaikki skannaukset tehtiin ke-
hitysymparistoihin, eika niitad suoritettu yhtdan tuotantoymparistoihin. Tutkimus suoritettiin kah-

den kuukauden mittaisella trial Prisma Cloud Enterprise -versiolla.
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Testiymparistd 1 on SaaS-pohjainen jarjestelmd, jonka toimintatarkoitus on kayttajalleen ymparis-
ton, jossa voi suorittaa maksullisia tarkastustehtavia. Se sdilo0 ja siirtaa tietonsa myos suoraan jul-
kisiin tietokantoihin. Testiymparistd 1 pitaa sisallaan varauspalvelun, maksupalvelun, siirtopalve-
lun seka tietokannan. Azuren pilviymparistossa palvelut ovat kahdennettu, koska kyseisessa

ymparistossa pyorii kaksi eri kielista versiota.

Testiymparistd 2 on SaaS-jarjestelma, jonka paaasiallinen tarkoitus on asiakirjojen sailytys- ja vali-
tysymparistona. Se toimintaperiaatteena on siirtaa asiakirjoja tietokannan seka kayttajien valilla

nopeasti. Testiymparisto pitda sisallaan tietokannan seka asiakirjojen siirtopalvelun.

4.2 Prisma Cloud integrointi

CSPM-toimintaa varten Prisma Cloud integroitiin suoraan molempien tuotteiden kayttamiin Pinjan
Azure pilviymparistéihin. Prisma Cloudin integroinnissa, kdyttdjan tulee pystya antamaan sille oi-
keudet datan lukemiseen seka hallintaan halutussa pilviymparistdssa. On myds suotavaa luoda
Prismalle oma mukautettu rooli, jolla se padsee kasiksi flow lokeihin. Tdssa tapauksessa se toteute-
taan Pinjan hallinnoimassa Azuren pilviymparistossa. Prisma Cloudin integrointi voidaan toteuttaa
helposti muutamalla eri vaiheella Cloudin selkeiden ohjeiden mukaisesti. Kayttajalla on hyva olla
admin-tason kayttajaoikeudet pilviymparistdihin, jotta integraatioon tarvittavat maareet saadaan

helposti selville, seka niita saadaan lisattya Azuren pilviymparistoihin.

1. Valitaan pilvipalvelun tuottaja, seka valitaan kayttajalle nimi, kdyttotarkoitus (tenant vai subscrip-
tion) ja tila (Monitor tai Monitor & Protect)

2. Madaritetdaan Azuren ympariston ID johon integraatio suoritetaan.

3. Tarkempien maaritysten ja ID:iden hakemista Azuresta, joko Terraform muodossa AzureBashin
kautta tai sitten manuaalisesti Azuren pilviymparistosta

4. Valitaan kayttajaryhma, joka vastaanottaa kyseisen ympariston halytykset.

Integrointia suoritetaan mahdollisesti useassa eri paikassa, ja tdassa tapauksessa se tehtiin Prisma
Cloudin omassa kayttoliittymdassa, sekd Azuren pilviymparistoissa. Laajempaa integrointia teh-
dessa, Prisma Cloud voidaan lisata esimerkiksi suoraan Cl/CD -putkeen, jossa se voi suorittaa skan-
nauksiaan. Talloin Prisma Cloud tulee integroida suoraan sovellukseen, jonka putkessa jarjestelmia

luodaan. Tutkimuksen ohessa tehtiin integroinnin Jenkinsiin, joka on Pinjalla kdytossa joidenkin
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testiymparistdjen sovelluksen luonnissa. Tahankin tehtdvaan 16ytyi selkeat ohjeet Prisma Cloudin

omista tukidokumenteista, jonka avulla integraatio saatiin tehtya riittavien oikeuksien kanssa.

4.3 Miten tulokset saatiin?

Prisma Cloudin CSPM-toiminto alkoi valittomasti kayda lapi sen saamia pilviymparist6ja, seka nii-
den tilaa. Tassa tutkimuksessa aloimme saada tuloksia seuraavana pdiva Prisman integroinnin jal-
keen. Asiantuntijoiden mukaan Prisma Cloud alkaa antamaan tuloksia noin neljan tunnin paasta,
kun se on saatu integroitua oikein jarjestelmiin. Kaikki kuitenkin riippuu pilviymparistdjen koosta ja
niiden kayttomaarasta. Tassa tutkimuksessa oli kaytossa kaksi erillista pilviymparistoa, seka niiden

sisalla kehitysversio molemmista testiymparistoista.

Prisma Cloud alkaa skannauksien aikana kdymaan omia prosessejaan lapi, ja alkaa sita kautta tutki-
maan puutteellisia konfiguraatioita erilaisten vaatimusstandardien ja lisenssien kautta. Se pitaa
sisallaan yleisimmat vaatimusstandardit aina GDPR:std ISO standardeihin. Talla hetkella Prisma
Cloud tarkastaa automaattisesti 52 eri vaatimusstandardilta sen CSPM-toiminnan. Kaikki kaytdssa
olevat standardit ovat listattuna liitteessa 1. Prisma Cloudiin voi myds itse muokata omia vaati-
musstandardejaan joidenkin valmiiden pohjalta, tai sitten tdaysin oman asiakaskuntansa vaatimus-

ten perusteella.

5 Tulokset

Konfiguraatioihin perustuvat |6ydokset pysyivdat molemmissa testiymparistoissa hyvin samankaltai-
sina, jos peilaa niitd l0yddsten prosentuaaliseen maaraan taulukossa 1. Lukumaara vaikuttaa suu-
relta, mutta kuitenkin kriittisten haavoittuvuuksien puuttuminen antaa tuotteiden tilasta hyvaa
kuvaa. Myods High-tasoisia havaintoja oli suhteessa huomattavasti vihemman kuin Medium-tasoi-
sia, ja hieman vahemman kuin Low-tasoisia. Nama kaikki tulokset saatiin kerattya kahden kuukau-
den mittaiselta trial ajanjaksolla. Kuitenkin kaikkien konfiguraatioiden johdosta, itse skannauksiin
kaytetty aika on ollut lyhyempi. Trial ajanjakson aikana havaintoja oli kertynyt useita erilaista vaa-
timusstandardeihin liittyvaa poikkeusta, jotka on Prismaan asetettu oletuksena. Niistd noin 18% oli

SQL-ymparistoihin perustuvia 16ydoksia, joita kdaydaan lapi hieman tarkemmin kappaleessa 5.2.
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Taulukko 1. Prisma Cloud havaintojen prosentuaalinen maara

High (%) | Medium (%) Low (%)
Testiymparistod 1 5 87 8
Testiymparisto 2 10 74 16

Testiymparistojen erilaisten havaintojen maarat olivat lukumaaraisesti hyvin samankaltaiset. Tes-
tiymparisto 1:ssa on prosentuaalisesti huomattavasti enemman 16ydoksia kuin testiymparisto
2:ssa (Ks. taulukko 1), johon vaikuttaa merkittavasti se, etta testiymparisto 1 on ollut kehitysympa-
ristossa kaksi samanlaisista versiota pyorimassa. Niissd ainoana erona on ainoastaan niiden kayt-
tama oletuskieli. Nain ollen testiymparisto 1 [6ydokset voidaan jakaa kahdella, jos haluttaisiin

saada vertauskelpoinen tulos testiymparisto 2 verrattuna.

Prisma Cloudin luomien oletus vaatimusstandardien mukaiset |[6yddkset olivat kuitenkin laadul-
taan hyvia, vaikka sielld oli reilusti medium-tasoisia havaintoja. Tulosten ldpikdynnissa on pitanyt
kuitenkin pohtia paljon niiden tarkoitusta, ja sitd, ovatko ne niin sanottuja false positive -havain-
toja vai oikeita 10ydoksia. False positive -l0yddksellad tarkoitetaan havaintoa, jonka toiminta tai
koodi muistuttaa jotakin tunnettua haitallista toimintatapaa, kuten virusta, hyokkaysta tai tiedos-
toa (False Positive n.d.). Ndissa tapauksissa kyseessa on konfiguraation puute, mutta se saattaa
olla tietoisesti tehty ratkaisu. Kuitenkaan mitdaan havaintoa ei saa jattaa huomioimatta, vaan sen
tarkoitus pitda aina selvitettava. Tiimien kanssa kdytyjen palavereiden aikana onkin selvinnyt, etta
suurin osa l6ydoksista on heidan tiedostamiaan, ja niille on jokin oma selityksensa sovellusten kay-

tettavyyden kannalta.

My0s ymparistolld on merkittava vaikutus sen konfiguraatioihin ja sita kautta sen luomiin 10ydok-
siin. Tutkimuksen aikana kdytdssa on ollut kehitysymparistd, jonka johdosta osa havainnoista joh-
tuu paasyjen helpottamisesta erilaisiin resursseihin ja paikkoihin. Kuitenkin tuotantoymparistdjen
konfiguraatiot ovat tiukemmat, koska siella liikkkuu asiakkaiden merkittavaa dataa. Nadin ollen sekin

tuo osakseen tutkimukseen lisdd pohdintaa false positive -havainnoista.
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5.1 High-tason havainnot

High-tason havainnot ilmenivat Prisma Cloudissa paaosin Azuren omien lokien ja heidan oman
CSPM-ratkaisunsa kiinniololla. High-tasoisia halytystyyppeja ollut vain 5 erilaista (Ks. Kuvio 4.),
mutta skannauksien aikana havaintoja on ilmennyt useamman kerran. Eniten I6yddksia on antanut
Azuren oman CSPM-ratkaisu Defenderin kdyttamattomyys sen SQL-tietokannoissa. Seuraavaksi
suurin erillisten 16ydosten luoja on ollut Azuren salausavainten sadilytystilan auditointilokien pois
sulkeminen. Myo6s SQL-palvelimen auditoinnin poissulkeminen on luonut muutamat I6ydokset. Yk-
sittdiset havainnot SQL-palvelimeen luotujen ryhmien sisaltdvan sdannon, jonka mukaan jokainen
IPV4 osoite voi yhdistya palvelimeen, seka Azuren verkkoryhmien kaiken SSH-portti 22 kulkevasta
liilkenteesta sallivan konfiguraation asettaminen. Prisma Cloudin etuna voidaan pitda kehittdjan tai
pilviarkkitehdin kannalta ty6ta edistavana ominaisuutena sita, etta se tarjoaa jokaiseen havain-
toon korjausehdotuksensa, jonka avulla se voitaisiin saada pois nakyvista. On kuitenkin mys mah-
dollista luoda omia saanto6ja, joiden avulla false positive -havaintoja saataisiin pois Prisman kaytto-

liittymastd, mutta ne pitdisi luoda erikseen manuaalisesti.

Azure SOL databases Defender setting is set to OFff 26 Config eee High
Azure Key Vault audit logging is disabled 12 Config see High
Azure SQL Server auditing is disabled 3 Config see High
Azure Metwaork Security Group allows all traffic on S5H port 22 \/ 1 Config see® High
Azure SQL Servers Firewall rule allow access to all IPV4 address 1 Config eee High

Kuvio 4. High-tason havainnot Prisma Cloudissa

Azuren avainsailon (key vault) auditoinnin lokituksen pitdminen pois pdalta on Prisma Cloudille au-
tomaattinen [6ydos. Tama suositellaan Prisman mukaan pitamaan paalla, jotta voitaisiin monito-
roida ja seurata, kenelld on paasy kyseiseen sdilo6on, ja ketka sielld oikeasti kdayvat. Tassakin on viit-
tauksia false positive -havaintoon, koska kyseinen monitorointiloki pitdisi sisallaan vaaria
kirjautumisia mahdollisen kyberhyodkkayksen aikana. Jos kyseiseen palveluun paastaisiin ulkopuo-

lelta kasiksi, ei ympariston kayttajat tietdisi, onko heidan avainsailossaan kayty. Kyseinen 16ydos
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perustuu useisiin Prisma Cloudin oletus vaatimusstandardiin, jonka johdosta se ilmoittaa halytyk-
sensa. Prisma ehdottaa jokaisesta halytyksestdan oman korjausehdotuksensa, jonka avulla kysei-

nen 16ydos lahtisi pois jarjestelmasta (Ks. kuvio 5.).

Azure Key Vault audit logging is disabled

This policy identifies Azure Key Vault instances for which audit logging is disabled. As a best practice, enable audit event logging for Key Vault instances to menitor how and when your key vaults are accessed, and by whom.

Wiolating Resources Recommendation

Recommendations

1. Login to Azure portal

2. Select 'Key vaults'

3. Select the key vault instance to modify

4. Select 'Diagnostic settings' under 'Monitoring’

5. Click on '+Add diagnostic setting

6. Specify a 'Diagnostic settings name’,

7. Under 'Category details’ section, Under Log, select ‘AuditEvent’

8. Under section 'Destination details,

a. If you select "Send to Log Analytics workspace', set the 'Subscription” and 'Log Analytics workspace’

b. If you select "Archive to storage account, set the 'Subscription, 'Storage account’ and ‘Retention [days)'
c. If you select 'Stream to an event hub|, set the "Subscription’, 'Event hub namespace’, 'Event hub name’ and 'Event hub policy name
d. If you select "Send to partner solution’, set the 'Subscription’ and 'Destination’

9. Click on"Save'

Kuvio 5. Avainsailon halytyksen korjausehdotus

Toinen havainto Prisma Cloudissa, joka ei liity SQL-palveluihin oli tutkimuksessa Azuren verkkoryh-
mien kaiken liikenteen SSH-portti 22 salliminen. Tdma johtuu Prisman oletuskaytanteists, liittyen
sen verkkoryhmien konfigurointeihin. Prisma ehdottaakin korjauksena talle, ettd sinne asetetaan
staattiset IP-osoitteet, joista kyseista porttia voitaisiin kayttaa (Ks. kuvio 6.). Sen ehdotuksen mu-
kaan olisi suotavaa, etta kyseiseen |IP-osoitteiden listaan olisi maaritetty vain tietyt osoitteet, kuten
palvelut ja tietyt tyontekijat. Kuitenkin julkisten sovellustuotteiden kanssa toimiessa, jokaista IP-
osoitetta ei voi kuitenkaan tietda. Tassakin tapauksessa IP-osoitteita tulisi olla todella paljon, joka
tulisi varmasti tuottamaan ongelmia laitteiden kanssa, jolla sovellusta kaytetdan. Tama havainto
onkin hyvin vahvasti siina rajalla, onko tama false positive -16yd6s, vai sitten oikea halytys. Kuvasta
10 voi taas huomata tarkemmin, etta tamakin havainto on usean erilaisen vaatimusstandardin lis-

toilla, jonka johdosta se on aktivoitunut Prisma Cloudissa.
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Azure Network Security Group allows all traffic on SSH port 22

This policy identifies Network security zroups (NSG) that allow all traffic on SSH port 22. Review your list of NSG rules to ensure that your resources are not exposed. As a best practice, restrict 55H solely to known static IP addresses. Limit the access list to include known hosts, services, or specific employess only

Violating Resources Recommendation

Recommendations

Before making any changes, please check the impact to your applications/services. Evaluate whether you want to edit the rule and limit access to specific users, hosts, and services only, deny access, or delete the rule completely.
1. Login to the Azure Portal.

2. Select All services'

3. Select 'Network security groups, under NETWORKING.

4. Select the Network security group you need to modify.

5. Select 'Inbound security rules' under Settings.

6. Select the rule you need to modify, and edit it to allow specific IP addresses OR set the ‘Action’ to 'Deny’' OR 'Delete’ the rule based on your requirement.

7.'Save' your changes.

Kuvio 6. Verkkoryhman SSH-portin korjausehdotukset

5.2 Azure SQL havainnot

Azuren SQL-palveluista |6ytyi useampia havaintoja, joiden vakavuus vaihteli (Ks. kuvio 7.). Tassa
kappaleessa tarkastellaan tarkemmin naita SQL-16ydoksia, seka kdydaan lapi niiden tarkoitusta.
13:sta erilaisesta havainnosta kolme oli High-tasoista, kuusi Medium-tasoista ja nelja Low-tasoista.
Naiden havaintojen lukumaarat vaihtelivat jarjestelman sisalla, ja yhteensa niita oli tullut Prisma
Cloudiin nakyviin muutamia. Eniten |6yddksia oli tuottanut Azuren SQL-tietokannan oman Defen-
der-ohjelman poiskytkenta. Vahiten l0yddksia olivat tuottaneet Azure SQL-palvelimen palomuurin
asetusten sallimat kaikki IPV4 osoitteet, seka SQL-palvelin, jolle ei ole luotu Azuren oman Active
Directoryn (AD) admin kayttdjaa. Nama kaksi havaintoa saivat vain yhdet halytykset koko tutki-

muksen aikana.
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Policy Mame Alerts Policy Type Severity 4
Azure SOL databases Defender setting is set to Off 28 — Config eee® High
Azure SQL Server auditing is disabled g — Config eee® High
Azure SQL Servers Firewall rule allow access to all IPV4 address 1 — Config eee® High
Azure SQL database auditing is disabled 19 — Config Medium
Azure SQL server Defender setting is set to Off 14 = Config Medium
Azure SQL server TDE protector is not encrypted with BYOK (Use yo... 14 — Config Medium
SOL Server Firewall rules allow access to any Azure internal resources 11 — Config Medium
Azure Microsoft Defender for Cloud is set to Off for SQL servers on ... 2 — Config Medium
Azure Microsoft Defender for Cloud is set to Off for Azure SOL Data... 2 — Config Medium
Azure SQL Server ADS Vulnerability Assessment is disabled 14 — Config Lowr
Azure Activity log alert for Create or update SQL server firewall rule ... 2 — Config Lowr
Azure Activity log alert for Delete SQL server firewsll rule does not e 2 — Config Lowr
SOL serv: which do not have Azure Active Directory admin configu... 1 = Config Lowr

Kuvio 7. Azuren SQL-havainnot

Azuren Defenderin tehtava tietokannassa on seurata sen kayttajia ja reagoida uhkiin antamalla tie-
toturvahalytyksia poikkeavista toiminnoista. Ndin ollen sen yleinen pois kytkeminen Azuressa nos-
taa useita erilaisia 10ydoksia. Sen tehtava on kuitenkin suojata toimintaa, seka luoda siitda omia ha-
lytyksidan, jos se huomaa jotain poikkeavaa. Ndidenkin havaintojen laatu on hyvin ailahteleva,

koska kyseessa on kuitenkin maksullinen palvelu Azuren sisalla.

Alerts Overview » AzureSQL databases Defender setting is set

Azure SQL databases Defender setting is set to Off

This policy identifies
protection alerts provi

nder for SQL provides a new layer of security, which enables customers to detect and respand to potential threats as they occur by providing security alerts on anoma
nd mitizate the threat

er setting set to
mmend zction on F

Violating Resources Recommendation

Recommendations

If Azure Defender is enabled at server level it will also be applied to all the database, regardless of the database Azure Defender settings. It is recommended that you enable only server-level Azure Defender settings.
Toenable auditing at server level:

1. Login to the Azure Portal.

2. Note down the reported SQL database and SQL server

3. Select 'SQL servers, Click on the SQL server instance you wanted to modify

4. Click on "Security Center' under 'Security’

5. Click on ‘Enable Azure Defender for SQLU

Itis recommended to avoid enabling Azure Defender in both server and database.

If you want to enable different storage account, email addresses for scan and alert notifications or ‘Advanced Threat Protection types’ for a specific database that differ from the rest of the databases on the server.

Then to enable auditing at database level by:

1.Logintothe Azure Portal.

2. Note down the reported SQL database

3. Select 'SQL databases’, Click on the SQL database instance you wanted to modify
4. Click on "Security Center' under 'Security’

5. Click on ‘Enable Azure Defender for SQL

Kuvio 8. Azuren SQL-tietokannan Defenderin puute halytys ja sen korjausehdotus
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Azure SQL server Defender setting is set to Off

This palicy identifies
alerts provide details

ich have Defender setting set to Off. Azure Defender for SQL prc
and recommend action on how to inw and mitigate the t|

Violating Resources Recommendation

Recommendations

1. Login to the Azure Portal.

2. Goto the reported SOL server

3. Select 'SQL servers, Click on the SQL server instance you wanted to modify
4, Click on 'Security Center' under 'Security’

E. Click on 'Enable Azure Defender for SQL

Kuvio 9. Azure SQL-palvelimen Defenderin puute halytys ja sen korjausehdotus

Azure Microsoft Defender for Cloud is set to Off for SQL servers on machines

This policy identifies Azure Micresoft Defender for Cloud (previously known as Azure Security Center and Azure Defender) which has defender setting for 5Q
machines.
Violating Resources Recommendation

Recommendations

1. Log in to the Azure portal

2. Go to ‘Microsoft Defender for Cloud’

3. Select 'Environment Settings

4. Click on the subscription name

5. Select the ‘Defender plans'

6. Select 'Enable all Microsoft Defender for Cloud plans' if not already enabled
7.0nthe line in the table for 'SQL servers on machines’ Select 'On’ under Plan.

8. Select 'Save'

Kuvio 10. Azuren Microsoft Defenderin puute -halytys SQL-palvelimen koneilla, seka sen

korjausehdotus

Azure Microsoft Defender for Cloud is set to Off for Azure SQL Databases

This policy identifies Azure Microsoft Defender for Cloud (previously known as Azure Security Center and Azure Defender) which has defender setting for s
Databases

Violating Resources | Recommendation

Recommendations

1. Loginto the Azure portal

2.Goto 'Microsoft Defender for Cloud'

3. Select 'Environment Settings

4, Click on the subscription name

5. Select the 'Defender plans’

6. Select 'Enable all Microsoft Defender for Cloud plans' if not already enabled
7.0n the line in the table for Azure SQL Databases’ Select 'On’ under Plan,

8.Select 'Save'

Kuvio 11. Azuren Microsoft Defenderin puute -halytys SQL-tietokannassa, seka sen korjausehtotus

Prisma Cloud onkin nostanut High-tason halytyksen Defenderin uupumisesta sen tietokannoissa
(Ks. kuvio 8.). Kuitenkin se on luonut erilaisia halytyksia Defenderin kdyttamattomyydesta, kuten

Medium-tasoinen halytys Defenderin puuttumisesta Azuren SQL-palvelimesta (Ks. kuvio 9.), seka
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kaksi Medium-tasoista halytysta Azuren Defenderin puuttumisesta sen pilviymparistossa SQL-
palvelimen koneilla (Ks. kuvio 10.) ja SQL-tietokannassa (Ks. kuvio 11.). Halytysten maarittely onkin
hankalaa sen puolesta, onko se false positive vai ei. Kuitenkin useiden standardien mukaisesti se

olisi silti hyva olla kaytossa, koska tietoturvaan voi harvoin panostaa liikaa.

Azure SQL Server auditing is disabled

Audit logs can help you find suspicious events, unusual activity, and trends to analyze database eve

Violating Resources Recommendation

Recommendations

1. Login to the Azure Portal.
2. Select 'SQL servers and select the SQL server instance you want to modify.
3. Select 'Auditing’, and set the status to 'On’

4,'Save your changes.

Kuvio 12. Azure SQL-palvelimen auditoinnin puute -halytys ja sen korjausehdotus

Myds Azuren oman auditoinnin pois kytkeminen on nostanut kaksi erillista halytysta. High-tasoi-
nen auditoinnin puuttumisesta sen SQL-palvelimessa (Ks. kuvio 12.) ja Medium-tasoinen halytys

SQL-tietokannan auditoinnin puutteesta (Ks. kuvio 13.).

Azure SQL database auditing is disabled

Recommendations

356 0r wiant to use for audit event types or categorles for a specific database that differ from the rest of the databases on the server.

Kuvio 13. Azure SQL-tietokannan auditoinnin puute -halytys ja sen korjausehdotus

Kuvioiden 12 ja 13 halytyksissad on taustalla ominaisuus, joka keraa dataa tapahtumista SQL-
palvelimessa ja -tietokannassa. Tapahtumilla tarkoitetaan kyselyita ja talletettuja toimenpiteitd,

joita suoritetaan tietokannassa, sekd onnistuneita ja epaonnistuneita kirjautumisia. Prisma
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Cloudilla on myods tahan yksinkertaiset ohjeet jarjestelmassaan, kuinka auditoinnin saa kytkettya

paalle SQL-palvelimella ja -tietokannassa.

Azure SQL Servers Firewall rule allow access to all IPV4 address

This policy identifies Azure SQL Servers which has Firewall rule that allow access to all IPV4 address. Having a firewall rule with start IP

Violating Resources Recommendation

Recommendations

1.Login to Azure Portal

2.Click on 'All services’ on left Navigation

3.Click on 'SQOL servers’ under Databases

4.Click on reported server instance

5.Click on 'Firewalls and virtual networks' under Settings

6.Delete the rule which has 'Start IP" as 0.0.0.0 and 'End IP" as 255.255.255.255
7.Click on Save

Kuvio 14. Azuren SQL-palvelimen palomuurin sallima liikenne kaikilla IPV4-osoitteilla -halytys ja

sen korjausehdotus

Viimeinen High-tasoinen halytys on tullut Azuren SQL-palvelimen palomuurin asetuksista, jossa on
saantona sallia kaikki IPV4 osoitteet (Ks. kuvio 14.). Nain ollen tietokantaan voi paasta sisalle milla
IP-osoitteella tahansa internetista. Saanto voi olla usein manuaalisesti sinne asetettu, ja sen tarkoi-
tuksena on helpottaa tietokantaan padsya mista tahansa paikasta, ilman ettd kaytossa olisi jokin
tietty laite, ja sen mukana staattinen IP-osoite. Tallaisilla sdannailla on siis riskit mahdollistaa vaa-
rien kayttajien paasy tietokantapalvelimelle mahdollisesti erilaisia SQL-haavoittuvuuksia kayttaen.
Kuitenkaan kyseista halytysta ei [6ydy monesta oletusvaatimusstandardista automaattisesti, mutta

osa standardeista vaatii paremman suojan IPV4 osoitteiden hallinnassa.

SQL Server Firewall rules allow access to any Azure internal resources

Firewalls grant access to databases based on the originating IP address of each request and should be within the range of START IPand END I

Violating Resources Recommendation

Recommendations

1.Login to Azure Portal

2.Click on All services’ on left Navigation

3.Click on'SQL servers' under DATABASES

4.Click on reported server instance

5.Click on ‘Firewalls and virtual networks’ under SETTINGS
6.5et the value of 'Allow access to Azure services' to OFF

7.Click on Save

Kuvio 15. SQL-palvelimen palomuurin sallima paasy kaikkiin Azuren sisaisiin resursseihin -halytys ja

sen korjausehdotus
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Toinen palomuuriin liittyva halytys on SQL-palvelimen palomuurin sallima paasy kaikkiin Azuren
sisdisiin resursseihin (Ks. kuvio 15.). Se on kuitenkin saanut vain Medium-tasoisen halytyksen,
mutta sen seuraamukset voivat kuitenkin olla pahoja, jos sitd osataan kayttaa vaarin. Tama perus-
tuu myds hyvin paljo edeltdvaan High-tason halytykseen, koska tassakin halytyksessa on sddantona
padstaa kaytannossa kaikista IP-osoitteista kayttaja sisdisiin resursseihin. Nain ollen resursseihin
voi padsta vaarat henkilot kasiksi, jos he onnistuvat paasemaan SQL-palvelimelle. Tama vaikuttaa
kuitenkin olevan luotu saanto, jolla tarkoitus on paasta tarkastamaan kehitysympariston resursseja

helpommin, ilman ettad ne ovat tietyn IP-osoitteen ja laitteen takana piilossa.

Azure Activity log alert for Create or update SQL server firewall rule does not exist

This policy identifies the Azure accounts in which activity log alert for Create or update SQL server firewall rule does not exist. Creating an activity log alert for Create or update SQL server
Violating Resources Recommendation
Recommendations

1. Login to Azure Portal

2. Click on Monitor (Left Panel)

3. Select Alerts

4, Click on "New alert rule

5.1n"Create rule’ page, under the CONDITION section, choose ‘Create/Update server firewall rule (Microsoft.Sql/servers/firewallRules)’ and Other fields you can set based on your custom settings.

6. Click on Create alert rule

Kuvio 16. Aktiivilokin puute -halytys palomuurin asetusten luonnille ja muutokselle

Azuren palomuuriin liittyy vield kaksi erillistd Low-tason halytysta. Naissa on kuitenkin kyse aktiivi-
sesta lokista, johon tulisi ilmoituksia, jos SQL-palvelimen palomuuriin tehtaisiin tai muokattaisiin

saantoja (Ks. kuvio 16.).

Azure Activity log alert for Delete SQL server firewall rule does not exist

This policy identifies the Azure accounts in which activity log alert for Delete 3QL server firewall rule does not ex

g an activity log alert for Delete SQL server firewall rule gives insight into SQL server firewal | rule acc

Violating Resources Recommendation

Recommendations

1. Login to Azure Portal

2. Click on Monitor (Left Panel)

3.Select ‘Alerts

4. Click on'New alert rule

5.In'Create rule' page, under the CONDITION section, choose "Delete server firewall rule (Microsoft.Sql/servers/firewallRules)' and Other fields you can set based on your custom settings.

6.Click on Create alert rule

Kuvio 17. Aktiivilokin puute -halytys palomuurin asetusten poistamisesta
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Toinen halytys Azuren palomuurissa olisi sille, jos sdantoja poistettaisiin (Ks. kuvio 17.). Ndiden ha-
lytysten tarkoituksena on ehdottaa paakayttajaa luomaan aktiivisen lokin, josta saisi selville mah-
dolliset muutokset palomuurin asetuksissa. Tama myos helpottaisi jarjestelman seurantaa epata-
vallisesta toiminnasta, koska aktiiviseen lokiin tulisi lisdata Azure kayttajia, joilla olisi oikeus tehda
muutoksia palomuuriin. Tanne tulisi siis ilmoituksia, jos sielld olisi jokin epailyttava kayttaja yritta-

massa tehda muutoksia palomuurin asetuksiin ja saantoihin.

Azure SQL server TDE protector is not encrypted with BYOK (Use your own key)

This policy identifies Bring Your Cwn Key(BYOK) support for Transparent Data Encryption(TDE) in 5QL server. The data encryption key(DEK) can be protected with

Violating Resources Recommendation

Recommendations

1.Loginto the Azure Portal
2, Select 'SQL servers), and select the SQL server instance you want to modify
3.5Select "Transparent data encryption’, and set the status to 'Customer-managed key’

4, Select 'Select a key' and choose 'Key vault' and 'Key' to be used or select "Enter key identifier’ to enter 'Enter the key identifier' URI

5.'Save’ your changes

Kuvio 18. Azuren SQL-palvelimen TDE protector ei ole kryptattu omalla avaimella -halytys ja sen

korjausehdotus

Salausavaimien kayttoon on useita erilaisia vaihtoehtoja, ja tdssa tapauksessa Azuren SQL-
palvelimessa suositellaan kdyttamaan BYOK (Bring Your Own Key) -metodilla omaa asymmetrista
avainta sen avainsailosta (Ks. kuvio 18.). Tama parantaisi kayttdjanhallintaa TDE (Transparent Data
Encryption) -kryptattujen avainten kadyttoa, seka rajoituksia siita kuka niita saa kayttaa ja koska.
Tama tehostaisi taas Azuren palveluiden tietoturvaa, mutta kehitysymparistdon kanssa kyseinen

kaytanto voisi olla hieman kémpeld.
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Data Securit

Azure SQL Server ADS Vulnerahility Assessment is disabled

This policy identifies Azure SQL Server which has ADS Vulnerability Assessment setting disabled. Advanced ~Vulnerability Assessment service scans SQL databases for

Violating Resources Recommendation

Recommendations

1. Login tothe Azure portal

2. Select 'SQL servers, and select the SQL server you need to modify

3. Click on “Security Center' under Security

4. Click on "Enzable Azure Defender for SQL if Azure Defender is not enabled for SQL already

5. Click on '(Configure) next to ‘Azure Defender for SQL: Enabled at the server-leve|

6. Ensure that ‘AZURE DEFENDER FOR SQU status is'ON’

7. Click on 'Storage account’ under "VULNERABILITY ASSESSMENT SETTINGS' and choose the storage account to store scanning data and reports

8. 'Save’ your changes

Kuvio 19. Azuren SQL-palvelimen ADS haavoittuvuusarviointien puute -halytys ja sen

korjausehdotus

Azuren SQL-palvelimella sijaitsee myds sen omat Advanced Data Security (ADS) haavoittuvuusarvi-
oinnit, jotka ovat tdman halytyksen laukeamisen mukaisesti pois paalta (Ks. kuvio 19.). Naiden ar-
viointien pois paalla pitaminen vaikuttaa tietokannan palveluiden skannaamiseen. Sen tarkoituk-
sena on skannata tietokannasta tiedetyt haavoittuvuudet ja korostaa poikkeamia, kuten
konfiguraatiovirheet, liialliset kdyttéoikeudet seka kriittisen datan turvaamattomuutta. Tama toi-
mii siis Azuren omana skannaustydkaluna Azure Microsoft Defenderin lisaksi. Kuitenkin taman on

tarkoitus toimia vain tietokannoissa, eika muualla ymparistoissa.

SQL servers which do not have Azure Active Directory admin configured

Checks to ensure that SQL servers are configured with Active Directary admin authentication. Azure Active Directory authentication is a mechanis

Violating Resources Recommendation

Recommendations

1. Loginto Azure Portal

2. Click on All services {Left Panel)

3. Click on SQL servers (under 'DATABASES’)

4. Select reported each SQL server

5. Click on Active Directory admin (under "SETTINGS')
6.Click on Setadmin

7.Select an AD account

8.Click on Select

9. Click on Save

Kuvio 20. SQL-palvelimen Azuren AD adminin puute -halytys ja sen korjausehdotus

Viimeinen SQL-halytys perustuu sen palvelimen Active Directoryn (AD) adminin puutteena (Ks. ku-

vio 20.). Kyseiseen AD:hen ei ole siis konfiguroituna minkdanlaista admin autentikaatiota. N&ain ol-
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len Azuren omaa AD-ryhmaa ei voida kdyttaa kirjautumisissa, koska sita ei ole konfiguroitu kun-
nolla. Téman ominaisuuden avulla voitaisiin hallita samaa AD-ryhmaa Azuren SQL-tietokannan ja
SQL-datavaraston vililla. Samaisen AD-ryhman konfiguraatioilla voitaisiin myos hydtya muiden
Microsoftin palveluiden kanssa. Kuitenkin jos kdytossa ei ole AD-kirjautumista, on tdma halytys

hieman turha.

6 Pohdinta

Prisma Cloudin huomiot ymparistoista kertovat hyvaa tilaa Pinjan omista julkisen pilven testiympa-
ristOista. Prisma Cloud ei l0ytanyt CSPM-ratkaisullaan merkittavia tietoturvaongelmia ymparis-
toista. Tavoitteena oli varmistaa sovellusten tietoturva, seka samalla paasta testaamaan Palo Alton
Prisma Cloud tuotetta. Vaikka kyseessa oli kuitenkin kehitysymparisto eika tuotantoymparisto, voi-
daan tuloksia pitaa luotettavina johtuen sovellusten kehityskaaresta. Havaintoja saatiin riittavasti
aikaiseksi, mutta ne olivat pitkalti samoja koko kahden kuukauden kokeiluversion aikana. Prisma
Cloud antoi useita erilaisia |6ydoksia, mutta niiden taso ei ole kuitenkaan kriittinen. Samoja ha-
vaintoja on tullut useita kertoja uudestaan ymparistdjen luonnin ja paivittamisen aikana. Loydok-

sista 6% oli High-tasoisia, 59% Medium-tasoista, sekd 35% Low-tasoista |0ydosta.

Havaintojen laatu oli hyvin pitkalti false positive tyyppisia havaintoja, jotka ovat yleisia kehitysym-
paristoissad, joissa on useita kehittdjia samaa aikaa toimimassa ympariston kanssa. Ndin ollen ym-
paristdihin ja palveluihin padaseminen on tehty huomattavasti helpommaksi, kuin esimerkiksi olisi
tuotantoymparistoissa. Taman johdosta |0yddksia on pitanyt pohtia hieman kriittisemmalla ta-
solla, kuten sitd, etta olisiko kaikki konfiguraatiot nain tuotantoymparistdissa. Tama johtuu siita,
ettd kehitysymparistoissa halutaan toimia mahdollisimman vaivattomasti ja tehokkaasti, jotta ai-
kaa ei kulu turhaan kirjautumisongelmaan. Vaikka tuotantoymparistojen tulisi olla usein samankal-
taisia kuin kehitysymparistot, on niissa kuitenkin aina hieman eroja juuri kaytettavyyden ja tehok-

kuuden johdosta.
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6.1 Voiko pilvipalveluiden turvallisuuden hallinta edistaa turvallisuutta julkisen
pilven sovellustuotteissa

CSPM-ratkaisut voivat luoda sen kayttajilleen pohjan, jolla voidaan edistaa julkisen pilven sovellus-
tuotteiden kyberturvaa huomattavasti. Naiden ratkaisujen avulla voidaan paasta kasiksi haavoittu-
vuuksiin heti sen kehityspolun alussa, ilman etta kyseiset ongelmat edes ehtivat tuotantoymparis-
toihin. Sen johdosta voidaan sadastaa huomattavasti tydaikaa verrattuna siihen, etta
tuotantoymparistoa pitaa alkaa muokkaamaan reilusti erilaisten haavoittuvuuksien johdosta (Pu-

zas, 2021).

CSPM-ratkaisujen keskeinen tarkoitus on keskittya juuri ihmisen tekemiin inhimillisiin virheisiin.
Kyseiset virheet ovat aina lasna, jos kayttaja itse luo maarityksidaan erilaisten jarjestelmien luon-
nissa. Erilaisten virtuaalikoneiden ja -ymparistéjen luonnin aikana CSPM-ratkaisut voivat tehda
haavoittuvuuksien tarkastamisen huomattavasti nopeammin kuin ihminen. Kyseinen toiminto pe-
rustuu CSPM-ratkaisuihin sisallytetyista kriteeristoista ja standardeista, jotka maarittelevat erilai-
set pilvipalveluihin liittyvat riskitekijat ja haavoittuvuudet. Suomessa on kaytossa Traficomin Ky-
berturvallisuuskeskuksen oma arviointikriteeristd PiTuKri, joka sisaltaa patkia eri maiden omista
kriteeristoista, lainsdaadannosta seka standardeja (Pilvipalveluiden turvallisuuden arviointikritee-
ristd (PiTuKri), 2020). PiTuKri sisdltda myds oman tarkastustaulukkonsa, jonka avulla kuka tahansa
pilvipalveluiden kayttdja voi tarkistaa oman ymparistonsa tai tuotteensa turvallisuuden tilan. Arvi-
ointityokalun avulla voi saada selville myds erilaisten vaatimusten merkityksen pilvipalveluissa,
seka kuinka niita voitaisiin toteuttaa. Taulukko myds tekee sen tayttamisen perusteella suosituksia
tekijalleen, mihin heidan tulisi kiinnittad mahdollisesti enemman huomiota omassa turvallisuudes-

saan. (PiTuKri-arviointityokalu 2020.)

Gillis (n.d.) mainitsee myds CSPM-ratkaisujen tuovan kayttajalleen oman SOC-tyylisen seurantajar-
jestelmansa sovellusten mukana. Kyseisten seurantajarjestelmien avulla voidaan seurata liiken-
nettd, kirjautumisia seka toiminta-aikaa. Kaikki ndma ovat yleisesti nahtavilld aina erilaisissa pil-
viympadristoissd, mutta usein ne sijaitsevat eri paikoissa jarjestelmien kirjastorakenteissa. CSPM-
ratkaisuissa ne kaikki siirretdan samaan kayttoliittymaan, josta niiden seuranta helpottuisi huo-
mattavasti. CSPM-ratkaisujen mahdollistavat myos [6ydosten [ahettamisen eri ryhmille, jotka on

myo6s mahdollista integroida erilaisiin pikaviestisovelluksiin, kuten esimerkiksi viestintapalvelu
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Slackiin tai Microsoft Teamsiin. Naiden avulla voidaan tehokkaasti vahentaa sahkopostiin hukku-

vien [6yddsten myohastymisid, seka nopeuttaa havaintoihin reagointia.

6.2 Palo Alto Prisman vaikutus Pinjan kyberturvaan julkisen pilven sovellustuot-
teissa

Palo Alton Prisma Cloudin vaikutukset Pinjan kyberturvaan eivat olleet valtavia CSPM-ratkaisua
kayttaessa. Tutkimuksen tavoitteena oli selvittaa Prisma Cloudin avulla Pinjan julkisen pilven sovel-
lustuotteiden turvallisuutta, joka osoittautui onnistuneeksi tutkimuksen aikana. Kuitenkin tutkimus
heratti laajaa keskustelua Pinjan sisdlla heidan omien testiymparistéjensa tilasta, seka haavoittu-
vuuksien hallinnasta. Havaintoja lapikaydessa sovellusten kehittdjien ja arkkitehtien kanssa, selvisi
sielta muutamia kohtia, joista he olettivat Prisma Cloud tekevan havaintoja. Kuitenkin niiden mer-
kitys kehitysymparistossa on tiedostettu, eika niitd sen johdosta paasteta ollenkaan tuotantoym-
paristoihin. Prisma Cloudin kaytosta oltiin kuitenkin kiinnostuneita sen kayttéliittyman toimivuu-
den kannalta, joka helpottaisi esimerkiksi arkkitehtien tyota. Sen avulla han voisi tarkastella
helpommin jarjestelmien tilaa erilaisten havaintojen johdosta. Myds omien halytysten ja kriteeris-
tojen luonti kiinnosti testiymparistojen tyontekijoita, koska se mahdollistaisi helposti virheellisten
konfiguraatioiden huomaamisen. Taman tarkoituksena olisikin helpottaa juuri arkkitehtien tyots,
jotka luovat usein jarjestelmat itse. Nain voitaisiin my06s jakaa vastuuta laajemmalle kayttajakun-
nalle, koska Prisma Cloud tarkistaisi kuitenkin ympariston turvallisuuden, jolloin arkkitehti voisi

vain kyseisen jarjestelman kaynnistyksen lokeista tarkistaa sen tilan.

6.3 Konfiguraatioiden merkitys julkisen pilven kyberturvassa

Konfiguraatioiden merkitysta julkisessa pilvessa ei voi vahatelld yhtaan. Niiden avulla sovelluksesta
voidaan tehda turvallinen ja toimiva, tai sitten se voi jadda haavoittuvaiseksi sisdltden ohjelmointi-
virheita. On tarkea tietdd mita vaatimuksia ymparistolla tai sovelluksella on, ja minkalaisia haavoit-
tuvuuksia se voi pitda sisallaan. Tuotantoymparistdjen kriittisen datan sdilyttdminen on elin ehto
kaikille kaupallisille sovelluksille nykyaan. Pienenkin konfiguraatiovirheen johdosta jarjestelma voi
antaa tunkeutujalle mahdollisuuden paasta jarjestelmaan sisalle, ja vieda sieltd esimerkiksi kdytta-
jansa dataa tai sitten henkil6tietoja. Gillis (n.d.) mainitsee kehittyvdan DevSecOps -kdytantojen ke-
hittymisen CSPM-ratkaisujen yhteydessa, jossa konfiguraatiovirheiden minimalisointi mahdollistaa

myo6s enemman aikaa kehittdjille keskittya uusiin ominaisuuksiin. Nain ollen kdytetyn jarjestelman
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kehittamiseen mahdollistetaan enemman aikaa, kuin siihen etta sita jouduttaisiin korjata liian

usein haavoittuvuuksien takia.

Erilaisten konfiguraatiovirheiden ymmartaminen on my0s tarkea osa pilvijarjestelmia, vaikka kay-
tOssa ei olisi erilaisia CSPM-ratkaisuja. Top Threats to Cloud Computing (2019) artikkelin mainitse-
mat yleisimmat konfiguraatiovirheet tulisi aina tarkistaa ennen jarjestelman luontia. Jos kaytossa
on jonkinlainen automaatiokaytanto pilvijarjestelmien luontiin, tulisi sekin tarkistaa saanndllisin
valiajoin, jotta valtyttaisiin turhilta haavoittuvuuksilta ja jarjestelmavirheilta. Esimerkiksi kayttaja-
tietoja luodessa, tulisi aina valttaa root-kayttdjan luomista. Konfiguraatiovirheiden tarkastaminen
tulisikin siis olla saannollista, vaikka se veisikin reilusti aikaa. Jarjestelmien haavoittuvuuksilta valt-
tyminen on ydinajatus, joka pitaisi olla aina mielessa, kun luo uutta pilviymparistoa tai -jarjestel-
maa. Haavoittuvien sovellusten tarkastaminen on kuitenkin huomattavasti hitaampaa, jonka joh-
dosta erilaisten ohjelmien kdayttaminen niihin on suotavaa. Kuitenkin erilaisten
haavoittuvuustietokantojen kautta voi aina kayda tarkistamassa kaytossa olevan kayttojarjestel-

man tilanteen, ja sita kautta varmistaa kaytossa olevan version turvallisuus.

CSPM-ratkaisujen tuomia etuja konfiguraatioiden kanssa on olennaista myos ajatella kansainvalisia
kauppasuhteita. Erilaisten kansainvalisten vaatimusstandardien kayttaminen konfiguraatioiden
tarkastuksessa voi luoda palveluntarjoajasta luotettavampaa kuvaa, koska he voivat esitella listaa
erilaisista kriteeristoista, joiden avulla heidan pilvijarjestelmansa tarkistetaan. Tunnettujen kritee-

ristdjen maininta luo luotettavuutta myytavaan jarjestelmaan.
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Liitteet

Liite 1. Vaatimusstandardit

AWS:

e APRACPS 234

e Brazilian Data Protection Law (LGPD)

e CISAWS 3 Tier Arch v1.0

e CCPA 2018

e (ISvl.2

e (CISvl13

e CISAWSv.1.4

e (CSACCMVv3.0.1

e (CSACCMVv4.0.1

e CMMC

e GDPR

e HITRUSTVv9.3

e HITRUST v9.4.2

o HIPAA

e |SO 27001:2013

e MASTRM 2021

e MITRE ATT&CKv6.3

e MITRE ATT&CKv8.2

e MPAA Content Protection Best Practice v4.08
e  Multi-Level Protection Scheme (MLPS) v2.0
e NIST 800.53 Rev4

e NIST 800-53 Rev5

e NIST 800-171 Revl

e NIST SP 800-171 Rev2

e NIST SP 800-172

e NIST 800-53 Rev5

NIST CSFv1.1

PCI DSS v3.2

PIPEDA

Monetary Authority of Singapore (MAS) Technology Risk Management (TRM)
Risk Management in Technology (RMIT)
SOC?2

AWS well architected framework
CyberSecurity Law of the People's Republic of China
CIS AWS 3 Tier Arch v1.0

e ISO/IEC 27002:2013

e |ISO/IEC 27018:2019

e [SO/IEC 27017:2015

e MITRE ATT&CK v10.0



Azure:

Azure Security Benchmark (ASB) v2
APRA CPS 234

Brazilian Data Protection Law (LGPD)
CCPA 2018

CISvlil

CISv1.2

CIsv1.3

CiISvl1i3.1

CISv1.4.0

CMMC

CSACCMv3.0.1

CSACCMv4.0.1

GDPR

HITRUST v9.3

HITRUST v9.4

HIPAA

ISO 27001:2013

MITRE ATT&CKv6.3

MITRE ATT&CKv8.2

MPAA Content Protection Best Practice v4.08
Multi-Level Protection Scheme (MLPS) v2.0
NIST 800.53 R4

NIST 800-53 Rev5

NIST CSF v1.1

NIST SP 800-171 Rev2

NIST SP 800-172

PCI DSS v3.2

PIPEDA

SOC?2

CyberSecurity Law of the People's Republic of China

ISO/IEC 27002:2013
ISO/IEC 27018:2019
ISO/IEC 27017:2015
MITRE ATT&CK v10.0

APRA CPS 234

Brazilian Data Protection Law (LGPD)
CCPA 2018

CISv1.0
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CISv.1.1

CISv.1.2
CISGKEv1.1

CSA CCMv3.0.1
CSACCM v4.0.1
CMMC

GDPR

HITRUST v9.3
HITRUST v9.4

HIPAA

ISO 27001:2013
MITRE ATT&CKv6.3
MITRE ATT&CKv8.2
MPAA Content Protection Best Practice v4.08
NIST 800.53 R4

NIST 800-53 Rev5
NIST CSF v1.1

NIST SP 800-171 Rev2
NIST SP 800-172

PCI DSS v3.2

PIPEDA

SOC2

ISO/IEC 27002:2013
ISO/IEC 27018:2019
ISO/IEC 27017:2015
MITRE ATT&CK v10.0

Alibaba:

Brazilian Data Protection Law (LGPD)
CISv1.0.0

CMMC

CSACCMv4.0.1

HITRUST v9.3

MAS TRM 2021

MPAA Content Protection Best Practice v4.08
Multi-Level Protection Scheme (MLPS) v2.0
MITRE ATT&CKv8.2

NIST 800.53 Rev4

NIST 800-53 Rev5

NIST CSFv1.1

NIST SP 800-171 Rev2

NIST SP 800-172

PCI DSS v3.2

MAS TRM

RMIT

CyberSecurity Law of the People's Republic of China
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ISO/IEC 27002:2013
ISO/IEC 27018:2019
ISO/IEC 27017:2015
MITRE ATT&CK v10.0

Oracle Cloud Infrastructure

CISv1.0

CISvi.1
CSACCMv4.0.1
HITRUST v9.4

MITRE ATT&CKv8.2
MPAA Content Protection Best Practice v4.08
NIST SP 800-171 Rev2
NIST SP 800-172

NIST CSFv1.1

PCI DSS v3.2

ISO/IEC 27002:2013
ISO/IEC 27018:2019
ISO/IEC 27017:2015
MITRE ATT&CK v10.0
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