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Etatyot yleistyivat nopeasti kevaalla 2020 maailmalla alkaneen koronapandemian seurauksena. Nopean
etatoihin siirtymisen takia tyontekijoiden kouluttaminen etatyohon oli jaanyt vahaiseksi. Opinnaytetyossa

kartoitettiin etatoita tekevien tyontekijoiden tietoturvaosaamisen tasoa, etatyodsta aiheutuvia tietoturvaris-
keja sekd luomaan ratkaisuja niiden korjaamiseksi.

Tietoperustassa kasiteltiin CIA-mallia, valtiohallinnon tietoturvaratkaisuja seka yleisia tydymparistoon liitty-
via tietoturvariskeja. Haastattelukysymykset luotiin Qvantelin etatydohjeistuksen ja yleisen tietosuoja-ase-
tuksen maaraysten perusteella.

Tutkimusaineiston keruumenetelmina on kaytetty verkkokyselya seka haastatteluita. Tutkimustulosten pe-
rusteella tietoturvaosaamisen taso on ollut heikkoa osalla tyontekijoistd, silla tyénantajat eivat ole tarjon-
neet tarpeeksi koulutusta tai ohjeistusta tietoturvalliseen etatyoskentelyyn. Useat etatoita tekevat tyonte-
kijat olivat luoneet tietoturvariskeja huolimattomuudestaan tai jopa piittaamattomuudestaan.

Valtaosa tutkimuksessa l16ydetyista tietoturvaongelmista on tyontekijalahtoisia, mutta ne pystyttaisiin rat-
kaisemaan tyonantajan toimesta lisdaamalla tietoturva- ja tietosuojakoulutusta tyontekijoille. Tietosuoja-

osaamisen tasoa tulisi myos testata ja varmentaa niilta tyontekijoilta, jotka kasittelevat tydssaan henkilotie-
toja tai muita arkaluonteisia tietoja.
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Abstract

As a result of the global pandemic that began in the spring of 2020, many people switched to telecommut-
ing on a very fast schedule. There was little time to plan for the transition and some employees had little or
no experience of working remotely. Thesis mapped the level of information security competence of tele-
workers, the information security risks arising from teleworking and to create solutions to fix them.

The knowledge base covered the CIA-model, government security solutions, and a general work-related
security risks. Interview and online survey questions were based on Qvantel’s telework instructions and
general data protection regulation.

An online survey and interviews have been used as methods for collecting research material. The level of
information security skills has been poor for some employees, as employers have not provided enough
training or guidance on safe teleworking. Several employees had also created security risks while working
remotely due to their carelessness and negligence.

Most of the information security problems found in the study are employee-driven, but the employer could
reduce them with security trainings. The level of data protection expertise should also be tested and veri-
fied from those employees who process personal data or other sensitive information in the course of their
work.
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1 Johdanto

Etatyoskentely on yleistynyt koronapandemian vuoksi maailmanlaajuisesti. Vaikka pandemiarajoi-
tukset ovat vahentyneet, on etatyoskentely koettu tehokkaaksi tydskentelymalliksi seka tyonteki-
jan etta tydnantajan nakokulmasta. Vauhdikas siirtyminen lahitydsta etatydhon loi uusia tietotur-
vahaasteita seka tyontekijoille etta organisaatioille. Tama opinnadytetyd pyrkii nostamaan esiin
tietoturvan tarkeytta selvittdmalla etatyoskentelyn aiheuttamia tietoturvaongelmia ja luomaan

niihin ratkaisuja.

Ty toteutetaan yritykselle Qvantel Finland Oy, jossa tyoskentelen tuki-insindorinad. Qvantel on pil-
vipohjaisiin liiketoiminnan tukijarjestelmiin erikoistunut ohjelmistotalo, jolla on toimipisteita kah-
deksassa maassa ja noin 700 tyontekijaa. Jokainen Qvantel Finlandin tyontekija on tydskennellyt
etana koronapandemian alettua, mutta useat my6s ennen sita. Tavoitteena on luoda tietoturvalli-

sia ratkaisuja etatyohon, jota kohdeyritys voi hyodyntaa.

Tyén empiirinen osa on toteutettu kvalitatiivisena, eli laadullisena tutkimuksena. Tydssani pyritaan

vastaamaan seuraaviin kysymyksiin:

1. Kuinka hyvin tietoturva- ja tietosuojavaatimukset ovat hallussa etatoita tekevilla tyontekijoilla?
2. Millaisia tietoturvauhkia etdtyot aiheuttavat?
3. Miten naita uhkia voidaan ehkaista?

Tutkimusaineiston keruumenetelmina on kaytetty havainnointia, verkkokyselya seka puolistruktu-
roitua haastattelua. Verkkokyselyn mukana toimitettiin saateteksti (ks. Liite 1.), jossa korostettiin

kyselyn tarkeytta ja vastausten luottamuksellisuutta.



2 Tietoturva

2.1 CIA-kolmikko

CIA-kolmikko (engl. CIA-triad) kuvaa tietoturvan kolmea peruspilaria. Nama ovat tiedon luotta-
muksellisuutta (engl. confidentality), eheytta (engl. integrity) ja saatavuutta (engl. availability).
Nailla osa-alueilla on ratkaiseva rooli kyberturvallisuudessa, silla niiden avulla voidaan jaljittaa ky-
berhyokkayksia aivan alusta alkaen ja siten [6ytaa kaytetyt hyokkaysvektorit. Tama taas antaa

mahdollisuuden kehittda turvatoimia, jotta mitdan vastaavaa ei paasisi tapahtumaan. (Allen 2021.)

Saatavuus

Kuvio 1. CIA-kolmikko (mukaillen Allen 2021.)

2.1.1 Luottamuksellisuus

Luottamuksellisuus on sitd, kun tiedot ovat vain niiden kayttoon oikeutettujen saatavilla. (Kyber-

turvallisuuskeskus 2020a). Luottamuksellisista tiedoista ilmenee esimerkiksi henkilén:



e Ammattiliiton jasenyys
e Poliittiset mielipiteet
e Terveystiedot
e Seksuaalinen suuntautuminen tai kdayttaytyminen
e Geneettisid ja biometrisia tietoja henkilon tunnistamista varten
e Etninen alkupera tai rotu
e Uskonnollinen tai filosofinen vakaumus
e Palkka
e Henkilétunnus
(Tietosuoja n.d.)

2.1.2 Eheys

Eheys tarkoittaa sita, etta vain tietojen muuttamiseen oikeutetut voivat niita muuttaa tai poistaa.
(Kyberturvallisuuskeskus 2020a). Eheyden kriteerit tayttyvat, kun suojattavat tiedot ovat aitoja,

vadristymattomia ja luotettavia sailytettavaksi. (Allen 2021).

2.1.3 Saatavuus

Saatavuus tai kdytettavyys on sitd, etta tiedot ja tietojarjestelmat ovat helposti niiden kayttoon oi-
keutettujen hyddynnettavissa. (Kyberturvakeskus 2020). Tama edellyttaa laitteiston, teknisen inf-
rastruktuurin ja jarjestelmien asianmukaista yllapitoa, jotka sailyttavat ja ndyttavat tietoja valtuu-

tetuille henkildille. (Allen 2021).

Saatavuus on haavoittuvin CIA-kolmikon osa-alueista, jos sita ei yllapideta huolellisesti. Hyokkays-
vektoreita voi syntya esimerkiksi paivittamattomien jarjestelmien kayttamisesta, kdyttajahakemis-

ton ongelmista tai yksityisen verkon vaarinkaytosta. (Allen 2021.)

2.1.4 AAA-malli

Jotta kayttdjan rooli saataisiin otettua paremmin huomioon tietoturvassa, voidaan CIA-mallia tay-
dentda myos AAA-mallilla. Tama malli pitda sisalldan todennuksen (engl. authentication), valtuu-
tuksen (engl. authorization) ja tilastoinnin (engl. accounting). Todennuksella tarkoitetaan keinoa
tunnistaa kayttooikeuden omaava kayttaja esimerkiksi kayttdajatunnuksen ja salasanan avulla. Val-
tuuttaminen on oikeiden kayttooikeuksien antaminen oikeille kayttajille. Tilastointi pitda sisallaan
kayttdjien tapahtumien ja resurssienkayton valvomista ja kirjaamista. CIA-mallia taydennetaan

AAA-mallilla erityisesti verkkopalveluiden padsynhallinnassa. (Paivarinta 2020.)



2.2 Tietoturva ja tietosuoja etatyossa

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) jakaa tietoturvaratkaisut seuraaviin osa-

alueisiin:
OSA-ALUE SELITYS
Hallinnollinen turvallisuus Tietoturvan suunnittelu ja toteutus, tietojarjestelmien etakdyton valvo-

minen, etdkayttdjan ohjeistaminen

Henkilostoturvallisuus Sijaisjarjestelyn varmentaminen
Fyysinen turvallisuus Laitteiden ja toimitilojen fyysinen suojaaminen
Tietoliikenneturvallisuus Etdayhteyden valvonta ja hallinta
Laitteistoturvallisuus Laitteiden rekisterdinti, toiminta ja huolto
Ohjelmistoturvallisuus Etakayttajan ja etdyllapidon ohjelmistojen suojaaminen
Tietoaineistoturvallisuus Sahkaoisen ja fyysisen aineiston suojaaminen ja kasittely
Kayttoturvallisuus Etakayttajan tunnistaminen, rajoitus ja seuranta

Taulukko 1. Tietoturvaratkaisut (VAHTI 2002, luku 3.)

Tietoturva ja tietosuoja ovat haasteena varsinkin, kun tydskennelldan julkisissa tiloissa tai kulku-
neuvoissa. Laheisyydessa voi olla ihmisia, jotka voivat ndahda kayttadjan laitteen ruudulle tai olla
kuuloetaisyydelld puheluihin. Tyontekijoiden, asiakkaiden ja yhteistyokumppaneiden henkilotiedot
seka yrityksen liiketoimintaan liittyvat tiedot voivat helposti vuotaa ulkopuoliseen tietoon huoli-
mattoman toiminnan kautta. Laitteet saattavat myos jaada valvomatta esimerkiksi vessassa kay-

dessa tai kayttajan nukahtaessa. (Lindberg 2022.)

Teknisesta tietoturvallisuudesta on aina huolehdittava, kun laitteita kdytetdaan tyossa. Laitteille tu-
lee olla asennettuna ja paivitettyna aktiivinen virustorjuntaohjelma. On myos syyta kirjautua lait-
teelta ulos, kun laitetta ei kdyteta. Laitteelle kirjautuessa tulisi myo6s kayttaa monivaiheista toden-
tamista. Yhteyksien osalta on huomioitava, ettd kdytettaisiin salattua lilkkennettd niin kotona kun

matkalla. (Lindberg 2022.)



3 Etatyo

Etatyoksi katsotaan vapaaehtoisuuteen ja sovittuihin saantdihin perustuvaa joustavaa ansiotyota,
joka voi tapahtua myos fyysisen ty6paikan ulkopuolella. Ajasta ja paikasta riippumattomat tyojar-
jestelyt ovat olennaista etatyossa. Etatyo voi olla joko kokoaikaista tai osittaista, eli hybridityota.

(Tyosuojelu 2020.)

3.1 Etatyo Suomessa

Koronapandemian alettua kevaalla 2020 ldhes 60 prosenttia suomalaisista paatyi tekemaan eta-
toita. (Eurofound 2020, 5). Duunitorin kavijadatan perusteella myos selvida, etta etatoita etsittiin
noin 360 000 kertaa vuonna 2019. Vuonna 2020 etatoita etsittiin n. 670 000 kertaa ja vuonna 2021
etdtoita etsittiin 1 240 000 kertaa. (Salonen 2022.)

Vaikka valtakunnallinen etatydsuositus on paattynyt, jaa tydnantajan paatettavaksi sallia tai vel-
voittaa tyontekijoitda palaamaan tyopaikalle. (Sosiaali- ja terveysministerio 2022). Etatyoskentelyn

maara voi siis vahentya Suomessa, mutta hybridityd on saapunut jaddakseen. (Multisilta 2021.)

3.2 Etdtyon hyodyt ja haitat

Etatyoskentely tarjoaa tyontekijalle ja tydnantajalle monia erilaisia mahdollisuuksia, mutta myos
haasteista. Etatyon hyodyt ja haitat riippuvat pitkalti millaisesta organisaatiosta, tyosta, liiketoi-
minnasta ja tehtavista on kyse. Onnistuneen etatyon edellytys on, etta johtaminen ja tyokulttuuri

perustuvat luottamukseen kontrolloinnin sijasta. (Tyoterveyslaitos n.d.)

Etatyokokemuksiin vaikuttaa henkildiden yksil6lliset erot. Nditd ovat muun muassa persoonalli-
suus, tyokokemus, tyoolot ja perhetilanne. Monet uskovat, ettd etdtyo lisda heidan hyvinvointiaan,
mutta jotkut saattavat tuntea olonsa eristaytyneeksi ja tylsistyneeksi. Siksi on tarkeaa tiedostaa

etatyon riskit ja oppia valttamaan niita. (Tyoterveyslaitos n.d.)

Tyoterveyslaitoksen ammattilaisten nakemys etatdiden hyodyista ja haitoista niin tyontekijalle

kuin tyonantajalle. (ks. Taulukko 2)



Tydntekij

Tydnantaja

- TyGajan joustavuus ja rytmittdminen oman arjen ympdrille
- Lisd&ntynyt keskittyminen ja tydrauha

- Tydtehon ja tyStyytyvdisyyden paraneminen

- Ajan ja rahan saastot tydmatkoissa

- Tydn tuottavuudeen ja tydtehon paraneminen
- Tyduran piteneminen paremman jaksamisen takia

- Yksindisyyden ja eristyneisyyden tunne
- Riittdm&ton esihenkildn tai tydkaverin tuki
- Huoli urakehityksest3

Hyodyt e . i i - Pienemmit kustannukset toimitiloille
- Perhe-eldman ja tydn joustavampi yhteen sovittaminen L i
) o - Rekrytointivaltti
- Mahdollisuus asua eri paikkakunnalla - . L .
. . . N I - Parantaa tyGnantajan ymparistdvastuullisuutta
- Osatydkykyisten Mahdollisuus osallistua tydelamaan
- tydn tekeminen poikkeustilanteissa
- TyBajan venyminen
- Ty ja vapaa-ajan sekoittuminen
- Vaikeudet irroittua tydsté ja liiallinen kuormittuminen A A B . .
. . I e b - Etdjohtaminen ja tydn hallitseminen
Haitat |- Sopimattomat tilat ja kalusteet etatyohon

- Tyantekijdiden tietoturvariskit

Taulukko 2. Etatyon hyodyt ja haitat. (Tyoterveyslaitos n.d.)




10

4 Tutkimussuunnitelma

4.1 Tutkimuksen tavoitteet

Tutkimuksen tavoitteena on kartoittaa etatyota tekevien henkildiden tietoturvaosaamisen tasoa,
|6ytaa niista mahdollisia puutteita ja luoda ratkaisuja niiden korjaamiseksi. Tarkastelu toteutetaan

padasiallisesti tyontekijan nakokulmasta.

Tutkimuksessa pyritaan myos selvittamaan tydnantajan antamaa tietoturvaperehdytysta etatdihin
liittyen seka tydntekijoiden nakemysta siitd, onko se ollut riittavaa. Lisatavoitteena pyritaan nosta-

maan esiin tietoturvan tarkeytta etatyossa.

4.2 Tutkimusongelmat

Etatyoskentelyn tietoturvaongelmat voivat johtua esimerkiksi tyontekijasta, tydnantajasta, laitteis-
tosta, tydymparistosta tai koulutuksesta. Syita tietoturvariskeille voi olla henkilon valinpitamatto-
myys, osaamattomuus tai huolimattomuus tietoturvassa. Kaikkia edella mainittuja osa-alueita ka-

sitellaan tutkimuksessa.

Tutkimus toimii hyvana jatkotutkimuksen tai -kehityksen kohteena antaessaan hyvaa pohjatietoa
etdtyon tietoturvariskeista. Opinndytetyon jatkokehittamistd on kuvailtu tarkemmin luvussa 8.2

Jatkokehittaminen.

4.3 Tutkimusmenetelmat

Tutkimuksen aineistonkeruussa hyddynnettiin seka verkkokyselya etta puolistrukturoitua, eli tee-
mahaastattelua. Haastattelun kysymykset perustuivat verkkokyselyn kysymyksiin (luku 5.2), mutta
kysymysten sanamuodot ja jarjestykset muuttuivat haastatteluissa. Verkkokyselyn kayttd osana

aineistonkeruuta mahdollisti laajemman otannan, silld haastatteluja oli vain kolme.
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5 Tutkimuksen toteuttaminen

5.1 Haastattelu

Haastattelun ja verkkokyselyn ensimmaisessa kysymyksessa selvitettiin henkilon tydalaa, silld se
on tarkedssa osassa tutkimusta. Haastateltaville ja verkkokyselyyn vastaajille annettiin mahdolli-
suus kertoa tyodalansa, mutta tdma ei ollut pakollista. Verkkokyselyn tayttamiseen kului aikaa noin
10 minuuttia ja haastattelut ilmoitettiin kestavan noin 30 minuuttia. Haastatteluiden pituus oli kui-

tenkin vain suuntaa antava ja taman vuoksi haastatteluihin kului aikaa 20—90 minuutin valilla.

5.2 Haastattelun sisalto

Henkilohaastattelut seka verkkokysely koostuvat padosin samoista kysymyksista. Osa kysymyksista
on luotu kohdeyrityksen etatyéohjeistuksen perusteella. Vastausten perusteella kysymyksia oli 32—
36 kappaletta. Verkkokyselyssa oli pakollista vastata kaikkiin kysymyksiin tai muuten kyselya ei voi-

nut palauttaa.

5.2.1 Osio 1 - Etdtyoskentely

Ensimmainen osio on tarkedna osana kyselya ja se koostuu kolmesta kysymyksesta. Tama osio on
vastaajien profilointia varten. Ensimmaiseen kysymykseen pystyi vastaamaan valmiiksi annetuilla
tyoaloilla tai kirjoittamalla oman alan vapaasti. Kysymyksessa 2 haastateltavalta varmistettiin,
onko han tyéskennellyt etana. Mikali vastaus oli kielteinen, sulkeutui kysely hdanen osaltaan. Kysy-
myksellad 3 haettiin sitd, kuinka suuri osa verkkokyselyn vastaajista oli tydskennellyt etdana ennen

koronapandemiaa vai vasta sen alettua.

1. Tyoalanion:
2. Tyoskenteletko, tai oletko tyoskennellyt etana?
3. Tyoskentelitko etdna ennen koronapandemiaa vai vasta sen alettua?

5.2.2 Osio 2 - Ty6skentely julkisilla paikoilla (1/2)

Toisessa osiossa tiedustellaan tyoskentelysta julkisilla paikoilla. Mikali henkil6 vastasi kysymyk-

seen, ettd han ei ole tyoskennellyt julkisilla paikoilla, siirtyi kysely seuraavan osion yli.
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1. Tyoskenteletko ikina julkisilla paikoilla?

5.2.3 Osio 3 - Tyoskentely julkisilla paikoilla (2/2)

Tama osio koostuu julkisilla paikoilla tydskentelyn kannalta tarkeista kysymyksista, joilla koitettiin

selvittda vastaajan tietoturvaosaamista ja sen mahdollisia puutteita.

Kaytatko nayttdoon kiinnitettavaa tietosuojafiltteria tydskennellessasi julkisilla paikoilla?
Kaytko tyohosi liittyvia puhekeskusteluja julkisilla paikoilla?

Kaytatko julkisia verkkoja tehdessasi toita etdana?

Kaytatko yleisessa kaytossa olevia tulostimia tulostamaan toihisi liittyvia tiedostoja?

PWONE

5.2.4 Osio 4 - Tietoturva (1/5)

Kysymyksilla 1 ja 2 selvitettiin vastaajan yleisymmarrysta tietosuojasta ja sen yhdesta toteuttami-
sen keinosta, tietoturvasta. Nama kysymykset olivat verkkokyselyssa ainoita kysymyksia, joissa

vastaajaa pyydettiin antamaan lyhyt kuvaus kirjoittaen.

Vastaajalta kysyttiin kysymyksessa 3, kasitteleekod han tydssaan henkilotietoja. Yrityksen vastuulla
on kouluttaa tyontekijat tietoturvalliseen henkil6tietojen kasittelyyn. EU:n yleinen tietosuoja-ase-
tus (engl. General Data Protection Regulation — GDPR) ja sen kanssa sovellettava tietosuojalaki

koskee kaikkia tahoja, jotka ovat tekemisissa henkil6tietojen kanssa niin kuluttaja-, kuin yrityssek-

torilla. (Ronkainen n.d.)

Kysymykset 3—6 olivat osana vastaajan syvemman tietosuojaymmarryksen kartoittamista. Kysy-
myksissa 3, 5 ja 6 oli mahdollisuutena vastata, etta ei ymmarra termia tai kysymysta. Ndin saatai-

siin selkedampi kasitys vastaajan tietoturvataitojen puutteista.

Mita tarkoittaa tietoturva?

Mita tarkoittaa tietosuoja?

Kasitteletko tydssasi henkilotietoja?

Voiko joku ulkopuolinen nahda tyckoneesi nayttoon tydskennellessasi etdana?
Oletko kaynyt GDPR koulutuksessa?

Kuinka usein kdytat VPN-yhteytta tyoskennellessasi etana?

ok wNE
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5.2.5 Osio5 - Tietoturva (2/5)

Taman osion aiheena oli keskittya seka tyolaitteiden fyysiseen- etta ohjelmistolliseen suojaami-
seen. Osion kolmella ensimmaisellda kysymyksella kartoitettiin vastaajien tyolaitteiden suojausta-
soa. Kysymyksiin 2 ja 3 pystyi vastaamaan “En tieda”-vaihtoehdolla, jotta saataisiin parempi kasitys
henkilon puuttuvista tiedoista. Kysymyksilld 3—6 pyrittiin selvittdmaan vastaajan tietdmysta ohjel-

mistoturvallisuuden tarkeydesta ja siitd, onko heita ohjeistettu tydnantajan toimesta siina.

Kysymyksella 7 keskityttiin etatyoskentelyn verkkoturvallisuuteen. Nopea siirtyminen etatyohon
ilmeni Suomen verkkoihin liitettyjen suojaamattomien laitteiden kasvuna. Vuonna 2020 maalis-
kuussa julkiseen verkkoon liitettyjen laitteiden maara oli noin neljanneksen isompi verrattuna
tammi-helmikuuhun. (Kyberturvallisuuskeskus 2020b, 7.) Reitittimen oletussalasanan muuttami-
nen on tarkedssa osassa etatyoskentelya, silla ne ovat hyokkaajilla tiedossa. Oletussalasanan
omaavan reitittimen kautta voi hyokkaaja saada padsyn kaikkiin siihen yhdistettyihin laitteisiin. (F-

Secure n.d.)

Osion viimeisessa kysymyksessa kysyttiin tyohon liittyvien tiedostojen tallennuksesta salaamatto-
miin tallennuslaitteisiin, esim. USB-muistitikulle tai ulkoiselle kovalevylle. Ulkoiset lisdlaitteet on
syyta hyvaksyttaa tyonantajalla, silla niista voi tarttua haittaohjelmia tyolaitteille, joista ne taas
voivat levita ty6antajan jarjestelmiin. Ulkoiset laitteet voivat myos joutua varastetuksi tai huka-

tuksi helpommin pienen kokonsa ansiosta.

Lukitsetko laitteesi aina, kun se jatetdan valvomatta?

Miten tyolaitteesi on suojattu?

Onko tyékoneesi tallennuslaite salattu?

Kuinka usein pdivitat laitteesi kayttdjarjestelman?

Ohjeistaako tyonantajasi sinua laitteesi paivityksessa?

Kaytatko virustorjuntaohjelmaa tyokoneellasi?

Huolehditko virustorjuntaohjelman paivittamisesta?

Onko etatoihin kayttamasi reitittimen oletussalasana muutettu?
Tallennatko toihisi liittyvia tiedostoja salaamattomiin tallennuslaitteisiin?

LN WNE
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5.2.6 Osio 6 - Tietoturva (3/5)

Tassa osiossa kartoitettiin vastaajan salasanaturvallisuutta ja sen ymmarrysta. Ensimmaisessa ky-
symyksessa tiedusteltiin salasanan hallintasovelluksen kdyttda vastaajalta ja sitd, onko tyonantaja

ohjeistanut siina.

Hallintasovelluksella voidaan sailyttaa ja kayttaa salasanoja esimerkiksi eri nettipalveluissa. Sen
avulla voidaan luoda nopeasti ja helposti vahvoja salasanoja, jotka auttavat suojautumaan niihin

kohdistuvilta hyokkayksilta. (Kyberturvallisuuskeskus 2020c.)

Toisessa kysymyksessa kysyttiin, kdayttaako vastaaja samaa salasanaa useaan eri paikkaan. Kysy-
mykseen pystyi vastaamaan “En halua vastata”-vaihtoehdolla. Vahvakin salasana voi vuotaa tieto-
murron yhteydessa ja silloin hyokkaajilla on paasy kaikille tileille, joissa samaa salasanaa on kay-

tetty. Taman vuoksi samaa salasanaa ei tulisi kayttaa kahdessa palvelussa. (Rantalainen 2018.)

Kysymyksella 3 selvitettiin, vastaavatko henkildn salasanat yrityksen standardeja ja siihen pystyi
vastaamaan "En ole varma”-vaihtoehdolla. Kysymyksella 4 tiedusteltiin kuinka usein haastateltava
vaihtaa salasanojaan. Karhulan (2020) mielesta salasana on syyta vaihtaa noin kolmen kuukauden
valein, mutta sita voidaan vaatia tyonantajan toimesta useamminkin. Osion viimeisella kysymyk-
sella selvitettiin, tallentaako henkild salasanojaan tyolaitteensa selaimeen. Haittaohjelma tydlait-
teella voi saada padasyn selaimeen tallennettuihin salasanoihin, mutta myos tydkoneen menetta-

minen vaariin kasiin tuo taman riskin.

Kaytatko salasanojen hallintasovellusta?

Kaytatkd samaa salasanaa useaan eri paikkaan?

Vastaako kdyttdmasi salasanat yrityksesi maarittelemia salasanastandardeja?
Kuinka usein vaihdat salasanasi?

Tallennatko salasanojasi tyolaitteesi selaimeen?

vk wnN e

5.2.7 Osio 7 - Tietoturva (4/5)

Osiossa 7 kasiteltiin tyosahkopostia ja sen kayttamista tietoturvallisesti. Tyosahkopostin kayttami-

nen julkisilla alueilla on toteutettava varoen, varsinkin henkilotietoja kasitellessa. Kysymykset 3 ja
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4 tiedustelivat vastaajalta, milloin sahkopostiviesteja kuuluisi salata ja onko vastaaja saanut siihen

koulutusta tyonantajaltaan.

Jokaisen suomalaisen yrityksen henkilotietojen kasittelyn on oltava EU:n tietosuoja-asetuksen mu-
kaista. Esimerkiksi terveydenhoitoalalla mitdan henkil6tietoja, ei edes nimed, saa ldhettda suojaa-

mattomassa sahkopostissa. (Turvaposti n.d.)

Kaytatko tyosahkopostia julkisilla alueilla?

Kaytatko tyosahkopostiasi johonkin muuhun kuin tydasioihin?

Onko sinulle selvaa, milloin [ahetettavia sahkopostiviesteja kuuluu salata?
Onko ty6nantajasi ohjeistanut sinua sahkopostiviestien salauksessa?

PwnNE

5.2.8 Osio 8 - Tietoturva (5/5)

Kyselyn viimeisen osion kahdessa ensimmaisessa kysymyksessa vastaaja laitettiin arvioimaan eta-

toiden riskeja Iahityohon ja tietoturvan tarkeyttd omassa tyossa.

Yrityksen tiloissa on hyvassa tapauksessa huolehdittu kulunvalvonnasta, paloilmaisimista, kamera-
valvonnasta, tietoverkon turvaamisesta, turvalukituksesta ja vartioinnista. Lahes kaikki edella ku-

vatut fyysisen tietoturvan elementit ovat poissa etatydssa. (Anttila 2020.)

Osion neljas kysymys antoi vastaajalle mahdollisuuden ilmoittaa, ettei ole saanut tarpeeksi ohjeis-

tusta tietoturvan osalta etatoiden tekemiseen.

Koetko etdatydskentelyn olevan ldhity6ta riskialttiimpaa tietoturvan nakékulmasta?
Kuinka tarkeana pidat tietoturvaa nykyisessa tyodssasi?

Kuinka vahvana koet osaamistasi ja tietdmystasi tietoturvaan liittyvissa asioissa?
Koetko tarvitsevasi ohjeistusta tydnantajaltasi tietoturvaan liittyen?

PwNPE

5.3 Haastateltavat

Haastatteluihin valittiin henkilot samalla periaatteella kuin verkkokyselyyn. Haastateltavan oli siis
pitdnyt tehda etdtoita jossain vaiheessa tyosuhteensa aikana, eika sita oltu rajattu esimerkiksi pel-

kdlle pandemia-ajalle. Haastateltavat valittiin tutkimuksen monipuolisuuden vuoksi eri tyoaloilta.
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Seka haastattelut ettd verkkokysely toteutettiin tdaysin nimettdmana, koska tietoturvataidot tai nii-
den puutos ovat monelle arkaluonteista tietoa. Tadyden nimettdmyyden takia vastaukset voitiin an-

taa taysin luottamuksellisesti ja totuudenmukaisesti.

Verkkokyselya jaettiin padasiassa niille henkildille, jotka olivat tydskennelleet etdna. Jakokanavina
kaytettiin tyosahkopostia ja henkilokohtaista sahkopostia. Vastaajille annettiin lupa jakaa verkko-

kyselya etatoita tekeville henkilille. Verkkokysely toimitettiin saatetekstin kanssa. (ks. Liite 1).

5.4 Haastattelun toteutus ja analyysi

Haastattelut toteutettiin tietokoneen vilitykselld, Microsoft Teams viestina- ja yhteistydalustaa

kayttdaen. Haastattelukysymykset olivat padasiassa samoja kuin verkkokyselyssa, mutta avoimem-
pia. Kysymyksiin ei vaadittu "Kylla” ja ”"Ei”-vastauksia, vaan aiheesta keskusteltiin avoimesti. Nain
ollen kysymyksiin pystyttiin vastaamaan vapaammin ja haastateltava pystyi tarvittaessa tarkenta-

maan vastaustaan. Haastattelut danitettiin litteroinnin vuoksi.

Verkkokysely tehtiin Google Forms palvelulla sen ilmaisen ja yksinkertaisen kayttoéliittyman takia.
Kysely voitiin jakaa luvussa 5.2 esitettyihin osioihin, jotta se olisi vastaajalle helposti |dhestyttava ja

vastattava.
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6 Tutkimustulokset

6.1 Haastattelut

Puolistrukturoituun, eli teemahaastatteluun osallistui kolme henkil6a. Haastattelut toteutettiin ja
tallennettiin erikseen Microsoft Teams viestina- ja yhteistydalustalla. Haastateltavat valittiin tar-
koituksellisesti eri tydaloilta monipuolisuuden vuoksi. Haastattelukysymykset olivat pdaaosin sa-
moja kuin verkkokyselyssa (luku 5.2), mutta haastattelussa keskusteltiin myos valilla jostain alu-

eista laajemmin.

Haastatteluja ennen haastateltaville ilmoitettiin haastattelun olevan taysin nimetén ja etta se tal-
lennetaan. Kysymyksilla ei ollut tarkkaa jarjestystd, vaan tietoturvasta ja etatyosta keskusteltiin
aluksi avoimesti. Haastattelussa ei ollut pakko vastata kysymyksiin tai ottaa kantaa oman yrityksen

toimintaan. Haastateltaville ilmoitettiin myds danitallenteen poistosta jalkikateen.

6.1.1 Haastattelu 1

Ensimmainen haastateltava tyoskentelee puolustusvoimilla johtamisjarjestelmaalalla. Haastatel-
tava tekee etatoita ja on aloittanut etatyot jo ennen koronapandemiaa. (luku 5.2.1). Puolustusvoi-
milla on haastateltavan mukaan kaikille pakolliset vuosittaiset tietoturvakoulutukset. (luku 5.2.4,
kysymys 5). Koska kaikki ovat kdyneet samat koulutukset, voi etatoita tekematon henkilo siirtya

etatdihin ilman erillistd koulutusta.

Tietoturvaa haastateltava kuvaili tietojen tai tietojarjestelmien turvaamisella eri jarjestelmilla tai
menettelytapamalleilla, jotta arkaluontoiset asiat eivat paasisi niille kuulumattomien henkildiden
tietoon. Tietosuojaa taas kuvattiin tiedon suojaamiseen kaytettavinda menetelmina ja suojaustason
maarittamisella esim. tietojen omilla tietoturvaluokilla. Haastateltava ei kasittele tyossaan henkil6-

tietoja, eika tyoskentele julkisilla alueilla. (luku 5.2.2, 5.2.4.)

Haastateltava tekee etatyot niin, etta rakennuksen ulkopuolelta ei voi olla mahdollisuutta nahda
tyokoneen nayttoon. Han kuitenkin piti mahdollisena perheenjiasenen nahda tyolaitteen naytolle

tai kuulla tyohon kaytavia keskusteluja. (luku 5.2.4, kysymys 4). Taukoja pidettdessa haastateltava
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sanoi poistavansa toimikortin tyokoneen lukitsemiseksi, mikali asunnossa on muita ihmisia. Tyo-
laitteelle kirjautuessa vaaditaan toimikortin lisdksi salasana. Tyolaitteen fyysiseen suojaukseen
kuuluu myds kryptattu tallennuslaite ja nayton tietosuojakalvo. (luku 5.2.5, kysymykset 1-3.) Toi-
hin kdytettavat ulkoiset tallennuslaitteet ovat suojattu, ja kuten haastateltava totesi: “ulkoisia tal-

lennuslaitteita kdytetddn vain tietojen siirtémiseen, ei sdilyttémiseen”. (luku 5.2.5, kysymys 9).

Laitteen ohjelmistot on suojattu virustorjuntaohjelmalla ja kdyttojarjestelmien paivittdminen ta-
pahtuu etana, eli tyontekijalta vaaditaan vain tyokoneen uudelleenkaynnistys. (luku 5.2.5) Paivi-
tykset voidaan myds pakottaa johtamisjarjestelmakeskukselta, mikali niita ei ole asennettu tai jos
niissa on huomattu ongelmia. My®os eri ohjelmia, sovelluksia tai verkkosivuja laitetaan kieltoon, mi-
kali niista on loytynyt tietoturvahaavoittuvuuksia. Salattu yhteys puolustusvoimien kayttamaan yk-
sityisverkkoon on aina toita tehdessa paalla ja ilman tata ei voi yhdistaa julkiseen verkkoon. (luku
5.2.4, kysymys 6). Verkkoyhteyden luomiseen saa kayttdaa vain WLAN-yhteytta, joko omalta puheli-
melta tai kotiverkossa. Haastateltava on vaihtanut kotiverkon oletussalasanan ja salannut puheli-

mella jaetun yhteyden.

Haastateltavan mukaan tydnantaja ei ole ohjeistanut salasanaohjelmiston kaytossa, mutta salasa-
nat ovat haastateltavalla salasanalla suojattuna tallella. (luku 5.2.6, kysymys 1). Salasanoja ei tal-
lenneta tyolaitteen selaimeen, eika suojaamattomalle laitteelle. (5.2.6, kysymys 5). Salasanat vaih-
detaan hallitusti jarjestelmista riippuen. Joissain jarjestelmissa salasanat vaihdetaan noin kolmen
kuukauden viélein ja toisissa harvemminkin. (luku 5.2.6, kysymys 4). Salasanavaatimukset vaihtele-
vat jarjestelmien idsta ja suojaustasosta, mutta mitdan salasanastandardeja ei ole yrityksen puo-
lesta kaikille jarjestelmille annettu. (luku 5.2.6, kysymys 3). Haastateltava ei kdytd samaa salasanaa
useassa jarjestelmassa, eikd vanhoja salasanoja voi uudelleen kayttaa vaan ne on aina luotava uusi

turvallinen salasana. (luku 5.2.6, kysymys 2).

Sahkodpostin kayttoon liittyvissa kysymyksissa vastattiin esimerkiksi, ettd tyosahkopostia kdytetdan
vain tyokoneella, silld tydpuhelimessa ei ole nettiyhteytta. (luku 5.2.7, kysymys 1). Tyohon liittyvat
sahkopostit lahetetdan tarkoin suojatussa ja valvotussa hallinnon turvallisuusverkossa (TUVE),

mutta on myo6s olemassa ns. punaisen puolen sahkopostiverkko, jossa lahetetaan kaikki tietoturva-
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luokan sahkopostit. (luku 5.2.7, kysymykset 3,4). Haastateltava mainitsi lahettdneensd omasta sah-
kopostista tydsahkopostiin viestejd, mutta tyosahkopostilla ldhetetdan vain toihin liittyvia asioita.

(luku 5.2.7, kysymys 2).

TUVE-toimintaan liittyvaan tarkentavaan kysymykseen vastattiin seuraavasti:

En voi vastata tdhdn. En ole tarkoituksella edes yrittdnyt selvittdd tarkemmin TUVE-
toimintaa, koska se ei suoranaisesti liity omaan tyénkuvaani. Se on myés osa tietotur-
vaa, ettei etsi tietoja mitd ei tarvitse tydssddin. Silloin sitd ei voi vahingossakaan viedd
ihmisille, kenelle se ei kuulu.

Haastateltava kokee etatdiden olevan huomattavasti lahityota riskialttiimpaa tietoturvan nakokul-
masta. Etatyon uhkana haastateltava kokee, ettei osata huomioida sivullisten katseita tai kuunte-

lemista ja ndin ollen pitda etdtyossa kdytavia puheluita suurimpana etatoiden riskina. (luku 5.2.8,

kysymys 1.) Haastateltava koki tietoturvan erittdin tarkedana tyossaan, koska han kasittelee maan-
puolustukseen liittyvia kriittisia tietoja. (luku 5.2.8, kysymys 2). Omaa tietoturvaosaamistaan haas-
tateltava arvioi vahvaksi pitkan tyokokemuksen takia. (luku 5.2.8, kysymys 3). Tydnantajalta han ei
kokenut tarvitsevansa koulutusta oman tyonsa tekemiseen tietoturvallisesti, mutta aina valilla voi

yksittaistapauksia ilmeta. (luku 5.2.8, kysymys 4).

6.1.2 Haastattelu 2

Toinen haastateltava tydskentelee kaupan alalla asiantuntijan roolissa ja pandemiasta johtuen
aloittanut etatyot. Tyot han tekee kotoansa, eikd han tydskentele julkisilla alueilla. (luku 5.2.1,
5.2.2.) Tietoturvaa haastateltava kuvaili arkaluontoisen tiedon suojaamisella tai salaamisella. Tie-
tosuoja taas seuraavasti: “en ole ikind ymmdrtdnyt ndiden kdsitteiden eroa, mutta tietosuoja kuu-

lostaa siltd, ettd se on joku ohjelma, jolla saa koneelleen virussuojan”.

Tydssdan han kasittelee henkildtietoja paivittain, mutta yksin asuessaan ei koe kenelldkaan olevan
mahdollisuutta kuunnella tyépuheluita tai ndhda tydkoneen naytolle. (luku 5.2.4, kysymykset 1-4.)
Haastateltava ei ole ikind kdynyt misséan GDPR-, tai tietosuojakoulutuksessa, eika niita ole tarjottu
tyonantajankaan puolesta. VPN-yhteytta ei kdyteta tyonteossa, eika reitittimen oletussalasanaa

ole vaihdettu. (luku 5.2.4, kysymykset 5-6.)
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Tyolaitteiden fyysisestd suojaamisesta ei ole ohjeistettu haastateltavaa ollenkaan. Haastateltava
tyoskentelee tyopaikalla tyopaikan tietokoneilla ja kotona henkilokohtaisella tietokoneellaan. Tyo-
paikalla kdytetaan ns. "hotspot”-tyopisteita, jotka ovat henkilokunnalle varattuja tietokoneellisia
paikkoja. Han ei lukitse laitetta tyopaikalla, eikd kotona. (luku 5.2.5, kysymys 1). Tyokoneelle ja
henkilokohtaiselle koneelle han kirjautuu joko salasanalla tai PIN-koodilla. (5.2.5, kysymys 2.) Tal-
lennuslaitteita ei ole omalla, eika tyopaikan koneella haastateltavan ymmarryksen mukaan salattu.

(5.2.5, kysymys 3).

TyOpaikan tietokoneilla on osalla kayttajista henkilokohtaiset kayttdjatunnukset, muutamalla ni-
metyilla henkil6illa jarjestelmavalvojan tunnukset ja muut kayttavat tietokoneen yleista kayttajaa.
Haastateltavan mielesta tama jarjestely on erittdin huonosti toteutettu, mutta ei arvioinut muita
tyontekijoita taman kiinnostavan. Syyksi haastateltava arvioi startup-yrityksen nopean kasvun,

eika tietoturva ole kerennyt tulla yrityksen muun kasvun mukana.

Ty6nantaja ei ole ohjeistanut ohjelmistoturvallisuudessa haastateltavaa. Virustorjunnasta eika
kayttojarjestelman paivityksesta ollut ohjeistusta. Kayttojarjestelman han mainitsi kotikoneella
paivittansa silloin talldin, mutta tyopaikan koneet eivat ole aina aivan ajan tasalla. (luku 5.2.5, ky-
symykset 4—7). Hanen henkilokohtaista konettaan ei milldan tavalla tarkistettu esimerkiksi tieto-

turvaosaston puolesta, vaan han sai suoraan aloittaa tyon tekemisen silla.

Salasanoihin liittyvissa kysymyksissa haastateltava mainitsi esimerkiksi kdayttavansa samaa salasa-
naa useimpiin kirjautumisiin, eika niita ole tallennettu selaimeen eikd muihin sovelluksiinkaan.
(luku 5.2.6, kysymykset 1,2,5). Jotkut jarjestelmat voivat hanen mukaansa vaatia tietyn vahvuuden
salasanoja ja tyonantajan toimesta on yhden kerran vuoden sisalla maaratty kaikki tyontekijat
vaihtamaan salasanansa. Henkilokohtaisella tietokoneellaan han vaihtaa salasanojaan satunnai-
sesti. Joskus voi menna vuosi ja jossain voi olla usean vuodenkin vanha salasana. (luku 5.2.6, kysy-

mys 4.)

Tyosahkopostia haastateltava kayttaa pelkdstdan tydasioihin ja pelkastaan tyolaitteilla. (luku 5.2.7,
kysymykset 1-2). Hanelle ei ollut selvaa, milloin sdhkopostiviestit kuuluvat salata, eika tydonantaja

ollut ohjeistanut tassa. (luku 5.2.7, kysymykset 3-4).
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Haastateltava koki etatyot riskialttiimpana kuin [ahityon ja perusteli sen seuraavasti: “tyénantajan
on paljon vaikeampi kontrolloida sité mitd tyontekijéit tekevdt, varsinkin jos kdyttdd omaa tietoko-
netta”. (luku 5.2.8, kysymys 1). Tietoturvaa han pitaa melko tarkeana nykyisen tyénsa kohdalla ja
koki sen olevan viela tarkeampi kuin se mihin hanen yrityksensa on varautunut. (luku 5.2.8, kysy-
mys 2). Oman tietoturvaosaamisen han arvioi heikoksi ja mainitsi tarvitsevansa suuresti apua tassa
tyonantajaltaan. (luku 5.2.8, kysymys 3). Haastateltava myos lisasi, ettd han kokee sen olevan
tyonantajan vastuulla opettaa tyontekijoitaan, eika hanen henkilékohtainen vastuunsa. (luku 5.2.8,

kysymys 4).

6.1.3 Haastattelu 3

Kolmas haastateltava tyéskentelee ohjelmistoalalla IT-asiantuntijana ja han tekee tyonsa vaihtele-
vasti etana. Etatoita han on tehnyt jo ennen koronapandemiaa, mutta pandemiasta johtuen ne
ovat lisdantyneet. (luku 5.2.1.) Tyot han tekee joko yksin kotona tai sitten toimistolla. Julkisilla pai-

koilla ei hdanen tule tyoskenneltya. (luku 5.2.2).

Tietoturva tarkoittaa haastateltavan mukaan fyysisia kaytanteita ja ohjeistuksia siihen, miten toi-
mitaan fyysisen maailman puolella. Hin myds mainitsi esimerkeiksi seuraavat asiat: "oven sulkemi-
nen lahtiessasi tyotilasta” ja “muista lukita tietokoneesi poistuessasi tyopaikalta”. Tietosuoja ku-
vattiin tavaksi kasitella sinulle oikeutettua dataa turvallisesti. (luku 5.2.4, kysymykset 1,2.)
Haastateltava kasittelee henkil6tietoja harvoin tydssdaan, mutta tata varten on pitanyt kdayda tyon-
antajan jarjestama GDPR-koulutus. Hanen tyonsa tekeminen on mahdollista vain VPN-yhteytta

kayttamalla, joten se on aina toita tehdessa paalla. (5.2.4, kysymykset 3,5,6.)

Haastateltava sanoi tydnantajan ohjeistaneen laitteen fyysisessa suojauksessa. Toimistolla tyos-
kennellessa laite lukitaan aina tyopisteelta poistuessa, mutta kotona tydajalla pidettyjen taukojen
aikana ei laitetta lukita. Tata haastateltava perusteli seuraavasti: “en koe yksin asuessani tarpeel-
liseksi lukita laitettani taukojen aikana, koska ainoa tapa pddistd laitteeseeni kdsiksi on murtautua
fyysisesti ovesta ldpi ja ndin ollen tunkeutuu asuntooni”. (luku 5.2.5, kysymys 1.) Tyolaitteelle kir-
jautuminen on suojattu kayttajatunnuksella ja salasanalla. Nadiden lisdksi laite on suojattu kovale-
vyn salauksella. (luku 5.2.5, kysymys 2,3.) Ulkoisia tallennuslaitteita han ei tydssaan kayta, vaan

mainitsi kaikkien tyoasioiden olevan pelkastdaan yhdella tallennuslaitteella. (luku 5.2.5, kysymys 9).
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Ohjelmistoturvallisuudesta hanen mukaansa oli ohjeistettu tydnantajan toimesta. Tyonantaja oli
esimerkiksi ohjeistanut kayttojarjestelman paivittamisessa, kun siita oli havaittu tietoturvahaavoit-
tuvuus. (luku 5.2.5, kysymys 5.) Muussa tapauksessa haastateltava huolehtii itse laitteen kayttojar-
jestelman ja virustorjuntaohjelman paivittamisesta. (luku 5.2.5, kysymykset 4—7.) Etatoita teh-
dessa han kayttaa langatonta-, ja langallista internetyhteytta. Molemmat naista yhteyksista on
salasanasuojattu. (luku 5.2.5, kysymys 8.) Tydlaitteelle asennettavien ohjelmien rajoituksista han

ei ollut saanut ohjeistusta tydnantajaltaan ja mainitsi selvittavansa asiaa.

Haasteltavan salasanat ovat yrityksen salasanastandardien mukaisia ja niita sailytetdan tyonanta-
jan kehotuksesta salasanojen hallintaohjelmassa, mutta osa salasanoista on tallennettu tyolaitteen
selaimeen. (luku 5.2.6, kysymykset 1,3,5). Samaa salasanaa han ei kdyta useassa eri ymparistossa,
koska se on maaritelty yrityksen yleisissa tietoturvaohjeissa. (luku 5.2.6, kysymys 2). Haastateltava
mainitsi vaihtavansa salasanansa helposti niiden hallintaohjelman avustuksella 3—6 kuukauden va-

lein. (luku 5.2.6, kysymys 4).

Tydsahkodpostia haastateltava kayttaa pelkastaan tydasioihin, mutta tasta ei ole hdanen mukaansa
ohjeistettu tyonantajan toimesta ollenkaan. (luku 5.2.7, kysymys 2). Sahkopostia haastateltava
kayttaa ainoastaan tyotietokoneella ja vain tydskentelyn ohella. (luku 5.2.7, kysymys 1). Sdhkoépos-
tiviesteja ei haastateltava ole salannut, eika tarve niiden salauksesta ollut tuttu. (luku 5.2.7, kysy-

mykset 3—4).

Etatyoskentelyn han kokee olevan tietoturvan nakdkulmasta riskialttiimpaa, koska tydntekijalla on
osittain itselld vastuu toimia tietoturvallisesti ja koska etatyossa ei usein ole kulunvalvontaa. (luku
5.2.8, kysymys 1). Tietoturvaa haastateltava pitaa erittdin tarkedna tydssaan ja kokee oman tieto-
turvaosaamisen hyvana. (luku 5.2.8, kysymys 2-3). Tietoturvallisen etatyon tekemisesta han ei koe
tarvitsevansa koulutusta tyénantajaltaan, mutta han haluaisi tutustua tarkemmin tyonantajan tie-

tosuoja-, ja etatyomaarayksiin. (luku 5.2.8, kysymys 4).

Haastateltava mainitsi hanen mielestdaan kolme tarkeinta asiaa, jotka tulisi muistaa etatydssa:

1. Tyolaitteen fyysinen suojaus ja turvallisuus
2. Tietojen turvallinen sailytys, kdytto ja niiden oikeudet
3. Ohjelmistoturvallisuus ja salasanakaytdnteet
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6.2 Verkkokysely

Verkkokyselya jaettiin kohdeyrityksessa, seka sen ulkopuolella n. 40 henkildlle ja siihen vastasi 29
henkilda. Yksi kyselyyn vastanneista vastasi, ettei ollut tehnyt etatoitd, vaikka verkkokyselyn saate-
tekstissa (Liite 1.) oli mainittu kyselyn kohdistuvan vain etatoita tekeville, tai etatoita tehneille
henkildille. Ndin ollen tutkimukseen kaytettavia vastauksia saatiin verkkokyselylld 28 henkilolta.
Teemahaastatteluista saatuja vastauksia ei lisatty verkkokyselyn tuloksiin, vaan ne on kasitelty lu-

vussa 7 Tulosten yhteenveto.

Tybalojen jakauma on kuvattu kuviossa 2. Kyselyyn vastanneiden tydaloissa oli vaihtelua, mutta
suurin (62,1 %) osa vastaajista vastasi tyoskentelevansa IT-alalla. (luku 5.2.1, kysymys 1.) Kyselyn
vastauksia tuli IT-alalta 18 kappaletta, puolustusvoimilta 5 kappaletta ja loput 5 kappaletta muilta

tyoaloilta.

TyGalani on:
29 vastausta

@ Kauppa ja hallinto

@ Tekniikka, teollisuus ja rakentaminen
@ Teneys ja hyvinwinti

® T-ala

@ Puolustuswoimat

Kuvio 2. Kyselyn tybalojen jakauma

Kuvio 3 osoittaa koronapandemian lisainneen etadtyoskentelya, silld vain seitseman vastaajaa vas-
tasi tydskennelleensa etdana jo ennen pandemia-aikaa. Loput vastanneet aloittivat etatyoskentelyn

vasta koronapandemian alettua. (luku 5.2.1, kysymys 3.)
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Tyoskentelitkd etana ennen koronapandemiaa vai vasta sen alettua?

29 vastausta

@ Jo ennen koronapandemiaa
@ \asta sen alettua

Kuvio 3. Etatydskentelyn kasvu pandemian seurauksena

Seuraavaksi kyselyssa selvitettiin julkisilla paikoilla tydskentelevien maaraa. (luku 5.2.2, kysymys
1.) Vastanneista vain 6 henkil6a vastasi tyoskennelleensa julkisilla paikoilla (ks. Kuvio 4). Julkisilla
paikoilla tyoskennelleet saivat nelja lisdkysymysta: "Kaytatko nayttoon kiinnitettavaa tietosuojafilt-
teria tyoskennellessasi julkisilla paikoilla?”, "Kaytko tyohdsi liittyvia puhekeskusteluja julkisilla pai-
koilla?”, ”Kaytatko julkisia verkkoja tehdessasi toitd etana?” sekd "Kaytatko yleisessa kdytdssa ole-

via tulostimia tulostamaan téihisi liittyvia tiedostoja?” (luku 5.2.3.)

Tyoskenteletkd ikina julkisilla paikoilla?
28 vastausta

® Kyilz
®En

Kuvio 4. Julkisilla paikoilla tyoskennelleiden maara
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Kuviosta 5 ndahddan, etta kolmasosa julkisilla paikoilla tyoskentelevista kayttaa nayttoon kiinnitet-
tavaa tietosuojafiltteria. Yksi kuudesta vastasi kdyttavansa julkisia verkkoja toiden tekemiseen. Jo-
kainen julkisilla paikoilla tyoskenteleva vastasi kdyvansa tyohon liittyvia puhekeskusteluja, eika yk-

sikdan vastannut kayttavansa julkisessa kaytossa olevia tulostimia tulostamaan toéihin liittyvia

tiedostoja.
Kaytatkd nayttdon kiinnitettavaa tietosuojafiltteria tydskennellessasi julkisilla Kaytko tydhdsi liittyvia puhekeskusteluja julkisilla paikoilla?
paikoilla? 6 vastausta
6 vastausta
@ Kylla
® Kylla @ En
@®En
Kaytatke julkisia verkkoja tehdessasi tits etana? Kaytatko yleisessa kaytossa olevia tulostimia tulostamaan toihisi liittyvia tiedostoja?
6 vastausta 6 vastausta
® Kylia @ Kylla
®En ®En

Kuvio 5. Tietoturva julkisilla alueilla

Kyselyssa avoimilla kysymyksilld selvitettiin vastaajan ymmarrysta tietoturvasta ja -suojasta. (luku
5.2.4, kysymykset 1 ja 2.) Moni vastasi tietoturvan olevan tapa turvata luottamuksellista tietoa,
joka on vain sille oikeutettujen saatavilla. Useissa vastauksissa myods mainittiin CIA-tietoturvamalli.

Vastanneet kuvailivat tietoturvaa seuraavasti:

”Se tarkoittaa nimensd mukaan tiedon kdsittelemistd turvallisesti. Tiedostetaan tiedon sensi-
tiivisyys ja salaisuus ja kdsitelléiéin sité sen mukaisesti. Tietoturvaa tulee soveltaa riippumatta
missé muodossa se on.”

“Turvallista datan luomista, siirtdmistd tai sGilyttdmisté niin, ettd siihen ei pddstd tai se ei
pddse vuotamaan kolmannelle osapuolelle.”

“Tietoturva mielestcni keskittyy enemmdn tiedon kontrollointiin ja fyysiseen kerrokseen sen
toteutuksessa.”
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“CIA. Tiedon saatavuus, luottamuksellisuus ja eheys”

Tietosuojaa kuvattiin suurimmaksi osaksi perustuslain takaamana yksityisyyden suojana seka arka-
luonteisten tietojen kasittelemista vain silloin kun siihen on tarve. Kolme vastaajaa jatti vastaa-

matta kysymykseen. Tietosuojaa kuvattiin seuraavasti:

”Yksityisyyden suojan takaaminen, joka on mm. mddiritelty perustuslaissa”

“Tiedon kdsittelyyn mddritellyt kdyttdjéoikeudet. Kuka, miten ja missé voi mitdkin tie-

toa kdsitelld.”

“Henkilétietojen suojausta. Yritykset tai muut tahot saavat kéyttdd henkilGtietoja
vain, jos sille on perusteet”

“Henkilét voivat luottaa siihen, ettd annettuja tietoja kdsitellddn asiallisesti”

Seuraavaksi selvitettiin henkil6tietoja kasittelevien vastaajien maaraa. (luku 5.2.4, kysymys 3.) Ku-
viosta 6 nahdaan, ettd enemmisto (57,1 %) kyselyyn vastanneista kasittelee tydssdan henkilttie-

toja.

Kasitteletko tydssasi henkilotietoja?
28 vastausta

® Kyila
®En

¢ Enole varma

Kuvio 6. Henkil6tietoja kasittelevien vastanneiden maara
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Taman jalkeen selvitettiin, ettd onko etdana ulkopuolisilla mahdollisuutta nahda etana tyoskentele-
vien nadyttoon. Kuviosta 7 ilmenee enemmiston (57,1 %) vastanneen, ettei ulkopuolisilla ole mah-

dollisuutta nahda tydkoneen ndyttéon heidan tyoskennellessa etana.

Voiko joku ulkopuolinen nahda tydkoneesi nayttdon tydskennellessasi etana?
28 vastausta

® Kyl
®c

Kuvio 7. Naytonjako ulkopuoliselle

Seuraavaksi selvitettiin GDPR koulutukseen osallistuneiden vastaajien maaraa. (luku 5.2.4, kysy-
mys 5.) Kuviossa 8 nahddan, ettd enemmistd (67,9 %) vastasi kdyneensa GDPR koulutuksessa ja
neljannes vastasi, ettei ollut kdynyt GDPR koulutusta. Vastauksissa oli myo6s vaihtoehtona "En osaa

sanoa” ja sen valitsi 2 vastaajaa.
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Oletko kaynyt GDPR koulutuksessa?

28 vastausta

® Kyl
®En

@ En osaasanoa

i

Kuvio 8. GDPR koulutuksessa kdayneiden maara

Seuraavalla kysymyksella selvitettiin VPN-yhteytta kdyttavien vastaajien maaraa. (luku 5.2.4, kysy-
mys 6.) Kuviossa 9 ilmenee, ettd 4 vastaajaa (14,3 %) ei kdyta VPN-yhteyttd etatoiden tekemiseen

seka valtaosa (67,9 %) kayttaa aina ja loput vastaajista kayttaa joskus.

Kuinka usein kaytat VPN-yhteytta tydskennellessasi etana?
28 vastausta

® Aina

® Joskus

@ Enikina

® Entiedd mitéd VPN-yhteys tarkoittaa

Kuvio 9. VPN-yhteyden kaytto
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Seuraavaksi kyselyssa siirryttiin kdsittelemaan tyolaitteiden suojausta. Osion ensimmaisessa vai-
heessa selvitettiin, etta jattdako vastannut henkilo tyolaitteensa lukitsematta, kun se jatetaan val-
vomatta. (luku 5.2.5, kysymys 1). Kuvion 10 perusteella 67,9 % vastanneista lukitsee tyolaitteen

aina, kun se jatetaan valvomatta.

Lukitsetko laitteesi aina, kun se jatetdan valvomatta?
28 vastausta

® Kyila
® En

Kuvio 10. Tyolaitteen lukitseminen

Taman jalkeen pyrittiin selvittdmaan tapoja, joilla vastanneiden tyolaitteet ovat suojattu. (luku
5.2.5, kysymys 2). Vastauksia pystyi valita useita, seka kirjoittamaan oman vastauksen, mikali val-

miiksi annetuissa vastausvaihtoehdoissa ei tarvittavaa vastausta ollut.

Yleisin vastaus tyolaitteen suojaukseen oli salasana (96,4 %), PIN-koodi (53,6 %) ja sormenjalkitun-
nistus (28,6 %). Vastaukset ”bitlocker”, ” Kovalevyn salakirjoitus, ndytén tietosuojakalvo” ja ”Kryp-

tattu levy” eivat olleet osana kyselyd, vaan nama vastattiin omalla vastauksella. (Kuvio 11.)
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Miten tyolaitteesi on suojattu?

28 vastausta

Salasanalla

Alykortilla
Sormenjalkitunnistuksella
Kasvotunnistuksella
PIM-koodilla
Kaksoisvarmennuksella

15 (53,6 %)

Laitetta ei ole suojattu

bitlocker

Kovalevyn salakirjoitus, néytdn_...
Kryptatiu levy

Kuvio 11. Tyélaitteen suojaus

Seuraavaksi selvitettiin tyolaitteen ohjelmistotason turvallisuutta. Ensiksi kysyttiin tyolaitteen kayt-
tojarjestelman paivittamisesta (luku 5.2.5, kysymys 3.) ja ohjeistetaanko siina tyonantajan toi-
mesta. (luku 5.2.5, kysymys 4.) Kuviossa 12 ilmenee, ettda enemmisto (57,1 %) vastaajista paivittaa
tyolaitteensa kayttojarjestelman silloin, kun laite sita vaatii. Osa vastaajista huolehtii kdyttojarjes-
telman paivittamisesta aktiivisesti, toiset vdhemman aktiivisesti ja jotkut ei ollenkaan. Valtaosa

(57,1 %) myos vastasi, ettei tydnantaja ohjeista heitd kayttojarjestelman paivittamisessa.
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Kuinka usein paivitat laitteesi kayttojarjestelman?

28 vastausta

@ Laitteen vaatiessa paivitysta

@ Tarkistan paivitykset ainakin kerran
vilkossa ja asennan oleelliset

O Tarkistan paivitykset joskus ja asennan
pakolliset

@ Enikind / IT vastaa laitteen
paivitamisesta

Ohjeistaako tyonantajasi sinua laitteesi paivityksessa?

28 vastausta

@ Kylia
$E

Kuvio 12. Kayttojarjestelman paivittdminen

Toisena asiana ohjelmistoturvallisuudessa selvitettiin, etta kayttaako vastaaja virustorjuntaohjel-
maa tyokoneella ja huolehtiiko hdn sen péivittamisesta. (luku 5.2.5, kysymys 5 ja 6.) Kuviosta 13
selvida, ettd osa (14,3 %) vastaajista ei kdyta ollenkaan virustorjuntaohjelmaa tydkoneellaan. Vi-
rustorjuntaohjelmaa paivittda manuaalisesti vastaajista 14,3 % ja 17,9 % vastaajista ei paivita sita

ollenkaan. Loput vastaajista luottaa, etta se pdivittyy automaattisesti.

Nelja vastaajaa vastasi, ettei kayta virustorjuntaohjelmaa ollenkaan. Samoille vastaajille esitettiin
kuitenkin seuraavakin kysymys virustorjuntaohjelman paivittamisesta, joten on todennakoista hei-
dan vastanneen, ettei he paivitakdan sitd. Tama kuitenkin jattaa yhden patevan vastauksen koh-

taan “En (paivita virustorjuntaohjelmaa)”.
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Kaytatko virustorjuntaohjelmaa tyokoneellasi?

28 vastausta

@ Kylla
@ En

& Enosaa sanoa

Huolehditko virustorjuntachjelman paivittamisesta?

28 vastausta

@ Kylla
@ En

(& Eitanvitse, se paivittyy automaattisesti

Kuvio 13. Virustorjuntaohjelman kaytto

Seuraavaksi vastaajalta kysyttiin, etta onko hdanen etatyohonsa kaytettavan reitittimen oletussala-
sana muutettu. (luku 5.2.5, kysymys 7.) Kuviosta 14 ilmenee osan (17,9 %) kayttavan reitittimen

oletussalasanaa, kaksi vastannutta ei osannut sanoa ja loput (75 %) vastasi sen olevan muutettu.
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Onko etatoihin kayttamasi reitittimen oletussalasana muutettu?

28 vastausta

® Kyila
@ci

@ En osaasanoa

)

Kuvio 14. Reitittimen oletussalasana

Taman jalkeen kysyttiin, ettd onko vastaajan tyokoneen tallennuslaite salattu. (luku 5.2.5, kysymys
8.) Vastanneista 17,9 % ei osannut sanoa, onko tallennuslaite salattu, kaksi vastannutta tiesi sen

olevan salaamaton ja loput (75 %) tiesi sen olevan salattu. (Kuvio 15.)

Onko tydkoneesi tallennuslaite salattu?
28 vastausta

@ Kyila
@ Ei

@ Enosaasanoa

Kuvio 15. Tallennuslaitteen salaus

Seuraavaksi kyselylla selvitettiin, tallentaako vastaaja toihin liittyviad tiedostoja salaamattomiin tal-

lennuslaitteisiin, kuten USB-muistitikkuun, tai ulkoiselle kovalevylle. (luku 5.2.5, kysymys 9.) Vain 3
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vastannutta sanoi tallentavansa salaamattomille laitteille tyohon liittyvia dokumentteja ja loput

(89,3 %) vastasi ettei tallenna. (Kuvio 16.)

Tallennatko tdihisi liittyvia tiedostoja salaamattomiin tallennuslaitteisiin?

28 vastausta

® Kyila
® En

Y

Kuvio 16. Salaamattomien tallennuslaitteiden kaytto

Kyselyn seuraavassa osiossa kasiteltiin salasanoja, niiden hallitsemista ja kayttoa. Ensiksi selvitet-
tiin, etta kdyttadko vastaaja salasanojen hallintaan tarkoitettua sovellusta. (luku 5.2.6, kysymys 1.)
Kuviosta 17 nahdaan, ettd enemmisto vastanneista kayttaa salasanojen hallintasovellusta. 12 vas-
taajaa (42,9 %) kayttaa sita omasta paatoksestaan ja 8 vastaajaa (28,6 %) tyonantajan ohjeistuk-
sesta. Neljannes vastasi, ettad ei kdyta salasanojen hallintasovellusta ja etta tyénantaja ei ole oh-

jeistanut siind. Yksi henkil vastasi, ettei hdn omasta paatoksestaan kayta.
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Kaytatko salasanojen hallintasovellusta?
28 vastausta

@ Kyila. Tydnantajani on ohjeistanut
minua.

@ Kylla. Omasta paatdksestani.

@ En. Tydnantajani ei ole ohjeistanut
minua.

@ En. Omasta paatéksesténi.

Kuvio 17. Salasanojen hallintasovelluksen kaytto

Taman jalkeen kysyttiin, ettad kdyttadko vastaaja samaa salasanaa useaan eri paikkaan. (luku 5.2.6,
kysymys 2.) Vastaukseen pystyi myos vastata vaihtoehdolla: ”En halua vastata”, silla omaan salasa-
naan liittyviin kysymyksiin vastaaminen voi olla tietoturvariski. Kuviossa 18 ilmenee, ettd osa (7,1
%) vastaajista halusikin olla vastaamatta kyseiseen kysymykseen. Osa (39,3 %) vastasi kayttavansa
salasanoja toistuvasti, mutta valtaosa (53,6 %) sanoi, ettei kdyta samaa salasanaa useaan eri paik-

kaan.

Kaytatké samaa salasanaa useaan eri paikkaan?
28 vastausta

® Kyila
® En
@ En halua vastata

)

Kuvio 18. Salasanojen toistuvuus
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Seuraavaksi selvitettiin, vastaako vastaajan kayttamat salasanat yrityksen maarittelemia salasana-
standardeja. (luku 5.2.6, kysymys 3.) Suurin osa vastanneista sanoi salasanojen olevan salasana-

standardien mukaisia ja osa (14,3 %) vastanneista ei osannut sanoa.

Vastaako kayttamasi salasanat yrityksesi maarittelemia salasanastandardeja?

28 vastausta

® Kyl
®c

En osaa sanoa

Kuvio 19. Salasanastandardit

Kuviosta 20 ilmenee, kuinka usein kyselyyn vastanneet vaihtaa salasanojaan. (luku 5.2.6, kysymys
4.) Vastanneista puolet vaihtaa salasanaansa 1—6 kuukauden vélein, neljdsosa 6—12 kuukauden
vélein, 14,3 % ei vaihda koskaan ja 10,7 % useimmillaan kerran vuodessa. Vastanneista yli puolet

(53,6 %) myos vastasivat tallentavansa salasanoja tyokoneensa selaimeen.
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Kuinka usein vaihdat salasanasi?

28 vastausta

@ =1kkvalein
@ 1-Gkkvalein
@ 612Kk valein
@ =12kkvalein
@ En koskaan

Tallennatko salasanojasi tyolaitteesi selaimeen?
28 vastausta

@ Kyla
®En

Kuvio 20. Salasanojen vaihto ja tallennus

Seuraavassa kohdassa kysyttiin, kayttaako vastaaja tyosahkopostia julkisilla alueilla ja johonkin
muuhun, kuin tyoasioihin. (luku 5.2.7, kysymykset 1 ja 2.) Kuviosta 21 ndahdaan, etta valtaosa (78,6
%) vastaajista ei kayta tyosahkopostia julkisilla alueilla. Pieni osa (14,3 %) vastaajista kayttaa tyo-

sahkopostia myds tydasioiden ulkopuolella.
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Kaytatko tyosahkopostia julkisilla alueilla?

28 vastausta
® Kylia
@ En
Kaytatko tyosahkdpostiasi johonkin muuhun kuin tydasioihin?
28 vastausta
® Kylia
& En

Kuvio 21. Ty6sahkopostin kayttaminen

Tieto siitd, etta milloin lahetettavia sahkopostiviesteja kuuluu salata, oli selvda suurelle osalle (67,9
%) vastanneista. Tyonantajan vastattiin suurimmaksi osaksi (64,3 %) ohjeistaneen sahkopostivies-

tien salauksessa, kuten kuviosta 22 ilmenee. (luku 5.2.7, kysymykset 3 ja 4.)



39

Onko sinulle selvaa, milloin lahetettavia sahkopostiviesteja kuuluu salata?

28 vastausta

® Kylla
®Ei

Onko tyonantajasi ohjeistanut sinua sahkopostiviestien salauksessa?

28 vastausta

® Kylii
®FEi

Kuvio 22. Sahkopostiviestien salaaminen

Seuraavaksi selvitettiin, kokeeko vastaaja eta- vai lahityon riskialttiimpana. (luku 5.2.8, kysymys 1.)
Kuviosta 23 nahdaan, etta jako oli kohtuullisen tasainen. Suurin osa (42,9 %) vastasi, ettei etatyot
ole yhtaan lahityota riskialttiimpaa. Vastanneista 32,1 % kuitenkin kokee etatydskentelyn olevan
tietoturvan nakdkulmasta riskialttiimpaa, 21,4 % kokee molemmat tydskentelytavat yhta riskialt-

tiina ja 3,6 % ei osannut sanoa.
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Koetko etatydskentelyn olevan Iahity6ta riskialttiimpaa tietoturvan nakékulmasta?

28 vastausta

® Kyila
®En

Yhta riskialttiita
@ Enosaasanoa

Kuvio 23. Tyéskentelymetodien riskit

Seuraavassa osiossa vastaajan kuului arvioida tietoturvan tarkeytta nykyisessa tydssaan. (luku
5.2.8, kysymys 2.) Kysymykset olivat valiltd 1: en ollenkaan tarkedna ja 10: erittdin tarkedana. Kuten
kuviosta 24 voi todeta, vastaajista valtaosa (78,6 %) vastasi vaihtoehdolla 9—10 ja vastausten kes-
kiarvo oli 9,17. Kyselyyn vastanneet pitivat siis tietoturvaa erittdin tarkedssa roolissa nykyisessa

tyOssaan.

Kuinka tarkeana pidat tietoturvaa nykyisessa tyossasi? (1-10)

28 vastausta

15
10
n(ul%} 0 (0 %) uml%] n(u|%] uml%] uml%]

0 |
1 2 3 4 5 B

Kuvio 24. Tietoturvan tarkeys

Taman jalkeen vastaajia pyydettiin arvioimaan omaa tietoturvaosaamista ja -tietamysta. (luku

5.2.8, kysymys 3.) Kysymykset olivat valilla 1: erittdin heikkona ja 10: erittdin vahvana. Enemmisto
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(42,9 %) vastasi numerolla 8, eli hyva tietoturvaosaaminen ja tietamys. Vastauksien keskiarvo oli

7,82, vaikka vastauksissa oli selkeda hajontaa, kuten kuviosta 25 ilmenee.

Kuinka vahvana koet osaamistasi ja tietamystasi tietoturvaan liittyvissa asicissa?
(1-10})
28 vastausta

15

10

2(71%)

1(36%) 1(3,6%)

0(0%) 0(0%)  0(0%)

1 2 3 4 5 G 7 a8 9 10

Kuvio 25. Tietoturvaosaamisen itsearviointi

Kyselyn viimeisessa pakollisessa osiossa kysyttiin, etta kokeeko vastaaja tarvitsevansa ohjeistusta
tyonantajalta tietoturvaan liittyvissa asioissa. (luku 5.2.8, kysymys 3.) Vastaajista suurin osa (64,3
%) vastasi, ettei koe tarvitsevansa ohjeistusta, mutta kuitenkin 10 vastaajaa (35,7 %) vastasi tarvit-

sevansa apua tietoturvaan liittyvissa asioissa tydnantajaltaan. (Kuvio 26.)

Kysymykseen ”“Kylla”-vaihtoehdon valinneiden tydalat jakaantuivat seuraavasti: 6 IT-ala, 2 kauppa
ja hallinto, 1 terveys ja hyvinvointi, 1 tekniikka ja teollisuus. Puolustusvoimilla tyoskentelevista jo-

kainen vastasi, ettei koe tarvitsevansa ohjeistusta tydnantajaltaan tietoturva-asioissa.



Koetko tarvitsevasi ohjeistusta tyonantajaltasi tietoturvaan liittyen?
28 vastausta

® Kyila
®En

Kuvio 26. Tietoturvakoulutuksen tarpeen arviointi
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7 Tulosten yhteenveto

7.1 Haastattelut ja verkkokysely

Molemmista tutkimusmenetelmista saadut tulokset olivat hyvin samankaltaisia. Haastatteluja tut-
kimukseen saatiin kolme kappaletta. Haastattelu lisattiin tutkimusmenetelmaksi verkkokyselyn li-
saksi, jotta saataisiin enemman tutkimusaineistoa. Ennen haastatteluja ja verkkokyselya toteutet-
tiin kyselyn demonstraatio muutamalle kohdeyrityksen tyontekijalle mahdollisten ongelmakohtien
[oytamiseksi. Testikyselyn seurauksena kysymyksia lisattiin, muokattiin ja niiden jarjestysta kyse-

lyssa muutettiin.

Teemahaastattelussa kaytettiin pddasiassa samoja kysymyksia kuin verkkokyselyssd, mutta haas-
tattelun kulku oli avoimempaa. Haastatteluiden paateemat olivat samoja, mutta joissain haastat-

teluissa tietyt kysymykset nostivat esiin lisda kysymyksia joko haastattelijalta tai haastateltavalta.

Verkkokyselylla saatiin tuloksiin kaytettavia vastauksia 28 henkil6lta. Jotta tutkimustulokset olisi-
vat yleistettavissa kohderyhmassa, olisi otoksen ollut hyva olla suurempi. Vastauksissa oli osittain

paljon vaihtelua, mutta kyselyn vapaissa kysymyksissa nahtiin reilusti yleistettavia vastauksia.

7.2 llmenneet tietoturvaongelmat

Tutkimuksen yhteydessa havaittiin useita tyontekijoista johtuvia tietoturvariskeja, joita kasitellaan
tassa luvussa. Hallinnollinen-, henkilosto- ja kayttoturvallisuus ovat taysin tydnantajan vastuulla,
eika niihin perehdyta hallinnollisen turvallisuuden lisaksi. Tydnantajien tarjoama ohjeistus tietotur-
valliseen etatyohon oli ollut vahaista ja tietoturvakoulutusten taso naytti olevan heikkoa osalla

verkkokyselyyn ja haastatteluun osallistuneista henkilGista.

7.2.1 Hallinnollinen turvallisuus

Henkilotietoja kasittelevista henkiloista neljannes ei ollut ikind osallistunut GDPR koulutukseen,
eikd 37,5 % osannut kuvailla tietosuojaa tai sen merkitysta. Myos 37,5 % piti mahdollisuutena ul-

kopuolisten ndhda heidan tyodlaitteilleen etatdiden aikana ja nadista vastaajista kolmasosa ei kayta
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ndyton tietosuojakalvoa. Henkilotietoja kasittelevista vastaajista 43,7 % ei tiennyt milloin sahko-
postiviesteja kuuluu salata, vaikka ne sisaltdisivat esimerkiksi arkaluonteista tietoa yrityksesta, tai

asiakkaiden henkil6tietoja.

7.2.2 Fyysinen- ja tietoaineistoturvallisuus

Verkkokyselyyn ja haastatteluihin vastanneista n. 20 % tydskentelee julkisilla alueilla. Naista vas-
tanneista jokainen kay tyohon liittyvia puhekeskusteluja julkisilla paikoilla ja 67 % ei kayta nayton
tietosuojakalvoa. Puolet naista vastanneista lukitsee tyolaitteensa, kun se jatetdan valvomatta. Jul-
kisia verkkoja kayttaa vain 1 tutkimukseen osallistunut henkil6tietoja kasitteleva henkil6 ja tama

henkild kdyttda VPN-yhteytta satunnaisesti.

Kukaan tutkimukseen osallistunut ei kayta julkisessa kaytdssa olevia tulostimia tulostamaan tyo-
hon liittyvia tiedostoja. Kolmasosa vastanneista ei lukitse tietokonetta, kun se jatetaan valvomatta,
mutta kaikilla tyolaite on kuitenkin suojattu tavalla tai toisella. (ks. Kuvio 11). Neljannes vastan-
neista joko tiesi tallennuslaitteen olevan salaamaton, tai ei ollut varma salauksesta. Puolet naista
vastanneista kasittelee tydssaan henkilotietoja ja yksi vastannut tyoskentelee lisdksi julkisilla alu-

eilla.

7.2.3 Ohjelmisto- ja tietoliikenneturvallisuus

Lahes puolet vastanneista (45,1 %) on saanut ohjeistusta laitteen paivittamisesta tydonantajaltaan
ja enemmisto (83,8 %) kdyttaa virustorjuntaohjelmaa tydkoneellaan. Vastanneista n. 20 % ei ole

vaihtanut etatyossa kaytettavan reitittimen oletussalasanaa ja 6,5 % ei ollut varmoja tai tietoisia.
VPN-yhteytta ei tutkimuksen mukaan kdyttanyt kun 16,1 % henkildista tehdessaan etatoita ja toi-

set 16,1 % kaytti sita satunnaisesti.

7.3 Parannusehdotuksia

IImenneiden tietoturvaongelmien perusteella voidaan todeta, ettd paras ratkaisu olisi lisata tieto-
turvakoulutusten maaraa ja asettaa ne pakollisiksi kaikille tyontekijoille. Kaikista tutkimukseen
osallistuneista henkildista kolmasosa kokee tarvitsevansa tyonantajaltaan ohjeistusta tai koulu-
tusta tietoturvalliseen etatydskentelyyn ja n. 80 % nadista henkil6ista kasittelee tydssaan henkilo-

tietoja.
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Mikali yritys kasittelee EU:n sisalla asuvien yksildiden henkilotietoja, kuuluu yrityksen tarjota tyon-
tekijoilleen GDPR- ja tietosuojakoulutusta. Tietosuojakouluttaminen tulisi toteuttaa varsinkin niille
ryhmille, jotka kasittelevat tydssaan arkaluontoisia henkilotietoja. Koko organisaation kouluttami-
sella voidaan myos vahentaa yleista riskitasoa ja parantaa yleista tietosuojan kulttuuria. (Silvola

2018.)

Etatyossa on tyontekijan vastuulla huolehtia omasta ja yrityksen tietoturvallisuudesta. Tyonanta-

jan olisi syyta ohjeistaa julkisilla alueilla tyoskentelevia tyontekijoita kayttamaan esimerkiksi salat-
tuja verkkoja, ndyton suojakalvoa, virustorjuntaohjelmaa ja levyn salausta, varsinkin jos tyontekija
kasittelee arkaluonteisia tietoja. Tietosuojalaki ja -asetus koskee kaikkia tahoja, jotka ovat tekemi-

sissd henkilotietojen kanssa niin kuluttaja-, kuin yrityssektorilla. (Ronkainen n.d.)

Tietoturva-, ja tietosuojakouluttamisen lisdksi olisi suotavaa testata tyontekijoiden tietoturvaosaa-
mista esimerkiksi tietojenkalastelu- (engl. phishing) tai GDPR-harjoituksilla. My6s laajemmalla tie-
toturvaharjoituksella saataisiin kartoitettua suurimpia tyontekijoista johtuvia tietoturvariskeja. Tie-
toturvatestauksen avulla voisi nahda todellisen syyn, minka takia tietoturvakoulutusta kuuluisi

lisata tyontekijoille.

Etatoiden tietoliikenneturvallisuutta voi parantaa kdayttamalla VPN-yhteytta téiden tekemiseen ja
kayttamalla vain salattuja, tai yksityisia verkkoja. On myos tarkeaa huolehtia reitittimen paivittami-
sesta ja suojaamisesta. (Valtori 2020). Puolustusvoimien tydntekija ja IT-alan ammattilainen sanoi
haastatteluissa 1 ja 2, ettei pysty tekemaan toitaan ilman VPN-yhteytta. Nain saadaan luotua erit-

tdin tietoturvallinen ratkaisu etdana tyoskentelyyn.

Tyolaite on tarkea asetella niin, ettei muilla ole mahdollisuutta nahda silla olevia tietoja, niin koti-
toimistolla kun julkisillakin alueilla. Tyolaitteet olisi syytad suojata suojakoodilla, automaattisella
naytonlukituksella ja tallennuslaitteen salauksella. Ty6laitteella suositellaan kdytettavaksi virustor-
juntaohjelmaa seka paivittdmaan se aina uusimpaan versioon. Sovelluksia tyolaitteelle suositellaan
asennettavaksi vain luotetuista paikoista ja niistakin harkiten. Etatyota tekeva vastaa itse kaytos-

saan olevista ulkoisista tallennuslaitteista, joten tamakin olisi syyta salata. (Siunsote 2020, 16.)
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8 Johtopaatokset

Madritettyihin tutkimusongelmiin (luku 4.2) saatiin vastaukset. Useat tietoturvariskit johtuvat tut-
kimustulosten mukaan selkedsti tyontekijoiden tietamattomyydesta tai piittaamattomuudesta.
Haastatteluiden ja verkkokyselyn perusteella henkilot, jotka esimerkiksi kasittelevat ulkopuolisen
seurassa arkaluontoista tietoja tai kavivat tyohon liittyvia puheluja, tiesivat niiden aiheuttavan
omia tietoturvariskeja. Etatyossa tyontekijan vastuu tietoturvasta kasvaa huomattavasti, eika tata

moni tutkimukseen osallistunut ollut ymmartanyt.

Vastanneiden tydalalla oli selkedsti vaikutusta tutkimustuloksissa. IT-alalla ja puolustusvoimilla
tyoskenteleville tietoturvakysymykset eivat juurikaan tuottanut vaikeuksia ja muille ne paaasiassa
tuotti. Osa vastanneista koki tarvitsevansa koulutusta turvalliseen etatyoskentelyyn, mutta tyonte-
kijat eivat valttamatta sita osaa, tai uskalla pyytaa. Tydnantajat ovat tarjonneet heikosti tietoturva-
, ja tietosuojakoulutusta tyontekijoilleen ja eniten huolta aiheutti niiden henkiléiden tietoturva-
osaaminen, jotka kasittelevat tydssaan henkilotietoja silla tietosuoja-asetus ja -laki koskee myds

yksityishenkiloita.

Olisi suotavaa luoda pakolliseksi tietoturvakoulutukset kaikille tyontekijoille ja lisdksi tietosuoja-
koulutukset henkildtietoja, tai muita arkaluonteisia tietoja kasitteleville tyontekijoille. Yrityksessa

olisi suotavaa myos ohjeistaa yleisia etatyosta aiheutuvia tietoturvariskeja ja tapoja valttaa niita.

Toimeksiantajan lausunnon mukaan tutkimustulokset vahvistivat nakemysta saannéllisen tietotur-
vakouluttamisen tarpeesta. Tutkimusaineistoa ja otosta kasvattamalla olisi voinut saada kasvatet-
tua tutkimuksen luotettavuutta, mutta tuloksia voidaan toimeksiantajan mielesta pitaa suhteelli-
sen luotettavina. Toimeksiantaja ryhtyy toimenpiteisiin korjatakseen tutkimuksessa selvinneet
ongelmakohdat, kuten tyontekijéiden tietoturva- ja tietosuojakaytantojen puute ja ndihin kohdis-
tunut piittaamattomuus. Tutkimuksesta voi jatkokehittaa yritykselle tarkastelukriteeriston, jota

yritys voi kayttaa tyokaluna tietoturvallisen etdtyoskentelyn saavuttamiseksi.
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9 Pohdinta

Opinndytetyon aihe on erittdin laaja ja sen rajaaminen tuotti paikoittain ongelmia. Otannan valit-
seminen tutkimukseen oli yksi ndista tapauksista, silla otannan rajaus vain kohdeyritykseen tyonte-
kijoihin olisi vaikeuttanut tutkimustulosten yleistettavyytta pienen maaran takia. Realististen tutki-
mustulosten saamiseksi otos valittiin eri yrityksista ja tydaloilta. Tyossa vastattiin

tutkimuskysymyksiin ja tutkimuksen kaikkiin tavoitteisiin paastiin.

Tutkimuksen luotettavuuden arviointi tehdaan validiteetin ja reliabiliteetin nakokulmista. Ulkoinen
validiteetti liittyy saatujen tulosten yleistettavyyteen, eli kuinka hyvin tulokset toistuvat vastaa-
vissa ilmiossa tutkimuksen ulkopuolella. (Kananen 2015, 347). Tutkimukseen valittu otos on pieni,
mutta se on valittu oikein halutusta kohderyhmasta, siksi koen tutkimustulosten olevan siirretta-
vissa ja yleistettavissa tahan kohderyhmaan. Toimeksiantajan kanssa koimme tutkimuksen keskit-

tyneen oikeisiin asioihin ja vastanneen niihin kysymyksiin, joihin siina oli tarkoitus.

Reliabiliteetti taas liittyy tutkimustulosten pysyvyyteen, jos tutkimus uusittaisiin. (Kananen 2015,
349). Tutkimuksen ilmiot, etatyo ja tietoturva ovat molemmat vanhoja seka epdastabiileja ilmioita.
Etatyot ovat yleistyneet koronapandemian seurauksena ja nyt etatyosuosituksen poistuessa eta-
tyota tekevien henkildiden maara todennakaoisesti laskee. Tietoturvakin on jatkuvasti kehittyva
alue, mutta tutkimuksessa todetut etatyon tietoturvariskit eivat kuitenkaan ole aikaan sidonnaisia,
vaan samat riskit ovat mahdollisia tulevaisuudessakin. Tutkimukseen osallistuneiden henkiléiden

tyoaloilla oli suuri vaikutus tuloksiin ja tama pitdisi ottaa huomioon tutkimusta uusittaessa.

Tutkimustulokset osoittivat etatyon itsessaan olevan tyoskentelymenetelmana turvallinen ja siihen
kohdistuneet riskit |ahtoisin padasiassa tyontekijassa, joten tydnantajan on siis erittdin tarkeaa tar-
jota tyontekijoille tietoturvakoulutusta, tai -ohjeistusta tietoturvalliseen etatyohon. Tietotur-
vastandardin, tai -standardien kayttoonotto voisi olla my6s pienemmille yrityksille suotavaa, silla

niiden avulla yritys saisi suoraan ohjeistusta yleisen tietoturvatason kasvattamiseksi.

Mikali toteuttaisin tyoni uudelleen, miettisin verkkokyselyn kysymyksia uudelleen ja lisdisin mah-
dollisesti kysymyksia tietoturvastandardeista ja toisin esiin niiden hyddyn tietoturvariskien valtta-

misessa. Toteuttaisin my6s verkkokyselyn vasta haastatteluiden jalkeen, silla haastattelut olisivat
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voineet auttaa parempien kysymyksien laatimisessa. Tutkimuksen lisdksi loisin myos auditointikri-
teeriston tietoturvallisesta etatyosta kehitystyona kohdeyritykselle, jota voisi mahdollisesti kayttaa

my06s muissa yrityksissa. Uskon etdtyon tietoturvahaasteista [6ytyvan aihetta myds tuleviin opin-

naytetdihin.
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Liitteet

Liite 1. Verkkokyselyn saateteksti

Tama kysely on luotu osana opinnaytetyota “Tietoturvallinen etaty6”, joka toteutetaan Jyvaskylan
ammattikorkeakoulussa. Opinnaytetyossa pyritdan selvittdmaan etatyon aiheuttamia tietoturva-
riskeja ja mahdollisia tapoja valttaa ne.

Kysely kohdistuu vain henkildille, jotka tyoskentelevat, tai ovat tydskennelleet etana. Jotta tutki-
mustuloksia voidaan pitda luotettavina, toivotaan mahdollisimman monen henkilon osallistuvan
kyselyyn ja vastaamaan kysymyksiin rehellisesti. Kyselyyn vastataan taysin nimettémasti ja tutki-
musaineiston kaytto on rajattu vain tahan kyseiseen tutkimukseen. Kysymysten maara on vastauk-
sista riippuen joko 32, tai 36 kysymysta ja vastaamiseen kuluu aikaa noin 15 minuuttia. Kyselyn
vastausaika on rajattu valille 8.4.2022-15.4.2022.

Kiitos jo etukateen kyselyyn osallistumisestal

Ville Veijanen



