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Tiivistelma

Tarkoituksena oli testata ja verrata ilmaiseksi saatavilla olevien verkonvalvontaohjelmien ominaisuuksia ja
toimintaa. Erillista toimeksiantajaa ei ollut, vaan aihe oli itse keksitty. Tavoitteena oli testien ja vertailun
pohjalta selvittaa valittujen verkonvalvontasovelluksien soveltuvuutta yritysverkon valvontaan. Sovelluk-
siksi valittiin Zabbix ja Nagios Core.

Testaukset suoritettiin virtuaalisessa ymparistdssa, joka oli rakennettu virtualboxiin. Ymparisto koostui itse
valvontapalvelimista, kahdesta valvottavasta palvelimesta, jotka olivat molemmat ubuntuja, seka pfsen-
sesta eli palomuurista. Laitteille ajettiin mahdollisimman realistisia testeja liittyen sellaisiin tilanteisiin, joita
my0s oikeassa yrityksen tuotantoverkossa voisi tapahtua. Testeja olivat laitteiden resurssien kayton val-
vonta eli prosessorin kaytto ja levytilan kaytto, palvelun tilan valvonta, eli onko jokin palvelu kdynnissa vai
ei, seka laitteiden saatavuus eli ovatko laitteet tavoitettavissa verkon yli.

Testeissa seurattiin luoko valvontaohjelmistot halytyksia vikatilanteista. Molemmat sovellukset suoriutuivat
jokaisesta testista odotetulla tavalla ja loivat halytyksia, kuten haluttiin.

Ominaisuuksien vertailu perustui Iahinna Internetista saatavilla olevaan tietoon. Vertailussa selkein ero nai-
den kahden sovelluksen valille muodostui niiden kayttoliittymastd, mika kavi ilmi sovelluksien kayton
ohessa testeja tehdessa. Zabbixin web-kayttoliittyma oli selkedampi, antoi enemman tietoa ja sita pystyi
muokkaamaan reilusti. Nagioksen kayttoliittyma oli hyvin yksinkertainen ja se ei ollut juuri muokattavissa.
Toinen selkea ero liittyi myos sovellusten kdyttdon ja se oli ero ndiden konfiguroinnissa. Zabbixin konfigu-
rointi tapahtui suoraan web-kayttoliittymasta ja Nagios Coren konfigurointi taas komentorivilta tekstimuo-
toisia konfiguraatiotiedostoja muokaten.

Tuloksista voi olla hyotya henkil6lle tai taholle, jotka etsivat tietoa verkonvalvontasovelluksista ja etenkin
jos juuri nama kyseiset sovellukset ovat harkinnassa ja valintaan vaikuttaa merkittavasti kaytettavyys. Tu-
loksista saadaan myods selville, ettda kumpikin sovellus soveltuu yrityksen verkonvalvontaan.
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Abstract

The purpose of this research was to test and compare features of free network monitoring software. There
was no specific client for this, the subject was self invented. The objective, based on the tests and compari-
son, was to determine if free software is suitable for monitoring a real life enterprise network. The soft-
ware was chosen to be Zabbix and Nagios Core.

Tests were done in a virtual network built in virtualbox. The environment consisted of the monitoring serv-
ers, two monitored servers that were both ubuntus, and a pfsense firewall. The devices were put through
realistic tests, situations that could have happened in a real production network of an enterprise. Tests con-
sisted of resource monitoring (processor and disk usage), monitoring the status of a service meaning check-
ing whether the service is up or not and monitoring the reachability of the network devices.

While doing the tests on the monitored devices the monitoring servers were expected to raise alarms. Both
servers performed as expected creating alarms when necessary.

The comparison of features was mostly done based on information available on the internet. The most ob-
vious difference between these two was the user interface. That was noticed while using the software and
running tests. Zabbix’s user interface was clearer, gave more information and it was modifiable. Respec-
tively Nagios’s user interface was simplistic and less informative and it couldn’t be modified. Another clear
difference was also related to operating these and it was the way they were configured. Zabbix’s configura-
tion changes could be done on the web interface while Nagios configuration happened only on the com-
mand shell modifying text based configuration files.

The results can be of use to someone looking for a suitable monitoring software to them, especially if these
two are in consideration and good usability is one of the desired features. The results also point out that
both of these are well suited for monitoring an enterprise network.
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Taulukko 1. Syslog-viestin vakavuuskentta



1 Johdanto

Opinndytetyon tarkoituksena oli testata ja vertailla kahden ilmaiseksi saatavilla olevan verkonval-
vontaohjelmiston ominaisuuksia. Aiheenvalinta sai inspiraation omasta kiinnostuksesta aihepiiria

kohtaan. Aihe on itse keksitty.

Ty6ta varten pystytettiin pienimuotoinen virtuaaliymparisto, joka koostui muutamasta kohde pal-
velimesta ja verkkolaitteesta, seka itse hallintapalvelimista, joille valvontaohjelmistot asennettiin.
Testauksia varten suunniteltiin muutama eri skenaario, joilla mitattiin ohjelmien suoriutumista

verkonvalvonnallisista tilanteista. Ohjelmien suoriutumista testeista vertailtiin keskenaan ja lisaksi

vertailuun sisaltyi myos sovelluksien muita ominaisuuksia, jotka eivat padsseet testeihin mukaan.

Valitut sovellukset olivat Zabbix ja Nagios Core. Molemmat ovat taysin ilmaisia, mika oli tarkein va-
lintaperuste. Lisaki molemmat lukeutuvat yleisimmin kaytettyihin ilmaiseksi saatavilla oleviin so-
velluksiin, mika oli toisena tarkedna valintaperusteena. Tarkoituksena olikin testata ja verrata rele-

vantteja sovelluksia, jolloin tyosta voi olla lukijalle apua verkonvalvontasovelluksen valitsemisessa.

2 Tutkimusasetelma

Tutkimusongelmana oli ilmaisten verkonvalvontasovellusten valvontaominaisuuksien kattavuus ja
soveltuvuus oikean tietoverkon valvontaan. Tarkoituksena oli testata ja vertailla niiden
ominaisuuksia. Testien ja vertailun kohteeksi rajautui lopulta perus toiminnot, kuten laitteiden

resurssien, saatavuuden ja palveluiden tilan valvonta.

Tyossa kaytetty tutkimusmenetelma on laadullinen tutkimus. Tutkimuskysymyksiksi valikoitui
seuraavat kysymykset. Kuinka hyvin ilmaisohjelmat soveltuvat verkonvalvontaan? Kuinka kaksi su-

osittua valvontaohjelmaa vertautuvat toisiinsa ominaisuuksiltaan?

3 Verkonvalvonta yleisesti

Tietoverkko koostuu erilaisista verkkolaitteista, kuten kytkimista, reitittimista, tukiasemista, palo-
muureista ja palvelimista, joita on voi olla tarpeen valvoa. Verkonvalvonta on yksi olennainen ja

tarked osa verkonhallintaa. Verkonvalvonnan tarkoituksena on tunnistaa verkosta ja sen laitteista



vikoja ja mahdollisia ongelmia. Yleisimpiin ongelmiin kuuluu laitteiden ylikuormittuminen, kaatu-
minen ja jumiutuminen. Valvonnan tehtdvana on havaita ndma ja luoda niista halytyksia, jotta

ongelmat huomataan ajoissa ja niihin voidaan reagoida.

Korkealla tasolla ajateltuna valvonta on melko yksinkertaista. Verkosta taytyy valita laitteet, joita
halutaan valvoa. Valvonta kohdistuu usein verkon toiminnan kannalta kriittisiin laitteisiin, kuten
runkoreitittimiin ja -kytkimiin, palomuureihin ja tarkeisiin palvelimiin. Seuraavaksi mietitaan mita
nailta laitteilta valvotaan. Reitittimilta ja kytkimilta valvotaan yleensa porttien tilanmuutoksia,
reititykseen liittyvia muutoksia, seka resurssien kayttod. Palvelimilta valvotaan resurssien kayttoa
ja palvelujen tilaa, eli esim. web-palvelimen kannalta tarkeda on web-sisdltoa tuottavan

sovelluksen kaynnissa pysyminen.

Valvontaan maaritetaan asetuksia, kuten valvontakyselyiden tiheys riippuen kohdelaitteen
kriittisyydesta. Tarkeimpien laitteiden tilaa on syyta tarkistaa useammin, kuin ei niin tarkeiden.
Muita maarityksia ovat esim. viitearvot, joiden sisalla vaikkapa palvelimen levynkaytto tulee pysya

ennen kuin siitd nostetaan halytys. (Network monitoring definition n.d.)

3.1 Agentillinen ja agentiton valvonta

Verkkolaitteiden valvonta on joko agentillista tai agentitonta. Agentillisesta valvonnasta puhutaan
silloin, kun valvottavalle laitteelle asennetaan erikseen ohjelma, eli valvonta-agentti, laitteen val-
vontaa varten. Valvonta-agentti keraa laitteesta tietoa ja lahettaa sita valvontapalvelimelle. Agen-
titon valvonta vastaavasti tarkoittaa sita, etta erillistd ohjelmaa ei tarvita vaan valvonta tapahtuu
eri protokollia, kuten esim. SNMP:t&, Netflowta tai SSH:ta hyddyntden. (Karimi 2020.) SNMP ja
Netflow ovat esitelty luvussa 4. SSH eli Secure Shell on protokolla, jolla voidaan ottaa etayhteys
laitteesta toiseen ja esim. valittaa tiedostoja nadiden valilld tai hallita toista laitetta (What is SSH

and how do | use it? N.d.).

4 Yleisimmat teknologiat ja protokollat

Valvontaan liittyy useita eri teknologioita ja protokollia. Tassa luvussa esitelldan ja kdaydaan lapi

naista yleisimpia ja olennaisimpia.



4.1 ICMP

Internet control message protocol (ICMP) on OSI-mallin verkkokerrokselle sijoittuva protokolla,
jonka paatarkoituksena on testata verkkoyhteyden toimivuutta kahden laitteen valilla. ICMP ei
kayta kuljetuskerroksen protokollia TCP:ta tai UDP:ta, vaan se toimii itsendisena yhteydettomana
protokollana, joka ei mydskadan kayta portteja. ICMP:lld saadaan selville onko laitteiden valilla
toimiva yhteys vai ei. Jos yhteydessa on jokin ongelma, ICMP:n tehtdva on kertoa siita lahettavalle

laitteelle.

ICMP:n toinen kayttotarkoitus on diagnosoida mahdollinen ongelma laitteiden valilla. Yleisessa

kaytossa olevat teminaalisovellukset ping ja traceroute hyodyntavat ICMP:ta.

Traceroutella saadaan selville reitti, jota pitkin data kulkee verkossa testattavien laitteiden valilla.
Reitilla tarkoitetaan fyysisia laitteita, joiden kautta liikenne kulkee matkalla paamaaraansa. Trac-
erouten tulosteessa jokainen rivi on hyppy, eli fyysinen laite verkossa. Traceroute kertoo myos
kuinka kauan kullakin hypylla kesti vastata. Alla olevassa kuviossa 1 esimerkkituloste traceroute
komennosta Googlen osoitteeseen 8.8.8.8.

C:\UsersiJamir>tracert 8.8.8.8

Tracing route to dns.g
over a maximum of

hel7-sr22.net.dnaip.f1i [62.78.117.15]
142 .258.16

{ IR I W By | |_.
B e e

[N )

1
2
4
i}

R

MMERNR R R R

Pl
P

Trace complete.

Kuvio 1. Esimerkki traceroute-komennosta

Ping sovellus on traceroutesta yksinkertaisempi versio. Silld voidaan nopeasti ja helposti testata
yhteydellisyys kahden laitteen valilla. Pingilla selviaa myos aika, eli latenssi, joka kohteella kestaa

vastata sekd mahdollinen pakettihavikki. Latenssi ja pakettihdvikki kertovat yhteyden laadusta,



mita korkeampia ne ovat, sitda huonompi laatuinen yhteys on. Pakettihavikkia ei tulisi olla yhtaan,
mutta latenssi nousee melkein aina fyysisen etdisyyden kasvaessa. Kuviossa 2 esimerkkituloste

pingista osoitteeseen 8.8.8.8. (What is the Internet Control Message Protocol (ICMP)? N.d.)

\Jami>ping

with 32 bytes of data:

? time=2ms TTL=686

ived = 4, Lost
in milli

Kuvio 2. Esimerkki ping-komennosta

4.2 SNMP

Simple network management protocol (SNMP) on verkkojen hallintaan ja valvontaan suunniteltu
protokolla, jonka toiminta pohjautuu agentti-manager malliin. SNMP toiminnallisuus on sisdanra-

kennettu useimpiin verkkolaitteisiin tehden siita universaalin ja laajalti kdaytetyn protokollan.

SNMP:ta tukevilla laitteilla on management information base (MIB), joka on hierarkinen tietora-
kenne asioista ja tiedoista, joita kyseiselta laitteelta voidaan kerata ja joita voidaan konfiguroida
SNMP:n avulla. MIB koostuu OlID:ista (object identifyer), jotka tarkentavat mistd ominaisuudesta
hierarkiassa on kyse. MIB:eja on olemassa IETF:n ja ISO:n standardisoimissa muodoissa, mutta
myos laitevalmistajien, kuten Cisco ja ohjelmistotuottajien, kuten Microsoft ja Oracle omissa

muodoissa. (What is Simple Network Management Protocol (SNMP)? N.d.)

SNMP:std on olemassa kolme eri versiota: SNMPv1, SNMPv2 ja SNMPv3. Naista yleisimmin
kdytetty on SNMPv2. Versiossa kaksi on paranneltu virheen kasittelya ja komentoja edelliseen ver-
rattuna. Kolmannessa versiossa muutokset kohdistuvat Iahinna paranneltuun turvallisuuteen.

(What is SNMPv1, SNMPv2c, and SNMPv3? N.d.)



Toiminta

SNMP:n toimintaperiaate on, ettd manager eli valvontapalvelin, lahettaa kyselyn laitteelle, johon
laitteella toimiva SNMP agentti vastaa. Valvottava laite voi myos |ahettaa itsendisesti tiedon jos-
takin merkittavasta tapahtumasta SNMP managerille. SNMP operaatiot kuvattuna ja selitettyna

alla:

e Get request: manager pyytdaa muuttujan tai muuttujaryhman arvot agentilta

e Set request: manager muuttaa konfiguraatiota agentilla tai ajaa muun komennon

e Getnext request: manager pyytdaa MIB hierarkiassa seuraavien muuttujien arvot

o Getbulk request: manager ajaa useita getnext requesteja pyytadkseen paljon tietoa kerralla

o SNMP response: agentin vastaus sille tulleseen SNMP kyselyyn

e SNMP trap: agentin lahettdma tieto jostakin merkittdvasta tapahtumasta laitteella ilman erillista

pyyntoa
e SNMP inform: managerin vahvistus SNMP trapin vastaanottamisesta

(What is Simple Network Management Protocol (SNMP)? N.d.)

4.3 Netflow

Netflow on alunperin Ciscon laitteilla julkaistu teknologia verkkoliikenteen seurantaan ja val-
vontaan. Nykyaan sitd voidaan kdyttaa myods muiden valmistajien laitteilla. Netflow:n avulla void-
aan analysoida ja visualisoida datavirtoja verkossa. Tama mahdollistaa verkkoliikenteen valvonnan
kayttaja-sovellus tasolla. Verkkoliikenteen analysoinnin pohjalta voidaan myds tehda suunnittelua,
tunnistaa mahdollisia pullonkauloja ja taten tarvittaessa lisata laitteita tai ottaa laitteilla kayttoon

lisda resursseja, kuten portteja. (Clavel 2018.)

4.4 Syslog

Syslog on standardisoitu lokitus protokolla, joka toimii todella laajalla kirjolla erilaisia laitteita ja

sovelluksia. Se mahdollistaa tekstipohjaisten lokiviestien Iahetyksen keskitetylle palvelimelle.

Syslog viesteissa on kentat vakavuudelle (engl. severity) ja toiminnolle (engl. facility). Kenttien tar-
koituksena on helpottaa ja selkeyttda viestin kasittelya. Koska syslog viestit ovat vapaamuotoisia,

ilman edelld mainittuja kenttia viestien kasittely olisi todella paljon hankalampaa.
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Vakavuuskentta
Vakavuus ilmoitetaan numeroilla nollasta seitsemaan. Nolla koodi on vakavin ja seitseman vastaa-

vasti vahiten vakava. Koodit selitetty alla olevassa taulukossa 1.

Taulukko 1. Syslog-viestin vakavuuskentta

Numerokoodi Vakavuus Tarkoitus

0 Emergency Jarjestelma on kayttokelvoton
1 Alert Vaatii valitonta toimenpidetta
2 Critical Kriittinen tila

3 Error Virhetilanne

4 Warning Varoitus

5 Notice Normaali, mutta merkittava tila
6 Informational Informatiivinen viesti

7 Debug Debug viesti

Emergency tason viestit ovat niin vakavia, etta niita ei yleensa nae valvontapalvelimella asti. Jar-
jestelma on siis niin huonossa tilassa silloin, etta ei kykene viesteja lahettamaan. Debug tason vi-
estit taas eivat ole siind mielessa kriittisia, etta niitd edes haluttaisiin |ahettdd minnekadan. Yleisesti
lokitustaso asetetaan tasolle 5 tai 6, eli kaikki kyseiseen tason viestit ja sitd vakavammat lahe-

tetdan keskitetylle palvelimelle. Kaikki syslogit tallentuvat myos itse paikalliselle laitteelle.
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Toimintokentta

Toimintokentalla ei nykypaivana ole enda samaa kayttdarvoa kuin ennen. Ennen syslog-palvelimet
jarjestelivat syslog-viesteja toimintokentan koodin perusteella, kun taas nykyaan kaikki viestit
ohjataan yleiseen tietokantaan ja toimintokentan arvo toimii vain yhtenda mahdollisena
hakukriteerina. Toimintokentan arvo on siis Iahinna entisajan jadanne ja sen arvolla viitataan johon-
kin tiettyyn jarjestelmaan tai toimintoon. Liitteessa 1 on selitetty toimintokenttien eri arvot ja ni-

iden tarkoitukset.

Toiminto- ja vakavuuskoodit ovat aina syslog-viestin alussa kulmasulkeiden sisalla. Esimerkiksi

“<115>" tarkoittaa FTP daemon viestia vakavuudella 5.

Laitteet voivat lahettda syslog-viesteja palvelimelle kayttaen joko TCP- tai UDP-protokollaa. Su-
ositeltavaa olisi kdyttaa TCP:ta johtuen sen paremmasta luotettavuudesta, mutta UDP on silti ylei-

simmin kdytetty. (Dooley 2020.)

5 Valitut ohjelmistot

Tassa luvussa esitellaan valitut verkonvalvontasovellukset.

5.1 Zabbix

Zabbix on yritystason verkonvalvontaan suunniteltu ilmainen avoimen lahdekoodin sovellus. Zab-
bixilla voidaan valvoa palvelimia, verkkolaitteita, pilvipalveluita ja muita IT komponentteja. Sen pe-

rus ominaisuuksiin lukeutuu:

e visualisointi

e ilmoitukset (esim. sdhkopostitse ja sms)

o helppo kdyttéonotto

e metriikoiden kerays

e ongelmien havaitseminen

o konfigurointi web-kayttoliittymasta

e Zabbix-agent

e |aitteiden valvonta hyddyntaen yleisimpia protokollia

(Kumar 2022.)



5.2 Nagios Core
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Nagios Core on myos avoimeen lahdekoodiin pohjautuva valvontasovellus. Se on suunniteltu verk-

kolaitteiden ja palvelimien valvontaan. Nagios Coren ominaisuuksia:

o web-kayttoliittyma (ei voi kdyttaa konfigurointiin)

e ilmoitukset (esim. sdhkodpostitse)

e pluginit eli valvonta-agentti

e J|aitteiden valvonta hyodyntaen yleisimpia protokollia

(What Is Nagios Core? N.d.)

6 Testiymparisto

Testiymparisto toteutettiin virtuaalisilla laitteilla Virtualboxissa. Kokoonpanoon kuuluu kaksi Ub-
untu palvelinta, pfsense palomuuri seka zabbix ja nagios koneet, jotka molemmat pyorivat Ub-

untun paalla. Liikenne virtuaalilaitteilta tulee sillattuna kotireitittimelle, joten ne ovat ikdaan kuin

kytkettyna siihen ja saavat reitittimelta IP-osoitteet. Topologia ja IP-osoitteet nakyvat kuviossa 3.

Magios
192 168.1.166

router
192.168.1.1
ubuntu Zabbix
192.168.1.240 192.163.1.144

pfsense uhuntu
192 168.1.198 192.168.1.106

Kuvio 3. Testiympariston topologia
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7 Toteutus

7.1 Zabbixin asennus

Zabbix asennettiin Ubuntu koneelle. Tassa kohdassa kdaydaan lapi asennuksen eri vaiheet. Aluksi

asennetaan Zabbix repository komennoilla:

wget https://repo.zabbix.com/zabbix/6.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.0-
1+ubuntu20.04_all.deb
dpkg -i zabbix-release_6.0-1+ubuntu20.04_all.deb

apt update

Seuraavaksi asennetaan Zabbix-ohjelma, frontend ja Zabbix-agentti. Tama tehdaan alla nakyvalla

komennolla:

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-

agent

Toimiakseen Zabbix tarvitsee tietokannan. Alla olevilla komennoilla luodaan uusi tietokanta, kayt-

tdja sita varten ja asetetaan oikeudet kayttajalle.

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by ‘password’;
mysql> grant all privileges on zabbix.* to zabbix@Iocalhost;

mysql> quit;

Seuraaravaksi ajetaan komento:

zcat Jusr/share/doc/zabbix-sql-scripts/mysql/server.sql.gz | mysql -uzabbix -p Zabbix

Zabbix-palvelimen konfiguraatiotiedostoon asetetaan tietokannan salasana. Tiedosto 16ytyy

polusta “/etc/zabbix/zabbix_server.conf” ja sielta rivi “DBPassword=password”.
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Tarvittavat prosessit kdaynnistetdadan uudelleen ja asetetaan ne kdynnistymaan itsestdan aina palve-

limen kdynnistyessa komennaoilla:

systemctl restart zabbix-server zabbix-agent apache2

systemctl enable zabbix-server zabbix-agent apache2

Tassa vaiheessa pdastadn selaimella kiinni palvelimeen sen IP-osoitteella. Asennus viedaan lop-

puun sita kautta. Alkunakyma alla olevassa kuviossa 4.

ZABBIX

Welcome
Checlk of pre-reqguisites

Configure DB connection

Setings Welcome to
Pre-installation summary [ |
Zabbix 6.0
|
Default language | English (en_US) e ﬂ

Kuvio 4. Zabbixin alkundakyma selaimella

Seuraava asennusohjelman vaihe kuviossa 5. Ohjelma tarkistaa, etta kaikki tavittavat asennukset

ja maadritykset loytyvat ja nayttdaa naiden tiedot.



ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

Check of pre-requisites

PHP version

PHP option "memory_limit"

PHF option "post_max_size"

PHF option "upload_max_filesize”
PHP option "max_execution_time"
PHF option "max_input_time"”
PHF databases support

PHP bemath

PHP mbstring

PHF option "mbstring. func_overload”

Kuvio 5. Zabbix asennusohjelman toinen vaihe

pauksessa paikallinen kone. Nama nakyvat kuviossa 6 alla.

Configure DB connection

Current value

743
128M
16M
20

300
300
MySaL
an

an

off

Required
720
128M
16M

i)

300

300

off
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OK
OK
OK
OK
OK
OK
OK
OK
OK

OK

Next step

Seuraavaksi maaritetaan tietokannan tiedot, kuten kayttaja, salasana ja sijainti, joka on tassa ta-

Please create database manually, and set the configuration parameters for connection to this database.

Press "Mext step” bution when done.

Database type | MySQL

Databasze host | localhost

Databaze port | 0

Databaze name | zahbix

0 - use default port

Store credentials in Plain text HashiCorp Vault

User | zabbix

Password | ssessss

Database TLS encryption Connection will not be encrypted because if uses a socket file (on Unix) or
shared memary (Windows)

Kuvio 6. Zabbix tietokannan maaritys

Back MNext step
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Madritetaan Zabbix-palvelimen nimi ja aikavyohyke kuvion 7 mukaisesti. Myos oletusteemaa voisi

tassa kohdassa halutessaan muuttaa.

ZABBIX

Settings

Zahbix server name | Zabbix

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

Kuvio 7. Zabbix palvelimen nimi ja aikavyohyke

Default time zone | (UTC+03:00) Europe/Helsinki R

Default theme | Blus N4

Seuraavaksi asennusohjelma nayttda yhteenvedon esiasennuksessa maaritetyista asetuksista.

Tama nahdaan kuviossa 8.

ZABBIX

Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back™ button fo
change configuration parameters.

Welcome

Check of pre-requisites
Configure DE connection
Settings

Pre-installation summary

Install

Database type
Database server
Database port
Database name
Database user
Database password

Database TLS encryption

Zabbix server name

Kuvio 8. Zabbix asetusten yhteenveto

MySaL
localhost
default
zahbix
zabbix

B ]

falze

zahbix



Asennus on valmis. Ensimmainen sisdankirjautuminen tapahtuu oletustunnuksella Admin ja

salasana zabbix. Kuviossa 9 alla nakyy kirjautumisikkuna.

ZABBIX

Username

admin

Incorrect user name or password or account
is temporarily blocked.

Password

seaend]

v| Remember me for 30 days

Kuvio 9. Zabbixin kirjautumisikkuna

Onnistuneen sisddnkirjautumisen jalkeen esille tulee Zabbixin perusnakyma. Perusnakyma nakyy

kuviossa 10.

17
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Global view

Al dashboands | Glabal v

Sysism information

Janio S 1§t e ncarast 10851 Hooualarhi

Numier of hosts (enabinddsabled

NUTZG! o g 24

iurmzar of Herm (SnatIRSS MO NOL SLOPSIRS ]

Numiser ol npgers (enabied'dsatied [probiem/iok] L1 STI0[2V 58
NUTZGE o USRIS |Daling

Faquiresd $8e8 PATOMAnc N wiicil BaY SH0end i

Probiems

12150 Zabies sorvar Hagh mamary stazaion {-30% or Sm) 15m 45

Kuvio 10. Zabbix perusndkyma

Tassa vaiheessa Zabbix on valmis kaytettavaksi. (Download and install Zabbix n.d.)

Zabbix agentin asennus pfsenseen
Zabbix agent l10ytyy pfsenseen menemallad system -> package manager -> available packages ja

hakemalla Zabbix. Paketti ladataan ja asennetaan. Kuviossa 11 Zabbix agent on asennettuna.
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System / Package Manager/ Installed Packages

Installed Packages Available Packages
Installed Packages
Name Category Version Description
& nrpe net- 3.1.5 pfSense GUI for Nagios NRPE nrpe is use
mgmit server. From the Nagios homepage: Allov

check_nrpe plugin is called from Nagios :
the remote host (either as a standalone ¢

Package Dependencies:

@ nrpe3-3.2.1
v zabbix-  net- 1.0.4_12 Zabbix agent is deployed on a monitoring
agentd  mgmt statistics etc). The agent gathers operati

failures (such as a hard disk running full «
particular machine that reported the failu

Package Dependencies:
@zabbixﬁ-agent—ﬁ.ﬂﬂ

Kuvio 11. Zabbix agent pfsensella

Agentin asetuksiin laitetaan Zabbix-palvelimen IP-osoite ja pfsensen hostname. Agentti piti myds

laittaa paalla. Nama on tehty kuviossa 12.
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Package / Services: Zabbix Agent 6 / Agent

Agent

Zabbix Agent Settings

Enable Enable Zabbix Agent service.

Server 192.168.1.144

List of comma delimited IP addresses (or hostnames) of ZABBIX servers.

Server Active 192.168.1.144

List of comma delimited IP:port (or hostname:port) pairs of Zabbix servers

Hostname ubuntu-VirtualBox

Unique, case sensitive hostname. Required for active checks and must ma

Kuvio 12. Pfsense zabbix agent asetukset

Pfsenseen taytyy tehda saanto, jolla sallitaan TCP liikenne Zabbixin osoitteesta agentin kayttamaan

porttiin 10050. Kuviossa 13 alla on tehty saanto, joka sallii kaiken liikenteen.

Firewall / Rules/ WAN

Floating WAN
I
Rules (Drag to Change Order)
m] States Protocol Source Port  Destination Port  Gateway Queue Schedule Descriptiol
O « 110/9.52 MiB IPv4 * & = = & & none allow all

Kuvio 13. Saanto agenttia varten

Seuraavaksi lisatdaan pfsense Zabbixiin kayttamalla create host toimintoa. Sinne maaritetaan pfsen-

sen IP-osoite, nimi, ryhma ja template kuvion 14 mukaisesti.
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Host

Host IPMI Tags Macros  Inventory  Encryption  Value mapping

“Host name | pfsense

Visible name
Templates Kame Action
FreeBSD by Zabbix agent Unlink Unlink and clear
Select
* Groups Wi EERS 4 Select
Interfaces Type |IF address DME name Connet

Agent | 192.168.1.198 ﬂ

Kuvio 14. Pfsense valvontaan zabbixilla

Laite on nyt valvonnassa ja se l0ytyy esim. monitoring valilehdelta hosts osiosta. Tama nakyy

kuviossa 15. (Zabbix - Monitoring PFSense using agent n.d.)

Ndr e
> Monitoring
Host groups
Dashboard
IP
Problems
DN
Hosts
Latest data Fort
Maps Severity Mot classified
Information
Discovery
Sernvices
Invento Mame a nterface Axvailability
ry
pfsense 192.168.1.198:10050 EE3

Kuvio 15. Pfsense on valvonnassa
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Zabbix agentin asennus Ubuntulle

Lisataan Zabbix repository komennolla:

wget https://repo.zabbix.com/zabbix/5.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_5.0-
1%2Bfocal_all.deb

Asennetaan zabbix-agent komennoilla:

sudo apt update

sudo apt install -y zabbix-agent

Maadritetdaan agent konfiguraatioon Zabbix-palvelimen IP ja paikallisen palvelimen hostname, ku-

ten kuvioissa 16 ja 17 alla.

ubuntu@server2: ~/Desktop

GNU nano 4.8 etc/zabbix/zabbix agentd.conf

Server=192.168.1.144

Kuvio 16. Ubuntu zabbix agent palvelimen IP

ubuntu@server2: ~/Desktop

GNU nano 4.8 etc/zabbix/zabbix agentd.conf

Hostname=server?2

Kuvio 17. Zabbix agent hostname
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Uudelleen kaynnistetdaan agentti komennolla:

sudo systemctl restart zabbix-agent

Lisataan palvelin Zabbixiin kdyttamalla create host toimintoa. Asetuksiin maaritetdaan palvelimen

nimi, IP-osoite, template ja ryhma, kuten alla olevassa kuviossa 18.

Host
Host  IPMI Tags Macros  Inventory  Encryption  Value mapping

* Host name | Ferver2

Visible name | server?
Action
Unlink Unlink and clear

[57]

Templates MNam
Linux by Zabbix agent
Select

Select

Connectto

Interfaces Type |P address DMNS name
3 o

Agent | 192.168.1.240

Kuvio 18. Ubuntu palvelimen lisdadminen zabbixiin

Palvelin on onnistuneesti lisatty valvontaan. Tama nahdaan myos kuviosta 19.



® Monitoring

Dashboard
Problems
Hosts
Latest data
Maps
Discovery
Services

Inventory Name 4

pfsense

Reports

Kuvio 19. Ubuntu palvelin on lisatty zabbixiin

(Kiarie 2021.)

7.2 Nagios Coren asennus

Host groups

IP

DNS

Fort

Severity

nterface
192.165.1.198:10050

192.165.1.240:10050

24

Mot classified
Information

Availability

Nagios Core asennettiin myds Ubuntu koneelle. Tassa kdydaan lapi asennuksen vaiheet.

Asennetaan tarvittavat ohjelmistot alla olevalla komennolla. Naihin lukeutuu mm. apache2, joka

vastaa web-palveluista.

sudo apt install wget unzip curl openssl build-essential libgd-dev libssl-dev libapache2-mod-php

php-gd php apache2 -y

Ladataan Nagios Coren asennustiedostot. Tassa ladataan sovelluksesta versio 4.4.6.

wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.6.tar.gz



25

Ladattu tiedosto on pakattu. Puretaan juuri ladattu tiedosto komennolla:

sudo tar -zxvf nagios-4.4.6.tar.gz

Siirrytdan kansioon, johon tiedoston sisaltoé purettiin ja ajetaan alla olevat komennot. Kahdella al-

immaisella komennolla suoritetaan konfigurointiskripti ja kootaan ohjelmat.

cd nagios-4.4.6
sudo ./configure

sudo make all

Luodaan tarvittava ryhma ja kayttdja seka lisataan www-data kayttaja nagios ryhmaan:

sudo make install-groups-users

sudo usermod -a -G nagios www-data

Asennetaan Nagios ja alustetaan konfiguraatioskriptit:

sudo make install

sudo make install-init

Alla olevilla komennoilla asennetaan ja maaritetdan kayttooikeuksia, asennetaan konfiguraatio-

tiedostot ja asennetaan apachen tiedostot.

sudo make install-commandmode
sudo make install-config

sudo make install-webconf
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Muokataan apachen asetuksia sallimalla moduulit “rewrite” ja “cgi” ja kdaynnistetdaan apache

uudelleen:

sudo a2enmod rewrite
sudo a2enmod cgi

sudo systemct! restart apache2

Luodaan kayttdja ja asetetaan sille salasana. Talla kayttajalla kirjaudutaan myéhemmin Nagioksen

web-kayttoliittymaan.

sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Ladataan Nagios Core plugin ja puretaan ladattu tiedosto:

cd~/
wget https://nagios-plugins.org/download/nagios-plugins-2.3.3.tar.gz

sudo tar -zxvf nagios-plugins-2.3.3.tar.gz

Siirrytaan kansioon, johon tiedosto purettiin, ajetaan pluginin konfigurointiskripti ja asennetaan

plugin komennoilla:

cd nagios-plugins-2.3.3/
sudo ./configure --with-nagios-user=nagios --with-nagios-group=nagios
sudo make

sudo make install

Tarkistetaan konfiguraatio ja maaritetdaan Nagios kdynnistymaan itsestaan aina palvelimen

kdynnistyessa:

sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfqg
sudo systemctl start nagios

sudo systemctl enable nagios
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Asennus on valmis ja Nagiokseen paasee kiinni palvelimen IP-osoitteella. Tunnus on aiemmin
maadritetty nagiosadmin ja salasana admin. (Install Nagios on Ubuntu 20.04 2021.) Kuviossa 20 alla

on nakymaa Nagioksen etusivulta ensikirjautumisella.

C A Eturvallinen | 192.168.1.166/nagios/ & =2 ¥ ¥ O

Nagios’ Nagios &
General core“

Home . .
Documentation v Daemon running with PID 7

Current Status

Tactical Overview - @ ™
Map (Legacy) Nagios™ Core

;Inst_s Version 4.4.6

ervices :

Host Groups April 28, 2020
Surnmary Check for updates
Grid

Service Groups
Summary A new version of Nagios Core is a

Grid Visit nagios org to download Nagios 4
Problems

Services

(Unhandled)

Hosts (Unhandled)

Kuvio 20. Nagioksen etusivu

Nagios-agentin asentaminen Ubuntulle ja valvonnan aktivointi
Asennus tapahtuu seuraavien vaiheiden mukaan. Aluksi valvottavalle palvelimelle asennetaan

NRPE ja Nagios plugin komennolla:

sudo apt install -y nagios-nrpe-server nagios-plugins

Konfiguraatiotiedostoon maaritetdan Nagios-palvelimen IP-osoite kuvion 21 osoittamalla tavalla.

Asetus kertoo agentille mista IP-osoitteesta tulevat yhteydenotot sallitaan.
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[+1 ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8 etc/naglos/nrpe.cfg

allowed hosts=192.168.1.166

Kuvio 21. NRPE konfiguraatiotiedosto

Muokataan Nagios-palvelimelta konfiguraatiotiedostoa poistamalla kommenttimerkki kuviossa 22

nakyvalla tavalla. Tama tehdaan, jotta Nagios huomioi kaikki kyseisesta polusta I6ytyvat tiedostot.

ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8

cfg dir=fusrflocal/nagios/etc/servers

Kuvio 22. Nagios.cfg tiedoston muokkaus

Lisatdan kuviossa 23 nakyva sisalto kyseiseen tiedostoon Nagios-palvelimella. Tama aktivoi NRPE

pluginin.



I+l ubuntu@ubuntu-VirtualBox: ~/Desktop Q

GNU nano 4.8 usr/local/nagios/etc/objects/commands.cfqg

}

define command{
command name check nrpe
command line Jfusr/lib/nagios/plugins/check nrpe -H SHOSTADDRESSS -t 30 -cC

}

Kuvio 23. Commands.cfg

Luodaan uusi tiedosto Nagios-palvelimelle. Siella maaritelldan valvottavan kohteen valvonta-aset-

uksia. Tama nakyy kuviossa 24.

ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8 local/nagios/etc/servers/Llinuxserver.cfqg
slefine host{

use linux-server

host name ubuntu-VirtualBox
alias ubuntu-virtualBox
address 192.168.1.1606

Kuvio 24. linuxserver.cfg

Tarkastetaan, ettd konfiguraatiossa ei ole virheita ja uudelleen kdynnistetdan Nagios. Nama

komennot ajetaan Nagios-palvelimella.

Jusr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

sudo systemctl restart nagios

Tarkistetaan vield Nagioksen web-kayttoliittymasta, ettd palvelin on valvonnassa. Tama on tehty
kuviossa 25. Palvelin on lisatty valvontaan onnistuneesti. (How To Monitor Remote Linux Systems

With Nagios Monitoring Tool 2019.)



Nagios’

General

Home
Documentation

Current Status

Tactical Overview
Map (Legacy)
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid

Host Information Host

Last Updated: Mon May 16 03:29:28 EEST 2022 g

Updated every 90 seconds ubuntu-VirtualBox
Magios® Core™ 4.4.6 - www.nagies.org (ubuntu-VirtualBox)
Logged in as nagiosadmin

View Status Detail For This Host Member of
View Alert History For This Host linux-server
View Trends For This Host

View Alert Histogram For This Host
View Availahility Report For This Host
View Notifications For This Host 192.168.1.106

Host State Information

Host Status: (for 0d 1h 22m 12s)

Status Information: PING OK - Packet loss = 0%, RTA=0.19 ms

Performance Data: rta=0.188000ms;3000.000000;5000.000000;0.000000
pl=0%:80;100;0

Current Attempt: 110 [HARD state)

Kuvio 25. Linux palvelin Nagioksessa

Nagios agentin asentaminen pfsenseen ja valvonnan aktivointi

Asennus tapahtuu menemalla pfsensen hallintasivulla system -> package manager -> available

packages ja sielta kirjoittamalla hakukenttdan nrpe alla olevan kuvion 26 mukaisesti.

Interfaces = Firewall ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password

System / Package Manager/ Available Packages

Installed Packages

Available Packages

Search term

n "FJEl

Enter a search string or *nix regular expression to search pa

Kuvio 26. Pfsense package manager

30



Seuraavassa kuviossa 27 NRPE on asentumassa. NRPE:Ila tarkoitetaan Nagioksen valvonta-

agenttia.

pfSense-pkg-nrpe installation successfully completed.

Installed Packages Available Packages Package Installer

A S N U % % S % % % % S Y %Y
Package Installation

Services... done.

Writing configuration... done.

Please visit Services - Nrpe - for configurations=s====
Message from nrpe3-3.2.1:

Enable NRPE in /etc/rc.conf with the following line:
nrpe?_enable="YES"

A sample configuration is available in fusr/local/etc/nrpe.cfg.sample.
Copy to nrpe.cfg where required and edit to suit your needs.

»»> Cleaning up cache... done.
Success

Kuvio 27. NRPE asentuu pfsenseen

NRPE:n asetuksiin maaritetdaan Nagios-palvelimen IP-osoite ja pfsensen IP-osoite, joka kuuntelee

palvelimelta tulevia yhteyksia. Tama on tehty kuviossa 28.

31
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Package / Services: NRPE

Service Options

Enable NRPE Check this to enable NRPE daemon.

Configuration Options

Port Number 5666

Port number we should wait for connections on. (Default: 5666)

Bind IP Address 192.168.1.198

Set this to the IP address of the interface you want the daemon t

Nagios Server(s) 192.168.1.166

IP Address of Nagios server. Usually a single IP; multiple IPs mu:

Allow Arguments Check this to enable accept NRPE arguments. (Default: 0)
(dont_blame_nrpe)

Kuvio 28. NRPE asetukset
(Monitor pfSense with nagios 2019.)

Nagios-palvelimelle luodaan tiedosto pfsensen valvonta-asetuksia varten. Tiedosto nakyy kuviossa

29.

ubuntu@ubuntu-VirtualBox: ~/Desktop

efine host{

se linux-server
ost _name pfsense

alias pfsense
address 192.168.1.198

Kuvio 29. Pfsense.cfg
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7.3 Valvontaominaisuuksien testaukset

Laitteilta valvottiin resurssien kayttoa, palveluita ja saatavuutta. Molemmilla sovelluksilla su-

oritettiin testeja ja katsottiin miten ne reagoivat eri valvontatilanteisiin.

7.3.1 Nagios Core

Levytilan valvonta ubuntu-palvelimelta
Ensimmaisessa testissa testattiin levytilan valvontaa ubuntu palvelimelta. Lahtotilanteessa levy ei

halyta valvonnassa, kuten ndhdaan kuviosta 30. Levyn tila nakyy rivilla “root / partition”.

Host * ¥ Service T ¥ Status *# ! Status Information
ubuntu-VirtualBox Cument Load [oK | OK - load average: 0.01, 0.03, 0.00
Cument Users OK | USERS OK - 1 users cumently logged in
Root / Partition oK | DISK QK - free space: [ 1786 MB (19% inode=6T%):
SWAP Usage | oK | SWAP OK - 70% free (312 ME out of 448 MB)
Tolal Processes [ WARNING | PROCS WARNING: 193 processes

Kuvio 30. Ubuntun levytilan valvonta nagioksella

Levytila Iahtotilanteessa palvelimelta katsottuna kuviossa 31. Levyn kdyttdaste oli 81%

S df -h
Filesystem Avail Use% Mounted on
udev 454M 0% /dev

tmpfs 96M 2% /run
/dev/sda5s 1,8G 81% /

Kuvio 31. Ubuntu vapaa levytila

Nagiokselle maaritettiin halytysrajat seuraavasti. Kun levytilaa on vapaana alle 15%, nakyy levy va-
roitustilassa halytysndakymassa ja kun vapaana on alle 10%, tila on kriittinen. Asetus |0ytyy valvot-
tavan koneen valvonta-agentin asetuksista, kuten nahdaan kuviosta 32. Samalla maaritetaan val-

vottava levyosio, joka siis on tassa tapauksessa root eli “/”.
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ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8
command[check_root]=fusr/lib/nagios/plugins/check disk -w 15% -c 108% -p /

Kuvio 32. Nrpe.cfg halytysrajat

Palvelimelle luotiin yhden gigan kokoinen tiedosto, jotta levytila ylittaa halytysrajat. Tiedoston lu-

onti ja levytilan tarkistus sen jalkeen kuviossa 33.

S fallocate -1 1000M testi.txt
S df -h
Filesystem Avail Use% Mounted on

454M 0% /dev
96M 2% /run
787M  92% /

Kuvio 33. Tiedoston luonti ja tilan tarkistus

Root-osion kaytto oli 92% eli molemmat halytysrajat ylittyivat. Kuviosta 34 nahdaan, etta levy ha-

lyttaa valvonnassa kriittista tilaa.

Host * ¥ Service * ¥ Status * ¥ Status Information
ubuntu-VirtualBox Current Load OK | OK - load average: 0.05, 0.01, 0.00
Current Users L OK | USERS OK - 1 users cumently logged in
Rool / Partition CRITICAL | DISK CRITICAL - free space: / 786 MB (8% in
SWAP Usage DK | sweaP OK - 63% free (301 ME out of 443 MB;
Total Processes [ WARNING | PROCS WARNING: 192 processes

Kuvio 34. Ubuntun levy halyttaa Nagioksessa

Prosessorin kdyttoasteen valvonta ubuntu-palvelimelta
Lahtotilanteessa kdyttoaste oli nollissa, kuten nahdaan kuviosta 35 palvelimelta katsottuna ja kuvi-

osta 36 nagioksesta katsottuna kohdassa service — current load.
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$ top

top - ©3:54:45 up 3:49, 1 user, load average: 0,03, 0,02, 0,00

Tasks: 190 total, 1 running, 189 sleeping, @ stopped, 0 zombie

%Cpu(s): ©,0 us, 6,0 sy, 6,06 ni,100,0 id, 0,0 wa, 0,06 hi, 0,06 si, 0,0 st
MiB Mem : 971,5 total, 91,8 free, 568,4 used, 311,3 buff/cache

MiB Swap: 448,5 total, 297,5 free, 151,0 used. 251,8 availl Mem

PID USER NI VIRT RES TIME+ COMMAND
1024 ubuntu 20 © 267580 45128 22692 S :05. Xorg
1279 ubuntu 20 0 3716548 281296 72448 S :18. gnome-shel

Kuvio 35. Ubuntu prosessorin kaytto lahtétilanne

Host *# Service *¥ Status *# Status Information
ubuntu-VirtualBaox Cument Load [ oK OK - load average: 0.00. 0.00, 0.00
Current Users [ oK USERS OK - 1 users curmently legged in
Root/ Partition [oK DISK QK - free space: / 1786 MB (19% inode=67%):
SWAP Usage oK SWAP OK - 67% free (297 ME oul of 448 MB)
Trdal Prorasses [ WARMING PROCE WARNING 187 nroressss

Kuvio 36. Ubuntu prosessorin kayttd nagioksessa

Alla olevassa kuviossa 37 nakyy prosessorin valvonnan maaritykset. Ne |6ytyvat valvonta-agentin

konfiguraatiotiedostosta. Agentti valvoo prosessorin kdyton muutosta.

ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8
command[check load]=fusr/1ib/nagios/plugins/check load -r -w .15,.10,.85 -c .30,.25,.20

Kuvio 37. Nrpe.cfg prosessorin kdyton valvonta

Seuraavaksi prosessorille luotiin kuormaa. Tahan kaytettiin komentoa ”yes > /dev/null &”, jolla
prosessoria saadaan helposti kuormitettua (Easy way to load CPU / memory on Linux n.d). Kuvi-

osta 38 nahdaan, ettd prosessorin kaytto oli lahelld 100%.



$ ves > /dev/null &

[1] 3624
$ top

top - ©3:56:28 up 3:51, 1 user, load average: 0,29, 0,08, 0,02

Tasks: 191 total, 2 running, 189 sleeping, 0 stopped, 0 zombie

%Cpu(s): 31,3 us, 68,7 sy, 0,06 ni, 06,0 id, 0,0 wa, 0,0 hi, 0,0 si, 0,0 st
MiB Menm : 971,5 total, 91,0 free, 569,1 used, 311,3 buff/cache

MiB Swap: 448,5 total, 297,5 free, 151,0 used. 251,1 avail Mem

PID USER PR NI VIRT RES SHR S %CPU TIME+ COMMAND
3624 ubuntu 20 0 10616 584 516 R 98,3 0,1 0:20.03 yes
1279 ubuntu 20 0 3716548 281296 72448 S 0,7 28,3 0:19.14 gnome-shell

Kuvio 38. Ubuntu prosessorin kuormitus

Nagios halyttaa ubuntu-palvelimen korkeasta prosessorin kdytosta. Tama nahdaan kuviosta 39.

Host *¥ Service ¥ Status *¥ _ Status Information
ubuntu-VirtualBox Cument Load | cRITICAL | CRITICAL - Inad average: 0.98, 0.54, 0.22
Cument Users OK | USERS CK - 1 users cumently logged in
Root / Parfifion 0K | DISK OK - free space: / 1786 MB (1995 inmx
SWAP Usage [oK | SWAP OK - 67% free (297 MB out of 448 Iy
Tolal Processes [WARNING | PROCS WARNING: 193 processes

Kuvio 39. Prosessorin kayttd halyttaa nagioksessa

Palvelun tilan valvonta ubuntulla
Ubuntu-palvelimelta testattiin myds valvoa palvelun tilaa eli onko jokin tietty palvelu kdynnissa.

Valvottava palvelu oli apache2.

Palvelun valvontaa varten kohdepalvelimelle ladattiin check_service -plugin, joka tarkistaa halutun
palvelun tilan ja palauttaa tiedon valvontapalvelimelle (https://exchange.nagios.org/directory/Plu-
gins/Reporting/Linux-Check-Service/details). Tiedosto ladattiin kuviossa 40 nakyvaan polkuun
ubuntu-palvelimelle ja plugin maaritettiin seuraamaan apache2-palvelun tilaa valvonta-agentin

konfiguraatioon, kuten samasta kuviosta ndhdaan.
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ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8

command[check _service]=/usr/lib/nagios/plugins/check service -s apache2

Kuvio 40. Check_service -plugin

Lisdksi Nagioksen asetuksiin piti viela maarittaa check_service -pluginin kaytté kohdepalvelimen

asetustiedostoon. Maaritys nakyy kuviossa 41.

ubuntu@ubuntu-VirtualBox: ~/Desktop

GNU nano 4.8 local/nagios/etc/servers/linuxserver.cfg
define service{
use local-service
host_name ubuntu-virtualBox
service description Apache Status
check command check nrpe!check service

}

Kuvio 41. Check_service -pluginin kdyttoonotto

Lahtotilanteessa palvelu oli kdynnissa. Kuviossa 42 nakyy palvelun tila palvelimelta katsottuna ja

kuviossa 43 Nagioksesta katsottuna.

H $ sudo systemctl status apache2
apache2.service - The Apache HTTP Server

Loaded: loaded (/lib/systemd/system/apache?.service; enabled;
Active: since Tue 2022-05-17 B8:57:25 EEST;

Kuvio 42. Apache2 palvelu kdynnissa
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Host *# Service *¥ Status *¥ Status Information
ubuniu-VirualBox Apache Siatus oK OK:- Service apache? is running!
Cument Load OK OK - load average: 0.03, 0.06, 0.03
Cument Users [oK | USERS OK - 1 users cumently logged in
Root / Pariiion | OK | DISK CK - free space: [ 1777 MB (19% inode=67
SWAP Usage | OK | SWAP OK - 68% free (303 MB out of 443 MB)
Total Processes [ WARNING | PROCS WARNING: 180 processes

Kuvio 43. Apache2 palvelu kdynnissa nagioksesta katsottuna

Seuraavaksi palvelu sammutettiin. Kuviosta 44 nahdaan, etta palvelu on pysahtynyt.

o systemctl stop apachel
sudo systemctl status apache2
@ apache2.service - The Apache HTTP Server

Loaded: loaded (/libfsystemd/system/apache2.service; enabled
Active: inactive (dead) since Tue 2022-85-17 11:20:16 EEST;

5
S

Kuvio 44. Apache2 palvelu sammutettu

Nagios alkoi halyttamaan, etta palvelu on alhaalla. Tama nahdaan kuviosta 45 alla.

Host *# Service *# Status * & Status Information
ubunty-VirualBox Apache Status CRITICAL | CRITICAL: Service apacheZ is not running!
Gurrent Load OK | OK - load average: 0.00, 0.02, 0.02
Cument Users oK | USERS OK - 1 users currently logged in
Root / Partition | OK J DISK QK - free space: [ 1777 ME (19% node=67%):
SV¥AP Usage | DK | SWAP DK - 68% free (303 MB out of 448 MB)
Total Processes [ WARNING | PROCS WARNING: 189 processes

Kuvio 45. Apache palvelu halyttda nagioksessa

Prosessorin kdyton valvonta pfsensella

Alkutilanteessa kayttoa ei juuri ollut. Kuviossa 46 prosessin kaytto pfsensen kayttoliittymasta kat-

sottuna.
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Status / Dashboard

System Information

Name pfSense home.arpa
Current date/time Tue May 17 8:10:28 -03 2022
CPU usage (

1%

Kuvio 46. Pfsense prosessorin kaytto alussa

Nagioksesta katsottuna prosessorin kdyttd myds ok-tilassa. Tama nakyy kuviosta 47 rivilla "CPU

load”.
Host *# Service *# Status *# Status Information
pisense CPU Load O [+ [ek OK - load average: 0.71, 0.74, 0.78

Current Users QK USERS QK - 2 users currently logged in
Interface Status UNKNOWN MRPE: Unable to read output
Interface operational status UNKNOWN NRPE: Unable to read output
Root / Partition | OK | DISK OK - free space: f 12207 MiB (94.40% inode=100%):
SWAP Usage [ oK

| SWAP OK - 100% free (1024 MBE out of 1024 MB)

Kuvio 47. Pfsense prosessorin kdytto nagioksessa

Prosessorille luotiin kuormaa ”yes > /dev/null &” komennolla. Kayttoé nousi 100%:iin, kuten nah-

daan kuviosta 48.
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Status / Dashboard

System Information OO
Name pfSense.home.arpa
Current date/time Tue May 17 8:24:39-03 2022
CPU usage . . N N N N N W
100%

Kuvio 48. Pfsense prosessorin kayttd 100%

Nagios alkoi halyttdmaan korkeasta prosessorin kaytosta. Halytys tasta nakyy kuviossa 49.

Host * 4 Service T# Status *# Status Information
pisense CPU Load Q El CRITICAL CRITICAL - load average: 1.13, 0.97, 0.35
Current Users OK USERS OK - 2 users currently logged in
Interface Status [ UNKNOWN | NRPE: Unable to read output
Interface operational status [ UNKNOWMN | NRPE: Unable to read output
Root / Partition QK

DISK OK - free space: / 12207 MiB (94.40% inode=100%):
SWAF Usage OK SWAP OK - 100% free (1024 MBE out of 1024 MB)

Kuvio 49. Pfsense prosessorin kaytto halyttaa

Levytilan valvonta pfsenselta

Alussa levylla oli reilusti vapaata tilaa. Levylle luotiin 10 gigan kokoinen tiedosto, jolla saatiin levy
melkein tayteen. Kuten ubuntunkin kanssa, my6s pfsenselta valvotaan root-osiota. Kuviossa 50 na-

kyy alkutilanne, tiedoston luonti ja sen seurauksena levyn tayttyminen 85%:iin asti.
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.home.

Kuvio 50. Pfsensen levyn tayttaminen

Kuviossa 51 alla nakyy alkutilanne Nagioksesta katsottuna. Rivilla “root / partition” nakyy levyn ti-

lanne.
Host *# Service *# Status *# Status Information
pisense CPU Load O [a] [OK OK - load average: 1.01, 0.86, 0.84
Current Users Ok, USERS OK - 2 users currently logged in
Interface Status UINKNOW, MRPE: Unable to read output
Interface operational status UNKNOW, MRPE: Unable o read output
Root / Partition OK DISK OK - free space: f 12207 MIB (94 40% inods=100%).

WAP Usage OK SWAP OK - 100% free (1024 MBE out of 1024 MB)

Kuvio 51. Pfsense levy nagioksessa

Valvonta-agentin konfiguraatioon on maaritetty halytysrajoiksi varoitustilalle 20% vapaata levyti-

laa ja kriittiselle tilalle 10% vapaata levytilaa. Tama nahdaan kuviosta 52 alimmalta rivilta.
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Kuvio 52. Pfsense levytilan valvontarajat

Levytilaa on vapaana 15%, joten se halyttaa varoitustilaa Nagioksessa. Tama nakyy kuviossa 53.

Host *4# Service *# Status *# Status Information
pfsense CPU Load ;.:) |: OK OK - load average: 0.61, 0.80, 0.86
Current Users (0] USERS OK - 2 users currently logged in
Interface Status UNKMNOWN NRPE: Unable to read output
Interface operational status UNKENOWN MRPE: Unahle to read output
Root / Partition WARNING DISK WARNING - free space: / 1960 MiB (15.16% inode=99%)
SWAF Usage QK SWAP OK - 92% free (936 MB out of 1024 MB)

Kuvio 53. Pfsensen levy varoitustilassa

Saatavuuden valvonta

Saatavuuden valvontaa testattiin sammuttamalla pfsense ja ubuntu-palvelin. Valvonta toimii

pingilla eli kun laite ei vastaa pingiin, toteaa Nagios laitteen olevan alhaalla. Lihtotilanteessa

laitteet olivat paalla ja nagioksesta nahdaan laitteiden olevan ylhaalla. Kuviossa 54 nakyy laitteiden

tila.

Host *## Status *# Last Check *#
localhost g upP 05-17-2022 12:50:08
pfsense g UP 05-17-2022 12:47:18
ubuntu-VirtualBox g Ur 05-17-2022 124631

Kuvio 54. Laitteet ylhaalla nagioksessa
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Seuraavaksi palvelimet sammutettiin virtualboxista. Nagios alkoi halyttdmaan, etta laitteet ovat

saavuttamattomissa, kuten kuviosta 55 nakyy.

Limit Results:| 100

Host *# Status * & Last Check *# Status Information
localhost E up 05-17-2022 12.55:08  PING OK - Packet loss = 0%, RTA=0.02 ms
pisense B DOWN 05-17-2022 12:54:52 CRITICAL - Host Unreachable (192.168.1.198)
ubuntu-VirtualBox Q DOWN 05-17-2022 12:55:23 CRITICAL - Host Unreachable (192.168.1.106)

Kuvio 55. Laitteet saavuttamattomissa

7.3.2 Zabbix

Zabbixilla testattiin myos prosessorin ja levytilan valvontaa seka laitteiden saatavuutta ja palvelun

tilaa.

Palveluiden saatavuus

Saatavuutta testattiin sammuttamalla pfsense ja ubuntu-palvelin. Alussa koneet olivat paalla, ku-

ten ndahdaan kuviosta 56. Availability sarakkeessa vihrea ZBX-merkki tarkoittaa, etta laite on saavu-

tettavissa.
Name 4 nterface
pf: 192 168.1.198:10050

server2 192.168.1.240:10050

Zabbix server 127.0.0.1:10050

Kuvio 56. Laitteet saavutettavissa zabbixissa

Availability

Interface

Tags

oW

tatus Error

192.165.1.240:10050 EXELELE

Seuraavaksi laitteet sammutettiin. Zabbixin etusivulle syntyi hidlytykset molemmista laitteista, ku-

ten nahdaan kuviosta 57.



Problems
Time v Info Host
15:48:38 » senver2
15:48:35 » pfsense
Today ©

Kuvio 57. Laitteet halyttavat
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Problem = Severity Duration Ack
Zabbix agent is not available (for 3m) 9s Mo
Zabbix agent is not available (for 3m) 125 No

Myds nakymadssa, jossa kaikki valvottavat laitteet ovat listattuna, nakyi etta laitteet ovat alhaalla.

Tama nahdaan kuviosta 58 alla.

Mame a nterface
192 .168.1.198:10050
192 .168.1.240:10050

127.0.0.1:10050

Kuvio 58. Laitteet alhaalla

Levytilan valvonta

Availability Tags
(zox ]

Testi suoritettiin samalla kaavalla, kuin Nagios coren kanssa. Laitteille luotiin tarpeeksi suuret tie-

dostot, jotta halytysraja ylitty. Kuviossa 59 alla nakyy, etta pfsense ja ubuntu-palvelin halyttavat

korkeaa levynkayttoa.

Problems
Timew Info Host
16:07:55 » server2
16:03:36 » Pfsense
Today o

Problem = Severity Duration Ack Actio
/- Disk =pace is critically low (used = 90%) Im37s Mo
Filesystems: Free disk space is less than 20% on volume / am 56s No

Kuvio 59. Levynkaytto halytykset zabbix

Prosessorin kdyton valvonta

Tamakin testi noudattaa samaa kaavaa kuin Nagioksella tehty vastaava testi. Pfsenselle ja ubuntu-



45

palvelimelle luotiin prosessorikuormaa siten, etta kaytté on n. 100%. Alla olevasta kuviosta 60 nah-

daan, etta Zabbix alkoi halyttamaan korkeaa prosessorin kayttéa molemmilla koneilla.

Problems
Time = nfo Host Problem = Sewverity Duration
170315 » server2 High CPU utilization (over 90% for S5m) 23z
17:.00 o
16:589:22 pfsense HIGH CPU utilization{over 70% for 1 minute) 4m 16s

Kuvio 60. Prosessorinkdytto-halytykset

Halytysraja ubuntu-palvelimelle oli 90%. Tama on oletusasetus, joka tulee templatesta, johon
palvelin maaritettiin asennusvaiheessa. Pfsensen templatessa ei ollut oletuksena maaritetty
halytyksia prosessorin kdytosta, joten sita varten luotiin asetus. Halytysrajaksi asetettiin 70% ja
ajaksi minuutti. Eli kun prosessorin kayttd on viimeisen minuutin ajalta yli 70%, siita syntyy halytys.

Asetus nakyy kuviossa 61.

Triggers

All hosts f pfsense  Enabled E ltems 107 Triggers 3@ Graphs 24 Discovery rules 2 Web scer

Trigger  Tags Dependencies

W ENEEEHIGH CPU utilization(over 70% for 1 minute

Event name

Cperational data

Severity Mot classifisd Information Waming Average Hig

* Expression | max (/pfsense/aystem.cpu.util[, syatem],lm} >70

Kuvio 61. Pfsense prosessorin valvonta
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Ubuntulta valvottiin apache2 palvelun tilaa. Valvonta toimi niin, ettd Zabbix testaa yhteytta

HTTP:lla palvelimen IP-osoitteeseen porttiin 80, jota apache2-palvelu kuuntelee. Zabbixille tehtiin

kuviossa 62 nakyva maaritys tatd varten.

Web monitoring

All hosts [ server2  Enabled @ ltems 55  Triggers 22 Graphs 10 Discovery rules 3 Web scenarios 1
Scenaric  Steps 1 Tags  Authenitication
* Steps Name Timeout URL
1: Site availability 15z hitp://192.168.1.240

Kuvio 62. Zabbix web monitoring

Jotta tasta nousee halytys, luotiin zabbixiin my6s kuviossa 63 nakyva asetus. Asetuksessa

madritetdan, ettd kun HTTP-testi epdaonnistuu enemman kuin kerran, siitd luodaan halytys.

Triggers

All hosts [ server2 ltems 55

Enabled Y

Trigger Tags  Dependencies

Triggers 23 Graphs 10 Discovery rules 3 Web scenarios 1

* Name | HTTP monitor failed

Event name

Cperational data

Severity

* Expression

Mot classified High Disaster

Information Average

last (/serveri/web.test.fail [Server? HITP availlability] >l

Kuvio 63. HTTP valvonnan halytyksen asetus
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Kuviossa 64 alla nakyy tilanne Zabbixissa, kun apache2-palvelu on paalla ubuntu-palvelimella.

HTTP-valvonnan status on ok.

o

Host Name a Last chech

server2 Server2 HTTF availability 59z OK

Kuvio 64. Apache2 palvelu on paalla

Seuraavaksi palvelu sammutettiin. Zabbix alkoi halyttamaan, kuten alla olevasta kuviosta 65 nah-

daan.

Problems

me v nfo Host Problem » Severity

Kuvio 65. Apache palvelu sammutettu

8 Ohjelmistojen vertailu

Tehtyjen testien pohjalta voidaan todeta, etta perus valvontaominaisuudet toimivat hyvin ja kuten
pitddakin molemmissa sovelluksissa. Suurimmat erot tulivatkin esiin kaytettavyydessa ja kayttoliit-

tymissa.

Zabbixin hallinta tapahtuu sen graafisesta kayttoliittyméasta, mika on huomattavan paljon kayt-
tajaystavallisempaa, kuin hallinta komentokehotteelta, kuten Nagios coren hallinta. Lisaksi Zab-
bixin kayttoliittyma tarjoaa kattavamman yleisnakyman verkon laitteista ja niiden halytyksista.
Nakyma on oletuksena jo ihan kayttokelpoinen ja selkea ja sita pystyy muokkaamaan reilusti, jol-
loin siitd saa tehtyd enemman kayttdjan mieltymysten mukaisen. Nagioksen kayttoliittyma puoles-
taan on hyvin yksinkertainen ja vanhanaikaisen oloinen. Siind ei mydskaan oletuksena ole yhta ja
selkda paanakymaa halytyksille ja laitteille, vaan ne 16ytyy eri valikoiden alta. Tiedot ovat siis 16-

ydettdvissa, mutta ne voisi olla esilla selkedamminkin ja koostetusti yhdella sivulla.
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Liitteessa 2 on viela yhteenvetoa ja vertailua sovelluksien ominaisuuksista (Keary 2020).

9 Pohdinta

Opinndytety0dssa testattiin ja vertailtiin kahden ilmaisen verkonvalvontasovelluksen, Zabbixin ja
Nagios Coren toimintaa. Tavoitteena oli selvittaa naiden soveltuvuutta verkonvalvontaan ja tehda
vertailua niiden ominaisuuksista. Sovelluksien toimintaa testattiin tyota varten pystytetyssa virtu-
aalisessa ymparistdssa ja kummallekin sovellukselle tehtiin saman tyyppiset testit. Testien pohjalta

saadun kayttokokemuksen myo6ta suoritettiin vertailua.

Testaukset onnistuivat hyvin, halutut testit saatiin onnistuneesti ajettua ja molemmat sovellukset
suoriutuivat niista odotetulla tavalla. Testiskenaariot olivat mahdollisimman realistisia, joten
tuloksia on mahdollisimman helppo rinnastaa oikeisiin tilanteisiin. Testien onnistuneiden tuloksien
perusteella voidaan sanoa, etta sovellukset soveltuvat siihen, mihin ne ovat suunniteltukin, eli
yritysverkkojen valvontaan. Vertailun kannalta mieleenpainuvin tulos oli sovelluksien kaytettavyys.
Zabbix oli huomattavan paljon modernimman oloinen ja miellyttavampi kayttaa. Molemmista kui-

tenkin l0ytyy suurin piirtein samat ominaisuudet, joten suuria eroja toiminnallisuuksissa ei ole.

Yllatyksena tuli se, miten paljon ominaisuuksia ilmaisista ohjelmista voikaan l6ytya. Tyon aikataulu
oli kiireellinen, joten testien kohteeksi paasi vain olennaisimmat ja selkeimmin testattavissa olevat
valvontaominaisuudet. Jos aikaa olisi ollut enemman, olisi voitu suunnitella ja suorittaa kattavam-
mat testaukset ja pystyttda enemman oikeaa yritysverkkoa simuloiva ymparistd. Olisi myos ollut
hyva ja mielenkiintoakin lisdava asia, jos tydssa olisi ollut mahdollisuus kayttaa oikeita laitteita,

kuten esim. kytkimia ja reitittimia.
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Numerokoodi Toiminto Kayttotarkoitus

0 Kernel viestit Unix kernel

1 Kayttajatason viestit Sovelluksien viestit

2 Sahkoposti Unix sahkoposti

3 Jarjestelman palveluprosessit Unix jarjestelman prosessit
4 Turvallisuus/autorisointi viestit | Unix autentikaatio ja autorisointi viestit
5 Syslogd luomat viestit Syslog prosessi

6 Linjatulostin alajarjestelma Unix linjatulostin

7 Network news subsystem Unix news system

8 UUCP subsystem Unix-to-unix copy protocol
9 Clock daemon

10 Security/authorization viestit

11 FTP daemon
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12 NTP subsystem
13 Log audit

14 Log alert

15 Clock daemon

16-23

Local use 0-7




Liite 2. Nagios coren ja Zabbixin ominaisuuksien vertailua

53

Nagios Core

Zabbix

Web-kayttaliittyma

Tarjoaa tietoa laitteista ja ni-
iden tilasta. Ei mahdollista
konfigurointia. Ei muokatta-

vissa.

Tarjoaa selkedn koostetun
nakyman verkon laitteista ja
halytyksista. Muokattavissa.

Mahdollista konfiguroinnin.

Konfigurointi

Komentorivilta

Web-kayttoliittymasta tai

komentorivilta

Visualisointi (esim. CPU graafi)

Ei oletuksena. Mahdollista

ladata ominaisuus erikseen.

Luo graafeja oletuksena

Verkon laitteiden automaat-
tinen l6ytaminen (engl. auto-

discovery)

Kylla

Kylla

Protokollatuki

HTTP, FTP, SMTP, SNMP,
POP3, SSH, MySQL

HTTP, FTP, SMTP, POP3, SSH,
MySQL

IImoitukset

Email ja SMS

Email ja SMS




