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Viime vuosikymmenina tietoteknisié palveluita on rakennettu ja yllapidetty virtualisointialustoilla
toimivilla virtuaalipalvelimilla. Hiljattain n&ita ratkaisuja tadydentdmaan on noussut konttiteknolo-
giaa edustavat tuotteet, kuten Dockers ja Kubernetes. Nama ohjelmistotuotteet ovat nousseet
houkuttelevaksi vaihtoehdoksi palveluiden rakentamisessa silloin, kun on haluttu vahentaa lait-
teistoresurssien kayttda, helpottaa sovellustestausta, ja vahentdd manuaalista asennustyota.

Opinnaytetydssa vertaillaan konttiteknologian ja virtuaalipalvelimien eroavaisuuksia resurssien,
kayttdonoton, kehitystyon ja siirrettavyyden nakokulmista. Opinnaytety6 on luonteeltaan tutki-
muksellinen. Resurssinakokulmaan haetaan vastausta suunnittelemalla samaa palvelua tuot-
tava jarjestelma molempia teknologioita kayttden ja vertailemalla niita keskenaan. Muihin tutki-
muskysymyksiin haetaan vastauksia kirjallisista lahteista.

Tietoperusta on koottu ohjelmistotuotteiden valmistajien dokumentaatioista, suurien yritysten jul-
kaisuista, asiantuntijoiden blogeista, seka kirjoista. Tietoperustassa kasitellaan vertailtavia ai-

heita eli konttiteknlogiaa ja virtualisointiteknologiaa.

Tutkimusten tuloksista ilmeni, ettd konttiteknologialla toteutettu jarjestelma kayttaisi hieman va-
hemman laitteistoresursseja, seka toisi useita hyottyja kayttdonoton, kehitystydn ja siirrettavyy-

den saralla.
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1 Johdanto

Viime vuosikymmenina tietoteknisia palveluita on rakennettu ja yllapidetty virtualisoiduilla palveli-
milla, jotka ovat toimeet erilasilla tuotteilla kuten KVM (Kernel-based Virtual Machine) ja OVM (Ora-
cle Virtual Machine). Hiljattain naita ratkaisuja taydentamaan on noussut ns. "konttiteknologiaa”
edustavat tuotteet (eng. container), kuten Dockers ja Kubernetes. Nama ohjelmistotuotteet ovat
nousseet houkuttelevaksi vaihtoehdoksi palveluiden rakentamisessa silloin, kun on haluttu vahen-
taa laitteistoresurssien kayttda, helpottaa sovellustestausta, ja vdhentdd manuaalista asennus-

tyota.

Kontista tulee ensimmaiseksi mieleen merikontti, joka onkin hyva vertauskuva télle teknologialle.
Merikonttia voidaan siirtda helposti esimerkiksi eri kuljetusvalineiden, kuten laivan, kuorma-auton
tai junan valilla. Myos tietotekniikassa kontti on suunniteltu siten, ettd se on helposti siirrettava eri-
laisten alustojen valilla kuten tydaseman, pilven ja konesalin Kontti on kevyt kokonaisuus, johon
sovellus on pakattu riippuvuuksineen. Konteissa voidaan suorittaa esimerkiksi sovelluksia ja tieto-
kantoja. Tamé& mahdollistaa sovellusten nopean kayttéénoton, testaamisen ja kehityksen.

Opinnaytetydssa tutkitaan perinteisina pidettyja virtuaalikoneratkaisuja ja uusien konttiratkaisujen
erovaisuuksia. Tydssa etsitaan syita ja hyotyja sille, miksi konttiteknologialla toimivat palvelut voisi-
vat olla parempi valinta organisaatiolle kuin perinteiset virutaalikoneratkaisut. Tarkastelen taté kol-
mesta nakdkulmasta, joihin kuuluvat laitteistoresurssien kaytto, sovellusten kayttdonotto ja kehitys,
seka jarjestelman siirtdmisen helppous eri laitteistojen valilla. Eri teknologioilla toteutettujen jarjes-
telmien suorituskykya ja resurssitehokkuutta vertaillaan esimerkkiarkkitehtuurin avulla, etsien vas-

tauksia seuraaviin kysymyksiin:

o Kayttavatko teknologiat saman verran laitteistoresursseja, vai kayttadko toinen teknologi-
oista vahemman resursseja?
o Millaisia eroja eri konttiteknologiat tuovat verrattuna virtualisointiteknlogiaan kehityksen,

kayttéonoton ja siirrettavyyden kannalta?

Kontti- ja virtuaalikoneratkaisujen kehityksen, kayttoonoton ja siirrettdvyyden eroja ja hyotyja selvi-
tetdan tietoperustassa kirjallisia lahteita kayttaen. Empiirisessd osuudessa tutkitaan kahta erilaista
tapaa toteuttaa esimerkkijarjestelma. Lopputuloksena syntyy vertailu siita, mit& etuja konttiteknolo-
giaan perustuvilla ratkaisuilla on perinteisena pidettyyn virtualisointitekniikkaan verrattuna. Tama
uusi tieto hy6dyttaad organisaatioita, mikali he pohtivat tietoteknisten palveluiden arkkitehtuuriratkai-

suvalintoja.



Kasitteet

Kontti (eng. container) = Ohjelmallisesti erotettu kokonaisuus, johon sovellus on pakattu riippu-

vuuksineen, konfiguraatiotiedostoineen ja ohjelmistokirjatoineen.

Kirjasto, luokkakirjasto, ohjelmakirjasto = Tiedosto, joka sisdltaa yleiskayttdon tarkoitettuja val-

miita aliohjelmia ja ohjelmia, joita kutsutaan ja ajetaan suoritettavien ohjelmien apuna.

Konttialusta (container engine) = Alusta, jolla kontteja ajetaan. Lisaksi konttialusta sisaltaa erilai-

sia tydkaluja konttien hallintaan.

Orkestrointitykalu (eng. orchestration tool) = Orkestrointitytkalu on osa konttialustan ominai-

suuksia. Silla voidaan luoda ja hallinnoida useasta kontista koostuvaa tietojarjestelmaa,

Klusterointi = Klusterointi tarkoittaa usean saman palvelun asentamista toimimaan rinnakkain.

Klusteroitavia palveluita voi olla esimerkiksi erilaiset sovellukset ja tietokannat.

Linux-kernel tai kayttdjarjestelman ydin = Kayttojarjestelmanydin on kayttdjarjestelman keskei-
nen ohjelma. Kayttojarjestelmén ydin toimii ohjelmien ja laitteiston valilla jarjestelemalla ja ohjaa-

malla laitteiston resursseja.

Virtuaalikone = Ohjelmistolla toteutettu ndennaiskone, joka emuloi fyysisen tietokoneen toiminnal-

lisuuksia.

Virtualisointialusta, virtualisointiymparisto tai hyperviisori (eng. hypervisor) = tietokoneoh-

jelma tai kayttojarjestelma, joka tarjoaa virtuaalikoneille alustan toimia.

Laitteisto, laitteistoalusta, laitteistoresurssit (eng. hardware) = Pilvipalvelun, konesalin tai tyo-
aseman fyysiset laitteistoresurssit, kuten keskusmuisti, prosessori, kovalevy ja muiden komponent-

tien muodostama kokonaisuus.

Loyha kytkenta (eng. loose coupling) = Loyha kytkenta on suunnitteluperiaate, jota noudatta-
malla palvelujen valiset rijppuvuudet véahenevat ja vikasietoisuus lisaantyy. Erilaiset palvelut tai so-

vellukset laitetaan kommunikoimaan API-rajapintojen valityksella.

Jarjestelmakutsu (eng. system call) = Jarjestelmakutsuilla sovellukset pyytavat kayttojarjestel-

man ytimelta palvelua suorittaakseen prosessin laitteistotasolla.

Korkea saatavuus, HA (eng. High Availability) = Perjaate jolla tietojarjestelma on rakennettu.
Korkean saatavuuden jarjestelmissa kaikki on vahintdan kahdennettu siten, etta jarjestelma pystyy

palvelemaan, vaikka yksi palvelin kaatuisi.



2 Konttiteknologia

Kontit, eng. container, ovat pienia kokonaisuuksia, joihin sovellus on pakattu riippuvuuksineen ja
kirjastoineen siten, ettd ne voidaan ajaa missa tahansa vahaisilla konfiguraatiomuutoksilla tai koko-
naan ilman muutoksia. Kuvasta 1 voidaan nahda konttiratkaisun perusrakenne. Sovelluskontteja
ajetaan konttialustan paalla eristetysti. Eristetysti ajaminen tarkoittaa sita, ettd sovelluskontit eivat
pysty lukemaan, kirjottamaan tai nakeméaan toistensa prosesseja tai tiedostoja, ellei niin erikseen

aseteta nakemaan. (Wallenius 2019)

Kontti Kontti Kontti
Tiedostot Tiedostot Tiedostot
Kayttolittyma Tietokanta Sovellus

Konttialusta

esim. docker, containerd tai rkt
Kayttojarjestelma

esim. linux, windows tal mac
Pilvi tai laitteisto

esim.pilvi, tydasema tal konesall

Kuva 1 konttiratkaisun perusrakenne

Maailmanlaajuinen konttialan liikketoiminta on ollut vuonna 2020 lahes puolen miljardin dollarin ko-
koluokkaa. On ennustettu, etta liiketoiminta kasvaa noin miljardiin vuoteen 2024 mennessa. (Gart-
ner 2020) Konttiteknologian hyédyntadminen on kasvamaan pain ja teknologian hyodyt on tullut
esiin vasta talla vuosikymmenelld, kun yritykset ovat siirtyneet kayttamaan erilaisia pilvipalveluita.



Vuodesta 2020 vuoteen 2021 yritysten pilvipalveluiden kayttd kasvoi Euroopan unionin alueella 36
prosentista 41 prosenttiin. (Eurostat 2021) Kasvu on ollut huimaa vuodesta 2014, jolloin vastaava
prosentti oli 19 prosenttiin. (Eurostat 2014)

CNCF:n vuoden 2020 raportin kyselyyn vastanneista yrityksisté ilmoitti, etta heilla on kaytdssaan
tai suunnittelevat yli 5000 konttia. Kasvua oli tullut 300 prosenttia verrattuna vuoden 2016 tehtyyn
kyselyyn. (Cloud Native Computing Foundation 2020)

2.1 Konttialustat ja orkestrointitydkalut

Kontit tarvitsevat toimiakseen alustan. Konttialusta (eng. Container Engine) mahdollistaa konttien
ajamisen kayttojarjestelman paalla. Konttialusta tarjoaa konteille mahdolliset verkkoyhteydet, levy-
tilan, ohjelmointirajapinnat, konttien hallinointity6kalut. Konttialustan perustyokalut riittavat sovellus-
kehittgjalle kehittamaan sovelluskontteja. Kuva 2 esittaa konttialustan ominaisuudet eriteltyné Or-
kestrointityokaluihin ja konttitydkaluihin.

Konttialusta

OrkestrointityOkalut Konttityokalut
Klusterointi ominaisuudet Tietoliikenneasetukset
Sertifikaatit Levyjarjestelmat
Kuormanjako Rajapinnat

Reititys ominasuudet Paketointityokalut
Klusterin tietovarasto Ajoymparisto

Kuva 2 Konttialustan ominaisuudet

Orkestrointitydkalut tuovat konteissa toimiville palveluille ominaisuuksia, jotka ovat tarkeita korkean
kaytettavyyden palveluille, seka suuria tydkuormia kasitteleville sovelluskonteille. Orkestrointitytka-

lut tarjoavat konteille klusterointia, alya, sek& kuormanjakoa. (Avinetworks 2021)

Orkestroinnin tarkeimpid ominaisuuksia on Kklusterointi. Klusterointi tarkoittaa useampaa samaa so-
vellusta ajavan kontin asentamista toimimaan rinnakkain saman orkestroinnin alle. Klusteroinnin
keskeisid hyotyja on korkean kaytettavyyden lisaaminen. Tilanteessa, jossa esimerkiksi sovellus-
konttia paivitetaan tai sovelluskontti ei ole kaytettavissa kaatumisen takia pystyy korkean kaytetta-
vyyden jarjestelma ohjaamaan liikennetta toimiville sovelluskonteille. Lisaksi orkestrointitydkaluun

on voitu rakentaa alya, joka nostaa sovelluskontit ylds itsestaan, jos ne sattuvat kaatumaan.




Klusteri tarvitsee liséksi tietovaraston. Tietovarastoon klusteri tallentaa avaintietoja tilastaan reaali-
aikaisesti, jotta klusterin eri palvelut pystyvat toimimaan synergiassa. (Kubernetes 2021)

Kuva 3 nayttaa Docker swarm tuotteen klusteroinnilla toimivan konttiratkaisun rakenteen.

Ylldpito

Swarm Manager

Klusterin tietovarasto Scheduler Discovery Service

Konttil Kontti1l Kontti1l
Kontti2 Kontti3 Kontti2
Kontti3

Kuormanjako

Kuva 3 Docker swarm tuotteen esimerkkirakenne

Docker swarm kostuu komponenteista kuten Swarm Manager. Swarm Manager sisaltaa solmuja
tai noodeja ohjaavia komponentteja kuten ajoittaja eng. scheduler. Ajoittaja on toiminnallisuus, joka
keraa tietoa koko klusterin laajuudelta siita, ettéd kuinka kovalla rasituksella tietyn palvelun sovellus-
kontit ovat ja tdméan perusteella lisda tai poistaa sovelluskontteja klusterin solmuilta. Ajoittajaa voi-

daan konfiguroida toimimaan myds yllapitajan toiveiden mukaisesti. (Digitalocean 2014)

Palvelunetsinta eng. Service Discovery on Swarm Manager toiminallisuus, joka reitittda ja jakaa
kuormaa toisillensa kommunikoivien sovelluskonttien kesken. Toiminnallisuus on tarke& esimer-
kiksi silloin, kun klusterissa toimii jarjestelméa, jonka toiminnallisuudet on pilkottu useampaan sovel-
luskonttiin. Palvelunetsintd mahdollistaa konttien juttelemisen toisillensa klusterin sisélla. (Docker
2021)



2.2 Mikropalveluarkkitehtuuri

Esimerkkeja konteissa ajettavista sovelluksista ja toiminnallisuuksista on verkkosivut, verkkokau-
pat, tietokannat, kayttéjarjestelmat ja paljon muuta. On mahdollista, etta kaikki jarjestelman toimin-
nallisuudet ovat yhdessa kontissa, mutta on suositeltavaa, etta konteissa ajettavat sovellukset
kayttaisivat mikropalveluarkkitehtuuria.

Perinteisesti sovellukset ovat olleet monoliittisia tai palvelukeskeisia, eli sovelluksen kaikki toimin-

not ovat toimineet yhdessa instanssissa tai muutamassa instanssissa. Kontti ja pilvipalveluihin siir-
ryttaessa tulisi uudet jarjestelmat kehittda ja paivittaa kayttamaan mikropalveluarkkitehtuuria. Mik-
ropalveluarkkitehtuuria kaytettdessa saadaan taysi hyoty konttiteknologiasta. (IBM 2020)

Kuvasta 4 voidaan havainnollistaa eri sovellusarkkitehtuureiden ero. Eri sovellusarkkitehtuurien ero

Erilaiset sovellusarkkitehtuurit

Monoliittinenarkkitehtuuri Palvelukeskeinenarkkiehtuuri Mikropalveluarkkitehtuuri
Kayttaliittyma [ Kayttaliittyma | |Kaytt5|iittyma
Sovellus o) uN
Tietokanta |S|:we||u51 Sovellus2 | W
N (i) |S|:we||u51 <—>@l
|Tietokanta1 TietokantaZl M
o]
/
i
A

/

4
L'; Al
Sovellus4 Sovellus5
»

Qr /

Kuva 4 Sovellusarkkitehtuurien erot

Mikropalveluarkkitehtuurista on hyotya erityisesti sovelluskehittajille. Kehittajat voivat tydskennella
pienempien kokonaisuuksien kanssa kerrallaan ja kayttaa erilaisia koodikielid, teknologioita ja tie-
tokantoja palvelu- tai konttikohtaisesti. Lisaksi kehittajien vastuut tarkentuvat sovelluskehittgja tai
ryhma voidaan asettaa vastuuseen esimerkiksi yhdesté sovelluskontista. Mikropalveluarkkitehtuuri
tuo myds vikasietoisuutta konttialusta automaattisten konttien uudelleenkdynnistysten kautta, seka
yksi virhe ei aiheuta koko palvelun kaatumista, koska eri palvelut ovat kytketty toisiinsa I0yhalla

kytkennalla eng. loose coupling (IBM 2020)

Loyhalla kytkenndlla tarkoitetaan, sitd etta palvelut ovat kytketty toisiinsa siten, ettd muutokset tai
ongelmat yhdessa palvelussa vaikuta muihin palveluihin. Loyhassa kytkennassa palvelut kommu-

nikoivat erilaisten API-rajapintojen kautta, jossa varmistetaan, etta tieto pysyy samassa muodossa,



vaikka itse palveluun tehtaisiin muutoksia. LOyha kytkentéd on suunnitteluperiaate, jota noudatta-
malla palvelujen valiset riippuvuudet vahenevat ja vikasietoisuus lisaantyy. (Capitalone 2020)

Lisdetua tuo myos mikropalveluiden skaalautuvuus. Mikropalveluita voidaan skaalata palvelu ker-
rallaan kuvan 5 mukaisesti. Skaalaaminen mikropalvelukerrallaan sédastaa konesaliresursseja. Mo-

noliittisessa jarjestelmassa taytyisi skaalata sovellus kerrallaan.

Tilipalvelut Tilipalvelut Tilipalvelut

S

|K‘Eiyttﬁ|iittyméipalvelu | yd
A’//

Kayttdjat | < > |K‘aiytt6liittyméipalvelu | «——» |Maksupalvelut Maksupalvelut

v

|Kéyttt’:|iittyméipalvelu |

A Verkkokauppapalvelut

Kuva 5 Esimerkki skaalautuvasta jarjestelmasta

Mikropalveluarkkitehtuurin kaytto ei ole aina helppoa. Vianetsinta muuttuu erilaiseksi, kun kokonai-
suuden toiminnallisuudet toimii usean toisiensa kanssa kommunikoivan sovelluskonttien kanssa.
Lisaksi konttialusta, joka siséltéaa paljon toisillensa kommunikoivia kontteja vaatii paljon ty6té ja asi-
antuntemusta. (IBM 2020)

2.3 Tuotteet jateknologiat

Konttiteknologia on melko vanha keksinto IT-alalla. Ensimmaéinen konttitekniikkaan viittaava
Chroot-ohjelma keksittiin vuonna 1979. Chroot-ohjelma kehitettiin unix-kayttojarjestelmalle ja

Chroot ohjelmistolla pystytdan rajaamaan esimerkiksi sovelluksen ajoa varten tehdyn kayttajan



hakemistopuuta. Hakemistopuun rajaamisella sovelluksen prosessit eivat paase kasiksi kuin sovel-
luskayttajan tiedostohakemistoon. (Manpages 2021)

Taman jalkeen on kehitetty erilaisia teknologioita, jotka ovat mahdollistaneet konttiteknologian ny-
kyisessa muodossaan.

Kuva 6 nayttaa konttiteknologian alla toimivat erilaiset Linux-kernelin toiminnallisuudet, kuten Na-

mespaces, Cgroups, SELinux ja SECCOMP. Liséksi, jos kontteja ajetaan jonkin muun kayttojarjes-
telmé&n paalla kuin Linuxin, niin vaatii kayttdjarjestelméa kyvyn virtualisoida Linuxia. (Opesource.com
2021) Esimerkiksi Windows kayttojarjestelmissa taytyy olla toiminnallisuus Hyper-V kaytdssa, jotta

siind voidaan ajaa kontteja.

Kuva 6 Konttiteknologian alla toimivat Linux-kernelin toiminnallisuudet

Kontin ajoymparistd ja konttialustaa luullaan monesti samaksi asiaksi, mutta kontin ajoymparisto
on konttialustan ominaisuus. Kun uusi kontti tallennetaan ja kaynnistetaan ajoymparistéossa, niin
silloin ajoymparist6 jarjestelee uudelle kontille ympériston toimia nailla linux-kernelin

toiminnallisuuksilla.



Suosituimpia ajoymparistoja on esimerkiksi Containerd, jota kaytetdan yhdessa suosituimmassa
konttialustassa Dockerissa. Containerd toimii siten, ettd kun Dockers-ohjelmassa kaynnistetaén
kontti, toimii Containerd-ohjelma vuorovaikutuksessa Dockerssin kanssa. Containerdiin latautuu
kopio kontista ja Containerd jarjestelee kontille verkkoyhteydet seka tallennustilan. Containerd toi-
mii lisaksi vuorovaikutuksessa toisen Containerdin mukana tulevan komponentin Runc:in kanssa.
(Iximiuz 2021)

Runc taas toimii vuorovaikutuksessa linux-kernelin kanssa ja jarjestelee kernelin ominaisuuksilla
kontille eristetyn tilan toimia tietokoneella. Runc-komponenttin prosessi poistuu, kun se on jarjestel-
Iyt kontille tilan toimia containerd-shim- tallennustilassa. Containerd-shim on paikka, jossa kontti on

tallennettuna. (Iximiuz 2022)

Cgroups eli control group on linux-kernelin ominasuus, jolla voi luoda erilaisia ryhmia. Ryhmilla
voidaan allokoida resursseja eri prosesseja. Resursseja joita cgroups hallinnoi on esimerkiksi

suoritusaika, keskusmuisti ja verkon kaistan leveys. (Opesource.com 2021)

Konttia voidaan siirtaa eri alustojen valilla, koska kontit ovat suunniteltu siten, etta niilla on todella
vahan riippuvuuksia tai ei ollenkaan. Eri alustoja on esimerkiksi yrityksen konesalissa toimivat pal-

velimet tai pilvipalvelutarjoajan pilvessa toimiva virtuaalipalvelin.
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3 Virtuaalikoneet ja virtualisointitekniikka

Virtuaalikoneet on tietokoneohjelmalla toteutettuja naennaiskoneita, jotka emuloivat fyysisen tieto-
koneen toiminnallisuuksia. Tietokoneohjelmaa, joka toteuttaa virtualisointia kutsutaan virtualisoin-
tiymparistoksi tai virtualisointialustaksi (eng.hypervisor). Tietokonetta, jolla virtuaalikonetta ajetaan,
kutsutaan isantakoneeksi. Virtuaaliympéaristossa toimivaa virtuaalikonetta voidaan kutsua joko in-
stanssiksi tai vieraskoneeksi (eng. guest machine). (Termipankki 2017)Virtualisoinnilla voidaan ja-
kaa yksi fyysinen laitteisto useampaan kayttojarjestelmaymparistoon. Virtualisointiymparistdé mah-
dollistaa fyysisen koneen laitteistoresurssien kayton virtuaalikoneille. Fyysisen koneen laitteistore-
sursseja ovat suoritinaika, keskusmuisti, verkkoresurssit, seka tallennustila. Seuraavissa kappa-
leissa kasitelldaan erilaisia tapoja, joilla laitteistoresurssien kayttd voidaan virtualisoida. Naihin kuu-
luvat paravirtualisointi, laitteistoavusteinen taysvirtualisointi, seké ohjelmistoavusteinen taysvirtuali-

sointi.
3.1 Kehamalli

Virtualisointitekniikkaan liittyy x86 prosessoriteknologiaan perustuvan laitteiston suoritustasot ja ke-
hamalli. Kehamalli on tapa kuvata laitteiston paalla toimivien ohjelmien tarkeytta ja oikeuksia suo-
rittaa ohjelmakoodia laitteistossa. Kehamallissa suoritustasoja on neljda, mutta olennaisimmat
naista ovat 0 ja 3. Kehalla 0 toimii kayttojarjestelman ydin ja kehalla 3 toimii sovellukset. Kayttojar-
jestelman ydin mahdollistaa laitteistoresurssien hyddyntamisen kayttojarjestelmalle ja muilla ta-
soilla toimiville sovelluksille. Kehélla 0 toimivalla ohjelmistoilla on eniten oikeuksia ja kehalla 3 va-
hiten. Kuvassa 7 voidaan nahda prosessorinkehamalli. (Dittner & Rule. 2019, alaluku OS Relation-
ships with the CPU Architecture)
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Kuva 7 x86 prosessori arkkitehtuurin kehamalli
3.2 Virtualisointialustat

Virtualisointialustat jaetaan kahteen tyyppiin riippuen siitéd ovatko ne kayttojarjestelmia vai kaytto-

jarjestelman paalla toimivia virtualisointiohjelmistoja.

Virtualisointialustat tarjoavat virtuaalikoneille ymparistén toimia. Virtuaalialustat mahdollistavat

useiden virtualisoitujen vieraskoneiden kayttaa laitteistoresursseja samanaikaisesti.

Virtualisointialustat muodostavat laitteistosta resurssipoolin virtuaalikoneille. Virtualisointialusta ky-
kenee jakamaan resursseja eri virtuaalikoneiden kesken tarpeen mukaan, joka mahdollistaa lait-
teistoresurssien paremman kayttbasteen. (Redhat 2020)

3.2.1 Tyypin 1 virtualisointialusta

Kuvasta 8 voidaan havainnoida esimerkkirakenteen tyypin 1 virtualisointialustalla toimivasta ratkai-

susta.
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Tyypin 1 virtualisointiympéristo toimii suoraan laitteiston paalla eli kehamallissa alueella 0. Tyypin 1
virtualisointialusta toimii yksinkertaisena kayttéjarjestelmana virtuaalikoneille, jolla voi vain hallin-
noida virtuaalikoneita. (Dittner & Rule. 2019, alaluku The Virtual Machine Monitor and Ring-0
Presentation)

virtuaalikone virtuaalikone virtuaalikone

Tiedostot Tiedostot Tiedostot
Linux Windows  Linux
Virtualisointiymparisto

esim. vmware, OVM, KVM
Pilvi tai laitteisto
esim.azure cloud, tydasema, konesali

Kuva 8 Esimerkkirakenne tyypin 1 virtualisointialusta ratkaisusta

Esimerkkituotteita tyypin 1 virtualisointialustoista on VMware, Oracle Virtual Machine, Kernel-ba-
sed Virtual Machine. Tyypin 1 virtualisointialustat ovat tarkoitettu yrityskayttoon, koska ovat suori-
tuskyvyltaan parempia, seka niissa on monia yllapitoa helpottavia asioita. Lisaksi tyypin 1 virrutali-
sointialustat ovat usein maksullisia. (Phoenixnap 2019)

3.2.2 Tyypin 2 virtualisointialusta

Tyypin 2 virtualisointialustan esimerkkirakenteen voidaan nahdéa kuvasta 9. Tyypin 2 virtualisoin-
tialustat toimivat isdntékayttojarjestelman paalla ja kayttojarjestelma kohtelee virtualisointialustaa
kuin mité tahansa sovellusta. Tyypin 2 virtualisointialustat toimivat kehdmallin alueella 3. Tyypin 2
virtualisointialustojen eri komennot taytyy lapaista useita eri kehamallin kerroksia, ennen kuin toi-
minto suoritetaan virtuaalikoneella. Virtuaalikoneet toimivat kauempana komentoja suorittavasta
laitteistosta kuin tyypin 1 virtualisointialustat ja tasta syysta tyypin 2 virtualisointialustat kuormittavat
enemman laitteistoa. (Dittner & Rule. 2019, alaluku The Virtual Machine Monitor and Ring-0
Presentation)
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virtuaalikone virtuaalikone virtuaalikone

Tiedostot Tiedostot Tiedostot
Linux Windows  Linux
Virtualisointiymparisto

esim. Oracle Virtual Box
Kayttojarjestelma

esim. linux, windows

Pilvi tai laitteisto

esim.azure cloud, tydasema, konesali

Kuva 9 Esimerkkirakenne tyypin 2 virtualisointialusta ratkaisusta

Tyypin 2 virutalisointialustat ovat usein ilmaisia ja ovat helppokayttéisia. Tyypin 2 virutalisointialus-
tat ovat usein tarkoitettu l&hinna testaus kayttdon, kuten uusien ohjelmien seka projektien testaa-
miseen. (Phoenixnap 2019)

3.3 Taysvirtualisointi

Virtualisointialustat voidaan jakaa kahteen tyyppiin, mutta erityyppisia virtuaalikoneita on useampi.
Taysvirtualisointi on tekniikka, jossa virtualisointialusta emuloi saman laitteiston vieraskoneelle
mill& virtualisointialusta toimii.

Taysvirtualisointi voi toimia kahdella eri tavalla. Taysvirtualisointi voi toimia ohjelmistoavusteisesti,
jolloin virtualisointialusta kayttaa bindarikaannosta (eng. Binary Translation). Bindarikdannds on
tekniikka, joka tarkkailee vieraskoneen ajamaa koodia. Bindarikdannoksessa vieraskoneen kaskyt
korvataan uusilla kaskyilla, jos vieraskoneen kaskyt ovat sellaisia, etté voivat aiheuttaa virtualisoin-
tialustalle tai sen muille vieraskoneille ongelmia. Bindarikdannos tapahtuu reaaliaikaisesti, joten
ohjelmistoavusteinen taysvirtualisointi kuormittaa laitteistoresursseja enemman kuin ei virtualisoitu
kayttojarjestelma. (VMWare 2007 s.4)

Liséksi taysvirtualisointi voi toimia laitteistoavusteisesti. Laitteistoavusteisessa virtualisoinnissa
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tarvitaan x86 prosessoriarkkitehtuuria kayttavan suorittimen olla sellainen, joka tukee Intel VT-x tai
AMD-V teknologioita. Teknologiat ovat kahden suurimman prosessorivalmistajan teknologioita ja
mahdollistavat usean vieraskoneen ajamisen samalla laitteistolla ilman ohjelmallista erottelua. Tek-
nologiat mahdollistavat virtualisointialustan toimimisen -1 kehalla, jolloin vieraskayttojarjestelmét
voivat toimia kehdlla 0. Laitteistoavusteisesti virtualisoidulla vieraskayttojarjestelmalla on suora
paasy laitteistoresursseihin prosessoriteknologian ansioista. (Chirammal, Mukhedkar, & Vettathu
2016, alaluku Hardware assisted virtualization)

Kuvasta 10 voidaan havainnoida, etta laitteistoavusteinen virtualisointi ei noudata taysin perinteista
kehamallia, vaan VT-x ja AMD-V prosessoriteknologioiden ansiosta vieraskayttjarjestelma voi toi-

mia perinteisen kehamallin mukaan O kehalla. Verrattuna kehamalliin....

Keha 3 Sovellukset

Keh3a 0 Vieras kayttojarjestelma

Keha -1 Virtualisointiymparisto

Iséntdkoneen laitteisto

Kuva 10 laitteistoavusteinen virtualisointi
3.4 Paravirtualisointi

Paravirtualisoinnissa virtualisointiymparistossa ajetaan sopivaksi muokattuja vieraskayttojarjestel-
mid. Paravirtualisoinnissa virtualisoimattomat jarjestelmakutsut ovat jo valmiiksi muokattu kayttojar-
jestelmaan. Jarjestelmakutsut ovat korvattu hyperkutsuilla (eng. hypercall). Virtualisointiymparisto
tarjoaa hyperkutsurajanpintoja kernelin toiminnoille, kuten muistinhallinnalle ja prosessorin toimin-

noille.
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Paravirtualisoinnin hyotyja on parempi suorituskyky, koska paravirtualisoidut kayttojarjestelmaét ei-
vat tarvitse kuormittavaa bindarikdannos tekniikkaa, koska jarjestelmakutsut ovat jo valmiiksi kaan-
netty. Paravirtualisoinnnin haittoja on taas hankalampi tuki ja yllapito, koska muokattuja kayttojar-
jestelmia on rajallinen maara. Lisaksi paravirtualisoituja ymparistdja on vaikeaa siirtdé eri alustojen
valilla. (VMWare 2007 s.5) Tunnettuja tuotteita, jotka tukevat paravirtualisoituja ratkaisuja ovat esi-

merkiki Xenserver ja Oracle Virtualbox (ServerWatch 2020)
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4 Tutkimuksen toteutus

Tutkimusosuudessa suunniteltiin esimerkkijarjestelman arkkitehtuuri ensiksi perinteisella virtuali-
sointitekniikalla toteutettuna ja sitten konttiorkestroinnilla toteutettuna. Kukin jarjestelmé kuvattaan
kappaleessa 5.1.1 ja 5.1.3 kayttaen arkkitehtuurikuvaa esimerkkitoteutuksesta. Esimerkkijarjestel-
mia kaytetddn havainnollistamaan sitd, millaisen maaran resursseja kukin toteutustapa tarvitsee.
Esimerkkijarjestelmassa kaytetadn tuotteiden resurssien suositusarvoja, jotka ovat tuotteiden val-

mistajien ja eri palveluntuottajien maaritelmia suositusarvoja.

Jarjestelmat piirretaan korkean saatavuuden periaatetta kayttaen, koska silloin saadaan enemman
otantaa tutkimukseen. Korkean saatavuuden jarjestelmassa kaikki on vahintdan kahdennettu.
Tama tarkoittaa sita, etta jos jokin jarjestelman palvelin hajoaa tai kaatuu, niin pystyy jarjestelma

palvelemaan kayttajia normaalisti muilla samaa palvelua ajavan palvelimen turvin. (Cisco 2022)

Sovellusten ja tietokantojen resurssitarvetta on vaikea arvioida etukéteen, ellei kyseessé ole valmis
tuote, jonka resurssitarpeet ovat testattu erilaisilla kuormilla. Tutkimusasetelma onki teoreettinen,
silla oikeaa jarjestelmaa ei rakenneta kaytadnndssa. Siita huolimatta tulokset antavat hyvin suuntaa

oikeaan tilanteeseen.

Sovellusten ja tietokantojen resurssitarpeet selvidvat yleensa vasta, kun virtualisoitua jarjestelmaa
ajetaan erilaisilla kayttajamaarilla ja asetuksilla. Tietokantojen resurssien kayttdon vaikuttaa tieto-
kannan koko, tietokannan kéasittelema tieto, tapahtumien maara, seka tietokantatuotteen toimivuus.
Sovellukseen vaikuttaa se, etta mitd sovellus tekee ja kuinka paljon sita kaytetdén. Tasta syysta

opinnaytetydssa kaytetaén ennalta sovittuja tarvemaaria tietokantojen ja sovellusten osalta

Tuotteiden ja sovellusten osalta testissa kaytetaan niiden oikeita resurssisuosituksia. Tuotteilla tar-
koitetaan esimerkiksi kayttojarjestelmad, virtualisointialustaa, kuormanjakotuotetta, tietokantatuo-
tetta ja sovelluspalvelintuotetta. Esimerkiksi verkkokaupalla on eri toimintoja palvelussaan, jotka
ovat kayttoliittyma, kirjautumistoiminnot, tuotekatalogi, maksutoiminnot ja postitustoiminnot. Joskus
nama toiminnot ovat omia sovelluksia kuten mikropalveluarkkitehtuuria kaytettaessa, mutta koska
virtualisointialusta taipuu todella huonosti mikropalveluarkkitehtuurilla toteutettuun ratkaisuun, niin
testissa kaytetaan palvelukeskeista arkkitehtuuria. Liséksi osalla naista sovelluksista saattaa olla

tietokanta takanaan.

Tutkimuksessa on kaytetty lahteind vapaasti saatavilla olevaa kirjallisuutta, joka on valittu silla pe-
rusteella, etté lahteet ovat eri ammattilaisten kirjoituksia, suurien tunnettujen yritysten julkaisua ja

valmistajien dokumentaatiota tuotteista.
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4.1 Laitteistoresurssien vertailu

Laitteistoresurssien kaytt6d mitattiin kahdella mittarilla. Ensimmainen mittari on se, etta kuinka pal-
jon virtuaalipalvelimelle tai konttialustalle taytyy varata resursseja. Resurssien varaaminen tarkoit-
taa sita, ettd palvelimelle asetetaan ylarajat keskusmuistille, kovalevytilalle ja prosessoriteholle.
Varaaminen ei tarkoita sitd, etta resurssit olisivat kaytdssa, mutta se tarkoittaa sita, etta palvelimien
yllapitgjien on taytynyt varautua siihen, etté ne olisivat kaytossa.

Resurssien loppuminen saattaa aiheuttaa ongelmia palvelimella kuten hidastumista ja jopa palve-
lun tai palvelimen kaatumisen, siksi palvelimelle olisi m&ariteltava sellainen méara resursseja, etta

resurssit eivat lopu edes silloin kun palvelimella toimivaa palvelua kaytetdan paljon.

Toinen mittari on se, kuinka paljon se todellisuudessa kuluttaa, eli kuinka monta prosenttia proses-
sori kayttaa laskentatehosta, kuinka paljon todellisuudessa kayttaa kovalevya ja kuinka paljon so-
vellus kayttaa keskusmuistia.

4.2 Laitteistoresurssien testaaminen

Laitteistoresurssien mittaamista varten piirretd&n kuvitteellinen jarjestelmaé, joka vastaisi kuvitteelli-
sen yrityksen jarjestelmaa. Jarjestelma koostuu samoista sovelluksista ja tietokannoista mista oi-

keatkin jarjestelmat koostuvat.

Ensimmaiseksi jarjestelma sovitetaan arkkitehtuuriin, joka kayttaa jarjestelman alustana virtuaali-
koneita ja tAman jalkeen arkkitehtuuriin, joka kayttaa jarjestelman alustana konttien orkestrointijar-

jestelmaa.

Jarjestelmat piirretdan korkean saatavuuden periaatetta kayttéden. Korkean saatavuuden jarjestel-
massa kaikki on vahintddn kahdennettu. Tama tarkoittaa sité, etté jos jokin jarjestelmén palvelin
hajoaa tai kaatuu, niin pystyy jarjestelma palvelemaan kayttdjid normaalisti muilla samaa palvelua

ajavan palvelimen turvin. (Cisco 2022)
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5 Konttiteknologian hyddyt verrattuna virtuaalikoneisiin

Tassa kappaleessa tarkastellaan konttiteknologian hyotyja kolmesta nakékulmasta jotka ovat: lait-
teistoresurssien kayttd, sovellusten kayttéonotto ja kehitys, seka jarjestelman siirtdmisen helppous
eri laitteistojen valilla. Ensiksi esitellaan esimerkkiarkkitehtuurit. Lopuksi esitellaan vertailun tulok-

set.
5.1 Esimerkkiarkkitehtuuri virtualisointia kayttaen

Sovellusten ja tietokantojen resurssitarvetta on vaikea arvioida etukateen, ellei kyseessa ole valmis
tuote, jonka resurssitarpeet ovat testattu erilaisilla kuormilla. Sovellusten ja tietokantojen resurssi-
tarpeet selviavat yleensa, kun jarjestelmaa ajetaan erilaisilla kayttajamaarilla ja asetuksilla. Tieto-
kantojen resurssien kayttoon vaikuttaa tietokannan koko, tietokannan kasittelema tieto, tapahtu-

mien maara, seka tietokantatuotteen toimivuus.

Koska tietokannan ja sovelluksen kayttamia resursseja on vaikea maarittaa, arvioinnissa on kay-
tetty Appedology- yrityksen tarjoamien verkkokauppa palvelimien suositusarvoja. Tallaiselle sovel-
lukselle, ja sen vaatimalle tietokannalle suositellaan yhteensa 200 gigatavua kovalevya, 8-ydinpro-

sessoria, seka 16 gigatavua keskusmuistia. (Appeldology 2021)

Testissa kaytetddn Red Hat Enterprise Linux kayttdjarjestelmaa virtuaalipalvelimilla, koska Red
Hatin tuotteet ovat yleisesti kaytettyjd ammattimaisissa ratkaisuissa, sekd Red Hat:in tuotteista on

paljon tietoa saatavilla.

Testiin valitaan PrestaShop-verkkokauppa-alusta. PrestaShop on valmis verkkokauppaohjelmisto.
PrestaShop tarvitsee minimissaan yhden palvelimen. Korkean saatavuudella suunniteltu jarjes-
telma tarvitsee kumminkin kuormanjaon, useamman sovelluspalvelimen, seké tietokantapalveli-
men. PrestaShop on hyva valinta esimerkkijarjestelmaksi, koska se voidaan asentaa seka konttior-

kestroinnilla toimivaksi ja virtualisoinnilla toimivaksi

Kuvassa 11 voidaan nahda ratkaisupiirros korkealla saatavuudella toteutetusta verkkokaupparat-
kaisusta. Kuvasta l0ytyy yhteensa 7 virtualisoitua palvelinta ja kaksi fyysista palvelinta, joihin on

asennettu virtualisointialusta.
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Fyysinen palvelin 1

Virtualisointialusta 1

- L+ NGINX-KUORMANJAKO2 +,
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Replikoi Datan
Passiivisille

Replikoi asetukset
passilviselle kuormanjakaiaitteelle
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CLUSTERDATABASE2

KAYTTAJAT

NGINX-KUORMANJAKO1
AKTIIVI

TORAGEPALVELINT+ PRESTASHOP-PALVELINT+
CLUSTERCONTROL CLUSTERDATABASE1 - . - .
e Virtualisointialusta 2

Fyysinen palvelin 2

Kuva 11 Korkean saatavuuden prestashop-verkkokauapparatkaisu. Yhtenaiset viivat kuvaavat kay-
tossa olevaa yhteytta ja katkoviivat kuvaavat varayhteyksia. Ratkaisu perustuu Serveralnines yri-

tyksen Prestashop-ratkaisuun pienilla muutoksilla (Serveralnines 2014)

Virtualisointialusta tarvitsee muistia, prosessoritehoa, sekd kovalevya toimiakseen. Testissa kayte-
taan KVM-virtualisointiratkaisua, joka perustuu laitteistoavusteiseen taysvirtualisointiin ja on téaten

tyypin 1 virtualisointialusta. (Redhat 2022)

KVM-virtualisointialustan suositusresurssimaara on 4-ydinprosessori, 16gb keskusmuistia, seka
50gb kovalevya. (Redhat 2022) Todellisuudessa kuvan virtualisointialustat tarvitsevat paljon enem-
man fyysisia resursseja, koska verkkokaupan jarjestelmat virtualisoidaan virtualisointialustalle.
Tama tarkoittaa sita, etta laitteistoresurssit on l6ydyttava virtualisointialustalla 16ytyvalta koneelta,

jotta alusta voi jakaa niita virtualisoiduille palvelimille.

Virtualisoiduille palvelimille ei tarvitse kumminkaan l6ytya tasmélleen samaa maaraa fyysisia lait-
teistoresursseja palvelimelta, vaan virtualisoiduille palvelimille voidaan antaa enemman resursseja
kayttoon mita fyysiseltéd palvelimelta oikeasti I6ytyy. TAma perustuu siihen, ettd esimerkiksi ku-
vassa 11 loytyy passiivisia laitteita, jotka eivat syo lahesk&an niin paljon resursseja kuin niille on

osoitettu. Passiivinen laite on laite, joka on olemassa varalta, jos aktiivinen menee vikatilaan.
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Lisaksi kuvasta 11 16ytyy Nginx kuormanjakopari. Nginx kuormanjako on virtualisoitu palvelin, josta
I6ytyy Nginx-ohjelmisto. Nginx ohjelmiston tehtdvana on tasapainottaa kuormaa verkkokaupan
kayttajien valilla ohjaamalla heidan web-selainten pyynnot eri sovelluspalvelimille kuorman mu-
kaan. Kuormanjaon tehtavana on lisaksi valittaa jarjestelman sisaista likennetta kuten tietokan-
taklusterin liikennettd, seka l&hettaa erilaisia tilatarkistuksia (eng. healthcheck) jarjestelméan muille
palvelimille. Tilatarkistusten tehtdvan on selvittda viallisesti toimivat laitteet ja ohjata tarvittaessa
likenne toimiville palvelimille. Nginx kuormanjakopalvelimia on kaksi, toinen passiivinen ja toinen

aktiivinen. Aktiivisen palvelimen vioittuessa passiivinen ryhtyy jakamaan kuormaa.

Nginx kuormanjakopalvelimelle suositellaan laitteistoresursseiksi 8-ydinprosessori, 8 gigatavua
keskusmuistia, sek& 255 gigatavua kovalevytilaa. (Nginx 2022)

Kuvasta voidaan 10ytaa liséksi storage-palvelimet. Storage-palvelimen tehtavana on luoda jaettu
levy PrestaShop-palvelimelle. Jaetulla levylla sailytetddn PrestaShop-verkkokaupan sovellusta.

Jos sovellukseen tehd&én konfigurointimuutoksia, niin muutokset kopioituvat kaikille palvelimille
jaetun levyn valityksella.

Storage-palvelin siséltda myods MySQL Galera klusterin Cluster Control-ohjelman. Ohjelmalla voi-
daan konfiguroida Galera klusterille asetuksia. Galera Clusteri on klusteroitu tietokanta, jonka toimii
PrestaShop-sovellukselle tietokantana. Varsinaiset tietokantasolmut toimivat samoilla palvelimilla,
kuin PrestaShop-sovellus ja synkronoivat tietokannan tietoja kuormanjaon valityksella. (Serveral-
nines 2014)

Storage-palvelin ei ole kovalla kuormituksella, niin sille allokoidaan 4-ydinprosessori, 8gigatavua
keskusmuistia ja 250gigatavua kovalevya. Resurssien maara perustuu Red Hat-yrityksen linux-

kayttojarjestelman suosituksiin. (Redhat 2021)
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Yhteenvetona voidaan laskea, etta kuvan 11 jarjestelma tarvitsee laitteistoresursseja seuraavasti:

Nginx kuormanjako passiivinen
PrestaShop palvelin 2
Prestashop palvelin 3
Stroage-palvelin 2 passiivinen
KVM-virtualisointialustaohjelma
Fyysinenpalvelin 1 yhteensa

Fyysisen palvelin 1 kayttamat laitteistoresurssit

Nginx kuormanjako aktiivinen
Prestashop palvelin 1
Stroage-palvelin 1 aktiivinen
KVM-virtualisointialustaohjelma
Fyysinenpalvelin 2 yhteensa

Fyysinen palvelin 2 kayttamat laitteistoresurssit
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Koska fyysinen palvelin 1:lla on kaksi passiivista laitetta, voidaan molemmille fyysisille palvelimille

asettaa tarpeeksi 24 prosessoriydinta, 48 gigatavua keskusmuistia, sekéa 1 teratavu kovalevytilaa.

Virtualisoinnilla voidaan antaa jarjestelmén palvelimille enemman resursseja, mitd fyysiselta palve-

limelta 16ytyy, jos tiedetaan etteivat fyysiset laitteistoresurssit ole kaytdossa 100 prosenttisesti. (Red-

hat 2022D)

5.3 Konttiorkestroinnin resurssitarpeet ja tuotteet

Konttiratkaisu piirretdan kayttamalla pohjana suosituinta orkestrointiohjelmaa, Kubernetesia.
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Kuva 12 HA-ratkaisu Kubernetes-tuotteella. Ratkaisu perustuu Faun Publicationin blogi julkaisussa
olevaan kubernetes alustaratkaisuun (FAUN 2019) Lisdksi ratkaisuun on lisatty PrestaShop-tuot-

teen pakolliset komponentit.

Ratkaisusta I6ytyy 2 master nodea, aktiivinen ja passiivinen. Master noden tarkoituksena on ohjata
Worker nodeja. Toinen on aktiivisena koko ajan ja jos aktiiviselle kay jotain, niin passiivinen muut-

tuu aktiiviseksi.

Master nodet ei tarvitse paljon resursseja tamén kokoisessa jarjestelmassa, joten niille voidaan
osoittaa seuraavat resurssien suositusarvot 2 prosessoriydintd, 8 gigatavua keskusmuistia ja 100

gigatavua kovalevya. (DellTechnologies 2022)

Kuvasta 11 I6ytyva etcd-klusteri toimii avainarvokantana Kubernetes-tuotteelle. Avainarvokan-
nassa sailytetaan erilaisia tietoja, joiden avulla Kubernetes pystyy orkestroimaan konttien toimin-

taa. (Redhat 2019) Etcd-kanta tai vastaava tuote on pakollinen Kubernetes-tuotteelle.
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Etcd-klusteri tarvitsee toimiakseen vahintad&n 3 nodea. Etcd-tuotteen noden laitteistosuositukset
pienissa ymparistdissé on 2 prosessoriydinta, 8 gigatavua keskusmuistia. Etcd-tuote ei juuri tar-
vitse kovalevytilaa, joten 10gigatavua riittdneen.

HA-klusteripari tarvitsee saman verran resursseja, kuin virtualisoinnilla, joten arvot pysyvat sa-

moina naiden osalta.

Worker-nodejen pidetaéan samoina kuin virtualisoinnissa olevien palvelimet, eli 8 prosessoriydinta,

16 gigatavua keskusmuistia, sek& 200gigatavua kovalevya. Lisaksi Samoille palvelimille on asen-

nettu GFS2-Shared storage. GFS2 on kirjainlyhenne sanoista Global File Storage. Global File Sto-
rage on ohjelmisto, jolla voidaan replikoida samat tiedostot palvelimille kaytettavaksi.

Kontit eivat oletusarvoisesti tallenna mitaan itseensa, niin on muuttuvat tiedot tallennettava erilli-
seen varastoon, esimerkiksi tietokantakontin tietokanta on tallennettava sijaintiin, joka on pysyva,
seka on saatavilla jokaisella Worker-nodella.

Saatavuus on oltava jokaisella worker-nodella, koska konttijarjestelma saattaa kaynnistaa kaatu-
neen kontin toisella Worker-nodella esimerkiksi tasapainottaakseen kuormaa.

5.4 Yhteenveto konttiorkestroinnin resurssitarpeista

Fyysinen kone 1 + Masternode 2 8 100
Fyysinen kone 2 + Masternode 1 8 100
Fyysinen kone 3 + Etcd node 1 + Kuormanjako 1 10 10 265
Fyysinen kone 4 + Etcd node 2 + Kuormanjako 2 10 10 265
Fyysinen kone 5 + Etcd node 3 2 8 60
Fyysinen kone 6 + worker node 1 + prestashop + database 8 16 200
Fyysinen kone 7 + worker node 2 + prestashop + database 8 16 200
Fyysinen kone 8 + worker node 3 + prestashop + database 8 16 200
Jarjestelma yhteensa 50 92 1390

Konttiorkestroinnilla toteutetun jarjestelman komponenttien yhteenlasketut resurssivaatimukset

Orkestrointitydkalulla toimiva jarjestelma vie hieman vihemman resursseja suositusresurssiarvoilla
mitattuna, kuin taysvirtualisoinnilla toimiva jarjestelma tai ainakin PrestaShop verkkokauppaohjel-

man osalta.
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6 Konttiorkestroinnin hyddyt jarjestelmien kehitystydssa ja kayttoonotossa

Organisaatioissa on monesti kaytossa erilaisia kehitys-, testi-, laadunvarmistus- ja tuotantoympa-
ristoja jarjestelmille. Erilaisten ymparistdjen tarkoitus on varmistaa, ettd kokonaisuus eli jarjestelma
ja sen komponentit toimivat odotetusti ennen kuin jarjestelmé menee tuotantokayttoon. Jarjestel-
mia testataan erilaisilla testeilld ja osallistujakokoonpanoilla eri ymparistoissa, kunnes voidaan to-

deta, etta jarjestelma tai sovellus on valmis tuotantokayttoon. (2022 Altexsoft)

Erilaisia ymparistoja voi olla sovellustoimittajalla, seka asiakasorganisaatiolla ja sovelluksia voi-
daan testata seka asiakkaan ymparistoissa ja sovellustoimittajan ymparistdissa, jonka vuoksi tes-

teista voi tulla eri tuloksia johtuen ymparistéjen erilaisuudesta.
6.1 Siirrettavyys

Sovelluskonttia voidaan siirtda ja kopioida sen jalkeen helposti, kun kontti on luotu. Sovelluskont-
teja voidaan luoda, ajaa ja testata tydasemalla, palvelimella ja pilvessa. Sovelluskontti ei tarvitse

kuin konttialustaohjelmiston. Tydasemalla ajettavuus tuo hyo6tyja esimerkiksi testauksessa.

Sovelluskehittdja voi ohjelmoida sovelluksen toimimaan kontissa ja tehda testit ennekuin sovellus
siirretaan esimerkiksi orkestrointialustalle toimimaan muiden sovelluskonttien kanssa. Tydasemalla
toimiva sovelluskontti toimii suurella todenndkoisyydella samanlailla my6s muilla alustoilla. (IBM
2019)

Virtualisointialustalla olevia palvelimia voidaan my6s kopioida, mutta palvelimen yksildivia tiedos-
toja taytyy muuttaa manuaalisesti. Esimerkiksi, jos palvelimet kommunikoivat toisillensa nimilla ja
IP-osoitteilla, niin taytyy ndméa kayda konfiguroimassa vanhoille palvelimille ja tarvittaessa muuttaa

uuden palvelimen asetuksia siten, ettei palvelinymparistdssa ole kahta samanimista palvelinta.

Konttiorkestrointiohjelmistoon voidaan rakentaa taas alya, ettéa se tunnistaa uuden kontin auto-
maattisesti uudeksi instanssiksi ajaa sovellusta. Konttialustan sisalla kontit kommunikoivat toisil-
lensa ja muille komponenteille virtuaaliverkon avustuksella, joka kuuluu orkestrointialustan ominai-
suuksiin. Orkestrointialustalle maaritykset tarvitsevat tehdéa kerran ja tamén jalkeen konttialusta voi
kopioida konttia toimimaan mulla worker nodeilla, jolloin palvelu saa enemman resursseja vastata

sovellusten ja asiakkaiden tekemiin pyyntoihin.
6.2 Riippuvuudet

Tilanteessa, jossa sovellus siirtyy sovelluskehittajalta asiakkaan kayttoon testattavaksi tai kaytetta-
vaksi voi tulla erilaisia ongelmia, kun asiakas ajaa sovellusta omilla laitteillaan, koska sovellukset

saattavat olla riippuvaisia erilaisista lisdohjelmista ja koodikirjastoista. Konttiin nama riippuvuudet
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voidaan pakata jo sovellustoimittajan toimesta, silloin organisaation tietojarjestelmien yllapidosta

vastaavan tiimin tai henkilén ei tarvitse erikseen asentaa tai pohtia riippuvuuksia.

Virtuaalipalvelimille, sek& normaaleille rautapalvelimille nama riippuvuudet tulee asentaa erikseen,
joka vaatii manuaalista ty6ta. Virtuaalipalvelimilla saattaa olla liséksi eri kayttojarjestelmia ja eri
versiota niista tai eri versioita riippuvuuksista, joka saattaa edelleen hankaloittaa asennuksia. Kon-
tit eivat juuri valitd missa ne toimivat, koska ajettavasta kontista I0ytyy kaikki samat riippuvuudet,

mit& siella on ollut, kun se on lahtenyt sovellustoimittajalta asiakkaalle.
6.3 Poikkeukset

Kontteihin voi vaikuttaa isédntédkoneen laitteistoresurssit. Erilaiset laitteistoresurssit kuten proses-
sori, keskusmuisti, grafiikkapiiri voivat tuoda epévakautta kontin suorittamiseen, mutta ei sen

enempé&a, kun virtualisoinnilla testattaviin sovelluksiin. (Limepoint 2019)

6.4 Kehitystyo

Kehitysty6 saattaisi olla helpompaa mikropalveluarkkitehtuuria ja kontteja kaytettdessa, silloin kun

uusia jarjestelmia ja sovelluksia kehitetadn, koska kehittgjat voisivat tydskennella yhden kontin ym-
parilla kerrallaan. Lisaksi kehittajat voisivat kayttda eri ohjelmointikielia eri sovelluskonteissa kehit-

tdjien parhaaksi katsomalla tavalla. Jos kehittajid olisi useampi taho, niin vastuut voitaisiin jakaa

helposti kontteihin.

Liséksi kehittgjien ei tarvitsisi ymmartaa muiden konttien koodia perinpohjaisesti, vaan vain sen
kuinka ne kommunikoivat I6yhien liitosten avulla muille konteille. Sovelluskontteja voitaisiin myds

paivittdd mikropalvelu kerrallaan, joka nopeuttaisi paivitysten tekemista. (IBM 2020)
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7 Pohdintaja omaoppiminen

Tutkimuksen tavoitteena on selvittda miksi konttiteknologialla toimivat palvelut voisi olla parempi
valinta organisaatiolle kuin perinteiset virutaalikoneratkaisut. Opinnaytetydssani tarkastelen hyotyja
kolmesta ndkdkulmasta: laitteistoresurssien kayttd, sovellusten kayttéonotto ja kehitys, seka jarjes-

telman siirtdmisen helppous eri laitteistojen valilla.
7.1 Laitteistoresurssit

Laitteistoresurssien kaytdssa suositusresurssiarvoilla mitattuna konttiorkestroinnilla toimiva jarjes-
telma tarvitsi vahemman resursseja. Toisaalta konttiorkestroinnilla toimiva ratkaisu tarvitsi 8 fyy-
sista palvelinta, joiden yllapito voisi olla hieman raskasta. Perinteinen HA-virtualisointialustarat-
kaisu tarvitsi vain 2. Esimerkiksi laitteistoresurssien sdataminen on paljon vaikeampaa fyysisessa
palvelimessa, kuin pilvessa tai virtualisointialustalla. Laitteistoresurssien saataminen tarvitsisi ko-
neen sammutuksen, seka koneen pitaisi vaihtaa tehokkaampi prosessori tai lisdd muistia kasin tai
vaihtoehtoisesti vahentaa resursseja. Virtualisointialustalla voisi olla tietenkin sama ongelma
edessa, jos fyysiseltd koneelta loppuisi resurssit, mutta virtualisointialustalla toimivien virtuaalipal-
velimien vélilla resurssien lisddminen ja vahentaminen tapahtuisi ohjelmallisesti, joka on tietenkin

paljon helpompaa ja nopeampaa.

Kontteja kaytettdessa suoraan fyysisen koneen paalla tapahtuisi vdhemman virtualisointialustasta
johtuvaa viivetta ja resurssihukkaa, koska konteilla on suora paasy laitteistoresursseihin, kun taas
virtualisointialustalla toimivien virtuaalikoneiden on lapéaistava ylimaarainen kerros kuvan 7 ke-
hamallissa. Toisaalta laitteistoavusteinen virtualisointi on melko kehittynytta ja resurssihukka on
nykyaan haviavan pieni vanhempiin virtualisointitekniikoihin verrattuna, kuten ohjelmistoavustei-

seen virtualisointiin tai kayttojarjestelman paalla toimivaan virtualisointiin.

Testissa kaytettiin palvelukeskeisella toimivaa arkkitehtuuria, eli tietokanta, sovellus ja kayttoliit-
tyma oli omissa lokeroissaan, kuten kuvassa 4. Mikropalveluarkkitehtuurilla toimivassa jarjestel-
massa sovelluskehittgjien tarvitsisi pilkkoa sovellus pieniin suoritettaviin yksikoihin, joita ajettaisiin

omissa konteissa.

Mikropalveluarkkitehtuurilla voitaisiin saada enemman hydtyja resurssien suhteen, koska konttior-
kestroinnilla toimivaan jarjestelmaan voitaisiin rakentaa toiminnallisuuksia, jotka lisdisivat aina ko-
valla kuormalla olevien sovelluskonttien maaraa kuten kuvassa 5 ja vahan kaytettyja kontteja voi-

taisiin taas vahentaa, jolloin resurssien tarjonta kohtaisi kysynnén optimaalisemmin.
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7.2 Kehitys, kayttoonotto ja siirrettavyys

Kehitys, kayttdonotto ja siirrettavyys vaikuttaisi olevan helpompaa konttien kanssa, koska ensim-
maiset testit voitaisiin tehda helposti jo sovelluskehittdjan tydasemalla ennen kuin kontti siirtyisi
ajettavaksi orkestrointialustalle, koska kontti kayttaytyy suurella todennékoisyydella samanlailla
alustasta riippumatta.

Lisaksi riippuvuuksien pakkaaminen konttiin virtaviivaistaisi sovelluksen kayttdonottoa tilanteessa,
jossa esimerkiksi sovellus asennettaisiin asiakkaan toimesta sen omalle konttialustalle, koska riip-
puvuuksia ei tarvitsisi erikseen asentaa ja tietaa kuten virtuaalikoneelle asennettaessa, vaan kaikki

tarvittava tulisi aina kontin mukana.

Toisaalta konttiorkestrointialustan hallinnointi tarvitsisi syvaa asiantuntemusta orkestroinnista ja
varsinkin jos kyseessa olisi mikropalveluarkkitehtuurilla toimiva jarjestelma, koska silloin lukuiset
toisillensa kommunikoivat kontit taytyisi asentaa orkestrointialustalle ja varmistaa, etta ne todella

kommunikoivat ja toimivat kuten pitaa.
7.3 Omaoppiminen

Opinnaytetyon tekeminen kokonaisuudessaan opetti minulle pitkien tekstien kirjoittamista, sekéa
opinnaytetytssa jouduin perehtymaan kasiteltaviin aiheisiin teoreettisella tasolla. Liséksi perehdyin
tuotteisiin, myds kaytannon tasolla, vaikka se ei opinndytetydsta kaykaan ilmi. Perehtyminen kasi-
teltaviin aiheisiin helpottaa varmasti minua myéhemmin tyotehtavissa. Uskon, etté erityisesti kontti-
teknologiasta oppiminen helpottaa tyémahdollisuuksia tulevaisuudessa. Myds virtualisointiteknolo-
giaan perehtyminen opetti minulle paljon tietokoneiden toiminnasta ja tietoteknisten palveluiden
tarjoamisesta, seka en uskon, ettd vaikka konttiteknologiassa on paljon hyotyja, niin palvelinvirtu-

alisointi ei ole katoamassa mihinkaan.

Liséksi teknisten kuvien piirtotaidot kehittyivat opinnaytetyota tehdessa. Aluksi piirsin Paint- ja Ex-
cel tuotteilla kuvia. Tdman jalkeen Idysin Draw.io tuotteen, jolla sai piirrettyd parempia ja ammatti-
maisemman nakaoisia kuvia. Draw.io tuotteesta I6ytyi tarkoituksenmukaisempia tydkaluja teknisten

kuvien piirtamiseen.

Olen suorittanut koko ammattikorkeakoulun ja opinnéytetyon siten, etta olen ollut tayspaivaisesti
toissa. Opinnaytetyon kirjoittaminen katkesi aina lahes viideksi paivaksi viikossa, koska olin varan-
nut arki-illat muille kursseille ja harrastamiselle. Viikonloput olivat varattu opinnaytetydlle. Opinnay-

tetydhon joutui perehtymaan uudelleen ja selvittda, ettd mihin sita viimeksi jai.
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Jos joudun tai saan kirjoittaa opinnaytetyon jostain toisesta aiheesta, niin anoisin tdista hieman pi-
demmaén loman kirjoittamiseen, niin opinnaytetydn voisi kirjoittaa keskeytymattomasti ja ei tarvitsisi
perehtya aina uudelleen.

Opinnaytetydprosessi kesti 01.01.2022 — 15.05.2022 ja jouduin aloittaa opinnaytetydn alusta kah-
teen otteeseen, koska en saanut aiemmista aiheista tarpeeksi kirjoitettavaa. Kokonaisuutena opin-
naytetyon tekeminen oli yksi opettavaisimmista kokemuksista ammattikorkeakoulussa ja antaa us-

koa siita, etta pitkatkin projektit valmistuvat joskus.
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