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Yrityskauppoja tehdddn nykyaan paljon. Naissd tilanteissa ldhes aina tdytyy tehda
muutoksia yrityksiin, joko molempiin tai vain toiseen. Muutosten joukkoon kuuluvat
my0s IT-infrastruktuuri ja tdméan tuomat pulmat. Muutokset voivat olla pienid kuten
kayttdjien hallinta ja pienen méaran datan siirto toisesta jarjestelmésta toiseen, tai vaih-
toehtoisesti suuria kuten taysin uuden infrastruktuurin rakentaminen lahes tyhjésté tai
massiivisen datan integrointi.

Tassa opinndytetydssa tutkittiin yleistd asiaa IT-infrastruktuurista yrityksessa, kahden
eri IT-infrastruktuurin integrointia yhteen seka tarkemmin projektikohtaista toteutusta.
Integraation ja projektin kannalta syvennyttiin erityisesti suunnittelu- ja toteutusvai-
heeseen.

Opinndytetytssd on kaytetty kaytannon esimerkkia oman kokemuksen pohjalta sek&
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tekstissd naita kasitelladn nimikkeilld yritys X ja yritys Y. Projekti, jota on kaytetty
esimerkkind, toteutettiin opinndytetyon kirjoittamisen aikana. Tamén lopputulos toimii
opinndytetyon ndyttona. Esimerkkind olevassa projektissa yritys X on ostanut yrityk-
sen Y liiketoiminnan ja ndiden IT-infrastruktuuri tullaan yhdistdimaan mahdollisimman
yhtendiseksi.

Yritysten tdysindinen integraatio on laaja prosessi, miké kattaa kaikki yrityksen osa-
puolet. Projektin suunnittelu ja suunnitelma ovat tarkedssa osassa, jotta toteutus voi-
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Abstract

Nowadays companies are making a lot of acquisitions. During acquisition companies
almost always need to make changes either for both companies or only for the other.
The changes also include IT-infrastructure and the dilemmas it brings. The changes can
be small, such as managing users and importing a small amount of data from one sys-
tem to another. Alternatively, the changes can also be large, such as building complete-
ly new infrastructure from scratch or integrating massive amount of data.

In this thesis, the idea was to research generally about IT-infrastructure, IT-
infrastructure in a company and integration of two different IT-infrastructures together.
There was also used realistic example of one project implementation that was ongoing
during writing thesis. Project implementation was focused on planning and implemen-
tation phases.

The thesis uses example project based on my own experience and theoretical infor-
mation from different source materials. Practical example is based on real project. The
names of the companies in the project have been left anonymous on request. Hence
companies are called X/Y in the thesis. The result of this project serves as a display for
the thesis. An example project situation is that company X has acquired company Y’s
business and their IT-infrastructure will be integrated as similar as possible.

Full integration of companies is a broad process that covers all parties in the company.
Planning and actual plan plays an important role on this project as it defines chance of
success on implementation phase. Implementation phase is important part regarding to
outcome of this project. For these reasons, the delimitation of the thesis focuses most
on these two topics regarding to project.
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SYMBOLI- JA LYHENNELUETTELO

4G/5G-yhteys

Cisco Meraki

ERP-jérjestelmé&

Integraatio

IPv4-0soite

IT
IT-infrastruktuuri

Panda ohjelmisto

RJ45-liitin/portti

SD-WAN

Site to site VPN-yhteys

VPN-client ohjelma

Langaton tiedonsiirtotekniikka

Kattava pilviohjattu verkkopalveluratkaisu. Cisco Mera-
killa on seka sovelluksia etta fyysisia laitteita liittyen ver-

kotukseen.

Enterprise Resource Planning eli toiminnanohjausjarjes-
telma. Projektin kohdalla kéaytetddn SAP-nimisté jarjes-

telmaa.
Kahden erillisen asian yhdistdminen

Numerosarja, jota kéytetadn IP-verkkoihin kytkettyjen
verkkosovittimien ja laitteiden yksiloimiseen

Information Technology eli tietotekniikka
Sisaltd koko tietotekniikan ympariston

Panda System Management on ohjelmisto, jota k&ytetdan
laitteiden etdvalvontaan ja hallintaan.

Liitin/portti johon Ethernet-tiedonsiirtokaapeli kytketaan

Uuden sukupolven yritysverkottamisratkaisu, joka toimii
yritysten toimipisteiden valisten verkkojen toteutuksessa

ja hallinnassa.

VPN-ratkaisu, joka luo virtuaalisen sillan, joka yhdistaa
eri sijaintien verkot ja liittdd niiden kommunikoinnin yh-

teen.

Tietokoneelle asennettu ohjelma, jonka avulla voidaan
toisesta verkosta ottaa yhteys toisessa toimipaikassa toi-

mivaan verkkoon.



1 JOHDANTO

Yrityskauppaa kaydaan jatkuvasti ja eri kokoisten yritysten konserni on usein muut-
tuva. Yrityskaupan taustalla voi olla monia syité kuten parantaa kohdeyrityksen suo-
rituskykyd, hyodyntda yrityksen toimialakohtaista skaalautuvuutta tai nopeuttaa
jommankumman yrityksen tuotteiden markkinoille paasya. (Goedhart & Koller &
Wessels, 2016). Kahden eri yrityksen yhdistyessa on huomioitava monta aspektia
kuten taloudelliset, sosiaaliset, rahoitukselliset ja velvoitteisiin liittyvat seikat (Yri-
tysporssin www-sivut 2022). Yritysten IT (information technology) eli informaatio-
teknologian ympériston yhdistdminen ei kuitenkaan aina tule heti ensimmaisten ai-
heiden joukossa mieleen, kun lahdetddn suunnittelemaan yritysten integrointia. Kui-
tenkin ennakoinnin puute IT-jarjestelmien yhdistamisessé on yksi suurimmista es-

teistd onnistuneelle fuusiolle ja hankinnalle (Newman, 2016).

Kun yritys ostetaan tai liitetddn osaksi toista yritystd, tulee esiin monta eri ongelmaa
ratkottavaksi. Yksi naista on IT (Information Technology) eli tietotekniikan infra-
struktuurien integrointi. Todella monessa yrityksessa on nykypaivana kaytossa IT-
laitteita, eri sovelluksia ja ymparistoja. Osa yrityksistd toimii ilman suurta IT-
infrastruktuuria, eikd néihin vélttdmatta tarvitse integraation yhteydessa tehdd muu-
toksia. Monessa erityisesti suuremmassa organisaatiossa IT-infrastruktuuri on téarke-
assé roolissa. Monet yritykset kayttavat dataa, moderneja viestintdimenetelmia seka
erilaisia ohjausjarjestelmia tietoteknisilla laitteilla. Kaikki jarjestelmat eivat keskus-
tele kesken&én ja jokaisella yritykselld on omanlainen IT-infrastruktuuri, jonka vaih-
telu on laajaa. Riippuen yrityksen koosta ja siitd, kuinka persoonalliseksi infrastruk-
tuuri on rakennettu, integrointi voi olla joko helppo tai tydladampi projekti. Yleisim-
min projektiin kuuluu suunnitteluvaihe, toteutusvaihe seké testausvaihe. Vaiheet voi-
vat vaihdella tapauskohtaisesti seka tdmén liséksi voi esiintyd muita vaiheita, mutta

perusperiaate pysyy lahes samana, olipa kyseessa pienempi tai laajempi projekti.



1.1 Aiheen valinnan tausta ja rajaus

Opinnaytetyon aiheena on IT-ymparistdjen integraatio yritysten integroinnin yhtey-
dessé. Valitsin aiheen, koska aihe on mielenkiintoinen monesta nakokulmasta seké
olen talla hetkell& itse mukana toteuttamassa IT-ympariston integrointiprojektia. It-
sellani ei ole aikaisempaa kokemusta yritysten integroinnista eikd IT-ympérist6jen
yhdistamisestd. Aihe on yleisesti ottaen laaja, jonka takia rajaus on ollut tarkeé eika
opinndytetyo sisélld yleista asiaa yritysten integroinnista paljon. Aihe on myos yri-
tyksen nakokulmasta tarked. Projektin pohjalta osaan kertoa myds omaa kokemustani
aiheesta ja tat4 kautta opinnéytetydhon liittyva projekti on toiminut myds lahteena.

Opinnaytetyon rajaus keskittyy suurilta osin IT-infrastruktuurin integroinnin suunnit-
telu- sek& toteutusvaiheeseen. OpinnédytetyGssa kdydaan l&pi yleistd asiaa IT-
ymparistoistd, niiden integroinnista eri yritysten valilla sek& tarkempaa kaytant6a
siitd, miten oman kokemukseni mukaan yhden konkreettisen esimerkin kanssa toimi-
taan. Suoranaista yleistd kaavaa integraatiolle ei ole, joten yksityiskohtaisempi sisaltd
keskittyy toteutettavaan projektiin. Vaikka mikaan integraatio ei ole tdysin samanlai-
nen, vertaamalla onnistuneita ja jollain tavoin epdonnistuneita integrointeja ndhdaan
tiettyja avaintekijoitd, joiden avulla saadaan tuotettua toivottu lopputulos. Naita ylei-

sid asioita on kayty opinnéytetydssa lapi.

1.2 IT-infrastruktuurin integroinnin projekti

Opinnaytetydhon liittyva projekti alkoi hieman ennen opinndytetyon Kirjoittamisen
aloittamista. Projekti oli kuitenkin vasta alkutekijoissa ja projektin toteuttamisen ai-
kataulu on lahes sama kuin opinndytetyon. Projektin yritykset, joiden IT-ympéristot
integroidaan yhteen, on pidetty opinndytety0ssé anonyymeina.

Projektin lahtokohdat: Yritys X on ostanut yrityksen Y liiketoiminnan ja nyt yritys
Y:n IT-infrastruktuuri liitetddn voimassa olevaan yrityksen X infrastruktuurimalliin.
IT-ympériston integroinnin lopputavoitteena on yhdist&4 yrityksen Y verkot, fyysiset
IT-laitteet sek& sovellukset yrityksen X nykyisiin jarjestelmiin. Naiden lisaksi tavoit-
teena on hyddyntaa yrityksen X ERP-jarjestelmaa (Enterprise Resource Planning) eli



toiminnanohjausjarjestelmaa yrityksessa Y. Molemmat yritykset toimivat samalla

teollisuuden alalla.

Opinnaytetyon kannalta projektin tavoitteena on tuoda esille yritysten IT-
infrastruktuurin nykytila, tavoitetila, keinot miten tavoitetilaan péastaan ja projektin
toteutus. Oma osuuteni projektissa sisaltdd IT-infrastruktuurin yhdistdmisen sisaltaen
verkot, fyysiset laitteet ja ohjelmistot. ERP-jarjestelmén integrointi jarjestelmén si-
sélla on erillinen projekti, josta vastaa toinen tiimi. ERP-jarjestelman kayttdonotto
yrityksessa Y on yksi merkittdvimmista tavoitteista liiketoiminnan kannalta ja ERP-
jarjestelma vaatii toimiakseen hyvin toteutetun IT-infrastruktuurin. Ndin ollen opin-
naytetyGssa on hieman kéyty lapi ERP-jérjestelmén toimintaa ja miten tdmé liittyy
IT-infrastruktuuriin, mutta itse ERP-jarjestelman integrointi osuutta ei ole tarkennet-

tu.



2 IT-INFRASTRUKTUURI YRITYKSESSA

Tietotekniikan (IT) infrastruktuuri on laaja kasite, minké& siséltd vaihtelee yrityksit-
tain. Yrityksen IT-infrastruktuuri sisaltdd kaikki laitteistot, ohjelmistot ja verkkore-
surssit, joita tarvitaan IT-palvelujen toimittamiseen organisaatiossa. (Sumo logic
www-sivut 2022). IT-infrastruktuuri voi olla kdytossé pilviteknologiajarjestelmassa,
organisaation omissa tiloissa tai yhdistettynd. IT-infrastruktuuri sisaltdd komponent-
teja, joita tarvitaan yrityksen IT-ympdristojen kayttdamiseen ja hallintaan. N&ihin
komponentteihin kuuluu muun muassa aiempien liséksi kayttojarjestelma (OS) ja

tietojen tallennus. (RedHat www-sivut 2019).

Kahden eri yrityksen IT-ympariston yhdistdmisessé néitd komponentteja voi 10ytya
paljon ja ne usein eroavat toisistaan. Néaistd tdytyy paattaa mitka otetaan pois kaytos-
t4, mitka pidetdan ja mitka lisatdan jommankumman yrityksen IT-ympéristoon. Jois-
sain yritysten integraatioissa IT-ymparist6ja ei valttamatta lainkaan yhdisteta toisiin-

sa vaan ne pidetdan taysin erillisina.

2.1 IT-infrastruktuurin peruskomponentit

Yleisimmét ja pakolliset infrastruktuurin komponentit ovat fyysiset laitteet (Hardwa-
re), sovellukset (Software) seka verkotus (Networking). Namé kasitteet kattavat laa-
jan alueen, mutta periaate toimii niin pienessa kuin suuressa yrityksessa. Esimerkiksi
jos yrityksella on kéytdssa tietokone, internet-yhteys sekd Microsoft Outlook -
séhkdpostiohjelma, ovat kaikki peruskomponentit kdytdssa. Isommassa yrityksessa
taas voi olla monia verkkolaitteita, satoja tietokoneita ja useita palvelimia sekd monta

eri sovellusta.

2.1.1 Fyysiset laitteet - Hardware

Fyysisiin laitteisiin sisaltyvat palvelimet, datakeskukset, tietokoneet, reitittimet, kyt-
kimet ja muut fyysiset IT-varusteet (IBM www-sivut 2022). Naisté lahes jokaisessa
yrityksessa taytyy vahintéén olla internet-yhteyden jakava laite seka tietokone. Suu-

remmissa yrityksissé tulee pian tarpeelliseksi myds kytkimet, palvelimet sek& datan
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varastointilaitteistot. Riippuen miten yrityksen IT-infrastruktuuri on rakennettu, na-
maé kaikki laitteet ovat joko yrityksen omissa tiloissa tai vaihtoehtoisesti osa ulkopuo-

lisessa datakeskuksessa.

Kaikkien IT-laitteiden vélill4 on eroja. Riippuen infrastruktuurin laajuudesta ja mité
ominaisuuksia laitteilta halutaan, vaihtoehtoja I0ytyy laidasta laitaan seka halvem-
masta kalliimpaan. Tietokoneissa ja palvelimissa eroja l6ytyvat prosessoritehoista,
muistikapasiteetista ja elinkaaresta, kun taas kytkimissa toinen malli voi olla niin
sanottu “tyhma kytkin” (Dumb switch), jolla ei ole erillisid konfiguraatioita tai "vii-
sas kytkin” (Smart switch), joka voi olla etédkaytettavé ja porttikohtaisesti konfiguroi-
tavissa. IT-laitteita hankittaessa méaéritellaan yrityksen tarpeet ja kuinka IT-laitteita

voidaan hallita tai skaalata tulevaisuuden tarpeiden mukaan.

2.1.2 Sovellukset - Software

Sovelluksilla tarkoitetaan erilaisia alustoja ja ohjelmia, joita yrityksessa kaytetaan.
Néihin kuuluvat esimerkiksi verkkopalvelimet, sisallonhallintajarjestelmét, kéayttojar-
jestelmat, etahallintaohjelmat sekd verkkolaitteiden hallintaohjelmat. (RedHat www-
sivut 2019). Sovelluksiin kuuluvat esimerkiksi my0s laajasti kdytetyt Microsoftin

Office -ohjelmat kuten Word, Excel ja Powerpoint.

Kuten laitteissa, myds sovelluksissa on paljon eroja ja naitd on saatavilla moniin eri
tarpeisiin. Yleisistd sovelluksista kuten virustorjuntaohjelmistoista I6ytyy monia
vaihtoehtoja eri tarjoajien vélilla. Sovelluksia voidaan myds raataléida yrityskohtai-
sesti ja ndin ollen ne eivat vélttamatta toimi toisessa toimipisteesséa yhté tehokkaasti.
Néistd yksi esimerkki on tehdasautomaatiojérjestelméat. Peruspohja sovelluksessa voi
olla sama misté lahdetdén rakentamaan tehtaan jérjestelméa, mutta usein tehtaat toi-
mivat hieman eri tavalla ja ndin ollen jarjestelmia taytyy raataloida toimipaikkakoh-
taisesti. Pienissa yrityksissa datan késittelyyn ja kirjanpitoon voi riitt44 yleisesti hel-
posti saatavilla olevat ohjelmat kuten Microsoft Excel, mutta laajemmassa organisaa-

tiossa saatetaan tarvita suurempia ohjelmistoja, joissa Excel toimii vain tydkaluna.
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2.1.3 Verkotus - Networking

Verkotuksella tarkoitetaan laitteita ja dataliikennettd, joilla ohjataan verkkotoimintaa,
hallintaa ja viestintaa sisaisten seké ulkoisten jarjestelmien valilla. Verkotus koostuu
internet-yhteydestd, verkon kayttdonotosta, palomuurista, suojauksesta seka laitteis-
toista. Laitteistoihin kuuluu muun muassa reitittimet, kytkimet ja kaapelit (RedHat

www-sivut 2019).

Kuten muissa IT-komponenteissa, myos verkkorakenteissa on paljon eroja. Nyky-
paivana internet-yhteyteen loytyvat vaihtoehtoina kupariyhteys, kuitukaapeliyhteys
tai langaton mobiiliverkko (4G/5G). Vaihtoehtojen valilla on hinta- ja nopeuseroja.
Hintaerot koostuvat jatkuvista kuukausikuluista sekad kertakuluista, jotka yleensa
tulevat laitteista, rakentamisesta tai asennuksesta. Jos yrityksen toimipaikkoja on eri
puolilla valtiota tai eri valtioissa, voidaan my0s tarvita VPN-yhteyksid, jotta paéstaan
samoihin sisdisen verkon palveluihin késiksi. Naiden ratkaisujen paattamisesta ja
rakentamisesta johtaa tarve ja tieto siitd, miten nyt ja tulevaisuudessa halutaan ope-
roida. Kun internet-yhteys on olemassa, verkko otetaan kayttdon yrityksen vaatimin
tavoin. Verkkoliikenteen yhteyteen liitetddn myos palomuurit, erilaiset verkkosuojat
seka fyysisia laitteita kuten aikaisemmin mainitut kytkimet. Verkkolaitteisiin patee
samat yleiset asiat kuin muihinkin IT-laitteisiin. Verkon suojauksiin 16ytyy erilaisia

ohjelmia ja eritasoisia laitteita.

2.2 IT-infrastruktuurin muokkaus yrityskaupan jélkeen

Riippuen yritystoiminnan mallista hankitun yrityksen IT-ympdristda taytyy joko
muokata tai ei, mutta usein tatd paadytddn muokkaamaan jollain tasolla. Kahden tay-
sin erilaisen IT-ympariston yllapito tuo erilaisia haasteita moneen osa-alueeseen.
Tasta syntyy padllekkaisia kustannuksia lisensoinnista, tuesta ja yll&pidosta, jonka
takia yrityksen menot kasvavat. Kun kaytosta 10ytyy useita erilaisia jarjestelmid, ne
eivat valttamattd tarjoa helppoa tiedonvaihtoa toisten jarjestelmien kanssa. Tuesta
tulee haaste, koska usein tarvitaan kaksi erilaista osaajaa, joka edellyttaa kahta erillis-
té4 tukitiimid. Tietotekniikan tukitiimi voi olla joko paikallinen tai ulkoistettu. Lisé&ksi
taloudellisten, liiketoiminnan tukijarjestelmien ja toiminnanjérjestelmien integrointi

ei ole helppoa, joskus jopa mahdotonta. (Flick, 2014).
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Kuviossa 1 esitetadn eri tapoja integroida IT-infrastruktuuri yrityskaupan yhteydessa.
Yleisin (45 %) on toisen yrityksen taydellinen yhdistaminen toisen yrityksen voimas-
sa olevaan malliin. Tata tapaa kaytetddn myods opinndytetyon projektin X/Y esimer-
Kissé.

Choose most suitable IT M&A approach
Fig. 10 — IT Integration Approaches

5]

~A

[~

Resulting Entity

Acquiring Company Acquired Company

Acquiring Company Acguired Company

Resulting Entity

A A
Tol Tal

Resulting Entity Resulting Entity

Kuvio 1. IT integrointi lahestymistapoja. (Deloitte, 2014).

Yhdistetty IT-infrastruktuuri voi tarjota useita etuja, kuten merkittavia kustannus-
séastoja seka tulevaisuudessa laajemman jarjestelmien integroinnin, mitka parantavat
tiedon saatavuutta. Taméa tukee tehokkaammin projektinhallintaa, taloudellista rapor-
tointia sekd tarkempaa budjetointia. (Flick, 2014). Myos yllapito on tukitiimin kan-
nalta helpompaa, kun kaikki kéyttajat, laitteet ja palvelut ovat samassa IT-
infrastruktuurissa.
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2.3 Projektin IT-infrastruktuurit aloituspisteessa

Projektissa yritykselld X on laaja IT-infrastruktuuri, joka kattaa useamman toimipai-
kan eri valtioissa. Yritys Y on aikaisemmin toiminut vahaiselld IT-ymparistolla eika
toimipaikkoja ole ollut muualla. N&in ollen on loogista laajentaa ja implementoida
yrityksen Y infrastruktuuri yrityksen X voimassa olevaan malliin. Integraation p&a-
tavoitteena on saada tuotannon ja hallinnon ERP-jarjestelma toimimaan muiden yri-
tyksen X toimipaikkojen kanssa seké yhdistad muun IT-infrastruktuurin komponentit
yhtendiseksi. Tamé& vaatii kartoituksen yritysten nykyisestd IT-infrastruktuurista,
jotta voimme ymmaértad minkalaisesta projektista on kyse.

Molempien yritysten fyysiset laitteet ovat suurimmaksi osin yrityksen omissa tilois-
sa. Yrityksen X organisaatiolla on palvelimia ja datavarastoja myos ulkoisissa data-
keskuksissa, joiden kautta muun muassa aiemmin mainittu ERP-jarjestelma toimii.
Toimipaikkakohtaiset laitteet 10ytyvat paikallisesti fyysisina laitteina. Yrityksella X
on palvelimia, datavarastolaitteita, satoja tietokoneita, lisdvarusteita, kokoustekniik-
kaa ja muita IT-laitteistoja. Suurinta osaa ndihin kuuluvista Kkriittisista laitteista kuten
verkkoja, palvelimia ja tietokoneita voidaan yll&pitdd myos etdnd. Nain ollen jokai-
selle toimipaikalle ei tarvitse paikallista IT-henkilostod eika jokaisen ongelman tai
konfiguraation yhteydessa tarvitse matkustaa paikan péélle. Yrityksella Y on vain
muutama tietokone ja lisdlaite. Palvelimia, datavarastoja tai laajaa verkkoinfrastruk-
tuuria ei 16ydy lainkaan. Mitd yhtenevéisempid fyysiset laitteet eri toimipisteissa

ovat, sitd helpompi on yllapitaa laajaa kokonaisuutta.

Ohjelmistoissa ja verkkolaitteissa patevat samat mallit kuten fyysisissd laitteissa.
Yrityksella X on kéytdssa useita ohjelmia ja osa ndista on yksildity toimipaikkakoh-
taisesti, mutta osaa ohjelmista kuten etéhallintaohjelmia kaytetddn kaikilla toimipai-
koilla. Yksiloityihin ohjelmiin kuuluvat esimerkiksi tehdasautomaatiojarjestelmét ja
logiikan ohjaussovellukset, kun taas etdhallintaohjelmat toimivat yhta hyvin jokaisen
toimipaikan tarpeissa. Yritykselld Y ei ole kéytt6jarjestelmien ja muutaman raata-
I6idyn ohjelman liséksi juurikaan erillisid sovelluksia kdytdssé. Téssé tapauksessa on

melko helppo lisata yrityksell4 X voimassa olevat yleiset sovellukset kayttoon.
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Yrityksen X verkotus on rakennettu useamman kytkimen, reitittimen, palomuurien ja
VPN-yhteyksien kautta. Verkotuksessa on myds kaytetty hyodyksi aliverkotusta seka
staattista IPv4-konfigurointia. Aliverkotuksella tarkoitetaan aliverkkoa, joka on toi-
sen verkon sisélla. Aliverkot tekevét verkoista tehokkaamman, koska verkkoliiken-
teen ei tarvitse menné niin pitkd4 matkaa lapi koko verkon, vaan tdma voi liikkua
lyhyempia reitteja aliverkon sisélla. (Cloudflare www-sivut 2022). IPv4-osoitteita on
hyodynnetty aliverkotuksen kanssa seké selkeyttaméan IP-osoitekédyténtdd organisaa-
tion tasolla. Yrityksen X verkkoa voi monitoroida ja muokata etédna reaaliaikaisesti.
Yritykselld Y internet-yhteys tulee reitittimeen, joka jakaa yhteyden yhden “tyhmén
kytkimen” avulla vain muutamaan tietokoneeseen. Tdssd tapauksessa monitorointi-
tai muokkausvaihtoehtoa ei ole. Yrityksella X verkkoja on hyddynnetty niin tuotan-
nossa kuin hallinnon puolella. Yrityksen Y tuotanto toimii ilman mitaan IT-laitteita
tai dataa. Yrityksen Y verkkoa ei ole mydsk&an millaén tapaa optimoitu tai rajattu.
Kun yleinen IT-infrastruktuuri yhdistetdan toisen malliin, verkotuksen samankaltai-

suus on hyva tehda alusta asti oikein.
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3 SUUNNITTELU

”Yrityskaupoissa ja niiden suunnittelussa tulee kiinnittaa erityistd huomiota jérjeste-
lyn tarkoitukseen, koska vaaralla toteutustavalla hankinnan lopputulos ei valttamétta
vastaa jarjestelylle asetettua tavoitetilaa. (S&ilda, 2021)” Siildn sanoja lainaten voi-
daan todeta suunnitelmalla olevan suuri vaikutus lopputulokseen. Myds vanha sanan-
lasku ”Hyvin suunniteltu on puoliksi tehty” pétee tdssd asiassa. Sananlaskussa on
kuitenkin ansana se, ettd suunnittelee liian paljon eikd paase todellisuudessa toteu-
tusvaiheeseen ajoissa tai pahimmassa tapauksessa lainkaan. Samoja ansoja voi piilla
laajemmassa projektissa, jossa mukana on useampi henkild ja yritysten integraation

yhteydessé yleensa myds usean toimialueen ja toimipaikan edustajia.

Ensimmainen vaihe l&hestyé yritysten integrointia on suunnittelu, jonka pohjalta teh-
daan suunnitelma. Mydés suunnittelussa voi olla useampia vaiheita. Aluksi taytyy
kartoittaa eri yritysten nykytila IT:n kannalta kuten kappaleessa 2.4 mainittiin. Kun
peruskomponentit ovat tiedossa, voidaan suunnitella, miten ndmé yhdistetaan jarke-
vasti ja tehokkaasti. Taytyy myos ottaa huomioon data, kdyttajat ja muut peruskom-
ponentteja sivuavat asiat. Dataa eli tietoa voi olla yrityksen sisélld todella pienista
maadrista l&htien todella suuriin maariin. Jos yhdistettavalla yrityksella on suuri méara
dataa ja kaikki tdma halutaan sdil64, tarvitaan niin tilaa kuin alustat mihin tdmé sijoi-
tetaan. Data on laaja késite ja taméa kattaa nykypaivéana puhekielessa kaikki tiedostot
ja informaatiot, joita tietokoneet kayttavat. Se siséltdd monia eri tiedostomuotoja ja
muita formaatteja kuin suoranaiset tiedostot. Naille taytyy loytdd oma paikka ja
suunnitella, miten dataa hallitaan, koska data itsessdan ei hyddyta ketadn ilman sen
analysointia. Jos datan madré ja vaihtelevuus on suurta, datan migraatio saattaa pai-
sua yhté suureksi projektiksi kuin monen muun osan integroiminen. Opinnaytetydn
projektissa datan migraatio osuus jai vahalle, koska yritykselld Y ei ollut sdéhkopos-

tien ja muutamien OneDrive-kansioiden lisaksi paljon dataa.

IT-infrastruktuurien vertailu on hyoddyllistd ottaa huomioon. Ennen suunnitelman
tekoa verrataan, kumman yrityksen IT-infrastruktuuri on kokonaisuudeltaan parempi

ja kumpaan on mahdollista liittdd toinen vai onko paras jattaa infrastruktuurit yhdis-
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tdmatta. Yritysten yhdistyessa toisessa yrityksessa voi olla useampi toimipaikka ja
kaikkien naiden IT-ymparistdt ovat samantyylisig, jolloin tahan malliin on helpompi
integroida uusi toimipiste. Joissain tapauksissa voi kuitenkin olla helpompi yhdistéé

hankkivan yrityksen IT-ympéristd hankittavaan, jos talla on olemassa parempi malli.

3.1 Integroinnin suunnittelun aloitus

Kun yritykset ollaan yhdistamassé tai on jo yhdistetty, tarvitaan alkuun selvitys miké
on IT-infrastruktuurien nykyinen tila. Arvioidaan missé IT on tdnaan, minne se saate-
taan haluta tulevaisuudessa muuttaa seka sen kyky ja valmius liikkua. Mité pitéa ta-
pahtua ennen kuin suuria muutoksia voidaan tehdd? Kuinka skaalautuvia jarjestelmat
ovat ja onko organisaatiossa taidot seké projektinhallintakyky tehda muutokset ilman
ulkoista apua. Kartoitetaan mita tietoja tarvitaan, yleinen kayttajatyytyvaisyys ja inf-
rastruktuurin rakenne. (Davis & Kummer 2012, 153). Taman tyyppisiin kysymyksiin
on hyva kartoittaa vastaukset ennen suunnitelman rakentamista. Kysymykset ja nii-
den prioriteetit vaihtelevat tapauskohtaisesti ja kaikkia yksityiskohtia ei tarvitse jo-

kaisessa projektissa kaydé lapi.

IT-infrastruktuurin nykytila molemmissa yrityksissa sekd organisaatiossa kokonai-
suutena on aloituspiste jokaisessa tapauksessa. Joissain tapauksissa kartoitus voi olla
lyhyt ja paadytaan haluttuun tilaan ilman suuria muutoksia. Naita tapauksia on kui-
tenkin huomattavasti harvemmin kuin niitéd, joissa kattava kartoitus on térked. Ensin
listataan infrastruktuurien peruskomponentit eli laitteistot, verkotus ja sovellukset
yleisella tasolla. Taman jalkeen voidaan miettié tavoitetilaa ja onko asia mahdollinen
toteuttaa yleisen kartoituksen perusteella. Jos yleinen kartoitus ei riitd, taytyy pereh-

tyad tarkemmin yksityiskohtiin.

Kun nykytilan kartoitus on valmis ja tavoitetila on paapiirtein saatu selville, voidaan
ldhestyd suunnitelman tekoa. Tavoitetilaan padsemiseksi tehtdvét toimenpiteet kay-
daan yksityiskohtaisesti lapi suunnitelmaa laatiessa. Ennen kuin voidaan muodostaa
projektille lopullinen suunnitelma, tarvitaan aikataulu, budjetti ja yhteisty6ta muiden
toimialueiden henkil6iden kanssa. Usein aikataulu méérittyy johtoportaan kautta joko

logistisista, lakiasioista tai muista vastaavista syista johtuen. IT-ympéristén yhdista-
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minen on harvoin nopea prosessi ja néin ollen aikataulutus on tarkedd. Kun yleiset
aikaraamit projektille on madritelty, tehddan tarkempi aikataulusuunnitelma, milloin
mikakin taytyy olla valmis. Nykypdivdnd monia asioita voi tehdd etand internet-
yhteyden ja VPN-yhteyksien valilla. Jos projektin henkilostoa ei ole tayspéaivaisesti
tyoskenteleméssa hankitulla toimipaikalla, kannattaa jo suunnitelmassa huomioida
mité asioita voi tehdd etdnd ja mitk4 vaativat paikalla olemisen. Myds suuri osa fyy-
sisista laitteista ovat konfiguroitavissa ennakkoon. Taman avulla sééstetddn matka-

ajoissa, jos yritysten valilla on pidempi matka.

Koko integraatioon on usein madritelty tietty budjetti ja t4t& voidaan tarvittaessa saa-
taa suunnittelun edetessd. Suuret IT-muutokset ovat kalliita (Davis & Kummer 2012,
153). Vaikka lainauksesta on jo aikaa, tietotekniikan kustannukset eivét ole yleisesti
ottaen laskeneet. IT-infrastruktuurin integroinnin budjettisuunnitellussa kaydaan lapi
laitteiden hankinnan hinnat, mahdolliset uudet sovellukset ja ndiden implementointi
toimipaikassa sekéd verkon muutokset ja mahdolliset kaapeloinnit. Tarkkaa budjettia
on vaikea tehdd ennen tarkentavaa suunnitelmaa, jossa voidaan ottaa huomioon kaik-
ki yksittaiset kulut. Budjetin rajaus ja paatokset vaihtelevat riippuen yrityksisté ja
projektista. Kaikissa tapauksissa budjettia ei edes aseteta, mutta vaikka IT-
ymparistdjen yhdistaminen olisi yksinkertaisempi prosessi, taysin ilmaiseksi tata on
mahdoton toteuttaa. Kulut syntyvét joko uudistuksista, hankinnoista tai véahintaan

ty6tunneista.

3.2 Integroinnin suunnitelma

Laajan projektin hyvat alkuvalmistelut auttavat pitkélle prosessissa. Tiedostetaan
mika on tavoite ja mitd suunnitelmassa on otettava huomioon. Tdman pohjalta voi-
daan rakentaa vankka perusta eli suunnitelma, jota l&hdetdan toteuttamaan kaytan-
nossd. On mahdotonta mé&érittdd yleistd suunnitelmapohjaa kaikille IT-
infrastruktuurin integrointiprojekteille, koska ndma vaihtelevat laajasti riippuen min-
k& tyyppisesta yrityksestd on kyse ja mitd kaikkea hankittuun toimipaikkaan halu-
taan. Yleinen malli voidaan silti tehdd ja muokata t4t& sopivaksi omaan projektiin.
Yritysten yhdistdmisia on tapahtunut jo kauan, joten muiden kompastuskivista opin

ottaminen voi tulla hyédyksi. Suunnittelu voi my6s viedd odotettua enemman aikaa
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ja ndin ollen tydskentely on aloitettava hyvissa ajoin. Kuten muissakin projekteissa
suunnitelmaan tulee projektin aikana muutoksia joko IT-henkildstésta riippuen, toi-
sen sisaisen toimipaikan toimesta tai kolmannesta osapuolesta johtuen. Kaikkia muu-
toksia ei voida suunnitelmassa ennalta arvioida tai tehdd varasuunnitelmaa, mutta
Kriittisiin tai arvaamattomiin kohtiin voidaan varautua. Varasuunnitelmaan ei kannata
tuhlata liikaa aikaa, mutta joissain paikoissa tést4 voi olla paljon hyotyd. On turha
tehda varasuunnitelmaa jokaiselle tyon vaiheelle, koska moneen ndisté voidaan teko-

vaiheen aikana tehdd muutoksia tai korvaavia toimenpiteita.

“Tietotekniikan osalta aloita alusta ja keskity ihmisiin jarjestelmien sijaan (Davis &
Kummer 2012, 151).” Hyva ldhtokohta suunnitelman tekoon on keskustella organi-
saation eri osa-alueiden osaajien kanssa ja selvittdd mitd halutaan saada aikaan. Riit-
tddko pelkkd kommunikointialustojen yhdistdminen eli sdhkopostit, tiedostojenhal-
linta ja k&yttajat vai halutaanko integroida myds ERP-jarjestelmat, Bl-tyokalut (Bus-
sines Intelligence) tai vastaavia laajempia IT-tyokaluja. Kun tiedetdan tarkalleen,
mikd on integraation tarve ja mitd tyontekijat todellisuudessa kaipaavat, mietitdan
missa jarjestyksessa asiat tenhdaan. Joitain jarjestelmia ei voida integroida ennen kuin
toinen alue on tehty ja jokin osa on helpompi sek& nopeampi tehda kuin toinen. Esi-
merkiksi tydasemalla pydrivaa sovellusta on mahdotonta testata ja kayttaa ilman tyo-
asemaa. Tassé tapauksessa tydaseman rakentaminen on ensimmaéinen vaihe. Toinen
yleinen esimerkki on verkotus. Verkkoja ei voida kayttad ty0asemissa ennen kuin

nama on asennettu paikalleen ja konfiguroitu valmiiksi.

3.2.1 Aikataulu ja budjetointi

Usein integroinnille on méaritelty aikataulu. Tdma aikataulu antaa pohjan suunnitel-
malle. Kuinka kauan tietyssa asiassa kestéa toteuttaa, milloin tietyt kohdat taytyy olla
valmiina, mihin mennessa kriittisten asioiden taytyy olla valmiina ja miten asiat tay-
tyy ajoittaa, jotta kaikki on valmista mééritettyyn aikaan mennessa. Kuten muutkin

osa-alueet, aikataulu vaihtelee projektikohtaisesti.
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Kuviossa 2 on yhden IT-infrastruktuurin integroinnin aikajanan esimerkki. Aikajana
jatkuu kuvaajan ulkopuolelle HR ja Finance Enablement:in loppuen 29.8.2018 sek&
Operations Enablement vaiheen loppuun 28.10.2018. Kyseinen projekti on maaritelty
kestavéksi vajaa vuoden ja kuvaajasta nahdaan, ettd aivan kaikkia vaiheita ei aloiteta
samaan aikaan. My0s osa-alueiden suorittamisessa on paljon ajallisia eroja. Aikaja-
nan kohteet, jarjestys ja aikaleimat riippuvat projektin yksityiskohdista ja tavoitteista.
Kyseisessd esimerkissa suurin aika kuluu finanssipuoleen ja toimintojen mahdollis-

tamiseen, mika kattaa laajan alueen.

I.T. Phase Implementation Timeline

Transition Carry-Ower

MEWCD - LT. Org & Dept Transitian
Security & Access

Network Infrastructure

Enterprise Technology

Applications
Finance Enablement

Operations Enablement

r .

Kuvio 2 — IT-implementoinnin aikajana. (100-day Integration Plan Acquisition Play-
book 2022, 14).

IT-infrastruktuurin integroinnissa on usein useita osa-alueita. Osa néistd on varsin
pienia ja osa suurempia. Osien méaara voi olla yllattava ja pienetkin asiat voivat olla
lopputuloksen kannalta térkeitd. On hyvin yleistd tehd& jonkinlainen tarkastuslista tai
kayttaa projektinhallinta tyokalua kuten Trelloa. Projektissa, jossa olin mukana kéy-
tettiin aktiivisesti Trellon ilmaista projektinhallintatydkalua. Tamé toimi tarpeisiim-
me ja pienelle tiimille oikein hyvin. Kuvio 3 on esimerkki kattavasta tarkistuslistasta.
Taméa voidaan muodostaa joko suunnittelu- tai toteutusvaiheen alussa. Esimerkin
tarkistuslistassa on otettu huomioon kokonaisuus ja tarkeét kohdat, joiden taytyy olla
tehtynd onnistuneen integraation onnistumiseksi. Ndma kohdat voitaisiin vield jakaa

pienempiin osiin, jonka kautta muodostuisi laajempi tarkistuslistaksi.
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M&A IT integration checklist

Kuvio 3 - fuusioiden ja yritysostojen IT-integraation tarkistuslista. (Instinctools

www-sivut 2022).

Budjettia laadittaessa on térkedd ottaa huomioon kaikki itsestddn selvat kulut sek&
asiat, joista voi syntyd odotettua suurempia kustannuksia. Esimerkiksi kolmannen
osapuolen tuntihintojen perusteella on vaikea pééatella kuinka paljon heidan tyonsa
tulee maksamaan, jos suoraa tarjousta ei ole viel& saatu. Budjetti yleenséd mééritellaan
ja lukitaan projektin alkuvaiheilla, jotta on myos rahallinen linja, jota seurata projek-
tin kehittyessa. Integraation laajuus on usein korrelaatiossa budjetin laajuuden kans-
sa. Tietotekniikka ei ole poikkeava osa-alue yritysten integroinnin yhteydessé vaan
kulut vaihtelevat projektin laajuuden mukaan. IT-infrastruktuurin integrointiproses-
sista voi tulla kustannuksia muun muassa ulkopuolisesta tydvoimasta, fyysisten lait-
teiden hankinnasta, lisalaitteiden kuten kaapeleiden hankinnasta, lisensseista, sovel-
luksista ja uusista sopimuksista. Jossain vaiheessa on hyva ottaa huomioon yrityksen
siséisen henkil6ston tyon arvo, vaikkei tdma suoranaisesti siséiseen budjettiin vaikut-

taisi.

IT:Ila on myds yksittdisten kustannuksien lisdksi huomattavasti monia muita osa-
alueita enemmaén jatkuvia kustannuksia. Toisen yrityksen rakentamat jarjestelmat,
ohjelmistojen kayttooikeudet, laitteiden yllapitosopimukset ja muut vastaavat jatku-
vat menot lisddvéat kustannuksia. 1T-péallikot eivét aina ole tietoisia kaikista liiketoi-
minnan tarpeista budjetoinnin jalkeen ja saattavat jalkiké&teen joutua spekuloimaan
IT-vaatimuksia. Tamé lahestymistapa saattaa paitsi aliarvioida IT-kustannuksia,
my0s aliarvioida sen, kuinka IT voi edistdé integroidun yrityksen menestysta. Ylei-
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sesti ottaen teknologia ja sen onnistunut integraatio voivat luoda suuria, pitkén aika-

valin tuotto- ja kasvumahdollisuuksia. (Houston, Basu 2018).

3.2.2 Liiketoiminta ja henkil6sto

Yritysten integrointi yhteen ei ole pelkastaan Kiinni tietotekniikan integroinnista,
vaan muidenkin osa-alueiden. Tasta syysta IT-infrastruktuurin integroinnin yhtey-
dessé on otettava huomioon tietotekniikan vaikutus henkilostoon ja liiketoimintaan
kokonaisuutena. Integrointia suunnitellaan joko yhtend suurena tiimind tai osa-
alueittain riippuen parhaasta toimintatavasta. Yleensa yritysten integroinnin projek-
tista vastaa tietty johtaja, mutta IT:1la voi olla myos erillinen tiimijohtaja. Joissain
tapauksissa yrityksell& ei ole lainkaan omaa IT-henkil0st6d, toisissa tapauksissa suu-

rempi tiimi, jolloin johtajan mé&arittdminen on tarkeaa.

On hyvéa huomioida, mitkd osat ovat térkeitd yrityksen tulojen ja takaisinmaksun
kannalta. Yritysten integrointi on kokonaisuudessaan kallis projekti ja yleensd tdmén
yksi pdatavoitteista on kasvattaa liiketuloja. On tarke&d, ettd projektilla on jokin ta-
kaisinmaksuaika. Riippuen integroinnista, takaisinmaksu voidaan madaritella suorana
lisatulona organisaatiolle tai vaihtoehtoisesti muiden etujen kautta, kuten liiketoi-
minnan toimituksen kasvattamisella tai kilpailijoiden vahentamiselld. Kuviosta 4
nahdaan visualisoituna tietotekniikan ja liiketoiminnan yhteys integroinnin aikana.
Riippuen kuinka tarkea ominaisuus on liiketoiminnan kannalta ja kuinka vaikea tdméa
on toteuttaa tietotekniikan kannalta, suunnitelmallisuus ja prioriteetit vaihtelevat.
Helposti toteutettavat, pienikustanteiset ja nopeasti tehtdvat asiat voidaan hoitaa il-
man suurempia riskejd, kun taas kalliit ja liiketoiminnalle tarkeét vaativat yksityis-
kohtaisemman suunnitelman ja riskianalyysin. Samalla periaatteella vaikeasti tuotet-
tavat osat, jotka eivat ole liiketoiminnan kannalta tarkeitd on turha lahted alkuun edes
suunnittelemaan, saati implementoimaan. Vastapuolella liiketoiminnalle tarkeat asiat
nopealla toteutuksella on hyva tehdad heti samalla minimoiden riskit. Aikaisemmin
mainittuun projektinhallintatyokaluun tai vaihtoehtoisesti tarkistuslistaan voi suun-

nitteluvaiheessa myos lisata tietotekniikan valmiusaspektia.
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Readiness to integrate IT

HIGH 4
Detailed Planning Low Hanging Fruit
Careful analysis due to | Immediate action whilst
Business . S S
Importance larger risk minimizing risk
Cost
Revenue
Don't plan or implement Rapid delivery
LOW
>
HARD Delivery EASY

Time, Resources, Risk, Skill

Kuvio 4 — IT integroinnin valmius. (Davis & Kummer 2012, 153.).

Tietotekniikan vaikutus yrityksen liiketoimintaan integraation yhteydessa on suuri ja
tdman tuoma synergia on hyodyllista ymmartaa. Kuviossa 5 on esitetty, miten usein
yli puolet fuusiossa saatavilla olevista synergioista liittyy vahvasti tietotekniikkaan.
Integroinnin suunnittelussa on hyva miettia jo tulevaisuutta ja tehda mahdollisuuk-
sien rajoissa paatoksia, jotka helpottavat koko organisaation kasvua. Yksi esimerkki
on ottaa kayttoon aikaisemmin mainittu ERP-jarjestelmd, joka hyddyntéa tuotantoa,
hankintaa, taloutta seka logistiikkaa. (SAP www-sivut 2022). Yksi IT-jarjestelma voi

korvata usean eri jarjestelman seka auttaa monia eri henkil6ita.

Synergy distribution by industry, % Examples of synergies

* Lower IT infrastructure costs
» Reduced IT head count

25
I * Increased volume discounts for IT procurement
40

Related IT alone
toIT

IT enabled e + Integrating functional systems reduces finance and HR costs
35 * Route optimization lowers logistics costs

* Integrating customer data offers better cross-selling revenue

* Fewer plants, distribution centers, and headquarters
Unrelated to IT reduce facility costs

* Lower financing costs

+ \lendor consolidation lowers procurement costs

Health Industrial  Financial
care services

Kuvio 5 — Synergiajakauma toimialoittain. (Sarrazin, West. 2011).
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IT-infrastruktuuria hyddynnetéan liiketoiminnan lisdksi henkilostossé. Sovellukset ja
data ovat turhia ilman ndiden kayttéjia ja analysointia. IT-infrastruktuuri luo alustan
arkiselle toiminnalle. Tastd syysta IT-infrastruktuurin integroinnin suunnitelmaa ei
kannata sulkea pelkastadn IT:n ndkokulmaan vaan ottaa myds huomioon muut infra-
struktuurin kayttajat. Integrointiprojektissa tehdadn pakostakin suunnittelua muiden
osa-alueiden osaajien kanssa. Samalla kannattaa kysella mielipiteitd ja toiveita siina
osin missa pystytadn. Harvoin integroinnin yhteydessa aletaan implementoimaan
suurta uutta jarjestelmad vaan lahinnd otetaan toisen yrityksen malli kayttoon toises-
sa yrityksessd. Tassakin tapauksessa hankitun yrityksen henkilsto liitetddn uuteen
ymparistoon, joka vaatii totuttautumista. 1T:n eristdminen taysin omaksi osaksi ei ole

kannattavin vaihtoehto.

Yleinen suunnitelma alkaa olemaan pitkalti valmis, kun on otettu huomioon nykytila,
tavoitetila, infrastruktuurin komponentit, budjetti, aikataulu, liiketoiminta, missa jar-
jestyksessé lahdetdan etenemadn ja prioriteetit. Taman jalkeen voidaan rakentaa yksi-
tyiskohtaisempi suunnitelma, joka vaihtelee suuresti projektikohtaisesti. Yksityiskoh-
taisempi suunnitelma sisaltdd muun muassa tarkalleen mitka laitteet hankitaan, miten
fyysistd infrastruktuuria tdytyy muokata, mitka sovellukset integroidaan, miten data

siirretddn, kuka tekee mitékin seké paljon muuta.

3.3 Projektin suunnittelu

Opinnaytetyon projektissa X/Y yritysten IT-infrastruktuurin integroinnissa meni
suunnitteluvaiheeseen suurin osa ajasta. Suhteessa tarkka suunnitteluosio ja toteutuk-
sen osuus olivat noin 70/30. Suunnitteluvaiheen suuremman osuuden syyna oli olo-
suhteet ja nopea toteutus suunnitelman pohjalta. Yritys Y:n toimipaikka sijaitsi kau-
kana toteuttavan IT-tiimin toimipaikkoihin ndhden, joten paikan p&alla tuli kaytya
projektin aikana vain muutaman kerran. Osa toteutusvaiheesta toteutettiin eténa ja
osa paikan paalla. Hyvaan suunnitelmaan vaadittiin pari kertaa paikan paalla kaymis-

t4, jotta saatiin realistinen kuva toimipaikasta ja tdméan tarpeista.
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Kuvio 6. Projektin suunnitteluvaiheen kulkukaavio.

3.3.1 Suunnitelman aloitus - nykytila

Suunnitelma alkoi muodostumaan lahes heti kun organisaation sisalla tuli selville,
etta tdma on hankkinut toisen yrityksen. Hankinnan jélkeen tiedettiin heti, etta uusi
toimipaikka tullaan jollain tasolla integroimaan nykyisen X yrityksen malliin. Kun
hankinnan yksityiskohdat ja tavoitteet ilmenivat paremmin, lahdettiin tutkimaan lah-
tokohtia eli yritysten IT-infrastruktuurin nykytilaa. Yrityksellda X on jokaisella toimi-
paikalla tiettyjé toimipaikan tarpeisiin kustomoituja sovelluksia, mutta kaikissa on
myos yleiset perusraamit. N&ihin perusraameihin kuuluvat samat verkkokomponen-
tit, samankaltaiset fyysiset laitteet mukaan lukien palvelimet, tietokoneet, lisdvarus-
teet ja datavarastot sekd yleiset sovellukset. Yritykselld Y on vain yksi reititin, yksi
langaton tukiasema, muutama RJ45-verkkoportti paikka, muutama tietokone ja pari

tulostinta.

Yrityksen X verkkokomponentteihin kuuluvat Cisco Meraki-kytkimet ja tukiasemat
sekd Ciscon tai vaihtoehtoisesti toimipisteesta riippuen eri malliset soveltuvat reitit-
timet. Naiden lisaksi kéytossa on ollut ICC-laitteita (interroute cloud connect), jotka
tullaan korvaamaan SD-WAN-laitteilla. SD-WAN-teknologian ja t&hén liittyvien
laitteiden avulla voidaan helposti monitoroida, konfiguroida ja muokata verkotusta.
SD-WAN-laitteiden avulla saadaan optimoitua verkon toimivuutta sekd tekemaan
erindisid salausmenetelmia. Cisco Merakin-kytkimia ja -tukiasemia on helppo moni-
toroida ja hallita mista tahansa taméan selainpohjaisen jarjestelmanvalvoja tyokalun

avulla. Kun verkon muokkaus ja monitorointi ongelmatilanteissa on mahdollista et&-
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ng, tamé& vahent&4 paikallisen vianselvityksen ja konfiguroinnin kuormaa. Verkkora-
kenne on myo6s konfiguroinnin puolella lahes samanlainen jokaisella toimipaikalla.
Reitittimien ja ICC/SD-WAN-laitteiden konfigurointi on toteutettu samalla mallilla
sekd IPv4-osoitteiden muoto on pidetty selkedné ja yhtenevaisend riippumatta toimi-
paikasta. Yrityksen X IPv4-osoitteet ovat esimerkiksi muotoa 10.110.50.56. Kaikilla
toimipaikoilla on ensimmadinen osa 10, toinen osa ma&rdytyy toimipaikan mukaan
100-120, kolmas vaihtelee VLAN:in (virtual local area network) eli verkon siséisen
rajausmaarityksen mukaan ja viimeinen osa on laitteen yksildity numero. Tall4 mal-
lilla jokaisessa toimipaikassa voi olla yhdessa VLAN:ssa 254 fyysista IPv4-osoitteen
omaavaa laitetta, mika on riittdvé organisaation toimiin. Kuten kuviosta 7 n&dhdaan,
yrityksen Y verkko vaatii jonkin verran laajennusta, jotta tdméa toimii samalla mallil-

la kuin yritys X.

Verkotus
Nykytila

T T Ethernet kaapelointi —— Yksi reititin, kytkin
vhll::vs nopeudelle jokaiselle tydpisteelle ja tukiasema

_ Cisco Meraki o A
ICC tai SDWAN Layer 2 ja Layer 3 Cisco Meraki

laitteet Kytkimia langattomat tukiasemat

Hidas internet yhteys

Looginen VLAN
konfigurointi

Looginen IPv4
konfigurointi

Ethernet kaapelointi Yritys Y Nopeampi internet
jokaiselle tyopisteelle Integraation jélkeen yhteys

Cisco Meraki
Layer 2 ja Layer 3
kytkimet

Cisco Meraki
langattomat tukiasemat

Looginen VLAN
konfigurointi

Looginen IPv4
konfigurointi

Kuvio 7. Yritysten verkotuksen nykytila ja yrityksen Y tavoitetila.

Yrityksen X fyysiset laitteet pitavat samalla tavalla yhtenevéisyyden. Kaikki tietoko-
neet ovat samanmerkkisiad muutamalla eri malli variaatiolla. Myo6s palvelimet, data-
varastot ja muut tietotekniikan laitteet kuten kokoushuoneteknologia ovat jokaisessa
toimipaikassa lahes samaa mallia. Datavarastoihin ja palvelimiin kdytetddn HPE
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(Hewlett Packard Enterprise) -laitteita. Fyysisid emolaitteita 16ytyy monelta toimi-
paikalta ja naiden alustalle on rakennettu virtuaalipalvelimia VMWare-sovelluksen
avulla. Virtuaalipalvelimia kaytetddn muun muassa tietokoneiden asennuksessa
Windows Deployment Serverin kautta, hallitaan yhteisia verkkolevyja ja kayttédjien
seké laitteiden ryhmakaytantoja. Néaissé laitteissa on sama etéhallintamahdollisuus,
kun verkon puolella Cisco Meraki-laitteissa, joka helpottaa monen toimipaikan hal-
lintaa yhdessa organisaatiossa. HPE ei ole ainoa toimittaja, joka mahdollistaa tdman
etahallinnan kayton, mutta se on todettu organisaation tarpeisiin parhaaksi vaihtoeh-
doksi. Yritys Y ei tule tarvitsemaan niin laajaa laitteellista infrastruktuuria kuin osa
muista toimipaikoista. Kuviosta 8 ndhdaén, ettd tavoitteena on integroida vain osa
fyysisista laitteista jattamalla paikalliset palvelimet tdysin pois, koska toimipaikan

koon vuoksi voidaan hyddyntaa olemassa olevia palvelimia.

Fyysiset laitteet
Nykytila

Lisélaitteet
Esim. Kokoustekniikka

Yksi reititin, kytkin
ja tukiasema

Laaja Cisco Meraki
laitteisto

‘ Yritys Y }

leuta_ma ert Hallinnon tulostin
mallin tietokone

Samaa mallia olevat
A4 & etiketti tulostimet

Saman merkkiset HPE Palvelinten

Virtuaali palvelimet

Yritys Y Laaja Cisco Meraki
Integraation jalkeen laitteisto

Saman merkkiset Samaa mallia olevat Lisélaitteet
tietokoneet (Windows 10) A4 & etiketti tulostimet |Esim. Kokoustekniikka

Kuvio 8. Yritysten fyysisten laitteiden nykytila ja yrityksen Y tavoitetila.

Yrityksen X perussovelluksiin kuuluvat Microsoft Office-tuotteet, talla hetkelld
Skype for Business, joka vaihtuu tulevaisuudessa Microsoft Teams:iin, Adobe Ac-
robat Reader PDF-késittelysovellus, Panda System Management, Panda Adaptive
Defense 360, VPN, SAP GUI ja muutama muu yleishyddyllinen sovellus. Yrityksen
Y tietokoneilla on kaytossa Office 365 ymparistd, joka hyodyntdd uusimpia Micro-

soft Office tytkaluja pilvipohjalla. Muut ohjelmat on maaritelty konekohtaisesti tar-
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peiden mukaan. Kuten fyysisissé laitteissa ja verkotuksessa, myds sovelluksissa on
hyodynnetty laajaa monitorointia ja etayhteyttd. Panda System Management-
sovelluksen avulla voidaan ottaa etdyhteys kaikkiin organisaation koneisiin, asentaa
sovelluksia massana ja muuttaa erilaisia kaytantéja kuten Windows-pdivitysten hal-
lintaa. Tdmén liséksi Pandalta 10ytyy kattava viruksentorjuntaohjelma Panda Adapti-
ve Defense 360. Naiden kahden ohjelman kombinaatiolla voidaan helposti hallita
organisaation perusturvallisuutta ja toimintaa eri toimipaikoista kasin. Turvallisuu-
den lisddmiseksi jokaisesta koneesta l16ytyy Forcepoint Endpoint Protection-ohjelma,
joka rajaa ja turvaa ulkoverkon kayttod. Kun tietokoneita on paljon, on myds hyvé
pitéé inventaariota, kuinka paljon niitd on kayt0ssé ja missé. Pandan sekd Snow In-
ventory Agent-ohjelmiston avulla ndma ovat helposti monitoroitavissa haluamillaan
rajauksilla. SAP GUI on SAP ERP-jarjestelman kayttoliittyma ja tdmén avulla saa-
daan yrityksen Y tuotanto sekd hallinto optimoidummaksi. Kuviosta 9 nahdaan, etta
yksittaisia ohjelmistoja tarvitaan paljon lisad yrityksen parille nykyiselle tietokoneel-

le.
Sovellukset
Nykytila
Microsoft Office
paketti r *

ey e e
. Checkpoint VPN
!

Microsoft Office 365

Forcepoint
Endpoint Protection

. Yksiloidyt sovellukset
Snow inventory Agent riippuen ta sta

Y

Yieiset PDF Panda Adaptive Panda System
kasittely ohjelmat Defense 360 Management

SAP GUI

Yritys Y
Integraation jalkeen

q1]

Taysin samat sovellukset
mitd yritykselld X on kdytéssi

Kuvio 9. Yritysten sovellusten nykytila ja yrityksen Y tavoitetila.
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3.3.2 Suunnitelman eteneminen — tavoitetila

Yrityksen X organisaatiossa on monia toimipaikkoja ja suurin osa on ilman sisaista
IT-henkilod tai ulkoista tukea. N&in ollen etihallintamahdollisuudet ovat todella tar-
keitd IT-infrastruktuurin yllapidossa ja nykytilassa td4han on panostettu. Yritys Y:lla
ei naita vaihtoehtoja ole, joten luonnollisesti yksi tavoitteista on asentaa laitteet, ver-
kot ja sovellukset siten, ettd yritys Y:n infrastruktuuri voidaan liitt4a etéhallittavaan
X:n malliin. Tdmé& on IT:n ndkdkulmasta laajin ja tarkein tavoite, samankaltaistaa
vanha infrastruktuuri nykyiseen sopivaksi. Johtavan paatoksen eli liiketoiminnan
kannalta tarkein tavoite on integroida organisaation ERP-jarjestelmé, SAP. ERP-
jarjestelmasta hyotyy moni osa-alue ja tdamén kautta pystytdan optimoida yrityksen Y
nykyista toimintaa, vaikka tuotannon toiminta itsessaan pidetaan taysin samana kuin
aikaisemmin. ERP-jarjestelmén integrointi itsessdén on téaysin erillinen projektinsa,
jossa kasitellaan paljon dataa, nimikkeitd, laajennuksia jarjestelméan ja muita kay-
tdnnon asioita. Infrastruktuuri projektin kannalta ERP-jérjestelma tarvitsee toimiak-
seen tietokoneen milla tatd ohjataan. Tietokoneen lisaksi tarvitaan tulostin ja lisdva-
rusteet, jotta uudesta toiminnasta saadaan maksimoitu hyoty irti. Yrityksen Y tuotan-
non puolella on aikaisemmin ollut vain yksi tietokone, mutta ERP-jarjestelméaa halu-

taan hyddyntaa useammalla toimipisteelld, joten tydasemia tarvitaan useampi.

ERP-jarjestelman ja IT-infrastruktuurin yhtendistamisen lisaksi projektin tavoitteena
on saada viestintd, kayttdjat ja data yhteiselle alustalle. Tamé kaytdnndssé tarkoittaa
kayttajaprofiilien ja sahkdpostitilin luontia yrityksen X jarjestelmaan seka sen jal-
keen datan siirtoa vanhasta paikasta uuteen. Raportointi ja tiedostojen jako ovat
huomattavasti helpompaa ja tehokkaampaa, kun kaikki organisaation siséalla padsevat
kasiksi tarvittaville verkkolevyille, Sharepoint alustalle ja muihin datavarastointi-
paikkoihin. Kappaleen 3.4.1 kuvioista ndhd&an tarkemmin mit4 kunkin peruskom-

ponentin osalta on tavoitetila nykytilaan verrattuna.

3.3.3 Suunnitelma

Kun nykytila on kartoitettu ja tavoitteet projektille on asetettu, voidaan l&hted teke-
mé&én suunnitelmaa ja miten tavoitteisiin pééstdan. Tavoitelistalla tdrkeintd on saada

toimiva IT-infrastruktuuri, milla ERP-jarjestelma& voidaan kayttaa. Seuraavaksi 1T:n
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mallin yhdistdminen, johon kuuluvat hallinta ja muiden jarjestelmien yhdistdminen.
ERP-jarjestelmén kayttoon vaaditaan tietokone, joka on téssa tapauksessa Windows
10-kayttojarjestelmélla toimiva kuten suurin osa muista organisaation laitteista. ERP-
jarjestelma vaatii my6s organisaation sisaisen verkon toiminnallisuuden. Naiden li-
séksi tarvitaan lisavarusteet eli naytot, kasiskannerit, A4-paperitulostimet ja tarraeti-
ketti tulostimet. Avain asioiden taytyvét olla kunnossa, jotta projekti on kannattava

kokonaisuuden kannalta. Suunnitelma keskittyy ensin naihin.

Suunnitelmaa on tdssa vaiheessa pohjustettu ja mietitty yleisia asioita, joten seuraava
vaihe on tarkentaa suunnitelma ja mité tullaan tekemaan. Yrityksen Y tiloihin tarvi-
taan neljéa taysin uutta tyopistettd ja nykyistad kolmea tullaan muokkaamaan. Uusien
tydpisteiden mukaan hankittavia laitteita tulee listalle ja ndma voidaan tilata heti, kun
tarve on madritetty. Laitteiden toimivuudeksi tarvitaan niille sahko- ja internet-
yhteys. Internet-teknologia on nykypdivané edistynyttd, jos vertaa esimerkiksi vain
kymmenen vuotta taaksepdin. Nopean kehityksen mukana langattomat verkot ovat
kasvattaneet suosiota ja tdamén kasvu on jatkuvaa. Langaton verkko ei silti ole vield
taysin syrjayttanyt langallisen verkon tarvetta. Usein teollisuudessa suositaan langal-
lista verkkoyhteyttd paksujen rakennuksen rakenteiden vuoksi. Yrityksen Y toimi-
paikalla ei ole aikaisemmin ollut kattavaa langallista verkotusta, joten se taytyy ra-
kentaa lahes tyhjasta. Laitteiden tarve on helppo suunnitella ndkematta itse toimi-
paikkaa, koska pelkkd maara ratkaisee ja tassd tapauksessa oli tiedossa, ettd kaikki
tyopisteet tulevat olemaan l&hes identtisid. Verkon toimivuuden kulmakivena on in-
ternet-linkki eli liittyma ja laitteet, mita kautta saadaan toimipaikalle internet-yhteys.
Internet-linkki taytyy hankkia ulkopuoliselta toimittajalta. Projektin alussa aletaan
kyselemaan tarjouksia ja ratkaisuja mika on paras vaihtoehto kyseiseen toimipaik-
kaan. Verkon rakenteen suunnittelu ei ole kovin helppoa, jos toimipaikkaa ei ole fyy-
sisesti ndhnyt. Verkon rakennetta ja kaapelointia voi suunnitella kuvien, pohjapiirus-
tusten ja etdisyyksien perusteella mistd tahansa kasin, mutta tarkempi suunnitelma
konkretisoituu vasta paikan paalld. Nain ollen suunnitelman ensimmainen vaihe on

kartoittaa konkreettisesti paikan p&alla yrityksen Y nykytila ja rakenne.

Yrityksen Y tiloissa ensimmaiseksi kartoitetaan tilojen rakenne, tydpisteiden paikat
ja nykyinen kaapelointi. Tdmén perusteella valitaan paikat mihin asennetaan verkko-

laitteet kuten reitittimet, kytkimet ja SD-WAN-laite. Kaikki kaapelointipaikat paate-
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tdan tahan pisteeseen ja ristikytkennélld yhdistetd&dn kytkimiin. Kun langallisen ver-
kon rakenteesta on suunnitelma, on viisasta samalla kartoittaa langaton verkko ja
tdman kattavuus. Koska toimipaikkaan tullaan vetamaan paljon uusia Ethernet-
kaapeleita, samalla voidaan kaapeloida paikat langattomille tukiasemille niin, ettd
ndma kattavat kaiken tarvittavan alueen. On myds viisasta selvittad heti alkuun mah-
dollisia tulevaisuuden laajennusmahdollisuuksia ja lisdtd ndiden paikkojen kaape-
loinnit valmiiksi. Tutkimalla tulevien tydpisteiden paikkoja voidaan rajata tarkalleen
ottaen mité laitteita tdhan tullaan hankkimaan. Yritykselld Y ei ole siséisia sahko-
miehid ja IT-tiimi ei ehdi tai kykene itse vetdmadan Ethernet- ja sahktkaapelointia,
joten téhan taytyy palkata ulkopuolinen toimija. Kun verkon rakenteen suunnitelma
on valmis, lahdetdéan etsimaén sopivaa tahoa, joka voi kaapeloinnin tehda suunnitel-
man perusteella. Teollisuuteen ja toimistoon ei aina sovi samat laitteet vaan pitaa

ottaa huomioon vaihtelevat lampatilat, poly ja tietyissa paikoissa kosteus.

Talla suunnitelmalla saadaan alkuun verkkorakenne ja tyopisteet, joiden avulla péaas-
tdan kasiksi ERP-jarjestelmaén ja lisélaitteiden avulla saadaan tehtyé tarvittavia toi-
menpiteitd kuten etikettien tulostaminen tuotteeseen. Seuraava vaihe suunnitelmassa
on muun IT-infrastruktuurin integrointi eli sovellukset, kayttajat ja viestinta. Kaikki
laitteet tullaan itse konfiguroimaan ja tdma pystytaan tekemaan valmiiksi toisesta
toimipaikasta kasin. Kun laitteet konfiguroidaan, voidaan itse suoraan asentaa tarvit-
tavat perussovellukset, jotka ovat yleisid organisaation kaytossa. Kayttajatilien ni-
medmisen kanssa konsultoidaan yrityksen Y toimipisteen johtajaa ja kayttéjille anne-
taan tarpeelliset oikeudet Active Directoryn kautta. Datan migraation suunnitteluun
ei tassé tapauksessa uhrattu paljon aikaa, koska aikaisempia kayttéjia ja dataa yrityk-
selld Y on melko vdhan. Tama tullaan toteuttamaan ensin yhdistamalla nykyiset
kayttajat yrityksen X jarjestelmiin ja tdman kautta siirtdméan kaikki data yhteiselle
verkkolevylle melko manuaalisesti. Sahkopostin ja Office 365-ympariston yhdista-
minen ei ole aikataulullisesti kiireellinen ja ndin ollen asiaa huomioidaan ja suunni-

tellaan tarkemmin vasta paatavoitteiden jalkeen.

Projektin aikana suunnitelmaa konkretisoitiin myds Trello-nimisen ilmaisen organi-
sointityokalun avulla. Projektiin kuului suoranaisesti vain kaksi henkil6a yrityksen X
IT-tiimistd, joten projektinhallinta ei ollut kovin monimutkaista ja molemmat tiesivat

kokousten ja sahkopostien perusteella missa mennéan ja mita kumpikin tekee. Trello
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toimi kyseisessé projektissa I&hinnd muistilistana ja tarkastuslistana mitd on jo tehty,
mité tullaan tekemaén, mité ideoita ei tulla toteuttamaan ja missa jarjestyksessé asiat
taytyy hoitaa. Tehtdvat on jaoteltu vastuuhenkilon ja kategorian avulla. Joissain teh-
tavissa on lisskommentteja, jotka nékyvét tehtdvan avaamalla. Kuvio 10 on esimerk-
ki kuva, joka on otettu projektin keskivaiheilla suoraan Trello:sta. Opinnaytetyohon
otetussa kuviossa on hieman rajattu kategorioita ja teksteja anonymiteetin takia.
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Kuvio 10. Trello tyokalu, jota hyddynnettiin projektin suunnitelmassa.

Projektissa paikan kartoitus, kaapelivedot, kdyttoonotto ja testaus jaavat toimipai-
kanpaalla tehtavéksi asioiksi. Muuten l&hes kaikki voidaan tehda etdna kuten laittei-
den asennukset, datan siirrot, verkotuksen konfiguroinnin ja kayttdjien hallinnan.

Suunnitelma sisdltdd vain muutaman yrityksen Y toimipisteessa kaynnin ensikartoi-
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tuksen ja kayttoonoton aikana. Covid-19 ja komponenttipulan aikana aikataulutuk-
seen voi vaikuttaa toimitusvaikeudet, kun uusia laitteita hankitaan. Projektille on
madritelty tietty budjetti IT:n ja hallinnon puolesta. Projektissa suurimmat kulut syn-
tyvét uuden internet-linkin hankinnasta seka siséisestd verkkokaapeloinnista kolman-
sien osapuolten toimittamina. Muina kuluina on muutama uusi fyysinen laite. Budjet-
tia seuratessa pitdd huomioida myds kaikki mahdolliset asiat, joista voi tulla yllatta-
via lisdkustannuksia. Sééstoja voidaan myds saada aikaan hyddyntamalla organisaa-
tion muista toimipaikoista saatuja kaytettyja laitteita, jotka soveltuvat viel& hyvin
uudelleenkdyttoon. Projektissa kytkimet ja tukiasemat saadaan toisilta toimipaikoilta
ja tdamén avulla budjettiin saadaan lisaa pelivaraa muille tahoille. Nam4 yleiset asiat

on otettu suunnitelmassa heti alusta alkaen huomioon.
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4 TOTEUTUS

Toteutusvaihe itsessadn on melko vaihteleva kasitys riippuen projektista. Yritysten
X/Y integroinnissa toteutukseen liittyi etané tehtavat alkutoimet ja suurin osa yrityk-
sen Y toimipaikalla tehtdvat muutokset. Toteutusvaiheeseen edetdén vahvan suunni-
telman pohjalta. Mit& paremmat alkuty®t ja suunnitelmat ovat sitd helpompi toteutus-
ta on lahted rakentamaan. Toteutusvaiheessa on hyvé olla myos tiedossa hyddyllisia
kontakteja, jos projektissa tarvitaan ulkopuolista apua. Projektin toteutus pitaisi tassa
vaiheessa olla maaritelty melko tarkasti suunnitelmassa. Jokaiselle projektin henki-
I6lle on méaréatty tarvittavat tehtadvéat mitd he suorittavat ja yhteisty6ta tehdéan orga-
nisaation muiden osa-alueiden kanssa. IT-infrastruktuurien integrointi vaatii onnistu-
akseen monta eri asiaa. Harvoin ndmé projektit kaatuvat tai onnistuvat vain yhden
osa-alueen takia. Tarkeinté on, ettéd yrityksen sisdinen viestinta toimii vahvasti, koska
viestintd on valttamatontd onnistuneen integraation saavuttamiseksi (Batas, 2021).
Suunnitelmaan voi kuitenkin tulla muutoksia missa vaiheessa tahansa ja on hyva

pitéé varasuunnitelma mahdollisuudet Kriittisissa toimenpiteissa.

4.1 Projektin toteutus

Projektia oli suorasti toteuttamassa kaksi yrityksen X I1T-henkilod seké epasuoranai-
sesti useampi muu henkild. Yrityksen X henkiloston liséksi muutamassa vaiheessa
kaytettiin kolmansia osapuolia hyddyksi. Projektin toteutus lahti liikkeelle suunni-
telman mukaisesti keskittyen ensin korkeimpiin prioriteetteihin, joka oli rakentaa
infrastruktuuri milla SAP eli ERP-jarjestelmad voidaan kayttad. Taman lisaksi yri-
tyksen Y IT-infrastruktuurin yhtenevaistaminen yrityksen X malliin. Ensin tehtiin
lista hankinnoista ja lahdettiin selvittdamaan mista néita laitteita ja palveluita saadaan
sekd milla aikataululla. Hankintakartoituksen ja suunnittelun jalkeen téytyi tehda
yksi matka yritys Y toimipaikalle, jonka perusteella voitiin tehda suunnitelma sisai-
sestd kaapeloinnista ja yksityiskohtaisempi maaritelméa laitteiden asennuspaikoista.
Suunnitelman pohjalta voitiin valita tarkalleen oikeat laitteet ja laittaa kaapeloinnin
tarjouspyyntd eteenpdin. Aikataulu projektissa oli aloituspdivdmaaréstd noin kuusi
kuukautta, kunnes uuden infrastruktuurin taytyy olla toimivana. Projektin aikataulun

madritti yritysoston laillinen puoli. Tavoitteena on ottaa SAP-jarjestelmd kayttoon
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samana paivang, kun tdmé& on lain mukaan mahdollista ja ennen SAP-jarjestelman

kayttoonottoa taytyy infrastruktuurin olla toimiva ja testattu.

Suunnitelmassa oli lyoty lukkoon budjetti arvioiden perusteella. Budjetti koostui
uudesta internet-yhteydesta, hankittavista fyysisista laitteista ja sisdisesta kaapeloin-
nista. Yrityksen X tydntekijoiden projektin tuntimaaria ei maéritelty erikseen budje-
tissa, vaan projekti suoritettiin muun normaalin tyon ohella. Uusi internet-yhteys
Kilpailutettiin muutaman yrityksen kautta, mutta kaikkien yritysten tarjoamat hinnat
olivat lahes samoja. Té&sta johtuen valittiin sama yritys tarjoamaan yhteys, mik& on
tdman suurimmalle osalle muistakin organisaation toimipaikoista tarjonnut. Yhtey-
teen oli tarjolla kolme vaihtoehtoa yrityksen Y toimipaikan sijainnin perusteella.
Vaihtoehtoina olivat valokuituyhteys, kuparikaapeliyhteys tai 4G-mobiilidata. Aikai-
semmin yrityksen Y tiloihin on tuotu internet-yhteys vanhan ADSL-puhelinkaapelin
avulla. ADSL-laajakaista eli Asymmetrix Digital Subscriber Line on ollut yleisin
laajakaistayhteystyyppi. ADSL-yhteys on yleensa hitain ja halvin kolmesta Kiintedn
verkon laajakaistatyypistd, joita voit ostaa kotiin tai yrityksen tiloihin. (Compare the
market www-sivut 2022). ADSL-yhteys ei ole tarpeeksi nopea tulevaan infrastruk-
tuuri laajennukseen, joten uusi yhteys on pakollinen. Verratessa nopeuksia, kerta-
luontoisia ja jatkuvia kuluja paadyttiin valitsemaan 4G-mobiilidatayhteys. Yrityksen
Y tiloihin ei mennyt kuitukaapelia tai nopeampaa kuparikaapelia kuin ADSL, joten
kertaluontoiset asennuskustannukset olisivat vieneet suuren summan. 4G oli kerta-
maksuiltaan halvin sekd kuukausikulut olivat sopivat verrattuna muihin kiinteisiin
vaihtoehtoihin. 4G-yhteys ei valttamétta ole niin nopea tai luotettava kuin kiinteat
yhteydet, mutta pienten testausten ja laskujen perusteella tamé todettiin riittavaksi
uuden infrastruktuurin toimivuuteen. Uusien laitteiden hinta oli helppo selvittaa ver-
taamalla muutaman kaupan hintoja ja hankkimalla tietyn malliset laitteet. Fyysisten
laitteiden hankinnassa sééstettiin suuri summa, koska kytkimié tai tukiasemia ei tar-
vinnut hankkia uutena vaan vanhoja uudelleen kaytettiin toisen toimipaikan poistues-
sa organisaatiosta. Kolmas suurempi kulu oli siséinen kaapelointi, joka taytyi teettaa
projektina ulkopuoliselle yritykselle. Yrityksen Y tiloissa ei aikaisesmmin ollut l&hes
lainkaan Ethernet-kaapelointia ja monesta tulevasta tyopisteestd puuttui sdéhkopistok-
keita. Kaapelit eivat ole kalliita, mutta sahkoyrityksen tydtunteja kertyi paljon ja ndin
ollen vei suuren siivun budjetista. Suunnitelman budjetti oli tehty selvitysten ja tar-

jousten perusteella. Projektin toteutuksen aikana tavoite on pysya budjetin raameissa.
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Kuitenkin projektin toteutuksen aikana tuli muutoksia ja hinnat vaihtelivat hieman
alkuperaisesta arviosta.

; A - - - Toimiva internet-yhteys . o
Har‘kltaa.r' tarvittavat Sisaisen Knaeelulnnln "site ta site” VEN- [ Jerk31uk.se.n c..sentcmmer Taimivuuden testaus
laitteat muutokset yhtevden kanssa toimipaikalle
Konfiguroidaan y . - Laitteiden asentaminen Yksittaiset lisdykset
i : Kytkinten konfigurointi R = T
mahdallisimman moni ! g toimipisteille kuten kayttajat ja data

laite etand J}l 47 J;

Toimipaikan langattoman
verkon rakentaminen

Tukiasemisn testaus

v

Laitiziden testaus
verkossa

Loppu testaus

Kuvio 11. Projektin suunniteltu toteutusvaiheen kulkukaavio.

4.1.1 Laitteet ja tarvikkeet

Listaa laitteista ja tarvikkeista mit4 projektin suorittamiseen tarvitaan:
- Tietokoneet
- Naytot
- Ad-paperitulostin
- Etikettitulostin
- Viivakoodiskannerit
- Ethernet-kaapelointi
- Séhkdkaapelointi
- Muut kaapelit kuten ristikytkennan lyhyet patch” kaapelit
- Kytkimet
- Reititin
- SD-WAN teknologian ohjausyksikko
- Tukiasemat

- Muut lisdvarusteet kuten ndppaimistot ja hiiret

Palveluntarjoaja antaa internet-yhteyden kanssa kayttoon reitittimen, 4G-antennin
sekd SD-WAN laitteen, jonka kautta reitityksid voidaan muokata. Internet-linkkiin

pyydettiin tarjouksia ja ratkaisuja heti projektin alusta lahtien, joten aikataulun kan-
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nalta tdma olisi heti valmiina testattavaksi, kun muut laitteet otetaan kdyttoon. Taman
kannalta suunnitelma epdonnistui eik& uutta internet-yhteyttd saatu aikataulussa kayt-
toon, koska sopimusten tekemisessa ja toimitusajoissa oli paljon viivettd maailmanti-
lanteen takia. Kun uuden internet-yhteyden toimitus viivéstyi useampaan otteeseen,
oli aika tehdd varasuunnitelma. Varasuunnitelma suoritettiin paikan paalla muun
kayttoonoton yhteydessa. Tulostimet, lisdvarusteet ja tietokoneet voitiin hankkia suo-
raan toiselle toimipaikalle ja konfiguroida valmiiksi, ettei yrityksen Y paikan paalla
kayttoonotossa tahén kulu ylimaaraista aikaa. Myos nédiden hankinnassa oli viivetta
ja saatavuus ongelmia, mutta kaikki laitteet saatiin hankittua aikataulussa, koska
komponenttipula ja toimitusvaikeudet oli huomioitu hyvissé ajoin. Ongelmat nakyi-
vat myo6s hinnankorotuksissa aikaisemmin normaaleihin hintoihin verrattuna, mutta
budjetin kannalta tamékin oli otettu huomioon. Sisdisen kaapeloinnin kannalta oltiin
taysin aikataulussa, mutta alkuperéiseen suunnitelmaan verratessa tahan tuli muutok-

sia.

Hankituista laitteista eniten aikaa kului tietokoneiden konfiguroinnissa. Tietokoneet
saapuivat yrityksen X toimipaikalle, jossa ndma asennettiin hyddyntamélld Windows
Deployment-palvelinta. Kaikki yrityksen X tietokoneet asennetaan alusta lahtien
palvelimen kautta ja samassa asennuspaketissa on suurin osa yleisesti kaytettavista
sovelluksista. Loput sovellukset asennettiin Panda System Management-ohjelman
kautta. Kun kaikki tarpeelliset ohjelmat I0ytyivat tietokoneelta, tdh&n asennettiin
viimeisimmat Windows-paivitykset ja organisaatiossa kdytdssa olevat ryhmakaytén-
not. Tietokoneet liséttiin yrityksen X virtuaaliseen toimialueeseen (domain), Active
Directoryyn ja muihin yrityksen X jarjestelmiin, jotta namé ovat hallittavissa ja mo-
nitoroitavissa mista tahansa kasin. Tulostimet konfiguroitiin yksinkertaisesti kaytta-
malla normaaleja asetuksia vain vaihtamalla naiden nimet ja asettamalla niille staatti-
set IP-osoitteet. Kaikki yrityksen X laitteet, missd kdytetddn staattista IP-osoitetta, on
osoitettu samalla kaavalla kuten myds laitteiden nimeédminen. IPv4-konfiguroinnista
mainittiin kappaleessa 3.4.1 ja laitteiden nimedmissa kaytantona toimii malli XXX-
YYY-ZZZ-000. Mallissa XXX on yrityksen X lyhenne, YYY on toimipaikan lyhen-
ne, ZZZ on laitteen lyhenne ja 000 on numero, kuinka mones laite tdssa ryhméssé on
kyseessd. Muut lisélaitteet eivat vaatineet mitddn konfigurointia ja internet-yhteyteen
liittyvi& lopullisia konfiguraatioita ei vield voitu tehda hidasteiden vuoksi. Kytkimien

ja tukiasemien konfiguraatiot pystyttiin tekemaan osittain etukéteen toiselta toimi-
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paikalta ké&sin Cisco Merakin-selainpohjaisen kayttoliittymén avulla. Meraki-
laitteiden konfigurointiin kuului VLAN:ien rakentaminen, langattoman verkon SSID
rakentaminen seka kytkinten porttikohtaiset muutokset. VLAN ja SSID voitiin tehda
etdnd, mutta kytkinten portteja ei vield voitu muokata valmiiksi, koska ei ollut tarkal-

leen tiedossa mika laite kytketaan mihinkin porttiin.

Ethernet- ja sahkokaapelointi oli suunniteltu paikan péaélla ja tdama ulkoistettiin pai-
kalliselle séhkdyritykselle. Alkuperdiseen suunnitelmaan kuului pelkdstaan uudet
toimipisteet yrityksen Y tiloissa, mutta mitd pidemmalle tdmén kanssa edettiin, huo-
mattiin lisatarpeita mitd ei aluksi ollut huomioitu. Vanha Ethernet- ja séhkokaape-
lointi kattoi vain hallinnon toimistopuolen. Alkuperéisessa suunnitelmassa ajateltiin,
ettd vanhaa kaapelointia voidaan kayttaa hyvaksi eika tahan tarvitse tehdd muutoksia
vaan pelkastadn uudet toimipisteet tuotannon puolella riittéisi. Toimistopuolelle kui-
tenkin loydettiin uusia tarpeita ja ndmé lisasivat ulkopuolisen toimijan tyGtuntien
maardd, joka suoraan vaikutti lopulliseen projektin summaan. Lopullinen summa
meni arvioidusta budjetista hieman yli, mutta samalla tuli kaapeloitua myds tulevai-
suuden kannalta laajennusmahdollisuuksia. Uusi kaapelointi kattoi lopulta kaksi eril-
listd kytkinkaappia, jotka on yhdistetty valokuitukaapelilla, sdéhkot jokaiselle uudelle
toimipisteelle, kahdesta neljadn RJ45-porttia per uusi toimipiste, toimistopuolen li-

séykset ja langattomien tukiasemien Ethernet-kaapelit.

Uuden internet-yhteyden aikatauluongelmien vuoksi taytyi suunnitelmalle tehda va-
rasuunnitelma jalkikateen. Lopullinen uuden yhteyden aikataulu meni kaksi viikkoa
yli tavoitteesta, joten kahden viikon ajaksi taytyi saada hyddynnettyd vanhaa ADSL-
internet-yhteyttd. Kahden viikon takia ei ollut kannattavaa kuluttaa varasuunnitel-
maan suurta summaa rahaa tai paljoa aikaa. Vanhan internet-yhteyden kautta ei ole
suoraa yhteytta yrityksen X verkkoon, vaan aikaisemmin tietokoneissa taytyi kayttaa
VPN Client-ohjelmaa, jos X:n verkkoon haluttiin yhdistd4. Tavoite oli saada toimi-
paikka toimimaan kuten muut organisaation toimipaikat eli ilman VPN-ohjelman
tarvetta, kunhan laite on kiinni toimipaikan sisdverkossa. Uuden internet-yhteyden
avulla tdama olisi toteutettu SD-WAN laitteen ja reitittimen konfiguroinnin avulla
rakentamalla “’site to site” VPN-yhteys yrityksen X verkkoon. Varasuunnitelmaksi
paatettiin rakentaa samankaltainen ’site to site” VPN-yhteys valiaikaisesti nykyisen

internet-yhteyden ja palomuurin avulla. Tatd ei kuitenkaan voitu konfiguroida ja
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suunnitella toiselta toimipaikalta k&sin, koska laitteisiin taytyi paasta kasiksi yrityk-
sen Y tiloissa. Yritykselld Y internet-yhteys meni Watchguard-palomuurin 1&pi, joten
varasuunnitelmana oli muokata Watchguard-palomuurin konfigurointia niin, etta
site to site” VPN-yhteys saadaan rakennettua. Watchguard-palomuuri oli kuitenkin
konfiguroitu jo valmiiksi toisen tahon toimesta, joten onnistumismahdollisuutta ei
tiedetty. Varasuunnitelman varalle toimitettiin toisesta yrityksen X toimipaikasta pois
kaytosta otettu palomuuri, joka oli jo entuudestaan tuttu ja helpommin konfiguroita-
vissa. Optimaalisempaa olisi kuitenkin saada Watchguard-palomuuri toimimaan,
koska toisesta toimipaikasta l&hetetyn palomuurin oli tarkoitus mennd kéayttoon kol-

manteen toimipaikkaan hieman my6hemmin.

4.1.2 Paikan paalla suoritettavat toimet

Projektin kéyttoonotto jai yrityksen Y paikan padlle suoritettavaksi, koska kaikkea ei
voi etand toiselta toimipaikalta ké&sin tehdd. Valmisteluita lukuun ottamatta paikan
paalle suoritettaviin toimenpiteisiin varattiin kolme vuorokautta aikaa ja kdyttoonot-
toon tulivat molemmat yrityksen X IT-henkil6t eri toimipaikoilta. Kayttoonotto oli
viikkoa ennen virallista SAP-jarjestelmén testausta. SAP-jarjestelman k&yttéonotto
tapahtui vasta muutama viikko testauksen jalkeen ja aikataulullisesti tdhdn mennessa
saatiin jo uusi internet-yhteys kéayttéon. Téassa vaiheessa paikan péaalle oli tuotu osa
uuden internet-yhteyden laitteista ja sisainen kaapelointi kaappeineen ristikytkennalla
olivat valmiina. Uutta internet-yhteyttd ei kuitenkaan vield saatu kayttoon vaan taytyi
varasuunnitelmana kayttad vanhaa yhteyttd, jotta SAP-jarjestelman testaus pystyttiin

aloittamaan.

Ensimmaéisend paikan p&alla tarkennettiin, miten vanha Ethernet-kaapelointi on ra-
kennettu ja miten vanhaa internet-yhteyttd voidaan hyddyntaa. Vanha internet-yhteys
tuli alakerran toimistoon, josta kaapelit menivat Watchguard-palomuurin kautta kyt-
kimeen. Kaikki laitteet olivat samassa paikassa vierekkdin. Uusi kaapelointi tehtiin
toiseen kerrokseen toimiston ylapuolelle, joten palomuurista taytyi saada yhteys uu-
teen kaappiin, minne Meraki-kytkimet ja uusi reititin sekd SD-WAN-laite tullaan
asentamaan. Kaapelointi onnistui ja t4ssd auttoi paikallinen sahkdasentaja. ADSL-

linjasta saatiin yhteys kytkimille palomuurin kautta, mutta jotta verkko toimisi mui-
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den yrityksen X verkkojen kanssa, tdytyi rakentaa site to site” VPN-yhteys. Palo-
muuri oli jo madritelty rajaamaan olemassa oleva internet-yhteys ja sille oli mééritel-
ty staattinen IP-osoite, joka teki site to site” VPN-yhteyden rakentamisesta helpom-
paa. Kéytannossd VPN-konfigurointi rakennetaan jokaiselle laitteelle, joista jokainen
osoittaa toisen sivuston julkiseen IP-osoitteeseen. Sitten valitaan salausmenetelmét,
joihin molempien sivustojen on vastattava. Seuraavaksi lisatdén salainen avain, jonka
avulla laitteet tunnistavat toisensa turvallisiksi. Tdma luo turvallisen tunnelin tietolii-
kenteelle kahden laitteen valilla. Tunnelin luomisen jalkeen kerrotaan jokaiselle lait-
teelle, mitk& IP-aliverkot ovat osa paikallista yhteyttd. Tastd kaytetddn termid
”Encryption domain”. Tassé tapauksessa nditd konfigurointi muutoksia tehtiin Frank-
furtin palvelinkeskukselle, josta 16ytyy yrityksen X yleinen palomuurin tarkistuspiste
sekd yrityksen Y paikallisille laitteille. Lopulta verkotus toimi tarvittavien muiden
toimipaikkojen kanssa halutusti. Tama valiaikainen ratkaisu oli my6s sen kannalta
hyvd, ettd uuden internet-yhteyden saapuessa tarvitsee vain vaihtaa muutama IP-
osoite ja kaapeli SD-WAN laitteeseen, niin voimassa olevat konfiguraatiot toimivat

samalla tavalla jatkossakin.

Samaan aikaan kun reitityksid ja VPN-yhteyttd muodostettiin, rakennettiin yhteen
paikkaan testiymparistd. Testiymparistd sisélsi kaikki kytkimet, tukiasemat, yhden
tyopisteen laitteet eli eri tulostimet, tietokone, naytto ja lisavarusteet. Testiymparis-
tossa laitteet yhdistettiin kuten ne tultaisiin myéhemmin yhdistdmaéan koko toimipai-
kan tiloissa. Testiympadriston testauksen sek& palomuurin uudelleen konfiguroinnin
aikana aikaisempi verkkoyhteys katkesi paikoitellen. Tdma vaikutti muutamaan kayt-
tajaan, jotka olivat samaan aikaan yrityksessd Y tekeméssa toita. Yhteyden katko oli
jo aikaisemmin suunniteltu ja aikataulutettu, joten kéyttajat pystyivat kayttamaan
mobiilitukiasemaa henkilokohtaisesta mobiililaitteesta yhteyden katkon ajan. Tes-
tiymparistossad kokeiltiin ’site to site” VPN:n toimivuutta ilman erillistd VPN-
ohjelmaa, tulostimien verkkoasetuksia, laitteiden yleinen toiminta, verkotuksen ja
SAP-jarjestelmaan yhdistdminen. Suurin osa Merakin-verkkolaitteista lahtivat toi-
mimaan aikaisemmin tehdyill& konfiguraatioilla, mutta osa piti kayttada tehdasasetus-
ten kautta ja muokata paria asetusta, jotta ndma alkoivat toimimaan halutusti. Mera-
kin aikaisemmat konfiguraatiot oli kopioitu toisesta vastaavanlaisesta toimipaikan
asetuksista. Konfigurointiin kuului VLAN-erittely, sisdverkon reititys kolmannen

tason kytkimien kautta ja langattoman verkon SSID rakentaminen seka erittely. Yri-
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tyksen Y uuteen verkkoon kuuluu 8 eri VLAN verkkoa. Naihin kuuluu erikseen laa-
jin verkko ”Internal”, rajatumpi tuotantoverkko “Production”, ndiden langattomat
verkot, tuotannon loT-laitteiden verkko sek& vieras ja mobiililaitteiden langattomat
verkot. SSID eli service set indentifier tarkoittaa langattoman lahiverkon tunnusta.
SSID on jokaisessa yrityksen X toimipaikassa 5 eri tasoista, joten luonnollisesti yri-
tyksen Y verkkoon implementoitiin samat. Kuviosta 12 n&dhdaén testiympariston lii-
tannat. Kytkimien liitdnnat eivat taysin vastanneet todellista kytkentad toimipaikalla,
mutta toimintaperiaate pysyi samana ja testaus toimi talla tavalla. Testiymparistdssa

kaikki laitteet asennettiin vierekkdin samaan huoneeseen.

B i Meraki
< |
. ) \—'j tukiasemat

Layer 2

Tybasema Meraki kytkin

1

- . Layer 3

A4 paperi tulostin Meraki kytkin

Layer 3 Watchguard palomuuri  ADSL-yhteys

Etiketti tulostin Meraki kytkin

Kuvio 12. Testiympériston liitdnnat.

Testiympériston toiminnan varmistamisen jalkeen tdma ymparisto purettiin ja alettiin
viemaan laitteita ndiden oikeille paikoille. Ensimmadisena asennettiin kytkimet oikeil-
le paikoille, jotta verkko saadaan toimimaan oikeaa reittid pitkin jokaiseen tarvitta-
vaan toimipisteeseen. Tassa vaiheessa tormattiin ongelmaan, joka oli paakytkinkaa-
pin koko. Kaappi oli mitoitettu Cisco Merakin kolmannen tason kytkinten koon mu-
kaan, jotka ovat melko syvi4d. Ongelmana oli, ettd kaapin koossa ei ollut huomioitu
tarpeeksi hyvin takana olevien virtakaapeleiden tuomaa lisasyvyyttd. Kytkimet saa-
tiin juuri ja juuri kunnolla kaappiin kiinni ilman, ettd mikaan johto jai puristuksiin.
Kytkimet yhdistettiin vanhaan internet-yhteyteen palomuurin kautta samalla tavalla,
kun testiymparistossd. Kytkinten toiminnan ja internet-yhteyden testauksen jalkeen

kaapilla, voitiin yhdistaa ristikytkent& paneelista kaikki toimipaikan RJ45-portit Kiin-
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ni kytkimiin. Ristikytkenn&n kaapeleiden yhdistamisen jalkeen piti vaihtaa kytkinten
porttikohtaiset asetukset oikeisiin VLAN-maérityksiin riippuen laitteesta. Portit oli
numeroitu ristikytkentd paneelilla, mutta eri paikoissa olevia RJ45-portteja ei ollut
merkattu vastaavasti. Naiden merkkaus suoritettiin samalla, kun kytkinten portti ase-
tuksia muutettiin. Paakytkinkaapista yhdistettiin myos heti kahden kaapin valilla
kulkeva valokuitukaapeli toiseen kytkimeen. Kun ensimmadisen kaapin kytkennéat
olivat valmiina, voitiin tehdd sama toisella kaapilla. Ristikytkennét laitettiin kiinni
kytkimen portteihin ja valokuitukaapeli yhdistettiin eri kaapeissa olevien kytkimien
valille. Namé kaksi kaappia olisi voitu yhdistad my0s tavallisella kahdennetulla Et-
hernet-kaapelilla, mutta valokuitu tuottaa nopeamman ja varmemman yhteyden kyt-
kinten valille. Kun kytkinkaapeissa oli kaikki portit yhdistetty ja aikaisemmin testat-
tu, pitéisi yhteyden toimia jokaisessa toimipaikan RJ45-portissa. Yhteys ei kuiten-
kaan toiminut heti kaikkialla, koska aikaisempi kaapelointi sekoitti uutta kaapelointia
ja téhén taytyi vield tehda hieman muutoksia. Lopulta kaikki toimipaikan RJ45-portit
saatiin yhdistettya kahteen kaappiin ja sitd kautta kytkimiin, jonka kautta verkkoyh-

teys muodostui.

Verkkoyhteyksien muodostamisen ja konfiguroinnin jalkeen voitiin palauttaa verk-
koyhteys kayttajille, jotka tarvitsivat yhteyttd tyon tekoon. Tamén jalkeen vietiin
kaikki loput fyysiset laitteet eri toimipisteille, yhdistettiin ne verkkoon ja séahkovir-
taan. Uusia toimipisteitd tuli yhteensa nelj&, mutta sisdiset kaapeloinnit oli vedetty
viidelle. Uuden jarjestelman kayttéonotto on kayttajille suuri muutos seké opittavaa
on paljon. Taman vuoksi alkuun otettiin kayttéon vain pakolliset nelja toimipistett,
mutta tulevaisuudessa saatetaan hyddyntaa viidettakin. Kaikille toimipisteille otettiin
kayttoon tietokone, nayttd, hiiri, ndppaimistd ja viivakoodin lukija. Riippuen toimi-
pisteestd, tdéhdn asennettiin myds A4-paperitulostin, etikettitulostin tai molemmat.
Kaikki laitteet yhdistettiin toisiinsa, jonka jalkeen verkon ja tulostimien asetukset
tarkistettiin. Tassd vaiheessa korkein prioriteetti oli suoritettu eli SAP-jarjestelmén
vaativa infrastruktuuri oli toiminnassa. Tarkeinté oli, ettd langallinen verkko toimii
hyvin kaikilla tarvittavilla tyopisteilld. Samassa projektissa paatettiin kuitenkin kattaa
koko toimipaikka myos langattomalla verkolla. Langaton verkko rakennettiin neljan
Cisco Meraki-tukiaseman avulla. Langattoman verkon rakennus ei tuonut suuria li-
sékustannuksia, koska tukiasemat saatiin kdyttoon toiselta toimipaikalta ja nd&ma vaa-

tivat vain yhden Ethernet-kaapelin. Meraki-tukiasemat kdyttavat hyodyksi PoE eli
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Power over Ethernet-tekniikkaa, joka tarkoittaa sitd, ettei tukiasemat tarvitse erillista
séhkovirtaa vaan saavat tarvittavan virran suoraan kytkimeltd Ethernet-kaapelia pit-
kin. Tukiasemat oli testattu toimivaksi testiymparistossé ja kaapelit oli vedetty jo
valmiiksi. Tamén jalkeen tarvitsi enda kiinnittdd tukiasemat téssa tapauksessa sei-
naan ja yhdistad Ethernet-kaapeli seinélle asennettuun RJ45-porttiin. Uusien toimi-
pisteiden liséksi vaihdettiin parin aikaisemman kayttajan paikalliset USB-tulostimet
verkkotulostimiksi ja kayttdjien tietokoneisiin asennettiin valmiiksi Panda System

Management-ohjelma, jotta muut muutokset voidaan tehda jatkossa eténa.

4.1.3 Testaus ja viimeiset muutokset

Paikan paalla tehtyjen kytkentdjen ja kayttoonoton jalkeen kaikki laitteet taytyi testa-
ta toimiviksi. Testauksessa kaytiin 1api jokainen toimipiste erikseen. Toimipisteiden
testaukseen kuului tietokoneen kdynnistys, yhteyksien tarkistaminen, laitteiden toi-
minta, tulostaminen ja SAP-jarjestelméan paasy. Verkkoa testattiin eri laitteilla ja eri
paikoista. Langaton verkko testattiin kannettavalla tietokoneella seka mobiililaitteella
ja tarvittaessa tdhan tehtiin pienid saatoja kuten tukiaseman kanavan vaihtamista.
Uusien tyOpisteiden testauksen liséksi tehtiin aikaisempien kayttgjien muutosten tes-
taus. Tahan kuului tulostimien toiminnan varmistaminen ja Panda System Manage-
ment-ohjelman toiminta. Samalla Panda-ohjelman kautta asennettiin SAP GUI-
ohjelma aikaisemmalle kahdelle kayttajalle, joilla ei tdtd entuudestaan ollut. IT-
infrastruktuurin yhdistaminen ja SAP-jarjestelman kayttoonotto uudessa toimipaikas-
sa ovat kaksi erillista projektia, vaikka nama liittyvatkin toisiinsa. Tdman vuoksi
SAP-jarjestelmén testausta ei ole kasitelty eika tassa projektissa tehty. Infrastruktuuri
testauksessa tarkistettiin vain, ettd SAP GUI-ohjelma saa yhteyden sisdisestd verkos-
ta ja ohjelmisto toimii halutulla tavalla.

Fyysisen infrastruktuurin rakennuksen lisaksi projektiin kuuluu kahden yritys Y:n
kayttajien tietokoneiden, kayttajien ja datan lisdys yrityksen X jérjestelmiin. Koska
kyseessé on vain pari kayttdjas, tatd ei kovin tarkasti tarvinnut suunnitella ja toteutus
oli melko manuaalinen. Ensin kayttdjien profiilit lisattiin Active Directoryyn ja an-

nettiin heille tarvittavat oikeudet kuten muutama verkkolevy kansion jako ja VPN-
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ohjelman kayttooikeus. Seuraavaksi heille luotiin s&hkdpostikansiot olemassa ole-
vaan Exchange-jarjestelmaan seka lisattiin heidan vanhat sahkopostiosoitteensa na-
kymaan uuden rinnalla. Kaikki kayttdjien tarpeellinen data oli tallennettuna Micro-
softin OneDrive-pilvipalveluun, josta ndmaé tuotiin heidan henkilokohtaisille verkko-
levykansioillensa, koska yritykselld X ei ole vield OneDrive laajassa kdytossa. Tieto-
koneet olivat melko uusia, joten néitd ei tarvinnut uudelleen asentaa tai uusia. Tieto-
koneet liitettiin yrityksen X toimialueeseen ja Pandan ohjelmiston kautta asennettiin
standardiohjelmat kuten virustorjunta- ja selainsuojaohjelmisto. Toimialueen, Active
Directoryn ja Panda-ohjelmistojen kautta koneisiin tuli kayttdon kaikki yrityksen X
kaytannot kuten automatisoidut Windows paivitykset ja Sharepoint-toiminnot.

Laajemman IT-infrastruktuurin kuten verkkojen ja uusien toimipisteiden seka ny-
kyisten kayttajien muokkauksen liséksi projektissa oli muutama pienempi lisémuu-
tos. Yrityksella Y oli kéytdssd oma ajanleimausjérjestelmd, joka tarvitsi internet-
yhteyden. Tama toteutettiin samalla tavalla, kun muut toimipisteet joihin verkkoyh-
teys tarvittiin eli uusi kaapeli vedettiin kytkimelle ja kytkin portin kautta méaariteltiin
VLAN, joka toimii rajatummasti télle laitteelle. Yrityksen Y kokoustilassa oli tule-
vaisuuden tarpeena saada verkon kautta toimiva nayténjako televisioon, joten uudet
kaapelointipaikat vedettiin myds tdman lahelle ja kytkimen kautta normaalisti kaytet-
tavaksi. Yhdelld tuotannon laitteella oli kéytdssa IXON-reititin, jota ei ollut aikai-
semmin mill&&n tavalla hyodynnetty. IX-reitittimissa on yhdistetty teollisuus VPN-
reititin ja loT-yhdyskaytava, joiden avulla paastdén ottamaan etédyhteys minké tahan-
sa tuotemerkin PLC/HMI, IPC, robottiin tai IP-kameraan, mika on yhdistetty reititti-
meen (IXON www-sivut 2022). IXON-reititin yhdistettiin kaapelilla uuteen verk-
koon ja nain ollen kaikkialta sisaverkosta pdastdan tdman tuottamaan dataan seké
yhteydessé oleviin laitteisiin k&siksi selainpohjaisella kayttoliittymalla. Projektin
aikana kayttdjilta tuli toive, ettd tuotannon pakkauspuolella voitaisiin hyddyntaa ké-
dessé pidettdvééd langatonta skanneria, jossa toimii selainpohjainen kayttoliittyma
yhteen SAP-jérjestelman osaan. Samankaltaista laitetta on ennenkin kaytetty toisessa
yrityksen X toimipaikassa, mutta todettu, ettei se ollut siell& tehokas. Nama laitteet
tuotiin yrityksen Y kayttoon testattavaksi. Laitteita ei tarvinnut uudelleen konfigu-
roida, koska aikaisemmat asetukset toimivat toivotusti, kun tata testattiin. Sisdinen
langaton verkko kattaa halutun alueen ja néin ollen kayttéliittyma SAP-jérjestelmaan

toimii hyvin.
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Tahan asti kaikki kayttoonotto ja testaus suoritettiin vanhalla ADSL internet-
yhteydelld. Ratkaisu oli véliaikainen varasuunnitelma, kunnes uusi yhteys saatiin
kayttoon. Vanhalla yhteydella saatiin kaikki laitteet toimintaan seké testattua kaytto,
mutta jo testatessa huomattiin yhteyden olevan liian hidas. Uuden internet-yhteyden
kayttoonotossa ei tarvinnut endd palata yrityksen Y tiloihin, koska kéayttéonoton yh-
teydessé tulevaisuuden vaihto tehtiin helpoksi. Palveluntarjoajan asentaja tuli paikan
paalle asentamaan SD-WAN-laitteen ja vaihtamaan kaapelin, joka aikaisemmin meni
Watchguard-palomuuriin meneméan nyt suoraan SD-WAN-laitteeseen. Tdman kaut-
ta voitiin etdnd konfiguroida SD-WAN-laitteeseen sama toimintaperiaate kuin
Watchguard-palomuurissa oli. Uusi internet-yhteys testattiin nopeammaksi ja van-
hasta ADSL-yhteydesta seka Watchguard-palomuurista péastiin eroon. Taman jal-
keen verkkorakenne oli samankaltainen kuin muissa yrityksen X toimipaikoissa.
Kaytannossé kaikki muu toiminta, joka aikaisemmin testattiin toimi samana, mutta
etahallinta ja internet-yhteyden nopeus paranivat. Uusi internet-yhteys tuli voimaan
ennen kuin SAP-kéyttéonotto alkoi virallisesti. Vaikka yrityksen Y IT-infrastruktuuri
oli tdssa vaiheessa integroitu onnistuneesti ja testattu toimivaksi, oli hyvé olla muka-
na SAP-jarjestelméan kayttoonoton alussa paikan paalla, jos infrastruktuurin osalta

olisi ilmentynyt jotain uusia ongelmia.

Kuviosta 13 nahd&an, miltd yrityksen Y toimipaikka fyysisesti naytti IT-
infrastruktuuri projektin toteutuksen jalkeen. Kuvan sininen nuoli kuvastaa valokui-
tukaapelia ja mustat nuolet Ethernet-kaapeleita. Lahes kaikki mika kuviossa nakyy,
on uusia laitteita ja kaapelointeja. Ndista aikaisemmin kédytdssa oli vain kaksi kannet-
tavaa tietokonetta. Kuvion toimipaikan rakenne eiké laitteiden tarkka sijoittelu vastaa
taysin realistista pohjapiirrosta ja toteutusta. Tama on tarkoituksella jatetty eri mal-
liseksi anonymiteetin vuoksi. Kuvion tarkoitus on havainnollistaa milta IT-

infrastruktuuri lopulta ndytti hieman yksinkertaistetussa kaaviossa.
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5 PROJEKTIN ARVIOINTI

5.1 Suunnittelu- ja toteutusprosessin arviointi

Projektin suunnitteluprosessi aloitettiin hyvissd ajoin ja tdma oli ajallisesti kaikkein
laajin osa-alue projektissa. Suunnittelun pohjalta laadittu suunnitelma oli hyvé ja
kattava. Suunnitelman olikin tarkoitus olla alusta asti mahdollisimman tarkka, koska
budjetti taytyi rakentaa melko pian projektin aloituksesta. Koska yrityksen Y toimi-
paikka oli pitkan valimatkan péassd kummastakin yrityksen X IT-henkil6sta, toimi-
paikalla ei voitu kdyda kovin usein. Tasta johtuen kaikki aika mita yrityksen Y toi-
mipaikalla vietettiin ja ty0t mitd suoritettiin, taytyi olla hyvin suunniteltuja ja ajan
kayttd optimoitu. Tdssé onnistuttiin hyvin ja suunnitelmaan kdytetty aika maksoi
itsensd tassé vaiheessa takaisin. Suunnitelmassa oli otettu hyvin huomioon Covid-19,
maailmalla vallitsevat komponenttipula seké toimitusvaikeudet, mutta ndma silti joh-
tivat vaikeuksiin erityisesti uuden internet-yhteyden kanssa. Télle ei ollut tehty aluksi
mitéan varasuunnitelmaa, mutta ongelma saatiin véliaikaisesti ratkaistua toteutusvai-
heen aikana. Sisédisen kaapeloinnin aikataulussa onnistuttiin, mutta suunniteltu bud-
jetti oli lilan pieni verraten mita tahan todellisuudessa meni rahaa. Néistd kahdesta
vastoinkdymisestd voidaan tulevaisuutta varten oppia, ettd ulkoisten toimijoiden
kanssa toita tehdessa taytyy olla enemman pelivaraa ja hyvissa ajoin liikkeelld. Jos
hidas toimitus internet-yhteydelle olisi tiedetty aikaisemmin, tata prosessia olisi voitu
priorisoida enemman heti alusta lahtien. Myos siséisessa kaapeloinnissa olisi voinut

olla tarkempi suunnitelma heti alkuun, jottei menot olisivat ylittdneet budjettia.

Toteutus prosessiin kuului etané tehdyt valmistelut, hankinnat, konfigurointi, verko-
tuksen ja tyopisteiden kartoitus paikan paalla seka lopuksi kaiken kayttéonotto. To-
teutusprosessi toimi hyvin ja kaikista haasteista pédastiin ylitse. Alkuun toteutuksessa
oli paljon aikaa, koska eténa tehtavat konfiguroinnit ja asennukset eivat vieneet mon-
taa paivaa ja aikaa oli viikkoja. Paikan paalla tehtava toteutusprosessi oli aikataulul-
lisesti tiukempi ja paivat venyivat, mutta suunniteltu aika silti riitti kaikkeen tarvitta-
vaan ilman, ettd olisi tarvinnut tehdd kompromisseja. IT-infrastruktuurin toteutukses-
ta vastasi suoraan vain kaksi yrityksen X IT henkil64, joten kommunikointi ja tyon-

jako oli helppoa. Epdasuorasti IT-infrastruktuurin toteutuksessa olivat mukana SAP-
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projektin johtaja, yrityksen Y kayttajat ja yrityksen X eri toimipaikoista olevia henki-
I6itd. Kaikki kommunikaatio ja yhteisty0 toimivat hyvin eik& infrastruktuurin integ-
rointi kaatunut tai hidastunut missaén vaiheessa sisédisen kommunikaation takia. Ul-
koisten toimijoiden kanssa tydskentelyssd jai parannettavaa molempien osapuolten

kannalta, mutta lopputulos oli silti toivottu.

5.2 Projektin lopputuloksen arviointi

Koko projekti suoritettiin puolessa vuodessa muun arkisen tyon ohella ja itse kéyt-
toonotto paikan paalla vain muutamassa péivassa. Projektin paatavoitteena oli saada
Y yritykselle toimiva IT-infrastruktuuri, jonka kautta voidaan kayttdd ERP-
jarjestelmad tehokkaasti. Seuraavana tavoitteena oli IT-infrastruktuurin yhdistaminen
yrityksen X malliin ja viimeisend yhdistaa kayttajat seké tehda pienemmat ylimaaréi-
set asiat yrityksen Y IT-infrastruktuuriin liittyen. Kaikkiin tavoitteisiin paéstiin aika-
taulussa, vaikka testausvaiheessa oli viel& kaytdssa hitaampi internet-yhteys.

Opinnaytetyon kannalta tavoitteena oli sama kuin projektilla yrityksen kannalta. Lo-
pulta naihin tavoitteisiin péastiin niin kuin piti. Parantamisen varaa kuitenkin jai liit-
tyen yksityiskohtiin, lahinnd kaapelointeihin. Kytkinkaappien kaapelointi ulkoisen
toimijan sekd oman suorittamisen osalta olisi voinut olla selkedmpi ja siistimpi sek&
kaappeihin ei lopulta mahtunut ovia, joka saattaa pidemmalla aika vélilla tulla on-
gelmaksi, jos kaappeihin péaasee paljon polyéd. Langaton verkko ei talla hetkella kata
taydellisesti koko toimipaikkaa, vaikka yhteys kaikkialle kantaakin. Jos tulevaisuu-
dessa halutaan jokaisessa nurkassa kéayttaa langatonta yhteyttd, tullaan tarvitsemaan
joko lisda tukiasemia tai nykyisten optimointia. Dokumentointia suoritettiin koko
projektin ajan, mutta lopulliset dokumentit projektista jaivét vajaiksi. Tdma on mah-
dollista tehda projektin lopputuloksenkin jalkeen, mutta jos tarkka dokumentointi ja&
tekemattd, se voi tuottaa tulevaisuudessa ongelmia, jos IT henkildstd vaihtuu. Mera-
ki- ja Panda-ohjelmistot auttoivat jalkik&teen dokumentoinnissa, koska suurin osa

tiedoista loytyi ndiden kayttoliittymista.

Kaiken kaikkiaan ottaen huomioon ldhtokohdat, tavoitetilan ja projektin suorittami-
sen olosuhteet lopputulos oli todella hyva. Taydelliseen ei paésty, koska yksityiskoh-
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tiin jai puutteita ja tiukka aikataulu toteutuksessa jai hieman ndkymaan. Liiketoimin-
nan kannalta kaikki tarpeellinen sekd hieman extraakin tuli suoritettua.
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6 JOHTOPAATOKSET JA POHDINTA

IT-infrastruktuuri oli minulle jo entuudestaan tuttu k&site, mutta ennen opinndytetyon
aloittamista en ymmartanyt sen olevan niin laaja késite mita se todellisuudessa on.
Olin tyoskennellyt ja tutustunut vasta muutamaan erilaiseen I1T-infrastruktuuriin en-
nen opinndytetyon projektin alkua. IT-infrastruktuuri on koko yrityksen tai organi-
saation tietotekniikan kulmakivi. Kaikissa yrityksissé tietotekniikkaa ei hyddynneta,
joissain vé&han ja lopuissa tdma on kriittinen osa yrityksen toiminnan kannalta. Opin-
naytetyon lahteitd etsiessa ja lukiessa yleisesti IT-infrastruktuureista yrityksissa, tuli
itselle yllatyksend, kuinka paljon tdma vaihtelee paikkakohtaisesti. Myds integroin-
nin tapoja 16ytyy lahes yhtd monta kuin integrointiprojektia. Sdhkdautomaatiopuolen
tietotekniikkaa on kaytetty jo pidemmaén aikaa teollisuudessa, mutta nyky&an on mie-
lenkiintoista havaita suoranaisen tietotekniikan infrastruktuurin olevan yksi toimivan
prosessin tyokaluista. Tietotekniikan kasvaessa ja séhkdautomaation liittyessa osit-
tain palvelinpohjalle, teollisuudessa ja muilla aloilla tietotekniikan tarve on vahvasti
kasvussa. Tietotekniikkaan saatetaan jopa turvautua hieman liikaakin tietyissa yrityk-

Sissa.

Ennen opinnaytetyon projektin alkua olin tydskennellyt yrityksessa X useamman
kuukauden ja nédiden nykyisten toimipaikkojen IT-infrastruktuurit alkoivat selkeytya.
Vaikka tietoa 10ytyi entuudestaan ja uusi toimipaikka toteutettiin I&hes samalla taval-
la kuin yrityksen X muut toimipaikat, tuli itselle yllatyksena kuinka paljon eri asioita
taytyy ottaa huomioon, kun tdmé rakennetaan tyhjasta. Projekti oli monivaiheinen ja
mielenkiintoinen toteuttaa. Oli hienoa olla mukana néin laajassa projektissa alusta
loppuun. Koska IT-infrastruktuurin suoranaisesta rakentamisesta vastasi yrityksesta
X minun liséksi vain yksi toinen henkild, paésin osallistumaan jokaiseen tyGvaihee-
seen jollain tasolla. T&ma projekti ja opinndytetyd on opettanut paljon projektinhal-

linnasta, IT-infrastruktuureista yleisesti, integroinnista sekd monissa muissa asioissa.
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7 YHTEENVETO

Opinnaytetyon tavoite oli kertoa yleisesta IT-infrastruktuurista, timan integroinnista
yrityksessa ja kdyda tarkemmin lapi integraation suunnittelu- sek& toteutusvaiheet.
Opinnaytety6té kirjoittaessa sain laajemmin tietoa aiheesta sekd ulkopuolista nako-
kulmaa yleiseen IT-infrastruktuuriin ja tdman integrointiin. IT-infrastruktuuri integ-
raatiot vaihtelevat niin paljon tapauskohtaisesti, ettd t4std on vaikea kuvata yleista
mallia. Opinndytetydssa kaytettiin suurelta osin omaa yritysten X/Y integrointi pro-
jektia hyoddyksi, koska tamén avulla voitiin tuottaa tarkempi esimerkki yhdesté toteu-
tuneesta infrastruktuuri integraatiosta. Koko projektin paatavoitteena oli tuottaa yri-
tyksen X ERP-jarjestelmalle toimiva alusta tietyin kriteerein. Taman lisdksi IT:n
puolelta oli omat paatavoitteet ja lopuksi nopeammin toteutetut asiat.

Opinnaytetyd ja siihen liittynyt projekti yrityksen kanssa kulkivat kirjoituksen lopus-
sa aikataulullisesti ja toteutuksen kannalta yhdessa. Projekti onnistui halutusti aika-
taulussa ja tastd saatiin muodostettua tavoiteltu opinnédytetyd. Kokonaisuudessaan
prosessi onnistui hyvin. Opinndytety6 sisalsi paljon erilaisia aiheita ja nain ollen
tarkka rajaus oli vaikea toteuttaa sekd se saattoi tietyissd paikoissa hieman venya.
Opinndytety0 ei niinkaan keskittynyt mihinkaan tiettyyn laitteeseen, sovellukseen tai
pelk&staan verkkoihin, vaan kokonaisuuteen ja miten tietotekniikan projekti voidaan
toteuttaa. Projektin lopputulosta tullaan kéyttamaan yrityksen Y toimipaikassa viela
pitkdan ja yrityksen Y IT-infrastruktuuri tulee varmasti muuttumaan ja laajentumaan
tulevaisuudessa. Erityisesti sovellusten muutokset ja paivitykset ovat yksi tdman kal-
taisen toimipaikan jatkuva muutos. Laitteet olivat joko uusia tai melko uusia, joten

naiden pitaisi toimia toimipaikalla vield vuosia.
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