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1 Johdanto

Opinnaytetydn toimeksiantaja Raute Oyj on maailmanlaajuisesti toimiva puun jalostukseen
tarkoitettujen valmistuslaitteistojen toimittaja. Yrityksen tuote- ja palveluvalikoima voidaan
jakaa projektitoimituksiin ja teknologiapalveluihin. Projektitoimitukset sisaltavat esimerkiksi
yksittaisia koneita, tuotantolinjoja ja koko tehtaan laajuisia toimituksia. Teknologiapalvelui-
hin kuuluvat esimerkiksi asiantuntijapalvelut tuotannon kehittamiseksi, kunnossapitopalve-

lut sekd modernisoinnit. (Raute a.)

Yksi Rauten tarjoamista digitaalisista palveluista on datan kerddmiseen, analysointiin ja ra-
portointiin tarkoitettu MillSIGHTS. Palvelun tarkoituksena on auttaa asiakasta optimoimaan
tuotantoprosessia keratyn datan avulla, jolloin voidaan esimerkiksi parantaa eri tuotantovai-
heita ja ennakoida huollon tarvetta. Prosesseja optimoimalla asiakkaan on mahdollista li-
sata kokonaistuotantoaan jopa 10 % seka lisété parhaimmanlaatuisen vanerin tuotantoa 15
%. MIlISIGHTSin asennus kuuluu oletuksena Rauten toimittamiin uusiin laitteistoihin, mutta

se on mahdollista asentaa myds ulkopuolisen tahon tuotantolinjoihin. (Raute b.)

MillSIGHTSin lisdaantyneen kysynnén takia uusia asiakasymparistdja luodaan jatkuvasti. Jo-
kainen asiakas saa oman yksityisen verkkosivustonsa, josta kerattya dataa voidaan tarkas-
tella interaktiivisten raporttien avulla. Lisaantyvan tilausmaaran takia palvelun toimituspro-
sessissa on havaittu puutteita, silla yksittdisen asiakaskohtaisen jarjestelmén pystytys on

nykyisilla toimintatavoilla hidasta ja vaatii paljon tydtunteja seka manuaalista konfigurointia.

Opinnaytetydn tavoitteena on uudistaa MillSIGHTSin jarjestelmaarkkitehtuuria siten, etta
uusien asiakaskohtaisten kokonaisuuksien toimittaminen olisi jatkossa mahdollisimman no-
peaa ja helppoa. Tavoitteina on myds parantaa jarjestelman vikasietoisuutta seka hallitta-
vuutta. Koko tiedonkeruujarjestelma koostuu useasta erilaisesta osiosta, mutta tyossa kes-
kitytddn datan visualisointiin liittyvaan jarjestelméaan. Lisaksi tassa opinnaytetyssa toteu-
tetaan uuden arkkitehtuurin perusteella toimiva testiymparistd, jota on tarkoitus kehittaa

mydhemmin eteenpain.

Opinnaytetydssa tutustutaan ensin nykyisen Mill[SIGHTS-jarjestelman arkkitehtuuriin, tun-
nistetaan ongelmakohdat ja kartoitetaan uudistetun jarjestelman vaatimukset. Seuraavaksi
tutustutaan uuden jarjestelman toteuttamiseksi kaytettaviin teknologioihin, ja lopuksi raken-
netaan uudenmallinen ymparisto tutkittuja teknologioita hyédyntaen. Palvelu toimitetaan
ensisijaisesti pilvipalveluna, mutta taysin paikallisesti toimivan jarjestelm&n toimitus on
myds mahdollista. Tytssa keskitytddn vain pilvipalveluna toimitettavaan jarjestelméaan,
mutta uudistetussa arkkitehtuurissa kaytettyja teknologioita on myds mahdollista soveltaa

paikallisissa asennuksissa.



2 Pilvipalvelut
2.1 Pilvipalvelut yleisesti

Pilvipalveluilla tarkoitetaan Internetissa olevia palveluita, jotka on toteutettu keskittamalla
palveluja toteuttavat tietokoneet datakeskuksiin. Yksittdinen datakeskus voi sisaltaa yli
100 000 eri kaytossa olevaa palvelintietokonetta. Pilvi on yleisnimitys télla tavalla toteute-
tulle palvelulle. Yleisimpia palveluntarjoajia ovat Amazon Web Services, Google, Microsoft
ja Rackspace. Jokainen palveluntarjoaja veloittaa palveluistaan oman mallinsa mukaisesti,
mutta yleisimmin laskutus perustuu vuokrattujen resurssien tunti- tai kuukausihintaan. Pil-
vipalveluiden tarjoajat voivat liséksi tarjota my6s muita lisdpalveluja kuten varmuuskopioin-

tia sek& sahkopostipalveluja. (Heljanko 2014.)

Pilvipalveluiden tarkeita ominaisuuksia ovat skaalautuvuus ja vikasietoisuus. Kaytettavissa
olevia resursseja pitda pystya lisaéamaan ja vahentamaan kayttotarpeiden mukaan nope-
asti, eika esimerkiksi laitteiston &killinen rikkoutuminen saa vaikuttaa palvelun toimintaan
merkittavasti. Pilvipalvelut toteutetaan yleensa virtuaalikoneilla, jotka ovat toisistaan eristet-
tyja virtuaalisia ymparist6ja. Virtuaalikone toimii perinteisen tietokoneen tavoin eli se sisal-
taa tayden kayttojarjestelmén ja kaiken siihen liittyvan toiminnallisuuden. Suurimpana erona
on, ettéd useampi virtuaalikone voi kayttaa saman fyysisen palvelintietokoneen laskentate-
hoa samanaikaisesti. Talla tavalla voidaan jakaa kaytdssa oleva laskentateho mahdollisim-

man tehokkaasti asiakkaiden kayttoon. (Heljanko 2014.)
2.2 Erilaisia pilvipalvelumalleja

Erilaiset pilviratkaisut voidaan jakaa yleensa neljaan erilaiseen malliin. Ensimmainen on
Public Cloud eli julkinen pilvi. Paasy julkiseen pilveen on kaikille avoin eli kayttdjien kom-
munikointia Internetin kautta ei ole erityisesti rajoitettu. Toinen pilvimalli on Private Cloud el
yksityinen pilvi. Yksityiset pilvet ovat yleensa yritysten tai organisaatioiden hallinnoimia, ja
kayttajien paasy niihin on tarkkaan rajattu esimerkiksi yrityksen tydntekijoihin. Kolmas malli
on Community Cloud eli yhteisdn pilvi. Tallaiset pilviratkaisut sisaltavat esimerkiksi tietyn
toimialan eri yritysten yhdeksi kokonaisuudeksi yhdistetyt yksityiset pilvet. Viimeinen pilvi-
malli on Hybrid Cloud eli hybridipilvi. Hybridipilvessa yhdistyvat julkisen sek& yksityisen pil-
ven ominaisuudet eli kokonaisuuteen voi kuulua Internetisséa avoimesti toimivia sovelluksia

samalla kun osa sovelluksista toimii vain verkon sisaisesti. (Rani & Ranjan 2014, 458-461.)

Pilvipalveluiden yhteydessa puhutaan erilaisista palvelumalleista, jotka jaetaan kolmeen eri
tyyppiin. Ensimmainen on Infrastructure as a Service (laaS) eli infrastruktuuri palveluna.

Talla tarkoitetaan sitd, ettd palveluntarjoaja toimittaa pelkdstaan verkon yli kaytettavaa



palvelinkapasiteettia ja huolehtii palveluun liittyvista tiloista, laitteista seka niiden yllapi-
dosta. Asiakkaan vastuulle jaa kaikki muu toteutus, johon sisaltyy esimerkiksi kayttojarjes-
telman asennus, kaytettavat sovellukset ja niihin liittyva tietoturva seka tietokantojen ylla-
pito. (Mohammed & Zeebaree 2021, 17-30.)

Platform as a Service (PaaS) eli sovellusalusta palveluna on toinen kolmesta palvelumal-
lista, jossa palveluntarjoaja tarjoaa palveluna sovellusalustoja, joita kaytetaan yleenséa oh-
jelmistojen kehittdAmiseen ja julkaisuun. Tassd mallissa asiakas vastaa pelkastaan sovelluk-
sista ja niiden konfiguroinnista. Palveluntarjoajan vastuulle jaa talloin kaiken muun vaadit-
tavan toimittaminen ja yllapito. Naihin kuuluvat esimerkiksi palvelimet, tallennustilat, tieto-
verkkojen hallinnointi sekéa kayttojarjestelmien yllapito. (Mohammed & Zeebaree 2021, 17—
30.)

Kolmas palvelumalli on nimeltd&dn Software as a Service (SaaS) eli ohjelmisto palveluna.
Software as a Service on tutuin pilvipalvelun muoto, silla mallissa palveluntarjoaja toimittaa
valmiin sovelluksen asiakkaan kaytettéavaksi. Asiakkaan ei tarvitse huolehtia kuin sovelluk-
sen kaytosta. (Mohammed & Zeebaree 2021, 17-30.) Yleisimpia SaaS-mallisia palveluita
ovat esimerkiksi selainpohjaiset sahkdpostipalvelut, tekstinkasittelyohjelmat seka kalente-
ripalvelut (EImubarak, Yousif & Bashir 2017, 65—71).



3 MillSIGHTS-jarjestelman arkkitehtuuri
3.1 Tiedonkeruu

MillISIGHTSia voidaan pitaé yksittaisena palveluna, vaikka jarjestelmé rakentuukin useam-
masta erilaisesta ohjelmistokokonaisuudesta, jotka kommunikoivat keskenaan. Mill-
SIGHTS-jarjestelman osat voidaan jakaa toiminnallisuuden perusteella erilaisiin lohkoihin.
Tiedonkeruu on yksi jarjestelmén tarkeimmistéd kokonaisuuksista, mutta tdssé opinnayte-
ty0ssa sité tarkastellaan vain pintapuolisesti, koska tarkoituksena on keskittya pilviarkkiteh-

tuuriin parantamiseen.

Dataa kerataan tuotantolinjoilta lahes jokaisesta tuotantoprosessin vaiheesta erilaisilla an-
tureilla ja kameroilla. Antureita luetaan niihin yhdistetyilla ohjelmoitavilla logiikoilla, joista
kaytetaan yleensa lyhennettd PLC (Programmable Logic Controller). Tiedon kerddminen ja
tallentaminen tapahtuu erillisilla tietokoneilla, joista kaytetddn nimitystd MISPC. Logiikan
kanssa kommunikoinnin lisaksi keruutietokoneiden tarkoituksena on puskuroida kerattya
dataa eli tallentaa se tilapaisesti saatavilla olevalle tallennusmedialle. N&in pyritddn mini-
moimaan mahdollista datan haviamista tilanteissa, joissa yhteys vastaanottavaan palveli-

meen ja samalla paatietokantaan katkeaa.

CeCapture ja sen yhteydessa toimivat CeProdControl, CeCapture Configurator ja CeUI
ovat Rauten kehittamié ohjelmia, joilla luetaan logiikan antureista kerddamaa dataa, kirjoite-
taan logiikkaan arvoja ja luodaan operaattorille graafinen kayttoliittyma. Luetusta datasta
muodostetaan tapahtumia, joilla ilmaistaan linjan eri toimintojen arvoja mittaushetkella.
CeCapturen asetuksissa maaritellaan tarkemmin, mitd dataa kerataan ja minne se lahete-
taan. Keratyn datan perusteella muodostetut tapahtumat lahetetddn yleenséa tietokantapal-
velimelle jatkokasittelya varten. Jos kyseessa on asiakkaan tehtaan sisdverkossa toimiva
MIllSIGHTSIn paikallinen asennus, lahetetaan tapahtumat eri linjojen MISPC:ilta suoraan

tehdasverkossa sijaitsevalle palvelimelle.

Pilvipalveluna toimitettavien jarjestelmien tapahtumien lahetys tapahtuu omalla tavallaan.
Tapahtumien lahetys toteutetaan erillisen verkkoyhdyskaytavan (Network gateway) kautta.
Yhdyskaytavana toimii yleensa yksi erillinen tietokone, jonka lapi kaikkien tuotantolinjojen
muodostamat tapahtumat ohjataan. Nain vain yhden tietokoneen tarvitsee olla yhdistettyna
Internetiin. Jos asiakkaan tehdas on pieni ja MillSIGHTSIin on yhdistetty vain yksittaisia
linjoja, yhdyskaytavana voidaan kayttdd myds yhta tiedonkeruussa samaan aikaan toimivaa
MISPC:t4. Yhdyskaytavana olevalle tietokoneelle asennetaan erillinen Rauten kehittama
Datatransfer-ohjelma, jonka tehtdvana on salata tuotantolinjoilta keréatysta datasta muodos-

tetut tapahtumat seka lahettda ne pilvessa olevalle tietokantapalvelimelle.



Tiedonsiirto salataan TLS-protokollaa (Transport Layer Security) kayttaen. TLS:n tarkoitus
on todentaa lahettdjan ja vastaanottajan oikeellisuus seka kryptata lahetettava data sellai-
seen muotoon, ettd vain oikea vastaanottaja ymmartaa viestin sisalléon. Todentamiseen kay-
tetéan erilaisia sertifikaattipareja, joiden avulla palvelin varmistaa lahettajan oikeellisuuden.
(Cloudflare.) Kuviossa 1 nahdaan, millainen yksinkertaistettu tiedonkeruun arkkitehtuuri

voisi olla esimerkiksi kahden tuotantolinjan asennuksessa.
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Kuvio 1. Yksinkertaistettu esimerkki tiedonkeruun arkkitehtuurista



3.2 Valityspalvelin

Ensimmainen jarjestelmén pilviarkkitehtuuriin kuuluva osa on kaanteinen valityspalvelin
(Reverse Proxy Server), joka toimii tuotantotiloissa olevan yhdyskaytavan tavoin datan kul-
kuvaylana yksityiseen pilveen. Valityspalvelin on pilven ainoa suoraan Internetiin yhdistetty
virtuaalikone, jonka tarkeimpana tehtavana on valittaa tiedonkeruun lahettamét tapahtumat
oikealle tietokantapalvelimelle. Palvelin toimii samalla myos palomuurina: se rajoittaa sallit-
tuja yhteyksia suodattamalla l1api pd&sevaa liikennetté [ahettdjan identifioivan IP- eli Internet
Protocol -osoitteen perusteella, jolloin vain tietyistéa IP-osoitteista hyvaksytdan sanomia. Va-
lityspalvelin on my6s TLS-salauksen toinen osapuoli, eli Iahettajan sallittu IP-osoite ei viela
rita liikenndinnin hyvaksymiseen, vaan lahettgjaltd vaaditaan myds yhteensopiva sertifi-
kaatti. Palvelin toimii arkkitehtuurissa valikatena ja lisda tietoturvaa, silla nyt tarkea tieto-
kantapalvelin pysyy eristettyna pilven virtuaalisen verkon sisélla, eika tiedonkeruu kommu-

nikoi suoraan tietokannan kanssa.

Valityspalvelin on pieni Linux-pohjainen virtuaalikone, joka ei kuluta paljoa laskentatehoa,
joten kustannukset pysyvét palvelimen osalta pienina. Verkkoliikenteen uudelleenohjaus on
toteutettu Nginx- ja Apache-ohjelmistoilla. Nginx on avoimen lahdekoodin hyvin suoritusky-
kyinen HTTP- ja proxy-palvelin (Nginx). Apache on toistaiseksi kaytetyin avoimen |ahde-
koodin HTTP-palvelinohjelmisto (Apache). Nginx vastaanottaa saapuvan verkkoliikenteen
ja ohjaa sen Apache HTTP-ohjelmistolle, kun l&hettdjan oikeellisuus on ensin varmennettu.
Nginx purkaa TLS-salauksen ja siirtda verkkoliikenteen sen jalkeen Apachelle, joka salaa
sen uudestaan eri sertifikaattiparia kayttden. Apache ohjaa verkkoliikenteen eteenpéin tie-

tokantapalvelimelle.
3.3 Tietokantapalvelin

MillSIGHTSIin keraaman datan tallentamiseen ja jatkokasittelyyn kaytetaan Windows-kayt-
tojarjestelmallista virtuaalikonetta. Koska suurin osa datan prosessoinnista tapahtuu tieto-
kantapalvelimella, vaatii virtuaalikone huomattavasti enemman laskentatehoa kayttoonsa,

jotta jarjestelman toiminta olisi mahdollisimman sujuvaa.

Virtuaalikoneeseen yhdistetddn Windows Remote Desktop Connection -ohjelmalla. N&in
saadaan muodostettua etayhteys, jolloin virtuaalikonetta voidaan kayttaa normaalin tieto-
koneen tavoin. Tietokantapalvelin on yhdistettyna pilven siséiseen virtuaaliseen verkkoon
eika yhteytta palvelimeen siksi voida muodostaa suoraan Internetin yli. Taman takia kayte-
taan VPN-yhteytta (Virtual Private Network), jolloin voidaan muodostaa salattu yhteys In-
ternetin yli pilven virtuaaliseen verkkoon. Gokulakrishnan ja Bain (2014, 3-5) mukaan VPN-

yhteys muodostaa salatun tunnelin kayttajan ja VPN-palvelimen vlille, jolloin ulkopuoliset



tahot eivat paase liikkuvaan dataan kasiksi. Kun yhteys on muodostettu, kayttajan laite saa
uuden IP-osoitteen virtuaalisesta verkosta, jolloin voidaan kommunikoida muiden samaan

verkkoon yhdistettyjen laitteiden kanssa.
3.4 MiIlISIGHTS Application Server ja Master Config

Tietokantapalvelimelle asennetaan Raute Oyj:n kehittdma ja yllapitama MillSIGHTS Appli-
cation Server -ohjelmisto. Application Serverin tarkeimpia toimintoja ovat tiedonkeruusta
tulevien tapahtumien vastaanottaminen, tapahtumien purkaminen tietokantaan seké kera-
tysté datasta tehtavien laskujen eli summien laskeminen. Liséksi Application Serverin vas-
tuulla on muiden ulkoisten maéritettyjen API-rajapintojen seké verkkokayttoliittyméan palve-

leminen tiedon kyselyissa.

MillSIGHTS Master Config (Kuva 1) on graafinen kayttéliittymé, jonka avulla voidaan muut-
taa Application Serverin asetuksia. Master Configilla voidaan esimerkiksi estaa tai sallia
tapahtumien purkaminen tietokantaan, muokata valmiiksi olemassa olevia summauksia tai
lisata niita. Kayttoliittyman avulla on myds mahdollista muuttaa tietokannan taulujen maari-
tyksia, tuoda pakatuista asetustiedostoista aiemmin luotuja raportteja, taulujen ja summien

maarityksia sekd monia muita jarjestelman toimintaan vaikuttavia asetuksia.

. MILLSIGHTS MASTER CONFIG v1.50.7.0 | 18.47 (15.47) = u]

Reima Rautelainen

=— Statistics Developer

Configuration Mode off

Configuration made will stop application server usage of measurement and sum database. In practice this will DISABLE RECEIVING DATA from devices and getting report data. Changes to database structure are possible when
this modeis on

& Export Settings & Import..

Memory Usage (GC) 373 M8 DeviceTypeld Queue RowsReceived

Received data in memory 0
AutoUpdater 0 1]
Token LastReceived RowsReceived CeCapture 0 1]

Vea o o

Kuva 1. Mill[SIGHTS Master Configin etusivu



3.5 Tietokanta

Tiedonkeruun tuottama data tallennetaan tietokantapalvelimella datan lahteesta riippuen eri
relaatiotietokantoihin. Master Config luo kayttajan maarittelemat tietokannat automaattisesti
ja tekee tietokantojen tauluihin tarvittaessa muutoksia: kayttajan ei tarvitse itse muistaa tie-
tokantaan tehtavia SQL-kyselykielen (Structured Query Language) komentoja, vaan kyselyt
tehdaan automaattisesti. Mill[SIGHTS-jarjestelmé vaatii toimiakseen vahintaan kolme eri tie-
tokantaa, mutta yleensa kantoja luodaan useampia esimerkiksi ennakoivasti tulevaisuu-
dessa kayttbon otettavia uusia jarjestelman ominaisuuksia varten. Ensimmaiseen pakolli-
seen tietokantaan tallennetaan jarjestelman asetuksia ja muita maarityksiéa esimerkiksi se-
laimen kautta naytettaviin raportteihin liittyen. Toinen kanta on tarkoitettu tiedonkeruun tuot-

taman mittadatan tallentamiseen, ja kolmanteen tietokantaan tallennetaan summattu data.

MillSIGHTSissa kaytetaan talla hetkella kerattdvan datan maarasta riippuen padasiassa
kahta eri relaatiotietokantajarjestelmaa. Jos dataa kerataan todella monesta eri tuotantolin-
jasta, kaytetaan silloin yleensa MSSQL-tietokantaa. MSSQL on Microsoftin kehittama suu-
rille datamaarille tarkoitettu relaatiotietokantajarjestelma (Microsoft a). Mikali kerattavan da-
tan maara on pienta, eli jos kyseessa on esimerkiksi vain yhden tuotantolinjan MillSIGHTS-
asennus, kaytetaan tietokantajarjestelmana MariaDB:ta. MariaDB on avoimen lahdekoodin
relaatiotietokanta, jonka ovat luoneet suositun MySQL-relaatiotietokantaohjelmiston alku-
peréiset kehittdjat (MariaDB).

3.6 Web-kayttoliittyma ja asiakasportaali

Summattua dataa tarkastellaan verkkokayttoliittyman erilaisten raporttien (Kuva 2) avulla.
Kayttoliittyma on yksi Mill[SIGHTSin tarkeimmistd ominaisuuksista ja monesti jarjestelman
ainoa pilviarkkitehtuurin kayttajalle nakyva osa. Kayttoliittyman avulla on mahdollista méaa-
rittaa yksityiskohtaisesti, mita raporteissa naytetdan. Selaimen kautta pystytaan myos esi-
merkiksi tilaamaan sahkopostihalytyksia tiettyjen ehtojen tayttyessa seka asettamaan linja-

kohtaisia parametreja, joilla voidaan vaikuttaa summauksiin ja tiettyihin raportteihin.
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Kuva 2. MillSIGHTSin web-kayttoliittyméa

Asiakkaat paasevat helposti katsomaan raportteja erillisen asiakasportaalin kautta. Jarjes-
telmaan kirjaudutaan henkildkohtaisilla tunnuksilla, ja kayttdjan oikeuksista riippuen Kirjau-
tumisen jalkeinen néakyma voi olla erilainen. Yleensa kayttajalla on paasy vain yhteen Mill-
SIGHTS-ympaéristdon, jolloin kirjautumisen jalkeen selainistunto uudelleenohjataan suo-
raan oikeaan raporttinakymaan. Joissain tapauksissa kayttajalla voi kuitenkin olla paasy
useampaan MillSIGHTS-ymparistton. Silloin haluttu raporttinakyma valitaan kirjautumisen

jalkeen nékyvasta listasta.
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4  Arkkitehtuurin paivitys
4.1 Jarjestelman puutteet

Edellisessa luvussa kuvailtiin millaisista eri osista yksittainen MillSIGHTS asennus koostuu.
Vaikka jarjestelmé on talla hetkella taysin toimiva, on siiné silti huomattavia puutteita ja on-
gelmia, joihin tassé opinnaytetydssa pyritaan I6ytamaan ratkaisuja. Yksittaisen pilviympa-
riston rakentaminen pitaa aloittaa aina kokonaan alusta asti eika jarjestelman eri kom-

ponentteihin ole olemassa valmiita pohjia, joita olisi mahdollista hyddyntaa uudelleen.

Uuden MIllSIGHTS-ymparistdn rakentamista varten on olemassa erilaisia asiakirjoja, joiden
ohjeita seuraamalla on mahdollista pystyttaa uusi ymparisto ilman aiempaa kokemusta. Oh-
jeet ovat kuitenkin todella pitkia ja monimutkaisia, joten jos jarjestelmé on ennestaén tunte-
maton, voi uuden ymparistdn pystyttamiseen kulua jopa useamman viikon tydtunnit. Koke-
neemmaltakin tyontekijalta uuden MillSIGHTS-ympariston luomiseen kuluu yleensa noin
yhdestéa kahteen tyOpaivaa. Liséksi osa ohjeista on vanhoja, eivatka niissa kerrotut asiat
valttamatta enaa pida paikkaansa. Valilla ohjeiden seuraamisesta huolimatta eteen saattaa

tulla ajoittain erilaisia ongelmatilanteita, joiden selvittamiseen voi kulua runsaasti aikaa.

Eniten aikaa uuden ymparistdn luomisessa kuluu yleensa kaanteisen valityspalvelimen te-
kemiseen. Verkkoliikenteen uudelleenohjaamiseen kaytettdvat Nginx ja Apache asenne-
taan virtuaalikoneelle joka kerta alusta asti. Ohjelmien asentamisessa kestda yleensa
useita tunteja, koska palvelimelle on varattu vain vahan laskentatehoa, silla sita ei normaa-
lissa toiminnassa tarvita paljoa. Liséksi TLS-salauksessa kaytettavien sertifikaattien siirta-
minen ja Nginx:n seka Apachen asetusten muuttaminen oikeanlaisiksi pitaa tehda koko-

naan kasin — molemmat ovat tyolaita ja aikaa vievia prosesseja.

My@s tietokantapalvelimen kanssa menee paljon aikaa hukkaan, silla sitdkaan varten ei ole
mitd&n valmista mallia, josta palvelimelle tulevat ohjelmistot saisi nopeasti pystytettya. Tie-
tokanta ja Application Server asennetaan joka kerta alusta asti kasin. Application Serverin
versionhallintaa varten on olemassa erillinen ohjelmisto, jolla voidaan paivittdd sovelluksen
versio automaattisesti uudemmaksi, mutta myos paivitysohjelmiston asennus on kayttajan

vastuulla, ja siihenkin kuluu aikaa useampi tunti.

Edella mainittujen ongelmien lisaksi yksi suurimpia puutteita on keskitetyn hallinnan puute.
Koska jokainen Mill[SIGHTS-ympaéristd toimii omalla virtuaalikoneellaan, ovat kaikki jarjes-
telmét omia erillisi& kokonaisuuksiaan. Taman takia kaikkiin ymparistoihin vaikuttavat pai-
vitykset ja muutokset pitda tehda kasin yksi ymparisto kerrallaan. Keskitetyn hallinnan puut-
tumisen liséksi eri MillSIGHTS-asennuksien kanssa ei ole mahdollista tarkkailla jarjestel-

mien eheyttd, vaan vikatilanteet huomataan yleensa vasta pitkén ajan jalkeen. Joissain



11

MillSIGHTS-asennuksissa on kaytdssa automatisoitu login-tester, joka kirjautuu automaat-
tisesti ennalta maariteltyihin ymparistoihin ja lahettaa sahkdpostihalytyksen, jos kirjautumi-
sessa on ongelmia. Talla saadaan varmistettua, etta testerin tarkkailemat ymparistét pysy-

vat asiakkaan saatavilla, mutta muuta toiminnallisuutta sen liséksi ei voida varmistaa.

4.2 Uudistetun arkkitehtuurin vaatimukset

Luvussa 4.1 tarkasteltiin Mill[SIGHTS-jarjestelmén keskeisimpid puutteita, ja seuraavaksi
laaditaan tédssé opinnaytetydssa tehtavalle arkkitehtuurin uudistukselle erilaisia vaatimuk-
sia, joista mahdollisimman monelle etsitaéan ratkaisu. Tarkoituksena ei ole tehd& uutta tay-

sin valmista lopullista ratkaisua vaan luoda testiymparistd pohjaksi uudelle arkkitehtuurille.

Tarkein vaatimus uudelle arkkitehtuurille on, ettd uusien asiakasymparistdjen luomisesta
tulee helpompaa ja nopeampaa. Uudistetun arkkitehtuurin tulee mahdollistaa uusien Mill-
SIGHTS-ympaéristdjen nopea luominen ja poistaminen. Mahdollisimman monen tydntekijan
tulisi pystya luomaan uusia ymparistdja itsendisesti. Lisaksi pyritddn vahentamaan kasin

tehtavien vaadittavien muutosten maaraa tai ainakin nopeuttamaan niiden tekemista.

Uudistuksella on myds tarkoitus vahentaa jarjestelméan kayttéon varattavien laskentaresurs-
sien maaraa. Virtuaalikonetta luotaessa maaritetaan, kuinka paljon resursseja kuten pro-
sessorin ytimia, keskusmuistia ja kiintolevytilaa yksittainen kone saa kaytt6oénsa. Tama ai-
heuttaa sen, etta yhden Mill[SIGHTS-ympariston yllapitokustannukset pysyvat samana riip-
pumatta siita, kuinka paljon varattua laskentatehoa oikeasti kaytetaan. Siksi yksi uudistetun
arkkitehtuurin vaatimuksista on varattavan laskentatehon tehokkaampi kaytté vaaranta-

matta nykyistéa suorituskykya.

Arkkitehtuurin uudistuksen yhteydessa huomioidaan myds hallittavuuden parantaminen. Eri
MillSIGHTS-ymparistoja tulee pystya ohjaamaan keskitetysti samasta paikasta. Keskitetyn
hallinnan on tarkoitus auttaa jarjestelman yllapidossa esimerkiksi Application Serverin ver-
sionhallinnan osalta. Lisdksi vahennetddn laskentaresurssien varaamista manuaalisesti.
Hallinnan keskittamisen my6ta pyritddn myds parantamaan jarjestelman tarkkailua, jotta
palvelu olisi mahdollisimman hyvin asiakkaan saatavilla ja raporteissa nékyva data ajan-

kohtaista.

4.3 Uudistetun arkkitehtuurin suunnitelma

Paivityssuunnitelman tekeminen aloitetaan muodostamalla edellisen luvun pohjalta tutki-

muskysymyksid, joihin suunnitelman on tarkoitus vastata:

¢ Miten nopeutetaan ja helpotetaan yksittdisen ympariston pystyttdmista?
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¢ Miten parannetaan ymparistéjen hallittavuutta seka versionhallintaa?
¢ Miten varmistetaan toimivuus ja tarkkaillaan jarjestelmaé hairididen varalta?
e Onko jarjestelmaa mahdollista skaalata tarvittaessa suorituskyvyn parantamiseksi?

e Voidaanko ohjelmistojen versionhallintaa parantaa jotenkin?

Moni nykyisen jarjestelman ongelmista voidaan korjata muuttamalla arkkitehtuuria siten,
ettd hyddynnetaan toteutuksessa erilaisia ohjelmistokontteja (software container). Séder-
lundin (2019) mukaan ohjelmistokontti on virtuaalinen ympaéristo, jota ajetaan isdntdkoneen
kayttojarjestelman paalla. Kontit kayttavat isantdkoneen kernelia, minka takia konttien luo-

minen ja lopettaminen on nopeaa.

Ohjelmistokontteja kasitelladn tarkemmin luvussa 5.1. Ohjelmistokontteja hyddynnettdessa
kayttajan ei tarvitse asentaa jokaista ohjelmistoa eri MillSIGHTS-ymparistdihin itse, vaan
asennuksen helpottamiseksi voidaan kayttad valmiiksi luotuja ohjelmistokonttien nékdistie-

dostoja. Talla tavalla kayttajan tarvitsee muuttaa kasin vain asiakaskohtaisia asetuksia.

Erillaan olevien Mill[SIGHTS-ymparistdjen hallintaa parannetaan ottamalla kayttéon orkest-
raattoriohjelmisto. Orkestraatiolla tarkoitetaan tdssa tapauksessa tietokonejarjestelmien,
sovellusten ja palvelujen automatisoitua konfigurointia, hallintaa ja koordinointia (Red Hat,
2019). Orkestraattorilla on mahdollista hallita useita eri MillSIGHTS-asennuksia keskite-
tysti. Samalla voidaan tarkkailla kaytettya laskentatehoa seka paivittda kaytdssa olevia oh-
jelmistoja yhdesta paikasta. Tassa opinnaytetydssa on valittu kaytettavaksi Kubernetes-or-

kestraattori.

Ohjelmiston valinta tehtiin vertailemalla yleisimpi& orkestraattoriohjelmistoja ja niiden omi-
naisuuksia ottaen huomioon MillSIGHTSIin vaatimukset. Vertailtavia ohjelmistoja olivat
muun muassa Ansible, Terraform, Docker Swarm ja IBM Cloud Pak. Ohjelmistot ovat omi-
naisuuksiltaan hyvin samanlaisia, ja siksi lopulliseen valintaan vaikutti suuresti kaksi asiaa.
Kubernetes on yksi kaytetyimmista orkestraattoriohjelmistoista (Kuvio 2), joten sen kaytta-
miseen on tarjolla paljon ajankohtaista dokumentaatiota. Kubernetes on alun perin suunni-

teltu yksinomaan ohjelmistokonttien hallintaan (Vailshery 2022).
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Kuvio 2. Yritysten kaytetyimmat orkestraattoriohjelmistot vuonna 2019 (Vailshery 2022)

Toinen valintaan suuresti vaikuttanut tekija on AKS (Azure Kubernetes Service), joka on
Microsoftin Azure-pilvipalvelun PaaS-palvelumallin ratkaisu, jolla tarjotaan asiakkaille mah-
dollisuus kayttdd Kubernetesia verkkoselainpohjaisena palveluna. Orkestraattoriohjelmisto
on ilmainen, ja kayttgjia veloitetaan pelkastaan kaytettyjen resurssien perusteella. (Micro-
soft b.) Raute Oyj kayttaa jo valmiiksi Azure-pilvipalvelua, joten AKS:n kayttéonotto voidaan
tehd& helposti. AKS:n kanssa on myds mahdollista kayttdd muita Azuren palveluita kuten
esimerkiksi ACR:&& (Azure Container Registry), jota voidaan kayttdad luotujen ohjelmisto-
konttien nakdoistiedostojen sailytykseen. Kubernetesiin tutustutaan tarkemmin luvussa 5.3.
Seuraavaksi tutustutaan tassa luvussa esille tuotuihin teknologioihin tarkemmin, minka jal-
keen luodaan uudistettu malli Mill[SIGHTSin pilviarkkitehtuurin pohjaksi. Sen jalkeen kayte-
taan tutkittuja teknologioita ja luodaan testiymparistd suunnitellun arkkitehtuurimallin mu-

kaan.
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5 Kaytettavat teknologiat
5.1 Ohjelmistokontti

Uusien MIllSIGHTS-ymparistdjen luomisen helpottamiseksi siirrytdén kayttamaan ohjelmis-
tokontteja. Virtuaalikoneiden tavoin ohjelmistokontit hyddyntavat isantgjarjestelmén lasken-
tatehoa. Ohjelmistokontit eroavat virtuaalikoneista siten, ettd virtuaalikone muodostaa tay-
sin virtualisoidun tyopoytaympariston, jolla on oma kayttojarjestelma, koneen kayttéén va-
rattuja prosessorin ytimia, keskusmuistia seké kiintolevytilaa. Ohjelmistokonteilla puoles-
taan pakataan jokin tietty toiminnallisuus kuten esimerkiksi sovellus omaksi pieneksi sai-
libksi, jota on helppo monistaa seka kaynnistaa ja sammuttaa nopeasti. Jokaisella ohjelmis-
tokontilla on oma tiedostojarjestelméansa, joka mahdollistaa esimerkiksi ylimaaraisten tie-
dostojen siirtdmisen kontin sisalle. Yksi merkittavimpia ohjelmistokonttien etuja on se, etta
koska kaikki kontin toimintaan vaadittavat sovellusriippuvuudet pakataan kontin sisélle, oh-

jelmistokontti toimii samalla tavalla toimintaymparistdstaan riippumatta.

Virtuaalikoneilla virtualisoidaan siis koko kaytt6jarjestelman toiminnallisuus. Ohjelmistokon-
teilla virtualisoidaan vain tiettyja prosesseja tai sovelluksia. Virtuaalikoneet mahdollistavat
usean eri kayttojarjestelmainstanssin ajamisen samalla palvelintietokoneella, ja ohjelmisto-
konteilla pystytaan puolestaan monistamaan yksittaisid ohjelmia, jolloin voidaan kayttaa
vain yhta kayttojarjestelmééd usean samanlaisen kontin alustana. Ohjelmistokontit eivat
mydskadn yleensa varaa kayttoonsa tiettya maaraa iséntdkoneen laskentatehosta, vaan
kayttavat sité tarpeen mukaan. N&in voidaan jakaa kaytossa olevaa laskentatehoa tasai-
semmin eri konttien valilla. Kuviossa 3 havainnollistetaan edelld mainittujen ohjelmistokont-

tien ja virtuaalikoneiden eroja.

Containerized. Appliogtions Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System
Host Operating System
lnﬁﬂtmcture

Kuvio 3. Ohjelmistokonttien ja virtuaalikoneiden eroja (Docker a)
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5.2 Docker

Tassa opinnaytetydssa kaytetdan Docker-ohjelmistokonttiteknologiaa, joka on julkaistu
vuonna 2013. Docker hyédyntaa olemassa olevia laskentakonsepteja konttien ymparilla eri-
tyisesti Linux-maailmassa. Dockerin teknologia keskittyy erottelemaan sovellusriippuvuudet
infrastruktuurista ja on siksi ohjelmistokehittdjien sekéa jarjestelméaoperaattoreiden suosi-

ossa. (Docker a.)

MillSIGHTSin muodostavat ohjelmistot muutetaan ohjelmistokonteiksi Dockeria kayttaen.
Esimerkiksi tietokannan ja valityspalvelimen sovelluksia varten on jo olemassa valmiita na-
koistiedostoja, joita voidaan hyddyntaa suoraan. Koska Application Server on Rauten oma
ohjelmisto, ei sitd varten ole olemassa valmiita ohjelmistokontteja, joten yksi tdméan opin-

naytetyon vaiheista on luoda toimiva ohjelmistokontti, johon Application Server asennetaan.
Container image

Ohjelmistokontteja luodaan ja tuhotaan lyhyella aikavalilla, joten kontti ei ole luonteeltaan
pysyva kuten esimerkiksi perinteiset ohjelmistot. Kun kontti tuhoutuu, kaikki siihen liittyvat
tiedostot tuhotaan automaattisesti muutamia poikkeuksia lukuun ottamatta kuten persistent
volumes, joita kaytetaan tdssa opinnaytetytssa mydhemmin Application Serverin ja Nginx:n
kayttamien asetustiedostojen sailytykseen. Tarvitaan siis keino, jolla voidaan tehda uusia

ohjelmistokontteja loputtomasti.

Konttien pohjana kaytetdan nakdistiedostoa (container image), jota kayttdmalla voidaan
luoda rajaton maara keskendan samanlaisia ohjelmistokontteja. Nakdistiedostot rakenne-
taan Docekrilla erityistd dockerfile-tiedostoa kayttaen. Dockerfilea kéasitelladn seuraavassa
luvussa lisdd. Tassa opinnaytetytéssd muodostetaan kaksi eri nakoistiedostoa Nginx:aa ja
Application Serveria varten, jotta samoja pohjatiedostoja voidaan kayttdd monessa eri Mill-
SIGHTS-ympaéristdssa.

Dockerfile

Ohjelmistokonttien nékdistiedostot eli container imaget rakennetaan kayttamalla dockerfile-
tiedostoa, joka siséltaa halutun nakoistiedoston rakentamiseen vaadittavat ohjeet. Docker-
filen sisaltamé& koodi suoritetaan jarjestyksessa ensimmaisesta rivista alkaen. Lopputulok-
sena on halutunlainen container image, jota voidaan kayttda rajattomasti uusien konttien
luomisessa. (Docker b.) Tasséa opinnaytetydssa luodaan kaksi eri Dockerfield, jotta voidaan

luoda Nginx:lle ja Application Serverille omat container imaget.

Docker ja esimerkiksi Microsoft tarjoavat valmiita ndkoistiedostoja, joihin on jo asennettu

erilaisia ohjelmistoja. Docker tarjoaa esimerkiksi erilaisia Nginx kontteja, joista yhta
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kaytetaan tassa opinnaytetyossa valityspalvelimen base imagen luomisessa. Application
Serverin ohjelmistokontin rakentaminen pitaéa kuitenkin aloittaa taysin tyhjasta, koska ohjel-
mistosta ei aiemmin ole tehty kontteja. Ensimmainen vaihe container imagen tekemiseen
tarkoitetun dockerfilen luomisessa on pohjana kaytettavan nakoistiedoston eli base imagen
valinta. Base imagena voidaan kayttaa esimerkiksi aiemmin mainittua Nginx-konttia, jota
muokataan dockerfilella halutulla tavalla. Container image ei vaadi toimiakseen kuin base
imagen, mutta jos halutaan kayttad pelkkda base imagea suoraan on dockerfilen kayttd
siind tapauksessa turhaa. On myads tilanteita, joissa halutaan luoda uusi container image,
joka on taysin samanlainen tai todella vahan muokattu. Tassa opinnaytetydssa tehtava
Nginx:n nakoistiedosto toteutetaan talla tavalla, ja syita siihen kasitellaan container imagen
luonnin yhteydessa myéhemmin. Base image voi olla myds puhdas ohjelmistokonttiympa-
ristoon tarkoitettu kayttojarjestelméan nékoistiedosto ilman ylimaaraisia sovelluksia. Base
image maarittdd myos kontin pohjana toimivan kayttéjarjestelman, jolloin Windows-pohjai-
sia sovelluksia ei voida asentaa Linux-kontteihin ja painvastoin. Docker tukee molempiin

kayttojarjestelmiin pohjautuvia kontteja (Docker a).

Kun pohjana kaytettava base image on valittu, voidaan maarittda lisaa erilaisia asetuksia
tai suoritettavia toimintoja. Dockerfilella voidaan esimerkiksi kopioida haluttuja kansioita tai
tiedostoja isantakoneen kiintolevylta kontin omaan tiedostojarjestelmaan. Dockerfilella voi-
daan my6s maarittaé container imagen rakennusvaiheessa suoritettavia komentoja, joilla
voidaan esimerkiksi asentaa haluttuja ylimaaraisia ohjelmistoja tai lisaominaisuuksia.
(Docker b.) Edella mainittuja dockerfilen ominaisuuksia tullaan k&yttamaan Application Ser-

verin container imagen luonnissa.
5.3 Kubernetes

Seuraavaksi tutustutaan tassa opinnaytetytssa kaytettavadn Kubernetes-orkestraattoriin
tarkemmin. Kubernetes on alun perin Googlen kehittama avoimen lahdekoodin ohjelmisto,
jonka tarkeimpia ominaisuuksia ovat helppo skaalautuvuus, itsensa korjaaminen, salasa-
nojen hallinta, automatisoidut paivitykset ja tallennustilan hallinta (Kubernetes a). Kuberne-
tes koostuu erilaisista helposti laajennettavista olevista kokonaisuuksista, jotka muodosta-

vat yhden yhdessa toimivan kokonaisuuden, jota kutsutaan Kubernetes Clusteriksi.

Monista hyvista ominaisuuksistaan huolimatta Kubenretesissa on kuitenkin yksi selke&sti
huono puoli. Orkestraattorin kayttd voi alkuun olla todella haastavaa varsinkin, jos ohjel-
misto on ennestaan tuntematon. Kubernetesin toimintoja hallitaan tekstipohjaisilla asetus-
tiedostoilla, jotka voivat aluksi vaikuttaa hankalilta. Kun orkestraattorin toimintaa ymmartaa

paremmin tulee asetusten muokkaamisesta my6s helpompaa.
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Pod

Kubernetesin pienin toiminnallinen kokonaisuus, joka koostuu yleensa yhdesta tai useam-
masta ohjelmistokontista, on nimeltéd&n pod eli kotelo tai kapseli. Jokainen pod sisaltaa ku-
beletitksi kutsutun toimijan eli agentin, jonka tehtéavana on tarkkailla podin sisélla olevien

konttien tilaa ja yllapitaé tekstitiedostoilla maaritettya Clusterin tilaa. (Kubernetes b.)
Node ja Node Pool

Ohjelmistokontit tarvitsevat toimiakseen isantékoneen, jonka laskentatehoa kayteta&n kon-
tin toimintojen suorittamiseen (Kubernetes b). Kubernetesissa node toimii isantékoneen ta-
voin alustana konteille. Orkestraattori paattdd uuden podin luomisvaiheessa, mita nodea

sen isantana kaytetaan luomishetkella vapaana olevien laskentaresurssien perusteella.

Koska ohjelmistokontit vaativat rakennusvaiheessa aina pohjaksi oikeaan kayttdjarjestel-
maan pohjautuvan base imagen, my6s noden tulee kayttaa kontille sopivaa kayttojarjestel-

maa. Tasta syysta kaytdssa voi olla erilaisia nodeja konttien kayttojarjestelmista riippuen.

Kubernetes tarvitsee toimiakseen aina vahintaan yhden noden, jota kaytetdan orkestraat-
torin sisdisten toimintojen suorittamiseen. Kontteja varten luodaan Node Pooleiksi kutsut-
tuja kokonaisuuksia, jotka koostuvat yhdesta tai useammasta samanlaisesta nodesta. Yk-
sittdiselle nodelle annetaan lupa kayttaa rajattu maara laskentatehoa. Node Pool voidaan
asettaa skaalautumaan automaattisesti: kun noden kaytettavissa oleva vapaa laskentateho
loppuu konttien maaran takia kesken, Kubernetes luo automaattisesti uusia nodeja, jotka
saavat saman verran resursseja kayttéonsa kuin Node Poolin ensimmainen node. Asetuk-
sissa voidaan liséksi maarittaa, kuinka monta kopiota ensimmaisesta nodesta Kubernetes
saa automaattisesti tehda. Talla tavalla voidaan lisata konttien kaytdssa olevaa laskentate-
hoa, jos jokin konttien suorittama toiminto aiheuttaa hetkellisen piikin laskentaresurssien

tarpeessa.
Control Plane

Koko Kubernetes Clusterin tarkeista paatoksista vastaa Control Plane, joka pitaa sisallaén
erilaisia hallinnollisia toimintoja. Yksi Control Planen osista on API server, joka toimii raja-
pintana kayttajan ja Clusterin valilla. Kubernetesille annettavat komennot tehdaan API ser-
verin kautta, joten se on ainoa Control Planen osa, joka on suoraan nékyvissa Clusterin

ulkopuolelle. (Kubernetes b.)

Muita Control Planen osia ovat etcd, jonka tehtdvana on tallentaa Clusteriin liittyvaa dataa
avainarvo pareina seka Scheduler, jonka tehtdvana on maarittda uusille podeille mahdolli-

simman sopiva node kayttdjan maaritysten perusteella. Control Planeen kuuluu myo6s
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Controller manager, joka esimerkiksi vahtii clusterin podeja, joita se luo seké poistaa tarvit-

taessa. (Kubernetes b.)
Cluster

Kaikki edella mainitut Kubernetesin osat sisaltdvaa kokonaisuutta kutsutaan Kubernetes
clusteriksi. Kayttgja voi halutessaan luoda useamman clusterin eri kayttétarkoituksiin. Yksi
kayttétapa on luoda oma Kubernetes cluster eri maanosissa sijaitseville datakeskuksille.
Talla tavalla voidaan vahentéé yhteen clusteriin kohdistuvaa kuormaa seka parantaa kayt-
tajakokemusta, koska clusterin palveluita kayttddkseen asiakas yhdistetaan maantieteelli-
sesti lahimpana olevaan palveluun, jolloin kaytettavat palvelut toimivat pienemmalla vii-
veelld. Kuviossa 4 nahdaan esimerkki Kubernetes clusterin rakenteesta. Kuviosta on
helppo tunnistaa tassa luvussa tarkasteltuja clusterin osia. Kuviossa nahdaan lisaksi Kube-

proxy, jonka tehtdvéna on hallinnoida nodeihin kohdistuvaa verkkoliikennetta.

APT server

Cloud
¥ provider Cloud controller
API manager
(optional)

Controller
manager

' | etcd
‘ -« (persistence store)
api

§

ofcj ool o) oN e,

@)

Node Node Node

[ | kubelet

. 0l¢
| ubelet fubclet, Kube-proxy
R
| Scheduler
Control Plane I B k-proxy, B f-proxy, K-praxy,

e e e -/ Control plane ————-—-

B ———

Node

Kuvio 4. Esimerkki Kubernetes clusterin eri osista (Kubernetes b)

5.4 Microsoft Azure

Tassa opinnaytetydssa kaytetaan Microsoftin Azure-pilvipalvelua ja siihen kuuluvia erilaisia
lisdpalveluita. Arkkitehtuuripéivityksen suunnitelmaan pohjautuva testiympéristd voidaan
rakentaa myos ilman pilvipalveluja, mutta skaalautuvuuden ja jatkokehityksen kannalta on

parasta kayttaa suoraan Azurea testiympariston alustana.
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AKS (Azure Kubernetes Service)

Kubernetesin hallintaan kaytetddn AKS:&4, joka on Microsoftin tarjoama palvelu, jolla hel-
potetaan orkestraattorin kaytt6d. Microsoft hoitaa Kubernetes clusteriin liittyvn teknisen
puolen, jolloin kayttajan tarvitsee huolehtia vain clusterin sisdisesta konfiguroinnista. (Mic-
rosoft b.) AKS:n kayttd on hyodyllistda myds siksi, ettd palveluun voidaan yhdistdd muita
Azuren ominaisuuksia kuten erityyppista tallennustilaa sovellusten tarpeiden mukaan. AKS
kayttad konttien pyorittamiseen Azuren tarjoamaa laskentatehoa, joten clusterin suoritus-

kyvyn lisdaminen tarpeita vastaavaksi on nopeaa.
ACR (Azure Container Registry)

Dockerilla tehdyt container imaget tallennetaan ACR:&&n, joka on Azuren ohjelmistokont-
tien nakdistiedostojen sailytykseen tarkoitettu palvelu (Microsoft ¢). Kubernetesia kaytetdaan
konttien hallinnointiin, mutta uusien konttien luomista varten tarvitaan pohjana toimiva con-
tainer image. Tahan tarkoitukseen on mahdollista kayttaéa esimerkiksi Dockerin omaa arkis-
toa, mutta ACR:84 kaytettaessa Kubernetesin tarvitsemat container imaget sijoitetaan 1a-
hemmas clusteria, mikd mahdollistaa nékoistiedostojen nopeamman lukemisen. Nain voi-
daan nopeuttaa uusien ohjelmistokonttien luomista ja keskittaa clusterin kayttamat resurssit

mahdollisimman hyvin yhteen paikkaan.
Managed Disks

MillSIGHTSin ohjelmistokontit tarvitsevat kiinteda tallennustilaa, johon tallennetaan konttien
kayttamat asiakaskohtaiset tiedostot, joiden taytyy pysya tallessa, vaikka niitd kayttava
kontti tuhoutuisi ja saisi tilalleen uuden kontin. AKS voi kayttda kolmea erityyppista Azuren
tallennustilaa, jotka ovat tiedostojarjestelma operaatioille tarkoitettu Blob Storage, tiedosto-
jen jakamiseen tarkoitettu Azure files seka suurille datamaarille tarkoitettu Azure Disks (Mic-
rosoft 2021a). Tietokantojen tallennustilana kaytetdan Azure diskejd, koska muut tallennus-

tilatyypit eivét sovellu tietokannan tarvitsemille dataméaarille.
File Share

Nginx:n ja Application Serverin kontit kayttavat Azure filesia, koska tallennettavia tiedostoja
ei tarvitse lukea niin usein kuin tietokannan kohdalla. Tiedostoja kaytetdan konttien asetuk-
sien tallentamiseen. Kontit kayttavat Azure filesia myos lokitietojen tallennuspaikkana. Yksi
tarked syy Azure Filesin kayttoon on se, etté tallennustilaa voidaan kayttaa perinteisen verk-
kolevyn tavoin tai vaihtoehtoisesti Azuren verkkoselainndkyman kautta, jolloin toiminnalli-

suus on rajoitetumpaa (Microsoft 2022a).
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6 Testiymparistdon rakentaminen
6.1 AKS-clusterin luominen

Ensimmainen vaihe testiympariston rakentamisessa on Kubernetes clusterin luominen,
joka tehdaan Azure portalin kautta. Testiympariston luominen voidaan aloittaa myos raken-
tamalla container imaget. Cluster luodaan kuitenkin ensimmaisend, koska se helpottaa var-

sinkin Application Serverin imagen rakentamisessa myéhemmin.
Resource Group

Aloitetaan luomalla Resource group, joka auttaa hallitsemaan Azureen varattavia resurs-
seja. Kuvassa 3 nahdaan resource groupin tekemiseen kaytettavat asetukset. Tassa koh-
taa on kiinnitettava erityista huomiota groupin nimeamiseen. Nimen tulee olla uniikki ja hel-
posti tunnistettava, jolloin resurssien hallinta on helpompaa, kun resource groupeja on pal-
jon. Toinen tarke& asetus on Region eli maantieteellinen sijainti, joka maarittda mihin data-

keskukseen groupin resurssit luodaan.

Create a resource group
'0 Validation passed

Basics Tags Review + create

Basics

Subscription

Resource group Rw-Rd-HB-Opparidemo
Region Morth Eurcpe

Tags

Customer Raute

Environment HBDemo

Kuva 3. Resource groupin asetukset
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Kubernetes Service

Juuri luotuun resource groupiin tehd&an uusi Kubernetes Service -resurssi, jonka kohdalla
pitda varmista, etté kaytettava region on sama kuin resource groupilla. Samalla valitaan
clusterin control planen kayttaméan noden laskentateho. Cluster tarvitsee my6s ACR-arkis-
ton, josta container imaget haetaan, joten luodaan samalla uusi ACR-arkisto clusterin kayt-
t6on. AKS-clusteria varten tarvitaan liséksi Azuren virtuaaliverkko, joka tehd&&n myos clus-

terin luomisen yhteydessa. Kuvassa 4 nahdéaan clusterin tekemiseen kaytettavat asetukset.

Create Kubernetes cluster
@ validation passed

Basics Mode pools Access Metworking Integrations Advanced Tags Review + create

Basics

Subscription

Resource group
Region
Kubernetes cluster name

Kubernetes version

Mode pools

Mode pools

Enable virtual nodes

Access

Authentication method

Rale-based access control (RBAC)

AKS-managed Azure Active Directory

Encryption type

Metworking

Metwork configuration

Virtual network

Cluster subnet

Kubernetes service address range
Kubernetes DNS service IP address
Docker Bridge address

DMS name prefix

Load balancer

Private cluster

authorized IP ranges

Metwork policy

HTTP application routing

Integrations
Container registry

Container re ¥ resource group

Container

-

ry location

Container re ry admin user
Container registry SKU
Container monitoring

Azure Policy

= Previous

Rw-Rd-HB-Opparidemo
Morth Eurcpe
HB_Opparidemo_Cluster

1.22.6

1
Disabled

System-assigned managed identity
Enabled
Disabled

(Default) Encryption at-rest with a platform-managed key

Azure CN

(Mew) Rw-Rd-HB-Opparidemo-vnet
(new) default

10.0.0.0/16

10.0.0.10

172.17.0.1/186
HEOpparidemoCluster-dns
Standard

Disabled

Disabled

Azure

MNo

(new) HBEOpparidemoContainerfRegistry

Rw-Rd-HB-Opparidemo
Morth Europe

Disabled

Standard

Disabled

Disabled

Kuva 4. Kubernetes clusterin asetukset

Download a template for automation
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Node Poolit

Seuraavaksi maaritetaan clusterin node poolit. Kéytettavia kontteja tulee olemaan kolmea
erilaista, joten erilaisille konteille tehdaan omat node poolit. Jokaiselle eri poolille asetetaan
omanlainen Label, joiden perusteella voidaan pakottaa kontit kayttamaan haluttuja node
pooleja. Liséksi valitaan haluttu laskentateho, jota yksittédinen node saa kayttaa. Kuvassa 5

on esimerkki node poolin luomisessa kaytetyista asetuksista.

Home HBE_Oppandemo_Cluster

Add a node pool

HE_Opparidemo_Cluster

O Walidation passed

Basics O ptional settings Tags Review + Create
Basics

Mode pool name pxpool
Mode User
Operating system Linux
Kubernetes version 1.22.6
Availability zones Mone

Azure Spot instances Disabled
Mode size Standard_B2s
Scale method ranual
Mode count 1

Optional settings

Max pods per node 10
Public IPs per node Cisabled
Maximum surge Default
Labels 1

Taints 0

Tags

MNone

Kuva 5. Node poolin luomisessa kaytetyt asetukset
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6.2 Testiympariston container imaget

Seuraavaksi luodaan kaytettavista ohjelmistoista container imaget, jotta Kubernetes voi
luoda halutusta pohjasta uusia kontteja. Ensimmaisena tehdaan Nginx:n imagen rakenta-
miseen tarkoitettu dockerfile, koska sen tekeminen on helpompaa kuin Application Serverin.
Tietokantapalvelimena kaytettavaa MariaDB:ta varten ei tehd& omaa dockerfile&, vaan con-

tainer image haetaan suoraan Kubernetesin kautta.
Nginx Dockerfile

Dockerfile tehdaan Dockerin (b) ohjeen mukaan. Ensin valitaan pohjana kaytettava base
image, joka on tassa tapauksessa uusin Dockerin tarjoama valmis Nginx image. Container
imagesta luodut kontit ovat kesken&éan identtisid, joten niita pitaa pystyd muokkaamaan
my6hemmin. Jokainen Nginx-kontti pitaa eriyttaa asiakaskohtaiseksi muuttamalla konttien
kayttamiad asetuksia. Base imagen valinnan jalkeen dockerfileen merkitdén, ettd yksi
Nginx:n asetustiedostoista korvataan muokatulla tiedostolla, jolla vaihdetaan kaytettdvan
asetustiedoston sijaintia. Uutena sijaintina kaytetaan jokaiselle kontille myéhemmin méaari-
tettavaa Azure Filesia. Nain asiakaskohtaiset tiedot sailyvat, vaikka niitéa kayttava kontti tu-
houtuisi. Dockerfilen lopuksi mé&éaritetaan viela portti, joka avataan kontin ulkopuolista verk-

koliikennetta varten. Kuvassa 6 nahdaan valmis Nginx:n dockerfile.

Dockerfile > ...

{ fcopythis/conf/nginx.cont fetc/nginx/nginx.conf

EXPOSE PORTHMUMBER:PORTNUMBER/tcp

Kuva 6. Nginx:n container imagea varten tehty dockerfile (mukailtu Docker b)
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Application Server Dockerfile

Seuraava dockerfile (Kuva 7) tehdaan myos Dockerin (b) ohjeen mukaan. Application Ser-
ver on Windows-pohjainen sovellus, joten base imagen pitdd myds pohjautua Windows-
kayttojarjestelmaan. Base imagen valinta on tehtava tarkasti, silla Kubernetesin noden kayt-
tojerjestelman version pitéa olla taysin sama kuin kontin. Jos versiot eivat tdsmaa, tulok-
sena on kontti, jota Kubernetes ei voi kaynnistdd. Seuraavaksi dockerfilessa kaytetdan Po-
werShell-komentoa, jolla asennetaan Application Serverin tarvitsemat Windowsin lisdomi-

naisuudet, joita ei ole asennettu valmiiksi pohjaksi valitussa base imagessa.

Seuraavaksi Application Server asennetaan kontin sisélle kayttamalla MIS2.msi-asennus-
pakettia. Dockerfilen perusteella luodaan ensin Application serverin kayttamat kansiot,
minka jalkeen sovellus asennetaan kontin sisalle. Taman jalkeen avataan sovelluksen kayt-

tamat portit kuten Nginx:n kanssa.

Application Serverin konttien eriyttdminen toteutetaan hieman eri tavalla kuin Nginx:n ta-
pauksessa. Application Server saa kayttdonsa Nginx:n tavoin kiinteaa tallennustilaa ase-
tusten sailomiseen. Jokainen Application Server kayttdaa asiakaskohtaisia TLS-sertif-
ikaatteja, joiden asennus kontin sisdlle pitaa tehda vasta, kun kontti on jo luotu. Tama to-
teutetaan kayttamalla ENTRYPOINT-komentoa, jolloin kontin sisalla voidaan ajaa erilaisia
komentoja kontin luomisen jalkeen (Docker b). Sertifikaattien asennus tehdéaéan ulkoisella

powershell skritpilld, jolloin voidaan esimerkiksi muuttaa asennettavia sertifikaatteja.

FROM mcr.microsoft.com/wi
RUN powershell "Se
RUN mkdir C:\DIRNAME
\DIRNAME
| mkdir C:\\DIRNAME

E PORT:PORT/tcp
E PORT:PORT/tcp
E PORT:PORT/tcp
E PORT:PORT/tcp

INT powershell.exe "C:\\D | IPTNAME.ps1”; ping -t localhost

Kuva 7. Application Serverin dockerfile (mukailtu Docker b)



25

Docker Build

Testiymparistoa varten tarvittavat container imaget rakennetaan kayttamalla docker build -
komentoa, jolla rakennetaan uusi container image dockerfilen ohjeiden perusteella. Docke-
rin (c) dokumentaation mukaan rakennettaville container imageille pitd& antaa asianmukai-

nen nimi ja uniikki tag, jota kaytetadn eri image versioiden tunnistamiseen.
Nginx:n container image

Ensimmainen container image rakennetaan edellisessé luvussa tehdysta dockerfilesta.
Dockerille annetaan komentoja Windowsin komentorivin kautta. Aluksi siirrytdan samaan
kansioon, johon Dockerfile on tallennettu. Sitten kaytetd&n docker build -komentoa, mink&
jalkeen Docker aloittaa container imagen rakentamisen. Kuvassa 8 nahdédan Windowsin

komentorivin nakyma sen jalkeen, kun container image on luotu onnistuneesti.

Kuva 8. Komentorivin nédkyma onnistuneen docker build -komennon jalkeen

Application server container image

Seuraavaksi rakennetaan Application Serverin container image samalla tavalla kuin edella
oleva Nginx:n image. Application Serverin Dockerfile on paljon monimutkaisempi kuin
Nginx:n, joten docker build -komennon suorittamiseen kuluu huomattavasti enemman ai-
kaa. Tama on nahtavissa selkeasti, kun verrataan Application Serverin (Kuva 9) ja Nginx:n

komentorivien ndkymid onnistuneen docker build -komennon jalkeen.



Kuva 9. Komentorivin ndkyma Application Serverin container imagen luomisen jalkeen




27

ACR-arkisto

Aiemmin luodut container imaget siirretdén seuraavaksi luvussa 6.1 tehtyyn uuteen ACR-
arkistoon. Microsoftin (2022b) mukaan container imaget pitaé kuitenkin ensin nimeta tietylla
tavalla ennen kuin ne voidaan puskea ACR:aan. Molempien sovellusten container imaget
nimetaan Microsoftin (2022b) dokumentaation mukaan kayttamalla docker tag -komentoa.
Seuraavaksi kirjaudutaan ACR-arkistoon, minka jalkeen container imaget pusketaan sinne
kayttamalla docker push -komentoa. Kuvassa 10 on komentorivin ruutukaappaus, josta voi-
daan nahda kaytetyt komennot. Kuvasta huomataan myos, etté container imageja ei lahe-
tetd ACR-arkistoon kokonaisina tiedostoina, vaan kerroksittain. Tallgin lahetyksen keskey-
tyessa esimerkiksi Internet-yhteyden katkeamisen takia container imageja ei tarvitse lahet-
taa kokonaan uudestaan. Riittaa, etta vain puuttuvat kerrokset lahetetdén uudestaan. Ku-

vassa nakyvat imaget on nimetty uudelleen ennen [&hettamista.

r:testimg

Layer alr
Layer already
Pushed

Pushed

Pushed

Pushed
Pushed
6aa251c8@: Pushed
Pushed

7113b4fad3240917d38141754

Kuva 10. Ruutukaappaus komentorivin ndkymasta docker push -komennon jalkeen
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6.3 AKS-Clusterin asetukset

Kaikkien lukujen 6.1 ja 6.2 sisdltamien vaiheiden jalkeen voidaan siirtyd Kunernetes cluste-
rin konfigurointiin, joka tehdaén yaml-tiedostoja kayttaen. Testiympariston toimintaan tarvi-
taan viittd eri Kubernetesin ominaisuutta. Ensimmainen on nimeltddn deployment, jolla
maaritetdan mitéa kontteja Kubernetesin halutaan luovan ja kuinka monta samanlaista kont-
tia luodaan. Samalla tehdaan esimerkiksi kaytettavaan tallennustilaan liittyvia varauksia,

nimetaan kontteja ja tehdddn muita haluttuja maarityksia. (Kubernetes c.)

Deploymenteilla kerrotaan orkestraattorille konttien pydrittamiseen liittyvat maaritykset,
mutta deploymentit luovat vain toisistaan taysin eristyksissa olevia kontteja, jotka eivat voi
kommunikoida mitenkdan keskendan tai ulkoiseen verkkoon. Tasta syysta kaytetdan Ku-
bernetesin serviceja, joilla mahdollistetaan konttien kanssa kommunikointi. Serviceille voi-
daan myos asettaa julkisia IP-osoitteita, jolloin clusterin konttien kanssa voidaan kommuni-

koida myds Internetin yli. (Kubernetes d.)

Edellisten maaritysten jalkeen kontit kykenevat kommunikoimaan oman eristetyn ymparis-
tonsa ulkopuolella, mutta tarvitsevat silti keinon tallentaa data pysyvasti. Tata tarkoitusta
varten voidaan Kubernetesin (e) mukaan kayttaa storage class- ja persisten volume claim
-toimintoja. Storage classilla méaaritetd&n millaista muistia Kubernetes saa varata clusterin
kayttoon, ja persistent volume claimeja kaytetddn vapaana olevan tallennustilan varaami-
seen konttien kayttdon. Clusterin kaytettavisséa oleva tallennustila voidaan maarittdd myos
manuaalisesti kayttdmalla persistent volume -ominaisuutta, mutta silloin fyysinen tallennus-
tila pitda olla jo valmiiksi olemassa. Storage classin avulla Kubernetes voi varata automaat-
tisesti tallennustilaa tarpeiden mukaan ilman, etta kayttajan tarvitsee tehda muita toimenpi-

teita.

Viimeinen tarkea ominaisuus on Namespace, jota kaytetaan eri ominaisuuksien ryhmitte-
lyssd. Namespacet auttavat clusterin hallinnassa ja niitd voidaan hyddyntaa esimerkiksi
kayttdoikeuksien yhteydessa rajaamaan paasya clusterin ominaisuuksiin ja palveluihin (Ku-

bernetes f).
Testiymparistén namespace

Testiympadristdn kannalta namespacen méaarittdminen ei ole pakollista, mutta ominaisuutta
kaytetaan tulevaisuuden tarpeita ajatellen. Aluksi clusteriin luodaan uusi namespace, jota
kaytetddn muiden ominaisuuksien maarityksissd. Namespace luodaan kuvassa 11 naky-
valla tavalla. Namespace on luotu Kubernetesin dokumentaation ohjeistuksen mukaan (Ku-

bernetes f).
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Kuva 11. Uuden namespacen maadritys (mukailtu Kubernetes f)

Persistent volume claim ja storage class

Seuraavaksi tehdaan konttien kiinteaan tallennustilaan liittyvat maaritykset. Aloitetaan luo-
malla kaksi eri storage classia, koska Nginx ja Application Server kayttavat erityyppista tal-
lennustilaa kuin MariaDB. Storage classien maaritykset tehdaan Kubernetesin (e) doku-

mentaation mukaan. Kuvassa 12 nahdaan testiymparistdn storage class maaritykset.

: file.csi.azur

: Premium_LRS
: Retain

: WaitForFirstConsumer

: WaitForFirstConsumer

Kuva 12. Testiymparistdn storage classit (mukailtu Kubernetes e)
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Storage classien jalkeen maaritetdén kaytettaville konteille persistent storage claimit, joita
kaytetaan yhdessa storage classien kanssa tarvittavan tallennustilan varaamiseksi. Storage
class maaraéa minkalaista tallennustilaa kaytetaan ja persistent volume claim kuinka paljon
tilaa varataan. Naiden kahden méaarityksen perusteella Kubernetes varaa automaattisesti
tarvittavan maaran tallennustilaa Azuresta. Kuvassa 13 nahdaéan testiymparistoon tehtavat
persistent volume claimit. Kuvasta voidaan havaita mita claimia yksittaiset kontit tulevat
kayttamaan metadatan alla olevasta nimesta. Kuvasta ndhddan myos kaytettavat storage
classit ja varattavan tilan méaréa sek& namespace maaritys. Kuvassa néakyvat maaritykset

on tehty hyddyntaen Kubernetesin (e) dokumentaatiota.

folumeClaim

entVolumeClaim

Kuva 13. Testiympériston persistent volume claimien maaritykset (mukailtu Kubernetes e)
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Kubernetes servicet ja deploymentit

Testiympariston toiminta vaatii viela omat maaritykset deplymenteille ja serviceille. Ensin
tehdaan service-maaritykset. Jokaiselle kontille tehd&an uniikki service, jonka avulla kontit
voivat kommunikoida kesken&an ja clusterin ulkopuolelle. Kuvassa 14 on esitetty servicei-
den pohjaksi tehty asetustiedosto, jota muokataan asiakaskohtaiseksi, kun jarjestelmaan
halutaan lisata uusia Mill[SIGHTS-ymparisttja. Asetustiedostossa on kaytetty pohjana Ku-
bernetesin (d) dokumentaatiota. Erityistd huomiota kiinnitetaan Nginx:n service méaaritte-
lyyn, jossa ei kdytetd staattista IP-maaritystd, vaan service saa Kubernetesilta julkisen IP-
osoitteen, jota kaytetdan esimerkiksi tiedonkeruun lahettdaméan datan vastaanottamiseen.
Application Serverin servicen asetukset ovat konttikohtaisia asioita lukuun ottamatta sa-

manlaiset kuin, kuvassa nakyvan MariaDB:n.

ER
ORTNUMBER

Kuva 14. Testiymparistdn service maaritykset (mukailtu Kubernetes d)
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Lopuksi tehdaan viela asetustiedosto (Kuva 15) jarjestelman deploymentteja varten Kuber-
netesin (c) dokumentaation mukaan. Kubernetes luo kontteja deploymentissa ilmoitettujen
ohjeiden perusteella. Deploymentissa maaritetaan kaytettavat container imaget, sovellus-
ten kayttamat portit seka luotavien konttien nimet. Aiemmin tehdyt persistent volume claimit
litetaan oikeisiin kontteihin. MariaDB:n deployment asetukset (Kuva 16) ovat hieman erilai-
set, koska kontin luomisessa kaytetaan Dockerin tarjoamaa container imagea ACR-arkiston
sijaan. Tietokannan root- eli pagdkayttajan salasana asetetaan suoraan deployment tiedos-
tossa (Docker d). Tietoturvan kannalta tama menettely ei ole turvallinen, joten salasana
iimoitetaan Kubernetesille jatkossa secret-ominaisuuden avulla (Kubernetes g). Secretin
kaytto ei vaikuta testiympariston toimintaan, joten sita ei kayteta viela tassa vaiheessa ark-

kitehtuuripaivitysta.

ntainerregistry.azurecr.io/n

: PORTNUMBER

Kuva 15. Osa testiympériston deployment tiedostoa (mukailtu Kubernetes c¢)



mariadb-data

mariadb-pvc

Kuva 16. MariaDB:n deployment (mukailtu Kubernetes c)
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7 Testiymparistdn toiminnan testaus

Edellisen luvun ja sen alalukujen vaiheiden jalkeen tuloksena on yksi toimiva ohjelmisto-
konteilla toteutettu MillSIGHTS-ymparistd. Testiympariston toiminnan testausta ja Mill-
SIGHTS-ympérist6jen konfigurointia varten tarvitaan viela VPN-yhteys Azuren virtuaaliverk-
koon yhdistamistd varten. Yhteys muodostetaan Microsoftin (2021b) ohjeen mukaan.
Azureen tehdaan ensin VPN-yhdyskaytava ja yhteyden muodostuksessa kaytettavat serti-
fikaatit. Lopuksi asennetaan Azuresta ladattava VPN-client, jota kdytetdén yhteyden muo-

dostuksessa.

Yhteyden muodostamisen jalkeen MillISIGHTS Master Configia voidaan kayttaa jarjestel-
man konfigurointiin samalla tavalla kuin virtuaalikoneita kayttavassa ymparistdssa. Ohjel-
mistokonteilla toteutetun ympariston toimivuus varmistetaan lahetamalla jarjestelmalle tes-

tidataa. Vastaanotettu data summataan, jonka jalkeen verkkoselaimen raporteissa nahdéaéan

muutoksia (Kuva 17).

MillSIGHTS = O~ Summary 24.04.2022 00.00 - 09.06.2022 00.00

Time range

=T -

m Stop Time Down Time @ Run Time Production Volume

(+ ~Je]e-]e-]o-]oQula =8 v @ <]

F S

R 3y

Times

3 Mill Availability Production m* Target %
Pesling 1

00
_ i o

Peeling 1 0/0

Shortstops M Effective Time  m Downtime W Stop time

Production

£ Line Availability Line Production Recovery

1
81% 13% 185 % 00% Peeling 1 NaN% NaN% NaN % NaN %

Kuva 17. Raporttindkyma testidatan summaamisen jalkeen
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8 Uuden ja vanhan arkkitehtuurin vertailu

Topologia

Aloitetaan kahden eri arkkitehtuurin vertailu tarkastelemalla ensin yksinkertaistettuja topo-
logiakarttoja. Kuviossa 5 esitetaan, miltd vanha arkkitehtuuri paapiirteissaan nayttaa. Kuvi-
osta nahdaan, etta jokainen ymparistd on omana erillisena kokonaisuutenaan. Taman seu-
rauksena koko jarjestelmaa koskevat muutokset pitdd tehda erikseen jokaiselle ymparis-
tolle. Jarjestelmaa voidaan hallita rajatusti Azuren portalin kautta, mutta silloinkin jokaista

virtuualikonetta taytyy kasitella erikseen.

Internet

Azure vnet

Public IP1 Public IP 5 Public IP n

Public IP 2 PublicIP 3 Public IP 4

Tietokantapalvelin Tietokantapalvelin Tietokantapalvelin Tietokantapalvelin Tietokantapalvelin Tietokantapalvelin
1 2 3 4 5 n

Kuvio 5. MillSIGHTSin pilviarkkitehtuurin topologia

Kuviossa 6 on esitetty, milté arkkitehtuuri nayttaa tassa opinnaytetydssa tehdyn uudistuk-
sen jalkeen. Jarjestelman jokaista osaa voidaan hallita samasta paikasta keskitetysti. Ku-
bernetes huolehtii eri osien toimivuudesta ja yllapidosta. Topologiakartta on monimutkai-
sempi kuin vanhan arkkitehtuurin kohdalla, koska kartassa on eritelty jarjestelman osat tar-
kemmin. Varilliset pohjat kuvaavat eri node pooleja, joihin kontteja on sijoitettu.
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Internet

Azure vnet

PUBLICIP 1
NGINX 1

PUBLIC IP 2
NGINX 2

PUBLICIP N
NGINX N

AZURE FILES 2 | AZURE FILES N

APPLICATION SERVER 1 APPLICATION SERVER 2 APPLICATION SERVER N AZURE FILES 1 | AZURE FILES 2 | AZURE FILES N

AZUREDISK1 | AZUREDISK 2 | AZURE DISKN

I MARIADB SERVER 1 I l MARIADB SERVER 2 l I MARIADB SERVER N I

Kuvio 6. MillSIGHTSin uudistettu topologia

Uudistetulla jarjestelmalla on selkeitd etuja vanhaan nahden. Uutta ohjelmistokontteihin
pohjautuvaa jarjestelméa voidaan hallita keskitetysti Kubernetes-orkestraattorilla, jolloin
voidaan esimerkiksi paivittaa kaikkien kaytdssa olevien Application Server -konttien ohjel-
mistoversiot samaan aikaan. Arkkitehtuurin muutos ei my6skééan vaikuta ulkoisiin jarjestel-
man osiin mitenk&an, joten esimerkiksi tiedonkeruuseen ei tarvitse tehdad muutoksia. Yksi
keskitetyn hallinnan huonoista puolista on kuitenkin se, etté orkestraattorin control planen
vaarantuessa hyokkaaja paasee kasiksi kaikkiin clusterin eri MillSIGHTS-ymparistoihin. Hy-
via tietoturvakaytantoja noudattamalla tdma ei tule olemaan ongelma, mutta siihen on hyva
kiinnittda huomiota jatkossa.

Yksi arkkitehtuurin uudistuksen tavoitteista oli nopeuttaa ja helpottaa uusien MillSIGHTS-
ymparistdjen pystyttamista. Vanhan jarjestelman luominen aloitetaan aina alusta, ja ohjel-
mistojen asentamisessa virtuaalikoneille kuluu useampi tyépaiva. Varsinkin valityspalveli-
men ohjelmistojen asennus vie paljon aikaa, minka takia suurin osa uuden MillSIGHTS-
ympariston pystyttamisesta kuluu proxyn pystytykseen. Ohjelmistokonteilla tehdyn jarjes-
telman kanssa samanlaista ongelmaa ei ole, koska kontit luodaan container imageista, joi-
hin tarvittavat sovellukset on jo asennettu valmiiksi. Nain uuden MillSIGHTS-ympéariston



37

rakentamiseen kuluu korkeintaan tunteja, vaikka koko jarjestelma pitaisi tehda alusta asti

uudestaan.

Uudistetussa arkkitehtuurissa voidaan myos hajauttaa laskentatehoa paremmin jarjestel-
man eri osien valilla. Kontit on jaettu ohjelmistojen mukaan eri node pooleihin, jolloin voi-
daan tarvittaessa parantaa tietyn jarjestelman osan suorituskykya keskitetysti. Esimerkiksi
yksittaiselle nodelle voidaan maarittdd saman verran laskentatehoa kuin vanhassa arkki-
tehtuurissa on annettu koko virtuaalikoneelle. Yksi node voi toimia usean kontin isantana,
jolloin noden laskentateho jaetaan kaikkien konttien kesken. Kubernetes voi asetuksista
riippuen lisata automaattisesti jarjestelméan uusia nodeja, jolloin palveluiden suorituskyky
pysyy mahdollisimman samanlaisena, jos laskentatehon tarve lisdantyy hetkellisesti.
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9 Yhteenveto ja pohdinta

Taman opinnaytetyon tavoitteena oli parantaa Mill[SIGHTS-jarjestelman pilviarkkitehtuuria,
jotta uusien ymparistéjen rakentamisesta tulisi helpompaa ja nopeampaa. Yhtena tavoit-
teena oli keskittdéd jarjestelman hallinta yllapidon helpottamiseksi. Arkkitehtuurip&ivityk-
sessa tutkittiin erilaisia teknologioita, joita kaytettiin testiympariston luomisessa. Lopputu-
loksena syntynyt testiymparistd on toimiva, ja ohjelmistokonttien takia uusien asiakaskoh-
taisten ympaéristdjen luominen on huomattavasti helpompaa ja nopeampaa kuin vanhaa
arkkitehtuuria kaytettdessa. Uudistettu jarjestelma hyddyntdd myds kaytdssa olevaa las-
kentatehoa vanhaa jarjestelméé tasaisemmin. Paivitettya arkkitehtuuria kaytettaessa uu-
sien ymparist6jen luomiseksi vaaditaan vihemman manuualista tyota, koska Kubernetesille
annettavat asetukset syotetaan tekstitiedostoilla. Kaikki clusteriin liittyvat maaritykset voi-
daan antaa myos suoraan Azuren oman komentorivin kautta, jolloin ymparistdjen luominen
on mahdollista automatisoida lahes kokonaan asiakaskohtaisten parametrien syottamista

lukuun ottamatta.

Jarjestelman hallinta keskitettiin ottamalla kayttéon Kubernetes-orkestraattori, joka on vas-
tuussa kaikkien eri ymparistdjen toiminnasta ja eheydesta. Orkestraattori pyrkii yllapita-
maan kayttajan tekemia maarityksia pydritettavien konttien ja ominaisuuksien suhteen. Or-
kestraattori parantaa konteilla tarjottavien palveluiden saatavuutta, silla esimerkiksi hairio-

tilanteissa tuhoutuneet kontit luodaan mahdollisimman nopeasti uudestaan.

Orkestraattorin kaytto helpottaa kaytettavien ohjelmistojen versionhallinnassa. Koska kaik-
kia kontteja hallitaan yhdesta paikasta, koko jarjestelmén laajuisia paivityksia ja korjauksia
voidaan tehda keskitetysti. Kaikkien kaytdssa olevien ohjelmistojen paivitykset voidaan to-
teuttaa samaan aikaan, mutta yksittdisia ympaéristdja koskevat muutokset ovat edelleen

mabhdollisia.

Kubernetesin kayttamien node poolien avulla voidaan varmistaa jarjestelmén optimaalinen
suorituskyky. Kontit jakavat kesken&an nodelle maaritellyn laskentatehon, joten resurssien
varaamista voidaan skaalata nopeasti tarpeen mukaan. Haluttua resurssiméaéraa voidaan
hallita joko taysin manuaalisesti tai Kubernetesin voidaan antaa skaalata nodeja automaat-
tisesti ennalta maaritettyjen arvojen mukaan. Yksittaisia kontteja pystytaan tarvittaessa pa-
kottamaan taysin omille nodeille, jolloin voidaan varmistaa riittdva suorituskyky ja eristaa

ymparistoja toisistaan viela paremmin.

Tassa opinnaytetydssa tutkittuja ja kaytettyja teknologioita on mahdollista soveltaa muissa-
kin yhteyksissa. Container imageja voidaan luoda halutuista ohjelmistoista, kun Dockerin

toimintaan paasee tutustumaan paremmin. Kubernetesia voidaan myods kayttaa helposti
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erilaisiin tarkoituksiin, mutta ohjelmiston toimintaperiaatteiden ymmartaminen vaatii paljon

aikaa ja harjoittelua.

Testiymparistod on tarkoitus kayttaa pohjana arkkitehtuurin jatkokehitykselle. Tassa opin-
naytetydssa toteutetun testiympariston tietoturvaan ei ole viela kiinnitetty erityista huomiota,
koska tyon tavoitteena oli etsié ratkaisuja vanhan arkkitehtuurin puutteisiin. Esimerkiksi osa
Master Configin ominaisuuksista ei viela toimi oikein ohjelmistokontteja kayttavan jarjestel-
man kanssa. Tarvittavat muutokset ovat pienid eikd niiden pitdisi vaikuttaa suuresti jarjes-
telman toimintaan. Uudistettua arkkitehtuuria on tarkoitus kehittda jatkossa pidemmalle,
jolloin tietoturvaan ja jarjestelmaan liittyviin yksityiskohtiin kiinnitetddn enemman huomiota.
Uudistetun jarjestelmén kayttdonottoa harkitaan vasta, kun sen toimivuus on testattu laa-

jasti ja varsinkin tietoturvaan liittyvéat puutteet on korjattu.
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