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1 Johdanto 

Opinnäytetyön toimeksiantaja Raute Oyj on maailmanlaajuisesti toimiva puun jalostukseen 

tarkoitettujen valmistuslaitteistojen toimittaja. Yrityksen tuote- ja palveluvalikoima voidaan 

jakaa projektitoimituksiin ja teknologiapalveluihin. Projektitoimitukset sisältävät esimerkiksi 

yksittäisiä koneita, tuotantolinjoja ja koko tehtaan laajuisia toimituksia. Teknologiapalvelui-

hin kuuluvat esimerkiksi asiantuntijapalvelut tuotannon kehittämiseksi, kunnossapitopalve-

lut sekä modernisoinnit. (Raute a.) 

Yksi Rauten tarjoamista digitaalisista palveluista on datan keräämiseen, analysointiin ja ra-

portointiin tarkoitettu MillSIGHTS. Palvelun tarkoituksena on auttaa asiakasta optimoimaan 

tuotantoprosessia kerätyn datan avulla, jolloin voidaan esimerkiksi parantaa eri tuotantovai-

heita ja ennakoida huollon tarvetta. Prosesseja optimoimalla asiakkaan on mahdollista li-

sätä kokonaistuotantoaan jopa 10 % sekä lisätä parhaimmanlaatuisen vanerin tuotantoa 15 

%. MillSIGHTSin asennus kuuluu oletuksena Rauten toimittamiin uusiin laitteistoihin, mutta 

se on mahdollista asentaa myös ulkopuolisen tahon tuotantolinjoihin. (Raute b.) 

MillSIGHTSin lisääntyneen kysynnän takia uusia asiakasympäristöjä luodaan jatkuvasti. Jo-

kainen asiakas saa oman yksityisen verkkosivustonsa, josta kerättyä dataa voidaan tarkas-

tella interaktiivisten raporttien avulla. Lisääntyvän tilausmäärän takia palvelun toimituspro-

sessissa on havaittu puutteita, sillä yksittäisen asiakaskohtaisen järjestelmän pystytys on 

nykyisillä toimintatavoilla hidasta ja vaatii paljon työtunteja sekä manuaalista konfigurointia. 

Opinnäytetyön tavoitteena on uudistaa MillSIGHTSin järjestelmäarkkitehtuuria siten, että 

uusien asiakaskohtaisten kokonaisuuksien toimittaminen olisi jatkossa mahdollisimman no-

peaa ja helppoa. Tavoitteina on myös parantaa järjestelmän vikasietoisuutta sekä hallitta-

vuutta. Koko tiedonkeruujärjestelmä koostuu useasta erilaisesta osiosta, mutta työssä kes-

kitytään datan visualisointiin liittyvään järjestelmään. Lisäksi tässä opinnäytetyössä toteu-

tetaan uuden arkkitehtuurin perusteella toimiva testiympäristö, jota on tarkoitus kehittää 

myöhemmin eteenpäin. 

Opinnäytetyössä tutustutaan ensin nykyisen MillSIGHTS-järjestelmän arkkitehtuuriin, tun-

nistetaan ongelmakohdat ja kartoitetaan uudistetun järjestelmän vaatimukset. Seuraavaksi 

tutustutaan uuden järjestelmän toteuttamiseksi käytettäviin teknologioihin, ja lopuksi raken-

netaan uudenmallinen ympäristö tutkittuja teknologioita hyödyntäen. Palvelu toimitetaan 

ensisijaisesti pilvipalveluna, mutta täysin paikallisesti toimivan järjestelmän toimitus on 

myös mahdollista. Työssä keskitytään vain pilvipalveluna toimitettavaan järjestelmään, 

mutta uudistetussa arkkitehtuurissa käytettyjä teknologioita on myös mahdollista soveltaa 

paikallisissa asennuksissa. 
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2 Pilvipalvelut 

2.1 Pilvipalvelut yleisesti 

Pilvipalveluilla tarkoitetaan Internetissä olevia palveluita, jotka on toteutettu keskittämällä 

palveluja toteuttavat tietokoneet datakeskuksiin. Yksittäinen datakeskus voi sisältää yli 

100 000 eri käytössä olevaa palvelintietokonetta. Pilvi on yleisnimitys tällä tavalla toteute-

tulle palvelulle. Yleisimpiä palveluntarjoajia ovat Amazon Web Services, Google, Microsoft 

ja Rackspace. Jokainen palveluntarjoaja veloittaa palveluistaan oman mallinsa mukaisesti, 

mutta yleisimmin laskutus perustuu vuokrattujen resurssien tunti- tai kuukausihintaan. Pil-

vipalveluiden tarjoajat voivat lisäksi tarjota myös muita lisäpalveluja kuten varmuuskopioin-

tia sekä sähköpostipalveluja. (Heljanko 2014.) 

Pilvipalveluiden tärkeitä ominaisuuksia ovat skaalautuvuus ja vikasietoisuus. Käytettävissä 

olevia resursseja pitää pystyä lisäämään ja vähentämään käyttötarpeiden mukaan nope-

asti, eikä esimerkiksi laitteiston äkillinen rikkoutuminen saa vaikuttaa palvelun toimintaan 

merkittävästi. Pilvipalvelut toteutetaan yleensä virtuaalikoneilla, jotka ovat toisistaan eristet-

tyjä virtuaalisia ympäristöjä. Virtuaalikone toimii perinteisen tietokoneen tavoin eli se sisäl-

tää täyden käyttöjärjestelmän ja kaiken siihen liittyvän toiminnallisuuden. Suurimpana erona 

on, että useampi virtuaalikone voi käyttää saman fyysisen palvelintietokoneen laskentate-

hoa samanaikaisesti. Tällä tavalla voidaan jakaa käytössä oleva laskentateho mahdollisim-

man tehokkaasti asiakkaiden käyttöön. (Heljanko 2014.) 

2.2 Erilaisia pilvipalvelumalleja 

Erilaiset pilviratkaisut voidaan jakaa yleensä neljään erilaiseen malliin. Ensimmäinen on 

Public Cloud eli julkinen pilvi. Pääsy julkiseen pilveen on kaikille avoin eli käyttäjien kom-

munikointia Internetin kautta ei ole erityisesti rajoitettu. Toinen pilvimalli on Private Cloud eli 

yksityinen pilvi. Yksityiset pilvet ovat yleensä yritysten tai organisaatioiden hallinnoimia, ja 

käyttäjien pääsy niihin on tarkkaan rajattu esimerkiksi yrityksen työntekijöihin. Kolmas malli 

on Community Cloud eli yhteisön pilvi. Tällaiset pilviratkaisut sisältävät esimerkiksi tietyn 

toimialan eri yritysten yhdeksi kokonaisuudeksi yhdistetyt yksityiset pilvet. Viimeinen pilvi-

malli on Hybrid Cloud eli hybridipilvi. Hybridipilvessä yhdistyvät julkisen sekä yksityisen pil-

ven ominaisuudet eli kokonaisuuteen voi kuulua Internetissä avoimesti toimivia sovelluksia 

samalla kun osa sovelluksista toimii vain verkon sisäisesti. (Rani & Ranjan 2014, 458–461.) 

Pilvipalveluiden yhteydessä puhutaan erilaisista palvelumalleista, jotka jaetaan kolmeen eri 

tyyppiin. Ensimmäinen on Infrastructure as a Service (IaaS) eli infrastruktuuri palveluna. 

Tällä tarkoitetaan sitä, että palveluntarjoaja toimittaa pelkästään verkon yli käytettävää 
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palvelinkapasiteettia ja huolehtii palveluun liittyvistä tiloista, laitteista sekä niiden ylläpi-

dosta. Asiakkaan vastuulle jää kaikki muu toteutus, johon sisältyy esimerkiksi käyttöjärjes-

telmän asennus, käytettävät sovellukset ja niihin liittyvä tietoturva sekä tietokantojen yllä-

pito. (Mohammed & Zeebaree 2021, 17–30.) 

Platform as a Service (PaaS) eli sovellusalusta palveluna on toinen kolmesta palvelumal-

lista, jossa palveluntarjoaja tarjoaa palveluna sovellusalustoja, joita käytetään yleensä oh-

jelmistojen kehittämiseen ja julkaisuun. Tässä mallissa asiakas vastaa pelkästään sovelluk-

sista ja niiden konfiguroinnista. Palveluntarjoajan vastuulle jää tällöin kaiken muun vaadit-

tavan toimittaminen ja ylläpito. Näihin kuuluvat esimerkiksi palvelimet, tallennustilat, tieto-

verkkojen hallinnointi sekä käyttöjärjestelmien ylläpito. (Mohammed & Zeebaree 2021, 17–

30.) 

Kolmas palvelumalli on nimeltään Software as a Service (SaaS) eli ohjelmisto palveluna. 

Software as a Service on tutuin pilvipalvelun muoto, sillä mallissa palveluntarjoaja toimittaa 

valmiin sovelluksen asiakkaan käytettäväksi. Asiakkaan ei tarvitse huolehtia kuin sovelluk-

sen käytöstä. (Mohammed & Zeebaree 2021, 17–30.) Yleisimpiä SaaS-mallisia palveluita 

ovat esimerkiksi selainpohjaiset sähköpostipalvelut, tekstinkäsittelyohjelmat sekä kalente-

ripalvelut (Elmubarak, Yousif & Bashir 2017, 65–71). 
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3 MillSIGHTS-järjestelmän arkkitehtuuri 

3.1 Tiedonkeruu 

MillSIGHTSia voidaan pitää yksittäisenä palveluna, vaikka järjestelmä rakentuukin useam-

masta erilaisesta ohjelmistokokonaisuudesta, jotka kommunikoivat keskenään. Mill-

SIGHTS-järjestelmän osat voidaan jakaa toiminnallisuuden perusteella erilaisiin lohkoihin. 

Tiedonkeruu on yksi järjestelmän tärkeimmistä kokonaisuuksista, mutta tässä opinnäyte-

työssä sitä tarkastellaan vain pintapuolisesti, koska tarkoituksena on keskittyä pilviarkkiteh-

tuuriin parantamiseen. 

Dataa kerätään tuotantolinjoilta lähes jokaisesta tuotantoprosessin vaiheesta erilaisilla an-

tureilla ja kameroilla. Antureita luetaan niihin yhdistetyillä ohjelmoitavilla logiikoilla, joista 

käytetään yleensä lyhennettä PLC (Programmable Logic Controller). Tiedon kerääminen ja 

tallentaminen tapahtuu erillisillä tietokoneilla, joista käytetään nimitystä MISPC. Logiikan 

kanssa kommunikoinnin lisäksi keruutietokoneiden tarkoituksena on puskuroida kerättyä 

dataa eli tallentaa se tilapäisesti saatavilla olevalle tallennusmedialle. Näin pyritään mini-

moimaan mahdollista datan häviämistä tilanteissa, joissa yhteys vastaanottavaan palveli-

meen ja samalla päätietokantaan katkeaa. 

CeCapture ja sen yhteydessä toimivat CeProdControl, CeCapture Configurator ja CeUI 

ovat Rauten kehittämiä ohjelmia, joilla luetaan logiikan antureista keräämää dataa, kirjoite-

taan logiikkaan arvoja ja luodaan operaattorille graafinen käyttöliittymä. Luetusta datasta 

muodostetaan tapahtumia, joilla ilmaistaan linjan eri toimintojen arvoja mittaushetkellä. 

CeCapturen asetuksissa määritellään tarkemmin, mitä dataa kerätään ja minne se lähete-

tään. Kerätyn datan perusteella muodostetut tapahtumat lähetetään yleensä tietokantapal-

velimelle jatkokäsittelyä varten. Jos kyseessä on asiakkaan tehtaan sisäverkossa toimiva 

MillSIGHTSin paikallinen asennus, lähetetään tapahtumat eri linjojen MISPC:iltä suoraan 

tehdasverkossa sijaitsevalle palvelimelle.  

Pilvipalveluna toimitettavien järjestelmien tapahtumien lähetys tapahtuu omalla tavallaan. 

Tapahtumien lähetys toteutetaan erillisen verkkoyhdyskäytävän (Network gateway) kautta. 

Yhdyskäytävänä toimii yleensä yksi erillinen tietokone, jonka läpi kaikkien tuotantolinjojen 

muodostamat tapahtumat ohjataan. Näin vain yhden tietokoneen tarvitsee olla yhdistettynä 

Internetiin. Jos asiakkaan tehdas on pieni ja MillSIGHTSiin on yhdistetty vain yksittäisiä 

linjoja, yhdyskäytävänä voidaan käyttää myös yhtä tiedonkeruussa samaan aikaan toimivaa 

MISPC:tä. Yhdyskäytävänä olevalle tietokoneelle asennetaan erillinen Rauten kehittämä 

Datatransfer-ohjelma, jonka tehtävänä on salata tuotantolinjoilta kerätystä datasta muodos-

tetut tapahtumat sekä lähettää ne pilvessä olevalle tietokantapalvelimelle.  
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Tiedonsiirto salataan TLS-protokollaa (Transport Layer Security) käyttäen. TLS:n tarkoitus 

on todentaa lähettäjän ja vastaanottajan oikeellisuus sekä kryptata lähetettävä data sellai-

seen muotoon, että vain oikea vastaanottaja ymmärtää viestin sisällön. Todentamiseen käy-

tetään erilaisia sertifikaattipareja, joiden avulla palvelin varmistaa lähettäjän oikeellisuuden. 

(Cloudflare.) Kuviossa 1 nähdään, millainen yksinkertaistettu tiedonkeruun arkkitehtuuri 

voisi olla esimerkiksi kahden tuotantolinjan asennuksessa. 

 

 

Kuvio 1. Yksinkertaistettu esimerkki tiedonkeruun arkkitehtuurista 

 



6 
 

3.2 Välityspalvelin 

Ensimmäinen järjestelmän pilviarkkitehtuuriin kuuluva osa on käänteinen välityspalvelin 

(Reverse Proxy Server), joka toimii tuotantotiloissa olevan yhdyskäytävän tavoin datan kul-

kuväylänä yksityiseen pilveen. Välityspalvelin on pilven ainoa suoraan Internetiin yhdistetty 

virtuaalikone, jonka tärkeimpänä tehtävänä on välittää tiedonkeruun lähettämät tapahtumat 

oikealle tietokantapalvelimelle. Palvelin toimii samalla myös palomuurina: se rajoittaa sallit-

tuja yhteyksiä suodattamalla läpi pääsevää liikennettä lähettäjän identifioivan IP- eli Internet 

Protocol -osoitteen perusteella, jolloin vain tietyistä IP-osoitteista hyväksytään sanomia. Vä-

lityspalvelin on myös TLS-salauksen toinen osapuoli, eli lähettäjän sallittu IP-osoite ei vielä 

riitä liikennöinnin hyväksymiseen, vaan lähettäjältä vaaditaan myös yhteensopiva sertifi-

kaatti. Palvelin toimii arkkitehtuurissa välikätenä ja lisää tietoturvaa, sillä nyt tärkeä tieto-

kantapalvelin pysyy eristettynä pilven virtuaalisen verkon sisällä, eikä tiedonkeruu kommu-

nikoi suoraan tietokannan kanssa. 

Välityspalvelin on pieni Linux-pohjainen virtuaalikone, joka ei kuluta paljoa laskentatehoa, 

joten kustannukset pysyvät palvelimen osalta pieninä. Verkkoliikenteen uudelleenohjaus on 

toteutettu Nginx- ja Apache-ohjelmistoilla. Nginx on avoimen lähdekoodin hyvin suoritusky-

kyinen HTTP- ja proxy-palvelin (Nginx). Apache on toistaiseksi käytetyin avoimen lähde-

koodin HTTP-palvelinohjelmisto (Apache).  Nginx vastaanottaa saapuvan verkkoliikenteen 

ja ohjaa sen Apache HTTP-ohjelmistolle, kun lähettäjän oikeellisuus on ensin varmennettu. 

Nginx purkaa TLS-salauksen ja siirtää verkkoliikenteen sen jälkeen Apachelle, joka salaa 

sen uudestaan eri sertifikaattiparia käyttäen. Apache ohjaa verkkoliikenteen eteenpäin tie-

tokantapalvelimelle. 

3.3 Tietokantapalvelin 

MillSIGHTSin keräämän datan tallentamiseen ja jatkokäsittelyyn käytetään Windows-käyt-

töjärjestelmällistä virtuaalikonetta. Koska suurin osa datan prosessoinnista tapahtuu tieto-

kantapalvelimella, vaatii virtuaalikone huomattavasti enemmän laskentatehoa käyttöönsä, 

jotta järjestelmän toiminta olisi mahdollisimman sujuvaa.  

Virtuaalikoneeseen yhdistetään Windows Remote Desktop Connection -ohjelmalla. Näin 

saadaan muodostettua etäyhteys, jolloin virtuaalikonetta voidaan käyttää normaalin tieto-

koneen tavoin. Tietokantapalvelin on yhdistettynä pilven sisäiseen virtuaaliseen verkkoon 

eikä yhteyttä palvelimeen siksi voida muodostaa suoraan Internetin yli. Tämän takia käyte-

tään VPN-yhteyttä (Virtual Private Network), jolloin voidaan muodostaa salattu yhteys In-

ternetin yli pilven virtuaaliseen verkkoon. Gokulakrishnan ja Bain (2014, 3–5) mukaan VPN-

yhteys muodostaa salatun tunnelin käyttäjän ja VPN-palvelimen välille, jolloin ulkopuoliset 
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tahot eivät pääse liikkuvaan dataan käsiksi. Kun yhteys on muodostettu, käyttäjän laite saa 

uuden IP-osoitteen virtuaalisesta verkosta, jolloin voidaan kommunikoida muiden samaan 

verkkoon yhdistettyjen laitteiden kanssa. 

3.4 MillSIGHTS Application Server ja Master Config 

Tietokantapalvelimelle asennetaan Raute Oyj:n kehittämä ja ylläpitämä MillSIGHTS Appli-

cation Server -ohjelmisto. Application Serverin tärkeimpiä toimintoja ovat tiedonkeruusta 

tulevien tapahtumien vastaanottaminen, tapahtumien purkaminen tietokantaan sekä kerä-

tystä datasta tehtävien laskujen eli summien laskeminen. Lisäksi Application Serverin vas-

tuulla on muiden ulkoisten määritettyjen API-rajapintojen sekä verkkokäyttöliittymän palve-

leminen tiedon kyselyissä. 

MillSIGHTS Master Config (Kuva 1) on graafinen käyttöliittymä, jonka avulla voidaan muut-

taa Application Serverin asetuksia. Master Configilla voidaan esimerkiksi estää tai sallia 

tapahtumien purkaminen tietokantaan, muokata valmiiksi olemassa olevia summauksia tai 

lisätä niitä. Käyttöliittymän avulla on myös mahdollista muuttaa tietokannan taulujen määri-

tyksiä, tuoda pakatuista asetustiedostoista aiemmin luotuja raportteja, taulujen ja summien 

määrityksiä sekä monia muita järjestelmän toimintaan vaikuttavia asetuksia. 

 

 

Kuva 1. MillSIGHTS Master Configin etusivu 
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3.5 Tietokanta 

Tiedonkeruun tuottama data tallennetaan tietokantapalvelimella datan lähteestä riippuen eri 

relaatiotietokantoihin. Master Config luo käyttäjän määrittelemät tietokannat automaattisesti 

ja tekee tietokantojen tauluihin tarvittaessa muutoksia: käyttäjän ei tarvitse itse muistaa tie-

tokantaan tehtäviä SQL-kyselykielen (Structured Query Language) komentoja, vaan kyselyt 

tehdään automaattisesti. MillSIGHTS-järjestelmä vaatii toimiakseen vähintään kolme eri tie-

tokantaa, mutta yleensä kantoja luodaan useampia esimerkiksi ennakoivasti tulevaisuu-

dessa käyttöön otettavia uusia järjestelmän ominaisuuksia varten. Ensimmäiseen pakolli-

seen tietokantaan tallennetaan järjestelmän asetuksia ja muita määrityksiä esimerkiksi se-

laimen kautta näytettäviin raportteihin liittyen. Toinen kanta on tarkoitettu tiedonkeruun tuot-

taman mittadatan tallentamiseen, ja kolmanteen tietokantaan tallennetaan summattu data. 

MillSIGHTSissa käytetään tällä hetkellä kerättävän datan määrästä riippuen pääasiassa 

kahta eri relaatiotietokantajärjestelmää. Jos dataa kerätään todella monesta eri tuotantolin-

jasta, käytetään silloin yleensä MSSQL-tietokantaa. MSSQL on Microsoftin kehittämä suu-

rille datamäärille tarkoitettu relaatiotietokantajärjestelmä (Microsoft a). Mikäli kerättävän da-

tan määrä on pientä, eli jos kyseessä on esimerkiksi vain yhden tuotantolinjan MillSIGHTS-

asennus, käytetään tietokantajärjestelmänä MariaDB:tä. MariaDB on avoimen lähdekoodin 

relaatiotietokanta, jonka ovat luoneet suositun MySQL-relaatiotietokantaohjelmiston alku-

peräiset kehittäjät (MariaDB). 

3.6 Web-käyttöliittymä ja asiakasportaali 

Summattua dataa tarkastellaan verkkokäyttöliittymän erilaisten raporttien (Kuva 2) avulla. 

Käyttöliittymä on yksi MillSIGHTSin tärkeimmistä ominaisuuksista ja monesti järjestelmän 

ainoa pilviarkkitehtuurin käyttäjälle näkyvä osa. Käyttöliittymän avulla on mahdollista mää-

rittää yksityiskohtaisesti, mitä raporteissa näytetään. Selaimen kautta pystytään myös esi-

merkiksi tilaamaan sähköpostihälytyksiä tiettyjen ehtojen täyttyessä sekä asettamaan linja-

kohtaisia parametreja, joilla voidaan vaikuttaa summauksiin ja tiettyihin raportteihin. 
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Kuva 2. MillSIGHTSin web-käyttöliittymä 

 

Asiakkaat pääsevät helposti katsomaan raportteja erillisen asiakasportaalin kautta. Järjes-

telmään kirjaudutaan henkilökohtaisilla tunnuksilla, ja käyttäjän oikeuksista riippuen kirjau-

tumisen jälkeinen näkymä voi olla erilainen. Yleensä käyttäjällä on pääsy vain yhteen Mill-

SIGHTS-ympäristöön, jolloin kirjautumisen jälkeen selainistunto uudelleenohjataan suo-

raan oikeaan raporttinäkymään. Joissain tapauksissa käyttäjällä voi kuitenkin olla pääsy 

useampaan MillSIGHTS-ympäristöön. Silloin haluttu raporttinäkymä valitaan kirjautumisen 

jälkeen näkyvästä listasta. 
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4 Arkkitehtuurin päivitys 

4.1 Järjestelmän puutteet 

Edellisessä luvussa kuvailtiin millaisista eri osista yksittäinen MillSIGHTS asennus koostuu. 

Vaikka järjestelmä on tällä hetkellä täysin toimiva, on siinä silti huomattavia puutteita ja on-

gelmia, joihin tässä opinnäytetyössä pyritään löytämään ratkaisuja. Yksittäisen pilviympä-

ristön rakentaminen pitää aloittaa aina kokonaan alusta asti eikä järjestelmän eri kom-

ponentteihin ole olemassa valmiita pohjia, joita olisi mahdollista hyödyntää uudelleen.  

Uuden MillSIGHTS-ympäristön rakentamista varten on olemassa erilaisia asiakirjoja, joiden 

ohjeita seuraamalla on mahdollista pystyttää uusi ympäristö ilman aiempaa kokemusta. Oh-

jeet ovat kuitenkin todella pitkiä ja monimutkaisia, joten jos järjestelmä on ennestään tunte-

maton, voi uuden ympäristön pystyttämiseen kulua jopa useamman viikon työtunnit. Koke-

neemmaltakin työntekijältä uuden MillSIGHTS-ympäristön luomiseen kuluu yleensä noin 

yhdestä kahteen työpäivää. Lisäksi osa ohjeista on vanhoja, eivätkä niissä kerrotut asiat 

välttämättä enää pidä paikkaansa. Välillä ohjeiden seuraamisesta huolimatta eteen saattaa 

tulla ajoittain erilaisia ongelmatilanteita, joiden selvittämiseen voi kulua runsaasti aikaa. 

Eniten aikaa uuden ympäristön luomisessa kuluu yleensä käänteisen välityspalvelimen te-

kemiseen. Verkkoliikenteen uudelleenohjaamiseen käytettävät Nginx ja Apache asenne-

taan virtuaalikoneelle joka kerta alusta asti. Ohjelmien asentamisessa kestää yleensä 

useita tunteja, koska palvelimelle on varattu vain vähän laskentatehoa, sillä sitä ei normaa-

lissa toiminnassa tarvita paljoa. Lisäksi TLS-salauksessa käytettävien sertifikaattien siirtä-

minen ja Nginx:n sekä Apachen asetusten muuttaminen oikeanlaisiksi pitää tehdä koko-

naan käsin – molemmat ovat työläitä ja aikaa vieviä prosesseja. 

Myös tietokantapalvelimen kanssa menee paljon aikaa hukkaan, sillä sitäkään varten ei ole 

mitään valmista mallia, josta palvelimelle tulevat ohjelmistot saisi nopeasti pystytettyä. Tie-

tokanta ja Application Server asennetaan joka kerta alusta asti käsin. Application Serverin 

versionhallintaa varten on olemassa erillinen ohjelmisto, jolla voidaan päivittää sovelluksen 

versio automaattisesti uudemmaksi, mutta myös päivitysohjelmiston asennus on käyttäjän 

vastuulla, ja siihenkin kuluu aikaa useampi tunti. 

Edellä mainittujen ongelmien lisäksi yksi suurimpia puutteita on keskitetyn hallinnan puute. 

Koska jokainen MillSIGHTS-ympäristö toimii omalla virtuaalikoneellaan, ovat kaikki järjes-

telmät omia erillisiä kokonaisuuksiaan. Tämän takia kaikkiin ympäristöihin vaikuttavat päi-

vitykset ja muutokset pitää tehdä käsin yksi ympäristö kerrallaan. Keskitetyn hallinnan puut-

tumisen lisäksi eri MillSIGHTS-asennuksien kanssa ei ole mahdollista tarkkailla järjestel-

mien eheyttä, vaan vikatilanteet huomataan yleensä vasta pitkän ajan jälkeen. Joissain 
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MillSIGHTS-asennuksissa on käytössä automatisoitu login-tester, joka kirjautuu automaat-

tisesti ennalta määriteltyihin ympäristöihin ja lähettää sähköpostihälytyksen, jos kirjautumi-

sessa on ongelmia. Tällä saadaan varmistettua, että testerin tarkkailemat ympäristöt pysy-

vät asiakkaan saatavilla, mutta muuta toiminnallisuutta sen lisäksi ei voida varmistaa. 

4.2 Uudistetun arkkitehtuurin vaatimukset 

Luvussa 4.1 tarkasteltiin MillSIGHTS-järjestelmän keskeisimpiä puutteita, ja seuraavaksi 

laaditaan tässä opinnäytetyössä tehtävälle arkkitehtuurin uudistukselle erilaisia vaatimuk-

sia, joista mahdollisimman monelle etsitään ratkaisu. Tarkoituksena ei ole tehdä uutta täy-

sin valmista lopullista ratkaisua vaan luoda testiympäristö pohjaksi uudelle arkkitehtuurille. 

Tärkein vaatimus uudelle arkkitehtuurille on, että uusien asiakasympäristöjen luomisesta 

tulee helpompaa ja nopeampaa. Uudistetun arkkitehtuurin tulee mahdollistaa uusien Mill-

SIGHTS-ympäristöjen nopea luominen ja poistaminen. Mahdollisimman monen työntekijän 

tulisi pystyä luomaan uusia ympäristöjä itsenäisesti. Lisäksi pyritään vähentämään käsin 

tehtävien vaadittavien muutosten määrää tai ainakin nopeuttamaan niiden tekemistä. 

Uudistuksella on myös tarkoitus vähentää järjestelmän käyttöön varattavien laskentaresurs-

sien määrää. Virtuaalikonetta luotaessa määritetään, kuinka paljon resursseja kuten pro-

sessorin ytimiä, keskusmuistia ja kiintolevytilaa yksittäinen kone saa käyttöönsä. Tämä ai-

heuttaa sen, että yhden MillSIGHTS-ympäristön ylläpitokustannukset pysyvät samana riip-

pumatta siitä, kuinka paljon varattua laskentatehoa oikeasti käytetään. Siksi yksi uudistetun 

arkkitehtuurin vaatimuksista on varattavan laskentatehon tehokkaampi käyttö vaaranta-

matta nykyistä suorituskykyä. 

Arkkitehtuurin uudistuksen yhteydessä huomioidaan myös hallittavuuden parantaminen. Eri 

MillSIGHTS-ympäristöjä tulee pystyä ohjaamaan keskitetysti samasta paikasta. Keskitetyn 

hallinnan on tarkoitus auttaa järjestelmän ylläpidossa esimerkiksi Application Serverin ver-

sionhallinnan osalta. Lisäksi vähennetään laskentaresurssien varaamista manuaalisesti. 

Hallinnan keskittämisen myötä pyritään myös parantamaan järjestelmän tarkkailua, jotta 

palvelu olisi mahdollisimman hyvin asiakkaan saatavilla ja raporteissa näkyvä data ajan-

kohtaista. 

4.3 Uudistetun arkkitehtuurin suunnitelma 

Päivityssuunnitelman tekeminen aloitetaan muodostamalla edellisen luvun pohjalta tutki-

muskysymyksiä, joihin suunnitelman on tarkoitus vastata: 

• Miten nopeutetaan ja helpotetaan yksittäisen ympäristön pystyttämistä? 
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• Miten parannetaan ympäristöjen hallittavuutta sekä versionhallintaa? 

• Miten varmistetaan toimivuus ja tarkkaillaan järjestelmää häiriöiden varalta? 

• Onko järjestelmää mahdollista skaalata tarvittaessa suorituskyvyn parantamiseksi? 

• Voidaanko ohjelmistojen versionhallintaa parantaa jotenkin? 

Moni nykyisen järjestelmän ongelmista voidaan korjata muuttamalla arkkitehtuuria siten, 

että hyödynnetään toteutuksessa erilaisia ohjelmistokontteja (software container). Söder-

lundin (2019) mukaan ohjelmistokontti on virtuaalinen ympäristö, jota ajetaan isäntäkoneen 

käyttöjärjestelmän päällä. Kontit käyttävät isäntäkoneen kerneliä, minkä takia konttien luo-

minen ja lopettaminen on nopeaa.  

Ohjelmistokontteja käsitellään tarkemmin luvussa 5.1. Ohjelmistokontteja hyödynnettäessä 

käyttäjän ei tarvitse asentaa jokaista ohjelmistoa eri MillSIGHTS-ympäristöihin itse, vaan 

asennuksen helpottamiseksi voidaan käyttää valmiiksi luotuja ohjelmistokonttien näköistie-

dostoja. Tällä tavalla käyttäjän tarvitsee muuttaa käsin vain asiakaskohtaisia asetuksia. 

Erillään olevien MillSIGHTS-ympäristöjen hallintaa parannetaan ottamalla käyttöön orkest-

raattoriohjelmisto. Orkestraatiolla tarkoitetaan tässä tapauksessa tietokonejärjestelmien, 

sovellusten ja palvelujen automatisoitua konfigurointia, hallintaa ja koordinointia (Red Hat, 

2019).  Orkestraattorilla on mahdollista hallita useita eri MillSIGHTS-asennuksia keskite-

tysti. Samalla voidaan tarkkailla käytettyä laskentatehoa sekä päivittää käytössä olevia oh-

jelmistoja yhdestä paikasta. Tässä opinnäytetyössä on valittu käytettäväksi Kubernetes-or-

kestraattori.  

Ohjelmiston valinta tehtiin vertailemalla yleisimpiä orkestraattoriohjelmistoja ja niiden omi-

naisuuksia ottaen huomioon MillSIGHTSin vaatimukset. Vertailtavia ohjelmistoja olivat 

muun muassa Ansible, Terraform, Docker Swarm ja IBM Cloud Pak. Ohjelmistot ovat omi-

naisuuksiltaan hyvin samanlaisia, ja siksi lopulliseen valintaan vaikutti suuresti kaksi asiaa. 

Kubernetes on yksi käytetyimmistä orkestraattoriohjelmistoista (Kuvio 2), joten sen käyttä-

miseen on tarjolla paljon ajankohtaista dokumentaatiota. Kubernetes on alun perin suunni-

teltu yksinomaan ohjelmistokonttien hallintaan (Vailshery 2022). 
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Kuvio 2. Yritysten käytetyimmät orkestraattoriohjelmistot vuonna 2019 (Vailshery 2022) 

 

Toinen valintaan suuresti vaikuttanut tekijä on AKS (Azure Kubernetes Service), joka on 

Microsoftin Azure-pilvipalvelun PaaS-palvelumallin ratkaisu, jolla tarjotaan asiakkaille mah-

dollisuus käyttää Kubernetesia verkkoselainpohjaisena palveluna. Orkestraattoriohjelmisto 

on ilmainen, ja käyttäjiä veloitetaan pelkästään käytettyjen resurssien perusteella. (Micro-

soft b.) Raute Oyj käyttää jo valmiiksi Azure-pilvipalvelua, joten AKS:n käyttöönotto voidaan 

tehdä helposti. AKS:n kanssa on myös mahdollista käyttää muita Azuren palveluita kuten 

esimerkiksi ACR:ää (Azure Container Registry), jota voidaan käyttää luotujen ohjelmisto-

konttien näköistiedostojen säilytykseen. Kubernetesiin tutustutaan tarkemmin luvussa 5.3. 

Seuraavaksi tutustutaan tässä luvussa esille tuotuihin teknologioihin tarkemmin, minkä jäl-

keen luodaan uudistettu malli MillSIGHTSin pilviarkkitehtuurin pohjaksi. Sen jälkeen käyte-

tään tutkittuja teknologioita ja luodaan testiympäristö suunnitellun arkkitehtuurimallin mu-

kaan. 
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5 Käytettävät teknologiat 

5.1 Ohjelmistokontti 

Uusien MillSIGHTS-ympäristöjen luomisen helpottamiseksi siirrytään käyttämään ohjelmis-

tokontteja. Virtuaalikoneiden tavoin ohjelmistokontit hyödyntävät isäntäjärjestelmän lasken-

tatehoa. Ohjelmistokontit eroavat virtuaalikoneista siten, että virtuaalikone muodostaa täy-

sin virtualisoidun työpöytäympäristön, jolla on oma käyttöjärjestelmä, koneen käyttöön va-

rattuja prosessorin ytimiä, keskusmuistia sekä kiintolevytilaa. Ohjelmistokonteilla puoles-

taan pakataan jokin tietty toiminnallisuus kuten esimerkiksi sovellus omaksi pieneksi säi-

liöksi, jota on helppo monistaa sekä käynnistää ja sammuttaa nopeasti. Jokaisella ohjelmis-

tokontilla on oma tiedostojärjestelmänsä, joka mahdollistaa esimerkiksi ylimääräisten tie-

dostojen siirtämisen kontin sisälle. Yksi merkittävimpiä ohjelmistokonttien etuja on se, että 

koska kaikki kontin toimintaan vaadittavat sovellusriippuvuudet pakataan kontin sisälle, oh-

jelmistokontti toimii samalla tavalla toimintaympäristöstään riippumatta. 

Virtuaalikoneilla virtualisoidaan siis koko käyttöjärjestelmän toiminnallisuus. Ohjelmistokon-

teilla virtualisoidaan vain tiettyjä prosesseja tai sovelluksia. Virtuaalikoneet mahdollistavat 

usean eri käyttöjärjestelmäinstanssin ajamisen samalla palvelintietokoneella, ja ohjelmisto-

konteilla pystytään puolestaan monistamaan yksittäisiä ohjelmia, jolloin voidaan käyttää 

vain yhtä käyttöjärjestelmää usean samanlaisen kontin alustana. Ohjelmistokontit eivät 

myöskään yleensä varaa käyttöönsä tiettyä määrää isäntäkoneen laskentatehosta, vaan 

käyttävät sitä tarpeen mukaan. Näin voidaan jakaa käytössä olevaa laskentatehoa tasai-

semmin eri konttien välillä. Kuviossa 3 havainnollistetaan edellä mainittujen ohjelmistokont-

tien ja virtuaalikoneiden eroja. 

 

 

Kuvio 3. Ohjelmistokonttien ja virtuaalikoneiden eroja (Docker a) 
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5.2 Docker 

Tässä opinnäytetyössä käytetään Docker-ohjelmistokonttiteknologiaa, joka on julkaistu 

vuonna 2013. Docker hyödyntää olemassa olevia laskentakonsepteja konttien ympärillä eri-

tyisesti Linux-maailmassa. Dockerin teknologia keskittyy erottelemaan sovellusriippuvuudet 

infrastruktuurista ja on siksi ohjelmistokehittäjien sekä järjestelmäoperaattoreiden suosi-

ossa. (Docker a.) 

MillSIGHTSin muodostavat ohjelmistot muutetaan ohjelmistokonteiksi Dockeria käyttäen. 

Esimerkiksi tietokannan ja välityspalvelimen sovelluksia varten on jo olemassa valmiita nä-

köistiedostoja, joita voidaan hyödyntää suoraan. Koska Application Server on Rauten oma 

ohjelmisto, ei sitä varten ole olemassa valmiita ohjelmistokontteja, joten yksi tämän opin-

näytetyön vaiheista on luoda toimiva ohjelmistokontti, johon Application Server asennetaan. 

Container image 

Ohjelmistokontteja luodaan ja tuhotaan lyhyellä aikavälillä, joten kontti ei ole luonteeltaan 

pysyvä kuten esimerkiksi perinteiset ohjelmistot. Kun kontti tuhoutuu, kaikki siihen liittyvät 

tiedostot tuhotaan automaattisesti muutamia poikkeuksia lukuun ottamatta kuten persistent 

volumes, joita käytetään tässä opinnäytetyössä myöhemmin Application Serverin ja Nginx:n 

käyttämien asetustiedostojen säilytykseen. Tarvitaan siis keino, jolla voidaan tehdä uusia 

ohjelmistokontteja loputtomasti. 

Konttien pohjana käytetään näköistiedostoa (container image), jota käyttämällä voidaan 

luoda rajaton määrä keskenään samanlaisia ohjelmistokontteja. Näköistiedostot rakenne-

taan Docekrilla erityistä dockerfile-tiedostoa käyttäen. Dockerfileä käsitellään seuraavassa 

luvussa lisää. Tässä opinnäytetyössä muodostetaan kaksi eri näköistiedostoa Nginx:ää ja 

Application Serveriä varten, jotta samoja pohjatiedostoja voidaan käyttää monessa eri Mill-

SIGHTS-ympäristössä. 

Dockerfile 

Ohjelmistokonttien näköistiedostot eli container imaget rakennetaan käyttämällä dockerfile-

tiedostoa, joka sisältää halutun näköistiedoston rakentamiseen vaadittavat ohjeet. Docker-

filen sisältämä koodi suoritetaan järjestyksessä ensimmäisestä rivistä alkaen. Lopputulok-

sena on halutunlainen container image, jota voidaan käyttää rajattomasti uusien konttien 

luomisessa. (Docker b.) Tässä opinnäytetyössä luodaan kaksi eri Dockerfielä, jotta voidaan 

luoda Nginx:lle ja Application Serverille omat container imaget. 

Docker ja esimerkiksi Microsoft tarjoavat valmiita näköistiedostoja, joihin on jo asennettu 

erilaisia ohjelmistoja. Docker tarjoaa esimerkiksi erilaisia Nginx kontteja, joista yhtä 
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käytetään tässä opinnäytetyössä välityspalvelimen base imagen luomisessa. Application 

Serverin ohjelmistokontin rakentaminen pitää kuitenkin aloittaa täysin tyhjästä, koska ohjel-

mistosta ei aiemmin ole tehty kontteja. Ensimmäinen vaihe container imagen tekemiseen 

tarkoitetun dockerfilen luomisessa on pohjana käytettävän näköistiedoston eli base imagen 

valinta. Base imagena voidaan käyttää esimerkiksi aiemmin mainittua Nginx-konttia, jota 

muokataan dockerfilellä halutulla tavalla. Container image ei vaadi toimiakseen kuin base 

imagen, mutta jos halutaan käyttää pelkkää base imagea suoraan on dockerfilen käyttö 

siinä tapauksessa turhaa. On myös tilanteita, joissa halutaan luoda uusi container image, 

joka on täysin samanlainen tai todella vähän muokattu. Tässä opinnäytetyössä tehtävä 

Nginx:n näköistiedosto toteutetaan tällä tavalla, ja syitä siihen käsitellään container imagen 

luonnin yhteydessä myöhemmin. Base image voi olla myös puhdas ohjelmistokonttiympä-

ristöön tarkoitettu käyttöjärjestelmän näköistiedosto ilman ylimääräisiä sovelluksia. Base 

image määrittää myös kontin pohjana toimivan käyttöjärjestelmän, jolloin Windows-pohjai-

sia sovelluksia ei voida asentaa Linux-kontteihin ja päinvastoin. Docker tukee molempiin 

käyttöjärjestelmiin pohjautuvia kontteja (Docker a). 

Kun pohjana käytettävä base image on valittu, voidaan määrittää lisää erilaisia asetuksia 

tai suoritettavia toimintoja. Dockerfilellä voidaan esimerkiksi kopioida haluttuja kansioita tai 

tiedostoja isäntäkoneen kiintolevyltä kontin omaan tiedostojärjestelmään. Dockerfilellä voi-

daan myös määrittää container imagen rakennusvaiheessa suoritettavia komentoja, joilla 

voidaan esimerkiksi asentaa haluttuja ylimääräisiä ohjelmistoja tai lisäominaisuuksia. 

(Docker b.) Edellä mainittuja dockerfilen ominaisuuksia tullaan käyttämään Application Ser-

verin container imagen luonnissa. 

5.3 Kubernetes 

Seuraavaksi tutustutaan tässä opinnäytetyössä käytettävään Kubernetes-orkestraattoriin 

tarkemmin. Kubernetes on alun perin Googlen kehittämä avoimen lähdekoodin ohjelmisto, 

jonka tärkeimpiä ominaisuuksia ovat helppo skaalautuvuus, itsensä korjaaminen, salasa-

nojen hallinta, automatisoidut päivitykset ja tallennustilan hallinta (Kubernetes a). Kuberne-

tes koostuu erilaisista helposti laajennettavista olevista kokonaisuuksista, jotka muodosta-

vat yhden yhdessä toimivan kokonaisuuden, jota kutsutaan Kubernetes Clusteriksi. 

Monista hyvistä ominaisuuksistaan huolimatta Kubenretesissa on kuitenkin yksi selkeästi 

huono puoli. Orkestraattorin käyttö voi alkuun olla todella haastavaa varsinkin, jos ohjel-

misto on ennestään tuntematon. Kubernetesin toimintoja hallitaan tekstipohjaisilla asetus-

tiedostoilla, jotka voivat aluksi vaikuttaa hankalilta. Kun orkestraattorin toimintaa ymmärtää 

paremmin tulee asetusten muokkaamisesta myös helpompaa. 
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Pod 

Kubernetesin pienin toiminnallinen kokonaisuus, joka koostuu yleensä yhdestä tai useam-

masta ohjelmistokontista, on nimeltään pod eli kotelo tai kapseli. Jokainen pod sisältää ku-

beletitksi kutsutun toimijan eli agentin, jonka tehtävänä on tarkkailla podin sisällä olevien 

konttien tilaa ja ylläpitää tekstitiedostoilla määritettyä Clusterin tilaa. (Kubernetes b.) 

Node ja Node Pool 

Ohjelmistokontit tarvitsevat toimiakseen isäntäkoneen, jonka laskentatehoa käytetään kon-

tin toimintojen suorittamiseen (Kubernetes b). Kubernetesissa node toimii isäntäkoneen ta-

voin alustana konteille. Orkestraattori päättää uuden podin luomisvaiheessa, mitä nodea 

sen isäntänä käytetään luomishetkellä vapaana olevien laskentaresurssien perusteella. 

Koska ohjelmistokontit vaativat rakennusvaiheessa aina pohjaksi oikeaan käyttöjärjestel-

mään pohjautuvan base imagen, myös noden tulee käyttää kontille sopivaa käyttöjärjestel-

mää. Tästä syystä käytössä voi olla erilaisia nodeja konttien käyttöjärjestelmistä riippuen.  

Kubernetes tarvitsee toimiakseen aina vähintään yhden noden, jota käytetään orkestraat-

torin sisäisten toimintojen suorittamiseen. Kontteja varten luodaan Node Pooleiksi kutsut-

tuja kokonaisuuksia, jotka koostuvat yhdestä tai useammasta samanlaisesta nodesta. Yk-

sittäiselle nodelle annetaan lupa käyttää rajattu määrä laskentatehoa. Node Pool voidaan 

asettaa skaalautumaan automaattisesti: kun noden käytettävissä oleva vapaa laskentateho 

loppuu konttien määrän takia kesken, Kubernetes luo automaattisesti uusia nodeja, jotka 

saavat saman verran resursseja käyttöönsä kuin Node Poolin ensimmäinen node. Asetuk-

sissa voidaan lisäksi määrittää, kuinka monta kopiota ensimmäisestä nodesta Kubernetes 

saa automaattisesti tehdä. Tällä tavalla voidaan lisätä konttien käytössä olevaa laskentate-

hoa, jos jokin konttien suorittama toiminto aiheuttaa hetkellisen piikin laskentaresurssien 

tarpeessa. 

Control Plane 

Koko Kubernetes Clusterin tärkeistä päätöksistä vastaa Control Plane, joka pitää sisällään 

erilaisia hallinnollisia toimintoja. Yksi Control Planen osista on API server, joka toimii raja-

pintana käyttäjän ja Clusterin välillä. Kubernetesille annettavat komennot tehdään API ser-

verin kautta, joten se on ainoa Control Planen osa, joka on suoraan näkyvissä Clusterin 

ulkopuolelle. (Kubernetes b.) 

Muita Control Planen osia ovat etcd, jonka tehtävänä on tallentaa Clusteriin liittyvää dataa 

avainarvo pareina sekä Scheduler, jonka tehtävänä on määrittää uusille podeille mahdolli-

simman sopiva node käyttäjän määritysten perusteella. Control Planeen kuuluu myös 
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Controller manager, joka esimerkiksi vahtii clusterin podeja, joita se luo sekä poistaa tarvit-

taessa. (Kubernetes b.) 

Cluster 

Kaikki edellä mainitut Kubernetesin osat sisältävää kokonaisuutta kutsutaan Kubernetes 

clusteriksi. Käyttäjä voi halutessaan luoda useamman clusterin eri käyttötarkoituksiin. Yksi 

käyttötapa on luoda oma Kubernetes cluster eri maanosissa sijaitseville datakeskuksille. 

Tällä tavalla voidaan vähentää yhteen clusteriin kohdistuvaa kuormaa sekä parantaa käyt-

täjäkokemusta, koska clusterin palveluita käyttääkseen asiakas yhdistetään maantieteelli-

sesti lähimpänä olevaan palveluun, jolloin käytettävät palvelut toimivat pienemmällä vii-

veellä. Kuviossa 4 nähdään esimerkki Kubernetes clusterin rakenteesta. Kuviosta on 

helppo tunnistaa tässä luvussa tarkasteltuja clusterin osia. Kuviossa nähdään lisäksi Kube-

proxy, jonka tehtävänä on hallinnoida nodeihin kohdistuvaa verkkoliikennettä. 

 

 

Kuvio 4. Esimerkki Kubernetes clusterin eri osista (Kubernetes b) 

 

5.4 Microsoft Azure 

Tässä opinnäytetyössä käytetään Microsoftin Azure-pilvipalvelua ja siihen kuuluvia erilaisia 

lisäpalveluita. Arkkitehtuuripäivityksen suunnitelmaan pohjautuva testiympäristö voidaan 

rakentaa myös ilman pilvipalveluja, mutta skaalautuvuuden ja jatkokehityksen kannalta on 

parasta käyttää suoraan Azurea testiympäristön alustana. 
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AKS (Azure Kubernetes Service) 

Kubernetesin hallintaan käytetään AKS:ää, joka on Microsoftin tarjoama palvelu, jolla hel-

potetaan orkestraattorin käyttöä. Microsoft hoitaa Kubernetes clusteriin liittyvän teknisen 

puolen, jolloin käyttäjän tarvitsee huolehtia vain clusterin sisäisestä konfiguroinnista. (Mic-

rosoft b.) AKS:n käyttö on hyödyllistä myös siksi, että palveluun voidaan yhdistää muita 

Azuren ominaisuuksia kuten erityyppistä tallennustilaa sovellusten tarpeiden mukaan. AKS 

käyttää konttien pyörittämiseen Azuren tarjoamaa laskentatehoa, joten clusterin suoritus-

kyvyn lisääminen tarpeita vastaavaksi on nopeaa. 

ACR (Azure Container Registry) 

Dockerilla tehdyt container imaget tallennetaan ACR:ään, joka on Azuren ohjelmistokont-

tien näköistiedostojen säilytykseen tarkoitettu palvelu (Microsoft c). Kubernetesia käytetään 

konttien hallinnointiin, mutta uusien konttien luomista varten tarvitaan pohjana toimiva con-

tainer image. Tähän tarkoitukseen on mahdollista käyttää esimerkiksi Dockerin omaa arkis-

toa, mutta ACR:ää käytettäessä Kubernetesin tarvitsemat container imaget sijoitetaan lä-

hemmäs clusteria, mikä mahdollistaa näköistiedostojen nopeamman lukemisen. Näin voi-

daan nopeuttaa uusien ohjelmistokonttien luomista ja keskittää clusterin käyttämät resurssit 

mahdollisimman hyvin yhteen paikkaan.  

Managed Disks 

MillSIGHTSin ohjelmistokontit tarvitsevat kiinteää tallennustilaa, johon tallennetaan konttien 

käyttämät asiakaskohtaiset tiedostot, joiden täytyy pysyä tallessa, vaikka niitä käyttävä 

kontti tuhoutuisi ja saisi tilalleen uuden kontin. AKS voi käyttää kolmea erityyppistä Azuren 

tallennustilaa, jotka ovat tiedostojärjestelmä operaatioille tarkoitettu Blob Storage, tiedosto-

jen jakamiseen tarkoitettu Azure files sekä suurille datamäärille tarkoitettu Azure Disks (Mic-

rosoft 2021a). Tietokantojen tallennustilana käytetään Azure diskejä, koska muut tallennus-

tilatyypit eivät sovellu tietokannan tarvitsemille datamäärille. 

File Share 

Nginx:n ja Application Serverin kontit käyttävät Azure filesia, koska tallennettavia tiedostoja 

ei tarvitse lukea niin usein kuin tietokannan kohdalla. Tiedostoja käytetään konttien asetuk-

sien tallentamiseen. Kontit käyttävät Azure filesia myös lokitietojen tallennuspaikkana. Yksi 

tärkeä syy Azure Filesin käyttöön on se, että tallennustilaa voidaan käyttää perinteisen verk-

kolevyn tavoin tai vaihtoehtoisesti Azuren verkkoselainnäkymän kautta, jolloin toiminnalli-

suus on rajoitetumpaa (Microsoft 2022a). 
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6 Testiympäristön rakentaminen 

6.1 AKS-clusterin luominen 

Ensimmäinen vaihe testiympäristön rakentamisessa on Kubernetes clusterin luominen, 

joka tehdään Azure portalin kautta. Testiympäristön luominen voidaan aloittaa myös raken-

tamalla container imaget. Cluster luodaan kuitenkin ensimmäisenä, koska se helpottaa var-

sinkin Application Serverin imagen rakentamisessa myöhemmin.  

Resource Group 

Aloitetaan luomalla Resource group, joka auttaa hallitsemaan Azureen varattavia resurs-

seja. Kuvassa 3 nähdään resource groupin tekemiseen käytettävät asetukset. Tässä koh-

taa on kiinnitettävä erityistä huomiota groupin nimeämiseen. Nimen tulee olla uniikki ja hel-

posti tunnistettava, jolloin resurssien hallinta on helpompaa, kun resource groupeja on pal-

jon. Toinen tärkeä asetus on Region eli maantieteellinen sijainti, joka määrittää mihin data-

keskukseen groupin resurssit luodaan.  

 

 

Kuva 3. Resource groupin asetukset 
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Kubernetes Service 

Juuri luotuun resource groupiin tehdään uusi Kubernetes Service -resurssi, jonka kohdalla 

pitää varmista, että käytettävä region on sama kuin resource groupilla. Samalla valitaan 

clusterin control planen käyttämän noden laskentateho. Cluster tarvitsee myös ACR-arkis-

ton, josta container imaget haetaan, joten luodaan samalla uusi ACR-arkisto clusterin käyt-

töön. AKS-clusteria varten tarvitaan lisäksi Azuren virtuaaliverkko, joka tehdään myös clus-

terin luomisen yhteydessä. Kuvassa 4 nähdään clusterin tekemiseen käytettävät asetukset. 

 

 

Kuva 4. Kubernetes clusterin asetukset 
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Node Poolit 

Seuraavaksi määritetään clusterin node poolit. Käytettäviä kontteja tulee olemaan kolmea 

erilaista, joten erilaisille konteille tehdään omat node poolit. Jokaiselle eri poolille asetetaan 

omanlainen Label, joiden perusteella voidaan pakottaa kontit käyttämään haluttuja node 

pooleja. Lisäksi valitaan haluttu laskentateho, jota yksittäinen node saa käyttää. Kuvassa 5 

on esimerkki node poolin luomisessa käytetyistä asetuksista. 

 

 

Kuva 5. Node poolin luomisessa käytetyt asetukset 
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6.2 Testiympäristön container imaget 

Seuraavaksi luodaan käytettävistä ohjelmistoista container imaget, jotta Kubernetes voi 

luoda halutusta pohjasta uusia kontteja. Ensimmäisenä tehdään Nginx:n imagen rakenta-

miseen tarkoitettu dockerfile, koska sen tekeminen on helpompaa kuin Application Serverin. 

Tietokantapalvelimena käytettävää MariaDB:tä varten ei tehdä omaa dockerfileä, vaan con-

tainer image haetaan suoraan Kubernetesin kautta. 

Nginx Dockerfile 

Dockerfile tehdään Dockerin (b) ohjeen mukaan. Ensin valitaan pohjana käytettävä base 

image, joka on tässä tapauksessa uusin Dockerin tarjoama valmis Nginx image. Container 

imagesta luodut kontit ovat keskenään identtisiä, joten niitä pitää pystyä muokkaamaan 

myöhemmin. Jokainen Nginx-kontti pitää eriyttää asiakaskohtaiseksi muuttamalla konttien 

käyttämiä asetuksia. Base imagen valinnan jälkeen dockerfileen merkitään, että yksi 

Nginx:n asetustiedostoista korvataan muokatulla tiedostolla, jolla vaihdetaan käytettävän 

asetustiedoston sijaintia. Uutena sijaintina käytetään jokaiselle kontille myöhemmin määri-

tettävää Azure Filesia. Näin asiakaskohtaiset tiedot säilyvät, vaikka niitä käyttävä kontti tu-

houtuisi. Dockerfilen lopuksi määritetään vielä portti, joka avataan kontin ulkopuolista verk-

koliikennettä varten. Kuvassa 6 nähdään valmis Nginx:n dockerfile. 

 

 

Kuva 6. Nginx:n container imagea varten tehty dockerfile (mukailtu Docker b) 
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Application Server Dockerfile 

Seuraava dockerfile (Kuva 7) tehdään myös Dockerin (b) ohjeen mukaan. Application Ser-

ver on Windows-pohjainen sovellus, joten base imagen pitää myös pohjautua Windows-

käyttöjärjestelmään. Base imagen valinta on tehtävä tarkasti, sillä Kubernetesin noden käyt-

töjerjestelmän version pitää olla täysin sama kuin kontin. Jos versiot eivät täsmää, tulok-

sena on kontti, jota Kubernetes ei voi käynnistää. Seuraavaksi dockerfilessa käytetään Po-

werShell-komentoa, jolla asennetaan Application Serverin tarvitsemat Windowsin lisäomi-

naisuudet, joita ei ole asennettu valmiiksi pohjaksi valitussa base imagessa. 

Seuraavaksi Application Server asennetaan kontin sisälle käyttämällä MIS2.msi-asennus-

pakettia. Dockerfilen perusteella luodaan ensin Application serverin käyttämät kansiot, 

minkä jälkeen sovellus asennetaan kontin sisälle. Tämän jälkeen avataan sovelluksen käyt-

tämät portit kuten Nginx:n kanssa. 

Application Serverin konttien eriyttäminen toteutetaan hieman eri tavalla kuin Nginx:n ta-

pauksessa. Application Server saa käyttöönsä Nginx:n tavoin kiinteää tallennustilaa ase-

tusten säilömiseen. Jokainen Application Server käyttää asiakaskohtaisia TLS-sertif-

ikaatteja, joiden asennus kontin sisälle pitää tehdä vasta, kun kontti on jo luotu. Tämä to-

teutetaan käyttämällä ENTRYPOINT-komentoa, jolloin kontin sisällä voidaan ajaa erilaisia 

komentoja kontin luomisen jälkeen (Docker b). Sertifikaattien asennus tehdään ulkoisella 

powershell skritpillä, jolloin voidaan esimerkiksi muuttaa asennettavia sertifikaatteja. 

 

 

Kuva 7. Application Serverin dockerfile (mukailtu Docker b) 
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Docker Build 

Testiympäristöä varten tarvittavat container imaget rakennetaan käyttämällä docker build -

komentoa, jolla rakennetaan uusi container image dockerfilen ohjeiden perusteella. Docke-

rin (c) dokumentaation mukaan rakennettaville container imageille pitää antaa asianmukai-

nen nimi ja uniikki tag, jota käytetään eri image versioiden tunnistamiseen. 

Nginx:n container image 

Ensimmäinen container image rakennetaan edellisessä luvussa tehdystä dockerfilesta. 

Dockerille annetaan komentoja Windowsin komentorivin kautta. Aluksi siirrytään samaan 

kansioon, johon Dockerfile on tallennettu. Sitten käytetään docker build -komentoa, minkä 

jälkeen Docker aloittaa container imagen rakentamisen. Kuvassa 8 nähdään Windowsin 

komentorivin näkymä sen jälkeen, kun container image on luotu onnistuneesti. 

 

 

Kuva 8. Komentorivin näkymä onnistuneen docker build -komennon jälkeen 

 

Application server container image 

Seuraavaksi rakennetaan Application Serverin container image samalla tavalla kuin edellä 

oleva Nginx:n image. Application Serverin Dockerfile on paljon monimutkaisempi kuin 

Nginx:n, joten docker build -komennon suorittamiseen kuluu huomattavasti enemmän ai-

kaa. Tämä on nähtävissä selkeästi, kun verrataan Application Serverin (Kuva 9) ja Nginx:n 

komentorivien näkymiä onnistuneen docker build -komennon jälkeen. 
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Kuva 9. Komentorivin näkymä Application Serverin container imagen luomisen jälkeen 
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ACR-arkisto 

Aiemmin luodut container imaget siirretään seuraavaksi luvussa 6.1 tehtyyn uuteen ACR-

arkistoon. Microsoftin (2022b) mukaan container imaget pitää kuitenkin ensin nimetä tietyllä 

tavalla ennen kuin ne voidaan puskea ACR:ään. Molempien sovellusten container imaget 

nimetään Microsoftin (2022b) dokumentaation mukaan käyttämällä docker tag -komentoa. 

Seuraavaksi kirjaudutaan ACR-arkistoon, minkä jälkeen container imaget pusketaan sinne 

käyttämällä docker push -komentoa. Kuvassa 10 on komentorivin ruutukaappaus, josta voi-

daan nähdä käytetyt komennot. Kuvasta huomataan myös, että container imageja ei lähe-

tetä ACR-arkistoon kokonaisina tiedostoina, vaan kerroksittain. Tällöin lähetyksen keskey-

tyessä esimerkiksi Internet-yhteyden katkeamisen takia container imageja ei tarvitse lähet-

tää kokonaan uudestaan. Riittää, että vain puuttuvat kerrokset lähetetään uudestaan. Ku-

vassa näkyvät imaget on nimetty uudelleen ennen lähettämistä. 

 

 

Kuva 10. Ruutukaappaus komentorivin näkymästä docker push -komennon jälkeen 
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6.3 AKS-Clusterin asetukset 

Kaikkien lukujen 6.1 ja 6.2 sisältämien vaiheiden jälkeen voidaan siirtyä Kunernetes cluste-

rin konfigurointiin, joka tehdään yaml-tiedostoja käyttäen. Testiympäristön toimintaan tarvi-

taan viittä eri Kubernetesin ominaisuutta. Ensimmäinen on nimeltään deployment, jolla 

määritetään mitä kontteja Kubernetesin halutaan luovan ja kuinka monta samanlaista kont-

tia luodaan. Samalla tehdään esimerkiksi käytettävään tallennustilaan liittyviä varauksia, 

nimetään kontteja ja tehdään muita haluttuja määrityksiä. (Kubernetes c.)  

Deploymenteilla kerrotaan orkestraattorille konttien pyörittämiseen liittyvät määritykset, 

mutta deploymentit luovat vain toisistaan täysin eristyksissä olevia kontteja, jotka eivät voi 

kommunikoida mitenkään keskenään tai ulkoiseen verkkoon. Tästä syystä käytetään Ku-

bernetesin servicejä, joilla mahdollistetaan konttien kanssa kommunikointi. Serviceille voi-

daan myös asettaa julkisia IP-osoitteita, jolloin clusterin konttien kanssa voidaan kommuni-

koida myös Internetin yli. (Kubernetes d.) 

Edellisten määritysten jälkeen kontit kykenevät kommunikoimaan oman eristetyn ympäris-

tönsä ulkopuolella, mutta tarvitsevat silti keinon tallentaa data pysyvästi. Tätä tarkoitusta 

varten voidaan Kubernetesin (e) mukaan käyttää storage class- ja persisten volume claim 

-toimintoja. Storage classilla määritetään millaista muistia Kubernetes saa varata clusterin 

käyttöön, ja persistent volume claimeja käytetään vapaana olevan tallennustilan varaami-

seen konttien käyttöön. Clusterin käytettävissä oleva tallennustila voidaan määrittää myös 

manuaalisesti käyttämällä persistent volume -ominaisuutta, mutta silloin fyysinen tallennus-

tila pitää olla jo valmiiksi olemassa. Storage classin avulla Kubernetes voi varata automaat-

tisesti tallennustilaa tarpeiden mukaan ilman, että käyttäjän tarvitsee tehdä muita toimenpi-

teitä. 

Viimeinen tärkeä ominaisuus on Namespace, jota käytetään eri ominaisuuksien ryhmitte-

lyssä. Namespacet auttavat clusterin hallinnassa ja niitä voidaan hyödyntää esimerkiksi 

käyttöoikeuksien yhteydessä rajaamaan pääsyä clusterin ominaisuuksiin ja palveluihin (Ku-

bernetes f). 

Testiympäristön namespace 

Testiympäristön kannalta namespacen määrittäminen ei ole pakollista, mutta ominaisuutta 

käytetään tulevaisuuden tarpeita ajatellen. Aluksi clusteriin luodaan uusi namespace, jota 

käytetään muiden ominaisuuksien määrityksissä. Namespace luodaan kuvassa 11 näky-

vällä tavalla. Namespace on luotu Kubernetesin dokumentaation ohjeistuksen mukaan (Ku-

bernetes f).  
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Kuva 11. Uuden namespacen määritys (mukailtu Kubernetes f) 

 

Persistent volume claim ja storage class 

Seuraavaksi tehdään konttien kiinteään tallennustilaan liittyvät määritykset. Aloitetaan luo-

malla kaksi eri storage classia, koska Nginx ja Application Server käyttävät erityyppistä tal-

lennustilaa kuin MariaDB. Storage classien määritykset tehdään Kubernetesin (e) doku-

mentaation mukaan. Kuvassa 12 nähdään testiympäristön storage class määritykset. 

 

 

Kuva 12. Testiympäristön storage classit (mukailtu Kubernetes e) 
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Storage classien jälkeen määritetään käytettäville konteille persistent storage claimit, joita 

käytetään yhdessä storage classien kanssa tarvittavan tallennustilan varaamiseksi. Storage 

class määrää minkälaista tallennustilaa käytetään ja persistent volume claim kuinka paljon 

tilaa varataan. Näiden kahden määrityksen perusteella Kubernetes varaa automaattisesti 

tarvittavan määrän tallennustilaa Azuresta. Kuvassa 13 nähdään testiympäristöön tehtävät 

persistent volume claimit. Kuvasta voidaan havaita mitä claimia yksittäiset kontit tulevat 

käyttämään metadatan alla olevasta nimestä. Kuvasta nähdään myös käytettävät storage 

classit ja varattavan tilan määrä sekä namespace määritys. Kuvassa näkyvät määritykset 

on tehty hyödyntäen Kubernetesin (e) dokumentaatiota. 

 

 

Kuva 13. Testiympäristön persistent volume claimien määritykset (mukailtu Kubernetes e) 
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Kubernetes servicet ja deploymentit 

Testiympäristön toiminta vaatii vielä omat määritykset deplymenteille ja serviceille. Ensin 

tehdään service-määritykset. Jokaiselle kontille tehdään uniikki service, jonka avulla kontit 

voivat kommunikoida keskenään ja clusterin ulkopuolelle. Kuvassa 14 on esitetty servicei-

den pohjaksi tehty asetustiedosto, jota muokataan asiakaskohtaiseksi, kun järjestelmään 

halutaan lisätä uusia MillSIGHTS-ympäristöjä. Asetustiedostossa on käytetty pohjana Ku-

bernetesin (d) dokumentaatiota. Erityistä huomiota kiinnitetään Nginx:n service määritte-

lyyn, jossa ei käytetä staattista IP-määritystä, vaan service saa Kubernetesilta julkisen IP-

osoitteen, jota käytetään esimerkiksi tiedonkeruun lähettämän datan vastaanottamiseen. 

Application Serverin servicen asetukset ovat konttikohtaisia asioita lukuun ottamatta sa-

manlaiset kuin, kuvassa näkyvän MariaDB:n.  

Kuva 14. Testiympäristön service määritykset (mukailtu Kubernetes d) 
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Lopuksi tehdään vielä asetustiedosto (Kuva 15) järjestelmän deploymentteja varten Kuber-

netesin (c) dokumentaation mukaan. Kubernetes luo kontteja deploymentissa ilmoitettujen 

ohjeiden perusteella. Deploymentissa määritetään käytettävät container imaget, sovellus-

ten käyttämät portit sekä luotavien konttien nimet. Aiemmin tehdyt persistent volume claimit 

liitetään oikeisiin kontteihin. MariaDB:n deployment asetukset (Kuva 16) ovat hieman erilai-

set, koska kontin luomisessa käytetään Dockerin tarjoamaa container imagea ACR-arkiston 

sijaan. Tietokannan root- eli pääkäyttäjän salasana asetetaan suoraan deployment tiedos-

tossa (Docker d). Tietoturvan kannalta tämä menettely ei ole turvallinen, joten salasana 

ilmoitetaan Kubernetesille jatkossa secret-ominaisuuden avulla (Kubernetes g). Secretin 

käyttö ei vaikuta testiympäristön toimintaan, joten sitä ei käytetä vielä tässä vaiheessa ark-

kitehtuuripäivitystä. 

 

Kuva 15. Osa testiympäristön deployment tiedostoa (mukailtu Kubernetes c) 
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Kuva 16. MariaDB:n deployment (mukailtu Kubernetes c) 
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7 Testiympäristön toiminnan testaus 

Edellisen luvun ja sen alalukujen vaiheiden jälkeen tuloksena on yksi toimiva ohjelmisto-

konteilla toteutettu MillSIGHTS-ympäristö. Testiympäristön toiminnan testausta ja Mill-

SIGHTS-ympäristöjen konfigurointia varten tarvitaan vielä VPN-yhteys Azuren virtuaaliverk-

koon yhdistämistä varten. Yhteys muodostetaan Microsoftin (2021b) ohjeen mukaan. 

Azureen tehdään ensin VPN-yhdyskäytävä ja yhteyden muodostuksessa käytettävät serti-

fikaatit. Lopuksi asennetaan Azuresta ladattava VPN-client, jota käytetään yhteyden muo-

dostuksessa. 

Yhteyden muodostamisen jälkeen MillSIGHTS Master Configia voidaan käyttää järjestel-

män konfigurointiin samalla tavalla kuin virtuaalikoneita käyttävässä ympäristössä. Ohjel-

mistokonteilla toteutetun ympäristön toimivuus varmistetaan lähetämällä järjestelmälle tes-

tidataa. Vastaanotettu data summataan, jonka jälkeen verkkoselaimen raporteissa nähdään 

muutoksia (Kuva 17).  

 

 

Kuva 17. Raporttinäkymä testidatan summaamisen jälkeen 
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8 Uuden ja vanhan arkkitehtuurin vertailu 

Topologia 

Aloitetaan kahden eri arkkitehtuurin vertailu tarkastelemalla ensin yksinkertaistettuja topo-

logiakarttoja. Kuviossa 5 esitetään, miltä vanha arkkitehtuuri pääpiirteissään näyttää. Kuvi-

osta nähdään, että jokainen ympäristö on omana erillisenä kokonaisuutenaan. Tämän seu-

rauksena koko järjestelmää koskevat muutokset pitää tehdä erikseen jokaiselle ympäris-

tölle. Järjestelmää voidaan hallita rajatusti Azuren portalin kautta, mutta silloinkin jokaista 

virtuualikonetta täytyy käsitellä erikseen. 

 

Kuvio 5. MillSIGHTSin pilviarkkitehtuurin topologia 

 

Kuviossa 6 on esitetty, miltä arkkitehtuuri näyttää tässä opinnäytetyössä tehdyn uudistuk-

sen jälkeen. Järjestelmän jokaista osaa voidaan hallita samasta paikasta keskitetysti. Ku-

bernetes huolehtii eri osien toimivuudesta ja ylläpidosta. Topologiakartta on monimutkai-

sempi kuin vanhan arkkitehtuurin kohdalla, koska kartassa on eritelty järjestelmän osat tar-

kemmin. Värilliset pohjat kuvaavat eri node pooleja, joihin kontteja on sijoitettu.  
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Kuvio 6. MillSIGHTSin uudistettu topologia 

 

Uudistetulla järjestelmällä on selkeitä etuja vanhaan nähden. Uutta ohjelmistokontteihin 

pohjautuvaa järjestelmää voidaan hallita keskitetysti Kubernetes-orkestraattorilla, jolloin 

voidaan esimerkiksi päivittää kaikkien käytössä olevien Application Server -konttien ohjel-

mistoversiot samaan aikaan. Arkkitehtuurin muutos ei myöskään vaikuta ulkoisiin järjestel-

män osiin mitenkään, joten esimerkiksi tiedonkeruuseen ei tarvitse tehdä muutoksia. Yksi 

keskitetyn hallinnan huonoista puolista on kuitenkin se, että orkestraattorin control planen 

vaarantuessa hyökkääjä pääsee käsiksi kaikkiin clusterin eri MillSIGHTS-ympäristöihin. Hy-

viä tietoturvakäytäntöjä noudattamalla tämä ei tule olemaan ongelma, mutta siihen on hyvä 

kiinnittää huomiota jatkossa. 

Yksi arkkitehtuurin uudistuksen tavoitteista oli nopeuttaa ja helpottaa uusien MillSIGHTS-

ympäristöjen pystyttämistä. Vanhan järjestelmän luominen aloitetaan aina alusta, ja ohjel-

mistojen asentamisessa virtuaalikoneille kuluu useampi työpäivä. Varsinkin välityspalveli-

men ohjelmistojen asennus vie paljon aikaa, minkä takia suurin osa uuden MillSIGHTS-

ympäristön pystyttämisestä kuluu proxyn pystytykseen. Ohjelmistokonteilla tehdyn järjes-

telmän kanssa samanlaista ongelmaa ei ole, koska kontit luodaan container imageista, joi-

hin tarvittavat sovellukset on jo asennettu valmiiksi. Näin uuden MillSIGHTS-ympäristön 
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rakentamiseen kuluu korkeintaan tunteja, vaikka koko järjestelmä pitäisi tehdä alusta asti 

uudestaan. 

Uudistetussa arkkitehtuurissa voidaan myös hajauttaa laskentatehoa paremmin järjestel-

män eri osien välillä. Kontit on jaettu ohjelmistojen mukaan eri node pooleihin, jolloin voi-

daan tarvittaessa parantaa tietyn järjestelmän osan suorituskykyä keskitetysti. Esimerkiksi 

yksittäiselle nodelle voidaan määrittää saman verran laskentatehoa kuin vanhassa arkki-

tehtuurissa on annettu koko virtuaalikoneelle. Yksi node voi toimia usean kontin isäntänä, 

jolloin noden laskentateho jaetaan kaikkien konttien kesken. Kubernetes voi asetuksista 

riippuen lisätä automaattisesti järjestelmään uusia nodeja, jolloin palveluiden suorituskyky 

pysyy mahdollisimman samanlaisena, jos laskentatehon tarve lisääntyy hetkellisesti. 
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9 Yhteenveto ja pohdinta 

Tämän opinnäytetyön tavoitteena oli parantaa MillSIGHTS-järjestelmän pilviarkkitehtuuria, 

jotta uusien ympäristöjen rakentamisesta tulisi helpompaa ja nopeampaa. Yhtenä tavoit-

teena oli keskittää järjestelmän hallinta ylläpidon helpottamiseksi. Arkkitehtuuripäivityk-

sessä tutkittiin erilaisia teknologioita, joita käytettiin testiympäristön luomisessa. Lopputu-

loksena syntynyt testiympäristö on toimiva, ja ohjelmistokonttien takia uusien asiakaskoh-

taisten ympäristöjen luominen on huomattavasti helpompaa ja nopeampaa kuin vanhaa 

arkkitehtuuria käytettäessä. Uudistettu järjestelmä hyödyntää myös käytössä olevaa las-

kentatehoa vanhaa järjestelmää tasaisemmin. Päivitettyä arkkitehtuuria käytettäessä uu-

sien ympäristöjen luomiseksi vaaditaan vähemmän manuualista työtä, koska Kubernetesille 

annettavat asetukset syötetään tekstitiedostoilla. Kaikki clusteriin liittyvät määritykset voi-

daan antaa myös suoraan Azuren oman komentorivin kautta, jolloin ympäristöjen luominen 

on mahdollista automatisoida lähes kokonaan asiakaskohtaisten parametrien syöttämistä 

lukuun ottamatta. 

Järjestelmän hallinta keskitettiin ottamalla käyttöön Kubernetes-orkestraattori, joka on vas-

tuussa kaikkien eri ympäristöjen toiminnasta ja eheydestä. Orkestraattori pyrkii ylläpitä-

mään käyttäjän tekemiä määrityksiä pyöritettävien konttien ja ominaisuuksien suhteen. Or-

kestraattori parantaa konteilla tarjottavien palveluiden saatavuutta, sillä esimerkiksi häiriö-

tilanteissa tuhoutuneet kontit luodaan mahdollisimman nopeasti uudestaan.  

Orkestraattorin käyttö helpottaa käytettävien ohjelmistojen versionhallinnassa. Koska kaik-

kia kontteja hallitaan yhdestä paikasta, koko järjestelmän laajuisia päivityksiä ja korjauksia 

voidaan tehdä keskitetysti. Kaikkien käytössä olevien ohjelmistojen päivitykset voidaan to-

teuttaa samaan aikaan, mutta yksittäisiä ympäristöjä koskevat muutokset ovat edelleen 

mahdollisia. 

Kubernetesin käyttämien node poolien avulla voidaan varmistaa järjestelmän optimaalinen 

suorituskyky. Kontit jakavat keskenään nodelle määritellyn laskentatehon, joten resurssien 

varaamista voidaan skaalata nopeasti tarpeen mukaan. Haluttua resurssimäärää voidaan 

hallita joko täysin manuaalisesti tai Kubernetesin voidaan antaa skaalata nodeja automaat-

tisesti ennalta määritettyjen arvojen mukaan. Yksittäisiä kontteja pystytään tarvittaessa pa-

kottamaan täysin omille nodeille, jolloin voidaan varmistaa riittävä suorituskyky ja eristää 

ympäristöjä toisistaan vielä paremmin. 

Tässä opinnäytetyössä tutkittuja ja käytettyjä teknologioita on mahdollista soveltaa muissa-

kin yhteyksissä. Container imageja voidaan luoda halutuista ohjelmistoista, kun Dockerin 

toimintaan pääsee tutustumaan paremmin. Kubernetesia voidaan myös käyttää helposti 
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erilaisiin tarkoituksiin, mutta ohjelmiston toimintaperiaatteiden ymmärtäminen vaatii paljon 

aikaa ja harjoittelua. 

Testiympäristöä on tarkoitus käyttää pohjana arkkitehtuurin jatkokehitykselle. Tässä opin-

näytetyössä toteutetun testiympäristön tietoturvaan ei ole vielä kiinnitetty erityistä huomiota, 

koska työn tavoitteena oli etsiä ratkaisuja vanhan arkkitehtuurin puutteisiin. Esimerkiksi osa 

Master Configin ominaisuuksista ei vielä toimi oikein ohjelmistokontteja käyttävän järjestel-

män kanssa. Tarvittavat muutokset ovat pieniä eikä niiden pitäisi vaikuttaa suuresti järjes-

telmän toimintaan.  Uudistettua arkkitehtuuria on tarkoitus kehittää jatkossa pidemmälle, 

jolloin tietoturvaan ja järjestelmään liittyviin yksityiskohtiin kiinnitetään enemmän huomiota. 

Uudistetun järjestelmän käyttöönottoa harkitaan vasta, kun sen toimivuus on testattu laa-

jasti ja varsinkin tietoturvaan liittyvät puutteet on korjattu. 
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