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Paivakirjamuotoinen opinnaytetyd on omalta tydpaikalta tehty tyd, missa kuvataan ensin-
nakin tyon vaatimuksia, mutta myos tyon haasteita seka pohditaan oman osaamisen kehit-
tymisté aikajaksolla. Tekija kuvaa paivittaisia tydtehtaviaan pilvipalveluiden ja ohjelmistoke-
hityksen parissa seka tytn vaatimia ketteran kehityksen tyokaluja. Opinnaytetydssa aluste-
taan tydpaikan tydymparistd seka tyotehtavat, vaadittu osaaminen, tydpaikan sidosryhmat
seka tyontekijan vuorovaikutustaidot tyopaikalla.

Tekija asettaa jokaiselle seurattavalle aikajakson tydpaivélle tyétehtavat, ja tavoitteet seka
paivan ja viikon paatteeksi pohtii tavoitteiden toteutumista seké oman tydn vaativuutta ja
omaa kehittymisté. Aikajakso ajoittuu 10-viikon ajalle 14.2-24.4.2022 valisené aikana. Tyo-
viikkojen paatteeksi tekija pohtii omien havaintojen seka tietoperustan pohjalta viikon kul-
kua ja vertailee kuinka viikon tavoitteet vastaavat oman kehityksen odotuksiin seka asetet-
tujen tavoitteiden toteutumiseen. Kehitysteemat perustuvat tietoperustan aiheinakin oleviin
teoksiin, jotka liittyvat ketteran kehityksen kehitysprosessiin Scrumiin ja ohjelmistokehityk-
sen tyokaluihin, kuin myds tydssaoppimiseen seka tydmenetelmiin. Jakson aikana analy-
soidaan ty6tehtavissa kaytettyja tydmenetelmia, omaa oppimista pilvipalveluista seka ket-
terdsta kehittdmisestd, ja pohditaan erilaisia tydtapoja haasteiden ratkaisemiseksi ja kartoi-
tetaan mita muita menetelmia ratkaisuissa voitaisiin mahdollisesti kayttaa.

Keskeinen tietoperusta kehitysteemojen tueksi l0ytyvat kolmesta teoksesta jotka liittyvéat
ohjelmistokehityksessa kaytettaviin tyokaluihin ja paasaantodiseen pilviymparistéén minne
kehitystyota tehdaan, kuin myds tekijan henkildkohtaiseen elamaan ohjaavalla tietotydlai-
sen oppaalla joka liittyy tekijan parempaan elaménhallintaan ja parempaan keskittymiseen
projektikehityksen aikana.

Lopuksi tekija pohtii omaa kehittymista, oppimista, seka ammattitaitoaan ja henkildkoh-
taista elaméaéansa, erityisesti henkisen tasapainon loytamista ohjelmistokehityksen aikana.

Asiasanat
Tydmenetelmét, Tydssdoppiminen, Pilvipalvelut, Ketterat menetelmaét
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1 Johdanto

Kuvaan tassa paivakirjamuotoisessa opinnaytetydssa tyétehtaviani ohjelmistokehittajana
10-viikon ajalta. Liséksi alustan lahtétilanteen, kaytettavan tydympariston ja sidosryhmat,
seka pilvipalvelussa vaaditut ketteran kehityksen tydkalut ja menetelmét. Opinnaytetyd
tehtiin 14.2.2022 ja 24.4.2022 véalisena aikana.

Tyonantajani on Netum Oy, joka on jokin aika sitten Nasdaq Helsingissa (First North
Growth Market Finland) porssiin listautunut Tamperelainen IT-palvelutalo, jolla on yli 20-
vuoden kokemus erilaisista IT-hankkeista. Netumin vahvuuksia ovat markkinoilla heidan
LegacyToDigi -konsepti, joka yhdistaa perinteiset tietotekniikkaratkaisut uusimpiin digitaa-
lisiin sovelluksiin. Netumin palvelutarjpama kattaa kyberturvallisuuspalvelut, data- ja ana-
lytikkapalvelut, digipalvelut, jarjestelmien jatkuvuuspalvelut, integraatiopalvelut seka joh-
don konsultointipalvelut.

Tybymparistoni koostuu erilaisista sidosryhmista, joiden kanssa paasaantoisesti tydsken-
telen. Sisaiset sidosryhmat muodostavat kokonaisuuden, mika tarjoaa erilaisia palveluita

niin sisaisten kuin ulkoistenkin sidosryhmien tarpeisiin. Minun sidosryhmani tehtavana on
tarjota kehitys, tuki ja uusimmat digitaalisemmat ratkaisumallit vanhojen jarjestelmien kor-

vaajaksi.

Tyo6kaluina pilviohjelmistokehityksen puolella kaytetdan paasaantdisesti ketteran kehityk-
sen tyokaluja, jotka ovat yleensa kolmannen osapuolen tytkaluja. Tyokaluja eli ohjelmis-
toja, joilla kehitys tapahtuu, on paljon ja valikoituvat projektin sisallon perusteella mita ale-

taan tekemaan, ja millainen on paamaara.

Oman tyodtehtavani tietoperusta koostuu ohjelmistokehityksen alaisista teoksista kuten
Terraform Cookbook joka antaa hyvéan alun Terraformilla toteutettavaan pilviympéariston
luontiin seka Just Sopivasti Ketterd — ketteralla kehityksella kohti parempaa elaméaa joka
avaa tyon seka muun elaman merkitysta parempaan elamanhallintaan ja parempaan tie-
totyohon, kuin myds Azure Security Handbook joka antaa teorian tietoturvallisen pilviym-
pariston luontiin, eli suoranaista ohjelmointikielta ei ole kayttssa, vaan tyd tapahtuu paa-
saéantoisesti kolmannen osapuolen (Infrastructure as Code) eli laC-kehittajatyokaluilla ku-

ten ohjelmistokehityksen puolella kaytetaan.

Kehitysteemat perustuvat tietoperustan alaisiin teoksiin jotka liittyvat pilvijarjestelmakehi-
tyksen tyOkalujen parempaan kayttoon, sekd myds oman elaméanhallinnan parempaan

hallintaan.



Toimin jarjestelmaasiantuntijan nimikkeella ohjelmistokehittéjana asiakasprojektissa, jota
tulen opinnaytetytssa kutsumaan nimella Projekti X. Nykyisessa tydssani olen tytsken-
nellyt vuoden verran. Ty6tehtavisséni vaaditaan laajaa ymmarrysta Microsoft Azuren pilvi-
palveluymparistosta, seka kolmannen osapuolen laC-tydkaluista.

Projektin ulkopuolista osaamista vaaditaan myds projektitydskentelysta, suunnittelusta,
toteuttamisesta seka testaamisesta.

Valitsemani tietoperusta pohjautuu ammattikirjallisuuden teoksiin kuten:

- Krief, M. 2020. Terraform Cookbook. Valitsin taman kirjan koska se on perusteos
Terraform tydkalun opetteluun.

- Niemi A. & Hietaniemi J. 2020. Just sopivasti kettera — ketteralla kehityksella kohti
parempaa elamaa. Teos avaa ketteran kehityksen ajattelutapaa ja tarjoaa konk-
reettisia tyokaluja oman tydymparistdn parantamiseen kuin myds elaman hallin-
taan projektikehityksen aikana.

- Ots, K. 2021. Azure Security Handbook. Valitsin taman teoksen, koska se avaa

parhaita kaytantoja pilvipalveluiden tietoturvaan ja niiden hallintaan.



1.1 Kasitteet

AKS-klusteri

APIl-rajapinta

Assosiaatio

Backend

on Azure Kubernetes Servicen tuottama klusterikokonaisuus eli rypés, joka

voidaan mieltda joukoksi tietokoneita.

Application Programming Interface on ohjelmointirajapinta sovellusten vali-

seen tiedonvaihtoon.

Kahden instanssin valinen relaatio.

Terraformissa kaytettavan projektin paataustatiedosto mihin tallentuu tarkeéat

ominaisuudet projektin kehityksessa.

Debuggaaminen

Devops

Hypervisor

laC-tyokalu

Koodista suoritettavaa virheenjaljittamista, jolla paikallistetaan koodissa

esiintyvia virheita.

Ohjelmistokehityksen ja toimituksen automatisointimenetelméa ketteraan ke-

hittamiseen.

Virtualisointitekniikka, joka sallii ohjelmien ajamisen virtuaalikoneissa.

Infrastructure as Code eli ty6kalu koodaamalla tarkoitetun infrastruktuurin

kayttéonottamiseksi.

Infrastruktuuri

Infra on tekninen kokoelma laitteita tai resursseja, joilla tuotetaan palveluja.

Kettera kehitys

Projektin tydmenetelma, kuinka asioita tehdaan oikeaoppisesti.



Konfiguraatio
Infrastruktuurin rakentamiseen tarkoitettujen resurssien toteuttamista varten

oleva kooditiedosto, jossa rakennetaan resurssit pilvipalveluun.

Muuttuja
Ominaisuus, jolle voidaan antaa eri lukuarvoja. Ohjelmoinnissa sita pidetaéan
tietovarastona, josta tietoa voidaan hakea ja syo6ttaa.

Pilvipalvelu
Internetin valityksella toimiva palvelu, joka tarjoaa alustan virtuaalisten konei-
den ja sovellusten kayttéonottamiseen.

Scrum

Projektinhallinnan viitekehys ketterampé&aan projektitytskentelyyn.



2 Léahtotilanteen kuvaus

2.1 Oman nykyisen tyon analyysi

Tyo6tehtavani padsaantoisesti on olla osana toteuttamassa asiakasinfraa Microsoftin pilvi-

palveluun, kuten:

- Suunnitella, toteuttaa ja yllapitad Microsoft Azuren padlle rakennettavia resursseja.
- FErilaisten jarjestelmékokonaisuuksien suunnittelu, toteutus ja yllapito.
- Toimia projektitydskentelijand osana projektia, auttaa ja konsultoida eri sidosryh-

mia vaativissa jarjestelméhankkeissa.

Aiempi kokemukseni on vahvasti IT-alalta palvelutuotannosta tullut kotimaan, kuin myés
kansainvalisenkin IT:n palvelutuotannosta, ja on antanut vuosien aikana hyvan lahtokoh-
dan teoreettisen tiedon, kuin myés hankitun osaamisen puolesta soveltaa omaa osaa-
mista ohjelmistokehityksessa. Virallista ohjelmointikieleen perustuvaa syvempaa koke-
musta tekijalla ei ole, vaan ohjelmistokehitysuralle vaihtaminen alkaa puhtaasti IT-alalta

hankittujen taitojen ja teorian pohjalta.

Tyonimikkeenani on Jarjestelméasiantuntija, ja toimin projektitydskentelijana projektitii-
missa. Projekti X toteutetaan Scrum-projektihallinnan viitekehyksen periaatteita noudat-
taen, joka tarkoittaa, ettéa kyseinen tapa toteuttaa projekti on yleinen ohjelmistokehityk-
sessd. Tyon tekemiseen tarkoitettu laitteisto on tydnantajalta saatu kannettava tietokone

verkkoyhteydella, naytto, hiiri seka nappaimisto.

Paivittdiseen tyohoni kuuluu asiakasprojektin kehittaminen eteenpdin. Tarkoitus on toteut-
taa Microsoft Azure pilvipalveluun laiteymparistd, minka varaan toteutetaan tieto-, ja hal-
lintajarjestelmé& mihin lahetetd&n massiivisia maaria erilaista tietoa, jonka jalkeen sitéa voi-
daan ohjata erilaisille muille palveluille esimerkiksi datan visualisointia varten. Jéarjestel-
man alustana toimii Microsoft Azureen rakennettava laiteinfrastruktuuri, joka koostuu jar-
jestelman toiminnan kannalta erilaisista pilvipalveluresursseista. Nama ovat osa ymparis-

téresursseja, joiden avulla rakennetaan jarjestelma itsessaan Kubernetes klusterin sisalle.

Infran toteutus, yllapito ja sen hallinta tapahtuu ketteran kehityksen laC-tyokaluilla jotka
ovat ilmaisen lahdekoodin avoimia kehitystytkaluja kehittgjille. Paasaantoisella tydkalulla
koodaan tarpeelliset konfiguraatiot pilviresursseille ja palveluille ensiksi valmiiksi. Sen jal-

keen ajan konfiguraatioihin perustuvat mallit Azureen rajapinnan avulla.



Esitan havainnekuvalla kyseisen ohjelmistokehityksen prosessin alusta alkaen kuinka
kaytanndssa saadaan asennettua kehitystyokaluilla resursseja API-rajapinnan kautta pilvi-
palveluun. Azure Resource Manager (ARM) on kayttoonotto ja hallintapalvelu, jonka
avulla voi luoda, paivittaa ja poistaa Azuressa olevia resursseja. Kuvasta 1 nékee kuinka
Azure Resource Manager toimii API-rajapintasovelluksena.

Azure
Powershell

!
F?:"’.

Ea AzZure Resource Manager (ARM) Authentication

Virtual

() ()

[-;uzure pu:urtal] [ Clients

Data Store Web App

Machine

Other
senices

Kuval. Azure Resource Manager API (mukaillen Microsoft Corporation 2022)

Kayttajan lahettaessa pyynnon mista tahansa kehittajan tekstieditorista, kuten Microsoft
Azuressa olevasta portaalista, PowerShellista, tai Azure CLI tydkalulla menee pyyntd suo-
raan ARM:lle, joka vastaanottaa pyynnon seké todentaa ja valtuuttaa sen. ARM lahettad
pyynnon eteenpain Azuren palveluun, joka suorittaa pyynnon. Kaikki pyynnot kasitellaan
saman API-rajapinnan kautta. ARM toimii ndin ollen rajapintana toteutetuille pyynndille

tuottaa resursseja Microsoft Azure palveluun.

Kyseiset kehityseditorit voidaan asentaa myos omalle koneelle eik& n&in ollen ole pakol-

lista toteuttaa kehitysta ainoastaan pilvitytkalujen avulla.

Pilvipalvelun resurssien kuten Azure Kubernetes Servicen varaan toteutamme jarjestel-
maa, joka koostuu avoimen lahdekoodin sovelluksista kuten Kafka, sek& Elasticsearch,

Logstash ja Kibana. Kyseista kokonaisuutta voidaan kutsua nimella ELK Stack.

Kafka on tietosailo, joka on optimoitu lokidatan prosessointiin reaaliajassa. Téllaista dataa
tuotetaan monista tietolahteista yhta aikaa, ja Kafka pystyy prosessoimaan suurenkin

maaran dataa samanaikaisesti.



Elasticsearch on datalle tarkoitettu haku-, ja analysointisovellus, joka kykenee vastaanot-
tamaan muunnetun raakadatan Logstashilta. Elasticsearchilla voidaan kasitella, rikastaa,
tallentaa seka analysoida dataa.

Logstash puolestaan on sovellus, joka vastaanottaa dataa Kafkalta, muuntaa sen sopi-
vaan muotoon silld raakadatan monipuolisuus voi olla hankalasti analysoitavaa, ja edel-
leen lahettéé sen haluttuihin paikkoihin kuten Elasticsearchille, tai esim. Azure Sentineliin
datan hallintaa ja kasittelya varten.

Kibana on tassa kokonaisuudessa graafinen kayttoliittyma, milla voidaan hallita, ja kat-

sella muunnettua dataa seka rakentaa visuaalisia nakymia, ja raportteja.

Jarjestelmakehitys edellyttéda hyvaa tietoutta Microsoft Azuresta, seka ohjelmistokehityk-
sen tyokaluista ja sovelluksista. Myos hyva yleistieto ohjelmistokehityksesta ja sen pro-
sesseista on eduksi tassa projektissa, silla projekti toteutetaan Scrum-viitekehyksen peri-
aatteita noudattaen, joten tuntemus kyseisesta viitekehyksesta on myos hyva olla. Scrum

on yksi yleisimmin kehittyvista ketteran kehityksen tydomalleista.

Goforen Niemi ja Hietaniemi mukaan se on prosessi sellaiseen kehitystydhon, missa ra-
kennetaan tiimin kanssa jotakin uutta. Scrum edustaa tyontéohjausta, missa suunnitellaan
etukateen mitéa seuraavan etapin eli sprintin aikana tehdaén. Sprintille valitaan ylatason
visio ja kayttotapaukset, jotka tullaan toteuttamaan sen aikana. Sprint huipentuu sen lo-
pussa pidettdvaan katselmointiin, jossa kaytannossa kaydaan lapi, kuinka kayttotapaukset
ymparistdssa toimivat. Lopuksi pidetaan retrospektiivi, missa pohditaan mika etapin ai-
kana meni erityisen hyvin ja missé jai parannettavaa. Parannusideoista valitaan ne ehdo-
tukset, joissa nahtiin eniten parannettavaa ja joita kokeillaan seuraavan sprintin aikana.
Scrum prosessissa kehitystiimi muodostuu noin viidesta yhdeks&an henkil6a, jonka tarkoi-
tuksena ei suinkaan ole tehda yhté isoa asiaa kerrallaan, vaan pienempia asioita lyhyen
aikaa. Scrum prosessin elinkaareen kuuluvat siis jatkuvat etapit eli sprintit, jotka ovat noin
yhdesta neljan viikon mittaisia. Jokaisen sprintin alussa maaritellaan tavoitteet, ja sen
paattyessa esitetdan saavutettuja tavoitteita aidossa ymparistdssa. Scrum sisaltaa kolme
roolia, joista ensimmaisena on tuoteomistaja. Tuoteomistaja vastaa tuotteen visiosta ja
tydjonon hallinnasta. Talla roolilla on paras ymmarrys siitd, mika reitti vie tiimid nopeimmin
kohti maalia. Tuoteomistajan rooliin kuuluu huolehtia siita, etta tiimi tuottaa mahdollisim-
man paljon lisdarvoa sidosryhmille. Toisena roolina on Scrum Master, jonka tehtavané on
auttaa tuoteomistajaa ja tiimia siina, etta esteita olisi mahdollisimman vahan. Scrum Mas-
ter maarittdad projektin etenemisvauhdin ja vastaa yleisen projektinkulun juoksevista asi-

oista. Kolmas rooli on kehitystiimi, joka on projektin moottori. Kehitystiimi muodostuu



yleensa projektin kannalta tarkeista asiantuntijoista, jotka vastaavat projektin kehityksesta
ja sen rakentamisesta. (Niemi & Hietaniemi 2020, 39—-43)

Olen saanut tutustua tyoni kautta taméan projektin puitteissa uusiin laC-kehittajatyokaluihin
kuten Terraform, Kubernetes, sekd Helm. Kuvaan néita tyokaluja jaljempéna, mita ne ovat

ja mita niilla tehd&an.

Tybnantajani tukee oman osaamisen kehittdmista ja antaa minun kouluttaa itsedni kuuden
prosentin verran ty6ajastani. Tama on mahdollistanut paremman tutustumisen projektina-
laisiin ty6kaluihin. Olen mielestani kehittynyt paljon lahttilanteesta tydkalujen kaytdssa
tassa kehittAmistydssa. Tyon tekemiseen tarvittava tietoperusta padsaantoisesti saadaan
Internetista kehittdjatydkalujen valmistajien sivuilta, seka kansainvalisilta kehittajille suun-
natulta sivustolta kuten GitHub, joka on yksi tarkeimmista kehittgjan lahteista saada nopea

apu vikaan tai ongelmaan. Kaytan myos e-kirjoja lahteina tyén tekemiseen.

Tarvittava tietoperusta mité tarvitsen tydssani, liittyy paasaantodisesti projektissa kaytetta-
viin kehittgjatyokaluihin. Koodaan Terraformilla ympariston infraa, joka ajetaan valmiilta
pohjalta tuotantovaiheessa Azure DevOps-putkien avulla. Alussa kuitenkin Hiekkalaatik-
kototeutuksessa koodit yleensa ajetaan pilveen Microsoft Visual Studio Code nimisella oh-
jelmalla.

Tyokalujen toimivuus kehitystydssa on tarkead, ja sen edellytyksena tydkalujen tulee olla
asennettuna koneelle ennen kehitystydn aloittamista. Ty6kaluja voi olla useita riippuen
projektityon tarpeesta. Kuvaan muutamia tyéni kannalta oleellisimpia tydkaluja ja niiden

toimintaa mita ne ovat, ja mita niilla tehdaan.

2.1.1 Terraform

Terraformilla rakennetaan ympaériston koodisto, joka toteuttaa pilvessa erilaisia tehtavia.
Usean mallin kokoelmalla saadaan Azureen rakennettua kokonaisen asiakasyrityksen
infra yhdella Terraform ajolla. Kayttd perustuu paasaéantoisesti neljaan oletuksena kuulu-
vaan komentoon, jotka ovat:

e init, joka kayttdonottaa projektin taustatiedoston ja muut tyokaluihin perustuvat li-

saosat.
e plan, joka rakentaa koodeista perustuvan suunnitelman pilveen ajoa varten.
o apply, joka hyvaksyy ja toteuttaa muutokset pilveen.

destroy, joka poistaa konfiguraatiosta halutun resurssin.



2.1.2 Kubernetes

IT-arkkitehti Niklas Wallenius yrityksestd Wallenius Consulting toteaa etta "Kubernetes on
avoimeen l&ahdekoodiin perustuva jarjestelma”, jolla voidaan palvelinklusterin sisélla ajaa

kontteja ja muita resursseja. (Wallenius Consulting 2022)

Itse miellan Kuberneteksen avoimen lahdekoodin alustaksi, johon voidaan luoda automati-
soituja sovelluksia eli mikropalveluita. Kaytdnndssa miellan sen yhdeksi laatikoksi, jonka
sisélla on virtuaalikoneita eli noodeja. Noodien sisalla ajetaan podeja ja podien sisélla on

kontteja. Kuvassa 2 erotellaan ratkaisumallit perinteisen ja nykypaivan valilla.
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Kuva 2. Ratkaisumallien erot toteutuksissa (mukaillen The Linux Foundation 2022)

The Linux Foundationin mukaan perinteisessa toteutusmallissa on fyysinen laite, ja sille
kayttoliittyma. Sitten kayttéliittymassa on monia sovelluksia. Sovelluksia suoritetaan yh-
della fyysisella palvelimella, joista yksittdinen sovellus vie suurimman osan laitteen resurs-
seista, sen seurauksena on se etta muut sovellukset eivét toimi oikein tai ovat todella hi-

taita.

Virtualisoidussa toteutusmallissa on p&éroolissa virtualisointitekniikka, jonka avulla voi-
daan kayttaa useita virtuaalikoneita fyysisen palvelimen suorittimessa. Virtualisointi mah-
dollistaa resurssien paremman hyddyntamisen ja tarjoaa skaalautuvamman ympariston
joka vahentaa laitteistokustannuksia. Virtualisoinnin avulla voidaan esittaa joukko fyysisia

resursseja kertakayttéisen virtuaalikoneen klusterina.

Nykypaivan konttitoteutuksessa virtualisointitekniikka poistuu, vaikka kontit ovatkin sa-
manlaisia kuin virtuaalikoneet. Niilla on kevennetyt ominaisuudet kayttojarjestelman jaka-

miseksi sovellusten kesken. Konttitoteutuksissakin on oma tiedostojarjestelma,
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prosessori, seka muisti. Erona muihin toteutuksiin, konttiteknologia eroaa niin etté kontit
ovat irrotettu fyysisesté laitteesta ja ovat siirrettavissa pilvessa ja kayttojarjestelmajake-
luissa. (The Linux Foundation 2022)

Tyossani konttien hallintaan kaytan padsaantoisesti kubectl-tyokalua, joka on Kubernetek-
sen hallintaan tarkoitettu tyokalu. Silla hallitaan Kuberneteksen klusterin sisalla olevia re-
sursseja. Tyokalulla voidaan luoda, muokata ja poistaa erilaisia resursseja kuten esimer-
kiksi podeja, serviceita, secreteja, namespaceja, ja noodeja.

2.1.3 Helm pakettienhallinnan tydkalu

My6s Helm on tyokaluna tyéssani oleellisessa roolissa. Helm on Kuberneteksen hallintaan
kaytettava sisdinen pakettienhallinnan tydkalu, jolla voidaan kayttéonottaa erilaisia Kuber-
netes paketteja eli chartteja. Ne ovat erilaisten kehittgjien tuottamia valmiiksi méaariteltyja
asennettavia malleja, jolloin niita voi hyddyntda omassa tydssaan. Mallit ladataan omalle
koneelle, ja oman koneen lokaalista hakemistosta ne voidaan asentaa esimerkiksi kluste-

rille.

2.1.4 Microsoft Visual Studio Code

Microsoft Visual Studio Code on ohjelmistokehitykseen tarkoitettu Microsoft Corporationin
valmistama ilmainen kehittajille suunnattu sovellus ohjelmistokehitykseen. Td&mé& on paa-
saéntoinen tyokaluni milla kaytan kaikkia ohjelmistokehityksen mainitsemiani tyokaluja.
Kehitystyossa kaytan editorina paéasaantoisesti Windows-koneeseeni asennetun lisaosan
Windows Subsystem for Linux eli WSL editoria. WSL editori on integroitu Microsoft Visual

Studioon ja sallii ndin ollen kayttaa kaikkia kehitystydssa tarvitsemiani tyokaluja.

Oman tydni tekeminen riippuu naistd mainituista tyokaluista kokonaan, sill& ilman esitet-
tyja tyokaluja ohjelmistokehitys ei toteudu, eika niin ollen tue ammatillista kasvuani ohjel-
mistokehityksen urallani. Ne ovat siksi tarke&ssa roolissa kehittAmistytssani. Kaytan
my@s paljon erilaisia l&hteita paivittdisessa tydssani. Selviydyn tyotehtavista taitavana

suoriutujana, ja kykenen yleensa itsenaisesti etsimaan tietoa ongelmanratkaisun tueksi.

Aloittelevana ohjelmistokehittgjana alle vuoden kokemuksella olen kehittynyt todella pal-
jon, ja uskon olevani arvokas tydntekijana tiimilleni osana projektityon toteutusta. Ammatil-
lisessa mielessa tavoitteeni on kehittya hyvaksi ohjelmistokehittajaksi, joka kykenee loogi-
sesti ja syvalla ammattitaidolla toteuttamaan erilaisia ymparisttja seka vaativia jarjestel-

makokonaisuuksia, jolla on vankka kokemus puolellaan.
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2.2 Sidosryhmat tydpaikalla

Koska tyonantaja ei anna lupaa kuvata tydpaikkani sidosryhmista julkisesti luettavaksi,
voin kuitenkin kuvata konsernitasolla Netum Oy:sta. Konsernirakenteeseen kuuluvat
Netum Oy, joka on yksi paayhtio Netum Group Oyj:n alainen tytaryhtid, missa tyoskente-
len. Netum Group Oyj:lla on muitakin tytaryhtioita, jotka ovat Netum Integrations Oy, Ce-
rion Solutions Oy, seka Netum Service Channel Oy. Kaikki mainitut konsernin yksikot ovat
Netum Group Oyj:n omistuksessa. Kuvassa 3 nakyy Netumin konsernirakenne omistus-

suhteiden puolesta.

Netum Group Oyj

100 % 100 % 100 % 100 %
Netum 2 . Netum
Netum N Cerion Solutions O i
e Integrations Oy y SerVIc‘etfhan:\el oy

Kuva 3. Netum Group Oyj:n konsernirakenne (Kuvakaappaus sivulta

https://www.netum.fi/sijoittajille/konsernirakenne/)

Tyoni koskettaa Netum Oy:n alaisia ulkoisia sidosryhmia, kuin siséisiakin. Sidosryhmassa
ja projektissa, missa tydskentelen, olen paivittain yhteistytssa niin projektitiimin kanssa,
kuin myds sisaisten ja ulkoistenkin sidosryhmien kanssa. Sidosryhmien kanssa paivittai-
nen yhteydenpito on tarkeatd, silla projektitydskentelyssa projektia tehdaan yleensa tii-
min&, mihin voi kuulua myds ulkoisiakin jasenid. Projektip&allikdn liséksi timin muodosta-
vat varsinaiset jasenet sisaisista ja ulkoisista sidosryhmista. Projektitiimi vastaa projektin

toteutuksesta, sekd sen kokonaisonnistumisesta.

Aktiivinen yhteydenpito sidosryhmien valilla takaa tiedon ajantasaisuuden, seké projektin
kannalta oleellisimman tilan missa vaiheessa projekti menee, ja millaisia haasteita sen te-
kemiseen liittyy. Projektitytskentelyssa sidosryhmat joko tapaavat, tai pitavat palaverin
verkossa joitakin kertoja viikossa. Sidosryhmien vélilla tapahtuva tiedonkulku tulee pitaa
ajantasaisena asiakkaan ja palveluntuottajan valilla. Sidosryhmien véliseen viestintaan

l6ytyy yhteisia ohjelmia kuten Microsoft Teams.



12

2.3 Vuorovaikutus tyopaikalla

Paivittainen vuorovaikutus sidosryhmiin, seka tyotovereihin tapahtuu yleensa erilaisilla
viestisovelluksilla kuten Microsoft Teamsilla tai Slackilla sekéa sahképostitse.

Maailmalla tapahtuneen koronapandemian seurauksena tytpaikallani on suositusten mu-
kainen jarjestely etatydskentelysta. Olen tydskennellyt et&né jo pidempaan, koska kehitys-
tyon tekeminen onnistuu kodistakin hyvien internetyhteyksien paasta. Kuitenkin pidamme
paivittdin projektin Scrum-palaverin, missa jokainen tiimin jasen kertoo mité on tehty edel-
lisena paivana, ja mita tullaan tekemaan tanaan. Kdymme yhdessa projektin haasteet lapi,

ja statuksen missa mennaan.

Projektin tilanteessa misséa tarvitsemme ulkoisen sidosryhman apua projektin eteenpain
viemiseksi, yhteydenpito kontakteihin tapahtuu myos Microsoft Teams sovelluksella seka

mobiilipuhelimella ja sahkdpostitse.

Kun suositukset sallivat, on toimistolle mahdollisuus menna missa yleensa tyétovereiden
kanssa vuorovaikutus keskittyy I&hinn& projektin haasteiden ja ongelmien puhumiseen,
seka juurisyiden etsimiseen. Myos osastopalaverissa, joka jarjestetaan kerran viikossa,
kdymme omien osastojen kollegoiden kanssa kuulumiset 1&pi, missa kuvataan tdiden laa-

juus, niiden haasteet seka vianselvitysten kuvaukset.
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3 Paivakirjaraportointi

3.1 Viikko 7

Maanantai 14.2.2022

Aamu alkoi projektin tiimipalaverilla. Projektissa X on tarkoitus tdndan tyéskennella Terra-
formilla, ja rakentaa asiakasinfraa monipuolisemmaksi. Kyseisen infran konfiguraatio on
muuttunut viime aikoina todella paljon, silla olemme saaneet ulkopuolisen konsultin apua
kyseisen infran rakentamisessa. Koko konfiguraatio on saanut monipuolisemman koodin

ymparilleen.

Tavoitteeksi asetin saada aikaan toimiva konfiguraatio ja todeta sen tuomat palvelut eli
Kafka, Logstash, Elasticsearch seka Kibana toimiviksi asiakkaan pilvessa.

Muutaman aamun palaverin jalkeen odotin pddsevani konsultin kanssa jatkamaan tyo-
tdmme, mutta konsultti perui juuri ennen palaverin alkua. Jatkoin projektia yksin, ja keski-
tyin saamaan konsultin rakentaman koodin ajettua omalla koneellani asiakkaan pilviympa-

ristoon.

Kaytan paasaantdisesti Microsoft Visual Studio Code seka Terraform nimista kehittdjaso-
vellusta tyoni tekemisessa. Microsoft Visual Studio Code on avoimen lahdekoodin teks-
tieditori, joka on tarkoitettu paasaantdisesti ohjelmoijille ja ohjelmistokehitykseen. Terra-
form on kolmannen osapuolen tuottama tydkalu resurssien tuottamiseen pilviymparist6ihin

kuten Azure.

Sain paivéan loppupuolella onnistuneesti asiakkaan hiekkalaatikkoympariston koodin ajet-
tua. Ajatuksena on saman koodin pohjalta ajaa my6s testiymparist6 toimintakuntoon. Kui-
tenkin pienten muutosten jéalkeen koodissa oli virhe, jonka selvitysty6 jatkuu seuraavana
paivana. Kehityksen puolesta tavoite ei toteutunut taysin, silla tarkoitus oli saada ymparis-
ton toteutus sellaiseen tilanteeseen, ettd voimme ymparistda esitella asiakkaalle, tdnaan

tuo tavoite ei toteutunut.

Tiistai 15.2.2022

Tavoitteeksi asetin jatkaa projektikehitysta eilisesta. Sain virheen korjatuksi, jonka jalkeen
tavoitteena on tyoskennelld edelleen Terraformilla, ja ajaa konfiguraatiot testiympéris-
tossé. Tein hieman muutoksia konfiguraatioon ja ajoin niité testiymparistoon. Palasin teke-

maan hiekkalaatikkoymparistén konfiguraatiota vield ja |ahdin ajamaan toteutusta pilveen.
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Konfiguraation suunnittelemisen jalkeen naytti vahvasti silta, etta kaikki resurssit ajetaan
uudelleen, vaikka ne olivat jo olemassa pilviymparistéssa. Konfiguraation plan, eli Terra-
formin ajaessa komennolla Terraform plan, tyokalu tekee erdanlaisen suunnitelman ympa-
ristdon ajettavista resursseista ennen kuin toteutettava muutos eli (apply) tehddan. lhme-
tysté herdtti se, etta kaikki resurssit ajetaan uudelleen ja koska kyseiset resurssit olivat jo

olemassa, toteutus tulisi kaatumaan.

Selvittelin asiaa, ja virhekin 18ytyi nopeasti. Olin tehnyt inhimillisen virheen, ja ajanut va-
hingossa hiekkalaatikkoympariston konfiguraation testiymparistdon ja painvastoin. Olin
my06s unohtanut vaihtaa ymparistdjen valisen backendin minka vuoksi projektin paatausta-

tiedostot olivat sekaisin.

Terraformin ajaessa oleellisessa roolissa on niin sanottu backend, joka on projektin eraan-
lainen paataustatiedosto, kun tytkalulla tekee jotain niin muutokset tallentuvat tfstate-nimi-

seen paataustatiedostoon.

Kehityin erityisesti ymmartamé&an backendien merkityksen, ja niiden tarkeyden projektin
kehityksen kannalta ja ennen kuin aletaan jatkamaan Terraformilla ajamista pilviympéris-
toon. Tassa suhteessa niin hiekkalaatikkoympariston, kuin testiympériston taustatiedostot
olivat sekaisin. Sain korjattua péaivan aikana hiekkalaatikkoympériston taustatiedoston

mutta vaati se suuren tyon osakseen palauttaa tilanne lahes samankaltaiseksi.

Vaikka oma mieli olikin hieman alla p&in tapahtuneen vuoksi, oli paiva todella opettavai-
nen sen suhteen, kuinka akkia voidaan koko ymparisté saada sekaisin yhdella komen-
nolla, joka oli tind&n Terraform init, mik& alustaa kayttamaan tydthakemistoa, joka sisaltaa
maaritystiedostoja. Koska en kayttanyt oikeita muuttujia komennossa, se ajoi sen hetkisen

maaritystiedoston ja hajotti ympariston.

Keskiviikko 16.2.2022

Aamupalaverin jalkeen tavoitteeksi asetin jatkaa eilisesta ja paatin yrittd& korjata testipuo-
len infran toimintakuntoon. Samalla pitaisi miettia Hiekkalaatikkoympariston klusterin ju-

miutunutta konttia.

Poistin testipuolen ymparistosta kaikki resurssit pilvipalvelusta, jotka olivat vialliset. Tiimin
kanssa paatettiin yhdessa, etta ei ajeta viela konfiguraatiota testipuolelle, koska se on vi-
allinen. Elasticsearch niminen sovellus kyseisessa klusterissa ei I6yda tarvittavia sertifi-

kaatteja, minka vuoksi containerit ovat luomistilassa koko ajan.
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Ydintiimistamme puuttuu kaksi tarkeété jasenté sairastapauksen vuoksi, mink& vuoksi
Projekti X ei ole oikein edennyt mihinkaan talla viikolla. Tavoitteet eivét toteutuneet taman
paivan puolesta, silla projektin kehitys oli niin vahaista, ja ongelmat jotka esiintyivat olivat
mittaluokaltaan sellaisia ettd oma osaamiseni ei riittanyt, ja ne vaativat asiantuntijoita jotka

ovat sairaana.

Torstai 17.2.2022

Aamu alkoi tutusti projektipalaverilla. Paivan tavoitteeksi asetin saada viimeisteltya hiek-
kalaatikkoymparistd kokonaan kuntoon. Kun tdman toiminta on varmistettu, voidaan sama
ymparisto ajaa testipuolellekin. Konsulttimmekin on paikalla tdndan, joten odotan edistysta

projektin suhteen.

Aamupaiva meni henkildkohtaisten asioiden hoitamisessa osittain, mutta paivalla paa-
simme tiimissa yhdessa tarkastelemaan hiekkalaatikkoymparistén toteutusta. Kollega oli-
kin saanut korjattua varmenteeseen liittyvat virheet, joita esiintyi, mutta puutteita |6ytyi

konfiguraatiosta vield, jota jouduttiin korjaamaan.

Teimme konfiguraatioon sellaisen muutoksen, etté verkkoympariston aliverkot piti saada
assosioitua oikein, jotta pystymme hallitsemaan liikennetta pilvipalvelun Azuren Network

Security Groupilla klusterille kokonaisuudessaan.

Julkiverkon yhteys klusterille evattiin ja verkkoyhteys sallittiin jatkossa toimivaksi ainoas-
taan luotetuista yritysverkoista koska tarkoitus on luoda jarjestelma, joka toimii luotetuissa
yritysverkoissa toistaiseksi. Tietyssa vaiheessa projektia tarkoitus on ottaa mukaan myds

ulkopuolisia jarjestelmia, jolloin liikennetta sallitaan ulkopuoleltakin tuleville yhteyksille.

Yhteydet niin ulkopuolelta, kuin sisdltakin on méaritelty todella tarkkaan, kenelld on oikeus
kayttaa jarjestelmad, seka toteutuksessa kaytetdan paljon erilaisia salaisuuksia, joista jar-

jestelman toiminta riippuu.

Tanaan tunsin kehittyvani, silla tavoitteet tayttyivat kun saimme tiimin kanssa yhdessa ra-
kennettua paremman konfiguraation aikaiseksi. Kehityin myds verkkoliikenteen paasyn-

hallintasd&nttjen asentamisessa.

Ohjelmistokehityksessa askeleet paivan aikana ei valttamatta ole kovinkaan suuria. Jos
ongelmia on useita, yhdenkin kriittisen ongelman ratkaiseminen itsessaan on jo suuri hel-

potus kehittajille.
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Perjantai 18.2.2022

Aamupalaverin jalkeen tavoitteeksi asetin saada klusterin sovelluksen eli Elasticsearchin
kayttoonotettua. Sovellus on koko jarjestelman kannalta tarke&ssa roolissa. Sovellus ote-
taan kaytt6on Terraform konfiguraatiossa, ja ajetaan olemassa olevaan ymparistoon.
Yritimme yhdessa tiimin kanssa saada konfiguraatiota aikaiseksi, mutta kenellakaan ei ol-
lut sellaista vaadittavaa osaamista kyseisen sovelluksen konfiguraation rakentamisesta tai
edes sovelluksen sisdisten komponenttien kayttbonotosta, etta olisimme saaneet toteutuk-
sen ajettua pilviymparistoon. Muuttujia ja rijppuvuuksia on niin paljon, etta osaisimme loo-

gisesti rakentaa konfiguraation kuntoon. Tavoite ei sen puolesta tanaan tayttynyt.

Tanaan oli myds asiakkaan puolelta palaveri liittyen ympariston tekniseen tietoturvaan,
kuinka sita olemme ajatellut. Esittelimme toteutuksen havainnekuvan missa laajasti ker-
roimme ymparistdn toteutuksen alkuvaiheista aina tavoitteeseen asti.

Kuvasimme asiakkaalle sitd, millaisia komponentteja ympariston rakentamisessa on kay-

tetty, ja mita on otettu huomioon tietoturvamielessa.

Viikko 7 analyysi

Viikkoon lahdin todella odottavaisin mielin, vaikka tiimin jasenista suuri osa oli sairaana ja
poissa. Oma tyOni keskittyi pitk&lle Terraform konfiguraatioiden tutkiskeluun ja konfiguraa-
tioiden kehittamiseen.

Projekti X:n kehitys edellisella viikolla oli edennyt merkittdvan askeleen kollegan avusta-
mana, ja konfiguraatio oli kokenut uudelleensyntymisen. Konfiguraatio oli paljon monipuo-
lisempi, loogisesti paremmin rakennettu ja siina oli otettu monia sellaisia asioita huomioon
mihin en itse usko nain lyhyellda kokemuksella pystyvéni viela. Muuttujia ja riippuvuuksia
oli todella paljon, jonka avulla ymparistosta rakentuu turvallisempi, ja monipuolisempi ko-

konaisuus.

Ympaériston konfiguraatio ei kuitenkaan siitd huolimatta ole vielé sellaisessa validissa ti-
lassa, ettd se voitaisiin ajaa testiymparistoon. Alun perin oli tavoite saada ymparisto ajet-
tua testipuolelle, mutta sairastapaukset pitkittdvat projektin etenemista eikd mahdollista

tavoitettamme.

Itse keskityin enemman tutkimaan, seka opettelemaan Terraform konfiguraatioiden riippu-
vuuksia, seka tutkimaan mita ne kaytannossa tekevét. Kokemukseni Terraform tydkalusta

on aika tuore, silla olen tydskennellyt silla vasta jonkin verran yli puoli vuotta.
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Tunsin kuitenkin kehittyvani pikkuisen sen parissa, kuinka loogisella paattelykyvylla voi-
daan ohjelmistokehityksessa saada sellaisia oleellisia muutoksia aikaan, jotka parantavat
ohjelmiston tietoturvaa, ja paasynhallintaa.

Olen tuntenut kehittyvani suuresti alusta alkaen projektin aikana, kun se alkoi viime elo-
kuussa, silla minulla ei ollut yhtd&n kokemusta ohjelmistokehityksesta, eika tavasta tuot-
taa asioita pilveen koodieditorilla. Terraform tydkalun kayttd on mielestéani helppoa, ja se

on yksi ohjelmistokehityksen tydkaluista, jolla tuotetaan resursseja pilvipalveluun.

Tyo0, jota teen on todella mielekasta. Erityisesti kun saan oppia asioita kokeneemmilta,
seka opetella itse kdyttamaan erilaisia tydkaluja tuottaakseni asiakasprojekteissa
pilvi-infraa, voin kuvitella tekevani ohjelmistokehityksessa tyota viela vuosia. Olen vasta

urani alkutaipaleella mutta toivon kehittyvani hyvaa vauhtia kovaksi tekijaksi.

Kun aloitimme projektin, tekijoiksi tiimissa muodostui toisenlaisia osaajia. Meilla ei ollut
projektin tydkaluista paljoakaan osaamista. Kuitenkin asioiden opettelu on ollut miele-
kasta, ja antoisaa. Se on mahdollistanut projektin aloittamisen, seka antanut kasityksen

kokonaiskuvasta millainen sen tulee olla.

Nyt olemme hyvassa vaiheessa projektin kanssa, ja olen itse tyytyvainen tydmenetelmiin.
Viisaampana tietenkin jalkeenpdin ajattelee, etta tiimissa olisi hyva ollut olla erilaista osaa-

mista monesta osa-alueesta, silla erilaisesta sovellusosaamisesta olisi ollut apua.

Pohdin projektin muuttumista, ja sen laadukkuutta. Selaillessani teosta Terraform Cook-
book ja erityisesti oikeaoppisen tiedostopolun rakentamista lahtiessa toteuttamaan ohjel-
mistoprojektia, huomasin paljon yhtenevaisyytta oikeaoppisen hakemistorakenteen luon-

nissa ohjelmistokehityksessa.

Teoksen mukaan padsaéntt on ettd kolmella konfiguraatiotiedostolla saadaan jo toimiva
ymparisto aikaiseksi. Paatiedosto, johon ajettavat resurssit maaritella&n on nimeltdan
main.tf. Resurssien maarittelyyn tarvittavat muuttujat maaritella&n tiedostoon variables.tf,

seka terraform.tfvars nimiseen tiedostoon. (Krief 2020, 50)

Alun perin projektimme hakemistorakenne ei ollut ymparistokohtaisesti looginen, vaan pi-
kemminkin sekava ja yhden paéakansion alla oli kaikki konfiguraatiotiedostot. Projektin
muuttumisen, ja erityisesti kollegan tultua mukaan on hakemistorakenne muuttunut pa-
remmaksi, ymmarrettivammaksi ja projektin kehityksen kannalta loogiseksi. Tama kertoo

sen, etta olemme oikealla tiella projektikehityksessa. Loogisesti oikeaoppisen
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hakemistorakenteen kannalta kehitystd on parempi jatkaa, kun voidaan hakemistojen pe-
rusteella jo arvioida mita tietoa 10ytyy mistakin.

3.2 Viikko 8

Maanantai 21.02.2022

Paivan tavoitteeksi asetin valmistautua asiakaspalaveriin ja siihen mit& kerron projektin
tilasta asiakkaalle. My6s projektin ylimaaraisten koodien putsaaminen on tavoite saada
tehtya talle paivalle. Aamulla sain projektipaallikolta viestin ettéd hdn on sairastunut ja han
pyysi minua paikkaamaan palaverissa. Projektitimimme on talla hetkella todella pieni, silla
meitd on kaksi henkiléa tyokykyisena tekemassa projektia. Tavoitteena on myos suorittaa
tydnantajan tietoturvakoulutus verkossa seka harjoitella itsenaisesti liséda Terraformin

kayttoa.

Pidin asiakaspalaverin, missa kuvasin projektin tilanteen, haasteet ja tavoiteaikataulut
saada hiekkalaatikkoymparisto toimintavalmiiksi. Paivan aikana kartoitin kehityspuolen
konfiguraatioita, ja ajaessani suunnitelman, oli yksi uusi lisdys tulossa. En ajanut toteu-
tusta pilveen, silla varmuutta ei ole onko kollega tehnyt muutoksia vai miksi Terraform yrit-
tda ajaa olemassa olevaa resurssia taas pilviymparistoon. Konfiguraatio on monimutkai-
nen, ja yksikin ylimaarainen resurssin ajo, joka voisi korvata esimerkiksi olemassa olevan

resurssin, saattaa lisata virheiden maaraa.

Viime viikon virheen vuoksi totesin, ettéa en tee muutoksia, joista en ole varma mita tapah-
tuu, joten paatin odottaa kollegaa ja katsoa tilanteen hanen kanssaan yhdessa. Sain va-
rattua kollegalta konsultointiaikaa huomiseksi jo, joten odotan ettd saamme konfiguraation

sellaiseen kuntoon, etta projekti edistyy.

Suoritin tydnantajan tietoturvakoulutuksen, seka osallistuin oman osastoni tiimipalaveriin

ja koko yrityksen viikkopalaveriin.

Paivan tavoitteet toteutuivat ja kehityin hieman projektipaallikon roolissa, seka projekti X:n

konfiguraatioiden putsaamisessakin.

Tiistai 22.02.2022

Tavoitteeksi asetan jatkaa tutkimista ja kehitystéd sekd saada Hiekkalaatikkoympéariston

toimintaan. Aion my0s pitaé projektitimin aamupalaverin tandan. Saamme myds kollegan
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tanaan avuksi kehittamaan projektia kanssamme, joten odotukset ovat korkealla, ettéd sai-
simme projektin kehitysta vietya eteenpain.

Toteutimme tiimin kanssa yhdessa onnistuneesti konfiguraation, missa Terraform hakee
Service prinsipaalit nyt automaattisesti pilvipalvelun avainsailosta eli Keyvaultista. Key-

vault on pilvessa oleva asennettu resurssi mihin voidaan tallentaa erilaisia salaisuuksia,
avaimia ja sertifikaatteja. Service principal on identiteetti, joka on tarkoitettu sovellusten,

palvelujen ja resurssien kaytt6a varten.

Tata ennen objektin salaiset avaimet olivat omassa muuttujat-tiedostossa mista Terraform
luki ne. Oleellista ei ole, etta kayttaja tarvitsee niita milladn muotoa, vaan se etta Terra-

form osaa hakea kyseiset arvot sailostd automaattisesti ja huomioi ne ymparistossa.

Koska Terraform resurssit kayttavat palvelun klusterin Service principal avaimia, ovat ne
salaisuuksia, joita ei haluta muiden nakevan. Salaisuuksien hallinta tapahtuu Keyvaul-

tissa.

Asetetut tavoitteet saavutettiin. Itse kehityin tindan Keyvaultin ja erityisesti sen avaimien
maarittelyissa. Myos kollega oli korjannut sertifikaatteihin liittyvan vian, seka tdnéan
saimme kehitettyd yhdesséa myds projektia eteenpain nimenomaan sertifikaattien puo-
lesta, mik& oli tarke&a saada tan&én ratkaistuksi. Kuitenkin vield on joitain puutteita konfi-

guraatiossa, ja kehitysta jatketaan.

Keskiviikko 23.02.2022

Tavoitteeksi asetan tdndan pitaa vielékin projektitimin aamupalaverin. Eilen saatiin kehi-
tysté eteenpéin, ja tavoitteeksi tindan asetetaan tiimin kanssa Logstash sovelluksen
asentaminen hiekkalaatikkoymparistt6n, joka tutkii jarjestelmédataa ja valittaa sita eteen-

pain muille sovelluksille.

Toinen kollegani tutkii my6s ongelmaa, missa pitaisi jarjestelmassa olevalle Kafkalle

saada lokia menemaan. Talla hetkella se ei saa dataa ollenkaan, vaikka pitisi.

Jos aikaa ja4, yritan tutkia myds Terraform tydkaluni vikaa missa se ajon aikana antaa tu-
lokseksi edelleen yhden resurssin asentamista, sekd muutaman salaisuuden paivittamista
vaikka kyseiset resurssit ovat jo aiemmin ajettu pilvipalveluun. Kollegan mukaan tuota ti-

lannetta ei pitdisi syntya, eli jotain ongelmaa viela on.
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Ongelmaksi muodostuu tytkalulla se, etta ajaessani muutoksia pilvipalveluun, antaa ty6-
kalu tulokseksi etté ne ajetaan uusina resursseina pilveen. Koska ne ovat jo aiemmin
ajettu sinne, en voinut ajaa ollenkaan konfiguraatiota tdméan vuoksi ympéaristoon, syysta

ettd salaisuuksien paivitysta ei voida ajaa niiden sekaantumisen vuoksi.

Kollega oli saanut lisikomponentin tAndan asennettua, ja padsemme jatkamaan huo-

menna hanen kanssaan kehitysté eteenpain.

Tanaan myos toisen kollegan kanssa selvittelimme Logstash asentamista. Jatkoimme
konfiguraation maarittelyd, mutta koska emme voinut ajaa lisaysta ymparistoon, tullaan se

tekemaan huomenna.

Kehitys talta paivalta oli vahaista. Oma kehittyminen kasvoi sen suhteen, ettd aloin ym-

martamaan Terraform lokaalien ja ymparistémuuttujien konfiguraatioita enemman. Silti ky-
seinen ymparistd on nyt Terraform konfiguraatioiden puolesta paljon monimutkaisempi, ja
siind on paljon osia, joita joudun opiskelemaan ymmartaakseni paremmin sen, miten asiat

siin& toimivat.

Torstai 24.02.2022

Tanaén saimme kollegan sairaslomalta takaisin tiimiin. Tavoitteeksi asetan tdndan jatkaa
eilisesta eli yrittaa Terraform tyokaluni korjausta, sitd miksi se yrittda paivittaa vielakin pro-
jektin salaisuuksia. My6s lisakomponenttien asennus taman paivan aikana olisi hyva
saada. Lisakomponentteja on kolme, jotka pitdisi asentaa, mutta yhdenkin saaminen ta-

naan on askel eteenpain.

Terraform perustuu siihen, etta ajan tasalla olevat konfiguraatiot otetaan hakemistosta Vi-
sual Studio Codeen ja nain ollen voidaan muokata sitd. Omat muutokset konfiguraatioon
hyvaksytaan ja ladataan kyseiseen hakemistoon takaisin, jolloin aina muutosten jalkeinen

konfiguraatio on saatavilla kaikille.

Testasimme plania kahden koneen valilla, eli minun ja kollegani. Koska projektin backend
eli paataustatiedostoja on vain yksi, niin resurssien ajo kayttaa tuota paataustatiedostoa.
Se on kaytanndssa kaikille yhtenainen, ja kun kayttaja ajaa komennon plan omalta lokaa-
lilta koneeltaan, voi lokaalissa koneessa olla jotain erilaista miké sekoittaa sen eika nain
ollen tunnista jo ajettuja resursseja. Sen vuoksi tydkaluni ehdotti resurssien uudel-
leenajamista pilveen. Kuitenkin tallaisessa tilanteessa ajossa tulee muutosehdotukset ja
sita ei pitaisi tulla. Mystinen vika, emmeka saaneet tuota kollegani kanssa poistettua.

Ajoin applyn kuitenkin, eika stateen tullut ainakaan muutoksia secretien uusista avaimista
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eli avaimet olivat ennallaan, joten vaikka plan ehdottikin uusien salaisuuksien asenta-
mista, ei se sita kuitenkaan tehnyt eli nyt menee taas plan lapi. Kehitysté tapahtui tanaan
Terraform tyokalun kaytosta koko paivan ajalta, silla tydkalussa esiintynyt ongelma vei ai-
kaa paljon.

Perjantai 25.02.2022

Tavoitteena tanaan on jatkaa iltapdivan sessiossa eilista. Tiimiin on palannut yksi tekija,
joka on myds asiantuntevana mukana iltapaivalla, joten odotukseni ovat sen mukaiset,

ettd saisimme tanaan edistettya projektia.

Paivan kehityspalaveri timin kanssa jatkui Terraform tytkalun ihmettelemisella seka on-
gelman ratkaisulla. Ongelmaa ei saatu korjattua, mutta kyseinen ongelma ei kuitenkaan
ole este projektin eteenpain viemiseksi. Kavimme l&pi seuraavien askelten eteenpéin vie-
miseksi mita tullaan toteuttamaan. Lahdetaan peruskonfiguraatiolla liikkeelle lisdpalvelun
asentamiseksi, ja muokataan siitéd Terraformille sopiva. Komponentin peruskonfiguraatio

saatiin asennettua mutta toimintaa ei paasty viela testaamaan.

Viikko 8 analyysi

Viikko on ollut kehityksen puolesta vahaista, silla tiimin sisaisia sairastumisia on todella
paljon, ja taysipaivaisia kehittdjia on lisdkseni ainoastaan yksi koko viikolle, ja osa-aikaisia
kehittdjia kaksi. Myos kollegamme mita olemme kaytténeet konsulttina ei ole ollut saata-

vissa projektille niin usein kuin ehka olisimme toivoneet.

Olen kehittynyt eniten siina talla viikolla, ettd projektitydoskentelyssa ei voi pitda itsestaan-
selvyytené kehityksen kulkua, silla kehitys riippuu tekijdiden mééarasta, sekd osaamisesta.
Kun osaamista ei ole, projektin kehitys hidastuu huomattavan paljon kuten talla viikolla

kavi.

Viikon sairastapaukset ottivat tiimista tydtehoa huomattavan paljon pois kun projektip&al-
likk6 sairastui myds. Tiimiltd puuttui johtaja, joten otin roolia johtajuudessa ja paikkasin

projektipaallikkda.

Erkka-Pekka Sjoblomin pro-gradussa ulkoisen johtajan vaikutus luovuuteen ja innovatiivi-
suuteen jaetun johtajuuden tiimissa olevan teorian mukaan jaetun johtamisen tiimin johta-
minen eroaa perinteisesta johtamisesta siten, etta hierarkkisessa tiimissa vaikuttaminen

tapahtuu ylhaalta alaspain ja jaetun johtamisen tiimissa alhaalta yléspain. Ulkoinen johtaja



22

ei suoranaisesti osallistu paivittdiseen tekemiseen, vaan konsultoi, kysyy kysymyksia, tar-
joaa informaatiota ja antaa tiimille neuvoja. (Sjoblom 2021, 16-17)

Lukiessani teosta tunsin olevani vastuussa jaetusta johtamisesta tana aikana, ja otin paik-
kaavan roolin osaksi kehitystyotani. Pyrin paivittain korostamaan tiimille projektihallinnan
alaisten tbiden merkitysta, ja kdymaan ongelmia heidan kanssaan yhdessa lapi. Konsul-
toin ja kannustin heitd sek&a neuvoin tarvittaessa. Kehityin myos tassa roolissa, silla pro-
jektipaallikon tehtavat olivat aikaa vievia oman paatyon ohella palaverien, erilaisten rapor-

tointien ja viestinnén puolesta.

Jalkiviisaana voisi todeta, etté projektille olisi ollut saatavissa lisatekijoita sairastumisia
paikkaamaan, mutta jos osaajia ei ole niin ei se kehitys etene lisatekijoillakaan sen enem-
paa. Osaaminen, tieto ja taito ovat paaroolissa ohjelmistokehityksen puolella silla looginen
paattelykyky arvioida asioiden toimivuutta, seka jasentaa opittua tietoa esimerkiksi ongel-
manratkaisussa on arvokas taito, ja sellaista ei kaikilla ole. Erilaisten palvelujen riippuvuu-
det toisista palveluista, paasynhallinta, tietoturva, ja jarjestelman sisaisten palveluiden toi-

minta vaatii todella syvéllista tietoutta ja taitoa ymmartaa tallaisia kokonaisuuksia.

Itse olen urani alkuvaiheilla matkallani, eik& minulle vielé ole kehittynyt niin syvéllista ko-
kemusta ohjelmistokehityksestd, etté taitavasti kykenen ratkaisemaan erilaisten jarjestel-
mien vikoja, seka loogisesti paatteleméan mita jokin palvelun asennus tarvitsee toimiak-
seen jarjestelmakehityksen edellyttamalla tavalla. Enemmankin tunnen olevani hyvassa
vauhdissa kohti ammattitaitoa, jota toivon saavuttavani, ja osaamista erilaisten jarjestel-
mien toteutuksesta, etté pystyn loogisesti rakentamaan erilaisia jarjestelmakokonaisuuk-
sia. Olen ajatellut ty6ni ohessa suorittavani myds joitain ohjelmistokehityksen valmiskurs-
seja, tukemaan omaa osaamistani ja jo opittua, seka myds antamaan minulle laajemman

ammattitaidon tyokalupakkiini.

3.3 Viikko 9

Maanantai 28.2.2022

Sairaana.

Tiistai 1.3.2022

Sairaana.
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Keskiviikko 2.3.2022

Tavoitteena oli palata iltapaivaksi tyohon tanaan koska projekti tarvitsee minua ainoana
tiimin Terraform osaajana. Olen seuraillut projektin kehitystd sairaana ollessani sivusta ja
todennut ettd panostani kaivataan. Olin kuitenkin lynyemman péivan toissa, silla oma
vointi oli sellainen, etta paatin jatkaa tyontekoa vasta iltapaivalla.

Kollega oli tehnyt aika paljon parin paivéan aikana lisaa, ja projekti on edennyt hienosti

koska muut poissaolijat olivat nyt palanneet jo takaisin.

Meilla on nyt hiekkalaatikkototeutus, seké testiymparistdn toteutus aika pitkalle toiminta-
valmiina, ja konfiguraatiot jarjestyksessa. Kehitysprojektin jarjestelméatoteutus on sellai-
nen, etta kyseinen infra asennetaan Terraformilla kokonaisuudessaan kuntoon. Samalla
asentuu myads itse paajarjestelma, silla jarjestelman osien kayttéonotto on huomioitu myoés
Terraformissa. Tarkoituksena on ollut tehda sellainen kokonaistoteutus, jota hallitaan Ter-
raformilla. Kaytanndssa jarjestelman yllapito tullaan tekeméaan Terraformilla, ja kaikki
muutokset tehdaan sen konfiguraatiotiedostoihin. Terraformilla ei ajeta jatkossa komen-
toja lainkaan omalla paikallisella koneella, vaan toteutus tehddan Microsoft Devops kehi-

tysalustalla niin sanottujen putkien avulla.

Avaan hieman mainittua kehitysalustaa, joka on kehittajille tarkoitettu Microsoftin raken-
tama kehitysalusta ohjelmistokehitykseen. Microsoft Visual Studio Code ohjelmalla kooda-
tut konfiguraatiot tallennetaan Azuren omaan kirjastoon kyseisessa Devops palvelussa.
Kehitysympariston kehitys taas tapahtuu niin sanotulla putkella eli pipeline, jossa putken
ajaessa konfiguraatioihin perustuvat muutokset ajautuvat pilveen. Konfiguraatiot putkessa
haetaan kirjastosta mihin ne on ovat tallennettu. Tanaan kehityin nimenomaan Devops
putkien maarittelyssa. Ajossa ei periydy niinkaan kayttdoikeudet, ja ympéariston kehittami-
nen on pikkuisen helpompaa. Putkilla toteutetaan my6s muutostenhallinta, silla voidaan

my@ds varmistaa erinaisella hyvaksynnalla muutosten ajaminen pilveen.

Torstai 3.3.2022

Asetan tAndan tavoitteeksi kehitysymparistdn putkien testaamisen, seka palveluiden salai-
suuksien rakentamisen testiymparistolle. Tarkoitus on ajaa kaikki kehitysymparistot put-

kien avulla Microsoft Azureen.

Testaaminen onnistui, silla hiekkalaatikkoympariston build menee hyvin lapi ja Terra-

formissa olevat asennukset onnistuvat, eikd muutoksia tapahdu. Testipuolen ajossa ei
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viela voida kayttbonottaa resursseja, silla kehityksesta puuttuu viel& mainitsemani salai-

suuksien luominen Azureen.

Tunsin oikeastaan tanaan kehittyvani pikkuisen. Yritimme ajaa testipuolen salaisuuksia
Azureen, mutta sertifikaattien purkamisessa oli ongelmia, jonka vuoksi teemme huo-

menna tuon osuuden tiimin kanssa yhdessa.

Perjantai 4.3.2022

Tanaan tavoitteena on ajaa varmenteet seka erilaiset salaisuudet turvallisesti Azuren
avainsailoon. Myos jatketaan edelleen jarjestelman Elasticsearch konfiguraation maaéritte-
lya, seka sen kayttoonottoa. lltapaivan aikana on tarkoitus osallistua kyseisen palvelun

konsultaatiopalaveriin.

Tavoitteet tayttyivat taman paivan osalta, silld sain asennettua varmenteet avainsailoon.
Asensimme tiimin kanssa myo6s Elasticsearch sovelluksen hiekkalaatikkoymparistdon Ter-
raformissa peruskonfiguraatiolla. Paivan saldoon olen tyytyvainen silla aina kun projekti

etenee edes tata vauhtia, saa olla tyytyvainen.

On tullut selkeasti esille eri komponenttien valisen osaamisen puutteita, ja se nakyy kehi-
tyksessakin. Tan&an kuitenkin sain tiimin tuekseni kasaan ja tyostimme tyopajassa yh-

dessa eri osa-alueita. Tiimin tuki, ja yhdessa tekeminen korostavat omaa varmuutta myds
tekemiseen, minka vuoksi pidan yhdessa tydskentelya hyvin tarkeana osa-alueena sellai-

sessa vaiheessa missa selkedasti on ongelmia.

Viikko 9 analyysi

Viikko alkoi sairastamisella ja n&ain ollen oma kehittymiseni jai vajaaksi reilun kahden pai-
van ajalta. Tuona aikana kollegani olivat saaneet Projekti X:n lokilahteiden konfiguroinnit
tehtyd, seka saanut moniympariston putket rakennettua kehitysympéaristoja varten val-
miiksi. Myds ensimmaisen asiakasjarjestelman lahdeosoitteiden konfiguroinnit jarjestel-
maa varten olivat tehty. Palasin viikon puolen valin kohdalla kuitenkin t6ihin koska en ha-
lunnut menettdd enempdaa ja tunsin vointini hyvéksi. Projektissa ollaan pikkuisen myo6-

hassa silla osaajia ei oikein tuntunut olevan kovinkaan montaa.

Olemme projektitiimissa tehneet sellaisen huomion, etta alun alkaen kehitysta lahdettiin
toteuttamaan vaaralla tavalla. Projektitimimme oli aloittaessa uusi, eika kokemusta vas-

taavanlaisten toteutuksien puolesta ollut kenellakaan.
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Jalkeenpain olen ymmartanyt mit& projektin aloitus vaatii jatkossa. Uudelta kokematto-
malta tiimilté vie aikaa opetella tytkalut, ja looginen ajattelu jarjestelman rakentamiseksi ei
ollut osaamisen puolesta niin syva kuin sen olisi pitanyt olla.

Uusina kehittdjind lahdimme tietenkin tekem&an kaiken alusta, vailla kokemusta kuinka
toteutus paasaantoisesti tehdaan. Tyokalut olivat kaikille uusia, ja jo niiden opettelu vei ai-
kaa todella paljon. Kun olimme saavuttaneet projektin puolenvélin, olimme ymmartaneet

mita kaikkea tekeminen vaatii ja korjailleet todella paljon asioita.

Projektitiimillamme olisi ollut saatavissa tukea ja kokemusta tekemiseen alusta alkaen,
mutta kaytimme sita todella vahan, ja luotimme omaan osaamiseemme. Nyt asia tuntuu
olevan toisin. Joudumme usein pyytdmaan kollegan apua konsultoimaan paivittaiseen te-
kemiseen, koska tiimin jasenilla ei ole juuri jarjestelmén sisaisistd komponenteista ja nii-

den konfiguroimisesta ollenkaan kokemusta.

Rakensimme minimitoteutuksen jarjestelmasta, mutta nyt kun on tullut mukaan aika paljon
erilaisia osatekijoita, on jouduttu miettimaan riippuvuuksia, tietoturvaa, paasynhallintaa ja
koko jarjestelmakehityksen loogisuutta ylipdatadn on kehitys ottanut niin suuren askeleen,

etta olemme ymmartaneet, kuinka vaativa taméan kaltainen toteutus ylipaataén on.

Edelleen on komponentteja, mitk& eivat ole tuttuja millaan tapaa ja niiden ymmartaminen
nain ollen on vajaata, se hidastaa myds kehitysta huomattavan paljon. Jarjestelman kaik-
kien palveluiden toiminnan ymmartaminen on hankalaa, ja tuntuu juuri nyt sille, etta se
veisi vuosien harjoittelun, ettd ymmartaisi sen toiminnan ja loogisuuden mutta aika on joka

projektilla, niin myds tassakin.

Itselleni tAma& on elaméani ensimmainen jarjestelmakehityksen projekti, ja ymmarsin kylla jo
aiemminkin, etta lisdapua olisi tiimiin tarvittu tekem&éan. Vaikka mittaluokassaan tama ei
suurimpia projekteja ole, on ollut kuitenkin niin paljon tekemist&, etté olisi ollut hyva saada
enemmankin tyontekijéita mukaan tueksi. On kuitenkin niin monia osatekijoitd missa tarvit-
semme apua, ja tekijoita etté projekti on jaanyt hieman jalkeen. Tarkein oppi minulle on
se, etta kehityksesséd mukana olevat henkilot ymmartavat tytkalut, ja kylla sen kokemuk-
sen puutteenkin on huomannut tédssa projektissa. Kokemus vastaavasta on eduksi, kun on

selked nakemys siita, millainen toteutuksen tulee olla.

Pohtiessani kehityksen kannalta tydkalujen kayttda, ja niiden lopputulemaa, miellan itse

viikolla kayttamiani tyokaluja Terraformia ja Azure DevOpsia samankaltaiseksi.
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Teoksessa Terraform Cookbook, kerrotaan Cl / CD-putkien kaytostd, ja pilviresurssien ra-
kentamisesta putkien avulla, missa tullaan kuitenkin samaan lopputulokseen kaytannossa
suhteessa Terraform tyokaluun. Esimerkiksi Azure Devops-sovelluksessa otetaan putkelle
kayttoon virtuaalikone, ja maaritellaan tarpeelliset tydkalut ja lisdosat resurssien pilveen
ajamista varten. Kun putki ajetaan, se osaa hakea Azuren hakemistosta oikeat pohjat ja
rakentaa pilviympariston resurssit pohjien koodiin perustuen. Téllainen automaatio ohjel-
mistokehityksessa on valtava harppaus, kun voidaan ajaa yhdella tai useammalla putkella
ymparistoja pilveen. (Krief 2020, 156—-158). Kuvassa 4 esitetaan projektitiimini kehityspro-

sessi kaytannossa.
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Kuva 4. Kehitysprosessin kulku

Kaytannossa siis kehittdja vasemmalla ottaa kayttoon Visual Studion koodieditorin. Visual
Studioon on asennettu kehitysta varten tarpeelliset tydkalut kuten Terraform, Kubernetes
ja Helm. Kehittdja vasemmalla rakentaa koodiin perustuen kyseisilla tyokaluilla Visual Stu-
diossa valmiit pohjat, joiden avulla voidaan ajaa pilveen resursseja. Koodeja sailytetaan
Azure kirjastossa eli tata varten tarkoitetussa hakemistossa ja haetaan Visual Studiolle
aina muokkausta varten. Myos Azure Pipelines eli putken maarittely tehd&én niin, ettd se
maaritelladan ottamaan ensiksi kaikki tarpeelliset tyokalut kayttoonsa kuten Visual Studios-
sakin on. Sen jalkeen kun putkea ajetaan eteenpdin, se osaa hakea Azuren hakemistosta

samat pohjat ja rakentaa pilviresurssit sen avulla.

Terraform sen sijaan kykenee ajamaan komennoilla samat pohjiin perustuvat resurssit
suoraan pilveen kulkematta muiden lisésovellusten lapi, kuten esimerkiksi Devops Pipeli-
nes. Terraformille voidaan suoraan kertoa komennolla apply, ettd aja nAma samat konfi-
guraatiot pilvialustalle heti. Nain ollen kaikki muu turha ja& pois. Taméan vuoksi pidan Ter-
raformia myds samankaltaisena putkena apply komennon jalkeen, silla se tekee aivan sa-

mat asiat kuin Azure Pipelines.



27

Azure Pipelines kuitenkin on pikkuisen erilainen kehitysymparistoa rakennettaessa, kuten
etta sille voidaan maaritella erikseen hyvaksyjat, kella on oikeus ajaa kyseisia koodeja pil-
veen ja kenella ei ole oikeutta. Terraform taas ei huomioi kayttajiaan, vaan komento apply
ajaa kaiken mita koodissa on maériteltyna.

Kehityin erityisesti putkien seka Terraformin kaytdssa, ja ymmartamisessa niiden kayttolo-
giikan miten kumpikin toimii ajaessaan resursseja pilvipalveluun. Logiikka taustalla on

sama, ja lopputulos on sama. Ero niiden valilla on pieni kuten kuvassa 4 nahtiin.

3.4 Viikko 10

Maanantai 7.3.2022

Paivan tavoitteeksi asetin tanaan viime viikolla asennetun varmennesalaisuuksien kayt-
téonottamisen Azuren avainsailosta eli Keyvaultista yhdessa tiimin muiden jasenten
kanssa. Tarkoitus olisi saada jarjestelman sisainen sovellus eli Elasticsearch myo6s kaytta-
maan ndaitd varmenteita ja nain ollen turvata HTTP- yhteys. Jos aikaa riittda, pyrimme

myo6s maarittelemaan Logstash konfiguraation Terraformissa.

Paiva alkoi asiakaspalaverilla, jonka jalkeen timimme kehitti yndessé projektia eteenpain.
Saimme otettua salasana-autentikoinnin kaytt6on Elasticsearch sovellukselle, ja tote-
simme ettd koska palvelu on klusterin siséinen, ei klusterin sisalla olevalle sovellukselle
tarvita varmenteita kayttdon lainkaan, kun graafista kayttoliittymaa ei ole olemassa, eika

palvelu néin ollen tarvitse sertifikaattia kayttdonsa.

Aloitimme my@s sisdisen Logstash méaarittelyn Terraformissa. Naiden kaikkien kompo-
nenttien yhteistoiminnan ymmarrys on osoittautunut todella hankalaksi, minka vuoksi kehi-
tys on hidastunut merkittavasti. Hidastuminen perustuu tietenkin osaamattomuuteen,
mutta myos kokemuksen puutteeseen jarjestelmakehityksestakin. Toisaalta kaikkien on
aloitettava jostakin, ja kehittdjien on opittava kantapaan kautta asiat, eli siind mielessa jar-
jestelmékehitys tulee lopussa onnistumaan kylla. Siihen luotamme, ja lopussa yleensa

olemme paljon viisaampia, ja toteamme ehka yhdessa, kuinka nyt tekisi asiat toisin.

Tiistai 8.3.2022

Tanaan tavoitteeksi asetetaan kahden toisistaan riippuvien sovellusten eli Logstash ja

Kafka konfiguraatioiden maarittely ja niiden yhteistoiminnan varmistaminen
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Hiekkalaatikossa. Esittelemme my®6s tiimin uudelle jadsenelle toteutusta ja perehdymme
tiimin kanssa yhteisessa tyopajassa projektin kehittdmisen parissa.

Lisdapua on oikein mukava saada, silla uudella tiimin jasenella on jarjestelmakehityksesta
kokemusta, vaikka ei ihan vastaavanlaisista ymparistoista kuitenkaan. Kokemus kompo-
nenttien toiminnasta, looginen ndkemys toteutuksesta ja ymmarrys sovellusten riippu-
vuuksista on selkea vahvuus, ja kertoo syvemmasta osaamisesta. Juuri tallaista kaipa-

simme.

Sain itse tehda tandéan muiden kanssa kehitystyéta ja kayttoonotimme Logstash sovelluk-
sen, seka maarittelimme sille salaisuudet. Uudesta kollegasta oli suuri apu, ja hanen jar-
jestelmékehityksenséa kokemus tuli esiin aika selkeasti, joka auttoi meita tanaan jatka-

maan projektin kehitysta.

Keskiviikko 9.3.2022

Tanaan tavoitteena on jatkaa projektin kehitysta tiimin tydpajassa. Tavoitteena on saada
korjattua Kafkan ja Logstash sovellusten vélinen yhteys. Myos kayttdonottaa Logstash so-

vellus toimivana jarjestelman sisalla.

Yhteydet mainitsemieni instanssien valilla saatiin korjattua. Logstash perusasennus saa-
tiin hienosti kayttéonotettua tiimin kanssa. Olemme perehtyneet nyt tiimin kanssa yhdessa
kehittamaan projektia jokapaivaisissa tydpajoissa, ja tAma on onnistunut hienosti. Projekti
etenee, ja olemme tavoitetta paljon lahempana kuin jokin aika sitten.

Tarkoitus on saada hiekkalaatikkoymparistd ensiksi kuntoon, sitten testiymparisto ja sitten
tuotantoymparist6. Kaikki perustuu kehittamiimme Terraform konfiguraatioihin, jotka aje-
taan putkella Devopsissa. Putken 1&pi ajaminen rakentaa ensiksi hiekkalaatikon, ja jos sen
rakentamisessa tulee virheitd, saamme tietda jo siind vaiheessa, etté jotakin vikaa on.
Voimme ehkaisté nain virheellisten konfiguraatioiden ajamisen tuotantoon, joka olisi kehi-
tyksen ja yllapidon kannalta tuhoisaa. Tata emme halua, minka vuoksi olemme paatyneet

tallaiseen ratkaisumalliin mink& juuri kuvasin.

Tama on mielestani ketterampéaa kehitysta, ja erityisesti loistavaa loogista ajattelutapaa
rakentaa monivaiheinen kehitysymparistd missa on Hiekkalaatikkoymparistd, Testiympa-
ristd sekd Tuotantoymparisto ja joka voidaan ajaa yhdella kehitysputkella suoraan kehitys-
ymparistoihin Azureen. Toteutuksen loistokkuus on siind, ettd olemme ottaneet huomioon
virheellisten asioiden paatymisen tuotannossa olevaan jarjestelmaan. Mita ennaltaeh-
kaisevampaa, suunnitelmallisempaa ja asiat huomioon ottavampaa kehitysymparisttjen

kehitys on, sen turvallisempi, ja toimivampi toteutuksesta tulee. Tama myds tukee
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osaamistani kehitysteemojen pohjalta, silla pilviympariston laadukas suunnittelu ja toteu-
tus pilvitydkaluilla kasvattaa ohjelmistokehittdjan ammattitaitoa seka itseluottamusta

omaan tekemiseen.

Torstai 10.3.2022

Tanaan tavoitteena on kayttoonottaa Azuressa Sentinel niminen palvelu, joka on seka
monitorointi etta erd&nlainen SIEM ratkaisu tietoturvatietojen hallintaan. Se tarjoaa aly-
kasta tietoturva-analytiikkaa ja uhkien tiedustelutietoa tarjoten ratkaisun hydkkayksen ha-
vaitsemiseen. Microsoft Sentinel sovelluksella voidaan kerata dataa niin kayttajista, lait-
teista, sovelluksista ja erilaisista ohjelmista. Silla voidaan myds tutkia uhkia tekoélyyn pe-

rustuvalla lisdominaisuudella.

My6s Azuren Container Registry eli ACR on tavoitteena saada tanaan kayttéonotettua,
silla Logstash kayttaa Sentinelia, ja ndin ollen sille tarvitaan image lisdosa, mika noude-
taan ACR:sta. Azure Container Registry on Azuren oma tallennuspaikka lisaosille, joita

voidaan ottaa turvallisesti kayttéon ohjelmistokehityksessa.

Sain kayttbonotettua Sentinelin tdn&&n, mutta en maaritellyt sitd kummemmin, koska oma
osaaminen ei ole tuotteen kaytdsta niin vahvaa. Kollegamme omaa vahvan taustan Senti-

nelin kaytosta, joten uskon saavamme apua héneltd taman kanssa.

Myds ACR otettiin Terraformissa kayttoon ja resurssi ajettiin pilveen. Ajoimme imagen
ACR:&an, ja koitimme saada Logstashin kayttamaan kyseistd imagea mutta toteutus ei ol-

lutkaan niin helppo sen osilta, ettd imagen pull Logstashille toimisi moitteettomasti.

Tanaan erityisesti kehityin ACR:n ymmartadmisessa, seka hieman Docker teknologian ym-
martamisessa, silla imagen lataaminen Azuren resurssiin eli ACR:&an tehtiin dockerin

avulla.

Perjantai 11.3.2022

Tavoitteena tanaan on jatkaa eilisesté eli Logstash ja Sentinel pluginin selvittelyja.
Logstash toimii jarjestelmassa hienosti, mutta ei ota pluginia kayttdon, jolloin jarjestelman

lahettamaa lokia ei saada tutkittua Microsoftin Sentinelilla.

Paivan aikana yritimme saada tyopajassa kollegoiden kanssa ratkaistua ongelmaa, mutta
se ei talla kertaa ratkennut. Paatimme viikon tahan, ja jatkamme ongelman selvittelya ensi

viikolla.
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Viikko 10 analyysi

Projektissa oli alkavalla viikolla hieman kaksijakoiset tunnelmat projektin etenemisen suh-
teen. Keskustelimme tiimin kanssa ja paadyimme hankkimaan lisdapua, joka osoittautui
hyvéaksi ratkaisuksi.

Uuden kollegan kanssa kehitys nytkahtikin pikkuisen taas eteenpain, ja olemme lahem-
pana tavoitetta. Kokonaisuudessaan olen huomannut, kuinka paljon kehitys on muuttunut
ammattimaisemmaksi, ja jarjestelmakehityksessa otetaan aika paljon asioita huomioon.
Itsellani on vahva kokemus ja historia IT:n puolelta, mutta vaihtaessani ohjelmistokehityk-
seen olen todellakin saanut ihan uutta nakdkulmaa jarjestelmien toteuttamiseen, niiden
tietoturvaan ja yleensakin projektitydskentelyyn. Olen esimerkiksi tutustunut Scrum projek-
titydskentelyn viitekehykseen, ja mielestani alussa kokemattomuus paistoi selkeésti toi-
mintatavoissamme. Olemme ehka parantaneet kuitenkin siitd, ja paasseet Scrumin yti-
meen, kuinka tyéskennella niin etta saisimme asiakkaalle lisdarvoa tekemillamme asioilla.
Ajoittain huomaan vield kuitenkin puutteita toimintatavoissamme, ja etenemme vaikeim-
pien asioiden kautta mika ei olekaan enaa kustannustehokasta vaan painvastoin, aikaa ja

rahaa vievaa tutkiskelua ja tekemista.

Scrumin tavoitteena on tuottaa lisdarvoa, ei suinkaan niin etta koko tiimi perehtyy yhdessa
tekemaan jotakin kriittista ja vaikeaa seka suurta, vaan se saa ja kuuluu olla priorisoituna
niin etté tehdaan pienempaa, ja lisdarvoa tuottavaa, joka saadaan toteutettua nopeammin.
Sen tulisi olla niin ettéd tehd&én asiat sellaisessa jarjestyksessa milla tuotetaan se lisdarvo
asiakkaalle. Kehitetdan ja toteutetaan niitd asioita, joissa oma osaamisemme ja vahvuu-
temme on huipussaan. Vaikeammat toteutukset jatetaan loppupaahan, missa tutkitaan ja
selvitellaén kuinka kaikki nivoutuvat yhteen. Uskon ettd olemme juuri tassa vaiheessa pro-
jektia talla hetkelld. Projektin aloittamisen jalkeen toteutimme tdmé&n vastaavan jarjestel-
man omassa pilviympéaristdssamme ja saimme riippuvuudet, sekd sovellusten toiminnan

kuntoon. Teimme minimitoteutuksen tasta projektista toimivana.

Kuitenkin on paljon lisdasioita tullut mukaan, konfiguraatiot ovat muuttuneet noista radi-
kaalisti ja paljon asioita pitd& miettid jarjestelméan turvallisuuden, toimivuuden ja kaytetta-
vyyden kannalta. TAma on vaikeuttanut osaltaan tydskentelyamme ja ainakin itse olen ke-
hittynyt enemman ajattelemaan tiettyja asioita esimerkiksi turvallisuuden kannalta. Taméa

on avannut paljon asioita minulle ja niiden merkitys on korostunut entisestaan.

Kehityin loppuviikosta, silla saimme kayttoonotettua sovelluksia, seka testattua jarjestel-

man erilaisia riippuvuuksia. Erityisesti myds tietoperustan kehitysteemana oleva kettera
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projektitydskentely eli Scrum kehitti minua silla saimme kehityksemme ansiosta tuotettua
asiakkaalle lisdarvoa tydskentelytapojemme kautta. Saimme toteutettua tietoturvallisen
ratkaisun asiakkaan omien levykuvien sailyttdmiseen, seka sovellusten riippuvuuksia kor-

jattua, mika edistaa tietojarjestelméan parempaa toimintaa.

Tarkoitus on saada projekti mahdollisimman akkia siihen pisteeseen, ettd voimme esitella
sen asiakkaalle ja tehda myds kyseiselle toteutukselle tietoturva-auditoinnin.

Uusi kollega toi mukanaan paljon osaamista, ja projektilla saimmekin paljon uutta aikaan.
Kollega on usean vuoden kehitystydssa ollut ammattilainen, joka hallitsee tietoturvan puo-
len hyvin. Kehityin erityisesti kollegan nayttaman erilaisten sertifikaattien ja salaisuuksien
puolesta, silld tietoturva on yksi osa-alue mik& on koko projektin aikana paallimmaisena

mielessa.

Teoksessa Azure Security Handbook avataan erityisesti pilvitietoturvan eri osa-alueita, ja
sitd kuinka tietoturvamielessa identiteetin ja paasynhallinta toimii. Hyvin yleinen tapa suur-
yrityksissé on toteuttaa hybridiymparistdja missa mukana on yrityksen On-Premise ympa-

ristd sekd Microsoftin Azure Active Directory.

Kuvassa 5 nakyy yleisimman hybriditoteutuksen kaytantd suurissa asiakasyrityksissa.

Onprem AD -

Azure AD

External apps

Kuva 5. Hybridiympéristd (Azure Security Handbook 2021, 19)

On-Premise Active Directory ymparisto voidaan yhdistad osaksi Azure Active Directorya,
koska se tukee useita identiteettilahteitd. Kayttajat voidaan maaritella omien jarjestelmien
kautta synkronoimalla kayttajat ja muut identiteetit suoraan Azureen. Tata varten pitaa

asentaa omaan palvelimeen Azuren Directory Connect palvelu.
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Kaytannossa yrityksen oma palvelin missa on Active Directory hakemistopalvelut, pitaa
yhdistaa osaksi Azure Active Directorya Directory Connect palvelun avulla, jolloin saa-
daan Microsoftin parempaa tietoturvaa kayttdon esimerkiksi O365-palveluiden kirjautumis-
ten suhteen. Kaytt6on voidaan ottaa talldin tietoturvallinen Single Sign-On kirjautumisme-
netelma joka takaa Multifactor Authetication menetelman, eli tietoturvallisen kaksivaihei-
sen kirjautumisen Microsoft palveluihin. Kaksivaiheinen kirjautuminen tarkoittaa sita, etta
kirjaudutaan yhdella kayttajatunnuksella normaalisti palveluun sisdan, mutta ennen kuin
palveluun paasee sisaan, pyydetaan kirjautujaa viela vahvistamaan kyseinen kirjautumi-

nen koodilla joka lahetetaan kayttdjalle joko tekstiviestitse tai sdhkdpostitse.

3.5 Viikko 11

Maanantai 14.3.2022

Tanaan meilla on taysi porukka taas projektia tekemassa, ja tavoitteena on jatkaa
Logstash nimisen sovelluksen parissa seka Azure Container Registry mihin aiomme la-

data Sentinel pluginin, ja kayttéonottaa sen Logstash sovelluksella.

Viime viikon ACR sekéa Sentinel paatettiinkin viime hetkelld toteuttaa suoraan tuotantoym-
paristoon, silla ACR-palveluun tulee ainoastaan yksi image, ja nain ollen kyseisen resurs-

sin ei tarvitsekaan olla Hiekkalaatikkoympéaristossa.

Aamun palaverien jalkeen paasimme projektinkehitykseen. Saimme tiimin kanssa yh-
dessa sovelluksen asennettua kehitysymparistoon. ACR saatiin asennettua, mutta ACR:n
kanssa oli ongelmia, silla Logstash pod ei Ioytanyt kyseista Sentinel lisdosaa, jonka
olimme registryyn ladanneet. Tavoitteena on valittaa Logstashista suoraan Sentineliin da-
taa, ja suorittaa Sentinelilla erilaisia hakuja. Tamé&n ongelman selvittely ei prioriteetissaan

ole tarkein, joten aiomme selvitelld ttd toisena paivana.

Itse tykkdan henkilokohtaisesti, kuinka tiimimme yhteinen tekeminen on korostunut viime
aikoina. Olemme entuudestaan ottaneet Scrumiin liittyvat toimintatavat osaksi tyoarke-
amme, ja kehitdmme projektia yhdessa paivittaisissa tytpajoissa. Erityisesti projektin vai-
heessa, missa olemme lahelld tuotantoon kayttdonottamassa kyseista jarjestelmaa, on
tarke&a tehda tyopajoissa yhdessa asioita vaihe vaiheelta, missa erilaiset henkil6t ovat

vahvimmillaan.

Esimerkiksi joku voi olla pilvipalveluiden kehittamisessa osaavampi kuin toiset, kun taas

joku toinen voi olla taitavampi jarjestelman sisaisten sovellusten kehittamisessa ja
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kayttoonotossa kuin toinen. Kaikilla on omat vahvuutensa, ja osaamisalueensa minka pe-
rusteella projektitiimi on valittu. Mita monipuolisempi osaaminen, sen parempi kehityspro-
jekti ja tuote loppuasiakkaalle saatetaan.

Tavaksi tiimissdmme on muodostunut, ettd aamupalaverien jalkeen miné kutsun projektin
tyopajaan jokaisen tiimilaisen, ja teemme tiimin kanssa yhdessa tdita. Tydpaja on muo-
dostunut aarimmaisen hyvaksi ja tehokkaaksi, sillda saamme enemméan asioita aikaan, ja

opimme samalla muilta.

Kehitys jai hieman vajaaksi tanaan, silla emme saaneet paljoa tuotettua kun Logstash ei

lukenut imagea ACR:sta. Positiivisena pidan tydyhteison ja projektin jasenten yhteishen-

kea ja tahtoa selvittda asioita, vaikka suoranaista ratkaisuakaan ei aina ole |6ydettavissa.
Ryhmaty6skentely auttaa kasvamaan niin tyontekijana, kuin my6s avaa sosiaalisia yh-

teyksid mahdollisesti uusiinkin ihmisiin.

Tiistai 15.3.2022

Tanaan tavoitteena on saada kehitysympadristjen putkitus kuntoon, ja jatkossa ajaa muu-
tokset putkien kautta jarjestelmalle Azure Devops pipeline avulla. Saamme myds kollegan

konsultoimaan tandan tehtyja muutoksia.

Kollega oli saanut muutokset toteutettua, ja putkituksen kuntoon. Kéaytanndssa kun put-
kella ajettavat muutokset tehdaan Azure Devopsissa, ei Terraform komentoja enaa tehda.
Yleinen kaytantod ohjelmistokehitykselle on se, etta kaikki jarjestelméan rakentamiseksi ku-
vattu tekeminen kokonaisuudessaan tehdaan Terraformilla koodaamalla. Valmiit koodatut
tiedostot ajetaan putkien avulla Devopsissa, ja erilaisten muutosten hallinta hoidetaan

aina Terraformilla muuttamalla koodia.

Kuitenkaan loppuvaiheessa Terraform komennoilla ei muutoksia enda ajeta kehitysympa-
ristdon, koska vaarana saattaa olla esimerkiksi lokaalin koneen muutokset, jotka menevat
koko projektin paataustatiedostoon, ja voi aiheuttaa suuremman vian koko jarjestelman

toiminnassa.

Jos téssa vaiheessa projektin paataustatiedosto eli backend kokee jonkin muutoksen joh-
tuen yksittdisen paikallisen koneen tiedostoissa olevista vaarista arvoista, saattaa Terra-
form hyvaksynta eli apply aiheuttaa massiivisen jarjestelman hajoamisen. Taman vuoksi

kaytanto on, etta ajot toteutetaan Devopsilla.
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Kehityin tAnd&n Azure Devopsin kaytdssa, ja putkien luomisessa, seka ajamisessa pilvi-
palveluymparistoon. Kehitysteeman tydkalun Terraformin k&ytannot verratessa kehitys-
alusta Azure Devopsin putkien ajamisessa on tarkeassa roolissa. Paikallisella Terraform
tyokalulla ei voida ajaa konfiguraatioita pilviymparistoon, vaan toteuttaminen tapahtuu De-
vops putkilla.

Keskiviikko 16.3.2022

Tanaan tavoitteena on jatkaa edelleen ACR:n parissa, seka saada lokia kulkemaan Senti-

neliin ja kayttdonottaa visuaalinen kayttdliittyma Kibana.

[ltapaivan tyopajassa saimme yhdessa tiimin kanssa onnistuneesti ACR:n ja imagen kayt-
téonotettua Logstash podille. Sentinel on yksi Azuren resursseista, mille ei virallisesti
l6ydy Terraform koodia, eli sita ei voida kayttoonottaa Terraformilla. Sen vuoksi Sentinel
kayttddnotettiin manuaalisena Azureen, ja viittasimme Terraform koodissa kyseiseen ole-
massa olevaan resurssiin datalahteena. Sentineliin saatiin tehtya kysely, missa lokidataa

tuli Logstash podilta onnistuneesti.

Asensimme myo6s kehitysymparistoon Kibana nimisen sovelluksen. Emme maaritelleet
sitd kuitenkaan viela loppuun paivan paattymisen vuoksi. Edistys on viime aikoina ollut hy-
vaa uuden tiimin jasenemme ansiosta. Hanell& on vuosien kokemus jarjestelméakehityk-

sesta ja se on auttanut projektissa meita kaikkia eteenpain.

Kehitys on myos itsellani ollut hyvaa, silla olen saanut oppia hénelta paljon. Tunnistan it-
sessani aiemmalta ajalta sellaisen varovaisen persoonan erityisesti, kun kehitysymparis-
tdmme on muuttunut niin paljon ammattimaisemmaksi, ettd en ehka ole uskaltanut toteut-
taa niin rohkealla tyylilla ja rakentaa seka testailla erilaisia kokeiluja, muuttaa koodia radi-
kaalisti tai koskea muiden tekemisiin, mutta olen nyt viime aikana oppinut sen, etta ko-
keilla saa, ja pitaa. Olen ollut séikky, seka pel&nnyt hajottavani kehitysympariston vai-
heessa, jossa ympariston tulisi olla jo toiminnassa. Jarjestelman tuotantoon ajaminen |la-
hestyy parin kuukauden sisallg, ja tdssa vaiheessa pitaisi olla koko kehitysympéristo jo
valmis, seka kovassa testauksessa. Olemme kuitenkin lahella tata tavoitetta, silla ta-
pamme toteuttaa jarjestelma, on rakentaa Hiekkalaatikkoymparistd niin pitkalle valmiiksi,

ettd voimme ajaa saman konfiguraation testille, ettd mygskin tuotannolle.

Putkella ajettaessa voimme siis varmistua, etté jos hiekkalaatikkoon tehdyt muutokset ei-
vat mene lapi, on vika korjattava ennen kuin toteutus ajetaan testille ja tuotannolle. Jokai-
seen ympadristéon tehtavat muutokset vaativat hyvaksynnan henkildilta, joilla on oikeus

hyvaksynta tehda. Muutoksia ei voi siis ajaa ennen kuin hyvaksynta on tehty. Tama
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varmistaa myos sen, etta kuka tahansa ei voi muutoksia jarjestelmaan tehda. Myds hy-

vaksynnalla kyseinen henkild vastaa jarjestelmaélle aiheutuvista muutoksista.

Torstai 17.3.2022

Aamupalaverien jalkeen tavoitteena on saada kehitysymparistoon Kibana maéariteltya toi-
mintakuntoon, seké kayttdonottaa NGINX Controller, joka ohjaa yhteyksia ulkoverkosta
klusterin siséisille podeille. Kuvasta 6 nakee, kuinka Nginx Ingress Controller ohjaa yh-

teyksia eteenpadin.

. Service1 Service2 .
: pod pod :

GINR : (e
Ingress —(pIpIp
ontroll B k4 . HI]. :I.

. Service3 Serviced .

.
: pod pod :
. .
e eeee e seeceeeea s

Kuva 6. NGINX Ingress Controller yhteydet

NGINX Ingress Controller ohjaa yhteyksia klusterin siséisille podeille. Tassa tilanteessa
controllerin tarve oli selked, silla Kibana sovellukselle tarvitaan julkiverkosta yhteys kaytto-
liittymaan, mink& vuoksi NGINX Ingress Controller on selke& vaihtoehto. Kyseinen kont-
rolleri toimii valissa liikenteen valittdjana minka kautta paastaan Kibanan kayttoliittymaan
selaimella kasiksi. Liikenteen tietoturvan hallinta ja paasynohjaus hallitaan Network Secu-
rity Group nimiselld resurssilla, missa maaritelladn mista verkoista, tai IP-osoitteista Ki-
banan kayttoliittymaan on paasy. Kehitysta tapahtui, ja saimme onnistuneesti toteutukset

kayttoon. Kibana kayttoliittyma toimii hyvin.
Perjantai 18.3.2022

Paivittaisessa Scrum-palaverissa keskustelimme lisaarvon tuottamisesta asiakkaalle visu-
aalisesti. Tavoitteena tandan on toteuttaa kehitysympéristoon viela sellainen valvonta
milla voidaan nahda klusterin sisdisten resurssien, ja erilaisten komponenttien, seka toi-

mintojen suhteen oleellisia tarkeité ajantasaisia raportteja, seka viivakaavioita.
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Paadyimme toteuttamaan Grafana nimisen valvontajarjestelman milla kerrottu monitorointi
voidaan toteuttaa. Grafana on avoimen lahdekoodin alusta, jolla voidaan tehda kyselyja,
visualisoida erilaisia nakymia, seka luoda halytyksiin perustuvaa automaatiota. Grafanan
avulla saadaan selville mink&a tahansa olemassa olevaan dataan perustuvaa tietoa, olipa
se sitten Kubernetes klusterista tai jostakin muusta palvelusta. Sen avulla kerataan esi-
merkiksi Kubernetes klusterin sisdisten resurssien dataa, kuten niiden paalla oloa, muis-
tinkayttoa, levytilaa, tai monia muita haluttuja kohteita yhdesta hallintapaneelista. Kaytto
perustuu Dashboardiin eli ndkymaéan, mihin voidaan halutessa tuoda klusterin resurssit ja
rakennella niista haluamamme néakoisia nakymia. Kaikesta Grafanan kerddmasta datasta
voidaan luoda visuaalisia raportteja tietohallinnon tueksi. Grafanalla myds voidaan raken-
taa erilaista halytysautomaatiota perustuen syétettyihin arvoihin, minka avulla se halyttaa

lahettamalla esimerkiksi sahkopostia haluttuun kohteeseen.

Grafana otettiin kaytt6éon Helm chartin avulla, ja maariteltiin toimimaan yhdessa Promet-
heuksen ja Alertmanagerin kanssa. Prometheus on myds avoimen lahdekoodin valvonta-
sovellus, ja halytystydkalu tassa jarjestelmékokonaisuudessa. Se keraa ja tallentaa met-
riikkansa aikasarjatietoina, eli metriikkatiedot tallennetaan aikaleiman kanssa, jolloin ne

tallennettiin seké valinnaiset avainarvoparit, joita kutsutaan nimidiksi.

The Linux Foundationin mukaan metriikka on humeerinen mittausarvo, joka kirjataan ajan
myo6ta. Metriikoilla on tarkeé rooli sen ymmartamisessa, miksi sovellus toimii tietylla ta-
valla. Metriikan avulla paastadan ymmartamaan paremmin sovelluksen kayttoa, ja sen toi-
mintaan liittyvid tapauksia ja voidaan jopa ennaltaehkaista tulevia mahdollisia kaatumisia,
tai muita sovelluksessa tapahtuvia virheitad. Esimerkkina voidaan kayttaa sellaista, etta
kun sovelluksessa olevien pyyntéjen maara lisdéantyy eksponentiaalisesti, voi sovellus hi-
dastua tai kaatua kokonaan. Naiden pyyntdjen maaran havaittuamme voimme toteuttaa
sovelluksen kuormitusta vahentavia toimenpiteita kuten lisatéa sovellukselle muistia ja li-
sata suorittimien maaraé, joka vahentaa kuormaa ja tasaa tilannetta. (The Linux Founda-
tion 2022)

Tavoitteet toteutuivat tdn&én, ja kehitys oli hyvaa. Saimme lisdarvoa tuottavan sovelluk-
sen kayttbonotettua jarjestelman tueksi, ja pddsemme esittelemaan asiakkaalle sita ensi

viikolla.
Viikko 11 analyysi
Viikko oli mielestani erittéin onnistunut ja hyva etenkin projektin kehitysaskeleiden puo-

lesta. Saimme pientd lisdarvoa tuottavaa toteutettua joka edistaa tietojarjestelmén kayt-

toonottoa entisestaan.
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Kuten kaytantd on sen osoittanut, on projektitimissani maanantaipaivat kehityksellisesti
hieman heikompia kuin toiset, silla suuri osa viikon palavereista on aina maanantaisin.

Useat palaverit estavat isomman kehityksen paivan ajalta.

Kuitenkin aina loppuviikon aikana projekti edistyy, ja nyt periaatteessa olemme tilanteessa
missa jarjestelman sisaiset sovellukset kaikki on saatu onnistuneesti kayttbonotettua, ja
kehitys lahinna on sellaista resurssien saatelya, eli varmistetaan etté resurssit toimivat,

yhteydet toisten sovellusten kanssa toimivat, seka liikenne ja tietoturva on kunnossa.

Paarooliin on selkedasti noussut tiimin yhteiset tytpajat, missa olemme saaneet jakaa tois-
temme kanssa nakemyksia kehityksesta, ja saanut tukea kollegoilta tekemiseen. Olen
huomannut sen, ettd oma vahvuus ei karise, vaikka en osaakaan kaikkea. Tiimissamme
ollaan avoimia toisillemme, ja tuemme toisiamme, vaikka osaamistaso olisikin lahtékohtai-
sesti heikompi. Taméa antaa itselleni voimaa tytn tekemiseen, kun tiedan etté tiimi ei pa-
heksu, vaikka tekisinkin virheita. Virheista kuitenkin kuuluu ottaa opiksi, ja tama kehittaa

itse yksilda ammattimaisemmaksi tyontekijaksi.

Olen mielestani taysin oikealla tiella ohjelmistokehittdjan, ja opettelen seka kehitdan mui-
den kanssa ahkerasti projektia. Vaikka tdmé& on ensimmainen projektini, uskon ettéd muita-
kin tulee viela paljon ja saan kehittya ihan rauhassa. Yhdeksi tarkeimmaksi osa-alueeksi
nostaisin kuitenkin kehitysteemasta oman kasvullisen kehityksen ohjelmistokehityksessa.
Myds oman ympariston ja oman viihtyvyyden, silla Itsellani ei ole mahdollisuutta esimer-
kiksi lahted kodista tyopdydan aaresta pois, koska kannettavan tietokoneen nayttd on aika

pieni.

Uskoisin viihtyvani esimerkiksi jossakin kahvilassa tai muussa sellaisessa rauhallisessa
paikassa missa saa keskittya. Yleensa sama tuttu ymparisto alkaa tylsistyttamaan, ja aika
ajoin saattaa huomata tekevanséa jotakin muuta kuin itse projektia tai projektinosaa. Myos
uusi virkedmpi ymparist saattaa aiheuttaa keskittymiselle paremman puitteen, ja kehitys-
tyo voi olla runsaampaa. Itsesté huolehtiminen vapaa-aikana on tarke& osa jaksamisen

kannalta, silla riittava uni, terveellinen ruoka ja sd&nndéllinen liilkunta auttaa jaksamiseen.

Paatetytssa tarkedd on myos itselleni ajoittainen irtautuminen néytosta esimerkiksi vii-
deksi minuutiksi ja kavella hieman. Olen kuitenkin huomannut sen, ettéd kahdeksan tunnin
tyopaiva sisalla alkaa olemaan aika haasteellista, joten ajattelin laajentaa kayntia viiden
minuutin happihyppelyksi ulkona. Runsas veden juonti pitda nesteytettyna hyvin, ja vir-
kedmpana mielen. Pidan erittdin tarkeana osana omaa jaksamista paatetydssa tydskente-

leville ihmisille.
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Pohtiessani tydympaéristoa, ja itsesté huolehtimista korostuu oma hyvinvointi entisestaan.

Teoksen Just sopivasti kettera mukaan kaikki voi nayttaa todellisuudessa hyvalta. Sinulla
voi olla hyva ty0, rakastava puoliso, menestyneet ystavat, paljon omaisuutta ja lomareis-
suja, mutta silti jostain syysté olo on tyhja. Tuohon tulisi etsia vastausta kysymykselle
miksi? Heidan mukaansa maaranpéé on kadonnut tai jotenkin hukassa jos tilanne on tal-
lainen. Pitaisi pohtia oman tyon merkityksellisyyttd, ja sitd onko oma elama tarpeeksi laa-
dukasta. (Niemi & Hietaniemi 2020, 158)

Olen vertaillut Niemen ja Hietaniemen teorioita, ja todennut etta minunkin tulisi maaritella
se maaranpaa, jota tavoitella. Elamani on vaihtelevasti laadukasta ja toisinaan taas ei.
Onko siina se syy, miksi valilla tuntuu sille etté olo on tyhja. Sellaisina hetkina kuin on tuol-
lainen tunne, vaikuttaa se myds vahvasti tyon mielekkyyteen ja laatuun. Tunnistan kuiten-
kin oman elamani vaikuttavat tekijat, ja yhdeksi suurimmaksi tekijaksi miellan stressin ja
kokonaiskuorman joka talla hetkella on elaméassani. Monelle saattaa himenomaan se har-
teilla oleva kuorma vaikuttaa tydntekemiseenkin, ja olenkin priorisoinut oman tyékuormani
purkamisen osiin pikkuhiljaa. Tamé& antaa minulle hiljalleen parempaa oloa, ja mielek-
kyyttad suhtautua asioihin positiivisemmalla tavalla. Aion tavoitella laadukasta elamaa,
missa harteillani ei paina kuorma, vaan saan nauttia elamisesta ja itsestani huolehtimi-

sesta.

3.6 Viikko 12

Maanantai 21.3.2022

Paivan tavoitteena on esitella projektia asiakkaalle tand&an. Myds tarkoitus on ottaa ympa-
ristokohtaiset Azure Sentinelit kayttoon. Sentinel otetaan jokaiseen kehitysymparist6on
kayttoon, koska silla voidaan kysella esimerkiksi klusterista ja sen podeista oleellista tie-

toa.

Asiakkaalle esiteltiin projektia [&hinna monitoroinnin puolesta, eli ndytimme hieman val-
vontasovellus Grafanan toimintoja, ja graafeja, jotka tulevat klusterin resursseista.
Avasimme asiakkaalle hieman sitd, millaiseen kaytt6on sovellus on, seka kuinka silla voi-
daan kayttoonottaa esimerkiksi halytyksia kyseisisté resursseista. Demo oli onnistunut ja
sovellus selkedsti auttaa kehittdjia, ja muita oikeutettuja asiahenkildita yllapidossa jat-

kossa.
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lltapaivalla aloin maarittelemaan Azure Sentinelia Terraformissa. Rakensin koodin siten,
etta se ajetaan resurssina pilveen jokaiseen kehitysymparistoon putkella. Maarittely pe-
rustuu erilaisiin muuttujiin misté haetaan asennukselle oma kehitysymparistd. Putken ajet-
taessa pilveen luodaan resurssi, joka hakee nimet muuttujista. Esimerkiksi hiekkalaatikko-
ympaéristoon ajetaan la-sentinel-sandbox, kun taas vastaavasti testiymparistoon ajetaan
la-sentinel-test niminen resurssi. Muuttujia voidaan hyvaksikayttaa multiajossa ja se hel-
pottaa tyoskentelya todella paljon. Muuttujia kayttamalla valtetd&dn monen ympariston ra-
kentaminen yksitellen. Taman jalkeen maarittelin Sentinelin k&ayttamaan ymparistokohtai-
sia Log Analytics Workspace resursseja, koska Sentinel tarvitsee kyseisen resurssin toi-

miakseen.

Log Analytics Workspace on tyokalu, jolla voidaan suorittaa erilaisia kyselyja halutusta
kohteesta. Silla voidaan analysoida kyselyjen tuloksia ja maaritella vaikkapa ehtoihin pe-

rustuvia kyselyja, jolloin saat juuri sen ajantasaisen tiedon mita haet.

Yritin my6s saada Logstashin kayttdonottamaan keyvaultista LAW:n Workspace ID:ta ja
Keytd, mutta en saanut tata toimimaan. Resurssin salaisuudet eivat oikein hakeudu oike-
alla tavalla, minka vuoksi tietoa Logstashisté ei nyt mene Sentineliin. Tuohon palaamme
my6hemmin uudelleen. Kehityin tdn&é&n etenkin Sentinelin kaytossé. Sain maariteltya re-

surssin kivuttomasti Terraform koodiin, ja ajettua sen putkella kehitysymparistoihin.

Tiistai 22.3.2022

Tanaan tavoitteeksi asetan itselleni jatkavani eilisen Sentinel ongelman parissa. Myds tar-

koitus on saada Kafkan monitorointi Grafanaan toteutettua tiimin kanssa tyépajassa.

Sain maaritettyd Terraformissa LAW:n pilviresurssin asentamisen ymparistokohtaisesti.
Nyt kyseinen resurssi asentuu ajossa Hiekkalaatikkoymparistoon, seka Testiymparistoon.
Maarittelin uudet salaisuudet Logstash secreteille, ja ndin ollen Logstash alkoi vélittd& da-

taansa myo6s Sentineliin omiin kehitysymparistoihin.

Grafanaan teimme tiimin kanssa Kafkan monitoroinnin kuntoon Terraformissa. Nyt Grafa-

naan tulee Kafkan podilta metriikkaa, jota voidaan tarkastella sovelluksella tarkemmin.

Kehityin tAnd&n Terraformin kaytdssa, silla sain ymparistokohtaisen konfiguraation kayt-

téonotettua Log Analytics Workspacelle.
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Keskiviikko 23.3.2022

Tanaan tavoitteena oli tehda hieman siivoustoita Terraform konfiguraatioista, ja toteuttaa
muutospyyntdja tiimilaisilta.

Kollegani halusi rakentaa Kafkalle Zabbix valvonnan joka on monitorointiin ja valvontaan
tarkoitettu ohjelmisto milla voidaan valvoa pilviresursseja, ja tarvitsi siihen client id:n ja sa-
lasanan. Tein Terraformilla kayttajan, ja sille salanan Keyvaultiin. Yhdesséa tiimin muiden
jasenten kanssa parantelimme myds hieman Grafanaa, seké jarjestelméan muiden sovel-

lusten toimintaa.

Kun projektin tila on siina kunnossa, etta hieman paineetkin hellittavat, on mukava tehda
valilla sellaisia pieniakin muutostdita ja ehkd hengahtaa samalla, silla viime aikoina on ol-
lut tiimilla hieman paineita saada jarjestelma sellaiseen tilaan, etta voidaan olla varmoja

sen toiminnasta.

Lueskeltuani teosta Just Sopivasti Ketterd, havahduin siihen, etta tydymparistoni ei ole
millaan tavalla houkutteleva. P&atin silta istuimelta alkaa pienin muutoksin toteuttamaan
oman tydympariston paivittdmista ja kavin hankkimassa itselleni toisen nayton helpotta-
maan tyontekoa. Olen tiedostanut, ettd hyva ja mielenkiintoinen tydymparistd yhdessa
oman elamani kanssa muodostavat ratkaisevan tekijan tyon mielekkyydelle, ja siita palau-

tumiselle.

Goforen Niemi & Hietaniemi mukaan kaikki lahtee keskittymisesta. Oleellista on se, mita
asioita teen ja milla tavalla. Vievatko teot minua oikeaan suuntaan, ja antavatko tekoni mi-
nulle sellaisen riittdvan rauhan, jossa voin keskittyd paremmin tyon tekemiseen. (Niemi &
Hietaniemi 2020, 50-51)

Selvittdessani Niemen ja Hietaniemen teoriaa, totesin etta tydympéristoni ei ole kovin hou-
kutteleva, silla kotonani kuitenkin on rajalliset mahdollisuudet tehda t6itd. Minulla on aika
pieni toimisto, talvisin se on vahan kylmakin ja toimistoni on tdynna tavaraa ymparillani.
Uskon sen olevan yksi osatekija siing, etta aina toité ei houkuttele tehda ympéristossa
missa on paljon haittoja. Myds houkuttelevuuteen liittyy aika moni muukin osatekija, silla
vapaa-ajalla tekemani asiat liittyvat myos vahvasti tyon tekemiseen ja sen mielekkyyteen.
Tulisi olla terveellinen ruokavalio, harrastaa liikuntaa sopivissa maarin ja myoskin levata.
Nama ovat tarkeita elementteja siihen, miltd seuraava tydpaiva tuntuu ja kuinka keskitty-

minen onnistuu.
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Tiedostan etta esimerkiksi vasyneenda tyon tekemisen mielekkyys laskee ja kiinnostus ka-
toaa. Siksi minun tulisi nukkua pidempia 6itd. Ruokavalioni kaipaisi kohennusta, seka le-
poa olisi hyva saada sopivissa maarin. Kaikki nama ovat niita asioita milla voisin kohentaa

oman tyon mielekkyytta ja pystyisin keskittym&an paremmin.

Yht& kaikki, on kuitenkin olemassa houkutuksia. Perheellisen&d miehena arkeni méaraytyy
aika paljon lasten mukaan. Lapsen harrastukset, koululaksyt ja muu huomionanto on ai-
kaa vaativaa, seké niin fyysisesti kuin psyykkisestikin mielta ja kehoa kuluttavaa. Tyopéai-
van paatteeksi lepoa ei oikeastaan kerked saamaan, vaan rasitus jatkuu pitkalle iltaan eri-

laisissa riennoissa.

Kun oman rauhan saa illalla, ihmismieli kaipaa siina vaiheessa omanlaistansa lepoa, ja
yleensa itsellani aukeaa jokin suoratoistopalvelu iltaisin. Olen mieltanyt sen aina omaksi

ajaksi, mutta nyt ymmarran sen olevan juuri se houkutus mika vaikuttaa keskittymiseeni.

Minun tulisi panostaa enemman itseeni, ja omaan hyvinvointiini tyén tekemisen ja koulun-
kaynnin seka perhe-elaman lisaksi. Taméan tueksi tarvitsen aikataulun minkd mukaan ra-
kennan arkeni. Jameralla ajanhallinnalla tulen hallitsemaan tulevaa keskittymista, mutta

my0s tasapainottamaan tarpeellista lepoa.

Toinen asia, minka tulen korjaamaan on tydymparistd, ja sen haittojen poistaminen toimis-
tosta. Pienet muutokset saavat positiivista kaikua aikaan, ja antavat enemman mielek-

kyytta tyon tekemiselle.

Kolmas asia on saada tasapainoinen liikunta osaksi elamaa ja arkea. Harrastan kyllakin
likuntaa noin 5-6 tuntia viilkossa, mutta sekin saattaa olla liikaa sen kuorman liséksi mita
minulla on entuudestaan. Tehokas ja ajallisesti sopiva suunnitelma liikkumisen tueksi tu-

lee parantamaan jaksamistani ty6paivina.

Neljantena tulen korjaamaan séhkdisten viestimien ja laitteiden kayttéa. Tiedostan etta pit-
kadan yohon ei kuuluisi katsella suoratoistopalveluita, joten aion karsia sen nyt pois, ja pa-

nostaa enemman itseeni, sekd nukkumiseeni. Some, suoratoistot, podcastit, musiikit tulee
karsia minimiin silla namékin ovat palveluita, jotka kuormittavat iltaisin aivoja, eika uni valt-

tamatta tule yhté tehokkaasti.
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Torstai 24.3.2022

Tanaan tavoitteena on saada AKS:lle Azuressa tagit kuntoon. Yleensa resurssien tagaus
Azuressa helpottaa yrityksen laskutuksen suhteen silla tagien perusteella voidaan ohjata
laskut oikeaan paikkaan.

Tydstin tagien konfiguraation kanssa jonkin aikaa, silla vaikka putki menikin 1&pi Hiekka-
laatikkoymparistolle, ei tagit tulleet resurssille nékyviin. Taman ihmettelyyn ja erilaiseen
kokeiluun meni jonkin aikaa, kunnes huomasin kollegani tehneen kyseiseen konfiguraati-
oon lyhyehkodn koodipatkan, mika ei huomioi kaikkia tulevia tageja. Taman poistaminen

auttoi valittdmasti ja sain asetettua oikeat tagit jarjestelmaan laskutusta varten.

lltapaivan aikana oli tydnantajani Kyberturvallisuudesta kertova tietoisku, joka liittyy myoés
ohjelmistokehitykseen vahvasti. Tietoiskussa kavimme lapi tAman paivan uhkia, seka
mahdollisuuksia. Kehitysta tapahtui ongelmanratkaisussa, silla sain selvitettya vian tagien

toimimattomuuden suhteen, seké kehityin Terraform tydkalun kaytossa.

Perjantai 25.3.2022

Aamun paivittaisen projektipalaverin paatteeksi tavoitteeksi valikoitui tdndan asiakasjar-
jestelmén dataohjauksen kayttoonoton Kibanalle seké tehda tarpeelliset muutospyynnot

Terraformilla.

Teimme tiimissa kayttdonoton onnistuneesti, ja testidataa alkoi tulemaan Kibanaan.
Teimme Kibanan visualisointien maarittelyd, ja erilaista testaamista. Samalla tydstimme

Elasticsearch ja Logstash podeja tuottamaan tarpeellista dataa Kibanaan.

Paiva oli pikkuisen helpompi tdn&&n minun osaltani, ja sain rauhassa ty6staa omia tehta-
viani. Valilla tehtavat myds jakautuvat niin etté talla kertaa minulla oli aikaa tarkistella kehi-
tyksen koodeja, ja putsailla roskat pois koodista. Virallista kehitysta ei tdndén tapahtunut

suuremmin.

Viikko 12 analyysi

Mielenkiintoinen viikko takana. Kuten jo mainitsin, helpompi viikko kun tydkuorma on alka-
nut pikkuhiljaa helpottamaan. Oikeastaan pienehkdjd muutostoita tehtiin koko viikon ai-
kana. Projekti kuitenkin edistyi tiimin yhteisella tekemisella ja projektin tila nayttaa valoi-

salta talla hetkella.
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Kehitykseni kaiken kaikkiaan on taman projektin puitteissa ollut huimaa. Olen saanut op-

pia parhailta, seka oppinut myos itsekin tekemaan ohjelmistokehitysta tietylla tavalla. Tie-
dostan, etta kukaan ei ole mestari syntyessaan, eikéa kaikkea voi osata vuosienkaan koke-
muksella, mutta ohjelmistokehityksen houkutus itselleni on nimenomaan siina, ettéa asioita

pitaa etsia ja tutkiskella itse.

Olen pohtinut talla viikolla itseni kehittdmista entuudestaan ja verrannut sita tietoperusto-
jen kehitysteemoihin kuten oman ammattitaidon kehittamiseen ja ohjelmistokehittjana
kasvamiseen. Perehtyessani Niemi ja Hietaniemen teokseen Just Sopivasti Kettera, olen
enemman alkanut valittdmaan omasta tydymparistostani seka hyvinvoinnistani. Ymparilla
olevat houkutukset saattavat ajoittain saada mielenkiinnon pois kehitystydstd, ja olen ver-
taillut kehitysteeman puolesta omaa elaméaani, ja erityisesti sitd miten parannan tyotehok-
kuuttani, keskittymisténi ja millaisena nden vapaa-aikani ja tarpeellisen levon. Teoksessa
avataan syvallisesti keskeisia asioita ja ne ovat vaikuttaneet minuun silla pohjalta etta aion
reflektoida omaa elamaani ja tekemistani tarkemmin tulevaisuudessa.

Olen my6s oppinut ettd on olemassa erilaisia ratkaisumalleja, esimerkkikoodeja, valmis-
pohjia, videoita ja lukuisia websivuja, joiden avulla periaatteessa kuka tahansa voi ohjel-

mistokehityksen parissa tydskennelld, ja kayttda naita arvokkaita lahteita hyodykseen.

Itsellani kaytanndssa ei ole koodaustaustaa ollenkaan, mutta olen joutunut projektin puit-
teissa opettelemaan erilaisia koodieditoreita kuten wsl, bash, powershell, ja azurecli ja ke-
hittynyt niiden kaytossa huimasti. Naiden asioiden opettelu on antanut minulle tietynlaisen
ymmarryksen ohjelmistokehityksesta, ja ohjelmistokehityksen prosesseista. Tiedan, etta
minulla on viel& paljon opeteltavaa, mutta minulla on vahva usko siihen, etté pystyn am-

mattimaisesti jonakin paivana olemaan osana suuriakin projekteja.

Viikon aikana keskityin kuitenkin paaosin Microsoft Azuren puoleen, silla olen ensisijai-
sesti Azuren asiantuntija. Osallistun kyll& myo6s kehitystydhon sisaisten resurssien kehityk-

sessd, mutta ensisijaisesti vastaan pilven infrasta, ja sen rakentamisesta Terraformilla.

Sain kuitenkin Sentinelin asennettua kehitysymparistoihin, ja olin osana tiimin kanssa ke-
hittAma&ssa projektia eteenpain. Saimme yhdessa klusterin siséiset resurssit asennettua
Hiekkalaatikkoymparistdon ja Testiympéaristoon, seké yhteydet toisiin sovelluksiin toimivat

hyvin, ja datan kasittely toimii visuaalisella kayttéliittymalla Kibanalla oikein mallikkaasti.

Tyoni kannalta yhtend osaamisalueena on Kuberneteksen syva asiantuntemus. Kuberne-
teksen osaamisesta on hyotya, silla suurimmilta osin Kubernetes on yksi yleisin tapa to-

teuttaa ymparistoja ohjelmistokehityksessa.
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Container Journal niminen sivusto kertoo, ettéd Docker sek& Kubernetes ovat avoimia pilvi-
pohjaisia alustoja. Mutta nailla kuitenkin on hiuksenhieno ero. Naiden ero on, ettd Docker
pakkaa konttisovellukset vain yhteen noodiin kerrallaan, kun taas Kubernetes

ajaa niita klusterissa. (Container Journal. 2022.)

Kehitysprojektin aikana olen huomannut kuinka myds laC-tyokalu kubectl joka on Kuber-
neteksen sisainen hallintatydkalu, miten se toimii ja olenkin saanut kehittya sen kayttajana
taman projektin aikana. Kubernetes ehdottomasti on tietoperustan kaltainen téarkeé kehi-
tystydkalu, ja sen laajempi osaaminen kuuluu kehittajatyéhon silla olen saanut omakoh-
taista kokemusta Kuberneteksen kaytdsta, ja esimerkiksi Azure Kubernetes Servicen alyk-
kyys esiintyy nimenomaan siina, etta se osaa ajaa sovellukset eri noodeille mika tasaa
kuormaa ja pitaa nain ollen klusterin toiminnan eheampana. Uskon etta taméa puoltaa
osakseen ohjelmistokehittajien valinnassa, jos pitaa luotettava ja toimiva ymparisto raken-
taa. Kaytdnnossa Kubernetes on hieman suurempien projektien ymparist6ihin sopiva va-

linta, kun taas Docker |6ytaé tiensa pienempiin projekteihin.

3.7 Viikko 13

Maanantai 28.3.2022

Viikko alkoi tehokkaasti projektin paivittaisella aamupalaverilla. Tan&én ei sinallaan erikoi-

sempia tavoitteita tullut asetettua, silla paiva on aika paljon tdynna palavereita.

Kuitenkin otin projektitiimin aamupalaverissa puheeksi klusterin paivityskaytantdjen ja
huoltoikkunoiden maarittelyn, ja sen kuinka sen aiomme toteuttaa. Tarkoitus on ottaa
kayttoon noodien uudelleenkéynnistamisista huolehtiva sovellus nimeltd Kured Reboot

Daemon.

Kured on sovellus, joka helpottaa uudelleenkaynnistamaan automaattisesti noodit kluste-
rin paivityksen jalkeen. Kaytanndssa kun halutaan suojata klusteri, ovat tietoturvapaivityk-
set, OS, seka kernelin paivitykset automaattisesti voimassa palveluntarjoajan puolesta,
josta tassa tilanteessa huolehtii Microsoft. Kuitenkin paivitysten jalkeen noodit vaativat uu-
delleenkéynnistyksen saadakseen paivitykset voimaan, ja tata ei Microsoft tarjoa ja siihen
on ihan looginen syy. Microsoft ei voi mitenk&éan tietad mihin aikaan voidaan uudelleen

kaynnistaa yksittainen klusteri. Siksi apuun otetaan Kured.

Kuredilla voidaan noodien uudelleenkdynnistaminen automatisoida haluttuun huoltoikku-
naan, ja varmistua nain ollen, etta virallisena toimistoaikana ei ymparisto tule kaatumaan

paivitysten vuoksi.
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Paadyimme yhdessa tiimin kanssa kyseiseen valintaan, ja aloin selvittelem&é&n hieman
enemman tasté sovelluksesta. Paadyin testaamaan Kuredin hiekkalaatikkototeutusta
omaan ymparistoon aluksi. Tan&an sain asennettua ymparistoresurssit valmiiksi toteu-

tusta varten. Kuredin testaus kuitenkin jai viela vahemmalle.

Kehityksen puolesta sain taas oppia jotakin uutta, kuten tdméa Kured joka tuntuu olevan
oikein hyva ja validi tapa ottaa kayttoon paivitysten jalkeiset uudelleenkaynnistamiset noo-

deille.

Tiistai 29.3.2022

Aamun palaverissa paatimme tiimin kanssa kayttoonottaa tanaan ulkoisen Nginx Ingress
Controllerin kayttoon Kibanalle. Meilla on olemassa jo sisaiselle liikenteelle Ingress Cont-
roller, mutta Kibana tarvitsee ulkoisia yhteyksia varten oman. Myos jos aikaa riittaa, kat-
somme varmenteita parempaan kuntoon, silla varmenteiden ketjutuksessa on jotakin on-
gelmaa. Ingress controllerin asennus saatiin otettua kaytté6n, mutta edelleen varmen-
teissa on jotakin vikaa. Kibana |6ytaa hienosti varmenteen ja kayttaa sita, mutta koska
ketjussa on vikaa se ei nayta sivustoa taysin luotettuna. Varmenteen ketjua ei saatu ta-
naan toimimaan niin ettéd Kibana sen olisi oikealla tavalla tunnistanut. Ongelman selvitys

jatkuu huomenna.

Kehitys oli ihan hyva tdndan, silla tiimissa tydskennellessa, kun joku tekee, ja muut ohjaa
pystyy valilla itsekin rauhassa perehtyméén oikeasti siihen, miten asioita tehdaan. Kaytan-
nossa asennamme sovellukset Helm charttien avulla kehitysympéristoon. Muokkaamme

chartteja ympéaristtdAmme vastaavan muotoon ja ajamme chartin putkella.

Keskiviikko 30.3.2022

Aamun palaverissa otettiin tAhtdimeen tdn&én saada Kafkan sertifikaatit seka Nginx de-
fault SSL Certificate kayttoonotettua. Kollega tydsti sitéa, ja muut seurasimme hanen teke-

maansa, silla muilla ei ollut osaamistaso tuohon tehtavaan kovin hyva.

Sertifikaatit saatiin onnistuneesti toimimaan kollegan toimesta, ja yhteydet ovat taas kun-
nossa. ltse perehdyin vielda Kuredin dokumentaatioihin, ja sen kayttdonottamisen suunnit-

telemiseen.

My0s etappi eli sprintti on paattymassa, ja kavimme sprintin aikaiset tehtavat lapi.

Olemme sprintin tehtyjen tehtévien perusteella hyvasséa vauhdissa, ja olemme kirineet
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projektin aikataulun takaisin kiinni. Voimme ottaa ensimmaiset tuotantojarjestelmat mu-
kaan jo toukokuun alussa, ja néin ollen mina voin alkaa toteuttamaan tuotantoympariston

infraa pilveen.

Niemi A. ja Hietaniemi J. kirjan Just Sopivasti Ketter&a pohjalta mietin erityisesti kehityksen
kannalta koko Scrum mallia, ja totesin mallin sopivan minulle. Eih&n minulla ole koke-
musta muista kehitysmalleista, mutta Scrumissa on hyva puoli sen suoraviivaisuudessa.
Tarkoitus on tehda pienid, ja arvoa tuottavia asioita vahan kerrallaan, eikd heti rakentaa

kerralla suurta.

Tallainen tekeminen sopii minulle ja on antanut ymmartaa sen, etta osa kokonaisuutta
ovat useat kehittajat. Ja sen ajatusmalli rakentaa pienia asioita kerralla, ei tuota niin
suurta kuormaa kehittajillekaan, etta valilla voi itse maaritella oman tydajan puitteissa, mi-

ten toita tekee.

Tama malli on suonut minulle hieman lepoaikaa, joka taas heijastuu siihen omaan keskit-
tymiseen ja hyvinvointiin tyontekijana mita pohdinkin aiemmin. Olen alkanut ottamaan
oman hyvinvoinnin tarkeéaksi osa-alueeksi omaa jaksamistani ja pyrin siihen, etta huo-
mioin myds itseani kesken paivan enemman. Saatan kayda lenkilla ulkona, tai salilla ruo-
katauolla. Pidan myds paatteen daresta sellaisia muutaman minuutin pituisia taukoja ja
kayn jaloittelemassa, ja hakemassa lasin raikastavaa vettd. Olen nykyaan pikkuisen jo
hieman energisempi, ja keskittyminen ja tyonteko alkaa tuntumaan paremmalta. Tamé& on

se suuri muutos, joka on nyt kynnissa itsessani.

Torstai 31.3.2022

Tanaan aamun tavoitteeksi asetin omaan Hiekkalaatikkoympéaristooni Kuredin asentami-
sen, testaamisen seka dokumentoinnin. Sain asennettua ohjelman, ja testasin sen toimin-
taa tekemalla AKS versiopaivityksen klusterille. Versiopaivityksessa AKS resurssilla on
tietty versionumero, joka yleensa tulee oletuksena Microsoftin puolesta resurssia asenta-
essa. Kuitenkin versio on jo vanhempi versio, silla uudempia versioita I6ytyy kylla muuta-
mia. Version paivityksen sain onnistuneesti lapi az-cli tyokalulla, joka on siis Azuren oma
tyokalu kyseisten resurssien hallintaan. Paivitysta varten piti olla yhteys ensinndkin Sub-
scriptioniin, joka onnistuu kirjautumalla komennolla az login, jonka jalkeen klusterin sen
hetkinen versionumero selvitettiin komennolla az aks get-upgrades --resource-group my-
ResourceGroup --name myAKSCluster --output table jolloin tulokseksi saadaan sen hetki-
nen versionumero, seka paivitettavat versionumerot mihin voidaan kyseisesta versiosta

paivittaa.
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Lahdin paivittdm&éan versiota komennolla az aks upgrade —resource-group myResour-
ceGroup —name myAKSCluster —kubernetes-version KUBERNETES_VERSION.

Paivitys kesti noin kymmenen minuuttia, jonka jalkeen version numero oli vaihtunut uu-

dempaan versioon. Kuitenkaan kured ei ollut toistaiseksi huomioinut paivitysta eika nain
ollen uudelleenkdynnistényt noodeja. Hetken selvittelemisen jéalkeen selvisi, etta sille ol
myds looginen syy silla en ollut kertonut konfiguraatioon kaynnistymisen ajankohtaa.

Paivan kehitys tapahtui nimenomaan automaattisten sovellusten kayttéoénoton helppou-
desta ja siitd, miten ne asennetaan. Myds AKS:n manuaalisten paivitysten toteuttami-

sesta, ja sen vaiheiden oppimisesta. Hyva paiva tanaan.

Perjantai 1.4.2022

Paivan tavoite on saada Kured toimimaan, ja selkeasti kertomaan noodien uudelleenkayn-
nistamisesta paivitysten jalkeen. Otin askeleen taaksepain ja poistin Kuredin Kklusterilta,
silla halusin toteuttaa sen toisella tavalla. Testailin eri asennusvaihtoehtoja mutta Kuredin
testaamista on sinallddn hankala toteuttaa, silla paivityksia tulee yleensa iltaisin Microsof-
tin toimesta, ja jos Kured ei tunnista, etta paivityksia on olemassa, se ei mydskaan kayn-
nista noodeja. Pitda odottaa siis sellaiseen maaritettyyn ajankohtaan mihin se konfigu-

roidessa asetetaan.

Asetin Kuredille uudelleenk&ynnistamista varten ajan ja katson ensi viikolla kuinka sovel-

lus toimii, ja onko uudelleenkaynnistamisia tapahtunut.

Viikko 13 analyysi

Vaikka viikko 13 ei tehtavallisesti ollut mitenkaan raskas, mutta se oli kuitenkin sitakin an-
toisampi. Paasaantoisesti osaltani tydviikon aikaa kului enemman AKS-klusterin versiopai-
vityksien parissa, kuin myds Kubernetes Reboot Daemonin kayttdonottamisessa ja testaa-

misessa.

Projektissa emme ole tiimin kanssa kovinkaan syvallisesti keskustelleet jarjestelman pai-
vittamisesta, sek& huoltoikkunoiden suunnittelemisesta. Kavimme kuitenkin alustavaa
keskustelua "Disaster Recovery” eli toisin sanoen katastrofin varalle tehdysta suunnitel-

masta kuinka tilanteessa toimitaan.
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Tahan otin avuksi pohdintaan kirjan nimelta Azure Security Handbook, joka kertoo
Azureen liittyvista tietoturvaan vaikuttavista tekijoistd, uhkista, ja erityisesti niihin varautu-

misesta.

Otsin (2021, 12-13) teoksessa Azure Security Handbook todetaan etté pilviturvallisuus, ja
pilven tietoturva ei ole niin yksinkertaista nykypaivana. Tietoturvaan vaikuttaa monia tar-
keitd suojaavia osa-alueita kuten identiteetin ja paasynhallinta, kirjautuminen ja valvonta,
seka tietoverkkojen tietoturva. My@s erilaisten tyokuormien, kuten dataan ja pilvipalvelui-
den kuten esimerkiksi PaaS-palveluun liittyvan tietoturvan huomiointi on ensisijaisen tér-
keaa siltd osin missa erilaiset salaisuudet ja avaimet ovat saildssa. Kuinka paasynhallin-
taa on rajoitettu sellaisiin paikkoihin, jota voidaan valvoa, ja missa on erillinen paasynhal-
linnalle olemassa oleva ryhma, jota voidaan hallita. Kuka saa lukea dataa, kuka saa muo-
kata sita. Kayttdoikeusryhmia on useita, joiden avulla hallitaan kayttajien paasyja erilaisiin

palveluihin ja resursseihin.

Pohdin téta kaikkea ja samaistun siihen, etta tietoturva on tana paivana kaikkien vastuulla,
ei ainoastaan tietoturva-asiantuntijoiden vastuulla. Mielestani korkeimpaan rooliin tietotur-
vassa nousee organisaation oma tietoturvapolitiikka. Yritysten tietoturvapolitikka on yksi
merkittdvimpié seikkoja sen tietoturvassa ja siind, kuinka se sovitetaan pilvipalveluiden tie-
toturvan kanssa yhteen. Pilvipalvelu ei valttdmatta tarjoa yhteensopivaa mallia yrityksen
oman tietoturvapolitiikan kanssa, mutta se etta kykeneeké yritys muuttamaan omaa tieto-

turvapolitikkaa pilvipalvelun kanssa yhteensopivaksi, on haasteellista.

Kaytettakdon esimerkkiné vaikkapa sellaista missa yritykselta 16ytyy On-Premise ympa-
ristd, eli yrityksellda on oma palvelinsali, omat palvelimet ja tietoverkot kaytdssaan, ja se
haluaa vieda koko IT-ymparistonsa infran Azureen, tulee vastaan erilaisia kysymyksia re-
sursseihin, tietoverkkoihin, erilaisiin hankintoihin, kuin myos palvelutasosopimuksen ehtoi-
hin liittyvissé kysymyksissa. Usein saattaa olla kysymyksena esimerkiksi vastuullisuuteen
liittyvid kysymyksi& kuten kuka huolehtii laitteiden fyysisestd puolesta kuten rikkoontumi-
sista ja niiden paivityksista, kuin myds kayttojarjestelmien paivityksista, seké huoltotoi-
menpiteista. Tietoverkon osalta ajatellaan, kenen vastuulla tietoverkon toiminta on, kenen
vastuulla OS:n eli Operating System toiminta on, erilaisten sovellusten toiminta, identiteet-

tien hallinta, kuin myos datan hallinta ja sen turvallinen varastointi.

Tama kaikki on saattanut olla yksittaisen yrityksen oman asiantuntevan henkilon tai koko-

naisen osaston hallinnoimaa, ja se halutaan pitaa sellaisena.

Tallaiseen vastuullisuusmalliin ei monikaan pilvipalveluntarjoaja kuitenkaan suostu, silla

pilvipalvelujen kayttddn on omat ehtonsa ja mallinsa, kuinka niita asiakkaille tuotetaan ja
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kuinka niista vastataan. Téllaisessa tilanteessa tulee esiin jaettu vastuullisuusmalli, minka
pilvipalveluntarjoaja yleensa kayttajalleen tarjoaa. Kuvasta 7 nakee pilvipalvelumallien

vastuumallin eri pilvipalvelumalleissa.

SaaS PaaS
Data e
: Cloud customer responsibility
Endpoints
e S———
Identity
Application h bi
0S & Middleware i
Network
_______ b — — —] —— — —
Physical | Cloud provider responsibility

Kuva 7. Pilvitietoturvan yhteisvastuumalli (Ots 2021, 3)

Fyysisen laitetietoturvan ja vastuun kantaa aina ensisijaisesti pilvipalveluntarjoaja. Pilvi-
palveluntarjoajan konesaleissa olevien fyysisten palvelimien ja laitteiden huollot, paivityk-

set ja korjaukset kuuluvat pilvipalveluntarjoajalle.

Tietoverkkojen osalta organisaatio itse, kuin myds pilvipalveluntarjoaja huolehtii tietotur-
vasta ja resurssien toiminnasta yhteisesti. Pilvipalveluntarjoaja tarjoaa verkkokortin ja jul-
kisen verkkoyhteyden, mutta myds organisaation itse on maariteltdvé omat sisaiset verkot

silla pilvipalveluntarjoaja ei tarjoa tata.

Kayttoliittyman, sovellusten kuin myos identiteetinhallinnan osalta jaettu vastuumalli kuu-
luu molemmille osapuolille. Azure tarjoaa siis alustan kaikille resursseille, ja mahdollisuuk-

sille toteuttaa laadukasta tietoturvaa kyseisten resurssien puolesta.

Datan osalta pilvipalveluntuottaja ei ota vastuuta, eli on organisaation oma asia huolehtia
datasta missa se on. Vastuullisuusmalli patee myos hybriditoteutuksissa silla pilvipalvelua
ei tarvitse ottaa kokonaisena, vaan voidaan toteuttaa tallainen malli missé asiakkaalla ja
pilvipalvelun tuottajalla on yhteinen ymparist6. Asiakkaalla saa siis olla oma palvelin kay-
tossa, ja omat sovellukset mutta joitain resursseja otetaan kayttoon pilvipalveluntuottajan
toimesta, ja yleensa toteutetaan tallaisena hybridiymparistond. Esimerkiksi O365-palvelut
voidaan yhdistéa asiakkaan palvelimeen, ja néin ollen asiakas voi hoitaa paasyn, seké
identiteetinhallintaa edelleen omien palvelimien kautta, mutta kyseiset tiedot synkronoitu-
vat Azure Active Directoryyn eli Azuren kayttajahakemistoon.
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Miettiesséani asiakasprojekti X:n tietoturvaa, olemme todellakin tehneet kehitysjarjestel-
masta sellaisen, missé olemme miettineet kaikkea tietoturvaan liittyvia kysymyksi&, kuten
yleinen paasynhallinta, erilaisten salaisuuksien sailytys ja niiden kayttdoikeuksien hallinta.
Tietoverkkojen paasynhallinta siing, kuka paasee misté ja mihinkin ovat darimmaisen tar-
kasti maariteltyna, seké sovellusten tietoturva kuten sertifikaattien hallinta kuin myo6s paa-
synhallinta klusterin siséisiin podeihin on toteutettu todella tarkasti.

Kehitysjarjestelmé&én ei ole auki mitd&n ulkoisesta verkosta, ja hallintaan kaytetadn niin
asiakkaan omaa palomuuria, kuin myds Network Security Group resurssia missa hallit-

semme sisaisen verkkoliikenteen paasynhallintaan liittyvia saantoja.

Katastrofin varalle tehtya suunnitelmaa emme ole vield tehnyt, mutta kaytanndssa jarjes-
telma on rakennettu siten, etta sovelluksilla on replikoitu ymparistd olemassa, jos esimer-
kiksi klusterin pod menee rikki, tai muuten jotenkin jumiin. Voimme sammuttaa podeja
huoletta, koska niiden sammuttaminen rakentaa tilalle uuden replikaation, ennen kuin se
kytkee vanhan podin pois. Tama jo itsessadn takaa meille hieman turvaa sen suhteen,

ettd toiminta jatkuu siita huolimatta vaikka podit olisivat sammuneet jostain syysta.

Mutta yhteiseen pohdintaan menee kuitenkin se, ettd millaisia malleja katastrofin varalta
olisi hyva kayda lapi, ja kuinka kykenemme vastaamaan erilaisiin tapahtumiin ja uhkiin.
Katastrofeja ei voi ennustaa, mutta niihin voidaan varautua kaymalla tarkkaan tietoturva,

ja erilaiset skenaariot 1api.

3.8 Viikko 14

Maanantai 4.4.2022

Paiva alkoi totutusti projektin paivittaisella palaverilla. Nopeasti tuli ilmi kahden kolle-
gamme sairastapaukset, joten kaksi kehittgjad vahemman télle viikolle projektissa mu-
kana. Projekti X on sellaisessa tilanteessa, etta se on vakaa ja hyvalla mallilla eli sen suh-
teen ei ole ongelmaa. Olemme saaneet yhden asiakasjarjestelman jo liitettya mukaan tes-

tiymparistoon, ja kaikki toimii niin kuin pitaakin.

Kuitenkin paatin jatkaa Kuredin parissa tdndankin, silla tiimin yhteisia kehityskohteita ei
ollut talle paivalle. Kured ei ollut viikonlopun aikana uudelleenkdynnistanyt klusterin noo-
deja, mika aiheutti ihmetystéa. Testailin paivan aikana hieman sen toimintaa mutta tulok-

seftta.
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Paiva koostui myds monesta palaverista tdndan, joten kehitysté ei tapahtunut suuremmilta

osin ollenkaan.

Tiistai 5.4.2022

Paivan palaverissa tutustuttiin yhdessa Azuren resurssien monitorointiin liittyvien Azure
Advisor palvelun toimintaan. Azure Advisor on Azuren oma valvontapalvelu, joka huomaa
resurssiin kohdistuvat tietoturvapuutteet, mahdolliset asentamisessa tapahtuvat virheet tai
ongelmat. Se analysoi resurssien tilaa, ja osaa tarjota kayttdkelpoisia ratkaisuja puutteel-

listen resurssien tueksi. Nain ollen se korjaa resurssien tietoturvaa entisestaan.

Edelleen jatkoin my6s Kuredin testailua, mutta talla kertaa asensin Kuredin projektin Hiek-
kalaatikkoymparist6on. Sain otettua sen kayttéon ongelmitta, silla sain kollegalta toisen
asiakasjarjestelman vastaavan toteutuksen konfiguraation, mink& muokkasin sen sopi-
vaksi talle ymparistélle. Konfiguraation pohjalta automatisoin noodien kaynnistymisen
maanantain seka torstain aamuydlle mikali tietoturva, - tai muita ominaisuuspaivityksia on
saatavissa. Kehityin erityisesti tanaan Kuredin konfiguraatioissa, seké sovelluksen testaa-

misessa kun sain ajastettua noodien uudelleenkaynnistymisen onnistuneesti.

Keskiviikko 6.4.2022

Tavoitteeksi asetin tanaan jatkaa Kuredin parissa, hieman vaihtelevasti kuitenkin.

Aloin selvittelem&éan sovelluksen dokumentaatioita ja tarkastelemaan voisinko demota
noodien uudelleenkaynnistymista Kuredin avulla. Periaatteessa tdma on mahdollista,
mutta en saanut kuitenkaan toteutusta onnistuneesti tehtyd. Epadilys jai siltd osin siihen,
ettd noodit kuitenkin ovat ajan tasalla eika paivityksia vain kerta kaikkiaan ole saatavissa.

Tuo syy voisi olla se, miksi uudelleenkéaynnistamistéa en havainnut ollenkaan.

Tanaan myos aloitettiin asiakasprojekti X:n virallinen dokumentointi. Dokumentointi on
yksi tarkeimmist& osa-alueista jatkuvan palvelun takaamiseksi. Dokumentaatiot sisaltavat
kaiken mahdollisen projektista aina alkaen kuvauksista ja toteutustavoista jarjestelman yl-
l&pitoon saakka. Dokumentoitavaa on todella paljon, ja sité tulen tekem&an seuraavilla vii-
kolla paljon suhteessa kehitystydhon, koska jarjestelma on aika pitkalle valmis suurimmilta

osin.

Kehityin tdndén asiakkaan dokumentaatioalustan kaytossa, joka oli hieman tuttu minulle,
mutta sen kaytto olikin astetta haastavampaa, silla dokumentoinnissa olikin haasteita. Do-
kumentointialustan nimeda en voi paljastaa, mutta dokumenttien kirjoittamisessa kyseisen

alustan tekstieditori ei rivittdnyt ihan normaaliin tapaan mika aiheutti hammennysta.
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Alustalle dokumentoinnin oppiminen onkin kehitysvoitto itselleni, ja helpottaa jatkodoku-

mentoinnin tyoskentelyd huomattavasti.
Torstai 7.4.2022
Tavoitteeksi tandan katson Kuredin toimintaa, ja sita ettéd onko se kaynnistanyt noodit pai-

vityksien jalkeen. Virallisesti noodit eivat nayttaneet paivittyneiltd, mutta Kuredin podit an-
toivat kylla ymmartaa etté jotain on tapahtunut edellisyona silla Kured on laittanut resurs-

seja lukkoon, ja vapauttanut ne viiden minuutin sisalla lukitsemisesta. Tama automaatio

oli siis maariteltyna konfiguraatiossa nain toimivaksi.

Erilaiset kehittdjille suunnatut sivustot kertovat Kuredin loistavasta automaatiosta ja siita

kuinka hyvin se osaa huolehtia klusterin noodien uudelleenkéynnistymisesta. Tarkistaes-

sani Kuredin toimintaa klusterissa, jotain tosiaan oli tapahtunut ja se on tulkittavissa Ku-

van 8 tavalla.
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Kuva 8. Kuredin automatisoitu toiminto

Lokien perusteella Kured on lukinnut noodin, ja ilmoittaa ettd lukko aukeaa vasta kun viisi

minuuttia on kulunut. TAman perusteella Kured toimii niin kuin sen olin asettanut toimi-

vaksi. Kuitenkin ihmetyttaa ettd uudelleenkéaynnistamista ei tarvittu. Yleensa uudelleen-

kaynnistdminen on suositeltavaa, silla kaikki littymat eivat osaa ottaa paivityksia kaytt6on

ennen kuin se on kaynnistetty uudelleen. Tassa on viela minulla selvitettdvaa mita on ta-

pahtunut.

My@s tanaan kirjoittelin kehitysympéariston dokumentaatiota kuntoon pikkuisen, ja ké-

vimme kollegojen kanssa keskustelua kehitysymparistdn rakentamiseen liittyvista asioista

kuten muiden tuotantoymparistbjen mukaan ottamisen tahan jarjestelmaan.
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Perjantai 8.4.2022

Tanaan tavoitteeksi otin asentaa Tuotantoympaériston pystyyn, ja maaritella koodit kuntoon

Terraformissa.

Sain koodit kuntoon, ja muutamalla ajolla ympariston pystyyn. Tein hienoséatoa kuitenkin
viel& muuttujiin ja lokaaleihin, jonka jalkeen ymparistd meni onnistuneesti lapi.

Kuitenkin jai viela selvitettavaa silla salaisuudet eivat ndkyneet ollenkaan klusterille. Loo-
ginen syy on kayttdoikeuksissa, silla klusterilla ei ollut kayttdoikeutta hakea oikeita
avaimia keyvaultista. Taman tulen korjaamaan ensi viikolla, silla loppupaiva meni doku-

mentoidessa paivan tekemisiani.

Oma kehitys parani, silla tuotantoymparistdn ajo pilveen vaatii tarkkaa ymmartamista,
seka koodin puolesta mutta myds tietoturvan puolesta. Tuotantoymparistd on sellainen,
mihin kaytannossa ei saa minkaanlaisia salaisuuksia julkisesti nahtaville menna, eika eril-
lisia IP-osoitteita tai muitakaan henkildtietoja. TAman vuoksi kaikki piti ottaa huomioon, ja
putken Terraform suunnitelmat piti lukea huolellisesti lapi ettei resurssien ajossa pilveen

ole mitaan salaisuuksiin tai avaimiin viittaavaa tietoa.

Viikko 14 analyysi

Vaikka kehitysymparistot ovat hyvalla mallilla, kahden tekijan poissaolo vaikuttaa projek-
tiin tydmaaréllisesti. Itse sain rauhassa tehda ja perehtya erityisesti Kurediin, joka ehka on
vieldkin hieman avoinna itselleni sen toiminnan suhteen. Myds yksi suurista onnistumi-
sista oli tuotannon kehitysympariston kayttéonotto vaikka salaisuuksien hakemisessa oli-
kin viela hieman haasteita. Paasin konfiguroimaan Terraform koodit kuntoon, ja ajamaan
putkella kehitysymparistoon. Onnistumisen tunne oli mahtava kun seurasin kehitysympa-

ristbn ajoa.

Pohdin kaikkea koodaamaani, tekemdaani, ja nakemaani suhteessa viimeiseen kahteen
vuoteen enka ole ollut n&in innoissani sind aikana ammatillisen kehittymisen, mutta myos
tekemisen suhteen lainkaan. Tama aika ohjelmistokehittdjan& on saanut minut innostu-
maan erilaisista projekteista, uusista hankkeista ja muista toisté joiden parissa saan tyos-
kennella. Tama on avannut silmiani entisesta, silla aiemmin IT-alan alkuvaiheessa olin
sitd mielta ettd ohjelmistokehityksen puolelle en tule ikind vaihtamaan, mutta tassa sité ol-
laan. Vaihdos on ollut yksi viisaimpia paatdksiani alkaa tekemaén jotain sellaista mista in-

nostun, ja mita haluan tehda jatkossakin.
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Pohdin my6s tulevaa dokumentointiurakkaa joka on aloitettu, ja sita mita kaikkea doku-

mentoinnissa tulisi ottaa huomioon.

Lampinen H. pro gradu tutkielmassaan teknisen dokumentaation haasteet ketterassa jar-
jestelmékehityksessa, toteaa etta dokumentaatio on tallenne kayttajan tarpeista jarjestel-
maan ja vastaa jarjestelman kayttoon ja sen toimintaan liittyviin tarpeisiin. Se koostuu laa-

jasta skaalasta erityyppista dataa.

Jarjestelmadokumentaation tulisi vastata tarpeisiin:
e se on sopimuksenmukainen
e se auttaa kehitystiimia ymmartamaan toiminnallisuudet jotka kehitetdan

¢ se mahdollistaa kehitystiimin kommunikaation tulevalle yllapitotiimille

Dokumentaation tarkoitus ei ole ainoastaan auttaa lukijaansa ymmartamaan jarjestelmaa,
vaan myo6s vahentda koulutuksen ja jarjestelmatuen tarvetta sekd osaltaan parantaa tuot-
teen yleistd mainetta. (Lampinen 2019, 19-20)

Samaistun Lampisen toteamukseen silta osin, ettd se vahentéa koulutuksen ja jarjestel-

matuen tarvetta, mutta korostaisin sen olevan myds organisaation jarjestelmaa kayttavien
henkildiden tietovaranto kaytettavassa jarjestelmassa toimimiseksi. Dokumentaatiot opet-
tavat myos muita henkilgita kayttamaan jarjestelmaéa oikeaoppisesti, ja auttavat myds ha-

tatilanteessa todella pitkalle ottamaan esimerkiksi oikeisiin kohdehenkil6ihin yhteytta.

3.9 Viikko 15

Maanantai 11.4.2022

Tanaan tavoitteeksi asetettiin asentaa Tuotantoympériston salaisuudet, sekd varmistaa

klusterin noodien toiminta. Jos aikaa ja&, jatkan projektin dokumentointia.

Tyopaivan kulku eteni palaverimaisesti pitkin paivaa, mutta paivan tyopajassa tiimin
kanssa yhdessa saimme Tuotantoymparistdn salaisuudet toimimaan AKS:n kanssa niin
ettd se noutaa salaisuudet Azure Keyvaultista. Nyt klusterin podit saavat oikeat salaisuu-
det, ja sovellukset toimivat odotetulla tavalla. Paasin myés dokumentoimaan projektin ke-

hityksen osa-alueita liittyen tyokaluihin, ja niiden kayttdon.

Kehityin erityisesti paivan aikana salaisuuksien kasittelyssa, ja niiden kayttoonotossa klus-
terille. Myds Tuotantoympadristén konfiguraatioiden puolesta sain lisékehitysta, silla var-

mistelin niiden toiminnan, kuin myds kehitysputkien toiminnan Azure Devopsissa.
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Tiistai 12.4.2022

Paivapalaverin jalkeen otin tavoitteeksi korjailla Tuotantoympariston oikeuksia seka kes-
kittya korjaamaan hieman podien toimintaa silla aamulla huomasimme ett& Elasticsearch
podit olivat varoitustilassa, ja sille 16ytyi looginen virhe. My0os projektin seuraavan vaiheen
palaverin lapikaynti ja suunnittelu, kuinka projekti jatkuu taméan kehitysprojektin jalkeen.

Saimme paivan tyopajassa kollegojen kanssa yhdessa selvitettya Elasticsearchin virheen,
mika johtui Ingress Controllerin tunnistamisesta. Elasticsearch ei siis tunnistanut Ingress
Controllerin IP-osoitetta minka vuoksi se oli virhetilassa. Virheen korjauksen, seké podien
uudelleenkaynnistyksen jalkeen liikenne toimi taas normaalisti, ja varmistimme etta virheti-

lanteita ei enempaa |6ytynyt jarjestelmasta.

Paivan kehitys tapahtui erityisesti siina, kuinka loogisesti kokeillaan erilaisia toimenpiteita
virheen korjauksen my6ta. Tallaisessa ymparistossa voi sammutella ja poistaa sovelluk-

sen podeja jos tahtoo, koska podit ovat replikoituja ja nousevat aina uudelleen pystyyn.

Keskiviikko 13.4.2022

Asetin itselleni paivan tavoitteeksi testata klusterin seké sen noodien versiopdivitysten toi-
mivuutta asiakaspilvessa. Nyt paivitys tulee olemaan erilainen koska aiempi paivitys teh-
tiin omassa pilviymparistdssa. Jos aikaa ja&, saatan myds toteuttaa paivityskaytantdjen

dokumentoinnin asiakasalustalle.

Otin kohteeksi asiakaspilven Hiekkalaatikkoymparisttn seké Testiympariston paivitykset
ensimmaisenda. Kubernetes versio 1.21.7 ei ole enda Microsoftin puolesta tuettu, ja re-
surssin asentaminen kuitenkin oletuksena tulee tuolla versiolla, joka kdytdnndssa on tas-

sakin projektissa tullut jokaiseen kehitysympéaristoon.

Tyokaluksi valikoitui Powershell, silla se sisaltaa tarvittavan Az-tyokalun milla paivitys kay-
tannossa tehd&dén. Komennot paivitykselle ovat samanlaiset mita aiemmassa vaiheessa jo

kuvattiin.

Ensiksi yhdistin editorin asiakkaan pilveen jalleen komennolla az login, ja sitten tarkistin
kehitysympariston mika oletuksena kirjautumisen jalkeen tulee. Huomasin etta kehitysym-
paristo oli vaara, ja sen vaihtaminen onnistui komennolla az account set -s "Subscriptionin

nimi’”.
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Kun kehitysymparistt oli oikea, hain AKS:lle versiopaivitykset Microsoftin suositusten mu-
kaisesti komennolla az aks get-upgrades —resource-group myResourceGroup —name
myAKSCluster —output table ja sain listattuna klusterin nykyisen version, sek& mahdolliset
versiot jotka voidaan paivittdd kayttdon. Paivitin klusterin version kerrallaan komennolla az
aks upgrade --resource-group myResourceGroup —name myAKSCluster —kubernetes-ver-
sion KUBERNETES_VERSION, silla projektin alkuvaiheessa paivitin Azuren portaalin
kautta suoraan uusimpaan, ja klusteri meni vikatilaan emmeka saaneet palautettua sita

tuolloin.

Nyt pdivitin yhden version kerrallaan molempiin kehitysympaéristdihin ja paivitykset onnis-
tuivat hyvin. Paivitysten kesto yllatti minut, silla versioita oli useampia molempien kehitys-

ymparistojen klustereille, ja se ottikin koko paivan paivitella oikeat versiot kayttoon.

Oma kehitys parani kun toteutin paivityskaytantoja, silla toteutus on helppo kuvatuilla ko-

mennoilla, eika minkaanlaisia ongelmia syntynyt.

Torstai 14.4.2022

Paivan tavoitteeksi otimme projektitiimin kanssa yhteisen tyGpajan, missa kollegani yritti
testipuolen kehitysymparistolle saada Kafkan kayttaméaan omaa Ingress Controlleria. Oma
tavoitteeni oli saada oman komentorivin yhdistaminen podille toimintakuntoon, sill& kun
menin katsomaan klusterin siséista podia, minka jalkeen yritin kirjautua podiin sisélle, niin

komentorivi ilmoitti etté yhteys palvelimelle "localhost” hylattiin.

Vianetsinta ei ollut helppoa, ja kesti yli puoli paivaa saada selville miksi en pystynyt yhdis-
tamaan podiin. Kubernetes tarvitsee Docker Desktopin toimiakseen oikein, ja minun ko-
neellani kyseinen sovellus olikin ollut vikatilassa hetken aikaa. Vanhan version poistami-
nen tiedostokansioita myéten, sek& uuden sovelluksen asentaminen auttoi ongelmaan ja

paasin kirjautumaan klusterin podille.

Paivan kehitys eteni ongelmanratkaisutyyppisesti selvittdessani koneellani ollutta vikaa.
Opetus on se, etta valilla kehitystydssakin saattaa tytkalut lakata toimimasta, minka jal-
keen sovellusten toiminta on vajaata ja se vaikuttaa myds oman tyon tekemiseen.

Perjantai 15.4.2022

Pitkaperjantai, eli on vapaapaiva.
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Viikko 15 analyysi

Viikko oli normaalista poikkeava, silla erityisen haasteellisia ongelmia projektilla ei ollut,
mink& vuoksi tiimissa teimme yhteisesti joitakin tydtehtavia ja myds saimme keskittya

omien tyotehtavien tekemiseen.

Kehityin erityisesti AKS:n paivityskaytannoissa, silla aiempi epaonnistunut kokemus nosti
paataan ja tekija ei ihan varma ollut paivityksen onnistumisesta. Kuitenkin paivitykset on-
nistuivat hienosti, ja antoi itsevarmuutta ohjelmistokehityksen urallani. Paivitysten apuna
kaytin Microsoftin laatimaa ohjetta, minkad avulla sain komennot paivityksen tueksi. (Micro-
soft Corporation 2022)

Olemme hyvassa vauhdissa kohti tuotantoympadriston kayttéonottoa, ja joitain korjauksia
viela kehitysymparistoon tehdaan. Kokonaisuutena olen huomannut omassa tekemisessa

parempaa keskittymista, silla olen pienilla muutoksilla tehnyt elaménmuutosta.

Teoksen Just Sopivasti ketterd — ketterélla kehityksella kohti parempaa elaméaa mukaan
haaveilemalla ja visualisoimalla niin mennytta kuin myds tulevaa voidaan saada aikaan
tehokkaampaa keskittymista. Visualisoinnissa, eli mentaaliharjoittelussa kaydaan lapi tie-
toisesti jotakin tapahtumaa, tehtavaa tai tilannetta. Visualisointia voidaan hyddyntaa esi-

merkiksi tapahtumaa, tai vierasta tilaisuutta valmistautumiseen varten.

Mentaaliharjoittelua kaytetaan itseluottamuksen ja stressin tukemiseen. Ajatuksena men-
taaliharjoittelussa on kayda hidastetusti lapi jokin tapahtuma. Ennen stressaavaa tilan-
netta voidaan visualisoida kyseinen mennyt, tai tuleva tapahtuma suoritukseksi ja voidaan
kuvitella kuinka tapahtuman hoitaisi itse. Se lievittda stressid, ja antaa kokonaiskuvan siita
tapahtumasta miten itse sen hoitaisi. Mentaaliharjoittelu laukaisee my6s jannitysta, ja ren-
touttaa henkilon tilaan, kuinka han tapahtuman itsenéisesti ndkee, ja kokee. Mentaalihar-

joittelun aikana voi motivoida itsensa, seka auttaa itseaan jaksamaan pitkalla polulla.

Voidaan miettid omaa kokemusta ja kehitysta uran ajalta, seka ajatella tulevaa matkaa ja
kaikkea sitd mielekéasta tekemistd mika on viela edessa. Visualisointiharjoitteen tavoit-
teena on kokea tilanne positiivisessa valossa, ja auttaa henkil6a kehittymaan paremmaksi

versioksi itsestaan.

Tarkoituksena on antaa aivojen tehda tyota keskittymisen parantamista varten. Keskitty-
misen myota aivot oppivat parhaiten mielikuvista ja auttavat henkil6a pidemmalla ajalla
luonnollisemmin miettimaan asioita. Mentaaliharjoittelua voi myds tehostaa esimerkiksi

puhumalla itselleen positiivisesti, ja vakuuttamalla itselleen mielikuvansa perusteella
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lapikaydysta tapahtumasta kuinka sen nékee, ja kokee. ltsensa tsemppaaminen tehostaa
visualisointikokemusta entisestdan ja parantaa omaa luonnollista reaktiota stressaavan
tilanteen hallintaan. (Niemi & Hietaniemi 2020, 93—-96)

Samaistun teoksessa kerrottuun vaitteeseen siita, ettd mentaaliharjoittelulla voidaan pa-
rantaa omia kokemuksia tulevasta, sekd samalla visualisoida menneitd aikoja luonnolli-
semmiksi itselleen. On mielesténi erittain tarkeda ettd oma mielikuva tekemisesta on
mielté rauhoittavaa, ja stressia poistavaa eika harteilla oleva taakka painaisi niin paljon.
Yleensa stressi kasvaa tulevasta tapahtumasta, kuten esimerkkina se, kuinka ohjelmisto-
kehityksen projektissa olemme tulossa Tuotannon kayttéonottovaiheeseen. Sellaisessa

tilanteessa paineet alkavat kasautumaan, ja se my6s nakyy kehittdjien tyon tekemisessa.
Paadyn taman mietinnadn ja harkinnan jalkeen ehdottomasti kokeilemaan mentaaliharjoit-
telua, ja tekemaan itsesuggestiota tulevasta. Pyrin rauhoittumaan, ja kayn mielikuvina ky-
seisen paivan lapi moneen kertaan. Tsemppaan itseani, ja pyrin tekemaan siita paivasta
itselleni mieluisan, sekd kdymaan erilaiset skenaariot paivan kulusta lapi etukateen. Us-
kon etta tallaisella visualisoinnilla autan omaa mieltani rauhoittumaan paremmin, seka toi-
von erityisesti oman keskittymisen parantuvan ja nakyvan jatkossakin.

3.10 Viikko 16

Maanantai 18.4.2022

Vapaapaiva, eli toinen paasiaispaiva.

Tiistai 19.4.2022

Tavoitteita paivakirjaraportoinnin osalta en pysty en&é tuottamaan paljoakaan, silla olen
tyosté vapaalla tdméan viikon opiskelujen tdhden. Minulla on hyvaa aikaa perehtya opin-
toihini, seké& saattaa loppuun kaikki opinnot ennen valmistumista.

Keskiviikko 20.4.2022

Vapaapaiva.

Torstai 21.4.2022

Vapaapaiva.
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Perjantai 22.4.2022

Opinnaytetydn viimeinen raportoitava paivakirjamerkintd. Tanaan tavoitteeksi asetin itsel-
leni keskittya Velero nimisen sovelluksen asennukseen Hiekkalaatikkoympéristossa.

Velero on avoimen lahdekoodin tydkalu Kubernetes-klusterien ja niiden taltioiden turvalli-
seen varmuuskopiointiin, palauttamiseen ja siirtamiseen. Velero toimii komentoriviliitty-
malla ja silla voidaan méaaritella ajoitetut varmuuskopiot, seka ajastaa varmuuskopioiden
ottaminen klusterista esimerkiksi Azuren File Shareen. Kaytanndssa Velero on puhdas

varmuuskopiontien ottamiseen ja palauttamiseen tarkoitettu sovellus.

Azuren File Share on Microsoft Azuren tiedostonjakopalvelu, joka on rinnastettavissa esi-

merkiksi tietokoneiden valiseen tiedostonjaon siirtoon.

Aiemmasta kokemuksestani Veleron parissa, on tydkalun kaytté minulle hyvin tuttua. So-
vellus on helppokayttéinen, ja monipuolinen, seka silla voidaan ottaa klusterin sisaisten
resurssien varmuuskopiot ihan mista resurssista tahansa. Silla voidaan myds tehda koko-
naisen klusterin migraatio esimerkiksi toiselle klusterille tarpeen vaatiessa. Nain ollen voi-
daan vaikkapa toteuttaa kahdennettu klusteripohjainen jarjestelma, silla kun toinen klusteri
vikaantuu, tulee automaattisesti toinen klusteri hoitamaan ensimmaisen klusterin virkaa.

Klusterit ovat synkronisaatiossa toistensa kanssa koko ajan.

Aiemmin olin asentanut Veleron manuaalisena asennuksena klusterille ja se toimi hie-
nosti, mutta haasteita tuli tlla kertaa eteen erityisesti sen puolesta, ettd sovelluksen kayt-
téonotto pitaa toteuttaa nyt Terraformilla Helm toteutuksena, eiké Helm oikein tykkaa
asentua kovinkaan hyvin klusterille. Ongelmia myds esiintyi tyokalun kayttdman creden-
tials-tiedoston hakemisessa, ja siiné kuinka se tunnistaa tarpeelliset salaisuudet tiedos-

tosta.

En saanut talla kertaa vikaa korjattua, ja paatin jatkaa vianselvitysta seuraavalla kehitys-
viikolla. Kehitys oli pienimuotoista koska vaikka en saanut sité toimimaan, sain kuitenkin

konfiguraatiot maariteltya.
Viikko 10 analyysi
Viikko on ollut poikkeuksellinen, silla olin koko viikon vapaalla paitsi perjantaina. Tarkoi-

tuksena oli edistaa opintojani viikon aikana, sekéd myos saada itselleni sellaista miettimis-,

kuin myds rauhoittumisaikaa tulevaa Tuotantoympariston kayttédnottoa varten.
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Olen toteuttanut Just Sopivasti kettera — ketteralla kehityksella kohti parempaa elamaa
mukaista mentaaliharjoittelua ja kaynyt mielessani kyseisen paivan tapahtumat, jotta
osaan avoimemmalla mielella perehtya niihin asioihin joita ammattitaitoni edellyttaa, sekéa
kykenen tehostamaan omaa keskittymistani tydon suhteen. Olen kéynyt mielesséni aamu-
paivan, aina iltapaivaan asti kuinka varaudun ongelmatilanteisiin ja ketka yhteyshenkil6t
minulla ovat kaytettavissa tuon paivan aikana. Ennaltaechkaiseva visualisointi auttaa mi-
nua rauhoittumaan, sekéa olemaan ammattimaisempi palvelija vikatilanteissa, jos sellaisia

iimenee.

Olen tuntenut saavani rauhan tuon paivan kasittelemisesta jo etukateen mielessani, ja

olenkin hyvélla ja iloisella mielella menossa kohti tuota paivaa. Tunnen tiimini, joka on am-
mattitaitoinen, osaava ja kykeneva rinnallani ja yhdessa toimimme tuona paivana tuottaen
asiakkaan projektin kayttdonottamisen kokonaisuudessaan loppukayttdjille. Paivasta tulee

hyva, ja mielenkiintoinen.

Moilanen (2012, 15) mukaan suuremmissa yrityksissa yhtenaisen jarjestelmén hydty on
niin merkittava, etté vaikka kayttéonotto ja henkilokunnan opastaminen jarjestelman kayt-
toon koettaisiinkin projektina isoksi, muodostuu erillisten jarjestelmien hallinta lahes mah-

dottomaksi.

Samaistun Moilasen kanssa siihen, etté isoissa yrityksissa jarjestelmén hyodyt ovat pa-
remmat, mutta koen myds sen etta suuremmissa yrityksissa on myds paljon enemman
muita jarjestelmid sek& ongelmia. Mielestéani usean jarjestelman ympaéristo ja sen hallinta
on mahdotonta, ja yleensa monen jarjestelman ympéristot ovat vaikeampia hallita, ja nii-

den kustannusarviot vuosittain ovat todella suuria.

Ohjelmistokenhittdjana olen ottanut huomioon jarjestelméan laadun, sekd sen monipuolisuu-
den tiimini kanssa. Jarjestelman toimintaa on mielikuvaharjoitteluna testattu moneen ker-
taan, ja erilaisia vikatilanteita ja ongelmakohtia on kayty myds tiimin kanssa paivittaisissa
palavereissa lapi. Tarkoituksenamme on ollut toteuttaa alusta alkaen asiakkaalle laadu-
kas, ja monipuolinen ympaéristo joka tukee heidén liiketoiminnan tarpeitaan. TAssa mieles-

téani olemme onnistuneet hyvin.

Olemme toteuttaneet asiakasprojektin jarjestelméan pilvipalveluntarjoajan alustalle, mika
antaa entisestdn turvaa niin jarjestelman, kuin myés erilaisten koneiden, ja sovellusten-
kin toiminnalle. Tietoliikenne, koneet, tietoturva, paasynhallinta ja monia muita pilviresurs-
seja Azuressa hoitaa jarjestelméan toimintaa, ja kokonaisuudella on my6s Microsoftin ta-
kaama palvelutasosopimuksen mukainen sopimus, joka velvoittaa Microsoftia korjaamaan

heidan resurssiinsa kohdistuvan vian, uhan tai hajoamisen sopimuksessa maariteltyjen



61

aikojen puitteissa. Jarjestelmaresurssit Azuressa ovat tietoturvalliset, seka eristetty ulko-
verkosta niin, ettd mahdolliset hyokkaykset jarjestelmaan on epatodennakoisia.

Kehityksen kannalta viikko ei tietenk&aan ollut kovin positiivinen itselleni, mutta kokonai-
suutena olen kehittynyt valtavasti taméan projektin aikana, silla olen saanut kartuttaa am-
mattitaitoani monien asiantuntijoiden kanssa, ja toteuttaa hienoa projektia monen ihmisen

kanssa.
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4 Pohdinta ja paatelmat

Aloittaessani ohjelmistokehittdjana minulla oli ennakkoluuloja paljon, siihen ndhden etta
en osannut koodata enka tiennyt ohjelmistokehityksen prosesseista yhtddn mitaan. Roh-

keasti paatin olla avoin kaikelle, ja oppia kaytannot.

Ohjelmistokehityksen paatarkoitus on toteuttaa asiakasyritykselle arvoa tuottava toimiva
jarjestelma. Jarjestelméa mika tukee yrityksen liiketoimintaa, ja minka avulla yritys voi
tehdéa rahaa. Ohjelmistokehityksessa tulee kayttaa asiantuntijoita, joilla on laajalti erilaista
osaamista. Projektin alkuvaiheessa voidaan jo maaritella projektille tekijat sen vaatimus-
ten, tekniikoiden, sek& kaytettyjen tydkalujen perusteella.

Ohjelmistokehityksessa tulisikin ottaa huomioon tekijéiden mééara heti alkuvaiheessa, silla
tekijoiden maara, ja laatu korvaa monta konsulttia matkan varrella. Tama sulkee pois pi-
dempien jaksottaisten tydtehtavien ruuhkautumisia, kun tiimissé& on osaamista. Kokemuk-
seni tasta tiimista, ja tasta projektista on hyva. Vaikka timissdmme ei ollut alun alkaen-
kaan syvempé&a osaamista kyseisesta jarjestelmasta, ovat tiimin jasenet oppineet tytkalu-
jen kayton, seka jarjestelman siséisten resurssien toimintatavan loogisuuden omakseen
hyvin.

Ohjelmistokehitys itsessaan on todella laaja-alaista. Se vaatii ammattitaitoisen asiantunti-
jaryhman tuekseen, ja sellaisen osaajatiimin joka kykenee viemaan pitkan kehitysprojektin
l&pi tuotannon kayttéonottoon saakka. Ohjelmistokehityksessa on hyva olla perusasiat

hallussa, seké looginen ymmarryksen taso sellainen, etta tietaa mista puhutaan.

Ennakkoluulot, kannattaa sulkea pois omasta mielestédén, silla olen todennut omien en-

nakkoluulojeni olevan taysin turhia. Avoimuus kasvattaa luottamusta, ole siis avoin osaa-
misestasi ja taidoistasi. Itse olen kokenut oman avoimuuteni olevan tapa kertoa tiimin ja-
senille, millainen osaamiseni on, ja missa asiassa minuun voi luottaa. Tiimilleni on muok-
kautunut kuva osaamisestani, vahvuuksistani ja taidoistani joissa voi luottaa tekemiseeni.

Pyrin myds olemaan aina luottamuksen arvoinen kehittdja.

Aiempi kokemukseni IT-alalta on antanut minulle hyvén I&hdon kohti ketterampaa projekti-
tyoskentelya ja ammattitaitoisempaa ohjelmistokehitysta. Vaikka en osannutkaan koodata
virallisella koodikielella, olen oppinut kayttamaan laC-tytkaluja monipuolisesti, seka kyke-

nen toteuttamaan niilld monipuolisia tietojarjestelmia.



63

IT-alan aiempi kokemukseni kotimaan, ja kansainvalisen palvelutuotannon parista on ke-
hittanyt minusta pilvipalveluasiantuntijan, mik& helpotti erilaisten pilviresurssien tunte-

musta ja niiden kayttdonottoa.

Uusina asioina minulle on tullut projektitydskentely, seka kolmannen osapuolen laC-tytka-
lut joilla koodaan jarjestelman infrastruktuuria pilvipalveluun. Olen kehittynyt tydsséni vuo-
den aikana todella paljon, ja odotukset ovat sen mukaisia my6s tulevaisuudesta. Tulevai-

suus nayttaa valoisalta urakehityksen puolesta, ja projektikehityksen erilaisten prosessien

oppimisen puolesta.

Kehitykseni kokonaisuudessaan erilaisten tyokalujen kayttamisesta, seka ketterammasta
projektinkehityksesta on kasvanut suuresti, seka Scrum viitekehyksen mukainen projekti-
tydskentely on avannut minulle uusia nakoékulmia laadukkaiden ja monipuolisten tietojar-
jestelmien kehittamiseen. Ohjelmistokehitys on projektina pitka, ja todella laaja-alainen
erilaisten resurssien, asioiden ja vaatimustenkin puolesta. Tietojarjestelmén tuottaminen
ei ole nopea ratkaisu joka ainoastaan rakennetaan, vaan se on laadukas ammattitaitoisten
kehittgjien suunnittelema, seké rakentama tietojarjestelmakokonaisuus asiakkaan liiketoi-
minnan tueksi. Sen tarkoitus on palvella asiakasta, ja tuottaa samalla lisdarvoa asiakkaan
liketoiminnalle, esimerkiksi siten ettd asiakas voi myos hy6dyntaa tuotettaan ja myyda jar-

jestelm&é omille kumppaneilleen.

Paivakirjamuotoinen opinnadytetydn tekeminen on ollut minulle antoisaa, ja hyvin avaavaa
etenkin kasvunhaluisena kehittdjand. Koko projektin edetessé on vastassa ollut haasteita,
ja vaikeuksia joita olen avannut tydssani seka sellaista itsereflektiota jota olen harjoittanut
useaan kertaan. Olen saanut myos perehtya tietoperustan alaisiin teoksiin, jotka ovat am-
mentaneet minulle ensisijaisesti oppia, mutta paasaantoisesti ammattitaitoani kartuttavaa

tietoa jota olen voinut hyddyntdd koko paivakirjaraportoinnin jakson aikana.

Opinnaytetydn aikana erityisesti sen loppuvaiheessa minulle on auennut entistd enemman
mentaaliharjoittelun merkitys tyon tekemisen suhteen. Tarkeadssa roolissa kehitystydssa
olen huomannut oman jaksamisen merkityksen, seka keskittymisen ja rauhallisuuden
mink& avulla kykenen tehokkaampaan tydskentelyyn. Ympariston valinnalla on tarkea
merkitys keskittymiseen, seké stressaavien tilanteiden visualisointi etukateen mielikuva-
harjoitteina auttavat itseani rauhoittumaan vaikeissa tilanteissa, kun saan kayda tilanteet
l[&pi omassa mielessani etukateen. Mielikuvaharjoittelu eri tilanteista kuinka koen ne, ja
kuinka tulen hoitamaan ne helpottavat vaikeita tilanteita ja auttavat minua tehokkaampaan
tyontekoon tulevaisuudessa. Olen saanut siis aikamoisia hienoja asioita myos osaksi ela-

maani, ei ainoastaan tydelamaa varten.
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Se ammattitaito, ja oppi, seka tietoperustan teokset ovat antaneet minulle paljon opinnay-
tetyon paivakirjajakson aikana. Olen saanut elamaani talla matkalla paljon, ja olen voinut
hyddyntaa lukemaani, sekd ammentaa omaa tietamysténi ohjelmistokehityksen proses-
seista, projektityoskentelysta seka erityisesti olen saanut henkilékohtaisesti kasvaa ihmi-
sena joka on minulle hyvin tarkeéata. Jotenkin tuntuu hienolta jatkaa elamaa tasta eteen-
pain, ja odottaa innolla mielenkiintoisia projekteja tulevaisuudessa, seka hienoa tulevai-

suutta alan huipulla olevien hyvien ystavien parissa.

Tulevaisuus sen nayttaa, silla haaveita tietenkin on minullakin, mutta nyt haaveena on
tasta eteenpdin kasvaa ihmisena erinomaiseksi ohjelmistokehittdjéksi, seké olla monessa
mukana. Toivon saavani olla osa erilaisia hienoja projekteja, seka saavani mahtavia koke-
muksia erilaisesta tekemisestad. Jonain paivana haaveena on toteuttaa oma yritys, mutta
tarkeimpana tulee aina ensin oma hyvinvointi, motivaatio ja se innokkuus joka ohjelmisto-

kehityksessa tarvitaan. Ei se ole kadonnut viela.
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