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Opinndytetyon aiheena oli suunnitella ja toteuttaa manuaalitesti automaatiotestiksi mobiilialustalle. Tyon
toimeksiantajana oli Bittium Wireless Oy. Testi testaa Bittium MedicalSuite Mobile -sovelluksen kayttoliit-
tymatoimintoja seka kardiologisen mittalaitteen Faroksen yhteytta palveluun.

Testin koodikielena toimi Robot Framework ja Python, joihin lisdna kaytettiin Appiumin kirjastoa. Laiteko-
koonpano pitda sisalldadan Windows-pohjaisen kannettavan tietokoneen, Faroksen seka sen testaamiseen
kadytettdavan testipenkin ja Bittium Tough Mobile -matkapuhelimen. Ohjelmistoina olivat PyCharm ohjel-
mointiymparistona, testipenkin oman ohjelmiston Linux-kdyttojarjestelmaisessa virtuaalikoneessa ja Ap-
piumin sovellus matkapuhelinsovelluksen tarkastelua varten seka palvelimena testin aikana.

Projektin haasteista huolimatta lopullinen automaatiotesti onnistui loistavasti. Se taytti kaikki sille asetetut
vaatimukset seka jatti erinomaisen pohjan testin mahdolliselle jatkokehitykselle.
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The theme of the thesis was to plan and execute an automation test based on an existing manual test on a
mobile platform. The project client was Bittium Wireless Oy. The test tests user interface elements of the
Bittium MedicalSuite Mobile application and its connection to the cardiologic measuring device Faros.

The programming languages of the test were Robot Framework and Python in addition of Appium Library.
Device setup included a Windows laptop, a Faros with its dedicated testbench and a Bittium Tough Mobile
cellular phone. Programs included PyCharm as the programming environment, the testbench software run-
ning on a virtual machine with Linux as the operating system and the Appium application for inspecting the
mobile application and running the server during running the test.

Despite the obstacles, the final automation test was successful. It met the expectations and left an excellent
base for future development of the test.
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on alustana testattavalle ohjelmalle tai ohjelmistolle



1 Johdanto

Opinnaytetyo on tehty tilauksesta Bittium Wireless Oy:lle tydharjoittelun jatkeena, ja sen aihe on
automaatiotestin suunnittelu ja toteutus mobiilisovellukselle yrityksen ehdotuksesta. Bittium Wi-
reless Oy on tietoturvallisten laitteita ja palveluja kehittava yritys. Se toimii Suomessa, Euroo-
passa, Amerikassa ja Aasiassa. Suomessa toimipisteet ovat Oulu, Tampere, Kajaani, Kuopio ja Es-
poo. Paatuotteet ovat taktinen seka tietoturvallinen kommunikaatio, langattomat verkkototeu-
tukset ja biosignaalien mittaus. Vuonna 2020 liikevaihto oli 78,4 miljoona euroa ja henkil6ston

maara keskimaarin 682. [1.]

Tuotetestaaminen on osa jokaista tuotekehityksen elinkaarta. Se voidaan toteuttaa usealla eri
tavalla ja eri kohdissa tuotekehitysta. Hyva tuotetestaus on joustavaa ja mukautuu kehitettavan
tuotteen tarpeisiin. Opinnaytetyossa toteutettu testi testaa suurpiirteisesti kohdesovelluksen toi-
mintoja. Testid on aiemmin ajettu manuaalisesti, mutta se haluttiin automatisoida toistettavuu-

den vuoksi.

Opinnaytetyossa kehitetty automaatiotesti on pieni osa laajempaa tuotekehityksen testaamista
ja siksi se on toteutettu tuoteprojektin vaatimusten mukaisesti. Automatisointi on ajankohtainen
tyokalu tuotetestaamisessa vapauttaen resursseja pois toistuvien manuaalitestien ajamisesta.
Opinnaytetyon ydin oli suunnitella ja toteuttaa valmiina oleva manuaalitesti mahdollisimman au-
tomaattiseksi ja helppokayttdiseksi. Onnistunut testi kay tarvittavat vaiheet lapi kdynnistettya ja
sulkee lopulta testin ja siivoaa ympariston valmiiksi seuraavaa ajoa varten. Sovelluksen ominai-
suuksien toiminta on tarkeaa testata toistuvasti. Erityisten tarkeda on testata toimivuus ominai-
suuksien lisddmisen tai paivittamisen jalkeen. Tall6in rutiinitestin automatisointi sadstaa paljon

aikaa testaajilta testata muita, hienovaraisempia testeja.

Tavoitteena oli luoda yritykselle laadukas automaatiotesti ja dokumentaatio testistd. Tarkeaa oli
my0ds oppia kdyttamaan uusia tyokaluja uudessa ymparistdssa ja tuottamaan vaatimusten mukai-

nen lopputulos.



2 Testaaminen

Testaaminen on korvaamaton vaihe jokaista tuotekehitysta. Testaamisella varmistetaan, etta
tuote toimii kuten siltd vaaditaan ja saadaan markkinoille paras mahdollinen versio. Ohjelmisto-
kehityksen testauksessa varmistetaan, ettei ohjelmakoodissa tai sen toiminnassa ole virheita ja

ettd asiakkaalla on paras mahdollinen kayttokokemus ohjelmaa kaytettaessa. [2.]

Tyovoima ja aika ovat tarkeitd seka kalliita resursseja tuotekehityksessa. Oikeanlaisen testaus-
suunnitelman laatiminen lisda lapinakyvyytta projektin etenemiseen ja on ratkaisevaa aikatau-
lussa seka budjetissa pysymisen kannalta. Jos tuotteen testaaminen on ollut vajavaista, tuotteen
julkaisu voi viivastya tai markkinoille saatetaan tahtomatta paastaa viallinen tuote. Erilaisten tes-
tausmenetelmien kdyttésuhde riippuu projektin koosta, kehitettavasta tuotteesta seka kehitys-

suunnitelmasta.

Huolimatta testauksen tarkeasta roolista tuotekehityksessa ja sen vaatimasta budjetista, testaa-
mista on tutkittu huomattavasti vahemman kuin muita tuotekehityksen osa-alueita. Taima saattaa
johtaa tuotteen laadun laskemiseen, mikali testaamiseen ei ostata asennoitua tarpeeksi perus-

teellisesti. [3, s. 291, 312.]

Tavallisin muoto testata on V&V, validointi ja verifiointi, jossa tuotetta testataan jatkuvasti kehi-
tyksen aikana ja varmistetaan tuotteen oikeellinen toiminta ennen julkaisua. Siihen usein sisaltyy
kolme rahaa vievaa vaihetta: itse ajaminen, muutosten tekeminen ja korjaaminen tuotannon ai-

kana ja jalkimuutokset, mikali tuote ei toimi toivotulla tavalla julkaisun jalkeen. [3, s. 293.]

Testaamisen muotoja on monenlaisia. Testin ajamisessa voidaan kayttaa fyysista laitteistoa tai
simulaatioymparist6a. Tuotetta voidaan testata myds projektin sisalld, suljetussa tai avonaisessa
kadyttajatestauksessa. Riippuen tilanteesta testaajilla on eritasoinen paasy tarkastelemaan tuo-
tetta. Kun testaaja pddsee ndakemaan tuotteen sisdltoon, kuten esimerkiksi ohjelmistokoodiin,
kutsutaan testaamista valkolaatikkotestaamiseksi. Mustalaatikkotestaamisessa testaajalla on
pdasy ainoastaan tuotteen toiminnallisuuteen, kuten kelld tahansa loppukayttajalla. Mahdolli-

suuksien mukaan voi kayttdaa myos harmaalaatikkotestausta, joka on naiden kahden valimuoto.

(2]



2.1 Manuaalitestaaminen

Manuaalisesti testaaminen kdytannossa tarkoittaa ihmisen ajavan kasin tuotteelle suunnitellut

testit, joiden tarkoituksena on l16ytaa kehityksessa sattuneita virheita.

Manuaalitestaus on korvaamaton vaihe tuotekehityksessa viela toistaiseksi, silla testaajan kirjoit-
tama raportti tilanteista antaa huomattavasti enemman informaatiota kuin tietokoneen antama
loki. Manuaalitestaaja pystyy myods huomattavasti tarkemmin vastaamaan kayttdjan kokemusta

kuin tietokone.

Uudet implementaatiot ja ominaisuudet vaativat tarkan testaamisen, mika tuo paljon toistoa ma-
nuaalitestaajalle. Muutokset ohjelmistoissa vaikuttavat usein myds aiemmin lisattyihin ominai-

suuksiin, joten on valttdmatonta varmistaa tuotteen toimivuus kokonaisuutena.

2.2  Automaatiotestaaminen

Automaatiotestaaminen on yha yleistyva osa tuotetestaamista. Manuaalitestaamisen sijaan au-
tomaatiotestaaja ohjelmoi testit, jotka tietokone sitten ajaa itsendisesti. Testien lopuksi ohjel-

misto palauttaa tulokset sekd mahdollisen ylimaaraisen ennalta maaratyn informaation.

Regressiotestaaminen tarkoittaa yksinkertaisuudessaan testien uudelleenajamista toistuvasti.
Testit voidaan uudelleenajaa jatkuvasti tai esimerkiksi aina kun ohjelmistoa on paivitetty tai muo-
kattu. Ajamalla standardisoidut testit uudelleen varmistutaan, etteivat muutokset ole aiheutta-
neet virheita alkuperaisiin ominaisuuksiin. Tallaiseen tarkoitukseen automaatiotestaaminen on

erittdin optimaalinen ratkaisu, mikali kehityselinkaari on pitka. [2.]

2.3  Automaatiotestaamisen hyddyt ja haasteet opinnaytetyossa

Erityisesti suurissa projekteissa jatkuva testaaminen on pakollinen osa laadukasta tuotekehitysts,
jolloin automaatiotestauksen tarve kasvaa. Mikali manuaalitestaamiseen kaytettava aika ylittaa
selkedsti automaatiotestien laatimiseen ja huoltoon kaytetyn ajan, on automaatiotestaamisesta

hyotya projektille.



Tietokoneet ovat tasmallisempia ja tarkempia kuin ihmiset. Ohjelmiston pitdma automaattinen
kirjanpito virheilmoituksista ja muista vaadituista merkinndista on suuri apu tuotteen kehittdjille,
ja ne valmistuvat nopeammin ja luotettavammin kuin manuaalinen raportointi. Automaatiotes-
tien hoitaessa suuren maaran saannollista toistoa, resurssit ohjautuvat tuotteen kehitykseen. Tal-
16in vapautuu tyontekijoita mahdollisesti mielekkdaampiin ja palkitsevimpiin tyotehtaviin, jotka

myo0s pitavat ylla urakehitysta.

Tassa opinnaytetyossa laadittu ja toteutettu automaatiotesti ei ollut osa tuotekehityksen suunni-
telmaa, vaan ominaisuuksia testattiin manuaalisesti. Testi tuli toimivaksi ja oleelliseksi osaksi tuo-

tekehitysta ja oli erittdin hyodyllinen projektille.

Automaatiotestaus tuo mukanaan myds haasteita. Testien kehitys ja hiominen vaativat aikaa ja
yllapitamista. Vaikka automaatiotesti raportoi tuloksista tarkasti, se ei ainakaan toistaiseksi viela
taysin korvaa ihmistd testausprosessissa. Jarjestelmallisesti suorittava ohjelmisto saattaa jattaa
raportoimatta virheen, joka ei esiinny sen testissa. Ennalta ohjelmoitu automaatiotesti ei valtta-
matta vastaa kayttajakokemusta ohjelmasta, silld tietokone ei pysty arvioimaan ohjelmiston help-

pokayttoisyytta.

Tama opinnaytetyo kasittelee automaatiotestaamista mobiililla, jonka isoimpia haasteita on hi-
taus. Testien laajentuessa ajankaytdon suunnittelu pitdd ottaa huomioon. Laajempi ja pidempi
testi on myods herkempi satunnaisille ajosta riippuville virheille, jotka eivat valttamatta ylla itse
ohjelmistoihin. Kosketushairiot tai tavallista pidemmat latausajat saattavat kaataa testin kesken

ajon, jolloin loppuosa testista jaa ajamatta.

Opinndytetydssa toteutetusta testista tuli lopulta hyvin herkka ja haavoittuvainen muutokselle.
Erityisesti mobiililla testaamisen hitauden vuoksi osa testin ominaisuuksista olivat haastavia
luoda. Mittauksen luomisessa avainasemassa olevaan yllapitotilaan pdasee napauttamalla Bit-
tiumin logoa useasti kotindkymassa. Appiumin kirjastossa ei kuitenkaan ole komentoa useasti
klikkaamiselle ja Click-avainsanan toistaminen vaaditun maaran kestda moninkertaisesti liian pit-
kdn ajan. Toteutus lopulta kdyttda nayton koordinaatteja sijainnin I6ytamiseksi, joka on todella
haavoittuvainen laitteen ndyton resoluution muuttumiselle. Vastaavanlainen ratkaisu piti valita
upotettuun ruutuun, joka vaatii skrollauksen alaspdin. Tama ratkaisu kayttaa pyyhkaisyyn ndyton
prosentuaalisia koordinaatteja, jotka on valittu mahdollisimman joustavaksi resoluution vaihta-

mista varten.



3 Laitteistot, ohjelmistot ja niiden suhde toisiinsa

Automaatiotestin suunnitteluun ja luomiseen kaytettiin iso maara laitteita ja ohjelmistoja. Tassa
luvussa esitelldaan kaikki testiin kdytetyt laitteistot ja ohjelmistot, niiden toiminta ja suhde toi-

siinsa.

Projektin keskusyksikkona toimi Windows-alustallinen kannettava tietokone. Linux-alustaiset oh-
jelmat ajetaan virtuaalikoneen puolella. Jokainen fyysinen laite oli USB-kaapelin kautta kiinni tie-

tokoneessa, ja osa kommunikoi keskendan Bluetooth-yhteyden avulla [Kuva 1].

Faros on ainoa laitteista, joka ei voi olla latauksessa testin aikana. Tama lisda testin ajoon manu-

aalista huoltoa.

Tietokone
Virtuaalikone
USB USB
Tough
Mobile
______ Bluetooth ________|_| Faros Testipenkki

Kuva 1: Laitteiden liitokset



3.1 Faros

Useiden sydansairauksien etsimiseen kdytetaan elektrokardiogrammia, EKG:t3, joka on erinomai-
nen kuvaamaan sydamen rytmia. Erilaiset rytmihairiot nakyvat nauhalla poikkeuksina, joista laa-
kari voi tehda oikeanlaisen diagnoosin. [4.] EKG toimii kokonaisuudessaan 12-kanavaisena, joista
puolet mittaa rintakehaa ja puolet raajoja. Kanavien elektrodipaikat ovat standardisoidut, silla

niiden sijainnit vaikuttavat sydankayran muotoon. [5.]

Faros on Bittium Biosignalsin kehittdma EKG-mittalaite. Sen avulla etsitdan piilevia sydansairauk-
sia ja syddamen toimintahairi6ita. Faros toimii yhdessa rintaan kiinnitettavien elektrodien ja oireita
tarkkailevan sovelluksen kanssa. Laitteet on suunniteltu mahdollisimman pieniksi ja helppokayt-

toisiksi; ne ovat kevyita ja vedenkestavia toimiakseen usean paivan mittausjaksoissa. [6.]

Faros kiinnitetaan rintaan Bittium OmegaSnapin elektrodien avulla, ja Faros |dhettda Bluetooth-
yhteyden vilitykselld sydankdyrdaa matkapuhelimeen maaritellyn ajan. Data tallennetaan kardio-
logien tarkastelua varten Bittium MedicalSuite -palveluun. Alla havainnollistava kuva laitteista ja

niiden tehtavista. [2.]

During an ECG recording, Bittium
MedicalSuite™ mobile application enables
the patient to report symptoms, activity
and sleep via a digital diary.

Bittium HolterPlus™
Starter Kit

The recording device
transmits the ECG data
via bluetooth to the
mobile device which, in
turn, serves as the
gateway for sending the
cardiac data to the web
portal for analysis.
Cardiologist is able to do
daily checks and adjust
the individual recording
length based on the
received ECG data.

The small, lightweight
and waterproof
Bittium Faros™ ECG
= recorder is easy to
use and set up on

a patient.

B p
3

Hardware
Bittium Faros™ 360 Waterproof Sensor
Bittium Faros™ 5-electrode Cable Set
Bittium MedicalSuite™ Mobile Device
Bittium OmegaSnap™ ECG Electrode (3 pcs)

The patient’s recorded ECG information is analyzed with
Bittium Cardiac Navigator™ and turned into a comprehensive
report, including treatment instructions by the cardiologist.
The treating doctor is notified when the analysis is ready and a
report is made available via the web service.

Software
Three (3) Month license for Bittium
MedicalSuite™ Service Platform
Three (3) Month license for Bittium
Cardiac Navigator™ Online version

Kuva 2: Bittium HolterPlus -esittelykuva Bittiumin verkkosivuilta [1]



3.2  Testipenkki testauksen alustana

Testipenkki (englanniksi Test Bed tai Testing Bed) on ohjelmistokehityksessa kaytetty ulkoinen
laite tai laitteisto, joka on alustana testattavalle ohjelmalle tai ohjelmistolle. Testipenkki voi esi-
merkiksi olla identtinen keskusyksikkod tietokoneeseen, jolla ohjelmistoa on ohjelmoitu, mutta

laite on padasiassa varattu ohjelmiston testaamiseen. [2.]

Tassad opinnaytetyossa testipenkki Farokselle on yksinkertainen sydankayraa simuloiva laite. Tes-
tipenkki esittda sydanelektrodeja ja voi ajaessa simuloida yksi- tai monikanavaista kayraa riippuen
kadyttajan asetuksista. Tdssa testissa kaytetdan yksikanavaista asetusta. Testipenkki kiinnitetdan
USB-johdolla tietokoneeseen, josta sitad halutaan ajaa. Faros kiinnitetdaan testipenkkiin mikro-USB-

kaapelilla alla olevan kuvan mukaisesti. Faros ei saa virtaa kaapelin kautta, vaan se taytyy ladata

erikseen ja toimii paristollaan testin aikana. [Kuva 3.]

Kuva 3: Faros kytkettyna testipenkkiin.



3.3  Bittium Tough Mobile -matkapuhelin Bittium MedicalSuite Mobile -sovelluksen alustana

Tough Mobile on Bittium Wirelessin kehittdma matkapuhelin [Kuva 4]. Siind on kaksi kayttojar-
jestelmaa kaksoiskaynnistyksena, kovennettu Android henkil6kohtaiseen kayttoon ja tietoturval-

linen Bittium Secure OS. Matkapuhelin on kehitetty toimimaan tietoturvallisena ja kestavana

vaihtoehtona muun muassa viranomaisten tiedonvalitykseen. [7.]

Kuva 4: Bittium Tough Mobile, jossa auki Medical Suite Mobile -sovellus

Tassa testissa Bittium Tough Mobile toimi alustana Bittium MedicalSuite Mobile -sovellukselle.
Mittauksen aikana Faros ja Bittium Tough Mobile kommunikoivat Bluetooth-yhteyden kautta, jo-
ten matkapuhelin on pidettdva yhteyden kantaman matkan paassa. Bittium MedicalSuite on pal-
velu, joka jakaa tietoturvallisesti informaatiota laakarien, laitosten ja potilaiden valilla. Palvelu on
raataloitavissa tilanteenmukaisiin tarpeisiin. Testi kdayttaa palvelua Bittium MedicalSuite Mobile -

sovelluksen kautta ja kommunikoi verkkopalveluun API-komentojen avulla.

Asiakkaan kaytdssa Bittium MedicalSuite Mobile -sovellus on kiinnitettyna matkapuhelimen nayt-
toon eli sovelluksesta ei pdase muualle puhelimeen. Automaatiotestauksen aikana tdma ominai-
suus jouduttiin poistamaan testattavasta versiosta, silla testin kdynnistys vaatii padsyn puhelimen

asetuksiin ja mahdollisuuden kdynnistaa sovellus uudelleen.



3.4 Tietokone ja sen ohjelmistot

Projektin padyksikkdna toimi Windows-pohjainen kannettava tietokone. Silta ajettiin testia seka
kaikkia sen tarpeellisia ohjelmistoja, ja siihen oli yhdistettya testiin tarvittava laitteisto USB-kaa-

peleilla.

Testin ohjelmointikielena toimi Robot Framework, joka on avoimen ldhdekoodin automaatiovii-
tekehys. Kieli on kehitetty Python-ohjelmointikielelld mahdollisimman joustavaksi erilaisiin tes-
tausymparistoihin ja suunniteltu jatkettavaksi Python- ja Java-kirjastoilla projektin tarpeen mu-
kaan. Syntaksi on rakennettu mahdollisimman helppolukuiseksi ja -kayttoiseksi ihmiselle. Robot

Framework on ilmainen kadyttaa ilman lisenssimaksuja. [8.]

Testin kehitys- ja ajoymparistona kaytettiin PyCharm-ohjelmaa, johon lisattiin Appiumin kirjasto
mahdollistamaan mobiilisovelluksen testaamisen. Appium on mobiilisovellusten testaustyokalu
kehitetty toimimaan yhdessa Robot Frameworkin kanssa [9]. Appium simuloi sovelluksen kayttoa
kayttamalla painikkeita yleensa joko elementin id:n tai xpathin avulla. Appiumin koodikieli on kay-
tdnndssa samalla formaatilla Robot Frameworkin kanssa. Appium tarvitsee Javan toimiakseen.
Appiumin palvelin avataan sovelluksen kautta ja se toimi keskusteluyhteytena PyCharmin ja mat-

kapuhelimen valilla.

Appium-sovellus avaa visuaalisen kuvan puhelimesta, ja sen kayttoliittymasta nakee sovelluksen
painikkeiden ja elementtien tiedot ja muuttujat [Kuva 5]. Testattavaa sovellusta pitaa sitten itse

manuaalisesti ohjata, jotta jokaisen vaiheen voi antaa testille.

E - 5

: B App Source © Selected Element
i('

Tap SendKeys Clear

WELCOME +  <androidwidget Fram

To connect a recorder to this device, Find By Selector

follow the instructions provided to
you by your service provider.

(=

No recorder connected
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Kuva 5: Appiumin kayttoliittyma esittamassa akkutaso-painiketta

Appiumin sovellus kaataa kayttoéliittymasession, jos testin ajaa PyCharmista. Tama vaikeuttaa no-
peaa testaamista testin kehityksen lomassa, silla testin ajettua taytyy sulkea kaatunut sessio ja
avata uusi. Uuden session avaamisen jadlkeen taytyy ongelmallinen kohta etsid manuaalisesti uu-
destaan, jos Appiumin sovellus on ainoa paasy elementtien nimiin kuten tassa opinnaytetydssa.
Luonnollisesti palvelin kuitenkin pysyy paalla, joten testin ajon voi toistaa niin monta kertaa kuin

on tarpeen.

Testipenkin ohjaamiseen kadytettiin ohjelmistoa, joka toimi ainoastaan Linux-alustalla. Tata varten
jouduttiin lataamaan Oraclen Virtual Machine, silla tietokoneyksikoita oli ainoastaan yksi. Tiedos-
tojen siirtdminen virtuaalikoneelle vaati jaetun kansion kaytt6a. Windowsin jaettu kansio nakyy
my0s Linuxin puolella, ja tiedostot voi kansiosta kopioida virtuaalikoneen tiedostoihin kansiosta.
Testipenkki vaati myds USB-yhteyden, joten virtuaalikoneelle piti erikseen valita kdytettava USB-
portti [Kuva 6]. Mikali virtuaalikoneen tai fyysisen koneen sammuttaa, tulee testipenkin ohjelmis-

ton asennus ajaa uudestaan.

F’; VM_Faros [Running] - Oracle VM VirtualBox
File  Machine  View Input = Devices Help

(2) Optical Drives L4
L83 Audio b
@ Network b
(7 USB b (% USB Settings..

Kuva 6: Testipenkin USB:n valitseminen virtuaalikoneesta
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4 Testin kulku

Testi on monivaiheinen ja tassa luvussa kasitellaan testin kulku vaihe vaiheelta alkuvalmistelusta
lopetukseen. Kulku jakautuu karkeasti kolmeen vaiheeseen: testin valmistelu, sen kulku ja lope-
tusvaihe. Testin kulku ja lopetusvaihe ovat molemmat automatisoituja, mutta ne eroavat toisis-
taan rakenteellisesti ja lopetusvaihe ldhettda padasiassa kutsuja Bittium MedicalSuite -palveli-

melle matkapuhelimen sijaan.

4.1 Testin ajoa edeltdvat valmistelut

Ennen testin ajoa ymparisto tulee valmistella testin toimivuuden takaamiseksi. Ajoa edeltava val-
mistelu jakaantuu kahteen osaan: matkapuhelin tarvitsee Appiumin toimintavalmiiksi ja Faros
testipenkkia ajavan ohjelmiston kayntiin. Ymparisto vaatii alustavaa valmistelua myds ennen tes-

tin ajoa edeltavia valmisteluja, kuten ohjelmistojen asentaminen. Ne kdydaan lapi luvussa 3.

Testi kdyttda Appiumin palvelinta kommunikoidakseen mobiilisovellukseen. Palvelin kaynniste-
tdan Appiumin antamilla vakioasetuksilla. Palvelimen ja puhelimen tiedot on ennalta kovakoo-

dattu testiin ja Appiumin puolesta taytyy ainoastaan kdynnistaa serveri. [Kuva 7.]

°Appium _ 0 X
File View Help

[Appium] Welcome to Appium v1.7.1
[Appium] Appium REST http interface Tlistener started on 0.0.0.0:4723

Kuva 7: Appiumin palvelin kdaynnistettyna

Matkapuhelimen sijaan Faros tarvitsee sydankayrasignaalin toimiakseen testin aikana ja tdhan

kaytetaan testipenkkia. Testipenkin ohjelmisto on Linux-pohjainen, joten sen kdynnistaminen
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riippuu laitekokoonpanosta. Tassa projektissa kaikki ohjelmistot ajettiin samalta tietokoneyksi-
kolta, joten testipenkin ohjelmisto ajetaan virtuaalikoneelta. Ohjelmisto siirrettiin virtuaaliko-

neelle Windowsin jaetun kansion avulla sita pystyttdessa.

Kaynnistdessa virtuaalikone uudestaan testipenkin ajurit pitdda myods asentaa uudelleen. Ohjeet
|6ytyvat kansion README-tiedostosta ja ajurit asennetaan yhdelld komennolla komentoriville.
Ajurien asentamisen jalkeen asetetaan jannite seka taajuus jokaiselle elektrodille. Viimeisena ase-

tetaan olemassa oleva sydankayradataa sisaltava tiedosto simuloimaan sydankdyran mittausta.

Kuvassa 8 nakyvat kaikki komentorivilla ajettavat komennot testipenkin ympariston valmistele-

miseksi.

faros@faros-VirtualBox:~ cuments /Tes kernel$ sudo sh ./install.sh
[sudo] password for faros:
'"Makefile' -> '/Jvar/tmp/usb-skel/Makefile'
'usb-skeleton.c' -> '/var/tmpfusb-skelfusb-skeleton.c'
make -C flib/modules/5.4.08-77-generic/build M=/var/tmp/usb-skel modules
make[1]: Entering directory '/usr/src/linux-headers-5.4.0-77-generic’
cc [M] [var/tmp/usb-skel/usb-skeleton.o
Building modules, stage 2.
MODPOST 1 modules
CC [M] /var/tmp/usb-skel/usb-skeleton.mod.o
LD [M] /wvar/tmp/usb-skel/usb-skeleton.ko
make[1]: Leaving directory x-headers-5.4.0-77-generic’
faros@faros-VirtualBox:~/Document tipenkk rnels cd ..
faros@faros-VirtualBox ents i i$ sudo ./test_kalif /dev/skel® -kori28
faros@faros-VirtualBox ents / : sudo ./test_kalif /dev/skel® -kiri2s

faros@faros-VirtualBox:~/Documents/Testipenkki$ sudo ./test_kalif /dev/skel® -k2ri12s

Kuva 8: Komentorivikuva kaikista tarvittavista komennoista virtuaalikoneen valmistelusta

Komento sudo sh ./install.sh asentaa ohjelmiston ajurit paakayttajana ohjelmistojen rajoituksien
vuoksi. Usein sudo pyytda kayttdjan salasanan ensimmaisen kerran ajettaessa. Komentoikkuna
tulostaa ruudulle informaatiota asennuksesta hetken ennen komennon cd .. ajamista. Komento

cd .. palauttaa sijainnin yhden kansion aiemmin kansiohierarkiassa.

Kolme viimeistd komentoa komentorivilla asettaa taajuudet testipenkin kolmelle kanavalle. Tes-
tipenkkia ohjaa test_kalif-ohjelma, ja sen sisdltdma skel-komento maarittelee kaytettavan tieto-
koneyksikdn USB-portin. Tdssa tydssa kdytettava USB-portti oli numerolla 0, ja portin numero on
helppo tarkistaa luvussa 3.4 esitellysta tavasta valita USB-portti testipenkille virtuaalikoneesta.

Laitteiden kokoonpanoa muuttaessa on tarkeda tarkistaa oikeanlaisten komentojen kaytto.

Lopuksi komentoikkunasta ajetaan valmis sydankdyratiedosto README-tiedostosta 16ytyvalla ko-
mennolla. Tama komento ei ole nakyvissa ylla olevassa kuvassa, vaan komento ajetaan ndiden
komentojen jalkeen. Testin kehityksessa on kaytetty README-tiedostossa mainittua sydankayra-

tiedostoa.
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4.2 Testin aloitus

Testi kdynnistetdan ajamalla se PyCharmin konsoli-ikkunasta. Komentona kaytetaan ./[testin kan-
sio]/AutomationTest.robot, joka kdynnistaa testin ajon. Kun komento on ajettu, on hyva painaa
Faroksen virtapainiketta, jotta varmistetaan sen olevan paalla ja aktiivisena. Tasta eteenpain testi

on taysin automatisoitu ja vaatii manuaalista tyota ainoastaan vikatilanteissa.

Kaynnistyessadan Appium tarkistaa kdyttooikeutensa puhelimen asetuksista. Tama nakyy visuaali-

sesti asetukset-ruudun valdhdyksena naytolla. Appiumin tarkistettua asetukset itse testi voi alkaa.

Sovelluksen kdynnistyessa ensimmaiselld ajokerralla se pyytdaa hyvaksymaan kayttoehtoja. Kayt-
toehtojen hyvaksyminen jaa sovelluksen valimuistiin, joten kayttdehdot kysyva ponnahdusikkuna
ei ilmesty seuraavissa ajoissa. Appium kuitenkin pyyhkii Bittium MedicalSuite Mobile -sovelluksen
valimuistin, mikali sille avataan sessio Appiumin sovelluksessa tietokoneella. Tall6in Bittium Me-
dicalSuite Mobile -sovellus kysyy kdyttéoikeudet uudestaan, kun testi ajetaan. Testi on suunni-
teltu hyvaksymaan kayttoehdot, mikali niitd pyydetdaan; mutta ei kaada ajoa, jos ikkuna ei koskaan

ilmesty.

Testin alussa tarkistetaan matkapuhelimen akun taso. Mikali matkapuhelimen akun taso on alle
30 %, testi keskeyttda kaiken ajon. Testi tallentaa akun tason lokiin ja tulostaa sen tuloksiin. Olisi
eduksi tarkistaa myos Faroksen akku, silla se ei lataudu testaamisen aikana. Ohjelmistossa on kui-
tenkin puuttuva ominaisuus, ja Faroksen akun tila ndkyy vasta testin aikana. Tasta syysta Faroksen

akun tila tarkistetaan ja tulostetaan vasta testin paatyttya.

Ennen mittauksen luomista testi yhdistda Faroksen Bittium MedicalSuite Mobile -sovellukseen.
Faroksen sarjanumero on kovakoodattu testiin, jotta testi ottaa kdyttoon valitun laitteen. Laite
on helppo vaihtaa: testin tiedostosta l6ytyy kovakoodattu kohta kdytetyn laitteen sarjanumerolle
ja kohta on kommentoitu selkeédsti. Muuttamalla arvot toisen laitteen sarjanumeroon kaytossa
oleva laite on vaihdettu. Alla esitelty Keywords.robot-tiedostosta |6ytyva Faroksen testin kehityk-

sessa kaytetty sarjanumero. [Kuva 9.]

${FarosID}

${dev_id}

Kuva 9: Faroksen sarjanumero koodissa
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Faros yhdistyy Bittium MedicalSuite Mobile -sovellukseen Bluetoothin avulla ja yhteys vaatii ajoit-
tain aikaa muodostuakseen [Kuva 10]. Testiin on tastd syystd asetettu ylimaaraista aikaa ennen

kuin se aikakatkaisee yhdistamisyrityksen. Faroksen onnistuneen yhdistamisen jalkeen testi aloit-

taa mittauksen luomisen.

0 or W ! @ 16:51

Bittium

Device setup

i
(X X é

This device has been connected
to the recorder.

Recorder FAROS-1867702

Organization

Create recording

Ew

Kuva 10: Sovellus on yhdistanyt Faroksen yllapitondkymassa

4.3  Mittauksen luominen ja sen kulku

Kun testi on palannut takaisin sovelluksen kotindkymaan yhdistettydan Faroksen, mittaus on val-
mis luotavaksi. Testi palaa yllapitondkymaan painamaan ”luo mittaus”-painiketta [Kuva 10]. Mit-

tausta varten tulee tayttaa potilastiedot, jotka ilmestyvat matkapuhelimen ruudulle [Kuva 11].
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B0 or W @ 17:36

Bittium

Create recording

Patient details*  Anamneses Recording details*

Patient ID

Patient ID must be at least 4 characters long and
lower/uppercase letters, numbers and underscores
are allowed. If Patient ID is left blank the system will
generate it (for example PIDO000A).

Age (years)*

Weight (kg)*

Kuva 11: Potilastietojen nakyma ensimmaisella sivulla

Lahes kaikkiin valintoihin avautuu rullavalikko, jota on haastava ohjata hallitusti Appiumin komen-
noilla. Haastetta lisda testin mahdollinen kayttoé eri mallisilla matkapuhelimilla. Testi myos laa-
jenisi huomattavasti rullavalikoiden ohjailemiseen tarvittavilla avainsanoilla. Tastd syysta testi
kayttaa jokaisessa kohdassa oletusasetuksia, eli se hyvaksyy rullavalikosta automaattisesti aukea-

van arvon.

Testi ohittaa toisen sivun tayttamisen kokonaan sen ollessa vapaaehtoinen mittauksen toimimi-
selle. Tasta syysta testi ohjaa sovelluksen suoraan kolmannelle sivulle painamalla yldreunassa na-
kyvda kolmosta kahden hyvaksymispainikkeen sijaan. Suoraan kolmannelle sivulle siirtyminen
sddstada testistad toistuvan avainsanan. Tama optimoi testia, silld jokainen avainsana lisda siihen
helposti useamman sekunnin ajoaikaa, mikd kasaantuu nopeasti ylimaaraista avainsanoista. Tes-

tin taytettya valinnat mittauksen luominen vahvistetaan ja se voi alkaa [Kuva 12].
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$0vor W @ 17:43 Ro0vor W @ 17:44

Bittium

Confirmation v  Recording created

Are you sure you want to create the
recording?

Max. duration 7 days

OmegaSnap

Device setup Electrode

Accelerometer On

ECG sampling

rate
)

Kuva 12: Mittauksen valinnat asetettuaan, mittaus luodaan

Sovelluksella voi toisinaan menna hetki Faroksen sydankdyran loytamiseen, joten testiin on lisatty
ylim&araista aikaa ennen aikakatkaisua. Tasta syystd on hyva varmistaa, etta Faros ja matkapuhe-
lin ovat Bluetooth-kantaman etaisyydella toisistaan. Kun syddankayra on loytynyt ja laitteet kom-

munikoivat keskendan, mahdollisuus kirjata paivakirjaan ilmestyy kotindkymaan [Kuva 13].
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[OXOR - | % i0vor W 1 @ 17:44

Jig1v © Bittium

Recorder connected

Recording ongoing

o No notifications

Tap here for instructions

Kuva 13: Sovellus on |6ytanyt Faroksen sydankayran

Mittauksen aikana potilas voi kirjata ylos oireitaan ja aktiviteettejaan sovelluksen paivakirjaan.
Testi kirjaa ylos kohdan jokaisesta mahdollisesta neljasta vaihtoehdosta. [Kuva 14.] Oireista so-

vellus kirjaa huimauksen ja kaikki muut sleep-avainsanalla pidemmat ajat nukkuessa tai toissa.

Testi tayttaa jokaisen kohdan kerran ja jarjestyksessa: oireet, aktiivisuus, nukkuminen ja tyot.
Koodiin on laitettu pitkdt odotusajat kolmen jalkimmaisen kohdalla, sillda se vastaa paremmin
kayttokokemusta. Nama on selkedsti kommentoitu testin koodiin, joten odotusajan sleep-komen-
toa on helppo editoida tai muuttaa, jos sen pituutta halutaan muokata tai testi vaatii manuaalista

jatkokehitysta.

Lopuksi testi tarkistaa, ettd kaikki kirjaukset 10ytyvat sovelluksen mittauksen lokista vertaamalla

niitd ruudulla oleviin avainsanoihin. Aktiviteetit kirjattuaan se lopettaa mittauksen.
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OROR - | % o0y or W 1\ @ 17:47

MENA ] Bittium

Tap a topic below

Kuva 14: Paivakirjan kirjausvaihtoehdot

4.4  Testin lopetus

Kirjattuaan ja tarkastettuaan nelja paivakirjamerkintaa testi on valmis siirtymaan lopetusvaihee-
seen. Mittausta ei voi sulkea Bittium MedicalSuite Mobile -sovelluksen kayttoliittymastd, joten
testi ldhettdaa usean perakkaisen APl-kutsuja Bittium MedicalSuite -palveluun. Testi luo session
palvelimelle, jotta Idhetetyt API-kutsut toimivat yhdessa askeleittain. Kaikki APl-kutsut |0ytyvat

tiedosta API_library.py.

Ensimmainen API-kutsu on kirjautumispyyntd post-kutsukomennolla Bittium MedicalSuite -pal-
veluun. Kutsu kayttaa kovakoodattuja kirjautumistietoja, joten ne tulee vaihtaa, mikali testiin tai
kayttajatunnuksiin tekee muutoksia. Palvelin vastaa kutsuun koodilla 200, “OK”, mikali sisdankir-
jautuminen onnistui. Testi tulostaa tiedon onnistumisesta lokiin, jotta vikatilanteita on helpompi

valvoa.
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Kirjauduttaan sisdan testi etsii palvelusta oikean mittauksen. Tahan se kayttaa aiemmin mittauk-
sesta talteen otettua potilas-ID:td ja testin luomaa sessiota. Testi lahettdaa get-pyynnon nailla tie-
doilla saadakseen takaisin json-tiedoston ja parsiakseen sielta aktiivisena olevan mittauksen ID:n.

Palvelin vastaa myos tahan kutsuun koodilla 200, joka tulostetaan lokiin.

Measurement ID:n saatuaan testi lahettdaa put-pyynnon mittauksen lopettamiseksi. Onnistunee-
seen pyyntoon palvelu vastaa koodilla 202, ”Accepted”, ja sulkee mittauksen. Sulkeminen nakyy
myos Bittium MedicalSuite Mobile -sovelluksen kayttoliittymassa ja vaatii testid painamaan viela
muutamaa painiketta sovelluksen puolella. Testi odottaa Faroksen tietojen tallennuksen ja kay
sen jalkeen tarkistamassa seka kirjaamassa ylos sen akkutason. Lopuksi testi ldhettda viimeisen
APl-pyynnon palvelimelle Faroksen irrottamiseksi mittauksesta. Palvelin vastaa koodilla 200 ja tu-

lostaa tiedon onnistuneesta irrotuksesta lokiin.
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5 Paatanto

Opinnaytetyon sisalto oli minulle lahes taysin uutta. Tyon tekeminen oli hyppy tuntemattomaan,
mutta opin asiat nopeasti projektista saatavalla avustuksella. Minulle oli uutta Robot Framewor-
kin ja Appiumin kdyttdminen, automaatiotestaaminen, osa virtuaalikoneen toiminnoista, PyChar-

min ohjelmointiymparistd seka mobiilialustan kehittaminen.

Projekti oli hyva oppimiskokemus. Opin paljon asioita ohjelmistotestaamisesta, erityisesti mobii-
lilla ja automaatiotestaamisen eroista eri alustoilla. Appiumin tunnetumpi sisarkirjasto, Selenium,
on kadytdssa PC-ympdristossa. Havaintona isoin ero naiden kahden kaytossd omilla alustoillaan
osoitti mobiililla testaamisen hitauden. Siind missa Selenium tarvitsee sleep-komentoja, jotta net-
tisivu tai sovellus pysyy sen perdssa, Appiumin testi vaatii pidennettyja timeout-komentoja, silla
testin elementteja etsivat komennot eivat kerenneet |6ytamaan tarvitsemaansa painiketta tar-

peeksi nopeasti.

Opinnaytetyon tekeminen opetti myos paljon aikatauluttamista. Suurien ja isotdisten projektien
tekeminen on aina ollut minulle haaste, ja opinnadytety0 ei poikennut tasta. Projektin tekeminen
oli kuitenkin tarkea aikatauluttaa, jotta sen saa tehtya jarkevan ajan puitteissa. Tyon toteutus ei

vastannut taydellisesti sen suunnitelmaa, mutta se opetti silti pitkdjanteiseen tyéhon.

Kokonaisuudessaan opinnaytetyd onnistui juuri kuten pitikin. Se tulee osaksi projektia ja kaikki
vaatimukset tayttyivat. Suurin hyoty opinndytetyon tekemisesta tuli projektille. Automaatiotesti

tuli osaksi tuotetestausta ja jatti erinomaisen pohjan testauksen jatkokehitykselle.

5.1 Haasteet tyon toteutuksessa

Tyo haastoi minua alusta ldhtien ollessaan suurimmaksi osaksi vierasta asiaa ja se oli kokonaisuu-
dessaan haastavampi kuin mihin olin varautunut. Opinnaytetyo ei sisdltanyt kovin montaa entuu-
destaan tuttua elementtia, ja matkan varrella oli useampi tietotekninen itse tyohon liittymaton
ongelma. Virtuaalikoneen asennus ja valmistelut tuottivat vaikeuksia, silla en ollut aiemmin kiin-
nittanyt fyysisia laitteita siihen tai jakanut tiedostoja Windowsin ja Linuxin virtuaalikoneen valill3,
kun testipenkin ohjelmisto tuli siirtda sinne. Ainoastaan muutama opinnaytetydssa kaytetyista
tyokaluista oli tuttu etukdteen. Myds se kuvaa opinndytetydn onnistumista, kun vieraista |ahto-

kohdista pystyy tuottamaan onnistuneen projektin.
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Erityisesti virtuaalikoneympariston pystyttaminen oli haastavaa. Tarkkaa kayttojarjestelman ver-
siota ei ollut kirjattu dokumentaatioon yl6s, joten kdytin uusinta mahdollista versiota 64-bitti-
sesta Linux Ubuntusta. Tama toi haasteita testipenkin ohjelmiston kaytossa. Ohjelma test_kalif,
joka ajaa testipenkkia, oli lukittu kayttooikeuksien taakse. Konsolissa ajaminen antaa myds saman

virheilmoituksen, jos testipenkki ei ole kiinni laitteessa, josta komentoa ajetaan.

Ajatus Robot Frameworkin ja Appiumin kadytosta tyokaluina lahes koko opinndytetyon tekemi-
seen tuntui aluksi liian isolta palalta oppia kerralla, mutta molemmat olivat intuitiivisia ja kaytta-
jaystavallisia ottaa haltuun. Robot Frameworkilla on omat haasteensa, erityisesti ehdollisten step-
pien tekeminen testiin on tarpeettoman haastavaa, mutta niiden puute tekee testista hyvin haa-

voittuvaisen ja herkan.

Mobiilisovelluksen kehityksessa ei ollut huomioitu automaatiotestaamisen haasteita, joten myos
hyvin suunnitellusta testista tuli lopulta herkkd. Osa mobiilisovelluksen elementeista oli valittu
valittamatta automatisoidusta kdytosta, joten joustava testisuunnittelu on hankalaa. Jatkokehi-

tysideoita osaan haasteista ja havainnoista kasitellaan seuraavassa luvussa.

Testausautomaatioympariston suunnitelmallisuuden puute nakyi muun muassa elementtien ni-
meédmisessa sovelluksessa. Osa painikkeista oli nimetty camel casella (EsimerkkiSana) ja osa snake
casella (esimerkki_sana), mikad hankaloitti testin pitdmisen mahdollisimman kompaktina ja jous-
tavana muutoksille. Takaisinpaluuta varten luotu avainsana joutui pitamaan sisallaan kaksi eri

versiota, jotta jokainen kohta testista toimii oikein.

Appium kaataa kayttoliittymasession, jos testin ajaa PyCharmista. Tdima vaikeuttaa nopeaa tes-
taamista, silla testin ajettua taytyy sulkea kaatunut sessio ja avata uusi. Uuden session avaamisen
jalkeen taytyy ongelmallinen kohta etsid manuaalisesti uudestaan. Luonnollisesti palvelin pysyy

kuitenkin paalla, joten testia voi ajella niin monta kertaa kuin huvittaa.

5.2 Testin ja sen ympariston jatkokehitys

Projekti onnistui hyvin ja taytti kaikki vaatimukset, mutta jatti silti tilaa jatkokehitykselle. Osa jat-

kokehitysideoista koskee itse testia ja osa testin ulkopuolista ymparistoa.

Talla hetkella testi tekee kaiken vaaditun, mutta jatkokehitysta varten testia kannattaa laajentaa
automaatiotestauksen monipuolistamiseksi. Testiin voi tuoda lisdsisaltda ja vakautta vikatilantei-

den varalta.
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Eniten lisasisaltoa jatkokehitykseen tuo potilastietojen valinta. Talla hetkella testi valitsee oletus-
vaihtoehdon, silla rullavalikkoa on monimutkaista siirtaa hallitusti haluttuun arvoon. Tasta syysta
automaatiotesti ei saa testattua tatd ominaisuutta sovelluksesta, vaan se kuuluu edelleen manu-
aalitestaukseen. Mahdollinen hyva tapa olisi toteuttaa avainsana, joka siirtaa rullavalikkoa yhden
yksikodn tai avainsana, jonka muuttujaa kertomalla saa laskettua helposti tarvittaman siirtomaa-
ran. Tahan voisi toimia esimerkiksi Swipe-avainsana, jota kdytetdan rullaamaan potilastietojen
upotettua rullausikkunaa, sillda ominaisuus ei toimi muiden ruutua rullaavien avainsanojen kanssa

upotuksen vuoksi.

Toteutus kannattaa suunnitella mahdollisimman joustavaksi muokata, jotta tietoja on helppo
vaihtaa tarvittaessa. Yksi avainsana nostaa testin ajoa useammalla sekunnilla, mika kasaantuu
nopeasti pidemmaksi ajaksi, joten monimutkaisemman implementaation vuoksi testin ajo on

hyva suunnitella yolla ajettavaksi.

Nain laaja jatkokehitys kuitenkin herkistaa testia huomattavasti. Yhden avainsanan epaonnistu-
minen johtaa lahes kaikkien seuraavienkin epdonnistumiseen, silla jokainen avainsana olettaa
olevansa oikeassa nakymassa elementtien l0ytymiseksi. Testia olisi hyva vahvistaa virhetilantei-
den varalta tai muokata loppusiivousta niin, etta testi lopetetaan ja poistetaan virhetilanteista

huolimatta.

Loppusiivouksessa API-kutsut Iahetetdan ainoastaan mittauksille, joiden tila on active. Erittain
hyva lisdys tahan olisi lisata ehdollinen APl-kutsu myds mittauksille tilassa created, jos testin kulku
epdonnistuu ennen mittauksen kaynnistamista sen luomisen jalkeen. Talloin testid ei tarvitsisi
manuaalisesti sulkea virhetilanteissa, vaan sekin hoituisi automaattisesti ja testin voisi vain kdyn-

nistaa uudestaan.

Mikali myos Bittium MedicalSuite Mobile -sovellusta halutaan parantaa, valittaisiin yksi nimea-
mistapa ja noudatettaisiin sitd. Tama vahentdisi useampien samankaltaisten avainsanojen luontia
seka tekisi olemassa olevista yhteensopivampia. Tama mahdollisesti helpottaisi myos testin ke-
hittdjaa, jotta jatkossa voisi olettaa yleisimpien painikkeiden nimia helpommin manuaalisen tar-

kistamisen sijaan.

Mittauksen lopettava API-kutsu saa Bittium MedicalSuite -palvelusta vastauksen 202, ”Accep-
ted”. Dokumentaation mukaan kutsun tulisi vastata 200, “OK”, kuten kahden muunkin vastauk-
sellisen kutsun. Ideaalisesti vastaus muutettaisiin 200:ksi vastaamaan dokumentaatiota ja ole-

maan yhtaldinen kahden muun kutsun kanssa.
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