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Tassa opinnaytetydssa tutustutaan 5G-verkkoon ja sen teknologioihin, teollisuuden neljan-
teen vallankumoukseen seka tekoalyn ohjaamaan automaatioon. 5G ja teollisuuden digita-
lisoituminen ovat mielenkiintoisia aiheita, jotka herattavat ihmisissa intohimoa, vastustusta
ja epavarmuutta. Varmaa on kuitenkin se, ettd molempien historiaa kirjoitetaan parhaillaan
ja niiden matka on vasta alussa.

Opinnaytetydn ensimmaisessa luvussa kdydaan lapi muun muassa tyén rakenne, tavoite
ja tutkimusmenetelma. Toinen, kolmas ja neljas luku ovat tietoperustaa, jossa lukijalle sel-
vida mita tarkoittaa Teollisuus 4.0, kyberfyysiset jarjestelmat ja reunalaskenta. 5G-verkko
tarjoaa tulevaisuudessa jopa kymmenen kertaa nopeamman datayhteyden, kuin nykyinen
4G LTE-verkko. Lisaksi 5G-verkko kykenee palvelemaan moninkertaisen maaran samanai-
kaisia yhteyksia viiveettomasti, luotettavasti ja turvallisesti. Teollisuudessa ollaan kiinnostu-
neita 5G-verkon potentiaalista, koska sen avulla voidaan ratkaista monia etayhteyteen liit-
tyvia ongelmia. Tiettyja aikakriittisia tehtavia, kuten etdna suoritettavaa kirurgista operaa-
tiota ei nykyisilla yhteyksilla pystyta toteuttamaan, koska viive, luotettavuus ja turvallisuus
eivat ole tarpeeksi korkealla tasolla. Tulevaisuudessa etaoperaatiot ja monet muut asiat
ovat tdysin mahdollisia, mutta ennen sitd 5G-infrastruktuurin taytyy kehittya ja vakiinnuttaa
asemansa ensisijaisena laajakaistayhteytena.

Viides luku kasittelee neljannen teollisen vallankumouksen merkitysta yrityksille ja digi-
loikan haasteita. Luvussa tehdaan myos vertailua laajaverkossa toimivan 5G-teknologian
ja lahiverkossa toimivan Wi-Fi 6:n kesken. Neljas teollinen vallankumous on merkittava as-
kel, koska se tarkoittaa teollisuuden voimakasta digitalisoitumista, joka puolestaan tarkoit-
taa sita, ettd perinteiset tyotehtavat alkavat kadota robottien korvatessa ihmisen. Kaanto-
puolena digitalisoituminen voi luoda taysin uusia yrityksia ja sitd myoten tydpaikkoja. Tule-
vaisuuden tehtaassa kaikki koneet, laitteet ja jarjestelmat on liitetty verkkoon, jossa ne
vaihtavat tietoja keskenaan. Sensorit keraavat taukoamatta dataa, jota analysoimalla pro-
sesseja voidaan optimoida. Lisaksi konenako ja tekoaly tekevat jatkuvasti pienia muok-
kauksia prosesseihin.

Opinnaytetydn tuloksena syntyy kirjallisuuskatsaus tulevaisuuden teollisuuden maailmaan,
jonka tukipilari on 5G-verkko. Aihe ei ole helppo, koska moni 5G:hen ja Teollisuus 4.0:aan

liittyva kirjoitettu teksti perustuu teoreettiseen tilanteeseen, jossa konkretia on pienessa
roolissa.
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1 Johdanto

Techradar.com-sivuston maaliskuussa 2022 julkaistussa uutisessa "Mika on 5G? Koko-
simme kaiken tarpeellisen 5G-verkkoteknologiasta” kerrotaan tarkeimmat faktat ja visiot
aiheesta 5G. Suomessa 5G-verkon alueella elda jo nelja miljoonaa ihmista tarjoten suu-
rimmalle osalle noin 100 megabittia sekunnissa latausnopeuden riippuen liittyman tyy-
pista. Lahitulevaisuudessa nopeuksien odotetaan kasvavan jopa 1 gigabittiin sekunnissa,
joka tarkoittaa latausnopeuksien kymmenkertaistumista nykyisesta. Erittain nopeat yhtey-
det tulevat palvelemaan kuluttajien lisaksi teollisuutta, jossa ollaan hitaasti siirtymassa
kohti tekoadlyn ohjaamaa automatisointia. Asioiden internet (Internet of Things, l0T) mah-
dollistaa miljoonien sensorien ja laitteiden liittdmisen langattomaan 5G-verkkoon, jossa vii-
veen luvataan olevan lahes olematon ja luotettavuuden seka turvallisuuden huippuluok-
kaa. Suomen ensimmaiset 5G-verkot otettiin kayttdédn vuonna 2019 ja verkon saatavuus
laajenee jatkuvasti. (Mesia 2022.) 5G-verkkojen esimerkkivaltiossa Yhdysvalloissa 5G-inf-
rastruktuuriin on panostettu huomattavasti Suomea enemman. Vuonna 2020 ruotsalainen
informaatio- ja viestintateknologioiden ja -palveluiden toimittaja Ericsson rakensi Yhdys-
valtoihin tehtaan ja muutamia tutkimuslaitoksia, joissa valmistetaan ja tutkitaan 5G-tekno-

logiaa. (Ericsson).

Elamme vuonna 2022 teollisen vallankumouksen kolmatta aaltoa, jossa mikroprosessorit
ja automaatio ovat arkipaivaa. Seuraava askel on hyvin lahelld, mutta se vaatii viela 5G-
teknologian laajempaa integroitumista yhteiskuntaan. Neljannessa teollisessa vallanku-
mouksessa fyysisia jarjestelmia ohjaa tietokone eli toisin sanoen robotit toimivat tekoalyn
avulla ja ovat jatkuvasti yhteydessa verkkoon ja muihin verkossa oleviin robotteihin ja jar-
jestelmiin. Teollisessa asioiden internetissa kaikki data analysoidaan automaattisesti ja
analysoitua dataa hyodynnetaan prosessien optimoinnissa. Ihmisen rooli tulevaisuuden
teollisuudessa on toimia operaattorina valvoen jarjestelmia tai tekemalla téita yhteistyoro-
bottien (Cobot) kanssa, jossa robotti tekee raskaat tydvaiheet. Etdohjaus, asioiden inter-
net ja pitkalle viety automaatio, esimerkiksi itse ajavat autot, vaativat datayhteyksilta
suurta luotettavuutta, saatavuutta, nopeutta ja turvallisuutta. 5G-teknologioiden uskotaan
olevan ratkaisu kaikkiin vaatimuksiin, mutta saatavilla on myds muita langattoman tiedon-

siirron tekniikoita, kuten pian julkaistava lahiverkossa toimiva Wi-Fi 6.

1.1 Opinnaytetyon rakenne

Tama opinnaytetyd sisaltaa seitseman paalukua. Ensimmainen paaluku on johdanto,
jossa lukijalle kerrottaan tiivistetysti aiheesta, tutkimusmenetelmasta- ja ongelmista seka
miksi aiheeksi on valikoitunut 5G-verkon tulevaisuus teollisuudessa? Ensimmaiseen paa-

lukuun sisaltyy myés opinnaytetyon tavoite, rajaus, tuotos ja kasitteet seka lyhenteet.



Toisessa ja kolmannessa paaluvussa avataan neljannen teollisen vallankumouksen eli
Teollisuus 4.0:n ja 5G:n taustoja seka syvennytaan tarkemmin 5G-verkon palveluihin ja
turvallisuuteen. Neljannessa paaluvussa keskitytddan muihin tulevaisuuden teollisuuteen
liittyviin teknologioihin. Viides luku on tutkimusosa ja kuudes yhteenveto sekd oman oppi-

misen arviointi.

1.2 Opinnaytetyon tavoite, rajaus ja tuotos

Opinnaytetyon tavoite on vapaasti saatavilla olevaa kirjallisuutta ja dokumentteja hyédyn-
tamalla selvittda, mita 5G-verkko merkitsee tulevaisuuden teollisuudelle. Opinnaytety6hon
ei tule asiantuntijoiden haastatteluita tai kyselytutkimusta. Tydn tuotoksena saadaan eri

lahteista koostettu yleiskuva tulevaisuuden alykkaasta ja joustavasta teollisuudesta, jonka

perustana 5G-verkko on.

1.3 Tutkimusmenetelma

Tutkimusmenetelma on kuvaileva kirjallisuuskatsaus, jossa tutkimuskysymykset ohjaavat
prosessia (Kuva 1). Tutkimuskysymyksia seuraamalla pystytdan rajaamaan kaytettavasta
aineistosta vain tutkimuksen kannalta oleellinen tieto. Tietoperustan ja empiirisen eli tutki-
van osuuden sisaltdjen yhtenaisyys on tarkedssa osassa ymmarrettavan kuvailun raken-

tamisessa.

Kuvaileva kirjallisuuskatsaus

Tutkimuskysymyksen Kuvailun Tulosten

muodostaminen rakentaminen tarkastelu

Kuva 1. Kuvailevan kirjallisuuskatsauksen vaiheet. (Mukaillen Kangasniemi ym. 2013,
291).

1.4 Tutkimuskysymykset ja tutkimusongelma

Tutkimuskysymykset, joihin tassa opinnaytetydssa etsitdan vastauksia ovat:
1. Mika on neljannen teollisen vallankumouksen merkitys yrityksille?
2. Teollisuuden digiloikan haasteet?
3. Onko 5G valttamaton tulevaisuuden teollisuudessa?



Tutkimusongelma on tiedon saatavuus, koska kaytanndn toteutuksia on viela liian vahan

ja tutkimustieto 5G-teknologioista paivittyy ja lisaantyy jatkuvasti. Tiedon lisdantymisen ja

paivittymisen takia tassa opinnaytetydssa esitetyt asiat voivat olla eparelevantteja lahitule-

vaisuudessa.

1.5 Kiasitteet

5G:

5G-ACIA:

4G LTE:

Beamforming:

Beamtracking:

Big Data:

Botnet:

Cloud Computing:

Cobot

5" Generation. 5G on viidennen sukupolven mobiilidatayhteys.
5G-tekniikka mahdollistaa noin kymmenenkertaisen tiedonsiir-
tonopeuden neljannen sukupolven mobiilidatayhteyksiin verrat-

tuna.

5G-Alliance for Connected Industries and Automation. Teolli-

suus yrityksille suunnattu foorumi.

4% generation Long Term Evolution. 4G on neljannen sukupol-
ven mobiilidatayhteys ja sen viimeisimmasta kehitysversiosta

kaytetaan lyhennetta LTE.

Keilanmuodostus perustuu paallekkaisten radioaaltojen [ahetta-

miseen haluttuun suuntaan.

Keilanhaku on radiosignaalin jatkuvaa uudelleen reitittamista,

jotta se paatyisi kohteeseen, vaikka signaalin valiin tulisi este.

Iso data on useista eri lahteista kerattya dataa. Datamassaa
analysoidaan systemaattisesti merkityksellistd informaatiota et-

sien.

Bottiverkko. Tietoverkon valitykselld toisiinsa kytkeytyneiden

tietokoneohjelmien muodostama verkko.

Pilvilaskenta eli datan prosessointi ja sailyttdminen internetin

valityksella hyodyntaen palvelinkeskuksia.

Yhteistyorobotti on robotti, joka on tarkoitettu ihmisten ja robot-
tien valiseen vuorovaikutukseen esim. teollisessa ymparis-

tossa.



Digitalisaatio:

Edge Computing:

Fog Computing:

Kyberturvallisuus:

Malware:

Millimetriaallot:

Network Slicing:

Ransomware:

1.6 Lyhenteet

4IR:

Al:

AR:

CPS:

Digitalisoituminen/digitalisaatio tarkoittaa digitaalisen tietotek-

niikan yleistymista arkieldman toiminnoissa.

Reunalaskenta. Data kasitellaadn mobiiliverkkoon kytkettyja lait-

teita hyddyntaen lahella varsinaista datan lahdettd, jolloin viive

pysyy pienena.

Periaatteeltaan kaytdnndssa sama, kuin reunalaskenta (kts.

Edge Computing).

Digitaalisten resurssien, laitteiden ja tietojen turvaaminen ulko-

puolisia uhkia vastaan.

Haittaohjelma. Tietokoneelle asentuva ohjelma, joka voi joko

vakoilla koneen kayttda tai kaapata koko koneen.

Millimetriaallot ovat 26—28 gigahertsin taajuista mikroaaltosatei-

lya.
Verkon viipalointi, verkon virtualisointi.
Kiristyshaittaohjelma. Lukitsee koneen tai salaa tiedostot ja

pyytdad maksamaan tietyn summan, jolla saa lukitun koneen tai

salatut tiedostot avattua.

4th Industrial Revolution, neljas teollinen vallankumous eli Te-

ollisuus 4.0.

Authentication (todentaminen), Authorization (valtuutus), Ac-

counting (tilastointi).

Artificial Intelligence, tekoaly.

Augmented Reality, lisatty todellisuus.

Cyber-Physical Systems, kyberfyysiset jarjestelmat.



DoS:

eMBB:

EPC:

loT/lloT:

laaS:

LAN:

MEC:

mMTC:

MIMO:

PaaS:

SaaS:

SDN:

Denial of Service, palvelunestohydkkays.

Enhanced Mobile Broadband, edistynyt mobiililaajakaista.

Evolved Packet Core, kehittynyt pakettiyhdin.

Internet of Things/Industrial Internet of Things, asioiden inter-

net/teollinen asioiden internet.

Infrastructure as a Service. Pilvipalvelun muoto, joka tarjoaa

virtualisoituja laskentaresursseja verkon yli.

Internet Protocol huolehtii IP-tietoliikennepakettien toimittami-

sesta perille pakettikytkentaisessa verkossa.

Local Area Network, lahiverkko on rajoitetulla maantieteellisella

alueella toimiva tietoliikenneverkko.

Multi-Access Edge Computing. Vapaasti suomennettuna moni-

paasyreunalaskenta.

Massive Machine Type Communications. Massiivinen laitteiden

muodostama verkko.

Multiple Input Multiple Output. Seka lahetykseen, ettéd vastaan-
ottoon kaytetdadn samanaikaisesti useampaa kuin yhta anten-

nia.

Platform as a Service tarkoittaa sovellusalustaa palveluna eli
palveluntuottaja tarjoaa kaytettavan alustan, jossa kaikki tar-

peellinen on valmiina.

Software as a Service. Pilvipalvelun muoto, joka tarjoaa virtu-

alisoituja ohjelmistoresursseja verkon yli.

Software Defined Networking. Ohjelmiston maarittdma verkko-

toiminta.



URLLC: Ultra-Reliable Low-Latency Communication. Pienen viiveen

erittdin luotettava yhteys.



2 Neljas teollinen vallankumous

Ensimmainen teollinen vallankumous alkoi 1700-luvun lopulla, kun yritykset ryhtyivat hy6-
dyntdmaan vesi- ja hdyrykayttdisia koneita valmistuksessa. Seuraava kaannekohta sijoit-
tuu 1900-luvun alkuun, kun sahkd ja kuljetushihna valjastettiin teollisuuden tarpeisiin.
Talla hetkella elamme kolmannen teollisen vallankumouksen aikaa, joka alkoi 1900-luvun
loppupuolella, kun mikroprosessoreista tuli erottamaton osa valmistusprosesseja. Seuraa-
vasta eli neljannesta vallankumouksesta puhutaan yleisesti Teollisuus 4.0:na, vaikka ky-
seinen termi ei olekaan vakiinnuttanut paikkaansa tutkimuslaitosten ja yliopistojen sanava-
rastossa. Huippunopean ja viiveettéman 5G-verkon uskotaan olevan tarkein yksittainen
tekija, joka tullee kdynnistdmaan seuraavan vaiheen. (Hermann, Otto, Pentek 2015, 3.)
Seuraavissa luvuissa kerrotaan tarkemmin teollisuuden neljannesta vallankumouksesta,

teollisesta internetista ja kyberfyysisista jarjestelmista.

2.1 Teollisuus 4.0:n tausta

Kasite Teollisuus 4.0 tai 4IR (4th Industrial Revolution) nostettiin ensimmaisen kerran
esille vuonna 2011 Saksan hallituksen toimesta yhtena tarkeimmista korkean teknologian
strategioista. (Kagermann, Wahlster, Helbig 2013, 77). IR4 on iso kynnys monille yrityk-
sille ja se vaatii myds suuria taloudellisia panostuksia, seka taysin uudenlaista liiketoimin-
nan ajattelutapaa. Positiivisena puolena nahdaan talouden kasvu, kun tuottavuus paranee

ja valmistus on joustavampaa ja tehokkaampaa. (Kagermann, Wahlster, Helbig 2013, 16)

4|R:n keskeisia kasitteita ovat teollinen asioiden internet (lloT), digitalisaatio ja tekoalyn
ohjaamat koneet. Tarkoituksena on, etta verkkoon kytketyt alykkaat koneet ja koneisiin liit-
tyvat ohjelmistot, pystyvat kommunikoimaan keskenaan. Kayttdkohteita on loputtomasti
alkaen alykkaista sahkdverkoista alykkaaseen logistiikkaan ja tehtaisiin. (Kagermann,
Wahlster, Helbig 2013, 21.) Alykk&at tehtaat eivat yksinddn muodosta teollista asioiden
internetia tai teollista asioiden ja palveluiden internetia, vaan kokonaisuuteen kuuluvat
edellda mainitun sahkoverkon ja logistiikan lisaksi myos alykkaat laitteet, ajoneuvot ja ra-
kennukset. (Kuva 2) (Kagermann, Wabhlster, Helbig 2013, 21)



Palveluiden internet

Alyk3s logistiikka

tﬁ‘mykas liikenne -R
Dl &

Alykas iy
sahkdverkko Alykkaat
tehtaat

Alyrakennukset
Alykk3at laitteet D

Asioiden internet

Kuva 2. Teollisuus 4.0 ja alykkaat tehtaat osana asioiden ja palveluiden internetia. (Mu-
kaillen Kagermann, Wahlster, Helbig 2013, 19).

2.2 Teollinen internet

Teollinen internet ei ole taysin uusi termi, vaan osa laajempaa digitaalista kehitysta, jonka
juuret ulottuvat 1950-luvulle asti. Tuorein digitalisaation aalto toi kayttdomme alykkaat
verkkoon kytketyt palvelut ja tuotteet, jotka tuottavat reaaliaikaista dataa niiden luonnolli-
sessa toimintaymparistossa eli asiakkaan luona. Yritykset voivat kerattya dataa hyddynta-
malla optimoida asiakkaan kayttamien tuotteiden ja palveluiden kayttokokemusta eli kerta-
luonteisesta toimittamisesta siirrytdan jatkuvaan yllapidon malliin. Yhteiskunnan, yritysten
ja kuluttajien I&hentyminen digitalisaation my6ta mahdollistaa taysin uudenlaiset palveluin-
novaatiot, jotka perustuvat datan keraamiseen ja analysointiin. (Kuva 3) (Ailisto, Heikkila
ym. 2014, 11).

Yrityksille digitalisaatio nakyy teollisena asioiden internetina eli liiketoimintaprosessien,
tuotteiden ja palveluiden verkkoon kytkeytymisena. Talla hetkella tuotteiden alykkyys
muodostuu niihin integroitujen ohjelmistojen kautta, mutta jatkossa tuotteiden ja ohjelmis-
tojen vuorovaikutus on kaksisuuntaista. Teollisessa internetissa tuotantolaitosten jokainen
sensori, prosessi ja palvelu tuottaa tietoa, jota voidaan hyédyntaa tyén ennustettavuu-
dessa ja automaation kehittdmisessa. Jotta jokainen tuotannon prosesseihin liittyva asia
ja esine voi valittda dataa verkon valityksella, tulee niilla olla digitaalinen tunniste eli IP-
osoite (Internet Protocol). (Ailisto, Heikkila ym. 2014, 11).



Tietoyhteiskunta 2.0

Teollinen internet «———— Esineiden ja asioiden internet

Kuva 3. Yrityksilla, yhteiskunnalla ja kuluttajalla on omat roolinsa digitalisaatiossa. (Mu-
kaillen Ailisto, Heikkila ym. 2014, 11).

2.3 Kyberfyysiset jarjestelmat

Cyber-Physical Systems (CPS) eli kyberfyysiset jarjestelmat ovat joukko fyysisia jarjestel-
mia, joita ohjaa tietokone. Elementit kykenevat tekemaan havaintoja ja itsenaisia paatok-

sia tekoalya hyddyntaen. Kyberfyysisten jarjestelmien toiminnan ehtona on laskentatehon
kasvu ja nopeammat datayhteydet, joista 5G-verkko on erityisen tarkedssa osassa, koska
se mahdollistaa muun muassa itsenaisesti ajavat autot. (Mittal, Torp 2019.)

Sulautetut jarjestelmat toimivat usein CPS-jarjestelmien rinnalla esimerkiksi itse ajavissa
autoissa. Lukkiutumattomat ABS-jarrut kuuluvat sulautettuihin jarjestelmiin, jotka reagoivat
fyysiseen tapahtumaan ennalta maaratylla tavalla. Jarrut pyrkivat maksimaaliseen jarru-
tustehoon pyorien lukkiutumatta. CPS-jarjestelmiin lukeutuvat kaikki ymparist6a aktiivi-
sesti tarkkailevat sensorit, jotka tekevat loogisia paatdksia paastakseen tavoitteisiinsa, el
esimerkiksi milloin jarrutetaan ja ohjataanko auto sivuun térmayksen valttamiseksi. Jarjes-
telmien pitda ottaa huomioon myos vallitsevat ajo-olosuhteet ja muut tekijat. (Mittal, Torp
2019.) Taulukossa 1 (Liite 1.) on selitetty autonomisen kyberfyysisen jarjestelman tavoit-
teet. Kyberfyysiset jarjestelmat ovat monimutkaisia hybrideja, jotka ovat vuorovaikutuk-

sessa niin fyysisen, kuin digitaalisen maailman kanssa. (Mittal, Torp 2019).
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3 5G-verkko

5G-verkko eli viidennen sukupolven mobiilidatayhteys on megatrendi, jonka ymparille ol-
laan luomassa digitaalista yhteiskuntaa ja teollisuutta. Matkapuhelinverkon historia ulottuu
1980-luvulle, jolloin paivanvalon naki analoginen 1G-verkko (First Generation, pohjois-
maissa nimelld NMT, Nordisk Mobiltelefon). Sita seurasi digitaalinen toisen sukupolven
2G-verkko ja siita eteenpain sukupolvenvaihdoksia on nahty noin 10 vuoden valein. Vuo-
desta 2010 lahtien 4G-verkko on ollut tarkein mobiilidatan siirtoteknologia sen laajan peit-
toalueen takia. 4G-verkko tulee sailyttdmaan asemansa vield pitkdan, koska 5G-teknolo-
gian mahdollisuudet teollisuudessa ovat vield varsin rajallisia ja hintavia. (Jarvinen 2013,
8-11.) Telia otti vuonna 2021 kayttéon ensimmaiset 26 gigahertsin taajuudella toimivat tu-
kiasemansa Helsingin seudulla ja Elisa ensimmaisena pohjoismaalaisena teleoperaatto-
rina 5G-Standalone-tukiasemat, joissa dataliikenteen ohjaus ei tapahdu 4G-tukiasemien
kautta. (Lehtiniitty 2021). Seuraavissa luvuissa kasitelldaan 5G:n ja 4G:n eroja, 5G-verkko-

arkkitehtuurin palveluita ja turvallisuus nakékulmia.

3.1 5G:n ja 4G:n erot

4G-teknologiassa kaytetdan kantoaaltoina pitkia aallonpituuksia, joka mahdollistaa tuke-
asemien sijoittamisen suhteellisen valjasti. 5G-verkko kayttaa aluksi 3,5 Ghz:n mikroaalto-
taajuutta (vrt. 4G kayttda 2,6 Ghz:n taajuutta), mutta suunnitelmissa on ottaa laajemmin
kayttdon 26 Ghz:n taajuus, joka tuottaa millimetriaaltoja. Millimetriaallot eivat ole kovin-
kaan kantavia (noin 100-200 metrid) ja esteen osuessa niiden tielle, yhteys hairiintyy.
Tama ongelma vaatii tukiasemien rajua lisaysta ja joissakin tapauksissa rakennusten sisa-
tilojen suunnittelemista 5G:n ehdoin. Aluksi 5G-verkko toimii parhaiten kaupunkien kes-
kustoissa, joihin tukiasemia voidaan sijoittaa helpommin, kuin haja-asutusalueille. (Mylly-
maki 2019).

5G-tukiasema ei eroa fyysiselta kooltaan 3G- tai 4G-tukiasemista, mutta ero tulee anten-
nien lukumaarassa. 5G-verkko hyédyntaa MIMO:a (Multiple Input, Multiple Output) eli se
pystyy kasittelemaan samanaikaisesti suuren maaran yhteyksia ja dataa seka vastaan-
otettaessa, ettd lahettdessa. 5G:n yhteydessa puhutaan myds massiivisesta MIMO:sta,
jossa antennien lukumaara voi olla jopa tuhansia suhteellisen pienessa tilassa. 5G-an-
tenni on huomattavasti pienempi, kuin 4G-antenni, joten tuhannet pienet antennit mahtu-
vat saman kokoluokan kotelointiin, jossa 4G-antennin ovat. 5G-tukiaseman teknologia
mahdollistaa myds antennien automaattisen suuntaamisen ja keilan haun (Beamtracking),
jotta signaali kulkisi mahdollisimman esteetonta reittia kayttajalle asti. Antennien suuntaa-
minen ja keilanmuodostus (Beamforming) parantavat myoés tehokkuutta vahentaen radio-

signaalien sekoittumista. (5G explained — how 5G works.)
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3.2 5G-verkkoarkkitehtuurin palvelut

5G-verkkoarkkitehtuurin suunnittelussa esiin nousee kolme keskeista palvelualuetta; Mas-
sive Machine Type Communication (mMTC), Ultra-Reliable Low-Latency Communications
(URLLC) ja Enhanced Mobile Broadband (eMBB). 5G-verkon on tarkoitus toimia siten,
etta jokainen kolmesta palvelualueesta on ikdan kuin oma erillinen verkkonsa, mutta ne
kayttaisivat samaa fyysista infrastruktuuria. Verkon viipalointi (Network Slicing), jota kutsu-
taan myds ohjelmiston maarittamaksi verkkotoiminnaksi tai SDN-teknologiaksi (Software
Defined Networking), on jarjestelm3, jossa kaistanleveys jaetaan esimerkiksi edelld mai-
nittujen kolmen palvelualueen kesken, mikd mahdollistaa eri palvelutoimintojen mukautta-
misen. Toisin sanoen se tarkoittaa sita, etta jokainen palvelu voi kayttaa vaadittua resurs-
sia samanaikaisesti omalla tasollaan. (Antenova 2021.) Kuvassa 4 on esitetty ajatus, mi-
ten 5G-verkon liikenne voitaisi jakaa virtuaalisille kerroksille, jolloin jokaiselle kayttajaryh-
malle olisi aina saatavilla riittavasti tiedonsiirtokapasiteettia. Edellisen sukupolven (4G)
mobiilitiedonsiirrossa jokaisen verkkoa kayttavan laitteen data- ja puhelinlikenne kulkee
samaa reittia, jolloin varsinkin suurissa yleisétapahtumissa yhteydet hidastuvat tai lakkaa-
vat toimimasta. Verkon viipaloinnissa myds teollisuuden automaatiolle, itse ajaville ajo-

neuvoille ja viranomaisille on oma kerroksensa. (Nokia 2022).

Consumer mobile broadband

= Massive sensors
rrej r .
Ll
Fixed wirgless access

- y _

Industnal automation

Kuva 4. Verkon viipalointi eri kayttajaryhmille. (Nokia 2022).

3.21 Massive Machine Type Communication

Suomeksi konetyyppinen viestinta tarkoittaa miljoonien IP-pohjaisten (Internet Protocol)
laitteiden, koneiden ja asioiden yhdistamista toisiinsa 5G-verkon valityksella. Palvelu mah-
dollistaa laitteiden keskindisen kommunikoinnin joko suoraan laitteelta laitteelle tai tietyn
solmukohdan kautta. Asioiden, koneiden ja laitteiden valista kommunikointia kutsutaan

myo6s nimella asioiden internet. (Osseiran, Boccardi jne. 2014).
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Matkaviestinnadn seuraava aalto tuo mukanaan teollisuuden prosessien automatisoinnin ja
mobilisoinnin, jonka kulmakivena ovat sulautetut viestintdominaisuudet ja integroidut antu-
rit, jotka voivat valittaa jatkuvasti dataa laitteen tilasta kayttajalle ja muille laitteille. (NGMN
Alliance 2015).

3.2.2 Ultra-Reliable Low-Latency Communication

Erittain luotettavat ja alhaisen latenssin viestintdyhteydet palvelevat erityisesti teollisuutta
ja laaketiedetta, joissa sita voidaan hyddyntaa etéana suoritettavissa vaativissa leik-
kausoperaatioissa tai muissa tehtavakriittisissa prosesseissa, kuten alysahkoverkkojen
operoinnissa. URLLC on kiinnostanut tutkijoita jo hyvan tovin, koska sen toteuttaminen
suuressa mittakaavassa on monimutkaista, mutta valttamatonta, mikali 5G-verkon kuvitel-
laan olevan automatisoituvan teollisuuden tai tulevaisuuden laaketieteen kantava voima.
(Lema, M.A., Laya, A. jne. 2017).

3.2.3 Enhanced Mobile Broadband

Edistynyt mobiililaajakaista on 4G-verkon seuraava kehitysaskel, joka tulee palvelemaan
myos kuluttajien tarpeita. Tiedonsiirtonopeuksien kasvaessa samalle tasolle, kuin olemme
tottuneet kiinteissa yhteyksissa, mahdollistuu erittain korkealaatuisen videokuvan suora-
toisto seka virtuaali- ja lisatty todellisuus mobiiliverkon valityksella. EMBB on kaytannossa
5G-verkon ensimmainen vaihe eli se tarjoaa katkeamattoman ja korkean datansiirtokapa-
siteetin seka ulko-, etta sisatiloissa, tiheasti asutuilla alueilla ja massatapahtumissa. Li-
saksi eMBB mahdollistaa mobiililaajakaistan sujuvan kayton nopeasti liikkuvissa kulku-

neuvoissa kuten, autoissa, junissa tai lentokoneissa. (Kavanagh 2021).

3.3 Johdanto 5G-verkon turvallisuuteen

Tulevaisuuden mobiililaajakaistan ajatellaan tarjoavan huippunopeita pienen viiveen da-
tayhteyksia siitdkin huolimatta, ettad langattomien datayhteytta kayttavien laitteiden maara
kasvaa kiihtyvalla tahdilla. 5G-verkon myoéta verkossa eivat ole ainoastaan alypuhelimet,
tietokoneet ja muut kannettavat laitteet, vaan kaytanndssa kaikki sahkolla toimivat asiat
teollisuuden tuotantolaitteista kotoisaan jadkaappiin. Tama asettaa taysin uudenlaisia
haasteita verkkoturvallisuudelle, kun erilaiset verkkohytkkaykset ovat lisdantyneet merkit-

tavasti vime vuosikymmenen aikana. (Liynage ym. 2018, 75).

3.31 Verkkoturvallisuus

Salaustekniikat perustuvat yleensa julkiseen ja yksityiseen salausavaimeen (epasymmet-
rinen salaus) tai salaisuuteen, jonka tietavat vain luotetut toimijat (symmetrinen salaus).

Edella mainitut salaustekniikat toimivat langattoman verkon ylimmilla kerroksilla suojaten
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tiedon niin, etta siité ei voida muodostaa mitdan merkityksellista tietoa. Salaustapa ei kui-
tenkaan suojaa tietojen urkkimisyrityksilta, jotka kohdistuvat alkuperaisen signaalin erotta-
miseen moduloidusta signaalista. Molemmat edella mainitut salaustekniikat olettavat, etta
hakkerilla ei ole tarpeeksi laskentatehoa viestin purkamiseen kohtuullisessa ajassa, mutta
olettamus on osoittautumassa vanhanaikaiseksi, kun laskentatehoa voidaan valjastaa

kayttoon pilvipalveluna. (Liynage ym. 2018, 119-120).

5G-verkon odotetaan mahdollistavan massiivisen laitteiden ja asioiden muodostaman ver-
kon, jossa jokainen kayttaja (ihminen tai kone) on osa sita. Kriittiset infrastruktuurin pala-
set, kuten voimalaitokset ja liikenne on erityisen tarkeita suojata mahdollisilta hyokkayk-
silta fyysisella kerroksella. Fyysisen kerroksen turvallisuuteen ollaan kehittdmassa erilaisia
signaalin kasittelyyn liittyvia ratkaisuja, jotka voivat toimia myds itsenaisissa/riippumatto-
missa verkkoon kytketyissa jarjestelmissa. Langattoman tiedonsiirron tarkeimmat tavoit-
teet ovat luottamuksellisuus, eheys ja saatavuus seka todentaminen. Fyysisen tason tur-
vallisuuden kehittdminen tahtaa luottamuksellisuuteen kohdistuvien tietoturvauhkien kitke-

miseen. (Liynage ym. 2018, 119-120).

3.3.2 Laite- ja kayttajaturvallisuus

5G-verkko on heterogeeninen eli se koostuu sekalaisesta joukosta erilaisia uusia teknolo-
gioita ja palveluita. Lisaksi edellisen neljannen sukupolven arkkitehtuurin tunnetut uhat
ovat uhkia myo6s 5G:ssa. 5G-arkkitehtuurin suunnittelussa on otettava huomioon seka

vanhat, ettd uudet uhat ja selvitettdva niiden syntymekanismi. (Liynage ym. 2018, 250.)

Verkkoon yhdistettyjen laitteiden rgjahdysmainen kasvu tarkoittaa sitd, etta dataa liikkkuu
verkossa entistd enemman. Lisdantynyt data kiinnostaa myds hakkereita, joiden maara on
lisdantynyt selvasti viime vuosien aikana. Kayttdjalle laiteturvallisuus tai sen puute tulee
ilmi siind vaiheessa, kun jotain odottamatonta tapahtuu esimerkiksi auton ajotietoko-
neessa. Eras automerkki kutsui yli miljoona autoaan huoltoon ajoneuvojen ohjelmistossa
havaitun haavoittuvuuden takia. Hakkerit voivat kayttda ohjelmiston haavoittuvuuksia hy-
vakseen esimerkiksi lukitsemalla tai avaamalla auton ovia tai puuttumalla sen hallintalait-
teiden toimintaan. Seuraavan sukupolven teollisuudessa tilanne on viela huolestutta-
vampi, mikali hakkerit hyokkaavat tuotannon verkkoon kytkettyja laitteita, ohjelmistoja,
sensoreita ja automatiikkaa vastaan. Kaytannossa hyokkays voisi lamauttaa koko tuotan-
non, jolla voi olla merkittavia taloudellisia vaikutuksia. Myos saastunut loT-laite voi vahin-

goittaa toisia samaan verkkoon liitettyja laitteita. (Liynage ym. 2018, 251.)

Laite- ja kayttajaturvallisuuden sailyttamiseksi loT-laitteiden tulisi 1ahettaa tietoja poik-

keavuuksista samaan tapaan, kuin ne ilmoittavat mahdollisesta viasta. Nopea analysointi
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ja tunnistaminen helpottaa uhkien eristamista. Uhat voidaan jaotella kolmeen ryhmaan,
AAA-protokolla (Authentication, Authorization, Accounting), saatavuus (Availability) ja yh-
tendisyys (Integrity), jotka on selitetty taulukossa (Taulukko 2). AAA-ryhmaan kuuluu
muun muassa mies valissa -hyokkays, jossa hyokkaaja pyrkii asettumaan kahden dataa
siirtavan luotetun toimijan valiin kaapatakseen luottamuksellista tietoa. Availability-ryh-
massa ovat kaikki datan haviamiseen tai resurssien kayton estamiseen liittyvat toimet. In-
tegrity-ryhmaan kuuluu haittaohjelmat, jotka voivat vahingoittaa ja muuttaa dataa tai toimia

tietovuodon tydkaluina. (Liynage ym. 2018, 253-255.)

Taulukko 2. Tietoturvauhkien kolme luokkaa. (Mukaillen Linyage ym. 2018, 253-255).

AAA Availability Integrity

Tietojen kalastelu Jarjestelmavika Botnet

Etayhteys Palvelunestohyokkays Malware
(DoS)
Mies valissa -hyokkays Kokoonpanon menetys Korruptoitunut sovellus
IP-osoitteen vaarentaminen Virheellinen kokoonpano Ransomware

Spyware

Injektiohydkkays

3.3.3 Pilvipalveluiden ja virtuaaliverkon turvallisuus

5G-verkossa olevat laitteet muodostavat paikallisen pilven, joka mahdollistaa laskentate-
hon kasvattamisen sielld missa dataa kaytetaan eniten, esimerkiksi lisatyn todellisuuden
tarpeisiin. Pilvipalveluita (seka paikallisia, ettd kaukana olevia) tarvitaan datamaarien ja
virtualisoinnin lisaantyessa. Monille saattaa olla epaselvaa mihin kayttajan tiedostot tallen-
tuvat tai mihin alylaite siirtda kayttajan tietoja automaattisesti. Pilvessa oleva data ei ole
taysin turvassa niin kauan, kun siihen paasee kasiksi avoimen verkon kautta. Palvelinkes-
kukseen voi kohdistua esimerkiksi palvelunestohydkkays (DoS), data voi paatya vaaraan

paikkaan tai voi tapahtua tietomurto. (Liynage ym. 2018, 385-386.)

DoS hydkkaykselta on vaikea valttya, mutta siihen voi varautua tekemalla suunnitelman,

miten hydkkayksen tapahtuessa toimitaan. Suunnitelman lisdksi tydyhteisdssa nimitetdan
tietyt henkilot, joille vastatoimet kuuluvat hydkkayksen tapahtuessa. Tarkeimmat ennalta-
ehkaisevat toimet ovat jarjestelmien paivittdminen, mahdollisten virheiden korjaaminen ja
suojaustydkalujen asentaminen. (DNSstuff, 2019.) Esimerkkikuvassa (Kuva 5) on valjas-
tettu lukuisia tietokoneita kasittava bottiverkko suorittamaan DoS hydkkaysta, jonka koh-

teena on datakeskus. Hyokkays kuormittaa datakeskuksen servereita, jolloin normaali lii-
kenne takkuilee. Tasta voi olla suurta haittaa minka tahansa palvelun toiminnassa, koska

kaytannossa kaikki palvelut ja jarjestelmat hyodyntavat pilvea tana paivana.
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DoS hyokkays
Datakeskus/pilvi

‘\ &2
Internet

—
Normaali liikenne @‘ /\

Kayttdja

Kuva 5. DoS hydkkays. (Mukaillen DNSstuff 2019).

3.34 Kyberfyysisten jarjestelmien turvallisuus

CPS-jarjestelmat ovat tarkea osa nykypaivan autoja, joissa ne suorittavat erilaisia havain-
nointiin ja ajoneuvon kontrollointiin liittyvia tehtavia. Useat modernit ajoneuvot on liitetty
verkkoon viihdejarjestelmien kautta, joka luo merkittavan turvallisuusuhan, sillda ajoneuvon
tarkeisiin turvallisuus- ja hallintajarjestelmiin voidaan hyokata sita kautta. Kyberfyysiset
jarjestelmat ovat rantautuneet myos laaketieteeseen, jossa laitteet voivat automaattisesti
muuttaa potilaalle annettavaa |lddkeannostusta perustuen diagnostiikkaan. Verkkoon kyt-
kettynd nama automaattisesti toimivat laitteet ovat alttiina virheelliselle diagnostiikkada-
talle, joka voi uhata potilaan terveytta. (Mittal, Tork 2019.) Autonomiset ja alykkaat jarjes-
telmat ovat tdman hetken megatrendeja, jotka lisdantyvat voimakkaasti |1aaketieteessa ja
teollisuudessa 5G:n myéta. (Gartner 2022). Kyberhydkkaykset monimutkaisia autonomisia
jarjestelmia kohtaan ovat lisdantyneet ja turvallisuuden takaamiseksi markkinoille tulevat
laitteet pitaisi olla valmiiksi suojattu verkon valitykselld tapahtuvilta hyokkayksilta. (Mittal,
Tork 2019).
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4 Muut teollisuus 4.0:aan liittyvat teknologiat

Teollisuuden autonomisuuden ja automaation selkdrangan muodostaa tekoalyyn pohjau-
tuva paatoksien tekeminen, jossa analysoitava data saadaan erilaisilta sensoreilta ja jossa
koneoppiminen nayttelee merkittdvaa roolia. Tassa osiossa kerrotaan teknologioista, jotka

tukevat 5G-verkkoon kytkettyjen teollisuuden loT-laitteiden autonomista toimintaa.

4.1 Tekoaly

Tekoaly eli Artificial Intelligence (Al) on laaja kasite, joka edustaa useita eri teknologioita
ja tieteenaloja, kuten kieli- ja neurotieteita, matematiikkaa, fysiikkaa ja insin6oritieteita. Te-
koalyn kehitystyota maarittelee ns. tekoalyn etiikka, silla tekoaly vaikuttaa koko yhteiskun-
taan. (Ailisto, Heikkila ym. 2018, 6-7). Valtioneuvoston kanslian julkaisemassa raportissa
Tekoalyn kokonaiskuva ja osaamiskartoitus lainataan Russellia ja Norvigia: "Tekoalyn
avulla koneet, laitteet, ohjelmat, jarjestelméat ja palvelut voivat toimia tehtavan ja tilanteen

mukaisesti jarkevalla tavalla.” (Russell, Norvig 2014).

411 Data-analyysi

Data-analyysin tarve ja merkitys korostuu, kun verkkoon kytketyt loT-laitteet tuottavat val-
tavia maaria kasittelematdnta dataa (ns. Big Data). Data-analyysissa dataa pyritdan jalos-
tamaan merkitykselliseksi tiedoksi, jota voidaan hyddyntaa erilaisten johtopaatdsten teke-
misessa esimerkiksi robotiikassa ja koneautomaatiossa, sekd koneoppimisessa, joita ka-
sitellddn omissa luvuissaan. Data voi olla mita tahansa aina kirjoitetusta tekstista teollisuu-
den antureiden tuottamaan dataan. Data-analyysin ensimmaisessa vaiheessa data tarkis-
tetaan ja puhdistetaan ennen sen analysointia, tulkintaa ja mallintamista. Esimerkkiku-
vassa (Kuva 6) esitellaan kaaviomuotoisena data-analyysin vaiheet. (Ailisto, Heikkila ym.
2018, 8-9.)

Datatiede

Data-analyysi
|
| ] 1
Daéi?kggilggﬁ ia Visualisointi Analyysi ja tulkinta
1
i | 1
Yhdistely (eri |3hteet), ] . I .
muokkaus ja Tarkistus, “puhdistus Hankinta ja tallennus Mallinnus ja analyysi Tulkinta

suodatus ja annotointi

Kuva 6. Data-analyysin vaiheet. (Ailisto, Heikkila ym. 2018, 8).
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4.1.2 Havainnointi ja tilannetietoisuus

Edistynyt teollisuusautomaatio vaatii roboteilta ihnmisen kaltaista toimintaa, jossa tunniste-
taan erilaisia tilanteita ja tunnetaan tyostettava asia. Tilannetietoisuus liittyy tietoteknisiin
menetelmiin eli datan ja mallien hyédyntamiseen, kun taas havainnointi liittyy sensoreihin
ja konenakoodn. Jalkimmaisen ja muiden koneaistien avulla robotti kykenee suorittamaan
vaativatkin tehtavat yhta hellavaraisesti, kuin ihmiskasi. Teollisuusrobotiikka voi hyddyntaa
tehtavissaan sellaisiakin aisteja, joita ihmisella ei ole, kuten sahkdvirran mittaamista ja
materiaalien paksuuden mittaamista ultradanta hyddyntamalla. (Ailisto, Heikkild ym. 2018,
9-11.)

41.3 Koneoppiminen

Koneoppiminen perustuu jarjestelman kykyyn oppia uusia tehtavia sille syotetysta datasta.
Erityisen kayttokelpoinen kohde koneoppimiselle on joustavat tuotantolaitokset, joissa
sama robotti voi valmistaa useita erilaisia tuotteita vaihtamalla kaytettavaa dataa. Jarjes-
telman algoritmi opettelee uusia asioita saatamalla algoritmin sisaiset parametrit vastaa-
maan toivottua lopputulosta. Tulevaisuuden tehtaassa koneet voivat jakaa tietojaan tois-
ten koneiden kanssa, jolloin muutkin tehtaan osa-alueet mukautuvat uuteen tehtavaan.
Koneoppimisen ylemmalla tasolla vaikuttaa tekoaly, jonka eri osa-alueita hyddyntamalla

teollisuuden automaatio tulee toimimaan. (Ailisto, Heikkila ym. 2018, 14-16.)

414 Robotiikka ja koneautomaatio

Tekoalyyn perustuvien jarjestelmien fyysisen ulottuvuuden muodostavat robotiikka ja ko-
neautomaatio. Tietokoneohjelmat ohjaavat robottien toimintaa ja robotit saavat tietoa ym-
paristostaan hyodyntamalla konenakoa ja sensorien seka anturien tuottamaa dataa. Ro-
bottien liikkeen mahdollistavat sahkémoottorit, pneumaattiset moottorit ja erilaiset mekaa-
niset osat nivelista varsiin. Kehittyneessa robotiikassa pyritaan siihen, etta robotti tunnis-
taa oman sijaintinsa ja asennon lisaksi kasiteltavien asioiden laadun ja rakenteen. Lisaksi
Teollisuus 4.0:ssa robottien automatiikan odotetaan tekevan itsenaisia paatoksia ja rea-

goimaan muuttuvaan ymparistoon. (Ailisto, Heikkild ym. 2018, 19-21.)

4.2 Pilviteknologiat

Asioiden internetissa kaytanndssa kaikki elektroniset laitteet ovat yhteydessa verkkoon.
Laitteiden lahettdma data puretaan ja prosessoidaan julkisissa ja yksityisissa pilvissa el
palvelinkeskuksissa. Valtava datan maara kuormittaa pilvea, jolloin viiveen lisdantymisen
riski kasvaa. Viive puolestaan ei palvele asioiden internetin perusajatusta, joka on tarjota
yhteiskunnalle erilaisia reaaliaikaisia virtuaalisia palveluita. Viiveettémyyteen on ajateltu

ratkaisuksi sumu/usvalaskentaa (Fog Computing), jossa datan purku ja prosessointi
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suoritetaan lahella olevien loT-laiteresurssien avulla. Mobiiliverkon kohdalla puhutaan reu-
nalaskennasta, periaatteen ollessa sama, mutta langattomana. (Buyya, Srirama 2019,
18.) Taman luvun tarkoituksena on kéyda lapi mita eri kerroksia reunalaskenta sisaltaa ja

mika niiden tehtava on 5G-verkossa.

421 Reunalaskenta eli Edge Computing

Matka alylaitteesta pilveen on pitkd, kun puhutaan vasteajoista. Tavallisissa ty6tehtavissa,
joissa infrastruktuuri toimii pilvipalveluna (laaS), ei vasteajan merkitys ole suuri, mutta
aika- ja tehtavakriittisten asioiden kohdalla voidaan puhua jopa eldmasta ja kuolemasta.
Yksi esimerkki aika- ja tehtavakriittisyydesta on autonomisesti kulkeva ajoneuvo, jonka
taytyy kyeta reagoimaan ymparilla tapahtuviin asioihin l1ahes viiveettémasti. 5G-verkossa
pilven laskentateho voidaan tuoda lahelle kayttopaikkaa ns. reunalle. Reunalaskentaan
liittyy oleellisena osana asioiden internet, jossa verkkoon kytketyt laitteet prosessoivat da-
taa. Reuna ei poista varsinaisen pilven merkitysta, mutta mahdollistaa aika- ja tehtavakriit-
tisten prosessien suorittamisen viiveettomasti. (Lindstrom 2021.) Esimerkkikuvassa (Kuva
7) on esitetty yksinkertaistamalla, miten reunalaskenta toimii. Reuna on jaettu kolmeen

osaan, jossa jokaisella on oma tehtavansa ja ytimen muodostaa palvelinkeskus eli pilvi.
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Kuva 7. Reunalaskennan ja alykkdan sumun hierarkia. (Mukaillen Buyya, Srirama 2019).
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4.2.2 Outer-Edge

Uloimpaa reunaa reunalaskennan ja alykkdan sumun hierarkiassa kutsutaan nimelld Ou-
ter-Edge, mutta siitd voidaan kayttda myds nimityksia extreme-edge, far-edge tai usva.
Uloimmassa kerroksessa sijaitsevat loT-laitteet, joista langaton asioiden verkko muodos-
tuu. Kerroksella on neljan tyyppisia laitteita, pienitehoisia sensoreita ja toimilaitteita, jotka
kykenevat kevyisiin prosessointitehtaviin seka huomattavasti tehokkaampia pienikokoisia
laitteita, kuten alypuhelimia ja hubeja, joiden tehtava on toimia keskimmaisen kerroksen

(Middle-Edge) ja uloimman kerroksen valissa. (Buyya, Srirama 2019, 14-16.)

4.2.3 Middle-Edge

Keskimmaisella eli Middle-Edge tasolla sijaitsevat 5G-tukiasemat, jotka ovat suurimmasta
alkaen makrosolut, mikrosolut, pikosolut ja femtosolut. Kaksi suurinta tukiasemaa eli
makro- ja mikrosolut palvelevat laajoja alueita, kuten ulkotiloja. Kaksi pienempaa tukevat
niita huolehtimalla myos sisatilojen peittoalueesta. Keskireunan sisalle kuuluvat myos pai-
kalliset laskentapalvelimet, jotka kykenevat vaativaan massaprosessointiin ja tarjoavat
seka kuluttajille, etta teollisuudelle mahdollisuuden hydédyntaa 5G-verkon tarjoamia mah-
dollisuuksia, kuten lisattya todellisuutta (AR), virtuaalitodellisuutta (VR) ja reaaliaikaista

etdohjausta. (Buyya, Srirama 2019, 14.)

424 Inner-Edge

Sisimpana reunalaskennan ja alykkaan sumun hierarkiassa on kehittynyt pakettiydin
(EPC). Sisemman tason on tarkoitus toimia mobiilidatan ja danen (puhelut) yhdistajana ja
valittajana pilven ja laitteiden valilla. EPC kasittelee edella mainitut IP-palveluarkkitehtuu-
rin mukaisesti, jonka myo6ta kaikki verkkoliikenne voidaan ohjata EPC:n kautta, oli se sit-
ten mobiiliverkon lilkkennetta tai kiinteiden yhteyksien liikkennetta. (Buyya, Srirama 2019,
13.)
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5 Tulevaisuuden teollisuus

Asioiden ja palveluiden internet luo mahdollisuuden rakentaa tulevaisuuden tehtaat sel-
laiseksi, joissa jokainen kone ja laite on osa isoa verkkoa. Naita alykkaita fyysisia jarjestel-
mi& kutsutaan yleisesti kyberfyysisiksi jarjestelmiksi. Alykkaat teollisuuden prosessit tule-
vat vaikuttamaan yritysten arvon luomiseen ja liiketoimintamalleihin seka palveluihin ja
tydn organisointiin. (Kagermann 2013, 14-15.) Tassa luvussa tutkitaan, mika merkitys
alykkaalla teollisuudella voi olla yrityksille ja mitd haasteita ndhdaan teollisuuden digitali-
soitumisessa. 5G-mobiiliverkko on megatrendi, jonka ajatellaan mullistavan langattoman
tiedonsiirron, mutta onko perinteinen valokuidulla toimiva langaton/langallinen laajakaista

edelleen paras vaihtoehto, kun suunnitellaan taysin automatisoitua teollisuutta?

5.1 Neljannen teollisen vallankumouksen merkitys teollisuusyrityksille

Teollisuus 4.0 tarjoaa ennen kaikkea mahdollisuuden joustaviin ja optimoituihin tuotanto-
prosesseihin ja entistd korkeampiin laatustandardeihin suunnittelussa, valmistuksessa ja
operatiivisissa prosesseissa. (Kagermann 2013, 20.) Teollisuuden vaatimukset tehokkuu-
desta ja hyotysuhteesta kasvavat jatkuvasti ja yksildllisyys seka pienet tuotantoerat ovat
lisdnneet suosiotaan. Mukautuvassa ja alykkaassa tehtaassa data kulkee reaaliaikaisesti
jokaisen laitteen valilla, jolloin muutokset tulevat valittémasti voimaan kaikkialla prosessi-
ketjussa. (Frére, Zureck 2018, 87.)

511 Joustavuus ja yksildllisyys

Teollisuus 4.0 voi mahdollistaa joustavuuden kaytanndssa jokaisessa vaiheessa, alkaen
tilausten kasittelysta valmistukseen. Viime hetken muutokset tuotantoprosesseissa ja yksi-
I6lliset kriteerit koskien tuotteiden muotoilua, kokoonpanoa ja maaraa olisivat merkittava
kilpailuetu verrattuna perinteisen teollisuuden yrityksiin. Asiakkaan nakokulmasta pienet,
jopa yhden tuotteen tuotantoerat vahentaisivat kustannuksia, mutta toisivat silti voittoa yri-
tykselle, kun tehdas pystyisi mukautumaan lennosta ilman suuria muutostoéita. Sama patisi
toisinkin pain eli tuotantovolyymin kasvatus CPS-jarjestelmissa pystyttaisiin toteuttamaan
hyvin nopeasti. (Kagermann 2013, 15-16.) Esimerkkikuvassa (Kuva 8) on esitetty nykyhet-
ken ja tulevaisuuden arvoketju. Nykyhetkessa tuotteiden ominaisuuksiin ei voida vaikuttaa
joustavasti, koska jarjestelmat ovat usein hajautettuja ja eivat kykene muodostamaan yh-
teista kuvaa asioista. Tulevaisuuden kyberfyysiset jarjestelmat sallivat huomattavasti jous-
tavamman tuotannon Iapi prosessin ja tuotanto on suoraviivaisempaa, mukautuvampaa ja

yksildllisempaa. (Kagermann 2013, 35).
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Nykyhetki
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Kuva 8. Paasta paahan jarjestelmasuunnittelu Iapi koko arvoketjun. (Mukaillen Kager-
mann 2013, 35.)

5.1.2 Paatoksen teon ja materiaalien kaytén tehokkuus

Reaaliaikaisuus ja paasta paahan lapinakyvat prosessit yhdessa joustavuuden kanssa
mahdollistaisivat oikeiden paatdsten tekemisen hyvin lyhyella varoitusajalla. Materiaalien
kayton tehokkuus saavutettaisiin optimoimalla tuotannon prosessit. (Kagermann 2013,
16.) Kansainvalisilla markkinoilla nopeus on valttia, mutta yha enemman kiinnitetdan huo-
miota my0s arvoihin, joita yritykset edustavat. Teollisuus 4.0:n arvolupaus on energia- ja
materiaalitehokkuuden lisdaminen, joka vahentaa hukkaa ja paastéja. (Kagermann 2013,
16.)

513 Arvolupaus ja demograafiset muutokset

Teollisuuden parissa tydskentelevien ihmisten ika tulee jossain vaiheessa vastaan ja uu-
sista osaajista on huutava pula, varsinkin metalliteollisuuden alalla. Ylen vuonna 2021 jul-
kaiseman uutisen mukaan metallialan yrityksilla on vaikeuksia I6ytaa uusia tydntekijoita ja
edes alaa opiskelevia ei saada kesatdihin. (Yle 2021). Teollisuus 4.0:ssa piilee ratkaisu
ikdantyvien tyontekijoiden korvaajaksi, kun alykkaat automaatioratkaisut tulevat mahdol-
liseksi ja toisaalta tydymparistd muuttuu houkuttelevammaksi erilaisten tyéta helpottavien

teknisten apuvalineiden takia. Yksi esimerkki olisi yhteistyérobotit (Cobots), jotka
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auttaisivat inmista tyonteossa ja voisivat suorittaa niin sanotut likaiset tyot. Samalla tyon-
laatu paranisi ja tyon kuormittavuus vahenisi seka mielekkyys lisaantyisi. (KUKA Robotics
Corporation). Teollisuus 4.0 kehittda kasvaessaan uudenlaisten ratkaisujen kysynnan,
joka puolestaan luo uusia startupeja eli kasvuyrityksia vastaamaan kysyntaan. Verkkoon
kytkettyjen laitteiden kerdamaa dataa (Big Data) voidaan mahdollisesti hyodyntaa teolli-
suuden ulkopuolella uusissa innovatiivisissa kuluttajille suunnatuissa palveluissa. (Kager-
mann 2013, 16.) Arvolupaukseksi voidaan katsoa kaikki edelld mainitut seikat eli tyon
kuormittavuuden vaheneminen, tyon laadun parantuminen, tyéviihtyvyyden lisdantyminen

ja uusien alojen seka palveluiden synty.

5.2 Teollisuuden digiloikan haasteet

Teollisuus 4.0:n hyddyt ovat ainakin teoriassa merkittavat, kuten alaluvussa 5.1.3 mainit-
tiin, mutta enta millaisia haasteita koetaan siirtymavaiheessa tai miksi digiloikkaa pela-
taan? Kenties suurimmat haasteet nahdaan investointien maarassa, joka syovat runsaasti
rahaa. Lisaksi 5G:n ymparille rakennettava alykas toimintaymparist6 oli vuonna 2018 niin
teoreettinen, etta tarkeat standardit loistivat poissaolollaan ja niin loistavat myos vuonna
2022. (Frere, Zureck 2018, 31-32.) Seuraavissa luvuissa perehdytaan uuden teknologian

implementoinnin haasteisiin.

5.21 Rahoitus ja investoinnit

Luvussa 5.2 mainittiin sana "teoriassa”, joka linkittyy vahvasti myds Teollisuus 4.0:n ra-
hoittamiseen ja uusiin investointeihin. Alkukustannukset tulevat olemaan suuria, koska
Iahtokohta on, etta kaikki aloitetaan nollasta. Jos kuluja yritettaisiin ennustaa, niin tahan
tarkoitukseen on lista, joka sisaltda kolme erilaista painopistetta:

- Verkottunut tuotanto

- Verkottuneet prosessit

- Verkottuneet tuotteet (Frére, Zureck 2018, 32-33.)

Kolmeen kategoriaan kuuluisi kahdeksan eri investoinnin tyyppia, jotka on esitelty taulu-
kossa (Taulukko 3). Investointien erittely ei kuitenkaan poista sita tosiasiaa, ettd ne ovat
vain teoreettisia, koska varsinaisia suuren mittakaavan projekteja ei ole viela nahty. Teolli-
suus 4.0 projektit ovat tdhan mennessa olleet pienia pilottihankkeita, mutta ne eivat riita
viela vakuuttamaan rahoitusalaa uusista mahdollisuuksista senkin takia, etta Teollisuus
4.0:n ja normaalin digitalisoimisen valilla ei nahda tarpeeksi eroa. Lisaksi Teollisuus 4.0
perustuu monilta osin viela aineettomiin asioihin, kuten ICT-liiketoimintamalleihin. (Frere,
Zureck 2018, 32-33.)



23

Taulukko 3. Kolme teoreettista investointialuetta Teollisuus 4.0:ssa. (Mukaillen Frére,
Zureck 2018, 32-33).

Verkottunut tuotanto

Verkottuneet prosessit

Verkottuneet tuotteet

Koneet ja sensorit

Jarjestelmaintegraatio, in-
formaation jakaminen (op-

timointia varten)

Tuotteiden digitalisoitumi-
nen, dataan perustuvat
palvelut (ennakoiva huol-

lon tarve)

Datan kerays (datakeskus)

Itsenaiset/automaattiset

prosessit

Uudet liiketoimintamallit
(datan ohjaama liiketoi-

minta)

Data-analyysi, IT-jarjestel-
mat (ohjelmistot, asiantun-
tijat)

ICT-tietoturva, pilvipalvelut
(pilvilaskenta ja datan va-

rastointi)

5.2.2 Tyovoima

Tulevaisuuden teollisuudessa robotti tulee korvaamaan ihmisen yha useammassa tehta-
vassa, mutta jaljelle jaaneisiin tydpaikkoihin tarvitaan osaavia ihmisia. Erityisesti ICT-alan
ammattilaisista, joita tarvitaan ohjelmistokehitykseen, data-analyyseihin jne. (Frere,
Zureck 2018, 34-35). ICT-ala kdy kuumana ja osaavat tekijat viedaan kasista, eika kaikille
yrityksille riitd tyontekijoita, kerrotaan Ylen uutisessa vuodelta 2021. (Yle 2021). Samassa
Ylen uutisessa Teknologiateollisuuden johtaja Petteri Rautaporras ennustaa, etta "ICT-
alan osaajien kokonaistarve voi lahivuosina nousta jopa 20 000 tyontekijaan”, joka on pel-
kastaan Suomen osuus. (Yle 2021). Globaalisti se tarkoittaa, etta yritysten menestys mah-
dollisuudet siirtymisessa Teollisuus 4.0:aan voivat olla heikot, jos tdmanhetkiseen tyévoi-
mavajeeseen ICT-alalla ei 16ydy ratkaisua. (Frére, Zureck 2018, 34-35).

5.2.3 Tietoturva

Tietosuoja.fi sivustolla kerrotaan, etta tietosuojaperiaatteiden mukaan "Kaikki henkilétietoi-
hin kohdistuvat toimenpiteet suunnittelusta keraamiseen, kasittelyyn ja henkilétietojen
poistamiseen ovat henkilétietojen kasittelya. Tietosuojaperiaatteita on noudatettava koko
henkilGtietojen kasittelyn elinkaaren ajan.” (Tietosuoja.fi). Luvussa 3.3.2 on kerrottu laite-
ja kayttajaturvallisuudesta, joka linkittyy datamaarien kasvuun ja kun dataa siirretaan lait-
teelta toiselle monimutkaisessa kyberfyysisten jarjestelmien verkossa. Yrityksien on huo-
lehdittava, etta tydntekijdiden, asiakkaiden ja yhteystydkumppaneiden henkildkohtaiset
tiedot tai muu arkaluontoinen tieto ei paady jarjestelmien ulkopuolelle. Tietoturvan varmis-

taminen voi olla hankalaa, koska alykkaiden tehtaiden olisi tarkoitus valittaa tietoa
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mahdollisesti toisille tehtaille ja logistiikalle. Jos tietoja paasisi jostain syysta vuotamaan
vaariin paikkoihin, tarkoittaisi se taloudellisia riskeja mittavien sakkojen muodossa. (Frere,
Zureck 2018, 39-40). Traficomin julkaisemassa "Tunnisteet ja tietosuoja — Anonymisointi
ja sen rajat” nimisessa yrityksille suunnatussa ohjeistuksessa muistutetaan, etta vaikka
tunnistetiedot on pystytty anonymisoimaan jo 1990-luvulta lahtien, niin suurin osa kaytet-
tavistd anonymisointitekniikoista on murrettavissa, jos tieto halutaan sailyttaa laaduk-
kaana. Laadukkuudella viitataan tiedon kayttéarvoon eli mahdollisuuteen kayttaa tietoa

data-analyysissa, joka on keskeinen osa kehittyvaa teollisuutta. (Peuhkuri 2021).

5.24 ICT-infrastruktuuri

Teollisuus 4.0:ssa datan laadukkuus, turvallisuus ja saatavuus on kaiken A ja O. Tata tar-
koitusta varten yrityksilla tulisi olla kaytdssa korkean suorituskyvyn dataverkko ja muu inf-
rastruktuuri, jotta teollisuuden laitteiden tuottama data voidaan siirtaa ja prosessoida reaa-
liaikaisesti ja turvallisesti. Ongelmaksi muodostuu yritysten haluttomuus investoida uuteen
infrastruktuuriin ja olemassa olevien jarjestelmien taipumattomuus uusiin vaatimuksiin. Li-
saksi, jotta Teollisuus 4.0 voisi toimia suunnitellulla tavalla, taytyy datayhteyksien kyeta
siirtAmaan dataa nopeasti ja viiveettdmasti maan- ja maailmanlaajuisesti. (Frére, Zureck
2018, 48-49).

5.3 Onko 5G valttamaton tulevaisuuden teollisuudessa?

5G-yhteyden mahdollinen latausnopeus tulevaisuudessa voisi olla jopa 1-10 gigabittia se-
kunnissa (Gbit/s), viiveen ollessa yhden millisekunnin luokkaa. Se on nopeus, johon fyysi-
nen langallinen yhteys kykenee, ainakin teoriassa. Mutta 5G:n luvatut tiedonsiirtonopeu-
det ovat vield kaukana toteutumisesta nopeuksien ollessa parhaimmillaankin vain hieman
4G LTE:ta parempia eli valilla 10-1000 megabittid sekunnissa (Mbit/s). (Elisa). Uusin Wi-Fi
standardi 802.11ax, jota markkinoidaan nimelld Wi-Fi 6, lupaa palvella yha suurempaa
maaraa verkkoon kytkettyja laitteita tehokkaammin ja nopeammin, kuin edellinen stan-
dardi 802.11ac. (Looper 2021). AT-T Business on julkaissut vuonna 2020 dokumentin,
jossa vastataan kysymykseen "tuleeko 5G syrjayttamaan Wi-Fin?” Se on hyva kysymys,
koska lahiverkkoon (LAN, Local Area Network) perustuva Wi-Fi 6 pystyy tarjoamaan kay-
tanndssa saman mitad 5G, kun kyseessa on teollisuuden automaatio. Wi-Fi 6 lupaa pal-
vella entista isompia maaria verkkoon kytkettyja laitteita samanaikaisesti (esim. 1oT) ja
suuremmalla nopeudella, kuin ennen. Mobiililaajakaista on edelleen paras vaihtoehto ul-
kona ja liikkeessa, mutta tehdasymparistdssa Wi-Fi 6 tekee sen mita 5G lupaa. (AT-T Bu-
siness 2020).
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5.4 Realistinen kuva seuraavan sukupolven tiedonsiirrosta

5G ja Wi-Fi 6 ovat monilta osin samankaltaisia tiedonsiirtotekniikoita. Molemmat pystyvat
palvelemaan suuria maaria samanaikaisia kayttdjia, kykenevat teoriassa 10-1000 Gbit/s
nopeuksiin ja ovat tarkea osa asioiden internetia (loT). Wi-Fi 6 palvelee erinomaisesti Iahi-
verkossa (LAN) toimivia laitteita ja koneita, mutta esimerkiksi autonomisesti liikkuvat logis-
tilkkan ajoneuvot ja muu tehdasympariston ulkopuolella oleva automaatio tarvitsevat laaja-
verkkoa (WAN, Wide Area Network), jonka 5G mahdollistaa. Todennakoinen skenaario
on, ettd molemmat tiedonsiirtotekniikat tulevat toimimaan rinnan taydentaen toisiaan. (AT-
T Business 2020). Celitechin 5G:ta ja Wi-Fi 6:ta koskevassa julkaisussa ollaan sitd mielta,
etta tiedonsiirtoteknologiat eivat tule toimimaan toistensa kilpailijoina, vaan ne enemman-
kin hyotyvat toisistaan. Celitech listaa kahden langattoman laajakaistateknologian erot,
jotka on esitetty kuvassa 10 (Kuva 10). Seka Wi-Fi 6, ettd 5G kayttavat samanlaista QAM-
tekniikkaa (Quadratude Amplitude Modulation), jossa yhdistyvat vaihemodulaatio ja ampli-
tudimodulaatio. Wi-Fi 6:n kayttama 1024QAM on hieman kehittyneempi versio
256QAM:sta ollen hyoétysuhteeltaan noin 25 prosenttia parempi. Salauksen ja/tai toden-
nuksen osalta SIM:n tai jatkuvasti yleistyvamman eSIM:n (Embedded Subscriber Identity
Module) uskotaan kasvattavan suosiotaan, koska se on huomattavasti kehittyneempi, tur-
vallisempi ja luotettavampi ratkaisu, kuin WPA3 (Wi-Fi Protected Access 3). Isoin ja mer-
kittavin ero teknologioiden valilla on radiotaajuus. Wi-Fi toimii lisenssittdomassa spektrissa
eli samalla alueella voi toimia useita Wi-Fi verkkoja, jotka kaikki kayttavat samaa taajuutta
ja kanavia. Tama voi johtaa verkon kuormittumiseen ja suorituskyvyn laskuun. 5G-verkko
on yleensa teleoperaattorien hallitsema ja taajuudet toimivat lisenssin alaisessa spektrissa
tarkoittaen, etta kayttajan pitda maksaa lityntdmaksu paastakseen hyddyntamaan yh-
teytta. Yritykset voivat lisdksi valita haluavatko toimia omassa yksityisessa 5G-verkossa,
joka voi tulla kyseeseen, jos yrityksen toiminnot ovat erityisen aikakriittisia. (Celitech
2021).
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Kuva 10. 5G:n ja Wi-Fi 6:n erot. (Mukaillen Celitech 2021).

5.5 Esimerkki 1: Bosch Automotive

Bosch Automotiven Wuxin tehtaalla Kiinassa on valjastettu lloT ja Big Data osaksi tehtaan
toimintaa. Tuotantokoneet tuottavat jatkuvasti anturidataa, jota kerataan ja prosessoidaan
edistyneilla data-analytiikkatydkaluilla reaaliajassa, jolloin saadaan valittomasti tieto, jos
jarjestelmassa on jokin pullonkaula tai tulossa oleva vika. Vikojen ennakoiminen vahentaa
suurempien ongelmien muodostumista, kun koneet voidaan huoltaa hyvissa ajoin ennen
jonkun osan lopullista hajoamista. Ennakoivat huoltotoimenpiteet pitdvat koneet kdynnissa
ja tuotannossa ei ole katkoksia. Bosch Automotive on todennut, ettéd heidan tuotantonsa
on kasvanut paikoin jopa yli 10 % sen jalkeen, kun data-analyysia on ryhdytty hyédynta-

maan tuotannon optimoinnissa. (AMFG 2019).

5.6 Esimerkki 2: Worcester Bosch

Isossa-Britanniassa Worcestershiren kreivikunnassa sijaitseva lammitystuotteiden valmis-
taja Worcester Bosch on ottanut askeleen kohti 5G-teknologiaan perustuvaa tuotantoa pe-
rustamalla testiympariston, jossa voidaan tutkia alytehtaan toimintaa. Testin paatarkoitus
on datan kerdaminen ja analysointi. Testiymparistdssa sensorien tuottaman reaaliaikaisen
datan perusteella voidaan suorittaa ennaltaehkaisevia huoltotoimenpiteitd tai estda isom-
mat vahingot, kun joku laitteista hajoaa. Worcester Boschin toimitusjohtaja Carl Arntzenin
mukaan Bosch Group haluaa olla edellakavija puhuttaessa ennakoivasta huollosta ja ro-
botiikasta. Yritys luottaa 5G-teknologiaan Teollisuus 4.0:n mahdollistajana ja on jasenena
5G-ACIA:ssa, jonka on tarkoitus toimia yhteisena alustana tai foorumina kaikille digi-

loikasta kiinnostuneille yrityksille. (Bosch).
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5.7 Esimerkki 3: Ericsson 5G Smart Factory

Ruotsalainen informaatio- ja viestintateknologioiden ja -palveluiden toimittaja Ericsson on
sitoutunut 5G-infrastruktuurin rakentamiseen ja sen ensimmainen laajamittainen alytehdas
valmistui Yhdysvaltoihin Texasin osavaltiossa sijaitsevaan Lewisvillen kaupunkiin kevaalla
2020. Tehdas on kooltaan 28,000 nelidmetria, siellda operoi yli 200 tekoalyn ohjaamaa ro-
bottia ja hintaa sille tuli n. 100 miljoonaa USA:n dollaria. Lisaksi projektin aikana syntyi yli
200 uutta tydpaikkaa, vaikka tehtaan toimintaperiaate nojaa vahvasti dlykkaaseen auto-
maatioon ja autonomisuuteen. Tehtaassa kaytettava 5G-teknologia on viimeisintad huutoa,
joka takaa nopeat ja turvalliset yhteydet yhdistettyna koko tehdasarkkitehtuurin kattavaan
dataintegraatioon. Ericsson haluaa, ettd heidan ketterdan ja joustavaan tuotantoon pys-
tyva tehdas olisi eraanlainen suunnannayttaja matkalla tulevaisuuden teollisuuteen. Teh-

taan nelja tarkeinta tulevaisuuden teknologiaa ovat:

- 5G-yhteyteen perustuvat autonomisesti liikkuvat robotit, joita kdytetaan materiaa-
lien ja tuotteiden kuljettamiseen seka tuotantoon.

- Lisatty todellisuus (AR), jota voidaan hydodyntaa esimerkiksi etana suoritettavissa
huoltotdissa ja ongelmanratkaisussa.

- Puettavat alylaitteet (esim. alyranneke), joihin tydntekijat saavat reaaliaikaista tie-
toa tehtaassa tapahtuvista asioista, esimerkiksi ilmoitus viasta tietyssa paikassa.

- Konenadkoon perustuva oppiminen, jossa korkearesoluutioiset kamerat yhdessa
koneoppimisen algoritmien kanssa suorittavat tuotannon optimointia ja havaitsevat

tulevia virheitd. (Simonsson.)

Ericssonin tehtaassa valmistetaan 5G-radiolahettimia ja kehittyneitd antennijarjestelmia
(AAS, Advanced Antenna System), joita kdytetdan muun muassa Yhdysvaltojen 5G-infra-
struktuurin rakentamiseen. Ericssonin investoinnilla pyritdan luomaan turvallinen ja nopea
tavarantoimitusketju nopeasti kasvavalla Yhdysvaltojen mobiiliteknologiamarkkinalla.

(Ericsson).
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6 Yhteenveto ja oman oppimisen arviointi

Taman opinnaytetyon tarkoituksena oli perehtya 5G-teknologiaan ja neljanteen teolliseen
vallankumoukseen, jonka uskotaan alkavan siirryttdessa taysimittaisesti 5G-aikakauteen.
5G-verkko on taman hetken megatrendi, johon moni visionaari tarttuu, kun puhutaan tule-
vaisuuden digitalisoituvasta maailmasta, jossa lisatty todellisuus, virtuaalisuus, tekoaly,
huippunopeat langattomat yhteydet ja teollisuuden automatisointi ovat keskeisia teemoja.
5G-infrastruktuurin rakentaminen on viela kesken, mutta uusia 5G Standalone-tukiasemia
tulee jatkuvasti edellisen sukupolven 4G LTE-tukiasemien rinnalle. Standalone viittaa itse-
naiseen 5G-ydinverkkoon, jossa 5G-verkon liikennetta ei ohjata edellisen sukupolven tek-
niikan lapi. Asioiden internetista eli loT:sta kirjoitetaan paljon, mutta toistaiseksi sita ei
viela ole johtuen 5G-verkon puutteista. loT:ssa verkkoon liittyneiden laitteiden maara on
niin suuri, ettd tmanhetkisella kapasiteetilla verkko ei kykenisi palvelemaan kaikkia, eika
sen peittoalue ole tarpeeksi kattava. Asiat eivat yleensa tapahdu hetkessa ja siirtyminen

5G-verkon laajempaan hyddyntamiseen voi kestaa vield 2020-luvun loppuun asti.

Teollisuudessa suhtaudutaan nuivasti suuriin muutoksiin, koska ne johtavat aina irtisa-
nomisiin tai kokonaisten tehtaiden lakkauttamiseen. Digiloikan ottaminen kuuluu suurten
muutosten kategoriaan, koska se tarkoittaa kaytanndssa liiketoiminnan ajattelemista uu-
della tavalla, investointien lisdantymista ja demograafisia muutoksia. Edellisten lisaksi yri-
tysten pitaisi ratkaista tietoturvaan liittyvia haasteita, kun dataa siirretaan automaattisesti
laitteilta ja tehtailta toiselle avoimessa langattomassa verkossa. Teollisuus 4.0:sta on ole-
massa muutamia esimerkkeja, joista Ericssonin tayden mittakaavan tehdas Yhdysval-
loissa on kenties merkittavin. Tehdas valmistaa 5G-infrastruktuuriin liittyvia tuotteita, jotta
loT:lle ja seuraavan sukupolven teollisuudelle olisi edellytyksia. Juuri Ericssonin kaltaisia
pioneereja tarvitaan nayttamaan muille esimerkkia ja valmistamaan tarvittavaa teknolo-

giaa, jotta visioista tulisi konkretiaa.

Taman tyon tutkimuskysymykset koskivat neljannen teollisen vallankumouksen merkitysta
yrityksille ja siihen liittyvia haasteita. Lisaksi halusin haastaa tutkittavan aiheen tekemalla
vertailua vaihtoehtoisen tiedonsiirtotekniikan ja 5G:n valilla. Vertailusta jai sellainen kuva,
ettd Wi-Fi 6 olisi samalla viivalla 5G-teknologian kanssa, mutta toisaalta se haviaisi tie-
tyissd ominaisuuksissa, kuten todentamisessa ja turvallisuudessa 5G:lle. Lukemieni julkai-
sujen perusteella vahvistui kuva, etta edelld mainitut teknologiat eivat sulkisi toisiaan pois,
vaan toimisivat rinnan digitalisoituvassa maailmassa. On mielenkiintoista nahda kuinka
kauan Wi-Fi:sta viitsitdan puhua, kun 5G-verkko kasvaa ja valtaa elintilaa paaasiallisena
laajakaistayhteytena kotitalouksissa ja ehka pian myos teollisuudessa. Neljas teollinen
vallankumous on varmasti tapahtumassa jossain vaiheessa ja 5G tulee olemaan vahvasti

osa sita, mutta tulokset ovat nahtavissa vasta useiden vuosien paasta. On hyva pitaa
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mielessa, ettd moni 5G-verkosta ja tulevaisuuden teollisuudesta kirjoitettu julkaisu sisaltada

paljon spekulointia potentiaalista, mutta vahan todellisuutta.

Opinnaytetydprosessin aikana olen oppinut hyddyntdmaan monipuolisesti erilaisia Iahteita
tiedon hankkimisessa ja koen, etta kirjalliset valmiuteni ovat kehittyneet jonkin verran.
Olen pyrkinyt kiinnittdmaan erityisen paljon huomiota lauseiden rakenteeseen ja koherent-
tiin kokonaisuuteen. 5G-verkoista ja neljannesta teollisesta vallankumouksesta olen oppi-
nut paljon uutta ja toivon, etta tama ty6 voisi toimia jonkinlaisena suppeana yleisteoksena
niille, jotka aiheesta ovat kiinnostuneita. Jatkotutkimusehdotukseni liittyy 5G:sta seuraa-

vaan 6G-sukupolveen ja miten se tulee muovaamaan yhteiskuntaa.
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Liitteet

Liite 1: Autonomisuuden vaiheet

Taulukko 1. Autonomisuuden vaiheet. (Mukaillen Mittal, Torp 2019).

Tavoitteet ohjaavat autonomisesti toimivaa tekijaa ja niihin paastaan seuraa-

vien vaiheiden avulla:

Autonominen tekija tekee havaintoja itsestaan ja ymparistdossa hyédyntaen erilaisia

Aistiminen sensoreita.

Autonominen tekija muuntaa raakadatan hyédynnettdvaan muotoon paatdksenteon

Datan tulkitseminen tueksi.

Autonominen tekija jarkeistaa informaation hyddyntaen maariteltya logiikkaa ja ver-

Rationalisointi taamalla informaatiota tekijan sisaiseen tilaan, ymparistoon ja tavoitteisiin.

Autonominen tekija valitsee kuhunkin tilanteeseen sopivat toimet paastakseen tavoit-

Paatoksen Teko teisiinsa.

Autonominen tekija arvioi toimiensa vaikutusta tavoitteeseen.

Arviointi

Autonominen tekija kykenee sopeuttamaan toimintonsa tilanteen vaatimalla tavalla,

Sopeutuminen jotta tavoitteet tayttyvat.
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