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The purpose of this thesis was to provide the client a document in which the internal
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based study that includes a report describing the framework and a separate docu-
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rate overview created for the organization describes the operational objective of the
organization. In addition, the overview describes the principles and implementation of
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1 Johdanto

Tama tyo on toiminnallinen opinnaytety0, jonka tarkoituksena on tuottaa kohde-
organisaatiolle X koonti yrityksen riskienhallinnasta, sisaisesta valvonnasta ja si-
saisesta tarkastuksesta. Koska yrityksen sisaista tarkastusta hoitaa ulkopuolinen
taho, sisaisen valvonnan suunnittelu ja sen paivittdminen kuuluu organisaation
ulkopuolelle ja toimeksiantajan puolelta toivotaan siihen selkeytta. Lopullisen
opinnaytetyon tarkoitus on kuvata siis kohdeyrityksen prosesseja, niihin liittyvia
riskeja, keskeista lainsaadantoa ja niihin rakennettua sisaista valvontaa seka sel-

keyttda organisaation sisaista tarkastusta.

Aihe kiinnostaa itseani, silla jokaisessa organisaatiossa ja tyopaikassa on jossain
maarin sisaista valvontaa, sisaista tarkastusta ja riskienhallintaa. Esimerkiksi si-
saisen valvonnan kontrolleja voi tunnistaa jo omassa paivittaisessa tydossaan, kun
taas osa kontrolleista on henkilostolle tdysin huomaamattomia. Siksi ndiden ko-

konaisuuksien tarkastelu on mielenkiintoista.

Kyseessa on toiminnallinen opinnaytety0, joka on ammattikorkeakoulun tutki-
mukselliselle opinnaytetyolle korvaava vaihtoehto. Se yhdistaa kaytannon toteu-
tuksen ja taman toteutuksen raportoinnin tutkimusviestinnan keinoin. Lopputu-
loksena on aina jokin konkreettinen tuote, kuten tietopaketti tai ohjeistus toimek-
siantajalle. (Airaksinen & Vilkka 2003, 9-51.) Se koostuu siis erillisesta rapor-

toinnin osiosta ja lopullisesta tuotteesta.

Myos tama opinnaytetyd koostuu erillisesta raportista seka lopullisesta kohdeor-
ganisaation sisaista valvontaa, sisaista tarkastusta ja riskienhallintaa kuvaa-
vasta koontidokumentista. Raportti kuvaa yleisella tasolla viitekehysta eli si-
saista valvontaa, tarkastusta ja riskienhallintaa seka niiden merkitysta organi-
saation toiminnalle. Lisaksi se sisaltda katsauksen kohdeorganisaatiosta ja siita
koskevasta lainsaadannosta. Lopussa kasitellaan opinnaytetyon koontiosion

syntymista ja siihen liittyvaa prosessia.



Tarkasteltava organisaatio on tyottomyyskassa, joka tarjoaa jasenilleen lakisaa-
teista tyottomyysturvaa. Kassat maksavat jasenilleen ansiosidonnaista paivara-

haa ty6ttomyyden tai lomautuksen ajalta, vuorottelukorvausta vuorotteluvapaan

ajalta seka liikkuvuusavustusta. Koska tyottomyyskassojen toiminnan tarkoituk-

sena on hoitaa julkista tehtavaa, toiminta perustuu tiukasti lakiin ja jokaisen kas-
salla ja kassan jasenella on samat oikeudet ja velvollisuudet. (Finanssivalvonta

2022.)

Maksettavat etuudet kustannetaan valtion rahoituksella ja Tydllisyysrahaston
varoilla, jotka kerataan tyottomyysvakuutusmaksuina palkansaajilta. Tyotto-
myyskassojen hallintokulut puolestaan katetaan paaosin jasenten maksamilla
jasenmaksuilla, mutta myos naiden kustannuksiin osallistuvat valtio ja Tyolli-
syysrahasto. Jasenmaksujen maaran vahvistaa vuosittain Finanssivalvonta,
joka myds valvoo kassojen toimintaa. (Tyottdomyyskassojen Yhteisjarjesto
2021.)

2 Sisainen valvonta

Sisainen valvonta on tarkea osa yrityksen riskienhallintaa. Sen avulla toteute-
taan riskienhallintaa kaytannossa, silla sen avulla hallitaan organisaatiolle tun-
nistettuja riskeja. (Ratsula 2016, 78.) Silla tarkoitetaan kaikkia organisaation eri
tasoille rakennettuja toimenpiteita ja kaytantoja, joiden avulla varmistetaan, etta
henkilostd toimii strategian ja tavoitteiden mukaisesti. Se ei siis ole yksittainen
toimenpide, vaan sita toteutetaan kaikkialla organisaatiossa, ja sen avulla orga-

nisaatio pyrkii hallitsemaan tunnistettuja riskeja. (Ratsula 2016, 13-14.)

Sisainen valvonta ei siis ole yksistaan kenellekaan osoitettu tyétehtava, vaan
sen saavat aikaan ihmiset organisaatiossa omalla toiminnallaan luomalla orga-
nisaatioon sen kulttuurin, etiikan ja arvot. Nain syntyy sisainen valvonta ja sen
avulla voidaan varmistaa se, etta johto on kartalla organisaation menestyksesta
tai menestymattomyydesta. Sisaisen valvonnan keskeisin tehtava on siis tuot-
taa riittavaa oikeellista tietoa siita, kehittyyko yritys haluttuun suuntaan ja nain

auttaa tavoitteiden saavuttamisessa. (Holopainen ym. 2013, 63-65.)



Sisaista valvontaa ei maaraa erikseen mikaan lainsaadantd, mutta tiettyja siihen
liittyvia saannoksia sisaltyy lainsaadantoon. Myos Finanssivalvonta on antanut
ohjeistuksen, joka maarittelee sisaisen valvonnan periaatteet valvottavilleen.
(Ratsula 2016, 31-33.) Sisainen valvonta kuitenkin tuottaa organisaatiolle arvo-
kasta tietoa siita, mihin suuntaan yritys kehittyy ja vastaako se asetettuja tavoit-

teita.

2.1 COSO-malli

Tavallisimmin sisainen valvonta maaritellddn COSO-mallilla, jonka on nimensa
mukaisesti kehittanyt COSO (the Committee of Sponsoring Organizations). Ky-
seisen komitean tavoitteena on auttaa organisaatioita kehittamalla naiden si-
saista valvontaa, riskienhallintaa, hallintoa ja auttaa organisaatioita ehkaise-
maan petoksia. (COSO 2022.) Mallia kaytetaan usein kuvaamaan sisaista val-

vontaa ja siihen liittyvia tekijoita.

COSO-mallissa sisaisen valvonta jaetaan viiteen paaasialliseen tekijaan, joista
valvonta koostuu. Naita ovat ohjausymparisto, riskien arviointi, valvontamene-
telmat, informaatio ja viestinta seka seuranta. (Lynford 2015, 2.) Jaottelu voi-

daan esittaa seuraavanlaisella pyramidilla:
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Kuvio 1. COSO-mallin mukainen sisaisen valvonnan jaottelu (Lynford 2015, 4).



Mallin tavoitteena on luoda ymmarrysta siita, miten nama tekijat liittyvat ja vai-
kuttavat toisiinsa. Kuten pyramidista nakee (kuvio 1), esimerkiksi informaatio ja
viestinta ovat tiiviissa vuorovaikutuksessa riskien arvioinnin ja valvontamenetel-
mien kanssa. Tama johtuu siitd, etta riskien arviointi ja valvontatoimenpiteiden
toiminta vaativat koko organisaation henkiloston kommunikaatiota ja tietoa on-
nistuakseen. Kuitenkin jokainen mallissa esitetty tekija vaikuttaa toisiinsa (Lyn-
ford 2015, 3).

Ohjausymparistodn (control environment) kuuluu useampia tekijoita, kuten eri-
laisia standardeja, prosesseja ja rakenteita, jotka kaikki ohjaavat yrityksen si-
saista valvontaa. Naita kutsutaan yritystason kontrolleiksi. Riskien arvioinnilla
(risk assesment) tarkoitetaan organisaation tavoitteita uhkaavien riskien tunnis-
tamista, arviointia ja hallintaa. (Ratsula 2021, 6-7.) Nain pystytdan saamaan riit-

tava varmuus siita, etta yritys tekee paatoksia ottamatta liian suuria riskeja.

Valvontatoimenpiteet (control activities) tarkoittavat kaikkia niitéa ohjeita ja toi-
mia, joilla varmistetaan, etta tunnistettuja riskeja hallitaan asianmukaisesti.
Naita kutsutaan sisaisen valvonnan kontrolleiksi. Lisaksi, jotta koko organisaa-
tion henkildsto on tietoinen omasta roolistaan sisaisen valvonnan osana, organi-
saatiolla tulee olla riittava tiedonkulku (information & communication) kaikilla
sen tasoilla. Sisaisen valvonnan seuranta (monitoring) puolestaan koostuu
niista valvontatoimista ja arvioinneista, joilla sisadisen valvonnan toimivuutta voi-

daan seurata ja tarkastella. (Ratsula 2021, 6.)

Organisaatio tarvitsee kaikkia viitta ylla mainittua osatekijaa toimivan sisaisen

valvonnan yllapitamiseksi. Kun viiden sisaisen valvonnan tekijan lisaksi otetaan
huomioon organisaation kaikki tasot, koko organisaatiosta yksittaisiin toimintoi-
hin asti, seka tavoitteet (toiminta, raportointi ja vaatimustenmukaisuus), voidaan

sisaisen valvonnan rakennetta kuvata COSO-kuutiolla (kuvio 2).
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Kuvio 2. COSO-malli kuutiona kuvattuna (Lynford 2015, 4).

Kuution edessa nakyvalla sivulla on sisaisen valvonnan eri osatekijat, oikealla
sivulla yrityksen eri tasot ja paallimmaisena kuvattuna sisaisen valvonnan ta-
voitteet. Kuutio kuvaa siis toimivan sisaisen valvonnan kokonaisuutta: sisaisen
valvonnan eri osatekijoiden tulee vaikuttaa kaikilla organisaation tasoilla, jotta

ne auttavat asetettujen tavoitteiden saavuttamisessa (Ratsula 2021, 53).

2.2 Finanssivalvonnan standardi 4.1

Myés Finanssivalvonta on antanut valvottavilleen maarayksia ja ohjeita sisaisen
valvonnan jarjestamisesta standardissa 4.1. Se on yhdenmukainen COSO-mal-
lin kanssa. Standardin mukaan sisaisella valvonnalla tarkoitetaan taloudellista ja
muuta valvontaa, jota toteuttavat yrityksessa kaikki hallituksesta koko henkilo-

kuntaan saakka. Yrityksen hallitus kuitenkin vastaa riittavan valvonnan jarjesta-

misesta ja yllapitamisesta. (Ratsula 2021, 23-24.)

Sisaisen valvonnan lisdksi standardi kasittelee riskienhallinnan periaatteita ja
jarjestamista. Sen tarkoituksena on varmistaa, etta sisainen valvonta on riitta-
vaa, yritys ei ota liian suuria riskeja, yrityksella on sopivaa riskienhallintaa ja val-
vottavan asiakassuhteissa noudatetaan asianmukaisia menettelytapoja. (Fi-
nanssivalvonta 2003, 6). Standardi maarittelee perusteellisesti sen, miten orga-

nisaation tulee jarjestaa riskienhallintansa ja sisainen valvontansa.



Standardin mukaan sisaisen valvonnan tulee olla luotettavaa ja tehokasta. Si-

sainen valvonta pyrkii ohjeistuksen mukaan varmistamaan seuraavat:

valvottava saavuttaa asettamansa tavoitteet

e kayttaa resurssejaan taloudellisesti ja tehokkaasti

¢ hallitsee toimintaansa kohdistuvia riskeja asianmukaisesti

¢ tuottaa luotettavaa ja oikeellista informaatiota toiminnastaan

e noudattaa asianmukaisia menettelytapoja

¢ turvaa toimintansa ja varansa riittavalla tasolla

jarjestaa asianmukaiset jarjestelmat toimintansa tueksi. (Finanssival-
vonta 2003, 9.)

Lisaksi sisaisen valvontaan liittyvan riskienhallinnan tulee olla riittavaa eli liike-
toiminnasta aiheutuvia ja siihen liittyvia riskeja tunnistetaan, arvioidaan ja halli-
taan asianmukaisesti. Organisaation ylin johto vastaa sisaisesta valvonnasta ja
sen tulee varmistaa, etta organisaatiorakenne on sellainen, etta se luo edelly-
tykset riittavalle sisaiselle valvonnalle. Tulee siis varmistua siita, etta valtuudet,
vastuut ja tehtavat voidaan maaritella ja yksildida. Ylimman johdon tulee arvi-
oida vuosittain riskienhallintaansa osana lilkketoimintasuunnitelmaa. Toimintojen
ulkoistaminen ei saa haitata organisaation riskienhallintaa, sisaista valvontaa tai

johdon tiedonsaantioikeutta. (Finanssivalvonta 2003, 9-11.)

Finanssivalvonnan asettaman standardin mukaan sisaisen valvonnan osa-aluei-
siin kuuluvat johtamistapa ja valvontakulttuuri, organisaation riskienhallinta, pai-
vittdinen valvonta ja tyotehtavien eriyttaminen, raportointi ja riittava tiedon kulku,
sisaisen valvonnan seuranta ja tarkastus seka kaytettavat jarjestelmat ja niiden
turvallisuus. Naihin valvottavan tulee siis kiinnittdd huomiota toiminnassaan. (Fi-
nanssivalvonta 2003, 13—16.)



Johtamistavalla ja valvontakulttuurilla tarkoitetaan ylimman johdon vastuuta si-
saisen valvonnan ja riskienhallinnan suhteen seka johdon vastuuta edistaa toi-
minnallaan sisaisen valvonnan omaksumista osaksi yrityskulttuuria. Riskienhal-
linta liittyy kaikkien liikketoimintaan koskevien riskien tunnistamiseen ja hallintaan
seka riskienhallinnan menetelmien yllapitamiseen ja kehittamiseen. Paivittainen
valvonta ja tehtavien eriyttaminen liittyy riittavaan valvontarakenteeseen: sisai-
sen valvonnan valvontatoimenpiteiden tulee olla asianmukaisia kaikilla liiketoi-
minnan tasoilla, ja niita tulee seurata paivittaisin valvontatoimenpitein esimer-
kiksi poikkeamien seurantana. Lisaksi tyotehtavat tulee olla eriytetty niin, etta
organisaatiolle haitallisia tydyhdistelmia ei synny. (Finanssivalvonta 2003, 13—
15.)

Jotta sisdinen valvonta olisi toimivaa, tarvitaan riittavaa ja luotettavaa tietoa or-
ganisaatiosta eli luotettavaa raportointia. Edellytyksena on, etta organisaatiolla
on riittavat tietojarjestelmat, jotka ovat valvottuja ja jatkuvuusjarjestelyilla tuet-
tuja. Tahan liittyy myds tiedonvalitys, jonka tulee olla organisaatiossa joka suun-
taan avointa ja tehokasta. Nain johto saa tietoa organisaation toiminnasta ja
henkilostd on tietoinen organisaation toimintaperiaatteista, joita noudatetaan.
(Finanssivalvonta 2003, 15.)

Sisaisen valvonnan toimivuutta tulee seurata ja kehittda tarpeen mukaan. Tama
onnistuu sisaisella tarkastuksella, joka raportoi havaintonsa sisaisen valvonnan
tehokkuudesta johdolle. Havaitut puutteet ja kehityskohteet dokumentoidaan
sille vastuuhenkilOlle, joka tekee tarvittavat korjaukset. Merkittavimmat havain-
not raportoidaan johdolle asti, jotta silla on riittava kuva sisaisen valvonnan toi-

mivuudesta. (Finanssivalvonta 2003, 15-16.)

Kaytettavia jarjestelmiakin tulee tarkastella organisaatiossa. Niiden tulee olla
riittavia organisaation toiminnan laajuuteen nahden seka asianmukaisesti jarjes-
tettyja. Toisin sanoen, jarjestelmien tulee tukea organisaation toimintaa riitta-
vasti. Lisaksi naiden jarjestelmien tulee olla jarjestetty niin, etta tietojen kasittely

seka tiedonsiirto on riittavan turvallista. (Finanssivalvonta 2003, 16.)



2.3 Kontrollit

Sisainen valvonta rakentuu niin sanotuista kontrolleista. Kontrollit ovat niita toi-
mia, joiden avulla hallitaan prosessin eri vaiheisiin liittyvia riskeja ja joiden avulla
varmistetaan, etta yrityksen prosessi toimivat tavoitellulla tavalla. Niita on jokai-
sessa yrityksessa jo yritystasolla. Yritystason kontrolleihin kuuluu esimerkiksi
se, etta organisaatiolla on hallitus ja johtoryhma. Yritystason kontrollien lisaksi
tarkeitd ovat organisaation avainprosessien eri vaiheisiin kohdistuvat kontrollit,
silla niissa tapahtuvista virheista ja vaarinkaytoksista aiheutuu tavallisimmin eni-
ten haittaa. Haitan merkittavyys mitataan yleisimmin rahassa, eli kontrollien
suunnittelussa huomioidaan virheen tai vaarinkaytoksen aiheuttama rahallinen
menetys. (Ratsula 2016, 149-155; Kaarlejarvi & Salminen 2018, 162.)

Kontrollit perustuvat siis yrityksen prosessien tunnistamiseen ja dokumentoin-
tiin. Prosessien tunnistamisen jalkeen niiden eri vaiheista voidaan tunnistaa niin
sanottuja kontrollipisteita, joihin kontrollit kohdistuvat. Prosesseja ja niiden kont-
rollipisteitd dokumentoimalla voidaan seurata sita, onko kontrollipisteita tarvitta-
vissa prosessin vaiheissa ja kuka niista vastaa. Lisaksi voidaan arvioida kontrol-
lien tehokkuutta. Kontrollien tulee kuitenkin olla suunniteltu niin, etta ne eivat ole
liian tyolaita tai aiheuta liilkaa byrokratiaa ja nain aiheuta prosessin toiminnalle
haittaa. (Ratsula 2021, 181-184.; Kaarlejarvi & Salminen 2018, 164.)

2.3.1 Ehkaisevat kontrollit

Ehkaisevien kontrollien tehtava on etukateen estaa vaarinkaytosta tai virhetta
tapahtumasta. Se siis toimii jo prosessin aikana. Ehkaiseviin kontrolleihin lukeu-
tuu esimiesvalvonta, jonka tarkoitus on pitaa huolta siita, ettad ohjeistuksia ja pe-
lisdantdja noudatetaan seka antaa esimerkkia alaisilleen. Myos jo yhteisten toi-
mintaperiaatteiden (code of conduct) luominen, toimintatavoista viestinta, henki-
|6ston kouluttaminen ja tyotehtavien eriyttaminen ovat ehkaisevia kontrolleja.
(Ratsula 2016, 256—-261; Kaarlejarvi & Salminen 2018, 162.)



Tietyssa tilanteessa pelkastaan ohjauskulttuuri organisaatiossa seka pelkka si-
saisen tarkastuksen olemassaolo itsessaan vahentavat houkutusta toimia vaa-
rin. Naiden lisaksi fyysiset kontrollit, kuten varmuuskopioinnit, salasanat ja kas-
sakaapit ehkaisevat osaltaan vaarinkaytoksia. Ehkaiseviin kontrolleihin kuuluvat
lisaksi henkiloston kannustinjarjestelmat ja tarkoituksenmukainen organisaa-
tiorakenne. (Ratsula 2016, 256—-261.)

2.3.2 Paljastavat kontrollit

Paljastavia kontrolleja puolestaan ovat ne, jotka nimensa mukaisesti paljastavat
virheita ja vaarinkaytoksia niiden tapahtumisen jalkeen. Valtaosa vaarinkaytok-
sista paljastuu vihjeen perusteella. Siksi on tarkeaa, etta organisaatiossa on toi-
mivat kanavat epakohtien ja vaarinkaytoksen ilmoittamiseen. Myos ilmoituksen
kasittelyn tulee olla huolellisesti suunniteltu ja toimiva prosessi. Tehokkaita pal-
jastavia kontrolleja ovat myos erilaiset analyysit ja monitoroinnit. Analyysien
avulla voidaan havaita poikkeamia tarkasteltavassa datassa ja monitoroinnin
avulla pystytdan havaitsemaan virhe tarkastamalla tietty liketapahtuma tai otos-
jalkikateen. (Ratsula 2016, 262—-263; Kaarlejarvi & Salminen 2018, 162.)

Lisaksi esimies vastaa osaltaan vaarinkaytosten paljastamisesta. Esimiesval-
vonta on tarkea paljastava kontrolli, silla esimiehen tulisi olla tietoinen alais-
tensa toiminnasta ja tarvittaessa puuttua vaarinkaytoksiin. Esimiehen lisaksi
myos muut tyontekijat ovat avainasemassa vaarinkaytosten paljastamisessa ja
siksi tyotehtavien kierrattaminen on yksi paljastava kontrolli. Edella mainittujen
lisdksi myds sisainen tarkastus on keskeinen paljastava kontrolli. (Ratsula 2016,
264-266.)

2.3.3 IT- ja sovelluskontrollit

Tietohallinnon on tarkoitus tukea liiketoimintaa teknologian avulla. Tietohallinnon
tehtava on kerata ja hallita tietoa organisaatiossa esimerkiksi valvonnan ja rapor-
toinnin avulla. (Itewiki 2022.) Digitalisaation my6ta myos tietohallinto ja tietoturva

on noussut avainasemaan yrityksissa. Liiketoiminnan tukena toimivaan tietojar-
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jestelmaymparistoon liittyvaa sisaista valvontaa toteutetaan siihen liittyvien kont-
rollien avulla. Nain pyritaan varmistamaan, etta myos tietohallinnossa on selkeat
roolit, vastuut ja prosessit, tietoturvallisuus on otettu toiminnassa huomioon ja
toiminta on yleisesti linjassa organisaation sisaisen valvonnan kanssa. (Ratsula
2021, 269-270.)

Digitaalisemmassa ymparistdssa avainasemassa ovat jarjestelmaymparistoon
rakennetut kontrollit. Nama kontrollit ovat yleensa reaaliaikaisia ja niiden kaytta-
minen on halvempaa, tehokkaampaa ja tarkempaa kuin ihmisen tekemien kont-
rollien. Nama kontrollit ovat tavallisesti ehkaisevia kontrolleja, silla niilla voidaan
lahtokohtaisesti rajata sita, mita kayttaja voi jarjestelmassa tehda ja ohjata jarjes-
telman kayttda seka tehda rutiineja tarkistuksia jarjestelmassa. Yleisiin IT-kont-
rolleihin kuuluukin esimerkiksi kayttdoikeuksien hallinta, jarjestelmakehitys ja
muutoshallinta seka IT-operaatiot. (Ratsula 2021, 270-272; Kaarlejarvi & Salmi-
nen 2018, 163.)

Kayttdoikeuksien hallinnalla rajoitetaan henkildston paasya tietojarjestelmiin ja
dataan. Kontrollit koostuvat kayttajien tunnistuksesta, kuten salasanoista ja kir-
jautumistunnisteista seka kayttajalle annetuista valtuuksista. Henkilolla tulisi olla
oikeudet vain sellaisiin resursseihin, joita tyotehtava edellyttaa. Jarjestelmakenhi-
tyksessa ja muutostilanteissa tulisi ottaa huomioon tietoturvaan ja lilkketoimintaan
liittyvat riskit. Naita tulee hallita riittavin kontrollein, joita yleensa testataan tes-
tiymparistossa. IT-operaatioiden kontrollit toimivat aina silloin, kun ongelmia syn-
tyy. Naihin liittyy esimerkiksi jarjestelmien turvaaminen virustoimintaohjelmilla.
(Ratsula 2021, 270-272.)

IT-kontrollien paalle rakennetaan sovelluskontrolleja, jotka liittyvat tiedon keraa-
miseen ja kasittelyyn. Nama varmistavat, etta tieto on tarkkaa, oikeellista ja yhte-
naista. Tiedon keruuseen liittyvilla kontrolleilla pyritdan varmistamaan tiedon an-
taja esimerkiksi sahkoisen allekirjoituksen avulla. Tiedon syoton kontrolleilla py-
ritdan tarkistamaan jarjestelmiin syodtetty tieto esimerkiksi tuplasyoton estolla.

Tietojen kasittelyn kontrollien tehtava on tarkistaa, etta kaikki tieto kulkee asete-
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tun prosessin lapi suunnitellusti. Asia voidaan tarkistaa esimerkiksi satunnaistar-
kastuksilla. Tulostukseen ja jakeluun liittyvat kontrollit varmistavat, etta tieto tulee
asialliseen kayttoon ja on oikeaa. Tulostuksen kontrolleihin kuuluu esimerkiksi
se, etta tulosteeseen tulostuu riittavaa tietoa tulosteesta ja jakelun kontrolleihin
kuuluu esimerkiksi tulostuslaitteiden kayttdoikeuksien rajoittaminen. (Ratsula
2021, 272-274.)

3 Sisainen tarkastus

Sisadinen tarkastuksen rooli riskienhallinnassa on erilainen kuin sisaisen valvon-
nan. Sisainen tarkastus on riippumatonta, puolueetonta ja tasapuolista arviointi-
ja varmennustoimintaa (Ratsula 2016, 19), jolla arvioidaan johtamis- ja hallinto-
jarjestelmaa, riskienhallintaa ja sisaista valvontajarjestelmaa (Holopainen ym.
2010, 18). Sen tehtavana on arvioida johtamis- ja hallintojarjestelman tarkoituk-
senmukaisuutta, prosessien tehokkuutta ja tarkoituksenmukaisuutta, prosessien
toimivuutta, raportoinnin luotettavuutta ja ajantasaisuutta seka sita, noudate-
taanko organisaatiossa asetettuja saadoksia. (Holopainen ym. 2010, 18.) Sisai-
nen tarkastus on osa toimivaa organisaatiokulttuuria, silla se tukee toiminnal-

laan organisaation ohjausta (Holopainen ym. 2013, 28).

Sisaisen tarkastuksen lahtékohta on organisaation riskiarvio. Tarkastus suunna-
taan toiminnan merkittavimpien riskien mukaisille alueille, silla naiden riskien
hallinta on tarkeaa toiminnan jatkuvuuden kannalta. Tarkoituksena on arvioida
koko riskienhallintaprosessia strategiatasolta tehtavakohtaisiin arvioihin asti.
(Holopainen ym. 2010, 39-42.) Koska sisainen tarkastus arvioi myos sisaista
valvontaa ja sen tehokkuutta, osana sisaista tarkastusta tehdaan tyypillisesti
kontrollitestausta. Se voi olla esimerkiksi toimintoihin liittyvan dokumentoinnin
tarkastamista tai haastatteluselvitysta siita, kenen vastuulle tietyt tehtavat orga-
nisaatiossa kuuluu. Nain voidaan arvioida, toimivatko kontrollit suunnitellulla ta-
valla. (Ratsula 2021, 11.)
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Organisaation sisalla sisaisella tarkastuksella on oltava toimintaohje, jonka halli-
tus hyvaksyy. (Holopainen ym. 2013, 28.) Sisaisen tarkastuksen tarkastuskoh-
teet ovat ennalta valikoituja ja sisaisen tarkastuksen vuosisuunnitelman mukai-
sia. Tarvittaessa vuosisuunnitelmaa voidaan myo6s muuttaa. (Ratsula 2021, 91.)
Sisaisen tarkastuksen toimivuus voidaan varmistaa silla, etta sisainen tarkastus
noudattaa hyvaksyttyja ammattistandardeja. Suomessa viranomaisohjeissa ja
lainsdadannossa edellytetaan naiden standardien noudattamista, yleensa l1A:n

(Institute of Internal Auditors) ohjeistuksia.

The Institute of Internal Auditors on julkaissut sisaiselle tarkastukselle kansain-
valiset ammattistandardit, joiden tavoitteena on ohjata sisaisen tarkastuksen
ammatillisen ohjeistuksen noudattamisessa, maarittaa viitekehys sisaisen tar-
kastuksen suorittamiselle ja edistamiselle, luoda pohja tarkastuksen tuloksen
arvioinnille seka edistaa toimivampia prosesseja organisaatiossa. Standardit
jaetaan ominaisuusstandardeihin, jotka koskevat sisaisen tarkastuksen tehta-
vissa toimijoiden ominaispiirteita ja toteutustapastandardeihin, jotka kuvaavat
sisdisen tarkastuksen tehtavaa ja sen laatuvaatimuksia. (Sisaiset tarkastajat ry
2016, 1-2.)

Ominaisuusstandardien mukaisesti sisaisella tarkastuksella tulee olla maaritel-
tyna kirjalliseen sisaisen tarkastuksen toimintaohjeeseen sen toiminnon tarkoi-
tus, toimivalta ja vastuu. Toimintaohjeen tulee vastata sisaisen tarkastuksen pe-
riaatetta ja kansainvalisia velvoittavia ohjeita. Lisaksi se tulee tarkastaa saan-
nollisesti hallituksen hyvaksymana. Koska sisaisen tarkastuksen toimintaohjeen
tulee olla sisdisen tarkastuksen periaatteiden ja velvoittavien ohjeiden mukai-
nen, tulee nama velvoittavuudet mainita toimintaohjeessa seka tuoda johdon ja

hallituksen tietoon. (Sisaiset tarkastajat ry 2016, 5-6.)

Keskeisin ominaisuusstandardi on sisaisen tarkastuksen toiminnon riippumatto-
muus ja objektiivisuus. Sen tulee olla puolueettomasti asennoitunut, jotta tar-
kastus on vilpitdnta ja valtetdan sellaiset olosuhteet, jotka uhkaavat sisaisen tar-

kastuksen tuloksellista toimintaa. Lisaksi sisaisen tarkastuksen tulee olla organi-
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satorisesti riippumaton eli sen tulee raportoida toiminnastaan sellaiselle organi-
saation tasolle, etta sisaisen tarkastuksen toiminnosta on oikeanlaista hyotya,
eli hallitukselle. Objektiivisuutta ja riippumattomuutta turvataan myos huomioi-
malla sisaisen tarkastuksen johtajan roolit toiminnon ulkopuolella. Jos ndma voi-
sivat vaarantaa sisaisen tarkastuksen toiminnon, hallitus voi ryhtya varotoimiin,
kuten sisaisen tarkastuksen toiminnon saanndllisiin arviointeihin. (Sisaiset tar-
kastajat ry 2016, 6-8.)

Myds itse sisdisen tarkastajan tulee olla objektiivinen ja puolueeton sisaisen tar-
kastuksen toiminnon ja sen johtajan lisaksi. Tarkastajan tulisi siis valttaa eturisti-
riitatilanteita, joissa hanen voi olla vaikea toteuttaa tehtavansa puolueettomasti
ja tasapuolisesti. Jos puolueettomuus tai riippumattomuus kuitenkin heikentyy
ylla olevista seikoista huolimatta, tulee siita raportoida asianomaisille. (Sisaiset
tarkastajat ry 2016, 8-9.)

Objektiivisuuden lisaksi sisaisen tarkastuksen tulee olla ammattitaitoista ja huo-
lellista. Seka sisaisella tarkastajalla etta koko sisaisen tarkastuksen toiminnolla
tulee olla vastuidensa suorittamiseksi riittdvaa tietoa, taitoa ja patevyytta. Tama
voidaan varmistaa esimerkiksi riittavalla koulutuksella. Myds ammatillista huolel-
lisuutta tulee noudattaa. Tama tarkoittaa esimerkiksi tyon laajuuden, tarkastus-
kohteiden, johtamis- ja valvontamenettelyiden seka virheiden tai vaarinkaytos-
ten todennakoisyyden arviointia. Ammatillista osaamistaan sisaisen tarkastajan

tulee kehittaa jatkuvasti. (Sisaiset tarkastajat ry 2016, 10—-11.)

Jotta sisainen tarkastus toimii halutulla tavalla, tulee sisaisen tarkastajan kehit-
taa toiminnolle kaikki sen osa-alueet kattava laadun varmistus- ja kehittamisoh-
jelma, jota han yllapitaa. Ohjelman tulee sisaltaa sisaiset arvioinnit eli sisaisen
tarkastuksen toiminnon seuranta ja organisaation sisalla tapahtuvat itsearvioin-
nit seka ulkoiset arvioinnit, jotka organisaation ulkopuolinen taho toteuttaa va-
hintaan kerran viidessa vuodessa. Nailla pyritaan arvioimaan sita, noudate-
taanko sisaisen tarkastuksen toiminnossa annettuja standardeja ja eettisia

saantoja. Sisaisen tarkastuksen johtajan vastuulla on myods kattavasti raportoida
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ohjelmasta saadut tulokset organisaation johdolle ja hallitukselle. Lisaksi stan-
dardien ja eettisten saantojen noudattamattomuudesta tulee ilmoittaa johdolle ja
hallitukselle silloin, kun se vaikuttaa toiminnon toimintaan. (Sisaiset tarkastajat
ry 2016, 12-15.)

Toteutustapastandardien mukaan sisaisen tarkastuksen toimintoa tulee johtaa
niin, etta se tuottaa lisdarvoa organisaatiolle seka saavuttaa toimintaohjeessa
maaritellyn tarkoituksensa, noudattaa standardeja ja siind toimivat henkilot nou-
dattavat standardeja ja eettisia saantoja. Nain sen avulla organisaatio pystyy
ohjaamaan toimintaansa tavoiteltuun suuntaan. Jotta sisaisen tarkastuksen toi-
minto voidaan jarjestaa lisaarvoa tuottavaksi, se tulee suunnitella riskiperustei-
sesti asettamalla sisaisen tarkastuksen tehtavat organisaation paamaarien mu-
kaiseen tarkeysjarjestykseen. Nain se vastaa organisaation ja sidosryhmien tar-

peita. (Sisaset tarkastajat ry 2016, 16.)

Sisaisen tarkastuksen johtajan vastuulle kuuluu toimintasuunnitelman ja resurs-
sitarpeen raportointi organisaation ylimmalle johdolle ja hallitukselle hyvaksytta-
viksi. Johtajan tulee pitaa huoli siita, ettd toiminnon resurssit ovat asianmukaiset
tai vastaavasti resurssien puutteen vaikutukset ovat johdon ja hallituksen tie-
dossa. Lisaksi sisaisen tarkastuksen johtaja luo toimintaperiaatteet ja menette-
lytavat sisaiselle tarkastukselle seka koordinoi tyota niin, etta toiminta on riitta-
van kattavaa. Johtaja myos raportoi sdannollisesti johdolle ja hallitukselle sisai-
sen tarkastuksen toiminnosta seka toimintasuunnitelman toteutumisesta. (Sisai-
set tarkastajat ry 2016, 17-18.)

Sisaisen tarkastuksen tehtava on arvioida ja kehittaa organisaation johtamista-
paa ja hallintoa seka riskienhallinta- ja valvontaprosesseja. Jokaiselle toimeksi-
annolle on laadittava suunnitelma, joka kuvaa toimeksiannon tavoitetta, laa-
juutta, ajankohtaa ja kaytettavia olevia resursseja. Toimeksiantoa suorittaes-
saan sisaisen tarkastajan tulee laatia kirjallinen tydsuunnitelma, jotta asetettui-

hin tavoitteisiin paastaan. (Sisaiset tarkastajat ry 2016, 19-24.)
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Toimeksiantoja toteuttaessaan sisaisen tarkastajan tulee tunnistaa ja dokumen-
toida riittavasti informaatiota. Tiedon tulee olla tavoitteiden saavuttamisen kan-
nalta luotettavaa ja hyodyllista. Tietoa tulee olla riittavasti ja se pitad dokumen-
toida asianmukaisesti. Informaatiosta tehtyjen johtopaatosten ja tulosten tulee
olla perusteltuja. Toimeksiantojen tulee olla riittavasti ohjattuja ja toteutuksen
ohjauksesta vastaa sisaisen tarkastuksen johtaja. Tuloksista tulee raportoida
laadukkaasti: raportin tulee sisaltaa toimeksiannon tavoitteet, laajuus ja tulokset
seka oikeaa ja objektiivista tietoa. Tulokset kokonaisarvioineen esitetaan asian-
mukaisille tahoille. (Sisaiset tarkastajat ry 2016, 25-29.)

Ammattistandardien lisaksi The IlIA on julkaissut kolmen linjan mallin, jonka mu-
kaan organisaation johdon alla toimii kolme puolustuslinjaa. Nama linjat mah-
dollistavat toimivan ja tehokkaan riskienhallinnan ja sisaisen valvonnan. Malli
kuvaa organisaation toiminnan, riskienhallinnan, sisaisen valvonnan toimien ja
sisdisen tarkastuksen suhdetta organisaation tavoitteiden saavuttamiseksi. Or-
ganisaation hallitus asettaa ylimmalle johdolle suuntaviivat riskinoton ja riskien-
hallinnan suhteen. Naiden perusteella organisaation ylin johto tehtavanaan jar-
jestaa riskienhallintaa ja sisaista valvontaa. Naiden riskienhallinnan ja sisaisen
valvonnan periaatteiden mukaisesti operatiivinen johto toteuttaa edelleen ris-
kienhallintaa ja sisaista valvontaa, jonka toteutumista sisainen tarkastus valvoo.
(Ratsula 2021, 42—43).
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kuuluvat johdon vastuulle. Johdon tulee jarjestaa toiminta niin, ettd organisaatio

tavoittaa asetetut tavoitteensa. Ensimmaisen linjan roolit ovat niita, jotka liittyvat

tuotteiden tai palvelun toimittamiseen asiakkaille. Nama roolit johtavat toimintaa

ja resurssien kayttoa seka huolehtivat asianmukaisesta rakenteiden ja proses-

sien yllapitamisesta. Lisaksi ensimmaisen linjan roolien tarkoitus on varmistaa,

etta lakeja ja saanndksia noudatetaan. Nama roolit ovat siis niita, jotka hallitse-

vat riskeja kaytannossa. (Ratsula 2021, 44-47.)

Toisen linjan roolit ovat niita, jotka tarjoavat keinoja riskienhallintaan. Naita ovat

esimerkiksi sisdiseen valvontaan, tietoturvaan tai muihin riskienhallintaan eri-

tyistavoitteisiin liittyvat roolit. Nama voivat olla tarjota esimerkiksi asiantunte-

musta, seurantaa tai analyyseja. Esimerkiksi sisainen valvonta, tietoturva ja laa-

dunvarmistus lukeutuvat toisen linjan rooleihin. (Ratsula 2021, 44—47.)

Kolmannen linjan rooli on tukea organisaatiota riippumattomalla arvioinnilla. Se

on kahdesta ensimmaisesta linjasta ulkopuolinen rooli. Tama on sisaista tarkas-
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tusta, joka on objektiivinen ja riippumaton varmistuspalvelu, jonka tavoite on ar-
vioida johtamis- ja hallintotapaa, riskienhallintaa ja sisaista valvontaa seka nai-
den riittavyytta ja asianmukaisuutta. Kaikki nama puolustuslinjat tuottavat halli-
tukselle tietoa siita, miten riskienhallinta ja sisdinen valvonta on jarjestetty ja
kuinka tehokasta se on. (Ratsula 2021, 44—47.)

4 Riskienhallinta

Yritystoimintaan liittyy aina huomattavasti epavarmuutta ja toimintaa uhkaavia
tekijoita, joiden tapahtumista ei voida ennustaa etukateen. Esimerkiksi koulute-
tun henkilokunnan poistuminen palveluksesta on aina olemassa oleva epavar-
muustekija. Yrityksen toimintaymparistd on siis ennakoimaton, mika tarkoittaa

sita, etta riskeja on paljon. (Suominen 2003, 7-8.)

Riskienhallinta onkin keskeinen osa organisaatioiden johtamista, silla suurim-
mat vaarinkaytoksen riskit tulevat organisaation sisalta ja mahdollistava tekija
on yleensa heikko valvonta seka puutteellinen ohjeistus (Koivu ym. 2010, 22—
23). Tasta syysta riskienhallinta on kriittinen osa organisaation toimintaa ja me-
nestysta. Toimiakseen riskienhallinnassa tulee huomioida yrityksen toimintaan
vaikuttavat sisaiset ja ulkoiset tekijat (lmonen ym. 2013). Naita vaikuttavia teki-
joita eli riskeja voidaan tunnistaa ja hallita toimivalla riskienhallinnalla, sisaisella

valvonnalla ja tarkastuksella.

Osa yrityksen riskeistd on helpommin tunnistettavissa ja ennustettavia kuin toi-
set. Muun muassa tydtapaturmat ja onnettomuudet tydssa ovat melko ennakoi-
tavissa, silla niista voidaan pitaa kirjaa. Nain voidaan arvioida sita, kuinka to-
dennakdinen riski on tulevaisuudessa. Vaikka tilastointi antaa kuvan tiettyjen
riskien todennakaoisyydesta, riskien toteutuminen on aina taysin sattumaa.
Koska riskien tapahtumista ei voida ennustaa, on tarkeaa asettaa riskit tarkeys-
jarjestykseen seka laajuutensa etta seurausvaikutustensa perusteella. Tahan
arviointiin vaikuttaa kuitenkin muun muassa yrityksen koko ja riskinsietokyky.
(Suominen 2003, 8-11.)
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Riskienhallinnan tavoitteena on ohjata organisaation toimintaa niin, etta valte-
taan liiallisia riskeja ja kaytetaan samalla hyvaksi riskien tarjoamia mahdolli-
suuksia (Holopainen ym. 2010, 39). Sen lisaksi se auttaa organisaatiota toteut-
tamaan strategiaansa, saavuttamaan tavoitteensa ja tukee liiketoiminnan jatku-
vuutta (Ratsula 2016, 78). Riskienhallinta kartoittaa organisaation toiminnassa
ja sen toimintaymparistdssa tapahtuvia muutoksia seka niiden vaikutusta orga-
nisaation toimintaan ja tunnistettuihin riskeihin. Taman perusteella sisaista val-
vontaa ja sen menettelyita voidaan sopeuttaa muuttuneisiin olosuhteisiin. (Rat-
sula 2016, 79.)

Toimiakseen riskienhallinta kuitenkin edellyttaa laajaa ymmarrysta organisaa-
tiosta, sen tavoitteista, toimintaan vaikuttavista tapahtumista ja muutoksista
seka niiden aiheuttamista seurauksista. Nain voidaan tunnistaa riskeja seka ar-
vioida niiden vakavuutta, todennakoisyytta ja niiden tuomia mahdollisuuksia.
Toimiva riskienhallinta siis estaa osaltaan riskinottoa, mutta myods valttaa liial-
lista varovaisuutta. Lisaksi toimivaan riskienhallintaan osallistuu koko organi-

saation henkilosto. (Holopainen ym. 2010, 39-41.)

Toimiva sisainen valvonta ja kokonaisvaltainen riskienhallinta on osa hyvaa joh-
tamis- ja hallintotapaa (Koivu ym. 2010, 120). Riskienhallintajarjestelman riitta-
vyydesta vastaa organisaation hallitus, mutta jarjestelman toteuttamisesta kay-
tanndssa vastaa toimitusjohtaja ja ylin johto, jotka raportoivat riskienhallinnasta
hallitukselle (Holopainen ym. 2010, 39). Kuitenkin vaikka hallitus ja toimitusjoh-
taja ovat vastuussa riskienhallinnan jarjestamisesta, riskeja todellisuudessa on
ja niitd myos hallitaan operatiivisella tasolla. Jokainen tyontekija on siis vas-

tuussa osaltaan riskienhallinnasta. (llmonen ym. 2013, 51.)

Nykyaikaisen kasityksen mukaan riskienhallinta ulottuu kaikkiin yrityksen riskien
hallitsemiseen eli puhutaan kokonaisvaltaisesta riskienhallinnasta (Suominen
2003, 27). Se on prosessi, johon vaikuttavat yrityksen hallitus, johto ja muu hen-

kilostd. Sen on tarkoitus tunnistaa niita seikkoja, jotka kyseiseen yritykseen vai-
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kuttavat ja hallita niita toivotuissa rajoissa estamatta esimerkiksi toivottua riskin-
ottoa. Nain yrityksen tavoitteiden saavuttaminen on mahdollista. (Kuusela & OlI-
likainen 2005, 126-127.)

Etenkin yrityksen kasvaessa riskienhallinnan merkitys korostuu, kun organisaa-
tion toiminta ja prosessit monimutkaistuvat. Siksi organisaation hallinnointiin on
kiinnitettava alusta asti huomioita. Talloin tarkeaa on luoda yhteiset pelisaannot
seka pitaa ylla aktiivista viestintaa ja yhteisymmarrysta. (Mustonen 2021.) Toi-

miva riskienhallinnan kokonaisuus on siis elinehto organisaation toiminnalle.

4.1 Tietoturvaan liittyvien riskien hallinta

Digitalisaation myota tietotekniikan merkitys riskina on kasvanut, silla tietotekni-
set riskit tunnistetaan yleensa vasta sitten, kun vahinko on jo tapahtunut (Suo-
minen 2003, 8). Tietotekniikka kuitenkin tuo mukanaan paljon helpotusta tyon
tekemiseen, kun kaikki tarvittava tieto on henkiloston saatavilla valittomasti. Tie-
tojarjestelmien yleistyminen ja niista riippuvaisuus onkin tehnyt yrityksista haa-
voittuvaisempia, silla tietoturvallisuuden valvominen on haastavampaa moni-
mutkaisemmassa ja nopeasti muuttuvassa teknologian maailmassa (Suominen
2003, 79). Toteutuneista tietoturvallisuuteen liittyvista riskeista valtaosan aiheut-

taa inhimillinen virhe tai tekninen ongelma (Suominen 2003, 18).

Tietoturvallisuus termina tarkoittaa kaikkia niita hallinnollisia ja teknisia toimen-
piteita, joiden avulla varmistetaan tiedon luottamuksellisuus, virheettomyys ja
saatavuus (Ratsula 2021, 143). Koska tietoturvallisuuteen liittyvat riskit eivat
yleensa johdu suoranaisista vaarinkaytoksista, niitd on myos hankalampi hallita.
Yhteiskunnan digitalisoitumiseen liittyvia kyberuhkia, jotka kohdistuvat nimen-
omaan organisaatioiden toimintaan, ovat esimerkiksi tietojenkalastelu, haittaoh-
jelmat ja palvelunestohyokkaykset. Ne voivat pahimmillaan vaikuttaa koko orga-
nisaation toimintaan tai jopa toiminnan jatkuvuuteen. (Kyberturvallisuuskeskus
2020, 4-8.)
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Organisaatio voi kuitenkin tietyissa maarin suojautua kyberuhilta samoin peri-
aattein kuin milta tahansa uhilta ja vastuu tasta on hallituksella. Keskeisinta ky-
berturvallisuuden parantamiseksi organisaatiossa on ymmartaa, mita tietoja, jar-
jestelmia ja verkkoja halutaan suojata sekd minkalaisilta uhilta halutaan suojau-
tua. Lisaksi on tarkeaa olla tietoinen esimerkiksi siita, onko hallituksella ja henki-
|Ostolla riittavaa osaamista ja ymmarrysta tietoturvallisuuden takaamiseksi. Nai-
den perusteella on helpompi laatia suunnitelma tietoturvan toteuttamiselle ja tie-

toturvaloukkauksien varalle. (Kyberturvallisuuskeskus 2020, 10-36.)

4.2 Jatkuvuus- ja toipumissuunnitelma

Jatkuvuus- ja toipumissuunnittelu kuuluvat yrityksen riskienhallinnan ja tietotur-
vallisuuden kokonaisuuteen. Jatkuvuussuunnittelulla pyritaan takaamaan orga-
nisaation ydintoimintojen jatkuvuus seka normaalitilanteessa etta hairio- ja poik-
keustilanteissa. Sen avulla pyritdan varmistamaan toiminnan laatua liiketoimin-
nan tukiprosesseilla seka varautumalla mahdollisiin ongelmatilanteisiin. (livari &
Laaksonen, 2009, 18-19.) Yleisimpia toimintaa uhkaavia tekijoita ovat esimer-
kiksi tietomurrot, jarjestelmien ongelmatilanteet, maineen menettaminen tai
saantelyyn liittyvat muutokset (Ratsula 2021, 144). Naihin ongelmatilanteisiin
varaudutaan jatkuvuussuunnitteluun kuuluvalla toipumissuunnitelmalla (livari &
Laaksonen 2009, 18-19).

Jatkuvuussuunnitelmalla tarkoitetaan siis kuvausta siita, miten yrityksen toimin-
nan jatkuvuus varmistetaan hairittilanteita ehkaisemalla, turvaamalla toiminta
hairidtilanteessa ja saadaan toipumaan hairidtilanteen jalkeen. Jatkuvuudenhal-
linnassa tulee tunnistaa yrityksen toiminnalle keskeiset tekijat ja jarjestelmat
seka tehda selkea suunnitelma siita, miten nama yrityksen toimintaan vaikutta-
vat tekijat turvataan mahdollisilta hairidilta. Suunnitelman tulee myos sisaltaa
keskeiset yhteyshenkil6t ja -tiedot, joihin kriisitilanteessa otetaan yhteytta. (Wat-
ters 2014.)
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Jatkuvuussuunnitelman luominen alkaa yrityksen strategian maarittelysta, silla
sen avulla voidaan hahmottaa yrityksen asema mahdollisten riskien nakokul-
masta. Kun strategia ja yrityksen tavoitteet ovat tiedossa, voidaan yrityksessa
tunnistaa ne ihnmiset ja tekijat, jotka strategiaan vaikuttavat. Lisaksi yrityksessa
on ymmarrettava, miten yritys toimii. Nain voidaan hahmottaa, minkalaisia heik-
kouksia ja uhkia yritykseen kohdistuu ja kuinka todennakdoisia ne ovat. Nama
maarittavat toiminnan jatkuvuuden rakenteen: strategian ja avaintekijoiden
avulla voidaan tehda konkreettisia suunnitelmia jatkuvuuden takaamiseksi.
(Hotchkiss 2010, 23—-24; Sutton 2018, 2.)

Jatkuvuussuunnitelmaan sisaltyva toipumissuunnitelma sisaltaa ohjeet niin sa-
notun katastrofitilanteen varalle. Se sisaltaa ohjeet tilanteesta toipumiseen, pa-
luusta normaaliin toimintaan seka toiminnan jatkamiseksi. Siihen liittyy yleensa
prosesseja tukevien tietojarjestelmien ja muiden tukitoimintojen toipumiseen liit-
tyvia ohjeita. (livari & Laaksonen 2009, 19-20.) Toipumissuunnitelma esimer-
kiksi kuvaa, miten IT-jarjestelmat turvataan hairioilta ja hairidtilanteen sattuessa

palautetaan kayttokelpoisiksi (Watters 2014).

5 Kohdeorganisaatiota koskeva lainsaadanto

Tyottomyyskassojen toiminta perustuu tiukasti lainsaadantoon, silla kyseessa
on julkisin varoin rahoitetut etuudet, joita jasenille maksetaan. Kassan toimin-
nassa noudatettavia lakeja ovat ty6ttomyyskassalaki, tyottomyysturvalaki, vuo-
rotteluvapaalaki seka viranomaistoimintaa saatelevat hallintolaki ja julkisuuslaki.
Kassojen toimintaa puolestaan valvoo Finanssivalvonta, joka on myds ohjeista-
nut valvottaviaan sisdisen valvonnan ja riskienhallinnan jarjestamisesta. (Tyotto-
myyskassojen Yhteisjarjestd, 2021; Finanssivalvonta 2022.) Tyottdmyyskassoja
koskevassa lainsaadanndssa maarataan tyottomyyskassojen toiminnasta ja
siita, kuka voi saada etuuksia ja milla perustein. Lisaksi lainsaadanto kasittelee
julkisien hallintotehtavien hoitoa seka viranomaisten asiakirjojen julkisuutta ja

salassapitoa.
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Kassankin toiminnassa noudatettava hallintolaki on viranomaistoimintaa kos-
keva laki, joka maaraa viranomaisessa asioinnista ja hallintoasian kasittelysta.
Sen tarkoitus on edistaa hyvan hallinnon ja oikeusturvan toteutumista hallinto-
asioissa seka parantaa naiden palvelujen laatua ja tuloksellisuutta. Se sisaltaa
saannokset asian vireillepanosta, kasittelysta, paatoksenannosta ja oikaisuvaa-
timusten kasittelysta. (Hallintolaki 2003, 1§; Oikeusministerioé 2022.) Julkisuus-
laki puolestaan koskee viranomaisen hallussa olevia asiakirjoja ja niiden julki-
suutta seka tiedon antamista asiakirjasta. Sen mukaan asiakirja on julkinen,
ellei salassapidosta tai tietojen saannin rajoituksesta lainsaadanndssa toisin

maarata. (Laki viranomaisten toiminnan julkisuudesta 1999, 1§;78§.)

Kassan ratkaisut etuuksien maksamisen suhteen tehdaan tyottomyysturvalakia
ja vuorotteluvapaalakia noudattaen. Tyottdomyysturvalain tarkoitus on turvata
tyottoman tyonhakijan tyottomyydesta aiheutuvia taloudellisia menetyksia, jotta
talla on mahdollisuudet taloudellisesti paasta tydmarkkinoille. Se maaraa sen,
milla perustein etuuksia voidaan tai ei voida maksaa. (Tyottdmyysturvalaki
2002, 1§.) Kassan tarkoitusta ja toimintaa puolestaan maaraa tyottomyyskassa-
laki. Siina maarataan kassan tehtava, toimialue ja toiminnan jarjestamiseen liit-

tyvat asiat. (Tyottdomyyskassalaki 1984, 18§.)

Tyottdomyyskassalaissa maarataan muun muassa kassojen yleisista hallintovaa-
timuksista. Tyottomyyskassan sisainen valvonta, sisainen tarkastus ja riskien-
hallinta perustuukin tyottomyyskassalain asettamiin hallintovaatimuksiin. Vaati-

musten mukaan kassalla on oltava:

¢ toimintaansa nahden riittava ja toimiva hallintojarjestelma, jossa on maa-

riteltyna erilaiset vastuualueet

e hallituksen hyvaksyma jatkuvuussuunnitelma

o Kirjalliset toimintaperiaatteet kassan sisaisesta valvonnasta, riskienhal-
lintajarjestelmasta, sisaisen tarkastuksen jarjestamisesta, palkitsemi-
sesta seka toimintojen ulkoistamisen jarjestamisesta. (Tyottomyyskassa-
laki 1984, 12 a §.)
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Finanssivalvonta antaa naista tarkempia maarayksia valvottavilleen. Lisaksi
kassan hallituksen on arvioitava ja tarvittaessa paivitettava naita saannollisesti.
(Tyottomyyskassalaki 1984, 12 a §.)

5.1 Tietosuoja-asetus

Tietosuoja maarittaa kaikkea henkilotietojen kasittelya: mita, milloin ja milla peri-
aattein tietoa saa kasitella. Tietosuojaan liittyvia saannoksia on pitkaan ollut ole-
massa, mutta eniten huomiota on kiinnittanyt 25.5.2018 kayttoon tullut EU:n tie-
tosuoja-asetus (GDPR) eli General Data Protection Regulation. (Business
Technology Standard, 2022.) EU:n asettama tietosuoja-asetus on nostanut tie-
toturvan merkitysta organisaatioissa ja keskittanyt organisaatioissa huomion tie-
tosuojaan liittyviin riskeihin, koska tietojarjestelmat ovat nykyaikana osa jokaista

organisaation prosessia ja toimintoa. (Ratsula 2021, 268.)

Tietosuoja-asetuksen tavoitteena on parantaa henkilotietojen suojaa ja antaa
kuluttajille keinoja hallita tietojensa kasittelya yhtenaistamalla tietosuojasaante-
lya kaikissa EU-maissa. Sen mukaan organisaatio saa kasitella henkilGtietoja
vain silloin, kun sille on laillinen peruste. Peruste voi olla esimerkiksi rekiste-
roidyn suostumus, sopimus tai rekisterinpitajan lakisaateinen velvoite. (Tieto-
suojavaltuutetun toimisto, 2022.) Rekisterdidylla tarkoitetaan henkilda, josta
henkilotietoja kerataan ja rekisterinpitajalla sita henkilda tai organisaatiota,
jonka kayttoon henkildtiedoista koostuva rekisteri luodaan ja joka maaraa rekis-
terin kaytdsta (Ratsula 2021, 253).

5.2 Henkilotietojen keraaminen ja kasittely

Yritys saa standardin mukaisesti kerata henkildtietoja lain mukaisin perustein ja
lapinakyvasti. Rekisteroidyn tulee siis tietaa, etta tietoja kerataan ja mihin niita
kaytetaan. Tietoa voidaan kerata ainoastaan nimenomaista kayttotarkoitusta
varten ja tietojen keraaminen on rajoitettu niin, etta sita voidaan kerata vain tar-
koitukseensa tarpeellinen maara. Myos tietojen sailyttamista on rajoitettu niin,

etta niita on sailytettava sellaisessa muodossa, josta tietoja koskevan henkildn
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voi tunnistaa. Tietoja saa sailyttaa ainoastaan niin kauan kuin tietojen kasittely
vaatii. (EUR-Lex 2016.)

Kerattyjen henkilotietojen tulee olla oikeita ja tasmallisia, minka takia yrityksen
tulee varmistua siita, etta tietoja paivitetaan ja virheelliset tiedot poistetaan tai
oikaistaan valittomasti. Rekisterissa olevia tietoja tulee kaiken edella mainitun
lisaksi kasitella niin, etta se on turvallista. Tama tarkoittaa sita, etta ne tulee
suojata luvattomalta ja laittomalta kasittelylta seka tietojen haviamiselta tai va-
hingoittumiselta. Kaikki tietojen keraamiseen ja kasittelyyn liittyvat vaatimukset
ovat rekisterinpitajan vastuulla ja hanella on asiaan liittyen osoitusvelvollisuus.
(EUR-Lex 2016.)

Rekisterinpitajan tulee toiminnassaan huomioida myos asetukseen kuuluvat re-
kisterdidyn oikeudet. Rekisterdidylle taytyy lapinakyvasti ilmaista kaikki hanen
henkilotietojensa kasittelyyn liittyvat tiedot. Naihin kuuluvat muun muassa tieto
rekisterinpitajasta, tietosuojavastaavasta, henkilotietojen kasittelyn tarkoitus ja
laillinen peruste seka tietojen vastaanottajat. Lisaksi rekisterdidylla tulee olla oi-
keus saada tietoa henkildtietojensa kasittelysta ja oikeus paasta itse nakemaan
henkilotietojaan. Rekisterinpitajan tulee myos antaa rekisterodidylle tietoa tietojen
kasittelysta ilman viivytysta, kun niita esimerkiksi oikaistaan, poistetaan, rajoite-
taan tai siirretaan rekisterdidyn pyynnosta. Jos toimenpiteita ei rekisterdidyn

pyynndsta voida tehda, myos siita on ilmoitettava. (EUR-Lex 2016.)

Rekisteroidyn tietoja ei saa luovuttaa ilman riittavaa henkildllisyyden vahvista-
mista, jos on syyta epailla, etta tietoja pyytaa joku muu kuin itse rekisteraity.
Talloin rekisterditya voidaan vaatia toimittamaan riittavat lisaselvitykset henkildl-
lisyyden vahvistamiseksi. Kaikki rekisterdidysta keratyt tiedot ja niihin kohdistu-
vat toimenpiteet ovat rekisterdidylle maksuttomia, ellei siihen liity painavaa
syyta. Jos rekisteroidyn esittamat pyynnot ovat esimerkiksi perusteettomia tai
toistuvia, rekisterinpitaja saa peria kohtuullisen maksun tai kieltaytya toimimasta
pyydetylla tavalla. Rekisterinpitajalla on kuitenkin naistakin aina osoitusvastuu.
(EUR-Lex 2016.)
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Naista tietosuoja-asetuksen tuomista vaatimuksista johtuen yritykset joutuvat
kiinnittamaan enemman huomiota tietosuojaan ja henkilotietojen kasittelyyn.
Tama vaatii enemman teknista osaamista ja toimenpiteita organisaation sisalla,
silla rekisterinpitajan tulee myds pitaa huolta siita, etta asetuksen mukaisia vaa-
timuksia toteutetaan kaikkialla organisaatiossa aina, kun henkilotietoja kasitel-

laan. Tietosuojasta onkin tullut osa jokaisen organisaation riskienhallintaa.

6 Koontidokumentin syntymisprosessi

Opinnaytetyon alussa organisaation dokumentaatio liittyen sisdiseen valvon-
taan, sisaiseen tarkastukseen ja riskienhallintaan oli hajanaista, eika siita ollut
missaan vaiheessa luotu yhtenaista dokumenttia. Valvonta- ja riskienhallintajar-
jestelma on kylla luotu ja se on dokumentoitu asianmukaisesti, mutta dokumen-
tointi on ollut toisistaan irrallista ja niiden perusteella kokonaisuus jaa epasel-
vaksi. Tarkoitus oli luoda sellainen dokumentti, josta kay ilmi se, miten sisainen
valvonta, riskienhallinta ja sisainen tarkastus on organisaatiossa kokonaisuu-

dessaan jarjestetty.

Toimeksiantaja on toivonut lopullisen tyon kuvaavan myos kohdeorganisaation
prosesseja ja sita koskevia lakeja ja saannoksia, jotta organisaation perusra-
kenne ja toimintaa koskevat ohjeistukset kayvat ilmi. Nain riskienhallinnan, val-
vonnan ja sisaisen tarkastuksen toiminta on helpompi ymmartaa, etenkin kun
kyseessa on tiukasti lakiin sidottu toiminta. Lisaksi toimeksiantaja on toivonut
koonnin sisaltavan jatkuvuus- ja toipumissuunnitelman seka tyoéturvallisuus-

suunnitelman osuudet.

Materiaali, jonka pohjalta opinnaytetyo on kirjoitettu, koostuu toimeksiantajan
toimittamista sisaisesta dokumentaatiosta liittyen organisaation riskienhallin-
taan, sisdiseen valvontaan ja sisaiseen tarkastukseen. Toimitettu dokumentointi
on kuitenkin melko sekavaa, silla tietoa on eri asiakirjoissa ripoteltuna, eika sita
ole missaan kohti vedetty yhteen. Dokumentaatio koostuu erilaisista prosessi-
kaavioista, toimintaohjeista, kontrolliluetteloista, testausmuistioista seka sisai-

sen valvonnan ja riskienhallinnan periaatteiden selostuksista. Lisaksi tietoa on
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hankittu havainnoimalla toimintaa organisaatiossa seka kassanjohtajan ja pal-

velupaallikon haastattelulla.

Saatu dokumentointi oli ainakin itselleni haastavaa luettavaa siksi, etta sita oli
tehty useamman tekijan toimesta erilaisiin dokumenttimuotoihin ja sita oli paljon.
Dokumentointi ei siis millaan tavalla ollut yhtenaista, eika oikeastaan suoraan
liittynyt toisiinsa. Lisaksi se, etta en ollut itse koskaan tyoelamassa kasitellyt tal-

laisia kokonaisuuksia, hidasti jo pelkkaa aineiston analysointia huomattavasti.

Lopullinen koontidokumentti on luotu Word-dokumenttina raporttimuotoon, silla
tekstia ja asiaa on paljon ja sita olisi hankala selvittaa muussa muodossa yhte-
naisesti. Raporttimuoto sisallysluetteloineen on myos lukijalle ymmarrettavampi
ja loogisempi, etenkin kun dokumentti sailytetaan sahkoisessa muodossa, jol-
loin sisallysluettelosta paasee vaivatta kasiksi haluttuun raportin osioon. Lisaksi
sita on helpompi muokata tassa muodossa. Asiat on koottu dokumenttiin niin,
etta ensin kasitellaan yleisesti tyottomyyskassan toimintaa ja sen jalkeen siirry-
taan sisaisen valvonnan ja riskienhallinnan periaatteisiin ja vastuisiin organisaa-
tiossa. Nain selviaa kuvattavan organisaation tavoite ja sen riskienhallinnan ja

valvontajarjestelman perusteet.

Perusteiden jalkeen koonnissa on kuvattuna sisainen valvonta, johon liittyy tii-
viisti organisaation toimittamat prosessikaaviot. Sisaisen valvonnan yleisen esit-
telyn jalkeen on kuvattuna organisaation prosessit ja niihin liittyva sisainen val-
vonta eli kontrollit. Tama siksi, etta jo raportin alussa kavisi ilmi organisaation
erilaiset tyoprosessit, jolloin riskienhallinnankin kokonaisuus on helpompi kasit-
taa. Lisaksi henkildstd ymmartaa omaan tyotehtavaansa liittyvan sisaisen val-
vonnan vastuun, kun ne on selvitetty prosesseittain. Prosessikaaviot ovat toi-
meksiantajan toimittamia sisaisen valvonnan dokumentteja, joiden perusteella

prosessikuvaukset on kirjoitettu.

Sisaisen valvonnan jalkeen on kuvattuna yleisesti organisaation riskienhallintaa,

tietosuojaa, jatkuvuus- ja toipumissuunnitelmaa seka tyoturvallisuussuunnitel-
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maa. Se on looginen jatko sisaiselle valvonnalle, silla siina on yleisluontoisem-
min selitetty, mita riskeja kassan toimintaan kohdistuu ja miten niita pyritaan

hallitsemaan. Osio selvittdd myos sen, miten toiminnan jatkuvuus on pyritty ta-
kaamaan ja miten kriisitilanteesta toivutaan. Riskienhallintaan liittyvat kuviot ja
luettelot olen itse tehnyt, jotta riskienhallintaan liittyvat monimutkaisemmat sei-

kat ovat visuaalisesti havainnoitavissa.

Lopuksi on kuvattu sisaisen valvonnan rooli kassassa. Tama on kuvattu viimei-
sena siksi, etta yksi sen tarkeimmista tehtavista on varmistaa ja arvioida organi-
saation sisaisen valvonnan ja riskienhallinnan toimivuutta ja tehokkuutta seka
tehda tarkastuksia toimintoihin, jotka on kuvattu prosessikuvauksissa. Nain
koontidokumentista on saatu looginen kokonaisuus, jota on helppo seurata. Yh-
teenvedossa on sovellettu The IIA:n kolmen linjan mallia kuvaamaan organisaa-
tion hallinto-, riskienhallinta- ja valvontajarjestelmaa visuaalisesti. Kuvion olen

tehnyt itse toimeksiantajan pyynnosta.

Visuaalisia kuvioita ja kuvia olen lisannyt koontidokumenttiin siksi, ettéa koko-
naisuus on hankalasti selitettavissa ilman kuvallista materiaalia havainnoi-
massa. Prosessikaaviot ovat toimeksiantajan toimittamia ja heidan tekemiaan,
joten ne ovat dokumentissa siksi, etta ne ovat olleet lahteena prosessikuvauk-
sille. Muut kuviot olen itse tehnyt havainnollistamaan hankalasti tekstimuodossa
selitettavia asioista. Tyyliltdan lopullinen dokumentti myos vastaa kohdeorgani-

saation tyylia esimerkiksi fonttien ja varien muodossa.

Opinnaytety6 on kirjoitettu vuosina 2021-2022, joiden aikana organisaatiossa-

kin on varmasti tapahtunut muutoksia, jotka vaikuttavat riskienhallinnan, valvon-
nan ja sisaisen tarkastuksen jarjestamiseen. Etenkin, kun toimintaymparisté on
nopeasti muuttuva. Naiden perusajatus ja periaatteet eivat kuitenkaan muutu ja
on tarkeaa, etta organisaation keskeiset henkilot ovat tietoisia siita, miten koko-
naisuus on organisaatiossa rakennettu ja mita vastuita siihen liittyy. Nain taman

kokonaisuuden hahmottaminen ja kehittdminenkin on toimeksiantajalle vaivatto-
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mampaa. Ainakin itselleni dokumenttia tehdessa kavi selvaksi, miten riskienhal-
linta, sisainen valvonta ja sisainen tarkastus on kohdeorganisaatiossa raken-

nettu. Siina mielessa tyo on siis onnistunut.

7 Yhteenveto

Organisaatioiden sisainen valvonta, sisainen tarkastus ja riskienhallinta ovat yh-
dessa laaja kokonaisuus, jonka hallitseminen vaatii perehtymista tarkastelta-
vaan organisaatioon ja sen toimintaan. Lisaksi, jotta nama olisivat tehokkaita ja
asianmukaisia, tarvitaan tietoa organisaatiota koskevista lainsaadannaista,
saannoksista ja asetuksista. Riskienhallinnan, sisaisen valvonnan ja sisdisen
tarkastuksen jarjestaminen saattaa tuntua monelle organisaatiolle pakolliselta
pahalta, vaikka todellisuudessa naiden tarkoitus on luoda asianmukaiset ja riit-

tavat rajat riskinotolle ja auttaa organisaatiota saavuttamaan tavoitteensa.

Riskienhallinnan ja valvonnan kokonaisuuden luominen ja kehittdminen tarpeen
vaatiessa on siis organisaatiolle mahdollisuus kehittaa toimintaansa sellaiseksi,
etta se palvelee sille asetettua tarkoitusta ja paamaaraa. Riittava valvonta ja ris-
kienhallinta osaltaan myds tukee yrityksen toiminnan jatkuvuutta, kun virheita,
vaarinkaytoksia ja liian suurta tai liian vahaista riskinottoa valtetdan. Etenkin asi-
anmukaisella jatkuvuussuunnittelulla organisaation toiminnan jatkuvuus voidaan
varmistaa. Lisaksi henkilostolle luotavat selkeat toimintaohjeet ja tehtavanku-

vaukset tekevat tyon tuloksesta tasalaatuisempaa ja toiminnasta yhtenaista.

Taman opinnaytetyon tarkoituksena on ollut kuvata kohdeorganisaation sisaista
valvontaa, riskienhallintajarjestelmaa ja sisaista tarkastusta kokonaisuutena.
Opinnaytetydn raporttiosuudessa on esitelty sisdisen valvonnan, sisaisen tar-
kastuksen ja riskienhallinnan teoriapohjan lisdksi kohdeorganisaatiota ja sita
koskevaa lainsaadantoa siltd osin kuin se on oleellista. Teoriaosuuden on tar-
koitus tuoda esille riskienhallinta- ja valvontajarjestelmien paapiirteet ja tarkoi-
tukset organisaatiossa yleisesti, jotta koontidokumentti on lukijalle ymmarretta-

vampi.
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Koontidokumentti puolestaan kuvaa kohdeorganisaatiota, sen prosesseja, si-
saista valvontajarjestelmaa, riskienhallintajarjestelmaa ja sisaisen tarkastuksen
jarjestamista seka niihin liittyvia seikkoja kootusti, jotta riskienhallinnan ja val-
vontajarjestelman kokonaisuus kohdeorganisaatiossa on selkea. Koontidoku-
menttia varten toimitetusta aineistosta on poimittu tiivistelman kannalta olennai-

set seikat, jotta kokonaisuus on riittavan tiivis.

OpinnaytetyOprosessi itsessaan on ollut haastava, silla toimeksiantajan toimit-
tama dokumentointi on ollut toisistaan irrallista, dokumentointia on tehty vaihte-
levasti eri muotoihin ja tietoa toimitetussa aineistossa on paljon. Lisaksi ongel-
mia on tuottanut se, etta naita kokonaisuuksia ei ole koskaan konkreettisesti
tydelamassa tai koulussa tarkasteltu. Aineistosta on kuitenkin saanut tarvittavat

tiedot koontidokumentin tekemiseen.

Toimitettu aineisto on tuotettu yhteistydossa ulkoisen toimijan kanssa, jolta ris-
kienhallintaan, sisaiseen valvontaan ja sisaiseen tarkastukseen liittyvia palve-
luita on ostettu. Dokumentointia tehnyt ulkopuolinen yritys tarjoaa naita aineis-
toja liiketoimintanaan, joten ne ovat usean alan ammattilaisen tekemia. Lisaksi
ne ovat olleet Finanssivalvonnan tarkastettavina. Aineistona kaytetty dokumen-
tointi on siis asiallista ja luotettavaa. Kokonaisuudessaan opinnaytetyo lopulta
onnistuikin melko hyvin, vaikka ajallisesti sen tekeminen onkin tuonut omat

haasteensa.



30

Lahteet

Ahokas, Niina. 2012. Yrityksen sisainen valvonta. Edita Publishing, Jyvaskyla.

Airaksinen, Tiina & Vilkka, Hanna. 2003. Toiminnallinen opinnaytety6. Tammi,
Jyvaskyla.

A-kassa 2022. Tietoa etuuksista. https://a-kassa.fi/avoin-tyottomyyskassa-tie-
toa-etuuksista/. Viitattu 17.3.2022.

Business Technology Standard 2022. Tietoturva ja tietosuoja. Artikkeli.
https://btmalli.fi/lbook/strategy-and-governance/security-and-data-protection/.
Viitattu 28.2.2022.

COSO 2022. About Us. https://www.coso.org/Pages/aboutus.aspx. Viitattu
21.2.2022.

EUR-Lex 2016. Euroopan Parlamentin ja Neuvoston asetus (EU) 2016/679.
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CE-
LEX:32016R0679#d1e40-1-1. Viitattu 18.3.2022.

Finanssivalvonta 2003. Standardi 4.1. https://docplayer.fi/18918855-Standardi-
4-1-sisaisen-valvonnan-ja-riskienhallinnan-jarjestaminen-maaraykset-ja-oh-
jeet.html. Viitattu 13.03.2022.

Finanssivalvonta 2022. Tyottdomyyskassat. https://www.finanssivalvonta.fi/va-
kuutus/tyottomyysvakuutus/. Viitattu 28.3.2022.

Hallintolaki. 494/2003. https://www.finlex.fi/fi/laki/ajantasa/2003/20030434. Vii-
tattu 19.3.2022.

Holopainen, Atte & Koivu, Eila & Kuuluvainen, Antero & Lappalainen, Keijo &
Leppiniemi, Jarmo & Mikola, Matti & Vehmas, Keijo. 2010. Sisainen tarkastus.
Tietosanoma Oy, Helsinki.

Holopainen, Atte & Koivu, Eila & Kuuluvainen, Antero & Lappalainen, Keijo &
Leppiniemi, Jarmo & Mikola, Matti & Vehmas, Keijo. 2013. Sisainen tarkastus.
Tietosanoma Oy, Tallinna.

Hotchkiss, Stuart. 2010. Business Continuity Management: In Practice. E-kirja.

livari, Mika & Laaksonen, Mika. 2009. Liiketoiminnan jatkuvuussuunnittelu ja
ICT-varautuminen. Tietosanoma Oy, Tallinna.



31

llImonen, llkka & Kallio, Jani & Koskinen, Jani & Rajamaki, Markku. 2013. Johda
riskeja — kaytannon opas yrityksen riskienhallintaan. Bookwell Oy, Jyvaskyla.

Itewiki 2022. Tietohallinto. https://www.itewiki.fi/opas/tietohallinto/. Viitattu
12.03.2022.

Kaarlejarvi, Sanna & Salminen, Tero. 2018. Alykas taloushallinto: automaation
aika. Alma Talent Oy. E-kirja.

Koivu, Eila & Ranta-aho, Markku & Vuoti, Helge. 2010. Vaarinkaytdsriskit hallin-
taan. Tietosanoma Oy, Tallinna.

Kuusela, Hannu & Ollikainen, Reijo. Riskit ja riskienhallinta. 2005. Tampereen
yliopistopaino Oy — Juvenes Print, Tampere.

Laki viranomaisten toiminnan julkisuudesta. 621/1999. https://www.fin-
lex.fi/fi/laki/ajantasa/1999/19990621. Viitattu 19.3.2022.

Lynford, Graham. 2015. Internal Control Audit and Compliance: Documentation
and Testing Under the New COSO Framework. John Wiley & Sons Inc, New
York.

Mustonen, Esko. 2021. Riskienhallinta: lisdarvoa vai lisaty6ta? Valtiontalouden
tarkastusviraston artikkeli. https://www.vtv.fi/lhyva-hallinto-artikkeli/riskienhal-
linta-lisaarvoa-vai-lisatyota/. Viitattu 21.9.2021.

Oikeusministerid 2022. Hallintolaki. https://oikeusministerio.fi/hallintolaki. Viitattu
19.3.2022.

Ratsula, Niina. 2016. Yrityksen sisainen valvonta. Edita Publishing, Kerava.

Ratsula, Niina. 2021. Sisainen valvonta — Kasikirja tulokselliseen organisaation
ohjaukseen. Edita Publishing Oy, Keuruu.

Sisaiset tarkastajat ry 2016. Sisaisen tarkastuksen kansainvaliset am-
mattistandardit. https://theiia.fi/wp-content/uploads/2016/12/stand-
ards_2017_fi.pdf. Viitattu 13.03.2022.

Suominen, Arto. 2003. Riskienhallinta. Dark Oy, Vantaa.

Sutton, David. 2018. Business continuity in a cyber world: surviving cyber at-
tacks. Business Expert Press. E-kirja.



32

Kyberturvallisuuskeskus 2020. Kyberturvallisuus ja yrityksen hallituksen vastuu.
Opas. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publica-
tion/T_KyberHV_digiAUK_220120.pdf. Viitattu 19.2.2022.

Tietosuojavaltuutetun toimisto 2022. Usein kysyttya — EU:n tietosuoja-asetus.
https://tietosuoja.fi/gdpr. Viitattu 28.2.2022.

Tyottomyysturvalaki 1290/2002.
https://www. finlex.fi/fi/laki/ajantasa/2002/20021290. Viitattu 31.10.2021.

Tyottdomyyskassalaki 603/1984.
https://www.finlex.fi/fi/laki/ajantasa/1984/19840603. Viitattu 18.01.2022.

Tyottdomyyskassojen yhteisjarjestd 2021. Tyottdmyyskassojen toiminta. Luettu
8.9.2021. Luettavissa: https://www.tyj.fi/tyottomyyskassat/tyottomyyskassojen-
toiminta/

Watters, Jamie. 2014. Disaster Recovery, Crisis Response, and Business Con-

tinuity. Apress. E-kirja.



Liite 1
1(74)

Organisaation X sisaisen valvonnan, riskienhallinnan ja sisai-
sen tarkastuksen koontidokumentti



Liite 1
2(74)

ORGANISAATION X SISAISEN VAL-
VONNAN, RISKIENHALLINNAN JA
SISAISEN TARKASTUKSEN KOONTI



Liite 1
3 (74)
Sisillys

Johdanto

-

2 Sisiisen valvonnan ja riskienhallinnan saadosperusta ja vastuut
3 Sisainen valvonta
4 Jasenyysprosessien riskit ja kontrollit

4.1 Jasenyyden hakemiseen liittyvit prosessit
4.2 Jasenyyteen liittyvat prosessit
4.3 Jasenyyden paattymiseen liittyvit prosessit

5 Etuuskasittelyprosessien riskit ja kontrollit

5.1 Ensimmaisen tyottomyysturvahakemuksen kasittely
5.2 Jatkohakemuksen kisittely

5.3 Maksatustietojen tallennus

5.4 Vuorottelukorvauksen kasittely

5.5 Valituksen kisittely

5.6 Takaisinperinnin tai virheellisen maksatuksen prosessi
5.7 Asiakaspalvelu

5.8 Vaarinkaytosprosessi

6 Taloushallinnon prosessien riskit ja kontrollit

6.1 Paikirjanpito

6.2 Etuusmaksujen kasittely

6.3 Ostolaskujen kasittely

6.4 Reskontran ulkopuolisten laskujen kasittely

6.5 Palkanlaskenta seka matka- ja palkkiolaskujen kasittely
6.6 Yksilojasenmaksujen kasittely

6.7 Takaisinperintimaksujen kasittely

6.8 Sijoitustoiminnan prosessi

7 Henkilostohallinnon prosessien riskit ja kontrollit

7.1 Rekrytoinnin prosessi

7.2 Uuden tyontekijan prosessi



Liite 1
4 (74)

7.3 Vuosilomaprosessi

7.4 Tyo6aikaliukumat ja saldovapaat
7.5 Sairauspoissaolot

7.6 Ylityot

7.7 TyoOsuhteen paattyminen

8 Riskienhallinta

8.1 Tietosuoja kassassa
8.2 Jatkuvuus- ja toipumissuunnitelma

8.3 Tyoturvallisuussuunnitelma

9 Sisdinen tarkastus
10 Yhteenveto

Liitteet
Liitteet vain tyon tilaajan kayttoon.



Liite 1
5(74)

1 Johdanto

Organisaation riskienhallinta ja sisdinen valvonta perustuu organisaation tavoitteiden
tukemiseen. Sisdiselld valvonnalla pyritdan varmistamaan prosessien toimivan tarkoi-
tetulla tavalla ja riskienhallinnalla varmistetaan se, ettei organisaatio ota liian suuria tai
valttele liikaa riskeja (Ratsula 2016, 149—155; Holopainen ym. 2010, 39) Sisdinen tar-
kastus puolestaan varmistaa sen, etti organisaatiossa toimitaan asetettujen saantojen

mukaisesti ja tehokkaasti (Holopainen ym., 18).

Taman dokumentin tarkoitus on kootusti kdyda lapi ty6ttomyyskassan toiminta ja pro-
sessit seka niihin liittyva sisdinen valvonta, sisdinen tarkastus ja riskienhallinta seka
niihin liittyvat vastuut. Tavoite on tiivistetysti selostaa, miki organisaation tavoite on,
millaisia prosesseja organisaatiossa on ja minkalaisia valvontatoimenpiteita niihin liit-
tyy seka selvittaa riskienhallinnan periaatteet ja toiminta seka sisdisen tarkastuksen

tarkoitus.

Kyseessa on tyottomyyskassa, jonka tehtiva on tarjota jasenilleen lakisaateista ansio-
turvaa, kuten ansiosidonnaista péiviarahaa ja vuorottelukorvausta. Timén toiminnan
lisiksi tyottomyyskassa ei saa harjoittaa mitddn muuta toimintaa. (Finanssivalvonta
2022.) Organisaation toiminta ja varojen kaytto on siis tiukasti lainsdadantoon sidottua
ja kassan toimintaa valvoo Finanssivalvonta. Maksettavat etuudet kustannetaan valtion

rahoituksella ja Tyollisyysrahaston varoilla. (Ty6ttomyyskassojen Yhteisjarjesto 2022.)

Kassan toiminnassa noudatetaan hallintolakia, julkisuuslakia, tyottomyysturvalakia,
vuorotteluvapaalakia seka tyottomyyskassalakia. Hallinto- ja julkisuuslaki pyrkivat
edistaimain hyvin hallinnon ja oikeusturvan toteutumista hallintoasioissa seka lisda-
maan viranomaisten toiminnan lapinakyvyytta. Ty6ttomyysturva- ja vaorotteluvapaa-
laki on etuusasioiden kasittelyssa noudatettavia lakeja, jotka maaraavat siita milla pe-
rustein ja minka suuruisia etuuksia maksetaan. Tyottomyyskassalaki maaraa kassan
toiminnasta, kuten yleisista hallintovaatimuksista. Finanssivalvonta antaa tarkempia
maarayksia valvottavilleen esimerkiksi hallintovaatimuksiin liittyen. (Finanssivalvonta
2022; Tyottomyyskassojen Yhteisjarjesto 2022.) Lisidksi henkilotietojen kasittelyyn liit-
tyy EU:n tietosuoja-asetus, joka maaraa henkil6tietojen tallentamisesta, kisittelysta ja

sdilyttamisesta.
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2 Sisdisen valvonnan ja riskienhallinnan sdddosperusta ja vastuut

Tyottomyyskassan sisdinen valvonta ja riskienhallinta perustuvat ty6ttomyyskassalain
12 a §:n asettamiin vaatimuksiin. TAman lisaksi sisdisessd valvonnassa noudatetaan Fi-
nanssivalvonnan maariyksia ja ohjeita, kassan sddnt6ja seka henkil6sto- ja taloushal-

linnon ohjeita. Nditd noudatetaan kaikessa toiminnassa tyottomyyskassan vastuulla.

Sisdisen valvonnan ja riskienhallinnan jarjestaminen seki arviointi kuuluu tyottomyys-
kassan hallitukselle. Ndiden toimeenpanosta, toteuttamisesta ja raportoinnista vastaa
kassanjohtaja. Kassanjohtaja vastaa lisdksi siit4, ettd kassan organisaatiorakenne, teh-
tavat, paatosvalta ja vastuu on asianmukaisesti jaettu niin, ettad ne tukevat sisdisen val-
vonnan tehokasta toteutumista. Esimerkiksi kukaan ei yksin saa hoitaa tehtavaa koko
kasittelyketjun lapi. Lisdksi kassanjohtaja valvoo talous-, henkilosto- ja sijoitustoimin-

nan asianmukaisuutta.

Esimiehet puolestaan huolehtivat omalla vastuualueellaan tyorutiineihin liittyvén sisii-
sen valvonnan jarjestamisesti. Palvelupaallikot huolehtivat jasenille tuotettujen palve-
luiden asianmukaisuudesta ja tehokkuudesta seki etuus- ja jasenyysasioiden yhdenmu-
kaisesta ratkaisukaytannosta. Jarjestelmapaallikko vastaa jarjestelmien toimivuudesta
ja tietoturvasta. Operatiivinen johtaja puolestaan valvoo henkil6sto- ja taloushallinnon

prosessien sujuvuutta ja laatua sekd maksuliikennetta ja ostopalveluita.

Jokaisen henkilokuntaan kuuluvan henkilon vastuulle kuuluu huomioida sisdinen val-
vonta tyotehtavissaan. Henkiloston tulee edistda kassan tavoitteiden saavuttamista,
noudattaa lakia ja annettuja ohjeita seka pyrkia vahentamaan toimintaa koskevia ris-
keja ja niista aiheutuvia vahinkoja omalla toiminnallaan. Kassan merkittavat riskit tai

poikkeamat ilmoitetaan esimiehelle, joka raportoi ne kassanjohtajalle.

3 Sisidinen valvonta

Riskienhallinnan tarkeimpiin tyokaluihin kuuluu sisdinen valvonta, jonka avulla tun-
nistettuja riskeja hallitaan kaytannossa (Ratsula 2016, 78). Tyottomyyskassan sisdisen

valvonnan ja riskienhallinnan periaatteiden mukaan kassan sisdinen valvonta rakentuu
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tyoprosessien kuvauksista, vastuun- ja tehtavianjaosta, seurannasta ja raportoinnista
seka tehtavista tarkastuksista ja testauksista. Sisdisen valvonnan toimivuuden tarkasta-
miseksi kassan sisdinen tarkastus tekee satunnaistarkastuksia kassan eri toimintoihin,

kuten etuuspaatoksiin.

Kassan sisdisen valvonnan avulla pyritdidn varmistamaan se, etti toiminta vastaa ase-
tettuja tavoitteita, toiminta ja varojenkaytto on tuloksellista, olemassa olevasta omai-
suudesta huolehditaan, toiminnassa noudatetaan vaadittuja lakeja ja maarayksia seka
se, ettd toiminnan jatkuvuus ongelmatilanteissa on taattu. Lisiksi sisdisella valvonnalla
varmistetaan se, etta kassan toiminnasta ja taloudesta on saatavilla riittavat tiedot tu-
lokselliseen johtamiseen seka se, ettd toiminnasta ja taloudesta raportoitavat tiedot

ovat oikeellisia ja riittavia.

Sisdisen valvonta ja sen valvontatoimet kattavat kassan kaikki toiminnot. Sisdisen val-
vonnan toimintaa ohjataan asettamalla niille eri toiminnoille maarallisia ja laadullisia
tavoitteita, joiden toteutumista valvotaan ja raportoidaan. Sisdinen tarkastus seuraa ja
arvioi valvonnan tasoa tarkastuksissaan. Kassanjohtaja puolestaan selvittaa vuosittain

hallitukselle sisdisen valvonnan jarjestelyt kassassa, ja hallitus arvioi niiden riittavyytta.
Tarkein osa sisasta valvontaa on organisaation prosessien tuntemus, silld organisaation
prosesseista tunnistettuihin kontrollipisteisiin luodaan kontrolleja eli valvontatoimen-
piteitd, joiden avulla varmistetaan, etti prosessi toimii tarkoitetulla tavalla (Ratsula
2016, 149—-155). Kohdeorganisaation kaikista prosesseista on tehty prosessikaaviot,
jotka kuvaavat tyoprosesseja. Kohdeorganisaation prosesseja ovat:

e jasenyysprosessija sen osaprosessit

e etuuskasittelyprosessi ja sen osaprosessit

e vaarinkaytosprosessi

e taloushallinnon prosessit

e henkil6stohallinnon prosessit.
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Naiistd ydinprosesseja ovat etuuskasittely- ja jisenyysprosessi. Nama ovat toiminnan
kannalta merkittavimpia prosesseja, silla jasenet ovat koko toiminnan perusta, ja kas-
san keskeisin tehtdva maksaa jasenilleen etuuksia. Muut prosessit ovat naita ydinpro-

sesseja tukevia toimintoja.

Niistd prosesseista on tunnistettu keskeiset riskit ja ne on jaoteltu merkittavyytensa
perusteella merkittaviin, kohtalaisiin ja vahiisiin riskeihin. Vain merkittaviin ja kohta-
laisiin riskeihin on rakennettu kontrolleja, joten vain ne kuvataan tdssia dokumentissa.
Prosesseista tunnistettuihin riskeihin on rakennettu ehkéiisevii ja paljastavia kontrol-
leja. Ehkaisevia kontrolleja ovat ne toimenpiteet, joiden on tarkoitus estaa vaarinkay-
tosta tai virhetta tapahtumasta etukiteen tai vihentaa sen vaikutusta (Ratsula 2016,
256—261). Paljastavia kontrolleja taas ovat ne, jotka paljastavat virheet ja vaarinkaytok-

set jalkikateen (Kaarlejarvi & Salminen 2018, 162).

Prosesseihin kohdistuvista riskeisti ja kontrolleista on tehty ty6ttomyyskassassa kont-
rolliluettelo, jota padivitetddn sdannollisesti prosesseja paivittdessi ja uusia riskiarvioita
tehdessa. Taulukon laatiminen ja yllapitiminen on jaettu prosesseittain niin, etta jase-
nyysprosessista ja valitusprosessista vastaa yksi palvelupaallikko, etuuskasittelysta ja
takaisinperinnista vastaa toinen palvelupaillikko seka henkil6sto- ja taloushallinnon

prosessista vastaa operatiivinen johtaja.

4 Jasenyysprosessien riskit ja kontrollit

Jasenyysprosessi on toinen tyottomyyskassan ydinprosesseista. Se voidaan jakaa use-
ampaan osaprosessiin riippuen siitd, onko kyseessa pelkka kassan jasen (yksilojasen)
vai kassan seka liiton jasen (yhteisjdasen). Lisdksi prosessien eroavaisuuksiin vaikuttaa

esimerkiksi jasenyyden eroamisten kohdalla jasenyyden paattymisen syyt.

Jasenyysprosessiin liittyvia toimintoja ovat hakeminen, jasenyys, maksu, erottaminen
seka jasenyyden paattyminen. Téassa luvussa prosessit on jaettu alalukuihin toiminnon
perusteella: ensimmainen alaluku kuvaa hakemiseen liittyvia jisenyysprosesseja, toi-
nen alaluku jasenyyteen ja maksuun liittyvia prosesseja seki viimeinen luku jasenyyden
paattymiseen liittyvia prosesseja. Niihin kaikkiin toimintoihin liittyy riskeja ja niihin
liittyvia ehkaisevii ja paljastavia kontrolleja. Nama kontrollit esitellddn osaprosessien

riskien yhteydessa.
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4.1 Jasenyyden hakemiseen liittyvat prosessit

Henkilo voi hakea joko yhteisjasenyytta eli tyottomyyskassan ja liiton jasenyytta yh-
dessa tai yksilojasenyytta eli pelkkaa tyottomyyskassan jasenyytta. Tassa luvussa esitel-
ladn kumpikin prosessi, niihin liittyvat merkittavimmat riskit seka naiden riskien hal-

lintaan rakennetut kontrollit.

. Tieto jdsenyydesta
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Kuvio 1. Organisaation prosessikaavio: yhteisjaseneksi hakeminen.

Ensimmaisessa prosessikaaviossa (kuvio 1) on kuvattuna prosessi, jossa hakija hakee
yhteisjasenyytta. Prosessi alkaa, kun hakija toimittaa jasenhakemuksen joko sahkoi-
sesti tai paperilla. Jasenyytta haetaan ensin yhdistykseen, joka tarkistaa jasenedellytyk-
set ja antaa paatoksen yhdistyksen jasenyydesta. Samalla liitto tekee sihkoisista hake-
muksista ennakkorekisteréinnin ja tarkistaa jaisenyysedellytykset. Tarvittaessa pyyde-
taan lisaselvityksia ja liiton tiedot tallennetaan. Paperihakemukselta tarkistetaan ensin
jasenedellytykset yhdistykseen ja annetaan paatos yhdistyksen jasenyydesta. Taman
jélkeen liiton jasenedellytykset tarkistetaan ja tiedot tallennetaan liittoon. Tarvittaessa
pyydetian lisdselvityksid, jonka jalkeen tehdaan ennakkorekisterdinti ja jasenyysedelly-

tykset tarkistetaan. Lopulta tiedot tallennetaan liitolle.
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Kun tiedot on tallennettu hakemukselta liitolle ja vain kassan jasenedellytykset taytty-
vat, hakemus toimitetaan tyottomyyskassaan ja hakemus kasitellaan kassan yksilo-
jasenprosessin mukaisesti. Kun kassan ja yhdistyksen edellytykset tayttyvat, jasenelle
lahetetddn tieto jasenyydestd ja uuden jasenen tietopaketti tilisiirtoineen. IT-sihteeri
kokoaa liittyvit jasenet ja tarkastaa ne. Lisdksi tehddan sisdinen tarkastus ja paatos-

muistion laadinta jasenyydestd. Lopulta annetaan paatos kassan jasenyydesta.

Ainoa merkittava riski yhteisjaseneksi hakemisen prosessissa on sidosryhméin riittima-
ton osaaminen liittyen jisenedellytysten tarkistamiseen yhdistyksessa. Tata riskid pyri-
taan hallitsemaan sidosryhmain kouluttamisella, ohjeistamisella ja tiiviilla yhteistyolla.

Kyseessa on siis ehkaiseva kontrolli.

Kohtalaisia riskeja on tunnistettu kolme. Naihin kuuluu hakijan antama virheellinen tai
puutteellinen tieto hakemuksen tai lisaselvityksen yhteydessa. Riskin hallitsemiseksi on
rakennettu ehkiisevia kontrolleja, joita ovat hakijan neuvominen ja ohjeistaminen seka
jasenedellytysten tarkistaminen. Paljastaviin kontrolleihin kuuluu yksilgjaseniin liitty-
vien tilastojen seuranta. Toinen kohtalainen riski on puutteellinen toiminta hakemuk-
sen sekd jasenedellytysten tarkastamisen yhteydessa. Tata pyritadn hallitsemaan eh-
kaisevasti tekemalld kassan puolesta sisdinen tarkastus hakemuksiin. Kolmas kohtalai-
nen riski on sidosryhmaén virheellisen tai puutteellisen tiedon antaminen kassalle ja-
senedellytyksien tarkistuksen yhteydessa. Tata ehkiistaan perintdsopimuksen tarkasta-

misella jaisenmaksujen yhteydessa.
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Kuvio 2. Organisaation prosessikaavio: yksilojaseneksi hakeminen.
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Kuviossa 2 on esitettyna yksilojasenhakemuksen kasittelyprosessi. Prosessi alkaa haki-
jan toimittaessa hakemuksen kassan jaseneksi. Kassan sisilla hakemus skannataan
sahkoiseen muotoon, josta se indeksoidaan kassan asianhallintajarjestelmaan oikeaan
tyojonoon. Jonoa kisitteleva IT-sihteeri tarkistaa jasenyysedellytykset ja hakemustieto-
jen riittdvyyden. Tarvittaessa lahetetdan lisdselvityspyynt6. Mikali tietoa on riittavasti,

arvioidaan, tayttyyko edellytykset kassan jaseneksi.

Jos hakija ei tayta jasenyysedellytyksid, hanet ohjataan muualle ja tarvittaessa anne-
taan kielteinen paatos jasenyydesti. Kun edellytykset tayttyvit, IT-sihteeri rekisteroi
tiedot maksatusohjelmaan. Lopulta hakija saa paatoksen jasenyydesta, jolloin IT-sih-
teeri luo maksuvelvoitteen ja lahettaa hakijalle jisenen tietopaketin. Hakijalle luodaan
viitelista jasenmaksua varten kassan padkayttajien viitelista-ajossa maksatusohjel-
massa. Lopulta hakija saa e-kirjeella tiedoksi paiatoksen ja viitelistan jasenmaksua var-

ten ja postitse ldhetetyn tietopaketin.

Yksilgjaseneksi hakemisessa on tunnistettu yksi kohtalainen riski, joka on IT-sihteerin
kokonaisprosessin hahmottamattomuus maksuvelvoitteen luonnissa. Tata riskia pyri-
taan ehkiisemain kouluttamalla ja ohjeistamalla tyontekijaa seka selkeyttamailla koko-

naisprosessia erilaisin ohjein ja koulutuksin.
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4.2 Jasenyyteen liittyvat prosessit

Jasenmaksun
L inen tai iimoitus
vapautuksesta
D
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Maksuje n vastaanotto ja
tdsmiytys viitetietojen /
selvitysluettelon
perusteella
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jdsenmaksun
muodostaminen

sen vastaanotto
javiitteen
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'
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=
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@ esitys
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T
n
_?_;; ® Kassan esitys
2F jasenmaksusta
3 =] Hallitus

Kuvio 3. Organisaation prosessikaavio: jasenmaksu yhteisjasen.

Yhteisjasenen jaisenmaksuprosessi on esitettyna ylla olevassa prosessikaaviossa (Kuvio
3.) Yhteisjdsenen jasenmaksuprosessi alkaa jaisenmaksun suuruuden maarittimisesta.
Kassanjohtaja tekee jasenmaksuesityksen, josta tehdain jasenmaksuesitys hallitukselle.
Lopulta kassan jasenmaksun vahvistaa Finanssivalvonta. Liiton puolesta jasenmaksun
vahvistaa edustajisto. Ndistd muodostetaan kokonaisjasenmaksu. Tiedote jasenmaksun
perusteista toimitetaan tyonantajille, joilta tehddin tyonantajaperintda. Samoin itse-

maksaville jasenille toimitetaan e-kirjeelld jasenmaksuohje ja viitelistat jasenmaksun

maksamista varten.

Jasen joko maksaa jasenmaksun, ilmoittaa jasenyksikkoon jasenmaksuvapautuksesta
tai hanen tyonantajansa toimittaa jisenmaksua varten jasenmaksuperintasopimuksen.
Vapautuksen kohdalla jasenyksikko kirjaa mahdollisen jasenmaksuvapautuksen jarjes-
telmaan. Tyonantajaperinnan kohdalla jasenyksikko vastaanottaa perintasopimuksen

ja luo maksuviitteen. Tall6in tyonantaja maksaa jaisenmaksun.
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Lopulta jasenyksikko vastaanottaa viitenumeron tai pientilittdjan viitteen. Mikali viite
on toimitettu, maksut vastaanotetaan ja tismaytetaan viitetietojen tai selvitysluettelon
perusteella sisdisissa jarjestelmissa. Jos viitetta ei ole vastaanotettu, maksut tallenne-
taan ja tdsmaytetdan verkkopankin tiliotteen ja sisidisten jarjestelmien selvitysluettelon

perusteella. Niistd jasenyksikko tarkistaa tyonantajien rastimaksut.

Yhteisjasenen jaisenmaksuun liittyvid merkittavia riskeja on kaksi. Niita ovat hakijan
antama virheellinen tai puutteellinen tieto seka hakijan puutteellinen toiminta maksa-
essaan jasenmaksun tai ilmoittaessaan jasenmaksuvapautuksesta. Tiedon antamiseen
liittyvia riskeja pyritdan ehkaisemaan hakijan ja sidosryhmaén (tyonantaja) jasenmak-
suohjeistuksella ja koulutuksella. Paljastavia kontrolleja tiedon antamisen kohdalla
ovat maksujen tallennus ja tismaytys tiliotteiden, viitetietojen ja selvitysluettelon pe-
rusteella seka jasenmaksujen tarkistaminen hakijan etuushakemuksen yhteydessa.
Puutteellista toimintaa pyritdan ehkidisemain jasenmaksun perintdsopimuksin seka ja-
senmaksuohjeiden avulla. Virheita ja vaarinkaytoksia pyritdan paljastamaan rastimak-

sutarkistuksilla.

Kohtalaisia tunnistettuja riskeja liittyy jisenen jisenmaksujen maksamiseen ja jasen-
maksuvapautuksiin. Niissa riskind on se, etti hakija ei toimita tietoja ajoissa tai toi-
minta on puutteellista. Riskejd pyritdan kontrolloimaan ehkiisevisti perintasopimuk-
sin ja jasenmaksuohjeiden antamisella seka paljastamaan jilkikateen tarkastamalla
rastijaisenmaksuja. Tyonantajalle toimitettavassa jasenmaksun perintasopimuksessa ja
jasenmaksuissa riskeini on tyonantajan virheellisen tai puutteellisen tiedon antaminen
seka puutteellinen toiminta. Niita pyritdan ehkdisemain perintdsopimusten tarkasta-
misella seki perintdsopimuksen ja jasenmaksuohjeistuksen avulla. Paljastava kontrolli

on tyonantajan rastimaksujen tarkistus.

Jasenyksikon toimintaa koskevia riskeja liittyy maksujen tallennukseen ja tismaytyk-
seen, maksujen vastaanottoon ja tismaytykseen sekd tyonantajan rastimaksujen tarkis-
tukseen. Riskeind on kokonaisprosessin hahmottamattomuus seka suuri manuaalisen
tyon maara. Naitd pyritdan hallitsemaan estivisti paakirjaotteen, kuukausitiliotteen ja
tapahtumaluettelon tasmaytyksilla seki jasenyysasioita kasittelevien koulutuksella ja
ohjeistuksella. Paljastavana kontrollina on jaisenmaksusuoritusten alkamisen tarkistus

suhteessa jasenyyden alkamiseen.
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Kuvio 4. Organisaation prosessikaavio: yksil6jasenen jasenmaksu.

Kuviossa 4 on kuvattuna yksil6jasenen jasenmaksuprosessi. Yksilojasenen jasenmaksu-

prosessi alkaa, kun kassan IT-sihteeri perustaa vuosittaisen maksuvelvoitteen maksa-

tusjarjestelmaan. Tasta lahtee jasenelle e-kirjeelld jasenmaksuohje ja viitelista jasen-

maksun maksua varten. Sen jilkeen jasen joko maksaa jasenmaksun tai ilmoittaa kas-

salle jasenmaksuvapautuksesta. Jisenmaksuvapautuksen kohdalla IT-sihteeri kirjaa ja-

senmaksuvapautuksen jarjestelmaan.

Jasenmaksun maksamisen jilkeen viitteilld maksetut suoritukset kirjautuvat pankkiin

viiteaineistona, jonka IT-sihteeri kirjaa maksatusjarjestelmain ja tarkistaa kuukausit-

tain. Virheelliset viitteet han selvittaa ja maksutiedot tallennetaan jarjestelmaan. Myos

pankkiin viitteettomina tulleet suoritukset menevat IT-sihteerille selvitettaviksi ja lo-

pulta ndméakin maksut tallennetaan jarjestelméan.

Kuukausittain henkilostosihteeri toimittaa verkkopankista tulevat tiliotteen ja yhteen-

vedon viitesuorituksista IT-sihteerille. Tilitoimisto puolestaan toimittaa kirjanpitotie-

dot. TAman jalkeen IT-sihteeri tismayttaa kuukauden paikirjaotteen, kuukausitiliot-

teen ja tapahtumaluettelon Tyttiin, jonne kirjanpitoaineisto kootaan. Se kootaan myos



Liite 1
15 (74)
verkkokansioon. Lopulta kirjanpitoaineiston koonti tilididaan ja siirretdan kirjanpi-

toon.

Yksilojasenmaksuihin liittyy kohtalaisia riskeja. Jasenen antama virheellinen tai puut-
teellinen tieto jaisenmaksun maksamisessa tai maksuvapautuksesta ilmoittamisessa on
ensimmainen riski. Sitd pyritdan ehkidisemaidn neuvomalla ja ohjeistamalla hakijaa
seka tarkistamalla viiteaineistot ja virheelliset maksuviitteet. Paljastavia kontrolleja
ovat jasenmaksujen tarkistaminen etuushakemusten késittelyn yhteydessa seka jase-

nien rastimaksujen tarkistus.

Toinen kohtalainen riski on IT-sihteerin kokonaisprosessin hahmottamattomuus ai-
neistojen tarkistuksessa, tiedon selvittimisessa ja maksujen tallennuksessa seka paa-
kirjaotteen, kuukausittaisen tiliotteen ja tapahtumaluettelon tismaytyksissa. Naita py-
ritaan ehkiisemain kyseisilla tismaytyksilla seka jasenyysasioista vastaavien henkilGi-
den koulutuksella ja ohjeistuksella. Virheita ja vaarinkaytoksia pyritddan paljastamaan

jasenmaksusuoritusten alkamisen tarkistamisella suhteessa jasenyyden alkupéivaan.

4.3 Jasenyyden paattymiseen liittyvit prosessit

D4

Erailmoituksen
B kasittely ‘

Merkintd eroamisesta

Kylla———»|

Pyydettaessd
Jjasenyystodistus tiedoks!
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Ercilmoituksen
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Jaseyys | Erovaltuutus T i » i"f)‘_m'seﬂ:_
Toinen kassa Yidijaseneks
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Ero- Lisaselvitys Jasenyyden
ilmoitus pdattymisesta
o> 1

Yksilojdsen Y
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Eroilmoituksen

tarkistus

Muut ulkoiset toimijat
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jdsenmaksujen tilanne
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»| jdsenrekisteriin
eroamisesta

IT-sihteeri

Imoituksen skannaus tydjonoon

yksildjasenrekisteriin @
siiridmiseksi

Muut kassan
sisdiset toimijat

Kuvio 5. Organisaation prosessikaavio: jasenyyden paattyminen eroamiseen.

Yhteisjasenen seka yksilojasenen eroamisprosessit ovat samanlaiset (kuvio 5). Prosessi
alkaa, kun jasen toimittaa kirjallisen eroilmoituksen tai toinen kassa toimittaa eroval-

tuutuksen. Yhteisjasenen eroilmoitus kasitelldan yhdistyksessa ja liitossa. Tarvittaessa
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jaseneltd pyydetaan lisaselvityksia. Yhteisjasenen kohdalla selvitetadn, eroaako jasen
myos tyottomyyskassasta. Mikali eroaa, jarjestelmaan tehdaan merkinta eroamisesta.
Mikali ei, liitto toimittaa ilmoituksen jasenyyden siirtymisesta yksilojaseneksi. Tama
ilmoitus skannataan kassan asianhallintajirjestelmassa yksilojdasen -ty6jonoon yksilo-

jasenrekisteriin siirtimiseksi.

Yksil6jasenen kohdalla kassan IT-sihteeri tarkistaa eroilmoituksen ja tarvittaessa pyy-
taa lisaselvityksia jasenelta. Mikili eroilmoitus on kunnossa, IT-sihteeri tekee merkin-
nan jasenrekisteriin eroamisesta. Pyydettaessa IT-sihteeri myos laatii jasentodistuksen,
jossa huomioidaan jasenmaksujen tilanne. Pyydettaessa laadittu todistus toimitetaan

mahdolliselle uudelle kassalle tiedoksi.

Jasenen eroamisen prosessissa on tunnistettu kaksi kohtalaista riskia: jasenen antama
virheellinen tai puutteellinen tieto eroilmoituksessa seka sidosryhman eli yhdistyksen
riittimaton osaaminen eroilmoituksen kisittelyssa. Hakijan antamaa tietoa koskevaa
riskid pyritdan ehkiaisemiin eroilmoituksen tarkistuksella seka hakijan neuvonnalla ja
ohjeistuksella. Sidosryhmai koskevaa riskid pyritdan ehkdisemain sidosryhmén ohjeis-

tuksella ja koulutuksella.

Erottamis-
faatas kassan johtajai
Sahkbiselli allekirjoituksella
(kassan sidnnat, 45)

Seurantaryhmal

luominen ja Kirjaus
jasenmaksujen rekisteriin Paisto rasti -
tarkistus maksusta tai ‘ listasta

«  Ristierottaminen

Jdsenhakemuksep

L ] @
Rekisteri-
Kuulcm\se.n Erottamis- 2 korjaus
valmistelu ja ‘ paitdksen ’
postitus Maksu / valmistelu ¢
fimitus ry

apautuksest:

Paités
(vako)

Ulkoiset taimijat

maksuvapaudesta

Erottamispaitss

! javalitusolkeus Jasenen

lisdlausunto
- Péitds Ei maksua, ey limoitus
Kuulemiskirje tai y oikaisusta [
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rlfors @ .
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3

Jasen

» Itseaikaisu
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Vastaava
B etuuskisitteljs /
Palvelupsllikkd

Vastaava
etuuskasittelija

Kuvio 6. Organisaation prosessikaavio: yhteisjasenen rastierottaminen.
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Prosessikaaviossa (kuvio 6) on esitettyna yhteisjasenen rastierottamisen prosessi. Pro-
sessi alkaa, kun luodaan jasenmaksujen seurantaryhma ja jasenmaksut tarkistetaan.
Jasenmaksut maksamatta jattaneille jasenille valmistellaan kuuleminen, joka postite-
taan. Kun jasen saa kuulemiskirjeen, hian tekee paatoksen jasenyyden hoitamisesta. Mi-
kaili han maksaa puuttuvat jasenmaksut tai ilmoittaa jasenmaksuvapautuksesta, maksu
tai jasenmaksuvapautus kirjataan rekisteriin. Talloin hakija myos poistetaan rastilis-

tasta.

Jos jasen ei maksa rastia tai osasuoritusta eiki vastaa kuulemiskirjeeseen, erottamis-
paatosta aletaan valmistella. Lopulta erottamispaitos (rastierottaminen tai jasenhake-
muksen hylky) kassanjohtajan sahkoiselld allekirjoituksella toimitetaan jasenelle. Jasen

saa erottamispaitoksen ja sen mukana oikeuden valittaa paatoksesta.

Kun jasen pyytaa paatoksen oikaisua, valituksen kisittelija arvioi, voidaanko tehda itse-
oikaisu. Jos paadytidn itseoikaisuun, siiti toimitetaan ilmoitus jasenelle ja rekisteriin
tehdian korjaus erottamisesta. Jos itseoikaisua ei tehda, vastaava etuuskaisittelija ja
palvelupaallikko toimittavat kassalausunnon asiasta jasenelle, johon jasen voi antaa li-
sdalausunnon. Jos hakija toimittaa vastalausunnon, valitus toimitetaan sosiaaliturva-
asioiden muutoksenhakulautakuntaan, joka antaa paatoksen valituksesta, josta hakija
voi edelleen valittaa Vakuutusoikeuteen. Vakuutusoikeus antaa asiasta lopullisen paa-

toksen.

Yhteisjasenen erottamista koskeva merkittava riski liittyy ulkoiseen toimijaan eli liit-
toon. Seurantaryhméin luomiseen ja jaisenmaksutarkistukseen, rekisterikirjausten teke-
miseen, erottamispditoksen valmisteluun seka rekisterikirjauksiin kaikkiin liittyva riski
on epitasaiset kuormat ja méaaraajat. Tata pyritddn ehkdiseméaian kuormia purkamalla
ja henkilostoresursseja kohdentamalla seka hyodyntamalla liiton uuden jasenrekisteri-
jarjestelman toimintoja. Kohtalainen riski on kassan vastaavan etuuskasittelijan epata-
saiset kuormat ja maaraajat. Tata pyritdan estimain kuormien purkamisella ja henki-

loresursseja kohdentamalla.
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Kuvio 7. Organisaation prosessikaavio: yksilojdsenen rastierottaminen.

Yksil6jasenen rastierottamisen prosessi (kuvio 7) alkaa IT-sihteerin ja vastaavan etuus-
kisittelijain luomasta poimintaryhmasti, joka tarkistaa jasenmaksut maksatusohjel-
masta. Rastimaksuista valmistellaan kuuleminen ja kuulemiset postitetaan. Kun jasen
saa kuulemiskirjeen, han tekee padtoksen jasenyytensa hoitamisesta. Jos jasen paattaa
hoitaa jasenmaksunsa tai toimittaa ilmoituksen jaisenmaksuvapautuksesta, kassa tekee
kirjauksen rekisteriin maksusta tai vapautuksesta. Talloin rastimerkinta poistetaan ras-
tilistasta. Jos maksua, osasuoritusta tai vastausta kuulemiskirjeeseen ei toimiteta, aloi-
tetaan kassassa erottamispaatoksen valmistelu. Erottamispaétos (rastierottaminen tai
jasenhakemuksen hylkéys) kassanjohtajan sdhkéisella allekirjoituksella toimitetaan ha-
kijalle.

Kun jasen vastaanottaa erottamispaatoksen, han saa valitusoikeuden. Jos jasen pyytaa
oikaisua, arvioidaan, voidaanko itseoikaisua tehda. Jos paatos voidaan itseoikaista, il-
moitetaan siita jasenelle ja tehddan rastierottamisesta korjaus rekisteriin. Jos itseoikai-
sua ei voida tehd4, vastaava etuuskasittelija ja palvelupaallikko antavat kassalausun-
non, johon jasen voi antaa lisdlausunnon. Jos jasen antaa vastineen lausunnolle, se toi-
mitetaan Sosiaaliturva-asioiden muutoksenhakulautakuntaan, joka antaa paatoksen
asiasta. Tasta paatoksesta hakija voi valittaa edelleen Vakuutusoikeuteen, joka antaa

lopullisen paatoksen asiasta
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Yksilojasenen rastierottamiseen liittyy kohtalaisia riskeja. Nait ovat poimintaryhméan
luomiseen ja jasenmaksujen tarkistukseen liittyvat epatasaiset kuormat ja maaraajat
seka puutteellinen osaaminen. Epatasaista kuormitusta pyritaan estamaan kuormien
purulla ja henkilostoresursseja kohdentamalla. Puutteellista osaamista pyritdan ehkai-

semadin jasenyysasioita kisittelevan tyontekijan ohjeistamisella ja kouluttamisella.

Tekel 3tk Vadrinkdytos.
i
prosessi
. Jasenen
kuuleminen
Erottamis-
Teko torkea

Tapauksen perusteiden

arviointi arviointi
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Vastaava etuuskasittelija

Ercttamispddtds ja
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Palvelupaallikkd

Kasanjohtaja Eroftamis-
esittelee EE—— paatos
erottamisen hallitus

. Erottamispdatis
Kuulemis-
N ja valitusoikeus
kirje

hallitus

Kassanjohtaja/

Jasen

Kuvio 8. Organisaation prosessikaavio: jasenen erottaminen.

Kun jasenyys paattyy erottamiseen, on aina syyna jasenen vilppi. Erottamisprosessi on
esitetty ylla olevassa prosessikaaviossa (Kuvio 8). Prosessi alkaa, kun ryhmévastaava ja
vilppitapauksista vastaava etuuskasittelija saa tiedon vilpista. Tapaus arvioidaan ryh-

mavastaavan, vastaavan etuuskasittelijan ja palvelupaallikon kanssa. Arvioidaan, onko

teko torked. Mikali kyseessa ei ole torkea teko, kdynnistyy asiasta vaarinkaytosprosessi.

Mikali teko on torkei, jarjestetddn jasenen kuuleminen. Kun jasen saa kuulemiskirjeen,
sen perusteella kassassa arvioidaan, onko erottamiselle perusteita. Jos todetaan, etta
teko ei ole torkea, kaynnistyy vaarinkaytosprosessi. Mikali teko todetaan edelleen tor-
keiaksi, kassanjohtaja esittelee hallitukselle erottamisen. Tasta hallitus antaa erottamis-
paatoksen, jonka palvelupaallikko vastaanottaa ja hian tekee asiasta rekisterimerkinnat.
Lopulta hakija saa erottamispaatoksen ja sen myo6ta valitusoikeuden paatoksesta. Jase-

nen erottamiseen ei liity tunnistettuja riskeja.
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5 Etuuskisittelyprosessien riskit ja kontrollit

Kuten jasenyysprosessi, myos etuuskasittelyprosessi voidaan jakaa useampiin osapro-
sesseihin. Eroavaisuuksien syyna on esimerkiksi se, ettd kassa tarjoaa useampia etuuk-
sia, joiden kasittely on keskenian erilaista. Lisdksi kasittelyyn liittyy takaisinperinta ja
valitukset, joiden kasittely poikkeaa tavanomaisesta etuuskasittelysta. Etuuskasittely-
prosesseissa, etenkin ensimméisen hakemuksen ja jatkohakemuksen kisittelyssa on

eniten tunnistettuja riskeja.

5.1 Ensimmdisen tyottomyysturvahakemuksen kisittely
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Kuvio 9. Organisaation prosessikaavio: ensimmainen paivarahahakemus 1/2.

Ensimmaisen hakemuksen kasittely (kuvio 9) alkaa, kun hakijasta tulee tyoton tyonha-
kija ja hantd neuvotaan tyottomyysturvan hakemisessa. Aluksi hin rekisteroityy TE-toi-
mistoon, josta tydvoimapoliittinen lausunto toimitetaan siahkdisesti tyottomyyskas-
saan. Kun lausunto saapuu kassaan, se kasitellaan ja kuitataan valmiiksi kassan jarjes-
telmasta. Hakijalle 1ahtee automaattisesti infokirje paivarahan hakemisesta, kun lau-
sunto saapuu kassaan. Taman jilkeen tyoton tyonhakija hakee etuutta joko paperilla tai

sahkoisesti. Jos etuutta haetaan paperisesti, hakemus saapuu kassan postin avaukseen,
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jossa hakemus skannataan ja indeksoidaan oikealle hakijalle ja oikeaan ty6jonoon asi-

anhallintajarjestelméssa. Sahkoinen hakemus siirtyy automaattisesti kasittelyjonoon.

Jonoista hakemukset kisitellaan saapumisjarjestyksessa.

Ensin tarkistetaan jisenen perustiedot. Paperihakemukselta ne tarkistetaan manuaali-
sesti. Sahkoisen hakemuksen tiedot tarkistetaan automaattisesti ja jarjestelma halyttaa,
jos ne eivat tismaa jarjestelman tietoihin. Kun perustiedot ovat kunnossa, kasittelija
selvittda jasenyystiedot. Tarvittaessa pyydetddn lisaselvityksia. Kun jasentiedot on sel-
vitetty ja kisittelijd toteaa, ettd jisenyysehdot eivit tayty, annetaan jasenelle kielteinen
paatos. Tasta lahtee erillinen paatoskirje jasenelle. Mikali jasenyysehdot tayttyvat, tar-

kistetaan muut etuuden maksuedellytykset maksatusjarjestelmasta etuuden maksa-

mista varten.
D2 c
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Kuvio 10. Organisaation prosessikaavio: ensimmaiinen paivarahahakemus 2/2.

Muut kassan
sisaiset toimijat

Kuviossa 10 on esitetty ensimmaisen hakemuksen kasittelyprosessin jatko. Kun kaikki
on tarkistettu, arvioidaan tiedon riittavyys. Jos tietoa ei ole riittavasti, hakijalta tai ul-
koisilta toimijoilta pyydetaan lisdselvityksid. Kun tietoa on riittavasti, maksatustiedot
voidaan tallentaa ja hakijalle annetaan paatos ja maksu kirjataan. Kirjauksessa jarjes-
telma laskee jasenmaksun ja perii sen paivarahasta. Jos paiviarahaa jaa maksun kir-
jauksesta maksettavaksi esimerkiksi omavastuuajan jalkeen, hakijalle annetaan myon-
teinen paatos. Mikali paivarahaa ei jaa maksettavaksi, hakijalle annetaan kielteinen

paatos.
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Kun paatos on annettu, tyottomyyskassan paakayttaja tekee maksatusajon maksatus-
ohjelmassa. Talloin hakijalle lahtee paatoskirje ja hakemus arkistoituu siahkoisessa jar-
jestelmassa. Samalla kassan kirjanpitdja tasmayttda maksatusajon kuukausikirjanpi-
toon. Lopulta etuus maksetaan hakijalle verkkopankissa ja hakija vastaanottaa etuu-

den.

Ensimmaisen hakemuksen prosessissa merkittiava etuuden hakijaan liittyva riski on
virheellisen tai puutteellisen tiedon antaminen joko ulkoisille toimijoille tai kassalle.
Tata pyritadn ehkidisemain hakijaa neuvomalla ja ohjeistamalla, hakemustietojen oi-
keellisuuden tarkistamisella kisittelyssa, jasenyystietojen selvittamisella, maksuedelly-
tykset tarkastamalla seka hakijan tietojen oikeellisuutta tarkistamalla. Paljastavia kont-
rolleja on asiakaspalautekyselyt, jotta voidaan selvittad, onko hakijoilla riittavasti tietoa
seka etuuskasittelyyn tehtavat sisaiset tarkastukset. Virheellisen tiedon lisdksi tietojar-
jestelmien epiaselvyys hakijan rekisterdityessa tyonhakijaksi on merkittava tunnistettu
riski, jota ehkaistdan kouluttamalla ja ohjeistamalla seka osallistumalla tietojarjestel-
mien kehitystyohon. Riski voidaan tunnistaa jalkikateen kayttdjien palautteen perus-

teella.

saiset kuormat ja maaraajat, jota pyritaan ehkidisemain henkilostoresursseja kohdenta-
malla sekd kouluttamalla. Paljastavana kontrollina tassa toimii kasittelyaikojen ja -
madrien tilastojen seuranta. Myos manuaalisen tyon suuri rooli on merkittava riski,
jota ehkaistaan luomalla yhtenidisid menettelytapoja sekd mahdollisuuksien mukaan
automatisoimalla prosessia ja ottamalla nain kayttoon jarjestelmakontrolleja. Virheita

ja vadrinkaytoksia seurataan sisdisen tarkastuksen avulla.

My®6s henkiloston puutteellinen osaaminen sekd kokonaisprosessin hahmottamatto-
muus kasittelyssa ovat merkittavia riskeja, joiden ehkaisevia kontrolleja ovat tyohon
perehdytys, sisidisten ohjeiden luominen seka kouluttaminen. Paljastava kontrolli on
ohjeiden paivittiminen ja sdannollinen palautteen pyytdminen koulutuksen tarpeesta.
Niiden lisdksi merkittava riski on tulkinnanvaraiset tai puutteelliset ohjeet ja ohjaus
tyossa. Tatd ehkaistddn ohjeita paivittdmalla ja koulutuksilla seki vastaavien etuus-

kasittelijoiden tulkinnoin.



Liite 1
23 (74)

5.2 Jatkohakemuksen kisittely
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Kuvio 11. Organisaation prosessikaavio: jatkohakemuksen kisittely.

Jatkohakemuksen kisittelyprosessi (kuvio 11) alkaa, kun jasen toimittaa jatkohake-
muksen. Mikaili kyseessa on paperinen hakemus, se saapuu postitse kassan postin
avaukseen, jossa se avataan, skannataan ja indeksoidaan. Sahkoinen hakemus hake-
musliitepalvelun, nettikassan tai puhelinpalvelun kautta ohjautuu automaattisesti jar-

jestelmaissi oikeaan paikkaan, joko tyojonoon tai automaattimaksuun.

Jos kyseessi on niin sanottu suora jatkohakemus, se ohjautuu maksatusohjelmassa au-
tomaattiseen maksuedellytysten tarkastamiseen. Mikali maksuedellytykset ovat kun-
nossa, hakemus menee automaattikirjauksessa padkayttdjien maksatusajoon maksatus-
ohjelmassa ja se arkistoituu siahkoisesti. Taman jalkeen kirjanpitdja tismayttaa makse-
tut etuudet kuukausikirjanpitoon. Etuus maksetaan hakijalle verkkopankissa ja hakija

vastaanottaa etuuden.

Mikali maksuedellytykset eivat ole kunnossa ja kyseessa on niin sanottu kasiteltava jat-
kohakemus, se tippuu asianhallintajarjestelméan tyojonoon kasiteltavaksi. Hakemukset
kasitellaan tyojonoista saapumisjarjestyksessa. Kasittelija tarkistaa maksuedellytykset

ja paivittaa mahdolliset muuttuneet tiedot maksatusjarjestelmaan. Taman jalkeen
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maksu kirjataan ja se menee maksuun paakayttajien maksatusajossa. Taman jalkeen

kirjanpitdja tismayttaa maksetut etuudet kuukausikirjanpitoon. Lopulta etuus makse-

taan hakijalle verkkopankissa.

Jatkohakemuksen kisittelyyn liittyy vihemmaén riskeja kuin ensimmaéisen hakemuksen
kisittelyyn. Ainoa jaseneen liittyva tunnistettu riski on virheellisen tai puutteellisen tie-
don antaminen etuutta hakiessa ja sita pyritaan ehkiiseméan, kuten edelld, ohjeista-

malla ja neuvomalla hakijaa seka tarkistamalla maksuedellytykset. Jalkikiteen virheita

tunnistetaan etuuskasittelyn sisiisilla tarkastuksilla.

Kasittelyyn liittyvia riskejd ovat epatasaiset kuormat ja maaraajat ja ohjeiden vastainen
menettely kaikissa kisittelyvaiheissa seka kokonaisprosessin hahmottamattomuus
maksuedellytyksia tarkistaessa. Epatasaista kuormitusta pyritdan ehkaisemaan kuor-
mien purulla ja henkilostoresursseja kohdistamalla seki paljastamaan kasittely- ja
madraaikatilastoin. Ohjeiden vastaista menettelyd ehkiistadn hakemuksia kierratta-
malla ja paljastetaan sisiisilld tarkastuksilla. Kokonaisprosessin hahmottamattomuutta

pyritdan estimain riittavin sisdisin ohjein, koulutuksin ja perehdytyksin.

5.3 Maksatustietojen tallennus
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Kuvio 12. Organisaation prosessikaavio: maksatustietojen tallennus.

Maksatustietojen tallennus on keskeinen etuuskasittelyn osaprosessi (kuvio 12), silla
etuuksien maksatus perustuu vietyihin maksatustietoihin. Prosessi alkaa tyossaoloeh-

don tallentamisesta maksatusjarjestelmaan. Tyossdoloehdon seuranta tallennetaan ja
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ajalle viedaan hakijan palkat, joista lasketaan paivarahan perusteena oleva peruste-

palkka. Myos mahdolliset taloudelliset etuudet lasketaan ja jaksotetaan seka tarvitta-

essa tyosuhdetiedot tallennetaan Tyottomyysvakuutusrahaston tietoihin.

Tyossdoloehdon tallentamisen ja palkanmairityksen jalkeen hakijan tyohistoria tarkis-
tetaan enimmaismaksuajan tarkistamista varten. Tiedoista tarkistetaan, onko hakijalla
riittdvasti tyohistoriaa ansiopdiviarahan enimmaismaksuajan pidentdmiseksi joko 400
tai 500 paivaan. Palkanmaarittelyssa hakijan enimmaismaksuajan laskuri nollaantuu,

jolloin enimmaismaksuaika alkaa alusta.

Kun palkka on maaritelty, mahdolliset etuudet jaksotettu, Tyottomyysvakuutusrahas-
ton tiedot tallennettu ja enimmaismaksuaika tarkistettu, tarkistetaan hakijan oikeus
paivarahaan. Mikali hakijalla ei ole oikeutta paivarahaan esimerkiksi estavan sosiaa-
lietuuden takia, ei maksatusta voida aloittaa. Mikali mitdan estavaa tekijaa ei ole, mak-

satus voidaan aloittaa.

Palkanmaarittelyn yhteydessa paiviarahasta piditetdan lakisaateinen omavastuuaika,
joka lasketaan maksatustietojen tallentamisen yhteydessa ja vieddan maksatuksenoh-
jaukseen. Maksatuksen tallentamisen yhteydessa tarkistetaan my6s mahdollinen sovi-
teltava tai vahentava etuus. Mikali soviteltavaa on, mahdolliset etuustiedot lasketaan,
tyoaika tarkastetaan ja etuus tallennetaan maksatusohjelmaan. Lisdksi haettavan jak-
son tyotiedot tallennetaan tarvittaessa tyossaoloehdon seurantaan. Kun kaikki nima
vaiheet on tehty, voidaan tallentaa maksatuksenohjaus, jonka perusteella hakemuksia

maksatetaan.

Maksatustietojen tallennukseen liittyy useita merkittavia riskeja. Merkittavimpia kasit-
telyyn liittyva riski on kaikkiin vaiheisiin kohdistuvat epitasaiset kuormat ja maaraajat.
Kuten edella, naita kontrolloidaan etukateen purkamalla niita kuormia ja kohdista-
malla henkilostoresursseja seki paljastetaan tilastoin. Lisdksi kasittelijan tallennus-
virhe tai puutteellinen osaaminen tyoaika- tai etuustietojen laskennassa on merkittava
riski, jota ehkiistaan niiden laskemisella ja kirjaamisella hakemukselle nakyviin, lisaa-
malla prosessin automatiikkaa seka tulorekisterin kayttoonotolla. Niin tietoa on hel-
pompi myos tarkistaa. Paljastava kontrolli onkin sdannolliset pistotarkastukset ja seu-
ranta. Myos tissa prosessissa merkittava riski on kokonaisprosessin hahmottamatto-

muus, jota ehkaistaan ohjeistamalla, kouluttamalla ja perehdyttamalla.
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Henkilostoon liittyvien riskien lisaksi merkittavia riskeja ovat puutteellisen tai virheel-

lisen tiedon saaminen hakijalta sekd muuttuva lainsaddanto, jonka takia ohjeet ja las-

kurit vanhentuvat. Hakijan tiedonantoon liittyvaa riskia ehkaistaan neuvomalla ja oh-

jeistamalla etukiteen hakijaa ja sidosryhmia. Virheet ja vaarinkaytokset paljastuvat ta-

kaisinperintdtapauksien arvioinnissa. Muuttuvan lainsddddnnon tuomaa riskia pyri-

taan ehkaisemaan huomioimalla lainsdadannon muutoksista aiheutuvat muutostar-

peet.

5.4 Vuorottelukorvauksen kisittely
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Kuvio 13. Organisaation X prosessikaavio: vuorotteluhakemuksen kasittely 1/2.

Vuorottelukorvaushakemuksen kisittelyprosessi (kuvio 13) kassassa alkaa, kun vuorot-

teluvapaa alkaa ja jasen toimittaa kassaan hakemuksen liitteineen. Sitd ennen hakija on

saanut mahdollista neuvontaa ja tehnyt tyonantajan kanssa vuorotteluvapaasopimuk-

sen. TE-toimisto antaa asiasta vuorottelupoliittisen lausunnon. Lausunto saapuu sih-

koisesti tyottomyyskassalle ja se tallennetaan maksatuksenohjaukseen. Hakemus saa-

puu kassaan joko postitse tai sihkoisena. Mikali se saapuu postitse, toimistosihteeri
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avaa, skannaa ja indeksoi sen asianhallintajarjestelmaan, jossa se siirtyy oikeaan kasit-

telyjonoon. Sahkoinen hakemus siirtyy suoraan kisittelyjonoon. Vuorotteluhakemusten

kasittelija tallentaa tai paivittaa jasenen perustiedot maksatusohjelmaan.

Perustietojen tarkistamisen jilkeen selvitetdan hakijan jasenyystiedot. Lisaksi selvite-
tdan, onko hakijalla riittavasti tyohistoriaa jaaddkseen vuorotteluvapaalle. Mikéli ehdot
eivit tayty, antaa kisittelija kielteisen paatoksen, josta ldhetetdan paatoskirje hakijalle.
Halutessaan hakija voi valittaa padtoksesta. Jos ehdot tayttyvit, tarkistaa kasittelija

maksuedellytykset, kuten vuorottelupoliittisen lausunnon ja tyossdoloehdon.
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Kuvio 14. Organisaation X prosessikaavio: vuorotteluhakemuksen kasittely 2/2.

Kun ehdot tayttyvit ja maksuedellytykset on tarkistettu, kasitteliji arvioi tiedon riitta-
vyyden. Kun tieto on riittavad, maksutiedot tallennetaan. Ulkoisilta tahoilta tulevat pe-
rinnat, esimerkiksi ulosotot, huomioidaan maksutietojen tallennuksessa. Vuorottelu-
korvauksen ensimmainen maksuera on noin kaksi viikkoa, joten mikéli vuorottelukor-
vausta on haettu alle kahdelta viikolta, siirretdan hakemus odottamaan, kunnes kaksi
viikkoa vuorotteluvapaan alusta on kulunut ja maksu voidaan kirjata. Muussa tapauk-
sessa maksu kirjataan ja annetaan paatos. Myos jasenmaksu lasketaan ja peritdan mak-
susta. Maksatusajossa hakijalle ldhtee paatoskirje, etuus menee maksuun ja hakemus
siirtyy sdhkoiseen arkistoon. Kassan kirjanpitija tismayttaa maksun kuukausikirjanpi-

toon. Etuus siirtyy hakijan verkkopankin kautta hinen tililleen.
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Kuvio 15. Organisaation prosessikaavio: muutoslomake ja hilytykset.

Jos vuorottelukorvauksen ajalla hakijan tilanteessa tapahtuu muutoksia, kuten palkan-
maksua tai saapuu uusia lausuntoja esimerkiksi liittyen vuorotteluvapaan jatkoon, ka-
sittelija saa asiasta halytyslistan ja tapaus tippuu kasittelyjonoon. Jos taas hakija toi-
mittaa vuorottelukorvauksen muutoslomakkeen, toimistosihteeri avaa, skannaa ja in-
deksoi sen kisittelijan tyGjonoon, jolloin tapaus tippuu kasittelyyn. Tamaén jalkeen

maksuedellytykset tarkistetaan uudelleen ja muuttuneet tiedot paivitetaan.

Vuorottelukorvausprosessista on tunnistettu kaksi merkittavaa riskia. Ensimméainen
riski on sidosryhman riittimaton osaaminen esimerkiksi vuorotteluvapaan sopimi-
sessa. Tatd pyritddn ehkiisemain luomalla ulkoisia ohjeita ja neuvontaa sidosryhmian
nahtiville. Toinen merkittava riski on kasittelijan puutteellinen osaaminen esimerkiksi
tyohistoriaa tarkistaessa. Tata pyritdan ehkidisemaan sisdisin ohjeistuksin seka ministe-
rididen soveltamisohjeiden avulla. Jilkikateen osaamista seurataan kasittelymaara ja -
aikatilastoin. Yleisesti vuorottelukorvauksen késittelyssa virheita ja vaarinkaytoksia py-
ritaan ehkiisemaan yllapitimalla osaamista koulutuksin ja tiedonvaihdoin. Paljastavia
kontrolleja ovat sovittu kasittelyprosessi, hakemusten keskittiminen tietyille henki-

loille seka kasittelyyn tehtavat sisdiset tarkastukset.
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Kuvio 16. Organisaation prosessikaavio: valituksen kasittely 1/2.

Valituksen kasittelyprosessi (kuvio 16) lahtee liikkeelle, kun valitus saapuu kassaan. Jos
se tulee postitse, toimistosihteeri avaa, skannaa ja indeksoi valituksen valitusasiainsih-
teerin tyojonoon. Sdhkoisesti saapuneet hakemukset tulevat suoraan toimistosihtee-
reille indeksoitavaksi, jolloin ne siirtyvét valitusasiainsihteerin ty6jonoon. Kun valitus-
asiainsihteeri vastaanottaa valituksen, han rekisteroi valituksen maksatusjarjestel-
maan. TAman jalkeen sihteeri tarkistaa kassan antaman paiatoksen ja arvioi valituksen
aiheellisuuden yhdessa valitusasioista vastaavan palvelupaallikon kanssa. Samalla vali-

tuksen kasittelytiedot rekister6idadn valitusasiainsihteerin toimesta.

Mikali valitus katsotaan aiheelliseksi, paatos voidaan oikaista kassan toimesta. Jos ky-
seessi on tyovoimapoliittinen asia, tarvitaan kuitenkin tyo- ja elinkeinotoimistolta lisa-
lausunto. Jos paatos voidaan muuttuneen lausunnon perusteella oikaista, se oikaistaan.
Mikali valitusta ei katsota aiheelliseksi eika tyovoimapoliittisen asian valituksen koh-

dalla tyovoimapoliittinen lausunto muutu, laatii valitusasiainsihteeri kassalausunnon,
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jonka palvelupaallikko tarkistaa ja allekirjoittaa. Lisaksi valitusasiainsihteeri kuulee va-
lituksen tekijaa, joka antaa valitukseen vastineen. Valitus, kassalausunto ja valituksen
tekijan vastine toimitetaan Sosiaaliturva-asioiden muutoksenhakulautakuntaan tai
edelleen Vakuutusoikeuteen, mikéli hakija valittaa edelleen Sosiaaliturva-asioiden

muutoksenhakulautakunnan paatoksesta.
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Kuvio 17. Organisaation prosessikaavio: valituksen kasittely 2/2.

Kuviossa 17 nikyy prosessi, kun hakija paattaa valittaa paatoksestd eteenpdin. Valituk-
sen vastaanottava ulkoinen toimija pyytda mahdollisia lisaselvityksia tyottomyyskassan
valitusasiansihteerilta. Kun selvitys saapuu, ulkoinen toimija antaa paatoksen. Talloin
seki etuuden hakija ettd valitusasiainsihteeri saa valitusasiasta valitusasteen paatok-
sen. Taman paatoksen perusteella palvelupaallikko tekee paatoksen jatkotoimenpiteista

ja tarvittaessa tiedottaa sisiisesti.

Jos valitusasteen paatoksessa on kyse tyovoimapoliittisesta asiasta, valitusasteen sih-
teeri pyytaa lisalausunnon TE-toimistosta. Jos paatoksessa ei ole selviteltavaa, valitus-
sihteeri rekisteroi ratkaisun tiedot ja muuttaa mahdollisen virheellisen paatoksen. Jos

paatos muuttuu, niin tarvittaessa odotetaan paatoksen lainvoimaisuutta, jotta voidaan
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antaa kassan puolesta oikaisupaatos seka tehda mahdollisesti lisdysmaksua tai takai-
sinperintaa. Tarvittaessa muille viranomaisille annettuja maksuja tai toimitettuja mak-

sutietoja oikaistaan.

Valitusprosessista ei ole tunnistettu merkittivii riskeja, mutta virheita ja vaarinkaytok-
sid pyritddn kuitenkin ehkidisemiin etukiteen muun muassa sisdisen kisittelyohjeen
avulla, tarkistamalla rutiinina valitusperuste, tarkistamalla ja allekirjoittamalla kassa-
lausunto toisen henkilon toimesta, pyytdmalla tarvittaessa vastine tyo- ja elinkeinotoi-
mistolta seka tiedottamalla sisdisesti. Valituksia seurataan jilkikéteen erilaisin tilastoin

(muuttuneet paatokset, itseoikaisut, tuomiot jne.), miki on paljastava kontrolli.

5.6 Takaisinperinnin tai virheellisen maksatuksen prosessi

L5
o .5 Vastaustiedot
% E (tytnantaja,
S »| wverottaja, KELA,
§ ¥ elakelaitokset,
muut kassat]
=3 :
c
B =
= » Vastaustiedot
=
w
Maksu-
”Ki:km Vahdinen_ paaksa »{  rekiseri-
@ »<_ merkityksen - UopUMiSests
m arviointi korjaukset
= Arvio kassan Likamaksun
8 vitheest oikeelisuuden Mo
= Merkint4 tarkastaminen ja erkittva
‘B taulukkoon médrin laskenta
E [)
£
=
-4
Takaisin-
perinnan
. arviointi K Vaamk:s‘;?s-
Essi =
i E1
Taitaessa ) | TAPEdomakkeen <>
o | I taytto
Tarvittaessa
= Liikamaksu |
[T Virhemaksatuksen | v (TKT) Maksatus- o Maksatus Prosessi
B i e B | Suora'naksunes(u paatos pattyy
m oteaminen a oikeat
x Llsar|mksu maksatustiedot ‘

Kuvio 18. Organisaation prosessikaavio: takaisinperinta kasittelyssa.

Takaisinperintaprosessi (kuvio 18) alkaa, kun virhemaksatus havaitaan kasittelyssa.
Tarvittaessa pyydetain lisdselvityksia tahan liittyen. Tamaén jalkeen selvitetdan, onko
kyseessa liikamaksu vai tehdaanko lisimaksua. Jos kyseessa on lisimaksu, se korjataan
ja maksetaan. Liikamaksun kodalla tarvittaessa korjataan maksatuksenohjaus, jonka
jalkeen taytetaan takaisinperintalomake. Nain muodostuu takaisinperintiasia, jonka
perintasihteeri tarkastaa ja tarvittaessa tilastoi kassan tekemista virheista. Sihteeri ar-

vioi
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liikamaksun merkityksen, poistohakemuksen tarpeellisuuden ja vilpillisyyden. Vahai-
sesta liikamaksusta voidaan luopua, mutta merkittavassa maarassa kaynnistetaan ta-

kaisinperinnan prosessi ja vilppitapauksissa vaarinkaytosprosessi.
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Kuvio 19. Organisaation prosessikaavio: regressiperinta.

Takaisinperintdprosessi voi kiaynnistyd myos regressiperintana (kuvio 19) eli viran-
omaisten viliseni takaisinperintdna. Tall6in Kansanelikelaitos tai tyoeldkelaitos on an-
tanut takautuvalta ajalta myontopaatoksen jasenelle, jolloin se tulee ilmi joko puhelin-
palvelusta tai suoraan takautuvan etuuden maksajalta. Puhelinpalvelusta tieto valittyy
kasittelijoille, jotka tekevat tarvittavat jatkotoimet. Jos tieto menee suoraan takaisinpe-
rinnélle, sihteeri tekee tarvittavat toimet. Jos kyseessa on takaisinperintiasia, taytetdaan

takaisinperintdlomake ja liikamaksu tarkistetaan.

Kuten edellakin, tarkistetaan liikamaksun merkitys, poistohakemuksen tarpeellisuus ja
vilpin mahdollisuus. Regressiperinnassa lahetetaan lisaksi perimisilmoitus takautuvaa
etuutta maksaneelle taholle, joilta suoritusta peritaan. Jos saadaan osamaksu, liika-
maksun merkitys arvioidaan uudelleen. Jos ei saada maksua, se peritaan hakijalta riip-
puen sen merkittavyydestd. Jos maksu saadaan kokonaan, annetaan pelkka takaisinpe-

rintdpaatos ja tehdidan korjaukset maksurekisteriin.
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Kuvio 20. Organisaation prosessikaavio: takaisinperinnéin toteuttaminen.

Kun peritddn hakijalta takaisin lilkamaksua (kuvio 20), tulee perintasihteerin arvioida,
onko kyseessa jélkiseikka eli onko takaisinperintdian johtanut tieto tullut ennen vai jal-
keen virheellista paatosta. Jos kyseessi ei ole jilkiseikka eli tieto on ollut saatavilla jo
vadrin maksaessa, tarvitaan hakijalta suostumus paatoksen oikaisuun kuulemiskir-
jeelld, jossa han voi myds anoa luopumista. Jos hakija suostuu, takaisinperinta toteutuu
ja hakijalle luodaan perustepaitos ja maksusuunnitelma. Lopulta hén saa tiedon paa-
toksesta. Jos hakija ei suostu poistoon, sitid haetaan oikeusteitse Sosiaaliturva-asioiden
muutoksenhakulautakunnasta. Hakija saa lopulta tiedon paatoksesta. Jos se on puol-
tava, takaisinperinta toteutuu ja jos paatosta ei poisteta, prosessi paattyy. Lopulta mak-

surekisteriin tehdaan korjaukset.

Jos kyseessa on jalkiseikka, hakijalle lahetetaan kuulemiskirje. Samoin kuin ei-jal-
kiseikan kohdalla, hakija voi anoa luopumista. Jos han ei ano luopumista, vaan suostuu
takaisinperintdin, tapahtuu sama prosessi kuin ei-jalkiseikan kohdalla eli pyydetdan
suostumus oikaisuun ja tehdiin takaisinperinta. Jos hakija anoo luopumista, anomus
kisitellaan ja sen hyvaksyy palvelupaallikko ja kassanjohtaja. Jos paatetdan luopua pe-
rinnasta, hakija saa padtoksen luopumisesta. Jos perinnésti ei luovuta, litkamaksu pe-
ritaan takaisin, jolloin hakijalle luodaan perustepaitos ja maksusuunnitelma. Hakija

saa tiedon paatoksesta ja maksurekisteriin tehddan korjaukset.
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Kuvio 21. Organisaation prosessikaavio: takaisinperinnin ongelmatilanteet.

Jos lopulta hakija valittaa takaisinperintdpaatoksestd, kaynnistyy valitusprosessi. Vali-
tus kasitelldan ensin Sosiaaliturva-asioiden muutoksenhakulautakunnassa ja siita edel-
leen valitettaessa Vakuutusoikeudessa. Jos valitus hyvaksytdan ja padtos muutetaan ha-
kijalle myonteiseksi, prosessi paattyy. Jos valitus hylataan eli se ei muutu, hakijalle 14-
hetetéan viitelista perinndn maksamista varten. Jos hakija paattaa maksaa, maksure-

kisterimerkinti korjataan ja prosessi paattyy.

Jos hakija ei maksa alun perin tai valituksen jilkeen, maksua karhutaan vahintaan kah-
desti ja tarvittaessa tehddan velkajarjestely. Jos maksu vastaanotetaan timaén jilkeen,
maksurekisterimerkintd korjataan ja prosessi paattyy. Jos hakija paittaa edelleen jattaa
maksamatta, maksu menee ulosottoon. Jos ulosotto on tulokseton tai perinnésta luovu-
taan, prosessi paittyy. Muussa tapauksessa aina ulosotosta tulevat summat korjataan

maksurekisteriin ja kun summa on peritty, prosessi paittyy.

Takaisinperinnin prosessista on tunnistettu yksi merkittiva riski ja se on puutteellinen
osaaminen. Tata pyritaan ehkiisemaan erilaisin ehkaisevin kontrollein, kuten koulu-

tuksin ja ohjaamalla, tietojarjestelmien muutosten toimivuuden varmistamisella, sisai-
sin kasittelyohjein, kuulemalla hakijaa, pyytamalla lisaselvityksia seka tarkistamalla ta-

kaisinperinnan oikeellisuus ja laskemalla lilkamaksun maara. Paljastavia kontrolleja
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ovat virhetilastot, kassan virheiden seuranta ja koulutustarpeiden tunnistaminen seka

takaisinperintapaatoksiin tehtavat sisaiset tarkistukset ja testaukset.

5.7 Asiakaspalvelu
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Kuvio 22. Organisaation prosessikaavio: Asiakaspalveluprosessi.

Asiakaspalveluprosessi (kuvio 22) alkaa, kun jokin ulkoisista toimijoista tai itse jasen

ottaa yhteytta tyottomyyskassaan. Kassan henkilokunta vastaanottaa yhteydenoton, oli

se sitten puhelimitse, web-viestilla tai sihkopostilla saapunut. Yhteydenottajaa neuvo-

taan tarvittavissa asioissa tai annetaan tarvittavaa tietoa esimerkiksi maksetuista

etuuksista. Mikali asian ratkaiseminen vaatii, vilitetdan yhteydenotto kassan muulle

henkilostolle. Mikali on saatu kisittelyyn liittyvaa tietoa, yhteydenoton vastaanottanut

henkilo rekisteroi sen esimerkiksi maksatusohjelmaan. Tarvittaessa myos ulkoiset ta-

hot, kuten viranomaiset, neuvovat ja antavat tietoa yhteytta ottaessaan seka mahdolli-

sesti yhdistavat itse muille tahoille tai rekisteroiviat annettuja tietoja jarjestelmiinsa.

Asiakaspalveluprosessissa ei ole tunnistettuja riskeja.
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5.8 Vaarinkaytosprosessi

Takaisinperinnan yhteydessa takaisinperintasihteeri tekee arvion siitd, onko kyseessa
hakijan vilppi. Takaisinperintasovelluksessa sihteeri merkitsee vaarinkaytosepailyn ja
lahettda takaisinperintakuulemiskirjeen yhteydessa hakijalle kuulemisen vilppimenet-
telystd. Kuulemisen méiraajan umpeutuessa arvioidaan hakijan vastauksen vaikutus
epailyyn: jos jasen ei vastaa tai vastauksen jalkeenkin epiillaan vilppid, asiakirjat haki-
jan vilppiepaiilysta laitetaan eteenpdin jatkokisittelyyn joko poliisitutkintaan tai huo-
mautus-/varoitustutkintaan. Jos arvioidaan, ettd kyseessi ei ole vilppi, asiasta ilmoite-
taan hakijalle ja takaisinperinnan syy korjataan oikeaksi ja dokumentoidaan jarjestel-

miin.

Jatkokasittelyssa kassan ryhméavastaavat ja vilpeista vastaava etuuskasittelija arvioivat
vilppiepiilyn. Jos jatkokasittelyn perusteella arvioidaan, etta ei ole syyta epailla vilppia,
jasentd tiedotetaan ja takaisinperinnén syy korjataan. Tiedot kirjataan takaisinperin-
tdsovellukseen. Asiakirjat palautetaan takaisinperintasihteerille arkistointiin ja doku-
menteista toimitetaan kopiot hakijalle perusteluineen. Kun arvioidaan kyseessa olevan
vilppi, arvioidaan tilanteeseen sopiva sanktio. Epéselvissa tapauksissa neuvotellaan

palvelupaallikon kanssa.

Jos arvioidaan, etta tyottomyyskassalain mukainen sanktio on sopiva, tehdaan kassan-
johtajalle esitys huomautuksen tai varoituksen antamisesta tayttamalla huomautus- tai
varoituskirje. Kassanjohtaja arvioi tapauksen, han joko allekirjoittaa taytetyn kirjeen tai
palauttaa tapauksen esittelijan uudelleenkisittelyyn. Allekirjoitettu kirje lahetetdan ja-
senelle ja tapaus dokumentoidaan. Lopulta kisitellyn tapauksen asiakirjanippu palau-
tetaan perintisihteerin arkistoitavaksi. Sanktio tallennetaan tilastoon, jota hallitus seu-

raa.

Kun arvioinnin perusteella tapaus tayttaa rikoksen tunnusmerkit, tapauksesta tehdaan
kooste perusteluineen. Epiaselvit tapaukset neuvotellaan palvelupaallikon kanssa. Kuu-
kauden kaikki tapaukset kirjataan esityslistaan, joka toimitetaan hallituksen sihteerille
asiakirjoineen. Han toimittaa ne edelleen kassanjohtajalle. Lopulta kassan hallitus
paattaa kokouksessa, tehdaanko tapauksesta tutkintapyynto poliisille. Torkean teon

kohdalla voidaan esittda myos jisenen erottamista. Jos tapauksesta paitetaian tehda
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tutkintapyynto, asiaa hoitava taho laatii hallituksen esityksen pohjalta tutkintapyyn-

non, joka toimitetaan jasenen asuinpaikan poliisille.

Henkilo, joka tutkintapyynnon tekee, seuraa tapauksen loppuun saakka. Kun viran-
omaisen paatos (tuomio tai syyttamatta jattamispaatos) tulee, tieto viedaan takaisinpe-
rinnén sovellukseen ja asiakirjat palautetaan perintédsihteerin arkistoitavaksi. Tieto lop-
putuloksesta toimitetaan palvelupaillikolle ja tiedot tilastoidaan. Jos tapauksesta tulee
syyttamatta jattamispaitos, palvelupaallikko arvioi, annetaanko silti huomautus tai va-

roitus.

Vaarinkaytosprosessi on luonteeltaan niin erilainen kuin muut prosessit, etti siina ei
ole tunnistettu merkittavia riskeja. Jo prosessi itsessdan on jakautunut usealle toimi-
jalle ja erilaisiin hyviksytysvaiheisiin, etta virheiden ja vaarinkaytosten mahdollisuus

on pieni.

6 Taloushallinnon prosessien riskit ja kontrollit

Organisaation ydinprosesseja tukee taloushallinnon prosessit, jotka mahdollistavat

kassan toiminnan. Naita ovat:

paakirjanpito

e etuusmaksujen kisittely

e ostolaskujen kisittely

¢ reskontran ulkopuolisten laskujen kisittely

¢ palkanlaskenta sekd matka- ja palkkiolaskujen kasittely

e yksilojasenmaksut

e takaisinperinta

e sijoitustoiminta.
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Taloushallinnon vastuut on jaettu tehtavittain. Ulkopuolisiin toimijoihin kuuluvat sal-
kunhoitaja, jonka vastuulla on esimerkiksi sijoitusten hoitaminen. Naihin lukeutuvat
lisaksi Tyottomyysvakuutusrahasto, joka maksaa kassan hakemia ennakoita seka Fi-
nanssivalvonta, joka vahvistaa tyottomyyskassan jasenmaksuesityksen. Tilitoimiston
vastuulla on paikirjanpito, kuukausittainen raportointi, tilinpaatoksen laatiminen, os-

tolaskut (tiliointi, kisittely ja seuranta), palkkatoiminnot seka arkistointi.

Kassan henkiloston vastuulla on kirjanpitoaineisto, etuuksien laskenta, takaisinperinta-
toiminnat, jasenmaksut ja pankkitoiminnot. Kassan vastuuhenkiléille kuuluvat sijoitus-
toiminta, taloustoimintojen suunnittelu, tavoiteasettelu, raporttien seuranta, vuosiker-
tomuksien laatiminen, ostolaskujen hyvaksynti, ennakoiden hoitaminen Tyo6ttomyys-
vakuutusrahastolta (hakeminen, seuranta ja tasaus), maksuaineistojen hyviaksynta seka

esityksen laatiminen jasenmaksuista Finanssivalvonnalle.

6.1 Paidkirjanpito

Paakirjanpito
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Kuvio 23. Organisaation prosessikaavio: paakirjanpito.
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Paakirjanpidon prosessi (kuvio 23) alkaa, kun kassan henkilosto tuottaa kuukausitilas-
toja jasenmaksujen, pankkitoimintojen, takaisinperinnan toimintojen seka etuuksien
maksatuksen muodossa. Kassan henkilosto lisaksi tismayttaa osakirjanpitoja ja hoitaa

verotilin seurantaa. Hallitus ja kassanjohtaja hoitavat kassassa sijoitusten hallintaa.

Saaduista kuukausitilastoista luodaan kirjanpitoaineisto, jonka perusteella tehddian
kuukausi- ja vuosi-ilmoitukset, kuten verojen tilitykset. Luotu kirjanpitoaineisto, tilitoi-
miston palkanlaskenta ja ostolaskut seka sijoitustoiminta yhdistetdaan paakirjanpidoksi
tilitoimistossa. Padkirjanpidossa tilit tismaytetddn sekid paakirjanpito ja kuukausitilas-
tot tasmaytetdan. Valmis paakirjanpito arkistoidaan sahkoisesti. Paakirjanpidosta saa-

tuja raportteja seurataan kassassa hallituksen ja kassanjohtajan puolesta.

Paakirjanpidon prosessista ei ole tunnistettu riskeja, mutta vaarinkaytoksia ja virheita
pyritdian estimaan etukateen tilien tasmaytyksella, kirjanpitojarjestelmaan luoduilla
paasyoikeuksilla seka toimivaltuuksin ja tehtdvanjaoin. Paljastavia kontrolleja ovat osa-
ja paakirjanpitojen tasmayttdminen mairiajoin, padkirjanpidon ja kuukausitilastojen

tasmayttaminen seki paasyoikeuksien sddnnollinen paivittaminen.
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6.2 Etuusmaksujen kasittely
Ftuusmaksujen kisittely ’
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Maksutiedosta Pankkiaineisto

Kuvio 24. Organisaation prosessikaavio: etuusmaksujen kisittely.

Tilitoimisto

Pankki

Kuviossa 24 on esitetty organisaation etuusmaksujen kisittelyn prosessi. Kun hakija
saa paatoksen ja se menee padkayttijien maksuajoon, siitd luodaan maksuaineisto. Li-
sdksi henkilostoasiainsihteeri luo tulosteen maksuaineistosta. Naista luodaan maksu-
tiedosto, joka tismaytetadn maksuaineistoon. Verkkopankissa luodaan maksutiedos-
tosta pankkiaineisto, jonka toimistopaallikko hyviaksyy. Maksu- ja pankkiaineisto tas-
maytetadn. Pankin suorituksista henkilostoasiainsihteeri tulostaa tiliotteen. Pankkiai-
neistosta ja tiliotteesta kootaan kirjanpitoaineisto. Tilitoimiston puolella tima kirjanpi-
toaineisto tilioiddan ja siirretdan kirjanpitoon. Samalla maksuaineisto ja kuukausitilas-

tot tasmaytetaan. Lopulta kirjanpitoaineisto arkistoidaan.

Etuusmaksujen kasittelysta on tunnistettu kaksi kohtalaista riskia. Ensimmainen on
etuusmaksujen manipulointi. Tata pyritaan ehkidisemaan kustannusvastuita maaritta-
malla, kirjanpitoaineiston koonnein ja tilitoimiston tiliGinnein, maksutietojen luon-

nilla, pankkiaineiston hyviksynnilla seka toimivaltuuksilla ja riittavalla tehtavanjaolla.
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Paljastavia kontrolleja ovat maksuaineiston ja kuukausitilastojen tasmayttaminen,
maksutiedoston ja -aineiston tasmaytys, maksu- ja pankkiaineiston tasmayttaminen
seka kayttooikeuksien saannollinen paivittiminen. Toista riskid, maksuaineiston muut-
tumista tai tuhoutumista, pyritdan ehkdisemiin toimivaltuuksin ja tehtdvinjaoin seki

varmuuskopioin. Paljastava kontrolli on kaytt6oikeuksien sadnnéllinen paivittiminen.

6.3 Ostolaskujen kisittely
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Kuvio 25. Organisaation prosessikaavio: ostolaskujen késittely.

Ostolaskun kisittely jarjestelmassa (kuvio 25) alkaa, kun laskuttaja lahettiaa laskun so-
pimuksen mukaisesti. Lasku siirtyy sahkoisesti jarjestelmaan ja paperinen lasku skan-
nataan sinne. Tilitoimisto tilioi ja laittaa laskut kiertoon. Kassan nimetyt henkil6t tar-
kastavat ja hyvaksyvat laskut. Sen jalkeen lasku siirretaan ostoreskontraan, ja henkilos-
tosihteeri luo maksutiedoston ja tulostaa maksutapahtumatositteen. Maksutiedoston
perusteella luodaan verkkopankkiaineisto, jonka kassan nimetty henkil6 hyviksyy.
Luotu maksutiedosto ja ostoreskontra seka maksu- ja pankkiaineisto tasmaytetdan. Lo-
pulta saaduista dokumenteista kootaan kirjanpitoaineisto, joka toimitetaan kuukausit-

tain tilitoimistolle tiliGitavaksi, siirrettaviksi kirjanpitoon ja arkistoitavaksi.
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Ostolaskujen kasittelyyn liittyy yksi kohtalainen riski, joka on laskun ristiin hyvaksymi-
nen esimerkiksi kassanjohtajan ja operatiivisen johtajan valilla. Tata pyritaan ehkaise-
maan asiatarkastuksella ja -hyviaksynnalla seka selkein tehtavanjaoin. Virheita ja vaa-
rinkaytoksia pyritdan paljastamaan laskukierron siannolliselld seurannalla. Sen lisdksi
tdsmaytetddn maksu- ja pankkiaineistot sekd maksutiedosto ja ostoreskontra. Myos os-
toreskontran ja tiliotteiden seka ostovelkaluettelon ja padkirjan tismaytys ovat paljas-

tavia kontrolleja.

6.4 Reskontran ulkopuolisten laskujen kasittely
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Kuvio 26. Organisaation prosessikaavio: ulkopuolisten laskujen kasittely.

Reskontran ulkopuolisten laskujen kasittely (kuvio 26) alkaa, kun laskuttaja toimittaa
laskun, jonka kassan nimetyt henkil6t tarkistavat ja hyviaksyvit. Sen jalkeen henkilosto-
sihteeri luo maksatusaineiston, josta luodaan maksutiedosto ja pankkiaineisto verkko-
pankkiin. Maksutiedosto ja -aineisto tasmaytetaan. Pankkiaineisto hyvaksytaan kassan
nimetyn henkilon toimesta, jonka jalkeen henkilostosihteeri kokoaa dokumenteista kir-
janpitoaineiston tilitoimistolle. Tilitoimisto tilioi ja siirtda laskut kirjanpitoon seka lo-

pulta arkistoi aineiston.
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Reskontran ulkopuolisten laskujen kasittelysta on tunnistettu yksi kohtalainen riski,
joka on sama kuin ostolaskujen kohdalla eli ristiin hyvaksyminen. Sita ehkaistaan teh-

tavajaoin seka asiatarkistuksin ja -hyvaksynnoin. Paljastavia kontrolleja ovat tehtavat

tasmaytykset.

6.5 Palkanlaskenta sekd matka- ja palkkiolaskujen kisittely
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Kuvio 27. Organisaation prosessikaavio: palkanlaskenta sekd matka- ja palkkiolaskut.

Palkanlaskennan prosessi (kuvio 27) alkaa tyontekijan palkanmaksun perusteiden
madrittelysta toimistopaallikon, arviointiryhman seka kassanjohtajan ja hallituksen pu-
heenjohtajan toimesta. Taman jalkeen henkilostosihteeri kirjaa ja tarkistaa tyoaikatie-
dot, joista palkkatiedosto lopulta palkan perusteiden kanssa yhdessa luo tilitoimistolle
palkkatiedoston. Matka- ja palkkiolaskut laskun saaja toimittaa henkilostosihteerille,
joka tarkistaa laskun ja toimistopaallikko hyviaksyy sen. Lasku kirjataan timan jalkeen

tilitoimistolla ja lisdtdan luotavaan palkkatiedostoon, jonka lopulta toimistopaallikko

hyvaksyy.

Hyviksynnan jalkeen henkilostosihteeri luo maksutiedoston, joka siirtyy verkkopankin

pankkiaineistoon. Toimistopaallikko hyvaksyy taman maksun, kun palkkatiedosto ja
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pankkiaineisto tasmaavat. Saaduista dokumenteista luodaan kirjanpitoaineisto tilitoi-
mistolle, joka tilioi ja siirtaa sen kirjanpitoon. Lopulta aineisto arkistoidaan. Kuukausit-

tain tiedot toimitetaan liitolle ja verottajalle.

Palkanlaskennan prosessista on tunnistettu yksi viahainen riski, joka on virheellinen
palkanlaskenta. Tata riskia pyritdan ehkdisemadn muutostietojen ja palkkaerittelyn tar-
kistamisella, maksun hyviaksymiselld ennen maksuunpanoa seka eriyttiamalla palkan-
laskennan ja kirjanpidon tehtavit. Virheita ja vaarinkaytoksia paljastavia kontrolleja
ovat ilmi tulleiden virheiden seuranta, palkka- ja maksutiedon tismayttiminen seka

ylityon ja sairauspoissaolojen seuranta.

6.6 Yksilgjasenmaksujen kasittely
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Kuvio 28. Organisaation prosessikaavio: yksilojaisenmaksun kasittely.

Yksilojasenmaksun kasittelyprosessi (kuvio 28) kdynnistyy IT-sihteerin maksuvelvoit-
teen perustamisesta. Tastd lahtee jasenmaksuohje ja viitelista maksun maksamiseksi
asiakkaalle, joka tekee viitteen mukaisen pankkisiirron. Jos viitenumero on tai se on oi-
kein, pankista saadaan viiteaineisto, joka luetaan maksuohjelmaan paivittain. Jos viite-

numeroa ei ole, maksutieto tulee selvitykseen, jonka jilkeen se tallennetaan. Aineiston
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sisaan luku tarkistetaan kuukausittain, jonka jalkeen paakirjaote, kuukausittainen pan-

kin tiliote ja tapahtumaluettelo tasmaytetdaan. Niista kootaan kirjanpitoaineisto, jonka

tilitoimisto kuukausittain tilioi ja siirtaa kirjanpitoon.

Yksil6jasenmaksujen kisittelysti ei ole tunnistettu riskeja. Vaarinkaytoksia ja virheita
tai niiden vaikutuksia pyritdan kuitenkin ehkidisemaan paakirjaotteen, tiliotteiden ja ta-
pahtumaluettelon tidsmaytyksilla kuukausittain. Paljastavia kontrolleja ovat jasenmak-

sujen rastitarkistukset seka kirjanpitoaineiston ja valitilin tismaytys.

6.7 Takaisinperintimaksujen kasittely
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Kuvio 29. Organisaation prosessikaavio: takaisinperintamaksujen kasittely.

Kuten takaisinperinnan kasittelyprosessissa (5.6) prosessista selvida, sidosryhmien ta-
kautuvien paatosten tai virhemaksujen takia lilkamaksu tulee selvitettavaksi. Kun liika-
maksu selvida ja tulee perittavaksi, se toimitetaan asiakkaalle tiedoksi. Saatava avataan
kirjanpitoon maksatusjarjestelmén tilastokorjauksen kautta. Liikamaksu voidaan kui-
tata etuusmaksuista tai asiakas voi itse palauttaa liikamaksun. My6s sidosryhmit toi-

mittavat maksuja (regressiperinta).
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Seka sidosryhmien etta asiakkaan maksut ja ajetaan tilitapahtumiin paivittiain (kuvio
20). Sielta ne siirtyvat tilitoimistolle kuukausittain tiliotetietoihin seka takaisinperin-
nan lyhennysten seurantaan. Etuusmaksujen kuittaamiset nakyvat lyhennysten seuran-
nassa maksatusajojen jalkeen. Kuukausittain takaisinperinnin lyhennysten seuran-
nasta luodaan kirjanpitoaineisto, joka yhdessa tilitoimiston tiliotetietojen ja tisméaytys-

ten kanssa vieddan paakirjanpitoon.

Takaisinperintdmaksuissa on tunnistettu yksi merkittava riski, joka on tulkintavirheet.
Tata ehkiistdan tarkastamalla perinnan oikeellisuus sekd kuulemalla hakijaa. Paljas-
tava kontrolli on mahdollinen maksatuksenohjauksen esto. Kohtalaisia riskeja on
kolme: maksatuksenestoa ei aseteta, lyhennystapa jaa tallentamatta tai perintitietue
jaa luomatta. Maksatuksenohjauksen tarkistamisella takaisinperinnan eri vaiheissa py-
ritdan ehkdisemadn maksatuksenestoa koskevaa riskia. Virhe tai vaarinkaytos pyritdan
paljastamaan maksun seurannalla ja maksurekisterikorjauksilla. Lyhennystapaan ja
perintitietueeseen liittyvia riskeja ehkiistdan korostamalla tarkkuutta tallennustyossa

ja tarkastamalla. Paljastavia kontrolleja ovat lyhennysten seuranta ja tilanneseuranta.
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6.8 Sijoitustoiminnan prosessi
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Kuvio 30. Organisaation prosessikuvaus: sijoitustoiminta sekd maksuvalmiuden ja

vakavaraisuuden seuranta.

Sijoitustoimintoihin liittyvat toimeksiannot seka talouden seuranta (kuvio 30) kuuluvat
organisaatiossa kassanjohtajalle ja hallitukselle. Kassanjohtaja esimerkiksi kilpailuttaa
pankki- ja sijoituspalvelut seka valmistelee sijoitussuunnitelman palveluntarjoajien
kanssa. Hallitus hyviksyy ndma ja paatokset seki sijoitussuunnitelmat annetaan Fi-
nanssivalvonnalle tiedoksi. Erillissijoituspaédtokset kassanjohtaja valmistelee hallituk-
selle hyvaksyttaviksi, joista johtaja myohemmin antaa toimeksiannon ja sen perusteella

palveluntarjoaja tekee annetut toimenpiteet.

Kassanjohtajan sijoitustoimeksiantojen perusteella palveluntarjoajat tekevét sijoitus-
toimenpiteitd, joiden vaikutusta maksuvalmiuteen henkilostosihteeri seuraa ja vaiku-
tusta vakavaraisuuteen kassanhoitaja ja hallitus seuraavat. Sijoitustoimista saatavat
salkkuraportit sekd maksujen tiliotteet ja merkintavahvistukset tilitoimisto tilioi ja siir-

taa kirjanpitoon. Kassanjohtaja puolestaan seuraa kassan vakavaraisuutta jatkuvasti ja
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hallitus kokouksittain. Kassanjohtaja valmistelee tilla perusteella talousarvion, jonka

hallitus hyvaksyy seka tekee jasenmaksuesityksen sen perusteella. Lopulta jasenmak-

sun virallisesti vahvistaa Finanssivalvonta.

Sijoitustoiminnan prosessista on tunnistettu kolme kohtalaista riskis, joista ensimmai-
nen on sijoitusomaisuuden vairin kirjaaminen. Tata pyritdan ehkidisemain kirjallisen
sijoitussuunnitelman (sijoituskohteet ja tavoitteet) luomisella seka tekemailla yhteis-
tyota salkunhoitajan ja tilintarkastajan kanssa. Paljastavia kontrolleja ovat tehdyn
suunnitelman saannollinen paivittiminen, toteutumisen seuranta seka hallituksen val-
vonta. Lisdksi mahdollisia vaarinkirjauksia seurataan ja niihin reagoidaan esimerkiksi

parantamalla ohjeistuksia.

Toinen tunnistettu riski on hallituksen pitka kesatauko, jonka vaikutusta pyritaan va-
hentamaan toimivaltuuksin ja tehtavanjaolla. Paljastava kontrolli on tilanteen seuranta
tauon ajalla sijoitustoiminnan osalta ja hatdvarasuunnitelman laatiminen. Kolmas tun-
nistettu riski on maksuvalmiussuunnittelun epaonnistuminen, jota ehkaistdan asian-
mukaisella ja riittavalla maksuvalmiussuunnitelmalla. Paljastavana kontrollina on

suunnitelmallinen seuranta ja tarkastelu. Tarke&a on kiinnittda huomiota siihen, miksi

seurannassa epaonnistutaan.

7  Henkilostohallinnon prosessien riskit ja kontrollit

Henkilostohallinnon prosessit tukevat osaltaan litketoimintaa ja kassan ydinprosesseja.
Prosessit helpottavat tyon organisointia ja helpottavat seurantaa. Naihin prosesseihin
lukeutuvat:

e rekrytointi

e uuden tyontekijan saapuminen

e vuosilomat

e saldovapaat

e sairauspoissaolo



Liite 1
50 (74)

e ylityot
e tyosuhteen paattyminen.
Prosessit ja niihin liittyvit kontrollit on esitetty seuraavissa alaotsikoissa.

7.1 Rekrytoinnin prosessi

Paatss auki Paatds
Julistamisesta rekrytoinnista
Tydpaikkallmaituksen Haastattelujen :eta e:'\tlaln:lw!.le
Julkaiseminen Jjarjestdaminen [haastateilut hid))

Hallitus

Sihteeri

A

Tybpalkka- <A> [
iimoituksen TVg;::i:::f;g”‘ Hallitusmuistion
laatiminen laatiminen

A

Hallitusmuistion
laatiminen

Henkilosto-
asiainsihteeri

Toimisto-paallikkd

| Haastateltavien
valinta

| Esitys palkan auki |

Lisatietojen antaminen
Jjulistamisesta

Haastattelut

Esitys paikan Tieta valitulle
tdyrtamisestd

Kassanjohtaja

Kuvio 31. Organisaation prosessikaavio: rekrytointiprosessi.

Rekrytointiprosessi (kuvio 31) alkaa, kun kassassa tehdaén esitys paikan auki julistami-
sesta. Tasta henkilostosihteeri laatii hallitusmuistion, jonka perusteella hallitus tekee
paatoksen julistamisesta. Padtoksen perusteella henkilostosihteeri laatii tyopaikkail-
moituksen, joka julkaistaan. Hakemuksia seuloo henkil6stosihteeri ja lisatietoja tyopai-
kasta antaa toimistopaallikko ja kassanjohtaja. Kun haastateltavat valitaan ja haastatte-
lut jarjestetaan, kassanjohtaja ja toimistopaallikko tekevat esityksen valinnastaan. Hen-
kilostosihteeri tekee asiasta hallitukselle muistion, jonka perusteella hallitus vahvistaa

paatoksen. Lopulta asiasta tiedotetaan seka ei-valituille ja valitulle hakijalle.
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Rekrytointiprosessista on tunnistettu yksi merkittava riski, joka on tyotehtavaan epaso-
pivan henkilon valitseminen. Tata pyritdan ehkdisemaan osaamisen ja sopivuuden var-
mentamisella esimerkiksi riittavan taustaselvityksen tai suosittelijoiden avulla. Virhetta
pyritddn paljastamaan palautteen ja kehityskeskustelun avulla 1—2 kertaa vuodessa.
Toinen tunnistettu riski on kohtalainen. Riskina on, ettd sopivaa henkil6a ei 16ydy. Tata
ehkiistdin oikeaa rekrytointitapaa kiyttamalld, esimerkiksi tarpeen mukaan sisdisella
tai ulkoisella haulla. Paljastava kontrolli on hakemusten ja hakijoiden maaran seuranta

tai rekrytoinnin yhteenveto yhteistybkumppanin kanssa, mikali sellaista kiytetaan.

7.2 Uuden tyontekijan prosessi

Hankkii avaimet ja Ottaa henkilén Esittdytyminen ja
ilmoittaa henkilan o t en
tybaikajdrjestelmadn e tiloihin

(_my

Luo profiilit
tietojarjestelmiin

Esittaytyminen
ja perehdytys
Nimedd kaytantbihin
perehdyttdjdn

Laatii tybsopimuksen sekd vaitiolo- ja tietoturvasitoumuksen

'

| Perehdytys

tydsuhteen
ehtoihin

Sihteeri

Jarjestelma-
paallikka

Palvelu-
paallikkd

Toimisto
paallikka

Henkildn

perustaminen
palkkajdrjestelmaan

Henkildsté-
asiainsihteeri

A6

Perehdytys

Perehdyttdja

Kuvio 32. Organisaation prosessikaavio: uusi tyontekija.

Uuden tyontekijan saapumista varten tehtdvien toimenpiteiden prosessi on esitetty ku-
viossa 32. Ensin henkil6stosihteeri perustaa henkil6lle profiilin palkkajarjestelméaan ja
palvelupaallikké nimeada tyohon perehdyttijan. Jarjestelmapaallikko luo profiilit tyo-

tehtavassa tarvittaviin tietojarjestelmiin. Ennen tyontekijan saapumista henkilostosih-

teerin myos hankkii avaimet tyopaikalle ja ilmoittaa henkilon tyoaikajarjestelmaian. En
simmaisena tyopaivana sihteeri ottaa tyontekijan vastaan ja henkilo esitellaan tyopai-

kan
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keskeisille henkiloille seka perehdytetaan tyopaikan kaytantoihin. Toimistopaallikko
laatii henkilolle tyosopimuksen seka vaitiolo- ja tietoturvasitoumuksen. Henkil6 tutus-
tutetaan tyosuhteen keskeisiin ehtoihin seka vaitiolo- ja tietoturva-asioihin. Lopulta

sihteeri esittelee henkilost64 ja tiloja uudelle tyontekijille ennen perehdytysta.

Uuden tyontekijan kohdalla on kaksi kohtalaista riskii: perehdytys epaonnistuu tai pe-
rehdyttdja epdonnistuu. Téata ehkiistdan laatimalla etukiteen perehdytyssuunnitelma.
Jalkikateen riskin toteutuminen pyritdan paljastamaan perehdytyksen seurannalla,
vastuuperehdyttdjan toiminnan seurannalla ja perehdytyksestd saadun palautteen pe-

rusteella.

7.3 Vuosilomaprosessi
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Kuvio 33. Organisaation prosessikaavio: henkiloston vuosilomat.

Henkiloston vuosilomien kasittely (kuvio 33) alkaa, kun tyontekija tekee vuosilomaha-
kemuksen, joka toimitetaan henkilostosihteerille. Hin merkitsee loman tiedot poissa-
olotaulukkoon ja hakemus menee edelleen toimistopaallikolle hyvaksyttavaksi. Hyvak-
synnin jalkeen henkilostosihteeri tarkistaa lomaoikeuden ja mikili lomia ei ole riitta-
vasti, tyontekija voi hakea yksittaista lomapaivaa erikseen. Tamén lomatiedon toimisto-
paallikké merkitsee poissaolotaulukkoon ja hyvaksyy loman. Hyviksymisen jalkeen lo-
matiedot tallennetaan seki asianhallintajarjestelman poissaolotietoihin etta henkilos-

tohallinnon jarjestelmiin.
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Vuosilomien jarjestamiseen liittyy yksi kohtalainen riski: tyopaikalla olevat resurssit
ovat liian vahaiset. Ehkaisevid kontrolleja ovat loman hakeminen kirjallisesti, hake-
muksen hyvaksyttaminen, paikalla olevien resurssien varmistaminen ennen loman hy-
vaksyntiaa sekd myonnetyn vapaan tallentaminen jarjestelmiin. Paljastavia kontrolleja
ovat resurssien riittidvyyden seuranta, lomaoikeuden tarkistaminen, lomatietojen tal-

lentaminen ja sdastovapaakertymien seuranta.

7.4 Tyoaikaliukumat ja saldovapaat

Leimaus T saldon
jér;::r:ﬁ;an T korjausiimoitus

| (koko pv)

\_;':Spa;:_\ng 17:‘132‘::’::: saldonkorjauksen
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l Lomatietojen

tallentaminen
“poissaolo-
taulukka”

Saldovapaa-
ilmoitus
{osan
tybpaivastd)

Saldovapaa-
hakemus

Tyontekija

Toimisto-paallikkd

Vapaan
yvaksymines

Palvelu- /
jarjestelma-
paallikko

Merkitsee
Saldon korjaus " aitvn tiedon

Kuvio 34. Organisaation prosessikaavio: tyoaikaliukumien kasittely.

Henkildsto-
asiainsihteeri

Organisaatiossa voidaan kayttda tyoaikaliukumia ja tybajanseurantaan kertyneita sal-
dovapaita (kuvio 34). Vapaata voi pitia joko osittaisen tai kokonaisen paivan. Osittai-
sen paivan kohdalla riittaa, etta tyontekija ilmoittaa saldovapaasta. Kokonaisen paivan
kohdalla saldovapaata pitdaa hakea ja vapaan hyviksyy toimistopaallikké. Hyvaksynnan
jalkeen (seka osa- ettd kokopaivivapaan) lomatiedot tallennetaan poissaolotaulukkoon
seka asianhallintajarjestelmaan. Tyontekija leimaa tyoajanseurantajarjestelmassa it-
sensa saldovapaalle, josta saldovapaa alkaa. Vapaan jalkeen saldo korjataan ilmoitta-

malla toimistopaallikolle, jolloin se korjataan ty0ajanseurantaan.

Tyoaikaliukumien kohdalla on sama kohtalainen riski kuin vuosilomien kohdalla eli

liian vahaiset paikalla olevat resurssit. Riskia ja sen vaikutuksia pyritdan ehkaisemaan
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luomalla ohjeet tyoaikaliukuman kaytosta, tyoaikaliukumasta ilmoittamalla tai sita ha-
kemalla, hakemuksien hyvaksyttamisella, paikalla olevien resurssien varmistamisella
liukumia hyvaksyttdessa seka tallentamalla tieto vapaasta jarjestelmiin. Paljastava

kontrolli on ty6liukuman méarin seuranta, ennakointi ja tallentaminen.

7.5  Sairauspoissaolot

Poissaoloilmoitus
ylelseen numeroon Poissaololomakkeen
ta
(p. 0107703 303) iyttaminen

Tyontekija

Tarvitatessa

Poissaolon sairauspaivarahan
tallentaminen hakeminen KELA/
vakuutusyhtibsta

Henkildstoasiainsihteeri

Poissaolotiedon
kirjaaminen

Palvelu- /
jarjestelma- paallikkd

Polssaolo-

ilmoituksen
hyviksyminen

Toimistopaallikkd

Kuvio 35. Organisaation prosessikaavio: sairauspoissaolojen kasittely.

Sairaustapausten kohdalla (kuvio 35) tyontekija ottaa itse yhteytta tyopaikan yleiseen
numeroon ja ilmoittaa sairauspoissaolostaan. Paallikko kirjaa poissaolotiedon asian-
hallintajarjestelmaan. Poissaolon paityttya tyontekija tayttaa poissaolostaan lomak-
keen, jonka hén toimittaa toimistopaallikon hyvaksyttaviksi. Henkilostosihteeri tallen-
taa poissaolon henkilostohallinnon jarjestelmiin ja tarkistaa sen. Mikaili kyseessa on
pitka poissaolo, henkilostosihteerin myos hakee sairauspaiviarahaa joko Kelasta tai va-

kuutusyhtiosta, riippuen siitd onko kyseessa tyotapaturma.

Sairauspoissaolojen prosessissa yksi kohtalainen riski on sama kuin muissakin poissa-
oloissa eli liian vahiiset paikalla olevat resurssit. Riskia ehkiisevid kontrolleja ovat
poissaoloilmoitukset, tavallista vihdisempien resurssien ohjaus ja tehtivien priorisointi
seka tyohyvinvoinnin yllapitiminen esimerkiksi tyoterveyskyselyin. Virheita ja vaarin-
kaytoksia
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paljastavia kontrolleja ovat poissaoloilmoituksen tasmayttaminen seurantajarjestel-
maan, poissaolon palkallisuuden tarkastaminen seki sairauspoissaolojen seuranta niin

tyopaikka- kuin tyontekijatasollakin.

7.6 Ylityot

J— » Tuntien Kasittely siirtyy
ka taloushallinnon
tarkastaminen palkaniaskentaprosessiin

asiainsihteeri

Henkilost&-

Antaa ;
ylityémadriyksen Hyvaksyminen

Leimaus tyBaika- Ylityblomakkeen
Jarjestelmaan tayttdminen

Kuvio 36. Organisaation prosessikaavio: ylityoprosessi.

Toimistopaallikkd

Tydntekija

Ylit6ita jarjestettdessa (kuvio 36) toimistopaillikko antaa ylityomaarayksen, jonka pe-
rusteella tyontekija voi tulla ylitoihin. Ylitoiden alkaessa tyontekija leimaa itsensa tyoai-
kajarjestelmaan. Toiden jalkeen tyontekija tayttaa ylitydlomakkeen palkanmaksua var-
ten, jonka toimistopaallikko hyviksyy. Henkilostosihteeri tarkistaa tehdyt ja ilmoitetut

tunnit ja siirtda asian palkanlaskentaan kasiteltavaksi.

Ylityon jarjestamisessd on kaksi riskia. Merkittava riski on se, etta ylityon tulos ei vas-
taa sille asetettua tavoitetta. Ehkaisevana kontrollina riskin kohdalla ovat ylityomaa-
rayksen antaminen, jossa maaritellaan ylityon tavoitteet seka ylityotuntirajojen tarkis-
taminen saannollisin valiajoin. Paljastava kontrolli on ylitoiden kustannustehokkuuden
seuranta. Kohtalainen riski on se, etta ylityomaarayksen ajankohta ja laajuus eivat vas-
taa todellista tarvetta. Tata ehkiistdan luomalla sidnnot ja ohjeet ylitdiden tekemiselle
jaylityomaarayksen antamiselle sekd harkinnan kiyttdminen ylityomaarayksissa. Vir-
heiti ja vaarinkaytoksid pyritdan paljastamaan tehtyjen ylityotuntien tallennuksella ja

seurannalla.
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7.7  Tyosuhteen paattyminen
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Kuvio 37. Organisaation prosessikuvaus: tydosuhteen paattyminen.

Sihteeri
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Hallitus

Tyosuhde voi paattya joko tyonantajan tai tyontekijan toimesta (kuvio 37). Mikali tyo-
suhde paattyy tyonantajan toimesta, sen taustalla on joko henkilokohtaiset syyt tai YT-
menettelyt. Henkilokohtaisista syisté tyosuhdetta purkaessa tyontekijaa kuullaan,
jonka perusteella tehddian paiatos tyosuhteen purusta seki hallituksen ettid kassanjohta-
jan toimesta. YT-menettelyjen kohdalla lomautus- tai irtisanomispaatoksen tekee halli-
tus. Tiedon purusta saa seka hakija etta hallitus. Kun hakija saa tiedon irtisanomisesta,
han saa tyotodistuksen ja hanelle pidetaan loppukeskustelu toimistopaillikon kanssa.

Lopuksi han palauttaa avaimet ja tyovilineet sihteerille, ja jarjestelméapaallikko poistaa

hanen kayttooikeutensa jarjestelmista.

Tyontekijan irtisanoutuessa kirjallinen irtisanoutuminen tulee tiedoksi toimistopaalli-
kolle ja kassanjohtajalle, josta tieto kulkeutuu eteenpain hallitukselle ja hallitus tekee

paatoksen jatkotoimenpiteista. Tyosuhteen paattyessa tyontekija saa tyotodistuksen ja
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hénelle pidetaan loppukeskustelu. Lisaksi han palauttaa tyopaikalle avaimet ja valineet,

jonka jalkeen hanen kayttooikeutensa poistetaan.

Tyosuhteen paattymiseen ei liity tunnistettuja riskeja. Yleisesti virheita ja vaarinkaytok-
sid pyritaan kuitenkin ehkdisemédan antamalla kirjallinen ilmoitus tyésopimuksen paat-
tymisesta koskien tyontekijaa ja tyonantajaa. Sen lisdksi tyosuhteen paattyessa tarkiste-
taan tyoaikasaldo ja luontoisetujen maird, luovutetaan tyovilineet takaisin seka poiste-
taan tyontekijan kayttooikeudet laiterekisteristi. Paljastavia kontrolleja ovat tyotodis-

tuksen kirjoittaminen ja loppukeskustelu.

8 Riskienhallinta

Riskienhallinta kuuluu oleellisena osana sisdisen valvonnan kanssa toiminnan ohjaa-
miseen ja koko kassan johtamisjarjestelmaan. Riskienhallinnan tavoitteena on varmis-
taa, ettd kassan toiminta on sen arvojen ja tavoitteiden mukaista. Silla pyritaan tuke-
maan kassan toimintaa seka hallitsemaan toimintaan liittyvia epavarmuustekijoita.
Riskienhallintaa toteutetaan osana kassan johtamis- ja padtoksentekojarjestelmia si-
sdisten mairdysten ja ohjeiden kautta. Myos riskienhallintaan osallistuu siis koko hen-

kilost6 omassa tyossaan.

Riskienhallintaprosessi koostuu riskien tunnistamisesta, arvioinnista, hallintakeinojen
arvioinnista seka riskienhallintaan liittyvasta raportoinnista ja seurannasta. Riskien
tunnistaminen tapahtuu osana kassan tavallista toimintaa ja sen suunnittelua jatku-
vasti. Sen lisaksi riskeja voidaan tunnistaa erillisissa arviointitilaisuuksissa. Riskeja ar-
vioidaan maarittelemalla sen todennikoisyys seka sen seurauksen luonne ja vakavuus.
Riskit arvioidaan niiden tunnistamisen yhteydessa. Tunnistetut riskit asetetaan merkit-
tavyytensa perusteella tarkeysjarjestykseen ja riskienhallinnan keinot kohdistetaan

naista merkittavimpiin ja kriittisimpiin riskeihin.

Riskienhallinnan toimenpiteita ovat riskin poistaminen, pienentaminen eli sen toden-
nakoisyyden tai vaikutuksen vahentidminen, pitiminen omalla vastuulla seka siirtami-
nen. Tunnistettuja riskeja, niiden toteutumisen mahdollisuutta seka riskienhallintatoi-
menpiteitd kisitellddn osana toiminnan ohjausta ja raportoidaan osana kassan toimin-
nan raportointia. Kassanjohtaja raportoi riskienhallinnan jarjestelyista vuosittain halli-

tukselle, joka seuraa riskienhallinnan toimivuutta ja tehokkuutta.
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Viimeisimman raportoidun riskienhallintatilaisuuden 2020 merkittavimmat riskit ja

niiden hallinnan toimenpiteet on esitetty alla olevassa taulukossa:

Tyo jakawton
henkiloston kesken

epatasaisesti

« Laaditaan ja piivitetiin
prosessikuvauksia seki
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toimivat prosessit
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hankkeet, Tulorekisterin
kiyttdtnotto)

Osaava ja motivoitunut
henkildstd:

+ Koordinoitu johtaminen ja
esimiestyd

« Yksilén vastuunotto oman
osaamisen ja hyvinvoinnin
vlldpitimisestd

- Kassan sisdisisti
toimintatavoista tietoinen
henkilostd

Osaava ja motivoitunut
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tukevat jirjestelmét
(IT-hankkeet)

Riittivii osaamista ei
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toimivat prosessit
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Kuvio 38. Vuonna 2020 kartoitetut merkittavimmat riskit ja toimenpiteet.

Riskit on kuviossa 38 merkitty laatikon otsikoksi ja riskin hallinnan toimenpiteet lue-

teltu laatikossa. Ylarivin riskit ovat merkittavia riskeja ja alarivin riskit ovat kohtalaisia

riskeja.
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8.1 Tietosuoja kassassa

Tietosuoja maarittaa henkilotietojen kasittelya organisaatioissa. 2018 kayttoon tulleen
EU:n tietosuoja-asetuksen onkin ollut tarkoitus parantaa henkilotietojen suojaa ja ku-
luttajien keinoja hallita tietojensa kasittelya yhtenaistimalla tietosuojaa koskevaa saan-
telya EU-maissa. Se maaraa siitd, miten ja milld perustein henkilGtietoja organisaa-
tiossa kasitelldan ja sailytetdan. Naita tietosuojaperiaatteita tulee noudattaa kaikissa
henkil6tietojen kasittelyn vaiheissa. Tietosuoja-asetus onkin nostanut tietoturvan mer-
kitystd organisaatioissa ja saanut huomion kiinnittymééan tietosuojaan liittyviin riskei-
hin. (EUR-Lex 2016; Ratsula 2021, 268.)

Tyottomyyskassassa kasitelldan ainoastaan jasenten, tyontekijoiden, alihankkijoiden
tai toimielinten jasenten henkilotietoja. Naiden henkil6tietojen kasittely perustuu la-
kiin ja sopimusvelvoitteiden tayttamiseen. Jasenten kohdalla kyseessa on tyottomyys-
turvan kannalta tarpeelliset tiedot, kuten yhteystiedot seka tyo- ja palkkatiedot. Tyonte-

kijoiden osalta kyse on tyosuhteeseen perustuvista tiedosta.

Kassan tietoturvaa ja tietosuojaa uhkaaviksi riskeiksi on tunnistettu kaikki sellaiset il-
miot ja tapahtumat, jotka voivat estia tietojarjestelman kayton, vaarantaa tietojarjes-
telmien tietojen tai sen toiminnallisuuden oikeuden tai mahdollistaa nididen tietojen
kasittelyn ilman kassan toiminnan kannalta aiheellista syyta. Tunnistetuista riskeista
on valikoitu todennikoisyyden ja arvioidun vaikutuksen perusteella merkittavimmat
tietoturva ja -suojariskit, joiden hallitsemiseksi on laadittu tarvittavat toimenpiteet.

Vastuussa néistd toimenpiteista ovat kassanjohtaja ja jarjestelmapaallikko.

Merkittavimmat riskit ja niiden hallintatoimenpiteet on esitetty seuraavassa luette-

lossa:
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*Toiminnan keskeytyminen tietojarjestelman kayttokatkon tai tietokoneviruksen
takia

«Henkilotietojen tarpeeton tallentaminen tai sailyttiminen liian pitkaan
*Toimittajan huolimattomuus tai tietoturvan laiminlyonti
«Maksatusjarjestelman piilevit virheet, joista aiheutuu virheita paivarahoissa
«Henkiloston huolimattomuus sahkopostien lahettamisessa

Tietoturvan ja -suojan tarkentaminen toimittajasopimuksissa

Tietoturva- ja suojapolitiikan seka kayttovaltuushallinnan periaatteiden
laatiminen

Tietoturva- ja suoja-asioiden ohjeistuksen taismentdminen kassassa
«Jatkuvuussuunnitelma

«Testausmenettelyt uusien ohjelmistoversioiden kayttoonotossa
*Tietovuokaavioiden tarkentaminen

8.2 Jatkuvuus- ja toipumissuunnitelma

Jatkuvuus- ja toipumissuunnittelu on osa riskienhallinnan ja tietoturvan kokonai-
suutta. Niilla pyritdan takaamaan ydintoimintojen jatkuvuus seka toipuminen hairioti-
lanteista. (Iivari & Laaksonen 2009, 18—19.) Tyo6ttomyyskassan kohdalla jatkuvuus-
suunnittelun- ja toipumissuunnittelun tarkoituksena on pienentai niita riskeja, jotka
aiheuttavat katkoksia tai viivastyksia etuuskasittelyn ja/tai asiakaspalvelun toimin-
nassa sekd dokumentoida ne toimintamallit, joilla tallaisen riskin toteutuessa toiminta

pyritdan palauttamaan ennalleen.

Vastuut jatkuvuudenhallinnan suhteen on jaettu niin, etti hallitus vastaa riskienhallin-
nan tavoin myos jatkuvuudenhallinnan jarjestamisestd. Kassanjohtaja vastaa jatku-
vuus- ja toipumisprosessien toimivuudesta ja operatiivinen johtaja naiden suunnittelun
organisoinnista. Jarjestelmapaallikon vastuulle kuuluu jatkuvuussuunnittelu tietojar-

jestelmien osalta. Palvelupaallikot seka henkilosto- ja talousasiantuntija koordinoivat
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omiin toimintoihinsa kuuluvia jatkuvuusprosessin tehtavia. Jatkuvuudenhallinnan krii-
siryhmana toimii kassan johtoryhma, joka kehittaa jatkuvuudenhallintaa kokonaisuu-
tena seka johtaa toimintaa hairiotilanteissa. Suunnitelman tekemiseen osallistuu tieto-

hallinto. Muu henkil6sto osallistuu siltd osin, kun esimiehet ja johto ohjeistavat.

Jatkuvuudenhallinnan tavoitteena on kassassa estda hiiriotilanteiden syntyminen, var-
mistaa palveluiden toimivuus hiirio- tai poikkeustilanteissa ja varmistaa nopea toipu-
minen hairictilanteista. Tavoitteena on pystya kaikissa tapauksissa toimimaan niin,
ettd otetaan kayttoon korvaavat viestinta- ja kasittelytavat haitan minimoimiseksi ja
saadaan hakemukset kisittelyyn kahden lisivuorokauden aikana normaalista. Valmis-

tunut maksuaineisto pyritdan valittimaan viimeistaan kello 18 samana vuorokautena.

Tyottomyyskassan jatkuvuussuunnittelu keskittyy tietotekniikkaan, koska toiminta on
riippuvaista tietotekniikasta, tietoturvallisuudesta ja tietosuojasta. Jatkuvaudenhallinta
on prosessina jatkuva ja se alkaa jatkuvuuden tavoitetason maarittelysta jatkuvuuden
turvaamisen suhteen. Timéan pohjalta voidaan tunnistaa, analysoida ja hallita riitta-
vissd maarin jatkuvuusriskeja seki luoda varautumis- ja toipumisjirjestelyja niiden to-
teutumisen varalle. Niitd jatkuvuus- ja toipumissuunnitelmia paivitetdan tarvittaessa
testauksien perusteella. Nopeasti muuttuvien riskien takia suunnitelmat on paivitettava
vahintaan vuosittain. Suojattavia kohteita ovat henkilosto, data, kassan prosessit seka
IT-palvelut. IT-palveluihin lukeutuvat kassan IT-infra eli kaikki ne peruskomponentit,

joilla tuotetaan IT-palveluita seka sovellukset, joita kassassa kiytetaan.

IT-infran eli IT-palveluita tuottavat komponentit, kuten laitetilat ja laitteet, ovat suu-
rimmilta osin liiton tietohallinnon tai palvelinalustan toimittajan vastuulla. Laitetilat,
palvelimet seki kayttdjahallintaan ja datan tallennukseen liittyvét toiminnot kuuluvat
kokonaan kassan ulkopuolisille toimijoille. Lisdksi suurin osa tietoliikenteen palve-
luista, tulostimista seka tietoturvaan liittyvista palveluista kuuluu liiton tietohallin-
nolle. Kassan vastuulle kuuluvat IT-infran osalta ainoastaan mobiiliyhteydet (tietolii-

kenne), paatelaitteet, kassan ryhmatulostin seki lokien hallinta (tietoturva).

IT-sovelluksista toiminnalle keskeisimpid ovat asianhallintajarjestelma, maksatusjar-
jestelma, tyottomyyskassan intra, sahkoposti, nettikassa, puhelinpalvelu, liitepalvelu

seka puhelinjarjestelma. Kaikista néista vastuussa on kassan jarjestelmapaallikko. Jo-
kaiselle palvelulle on olemassa palvelusopimukset ja jatkuvuus- ja toipumissuunnitel-

mat. Ainoastaan puhelinpalvelulla ei ole jatkuvuus- ja toipumissuunnitelmaa.
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Jatkuvuutta uhkaavat riskit on arvioitu niiden vaikutuksen ja todennikéisyyden tulona.
Vaikutus on jaoteltu viahaisesta erittdin vakavaan riippuen riskin toteutumisesta aiheu-
tuvan keskeytyksen keston mukaan. Vihiinen on alle tunnin keskeytys ja erittdin va-
kava yli kahden vuorokauden keskeytys. Todennékoisyys on arvioitu vahéisesta (2 %)
erittdin suureen (50 %). Jatkuvuutta uhkaavista riskeista suurin osa kohdistuu tietotek-
niikkaan, mutta niitd kohdistuu myo6s henkil6st66n, toimitiloihin ja operatiiviseen toi-

mintaan.

Jatkuvuutta uhkaavat riskit riskitason mukaisessa jarjestyksessa toimenpiteineen ovat

seuraavat:

1. Sidhkoisen palvelukanavan toimintahiirio

Riskia pyritaan hallitsemaan sijoittamalla palvelimet palvelinalustan toimittajan kor-
kean kaytettavyyden ja vikasietoisuuden konesaliin. Kriisitilanteessa lahtokohtaisesti
tiedotetaan asiasta Facebookiin tai hakijoille maksatusjarjestelman kautta. Lisaksi pu-
helinpalvelun resursseja lisatian mahdollisten kyselyiden varalta. Kolmantena palvelua
ohjataan toiseen kanavaan. Toipumisprosessi toimintahairiosta tapahtuu yhdessa toi-

mittajan kanssa.

2. Tietokonevirus, joka estdd toiminnan

Tietokoneviruksilta pyritian suojautumaan Elisan toimittajan virtuaalisen palomuurin
avulla. Riskin toteutuessa ongelma pyritdin rajaamaan ja siita tiedotetaan sisdisesti. Li-
siksi koneen oma palomuuri ja antivirusohjelma suojaavat virukselta. Jos virus kuiten-
kin tulee, koneen levyt on kryptattu. Toipumismenettely toteutetaan tietohallinnon

prosessin mukaisesti.

3. Tietojirjestelmain tunkeutuminen, joka estiai toiminnan

Tunkeutumisia pyritdin estimaan Elisan toimittamalla virtuaalisella palomuurilla.

Kriisitilanteen sattuessa ongelma pyritdian rajaamaan ja siitd tiedotetaan. Lisdksi omilla
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koneilla on palomuurit ja antivirusohjelmat, jotka pyrkivat suojaamaan viruksilta. Va-

hingon sattuessa koneen levyt on myos kryptattu. Toipumisprosessi toteutuu tietohal-

linnon prosessin mukaisesti.

4. HAairiot viranomaisten yhteyksissa

Lahtokohtaisesti viranomaiset vastaavat omien jiarjestelmiensa toiminnasta. Hairioti-
lanteissa kuitenkin kaytetaan esimerkiksi Kelan etuustietopalvelua, pyydetaan palkka-
tietoja suoraan jasenelta tai selvitetdan tieto muista kanavista. Viranomaiset itse tuotta-

vat omat varajarjestelynsa. Toipumismenettelysta viranomaiset vastaavat itse.

5. Palvelinten vikaantumiset, jotka aiheuttavat katkoksia toimintaan

Vikaantumisia pyritddn estiméaén sijoittamalla palvelimet toimittajan konesaleihin, ku-
ten ensimmaisen riskin kohdalla. Lisiaksi LogicMonitor -seuranta-alustalla valvotaan
palvelinten perustoiminnallisuuksia. Kriisitilanteessa ongelma pyritian rajaamaan ja

siita tiedotetaan sisdisesti. Toipumisprosessi tapahtuu yhteisesti toimittajan kanssa.

6. Henkiloriski (usea henkil6 sairastuu tai irtisanoutuu)

Henkiloriskia pyritdan ehkidisemiin sijaisjarjestelyin, riittavalla resursoinnilla ja eta-
tyoskentelymahdollisuuksin. Kriisitilanteessa henkil6st6a voidaan lainata toiselta kas-
salta tai liiton puolelta tai kdyttaa vuokratyovoimaa. Toipumisprosessissa rekrytoidaan
tyovoimaa normaalisti ja mahdollisesti uudistetaan prosesseja mahdollistamaan nopea

perehdytys.

7. Tietoliikennekatkos, joka aiheuttaa toiminnan keskeytymisen

Tietoliikennekatkoksia ehkaistaan Elisan palvelutasosopimuksella, joka sisiltaa 3 tun-

nin korjaustakuun arkisin kello 7—21 ja lauantaisin kello 8—18. Kriisitilanteessa on-

gelma
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pyritdian rajaamaan ja siita tiedotetaan sisdisesti. Tarvittaessa siirrytaan etatyoskente-

lyyn ja kdaytetdaan yhteyksia kannettavan tai matkapuhelimen kautta. Toipumisprosessi

toteutuu liiton kautta yhteistyossa Elisan kanssa.

8. Puhelinjirjestelman vikaantuminen, joka keskeyttai asiakaspalvelutoi-

minnan

Puhelinjarjestelman vikaantumista ehkaistaan varmuuskopioinnilla. Kriisitilanteessa
asiakaspalvelussa kaytetaan chat-palvelua ja nettikassaa. Puhelinjarjestelman toipu-

misprosessi tapahtuu yhteistyossa palveluntarjoajan kanssa.

9. Epidonnistunut ohjelmistopdivitys, joka keskeyttda kassan toiminnan
Ohjelmistopaivitysten vikoja pyritdan ehkaiseméain testaamalla paivitykset huolelli-
sesti. Mikali vikoja silti ilmenee, asiasta tiedotetaan ja paivitys palautetaan. Toipumis-
prosessi tapahtuu yhteistyossa toimittajan kanssa.

10. Toimitilojen kayttokatkos esimerkiksi tulipalon seurauksena
Kayttokatkoksia pyritaan ehkaisemain toimimalla kiinteiston turvallisuussuunnitel-
man mukaisesti. Kriisitilanteessa siirrytaan etatyohon. Toipumisprosessi tapahtuu yh-
teisesti kiinteiston omistajan kanssa.

11. Sdhkokatkos toimitiloissa
Sahkokatkostilannetta ehkaistdin ja hoidetaan kuten toimitilojen kayttokatkostakin:

noudatetaan turvallisuussuunnitelmaa, siirrytaan tarvittaessa etatyohon ja toipumis-

prosessi tapahtuu kiinteiston omistajan kanssa yhteistyossa.

12. Avainhenkiloriski, avainhenkilo jaa akillisesti pois aiheuttaen toiminnan kat-

koksen
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Avainhenkiloriskia pyritaan ehkaisemaan sijaisjarjestelyin. Jos kuitenkin riski toteu-
tuu, kriisitilanteessa turvaudutaan sijaisjarjestelyyn ja tarkoituksenmukaisiin jarjestel-
maluvituksiin, jotta toimintaa pystytaan pitimaan ylla. Toipumismenettelyina ovat
normaali rekrytointiprosessi sekd mahdollinen prosessien uudistaminen, joka mahdol-

listaisi nopeamman perehdytyksen.

13. Viikivalta, jota esimerkiksi tyytymiaton hakija kohdistaa tyontekijaan

Vikivaltaa ehkiaisevit seka se, etta fyysista asiakaspalvelupistetta ei ole seka vakivaltati-
lanteissa kriisiohjeistus vakivaltatilanteiden varalle ja kiinteistoturvallisuussuunni-
telma fyysisia uhkia varten. Kriisitilanteessa turvaudutaan sijaisjarjestelyihin kohteena
olleen tyontekijan tyotehtavien hoitamiseksi. Toipumismenettelyina ovat tyoterveyden

sekd esimiesten tuki.

Kuten mainittu ylla riskien yhteydessi, palvelimet sijaitsevat toimittajan yllapidossa
korkean kaytettavyyden ja vikasietoisuuden konesalissa. Talla pyritidn minimoimaan
niihin liittyvat riskit. Palvelimien hiiriotilanteiden varalta tirkeimmista palvelimista
kuitenkin luodaan elpymissuunnitelmana (disaster recovery) kopiot, joista suoritetaan
replikointi 15 minuutin vilein. Taman replikoinnin ansiosta dataa menetetdan maksi-
missaan viimeisen 15 minuutin ajalta. Ne palvelimet, joissa ei ole replikointia kiytossa,
varmistetaan joka yo6. Tarkistusta ja valvontaa tehddan LogicMonitor -seuranta-alus-
talla, jolla voidaan seurata palvelinten perustoiminnallisuuksia ja halytysrajan ylitettya
IT-tuki seka toimittaja saavat tiedon palvelinten halyrajojen ylityksista. Lisdksi palveli-

mille on asennettu ohjelmisto, joka hoitaa palvelinten valvonnan ja piivitykset.

Palvelinten lisdksi kassalla on valmiuksia muidenkin ongelmien varalle. Kassan intra-
netin kayttajatunnukset tarkistetaan 3—4 kertaa vuodessa, jolloin poistuneiden kaytta-
jien tunnuksia poistetaan vadrinkdytosten ehkaisemiseksi. Valmiita tydasemia on va-
rastossa vahingoittuneiden tilalle ja ne paivitetdan saannollisesti muiden tybasemien
paivitysten yhteydessa. Virustorjunta paivittyy automaattisesti. Kassankin kayttamasta
sisaverkosta vastaa liiton tietohallinto ja internetliikenteesta ja virtuaalisesta palomuu-
rista vastaa toimittaja (Elisa). Laiterikkojen kohdalla tietohallinto on yhteydessa toimit-

tajaan.
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Yleinen toimintaprosessi vakavissa hairiotilanteissa on seuraava:
Tietohallintoja ~ Operatiivinen -
johto analysoi johtaja ja Kassanjohtaja
tilanteen ja arvioi palvelupaallikot Palvelupaallikkd  Kassanjohtaja péat.taéi “
keston ilmoittavat tiedottaa tekee paatoksen n?rmaglltyohgn
vaikutuksen ~ jatkuvuudenhall hakijoita ja etatyoskentelyst siirtymisesta ja
=> tietohallinto nnan jasenia 3 asiasta
tiedottaa kassan ~ kriisiryhmalle kotisivuilla, ~ => ilmoitus koko Imoitetaan
johtoa ja hairiosta ja Facebookissatai  henkilostalle heﬁ""'_OSt@"e
S esimiehia kutsuvat ryhman tekstiviestein esimiesten esimiesten
e tarvitt lityksella iivi valityksella  Operatiivinen
havaitsee arvittaessa vélitykselld  Operatiivinen p
hairiatilanteen ja Operatiivinen intranetissa  johtaja paattaa johtaja paattaa
ilmoittaa siitd johtaja ja :.sllrtymlser? 5.,|:rtym||serj
esimiehelle  Esimies iimoittaa palvelupaallikot allﬁataglunja a|i|?T:iLthtL;r;Ja
tietohallinnolle paattavat S o
i i tydntekijéille tyontekijoille
ja/tai johdolle tiedottamisen Y |
sisallan
*~ —
Héiriﬁtilan.teen Hilan eenleskaloint Tiedottaminen Varﬁjérjes‘telyyn Varajérjesfelyn
havaitseminen siirtyminen lopettaminen

Kuvio 39. Hiiriétilanteiden toimintaprosessi.

8.3 Tyoturvallisuussuunnitelma

Vaikka tyoturvallisuussuunnitelma on jatkuvuus- ja toipumissuunnitelmasta erillinen
kokonaisuus, sen kuitenkin palvelee samaa tarkoitusta. Tyoturvallisuuden tavoite on
suojella tyontekijoita, jotka ovat kriittinen osa organisaatiota ja sen prosessien toimin-
taa. Niin se osaltaan pyrkii turvaamaan toiminnan jatkuvuutta ja hallitsemaan toimin-
taan kohdistuvia riskeja. Ty6ttomyyskassan tyoturvallisuussuunnitelman tavoitteena
on varmistaa, ettd kassassa ole sellaisia uhkia, jotka vaarantaisivat henkiloston turvalli-

suuden, kassan tavoitteiden toteutumisen tai heikentéisivat tyotyytyvaisyytta.

Tyoturvallisuus on kartoitettu tyoturvallisuustilaisuudessa, jossa henkilosto on arvioi-
nut tyota koskevia riskeja. Riskien arviointiin on osallistunut my6s tyGterveyshuolto ja
tyoturvallisuushenkil6sto. Naiden arviointien perusteella on kartoitettu tunnistettujen
riskien todennékoisyytta ja vaikuttavuutta, minka jalkeen kassan johtoryhma méaaritte-
lee ndiden riskien hallintaan liittyvat toimenpiteet. Riskit on luokiteltu todennikoisyy-
den (epatodennikoinen, mahdollinen tai todenniakoinen) ja seurauksiensa (vahaiset,
haitalliset tai vakavat) mukaan joko merkityksettomiin, vahaisiin, kohtalaisiin, merkit-

taviin tai sietamattomiin riskeihin.
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Kymmenen merkittavinta tunnistettua riskia ja niiden hallintatoimenpiteet ovat:

1. Kiire, joka liittyy kisittelyaikatauluihin ja tyon kausiluontoisuuteen.

Kiire on riskind todennakoinen ja sen seuraukset ovat haitalliset. Luokitukseltaan riski

on kohtalainen.

Kiiretta pyritdan ennaltaehkidiseméin jakamalla tyomaaraa oikeudenmukaisesti seka
takaamalla riittavit resurssit toiden hoitamiseksi. Tyottomyyskassassa pyritdan myos
valistamaan henkil6sto4 liiallisen stressin vaaroista seka kannustetaan ottamaan esille

mahdollisen liiallisen stressin.

Riskin toteutuessa pyritaan selvittimaan stressin tai uupumuksen taustatekijat, jotta
niita pystytdaan jatkossa ehkidisemaian. Toimenpiteet ongelman ratkaisemiseksi paate-
taan tapauksen taustojen mukaisesti. Riskin hallinnasta vastuussa ovat itse yksilo, esi-

miehet, esimiehen esimiehet seka tyoterveyshuolto.

2. Liiallinen tietomééra ja muistin kuormittuminen, jolla tarkoitetaan

lainsddddnnon muutoksia ja tyohon liittyvia yksityiskohtia.

Liiallinen, muistia kuormittava tietomaara on mahdollinen riski, jonka seuraukset ovat

haitalliset. Luokitukseltaan riski on kohtalainen.

Ennaltaehkaisevasti riskid pyritdan hallitsemaan jakamalla tyomaaraa oikeudenmukai-
sesti sekd kohdentamalla riittavasti resursseja tyon avuksi. Lisaksi pyritdan, kuten

edelld, korostamaan stressin vaaroja ja kannustaa ottamaan liiallinen kuormitus pu-
heeksi.

Toteutuessaan riskin taustalla olevat tekijit pyritdan selvittiméaan ja toimenpiteet paa-
tetdan sen kautta. Vastuussa riskin hallinnasta ovat yksilot, esimiehet, esimiehen esi-
mies seka tyoterveyshuolto.

3. Jatkuvasti samana toistuvat tyoliikkeet, jotka aiheuttavat fyysisia oireita.

Riski on todennikoisyydeltaan mahdollinen ja sen seuraukset ovat haitalliset. Luoki-

tukseltaan kyseessa on kohtalainen riski.
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Ennaltaehkaisevasti riskia pyritdan hallitsemaan korostamalla oma-aloitteisuutta oman
tyOpisteen ergonomiasta. Fyysisten oireiden ilmetessa tyontekijan tulisi kiinnittaa huo-
miota tyoasentoonsa ja sen aiheuttamiin haittoihin. Toimenpiteena riskin toteutuessa
on tyoterveydenhuollon tuki. Riskinhallinnasta on vastuussa yhteisesti koko henkil6-

kunta.

4. Jatkuva istuminen tai seisominen, joka aiheuttaa niska- ja hartiakipuja

etenkin ilman mahdollisuutta sihk6poydan kayttdmiseen.

Riskia pidetdan mahdollisena ja sen seuraukset ovat haitalliset. Luokitukseltaan se on

kohtalainen riski.

Kuten edellista, myos tata riskia ennaltaehkaistadn oma-aloitteisuudella ergonomiaan
liittyen. Oireiden ilmetessa tyontekijan pitdisi kiinnittaa huomiota tyoasentoonsa. Mi-
kali fyysiset oireet jatkuvat, toimenpiteena on tyoterveydenhuollon tuki. Vastuussa ris-

kin hallinnasta on koko henkilokunta omalla kohdallaan.

5. Jatkuva muutos ja uuden opetteleminen. Ongelma ei kohdistu itse orga-

kuva oppiminen kuormittaa.

Nopeat muutokset ja uuden opettelu on todennikoisyydeltaan mahdollinen riski ja sen

seuraukset ovat haitalliset. Luokitukseltaan se on kohtalainen riski.

Kuten muissakin jaksamista kuormittavissa riskeissa, myos tdssa toteutumista pyritdan
ennaltaehkiisemain tyomaaran oikeudenmukaisella jakautumisella, riittavalla resur-
soinnilla ja resursseja kohdentamalla, valistamalla stressin vaaroista ja kannustamalla

yksiloa ilmaisemaan liiallisen stressin maara.

Riskin toteutuessa selvitetaan stressin tai uupumisen taustat, ja toimenpiteet paatetaan
sen perusteella. Vastuussa tastéakin riskista on yksilo, esimiehet, esimiesten esimies
seka tyoterveyshuolto.

6. Tyopaikan lampdotila, joka korostuu kesi- ja talviaikaan.

Lampotilaan liittyvid ongelmia pidetddn todennikadisyydeltdan todennikoisini ja sen

seuraukset ovat vahaiset. Riski on luokitukseltaan kohtalainen.
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Ennaltaehkaisevasti riskia pyritaan hallitsemaan saatamalla lampotilaa tai ottamalla
yhteytta huoltomieheen ongelman ilmetessa. Toteutuessaan riskia pyritaan selvitta-
maan toimimalla annettujen ohjeiden mukaisesti, esimerkiksi pitamalla ikkunoita
kiinni. Konkreettinen toimenpide riskin hallitsemiseksi on patteriverkoston uusiminen.

Hallinnasta vastuussa on koko henkildsto.

7. Tiedonkulun puutteet, jolla viitataan huonoon tiedonkulkuun ja puutteelli-

siin ohjeistuksiin. Etenkin esimiesten koetaan olevan hankalasti tavoitettavissa.

Tiedonkulun ongelmia pidetdan mahdollisena riskini ja sen seuraukset ovat haitalliset.

Riskiluokitukseltaan kyseessa on merkittava riski.

Riskia pyritaan ennaltaehkidisemaan kehittamalla tiedonkulkua kassassa, jotta sama
tieto on kaikkien saatavilla ja kaytettavissa. Riskin hallinnasta vastuussa ovat esimie-

het.

8. Hairitsevi taustamelu tyopaikalla, joka liittyy esimerkiksi puhelimien soi-

miseen ja remontteihin. Tam3 hiiritsee keskittymista.

Taustamelua on pidetty todennakoisena riskini, jonka seuraukset ovat vahaiset. Luoki-

tukseltaan kyseessa on kohtalainen riski.

Riskia pyritaan ennaltaehkiisemain tauottamalla tyontekoa ja tyoaikajarjestelyjen
avulla. Lisdksi kuulonsuojaimia voidaan kayttaa tarvittaessa. Jos riski toteutuu ja hai-
ritsee tyontekoa, voidaan jarjestda viliaikaisia tyotiloja. Poikkeuksellisissa tilanteissa
pyritdan ennakoivaan suunnitteluun ja tiedottamiseen, jotta jatkossa asiaan osataan

varautua. Riskin hallinnasta vastuussa ovat esimiehet.

9. Jatkuvat keskeytykset tyopaikalla. Yleisimpia keskeyttdjia ovat apua kysy-

vat kollegat seka puhelut, jotka tuovat lisastressia.

Keskeytyksia pidetdaan mahdollisena riskina, jonka seuraukset ovat haitalliset. Kyseessa
on luokitukseltaan kohtalainen riski. Koska kassan tyotehtaviin kuuluu yhteydenpito
puhelimitse, sitd on hankala valttaa. Tyossa tulee kuitenkin huomioida kassan yhteiset

pelisddnnot liittyen myo6s puheluihin.
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Ennaltaehkaisevasti riskia pyritaan hallitsemaan yhteisin siannoin, joita kaikki nou-
dattavat. Yksilon tulee tarvittaessa tuoda ilmi kokemansa liiallinen stressi. Riskin ilme-
tessa selvitetdan stressin tai uupumuksen taustat, ja toimenpiteet valitaan sen mukai-

sesti. Tastd vastuussa ovat seka kaikki yksiloina ettd koko henkilokunta.

10. Hiirinta tai epaasiallinen kohtelu, jota korostetaan tapahtuvan asiakkai-
den taholta.

Hiirintaa pidetaan mahdollisena risking, jonka seuraukset ovat haitalliset. Kyseessa on
kohtalainen riski. Riskid pyritdan hallitsemaan sen ilmetessi sisdisen ohjeistuksen mu-
kaisesti. Kassalla on toimintaohje epaasiallisen kohtelun ehkaisyyn ja kasittelyyn. Epa-
asiallisesta kaytoksestd on ilmoitettava aina esimiehelle. Riskin hallinnasta vastuussa

on koko henkilokunta.

9 Sisiinen tarkastus

Sisdinen tarkastus tarkastelee sisdisen valvonnan ja riskienhallinnan asianmukaisuutta
ja riittavyytta seka tarvittaessa tarjoaa neuvontaa ja konsultointia (Ratsula 2016, 19).
Tyottomyyskassan sisdisen tarkastuksen jarjestdmisestd vastaa kassanjohtaja. Tarkas-
tuksen tehtdva on tukea kassan sisdisen valvonnan ja riskienhallinnan kehittdmista,
tehda tarkastuksia toimintaan sekd antaa neuvontaa ja konsultointia naihin liittyen. Si-
sdinen tarkastus perustuu tyottomyyskassalain 12 a §:n ja siind sovelletaan lainsdadan-
tod, Finanssivalvonnan ohjeistusta, kassan sisdistd ohjeistusta seka kansainvilisia sisdi-

sen valvonnan standardeja eli ITA:n ammattistandardeja.

Sisdista tarkastusta voidaan tehda kaikkiin organisaation toimintoihin, myos kolman-
nelta osapuolelta hankittuihin palveluihin toimintasopimusten maarittelemissa rajoissa.
Sisaisella tarkastuksella on oikeus saada tarpeellista tukea tarkastettavalta toimintayksi-
kolta tehtaviensa suorittamiseksi. Sisdista tarkastusta suoritetaan vuosittain tarkastus-

suunnitelman seka hallituksen tai kassanjohtajan maaraysten mukaan.

Sisdisen tarkastuksen tavoitteena on edistda tyottomyyskassan toimintavarmuutta eli

edistda kassan kykya:

e Tunnistaa ja hallita tavoitteiden saavuttamista uhkaavia riskeja.
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e Noudattaa lakeja, sidannoksia ja sopimuksia.

e Toimia hallituksen ja ylimméan johdon linjausten ja paatosten mukaisesti.

e Tehda paatoksia oikeiden, riittavien ja oikein ajoitettujen tietojen perusteella.

e Toimia tehokkaasti ja taloudellisesti.

e Turvata omaisuus.

Sisdisen tarkastuksen tarkastustoiminnon tarkoitus on méaaritella tavoitteet riskianalyy-
sin pohjalta, hankkia todentava aineisto esimerkiksi tutkimalla asiakirjoja tai haastatte-
lemalla ja analysoida sita seka tehda lopulta sisdisen valvonnan ja riskienhallinnan pro-
sesseista paatelmat. Naihin paitelmiin liittyy suositukset epakohtien korjaamiseksi ja
toiminnan kehittamiseksi. Konsultointipalvelun tarkoitus puolestaan on kehittaa kassan
toimintoja ja riskienhallinta-, valvonta- seki johtamis- ja hallintoprosesseja esimerkiksi
kannanotoin. Sisdinen tarkastus laatii ja esittelee sisdisen tarkastuksen toimintasuunni-

telmat hallitukselle vuosittain.

Tarkastus raportoi sdannollisesti toimintasuunnitelman toteutumisesta ja pitaa ylla lu-
etteloa tehdyista toista. Havaituista merkittavista puutteista ja vaarinkaytoksista sisdi-
sen valvonnan tai riskienhallinnan suhteen tulee raportoida vilittomasti kassanjohta-
jalle. Tarkastuksista sisdisen tarkastuksen toiminnon tulee laatia dokumentit (testaus-
muistiot), joihin kirjataan tyota koskevat tiedot johtopadtoksineen, havaintoineen ja
suosituksineen tarkastuskohteittain. Ndaiden perusteella toimintaa ja puutteita voidaan

korjata.

10 Yhteenveto

Tyottomyyskassan sisdinen valvonta, riskienhallinta ja sisainen tarkastus ovat yhdessa
laaja ja monimutkainen kokonaisuus, jonka hallitseminen vaatii perehtymista organi-
saation toimintaan ja sitd koskevaan lainsdadantoon. Kassan toiminta koostuu useista
prosesseista, joiden suunnittelu ja paivittaminen on riskienhallinnan kannalta valtta-
matontd, kun toimintaymparisté on nopeasti muuttuva lainsdadannon ja digitalisaa-

tion
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tuomien muutosten takia. Toimivat ja ajantasaiset prosessit kontrolleineen ohjaavat
paivittaista tyota tavoitteita kohti. Lisaksi riittavat jatkuvuus- ja toipumissuunnitelmat

seka tyoturvallisuussuunnittelu varmistavat toiminnan jatkuvuuden.

Tyottomyyskassan sisdisen valvonnan, riskienhallinnan ja sisdisen tarkastuksen koko-
naisuus voidaan kuvata The ITA:n kolmen puolustuslinjan mallin mukaisesti alla ole-

valla kuviolla:

Kassanjohtaja
Sisdisen valvonnan ja riskienhallinnan toimeenpano, toteuttaminen ja
raportointi seké sisdisen tarkastuksen jérjestdminen

Sisainen tarkastus
Riippumatonta
varmennus-
ja konsultointitoimintaa

Kolmas
puolustuslinja

Kuvio 40. Hallinto-, riskienhallinta- ja valvontajarjestelma kolmen linjan mallin mu-
kaan.

Ensimmaisen puolustuslinjan roolit riskienhallinnassa kuvaavat niit4, joiden avulla
palvelua tai tuotteita toimitetaan asiakkaille (Ratsula 2021, 44—47). Ty6ttomyyskas-
sassa naihin lukeutuvat esimiestoiminta, erilaiset valvontatoimenpiteet, etuusasioiden
ratkaisukaytannot seka resurssien kaytto. Toisen linjan rooleihin kuuluvat ne, jotka tar-
kemmin tuovat apua riskienhallintaan (Ratsula 2021, 44—47). Niitd ovat kassassa sisii-
nen valvonta, riskienhallinta (seka siihen liittyvit seikat), tietoturva seka tyoturvalli-
suus. Ndiden ensimmaisen ja toisen linjan roolien toimivuus kuuluu operatiivisen joh-
don vastuulle. Ndiden toimeenpanosta, toteuttamisesta ja raportoinnista vastaa kassan-

johtaja ja hanelle naistd myo6s raportoidaan.
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Kolmas puolustuslinja kuvaa riippumatonta varmistustoimintaa (Ratsula 2021, 47),
joka on kassassa sisdinen tarkastus. Se tarkastelee kassan toimintaa ja raportoi siita
seka kassanjohtajalle etta hallitukselle. Sisdisen tarkastuksen jarjestamisesta vastaa
kassanjohtaja. Hallitus puolestaan vastaa sisdisen valvonnan ja riskienhallinnan jarjes-
tdmisest4, joiden toimivuutta sisdinen tarkastus arvioi. Ulkoisia varmennuspalveluita

tarjoavat Finanssivalvonta, joka valvoo kassan toimintaa seka tilintarkastus.

Kassan riskienhallinta, sisdinen valvonta ovat siis yhdessid useammasta tehtavasti, vas-
tuuhenkilosti ja toiminnosta koostuva kokonaisuus, jonka tavoitteena on pitaa huoli
siitd, ettd kassa toimii asetettujen tavoitteiden ja siannosten mukaan. Siksi on kes-
keista, ettd se toimii tehokkaasti ja asianmukaisesti ja henkil0sto on tietoinen sen jar-

jestymisesta ja keskeisista vastuista.
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