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Todistelu on keskeinen osa kaikkia oikeuskasittelyita, rilppumatta muodosta missa se esite-
taan tuomioistuimen arvioitavaksi. Tassa opinnaytetyossa aihetta tarkastellaan erityisesti
yleisissa tuomioistuimissa kasiteltavissa riita-asioissa tapahtuvan todistelun, ja sen sahkaoisty-
misen, kautta. Opinnaytetyon tarkoituksena on selkeyttaa prosessioikeudesta ja erityisesti to-
distelusta kiinnostuneille henkilodille sahkoisen todistelun erityispiirteita, siihen liittyvia pro-
sesseja seka sita Suomessa ohjaavaa lainsaadantoa.

Teoreettisessa viitekehyksessa tarkastellaan ensin todistelua kokonaisuudessaan sita koskevan
lainsaadannon ja oikeuskirjallisuuden kautta. Taman jalkeen keskitytaan tarkemmin sahkoi-
seen todisteluun, sen erityispiirteisiin ja siihen liittyvaan lainsaadantoon. Tata opinnaytetyota
varten toteutettiin myos nelja haastattelua aiheeseen liittyen, koska todistelulla kaikissa
muodoissaan on vahva yhteys tuomioistuimissa tehtavaan kaytannon tyohon. Haastatteluiden
avulla opinnaytetyon aihetta haluttiin tuoda lahemmas kaytantoa, silla lain saannoksien teh-
tava on mahdollistaa kaytannon tyo, ei maaritella sita yksityiskohtaisesti.

Haastattelut toteutettiin hyodyntaen laadullisen tutkimuksen menetelmista teemahaastatte-
lua. Opinnaytetyon muissa osissa on hyodynnetty lainopillisen tutkimuksen menetelmia, eri-
tyisesti sanamuodon mukaista tulkintaa, systemaattista tulkintaa, historiallista tulkintaa ja
objektiivista tulkintaa.

Tutkimusta ohjasivat kolme etukateen maariteltya tutkimuskysymysta. Ne koskivat digitali-
saation todisteluun kohdistuvia vaikutuksia, todistelua koskevien lainsaadantomuutosten vai-
kutuksia sahkoisen todistelun kehittymiseen seka sahkoisen todistelun tarkoituksenmukai-
suutta nykyisen lainsaadannon ja oikeuskaytannon mukaisesti toteutettuna.

Tutkimuksen tulokset osoittavat, etta digitalisaatiolla on ollut laaja vaikutus todistelun kehit-
tymiseen seka sisallollisesti etta prosessuaalisesti. 2000-luvun alun jalkeen tehdyissa todiste-
lua koskevissa lainsaadantouudistuksissa on otettu oikeudenkayntien digitalisoituminen huo-
mioon my0s todistelun nakokulmasta. Tana aikana on astunut voimaan myos muita lakeja ja
lakiuudistuksia, joiden tarkoitus on parantaa sahkoista asiointia viranomaisten, eli myos tuo-
mioistuimien, kanssa. Yksi keskeisimmista tutkimuksen aikana tehdyista huomioista liittyy
sahkoisen todistelun tarkoituksenmukaisuuteen. Sahkoinen todistelu on Suomessa talla het-
kella mahdollista ja toimivaa, mutta se vaatii tehostamista etenkin prosessuaalisesta nakokul-
masta.

Asiasanat: todistelu, riita-asia, sahkoinen kasittely, oikeudenkaynti
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Presentation of evidence is a crucial part of all court proceedings, regardless of its form,
when presented to the court for evaluation. This thesis focused primarily on reviewing the
presentation of evidence, and its digitalization, during civil case court hearings in Finnish
general courts. The purpose of this thesis was to clarify the distinctive features of e-
evidence, the processes related to it, and the legislation guiding it for people interested in
procedural law and the presentation of evidence.

The theoretical framework of the thesis focuses first on reviewing the presentation of
evidence in its entirety through legislation and legal literature concerning it. After this, the
focus shifts to the presentation of e-evidence, its distinctive features, and the legislation
regarding it. Moreover, four interviews concerning the presentation of e-evidence were
conducted for the thesis since the topic has a strong connection to the practical work of
courts. The objective of the interviews was to bring the thesis subject closer to practice since
the meaning of legislation is to enable the practical work, not to define it in detail.

The interviews were conducted using one of the qualitative research methods, focused
interviews. Legal research methods were utilized in other sections of the thesis, in particular
the interpretation of wording, systematic interpretation, historical interpretation, and
objective interpretation.

The research was guided by three research questions that were set in advance. They regarded
the impacts of digitalization on the presentation of evidence, the effects of legislative
amendments on the development of the presentation of e-evidence, and the appropriateness
of the presentation of e-evidence when implemented as per current legislation and legal
practice.

The results show that digitalization has had a significant impact on the development of the
presentation of evidence on both content and procedural level. The legislative reforms
performed after the beginning of the 21st century have also taken into consideration the
digitalization of court hearings from the perspective of the presentation of evidence. Other
laws and legislation reforms that aim to improve e-services within authorities, including the
courts, have entered into force during this time. One of the key observations made during the
study relates to the practicality of the presentation of e-evidence. At the moment it is
possible and functional in Finland; however, it requires enhanced efficiency, especially from
a procedural point of view.

Keywords: presentation of evidence, civil case, e-services, legal proceedings
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1 Johdanto

Tama prosessioikeuden' alaan kuuluva opinnaytetyd tarkastelee todisteluoikeudellisesta nako-
kulmasta riita-asioissa esitettavaa sahkoista todistelua. Sahkoinen todistelu on osa oikeuden-
kayntien digitalisoitumisen laajempaa kokonaisuutta. Tama digitalisoituminen taas on kaytan-
nossa seka teknologian kayton lisaantymista tuomioistuimissa etta oikeuden, teknologian ja
yhteiskunnan suhteisiin viittaavaa tutkimustaZ. Oikeuden digitalisaatio johtaa vaistamatta to-
disteluun, prosesseihin ja dokumentointiin liittyvien toimintatapojen kehittymiseen3. Yhteis-
kuntien, ja sita kautta myos oikeuslaitoksen, digitalisoitumista on edistetty systemaattisesti

Euroopassa jo 2000-luvun alusta alkaen, erityisesti todisteiden vastaanottamiseen liittyen*.

Erityisen ajankohtaisen aiheesta tekee vuonna 2020 alkunsa saanut maailmanlaajuinen ko-
rona-pandemia, joka lisasi tarvetta myos eri viranomaistoimintojen jarjestamiselle enemman
paikasta riippumattomasti. Pandemian vuoksi asetetut rajoitteet vaikuttivat suomalaisten
tuomioistuinten toimintaan pakottaessaan myos niita toimimaan enenevissa maarin etayh-
teyksien avulla. Todistelun kohdalla talla oli vaikutusta erityisesti etakuulemisten kayttami-
sen lisaantymiseen, vaikka taman mahdollistava lainsaadanto on ollut kaytossa jo vuodesta
2003.

Opinnaytetyon tarkoitus on tarkastella erityisesti sahkoista todistelua ja sen ominaispiirteita
lainsaadannon ja kaytannon nakokulmista. Tehtavan tutkimuksen kautta on tarkoitus loytaa

vastauksien erityisesti kolmeen tutkimuskysymykseen:

1) miten digitalisaatio on vaikuttanut todisteluun?

2) ovatko todistelua koskevaan lainsaadantoon tehdyt muutokset vaikuttaneet sahkoisen
todistelun kehittymiseen?

3) onko sahkoinen todistelu tarkoituksenmukaista nykyisen lainsaadannon ja oikeuskay-

tannon mukaisesti toteutettuna?

' Prosessioikeus on aineellisten oikeuksien ja velvollisuuksien vahvistamista ja taytantéénpa-
noa koskeva oikeudenala, johon liittyvan prosessilainsaadannon avulla ohjataan myos tahan
liittyvia prosesseja. Helenius, D. & Linna, T. 2021. Siviili- ja rikosprosessioikeus. E-kirja. Hel-
sinki: Alma Talent, 1

2 Koulu, R. 2011. Virtuaalilasnadoloa istuntosalissa - oikeudenkaynnin tulevaisuus vai teknolo-
giauskoisten utopia? Defensor Legis N:o 1/2011, 72-74

3 Donoghue, J. 2017. The Rise of Digital Justice: Courtroom Technology, Public Participation
and Access to Justice. Modern Law Review, Volume 80, Issue 6, 995-1025, 996

4 Ks. EU:n neuvoston todisteiden vastaanottamisesta annettu asetus n:o 1206/2001



Kysymyksiin pyritaan loytamaan vastauksia seka teorian etta kaytannon nakokulmista. Tama
toteutetaan tutkimalla todisteluun liittyvaa lainsaadantoa ja oikeuskirjallisuutta seka haastat-

telemalla sen parissa tyoskentelevia alan ammattilaisia.

Ensin opinnaytetyossa keskitytaan tarkastelemaan todistelun ominaispiirteita ja prosesseja,
minka kautta on tarkoitus luoda yleiskuva todistelusta. Taman jalkeen tarkastellaan sahkoista
todistelua, sen keinoja ja eri muotoja seka niiden ominaispiirteita tarkemmin, jotta sahkoisen
todistelun maaritelmaa saadaan selkeytettya. Aiheeseen tuodaan kaytannon tyohon liittyvaa
nakokulmaa opinnaytetyota varten toteutettujen teemahaastatteluiden tulosten kautta. Lo-
puksi taman kaiken aineiston pohjalta muodostetaan johtopaatoksia sahkoisen todistelun ti-

lasta ja mahdollisuuksista.

Tyon tavoitteena on selkeyttaa sahkoiseen todisteluun liittyvaa potentiaalia ja mahdollisia ke-
hityksen kohteita. Todistelu on hyvin keskeinen kokonaisuus monissa oikeuskasittelyissa,
koska sen kautta esitetty naytto on keskeista tuomioistuimissa tehtavana harkinnan kannalta.
Teknologinen kehitys ja sen potentiaalin tehokkaampi hyodyntaminen olisi seka tuomioistui-
mien etta siella asioivien tahojen etu, koska yhteiskunta tuomioistuinten ymparilla digitalisoi-

tuu jatkuvasti kiihtyvaa vauhtia.

Vaikka tassa tyossa kasitellaankin sahkoista todistelua lahtokohtaisesti vain suomalaisen oi-
keusjarjestelman kontekstissa, on lukijan hyva tiedostaa sahkoisen todistelun olevan hyvin
keskeinen osa myos oikeuskeskustelua myos rajojemme ulkopuolella. Se onkin vakiinnuttanut
asemansa pysyvana termina ja aiheena seka suomalaisessa etta kansainvalisessa oikeudelli-
sessa keskustelussa. Englanninkielisessa keskustelussa hyodynnetaan termeja electronic evi-
dence, e-evidence, digital evidence ja toisinaan myos computer evidence. Pohjoismaisessa
keskustelussa taas saatetaan hyodyntaa esimerkiksi termeja informationstekniskt bevis, data-
bevis tai digitale bevis.> Esimerkiksi Euroopan Unioni on ollut vuosien saatossa aktiivinen kes-
kustelija sahkoiseen todisteluun liittyen ja sielta kumpuavat ajatukset nayttaytyvat valilla

myos tassa opinnaytetyossa.
1.1 Opinnaytetyon rajaukset ja kaytetyt tutkimusmenetelmat

Todisteluoikeus on hyvin laaja kokonaisuus, jota ohjaa useat eri lait. Naita lakeja sovelletaan
eri oikeudenaloihin ja tuomioistuimiin eri tavoin. Tassa opinnaytetyossa todistelua tarkastel-

laan ensisijaisesti suomalaisia yleisia tuomioistuimia, eli karajaoikeuksia, hovioikeuksia ja

> Riekkinen, J. 2019. Sahkoiset todisteet rikosprosessissa. Helsinki: Alma Talent yhteistyossa
Lakimiesliiton Kustannuksen kanssa, 89



korkeinta oikeutta, koskevan lainsaadannon® kautta. Tarkastelun ulkopuolelle on rajattu hal-
lintotuomioistuimia ja erityistuomioistuimia, eli markkinaoikeutta, tyotuomioistuinta ja va-
kuutusoikeutta, koskevat todistelusaannokset. Vaikka myos niissa esitettavaan todisteluun
vaikuttaa joiltain osin sama lainsaadanto kuin yleisissa tuomioistuimissa, mutta sen rinnalla
tai sijasta noudatetaan myos erityisesti niiden toimintaa koskevaa lainsaadantoa’. Erityistuo-
mioistuimien lisaksi opinnaytetyossa tehtavan tarkastelun ulkopuolelle on rajattu yleisissa
tuomioistuimissa kasiteltavat rikosasiat, eli tarkastelun keskioon on nostettu riita-asioiden®
todistelu. Taman rajauksen johdosta keskeisin opinnaytetyossa hyodynnettava laki on oikeu-

denkaymiskaari (4/1734) ja sen luku 17, jonka saannokset koskevat todistelua.

Opinnaytetyon aiheen ehka keskeisin rajaus liittyy sahkoiseen todisteluun ja sen kaytantoihin
keskittymiseen. Aihe on nostettu opinnaytetyossa tehtavan tutkimuksen keskioon sen ajan-
kohtaisuuden vuoksi. Tuomioistuinten toiminnan ja oikeuskasittelyiden digitalisoituminen on
luonnollinen osa koko yhteiskuntamme digitalisoitumista. Toimintaympariston digitalisoitumi-
nen on jo yksinaan riittava peruste viranomaistoiminnan digitalisoitumiselle, mutta yhteiskun-
nan toimintatapojen muuttuminen maailmanlaajuisen koronapandemian myota on omalta
osaltaan korostanut tarvetta uudenlaisille toimintatavoille myos tuomioistuimissa. Oikeuden-
kayntien digitalisoitumisesta tai etenkaan sahkoisesta todistelusta ei myoskaan ole tarjolla
kovin suurta maaraa oikeuskaytantoon liittyvaa materiaalia ja tama fakta lisasi aiheeseen

kohdistuvaa mielenkiintoa.

Opinnaytetyon toteuttamisessa on hyodynnetty paaasiassa kahta tutkimusmenetelmaa: lain-
opillista tutkimusta ja laadullista tutkimusta teemahaastatteluiden kautta. Lainopillisen tutki-
muksen menetelmien kautta muodostetaan opinnaytetyon teoreettinen viitekehys. Teema-
haastatteluiden kautta tyohon saadaan kaytannon nakokulmaa lainopillista teoriaa taydenta-

maan.

Opinnaytetyon lakitekstien ja oikeuskirjallisuuden tutkimisessa paadyttiin hyodyntamaan lain-
opin, eli oikeusdogmatiikan, tutkimusmenetelmia, koska tarve painottui voimassa olevan oi-
keuden ja oikeudellisten kaytantojen tutkimiseen. Tutkimusmenetelmana lainoppia hyodyn-
netaan tieteellisen tiedon tuottamiseen ja voimassa olevan oikeuden systematisointiin ja tul-
kintaan. Lainopillisessa tutkimuksessa esitetaan normi- ja tulkintakannanottoja oikeusnor-
meista, joita pyritaan ryhmittelemaan selkeiksi kokonaisuuksiksi. Normikannanotot ovat vait-

teita oikeusnormien olemassaolosta ja kuuluvuudesta, kun tulkintakannanotot sen sijaan ovat

¢ Yleisten tuomioistuinten prosesseihin vaikuttavat padasiassa kaksi lakia: oikeudenkaymis-
kaari (4/1734) ja laki oikeudenkaynnista rikosasioissa (689/1997)

7 Ks. Rautio, J. & Frande, D. 2016. Todistelu. Oikeudenkaymiskaaren 17 luvun kommentaari.
Helsinki: Edita, 14-17

8 Riita-asioilla tarkoitetaan tassa opinnaytetyossa yleisissa tuomioistuimissa vireille saatettuja
kanne- ja hakemusasioita.
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vaitteita normien sisalloista. Nama kannanotot ovat lahtokohtaisesti toisistaan irrallisia,
mutta ne voivat esiintya lainopillisessa tutkimuksessa myos yhdessa. Lainopin avulla voidaan
tutkia voimassaolevan oikeuden rajoja ja merkityksia hyodyntaen myos muuta oikeuskirjalli-
suutta kuin pelkkia oikeusnormeja ja tata kautta selkeyttaa oikeusnormilauseiden sisaltoa.
Myos oikeusnormien punninta ja yhteensovittaminen mm. oikeusnormien tulkinnan kautta on
osa lainopillista tutkimusta. Lainopillista tutkimusta voidaan myos laajentaa esim. oikeushis-
torian, oikeussosiologian, oikeusteorian, oikeusvertailun tai oikeuspolitiikan tutkimusmeto-

deilla. Osalla naistda metodeista voi usein olla sama tutkimuksen kohde.?

Lainopillisessa tutkimuksessa hyodynnetaan ensisijaisesti erilaisia tulkinnan menetelmia. Lain-
opin keskeisimpia tyokaluja ovat tulkintametodit, jotka voidaan jakaa tulkintanormeihin ja
normiristiriitojen ratkaisunormeihin. Naita erilaisia normeja on Ari Hirvosen mukaan yhteensa
yli kymmenen.'© Tassa tyossa on niista kaytetty erityisesti sanamuodon mukaista ja syste-

maattista tulkintaa, mutta myos historiallista, vertailevaa ja objektiivista tulkintaa.

Toiseksi tassa opinnaytetyossa kaytettavaksi tutkimusmenetelmaksi valikoitui laadullinen tut-
kimus, koska aiheeseen haluttiin tuoda myos kaytannosta kumpuavaa nakokulmaa. Laadulli-
nen tutkimus pyrkii selvittamaan tutkimuksen kohteena olevien henkiloiden kokemuksia, tun-
teita ja eri asioiden merkityksellisyytta heille. Tutkimusta voidaan tehda erilaisia menetelmia
hyodyntamalla. Kaytettavat menetelmat on hyva valikoida tutkimuksen lahestymistavan pe-
rusteella.! Haastattelut ovat yksi laadullisen tutkimuksen toteuttamisen menetelmista. Ne
ovat kaytannossa tutkijan johdattelemia keskusteluita, joiden tarkoituksena on selvittaa haas-
tateltavien turisuuden ja ajattelun sisaltoja. Opinnaytetyota varten jarjestetyt nelja haastat-
telua tallennettiin, jotta niiden pohjalta oli mahdollista tehda uskottavia paatelmia haasta-
teltavien henkiloiden kokemuksista sahkoiseen todisteluun liittyen. Naissa paatelmissa heijas-

tellaan haastateltavien keskusteluissa esille tuomia ajatuksia, ndakemyksia ja kokemuksia.'?

Tutkimuksessa hyodynnettavat haastattelut toteutettiin teemahaastatteluina, silla kaikki
haastateltavat henkilot ovat tyoskennelleet sahkoisen todistelun parissa osana omia tyotehta-
viaan. Haastatteluissa kaytettiin apuna etukateen laadittua kysymysrunkoa, mutta sita ei nou-
datettu tarkkaan. Haastateltavat johdattelivat keskusteluita omien mielipiteidensa kautta ja
kysymysten tehtava oli huolehtia oleellisten asioiden kasittelemisesta haastattelun aikana.

Teemahaastatteluiden on tarkoituskin edeta hyvin vapaasti ja joustavasti, mutta niita

° Hirvonen, A. 2011. Mitka Metodit? Opas oikeustieteen metodologiaan. E-kirja. Helsinki: Ari
Hirvonen, 21-23, 32; Husa, J. & Pohjolainen, T. 2014. Julkisen vallan oikeudelliset perusteet.
E-kirja. Helsinki: Alma Talent, 37-38

10 Ks. Hirvonen 2011, 38-41

" Puusa, A. & Juuti, P. (toim.) 2020. Laadullisen tutkimuksen nakokulmat ja menetelmat. E-
kirja. Helsinki: Gaudeamus, 9

2 Op. cit., 99-100
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ohjataan myos haastattelijan etukateen laatimilla teemoituksilla ja niita tukevilla kysymyk-
silla. Taman vuoksi haastattelijan on oleellista tuntea teemahaastattelun kohteena olevien
aiheiden taustoja, jotta haastattelusta voidaan saada paras mahdollinen hyoty. Teemahaas-
tatteluissa kuitenkin korostetaan haastateltavien tekemia tulkintoja eri asioista, heidan niille

antamaa arvoa ja asioiden merkityksellisyyksia. '

2 Nykyaikainen todistelu perustuu monipuoliseen lainsaadantoon

Oikeudenkaymiskaari on Suomen keskeisin prosessilaki, jonka saadokset koskevat erityisesti

yleisia tuomioistuimia eli karajaoikeuksia, hovioikeuksia ja korkeinta oikeutta. Riita- ja siviili-
asioita koskevat keskeiset prosessisaannokset loytyvat kaikki oikeudenkaymiskaaresta. Niiden
lisaksi siella on myos rikosasioita koskevia yleisia saannoksia, vaikka muutoin rikosasioita kos-

kevat prosessisaannokset loytyvat laista oikeudenkdynnista rikosasioissa (689/1997)."4

Todistelun kannalta oikeudenkaymiskaaren keskeisin osa on sen 17 luku, jota uudistettiin laa-
jasti 2010-luvun puolivalissa ja muutokset astuivat voimaan 1.1.2016. Uudistetun OK 17 luvun
sisaltaman lainsaadannon lahtokohtana on aiemmin voimassa olleen lainsaadannon mukaisesti
suullisuus- ja valittomyysperiaate seka kuulemisperiaate ja se perustuu vapaalle todistusteori-
alle™. Luku muodostuu 69 erillisesta pykalasta, joiden jaottelu noudattelee todisteluprosessin

etenemista. Luvun sisaltamat lainsaadokset on jaoteltu seuraavia valiotsikoita hyodyntaen:

- Yleiset saannokset

- Velvollisuus tai oikeus kieltaytya todistamasta
- Kirjallisen kertomuksen kayttokielto seka todisteen hyodyntamiskielto
- Asianosaisen kuulustelu

- Todistajat

- Asiantuntijat

- Asiakirjat ja katselmuskohteet

- Kutsut

- Todistelumenettely paakasittelyssa

- Todistelumenettely paakasittelyn ulkopuolella
- Todistelu vastaisuuden varalta

- Pakkokeinot

- Korvaukset ja palkkiot

- Muutoksenhaku

3 Op. cit., 106-108
4 Rautio & Frande 2016, 1
5> Op. cit., 4



12

Vaikka OK 17 luku onkin todistelun kannalta lainsaadannon keskeisin kokonaisuus, vaikuttavat
siihen myos monien muiden lakien saadokset seka EU-lainsaadanto. Esimerkiksi todistajien
vaitiolovelvollisuuteen ja -oikeuteen vaikuttavia lakeja on lueteltu OK 17 luvun 10-23 §:ssa
yhteensa 15 kappaletta, mukaan lukien laki sananvapauden kayttamisesta joukkoviestinnassa
(460/2003) eli sananvapauslaki, (460/2003), laki terveydenhuollon ammattihenkiloista
(559/1994) ja poliisilaki (872/2011). Lisaksi, koska OK 17 luvun saannokset ovat luonteeltaan
yleissaannoksia, voidaan muissa laeissa saataa todistelusta siita poikkeavasti tai taydentaen
sen saadoksia. Tallaiset erityissaannokset ovat todistelun osalta melko harvinaisia, mutta esi-
merkiksi riita-asioiden todistustaakkaan liittyen niita lOytyy useampia.'® Esimerkiksi tydsopi-
muslain (55/2001) 7 luvun 9 § 2 momentin mukaisesti tyoantajan on oikeuskasittelyn yhtey-
dessa voitava osoittaa irtisanomisen perusteen olevan muu seikka kuin tyontekijan raskaus.
EU-oikeus tarkastelee todistelua etenkin valtioiden valisen yhteistyon nakokulmasta. EU:ssa

on voimassa neuvoston asetus (EY) N:o 1206/2001, joka tunnetaan myos todisteluasetuksena.

My0s todistelun totuudenmukaisuuden ja taydellisyyden turvaamista varten on olemassa omaa
lainsaadantoa. Rikoslain (39/1889) 15 luvussa saadetaan rikoksista oikeudenhoitoa vastaan ja
tuomioistuimessa annettavaan todisteluun liittyvista rikosnimikkeista on saadetty luvun 1, 3
ja 4-9 8:ssa. 1 8 3 momentin mukaisesti perattoman lausuman antamisesta tuomioistuimessa

voidaan rangaista myos silloin, kun lausuma on annettu teknista tiedonvalitystapaa kayttaen.
2.1 Todistelussa noudatellaan edelleen historiallisia perinteita

Todistelu on ollut osa oikeudellisia prosesseja kaytannossa aina. Todisteluoikeuteen liittyvaa
kasitemaarittelya on tehty esimerkiksi lus communen piirissa ja silla on ollut keskeinen rooli
roomalais-kanonisen prosessioikeuden syntyyn'’. Todisteluoikeuden kehittymisen kannalta
oleellisia mullistuksia on tapahtunut lahes jokaisella historian vuosisadalla. 1100- ja 1200-lu-
vuilla muutokset perustuivat juristien korostuvaan rooliin osana oikeudenkaynteja. Taman
myota lahti muodostumaan mm. legaalinen todistusteoria, jonka yhtena merkittavana edusta-

jana pidetaan Bartolus de Sassoferraton muotoilemaa teoriaa 1300-luvulta.®

Legaalinen oikeusteoria ja yhtenaisoikeudellinen kidutuksen teoria ovat olleet hyvin keskeisia
oikeudellisia teorioita historiassa. Siviiliasioiden kannalta niista merkityksellisempi on ollut
legaalinen oikeusteoria, joka levisi osaksi maallisten tuomioistuinten menettelyja myohaiskes-
kiajalla. Silla on ollut erityisen suuri vaikutus kirjallisten todisteiden painoarvon kasvuun
osana siviiliasioiden kasittelya. Sen vaikutus on ulottunut myos rikosasioiden todistelun kehit-

tymiseen, mutta niiden kasittelyssa tunnustuksella on ollut historiallisesti suurempi painoarvo

16 Op. cit., 13

7 Letto-Vanamo, P. 2008. Oikeuden kasitteet ja kasitteiden historia. Lakimies 7-8/2008, 1131
'8 pihlajamaki, H. 2004. Johdatus varhaismoderniin oikeushistoriaan. Helsinki: Helsingin yli-
opiston oikeustieteellinen tiedekunta, 83-86
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kirjallisiin todisteisiin verrattuna. Yleisesti ottaen legaalinen todistusteoria painotti mahdolli-
simman laaja-alaisen nayton saavuttamista oikeuttamaan tuomarin paatoksentekoa. Naytto
muodostui esimerkiksi tunnustuksesta, luotettavaksi todettujen silminnakijoiden henkilokoh-
taisiin havaintoihin perustuvista lausunnoista ja/tai naita vahaisemmista aihetodisteista, ku-

ten verijaljista tai hyvasta motiivista.'®

Legaalisen oikeusteorian merkitys alkoi lieventymaan 1400-luvulla, jolloin oikeusoppineiden
keskuudessa alkoi nakymaan muutoksia aihetodisteiden painoarvon ja merkityksen arvioin-
nissa nayton muodostamisessa. Aihetodisteita alettiin pitamaan riittavina jopa langettavan
tuomion julistamiseen. Rikosasioiden kasittelyssa pidettiin edelleen kiinni tunnustuksen mer-
kityksesta ja joissain maissa sen saamiseen saatettiin hyodyntaa kidutusta jopa 1700- ja 1800-
lukujen vaihteeseen saakka. Talloin kidutuksen kaytto vaheni, kun sita alettiin kritisoimaan

erityisen ankarasti.?

Suomessa todisteluoikeus on ollut osa kirjoitettua lainsaadantoa vuodesta 1734 alkaen, kun
oikeudenkaymiskaaren ensimmainen versio astui voimaan. Tuolloin lainsaadanto peilasi myos
Suomessa legaalisen oikeusteorian oppeja. Laissa saadettiin muun muassa nayton laajuuden
maaraytymisesta, todistajien esteellisyydesta ja kirjallisten todisteiden vapaasta harkinnasta.
Oikeudenkaymiskaaren 17 luku paivitettiin vuonna 1948 vastaamaan vapaan todistusteorian
eli vapaan todistusharkinnan ja vapaan todistelun suuntauksia, joita kohti Suomen oikeuskay-
tannossa oli liikuttu jo jonkin aikaa. Lainsaadannon uudistustakin oli valmisteltu ja kasitelty

valtiopaivilla jo ennen sotia 1930-luvulla.?’

Vuoden 1948 paivityksen jalkeen oikeudenkaymiskaaren 17 luvun saadoksia on muutettu use-
aan otteeseen, mutta seuraava koko lain lukuun kohdistuva uudistus astui voimaan 1.1.2016
lailla oikeudenkaymiskaaren muuttamisesta (732/2015). Uudistuksen tavoitteena oli selkeyt-
taa ja johdonmukaistaa todistelua koskevaa lainsaadantoa nain lisaten sen tarkoituksenmukai-

suutta?Z,

Uudistustyo kaynnistettiin vuonna 2010, kun oikeusministerio asetti lainsaadannon uudista-
mista valmistelevan toimikunnan, joka myohemmin tunnettiin todistelutoimikuntana. Toimi-
kunta luovutti mietintonsa aiheesta marraskuussa 2012 ja siina kasiteltiin todistusharkintaan,

todistustaakkaan ja nayttokynnykseen, nayton hankinnan vastuuseen, tarpeettoman

9 Op. cit., 85-87

20 Op. cit., 87-92

21 Lahti, M. 2006. Syytetyn tunnustus todistelukeinona. Teoksessa: Lappalainen, J. & Ojala, T.
(toim.) Kirjoituksia todistusoikeudesta. E-kirja. Helsinki: Helsingin hovioikeus, 102; HE
46/2014 vp. Hallituksen esitys eduskunnalle oikeudenkaymiskaaren 17 luvun ja siihen liittyvan
todistelua yleisissa tuomioistuimissa koskevan lainsaadannon uudistamiseksi, 8; Rautio &
Frande 2019, 1

22 HE 46/2014 vp, 23
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todistelun kieltoon, todistamasta kieltaytymisen velvollisuuteen ja oikeuteen, todisteen hyo-
dyntamiskieltoon, henkilokohtaisiin todistuskeinoihin seka valaan ja vakuutukseen liittyvia ky-
symyksia. Tahan mietintoon ja siita saatuihin 57 lausuntoon perustuen laadittiin hallituksen
esitys (HE 46/2014), joka kasiteltiin eduskunnassa. Tasavallan presidentti vahvisti muutoksen
kohteena olleet lait kesakuussa 2015 ja uusi lainsaadanto astui voimaan aiemmin todetun mu-
kaisesti 1.1.2016.2 Oikeudenkaymiskaaren kanssa samaan aikaan uudistettiin yhteensa 27
muuta todisteluun liittyvaa lakia, jotta niiden valinen johdonmukaisuus voitiin varmistaa.
Kaytannon kannalta ehka keskeisimmat lakiuudistukset kohdistuivat muun muassa oikeuden-
kaynnista rikosasioissa annettuun lakiin, lakiin oikeustoimen ja toimituksen todistajan esteel-
lisyydesta, rikoslakiin, esitutkintalakiin, pakkokeinolakiin, oikeudenkaynnin julkisuudesta ylei-
sissa tuomioistuimissa annettuun lakiin ja viranomaisten toiminnan julkisuudesta annettuun

lakiin.?*

3 Todistelu ja sen prosessien vaikutukset tuomioistuimen ratkaisutoimintaan

Vaikka todistelua ei aina tarvita asian ratkaisemiseksi, jos esimerkiksi dispositiivisen riita-
asian osapuolten valilla vallitsee konsensus, se on lahtokohtaisesti keskeinen osa tuomioistui-
men vastuulla olevaa nayttokysymyksen ratkaisemista. Todistelulla pyritaan yleensa avaa-
maan menneisyyteen sijoittuvia tapahtumia ja olosuhteita. Silla voidaan pyrkia osoittamaan
todeksi myos vallitsevia olosuhteita tai tulevaisuutta menneisiin seka nykyisiin tapahtumiin tai
olosuhteisiin perustuen.?> Asianosaisen on OK 17 luvun 7 §:n mukaisesti itse esitettava tuomio-
istuimelle asiansa kannalta oleellinen todistelu, mutta indispositiivisissa asioissa myos tuomio-
istuin voi maarata todisteita hankittavaksi samaan lain saannokseen perustuen. Asianosaisten
ei tarvitse kuitenkaan esittaa oikeuskysymyksiin liittyvaa todistelua, silla tuomioistuimen tu-

lee tuntea kotimainen lainsaadanto viran puolesta?s.

Seuraavaksi tarkastellaan todisteluprosessia ja siihen liittyvia lainalaisuuksia tarkemmin. To-
distelun kokonaisuudessa on hyva tunnistaa sen eri elementtien keskinaiset suhteet ja niiden
vaikutus todistelun onnistumiseen. Eri keinoihin jakautuvat todisteet vaikuttavat suoraan tosi-
seikkoihin, jotka taas ovat keskeisia nayton maarittelyssa. Todisteiden esittamista tuomiois-
tuimelle ohjataan lainsaadannolla seka erilaisilla todisteluoikeudellisilla periaatteilla. Myos
muutoksenhakuvaiheen todistelua koskee omat saannokset. Naiden eri todistelun lainalaisuuk-
sien tunteminen auttaa huomattavasti oman asian kannalta parhaan mahdollisen todisteluko-

konaisuuden laatimisessa.

23 Rautio & Frande 2016, 2-3; HE 46/2014 vp, 42
24 HE 46/2014 vp

25 Rautio & Frande 2016, 6-7

26 Helenius & Linna 2021, 453
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3.1 Nayttokynnys ja todistustaakka ohjaavat todistelun toteuttamista

Todistus- tai nayttotaakka ja sen jakautuminen kuvaa oikeudenkaynnin osapuolten velvolli-
suutta osoittaa esittamiinsa todistusteemoihin liittyvat oikeustosiseikat todeksi riittavan kor-
kealla todennakoisyydella. Todistustaakan alainen osapuoli joutuu siis ottamaan osakseen
mahdolliset karsimykset ja haitan, jos jotain oikeustosiseikkaa ei voida kayttaa tuomion pe-

rustana riittdmattoman nayton vuoksi.?’

Tata koskevat saadokset ovat poikkeavia riita- ja rikosasioiden valilla. Riita-asioissa todistus-
taakan voidaan sanoa tulevan vaittamistaakan mukana ja riita-asioissa se usein jakautuu asi-
anosaisten kesken. OK 17 luvun 1 §:ssa saadetty paasaanto on, etta riita-asian osapuolilla on
velvollisuus nayttaa toteen ne seikat joihin omat vaatimuksensa, vastustamisensa tai vaitok-
sensa perustavat. Tahan ei vaikuta onko kyseessa dispositiivinen tai indispositviinen asia.
Tasta lahtokohdasta saatetaan tosin poiketa saadoksen tai asian laadun asettaman tarpeen
perusteella nimenomaisen tai poikkeavan lain saannoksen mukaisesti. Asian laadun arviointiin
vaikuttaa oikeuskaytannon pohjalta kokemusperainen todennakoisyys ja asianosaisen naytto-

mahdollisuudet.?

Nayttokynnys ylittyy riita-asioissa OK 17 luvun 2 § 2 momentin mukaisesti siina vaiheessa, kun
asianosaisen katsotaan esittaneen uskottavan nayton esittamansa tosiseikan tueksi. Ilman
nayttokynnyksen ylittymista, seikkaa ei voida kayttaa tuomion perustana. Nayttokynnys riita-
asioissa on matalampi kuin rikosasioissa, joissa vaaditaan ns. taytta nayttoa.?® Tasta paasaan-
nosta voidaan poiketa OK 17 luvun 2 § 4 momentin mukaisesti niissa tilanteissa, joissa nayton
vahvuudesta saadetaan laissa toisin tai asian laajuus vaatii muuta. Jos yksityisoikeudellisissa
voi tuomioistuin OK 17 luvun 2 § 4 momentin suomalla valtuudella arvioida vahingon tai muun
yksityisoikeudellisen saatavan maaran noudattaen kohtuutta. Tuomioistuin siis voisi arvioida

vahingon maaran myos tilanteissa, joissa ei ole esitetty ollenkaan nayttoa.

Nayton muodostuminen perustuu osapuolten tuomioistuimelle erilaisten todisteiden avulla
esittamiin tosiseikkoihin seka kokemussaantoihin. Tosiseikat voidaan jakaa kolmeen kategori-
aan: todistustosiseikkoihin, aputosiseikkoihin ja oikeustosiseikkoihin. Todiste, todistustosi-
seikka ja oikeustosiseikka muodostavat yhdessa ketjun, joka johtaa ratkaisussa maarattavan

oikeusseuraamuksen toteamiseen. Todisteen avulla voidaan osoittaa todistustosiseikka, joka

27 Frande, D., Helenius, D., Hietanen-Kunwald, P., Hupli, T., Koulu, R., Lappalainen, J., Lind-
fors, H., Niemi, J., Rautio, J., Saranpaa, T. Turunen, S., Virolainen, J. & Vuorenpaa, M. 2021.
Prosessioikeus. E-kirja. Helsinki: Alma Talent, luku V.3, todistustaakkaa koskeva osuus; Hele-
nius & Linna 2021, 458

28 Helenius & Linna 2021, 468

29 HE 46/2014 vp, 46-47

30 |bid.
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on vaikutukseltaan valillinen. Todistusseikan avulla taas voidaan osoittaa todeksi oikeustosi-

seikka, joka on oikeusseuraamuksen valittomaan syntyyn vaikuttava fakta. Aputosiseikoilla ei
ole varsinaista nayttoarvoa oikeustosiseikkaan nahden, mutta niilla voi olla suuri merkitys to-
disteen nayttoarvoon. Kokemussaannot taas voivat olla esimerkiksi syy-seuraussuhteita, joita

eri ilmididen valilla tapahtuu.'
3.2 Hyva todiste on oikein hyodynnetty, ehea, alkuperainen ja luotettava

Tuomioistuimelle voidaan esittaa todistelua kirjallisessa tai suullisessa muodossa ja osapuolet
voivat tukeutua todistelussaan moniin erilaisiin keinoihin. Kaytossa olevat keinot ovat henkilo-
todistelu, kirjalliset asiakirjatodisteet seka esineet ja katselmukset3?. HenkilGtodistelu voi-
daan jakaa kolmeen kokonaisuuteen, joita jokaista koskee toisistaan poikkeavat saadokset: 1)
henkilotodistajat, 2) asianosaisen kuuleminen todistelutarkoituksessa rikosasioissa ja 3) asian-
tuntijakuulemiset. Eri todistuskeinoja hyodynnetaan lapi koko oikeusprosessin ja niiden tar-
koitus on edesauttaa osapuolia osoittamaan nayton riittavyys oikeusseuraamuksen synty-

miseksi, edellisessa luvussa kuvatun mukaisesti.33

Todiste on voitava todeta riittavan luotettavaksi, jotta se voi toimia oikeudellisen paattelyn
perustana. Luotettavuuden lisaksi todisteiden tulee olla eheita ja alkuperaisia. Alkuperaisyy-
den, eheyden ja luotettavuuden arvioinnissa on eroja eri todistuskeinojen seka niiden muoto-
jen valilla. Esimerkiksi todisteena esitettavien paperisten ja sahkoisten asiakirjojen eheyden

arviointiin vaikuttavat eri asiat34.

Todisteen voidaan katsoa olevan alkuperainen, jos se on lahtoisin vaitetylta taholta tai nime-
tysta lahteesta ja vastaa sisalloltaan vaitettya. Kirjallisen todisteen alkuperaisyytta arvioita-
essa on hyva tarkastella myos asiakirjan kielellista tyylia, sanavalintoja ja yhtenaisyytta. Tuo-
mioistuin voi vaatia osapuolta toimittamaan asiakirjatodisteen alkuperaisen version OK 17 lu-
vun 19 §:n perusteella, jos sen luotettavuus todisteena on riitautettu tai sen alkuperaisyytta
on muuten tarve tutkia.?® Henkil6todistelu otetaan vastaan lahes poikkeuksetta tuomioistui-
men paakasittelyn yhteydessa, joten sen alkuperaisyys ja eheys on helposti todennettavissa.
Henkilotodistelun suullisuus lisaa myos sen luotettavuutta, koska kuultavan kanssa saadaan

muodostettua aito puhekontakti3®.

31 Rautio & Frande 2016, 9; Helenius & Linna 2021, 453-455

32 Ks. myos opinnaytetyon luvut 3.2.1 ja 3.2.2

3 Frande, Helenius, Hietanen-Kunwald, et al. 2021, luku I.3 prosessioikeuden peruskasit-
teista; Helenius & Linna 2021, 458-459

34 Ks. myos opinnaytetyon luku 4.4.3

3 Riekkinen 2019, 96-99

36 Frande, Helenius, Hietanen-Kunwald, et al. 2021, luku V.1, Henkil6todistelun suullisuudesta
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Alkuperaisyyteen laheisesti liittyva eheys taas viittaa todisteen koskemattomuuteen, eli ku-
kaan tai mikaan ei ole saanut kasitella tai muuttaa sita oikeudetta etenkaan todisteen hankin-
nan jalkeen. Eheydeltaan kyseenalaisen todisteen alkupera on myos mahdollista kyseenalais-
taa helposti, silla sen alkuperaisen lahteen voidaan katsoa muuttuneen. Toisaalta alkuperal-
taan epaselvan todisteen eheys on myos kyseenalainen. Todisteen luotettavuudella taas on
useampia ulottuvuuksia. Luotettavalta todisteelta vaaditaan lahtokohtaisesti sisallollista to-
tuudenmukaisuutta, oikeellisuutta seka toistettavuutta, mutta sen voidaan nahda kattavan

myos alkuperaisyyden ja eheyden vaatimukset. 3’
3.2.1 Henkilotodistelu

Suomessa kaikkia koskee lahtokohtaisesti velvollisuus saapua kutsuttaessa tuomioistuimen
kuultavaksi todistajana. HenkilGita voidaan veloittaa tahan myos sakon uhalla®. Ennen kuule-
mista todistajat yleensa antavat OK 17 luvun 44 §:n mukaisen vakuutuksen, jossa he lupaavat
puhuvansa totta todistamisen aikana ja perustavansa kertomuksensa muuntelemattomiin tosi-
seikkoihin. Vakuutusta ei kuitenkaan anna esimerkiksi alle 15-vuotiaat, henkiselta toiminnal-
taan hairiintyneet, tietyt rikosasioiden asiaan osalliset, tai anonyymit todistajat. Tuomioistui-
men tulee kuitenkin muistuttaa myos heita velvollisuudesta puhua vain totta OK 27 luvun 46

§:n mukaisesti.

Asiantuntijat antavat oman kuulemisensa yhteydessa erilaisen vakuutuksen, josta saadetaan
OK 17 luvun 45 §:ssa. Heidan vakuutuksensa oman asiantuntijatehtavan tayttamisesta parhaan
ymmarryksen mukaan kuvaa hyvin myos heidan rooliaan todistelussa, josta saadetaan OK 17
luvun 34-37 §:ssa. Naita saadoksia sovelletaan riippumatta siita kuka asiantuntijan on nimen-
nyt. Asiantuntijan tehtava oikeudessa ei ole todistaa kasiteltavan asian tapahtumankulusta tai
tosiseikoista muiden todistajien tapaan vaan siihen liittyvista kokemussaannoista ja niiden so-
veltamisesta. Ei kuitenkaan ole mahdotonta, etta sama henkilo kertoo molemmista. Useimmi-
ten he toimittavat lausuntonsa tuomioistuimelle kirjallisesti, mutta suullinen kuuleminen on
jarjestettava sen ollessa tarpeellista tai asianosaisen sita pyytaessa. Taten esimerkiksi suulli-

suuden periaate ei lahtokohtaisesti pade asiantuntijakuulemisiin.3°

Velvollisuuteen saapua todistajaksi on olemassa useita poikkeuksia, jotka on maaritelty lain-
saadannossa. Esimerkiksi OK 17 luvun 27 §:n mukaisesti alle 15-vuotiaita ja henkiselta toimin-
naltaan hairiintyneita voidaan kuulla todistajina vain, jos tuomioistuin nakee sen tapauskoh-
taisesti soveliaaksi. Poikkeuksen todistamisvelvollisuuteen luo myos OK 17 luvun 10-16 §:iin

perustuva velvollisuus kieltaytya todistamasta vaitiolovelvollisuuteen perustuen.

37 Riekkinen 2019, 96-99: Rautio & Frande 252-254
38 Helenius & Linna 2021, 472-473
39 HE 46/2014 vp, 98-99; Helenius & Linna 2021, 503-505
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Vaitiolovelvollisia koskee todistamiskielto, joka voi perustua edella mainittujen pykalien saa-
dosten mukaisesti esimerkiksi valtion turvallisuuden tai kansainvalisten suhteiden kannalta sa-
lassa pidettavien tietojen suojelemiseen, laissa saadettyyn vaitiolovelvollisuuteen tai muuten
arkaluontoisen tiedon suojelemiseen. Vaitiolo-oikeus taas perustuu OK 17 luvun 17-21 §:iin,
joiden mukaan henkilo voi kieltaytya todistamasta perustuen esimerkiksi laheiseen suhtee-
seen asianosaisen kanssa, itsekriminointisuojaan, liikesalaisuuden tai lahdesuojan suojelemi-
seen tai anonyymin todistajan oikeuteen suojella omaa henkilollisyyttaan. Vaitiolo-oikeus ei
kuitenkaan johda automaattiseen todistamiskieltoon. Todistamiskiellon perimmainen tarkoi-
tus on suojata yksityisia ja julkisia intresseja samalla toimien oikeusturvan takaajana. Koska
ne muodostavat vapaan todistelun periaatteen vastaisia poikkeamia, tulee niiden taustalla
olevien arvojen olla aidosti suojan tarpeessa ja niita koskevaa lainsaadantoa tulee tulkita sa-

namuodon mukaisesti, jotta periaatetta voidaan noudattaa mahdollisimman laajasti.*

Todistamiskiellosta ja vaitiolo-oikeudesta poikkeaminen on mahdollista tiettyjen perusteiden
tayttyessa ja asiasta tehdaan aina tapauskohtainen harkinta. Tahan vaaditaan kuitenkin aina
selkeat ja oikeutetut perusteet*'. Todistamiskiellosta poikkeaminen on mahdollista OK 17 lu-
vun 15 §:ssa luetelluissa tilanteissa ja vaitiolo-oikeuden murtamista koskevat perusteet loyty-
vat niita koskevista lainkohdista. Myos OK 17 luvun 22 §:n saadokset velvollisuuksien ja oi-
keuksien ulottuvuudesta on otettava tassa huomioon. Vaikka laissa maaritellyt perusteet esi-
merkiksi salassapidon kohteen kuolemasta tai erittain tarkeista syista tayttyisivat, tulee tuo-
mioistuimen omassa harkinnassaan ottaa huomioon myos muita asiaan vaikuttavia seikkoja,
kuten esimerkiksi asian laatu ja vakavuus, asianosaisten intressit ja edut seka todisteen olen-
naisuus. Poikkeamiselle voidaan myos nahda olevan painavammat perusteet indispositiviisissa

riita-asioissa kuin dispositiivisissa.*
3.2.2 Kirjalliset todisteet, esineet ja katselmukset

Kirjallisten todisteiden, esineiden ja katselmusten tarpeellisuuden maarittelee niiden merki-
tys nayttona tai tapana saada nayttoa. OK 17 luvun 38 §:ssa tarkoitetut kirjalliset, eli asia-
kirja-, todisteet ovat sanallisia viesteja, jotka voivat olla kirjallisessa tai sahkoisessa muo-
dossa ja ne voivat olla vaikka salakirjoituksella tai -kielella kirjoitettuja. Esinetodisteet taas
voivat olla muun muassa valokuvia, videoita, aanitallenteita tai erilaisia tavaroita. Yleensa
tallaiset todisteet tuomioistuimelle toimittavat asianosaiset, mutta tuomioistuin voi itsekin
pyytaa niita toimitettavaksi OK 17 luvun 40 § 1 momentin perusteella. Tuomioistuimelle toi-

mitettavan asiakirjan ei tarvitse olla alkuperainen OK 17 luvun 39 §:n saadoksen mukaisesti,

40 Karppinen, R. 2006. Todistamiskielloista. Teoksessa: Lappalainen, J. & Ojala, T. (toim.) Kir-
joituksia todistusoikeudesta. E-kirja. Helsinki: Helsingin hovioikeus, 48, 60-61

“1 HE 46/2014 vp, 71-73

“2 Op. cit., 61
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ellei tuomioistuin toisin maaraa. OK 17 luvun 38 §:ssa mainittu katselmus voidaan toimittaa
tilanteessa, jossa todistelun osana olevaa kohdetta ei voida ilman hankaluutta esittaa tuomio-
istuimelle eika sita voida sellaisenaan liittaa myoskaan oikeudenkayntiaineistoon. Katselmuk-
sen kohteena voi siis olla esimerkiksi isokokoinen esine, paikka tai sahkoinen rekisteri ja sen

hallinnointi.*?

My0s naiden todistuskeinojen kohdalla pyritaan aina turvaamaan salassapitovelvollisuuden ja
vaitiolo-oikeuden alaisia tietoja todistuskeinoneutraalisuuden periaatteen mukaisesti. Vaikka
usein ajatellaan, etta tama patee vain kuulemisessa annettavaan tietoon, kukaan ei ole vel-
vollinen luovuttamaan esimerkiksi liikesalaisuuksia kirjallisessa tai esinemuodossa ilman eril-
listd suostumusta.* Salassa pidettava aineisto ei ole kuitenkaan syy jattaa todisteita toimitta-
matta tuomioistuimelle. OK 17 luvun 38 § 2 momentissa saadetaan velvollisuudesta toimittaa
myos salassa pidettava materiaali tuomioistuimelle edellyttaen, etta sita voidaan siella kasi-
tella ilman sen haltijaan kohdistuvaa kohtuutonta haittaa tiedon salaamiseksi. Lainsaatajan
nakemyksen mukaan esimerkiksi esineen osan irrottamisen tai peittamisen, asiakirjan salassa
pidettavan sisaltoosion peittamisen tai asiakirjaotteen toimittamisen kohtuullisena rasitteena

ja nain toimimalla todisteita voidaan hyédyntda vapaan todistelun periaatteita kunnioittaen®.

Todisteiden toimittamista tuomioistuimelle tai katselmuksien toteuttamista ei voida estaa,
silla asianosaiset, sivulliset tahot ja viranomaiset ovat velvoitettuja noudattamaan tuomiois-
tuimen méaarayksia editio- ja katselmuksen sallimisen velvollisuuden vuoksi*. Tuomioistuin ei
voi kuitenkaan antaa editiomaaraysta ilman sen kohteena olevan tahon kuulemista ensin OK
17 luvun 40 § 2 momentin mukaisesti. Edella mainitun pykalan mukaisesti kuulemisessa nou-
datetaan tarpeen mukaan samoja saadoksia kuin asianosaisten tai todistajien kuulemisessa.
Myos muiden todisteiden vastaanottaminen on tassa tilanteessa mahdollista. Editiovelvollisuu-
den toteuttamisen varmistamiseksi tuomioistuin voi myos vahvistaa omaa maaraystaan uhka-
sakolla tai ulosoton hyodyntamisella edella mainittuun OK 17 luvun 40 § 3 momenttiin noja-

ten.
3.3 Todisteiden toimittaminen on keskeinen tekija todistelun onnistumisessa

Todisteiden esittaminen oikeudelle alkaa heti prosessin alussa, silla kantajan on OK 5 luvun 2
§:n mukaisesti ilmoitettava mahdollisuuksien mukaan jo haastehakemuksessa ne todisteet ja
todistusteemat joihin tulee asian kasittelyn edessa tukeutumaan. Todisteiden toimittamisen
tapaan liittyvia saannoksia ei OK 17 luvusta kuitenkaan loydy, mutta tuomioistuimen toimival-

taa todisteiden esittamistapaan ja -ajankohtaan liittyen selventaa ja vahvistaa korkeimman

43 HE 46/2014 vp, 100; Helenius & Linna 2021, 506-507
4 Helenius & Linna 2021, 507

4 HE 46/2014 vp, 101

4 Helenius & Linna 2021, 506-507
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oikeuden ratkaisu KKO 2013:91. Ratkaisussaan korkein oikeus katsoo tuomioistuimen proses-
sinjohtoimenpiteiden velvoittavan asianosaisia ja ettei niista tehtavista paatoksista voida va-

littaa myoskaan kanteluteitse, ellei erikseen nain ole saadetty.

On hyva huomioida, etta todisteiden toimittamista tuomioistuimelle valmistelun aikana ei
lueta viela varsinaiseksi todisteluksi. Varsinainen todistelu otetaan vastaan lahtokohtaisesti
asian paakasittelyssa. Kirjallisten todisteiden esittaminen paakasittelyssa tarkoittaa usein to-
disteen sisallon esille tuomista oleellisilta osin osana todistusteeman kasittelya. Henkilotodis-
telu taas toteutetaan useimmiten kuulemisina paakasittelyn yhteydessa. Vaikka todistelun
esittaminen painottuu paakasittelyyn, todisteisiin vetoaminen on oleellista kuitenkin jo val-
misteluvaiheessa prekluusiosaannoksen kannalta tarkasteltuna. Prekluusio voi nimittain estaa
todisteen hyodyntamisen myohemmin prosessin aikana, jos siihen ei ole vedottu valmistelu-

vaiheessa.®

Prekluusio rajoittaa asianosaisten mahdollisuuksia esittaa uusia seikkoja ja todisteita disposi-
tiivisten riita-asioiden paakasittelyssa, ellei OK 6 luvun 9 §:ssa saadetyt vaatimukset tayty. Se
vaikuttaa erityisesti paakasittelyssa tapahtuvaan varsinaiseen todisteluvaiheeseen, silla prek-
luusio astuu voimaan valmisteluvaiheen paatyttya. Oikeudenkaymiskaaren 6 luvun 9 §:ssa saa-
detaan, etta uusia todisteita saa esittaa vain, jos voidaan olettaa, etta siihen ei ole vedottu
aiemmin patevasta syysta johtuen tai, jos kaikki asianosaiset ovat siihen suostuvaisia. Uusien
seikkojen esittamista koskeva saately on tiukempaa, silla asianosaista vaaditaan esittamaan
todennakoisyysnaytto tukemaan ilmoittamaansa patevaa syyta sille miksi seikkoja ei ole esi-
tetty jo valmisteluvaiheessa. Tama johtuu siita, etta uusien seikkojen esittaminen voi saada
aikaan jopa koko oikeudenkayntia uudelleen muokkaavia vaikutuksia tai ainakin lisata oikeu-
denkaynnin tyollistavyytta luomalla tarpeen uudelle todistelulle ja vastatodistelulle.* Tama
taas olisi epaedullista etenkin prosessiekonomian ja todistusoikeudellisten periaatteiden na-

kokulmasta.

Prekluusion tarkoitus on turvata, yhdessa todistusoikeudellisten periaatteiden kanssa, keski-
tettya paakasittelya ja estaa asianosaisten taktikoimista vastapuolen kustannuksella. Uusien
seikkojen ja todisteiden esittamista ei kuitenkaan haluta lainsaatajan toimesta kieltaa koko-
naan, silla se voisi vaarantaa asianosaisten oikeusturvan toteutumisen mahdollistamalla oikeu-
denmenetyksen tai johtamalla liialliseen seikkojen ja todisteiden esittamiseen ”varmuuden
vuoksi” jo valmisteluvaiheessa. Se taas kuormittaisi prosessia turhaan. Oikeudenmenetyksen

ennaltaehkaisy onkin keskeinen osa myos OK 6 luvun 9 §:ssa tarkoitetun patevan syyn

47 KKO 2013:91, perusteluiden kohdat 10 ja 11

“ Frande, Helenius, Hietanen-Kunwald, et al. 2021, luku IX.1 Siviilijutun kasittely (Todistelu)
“ HE 32/2001 vp. Hallituksen esitys Eduskunnalle laiksi oikeudenkdymiskaaren ja erdiden mui-
den lakien riita-asiain valmistelua, paakasittelya seka hakemusasioiden kasittelya koskevien
saannosten muuttamisesta, 61-62
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arviointia ja sen tulisi ohjata tuomioistuimen harkintaa asiassa. Asianosaisilta voidaan vaatia
kohtuullista huolellisuutta asiansa koostamisessa jo valmisteluvaiheessa, mutta inhimillisten
erehdysten tai olosuhteiden vaihteluista johtuvat muutokset tulee sallia, jotta oikeudenme-
netyksilta voidaan valttya. Tuomioistuimen on harkinnassaan huomioitava myos vastapuolen

etu muun muassa kontardiktorisuuden toteutumiseksi todistelussa. >

Riita- ja hakemusasioissa on mahdollista vastaanottaa todistelua myos paakasittelyn ulkopuo-
lella tai vastaisuuden varalta. OK 17 luvun 56-60 §:t saatelevat todistelun vastaanottamista
paakasittelyn ulkopuolella ja sen toteuttamisen edellytykset on lueteltu 56 §:ssa. Sita koske-
vat edellytykset muistuttavat vastaisuuden varalta esitetyn todistelun vastaanottamisen edel-
lytyksia, joista saadetaan OK 17 luvun 61 §:ssa. Naita keinoja voidaan kayttaa tilanteissa,
joissa niiden hyodyntaminen on merkityksellista henkilon oikeusturvan toteutumisen kannalta
tai jos todisteen esittaminen paakasittelyssa on selkeasti kohtuutonta tai mahdotonta. Kay-

kuultavan heikkoa terveydellista tilaa.

Todistelun vastaanottaminen vastaisuuden varalle on mahdollista vain riita- ja hakemusasi-
oissa. Sen puitteissa voidaan tietyin OK 17 luvun 61 §:n maarittelemin edellytyksin kuulla to-
distajia tai asiantuntijoita seka vastaanottaa asiakirja-, esine- ja katselmustodisteita. Toisin
sanoen esimerkiksi ennakoituja asianomistajia ei voida kuulla todistajina ennakkoon. Todiste-
lun vastaanottamisessa paakasittelyn ulkopuolella ei ole tallaisia rajoituksia. Molemmissa ta-
pauksissa todistelua voidaan joissain tilanteissa ottaa vastaan missa tahansa tuomioistui-

messa.>"!

Riita- ja siviiliasiat voidaan ratkaista myos vain kirjallisen menettelyn pohjalta tietyin edelly-
tyksin. OK 5 luvun 27a §:n mukaisesti riitainen asia voidaan ratkaista kirjallisessa menette-
lyssa yksin kirjallisen valmistelun perusteella, jos kukaan asianosaisista ei vastusta sita. Asian
ratkaiseminen ilman paakasittelyn jarjestamista on tarkoituksenmukaista lainsaatajan mukaan
silloin, kun paakasittelyn jarjestaminen ei ole perusteltua. Nain voi olla, jos asiassa ei esimer-
kiksi olla vastaanottamassa suullista todistelua tai asian tosiseikaston nahdaan olevan riida-

ton. Talloin asia voidaan ratkaista vain kirjallisten todisteita hyodyntaen. 32
3.4  Muutoksenhakuvaiheen todistelussa on huomioitava sen ominaispiirteet

Jos tuomioistuimen antamaan ratkaisuun saa hakea muutosta, koskee tama muutoksenhakuoi-
keus myos todistelua koskevia ratkaisuja. Muutoksenhakuvaihe sisaltaa todistelua samalla ta-

valla kuin asian ensimmainenkin kasittely. Taman vuoksi yleisten tuomioistuinten tekemia

0 HE 32/2001 vp, 60-62, 12-13; Helenius & Linna 2021, 201-22
! Helenius & Linna 2021, 516; HE 46/2014 vp, 115-116
2 HE 32/2001 vp, 53-55
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ratkaisuja koskevaa muutoksenhakua varten laadittavassa valituksessa on ilmoitettava todis-
teet, joihin muutoksenhakija aikoo tukeutua. Valituskirjelmien sisaltoa koskevat sisaltovaati-
mukset loytyvat hovioikeuksien osalta OK 25 luvusta ja korkeimman oikeuden osalta OK 30 lu-
vusta. Muutoksenhakuvaiheen todistelu kuitenkin poikkeaa alkuperaisessa oikeuskasittelyssa
annetusta todistelusta muun muassa, koska muutoksenhakutuomioistuimet hyodyntavat ensi-

sijaisesti jo aiemmassa oikeusasteessa esitettya todistelua myds omassa ratkaisussaan. >

Jos muutoksenhakija tai vastavalittaja haluaa esittaa muutoksenhakutuomioistuimena toimi-
valle hovioikeudelle uusia todisteita riita-asiassa, hanen on OK 25 luvun 15 §:n mukaisesti il-
moitettava tuomioistuimelle syyt miksi se tulisi sallia. OK 25 luvun 17 §:n mukaisesti hovioi-
keus voi ottaa vastaan uutta aineistoa, jos muutoksenhakija tai vastavalittaja ” - saattaa to-
dennakoiseksi, ettei han ole voinut vedota seikkaan tai todisteeseen karajaoikeudessa tai etta
hanella on ollut pateva aihe olla tekematta niin.” Sama patee OK 30 luvun 7 §:n mukaisesti
tilanteessa, jossa hovioikeuden antamasta ratkaisuun haetaan muutosta korkeimmalta oikeu-
delta.

Muutoksenhakukasittelyissa hovioikeus voi ratkaista asian kirjallisessa menettelyssa. Talloin
voidaan OK 16 luvun 12 §:n mukaisesti hyodyntaa myos karajaoikeuden nauhoittamia todiste-
lutaltiointeja ellei ole syyta kyseenalaistaa karajaoikeudessa vastaanotetun todistelun uskot-
tavuutta. Jos hovioikeus jarjestaa asiassa paakasittelyn, siella otetaan OK 26 luvun 15 §:n mu-
kaisesti vastaan hovioikeudessa uutena esitettava todistelu seka karajaoikeudessa esitetty to-
distelu uudestaan, mikali hovioikeudelta halutaan arvio karajaoikeudessa annetun suullisen
todistelun uskottavuudesta. Myos korkeimmassa oikeudessa voidaan OK 30 luvun 20 §:n mukai-
sesti jarjestaa tarvittaessa suullinen kasittely, jossa voidaan ottaa vastaan koko asiaan tai
vain osaan siita liittyvaa todistelua, mutta lahtokohtaisesti korkein oikeus kasittelee sille saa-

puvat asiat kirjallisessa menettelyssa*.

Ylimaaraisen muutoksenhaun todistelua koskeva lainsaadanto loytyy OK 31 luvusta. Sen mu-
kaisesti ylimaaraisen muutoksenhaun perusteena voisivat olla esimerkiksi todisteluun liittyvat
menettelyvirheet tai tuomion purkuun mahdollisesti johtavan uuden nayttoaineiston saami-
nen.% Ylimaarainen muutoksenhaku toteutetaan OK 31 luvun 2 §:n mukaisesti kantelemalla
asianomaiselle ylioikeudelle tai korkeimmalle oikeudelle toimittamalla heille kantelukirjelma,
jossa tulee saman luvun 3 §:n mukaisesti ilmoittaa muun muassa todisteet, joihin vaatimuk-
sessa nojataan. Myos ylimaaraisen muutoksenhaun kohdalla voidaan jarjestaa suullinen kasit-
tely OK 31 luvun 5 §:n mukaisesti ja ne toteutetaan noudattaen kyseessa olevan tuomioistui-

men suullista kasittelya koskevaa lainsaadantoa.

53 Rautio & Frande 2016, 23
> Op. cit., 24
% Op. cit., 24-25
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3.5 Todistusoikeudelliset periaatteet turvaamassa oikeuksia

Todistusoikeudellisia prosessiperiaatteita on useita ja linkittyvat vahvasti muun muassa prek-
luusioon ja oikeudenkayntien laadun mittareihin eli varmuuteen, joutuisuuteen ja halpuu-
teen¢. Niiden tarkoitus kulminoituu tarpeeseen turvata prosessia, seka sen tuottaman loppu-
tuloksen oikeudellisuutta seka perusoikeuksiin kuuluvan oikeudenmukaisen oikeudenkaynnin
toteutumista kaytannossa. Niiden voidaan my0s sanoa muodostavan todistusoikeuden keskei-
sen prosessuaalisen sisallon.>” Periaatteet muodostavat yhdessa verkon, jossa ne vaikuttavat
todistelun muodostumiseen yhdessa. Esimerkiksi valittomyyden ja suullisuuden periaate linkit-
tyy vahvasti parhaimman todistusaineen periaatteeseen, silla sen vaikutus todisteiden arvoon
on merkittava. Vapaan todistelun periaate taas on hyvin yleinen periaate, josta voidaan kui-
tenkin perustellusti poiketa esimerkiksi todisteen ollessa vaikeasti saavutettavissa, epaluotet-

tava tai prosessiekonomisesti epaedullinen3®,

Vapaan todistelun periaate on ollut osa suomalaista todisteluoikeutta lainsaadannollisesti
vuodesta 1948, mutta kaytannossa se on tullut osaksi oikeuskaytantoamme 1900-luvun
alussa®. Se perustuu OK 17 luvun 1.1 §:dan ja takaa oikeuden esittaa kaikki haluttu naytto
tuomioistuimelle, joka taas osaa maaritella sen todistusvoiman. Periaate ilmenee oikeuskay-
tannossa vapaana todisteluna ja vapaana todisteiden harkintana. Vapaa todistelu takaa asian-
osaisten oikeuden esittaa kaiken haluamansa nayton, haluamassaan muodossa, oikeudelle il-
man, etta mitaan osaa siita tarvitsisi lahtokohtaisesti kieltaa. Vapaa todisteiden harkinta taas
antaa tuomioistuimelle aiemmin mainitun vallan maaritella sille esitetyn nayton todistus-

voima.®

Kontradiktorisuuden periaate perustuu myos OK 17 luvun 1.1 §:aan, jossa todetaan asianosai-
silla olevan oikeus esittaa oma mielipiteensa, eli lausua, jokaisesta tuomioistuimelle toimite-
tusta ja siella kasiteltavasta todisteesta. Tuomioistuimen on huolehdittava kontradiktorisuu-
den toteutumisesta lapi koko oikeusprosessin muun muassa huolehtimalla osapuolten asian ka-
sittelyyn liittyvasta tiedonsaannista®'. Kontradiktorisuus on keskeinen osa vapaan todistelun
kokonaisuutta. Lausumallaan asianosainen voi pyrkia kumoamaan vastapuolen todisteen todis-
tusarvon vetoamalla esimerkiksi sen epaluotettavuuteen tai pyrkia estamaan vastapuolta hyo-
dyntamasta todistetta esimerkiksi todistamiskiellon, hyodyntamiskiellon tai prekluusion pe-

rusteella. Oikeus kontradiktorisoida todisteita on vahva ja sen takaaminen voi johtaa

% Frande, Helenius, Hietanen-Kunwald, et al. 2021, luku |.4 Periaatteet prosessioikeudessa
7 Jokela, A. 2016. Oikeudenkaynnin perusteet, periaatteet ja instituutiot. Oikeudenkaynti I.
E-kirja. Helsinki: Alma Talent yhteistyossa Lakimiesliiton Kustannuksen kanssa, 72-73

58 Riekkinen 2019, 377

> Lahti 2006, 102

0 Helenius & Linna 2021, 461-462; Riekkinen 2019, 377

¢ Frande, Helenius, Hietanen-Kunwald, et al. 2021, luku I.4 kuulemisperiaatteen toteutumi-
sesta
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esimerkiksi todistelun vastaanottamiseen uudestaan, jos joku asianosainen on ollut laillisista

syista estynyt kuulemaan ja lausumaan siita aiemmin.%?

Aseiden yhtalaisyyden periaate, eli equality of arms, linkittyy vahvasti kontradiktorisuuden ja
vapaan todistelun periaatteeseen. Taman periaatteen noudattaminen perustuu Suomea vah-
vasti velvoittavan Euroopan ihmisoikeussopimuksen (SopS 63/1999) 6 artiklan maarayksiin oi-
keudenmukaisesta oikeudenkaynnista. Kyseessa on siis keskeinen osa jokaisen perusoikeuksia
ja sen tarkoitus on taata asianosaisille yhdenvertaiset oikeudet oikeusprosessin aikana. Todis-
telussa tama tarkoittaa erityisesti yhtalaisia mahdollisuuksia esittaa tuomioistuimelle halua-
mansa naytto valittua todistuskeinoa kayttaen. Kaikkien osapuolten kaytossa on oltava samat
todistuskeinot. On kuitenkin hyva huomata ettei tama velvoita tuomioistuinta sallimaan tur-

haa todistelua.®?

Todistelun valittomyyden periaate tahtaa valikasien poistamiseen todisteluprosessista ja on
omalla tavallaan osa muun muassa oikeudenmukaisen oikeudenkaynnin maaritelmaa. Sen mu-
kaisesti kaikki todisteet tulee esittaa tuomioistuimelle suoraan ja ne otetaan vastaan ensisi-
jaisesti paakasittelyssa tai muussa suullisessa kasittelyssa. Periaate ei kuitenkaan esta asian
ratkaisemista ilman suullista kasittelya, esimerkiksi kirjallisessa menettelyssa. Valittomyyden
vaatimuksen voidaan katsoa tayttyvan fyysisen lasnaolon, reaaliaikaisen videoneuvottelun tai
joissain erikseen saadetyissa tilanteissa pelkan aaniyhteyden kautta, kunhan molemmilla osa-
puolilla on yhteys keskenaan. Valittoman todisteiden esittamisen yhteydessa toteutuu usein
myos todistelun suullisuuden periaate, jota tulee noudattaa henkilotodistelun kohdalla, poik-
keuksen tosin muodostavat asiantuntijatodistajat. Periaatteen tarkoituksena on taata tuomio-
istuimelle paremmat mahdollisuudet arvioida annettavaa todistelua luotettavammin kuin pel-
kan kirjallisen tuotoksen pohjalta. ¢ Suullinen todistelu on toteutettava OK 17 luvun 47 §:n
saadosten mukaisesti, eli sen aikana ei saa viitata kirjalliseen kertomukseen, vaikkakin muis-
tiinpanoja saa hyodyntaa oman muistin tukena. Suullisuuden periaatetta vahvistaa muun mu-
assa OK 17 luvun 24 §:n saadokset kirjallisten kertomusten kayttokiellosta muissa kuin poik-

keustapauksissa.

Vaikka vapaan todistelun periaate takaa mahdollisuuden hyodyntaa todisteina kaikkea halut-
tua, ei kaikki todisteet ole yhta merkityksellisia toivotun lopputuloksen saavuttamisessa,
koska korkean todistusarvon todisteiden hyodyntaminen lisaa todistelun luotettavuutta. Siksi
OK 17 luvun 8 § 4 kohdassa maaritellyn parhaimman todistusaineiston periaatteen mukaisesti
todiste voidaan evata, jos se on mahdollista korvata olennaisesti luotettavammalla tai var-

memmalla verrokilla. Todisteen olennaisuutta ja luotettavuutta lisaavat muun muassa

62 Helenius & Linna 2021, 463
63 |bid.
¢4 Helenius & Linna 2021, 464
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valittomyys ja suullisuus, tosin namakaan eivat luo absoluuttista syyta evata todistetta, esi-
merkiksi jos suullisen todistelun jarjestaminen oikeuden istunnossa ei ole mahdollista. Todis-
teen kaytettavyyteen vaikuttavat todisteen sisallollisen arvon lisaksi sen tarkoituksenmukai-
suus prosessuaalisen tehokkuuden nakokulmasta.® Tasta on hyvin huomattavissa parhaimman
todistusaineiston periaatteen vahva yhteys muihin periaatteisiin, kuten halvimman todisteen

periaatteeseen ja todistelun valittomyyden periaatteeseen.

Todistuskeinoneutraalisuuden periaate perustuu OK 17 luvun 9 §:3an ja se asettaa eri todis-
tuskeinot keskenaan samaan asemaan todisteluun liittyvien kieltojen ja kieltaytymisoikeuk-
sien kannalta. Toisin sanoen todistamiskiellon ja kieltaytymisoikeudet, todistusteemakiellon
tai todistusmetodikiellon alaisia asioita ei voi esittaa todisteeksi oikeuskasittelyssa mitaan to-
distuskeinoa hyodyntaen. Periaatteen tarkoitus on estaa edella mainittujen kieltojen kierta-

mistd ja siten turvata kiellon kohteen oikeusturvan toteutumista.%¢

Halpuus on yksi oikeudenkaynneille asetetuista prosessuaalisista laadun tavoitteista® ja sita
kautta tarkasteltuna halvimman todisteen periaatteen tarkoitus on melko selkea. Periaatteen
lainsaadannollinen pohja loytyy OK 17 luvun 8 8:n 3 kohdasta. Sen mukaisesti olennaisesti pie-
nemmilla kustannuksilla tai vahemmalla vaivalla korvattavissa oleva todiste on evattava.
Olennaisesti vahaisemmat kustannukset eivat kuitenkaan riita perusteluiksi todisteen korvaa-

miselle, jos todisteen arvo muuttuisi siind samalla merkittavastis.

OK 17 luvun 8 §:ssa saadetaan myos muista kriteereista, joiden perusteella tuomioistuimen
tulee evata sille esitetty naytto. Pykalan kohdat 1 ja 2 liittyvat erityisesti tarpeettoman todis-
telun kieltoon, silla niissa asiaan vaikuttamattomat ja muuten tarpeettomat seikat saadetaan
evattavaksi naytoksi. Tuomioistuimelle esitettavan nayton tulisi siis olla kasiteltavan asian ja
todistusteeman kannalta oleellista ja arvokasta seka maaraltaan kohtuullista, silla myos ylen-
palttinen todistelu voidaan pykalan perusteella evata. Erityisen suuri vaikutus kiellolla on no-
torististen ja dispositiivisten asioiden todisteluun. Todistelu muuttuu tarpeettomaksi, jos asia
on yleisesti tunnettu tai tunnustettu tai, kun oikeudelle esitetty kanne on myonnetty sovitta-

vissa olevassa riita-asiassa.®’

% Op. cit., 465

% Helenius & Linna 2021, 466-467; HE 46/2014 vp, 57-58

7 Frande, Helenius, Hietanen-Kunwald, et al. 2021, luku I.4 periaatteista prosessioikeudessa
% Helenijus & Linna 2021, 466

%9 HE 46/2014 vp, 55; Helenius & Linna 2021, 466
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4  Sahkoinen todistelu - keskeinen osa digitalisoituvaa oikeutta

Todistelun toteuttaminen sahkoisesti on osa todistelun laajempaa kokonaisuutta, seka yksi
tapa miten viranomaisten toiminnan digitalisoituminen nakyy tuomioistuimissa. Siihen liitty-
vaa lainsaadantoa loytyy useista eri laeista, mutta monet sahkoisen todistelun perussaadokset
loytyvat kaikkea todistelua koskevasta OK 17 luvusta. 1.1.2016 voimaan tulleen OK 17 luvun
uudistuksen yhteydessa sinne lisattiin myos viittauksia sahkoiseen todisteluun. Esimerkiksi lu-
vun 38 §:ssa todetaan, etta asiakirjatodisteet voidaan esittaa myos sahkoisessa muodossa ja
52 ja 56 §:ssa saadetaan henkilotodistelun jarjestamisesta sahkoisia valineita kayttaen. Esi-
merkiksi videoneuvotteluiden hyodyntaminen oikeudenkayntiin osallistumisessa seka todiste-
lun vastaanottamisessa on suomalaisen oikeuden on yksi keskeisimmista digitalisoituvan oi-

keudenkdynnin elementeista talla hetkella’.

Kuten mainittu, sahkoisen todistelun lisaantyminen linkittyy vahvasti oikeudenkayntien laa-
jempaan digitalisoitumiseen. Tuomioistuimet ja sita kautta oikeudenkaynnit ovat muiden yh-
teiskunnan osa-alueiden tapaan muuttuneet ja tulevat varmasti viela muuttumaan digitalisaa-
tion ja yhteiskunnan teknistymisen myota. Voidaan puhua myos oikeudellisesta digitalisaa-
tiosta’!, jota ilmentda kaytannon tasolla esimerkiksi talla hetkella kaynnissa oleva tuomiois-
tuinlaitoksen AIPA-hanke. Hankkeen tarkoitus on arvioida uudelleen tuomioistuinten sisaisia
toimintatapoja, tukea digitalisaatioon liittyvaa muutosjohtamista seka kehittaa tuomioistuin-
ten kayttoon uutta digitaalista tyotapaa tukeva tietojarjestelma. Oikeudellinen digitalisaatio
tuo mukanaan haasteita, jotka kohdistuvat kaikkiin oikeuden kerroksiin ja ulottuvuuksiin. Se
luo painetta rakenteiden uudistamiselle seka toimijoiden ja toimintojen kehittamiselle sen
mukaisesti. Tarkoituksenmukaista ei valttamatta ole siirtaa aiempia paperisen aikakauden
tyotapoja digitaaliseen ymparistoon vaan luoda jotain kokonaan uutta, joka mahdollistaisi su-

juvamman toiminnan tuomioistuimissa.”?

AIPA-hanke on vain yksi osa tuomioistuinten toiminnan digitalisointia. Yksi keskeinen tekija
talla hetkella kaynnissa olevan digitalisoinnin vaiheen vauhdittamisessa on entisen oikeus- ja
tyoministeri Jari Lindstromin vuonna 2016 kaynnistama oikeudenhoidon kehittamisohjelma.
Sen puitteissa kehitettiin muun muassa myos karajaoikeusverkostoa, joka johti valimatkojen
pitenemiseen ja siten tarpeeseen arvioida my0s karajaoikeuksien digitaalisten palveluiden

monipuolisuutta ja palvelevuutta. Tata arviointia on tehty myos muiden tuomioistuimien

70 Koulu 2011, 74

71 Oikeuden digitalisaatio on digitaalisten toimintakaytanteiden integroimista oikeuden kay-
tantoihin ja oikeuden tuottamiseen. Koulu, R. 2018. Digitalisaatio ja algoritmit - oikeustiede
hukassa? Lakimies 7-8/2018, 846

2 Loisa, M. 2018. Syyttajalaitoksen ja yleisten tuomioistuinten lainkdyttotyon digitalisaatio
aineistopankkihankkeessa. Lakimies 7-8/2018, 1079; Koulu 2018, 847
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osalta. Perinteisten sahkoisten asioinnin kanavien, puhelimen ja sahkopostin, rinnalle on tar-

koitus tuoda myds muista sahkoisen asioinnin kanavia, joista yhden on tarkoitus olla AIPA.”3

Oikeudenkayntien digitalisoituminen on tietyilta osin alkanut jo 2000-luvun alkupuolella, kun
laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003) astui voimaan 1.2.2003. Taman
lain voimaan tulemisen myota myos tuomioistuimet ovat olleet velvollisia mahdollistamaan
sahkoisen asiointikanavien kayton. SahkAsL:a on paivitetty useaan otteeseen sen voimaan as-
tumisen jalkeen, kun siihen liittyva lainsaadanto on kehittynyt laajemmin ja lain saadoksia on
sisallytetty muihin lakeihin. SahkAsL linkittyy viimeisimpien uudistusten myota vahvasti lakiin
digitaalisten palveluiden tarjoamisesta (306/2019), jonka tarkoitus on sen 1 §:n mukaisesti ”-
edistaa digitaalisten palvelujen saatavuutta, laatua, tietoturvallisuutta seka sisallon saavutet-
tavuutta ja siten parantaa jokaisen mahdollisuuksia kayttaa yhdenvertaisesti digitaalisia pal-

veluja.”

Suomessa tapahtuva lainsaadannollinen kehitys on linjassa viranomaispalveluiden digitalisoitu-
mista ja sahkoista todistelua koskevan EU-oikeuden ja EU:n jasenvaltioille antamien suositus-
ten kanssa. Euroopan neuvosto pyrkii antamiensa ohjeiden kautta yhtenaistamaan EU:n jasen-
valtioiden oikeudellisia kaytantoja myos sahkoisen todistelun vastaanottamiseen liittyen. Neu-
vosto on koonnut laajan kokonaisuuden erilaisia suosituksia aiheeseen liittyen. Neuvosto lin-
jaa suositusten esittamisen yhteydessa, etta tarkeinta on kohdella ja arvioida sahkoisia todis-
teita samalla tavalla kuin muunkin tyyppisia todisteita eika niiden hyodyntaminen saa aiheut-

taa oikeuskasittelyiden osapuolille erityista haittaa tai hyotya.”*

Sahkoisen todistelun kehittamiselle loytyy Euroopasta hyvat perusteet, koska sita hyodynne-
taan hyvin laajasti eri Euroopan maissa. Esimerkiksi Englannissa on hyodynnetty todisteena
taysin tietokoneella luotua animaatiota jo vuonna 1996, kun tuomioistuimen arvioinnin koh-
teena olevan tapahtuman eri vaiheita esiteltiin tietokoneella luotujen simulaatioiden avulla.”
Myos esimerkiksi Norjassa oikeudenkayntien digitalisoitumisen tukeminen on ollut oikeudelli-
sen kehityksen agendalla 2000-luvun alusta alkaen, kun asiaa tutkinut komitea totesi olevan
ilmiselvaa, etta lainsaadannon tulisi paremmin vastata modernin informaatio- ja viestintatek-

nologian tarpeita’.

73 Oikeusministerio. 2018. Selvitys tuomioistuinten asiakaspalvelun ja etapalvelun vaihtoeh-
doista. Oikeusministerion julkaisu 54/2018, 11-13

74 Euroopan Neuvosto. 2019. Electronic evidence in civil and administrative proceedings.
Guidelines and explanatory memorandum, 5-7

> Mason, S. & Seng, D. (toim.) 2017. Electronic Evidence. Fourth edition. E-kirja. Lontoo: In-
stitute of Advanced Legal Studies, University of London, 65

76 Fredriksen, H. & Strandberg, M. 2016. Is E-justice Reform of Norwegian Civil Procedure Fi-
nally Happening? Oslo Law Review, 2016, Issue 2, 72
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Seuraavaksi tarkastellaan mita sahkoinen todistelu on kaytannossa. Sahkoinen todistelu nou-
dattaa samaa kaavaa kuin muissakin muodoissa esitettava todistelu muodostuessaan erilaisista
todistekeinoista ja perustuessaan pitkalti samaan lainsaadantoon. Sahkoisessa todistelussa on

kuitenkin paljon vain sille ominaisia piirteita, joita on syyta tarkastella tarkemmin.
4.1  Sahkoisen todistelu tuo mukanaan hyotyja ja haittoja

Oikeudenkayntien digitalisoituminen tuo mukanaan myos todisteluun kohdistuvia uudenlaisia
hyotyja ja haittoja. Ne liittyvat erityisesti todistelun varmuuteen, nopeuteen, halpuuteen ja
oikeudenmukaisuuteen. Iso osa niista juontaa juurensa verkkoyhteiskunnan uudenlaiseen toi-
mintaymparistoon seka sen myota esille nousseisiin aiemmasta poikkeaviin edellytyksiin todis-
telun hankinnassa, toteuttamisessa ja hallinnoinnissa. Todisteluun liittyvaa lainsaadantoa on
pyritty kehittamaan myos sahkoinen toimintaymparisto huomioon ottaen, mutta iso osa lain-
saadannosta on edelleen neutraalia teknologisen kehityksen nakokulmasta. Lainsaadannolla ei

myoskaan voida vaikuttaa kaikkiin digitalisoitumiseen liittyviin ilmidihin.””

Sahkoisen todistelun kautta saavutettavat hyodyt liittyvat vahvasti todistusaineiston tarjon-
nan ja hankinnan monipuolistumiseen, tietotekniikan tarjoamiin tehokkuus- ja halpuusele-
mentteihin seka sahkoistymisen mahdollistamiin joustoihin lapi koko todisteluprosessin. Todis-
telun varmuuden lisaantyminen sahkoistymisen myota liittyy erityisesti todistusaineiston maa-
ralliseen lisaantymiseen. Taman lisaksi sita voidaan hyodyntaa oikeusprosesseissa laajasti il-
man perusteettomia esteita, myos nayttoa arvioitaessa. Sahkoisen todistelun hyodyntaminen
voi myoOs vapauttaa aikaresursseja prosessin eri vaiheissa, kun todistusaineiston kartoittami-
nen, keraaminen ja analysointi voidaan toteuttaa ainakin osittain teknisten valineiden avulla.
My0s aineiston toimittaminen asianosaisten ja tuomioistuinten valilla seka henkilotodistelun
vastaanottaminen on nopeutunut sahkoistymisen myota, kun kayttoon on saatu uudenlaisia

viestintavalineita.”®

Teknisten valineiden kayton myota saavutetut ajalliset hyodyt vaikuttavat myos omalta osal-
taan myos oikeusprosessien halventumiseen, kun prosessien kaikkiin vaiheisiin ei tarvitse va-
rata samanlaisia tyoresursseja kuin aiemmin. Sahkoisten tietojarjestelmien kayttaminen lapi
koko oikeusprosessin voi vahentaa myos reaali- ja henkilotodistelun vastaanottamisesta, esit-
tamisesta seka toimittamisesta eri tahojen valilla aiheutuvia todistelukustannuksia ja toimi-
tuskuluja. Taman kaiken lisaksi sahkoinen todistelu tukee oikeudenmukaisuuden toteutumista

mahdollistaessaan todisteiden helpomman hankinnan myos yksityishenkilgille.”

7 Riekkinen 2019, 465-466
78 Riekkinen 2019, 466-481
79 bid.
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epavarmuustekijoita ja tuo mukanaan myos todisteluprosessiin kohdistuvia haittoja. Nama
haitat liittyvat erityisesti tietojarjestelmien omiin epavarmuustekijoihin, niiden luotettavuu-
teen ja hyodyntamismahdollisuuksiin seka yhteensopivuusongelmien mukanaan tuomiin haas-
teisiin. Sahkoisen todistelun varmuuteen liittyvat haitat keskittyvat tietojarjestelmien suun-
nittelusta ja ulkoisista heikkouksista johtuviin datan kayttoon saamisen ongelmiin. Todistelun
kannalta oleellinen data ei ole valttamatta tallentunut jarjestelmiin tai se on voinut tuhoutua
ennen kuin se haluttaisiin noutaa jarjestelmista. Myos datan noutamiseen ja sen kasittelyyn
liittyvat seikat voivat vaikuttaa negatiivisesti sahkoisten todisteiden todistusoikeudelliseen
laatuun ja dataa voi olla vaikea yhdistaa luonnollisiin henkiloihin. Tama vaikeuttaa myos to-

disteiden luotettavuuden ja merkityksen arviointia.®

Sahkoisten todisteiden kasittelyssa saavutettavat nopeus- ja halpuushyodyt voivat olla ajoit-
tain myos vaikeita saavuttaa, koska sahkoisen datan kasittely voi olla hyvin aikaa vievaa esi-
merkiksi sen suuren maaran vuoksi. Kasittelyyn varattavat aikaresurssit lisaavat myos tyokus-
tannuksia. Tassa tyossa voitaisiin harkita teknisen kehityksen myota myos tekoalyn hyodynta-
mista tyon tekemisen tehostamisessa ja kustannusten laskemisessa. Tekoalyn hyodyntamiseen
ei kuitenkaan kannata turvautua kevyin perustein tai ilman asianmukaista suunnitelmalli-
suutta. Tekoalyn hyodyntamiseen liittyy riskeja mm. lapinakyvyyteen ja paatoksenteon ohjaa-
miseen liittyen. Myos siihen liittyvat rajoitukset tiukentuvat mita lahemmas mennaan yksilon
oikeuksia ja velvollisuuksia koskevaa paatoksentekoa tai mita autonomisemmin tekoaly voisi
oikeusprosesseissa haasteellista ja riskialtista, vaikka yksinkertaisissa taustatoimissa sen hyo-
dyntamisesta voitaisiin kylla saada merkittavaakin hyotya, kun henkiloston tyoaikaa vapautuisi

muihin tehtaviin®Z.

Pahimmillaan tekniset yhteensopivuusongelmat ja jarjestelmahairiot voivat viivastyttaa oi-
keudenkayntiprosessia merkittavastikin esimerkiksi estamalla tai hidastamalla tiedostojen
hallinnoimista tai kuulemisten jarjestamista etayhteyksien avulla. Myos puutteet teknisessa
osaamisessa vaatii lisapanostuksia seka taloudellisesti etta ajallisesti, esimerkiksi kouluttautu-
misen tarpeen tayttamiseksi. On myos tarkeaa huomioida, etta sahkoisten jarjestelmien luo-

minen ja yllapito vaativat huomattavia taloudellisia ja ty6ajallisia panostuksia.®

8 Op. cit., 468-473

8 Paasikivi, 0., Tuohino, J., Mansnérus, J. & Lang, J. 2022. Tekoalyn kayttomahdollisuudet
julkisella sektorilla. Oikeudelliset reunaehdot ja kansainvalinen vertailu. Sitran selvityksia
206, 55-57

8 Tekoalyn hyodyntaminen voi johtaa esimerkiksi vaaralliseen yksinkertaistamiseen tai jopa
oikeudenmukaisen lainkayton loppumiseen. Kuitenkin automatisoitu kasittely voi olla suoravii-
vaisemmissa asioissa mahdollista jo lahitulevaisuudessa. Koulu 2011, 76.

8 Riekkinen 2019, 474-476, 478-480
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Oikeudenmukaisuuden kannalta tarkasteltuna sahkoisen todistelun haitat painottuvat yksityi-
syyteen ja vaikutusmahdollisuuksiin liittyviin kysymyksiin. Mahdollisuudet vaikuttaa yksityis-
ten tietojen kasittelyyn ja hallinnointiin on vaikeutunut aiemmasta muun muassa automati-
saation ja todisteiden hankinnan menetelmien sahkoistymisen myota. On hyva huomioida
myos, etta etenkin rikosasioiden oikeusprosesseissa esimerkiksi itsekriminointisuoja seka
kontradiktorisuuden ja equality of arms -periaatteet voivat jaada toteutumatta sahkoisten to-

disteiden ja toimintaymparistdjen vuoksi.?*
4.2 Tuomioistuimilta vaaditaan sopeutumista sahkoisten todisteiden kasittelyyn

Viranomaisen kanssa tapahtuvaa sahkoista asiointia koskevaa lainsaadantoa loytyy Sah-
kAsL:sta, mutta muuten todistelun toimittamisesta riita-asiassa noudatetaan OK 17 luvun
saannoksia ja rikosasioissa ROL:n 5 luvun saannoksia. Tuomioistuimen velvollisuudesta mah-

dollistaa sahkoinen asiointi saadetaan puolestaan digipalvelulaissa.

Lainsaadanto takaa, etta tuomioistuimen kanssa asioiva henkilo tai taho voi toimittaa halua-

mansa asiakirjat tuomioistuimelle sahkoisessa muodossa omalla vastuullaan SahkAsL 8 §:n mu-
kaisesti. Tuomioistuimen taas on ilmoitettava asiakirjan saapumisesta lahettajalle viipymatta
sen vastaanotettuaan SahkAsL 12 §:n velvoittamana. On hyva huomioida, etta asian sahkoinen
kasittely tuomioistuimessa ei esta osapuolia toimittamasta todistelua halutessaan myos muita

toimitustapoja hyodyntaen.

SahkAsL:n saatelyn ulkopuolelle ei ole jatetty mitaan asiakirjoja, joten myos todisteet voi-
daan toimittaa tuomioistuimille sahkoisessa muodossa. Yleisin tapa toimittaa sahkoiset asia-
kirjat tuomioistuimelle on sahkopostin liitteina, mutta myos muita tapoja voidaan hyodyntaa.
Esimerkiksi, jos kyseessa on kooltaan suuri yksittainen tiedosto tai suuri maara yksittaisia tie-
dostoja, voi tiedostot toimittaa myos CD- tai DVD-levylla tai muistitikulla. Tasta kannattaa
kuitenkin sopia mahdollisuuksien mukaan erikseen tuomioistuimen kanssa, jotta siella voidaan

ottaa huomioon erityiset tietoturvaan liittyvat kysymykset.

Sahkoisia asiakirjoja hallinnoidaan tuomioistuimissa eri tavoin. Hakemus- ja laajoja riita-asi-
oita hallinnoidaan talla hetkella tuomioistuimissa AIPA-jarjestelman avulla. AIPA on otettu
kayttoon ensimmaisen kerran vuonna 2017 ja sen jalkeen sen kayttoa on laajennettu vaiheit-
tain.® Muuten siviili- ja rikosasioita hallinnoidaan hyddyntaen jo pidempaan kaytossa olleita
jarjestelmia, kuten Tuomas riita-asioissa, Sakari rikosasioissa ja Lotus Notes asiakirjojen luo-
misessa. Nama jarjestelmat on otettu kayttoon tuomioistuimissa ennen sahkoisen kasittelyn

yleistymista, mutta niiden kaytto ei esta sahkoisten asiakirjojen vastaanottamista ja

84 Op. cit., 482-486
8 Op. cit., 366-367
86 Tuomioistuinvirasto 2022. AIPA-hanke.
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hallinnointia myos digitaalisesti. Ajan kanssa namakin jarjestelmat on tarkoitus korvata Al-
PAlla.?” AIPA mahdollistaa my6s arkistoinnin toteuttamisen sahkdisesti mika ei ole aiemmin
ollut mahdollista kaytossa olevien jarjestelmien avulla. Suomessa tavoitellaan taysin paperit-
tomia oikeuskasittelyitd, joita on testattu myds esimerkiksi Norjassa®, mutta siihen on viela
pitka matka nykyisella, kun edelleen niin iso osa asioista kasitellaan vahintaan osittain paperi-

sina.
4.3 Digitalisaation mukanaan tuomat uudenlaiset todisteiden muodot

Oikeudenkaynnissa todisteen merkityksellisyyden maarittelee aina sen sisalto ja merkitys, ei
sen muoto tai syntytapa. Yhteiskunnan digitalisoituminen on kuitenkin tuonut mukanaan uu-
denlaisia todisteita, jotka voivat olla hyvinkin merkityksellisia nayton muodostamisessa. Kayt-
tokelpoisia sahkoisia todisteita voidaan loytaa esimerkiksi erilaisista talletussijainneista, sah-
koisista jarjestelmista ja ohjelmistoista, lahdekoodista tai sahkoisen viestinnan palveluista.
Sahkoiset todisteet ovat siis tietotekniikkaan ja sen alustoihin vahvasti sidottua materiaalia.
Kaytannossa ne muodostuvat koodilla luodusta datasta joka on kiinnitetty johonkin tietovali-
neeseen kaytettavyyden takaamiseksi. Tietovalineeseen data voi kiinnittya hetkellisesti tai

pysyvasti, riippuen kaytdssa olevista teknologioista, tallennustavoista ja prosesseista.?

Sahkoisten todisteiden muodot eivat automaattisesti maarittele sita millaisista todistuskei-
noista on kyse. Tekstia sisaltavat asiakirjatiedostot lukeutuvat lahes poikkeuksetta kirjallisiin
todisteisiin, mutta kuva-, video- ja aanitiedostot voivat olla kirjallisia-, katselmus- tai henki-
lotodistelun keinoja. Metadata puolestaan on hankalammin sijoiteltavissa, silla se voi liittya
oleellisesti tekstisisaltoon tai katselmuksen kohteena oleviin tiedostoihin. Taman vuoksi me-
tadataa voidaan esimerkiksi Riekkisen mukaan kasitella varsinaisen todisteen kanssa yhdessa,
jotta todistelua ei monimutkaisteta turhaan. Toisin sanoen tekstin muodossa esitetty meta-

data ei ole valttamatta kuitenkaan asiakirjatodiste.
4.3.1 Tiedostot

Tiedostot ovat tietotekniseen laitteeseen tallennettuja ja useimmiten tietoisesti luotuja tai
muuten vastaanotettuja datasta muodostuvia kokonaisuuksia ja ovat varmastikin sahkoisista
todisteista tyypillisimpia ja eniten hyodynnettyja. Tiedostot voivat sisaltaa esimerkiksi asia-
kirjoja, videoita, aanitallenteita tai valokuvia. Tiedostojen arvoon todisteina vaikuttavat

useimmiten juuri sen sisallon merkityksellisyys nayton muodostumiseen liittyvien oleellisten

87 Riekkinen 2019, 361-362

8 Fredriksen & Strandberg 2016, 79
8 Riekkinen 2019, 87-89

% Op. cit., 381-383
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seikkojen kannalta, mutta myds siihen liittyva metadata voi olla oleellista tietoa.’' Meta-

datasta kerrotaan tarkemmin seuraavassa luvussa.

Tiedostoja voidaan sailyttaa milla tahansa teknisella laitteella, mutta useimmiten siihen hyo-
dynnetaan paikalliseen tallentamiseen tarkoitettuja valineita, kuten kiintolevyja, muistikort-
teja ja -tikkuja tai flash-muistia, tai erilaisia verkkopalveluita, kuten tiedostopalvelimia tai
pilvipalveluita. Tiedostojen tallentamisen tapa vaikuttaa paitsi niiden saavutettavuuteen,
mutta myos tietoturvallisuuteen. Etenkin verkkopalveluihin tallennetut tiedostot voivat paa-
tya ulkopuolisten saataville helpommin esimerkiksi verkkoliikenteen sieppaamisen tai kaytta-
jatietojen urkinnan kautta. Taman todennakoisyytta voidaan vahentaa kayttamalla salaisia

yhteyksia ja siten vaikeuttamalla hakkerointia.”?

Sahkoiset tiedostot ja tieto voi myos kadota tai sita voidaan piilottaa, mutta esimerkiksi pois-
tettu tiedosto tai tieto voi olla palautettavissa valimuistista myos poistamisen jalkeen ja sita
voidaan etsia diagnostiikan avulla. Syita tiedon haviamiseen voi olla monia ja niilla kaikilla voi
olla vaikutusta datan kaytettavyyteen todistelussa. Tallaiset tilanteet voivat vaikuttaa myos
sahkoisten todisteiden hyodynnettavyyteen, kun todisteen eheys, alkuperaisyys ja/tai luotet-
tavuus voi olla helpommin kyseenalaistettavissa esimerkiksi tiedon palauttamiseen hyodynnet-

tyjen prosessien vuoksi.®?
4.3.2 Metadata

Metadataa, eli metatietoa, lOytyy kaikkialta, missa on sahkoista sisaltoa. Termina se on kay-

tossa laajasti, mutta tarkkaa maaritelmaa sille ei ole vielakaan tarjolla. Metadatan voi kuiten-
kin jaotella esimerkiksi seuraavasti kolmeen eri kategoriaan: 1) kuvaileva metadata, 2) raken-
teellinen metadata ja 3) hallinnollinen metadata. Se siis viittaa aina tiedosta tarjolla olevaan
voidaan hyodyntaa laajojen kokonaisuuksien kartoittamisessa ja luokittelussa. Sahkoisen sisal-
lon kohdalla metadata voi kuvailla tiedon sisaltoa, sen luomisprosessia tai sen rakennetta. To-
distelun kannalta on erityisen merkityksellista, etta metadatan kautta voidaan saada kayttoon
sellaista tietoa, joka ei ole ulkoisen tarkastelun kautta saavutettavissa, esimerkiksi milla oh-

jelmistolla ja koska jokin tiedosto on luotu.**

Todisteena metadata voi olla merkityksellista monissa eri tilanteissa. Se voi tarjota taustoja
tiedostojen, sahkoisen viestinnan tai tietoliikenteen piirteista tai esimerkiksi osapuolista. Ta-

man myota osa metadatasta on oikeudellisen erityissaatelyn alaista. Metadata syntyy

91 Riekkinen 2019, 103-131

92 Riekkinen 2019, 132-133; Mason & Seng 2017, 4-5
% Mason & Seng 2017, 5

% Op. cit., 28



33

ohjelmistojen toiminnan tuloksena, jopa ilman kayttajan ymmarrysta sen tapahtumisesta.
Tama ei kuitenkaan takaa metadatan luotettavuutta, silla sita voidaan vaarentaa tai luoda
my0s manuaalisesti. Taman toteuttamista tosin haittaavat erilaiset automatisaatiot, joita on

paljon teknisen toimintaympariston prosesseissa.
4.3.3 Sovellukset, ohjelmat, rekisterit ja lokit

Tietoteknisten laitteiden kayttajilla on kaytossaan suuri maara erilaisia sovelluksia ja ohjel-
mia, joiden avulla he voivat kayttaa, muokata ja hyodyntaa teknista toimintaymparistoa.
Henkilokohtaista teknista toimintaymparistoa on mahdollista muokata lahes rajattomasti
omien tarpeiden ja mieltymysten mukaisesti. Kayttajien saatavilla on todella suuri maara eri-
laisia sovelluksia ja ohjelmistoja, joita kayttaa tiedostojen hallintaan, luomiseen ja muokkaa-
miseen. Niilla voidaan myos vaikuttaa todisteiden alkuperaisyyteen, luotettavuuteen ja ehey-
taa tietojarjestelmissa myos yleisesti vahemman toivottuja asioita, kuten korruptoida dataa,

vakoilla toimintaa tai harjoittaa laajempaa kyberrikollisuutta. %

Varsinkaan riita-asioissa sovelluksen tai ohjelman olemassaolo yksin ei lahtokohtaisesti ole re-
levantti todiste. Niihin liittyva todistuksellinen arvo muodostuu paaasiassa niiden kayttotie-
doista, jotka tallentuvat sovellusten ja ohjelmien historiatietoihin ja valimuisteihin. Niiden
avulla voidaan kerata tietoa muun muassa siita millaisia tiedostoja ja tietoja sovelluksella tai
ohjelmalla on kasitelty, kenen toimesta ja koska tai millaiseen sisaltoon kasiksi paasemiseen
sovellusta tai ohjelmaa on kaytetty. Lisaksi esimerkiksi jotkut tekstin- tai kuvankasittelyohjel-
mat tallentavat tyostettavista tiedostoista valiversioita automaattisesti ja pitavat kirjaa oh-
jelmassa avatuista tiedostoista. Internetselaimet taas tallentavat valimuistiinsa osia verkkosi-
vuista ja niiden tiedostoista, sivustojen selaustietoja seka niiden kayttamia tiedonhankinnan
evasteita. Mobiililaitteissa kaytettavat ohjelmistot tallentavat taman lisaksi usein myos paik-
katietoja kayttajan ja laitteen liikkeiden mukaisesti. Tallaisia tietoja voidaan hyodyntaa esi-

merkiksi merkityksellisista seikoista kertovassa todistelussa.®’

On kuitenkin hyva muistaa, etta monien ohjelmien kohdalla kayttajat voivat vaikuttaa sen his-
toriatietojen ja valimuistin sisaltoihin ja usein ne ovat myos alttiita ulkopuolisten tahojen vai-
kutukselle. Tallaisella toiminnalla voi olla merkittava vaikutus todisteen luotettavuuteen,
eheyteen ja/tai alkuperaisyyteen. Taman vuoksi tuomioistuimen on hyva herkemmin kiinnit-

taa huomiota todisteen arviointiin.

% Riekkinen 2019, 130-131; Mason & Seng 2017, 27-29
% Riekkinen 2019, 133-135; Mason & Seng 2017, 2
7 Riekkinen 2019, 137-139
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Toisaalta sahkoisissa jarjestelmissa kaytossa olevat rekisterit ja lokit voivat olla myos hyodyl-
lisia erityisesti todisteiden luotettavuuden arvioinnissa. Rekisterit sisaltavat tietoa jarjestel-
mien kaytosta, siina kasitellyista tiedostoista tai siihen liitetyista laitteista. Lokit taas pitavat
sisallaan tietoa erilaisista tapahtumista ja niiden ajankohdista. Lokitietoja tuotetaan muun
muassa erilaisten jarjestelmien, sovellusten, ohjelmien ja laitteiden kaytosta ja siita miten
niiden tietoja kaytetaan. Niihin liittyy kuitenkin monia heikkouksia silla lokitiedot voivat tal-
lentua esimerkiksi laitevian vuoksi virheellisina, niita voidaan jalkikateen manipuloida tai tal-
lennetut tiedot ovat lokin muistissa usein vain tietyn aikaa. Lisaksi lokitietojen tallentaminen
voidaan joissain tilanteissa ottaa kokonaan pois kaytdsta.*® Luotettavuuden arviointi on siis

tarpeen myos tassa tilanteessa.
4.3.4 Sahkoinen viestinta ja verkkoliikenne

Viestinta on nykyaan yksi tietotekniikan keskeisista kayttotarkoituksista internetin yleistymi-
sen myota. Tama nakyy myos niihin liittyvan todistelun lisaantymisena. Sahkoiseen viestintaan
liittyvat todisteet ovat usein kahden tai useamman tahon valisia verkon valityksella tehtyja
aani- tai videopuheluita, sahkopostiviesteja, tekstiviesteja, pikaviestinpalveluiden viesteja tai
julkisia verkkoviesteja esimerkiksi keskustelupalstoilla. Niiden sisalto voi muodostua tekstista
tai multimediasisallosta ja niiden ohessa voi lahettaa myos erilaisia liitetiedostoja. Sahkoiset
viestintavalineet ovat nykyaan hyvin kayttajien saavutettavissa ja niiden kautta kulkevan vies-
tinnan tallentamiseen on useita eri keinoja. Osa viestinnasta tallentuu automaattisesti palve-
limille tai laitteille, josta ne voidaan tallentaa erillisina tiedostoina tai tulostaa fyysiseen
muotoon. Sahkoiset viestit voivat olla myos valiaikaisia, eli ne voivat tuhoutua automaatti-
sesti esimerkiksi niiden lukemisen jalkeen. Naitakin viesteja voidaan kuitenkin sailoa esimer-
kiksi kuvakaappausten avulla. Sahkoista viestintaa voidaan myos tallentaa reaaliajassa muun

muassa nauhoitukseen tarkoitetuilla ohjelmilla.®®

Verkkoliikenteeseen liittyvia todisteeksi kelpaavia tietoja on kolmenlaisia: istuntoa koskevat
tiedot, taydet sisaltotiedot ja tilastotiedot ja sen merkitys todistelussa liittyy vahvasti siita
kerattyihin lokitietoihin. Niiden avulla voidaan muodostaa kuva tehdysta verkkoselailusta,
jolla voi olla suurtakin merkitysta nayton muodostumisen kannalta. Tallaisiin tietoihin vedo-
taan useammin oikeustapauksissa, joissa on tarpeen nayttaa toteen jonkinlaisen toiminnan ta-
pahtuminen ja siksi niiden hyodyntaminen osana todistelua on yleisempaa rikosasioissa. Mo-
nien verkkoliikennetta koskevien todisteiden hankkimiseen osana esitutkintaa tarvitaan Suo-
messa telekuuntelu tai -valvontalupa, jotka perustuvat pakkokeinolain (806/2011) 10 luvun

sisaltamiin saadoksiin. 100

% Riekkinen 2019, 140-143; Mason & Seng, 8
% Riekkinen 2019, 139-140; Mason & Seng, 15-17
100 Rjekkinen 2019, 143-145
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4.3.5 Oikeusprosessin ja esitutkinnan aikana luodut sahkoiset todisteet

Oikeusprosessin aikana luodut todisteet ovat usein joko kuva-, video- tai aanitiedostoja, kun
oikeudenkaynnin aikaisia tapahtumia tallennetaan tuomioistuimen toimesta. Nykyaan tama
tallennus tapahtuu taysin sahkoisesti, kun aiemmin on kaytetty analogisen tallentamisen vali-
neita, kuten kasettinauhureita'®'. Tuomioistuin tallentaa erityisesti henkilétodisteluun liitty-
via kuulemisia, jotka on toteutettu tuomioistuimen kasittelyn yhteydessa, useimmiten karaja-
oikeuksissa. Kuulemisten tallentamisesta saadetaan OK 22 luvun 6 §:ssa. Tahan asti kuuluste-
luista on luotu ensisijaisesti aanitallenteita, mutta tuoreen lakiuudistuksen myota tulevaisuu-
dessa tullaan luomaan myos kuvatallenteita. Taman muutoksen taustalla on muutoksenhaku-
tuomioistuimen tarve kuva- ja aanitallenteelle, jotta suullinen todistelu voidaan ottaa siella
vastaan tallenteelta. Tallaiset tallenteet tulisi luoda seka paikanpaalla istuntosalissa etta
etdyhteyden valitykselld toteutetuista kuulemisista.'®? Tatd muutosta koskeva laki oikeuden-
kaymiskaaren muuttamisesta (96/2022) on jo hyvaksytty tasavallan presidentin toimesta alku-
vuodesta 2022, mutta se ei ole astunut viela voimaan. Tavoitteena on, etta laki voisi astua
voimaan vuoden 2023, mutta se riippuu kuva- ja aanitallennuksen mahdollistavan IT-hankkeen

etenemisesta'®.

Todistelun tallentamista tehdaan myos esimerkiksi Norjassa, jossa niita tallennetaan joko vi-
deolle tai aaninauhalle ainakin osassa tuomioistuimista. Toimintaa perustellaan muun muassa
taloudellisilla ja ajallisilla saastoilla muutoksenhakuvaiheissa seka henkilotodistelun mahdol-
listen epajohdonmukaisuuksien ja muutosten torjumisella.'® Norjassa toimitaan siis hyvin sa-
mansuuntaisesti kuin Suomessa ja etenkin uusimman tata koskevan lakiuudistuksen myota
myos Suomessa halutaan keskittya enemman muutoksenhakutuomioistuimien tyon helpottami-

seen laadukkaammilla nauhoituksilla.

Rikosasioiden kohdalla sahkoisia todisteita luodaan jo ennen oikeuskasittelyn alkamista polii-
sin suorittaman esitutkinnan aikana. Esitutkinnan aikana poliisi dokumentoi kuvien, videoiden
ja aanitteiden kautta tehtya tutkintaa ja rikokseen liittyvia tapahtumia. Tassa dokumentoin-
nissa hyodynnetaan usein muun muassa kuvia tai videota rikospaikalta, tallenteita pakko-
keino- ja tutkintatoimenpiteista seka nauhoituksia esitutkinnan aikana suoritetuista kuulemi-
sista. Tallaisen todistelun etuihin kuuluu muun muassa sen viranomaislahtoinen hallinta todis-
teen synnysta alkaen'®, joka helpottaa muun muassa todisteiden luotettavuuden, eheyden ja

alkuperaisyyden arviointia.

101 Raunio, S. 2021. Karajatuomarin haastattelu 22.10.2021. Helsingin karajaoikeus. Helsinki
192 HE 133/2021 vp. Hallituksen esitys eduskunnalle suullisen todistelun tallentamista ja vas-
taanottamista yleisissa tuomioistuimissa koskevan lainsaadannon uudistamiseksi, 10-11, 64-65
193 Op. cit., 90

194 Fredriksen & Strandberg 2016, 74

105 Riekkinen 2019, 145-146
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4.4  Sahkoisten todisteiden keinot vaativat myos uudenlaisia hyodyntamistapoja

Riita-asioissa sahkoisten todisteiden toimittamisessa ja kasittelyssa noudatetaan lahtokohtai-
sesti OK 17 luvun yleisia saannoksia, jotka koskevat kaikkea todistelua sen muodosta riippu-
matta. Sahkoisten todisteiden esittamisessa on kuitenkin hyva ottaa huomioon siihen liittyvia
tiettyja erityisvaatimuksia, koska myos sahkoisten todisteiden on oltava tuomioistuimelle esi-
teltaessa ihmiselle ymmarrettavassa muodossa. Asiakirjojen kohdalla tama tarkoittaa, etta
niiden on oltava luettavassa muodossa, kielesta riippumatta. Esineiden ja katselmusten koh-
dalla edellytetaan aistinvaraista tulkintaa'®, joten séhkoisen todistelun osalta tuomarin on
voitava havainnoida niita kuulo- tai nakoaistia hyodyntaen. Kaikkea sahkoisessa muodossa ole-
vaa todistusaineistoa voidaan tarkastella ja havainnoida myos oikeussalissa tietoteknisten va-
lineiden avustuksella, olipa kyse sitten teksti-, aani-, kuva- tai videomateriaalista. Esittamis-
tavassa on kuitenkin hyva ottaa huomioon sen vaikutus todisteen nayttéarvoon, jos esimer-
kiksi esittamiseen kaytettavalla laitteella on vaikutusta tiedoston sisallon esittamiseen ja sita
kautta siita tehtaviin havaintoihin ja paatelmiin. Oleellista on huolehtia myos todisteen alku-

perdisyyden ja eheyden sailymisesta. '%

Sahkoisen todistelun esittaminen perustuu pitkalti vapaan todistelun periaatteeseen, minka
vuoksi sahkoista todistelua rajoitetaan samalla tavalla kuin muutakin todistelua. Sahkoisen
todisteen esittaminen ei valttamatta ole mahdollista kaikissa tapauksissa esimerkiksi alkupe-
raisyysvaatimuksen nojalla tai, koska tuomioistuin on velvollinen evaamaan sen esittamisen

OK 17 luvun 8 §:n saanndsten vuoksi ja syyna voi olla myos todisteen sahkdinen muoto.'®
4.4.1 Sahkoiset asiakirja-, esine- ja katselmustodisteet

OK 17 luvun 38 §:n saannokset koskevat asiakirjoja ja katselmuskohteita yleisesti, eli myos
niiden sahkoisia versioita. 1.1.2016 voimaan tulleen luvun uudistustyon yhteydessa lainsaataja

on ottanut sahkoisen todistelun lisaantymisen tuomat tarpeet huomioon myos 38 §:ssa.

Sahkoisen todisteen asettaminen katselmuksen kohteeksi on kuitenkin haastavaa, koska datan
fyysisesta muodosta ei voida tehda todistelun kannalta kovin merkityksellisia havaintoja. Ha-
vainnointia varten on oltava erillinen laite tai ohjelma ja tama riippuvuus heikentaa havain-
noinnin suoruutta. Audiovisuaalisessa muodossa esitetysta datasta voidaan kuitenkin saattaa
tuomioistuimen havainnoitavaksi seikkoja, jotka eivat ole esitettavissa pelkastaan kirjalli-
sesti. Siksi myos kuva-, video- ja aanitallenteita sisaltavat tiedostot luetaan katselmustodis-

teiksi.'® Taman vuoksi lakiin lisattiin muuta kohdetta koskevan katselmuksen mahdollisuus

196 HE 46/2014 vp, 100

107 Riekkinen 2019, 375-376; Rautio & Frande 2016, 247-248
108 Riekkinen 2019, 377-378

199 Op. cit., 381-382
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esimerkiksi sahkoisia rekistereita, yllapito-ohjelmien toimintaa tai rekisterin tallennustapojen
havainnoimiseksi. Tarve sahkoisten kohteiden havainnoimiselle katselmuksen avulla ilmenee
esimerkiksi korkeimman hallinto-oikeuden tapauksesta 2009:39, jossa kasiteltiin sahkoisiin aa-

nestysjarjestelmiin liittyvia puutteita.'°

Asiakirjatodisteet taas voidaan esittaa tuomioistuimelle kielesta ja esitystavasta riippumatta,
eli myos sahkadisena'!". Sahkaisten asiakirjojen hyédyntamista tukee myos OK 17 luvun 39 §,
jonka mukaan myos sahkoinen asiakirjajaljennos on sovelias todiste, ellei karajaoikeus maa-
raa asiakirjan alkuperaisen version esittamista. Asiakirjan alkuperainenkin versio voi toki olla
sahkoisessa muodossa. Sahkoisten asiakirjojen alkuperaisyyden arvioinnissa on syyta kiinnittaa
enemman huomiota asiakirjan eheyteen, eli muuttumattomuuteen, silla myos sahkoinen jal-

jennds voi olla taysin identtinen alkuperaisen datan kanssa''?.
4.4.2 Sahkoinen henkilotodistelu

OK 17 luvun 12 luvun 8 § kasittelee asianosaisen osallistumista oikeuden kasittelyyn teknista
tiedonvalitystapaa kayttaen. Riita-asioiden suulliseen kasittelyyn osallistuminen etayhteydella
on mahdollista videoneuvottelua tai muuta soveltuvaa teknista tiedonvalitystapaa hyodyn-
taen, kunhan etana osallistuva asianosainen suostuu siihen itse ja tuomioistuin nakee toimin-
tatavan soveliaaksi. Kasittelyyn osallistuvien valilla on lahtokohtaisesti oltava puhe- ja nako-

yhteys toisiinsa osallistumistavasta riippumatta.

Teknisen tiedonvalitystavan kayttamisesta asianosaisten, todistajien ja asiantuntijoiden kuu-
lemisessa saadetaan OK 17 luvun 52 §:ssa. Kuuleminen voidaan toteuttaa sen mukaisesti vi-
deoneuvottelun tai muun soveltuvan teknisen tiedonvalitystavan valityksella jossain seuraa-

vista tilanteista:

1. kuultava ei henkilokohtaisten syiden vuoksi kykene saapumaan henkilokohtaisesti
kuultavaksi

2. henkilokohtainen kuuleminen on todisteen merkitykseen suhteutettuna huomattavan
kallista tai haittaa aiheuttavaa,

3. kuultavaa ja hanen kertomuksensa uskottavuutta voidaan arvioida ilman henkilokoh-
taista lasnaoloa

4. etana kuuleminen on tarpeen asianosaisen tai taman laheisen hengen tai terveyden
suojelemiseksi
kuultava on alle 15-vuotias tai henkiselta toiminnaltaan hairiintynyt

6. rikosasian asianosainen on kohdasta 4 poikkeavista syista erityisen suojelun tarpeessa

"0 HE 46/2014 vp, 100
"1 |bid.
12 Riekkinen 2019, 379-380
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Edella esitetyn listan kohtien 1-3 mukaisissa tilanteissa kuuleminen on mahdollista toteuttaa
myos pelkalla puhelinyhteydella OK 17 luvun 52 § 2 momentin mukaisesti, eli nako- ja puheyh-
teys ei ole aina pakollinen. Riippumatta etakuulemisen toteuttamistavasta, teknisen tiedon-
valitystavan kayttamisen tulee olla OK 17 luvun 52 § 1 momentin mukaisesti tuomioistuimen
soveliaaksi katsomaa ja siihen tulee olla kuultavan suostumus. Lisaksi asianosaisille tulee
mahdollistaa kysymysten esittaminen kuultavalle edella mainitun pykalan 3 momentin mukai-
sesti, jotta kontradiktorisuus on turvattu myos henkilotodistelun vastaanottamisen yhtey-

dessa.

Kuulemisen jarjestaminen etana on mahdollista myos paakasittelyn ulkopuolella OK 17 luvun
56 §:n 2 momentin perusteella, jos kuultava on estynyt saapumaan paakasittelyyn tai se ai-
heuttaisi suhteessa huomattavaa haittaa tai liiallisia kustannuksia tai jos henkilon kuuleminen
on tarpeen tehda ennen paakasittelya asiantuntijan kuulemisen kannalta oleellisena ennakol-
lisena todisteluna. Myos talloin tuomioistuimen on nahtava etana kuuleminen soveliaana toi-
mintatapana, jotta keinoa voidaan hyodyntaa. Etakuulemisen tapauskohtaisessa soveliaisuu-
den arvioinnissa on tuomioistuimen harkinnassa vastakkain todistelun valittomyys ja kuulemi-
seen liittyvat kaytannon haasteet esimerkiksi ulkomailla olon tai vaikeasti ennakoitavan sai-

rauden vuoksi''3,

Suomi ei ole missaan nimessa ainoa valtio, jossa henkilotodistelua voidaan ottaa vastaan myos
sahkoisesti. Esimerkiksi Norjassa ja Iso-Britanniassa etakuuleminen on ollut kaytossa jo jonkin
aikaa. Esimerkiksi Norjalainen riita-asioiden prosessilaki, tvisteloven, mahdollistaa etakuule-
misen oikeusprosessin valmistelun, paakasittelyn ja muutoksenhaun yhteydessa. Norjassakin
etakuulemisen hyodyntaminen vaatii tapauskohtaista harkintaa, koska sita voidaan hyodyntaa
vain tilanteissa, joissa oikeus nakee sen tarkoituksenmukaiseksi eika kasittelyn kannalta hai-
talliseksi. Naissa maissa etakuulemista voidaan hyodyntaa esimerkiksi vastaajien, todistjien ja
asiantuntijoiden kuulemisessa ja oikeussalin yleisen turvallisuuden takaamisessa. Fredriksenin
ja Strandbergin mukaan vuonna 2016 etakuulemiset eivat olleet erityisen laajasti kaytossa
norjalaisissa tuomioistuimissa, mutta kehitysta on nahty varmasti myos siella muun muassa

teknisen kehityksen ja koronapandemian vuoksi.'™
4.4.3 Digitalisaatio asettaa tarpeen monipuolisemmalle todisteiden arvioinnille

Sahkoisia todisteita koskevat samanlaiset alkuperaisyyden, eheyden ja luotettavuuden vaati-
mukset kuin perinteisempia, fyysisia, todisteita'’>. Naiden piirteiden arviointi on kuitenkin

erilaista sahkoisten todisteiden kohdalla, silla todisteiden sahkois-digitaalinen muoto seka

3 HE 46/2014 vp, 110, 114
"4 Fredriksen & Strandberg 2016, 75-76; Donoghue 2017, 1004
5 Ks. myds Opinnaytetyon luku 3.2
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tietotekninen kasittelyprosessi vaikuttaa siihen suuresti. Sahkoisten todisteiden luotettavuu-
den, eheyden tai alkuperaisyyden kyseenalaistaminen voi perustua esimerkiksi vaitteisiin nii-
den muokkaamisesta, manipuloinnista tai vaurioitumisesta tai niiden esittamiseen kaytettyjen
ohjelmistojen sopimattomuudesta. Sahkoisia todisteita voi taman lisaksi olla haastavaa yhdis-
taa tiettyihin henkiloihin, joten esimerkiksi niiden tekijaa voi olla joissain tilanteissa vaikeaa

saada selville."6

Datan alkuperaisyyden arvioinnissa on Juhana Riekkisen mukaan oleellista kiinnittaa huomiota
tiedostojen metadataan. Naiden arvioinnissa on oleellista perehtya niihin liittyviin olosuhtei-
siin ja prosesseihin. Sahkoisten asiakirjojen arvioinnissa voi hyodyntaa myos tiedostoon sisal-
tyvia salausalgoritmeja joiden avulla voidaan arvioida esimerkiksi sahkoisten allekirjoitusten
oikeellisuutta. Sahkoisten asiakirjojen alkuperaisyyden arvioinnissa voidaan kuitenkin hyodyn-
taa perinteisiakin keinoja muun arvioinnin rinnalla. Yksi tapa tahan on datan informaatiosisal-

l6n, kuten tekstin kielellisen tyylin, sanavalintojen ja yhtendisyyden, arviointi.'"”

Sahkoisten todisteiden kohdalla eheys viittaa niiden manipuloimattomuuteen ja muuttumatto-
muuteen. Todistelussa voidaan tukeutua sellaisiin sahkoisiin todisteisiin, joiden dataa yksi-
kaan oikeudeton taho ei ole kasitellyt tai muuttanut tahallisesti tai tahattomasti. Sahkoisen
todisteen eheys voi karsia esimerkiksi hankinnan, siirtamisen tai muun kasittelyn yhteydessa
tai teknisesta viasta johtuneiden muutosten myota. Datan eheytta voidaan tarkastella sen
hallintaketjussa olleiden vaiheiden kautta esimerkiksi siihen liittyvia lokitietoja hyodynta-
malla. Tarkoitus on, etta todisteeksi hankittu data pysyy muuttumattomana sen hankinnasta
oikeudelle esittamiseen saakka. Datan voidaan kuitenkin katsoa sailyttaneen eheytensa, jos
siihen hallintaketjun aikana kohdistuneet muutokset ovat todennettavissa. Sahkoista dataa on
usein tarpeen suojata esimerkiksi hakkeroinnilta. Tahan voidaan hyodyntaa datan hallinnoin-
tiin kaytettavan teknisen laitteen suojaamista perinteisin keinon ja/tai kyseisen laitteen eris-

tamista kaikenlaisista tietoverkoista, langallisista ja langattomista. '8

Luotettavuus sahkoisessa todistelussa liittyy erityisesti todisteeksi esitettavan datan tarkkuu-
teen ja todellisuuteen niiden seikkojen osalta mita silla halutaan nayttaa todeksi. Datan tulisi
olla alkuperaisessa muodossa ja muutenkin eheaa, jotta sita voidaan kayttaa oikeudellisten
paatelmien perustana. Sahkoisten todisteiden kohdalla niiden sisaltaman datan olisi myos
hyva olla toistettavissa niin, etta se tuottaa joka kerta samanlaisen tuloksen.'"” Sahkdoisten to-

disteiden luotettavuuden selvittamisessa voidaan hyodyntaa esimerkiksi

16 Mason & Seng 2017, 196-197
17 Riekkinen 2019, 96-97

8 Op. cit., 97-98

9 Op. cit., 98-99
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jarjestelmarekistereiden tai asetustiedostojen tarjoamaa dataa. Niiden avulla voidaan selvit-
taa esimerkiksi miten kyseessa olevan tietojarjestelman on tarkoitus toimia, sen tosiasiallista

toimivuutta tai miten se on toiminut jossain tietyssa hetkessa historiassa. '

Eheyden, alkuperaisyyden ja luotettavuuden rinnalla sahkoistyminen voi nostaa esille myos
tarpeen todisteluoikeudellisten periaatteiden ja sahkoisen todistelun yhteensopivuudelle, kun
uudenlaisia innovaatioita halutaan tuoda osaksi oikeusjarjestelmaa. Oikeudenkayntien digita-
lisoituminen on nostattanut keskustelua esimerkiksi sahkoisen todistelun suullisuuden ja valit-
tomyyden periaatteiden mukaisesta toteuttamisesta. Teknologian tuominen mukaan oikeus-
prosessiin voi johtaa sisaiseen murrokseen, mutta esimerkiksi valittomyyden voidaan kuiten-
kin uudelleentulkinnan kautta nahda toteutuvan tehokkaasti myos sahkoisessa ymparis-

tossa. 12!

5 Haastattelututkimus: kaytannon nakokulmaa sahkoiseen todisteluun

Lainopillisen teorian tuomiseksi lahemmas kaytantoa osana opinnaytetyota toteutettiin haas-
tattelututkimus Helsingin karajaoikeudessa tyoskenteleville kahdelle karajatuomarille ja kah-
delle karajasihteerille. Haastattelut toteutettiin Helsingin karajaoikeudessa lokakuussa 2021.
Kaikki heista tyoskentelevat Helsingin karajaoikeudessa laajojen riita-asioiden kasittelyyn

keskittyneella osastolla.

Kaikki haastateltavat ovat tyoskennelleet jo pidemman aikaa laajojen riita-asioiden parissa.
Kokemus erilaisten riita-asioiden parissa tyoskentelysta on heidan keskuudessaan laajaa, silla
he itse tai heidan tyoparinsa olivat uransa aikana kasitelleet muun muassa seuraavia asiaryh-
mia: tyooikeusriidat, perheriidat, lapsiasiat, laajat urakkariidat, hakemusasiat seka sopimus-
oikeudelliset riidat. Tama mahdollisti erilaisten nakokulmien esille nousemisen haastattelui-
den yhteydessa erilaisiin todisteisiin ja todistelutilanteisiin liittyen. Taman lisaksi kaikki haas-
tateltavat olivat lokakuussa 2021 tyoskennelleet vahintaan puoli vuotta taysin sahkoisesti ka-
siteltavien riita-asioiden parissa, silla Helsingin karajaoikeus otti kayttoon AIPA-jarjestelman

laajojen riita-asioiden kasittelyssa maaliskuussa 2021.
5.1 Kyselyn tulokset indikoivat positiivista kehitysta

Haastattelut toteutettiin noudattaen etukateen laadittua haastattelulomaketta (liite 1) ja
noudattaen laadullisen tutkimuksen teemahaastattelumenetelmaa. Haastatteluissa hyodynne-

tyt kysymykset keskittyivat haastateltavien omiin kokemuksiin sahkoisesta todistelusta ja sen

120 Op. cit., 140
21 Koulu 2011, 81-83
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vaikutuksista kaytannon tyohon. Haastatteluissa keskityttiin keskustelemaan sahkoisen ja ”pe-
rinteisen” todistelun eroista, sahkoisten todisteiden kasittelysta oikeusprosessin aikana, sah-
koisten todisteiden kayttamisen hyvista ja huonoista puolista, asiakkaiden osaamisesta hyo-

dyntaa sahkoisia todisteita seka sahkoisten todisteiden kayttamisen tehostamisesta.

Haastatteluiden perusteella voidaan todeta, etta sahkoisen todistelun lisaantyminen ja oikeu-
denkayntien digitalisoituminen laajemmin on auttanut kehittamaan riita-asioiden kasittelya
Helsingin karajaoikeudessa positiiviseen suuntaan. Muutokset eivat ole kuitenkaan tulleet il-
man ongelmia, kun sahkoista kasittelya varten luotu AIPA-jarjestelma on otettu kayttoon kes-
keneraisena ja karajaoikeuden toimintatapojen muuttaminen on ollut osittain senkin takia
vaikeaa. Haastatteluissa nousi selkeasti esille sahkoisten toimintatapojen kayttoonoton selkea
vauhdittuminen vuonna 2020 alkunsa saaneen koronapandemian toimesta. Pandemia on lisan-
nyt Helsingin karajaoikeudessa seka etatyon maaraa etta etaosallistumista oikeuden istuntoi-
hin. Monet digitalisoituminen mukanaan tuomat muutokset ovatkin toiminnallisia, silla haas-
tateltavien kokemusten mukaan karajaoikeudelle riita-asioissa esitettava todistelu ei ole
muuttunut merkittavasti ajasta ennen oikeuskasittelyiden digitalisoitumista. Seuraavissa lu-

vuissa kasitellaan haastatteluiden tuloksia kysymysten mukaan teemoiteltuna.
5.1.1 Sahkoisen todistelun keinojen kehitys ja vaihteleva hyodyntaminen

Sahkoinen todistelu on riita-asioissa jo arkipaivaa. Myos rikosasioiden kasittelyt ovat digitali-
soituneet viime aikoina, mutta siella digitalisaation nakyminen kasittelyprosessien aikana ei
ole ollut yhta selkeaa karajaoikeuden kaytossa olevista jarjestelmista johtuen. Paaasiassa to-
disteiksi nimetaan asiakirjoja, mutta myos erilaisia kuvia ja kuvakaappauksia seka aanitteita
ja videoita hyodynnetaan. Myos henkilotodistelua otetaan vastaan sahkoisesti teknisia vali-

neita hyodyntaen.'?

Sahkoiset todisteet ovat kaytannossa hyvin samanlaisia kuin todisteet, joihin on tukeuduttu jo
ennen oikeudenkayntien digitalisoitumista. Esinetodisteita ei riita-asioissa lahtokohtaisesti
esiteta kovin usein, joten myoskaan niiden kayttoon ei todistelun sahkoistymisella ole ollut
vaikutusta. Todistelun sahkoistyminen on kuitenkin tuonut mukanaan myos muutoksia, silla
esimerkiksi karajaoikeudelle toimitettavien todisteiden maara on lisaantynyt sen myota.
Etenkin erilaisten kuvakaappausten, aanitteiden ja videoiden kayttaminen on lisaantynyt,
luultavasti koska niiden luominen on helpottunut mobiililaitteiden lisaantymisen ja muun tek-

nisen kehityksen myota. 23

122 Tikkanen, S. 2021. Karajasihteerin haastattelu 12.10.2021. Helsingin karajaoikeus. Hel-
sinki; Raunio 2021

23 Raunio 2021; K Keisu, P. 2021. Kardjatuomarin haastattelu 14.10.2021. Helsingin karajaoi-
keus. Helsinki; Lumme, S. 2021. Karajasihteerin haastattelu 6.10.2021. Helsingin karajaoi-
keus. Helsinki
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Suullisissa kasittelyissa sahkoisia todisteita kaytetaan todistelun lapikaynnin yhteydessa vaih-
televasti. Esimerkiksi laajoissa urakkariidoissa, joissa todisteita on paljon ja yksittaiset todis-
teet ovat hyvin laajoja, suositaan myos todisteiden lapikayntia sahkoisesti. Kuitenkin laajuu-
deltaan suppeammissa asioissa, esimerkiksi lapsi- ja perheriidoissa, niita kaytetaan vahem-
maéan.'?* Istunnoissa sahkoisia asiakirja- ja kuvatodisteita voidaan esitella kahdella tavalla: 1)
kaikki seuraavat samanaikaisesti todisteiden lapikayntia omilta tietokoneiltaan, samalla ta-
valla kuin paperisten todisteiden kohdalla on aiemmin toimittu ja 2) todisteiden lapikayntia
voidaan seurata monissa istuntosaleissa olevilta isoilta ruuduilta samanaikaisesti yhdessa. Toi-
nen vaihtoehto on erityisen hyodyllinen, jos istuntoon osallistutaan myos etayhteyden valityk-
sella tai todisteita tulee esitella henkilotodistajalle, jolle materiaalia ei ole toimitettu erik-

seen. 1%

Henkilotodistelua hyodynnetaan riita-asioissa vaihtelevasti kasiteltavan asian luonteesta riip-
puen. Kaikki henkilotodistelu voidaan nykyaan vastaanottaa sahkoisesti etayhteyden kautta,
jos sille ei ole erityista estetta. Etakuulemisia on jarjestetty kotimaassa muihin karajaoikeuk-
siin ja yksityishenkiloille seka ulkomaille ilman mitaan erityisia ongelmia. Joissain tilanteissa
kuitenkin yhteyksien kanssa on ollut ongelmia ja siksi on jouduttu toteuttamaan kuuleminen
joko puhelimitse tai pahimmassa tapauksessa siirtamaan istuntokasittely toiselle paivalle.
Haastateltavat eivat kuitenkaan koe tata suurena haittana, koska ongelmia on suhteellisen
harvoin etakuulemisten maara huomioon ottaen eivatka ne tyollista karajaoikeutta merkitta-

vasti. 26

Kaikki henkilotodistelu myos tallennetaan istuntosaleissa olevan nauhoitusjarjestelman avulla
sahkoiseen muotoon. Ennen henkilotodistelua voitiin ottaa vastaan kaytannossa vain tuomiois-
tuimen tiloissa ja ne tallennettiin kaseteille, joten tassa suhteessa digitalisaatio on tuonut

mukanaan uusia, jarkevia, toimintatapoja ja joustavoittanut oikeuskasittelyita.'?”
5.1.2 Sahkoisten todisteiden hallinnointi on jo osa karajaoikeuden arkea

Sahkoisia todisteita on hyodynnetty ja hallinnoitu Helsingin karajaoikeudessa kasiteltavissa
laajoissa riita-asioissa jo pidemman aikaa. Asiakkaat ovat toimittaneet niita karajaoikeudelle
muun muassa sahkopostitse, muistitikuilla ja levykkeilla vuosien ajan. Tuomioistuimissa toi-
minnan digitalisoituminen on kuitenkin ollut hitaampaa kuin muualla yhteiskunnassa, silla

loikkaus taysin paperisesta osittain sahkoiseen kasittelyyn on tehty vasta viimeisen noin 5-7

124 Tikkanen 2021

25 Lumme 2021
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vuoden aikana ja viela pari vuotta sitten iso osa todisteista saapui karajaoikeuteen paperi-

sena. '

Helsingin karajaoikeus on ottanut kayttoon AIPA-jarjestelman, jossa kasitellaan nykyaan
kaikki uutena saapuvat laajat riita-asiat seka hakemusasiat. Haastateltavien keskuudessa Al-
PAn kayttoonotossa nahdaan selkeita hyvia ja huonoja puolia sahkoisten todisteiden (ja mui-
den asiakirjojen) kasittelyn kannalta. AIPA on tietyilta osin helpottanut karajaoikeudessa teh-
tavaa tyota, koska sinne voidaan kerata kaikki asian kasittelyn kannalta oleelliset tiedot ja

tiedostot samaan paikkaan.

Samalla, kun se on helpottanut tyota tietyilta osin, on se myos lisannyt sen aikaa vievyytta
monessa kohdassa asiakirja kasittelyprosessin. AIPAn kayttoon siirtymisen myota karajasihtee-
reilta kuluu huomattavasti aiempaa enemman tyoaikaa asiakirjahallintoon, eli asiakirjojen
kirjaamiseen, tallentamiseen ja nimeamiseen. Jotta asiakirja voidaan tallentaa AlPAan, tulee
se ensin tekstitunnistaa, muuttaa tiettyyn tiedostomuotoon ja nimeta tietylla tavalla. Itse jar-
jestelmaan tiedostot tulee viela yksi kerrallaan ja jokaiselle asiakirjalle tulee yksilollisen ni-
men lisaksi merkita tiedot lahettajasta, lahettamistavasta seka lahettamisen ajankohdasta.
Ennen asiakirjat joko toimitettiin karajaoikeudelle oikeassa jarjestyksessa ja yksiloityina pa-
perisessa muodossa tai ne voitiin melko pienella vaivalla tulostaa karajaoikeuden toimesta ja
nimeta asianmukaisella tavalla.'® Asiakirjojen asiallinen ja selkea hallinnointitapa on kuiten-
kin asian kasittelyiden sujuvoittamisen kannalta hyvin oleellista. Huonosti toteutettu asiakir-

jahallinto vaikeuttaa varsinkin tuomarin tyota huomattavasti'3°.
5.1.3 Sahkoisten todisteiden hyvat ja huonot puolet nakyvat arjessa selkeasti

Kaikki haastateltavat nakivat sahkoisten todisteiden kayttamisessa enemman hyvia kuin huo-
noja puolia varsinkin, kun tarkastellaan kokonaisuutta. Sahkoisten todisteiden kaytannollisyys,
kuljettamisen helppous, jarjestelmissa sailyttamisen edut, sahkoinen arkistointi seka asiakir-
jojen toimittamisen yksinkertaistuminen eri viranomaisten valilla nahtiin keskeisina hyvina
puolina.’ Lisdksi ne saivat kiitosta etdtdiden tekemisen helpottamisesta ja parantuneesta
tietoturvasta, kun kasiteltaviin asioihin liittyvia asiakirjoja ja niiden kuljettamista ei tarvitse

enaa miettia’32,

Huonoina puolina nostettiin esille aiemminkin mainittu asiakirjojen hallinnoimisen ja tallenta-

misen tyolays AlPAssa seka uusien toimintatapojen omaksumisen haasteellisuus. AIPA on

128 Raunio 2021; Lumme 2021
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130 Keisu 2021
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jarjestelmana otettu kayttoon karajaoikeuksissa keskeneraisena ja sen vuoksi sielta puuttuu
tai sinne olisi hyva lisata tyota helpottavia elementteja. Esimerkkeina tallaisista elementeista

haastatteluissa nousi esille seuraavat: '3

- Mahdollisuus jarjestaa tallennettuja asiakirjoja halutulla tavalla

- Mahdollisuus toimittaa useita asiakirjoja kerralla suoraan jarjestelmasta

- Mahdollisuus tallentaa useita asiakirjoja kerralla

- Mahdollisuus tehda muistiinpanoja ja muita oleellisia muokkauksia AlPAssa sailytetta-
viin asiakirjoihin

- Mahdollisuus vastaanottaa asiakirjoja suoraan AIPAn kautta, kun asiakkaat voisivat

vieda ne sinne itse

Muun muassa tallaisten elementtien puuttuminen jarjestelmasta on tehnyt sen kayttoonotosta
haastavaa ja hidastanut huomattavasti sen kanssa tyoskentelya. > Muutenkin teknisten lait-
teiden toimimattomuus on nostanut haastateltavien mielesta Helsingin karajaoikeuden toi-
minnassa esille digitalisoitumisen huonoja puolia, kun esimerkiksi istuntojen kestot ovat pit-
kittyneet tai jopa peruuntuneet istuntosaleissa kaytettavien teknisten laitteistojen ja jarjes-
telmien toimimattomuuden tai huonon yhteensopivuuden vuoksi. Sahkoisissa jarjestelmissa
olevat virheet seka kayttokatkot voivat johtaa myos kirjallisten asioiden kasittelyn hidastumi-

seen. '3

Sahkoisten todisteiden toimittaminen karajaoikeudelle on kuitenkin lahtokohtaisesti helpom-
paa kuin aiemmin, silla kaiken voi vain toimittaa sahkopostilla ilman suurta tyopanosta omalta
puolelta. Haastateltavien kokemuksien mukaan tama helppous on nahty joidenkin asiakkaiden
toimesta myos mahdollisuutena toimittaa kaikki mahdollisesti hyodyllinen aineisto karajaoi-
keuden lapikaytavaksi. Tahan liittyy myos oletus etta karajaoikeus valikoi toimitetun aineis-
ton seasta todisteiksi parhaiten sopivat asiakkaiden puolesta. Tata on ollut havaittavissa jo
ennen oikeudenkayntien digitalisoitumista, mutta sen voisi kuitenkin sanoa yleistyneen digita-
lisoitumisen myota. Onneksi tallainen on suhteellisen harvinaista ja sita on havaittavissa huo-

mattavasti enemman maallikkoasiakkaiden kuin oikeusoppineiden keskuudessa. '3¢

Haastateltavat nakevat digitalisoitumisen lisanneen myos tuomioistuinten kasiteltavaksi toi-
mitettavan aineiston manipulointia, silla sekin on nykyaan helpompaa. Sekavien kuvien, asia-
kirjojen tai viestiketjujen ja niiden osien nimeaminen todisteiksi luo tuomioistuimelle tarpeen

arvioida kyseessa olevien todisteiden luotettavuutta. Vaikka pitkien asiakirjojen tai

133 Lumme 2021; Tikkanen 2021; Raunio 2021
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viestiketjujen lapikaynti voi olla hyvin kuormittavaa tuomioistuimelle, on se tarpeellista koko-
naiskuvan hahmottamisen kannalta. '’

5.1.4 Asiakkaat ovat loytaneet sahkoisen todistelun hyodyt

Asiakkaat, eli toisin sanoen kasiteltavien asioiden osapuolet ja heita avustavat tahot, ovat
omaksuneet sahkoiset toimintatavat oikein hyvin kaikkien haastateltavien mielesta. Myos ko-
rona-pandemian aiheuttamat poikkeustoimet ovat tehostaneen muun muassa etakuulemisten
omaksumista osaksi oikeuskasittelyiden arkea myos asiakkaiden puolelta. Etakuulemisia jar-
jestetaan nykyaan jatkuvasti myos asiakkaiden pyynnosta. Tama osoittaa niiden toimivuuden
ja asiakkaita hyvin palvelevan luonteen. Etayhteyksien jarjestamiseen liittyvia ongelmia, ku-
ten heikkoja yhteyksia tai ongelmia ohjelmistojen yhteensopivuudessa, ei koeta suurena on-

gelmana, silld suurin osa asiakkaista osaa varautua mahdollisiin ongelmiin. 38

Karajaoikeudella on edelleen ja tulee todennakoisesti olemaan tulevaisuudessakin asiakkaita,
jotka haluavat viestia asiakkaiden kanssa muulla tavalla kuin sahkoisesti. Heita varten on aina
oltava mahdollisuus hoitaa oma asiointi joko henkilokohtaisesti paikan paalla, puhelimitse tai
postin valityksella. Tallaisten asiakkaiden maara on kuitenkin hyvin pieni ja haastateltavat ei-
vat koe heita esteena sahkoisen kasittelyn lisaamiselle, kunhan muiden asiointikanavien hyo-
dyntamista ei tehda sen myota liian vaikeaksi. Haastatteluissa ei noussut myoskaan esille,
etta asian kasittely sahkoisesti olisi koskaan tuottanut erityisia ongelmia asiakkaiden kanssa.
Suhtautuminen karajaoikeuden toiminnan digitalisoitumiseen on siis haastateltavien kokemus-

ten pohjalta positiivista.'?®
5.1.5 Sahkoinen todistelu ei ole valmista kaytannon nakokulmasta

Keskeisin tarve sahkoisen todistelun hyodyntamisen ja hallinnoinnin helpottamiseksi kohdistuu
haastateltavien mielesta kaytossa oleviin jarjestelmiin. Jarjestelmien toimivuudesta, riitta-
vasta kapasiteetista ja sita kautta tyoskentelyn sujuvuudesta tulisi pitaa huolta, jotta asiat
voidaan kasitella niiden vaatimalla tarkkuudella ja ilman turhaa ajanhukkausta.'® Samalla tu-
lisi huolehtia, etta karajaoikeuksissa kaytossa oleva laitteisto vastaa kaikkia tyossa esille nou-
sevia tarpeita. Tama tarve koskee niin tyontekijoiden kayttoon annettavia teknisia laitteita ja
niiden varusteita kuin myos istuntosaleissa kaytossa olevaa tekniikkaa. Toimimaton tekniikka
voi johtaa pahimmillaan tietoturvaloukkauksiin, tyon tekemisen muuttumiseen mahdotto-

maksi tai istuntojen peruuntumiseen tai lykkaantymiseen. !
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Kokemukset sahkoisten todisteiden ja laajemminkin digitalisoituvien oikeudenkayntien parissa
tyoskentelyn helppoudesta ovat usein myos sukupolvikysymyksia. Jatkuvasti digitalisoituvassa
tyoymparistossa toimiminen vaatii haasteltujen mielesta tietynlaista tyootetta, joka ei tule
kaikille luonnostaan. Tassakin kohtaa tyonantajan tarjoama koulutus, tuki ja tyota helpotta-
vien elementtien tarjoaminen on hyvin tarkeda.'* Samalla tukea ja vaihtoehtoja tulee tarjota
myos tuomioistuinten kanssa asioiville henkiloille. Usein esimerkiksi etakuulemisten jarjesta-
miseen liittyvat ongelmat eivat ole tuomioistuimen paassa vaan liittyy enemmankin kuulta-
vien kaytossa olevien laitteiden yhteensopivuuteen tuomioistuimen kayttamien laitteiden
kanssa. Nama ongelmat usein haittaavat kasittelyiden toteuttamista ja siksi tuomioistuinten
tulisi voida tarjota asiakkaidensa kayttoon esimerkiksi eri vaihtoehtoja videoneuvotteluohjel-
mistojen kaytossa tai selkeita ohjeita niiden kayttoon negatiivisten vaikutusten minimoi-

miseksi. 3

Asiakkaille tarjottavien vaihtoehtojen lisaksi olisi hyva tiedottaa asioiden osapuolia digitalisoi-
tuvien oikeudenkayntien vaatimuksista, jotka kohdistuvat esimerkiksi karajaoikeudelle toimi-
tettavaan sahkoiseen aineistoon. Tiedottamisen kautta osapuolet voisivat toimittaa aineis-
tonsa karajaoikeudelle niin, etta tahan liittyvan tyon maara karajaoikeuksissa voisi laskea.
Karajaoikeuksille ja muille tuomioistuimille helpointa olisi, etta asiakkaat voisivat toimittaa
aineistonsa suoraan kaytossa oleviin jarjestelmiin esimerkiksi erillisen asiakasportaalin kautta

selkeiden ohjeiden avulla.'™

6  Johtopaatokset

Riita-asioiden todistelulla on pitkat lainsaadannolliset perinteet Suomessa. Jo Ruotsin vallan
aikana saadetty oikeudenkaymiskaari ja sen nykyinen vuonna 2016 voimaan tullut 17 luku luo
selkean pohjan yleisissa tuomioistuimissa vastaanotettavan todistelun saantelylle. Oikeuden-
kaymiskaari on kuitenkin luonteeltaan hyvin yleispateva ja suhtautuu esimerkiksi sahkoiseen
todisteluun hyvin neutraalisti. Oikeudenkayntien digitalisoituminen ja todisteluun kohdistuva
muutostarve sahkoistymisen lisaamiseksi on huomioitu laissa ja sen esitoissa vaihtelevasti. Oi-
keudenkaymiskaari ja SahkAsL mahdollistavat yhdessa todistelun toimittamisen ja toteuttami-
sen myo0s taysin sahkoisesti'®. Digipalvelulaki taas omalta osaltaan varmistaa viranomaispal-

veluiden saavutettavuuden takaamista edelleen teknistyvassa yhteiskunnassa. Nama lait ovat
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145 SahkAsL on tarkoitettu toimimaan yhdessa esimerkiksi tuomioistuimia koskevan prosessi-
lainsaadannon kanssa, jotta asioinnin sujuvuus, joutuisuus ja tietoturvallisuus paranee.
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hyvin pitkalti linjassa kansainvalisesti seka etenkin EU:ssa' kaytavan oikeuskeskustelun
kanssa. Lait ovat linjassa myos EU:n todisteiden vastaanottamisesta saadetyn asetuksen
1206/2001 kanssa jossa korostetaan viestintatekniikan hyodyntamisen edistamista jasenvalti-

oiden kansallisissa tuomioistuimissa.

Lainsaadannon tehtava on mahdollistaa sahkoinen todistelu, ei muuttaa kaikkea todistelua
sahkoiseksi. Tamanhetkinen lainsaadanto ei kaytannossa kehota sahkoisen todistelun hyodyn-
tamiseen vaan pyrkii mahdollistamaan sen tarjoamalla sahkoista muotoa yhtena vaihtoehtona
todisteiden esittamiselle. Tuomioistuimelle voi esittaa todistelun myos fyysisessa muodossa ja
tuomioistuin itse voi prosessinjohtovaltaansa perustaen paattaa ettei todistelun vastaanotta-
minen sahkoisesti ole sopivaa kaikissa tilanteissa. Lahtokohtaisesti sahkoinen todistelu kuiten-
kin pyritaan mahdollistamaan jo prosessiekonomisista syista. Samankaltaista kehitysta on ha-

vaittavissa myo6s kansainvalisesti, esimerkiksi Norjassa'.

Todistelun sahkoistyminen on tuonut mukanaan positiivisia muutoksia todistelun kannalta kes-
keisiin arvoihin, kuten todistelun varmuuteen, nopeuteen, halpuuteen ja oikeudenmukaisuu-
teen. Oikeuskirjallisuudessa esille nousseita sahkoisen todistelun hyotyja ovat muun muassa
kaytettavissa olevien todisteiden monipuolistuminen seka todisteiden esittamisen, toimitta-
misen ja hallinnoinnin helpottuminen™?, Niiden avulla saavutettavat ajalliset ja taloudelliset
hyodyt seka lisaantynyt joustavuus toistuivat myos osana opinnaytetyota toteutetuissa karaja-

tuomareiden ja karajasihteereiden haastatteluissa.

Sahkoisen todistelun ja sita tukevan lainsaadannon lisaantyminen ovat nykypaivaa ja tervetul-
leeksi toivotettu kehityssuunta. Sahkoinen asiointi ja digitaalisten palveluiden kayttaminen
lisaavat viranomaistoiminnan saavutettavuutta, parantavat toteutusta, parantavat sen laatua
ja helpottavat asiointia seka yksildiden ja viranomaisten valilla ettd viranomaisten kesken'.
On kuitenkin hyva huomioida, etta digitalisaation kautta saavutetut hyodyt voivat viela pi-
demman aikaa olla ainakin joiltain osin merkitykseltaan vahaisempia kuin sen mukanaan tuo-
mat haitat. Tuomioistuinten arjen toimintaa seuratessa on helppo huomata, kuinka sahkoisen
todistelun kehitystyo on kaytannon tasolla viela kesken ja siten digitalisaation mukanaan tuo-

mat haitat ovat hyvin selkeasti nahtavilla.

Sahkoisen todistelun haasteet vaikuttavat talla hetkella erityisesti prosessien tehokkuuteen.

Tahan liittyvia haittoja ovat esimerkiksi tietojarjestelmiin liittyvat heikkoudet, jotka

146 EU pyrkii omilla toimillaan edistamaan sen jasenvaltioiden toimintatapojen yhtenaista-
mista myos sahkoisen todistelun vastaanottamisen ja hyodyntamismahdollisuuksien osalta. Ks.
mm. Euroopan Neuvosto 2019; Biasiotti, M., Epifani, M. & Turchi, F. 2015. The EVIDENCE Pro-
ject: bridging the Gap in the Exchange of Digital Evidence Accross Europe

47 Ks. Fredriksen & Strandberg 2016

148 Ks. Riekkinen 2019, 466-487

149 Ks. Donoghue 2017, 1023-1025
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vaikeuttavat muun muassa todisteiden hankintaa seka niiden eheydesta, alkuperaisyydesta ja
luotettavuudesta varmistumista. Sahkoisia todisteita on periaatteessa helpompi manipuloida
ja niiden yhdistaminen oikeudenkaynnin osapuoliin voi olla joissain tilanteissa haastavampaa
kuin aiemmin, vaikka tata varten on tarjolla aiempaa enemman hyodynnettavissa olevia tyo-
kaluja. Sahkoisten todisteiden kanssa tyoskentely voi myos tietyissa prosessin vaiheissa olla
tyolaampaa ja kalliimpaa kuin aiemmin, koska todisteiden hankkiminen ja analysoiminen seka
hallinnointi voi olla hyvin aikaa vievaa nykyisilla jarjestelmilla. Tahan vaikuttavat luonnolli-
sesti myos muun muassa todisteiden maara seka kaytossa olevien jarjestelmien yleinen toimi-
vuus ja sopivuus niiden kayttotarkoitukseen. Esimerkiksi Helsingin karajaoikeudessa nama hai-
tat ovat erityisen hyvin nahtavissa nykyaan, kun hakemus- ja laajojen riita-asioiden sahkoi-
seen kasittelyyn tarkoitettu AIPA-jarjestelméa on otettu kayttoon keskeneraisena'?. Kun tyo-
hon tarkoitetut valineet eivat vastaa niille asetettuja tarpeita, vaatii niiden kanssa tyosken-
tely enemman aikaa ja niiden kayttamiseen sopeutuminen vaikeutuu. Nama ongelmat voivat
kaytannossa nakya oikeudenkaynneissa esimerkiksi erilaisina viivastyksina. Oikeudessa kaytet-
tavia digitaalisia ratkaisuja rakennettaessa ja kehitettaessa onkin oleellista huolehtia erityi-

sesti prosessien systemaattisesta parantamisen ja haittojen minimoinnin toteutumisesta'".

Sahkoisen todistelun prosesseissa on siis viela paljon tehostettavaa. Tata tehostamista ei kui-
tenkaan voida toteuttaa kaytannossa lainsaadannon avulla, silla tamanhetkinen lainsaadanto
palvelee riittavalla tehokkuudella sahkoisen todistelun toteuttamista. Lainsaadannon kehitta-
minen on varmasti kuitenkin tarpeen myos tulevaisuudessa, silla sen on vastattava jatkuvasti
teknisesti kehittyvan yhteiskunnan tarpeisiin ja sahkoinen todistelu tulee todennakoisesti ole-
maan jossain vaiheessa todistelun valtavirtaa. Talla hetkella oikeudenkayntien laajemmalla
digitalisoinnilla pyritaan parantamaan oikeudenkayntien tehokkuutta ja seka lisaamaan pape-
rittomien oikeudenkayntien maaraa. On hyva huomioida, etta Suomen kansallinen lainsaa-
danto mahdollistaa jo nyt sellaisten sahkoisen toiminnan elementtien hyodyntamisen, jotka
eivat ole talla hetkella laajemmassa kaytossa'™?, vaikka niiden hyddyntaminen voisi tehostaa
oikeusprosesseja entisestaan. Tallaiset lakimuutokset ovat hyva esimerkki siita miten lainsaa-
danto toimii mahdollistajana, mutta ilman asianmukaista taytantoonpanoa niiden vaikutus
kaytantoon jaa vahaiseksi. Teknisen kehityksen mahdollistamiseksi on kuitenkin oleellista,

etta lainsaadantoa tarjoaa monipuolisesti erilaisia tyokaluja oikeusjarjestelman kayttoon.

Sahkoistyvaa todistelua voidaan tallakin hetkella tehostaa merkittavasti kehittamalla tuomio-
istuimissa voimassa olevia toimintatapoja. Taman tehostamisen toteuttamiseksi on oleellista

kehittaa nykyisia sahkoisia tietojarjestelmia palvelemaan paremmin sahkoisia oikeusproses-

130 Ks. Opinnadytetyon luvut 5.1.2 ja 5.1.3

151 Ks. Dogohue 2017, 1024

152 0K 11 luvun muutoksella on mahdollistettu sahkopostitiedoksianto, jonka hyédyntaminen
on jaanyt kuitenkin melko vahaiseksi. Ks. Koulu 2011.
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seja seka sahkoista todistelua. Oleellisinta on huolehtia jarjestelmien toimivuudesta ja niiden
sopivuudesta niille tarkoitettuihin tehtaviin. Myos tuomioistuimen henkiloston osaamista sah-
koisessa ymparistossa tyoskentelysta on erittain tarpeellista kehittaa ja tukea esimerkiksi

koulutusten ja asianmukaisen laitteiston tarjoamisen kautta. Vaikka digitalisaatioon suhtautu-
misen eroja voidaan tarkastella myos sukupolvikysymyksina, kaikille on taattava mahdollisuus

kyeta toimimaan myos sahkdisessa ymparistossa. '3

Ajantasaisen ja tyoskentelya helpottavan laitteiston merkitysta ei voida myoskaan vahatella,
kun toiminnan ymparisto digitalisoituu kovaa vauhtia. Tuomioistuinten henkiloston kaytossa
olevan laitteiston ajantasaisuus lisaa seka tyoskentelymukavuutta etta tyon tehokkuutta, joh-
taen ajalliseen ja taloudelliseen tehokkuuteen. Monipuolisesti hyodynnettavissa olevat lait-
teistot istuntosaleissa ja niiden ulkopuolella myos vahentavat yhteensopivuus- ynna muiden
ongelmien todenn&kdisyytta ja siten ehkéaisee viivastymisia prosessien eri vaiheissa. > Digitali-
soituminen yleisesti asettaa myos suurempia vaatimuksia oikeuskasittelyiden tietoturvallisuu-
desta huolehtimiselle ja laitteistot ovat keskeinen osa kokonaisuutta myos talta kannalta tar-
kasteltuna. Vaikka monet oikeusjarjestelmaan kohdistuvat tietoturvahuolet ovat teoreetti-
sia’?, on jarjestelmien ja laitteiden tietoturvallisuudessa hyva ottaa huomioon esimerkiksi
hakkeroinnin mahdollisuus seka varautua seuraamaan aktiivisesti tietoturvallisen toiminnan

toteutumista tuomioistuimissa.

Tuomioistuimen toiminnan digitalisoitumisen aikana ei saa unohtaa myoskaan asiakkaita ja
heidan tarpeitaan. Aiemmin mainittu tuomioistuinten henkiloston kouluttaminen tukee myos
asiakkaiden mahdollisuuksia asioida helpommin ja tehokkaammin tuomioistuinten kanssa sah-
koisessa ymparistossa. Vaikka asiakkaiden voidaan sanoa omaksuneen sahkoisen asioinnin hy-
vin'®, my6s heidan toimintaansa on aika ajoin hyva pyrkia kehittamaan asiakaskohtaamisti-
lanteissa prosessin tehokkuuden maksimoimiseksi. Kyky ohjeistaa asiakkaita sahkoiseen asioin-
tiin liittyen korostuu entisestaan, jos ja kun tuomioistuinten kayttoon tulee tulevaisuudessa
lisaa asiakasrajapintoja sahkoisen asioinnin kanavien muodossa. Tallaisten kanavien kautta
voitaisiin varmasti tehostaa myos todisteluun liittyvia prosesseja. Esimerkiksi asiakasportaa-
leiden kautta asiakkaat voisivat toimittaa materiaalinsa suoraan tuomioistuimen kayttamiin

jarjestelmiin ja siten helpottaa tuomioistuimissa tehtavaa tyota.'™’

Sahkoisen todistelun kehittamista ja tehostamista hidastaa omalta osaltaan myos haasteet ta-
loudellisten panostusten ohjaamisessa teknisten ratkaisujen kehittamiseen. Tekniset ratkaisut

ovat kalliita ja niiden kehittaminen voi vieda vuosia, kuten AIPA-hankkeen kohdalla on

133 Ks. myos Opinnaytetyon luku 5.1.5
1534 Ks. Riekkinen 2019, 476

155 Koulu 2011, 78-79

156 Ks. myds Opinnaytetyon luku 5.1.4
157 Ks. my6s Opinnaytetyon luku 5.1.5
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kaynyt. Kansallinen ja kansainvalinen sahkoista todistelua koskeva kehitystyo on kuitenkin
luonteeltaan jatkuvaa ja on varmasti vain ajan kysymys, kun valmius taloudellisiin lisapanos-

tuksiin kohtaa kehitykseen tahtaavan tahtotilan.
6.1 Oikeuden digitalisoitumista ja sahkoista todistelua tulee tutkia lisaa

Sahkoisen todistelun tehostaminen ja oikeuden digitalisoinnin kehittaminen vaatii lisaa tutki-
musta suomalaisessa oikeusymparistossa. Etenkin kaytannon toimiin liittyvan tehostamistar-
peen lisaksi taman opinnaytetyon tyostamisen myota ilmeni ettei sahkoinen todistelu, tai oi-
keudenkayntien digitalisoituminen laajemminkaan, ole viela kovin yleinen osa suomalaista oi-
keuskirjallisuutta, oikeudellista keskustelua tai siihen liittyvaa empiirista tutkimusta'®. Koska
tama on kuitenkin jo kaytossa oleva ja kokoajan kehittyva toimintatapa suomalaisissa tuomio-
istuimissa, olisi aihetta oleellista ja mielenkiintoista tutkia lisaa. Jotta tassakin opinnayte-
tyossa esille nostettua sahkoisen todistelun tehostamista voitaisiin toteuttaa aidosti kaytan-
non tasolla, olisi mahdolliset tulevat tutkimukset hyodyllista kohdistaa juurikin tuomioistui-
missa tehtavaan kaytannon tyohon. Tutkimusten kautta voitaisiin luotettavasti todeta oikeu-
denkayntien digitalisoitumisen hyodyt ja haitat ja ohjata kehitysresurssit niille osa-alueille,

jossa niista olisi aidosti eniten hyotyd, kuten kansainvalisen oikeusavun tilanteissa'’.

Tuomioistuinten toiminnan lisaksi keskeinen osa todistelun kaytantoa ovat kasiteltavien asioi-
den osapuolet seka heidan asiamiehensa, avustajansa ja edustajansa. Heidan sahkoiseen to-
disteluun kohdistuvien suhtautumistapojen ja tarpeiden tutkiminen toisi arvokasta nakokul-
maa keskusteluun viranomaistoiminnan digitalisoinnin on tavoitteista ja saavutettavuuden pa-
rantamisesta’®®, Tama tukisi myos kaikenlaista kehitysty6ta, riippumatta siitd onko siina kyse
prosessien tehostamisesta, selkeyttamisesta tai saavutettavuuden lisaamisesta. Myos oikeus-
muotoilulle’! olisi varmasti talla oikeustieteen kentalla tarvetta juuri tehostamisen tarpeen

nakokulmasta, mutta myos jarjestelman ymmarrettavyyden parantamiseksi.

Suomalaisen oikeusjarjestelman digitalisaation ja sahkoisen todistelun prosessien kehittami-

sen kontekstissa on hyva tarkastella ja tutkia myos kansainvalista toimintaymparistoa ja

138 Ks. myos Koulu 2011, 76-77

159 Kansainvalisissa tilanteissa etenkin videoneuvottelumahdollisuudet voivat tehostaa todiste-
lun vastaanottamista seka mahdollistaa taloudellisia ja ajallisia saastoja. Ks. Opinnaytetyon
luku 5.1.1 ja Koulu 2011, 77

160 Digipalvelulaki velvoittaa viranomaisia tarjoamaan asiakkailleen mahdollisuuden asioida
myos sahkoisesti eika tata oikeutta voida rajata kuin valiaikaisesti. Siksi asiakkaiden tarpeiden
selvittaminen on keskeinen osa kehitystyota.

161 Oikeusmuotoilu pyrkii kehittdmaan oikeusjarjestelmaa ja oikeudellisia sisdltoja toimivam-
miksi ja paremmin ymmarrettavissa oleviksi kokonaisuuksiksi. Tavoitteena oikeusmuotoilussa
on tuottaa parempaa sisaltoa seka tehokkaampia palveluja ja ratkaisuja oikeudellisen toimin-
takentan kayttoon. Ks. Aalto, J. 2022. Oikeusmuotoilua aidoissa ymparistoissa. Teoksessa Saa-
rinen, M. & Chydenius, T. Oikeusmuotoilua vakiinnuttamassa - Oikeudellisen erityisosaamisen
ja oikeusmuotoilun toinen. Laurea-julkaisut 189. Vantaa: Laurea-ammattikorkeakoulu, 8
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pyrkia oppimaan muiden valtioiden oikeusjarjestelmista. Aiheeseen liittyvan suomalaisen oi-
keuskeskustelun rinnalla olisi varmasti kannattavaa seurata myos ainakin Pohjoismaista ja

Keski-Eurooppalaista keskustelua aiheesta. Esimerkiksi Norjassa oikeudenkayntien sahkoisty-
misen kehitys vaikuttaisi tapahtuvan saman kaltaisesti kuin Suomessa'®? ja Ruotsissa tehdaan
tallakin hetkella toita sahkoisen todistelun kehittamisen ja turvaamisen parissa'®. Naiden li-
saksi on hyva tarkastella myos Euroopan ulkopuolella tehtya oikeudellista tutkimusta, koska

Euroopassa aihetta on tutkittu suhteellisen vahan'e4,

Yleisesti on todettava, etta sahkoinen todistelu on todistelun tulevaisuuskuva, jonka saatta-
minen osaksi vakiintunutta oikeuskaytantoa on ollut kaynnissa jo kauan. Kehitystyon ja aihee-
seen liittyvan tutkimuksen on tarkeaa jatkua, jotta jarjestelma pysyy laajemman teknisen ke-
hityksen mukana. Ilman tata kehitysta sahkoisen todistelun luotettavuus karsii ja esimerkiksi
yksiloiden oikeusturvan toteutuminen voi vaarantua. Taman toteutuminen vaatii sitoutumista,
taloudellisia panostuksia, eri alojen yhteistyota seka kokonaisuuden johtamista suomalaista

oikeutta ohjaavilta tahoilta.

162 Norjassa on talla hetkella kaytossa Suomen kanssa saman tapaisesti sahkoiseen todisteluun
neutraalisti suhtautuva lainsaadanto seka mahdollisuudet esimerkiksi etayhteyksien hyodynta-
miseen todistajien kuulemisessa. Sahkoisen kommunikoinnin keinot ovat olleet Norjalaisten
tuomioistuinten kaytossa nyt yli viiden vuoden ajan. Fredriksen & Strandberg 2016

163 Regeringskansliet. 2022. Forslag for att sakra elektronisk bevisning. Viitattu 19.5.2022.

164 Erityisen edistynytta oikeuden digitalisoitumisen tutkiminen on Yhdysvalloissa ja Australi-
assa, mutta siella tehtya tutkimusta voidaan siirtaa Eurooppalaiseen oikeuteen melko heikosti
suoraan. Ks. Koulu 2011, 83-85. Ks. myos Donoghue 2017
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Liite 1: Haastatteluiden kysymyslomake

Taustatiedot:

Nimi
Tyotehtava
Tyopaikka
Teemakysymykset:
1. Millaisia sahkoisia todisteita riita-asioissa esitetaan?

a. Poikkeavatko ne kasityksesi mukaan ei-sahkoisena esitetyista todisteista?
b. Onko todistelun sahkoistyminen kokemasi perusteella tuonut mukanaan uuden
tyyppisia todisteita tai onko jotain jaanyt sen myota vahaisemmalle kaytolle?
Miten sahkoisia todisteita kasitellaan oikeusprosessin aikana?
a. Toimiiko sahkoisten todisteiden kasitteleminen ja hallinnointi sinun tyosi kan-
nalta hyvin?
b. Tulisiko niiden kasittelya jotenkin parantaa?
Millaisia hyvia ja huonoja puolia sahkoisten todisteiden kayttamisessa on mielestasi?
Osataanko sahkoisia todisteita kayttaa mielestasi oikein ja tehokkaasti?

Tulisiko niiden kayttoa jotenkin tehostaa?
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