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Lyhenteet

RPA: engl. Robotic Process Automation. Ohjelmistorobotiikka. Kattotermi

prosessien ja ohjelmistojen automatisoinnille.

KATAKRI: Kansallinen turvallisuusauditointikriteeristd. Viranomaisten tietotur-

vallisuuden auditointitydkalu.

VAHTI: Julkisen hallinnon digitaalisen turvallisuuden johtoryhma VAHTI.



1 Johdanto

Digitalisaation edetessa yha useampi yritys siirtda liikketoiminnallisia prosesse-
jaan perinteisesta paperien pyorittelysta sahkaoisiin tietojarjestelmiin [1]. Proses-
sien siirtyminen séhkaisiin tietojarjestelmiin ei kuitenkaan valttamatta paranna
merkittavasti yritysten toiminnan tehokkuutta, silla useat ty6laat prosessit vaati-
vat digitalisoitunakin ihmisten ty6panosta. Naiden ty6laiden prosessien automa-
tisointiin voidaankin kayttdd RPA, eli Robotic Process Automation, ratkaisuja.
RPA:n avulla yritykset voivat automatisoida liiketoiminnallisia prosesseja ja eri-
tyisesti suoraa arvoa tuottamattomia hallinnollisia prosesseja. Yritykset voivatkin
saavuttaa merkittavia hyotyja oikeaoppisella RPA:n toteutuksella. Prosesseille
varattuja henkiléresursseja voidaan vapauttaa mielekkédampiin tehtaviin, proses-
sien suoritusajat lyhenevat ja prosessit muuttuvat parhaimmillaan I&apinakyvam-
miksi robottien lokitusten ja auditoinnin avulla [1]. Ei olekaan yllatys, etta hyvin
monet eurooppalaiset yritykset suunnittelevat prosessiensa automatisointeja
RPA:n avulla [1].

Ohjelmistorobotiikan yleistyessa ja saavuttaessa suurempaa suosiota, heraa
vaistamatta kysymys, onko ohjelmistorobotiikka riskitonta? Vastaus tahan kysy-
mykseen on ei. Ihmisten korvaaminen roboteilla liketoiminnallisissa proses-
seissa tuo vaistamatta riskeja [2], joihin taytyy varautua. Eettisten kysymysten
lisaksi tieto- ja kyberturvallisuus tulee aina ottaa huomioon korvattaessa ihmisia
ohjelmistorobotiikalla. Ohjelmistorobotiikan tieto- ja kyberturvallisuuden riskien-
hallinta onkin yksi RPA:n tunnistetuista tutkimuskysymyksista [2].

Tassa tydssa esitetaan vaatimuksia ja toimenpiteita, joiden avulla organisaatiot
voivat arvioida ohjelmistorobotiikansa tietoturvaa. Tavoitteena on tehda selvitys-
tyota ohjelmistorobotiikan kontekstiin sopivista tietoturvan viitekehyksista, seka
siitd, mitka naista viitekehysten vaatimuksista tulisi toteuttaa erityisesti ohjelmis-
torobotiikan palveluntarjoajan ndkdkulmasta. Tyossa tutustutaan ensin ohjelmis-
torobotiikan perusteisiin ja yleisimpiin tietoturvariskeihin. Perusteiden jalkeen tu-
tustutaan siihen, mita tietoturvallisuuden viitekehyksia on olemassa ja kuinka
niita voisi soveltaa ohjelmistorobotiikan kontekstissa. Lopuksi tydssa esitetaan

esimerkkivaatimuksia valittujen tietoturvallisuuden viitekehysten pohjalta.



2 Ohjelmistorobotiikan perusteet

Tyo6ssa kasitellaan ohjelmistorobotiikan tietoturvaa, joten tyén kannalta on en-
siarvoisen tarkeaa ymmartaa ohjelmistorobotiikan peruskonseptit, -kasitteet,
kayttotapaukset ja yleisimmat teknologiat. Tyo ei vaadi lukijaltaan syvallista pe-
rehtymista ohjelmistorobotiikkaan, mutta perustason tietamyksen avulla tydssa
kasiteltavat tietoturvan aiheet ovat helpompia hahmottaa ohjelmistorobotiikan

kontekstissa.

2.1 Mitd on ohjelmistorobotiikka

Ohjelmistorobotiikalla, eli RPA:lla (engl. Robotic Process Automation), tarkoite-
taan aikaisemmin ihmisten suorittamien prosessien automatisointia erinaisilla
teknologioilla ja ty6kaluilla [1]. Ohjelmistorobotiikan tydkaluilla operoidaan tieto-
jarjestelmia ja jarjestelmien kayttoliittymid ihmisten toimintaa imitoiden. Useim-
miten ohjelmistorobotiikan avulla pyritddn automatisoimaan toistuvia ja yksin-
kertaisia prosesseja [2], mutta automatisoitavat prosessit voivat olla tilanteesta

ja tapauksesta riippuen hyvinkin monimutkaisia.

RPA:n yhteydessa automatisoinneilla tarkoitetaan ihmisen toiminnan korvaa-
mista ulkoisella agentilla ulkoa-sisaan (engl. outside-in) -periaatteella. Ulkoa-si-
saan-periaatetta noudatettaessa kohdejarjestelmaan ei tehda muutoksia auto-
matisointeja toteutettaessa, vaan agentti kayttaa jarjestelmaa inmisen toimintoja

simuloiden. [2.]

Ohjelmistorobotiikan avulla automatisoitavat prosessit taytyvat olla luonteeltaan
saantoperustaisia, standardoituja ja toistettavia [1]. Prosessia on hyvin haas-
tava tai lahes mahdotonta automatisoida, mikali prosessin suorittamiseen vaa-
dittavat askeleet vaihtuvat usein tai mikali prosessi vaatii inhimillistd paatoksen-
tekoa. Automatisoinneissa tulisi myds ottaa huomioon prosessien toistuvuus.
Harvoin toistuvien prosessien automatisoinneilla saavutetaan harvoin haluttua

tulosta automaatioratkaisujen hintaan suhteutettuna [2].



Yksinkertaisena esimerkkind ohjelmistorobotiikasta voidaan kuvitella seuraava
tilanne: Tyontekija vastaanottaa sédhkdpostiinsa ilmoituksen tuotteen uudesta ti-
lauksesta. Han syottaa viestin sisaltaman asiakkaan tiedot asiakastietojarjestel-
maan ja poistaa viestin sahkopostistansa. Uusia tilauksia tulee arviolta 30—40
kappaletta paivassa, joten tyontekija joutuu kayttamaan suuren osan ajastaan
asiakkaiden tietojen kirjaamiseen. Kyseinen prosessi on oivallinen ehdokas au-
tomatisoinnille ohjelmistorobotiikan avulla prosessin lineaarisuuden ja toistuvuu-
den vuoksi [2]. Tyontekija tilaa yritykselta RPA-palvelun ja selostaa yrityksen
edustajalle automatisoitavat prosessit askel askeleelta. Yritys tuottaa tyonteki-
jalla prosessille raataldidyn automatisaation, joka tekee ohjelmallisesti asiak-
kaan kirjaamiseen vaaditut askeleet. Ohjelmistorobotiikan avulla tydntekijan ei
enaa tarvitse kayttaa aikaa asiakkaiden kirjaamiseen, mikali automaatio toimii

odotetusti ja s&hkdpostiin saapuva asiakasdata on sovitun standardin mukaista.

2.2 Mihin ohjelmistorobotiikkaa tarvitaan

Ohjelmistorobotiikan implementoinnin paasaantoisina tavoitteina ovat kulujen
karsiminen ja kustannustehokkuus. Automatisoitavat prosessit ovat useimmiten
tyolaita, toistuvia ja jopa pitkaveteisia, joten tyon siirtamisella robotin vastuulle
voidaan vapauttaa huomattava maara tyontekijoiden resursseja muihin mielek-

kaampiin tehtaviin. [1.]

Ohjelmistorobotiikan automatisoituja prosesseja suorittavat sovelluskomponen-
tit, eli robotit tuovat onnistuneessa implementaatiossa muitakin tyon laatua pa-

rantavia ominaisuuksia.

Devarajan [3] luettelee tutkimuksessaan yleisia ohjelmistorobotiikan hyo6tyja:

o Robotit pyorivat tarvittaessa vuoden jokaisena paivana kellon ympari
ilman taukoja tai lomia, mika itsessaan voi tuoda yritykselle merkitta-
vaa taloudellista hyotya.

o Robotit eivat vasy, ja tyon laatu sailyy tasaisena suoritusten valill&.

o Ohjelmistorobotiikalla voidaan varmistaa lahdemateriaalin laatu ja
parantaa prosessin lapindkyvyyttd. Oikein maaritelty robotti havait-
see poikkeuksetta virheet materiaalissa.
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o Robotit suorittavat ainoastaan niille annettuja ohjeita, eivatkd ne
poikkea ennalta maaritetysta prosessista.

Robotit toimivat manuaalisen tydn ja ohjelmistojen lahdekooditason automati-
sointien valimaastossa. Robotit imitoivat ihmisten toimintaa ohjelmistojen ja so-
vellusten esitystasolla, jolloin yritysten ei tarvitse investoida suuria maaria rahaa
vanhojen tai nykyaikaistenkin ohjelmistojen jatkokehittdmiseen ja yllapitoon [3].
Ohjelmistorobotiikka voikin toimia oikein toteutettuna siltana ihmisten tekeméan
tyon ja laajamittaisten ohjelmistojen automatisointien valilla [2]. Edell& maini-
tuista syistéa ohjelmistorobotiikkaan sijoittamalla on mahdollista saavuttaa mer-

kittavaa tuottoa hyvinkin nopeasti [1].

2.3 Ohjelmistorobotiikan teknologiat

Talla hetkella markkinoilta 16ytyy laaja kirjo prosessien automatisointiin kaytetta-
vid sovelluksia, joista jokainen sopii parhaiten omanlaiseensa kayttétarkoituk-
seen tai tavoitteeseen [2]. Ohjelmistorobotiikan sovelluksia tarjoaa muun mu-

assa UiPath, Blue Prism ja Automation Anywhere [1].

Prosessiautomaatio-ohjelmistoja tarjoavien yritysten tuotteet poikkeavat tekni-
sella tasolla toisistaan, mutta ndiden ohjelmistojen yleinen kayttétarkoitus on
sama, eli prosessien automatisointi. Yleistetysti, ohjelmistorobotiikan tyokalut
tarjoavat intuitiivisia kayttoliittymia, joiden avulla kehittajat voivat koota erinai-
sista konfiguroitavista moduuleista ja loogisista operaatioista sekvenssin, eli au-
tomaation, ohjelmistorobotin suoritettavaksi [2].



3 Ohjelmistorobotiikan tietoturvariskit

Yritykset adoptoivat ohjelmistorobotiikan toimintoja ja palveluita IT-ekosystee-
meihinsa kiihtyvaa tahtia ja vuonna 2018 arvioitiin, ettéa jopa 54% eurooppalai-
sista yrityksista suunnitteli automatisoivansa vahintaan kymmenen prosessia
vuoteen 2020 mennessa [2]. On kuitenkin syyta kysyda, kuinka suuri osa naista
yrityksistd huomioi ohjelmistorobotiikan tietoturvan erityisvaatimukset ja vaiku-
tukset organisaation tietoturvan kokonaistasolle. Prosessien oikeaoppinen auto-
matisointi voi parhaimmillaan parantaa organisaation tietoturvaa [3], mutta RPA-
toteutukset voivat olla hydkkaajille houkuttelevia kohteita robottien kasitteleman

tiedon ja paasyoikeuksien vuoksi.

3.1 Automatisoitavien prosessien luokittelu

Automatisoitavien prosessien tyyppi ja luonne tulisi ottaa huomioon ohjelmisto-
robotiikkaa implementoitaessa. Automatisaation kandidaattiprosesseja on ole-
massa laaja kirjo, ja niista jokaisella on omanlaisensa vaikutus organisaation
kokonaisturvallisuudelle. Luokitellaan prosesseja esimerkin vuoksi kolmeen oh-

jeelliseen luokkaan prosessin arvioidun riskitason mukaan, el

. matalan riskin prosesseihin
. kohtalaisen riskin prosesseihin

o huomattavan riskin prosesseihin.

Ohjeellinen luokittelu on toteutettu McGrawin Risk Analysis in Software Design
[4] artikkelissa esiteltyjen riskianalyysi-metodien perusteella. Prosessin aikana
tarvittavat resurssit, kaytettavat materiaalit, kayttéoikeudet ja suoritusymparistot
vaikuttavat suoraan automaation arvioituun riskitasoon. Prosesseja arvioitaessa
on my6s syyta huomioida riskin realisoitumisen todennakoéisyys, uhkatekijat ja

mahdolliset vahingot riskin realisoituessa. [4.]
Matalan riskin prosesseiksi voidaan luokitella yksinkertaiset prosessit, joissa

° ei lueta, kasitella tai tallenneta arkaluontoista tietoa



o ei kayteta kayttajatunnuksia ulkoisissa tai sisaisissa jarjestelmissa
o toimitaan rajoitetussa ymparistdssa rajoitetuilla oikeuksilla

o toimitaan paikallisesti tydasemalla kayttdjan valitttmassa valvon-
nassa.

Matalan riskin prosessiksi voidaan laskea esimerkiksi uuden Excel-tiedoston
alustaminen haluttuun muotoon, julkisen tiedon kasittely laskentataulukossa tai
hotellien hintatietojen louhiminen julkiselta verkkosivulta. Matalan riskin proses-
seilla on hyvin vahaiset mahdollisuudet aiheuttaa haittaa organisaation toimin-
nalle tai turvallisuudelle prosessin rajoitetun toimintaympariston, kasiteltavan

materiaalin luokituksen tai kayttdoikeuksien vuoksi.

Kohtalaisen riskin prosessit ovat prosesseja, joissa

. luetaan, kasitellaan tai tallennetaan arkaluontoista tietoa, muttei hen-
kiltietoja
o kirjaudutaan kayttajatunnuksilla ulkoisiin tai sisaisiin jarjestelmiin

. toimitaan ymparistdssa itsendisesti prosessia varten maaritellyilla
kayttooikeuksilla

o kaytetddn tydaseman ulkopuolisia resursseja, sovelluksia tai palve-
luita, kuten jaettuja verkkolevyja tai sisaverkon sovelluksia.

Kohtalaisen riskin prosesseiksi voidaan laskea esimerkiksi huonevarausten siir-
taminen sahkopostista hallintajarjestelmaan, liiketoiminnallisesti tarkeiden tie-
dostojen lajittelu tydasemalta verkkolevyn kansioihin tai sahkdisten laskujen ha-
keminen verkkopalvelusta. Nailla prosesseilla on selkea mahdollisuus aiheuttaa
liketoiminnallista vahinkoa organisaatioille riskin realisoituessa, mutta mahdolli-
nen vahinko on rajattu prosessin kayttssa oleviin resursseihin. Yritysten auto-
maatiolle otolliset liiketoiminnalliset prosessit kuuluvat pitkalti kohtalaisen riskin
luokkaan, jo pelkastaan Fungin [5] esittdmien prosessien automatisoinnin jarke-
vyyttd mittaavien kriteerien perusteella. Yksi Fungin esittdmista kriteereista on,

etta prosessin aikana tulisi kayttdd montaa eri sovellusta tai jarjestelmaa.

Huomattavan riskin prosesseiksi voidaan laskea prosessit, joissa
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o luetaan, kasitellaan tai tallennetaan hyvinkin arkaluontoisia tietoja,
kuten GDPR:n alaisia henkilGtietoja, potilastietoja tai liiketoiminnalli-
sesti kriittisia tietoja

. kirjaudutaan ulkoisiin tai sisaisiin jarjestelmiin laajoja kayttdéoikeuksia
omaavilla kayttajatunnuksilla

J toimitaan ymparistossa toisen luonnollisen henkilén tunnuksilla tai
admin-tunnuksilla

o kaytetdadn tydaseman ulkopuolisia tietoturvaluokiteltuja resursseja,
sovelluksia tai palveluita.

Huomattavan riskin prosesseiksi voidaan laskea esimerkiksi kuukausittaisten
palkkatietojen koostaminen ja arkistoiminen, poissaolopyynnén tekeminen tyén-
tekijan tunnuksilla HR-jarjestelmaan tai organisaation strategiasuunnitelmien
hakeminen hallintajarjestelmésta. Huomattavan riskin prosesseilla on mahdolli-
suus aiheuttaa vakavaa vahinkoa organisaation toiminnalle tai maineelle riskin
realisoituessa. Taman riskitason prosessien automatisoinneissa tulee olla erit-
tain huolellinen ja toteuttaa riskeja minimoivia varotoimenpiteita, silla automaa-
tion kaytossa olevat resurssit ovat arkaluontoisia sekd mahdollisesti lailla suo-
jattuja (GDPR).

Prosessien automatisointeja suunnitellessa kannattaa siis ottaa huomioon auto-
matisoitavan prosessin kayttamat resurssit seka naiden resurssien tietoturva-
luokitukset. Prosessin automatisointia suunnitellessa pitéaisi pyrkia kartoittamaan
tarvittavien resurssien arkaluontoisuus seka tarvittavien kayttdoikeuksien laa-
juus, jotta ohjelmistorobotiikan implementoinnin riskit pystytaan pitamaan sie-

dettavalla tasolla [4].

3.2 Arkaluontoisen tiedon kasittely

Ohjelmistorobotiikkaa ja prosessien automatisointeja suunnitellessa nousee hy-
vin todennakoisesti kysymyksia siita, kuinka prosessien suoritukseen tarvittavaa
ja suorituksien aikana kertyvaa dataa kasitellaan. Devarajan [4] esittelee artik-
kelissaan ohjelmistorobotiikan mahdollisia kayttdtapauksia. Valtaosassa esitel-
lyista kayttotapauksista kasitellaan arkaluontoista dataa, kuten asiakastietoja tai

organisaation sisaisia tietoja. Ohjelmistorobotiikan kaytt6a suunnitellessa onkin



ensiarvoisen tarkeaa maaritelld, kuinka, missa ja miten pitkaan arkaluontoisia

tietoja kasitellaan tai talletetaan.

Arkaluontoisen tiedon parissa tydskennellessa suurimmat haasteet ovat tiedon
sijainti ja tiedon sailytysaika [6]. Ohjelmistorobotiikan ratkaisuja suunnitellessa
tulisikin varmistaa, etta prosessin suorittava automatisaatio ei tallenna arkaluon-
toisia tietoja minnekdan muualle kuin maariteltyihin kohteisiin. Esimerkiksi loki-
tusten kanssa tulee noudattaa erityista varovaisuutta, arkaluontoista tietoa kasi-
tellessa. Ylimaaraisen tiedon huolimaton lokittaminen voi johtaa pahimmillaan
esimerkiksi henkilotietojen tallentumiseen prosessia suorittavan sovelluksen tie-
tokantaan. Prosessin aikana lokitettu tieto on lahtokohtaisesti ohjelmistorobotii-
kan yllapitajien ja palvelun omistajien saavutettavissa, minka vuoksi huolimatto-

mat lokitukset voivat johtaa tietovuotoihin tai tietoturvarikkomuksiin.

Ohjelmistorobotiikkapalveluiden tilaajien ja toteuttajien on oltava tietoisia siita,

mité tietoa robotit kasittelevat, mista tietoa haetaan ja minne sita talletetaan. Oi-
keaoppisella tiedon elinkaaren hallinnalla voidaan minimoida vahinkoluontoisten
tietovuotojen riskia ja varmistua, etta tietoa kasitelladn ainoastaan maaritellyissa

sijainneissa tai jarjestelmissa.

Jotta tietoa voidaan kasitelld, se taytyy myds siirtdd. Epaturvallisesti toteutettu
tiedon siirtovaihe (engl. data in transit) voi vaarantaa arkaluontoisen tiedon luot-
tamuksellisuuden [7], erityisesti, jos ohjelmistorobotiikan palveluita tuotetaan or-
ganisaation valittoman infrastruktuurin ja sisaverkon ulkopuolelta. Tiedon kasit-
telya ja siirtoja suunnitellessa kannattaa huomioida myos lakitekniset tekijat.
Esimerkiksi Euroopan unionin lainsaadanto kieltaa henkilttietojen valittamisen
maihin, joiden tietosuojalait eivat ole riittavalla tasolla. [6.] K&sitellyn tiedon sai-
lyttamisaika tulee myds maaritella. Mikali tietoa kaytetaan tai talletetaan véliai-
kaisesti prosessin suorittamista varten, se taytyy poistaa maarittelyjen mukai-
sesti. [6.]



3.3 Ohjelmistorobotiikkapalveluiden ulkoistamisen riskit

Informaatioteknologian palveluita ulkoistetaan usein yrityksené leikata organi-
saation kuluja, mutta IT-palveluiden ulkoistamisella voi saavuttaa myds muitakin
etuja, kuten paasya palveluntarjoajan erityisosaamiseen, uusia liiketoiminta-
mahdollisuuksia seka mittakaavaetuja. Palveluiden ulkoistamisella on kuitenkin
aina omat riskinsa, jolloin palvelun tilaajan riskienhallinnan merkitys korostuu
entisestaan. Voidaankin vaittaa, etta riskien arviointi ja riskienhallinta ovat mer-

kittavassa roolissa IT-palvelun onnistuneessa ulkoistuksessa. [8.]

IT-palveluiden ulkoistamisprojekteissa yleisia liiketoiminnallisia riskejé ovat piilo-
kulut, sopimukselliset haasteet, palvelun laadun heikkeneminen ja ulkoistetta-
van erityisalan kompetenssin katoaminen organisaatiosta [8]. Ohjelmistorobotii-
kan kontekstissa on kuitenkin yleisempaa tilata robotiikkaa uutena palveluna or-
ganisaation sisaisen toiminnon ulkoistamisen sijasta. Uuden palvelun kehittami-
seen liittyy aina projekteille ominaisia riskeja [4], mutta samalla véltytdan ole-
massa olevan toiminnon ulkoistamiseen liittyvilta riskeiltd. Toinen mahdollinen
muutos organisaation robotiikalle on palveluiden toimittajan vaihto tai palvelui-
den siirtiminen organisaation alaisuuteen. Palveluntarjoajaa vaihdettaessa tu-
lee kuitenkin olla tietoinen haasteista, kuten substanssiosaamisen jaaminen ai-

kaisemmalle palveluntarjoajalle ja siirtoon liittyvét kulut [8].

Yksi suurimmiksi koetuista IT-palveluiden ulkoistamiseen liittyvista riskeista on
kuitenkin tietojarjestelmien tietoturvauhat. Palveluita ulkoistettaessa tietojarjes-
telmien kayttajien maara kasvaa ja yhta lailla tietomurrot muuttuvat todennakoi-
semmiksi. Ulkoistava organisaatio menettaa samalla palveluun kuuluvien jarjes-
telmien tietoturvan hallinnan, eiké pysty enda vastaamaan siita, kenella on
paasy organisaation tietojarjestelmiin. Tietojarjestelmien luottamuksellisuus voi-
daan myos todeta vaarannetuksi tai jopa menetetyksi silloin, kun organisaatio
menettad kykynsa maaritelld, kenelld on paasyoikeudet jarjestelmiin ja arka-
luontoiseen tietoon. [9.] TAméa patee erityisesti ulkoistettuihin ohjelmistorobotii-
kan palveluihin, silla palvelun yllapitgjilla on paasaantodisesti paasy jokaiseen re-

surssiin, jonne automaatioita suorittavilla roboteilla on paasy.
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Ohjelmistorobotiikan palveluita ostavan organisaation kannattaakin kiinnittaa

erityista huomiota palveluntarjoajan luotettavuuteen ja referensseihin.
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4 Viitekehykset ohjelmistorobotiikan tietoturvassa

Yha useammat yritykset seka organisaatiot adoptoivat ohjelmistorobotiikkaa jo-
kapéaivaisen toimintansa tueksi [1]. RPA-toteutusten yleistyesséa ohjelmistorobo-
tiikkan yhteiskunnallinen profiili kasvaa, mutta samalla julkishallinnon seka yksi-

tyisen sektorin toimijat ovat alkaneet kiinnittamaan huomiota RPA:n riskeihin ja

mahdollisiin kyberturvallisuuden uhkiin. Yhdysvaltain Cybersecurity & Infrastruc

ture Security Agency, eli CISA [10], julkaisi vuonna 2021 tiedotteen, jossa lue-
tellaan kyberturvallisuuden uhkia Yhdysvaltalaisille teollisuuden hallintajarjestel-
mille. Julkaisu korostaa epéaturvallisten RPA-toteutusten aiheuttamaa merkitta-
vaa kyberturvallisuuden uhkaa yhdysvaltalaiselle tuotannolle ja suositteli yrityk-

sid varmistamaan automatisaatioidensa riittdvan suojauksen.

Kysymyksena kuuluu, kuinka ohjelmistorobotiikan ja RPA:n palveluita voidaan
suojata ja koventaa seka ulkoisia etta sisaisia uhkia vastaan. Organisaatioiden
tietoturvaa voidaan kehittaa esimerkiksi noudattamalla asiantuntijoiden kehitta-
mia tietoturvan viitekehyksia. Viitekehykset eivét kuitenkaan ole ratkaisu jokai-
seen ongelmaan, ja organisaatioilla voi olla tarpeita tai vaatimuksia, jotka ovat
ristiriidassa tiukimpien viitekehysten kanssa. Tassé luvussa kasitellaénkin sita,
minkalaisia tieto- ja kyberturvallisuuden viitekehyksid Suomessa kéaytetaan ja

kuinka niita olisi mahdollista soveltaa ohjelmistorobotiikan ja RPA-palvelutuo-

tannon kontekstissa.

4.1 Tietoturvan viitekehykset

Tietoturvaa toteutettaessa sovelletaan usein erinaisid kansainvalisesti hyvaksyt-
tyja viitekehyksia tai standardeja. Viitekehysten ja standardien avulla pyritaan
kompensoimaan organisaation sisaisen tietotaidon aukkoja, jotka tekevat sisais-
ten standardien luomisesta mahdotonta. Viitekehysten avulla voidaan parantaa
asiakkaiden ja muiden ulkoisten kontaktien luottamusta organisaation toimin-
taan. [11.]

Markkinoilta I6ytyy useita kansainvalisesti tunnustettuja tietoturvan viitekehyk-
sid, kuten 1ISO 27001, 1ISO 27005, ITIL, COBIT, NIST RMF, PCI DSS ja
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OCTAVE [11]. Osa néista viitekehyksista on luotu toimialakohtaisemmiksi, ku-
ten Payment Card Industry Data Security Standard (PCI DSS), kun taas osa on
luotu laaja-alaisempaa kayttod varten. Esimerkiksi Operationally Critical Threat,
Asset and Vulnerability Evaluation (OCTAVE) on yksityiskohtainen tietoturvalli-
suusriskien arviointitydkalu, jonka avulla voidaan toteuttaa laajoja riskienhallin-
nan prosesseja [11]. Viitekehysten valilta |6ytyy suuriakin eroja kayttétarkoituk-
sesta riippuen. Osa viitekehyksista voi olla hyvinkin laajoja, tarkkoja ja jopa ras-
kaita, kun taas osa voi olla huomattavasti kevyempia ja yleiskayttdisempia. Yh-
teista naille viitekehyksille on kuitenkin se, etté niiden siséltamien standardien
implementointi kerryttédd kustannuksia. Raskaampien ja laaja-alaisempien viite-
kehysten ottaminen osaksi organisaation toimintaa tulee luonnollisestikin mak-
samaan enemman kuin kevyemman ja suppeamman viitekehyksen omaksumi-
nen [11]. Viitekehyksen valintaan vaikuttaa siis myds tavoitellun tietoturvatason

lisdksi taloudellinen puoli.

Kansainvalisesti hyvaksyttyjen viitekehysten liséaksi on olemassa myés kansalli-
sia standardeja. Kansalliset standardit on useimmiten kehitetty paikallisen valti-
onhallinnon ja elinkeinoelamén yhteistydssé paikalliseen ympéristoon sopiviksi.
Suomessa tunnettuja tietoturvan viitekehyksia ovat esimerkiksi valtionhallinnon
luomat VAHTI-ohje ja KATAKRI.

VAHTI-ohje on valtiovarainministerion vuonna 2012 luoma ohjeistus, jonka ta-
voitteena on "tehostaa ja yhdenmukaistaa ICT-varautumista ministeriéissa ja
hallinnonalojen organisaatioissa”. ICT-varautumisen vaatimukset -ohje sisaltaa
standardeja, toimintatapoja ja kaytanteita julkishallinnon toimijoille seka jul-
kishallinnon palvelusopimussuhteessa oleville yrityksille. Ohjeella pyritdan yh-
denmukaistamaan sitd noudattavien organisaatioiden kriittisten ICT-toimintojen
varautumista erilaisia kyberuhkia vastaan, seka edesauttamaan palveluiden jat-
kuvuutta ja toipumista erilaisissa uhkaskenaarioissa. Valtionhallinnon ja virasto-
jen taytyy noudattaa VAHTI-ohjeessa méaariteltyja vaatimuksia. My6s valtionhal-
linnon yksityisten palvelutoimittajien tulisi noudattaa VAHTI-ohjeen vaatimuksia.
Organisaatioille maaritellaan VAHTI-ohjeen mukainen varautumisen taso, jota
organisaation taytyy noudattaa, toteuttaa ja integroida osaksi valtionhallinnolle

tarjoamaansa palvelua. Naita tasoja ovat
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. perustaso
. korotettu taso

. korkea taso.

Ohjeen tasot nimensa mukaisesti maarittelevat, kuinka tiukkoja standardeja pal-
velun ja organisaation tulee noudattaa. [12.]

Katakri eli Kansallinen turvallisuusauditointikriteeristd on toinen Suomessa laa-
jalti kaytetty tietoturvallisuuden standardi. Katakrin tarkoituksena on toimia
apuna yritysten turvallisuusjarjestelmien ja tietoturvallisuuden arvioinnissa. Ly-
hyesti sanottuna Katakrilla pyritaan arvioimaan, kuinka hyvin kohdeorganisaatio
kykenee suojaamaan viranomaisilta saatua salassa pidettavaa tietoa. Katakrin
kayttotapaukset eivat rajoitu pelkastaan valtionhallinnon tai virastojen suoritta-
miin turvallisuusselvityksiin, vaan sen sisaltéa voidaan hyddyntaé organisaatioi-
den turvallisuuden yleisessa kehittamisessa. Katakrin standardit jaetaan kol-

meen eri osa-alueeseen,

o Turvallisuusjohtamista koskevaan osioon (T)
o Fyysista turvallisuutta koskevaan osioon (F)

. Teknista tietoturvallisuutta koskevaan osioon (1).

Turvallisuusjohtamisen osiossa kasitellaan organisaation tietoturvallisuuden hal-
lintajarjestelmia ja henkildstéturvallisuutta, fyysisen turvallisuuden osiossa tur-
vallisuusluokiteltujen tietojen kasittelya fyysisessa ymparistossa ja teknisen tie-
toturvan osiossa teknisten jarjestelmien ja ymparistojen turvallisuusvaatimuksia.
Katakri on suunniteltu sovellettavaksi, ja yksittaisille vaatimuksille on mahdollis-
tettu tilanteeseen sopivan toteutustavan valinta. Katakria ei tulekaan kayttaa
suorana pohjana organisaatioiden turvallisuusvaatimuksille, ja vaatimuksissa tu-

lisikin huomioida tapauksen riskit ja erityistarpeet. [13.]

Tassa tyodssa tutustutaan tarkemmin VAHTI-ohjeeseen ja Katakriin sek&a naiden
soveltamiseen ohjelmistorobotiikassa. Kansainvalisesti tunnustetut standardit ja
viitekehykset tayttavat varmasti tarkoituksensa erinomaisesti, mutta VAHTI-oh-

jessa ja Katakrissa on huomioitu suomalaisen yhteiskunnan erityispiirteita ja

lainsdadanndllisia vaatimuksia. Valtionhallinnolle ja virastoille tuotettavilta
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palveluilta ja palveluntarjoajilta vaaditaan usein VAHTI-ohjeen tai Katakrin mu-
kaisia auditointeja ja sertifiointeja [12;13], joten niiden kayttaminen tassa tyossa
edistda ohjelmistorobotiikan palveluita tarjoavien organisaatioiden tietoturvaa

valtion, virastojen ja kuntien vaatimusten mukaisesti.

4.2 Viitekehysten soveltamisen haasteet

Maailmalta 16ytyy huomattava méaara erilaisia tietoturvan standardeja ja viiteke-
hyksia. Erilaisten kokonaisuuksien lukuméaaran vuoksi voi olla vaikeaa valita so-
pivin viitekehys, joka tayttaisi organisaation tarpeet. Jos tarpeet tayttavia viiteke-
hyksia tai standardeja loytyy useita, niin usein joudutaan kysymaan, mika viite-
kehyksista tayttda organisaation tarpeet parhaiten kohtuullisilla kustannuksilla.
[11.]

Ongelmaksi muodostuu viitekehysten ja standardien lukumé&éaran liséksi tutkittu
fakta, etté ei ole olemassa yksittaista viitekehysta tai standardia, joka sopisi
kaikkiin tilanteisiin ja jokaiselle organisaatiolle [11]. Jokaiseen tilanteeseen sopi-
van tietoturvallisuuden viitekehyksen kehittdminen on erittain vaikeaa, ellei jopa
mahdotonta. TAman ja viitekehysten lukumaaran vuoksi kayttotarkoitukseen so-
pivan viitekehyksen valitseminen voi olla huomattavan haastava prosessi [11].
Osassa viitekehyksista onkin otettu huomioon erilaisten tilanteiden ja tarpeiden
olemassaolo. Esimerkiksi Katakri on tarkoitettu sovellettavaksi kayttétarkoituk-

seen ja palveluun yhteensopivalla tavalla [13].

Tietoturvan viitekehysten kayttdonotto ja implementointi osaksi organisaation
prosesseja vaatii aina investointeja. Varsinkin pienten ja keskisuurten yritysten
on usein vaikea perustella viitekehysten kayttéonottoa, silla varsinkin laajem-
pien viitekehysten kayttéonotto voi aiheuttaa huomattavan maaran kustannuk-
sia. Kustannusten aiheuttamat ongelmat korostuvat erityisesti, jos yrityksen
ylimman johdon perehtyneisyys tietoturvaan ja tietoturvariskeihin on heikolla ta-
solla. Suuret yritykset ovatkin viitekehysten aktiivisimpia adoptoijia kayttéonotto-

kustannusten johdosta. [11.]
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Useat viitekehykset ja standardit ovat huomattavan monimutkaisia eivatka si-
salla ohjeita standardien tosiasialliseen kayttoonottoon. Viitekehysten dokumen-
tit siséltavat usein pelkastddn monimutkaisia prosesseja ja kontrolleja ilman tar-
kempaa ohjeistusta kayttoonottoprosessista. Viitekehysten kayttdonotto voikin
olla organisaatiolle lilan vaikeaa abstraktien dokumenttien perusteella, ilman
asianmukaisia selkokielisia ohjeita ja neuvoja. [11.] Siksi nykyddn modernit vii-
tekehykset suunnitellaan mahdollisimman selkokieliksi ja mukaan sisallytetaan
kaytannon ohjeita, esimerkkiné Katakri [13]. Tunnetuista viitekehyksista on
myo0s julkaistu kayttbonotto-ohjeita ja selkeitd toimenpiteitd siséltavia ohjeita
[11].

Viitekehyksia valittaessa on ensiarvoisen tarkedd ymmartaa viitekehyskandi-
daattien sisaltd, ominaisuudet ja suunniteltu kayttotarkoitus. Toteutettavien
standardien valitsijoilla tulisikin olla hyva ymmarrys siita, kuinka hyvin arviointi-
prosessissa mukana olevat viitekehykset vastaavat organisaation tarpeisiin. Vii-
tekehyksia on mahdollista mukauttaa tarpeiden mukaan, joko mukauttamalla
olemassa olevia viitekehyksid organisaation erikoispiirteisiin sopiviksi tai yhdis-
telemalla useita viitekehyksia ja standardeja. Ei ole olemassa yhté korkean ta-
son dokumenttia, joka vastaisi jokaisen yrityksen tarpeita, joten yrityskohtainen

mukautettu tietoturvastandardi voi olla monelle sopivin ratkaisu. [11.]

4.3 VAHTI-viitekehys ohjelmistorobotiikan nakodkulmasta

Ohjelmistorobotiikalla automatisoidaan usein organisaatioille kriittisia proses-
seja ja ICT-ympariston toimintoja. Robotiikan palveluntarjoajalla on siis useim-
miten suora velvoite ja vastuu pitdd automaatioiden tietoturva ja kokonaisturval-
lisuus hyvaksyttavalla tasolla. Tieto- ja kyberturvallisuus on jatkuvasti tarkeam-
massa roolissa asiakastyytyvaisyyden kannalta, jolloin tietoturvarikkomuksilla
voi olla erittéain vakavia seurauksia niin toimittajalle kuin asiakkaalle. Jarjestel-
mien kokonaisturvallisuuden vastuut ovat kuitenkin valitettavan usein epaselvia
asiakas-toimittaja-palvelumallissa. Ohjelmistorobotiikan palveluntarjoajilla tulisi-
kin olla maariteltyna sisaiset standardit ja prosessit, joilla varmistetaan véahin-
taan palveluntarjoajan valittbmassa hallinnassa olevien ymparistojen ja proses-

sien turvallisuus seka hairionsietokyky. VAHTI-ohjeen tarkoituksenmukaisten
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varautumistasojen ja vaatimusten toteuttaminen olisikin sopiva lahtdkohta ohjel-

mistorobotiikan riskienhallinnalle.

VAHTI-ohjeessa maaritelladn kolme toisistaan poikkeavaa vaatimustasoa, jotka
ovat perustaso, korotettu taso ja korkea taso. Naiden kolmen tason liséksi oh-
jeessa mainitaan mygs avoin taso, joka maaritellaan organisaation varautumi-
sen kehittymisen lahtétasona [12]. Vaatimustasot eroavat toisistaan vaatimus-
ten lukumaaréassa ja sisallon vaativuudessa. Korkeammat vaatimustasot vaati-
vat myos alemman tason vaatimusten toteuttamista. Korkeamman tason vaati-
musten toteuttaminen vaatii useimmiten huomattavasti enemman tyoéta ja re-

sursseja kuin alemman tason vaatimukset.

VAHTI-ohjeessa kuvataan varautumistasoja seuraavanlaisesti:

Perustaso mahdollistaa turvallisesti organisaation normaalin, voi-
makkaasti verkostoituneen toiminnan. Perustasolle sijoitetaan pal-
velut ja jarjestelmat, joiden hetkellinen lamautuminen hairiétilan-
teissa ei keskeyta organisaation ydintoimintoja.

Korotettu taso on tarkoitettu organisaation kriittisille toiminnoille.
Vain osa organisaation toiminnasta, palveluista ja jarjestelmista on
tarkoituksenmukaista toteuttaa talla tasolla. Korotetulle tasolle voi-
daan sijoittaa myds yhteiskunnan elintarkeité toimintoja tukevia tai
kansalaiselle hairittilanteissa keskeisia palveluja ja jarjestelmia.

Korkea taso tayttaa yhteiskunnan turvallisuusstrategian uhkamal-
lien mukaisiin laajoihin hairiétilanteisiin ja poikkeusoloihin varautu-
misen tarpeet erityisturvallisuutta vaativissa toiminnoissa. Korkealle
tasolle sijoitetaan palveluja ja jarjestelmia, joiden tulee toimia ympa-
rivuorokautisesti ja joiden pienetkin palvelukatkokset aiheuttavat
vakavia toiminnallisia hairigita tai erittain huomattavia taloudellisia
vaikutuksia. [12.]

Mikali kappaleessa 3.1 maariteltyja automatisaatioiden luokituksia verrataan
VAHTI-ohjeen mukaisiin varautumistasoihin, niin ohjelmistorobotiikan palvelut
tulisivat sijoittumaan paasaantdisesti perustasolle ja mahdollisesti korotetulle ta-
solle. Korkean tason palveluita voidaan myds automatisoida, mutta automati-
soinnit tehtaisiin todennakdisesti sisdisesti palvelun omistavassa organisaa-
tiossa palvelun kriittisyyden vuoksi. Perustelen vaitetta silla, etté korkealle ta-

solle maariteltyjen kriittisten palvelujen ulkoistaminen ulkoiselle
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palveluntarjoajalle on erittain vaikea perustella varautumisen nakdkulmasta.
Korkean tason palvelun ulkoistaminen tulisi myds maksamaan huomattavasti
palveluntarjoajan varautumistason auditoinnin, sertifioinnin ja vaaditun palvelu-

tason vuoksi.

Korkeampien varautumistasojen vaatimusten tayttaminen ei olekaan useimmi-

ten lilketoiminnallisesti perusteltua kayttdonottokustannusten vuoksi, mutta pe-

rustason vaatimusten tayttdminen ja soveltaminen vaatii huomattavasti vahem
man investointeja. Perustason vaatimusten tayttdminen olisikin erinomainen
l&ht6tilanne arkaluontoista tietoa kasittelevissa automatisaatiopalveluissa.
Vaikka ohjelmistorobotiikan palveluita tarjoavan organisaation asiakkaat eivat
vaatisi VAHTI-sertifiointeja, niin perustason vaatimusten tayttamisella on mah-
dollista osoittaa nyKkyisille ja tuleville asiakkaille organisaation sitoutuminen tie-
toturvallisuuden periaatteisiin [12]. Mikéli asiakkaat eivéat vaadi virallisia sertifi-
ointeja, organisaatiot voivat soveltaa perustason vaatimuksia ja ohjeita liiketoi-
minnalleen sopivalla tavalla. Valitusta tasosta voidaan jattaa toteuttamatta niita
vaatimuksia, jotka eivat ole liiketoiminnalle tarpeellisia, kunhan vaatimuksen to-
teuttamatta jattamisen riskit ovat tiedostettu. Toteuttamatta jatetyt vaatimukset
voidaan toteuttaa myohemmassa vaiheessa, mikali liiketoiminnalliset l&ahtékoh-
dat muuttuvat, esimerkiksi, jos uusi asiakas vaatii perustason tai korotetun ta-

son sertifiointia.

4.4 KATAKRI automaatioratkaisujen auditoinnin tytkaluna

Katakri eli kansallinen turvallisuusauditointikriteeristé on dokumentti, joka sisal-
taa kansallisiin saadoksiin ja kansainvalisiin velvoitteisiin perustuvia vaatimuk-
sia, joiden tarkoituksena on varmistaa auditoinnin kohteen riittavat turvallisuus-
jarjestelyt. Turvallisuusjarjestelyiden auditoinnin tarkoituksena on varmistaa,
ettd kohdeorganisaatiolla on riittavat valmiudet viranomaisten salassa pidetta-
vien tietojen turvaamiseksi. [13.] Katakri ei ole pelk&std&an viranomaisten kaytet-
tavissa yritysturvallisuusselvityksia varten. Katakrissa mainitaankin kayttota-
pauksena yrityksien, yhteisdjen seka viranomaisten turvallisuustyon kehittami-
nen [13]. Organisaatiot voivat siis hyodyntaa vapaasti Katakrin sisaltoa ja vaati-

muksia turvallisuusjarjestelyidensa kehittamiseen.
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Katakri koostuu kolmesta eri osa-alueesta, jotka ovat turvallisuusjohtaminen,
fyysinen turvallisuus ja tekninen tietoturvallisuus. Katakri kuvaa osa-alueita seu-

raavanlaisesti:

Turvallisuusjohtamista koskevassa (T) osa-alueessa pyritaan var-
mistumaan siita, ettéa organisaatiolla on toimiva tietoturvallisuuden
hallintajarjestelmé seka riittavat henkildstoturvallisuuden menettelyt
turvallisuusluokiteltujen tietojen suojaamiseen.

Fyysista turvallisuutta koskevassa (F) osa-alueessa kuvataan tur-
vallisuusluokiteltujen tietojen fyysista kayttoymparistoa koskevat
turvallisuusvaatimukset.

Teknista tietoturvallisuutta koskevassa (1) osa-alueessa kuvataan
puolestaan tekniselle tietojenkésittely-ymparistolle asetetut turvalli-
suusvaatimukset. [13.]

Katakri ei sisélla yksittaisiin palvelutyyppeihin raataloityja vaatimuksia, vaan IT-
alalla yleisesti patevia turvallisuuden konsepteja. Vaatimuksia voidaankin sovel-
taa myos ohjelmistorobotiikan palveluita tarjoavissa organisaatioissa. Katakri
onkin erityisen sopiva ohjelmistorobotiikkapalveluille, silla auditointikriteeristd on
luotu organisaatioiden salassa pidettavan tiedon suojaamisvalmiuden arvioinnin
avuksi. Ohjelmistorobotiikan palveluilla tuotetaan usein arkaluontoisten tietojen
kasittelyn automatisointeja, joten Katakrin vaatimukset sopivat erinomaisesti oh-

jelmistorobotiikan turvallisuusjarjestelyjen auditointiin ja kehittdmiseen.

Katakri sisaltéa vaatimuksia ja ohjeita kolmelle eri turvallisuusluokalle. Turvalli-
suusluokkia ovat IV — kaytto rajoitettu, Il — luottamuksellinen ja Il — salainen.
Vaatimukset kovenevat mentéessa turvallisuusluokituksia ylospain, ja samalla
kasvavat vaatimusten toteuttamisen kustannukset. Turvallisuusluokka I1V:n vaa-
timukset luovat hyvan perustason ohjelmistorobotiikan palveluille. Tietyt salassa
pidettavaa tietoa kasittelevat kriittiset prosessit voisi perustellusti asettaa korke-
ammalle turvallisuusluokalle, mutta korkeamman turvallisuustason ymparistot ja
materiaalit tAytyy eristdd alemman turvallisuusluokan resursseista, mika tekee
korotetun turvallisuustason virallisesta implementoinnista erittain ty6lasta. Mi-
kaan ei kuitenkaan esté organisaatioita soveltamasta tarpeen mukaan sopivia

II-11 turvallisuusluokituksen vaatimuksia.
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Katakri on luotu sovellettavaksi, eikd se sovellu sellaisenaan jokaisen organi-
saation tarpeisiin. Katakrin vaatimusten kuvaukset on suunniteltu mahdollista-
maan monia erilaisia toteutustapoja [13], joten Katakri sopii hyvin laajalle kirjolle
organisaatioita ja palveluita, ohjelmistorobotiikka mukaan lukien. Katakrin tulkit-
seminen on tiukempaa yritysturvallisuusselvitysten osana, mutta tayttamalla
vaatimuksia vapaaehtoisesti, organisaatiot voivat osoittaa yllapitavansa, edista-

vansa ja arvostavansa turvallisuusjarjestelyitaan.

4.5 Yhteenveto viitekehyksista

Onkin selvaa, etta tietoturvallisuuden viitekehyksia 16ytyy maailmasta liian
monta tassa tydssa hyodynnettavaksi ja kasiteltavaksi, joten kaytan kahta viite-
kehystéa ohjelmistorobotiikan tietoturvallisuuden rautalankamallin hahmottele-
miseksi, VAHTI-ohjetta ja Katakria. Molemmat néaista viitekehyksista on Suo-
men valtionhallinnon kehittdmi&, ja niiden vaatimuksia sovelletaan laajasti niin
julkisissa kuin yksityisissa kilpailutuksissa. Naitéa ohjeita yhdistelemalla ohjelmis-
torobotiikan kontekstiin sopivalla tavalla ja sopivia vaatimuksia valitsemalla on-
kin mielestani mahdollista luoda selkea rautalankamalli, jonka avulla voidaan
varmistua ohjelmistorobotiikkapalveluiden tietoturvan perustavanlaatuisten vaa-

timuksien tayttymisesta.
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5 Ohjelmistorobotiikan jarjestelmien tietoturvan vaatimukset

Edeltavissa luvuissa kasiteltiin ohjelmistorobotiikan perusteita, ohjelmistorobotii-
kan tietoturvariskeja ja tietoturvallisuuden viitekehyksia. Seuraavana kysymyk-
sené on, kuinka ohjelmistorobotiikan tietoturvaa voidaan kehittaa tatéa tietoa hy-
vaksikayttaen ja milla VAHTI-ohjeen ja Katakrin viitekehysten vaatimuksilla on
mahdollista varmistua ohjelmistorobotiikkapalveluiden tietoturvallisuuden perus-

tasovaatimusten tayttymisesta.

Tassa luvussa kasitellaan sita, mitd VAHTI-ohjeen ja Katakrin vaatimuksia oh-
jelmistorobotiikan palveluntarjoajien tulisi tayttdéa varmistaakseen teknisten ym-
paristbjensa tietoturvallisuuden. Kappaleiden alle lajitellut vaatimukset ovat va-
littu ensisijaisesti moniasiakasymparistdssa toimivien ohjelmistorobotiikan yri-
tysten tarpeet ja erityispiirteet huomioiden. Sovellan VAHTI-ohjeesta perustason
vaatimuksia ja Katakrista 1V-turvallisuustason vaatimuksia. Korkeamman turval-
lisuustason vaatimuksia voidaan ottaa ohjeelliseen viitekehykseen mukaan, mi-
kali vaatimuksen toteuttaminen ei kasvata viitekehyksen toteuttamisen vaatimaa

kokonaisvaltaista tydmaaraa merkittavasti.

Vaatimusten valinta pohjautuu tyon kirjoittajan henkilokohtaiseen kokemukseen
ja substanssiosaamiseen ohjelmistorobotiikasta, tietoturvasta, viitekehyksista ja
informaatioteknologian alasta. Tydssa esitettdvaa ohjeellista viitekehysta ei tule
kayttaa organisaatioiden ohjelmistorobotiikan tietoturvan ensisijaisena kontrol-
lina. Tuotannon jarjestelmien tietoturvaa ei tule toteuttaa pelkéastaan tamén do-

kumentin perusteella.

Vaatimukset esitetdan seuraavalla tavalla:

Vaatimuksen tunniste | Vaatimuksen sanallinen kuvaus

Vaatimuksen lahteet, VAHTI-ohje [12] tai Katakri [13].

Vaatimuksen vapaasanaiset perustelut ja vaatimuksen tarkoitus. Mihin vaatimus

perustuu ja miksi se on tarkeé erityisesti ohjelmistorobotiikan n&dkdkulmasta?
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5.1 Automaatiot ja kayttboikeudet

Job-01 Automaatioista yllapidetaan ajantasaisia prosessiku-
vauksia, joista ilmenee automaation vaiheittainen
tyonkulku, kasiteltavat tiedot/aineistot seka tarvittavat
resurssit.

VAHTI, 2.1-2

Automaatioista yllapidetaan ajantasaisia prosessikuvauksia, jotta automaation
tarvitsemat tai kayttamat tiedot, resurssit ja kayttdoikeudet ovat tunnistettuina
koko automaation elinkaaren ajan. Oikeaoppisella prosessidokumentaatiolla
mahdollistetaan resurssien ja arkaluontoisten tietojen kayton seuranta, kayttooi-
keuksien ajantasaisuuden auditointi seka lopulta oikeuksien peruuttaminen.
Hyva prosessidokumentaatio helpottaa virhetilanteiden nopeaa kasittelya ja

poikkeamien hallintaa.

Job-02 Automaatiolla on kaytettavissa ainoastaan prosessin
suorittamiseen vaaditut tiedot, valtuudet ja resurssit,
kuten salasanat ja tunnukset.

Katakri, 1-06

Prosessien automatisointeja suunnitellessa tulee ottaa huomioon vahimpien oi-
keuksien periaate. Vahimpien oikeuksien periaatteella tarkoitetaan ohjelmistoro-
botiikan yhteydessa sitd, etta automaatioille annetaan ainoastaan prosessin
suorittamiseen vaaditut tiedot ja oikeudet. Vahimpien oikeuksien periaatetta
noudattamalla pyritddn varmistumaan siita, ettei kayttajille tai ohjelmille anneta
epahuomiossa oikeuksia arkaluontoiseen tietoon, joihin ei tulisi olla oikeuksia.
Prosessien automaatioille annetaan usein kaytt6on tunnuksia, salasanoja ja tie-
dostoja, minka johdosta automaatioiden kehittdjien tulee rajata automaation
kayttooikeudet mahdollisimman suppeiksi. Automaatioille osoitetuille tunnuksille
tulisi antaa ainoastaan prosessin vaatimat kayttdoikeudet eikd automaatioissa

tulisi kayttaa laajoja kayttdoikeuksia omaavia tunnuksia.
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Job-03 Automaatioille maaritellaén robotti- tai prosessikohtai-
set kayttajatunnukset, joita robotit kayttavat kohdejar-
jestelmaan kirjautumiseen. Luonnollisten henkildiden
tai muiden sovellusten kayttssa olevien kayttajatun-
nusten kaytolle tulee olla perusteltua, mikéali robotti-
kohtaisten kayttajatunnusten kayttd on prosessin
luonteen vuoksi mahdotonta.

Katakri, 1-07

Robotti- tai prosessikohtaisia kayttajatunnuksia kayttamalla voidaan rajata tun-
nuksen kayttooikeudet vahimpien oikeuksien periaatteen mukaisesti ja mahdol-
listaa robotin tai automaation suorittamien toimintojen lokittamisen ja auditoinnin
kohdejarjestelmissa. Robottikohtaisten kayttajatunnusten kaytté myods helpottaa
ohjelmistorobotiikkapalveluille luotujen kayttajatunnusten seurantaa ja yllapitoa.
Luonnollisten henkil6iden tai muiden sovellusten kaytdsséa olevia kayttajatun-
nuksia tulee kayttda automaatioissa ainoastaan erittin painavista syista, esi-
merkiksi silloin, kun kayttajatunnusten luominen muille kuin luonnollisille henki-
I6ille on mahdotonta. Muiden kuin robottikohtaisten tunnusten kayttdminen on

kuitenkin riskialtista, ja sita tulisi kayttdd ainoastaan viimeisena vaihtoehtona.

Job-04 Automaation kaytettavissa olevat kayttdoikeudet ja
tunnukset ovat maaritelty ja dokumentoitu. Kayttooi-
keuksien voimassaolo ja ajantasaisuus varmistetaan
saannollisin valiajoin.

VAHTI, 2.1-2; Katakri, 1-06

Automaatioiden kaytettavissa olevat kayttboikeudet ja tunnukset tulee maaritella
ja dokumentoida alusta alkaen. Kayttboikeuksien méaarittelylla ja dokumentoin-
nilla varmistutaan siita, etta automaatioilla on kaytettavissa aina asiaan kuuluvat
kayttdoikeudet ja etta jarjestelmiin ei jaa ylimaaraisia tai tarpeettomia kayttdoi-
keuksia. Automaatioiden kayttdoikeudet tulisi katselmoida s&anndllisin valiajoin

tarpeettomien kayttdoikeuksien ja tunnuksien havaitsemiseksi.
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Job-05 Automaatioiden sisaltéd, parametreja tai tyonkulkua
ei voi muokata ilman asianmukaisia oikeuksia. Kaikki
muutokset dokumentoidaan ja viedaan kaytéssa ole-
vaan versionhallintaratkaisuun, josta on mahdollista
seurata automaation muutoshistoriaa.

Katakri, 1-06, 1-07, 1-10

Automaatioiden yllapidossa ja kehityksessa tulee olla kaytdssa asianmukainen
versionhallintaratkaisu automaatioiden muutosten jaljitettavyyden mahdollista-
miseksi. Ainoastaan ennalta maaritetyilla kayttajilla ja kehittgjilla on paasy auto-
maatioiden versionhallintaan ja oikeudet tehda muutoksia prosesseihin. Rajoit-
tamalla paasya automaatioiden muutos- ja versionhallintaan estetdan luvatto-
mat muutokset prosesseihin. Muutosten dokumentoinnilla ja versionhallinnan
avulla mahdollistetaan muutosten auditointi ja muutoshistorian seuranta auto-

maation koko elinkaaren ajalta.

5.2 Ohjelmistorobotiikan sovellukset

App-01 Paasy ohjelmistorobotiikan sovellusten hallintajarjes-

telmiin on rajoitettu maaritellyille henkiléille tai tunnuk-
sille, ja jarjestelmaan paéasee ainoastaan tunnistautu-
malla riittavan luotettavasti.

Katakri, 1-07, 1-06

Ohjelmistorobotiikan sovellusten ja hallintajarjestelmien paasynvalvonnalla ja
kayttovaltuushallinnalla varmistetaan, etta ainoastaan auktorisoidut henkil6t
paasevat kasiksi ohjelmistorobotiikan sovellusten rajoitettuihin osiin, kuten verk-
kokayttoliittymiin, tydpoytasovelluksiin tai komentorivikontrolleihin. Ohjelmistoro-
botiikan hallintajarjestelmilla tarkoitetaan jarjestelmakokonaisuuden komponent-
teja, joiden avulla voidaan esimerkiksi kdynnistaa tai pysayttadd automaatioiden
ajoja, maaritella ajojen ajastuksia tai muokata automaatioiden parametreja. Hal-
lintajarjestelmien kayttajien tunnistaminen tuleekin olla riittavalla tasolla, jotta

asiattomat henkilot eivat paase kasiksi jarjestelman kriittisiin kontrolleihin.
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Tunnistautumisen riittavaksi tasoksi voidaan maaritellda esimerkiksi salasanalla

tunnistautuminen tai kahden tekijan (2FA) kayttajatunnistuksella.

App-02 Ohjelmistorobotiikan sovellukset lokittavat riittavalla
tasolla automaatioiden, hallintajarjestelmien seka tur-
vallisuuteen liittyvien kokonaisuuksien tapahtumat.
Lokituksiin kuuluvat esimerkiksi automaatioiden ajon
aikaiset merkittavat tapahtumat, automaatioiden ajo-
jen kaynnistykset, ajoajat, pysaytykset ja virheet. Tur-
vallisuuteen liittyvia lokituksia ovat esimerkiksi hallin-
tajarjestelméan kirjautumistiedot.

Katakri, 1-10

Ohjelmistorobotiikan sovelluksien tapahtumien oikeaoppisella lokittamisella
mahdollistetaan tapahtumien jaljitettavyys, mita tapahtui, milloin ja kenen toi-
mesta. Lokitukset jattavat jarjestelmaan muistijaljen jokaisesta tarkeasta tapah-
tumasta, jolloin lokihistoriaa auditoimalla voidaan varmistaa, ettei jarjestelmassa

tapahdu vaarinkayttdéa tai muuten sopimatonta tai epailyttdvaa toimintaa.

Lokituksista on my@s apua ongelma- ja virhetilanteissa, jolloin lokitiedoista voi-
daan tarkistaa, mika osa automaatiota tosiasiallisesti vikaantui. Hyvat lokitus-
kaytanteet mahdollistavat sujuvan ja oikeaoppisen reaktion palvelutuotannon

virhetilanteisiin.

App-03 Ohjelmistorobotiikan sovellusten versiot pidetd&n ajan
tasalla, ja sovellusten tietoturvapaivitykset asenne-
taan mahdollisimman lyhyell& viiveella. Palveluntarjo-
ajan sisaisten tyokalujen ja sovellusten tietoturvaa yl-
l&pidetaan aktiivisesti, ja havaitut tietoturvariskit korja-
taan haavoittuvuuden vakavuuden vaatimalla priori-
teetilla.

Katakri, 1-16
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Ohjelmistorobotiikan sovelluksia, kuten kaikkia sovelluksia yleens&kin, tulee pai-
vittda aika ajoin kriittisten tietoturvariskien ja haavoittuvuuksien korjaamiseksi.
Kolmannen osapuolen kehittdmien ohjelmistorobotiikan sovelluksien aktiivisesta
paivittdmisesta tulee pitda huolta koko palvelun elinkaaren ajan. Palveluntarjo-
ajan itsensa kehittdméan tydkalun tietoturvallisuus tulee olla jatkuvan tarkkailun
alaisena, ja mahdolliset havaitut haavoittuvuudet tulee korjata pikimmiten. Haa-
voittuva ohjelmistorobotiikan sovellus vaarantaa pahimmillaan niin palveluntar-
joajan kuin asiakkaiden organisaatioiden jarjestelmien tietoturvallisuuden, minka

vuoksi versiopaivitykset ja haavoittuvuuksien korjaukset ovat ensiarvoisen tar-

keita.

App-04 Ohjelmistorobotiikan sovelluksien ja jarjestelmien jat-
kuvan valvonnan tarpeet on maaritelty palvelun kriitti-
syyden kannalta sopivalle tasolle.

VAHTI, 2.5-3

Ohjelmistorobotiikan jarjestelmia ja sovelluksia valvotaan jarjestelmilla tuotetta-
vien palveluiden kriittisyyden vaatimalla tasolla. Jatkuvalla valvonnalla tarkoite-
taan sovitulla aikajaksolla tehtavaa jarjestelmien, sovellusten ja automaatioiden
seurantaa. Seurantaan voi kuulua esimerkiksi sovellusten yleisen kunnon tarkis-
tukset, sovelluksilla tuotettavien palveluiden ja automaatioiden oikeaoppisen toi-
minnan valvonta ja lokitietojen seuranta. Jarjestelmien ja sovelluksien valvon-
nalla pyritdan varmistamaan palveluiden jatkuvuus ja mahdollistamaan nopea

reagointi hairidtilanteisiin.

5.3 Palvelinteknologia, robottikoneet ja -komponentit

Hw-01 Ohjelmistorobotiikan palveluita tuotetaan ainoastaan
palveluntuottajan hyvéaksymilla p&éatelaitteilla. Muiden
laitteiden kytkeminen ohjelmistorobotiikan ymparis-
toon on kielletty.

Katakri, 1-07
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Ohjelmistorobotiikan palvelutuotantoon kaytetd&n ainoastaan palveluntarjoajan
hallinnoimia ja hyvaksymia paatelaitteita ja palvelimia. Muiden laitteiden kaytta-
minen tai kytkeminen palvelutuotannon teknisiin ympaéristdihin on ehdottomasti
kielletty. Hyvaksyttyja paatelaitteita ja palvelimia kayttamalla voidaan varmistua,
ettd paatelaitteet ovat asennettu ja konfiguroitu organisaation tietoturvapolitiikan
mukaisesti. Muiden laitteiden, kuten henkilokohtaisten kannettavien, kayttami-
nen ja kytkeminen ohjelmistorobotiikan teknisiin ymparistoihin sisaltaa merkitta-
via tietoturvariskeja. Useimmiten henkilokohtaisten kannettavien tietoturva ei ole
yhtéa hyvalla tasolla kuin organisaation IT-yksikon hallinnoimat kannettavat.
Henkilokohtaisen kannettavan kayttoé palvelutuotannossa voi pahimmillaan altis-
taa tekniset ymparist6t haittaohjelmille, kiristyshyokkayksille tai muille pahantah-

toisille toimijoille.

Hw-02 Ohjelmistorobotiikan palveluita tuottaville palvelimille
tehd&an kovennettu asennus. Kovennettuun asen-
nukseseen sisaltyy ainoastaan vaatimusten kannalta
valttamattomat toiminnot, sovellukset, laitteet, kaytta-
jatunnukset, kayttdoikeudet ja palvelut. Ylimaaraiset
sovellukset ja palvelut on joko poistettu tai kytketty
pois paalta.

Katakri, 1-08

Kovennetulla asennuksella nostetaan arkaluontoista tietoa kasittelevien auto-
maatioiden tietojarjestelmaympariston tietoturvan perustasoa. Ylimaaraisten so-
velluksien, ominaisuuksien ja palveluiden kaytosta poistamisella pienennetaan
palvelun mahdollista hyokkayspinta-alaa. Hyokkayspinta-alaa rajoittamalla pyri-
taan minimoimaan ohjelmistovirheiden mahdollistamat potentiaaliset hyokkayk-
set ja haavoittuvuudet. Ylimaaraiset tehdasasennuksen mukana konfiguroidut
kayttajatunnukset tulee poistaa kaytosta, silla oletusarvoisten kayttajatunnusten
konfiguraatiot ovat harvoin riittdvan tietoturvallisia. Palvelimilla tulee olla maari-
teltynd ainoastaan automaatioiden, eli robottien, aktiivisesti kayttamat tunnukset

seka yllapitajien tunnukset.
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Hw-03 Ohjelmistorobotiikan palveluita tuottavilla palvelimilla
ja asiakaskohtaisilla paatelaitteilla tuotetaan ainoas-
taan yhden asiakkaan, organisaation tai kriittisen ko-
konaisuuden palvelut. Useiden asiakkuuksien toimin-
tojen keskittdmista jaetuille palvelimille tulee valttaa.

Katakri, 1-11

Palvelinten ja paatelaitteiden asiakaskohtaisella resursoinnilla pyritaan rajoitta-
maan tietovuotojen ja -murtojen laajuutta ja vakavuutta. Tietoturvarikkomuksen
tapahtuessa tapahtuma rajoittuu eritellyssa ymparistossa ainoastaan yksittéi-
selle asiakkaalle, organisaatiolle tai liiketoiminnolle. Ymparistdjen eriyttdmisella
voidaan estdd mahdollisten laajojen, useita asiakkuuksia tai toimintoja kattavien
tietoturvarikkomusten tai -murtojen syntyminen ja leviaminen. Ymparistojen
eriyttaminen mahdollistaa my6s laajemman ja yksityiskohtaisemman tietoympa-
ristdjen auditoinnin asiakkaille, silla ymparisto ei sisalla kuin ainoastaan auditoi-

van asiakkaan arkaluontoisia tietoja.

Asiakaskohtaisissa ymparistdissa ei tehda tietolikenneavauksia kuin ainoas-
taan yksittaisen asiakkaan jarjestelmiin ja tietoverkkoihin. Tietoverkkoihin ja -lii-
kenteeseen perustuvat riskit rajoittuvat asiakkaalle resursoidulle palvelimelle,
jolloin uhkien leviaminen asiakas 1, palveluntarjoaja, asiakas 2 -vdlilla on erit-

tain epatodennakaista.

5.4 Verkkoteknologia ja tiedonsiirto

Net-01 Ohjelmistorobotiikan automaatioita suorittavat ja val-
vovat komponentit on erotettu muista ymparistoista
vahintdan palomuuriratkaisulla ja tarvittaessa virtuaa-
lilahiverkoilla tai sisaverkon segmentoinnilla.

Katakri, 1-01, 1-02

Automaatioita suorittavat ja valvovat jarjestelmat, palvelimet, sovellukset ja yk-
sittdiset koneet tulee eristaa julkisista verkoista ja muista sisaisista verkkoseg-
menteista vahintddn palomuuriratkaisulla. Tietojenkasittely-ymparistéjen palo-

muureilla ja segmentoinnilla pyritd&n varmistumaan, ettd ohjelmistorobotiikan
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kriittisiin komponentteihin ei ole mahdollista paastéa kasiksi suoraan ulkover-
kosta tai luvattomasti toiselta sisaverkon laitteelta. Lisaksi sisaverkkojen seg-
mentoinnilla pyritaan vaikeuttamaan potentiaalisen hyokkaajan liikkkumista ver-
kon sisalla, rajoittamaan paasya tarkeisiin resursseihin seka helpottamaan ver-
kon sisaisen likkenteen valvontaa [14]. Palomuurien ja virtuaalilahiverkkojen
avulla voidaan my6s maaritella ohjelmistorobotiikkapalveluiden vaatimat tietolii-

kenneavaukset tarvittuihin resursseihin turvallisesti ja hallitusti.

Net-02 Ohjelmistorobotiikan palveluntarjoajan hallinnoiman
tietojenkasittely-ympaériston sisainen ja ulkoinen tieto-
likenne on salattu kayttotarkoitukseen sopivalla ta-
valla. Palveluntarjoajan ja asiakkaiden valinen lii-
kenne salataan, ja tiedonsiirron osapuolet tunniste-
taan ennen arkaluontoisten tietojen siirtoa tai kasitte-
ly&.

Katakri, 1-01, 1-15

Kaikki ohjelmistorobotiikan palvelukokonaisuuteen liittyva tietojarjestelmien lii-
kenne on salattava kayttétarkoitukseen sopivalla tavalla. Taméa vaatimus koros-
tuu erityisesti niissa kayttotapauksissa, joissa ohjelmistorobotiikan suorittavat
komponentit, eli robotit, sijaitsevat asiakasorganisaation valittdman fyysisen ym-
paristdn ja verkon ulkopuolella. Erityisesti robottien ja kohdejarjestelmien vali-
nen internetin kautta kulkeva tietoliikenne on salattava kasiteltavan tiedon luot-
tamuksellisuuden ja eheyden varmistamiseksi. Internetin kautta kulkeva tietolii-
kenne voidaan salata esimerkiksi VPN-yhdyskaytavaratkaisuilla tai epasymmet-
riselld salauksella (HTTPS).

Net-03 Ainoastaan erikseen hyvaksytty (default-deny) liiken-
nointi sallitaan ohjelmistorobotiikan palveluille varatun
verkkosegmentin rajan ylitse. Hyvaksymattémat yh-
teydenavaukset ja liikenndinti estetdan ja suodate-
taan.
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Katakri, 1-02

Erikseen hyvaksymattoman tietoliikenteen ja yhteyksien avausyritysten suodat-
tamisella kovennetaan jarjestelmaa yleisia verkkohyokkayksia vastaan. Default-
deny periaatteella toteutettu suodatus mahdollistaa ainoastaan ohjelmistorobo-
tiikkan toiminnan kannalta valttamattomat yhteydet ulkoisiin jarjestelmiin ja orga-
nisaation ulkopuolisiin verkkoihin. Suodatuksissa tulisi ottaa huomioon myads eri

protokollat, ja ainoastaan ohjelmistorobotiikan palvelujen kayttamat protokollat

tulisi sallia.

Net-04 Ohjelmistorobotiikkapalveluiden edellyttamien tietolii-
kenneavausten maarittely, yllapito ja konfigurointi
ovat vastuutettuna palveluntarjoajan organisaatiossa.
Suodatussaanndista ja tietolikenneavauksista sekéa
niiden muutoksista on olemassa riittdva dokumentaa-
tio palvelun koko elinkaaren ajalta.

Katakri, [-03

Ohjelmistorobotiikkapalveluiden kannalta valttamattomien tietoliikenneavausten,
kuten reitittimen tai palomuurin konfiguraatioiden, maarittely ja toteuttaminen on
vastuutettu palveluntarjoajan organisaatiossa. Vastuuhenkilon vastuulla on var-
mistaa, etta ainoastaan tarkoituksenmukaiset yhteydet sallitaan ohjelmistorobo-
tiikkan jarjestelmiin. Palomuureihin ja muihin verkkojen valisiin valvontajarjestel-
miin tehdyt tietoliikenneavaukset seka muut konfiguraatiot tulee dokumentoida
asianmukaisesti koko palvelun elinkaaren ajan. Dokumentaation avulla pyritaan
ehkaisemaan tilanteita, joissa palomuuriin tai muuhun verkkovalvontateknologi-
aan tehdyt muutokset ja konfiguraatiot jaisivat epahuomiossa voimaan tarpeet-
tomina default-deny -periaatteen vastaisesti, laajentaen mahdollista hyokkays-

pinta-alaa.
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Net-05 Ohjelmistorobotiikkapalveluiden hallintayhteydet sisa-
verkon ulkoisilta koneilta vaativat VPN-yhdyskaytava-
ratkaisun ja palvelun komponentteihin ei ole ole-
massa muita hallintayhteyksia organisaation siséaver-
kon ulkopuolelta.

Katakri, 1-04

Ohjelmistorobotiikkapalveluun kuuluviin komponentteihin, kuten robottikoneisiin

tai palvelimiin, ei ole mahdollista ottaa hallintayhteyksiéa organisaation siséaver-

kon tai ohjelmistorobotiikalle varatun verkkosegmentin ulkopuolelta ilman salat-

tua VPN-yhdyskaytavaratkaisua. Jarjestelmien hallintayhteydet ja -oikeudet

ovat houkuttelevia kohteita potentiaaliselle hydkkaajalle. Hallinta- ja yllapito-oi-

keuksilla on usein mahdollista paasta kasiksi tietoturvaluokiteltuun materiaaliin,

joko suoraan tai epasuoraan. Sisaverkon ulkopuolelta ei tule olla mahdollista ot-

taa hallintayhteyksia ohjelmistorobotiikan komponentteihin, mutta myds hallinta-

tydaseman ja komponentin valinen tietoliikenne tulee salata esimerkiksi VPN-

yhdyskaytavaratkaisulla.
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6 Palveluntarjoajan organisaation tietoturvan vaatimukset

Organisaation hallinnollisen tietoturvan vaatimuksien tarkoitus on varmistaa,
ettd organisaatiolla on kaytéssaan tarvittavat turvallisuusjohtamisen keinot tur-
vallisuusluokiteltujen tietojen suojaamiseksi [13]. Seuraavat vaatimukset ovat
VAHTI-ohjeen ja Katakrin vaatimuksista valittuja, ohjelmistorobotiikan toimin-
taymparistoon sovellettuja kokonaisuuksia, joiden tarkoituksena on varmistaa
hallinnollisen tietoturvan perustason toteutuminen ohjelmistorobotiikan palvelun-

tarjoajan organisaatiossa.

6.1 Tietoturvastrategia

Str-01 Ohjelmistorobotiikkapalveluita tarjoava organisaatio
tunnistaa toimintaansa ohjaavat standardit ja lainsaa-
dannon.

VAHTI, 1.1-1

Ohjelmistorobotiikkapalveluita tarjoavien organisaatioiden tulee tietda ja ymmar-
taa toimialaan liittyva lainsaadanto, kuten tietosuojalaki (Finlex 5.12.2018/1050).
Toimintaa ohjaavat standardit ja lakipykalat on tunnistettu, ja niitd noudatetaan
asiaankuuluvalla tarkkuudella. Toimintaa ohjaavia standardeja voivat olla esi-
merkiksi organisaation sisaiset toimintamallit tai asiakkaan kanssa sovitut toteu-
tettavat tietoturvan viitekehykset ja sertifioinnit. Palveluntarjoaja yllapitaa tietoi-
suuttaan palveluun vaikuttavista maarayksista, varmistuu sisaisesti maaraysten
noudattamisesta ja viestii asiakkaiden kanssa aktiivisesti mahdollisista vaati-

musten tai maaraysten muutoksista.

Str-02 Ohjelmistorobotiikkapalveluita tarjoavalla organisaa-
tiolla on olemassa hyvaksytyt turvallisuusperiaatteet.

Katakri, T-01
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Hyvaksytyilla turvallisuusperiaatteilla pyritdéan sitouttamaan organisaatiota tieto-
turvallisuuden perusperiaatteisiin ja tietoturvastrategiaan. Turvallisuusperiaat-
teet kuvaavat organisaation sitoutumista tietoturvallisuuden edistamiseen kai-
kessa toiminnassaan. Turvallisuusperiaatteet sisaltdva dokumentti kuvaa korke-
alla tasolla, kuinka tietoturvallisuustoimenpiteet liittyvat ja ovat osana organisaa-

tion jokapaivaista toimintaa. Turvallisuusperiaatteiden toteutumista seurataan

aktiivisesti.

Str-03 Ohjelmistorobotiikkapalveluita tarjoavalla organisaa-
tiolla on olemassa ohjeistukset arkaluontoisten tieto-
jen kasittelysta seké arkaluontoista tietoa siséltavien
jarjestelmien kaytosta.

Katakri, T-04

Ohjelmistorobotiikkapalveluita tarjoava organisaatio ohjeistaa ja opastaa tyonte-
kijoitaan arkaluontoisten tietojen tietoturvalliseen kasittelyyn. Ohjeissa voidaan
maaritella esimerkiksi, mita tietoja on luvallista kasitelld, vaatiiko tietojen jakami-
nen erillisen luvan tai mika tiedosta on salassa pidettavaa. Arkaluontoista tietoa
siséltavat jarjestelmat ovat tyontekijoilla tiedossa, ja tyontekijoitéa on ohjeistettu

kyseisten jarjestelmien kaytosta vahingonomaisten tietoturvarikkomusten véaltta-

miseksi.

Str-04 Ohjelmistorobotiikkapalveluita tarjoavalla organisaa-
tiolla on olemassa tarvittava asiantuntemus tieto- ja
kyberturvallisuuden varmistamiseksi sekéa turvalli-
suusperiaatteiden toteuttamiseksi.

Katakri, T-05

Organisaatiolla on kaytettavissaan tarvittava asiantuntemus turvallisuusperiaat-
teiden toteuttamista varten. Asiantuntemus voi olla lahtdisin tyontekijoiden
osaamisperustasta, koulutustaustasta tai tyokokemuksesta. Organisaatio voi
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myo6s hyodyntdd organisaation ulkopuolisten asiantuntijoiden apua ja tietamysta
osana toimintaansa. Tarvittavalla asiantuntemuksella varmistetaan, etta organi-
saatio pystyy tosiasiallisesti toteuttamaan maariteltyja turvallisuusperiaatteita ja

tietoturvallisuuden maarayksia sekd seuraamaan toimenpiteiden riittavyytta ja

ajantasaisuutta.

Str-05 Ohjelmistorobotiikkapalveluita tarjoavalla organisaa-
tiolla on olemassa tietoturvarikkomusten ja -poik-
keamien raportointikaytannot.

Katakri, T-07

Tietoturvarikkomusten raportoinnilla pyritadan mahdollistamaan tapahtuneen va-
hingon minimointi, tehokas viestinta organisaation sisalla seka tapahtuneesta
oppiminen. Organisaation sisélla yleisesti tiedossa oleva tietoturvarikkomusten
raportointiprosessi ennaltaehkéisee rikkomusten peittelya ja tuo lapinakyvyytta
tietoturvan nykytilanteeseen. Proseduureissa maaritelladn myos, minkalaiset

tietoturvarikkomukset vaativat yhteydenottoa viranomaisiin.

6.2 Fyysiset ymparistot

Fys-01 Fyysisten turvatoimien tavoitteena on varmistaa ohjel-
mistorobotiikan palveluiden aineellisien osien luotta-
muksellisuus ja eheys fyysisia uhkia vastaan.

Katakri, F-01

Fyysisten turvatoimien tavoitteena on estaéa luvaton paasy ohjelmistorobotiikan
palvelun laitteistoihin ja komponentteihin. Palvelun paatelaitteet, tietokoneet,
palvelimet sekd muut komponentit tulee suojata ulkopuolisilta toimijoilta asian-
mukaisten turvatoimien avulla, kuten kulunvalvonnalla, valvontakameroilla ja
vartioinnilla. Fyysisten turvatoimien paatavoite on estaa oikeudeton tunkeutumi-
nen, mutta asianmukaisilla kontrolleilla voidaan pienentaa sisaisten toimijoiden

aiheuttamaa riskia.
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Fys-02 Ohjelmistorobotiikan aineelliset osat on suojattu pal-
velua ja tietoturvallisuutta uhkaavilta teoilta ja uhkate-
kijoilta riskiarvioon nahden riittavalla tasolla.

Katakri, F-03

Ohjelmistorobotiikan aineelliset osat, kuten konesalit, tyétilat ja arkistot, on suo-
jattu monitasoista suojausperiaatetta seka vyohykkeistamista soveltavalla, ris-
kiarvion uhkatekijéiden mukaan mitoitetulla tavalla. Monitasoisella suojausperi-
aatteella ja vyohykkeistamisella tarkoitetaan fyysisten turvatoimien tasoittaista
suunnittelua, jossa turvatoimet mitoitetaan vydhykkeen turvallisuustason mu-
kaan seké jossa ulomman vy6hykkeen murtuminen ei vaaranna sisempia vyo-
hykkeita. Vyohykkeiden turvatoimiin voi kuulua esimerkiksi tunkeutumisen ilmai-
sujarjestelmia, esteita, kuten aitoja, kameravalvontaa, vartijoita, valaistusta yms.
Turvatoimien oikeaoppisilla yhdistelmilla toteutetaan riittava kyvykkyys tunkeu-

tumisen ja epailyttavan toiminnan estamiseksi ja havaitsemiseksi.

Fys-03 Kaikille ohjelmistorobotiikan palvelutuotannon kay-
tossa oleville alueille on méaaritelty asianmukaiset tur-
vallisuusmenettelyt.

Katakri, F-06.5

Ohjelmistorobotiikan palveluita tuottavilla alueilla on maaritelty turvallisuusme-
nettelyt, joihin siséltyy vahintaan tiedon kasittelyn ja sailyttdmisen periaatteet,
valvontatoimenpiteet, alueen paéasyoikeudet seka vierailjamenettelyt. Turvalli-
suusmenettelyilla varmistetaan arkaluontoisen tiedon tietoturvallinen kasittely ja
sailyttdminen seka tilakohtaisen toimitilaturvallisuuden perusteet. Turvallisuus-
menettelyohjeita yllapidetddn aktiivisesti, ja tietoa maarayksista seka menettely-

tavoista jalkautetaan tyontekijoille séannollisin valiajoin.
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Fys-04 Paasyoikeudet ja kulkutunnisteet ohjelmistorobotiikan
palvelutuotannon kaytdssa oleville alueille mydnne-
t&&n tarve- ja rooliperustaisesti.

Katakri, F-06.3

Paasyoikeudet ja kulkutunnisteet ohjelmistorobotiikan palvelutuotannon alueille
myonnetaan ainoastaan niille henkildille, jotka todistetusti tarvitsevat paasya ky-
seisille alueille. Automaatioiden yllapitajat eivat todennakdoisesti tarvitse paasya
palveluita isanndivaan konesaliin, kuten vastavuoroisesti konesalipalveluiden yl-
lapitajat eivat tarvitse paasya ohjelmistorobotiikkatiimin toimistoihin. Paasyoi-

keuksien hallinnalle tulee maaritella hallinnointiprosessit, kuten kenelta oikeudet
haetaan, milla tydnkuvilla on paasyoikeudet millekin alueille ja kenella on voi-

massa olevia paasyoikeuksia.

6.3 Henkildston turvallisuusjohtaminen

Emp-01 Henkiloston tehtavat ja vastuut ohjelmistorobotiikan
palvelukokonaisuudessa on méaaritelty, ja jokainen
tyontekija on tietoinen omista vastuistaan.

VAHTI, 3.1-1

Ohjelmistorobotiikan palvelukokonaisuuden parissa tyoskentelevien henkildiden
tehtavat ja vastuut tulee maaritella. Vastuut viestitaan tyontekijoille selkeasti ja
jokainen tietdd, mita heiltd odotetaan. Tehtévien ja vastuiden selkeélla jaotte-
lulla varmistetaan, etta tyott jalkautuvat tekijoilleen sujuvasti ja mahdollisimman
nopeasti niin normaalissa toiminnassa kuin poikkeustilanteissa. Vastuiden sel-
kealla jaottelulla pyritadn myds estamaan tilanteita, joissa on epaselvaa, kenen
vastuulle mikékin ty6 kuuluu. Vastuita voidaan jaotella esimerkiksi asiakkuuksit-
tain, automaatiokohtaisesti, palvelinkohtaisesti tai muilla selkeilla ja rajatuilla ta-

voilla.
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Emp-02 Ohjelmistorobotiikan palvelukokonaisuuden kannalta
kriittiset tehtavat ja roolit on tunnistettu, ja tehtaviin on
osoitettu palvelun jatkuvuuden kannalta riittavasti
henkilostoa.

VAHTI, 3.4-1

Tunnistamalla ohjelmistorobotiikan palvelukokonaisuuden kannalta kriittiset teh-
tavat ja roolit voidaan varmistaa kyseisille tehtaville riittavat henkildstoresurssit.
Kriittisissa tehtavissa ja rooleissa tulee olla jatkuvasti tarpeeksi osaavaa henki-
|6stoa palvelun jatkuvuuden turvaamiseksi, erityisesti poikkeustilanteissa tai yl-
lattavissa henkilostovaindoksissa. Tehtéviin voidaan osoittaa myds varahenki-
|6it&, mutta tssa tapauksessa varahenkildiden osaamista ja ammattitaitoa tulee

pitaa riittavalla tasolla tehtavien menestyksekkéaaseen suorittamiseen poikkeus-

tilanteessa.

Emp-03 Ohjelmistorobotiikan palvelukokonaisuuden kriittisista
toiminnoista vastuullisilla henkil6illa on riittava am-
mattitaito ja osaaminen tehokkaaseen toimintaan
poikkeus- ja hairidtilanteissa.

VAHTI, 3.4-2

Ohjelmistorobotiikan palvelukokonaisuuden kriittisista toiminnoista vastuullisilla
henkil6illa tulee olla riittava ammattitaito ja osaaminen, jotta ongelmatilanteet
palvelun kriittisissa osissa saadaan ratkaistua mahdollisimman nopeasti. Henki-
|6stbn ammattitaito on usein ratkaisevassa roolissa siin&, kuinka nopeasti poik-
keamiin pystytaan reagoimaan, joten vastuuhenkiloilla tulee olla riittava tieto-

taito merkittavien palvelukatkosten minimoimiseksi.

Emp-04 Henkildstolle pidetddn organisaation maarittelemia
tietoturvakoulutuksia, ja tyontekijéiden tietoturvalli-
suusosaamista kehitetd&n koko tydsuhteen ajan.
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VAHTI, 3.2-1

Ohjelmistorobotiikan parissa tydskentelevien henkildiden tietoturvaosaamista
kehitetdan koko tydsuhteen ajan esimerkiksi koulutusten, kurssien tai tydpajojen
muodossa. Tietoturvakoulutuksilla varmistetaan, etta henkildst6lla on riittava tie-
tamys tietoturvan ajankohtaisista aiheista. Henkiloston kouluttamisella voidaan

ehkaista yleisimpia tietoturvarikkomuksia seka korostaa turvallisuus ensin -aja-

tusmallia.

Emp-05 Henkildsto tietda tietoturvapoikkeamien raportointime-
nettelyt ja osaa tarvittaessa saattaa vireille ilmoituk-
sen poikkeamasta. Automaatioiden yllapidon parissa
tydskentelevat henkilot osaavat viestia poikkeamista
oikeaoppisesti prosessien omistajille.

VAHTI, 3.3-1

Tyontekijat ovat tietoisia tietoturvapoikkeamien raportointiprosessista seka poik-
keamien raportointiin liittyvistd maarayksista. Tietoturvapoikkeamien raportoi-
matta jattamisestad on maaritelty seuraamuksia, joista henkildston tulee olla tie-
toisia. Automaatioiden yllapidon parissa tydskentelevat henkil6t osaavat viestia
poikkeamista asiakkaille oikeaoppisella ja etukateen suunnitellulla, vahinkoja
minimoivalla tavalla. Tietoturvapoikkeamista raportointi on tarke& osa organi-

saation virheista oppimisen prosessia, ja tdma tulee olla henkiléston tiedossa.

Emp-06 Ohjelmistorobotiikan palvelukokonaisuuteen rekrytoi-
tavista henkil6ista on tehty tarvittavat taustaselvityk-
set, ja henkildiden tulee olla riittavan luotettavia toimi-
akseen arkaluontoisen tiedon parissa.

VAHTI, 3.3-2

Henkil6iden taustasta tulee tehda tarvittavat selvitykset rekrytoitaessa uusia

tyontekijoitd ohjelmistorobotiikan palvelukokonaisuuden kriittisten tai
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arkaluontoisten toimintojen pariin. Taustaselvityksilla varmistetaan tarvittaessa
henkilén nuhteettomuus ja soveltuvuus tehtavaan, jossa tulee vastaan arka-
luontoisia tietoja, kuten esimerkiksi henkil6tietoja tai yritysten talouslukuja. Oh-
jelmistorobotiikan palveluiden asiakkaat voivat vaatia asiakkuudelle t6ita teke-
vista henkil6ista turvallisuusselvitykset suojelupoliisilta, joten tdhan tulee varau-

tua jo rekrytointivaiheessa.
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7 Yhteenveto

Automaatioratkaisujen yleistyessa ohjelmistorobotiikan tietoturvakysymyksiin
tullaan tulevaisuudessa kiinnittamaan entista tarkempaa huomiota, silla aihe on
jo nostettu esille esimerkiksi CISA:n tietoturvakatsauksessa [10]. Onkin mahdol-
lista, ettd ohjelmistorobotiikkapalveluita tarjoavien organisaatioiden tieto- ja ky-
berturvallisuudelle asetetaan asiakkaiden toimesta entista kovempia ja tarkem-
pia vaatimuksia. Ohjelmistorobotiikan palveluntarjoajien tulisikin viimeistaan nyt

aloittaa valmistautumaan toimintaympariston tietoturvavaatimusten muutoksiin.

Ohjelmistorobotiikalla automatisoidaan usein prosesseja, joissa kasitellaan ar-
kaluontoisia tietoja. Automaatioilla ja roboteilla voi olla pahimmillaan paasy erit-
tain laajoihin tietoaineistoihin, arkistoihin ja tietokantoihin. Ohjelmistorobotiikka-
palvelut eivét siis voi olla tietojarjestelman turvallisuuden nakékulmasta heikoin
lenkki. Perusteltuihin kysymyksiin ohjelmistorobotiikan tietoturvasta taytyykin
|6ytaa uskottavat ratkaisut ja periaatteet mahdollisten riskien minimoimiseksi, ja
talléin kuvaan astuvat kansallisesti ja kansainvalisesti hyvaksytyt tietoturva-viite-
kehykset.

Maailmalta 10ytyy huomattava méaéara erilaisia tietoturvallisuuden viitekehyksia,
joista jokainen on raataloity omaa kayttotarkoitustansa varten, mutta oikean vii-
tekehyksen valinta voi olla organisaatiolle erittédin haastavaa [11]. Tassa tyossa
esiteltiin VAHTI-ohjeen ja Katakrin pohjalta johdettuja ja sovellettuja vaatimuk-
sia, joilla organisaatiot voivat aloittaa ohjelmistorobotiikkapalveluidensa tietotur-
van koventamisen ja kehitystyon. Ty6ssa esitetyt vaatimukset tuovat alustavaa
nakemysta siihen, mita kaikkea palvelun tietoturvassa tulisi ottaa huomioon ja
mitka asiat ovat mahdollisesti palveluiden tietoturvan suurimpia kompastuskivia.
Vaatimukset jaoteltiin teknisen tietoturvan ja organisaation hallinnollisen tietotur-

van kokonaisuuksiin, ja naiden alla vaatimukset jaoteltiin aihealueittain.

VAHTI-ohjeesta ja Katakrista pystyi johtamaan paljon ohjelmistorobotiikkapalve-
luille soveltuvia vaatimuksia, mutta tdman tyon tarjoamaa ohjeellista viiteke-
hysta ei kuitenkaan voi pitaa kaiken kattavana dokumenttina ohjelmistorobotii-
kan tietoturvan toteutukselle. Todellisen viitekehyksen kehittdminen ja
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toteuttaminen vaatisi huomattavasti enemman valmistelevaa ty6ta ja asiantun-
temusta useilta eri aihealueiden asiantuntijoilta. Tyossa esitetyt vaatimukset so-
pivat kuitenkin ohjelmistorobotiikan tietoturvan kehittdmisprosessin ensiaske-
liksi.

Tieto- ja kyberturvallisuuden toimintakenttda muuttuu jatkuvasti, ja tietotekniikan
alan tulee mukautua toimintaymparistonsa muutoksiin. Viitekehyksien avulla
voidaan valaa tieto- ja kyberturvallisuuden perustukset, mutta vuotojen paikkaa-

minen vaatii jatkuvaa ja aktiivista kybersaan tarkkailua.
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