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Opinnaytetyd on toiminnallinen. Tuotos on tietoturvaohje. Sen taustana on paaasiassa
Christopher Hadnagyn kirjat The human Hacking book ja The art of social engineering.
Jalkimmaisen kirjan tietoperusta perustuu myos neljaan eri tutkimukseen, jotka hakevat vastauk-
sia kaytdsmallien ja muiden ominaisuuksien vaikutuksesta sosiaalisen manipulaation kohteille.

Opinnaytetydssa tuotettiin opas, joka toimii mahdollisimman selkokielisena, konkreettisena ja
perusteleva tietoturvaohjeena. Opasta on voi hyédyntaa tietoturvakoulutusten pohjana. Oppaan
avulla voidaan myo6s parantee yritysten tyontekijoiden tietoisuutta sosiaalisen manipulaation ris-
keista ja yleistymisesta. Opas on tarkea, koska harmittomalta ja mukavalta vaikuttava manipulaa-
tiohyokkays voi johtaa vakaviin seurauksiin. Mikali kaikkia hydkkayksia ei pystyta tunnistamaan,
niitd voidaan ainakin hankaloittaa erilaisilla kaytannailla.

Opas kasittelee hakkerointia, sen tunnistamisesta seka kaytantoja, jotka toimivat hakkerointia
suojaavina mekanismeina. Opas keskittyy hakkerointiin, joka kohdistuu ihmisiin - ei teknisiin jar-
jestelmiin. Opas kasittelee sosiaalisen manipuloinnin aihetta yleisella tasolla. Oppaassa kaydaan
lapi teknisia kaytantéja vain siltd osalta, miten ne liittyvat sosiaalisten manipulaatiohydkkayksien
torjumiseen.

Opas on toteutettu perehtymalla tietoturva-alan ammattikirjallisuuteen, jossa opetetaan sosiaa-
lista manipulaatiota ja sen perusteella kirjoitettiin opas, siltd suojautumisesta.
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1 Johdanto

Tama raportti on osa opinnaytetydta. Opinnaytetydssa on kaksi osaa, raportti ja toiminnallinen tuo-
tos. Tassa raportissa kerrotaan tietoperustaa, jonka pohjalta tietoturvaopas on kirjoitettu. Raportti
kuvailee tutkimuksia, joista oli hy6tya oppaan nakdkulmien laatimisessa ja faktapohjan luomisessa.
Raportin tietoperustaosassa kerrotaan myds kahdesta Christopher Hadnagyn kirjasta, jotka toimivat
oppaan paamateriaalina ja suurena inspiraationa. Raportissa kerrotaan myds, mita kirjat kasittele-
vat. Vaikka kirjat ovat hyvin samanlaisia, ne eroavat toisistaan ja ne kummatkin toimivat tarkeina

I&hteina itse oppaan kirjoittamisessa.

Oppaan empiirisessa osassa perustellaan tarkemmin, miksi opas on suunnattu seka pienien etta
suurien yritysten kayttdon. Opasta voivat hyddyntaa kuluttajatkin, mutta eniten siitd hyotyvat yrityk-
set, joiden tietojarjestelmissd on hakkereita kiinnostavaa arkaluontoista materiaalia.
Empiirisessa osassa perustellaan myds oppaan tarpeellisuutta kyberrikollisuuden siirtyessa inmis-
kohteiseksi seka oppaan tavoitetta lisata tietoisuutta sosiaalisen manipulaation ilmidsta ja toimia ym-

marrettdvana pohjana tyontekijdiden tai yksityishenkildiden tietoturvallisuuden parantamiseksi.



2 Teoriatausta

Aiheeseen perehdyttiin tieteellisestd nakdkulmasta tutustumalla seuraaviin tutkimuksiin:

A multi-level defense against social engineering

David Gragg, Sans-instituutista on kirjoittanut artikkelin, josta saatiin hyva malli ohjeistuksen teke-
miseen. Artikkelista I0ytyy paljon samankaltaisuuksia, kuin oppaasta. Se avaa ensin aihetta - mita
sosiaalinen hakkerointi on? - ja kdy hieman lapi sosiaalisen hakkeroinnin keinoja. Taman jalkeen
eritelldaan loogisesti muodostettu malli, jolla suojaudutaan sosiaaliselta hakkeroinnilta korostaen tie-

dostamista seka hyvia kaytantdja koulutuksien ja tietoturvapolitikan kautta. (Gragg, D. 2021)

A Personality Based Model for Determining Susceptibility to Phishing Attacks

Tama on tutkimus, jossa tutkitaan miten persoonallisuus vaikuttaa alttiuteen langeta kalasteluvies-
teihin. Tutkimuksen tekivat James L. Parrish ja Janet L. Bailey, Arkansanin yliopistosta seka
James F. Courtney, Lousiana Tech -yliopistosta. Tama tutkimus tehtiin, koska uudet tutkimukset
ovat osoittaneet, etta eraat henkilot ovat toisia alttimpia tietojenkalastelulle. Tutkimuksessa pyrittiin
I6ytamaan yhteys ison viiden (The big five) persoonallisuusmallinnuksen ja tietojenkalastelulle alt-

tiuden valilla. (Parris, J., Bailey, J., Courtney, J. A)

Who falls for phis? A Demographic analysis og phishing susceptibility and effectiveness

of interventions

Téassa tutkimuksessa analysoidaan tietojenkalastelun kohderyhmaa ja demografian vaikutuksia alt-
tiuteen kalastelulle. Tutkimuksessa selvitetdan myds, miten tehokkaasti koulutusmateriaalit ja tie-
toisuuden lisddminen vahentaa alttiutta tietojenkalastelulle. Tutkimuksen tulokset olivat yllattavia ja
antoivat hyvaa suuntaa oppaan tieto-osioon. Tutkimuksen tekivat Garnegie Mellon -yliopiston
tutkjat Steve Sheng, Mandy Holbrook, Ponnurangam Kumaraguru, Lorrie Cranor ja Julie Downs.
(Sheng, S., Holbrook, M., Kumaraguru, P., Cranor, L., Downs, J. 2010)

Behavioral Response to Phishing Risk

Taman tutkimuksen ovat tehneet Garnegie Mellon -yliopiston tutkijat Julie Downs, Mandy B. La-
nyon ja Lorrie Cranor. Tutkimus antoi hyddyllista vertailudataa demografian vaikutukseen tietojen-
kalastelussa, seka mielenkiintoisia nakokulmia miten ihmisten erilaiset kaytosmallit vaikuttavat alt-
tiuteen langeta tietojenkalasteluun. Tutkimus antoi myds nayttda miten tietoisuuden lisdaminen
auttaa estamaan hydkkayksen onnistumista. Tutkimuksessa testattiin osallistujia roolileikin avulla.
Tutkimuksen tulosten perusteella verkkoympariston laajempi ymmartaminen vahentaa siihen liitty-

via riskeja paremmin kuin pelkka riskien tiedostaminen. (Downs, J., Lanyon, M., Cranor, L. 2007)



Tyon tietopohjana kaytetiin myos Christopher Hadnagyn Social Engineer -podcastia, jota hanen So-
cial Engineer -yrityksensa tuottaa. Podcastissa Chrisopher Hadnagy kertoo hanen hakkerointi-
uransa villeimpia tarinoita. Hadnagy tekee valkohattuhakkerointia ja suorittaa penetraatiotestauksia
ja kalastelukampanijoita yrityksille, jotta ne voivat testata omaa tietoturvaansa. Mikali Hadnagyn tiimi
onnistuu hakkeroinnissaan, he jarjestavat yritykselle koulutuksen. Siind kdydaan lapi parannuseh-
dotukset ja toimineet tietoturvaprotokollat. Christopher Hadnagy on my®és tietoturvakirjailija ja han on
kirjoittanut aiheesta useita kirjoja. Kirjojen painotus on hakkeroinnin kannalta inhimillisissa haavoit-
tuvuuksissa, joita han tiiminsa kanssa hyddyntaa. Hadnagy on perehtynyt psykologiaan ja erityisesti
sosiaalipsykologiaan ja han onkin tiivistanyt niiden periaatteista ja tutkimuksista konkreettisia tydka-
luja ihmisten sosiaaliseen hakkerointiin. Nykypaivana tekninen tietoturva on monesti monikerrok-
sista. Siksi onkin usein paljon helpompi murtautua jarjestelmiin ja paikkoihin hyddyntamalla ihmisten

pyyteetdntd, hyvaa tarkoittavaa toimintatapaa tai valinpitdmattomyytta.

Opas pohjautuu paaosin Christopher Hadnagyn kahteen kirjaan:
e The science of human hacking (Hadnagy, C. 2018.)
o The Art of Social Engineering (Hadnagy, C. 2014.)

Myoés Christopher Hadnagyn Social Engineer LLC -yrityksen verkkosivujen materiaaleja on kaytetty

tietopohjana.

The science of human hacking

Kirjassa Christopher Hadnagy opettaa tapoja vaikuttaa ihmisiin positiivisuuden kautta. Kirjan vaiku-
tustapoja voisi ajatella samalla tavalla kuin karman lakia — tee hyvaa ja saat hyvaa. Kirja on hyodyl-
linen kaikille, jotka haluavat parantaa omia kommunikaatiotaitojansa jokapaivaisessa elamassaan.
(Hadnagy, C. 2018.)

The art of social engineering

Tama kirja on suunnattu enemman turvallisuusalan ammattilaisille. Kirjassa kasitellaan vaikuttami-
sen tapoja ja keinoja tarkemmin ammattimaisemmalla nakoékulmalla seka paneudutaan syvallisem-

min kommunikaation eri aspekteihin. (Hadnagy, C. 2014.)

Security Through Education

Tama Social engineering LLC -yrityksen yllapitamaa verkkosivu (Social engineer) tarjosi myds ma-
teriaalia ja kokonaiskuvaa oppaan sisalldlle. Verkkosivulla on julkaistu paljon sosiaalinen manipu-
laatioon liittyvaa materiaalia. Sivusto sisaltda erdanlaisen laajan viitekehyksen ja pyrkii yksityiskoh-
taisesti selittdmaan ja opettamaan sosiaalisen manipulaation keinoja ja taitoja. Sivusto sisaltaa laa-
jasti materiaalia. Sivuston kohdeyleisdna on seka turva-alan ammattilaiset etta alan ulkopuoliset
henkil6t.



Lisaksi lahteind kaytettiin tietoturvamateriaalia Ciscolta (Cisco. 2018) seka Purple Sec (Purple Sec)
ja Comparitech -yhti6iltéd (Purple Sec) kaytettiin varmistamaan ja tarkistamaan faktojen oikeudelli-

suutta. Lahteista saatiin tilastollisia perusteluja vahvistettua tarkalla numeraalisella datalla.

Oppaassa haluttiin kiteyttdd oppaan sanomaan tietoturva-asiantuntija Panu Palmun sitaatilla — "/h-
minen on tietoturvan heikoin lenkki” (Palmu, P. 2020).



3 Empiirinen osa ja oppaan teko

Tuotoksen vaiheistus

Oppaan teon ensimmainen vaihe oli oppaan formaatin ja kohdeyleisén valinta. Oppaan formaatiksi
valittiin vapaamuotoinen ja esitelmatyyppinen muoto. Nain opas on kaikille mahdollisimman selke-
asti luettavissa. Oppaan viesti on tarkea ja paaasia on, etta jokainen ymmartaa mita oppaassa tar-
koitetaan. Oppaan paasaantodiseksi kohdeyleisoksi valittiin keskisuurten yritysten kaikki tydntekijat.
Opas soveltuu yrityksille, jotka eivat kasittele erittdin arkaluontoista tietoa. Oppaan kohdeyleis6 va-
littiin silld perusteella, ettd kohdeyleis6 on tietamattdémyyden takia haavoittuvainen manipulaa-

tiohyokkaykselle.

Projektin toinen vaihe oli tietoperustan ja ldhdemateriaalin valinta. Christopher Hadnagy henkiléna
oli oppaan kirjoittajalle entuudestaan tuttu hanen yrityksensa podcastien kautta. Han on alan asian-
tuntija, joka on kirjoittanut aiheesta kiinnostavalla ja selkealla tavalla. Oppaan tuottamisessa haluttiin
yksi paalahde, jotta opas pysyisi mahdollisimman selkedna. Oppaan muut lahteet valittiin faktojen
tarpeellisuuden ja luotettavuuden perusteella. Oppaan muut lahteet perustelevat tutkimustuloksil-

laan oppaan vaittamia.
Tuottamista rajaavat ja hankaloittavat tekijat

Oppaan rajaaminen oli hankalaa, silld sen tarkoituksena oli kattaa koko sosiaalinen manipulaatio.
Koska oppaan kattaa melko laajan aihealueen, ei yksittaisiin aiheisiin voitu paneutumaan kovin tark-
kaan. Mikali oppaan rajaus olisi ollut tarkempi, esimerkiksi kalastelusahkdpostit, olisi oppaassa jaa-
nyt paljon kiinnostavia ja tarkeita aihealueita pois. Oppaassa ei kasitelld kaikkia teknisia tietoturva-
protokollia. Ainoastaan niita protokollia kasitellaan, joilla estetaan tai hankaloitetaan hakkerien sosi-
aalista manipulaatiohyokkaysta. Kasiteltyjen tietoturvaprotokollien teknisia toimintoja ei mydskaan
avata sen enempaan kuin on oleellista. Oppaan kirjoittamista rajoitti myds sen yleishyddyllisyys.
Oppaan tuottaminen olisi ollut selkeampaan, jos se olisi tehty toimeksiantona jollekin yritykselle. Toi-
meksianto yritykselta olisi tarkentanut oppaan hyédynnettavyytta ja muita oppaan laatukriteereja.
Oppaan tuottamista rajoitti myos aikataulu, silla Iahdemateriaalin kdantadminen englannista suomeksi

hidasti sisalldontuottamista.
Kenelle opas on suunnattu

Opas on kohdennettu niin, etta siitd hyotyisi erityisesti keskisuuret ja suuriin yritykset. Opasta voi
kuitenkin hyddyntaa kuka tahansa yksityishenkildésta aina ison yrityksen tietoturvavastaavaan. Sosi-

aalinen manipulaatiohydkkays on huolellisesti valmisteltu eikd spontaani massahydkkays ja siksi



niita ei yleensa kohdistu yrityksiin, joilla ei ole tietoturvan kannalta arkaa materiaalia. Toki hyokkayk-
sen syina voi olla esimerkiksi raha tai kosto, mutta ndissa kohteen valitsemiselle on moninaisempia

syita.
Oppaan tavoite

Oppaan tavoite on parantaa tietoisuutta koko ajan kasvavasta ongelmasta ja tarjota ongelmaan neu-
voja ja ratkaisuja. Opas on tarpeellinen, koska sosiaalinen manipulaatio on yleistynyt viime vuosi-
kymmenen ajan ja kasvaa koko ajan isommaksi tietoturvauhaksi. Kyberrikokset ovat valtava kuluera
yritysmaailmassa ja hyvin usein rikoksissa hyddynnetdan myds sosiaalista hakkerointia. Aiheesta
I6ytyy paljon englanninkielista kirjallisuutta, mutta huomattavasti vahemman suomenkielista kirjalli-
suutta. Suomenkielisen oppaan kirjoittaminen voi tuoda lisaa selkeyttd aiheeseen ja madaltaa kyn-
nysta aiheeseen perehtymiseen. Oppaan tavoitteena on antaa jokaisen ymmartamia jarkiperuste-
luja, jotta lukija kasittaa tietoturvaprotokollien ja niiden huolellisen noudattamisen tarkeyden. Op-
paassa kerrotaan myos konkreettisia esimerkkeja tavoista, joilla hakkerit hyodyntavat sosiaalista
manipulaatiota. Nain lukijat voivat tunnistaa niitd paremmin sekd ymmartaa niistd aiheutuvia seu-

rauksia.

Opas voi toimia joko yrityksen tydntekijoille jaettava itsendisena koulutusmateriaalina tai opas voi
toimia koulutustilaisuuden pohja- tai lisdmateriaalina. Yritys voi arvioida itse tilannekohtaisesti kou-
lutusmallin ja -tavan. Koska opasta voi kayttda myods itsenadiseen aiheeseen perehdytykseen, se
mahdollistaa joustavat aiheen koulutustavat seka niiden mukanaan tuomat mahdolliset saastot yri-

tyksen koulutuskustannuksissa.

Opas on onnistunut tavoitteessaan, mikali yritys pystyy sen pohjalta luomaan konkreettisen tietotur-
vapolitiikan ja -koulutuksen. Opas on myds onnistunut, mikali yrityksen suomenkieliset tydntekijat,
joille tietoturva on jokseenkin tuntematon aihealue, kokevat oppaan luettuaan pystyvansa paremmin

varautumaan sosiaaliseen manipulaatioon.



4 Pohdinta

Opinnaytetydn tulos oli suunnitelman mukainen opas, joka yleisella tasolla esittelee, mita on sosiaa-
linen manipulointi tietoturvan kontekstissa ja kertoo faktoja sen vaikutuksista nykyisessa kyberrikol-
lisuuden maailmassa. Esittelyn jalkeen se mainitsee tapoja tunnistaa manipulaatiohydkkays ja hyok-
kayksen keinoja. Opas alkaa hyédynnettavimmalla osalla, jossa kdydaan lapi esimerkein kaytantoja,

joiden pohjalta yritykset ja yksityishenkilét voivat laatia tietoturvapolitiikkoja.

Opas itsessaan kertoo tietoturvasta pintaraapaisun ja siihen voisi olla hyva jatkomahdollisuus ottaa
jostain yrityksesta toimeksianto ja opasta hyédyntéen luoda yritykselle tietoturvapolitiikka ja -koulu-

tus.
Opinndytetydprosessin ja oman oppimisen arviointi

Opas ei juurikaan ole eri mieltd Christopher Hadnagyn tai muidenkaan Iahteiden kanssa. Painvas-
toin, oppaassa hyddynnetaan tutkimuksia ja Christopher Hadangyn kirjoja perustelemaan oppaan
sanomaa. Aihetta tutkiessani opasta varten opin paljon lisda siitd, miksi monet kaytannot oikeasti
ovat olemassa. Sainkin useammankin "ahaa” -elamyksen ymmartaessani, miksi aiemmin ihmettele-
mani kaytannét olivat luotu. Kokonaisuudessaan opinnaytetydprojekti tarjosi hyvaa lisdoppia ajan-
hallintaan ja projektitydhdn liittyen. Opinnaytetydn itsendinen tydskentely ja oman tietoturvaoppaan

tekeminen vahvistivat myds aiheen konkreettista asiantuntemustani.
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1. Johdanto

Teknologia kehittyy jatkuvasti ja tietoturva on kyberrikollisten ja tietoturva-ammattilaisten
kilpajuoksua. Uusia keinoja estda tietomurtoja kehitetdaan jatkuvasti. Samaa aikaan myds
rikolliset keksivat jatkuvasti uusia keinoja ohittaa palomuureja ja virustorjuntoja. Yleinen
tietotekninen tietotaito kehittyy kuitenkin hitaammin, kuin tietoturvateknologia ja sen erilaiset
moniportaiset tietoturvaratkaisut.

Yleistyvdassa madrin rikolliset hyddyntavat sosiaalista manipulaatiota, ainakin osana
tietomurtoa. Purple sec -tietoturvayhtion mukaan, jopa 98% tietomurroista nojautuu nykyadan
ainakin osittain sosiaaliseen manipulaatioon.

Ihmiset ovat aina huijanneet ja tulevat aina huijaamaan toisiaan. Viimeisten 15 vuoden aikana
ihmisten huijaamisesta on tullut yha isompi ongelma myds tietoturvan saralla.

Tama opas pyrkii kuvaamaan, mista tassa merkittavassa ilmidssa on kyse.

Oppaan tarkoitus

Tama opas kasittelee tietoturvaa vahemman tiedostetusta sosiaalisesta manipuloinnista
ndkokulmasta. Oppaassa kaydaan lapi, mitd sosiaalisella manipulaatiolla tarkoitetaan
tietoturvan kontekstissa, seka minkalaisilla keinoilla sitd voidaan estaa ja valttaa.

Tama opas painottaa sosiaaliselta manipulaatiolta suojautumista paaosin kaytantojen kautta.
Hyokkayksen tunnistaminen ja huomaaminen on todella hyodyllista. Kun hyokkaysyritys
tunnistetaan, siihen voidaan myos reagoida. Hyokkaysyrityksien tunnistaminen edellyttda
tiedon siitd, miten ne tyypillisesti tehdaan.

Hyokkayksen tunnistaminen vaatii myos eri kriittistd suhtautumista erilaisiin interaktioihin ja
sopivan annoksen vainoharhaisuutta. Toimivat tietoturvakdaytannot seka hyokkaysyritysten
tunnistaminen helpottavat myo6s siksi, ettei kaikessa toiminnassa tarvitse olla jatkuvasti
vainoharhainen.

Tilanteet, joissa tietoturvakdytdannoistda joutuu joustamaan, tulee kuitenkin aina arvioida
mahdollisen hyokkdyksen kannalta. Kdytanndista saadaan siis hyvada tasapainoa luottamuksen
ja tarpeellisen epdilyn valille. Ihmisten vdlinen kanssakdyminen vaatii aina tietyn verran
luottamusta, joka pitdaa suhteuttaa tilanteeseen.

Sosiaalinen manipulaatiohydkkdys perustuu siihen, etta kohde toimii hakkerin haluamalla
tavalla ilman, etta kohde suhtautuu hakkerin pyyntdon liian kriittisesti ja epaluuloisesti. Hyvalla
kaytantopolitiikalla ja kdytantdjen tiukalla noudattamisella vaikeutetaan hakkerointia
merkittavasti. Hyvilla kaytannailla on siis tarkoitus estdaa vahingossa tapahtuvat tietoturvariskit.

Hyokkaykselle paras esto on mahdollisimman moniportainen tietoturva, joka on yhdistelma
sekd teknisid ettd sosiaalisia ratkaisuja ja kdytantoja. Hyvilla kaytanndilla voidaan estaa ja
vaikeuttaa hakkerointiyrityksia huomattavasti, ilman etta itse hakkerointiyritysta aina edes
huomataan. Tietoturva perustuu ajatukseen, ettd mikdan ei ole murtovarmaa. Mitd
hankalammaksi murtautumisen voi tehd3, sita parempi on suojaus.



Kuka hyotyy tasta oppaasta?

Opas on kohdistettu ensisijaisesti pienille ja keskisuurille yrityksille, jotka kasittelevat
arkaluontoista dataa ja voivat siten olla potentiaalisia tietomurron kohteita. Oppaan
kdytannoista voivat myods yksityishenkilot ottaa mallia ja soveltaa oppaan periaatteita omaan
arkeensa. Suuret yritykset voivat laajentaa kdytantdjansa esimerkkien perusteella ja hyédyntaa
opasta lisana henkildston tietototurvakoulutuksissa.

Oppaasta hyotyvat myos yritykset, joilla ei ole suurta tarvetta tiukalle tietoturvalla, silla monet
oppaan kaytannot ovat yleishyddyllisesti sovellettavissa. Taman oppaan kaytannot ovat yleisia
esimerkkeja, joita voidaan tarvittaessa soveltaa yritys- ja tilannekohtaisesti.



2. Sosiaalisen manipuloinnin tunnistaminen
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Mita on sosiaalinen manipulointi?

Sosiaalinen manipulointi tai hakkerointi ei ole mikaan uusi tai erikoinen asia. Ihmiset ovat
tiedostaen ja tiedostamatta aina tehneet sosiaalista manipulointia. Sosiaalisessa hakkeroinnissa
erityista on kuitenkin se, ettd kommunikaatiotapahtuma tapahtuu tiedostetusti ja johtaa
tarkoituksenmukaisesti kohti hakkerin tavoitetta. Christopher Hadnagyn kirjassa, The art of
social engineering, esitelldan Shannon-Weaver -kommunikaation teoria. Teoriasta Hadnagy
nostaa viisi pddosa-aluetta:

- Lahde

- Viesti

- Kanava

- Vastaanottaja
- Palaute

Ldhteelld tarkoitetaan viestin valittavaa tahoa. Viestilld viestin sisaltoa. Kanavalla tapaa, jolla
signaali valitetaan vastaanottajalle. Vastaanottajalla tahoa, joka kasittelee signaalit ja kdantaa
ne informaatioksi ja palautteella jotain kuittausta viestin vastaanotosta tai vastausta viestin



sisaltédn. Tama sama viestinvélityksen ketju patee kaikessa kommunikaatiossa, oli sitten kyse
ihmisten tai tietokoneiden valisestd kommunikaatiosta.

Sosiaalisessa hakkeroinnissa nama viisi elementtia on mietitty tarkkaan. Lahdeosassa hakkeri
esimerkiksi miettii tilannekohtaisesti milta hanen tulisi ndyttaa, mita hanen kehonkielensa tulisi
valittad. Hakkeri miettii myds mita viesteja hdnen pukeutumisensa tai muut tavaransa
viestittavat. Hakkeri muotoilee siis oman olemuksensa viestin kanavan ja vastaanottajan
perusteella. Kanava on viestinvalitystapa ja hakkeri muotoilee viestinvalitystavan samoin, kuin
itse viestin sisallon. Jos viestin kanavana on puhe, hakkeri tekee tiedostettuja valintoja
ddnensdvystaan. Jos taas kanavana toimii sahkoposti, hakkeri valitsee ja muotoilee tarkasti
sahkopostin kirjoitusasun. Vastaanottajaan ja palautteeseen hakkeri ei voi suorasti vaikuttaa.
Hakkerin pyrkii siksi kdyttamalla lahdettad, viestid ja kanavaa siten, ettd vastaanottaja antaisi
hakkerin tavoittelemaa palautetta. Hakkeri onkin jo ennen viestin valitysta varautunut ennalta
erilaisiin palautteisiin seka suunnitellut parhaat reagointitavat eri palautteisiin.

Ihmisten reagointia eri tilanteissa ei voi koskaan tdysin varmasti ennustaa. Sosiaalisen
hakkeroinnin ideana on suunnitella interaktio mahdollisimman tarkkaan etukdteen ja sen
perusteella rakennetaan kommunikaatio, jolla lopulta saavutetaan hakkerin toivoma tavoite.

Sosiaalisen manipulaation tunnistaminen ja valttaminen kadytantojen kautta

Sosiaalinen manipulaatiohyokkays on hakkerien kdyttama tapa, joko kerata tietoa tai saavuttaa
ihmisen kautta, jotain sellaista mikd olisi vaikeampaa tai mahdotonta toteuttaa teknisilla
keinoilla. Sosiaalisen manipulaatiohyokkdyksen tunnistaminen voi olla hyvinkin hankalaa, silla
se yleensa yritetdadn naamioida tuiki tavalliseksi ja jopa oikein mukavaksi keskusteluksi.

Taman oppaan tarkoitus on lisdta tietoisuutta hakkerien kdyttdamastd nykyaikaisista tavoista
kerdtd salaista tietoa ja tunkeutua sisdisiin verkkoihin, hyddyntamalld ihmiselle luontaista
hyvantahtoisuutta. Englannissa aiheesta puhuttaessa viltetdan sanaa manipulaatio ja suositaan
termia ”social engineering”. Usein sosiaaliset hakkerit puhuvatkin aiheesta vaikkapa
positiivisena vaikuttamisena.

Manipuloinnin skaala on hyvin laaja, eika kaikki sosiaalinen manipulointi lainkaan toimi edella
mainitulla mukavalla tavalla. Sosiaalinen hakkerointi kasitteena sisaltda kaiken hakkeroinnin,
missa hyddynnetdan sosiaalista kanssakdaymista. Myds manipuloinnin synkemmat puolet, kuten
uhkailu ja kiristys tai mika tahansa muu ikava tapa, jolla hakkeria haluaa vaikuttaa yrityksen
tyontekijoihin.

Tama opas painottuu enemman huomaamattomampaan sosiaaliseen manipulointiin, silla sen
avulla hakkeri voi saavuttaa tavoitteensa taysin jalkia jattamatta. Hakkeri, joka kayttaa rikollisia
tai muuten sddlimattémia keinoja jattaa jalkia uhrinsa kadytdkseen. Tamadn vuoksi
huomaamattomampi tapa mukavalla interaktiolla, jossa uhri saa itselleen jotain
kanssakdymisestd, on paljon tehokkaampi.

Sosiaalisen manipulointihyokkdyksen tunnistamisen vaikeuden takia parhaiden kdytantdjen
noudattaminen onkin yritysten ja yksityishenkildiden tietoturvan kannalta ensiarvoisen
tarkead. Christopher Hadnagy korostaa, ettd ensimmainen vaihe tietoturvan kannalta on turhan
tiedon levittamisen valttaminen. Vahintdan yhta tarkeitd ovat toimivat tietoturvakaytannot.
Parhaiden kaytantojen kautta voidaan vahentda sosiaalisen manipuloinnin hyddyntamis-



mahdollisuuksia. Tama vaatii tietoisuuden lisdamistd erityisesti viranomaistahoille, pankeille
yms. kohteille, joiden hallussa on paljon arvokkaita tietojamme.

Yritykset seka yksityishenkilot saavat paivittdin kalasteluviesteja, joten niita varten
jarjestettavat koulutukset ovatkin parhaita tapoja hakkeroinnin onnistumisprosentin
pienentdamiseksi. Kun tarkastellaan lukuja, rahasummia, vahinkoja ja mainehaittoja viimeisien
vuosien ajalta, kdy ilmi, ettd kyseessa on laaja ja vakava uhka. Yksittdisen kansalaisen tulisi
itsekin olla varuillaan, silla manipulaatiohyokkaykset eivat kohdistu pelkastaan yrityksiin.
Yksittadisiin ihmisiin kohdistuvat hyokkaykset keskittyvat [ahinna sahkdposteihin.

Kalastelusdhkdposteja varten on lukuisia teknisia filttereita, mutta ne eivat voi estaa riittavan
hyvin tehtyja viesteja, silla samalla ne estadisivat myds oikeata sahkdposteja. Ihmisten vastuulle
jaa paatelld, kuka l3hestyy hanta hyvalla tarkoituksella ja kuka taas l3hestyy pahoilla
tarkoituksilla.

Tekniset tietoliikenne-estot voivat olla tietyn sdahkdpostipalvelimen estaminen tai
suuremmassa mittakaavassa alueellisen dataliikenteen rajaaminen. Esimerkiksi Venadjalta
estetty tietoliikenne lopetti 95 prosenttia Kanadaan kohdistuneesta koronavastaisesta dis-
informaatiosta.

Tunnistamisen ja valttamisen ero

- luota vaistoon ja hélytyskelloihin

- kirjaa ylos aina, jos jostain syysta tilanteessa sinun olisi pitanyt ohittaa tietoturvaprotokolla
ja miksi et sitd ohittanut. Tallaisten tilanteiden raportoiminen auttaa tunnistamaan kaavoja
toistuvista tapahtumista.

Tassa oppaassa tarkoitetaan tunnistamisella sitd, ettd kohde tajuaa hantd manipuloitavan tai
vahintadnkin hanelld soi halytyskellot - ettd nyt kaikki ei ole hyvin tai taméa kysely tehddan
minulta tiedonsaamistarkoituksella. Valttelyn tarkoitus on opastaa parhaiden kaytantojen
noudattamisen tdrkeytta, jotta voidaan valttda luottamuksellisien tietojen antaminen tai
esimerkiksi padsy ei-sallitulle alueelle.

Vilttelykdaytannolla tavoitellaan myds sitd, etta tyontekijéiden ei tarvitsisi olla koko ajan karvat
pystyssa varuillaan ja epadilld jokaista asiakasta tai ihmistd ylipddpaataan. Kaytanténa voi
esimerkiksi olla, ettd asiakkaan sdahkopostia varmistettaessa sitd ei kerrota asiakkaalle vaan
asiakas kertoo sen itse. Ndin valtetadn automaattisesti luovuttamasta asiakastietoja, vaikka
asiakasta ei olisi varmennettu.

Huomaamisen ja tunnistamisen tarkeytta ei tassa oppaassa ole tarkoitus vahatella laisinkaan,
koska niista saatava hyoty voi olla todella merkittdava. Vain tunnistetut tapaukset voidaan
raportoida ja niihin reagoida ja vaikuttaa. Tietoturvallisen ajattelun ei kuitenkaan tarvitse johtaa
silhen, ettd sosiaalisissa kanssakdymisissa jokaista vastaantulijaa tarvitsisi aina erityisesti
epailla.

Miten I6ytaa tasapaino terveen vainoharhan ja normaalin altruistisen auttamishalun vilille?
Hyva neuvo on noudattaa kdytantdja suorastaan robottimaisesti, koska hakkerit hyodyntavat
muun muassa empatiaa. Nama kaytannot tulisikin olla vain rajattuna tietoturvan kannalta

tarkeisiin tietoihin ja tiloihin. Empaattisen ja inhimillisen palvelun pitéisi toteutua muilla osa-
alueilla, mutta tietoturvan kannalta kdytdannoista ei voi joustaa.



Tunnistaminen ja reagointi

Christopher Hadnagyn antaa Human Hacking book -kirjassa seuraavan esimerkkitapauksen:

Hadnagy menee vastaanottoaulaan alakuloisen oloisena ja kantaa kahvista vettyneité papereita
kansiossa. Hadnagyn Idhestyessd vastaanottotiskid virkailija huomaa hédnen alakuloisen ilmeensd ja
kehonkielensd ja kysyy kuinka hdén voisi auttaa. Hadnagy kertoo pre-tekstinsd, jossa hdnellé on
tybhaastattelu alkamassa ja miten tdrked tydémahdollisuus hdénelle on. Matkalla haastatteluun
ajaessaan autoa tielle juoksi koira ja hdn dkkié koiraa vdistdessddn Idikytti kahvit hdnen
ansioluettelolleen. Hadnagy kertoo vastaanottovirkailijalle, etté hénelldé on USB-muistitikulla
ansioluettelo ja kysyy voisiko virkailija tulostaa hdnelle uuden ansioluettelon, koska hén ei milldén ehdi
endd muualle sitd tulostamaan. Hadnagyn sympaattisen tarinan ja kiireellisen tilanteen vuoksi virkailija
tuntee empatiaa hdntd kohti ja suostuu tulostamaan hakkerin ansioluettelon, vaikka tulostaessaan hdn
huomaa tarran, joka kieltdd ulkopuolisten USB-laitteiden liittémisen tietokoneeseen. Hadnagyn USB-
muistitikkulle oli ladattu haittaohjelmalla, joka antaa Hadnagyn tiiimille etdhallinnan virkailijan
tietokoneeseen.

Esimerkkitapauksessa vastaanottovirkailija siis tietoisesti ohitti tietoturvakdytdnnon, jonka
tarkoitus on suojata juuri taman kaltaisilta hyokkayksilta. Ohittaessaan mitdttomalta tuntuvan
kdytannon, virkailija vaaransi koko yrityksen tietoturvan. Selkeiden tietoturvakaytantojen hyva
puoli on siind, ettd ne voidaan nahda absoluuttisina. Esimerkiksi tdssa tapauksessa kielto
ulkoisten USB-laitteiden liittdmisesta on selkea. Virkailija olisi voinut vedota siihen, etta ei voi
auttaa, vaikka kuinka olisi halunnut. Vaikka virkailija tilanteessa tuntisikin syyllisyytta, voisi han
silti vedota tietoturvakaytantdjen noudattamiseen.

Miksi tallaisesta mitattoman oloisesta tapauksesta pitaisi kirjoittaa raportti?

Otetaan esimerkiksi skenaario, jossa hakkeriryhma yrittda vastaavaa temppua ja
vastaanottovirkailija toimii kdytdntdjen mukaan ja kieltdytyy tulostamasta ansioluetteloa ja
liittamastda  USB-muistitikkua  virkailijan  tietokoneeseen. Kun manipulaatiohyokkays
epdonnistuu tiukkojen kaytantdjen takia, hakkeri poistuu paikalta tarkoituksenaan kokeilla
seuraavana pdivanad uudestaan. Aikaisemman selvitystyonsa perusteella hakkeri on saanut
selville, ettd seuraavana pdivana on eri virkailija tdissa. Kun hakkeri yrittaa samaa uudestaan,
on uusi virkailija lukenut edellisen padivan raportin ja tunnistaa tilanteen. Ndin han suhtautuu
hakkerin aiheuttamaan empatiarydppyyn kriittisesti ja noudattaa samaa kaytantda. Kun myos
uusi vastaanottovirkailija kirjoittaa lyhyen raportin ja kaava tunnistetaan, voidaan varoittaa
yrityksen muita tyontekijoita yrityksista saada ulkoisia USB-laitteita liitettya yrityksen laitteisiin.



3. Vaikuttamisen keinoja ja esimerkkeja

Hyokkdyksen valmistelu

Koska sosiaalinen manipulaatiohydkkdys on huolellisesti suunniteltu hakkerointioperaatio, on
luonnollisesti sen ensimmainen vaihe itse valmistelu.

Disc on yksi tydkalu, jolla hakkerit mukailevat omaa kdytdstansa kohdehenkil6on vaikuttamista
varten. Disc-mallin esitti jo vuonna 1928 professori William Molton Marston, Emotions of
normal people -kirjassa. Disc-mallissa ihmiset jaetaan neljaan persoonallisuustyyppiin.
Nama nelja persoonallisuustyyppia ovat:

- hallitseva (dominant)

- vaikuttaja (influensser)

- vakaa (steady)

- harkitseva (conciencious)

Disc-termi on lyhenne tyyppien englanninkielisista alkukirjaimista.

Hakkerit tunnistavat oman disc-profiilinsa ja yrittavat selvittdd kohteensa disc-profiilin ja
tilanteen tarpeen mukaan hyodyntda naitd persoonallisuuspiirteita tavoitteensa
saavuttamiseksi. Esimerkiksi hallitsevalle tyypille persoonalle hakkeri voi esiintyd kuuliaisena ja
noyrana tai vaikuttaja -tyypille vastaavasti esiintyd maaratietoisena tai jopa aggressiivisena.
Vakaalle tyypille hakkeri voisi taas mukailla kaytostdaan ystavalliseen ja empaattiseen suuntaan
ja pyytada haneltd suoraan apua. Harkitsevalle tyypille hakkeri voisi taas esittad tarpeensa
perustellusti ja rationaalisella tekosyylld. Persoonallisuustyypit ovat vain hyvia yleistyksid,
mutta jokainen meistd kallistuu edes vahan johonkin néista persoonallisuustyypeista. Mita
paremmin hakkeri pystyy tunnistamaan kohteensa persoonallisuuspiirteita, sitd paremmin
hakkeri voi pre-tekstin sopeuttaa kohteelle sopivaksi.

Sig (social intelligence gathering) tarkoittaa sosiaalista tiedon kerdamista. Helpoin tapa
hakkerille on yleensa kerata tietoa sosiaalisesta mediasta, jonne ihmiset anteliaasti jakavat
hyvinkin henkil6kohtaisia asioita. Vaikka sosiaalisessa mediassa tyontekija ei kertoisikaan
yrityksesta suoraan, voi sielta silti saada selville hyddyllista tietoja myds hanen tydelamastaan.
Vaikkapa kollegoista, joita hadnelld on Facebook-kavereina. Hakkeri voi myds ottaa
aktiivisemman roolin tiedonkeruussa, esimerkiksi luomalla valeprofiilin LinkedIn-palveluun ja
lahestya yrityksen tyontekijoita sielld viesteilla. Tiedonkeruu voi tapahtua myds harmittoman
oloisena keskusteluna kahvilassa tai kadulla.

Pre-teksti -termiilla tarkoitetaan tiedon hankkimista valheellisin tai vaarin perustein. Tdssa
yhteydessa pre-teksti -kdsite laajenee - ei pelkdstaan arkaluontoisten tietojen saamiseen vaan
tilannekohtaisen tavoitteen saavuttamiseen. Hakkeri voi hyddyntaa pre-tekstia esiintymalla
auktorisoituna henkilona tai luomalla valheellisesti surullisen tapahtuman heradttdadakseen
vastaanottovirkailijan empatian.

Osana hakkerin luomaa roolia on roolin sopiva itseluottamus ja rekvisiitta. On siis tarkea
suhtautua vastaantulijoihin kriittisesti, vaikka kuinka he nayttdisivat kuuluvansa joukkoon. Eli
pelkkddn ulkomuotoon ei voi luottaa ja arkaluontoisista asioista ei tule keskustella
tuntemattomien kuullen, vaikka kuinka asianmukaisilta he vaikuttaisivatkaan.



Pre-teksti -esimerkki

Christopher Hadnagyn kertoo Human Hacking book -kirjassa seuraavan tarinan kehittamastaan
tehokkaasta pre-tekstista:

Hadnagyn tiimi oli testaamassa erddn yrityksen asiakaspalvelun tietoturvaa ja tehtdvdand oli
saada asiakaspalvelusta puhelimitse sellaista tietoa, mikdé ei heille kuulunut. Hadnagyn tiimi oli
kehittdnyt pre-tekstin, jossa puhelimessa puhuu HR-esihenkilén avustaja ja taustalla HR-
esihenkild huutaa tuskissaan synnytyksen aikana. He loivat tilanteeseen tekosyyn tietojen
saamiseksi. He tarvitsivat tietoja, koska synnyttdvdn esihenkilon piti saada palkat laitettua
maksuun ajoissa.

Taman pre-tekstin avulla he valttivat tunnistamisen ja henkildllisyyden varmistamisen, kun
asiakaspalvelija ei saanut synnyttdavaa esihenkil6a puhelimeen vaan keskustelun kavi avustaja.
Talla pre-tekstilla Hadnagyn tiimi herdtti asiakaspalvelijassa empatiaa synnyttdvaa naista
kohtaan ja syyllisyyden tunteita siita, etta asiakaspalvelija joutuisi olemaan esteena palkkojen
maksamiselle ajoissa. Palkkojen maksun aikataulun luoma kiireen tunne ja synnytystilanteen
luoma paine saivat tydntekijan paljastamaan tiedot joita Hadnagyn tiimi kalasteli.

Sosiaalisessa hakkerointioperaatiossa, tai ylipaataan hakkerointioperaatiossa, on monia
vaihtelevia vaiheita. Jokainen hakkerointi, jossa on osana sosiaalinen puoli, alkaa tiedonkeruulla
ja toimivan pre-tekstin rakentamisella.

Kalasteluséhkdpostit ovat viestejd, joissa hakkeri yrittda saada vastaajan klikkaamaan haitallista
linkkia, lataamaan haitallisen tiedoston tai muuten saada hanta hyodyttdavaa tietoa luomalla
vakuuttava sahkoposti, jossa lahettdja esiintyy asiallisena tahona. Hyvin Iluodut
kalastelusdahkopostit voivat vaikuttaa hyvin aidoilta.

Spooffaus on termi, joka tarkoittaa, etta lahettdja muuntaa lahetysosoitteensa esimerkiksi niin,
ettd sdahkoposti ndyttda tulleen tyontekijan esimieheltd. Siksi pelkkd |ahettdjan
osoitteentarkistus ei viela ole riittava vahvistus viestin aitoudesta.

Vishing on puhelimitse tapahtuvaa tietojenkalastelua. Vishingilla kerdtaan tietoja tai
pohjustetaan vaikka haittaohjelman ldhettamistd sahkopostilla. Vishingissd voidaan myos
hyodyntaa spooffausta ja vaihtaa numero nayttamaan tuttua numeroa.

Smishing on tekstiviestitse tapahtuvaa tietojenkalastelua. Toimintamalli on samanlainen kuin
sahkopostien kanssa. Lahinna on tarkea tiedostaa, ettd tekstiviestikddn ei ole automaattisesti
luotettava kanava. Samalla tavalla, kun puhelimitse, myds smishingissa voi lahettdjan numeron
spooffata.

Spooffauksen valttamiseksi paras kdytanto on itse ottaa yhteys, joko soittajaan tai sahkdpostin
lahettdjaan. Spooffaus on hyva tiedostaa mahdollisuutena esimerkiksi, jos puhelimessa aani ei
kuulosta tutulta, mutta asiaan ei tarvitse alkaa vainoharhaisesti suhtautumaan.

Whaling ja spreaphishing ovat kalastelusahkdpostien muotoja, jossa kohteen valintaan
panostetaan ja kohteeseen tutustutaan etukdteen. Kerdttyjen tietojen perusteella
kalastelusahkdpostit muotoillaan alusta asti kohteelle mahdollisimman kiinnostavaksi. Naissa
viesteissd huomioidaan muun muassa kohteen kommunikaatiotapa. Jos esimerkiksi kyse on
johtajasta, joka kommunikoi lyhytsanaisesti ja pelkdastdaan asiaa, hdnelle ldhetetdan lyhyt ja
ytimekas viesti. Viestissa kerrotaan selkedsti mita lahetetyn linkin takana on ja miksi se hanta
kiinnostaa.
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Tiedon johdattelu (eliciting)

Hyvan suhteen luominen kohteen ja hakkerin vadlille sisaltda huolellisesti rakennetun
kommunikaation. Tiedon johdattelu (eliciting) on keino, jolla hakkeri keskustelun yhteydessa
johdattelee kohteen kertomaan haluamiansa tietoja. Hakkeri voi esimerkiksi jakaa itse
kohteelle luottamuksellisen oloista tietoa, jotta kohde vastavuoroisuuden takia kertoisi
hakkerille luottamuksellista tietoa. Samassa yhteydessa tai erikseen hakkeri voi normalisoida
luottamuksellista tietoa tai vahatella sita. Hakkeri voi esimerkiksi mainita miten salasanat ovat
nykyddn jo tarpeettomia ja kirjautumiset vahvistetaan jollain muulla tavalla. Sitten hakkeri
kertoo kohteelle oman keksityn salasanansa. N&din hakkeri on herdttanyt kohteen
vastavuoroisuudenhalun sekd vahatellyt salasanan kertomisen tarkeyttd ja normalisoinut
niiden jakamista jakamalla omansa. Kohde ei tietenkdan valttamatta vastaa tahan keskusteluun
omalla salasanallaan, mutta yksinkertaisuudessaan ndin helposti joltain kohteilta voi sen saada.

Ihmiset toimivat luonnostaan vastavuoroisesti. Jos joku pitda sinulle ovea, pidat sind hanelle
auki seuraavaa ovea. Vastavuoroisuuden periaate on yksi keino, jolla hakkerit yrittavat myos
hankkia tietoja kohteista. Luottamuksellisen tiedon johdattelun valttdminen on hyvin
haastavaa, mikali kyseessa on taitava hakkeri. Tall6in pitda vain seurata tietoturvakaytantoja
tiedon jakamisesta, vaikka hakkeri saisi ne kuulostamaan turhilta tai saisi kohteen vakuutettua,
ettd hanen pitda tehda hakkerille vastapalvelus.

11



4. Hyokkayksen valttaminen kaytantojen kautta

Mitd ovat parhaat kaytannot?

Tietoturvassa parhaat kédytidnnét -termilla tarkoitetaan yleisia ohjeistuksia jokapadivdiseen
toimintaan niin kotona kuin toissa. Parhaat kaytannot ovat protokollia, jotka tulee suhteuttaa
tietoturvan tasoon. Tietoturvataso madrdytyy kohteen tarkeyden perusteella. Yrityksen
etuovilla tietoturvan taso on pienempi kuin yrityksen palvelinhuoneessa.

Esimerkki kulunvalvontaprotokollasta paiaovella

Matkapuhelimia valmistava yrityksen etuovella on vartija, joka paastda tyontekijat ja vierailijat
sisdan tunnistamisen jalkeen. Vartijalla on nimilista tyontekijoista ja vierailijoista. Tyontekijat ja
vierailijat nayttdavat kuvallisen henkildtunnuksen, jota verrataan nimilistaan. P3doven
protokolla on tiukka, koska yritykseltd voi saada tarkeitd tietoja pelkastaan fyysiselld paasylla
rakennukseen.

Esimerkki kulunvalvontaprotokollasta palvelinhuoneessa

Yrityksen palvelinhuoneessa tietoturvan tarkeys on merkittdvampi ja protokollat tiukemmat.
Yrityksen palvelinhuoneeseen paasyn yhteydessa tyontekijan tavarat tarkistetaan ja sinne saa
vieda vain tavaroita, jotka ovat hyvaksyttyjen listalla. Listalta voidaan rajata pois esimerkiksi
kamerat ja matkapuhelimet. Turvaluokitustarkistuksen jalkeen tyontekijat padstetaan portista,
josta mahtuu yksi kerrallaan.

Tietoturvatason suhteuttaminen kohteen tarkeyteen johtuu siis siita, etta tietoturvallisuus ei
saisi kohtuuttomasti hankaloittaa jokapaivaistd toimintaa. Mikali tietoturvaprotokollat ovat
kohtuuttomia, voi se johtaa valinpitamattomaan suhtautumiseen niihin. Siksi on myds tarkeas,
ettd protokollia valvovat tyontekijat ymmartavat mitad varten protokollat ovat olemassa. Asiaa
voidaankin koulutuksissa havainnollistaa riskikuvilla ja protokollia testata palkkaamalla
valkohattuhakkereita suorittamaan tunkeutumistestausta.

Tietoturvakaytannot kdaytannossa
Kulunvalvonta

Kulunvalvontakdytanto tulee toteuttaa tapauskohtaisesti ja siksi sita ei tdssa voi tarkasti rajata.
Kulunvalvonnassa on hyva maaritelld valvontakamerat kuvaamaan tarkeita pisteita ja tiedostaa
niiden katvealueet. Kohteen turvatasosta riippuen, kulunvalvonnalla tulisi estda vanavedessa
kulkeminen, silla se on vyksi katevista tavoista, joita hakkerit kdyttavat ohittaakseen
avainkortteja ja lukittuja ovia. Kdytantoa voi varmentaa portilla tai vastaavalla, joka paastaa
vhden henkilon kerrallaan. Tyontekijoiden on kuitenkin helppo ohittaa porttikdytantoja ja
taitava hakkeri voi ahtaa itsensd samaan aikaan portista lapi. Mikali resurssit riittavat, on
protokolla hyva kahdentaa turvamiehella.

Kulunvalvonnassa tulee huomioida myds paasy asiakirjoihin ja mappeihin, jotka helposti jaavat
lojumaan, tai ovat lukollisessa toimistokaapissa mutta kaappi onkin jaanyt auki.
Tietoturvakaytdannoksi tulee ottaa, ettd kaappi tulee aina lukita kayton jalkeen. Helposti voi
ajatella, ettd kaapit ovat toimistossa missa vierailijat eivat pyori. Tassdkin tapauksessa osaava
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hakkeri, vaikka remonttimiehend esiintyessaan, voi kuitenkin paasta toimistokaytaville vapaasti
liikkumaan.

Saattajakdytanto

Saattajakdytanto, kuten muutkin, on hyvin riippuvainen kohteen turvaluokituksesta. Mikali
kohteessa on tarkka kulunvalvonta, se ei saisi tarkoittaa, etta etuovesta paastyaan vierailijat
saisivat vapaasti liikkua talossa. Jo pelkdstaan silla, etta vierailijoita saattaa koko ajan joku
yrityksen tyontekijoistd, hankaloitetaan suuresti hakkerin toimintaa. Talla kaytannolla
pystytdan hyvin estamaan vahingollisten, esimerkiksi USB-muistitikun jattdminen nakyville siina
toivossa, etta yrityksen tydntekija itse laittaisi sen kiinni tietokoneeseen. USB- muistitikut ovat
my0Os yksi yleisimmista tavoista saada haittaohjelma yrityksen tietokoneelle. Christopher
Hadnagy kertoo Human Hacking book -kirjassaan useammankin kerran hyédyntdaneensa tata
keinoa, jos hdn on saanut pddsyn sisadn rakennukseen tai saanut vaikka tilapaisen luvan kayda
vessassa. Han on jattanyt sinne kirjekuoressa USB-muistitikun, jonka yrityksen tydntekija on
|oytanyt ja laittanut tydkoneeseensa kiinni ja haittaohjelma on alkanut toimia.

Tietamystarveperiaate

Christopher Hadnagyn mukaan tietoturvan ensimmainen askel on turhan tiedon levittdmisen
valttaminen. Yritysten olisi hyvd muodostaa tyontekijoitd varten selkea tietamystarveperiaate
eli tiedon levittamisen periaate. Yritykset eivat tietenkaan voi kontrolloida mitd tyontekijat
puhuvat vapaa-ajalla. Siksi yrityksen olisi tarked myos avata tiedonlevittdmisen periaate
esimerkiksi koulutustilaisuudessa. Koulutuksessa voidaan kayda lapi mitd tietoa ei kannata
levittad ja esimerkkien kautta havainnollistaa minkalaisista aiheista tyontekijat voivat puhua.
Mita vyleistd tietoa voi kertoa tyoOpaikastaan ja voiko esimerkiksi kertoa tyontekijoiden
aikatauluista. Toimivalla tiedon levittdmisen periaatteella voidaan rajoittaa tietoja, joita hakkeri
voisi mahdollisesti hyodyntaa.

Tietamystarveperiaate kattaa myos sisdisen tiedon levittdmisen. Eli kerrotaan vain se tieto niille
tyontekijoille, jotka sita tarvitsevat. Mita ei tieda ei voi vahingossa paljastaakkaan.

Tietamystarveperiaate kattaa myos tiedon jakamisen asiakkaille. Tastd ensimmaisen kdytannon
tulee olla asiakkaan tunnistaminen ja vahvistaminen. Luonnollisesti mitdan asiakastietoja ei saa
kertoa kuin asiakkaalle itselleen. Tata hakkerit hyddyntavat esiintymalla esimerkiksi asiakkaan
lahiomaisina tai asiakkaana itsendan. Sen takia asiakkaan vahvistaminen on tarkeaa, eika
|lahiomaisillekaan asiakkaan tiedot kuulu. Asiakkaillekaan ei tarvitse kertoa muuta kuin niita
tietoja kuin mitd kyseisen asiakkaalle kuuluu tietda. Jos asiakas esimerkiksi keskustelun
yhteydessa kysyy miten yritys sdilyttaa roskiansa, ei kysymykseen tule automaattisesti vastata.
Vaikka tieto roskien sailyttamisesti saattaa kuulostaa mitattomalta, ei se valttamatta sita ole.
Se on tietoa mika ei normaalisti asiakkaalle kuulu. Tydntekija voi ajatella, etta asiakas ei tiedolla
mitadn tee. Monessa Hadnagyn esimerkissa mainitaan juuri taman tyylisen mitattomalta
vaikuttavan tiedon olleen kriittista hydkkayksen onnistumiselle. Erds Hadnagyn tuttava onnistui
sisallyttdmaan haittaohjelman kalastelusahkdpostiin ja sai yrityksen johtohenkilén avaamaan
linkin, koska sai selvilla johtohenkilon kerdilevan postimerkkeja. Hakkerille mikaan tieto ei ole
mitatonta. Siksi yrityksen asioista tai henkildista ei tulisi ulkopuolisille tai sidosryhmille jakaa
mitdan tarpeetonta tietoa.
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Sdhkopostikaytanto

Yritykset ja yksityishenkilot voivat helposti hyodyntda yleisia sahkopostipalveluita, kuten
Outlook tai Gmail. Yleiset sdahkopostipalvelut sisdltavat automaattisesti hyvat spam- ja
kalastelufiltterit. Mikali yritys haluaa kdyttaa jotain vdahemman tunnettua sahkdpostiratkaisua,
pitdisi  silloin  my6s tarkemmin paneutua sdhkopostifilttereiden  rakentamiseen.
Sahkopostifiltterit ja selaimet eivat kuitenkaan pysty rajaamaan huolellisesti tehtyja
kalasteluhyokkayksia tai sivuja, jotka ovat varta vasten kohdennettu osana sosiaalista
manipulaatiohydkkaysta. Siksi tydntekijoille koulutettu kdaytantd antaa kerroksen lisdsuojaa.

Christopher Hadnagyn kirjoissa mainitaan useampi onnistunut kalasteluhydkkays, joissa
onnistumiseen johti tydntekijoiden henkilokohtaisten asioiden hoitaminen tydkoneilla. Taman
rajaaminen pois hankaloittaa kalasteluhyokkayksida, kun tydntekijoiden omiin intresseihin ei
pystytd vetoamaan. Taman kaytannon tiukka noudattaminen olisi estdanyt aikaisemmin
mainitun postimerkkikerdilyn kautta tapahtuneen kalasteluhydkkdyksen johtohenkil6a
kohtaan.

Muita hyvia kdytantdja sahkodpostin kdaytdn turvaamiseksi on vieraiden linkkien valttaminen ja
kursorin pitaminen linkin paalla ennen sen klikkaamista. Talléin nakyy koko osoite, jonne linkki
vie hyperlinkin sijaan. Sahkopostifiltterit ja tietoturvaohjelmat pystyvat joitain tunnettuja
haittaohjelmia estamaan, mutta sdhkopostin liitetiedostojen avaamisessa on silti hyva
noudattaa varovaisuutta, jos viestin ldhettaja ei ole tunnettu.

Koskaan ei kuitenkaan voi olla varma lahettdjan aitoudesta spooffauksen takia. Tassakin
tapauksessa on hyva luottaa vaistoon, mikali viestissa joku asia herattaa epailyksia. Esimerkiksi
jos esihenkild, joka muutoin kayttda huoliteltua kielta lyhytsanaisesti, [ahettda huolimattomasti
kirjoitetun viestin ja vaisto varoittaa omituisuudesta, voi aina ldhettdjaltd varmistaa tuliko viesti
varmasti hanelta.

Kuten muissakin sosiaalisen manipuloinnin tilanteissa, sdhkoposteissa voidaan hyodyntaa
kiiretta tai nopean toiminnan tarkeytta. Tassa tapauksessa hyva kdytanto on pysahtya hetkeksi
ja ajatella onko asia oikeasti kiireinen vai saako viestin ldhettdjd luotua vain vaikutelman
kiireestd. Muita hyvia vaaran merkkeja, joista kalasteluyritysta voi tunnistaa ovat:

- lahettdjan vetoaminen luottamuksellisuuteen, eli viestin vaihdosta ei saisi kertoa muille
- viestissa pyydetdan jostain syystad joko ylittdmaan omia valtuuksia tai muuten tekemaan
jotain normaaliin tydnkuvaan kuulumatonta

Koulutuksissa voidaan my6s painottaa kriittisyytta, mikali viestin sisalté tai ldhettdja omaa
piirteitd, jotka altistavat kalastelusdahkoposteille. Tasta tutkittu esimerkki on miehille
kohdistetut viestit, joiden ldahettdjand on erityisen viehdttava nainen. Taman tyylinen
hyokkdystapaa voidaan pohjustaa ottamalla kalastelusdhkdpostin vastaanottajaan yhteytta
esimerkiksi LinkedIn -palvelun kautta, jossa hakkeri esiintyy viehattavana naisena. Palvelun
kautta tapahtuvassa viestittelyssa hakkeri kertoo lahettavansa vastaanottajalle sahkopostilla
jotain.

Kalastelusdahkdpostit ovat suuri uhka yrityksen tietoturvalle. Cisco -yrityksen datan mukaan noin
90% tietomurroista johtuu kalastelusahkdposteista. Kalastelusahkdposteja tulee massiivisia
maaria ja ne yleistyvat koko ajan. Joillain aloilla ne saattavat ovat yleisempia kuin toisilla aloilla.
ESET -yrityksen teettaman tutkimuksen mukaan pelkdastdaan vuoden 2021 toukokuun ja elokuun
valisena aikana kalastelusahkopostit yleistyivat 7,3%.
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Vuonna 2021 tehdyssa Tessian -yrityksen tutkimuksessa todettiin tyontekijoiden saavan
keskimaarin 14 haitallista séhkdpostia vuodessa. Mikali naista edes yksi johtaisi onnistuneeseen
tietomurtoon tarkoittaisi se yhta tietomurtoa tyodntekijad kohtaan vuosittain. Siksi
kalastelusahkopostien tuomaan uhkaan tulisi suhtautua erittdin vakavasti ja noudattaa
kdaytantoja huolellisesti.

Who falls for phis. A demographig analysis of phis -tutkimus osoitti, ettd koulutusmateriaaleilla
pystyttiin vahentamaan jopa 40% kalastelusivuille sybtetystd datasta. Sama tutkimus myos
havaitsi yllattden, etta 18-25 -vuotiaat olivat haavoittuvaisin ikaryhma kalastelusdahkdposteille.
Tama osoittaa, etta koulutuksissa ei kannata tehda olettamuksia ja niita tulisi jarjestaa ihan
kaikille tydntekijoille.

A Personality Based Model for Determining Susceptibility to Phishing Attacks -tutkimus jakaa
kalasteluhyokkayksen kolmeen vaiheeseen, jotka ovat:

- Koukku, eli sahkdposti, joka vaikuttaa aidolta

- Houkutin, eli viestin sisdltd, joka on muotoiltu saamaan vastanottajan klikkaamaan linkkia
hakkerin sivustolle

- Saalis, eli sivustolle syotetty data

Edelld mainituissa kahdessa tutkimuksessa huomattiin, etta vaikka koulutusmateriaali vihentaa
vain hiukan linkkien klikkausten maaraa, saadaan koulutusmateriaaleilla kuitenkin merkittavasti
estettya kalastellun datan syottamistd mahdollisesti klikatulle huijaussivustolle.

Kaikkia haitallisia sahkdposteja ei koskaan onnistuta estamaan. Koulutusten avulla voidaan
kuitenkin merkittavasti vahentda arkaluontoisten tietojen sydttamistd kalastelusivustoille ja
siten ottaa merkittava askel kohti tietoturvallisempaa tydyhteisoa.
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5. Tekninen tietoturva

Kayttooikeuksien rajaaminen

Tama periaate on tietylla tavalla samanlainen kuin aikaisemmin esitelty tietamystarveperiaate.
Tyontekijoille ei tulisi antaa kdyttdoikeuksia, joita he eivat tarvitse. Luonnollisesti tyontekijat
tarvitsevat tarvittavat riittavat kayttooikeudet, jotta tydn teko ei estyisi kdyttooikeuksien takia.
Jos IT-yllapitovastaava joutuu monta kertaa pdivassa sallimaan jonkin kayttdoikeuden
tyontekijoille, madaltaa se kriittisyytta kyseisen kayttéoikeuden myodntamiseksi eri tapauksissa.

Kayttooikeuksia rajaamalla minimoidaan my6s haavoittuvuutta. Mitda vahemman tunnuksia
laajoilla kayttooikeuksilla on, sen vaikeampi niita on saada kasiin. Mikali hakkeri saa kasiinsa
perustason tunnukset, paddsee han kasiksi infrastruktuuriin ja voi mahdollisten
haavoittuvuuksien avulla nostaa myds kayttdjatunnuksiensa oikeuksia.

Tietoturva rakentuu kerroksista ja kdyttdoikeuksien rajaaminen on kaytanndllinen keino luoda
jalleen yksi este hakkereille. Kuitenkin tapauskohtaisesti myds hyvin rajattu kayttdjatunnus voi
olla sosiaalisen hakkerin hydkkdayksen mahdollistava kanava, jos han pystyy tunnuksella
kirjautuneena esiintymaan tyontekijana ja l[ahettamaan viesteja sisdisissa jarjestelmissa. Juuri
taman takia jokaiseen tietoturvan kerrokseen, eli tdssd tapauksessa rajatuimpiinkin
kdyttdjatunnuksiin, tulee suhtautua vakavasti.
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Kaksivaiheinen tunnistus on yksi tehokkaimmista kadytannoista hankaloittaa hakkerien
toimintaa. Kaksivaiheisessa tunnistuksessa on kaksi eri vahvistustapaa, joista toinen voi olla
salasana ja toinen esimerkiksi tekstiviestilla tullut vahvistuskoodi. Kaksivaiheinen tunnistus tuo
hieman lisdhankaluutta arkeen, mutta kaikki tieto mita et haluaisi kertoa muille pitaisi olla
suojattu kaksivaiheisella tunnistuksella.

Salasanakaytiannot

Moni muodostaa salasanojaan omien yksityisten tietojen pohjalta, kuten syntymapaiva,
lemmikin nimi tai lempibandi. Monet ajattelevat kyseiset tiedot yksityiseksi tai sellaisiksi, joita
vain hdnet tuntevat ihmiset tietdvat. Sosiaaliset hakkerit ovat kuitenkin kommunikaation
mestareita ja voivat keskustelun yhteydessa saada tdysin huomaamatta nama tiedot selville.
Taman takia salasanakdytannot auttavat myos ehkdisemddn sosiaalista manipulaatio-
hyokkdysta. Toimiva kdytantd tdhdn on satunnaisesti generoitu salasana, joka vaihtuu
saannollisesti ja salasanahallintatydkalujen kayttaminen.

Comparitech -yrityksen kerdaman statistiikan mukaan, jopa 42% yrityksista kdytetdan salasanan
hallintaan tarralappuja. Mikali hakkeri paasee fyysisesti yritykseen sisdlle, saa han helposti
katsottua tarralapuilta tyontekijoiden salasanoja. Salasanojen saddanndllinen vaihtaminen
auttaa, jos hakkeri on keskustelun yhteydessa onnistunut saamaan salasanan selville. Isommat
hakkerointioperaatiot voivat olla todella pitkdkestoisia ja ndin ollen sdanndllinen salasanan
vaihtaminen voi joissain tapauksissa olla toimiva este hakkereille. Salasanahallintatyokalut
auttavat yllapitamaan hyvinkin monimutkaisia salasanoja, joita hakkerit eivat pysty arvaamaan
tai pakkosyottamalla (brute force) ohittamaan.

Ulkoisten laitteiden liittaminen

Vieraita laitteita ei tulisi missadan tapauksessa liittaa yrityksen jarjestelmiin. Christopher
Hadnagy hyddyntda kirjoissaan pariakin eri tapaa vieda haittaohjelma yrityksen laitteisiin
hyodyntamalla  USB-muistitikkuja. Hyodyntamalla  kekselidasta pre-textida, han sai
vastaanottovirkailijan printtaamaan Hadnagyn muistitikulta hanelle ansioluettelon ja samalla
lataamaan tietokoneelleen muistitikulla olleen haittaohjelman. Mikdli Hadangy padsee
kohderakennukseen sisdan, han jattaa USB-muistitikkuja tiloihin lojumaan. N&ita muistitikkuja
tyontekijat sitten, joko uteliaisuudestaan tai auttamishalustaan, liittavat usein laitteisiinsa
selvittddkseen niiden sisdllon. USB-muistitikut sisdltavat haittaohjelman, joka latautuu
automaattisesti ja huomaamattomasti. Tarkein keino estaa tallainen tapa haittaohjelmapaketin
toimittamiselle, on noudattaa tiukasti tietoturvakdytantdad, jossa koskaan ei saa vieraita USB-
muistitikkuja liittaa yrityksen laitteisiin.
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