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Abstract

Aim of this thesis was to gather experience and obtain skills in IT-admins jobs and de-
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In this thesis we explored different virtualization solutions, -technologies and their use
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Kasitteet

AD

DC

DHCP

DNS

FQDN

Host/Isanta

VDI

Active Directory - Active Directoryn kautta hallinnoidaan
kayttajatunnuksia, ryhmid, tietokoneita ja asetetaan néille
oikeuksia tai estoja.

Domain Controller — Toimialueen tietokoneita, verkkoja,
tydasemia ja tunnuksia hallinnoidaan talla isantakoneella.

Dynamic Host Configuration Protocol — Antaa laitteille
automaattisen IP-osoitteen sille maaratysta verkkoalu-
eesta, mikéli laitteelle ei ole asetettu staattista IP-osoitetta.

Domain Name System — Yll&pité4 ja palvelee laitteiden ja

toimialueiden nimia.

Fully Qualified Domain Name — Tietokoneen, palvelimen
tai internetosoitteen koko nimi. Nimesté tulee selville sen

hierarkia. Hierarkian saa selville lukemalla nimen oikealta
vasemmalle.

Fyysinen-/virtuaalinen palvelin

Virtual Desktop Infrastructure — Virtuaalinen tyopoyta
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1 JOHDANTO

Virtualisointi on ollut pakollinen ratkaisu kasvavaan IT-infrastruktuuriin. liman virtu-
alisointia konesalien maaré olisi jotakin sanoin kuvaamatonta. Virtualisointi on kay-
t0ss& monissa eri yhtidissa ja on keskeinen osa ndiden IT-ymparist6jad. Opinnéyte-
tydssa selvitetddn, miten virtualisointiteknologiaan on paadytty, mita hyotya siitd on

ja tarkastellaan virtualisoinnin eri muotoja.

Samalla kun etatyot liséantyvat, lisadntyy virtualisoinnin tarve. 1T-palveluiden pitaa
pystyé hallitsemaan ja tukemaan kasvavaa tuen tarvetta. Virtualisoinnilla saadaan no-
peutettua IT-palveluita ja saéstettya tilaa ja rahaa. Loppukayttdjille virtualisointia voi-
daan tarjota erilaisilla ratkaisuilla. Né&ista yleisimpid on sovellusten ja tyopoytien vir-
tualisointi. Tydssa tullaan kayttoonottamaan sovellus- ja tyopoytavirtualisointia tar-

joava VMwaren Horizon ympaéristo.

Itsellani kiinnostus virtualisointia kohtaan herési vasta tyoharjoittelussa. Koulussa tuli
kaytya useita kursseja aiheesta, mutta vasta k&ytdnnon tasolla tuli huomattua, kuinka
helppoa asiakkaiden istuntoja on hallinnoida ja huoltaa.

Opinnaytetyon tavoitteena on ollut lisatd omaa asiantuntemusta aiheesta, varsinkin
Horizonista, silld itse en kyseistd ympéristod ole aiemmin kayttanyt. Samalla on li-
séantynyt asiantuntemus yleisistd verkkoymparistdjen hallintaan liittyvista asioista.
Tyon toisena tavoitteena on ollut luoda lukijalle yleinen kuva virtualisoinnista ja mihin

tatd teknologiaa kaytetaan.



2 VIRTUALISOINTI

Virtualisointi on teknologia, jonka avulla voidaan luoda monia loogisia komponentteja
yhdesta fyysisesta laitteesta. Yksi yksinkertaisimpia virtualisointeja on esimerkiksi
fyysisen kiintolevyn partitiointi useampiin loogisiin levyihin. Tassé tydssa kuitenkin
perehdytadn kokonaisten tietokoneiden, palvelimien, verkkojen, ohjelmien ja tyopoy-

tien virtualisointiin.

2.1 Historia

Ensimmaiset virtualisointikehitykset ovat perua 1960-luvulta. IBM:n Gerald J. Popek
ja Robert P. Goldberg loivat viitekehyksen, joka kay lapi vaatimukset tietokonejarjes-
telmien virtualisoinnille. (Portnoy 2016, 2). Teknologiana ja yleiseen kayttoon virtu-

alisointi tuli kuitenkin vasta 2000-luvun taitteessa.

1980-luvulla tietokoneet yleistyivét tyopaikoilla ja Microsoft Windows vakiintui val-
litsevaksi kayttojarjestelmaksi. Yritykset siirsivat paperisen dokumentoinnin, kirjan-
pidon, tietojérjestelmat yms. poytatietokoneille. Kaikki tdma tieto piti kuitenkin olla
saatavilla yrityksen tydntekijoilla. Tasta seurasi palvelintietokoneet, joiden avulla saa-
tiin tieto helposti jaettavaksi. Palvelimilla oli kuitenkin ongelma. Palvelimet kayttivéat
usein Windows-kéayttojarjestelmad, joka oli alun perin tehty yhdelle kayttajalle tarkoi-
tetuksi. Windows-palvelimet olivat herkkia virheille, jos useampia ohjelmia ajettiin
samanaikaisesti. Tama loi tavan “’yksi palvelin, yksi ohjelma”, joka taas aloitti kone-
salien rajahdysmadisen kasvun. Konesalien kasvua edesauttoi myds yritysten sisaiset
politiikat. Organisaation eri osastojen “arkaluontoiset” tiedot tallennettiin eri tietokan-

toihin erillisille palvelimille. (Portnoy 2016, 2-4.)

Konesalit ovat luonnostaan resurssisyopp6ja. Kaikki kaapelointi ja tietokoneet kulut-
tavat suuret maarat séhkod ja tuottavat paljon lampoad. Konesalit tarvitsevat omat il-
mastointi-, turvallisuus ja palojarjestelmat. Kaikki tdmé nostaa yrityksen yleiskustan-
nuksia. Konesalien yleistyessa internetista tuli myds oma ilmidnsé. Tama loi pakotta-

van tarpeen yrityksille tarjota palvelujaan internetin vélitykselld, mik4 taas kasvatti



yritysten palvelintarpeita. Internet antoi mahdollisuuden uusille innovaattoreille, kuten
Amazon ja Google. Tdman tyyppiset yritykset tarvitsivat niin isoja konesaleja, etta
naitad rakennuskomplekseja alettiin kutsua palvelinfarmeiksi. Kaikki tdma kuluttaa
suuret madrat sahkod. Danilak (Forbes 2017) sanoi, ettd vuonna 2016 noin 3 % maail-
man kaikesta séhkonkulutuksesta on mennyt konesalien yllapitoon. Tama luku on sa-
maa luokkaa kuin esimerkiksi rautateollisuuden kulutus. Konesaleja rakentaessa/laa-
jentaessa tultiin fyysisiin mahdottomuuksiin. Saleille alkoi olla mahdotonta saada tar-
peeksi sahkod, eika tyovaki endd kyennyt pitdmé&an huolta kaikista palvelimista.
(Portnoy 2016, 4-6.)

Palvelimien uusiminen on tavanomaista noin 3—-6 vuoden valein. Yrityksella on ollut
tarve uudelle/paivitetylle ohjelmalle, joka on vaatinut esimerkiksi uuden prosessorin
paivityksen. Kuitenkin uusia palvelimia ostaessa, monet muutkin kuin pelkéstaan pro-
sessorin tehot ovat nousseet. Palvelimista ei ole enéa otettu kaikkea tehoa irti ja niissa
pyoritetddn edelleen samoja ohjelmistoja ja tietokantoja. Palvelimien tehtavien suorit-
tamiseen tarvitaan endé 10 % suorituskyvysta. Loput 90 % suorituskyvysta on mennyt

niin sanotusti harakoille. (Portnoy 2016, 6-9.)

Tasta paastaankin itse virtualisoinnin ytimeen. Meilla on konesalit tdynna palvelimia,
joiden suorituskyvysté on kaytdssa vaivaiset 10 % tai vdhemmaén. ’Yksi palvelin, yksi
ohjelma” oli tullut tiensd padhdan. Ensimmaéinen kaupallinen virtualisointiratkaisu tuli
VMwarelta vuonna 2001. Kaksi vuotta mydhemmin tuli avoimen lahdekoodin Xen
ratkaisu ja 2005 Microsoftin Virtual Server. Yhdelle isantakoneelle (vanh. palvelin)
oli nyt mahdollista asentaa useampia virtuaalipalvelimia. Tata palvelimien yhdisté-
mista kutsutaan konsolidaatioksi (eng. consolidation) ja ndiden valistad mitattavaa suh-
detta consolidation ratioksi. Esimerkiksi jos isantakoneella on 10 virtuaalikonetta, on
suhde 10:1. Pelk&stddn 4:1 suhteella konesalien kokoa voidaan pienentdd jo
neljannekselld. Nykypéivana suhdeluvut pyorivét jo mahdollisesti sadoissa. (Portnoy
2016, 9-10.) Alempana olevassa kuvassa on hahmotettu, miten monet eri

virtuaalipalvelimet saadaan yhden isdntdkoneen alle.



File Print Email Database Web
Servers Servers Servers Servers Servers

HEHU e

Virtualization Host

Kuva 1. Palvelimien yhdistdminen (Portnoy 2016, 10)

2.2 Hypervisor

Hypervisor tai vanhentunut termi VMM (virtual machine monitor) on ohjelma, joka
erottaa fyysiset resurssit virtuaaliymparistostd. Hypervisoreita on kahta eri tyyppié.
Tyyppi 1 (bare metal) on asennettuna suoraan fyysiseen palvelimeen tai tyyppi 2 voi

olla asennettuna kayttéjarjestelmén paalle, kuten normaali ohjelma. (Redhat 2018.)

Yksi tarkeimmista virtualisoinnin tavoitteista on saada kayttojarjestelmét ja ohjelmat
luulemaan, ettd ne pydrivat normaaleissa olosuhteissa. Virtualisoidulta tydasemalta

siirretty data fyysiselle ja vice versa taytyy toimia joka kerta.

2.2.1 Tyypin 1 Hypervisor

Tyypeisté yleisempi on “bare-metal hypervisor”, jossa virtualisointiohjelma on asen-
nettu suoraan tietokoneen rautaan ilman normaalia kayttojarjestelmad. Koska tdman
tyypin hypervisor on eristetty normaalisti hydkkayksen alla olevista kayttojarjestel-

mist&, ne ovat hyvin tietoturvallisia. (VMware 2021.)
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Apps - Apps - Apps -
Ohjelmat Ohjelmat Ohjelmat

. ) Guest OS - Guest OS - Guest OS -
Apps - Ohjelmat [ Virtuaalikone ] [ Virtuaalikone ] [ Virtuaalikone ]
Host - Isantakone [ Host - Isantakone ]
Perinteinen palvelin Virtualisoitu palvelin

Kuva 2. Perinteisen- ja virtualisoidun palvelimen arkkitehtuurit

Koska hypervisorin ja raudan valissé ei ole kayttojarjestelméa, tiedon kulku on tehok-
kaampaa. Virtuaalikoneet voivat vahingoittaa vain itsedén eivatka toisia virtuaaliko-
neita samalla iséntédkoneella. Virtuaalikoneen “kaatuessa” tai siihen hyokéatessa ei ole
vaikutusta muihin virtuaalikoneihin tai isdntaan (Portnoy 2016, 23-24). Poikkeuksena
voidaan pitéa tapausta, jos kaatuneen virtuaalikoneen kautta on reititetty verkkoyh-
teyksid, niin ndma verkkoyhteydet katkeavat, kunnes hairié on saatu korjattua.

2.2.2 Tyypin 2 Hypervisor

Toinen hypervisor-tyyppi “hosted hypervisor” on asennettuna kayttojarjestelman
paalle, kuten monet muut tietokoneohjelmat. Tamén tyypin hypervisorilla on kaksi
haittapuolta verrattuna bare-metaliin: tietoturva ja laskentateho. Koska hypervisor jou-
tuu kdymaan yliméaaraisen kerroksen lapi — kayttojarjestelman - nousee viive isom-
maksi. T&méan tyypin hypervisoreita kdytetdankin lahinna hiekkalaatikkoina ohjelma-
testaukseen. (VMware 2021.)



Apps - Apps - Apps -
Ohjelmat | Ohjelmat Ohjelmat |
( Guest OS - ) ( Guest OS - Guest OS - |
Virtuaalikone ] Virtuaalikone ] Virtuaalikone

OS - Kayttojarjestelma

Host - Isantakone

LN -

Kuva 3. Tyypin 2 hypervisor

Hyvié puolia tyypin 2 hypervisorilla on sen yhteensopivuus monien laitteiden kanssa.
Lahes kaikki laiteriippuvuudet, ajurit ja konfiguraatiot on tehty jo kayttojarjestelman
puolesta. Huonot puolet jatkuvat hitauden jalkeen hadiriokohdista. Hairiot isantdkoneen
kayttojarjestelmdassé voivat vaikuttaa guestien kdynnissé oloon. Esimerkiksi kayttojar-
jestelmén péivittdminen tarkoittaa koko jarjestelmén uudelleen kaynnistdmista.
(Portnoy 2016, 25-26.)

2.2.3 Hypervisorin tehtavat

Hypervisorin tehtavét voi Kiteyttdd seuraavasti:

e virtualisoidun koneen tai -ohjelman taytyy olla identtinen sen fyysiseen peili-
kuvaan
e hypervisorilla tdytyy olla tdydet oikeudet virtualisoituihin resursseihin
e virtualisoinnin ei pid4 laskea tehokkuutta merkittavasti.
(Popek, G. & Goldberg, R. 1974.)

Monien guestejen jakaessa isdntakoneen fyysisen raudan, kaksi asiaa vaaditaan taytet-
tavaksi. Guestien taytyy nahda ja saada kayttaa fyysisia resursseja. Guestin kayttojar-

jestelmélla taytyy paasta kasiksi koneen muistiin, keskusmuistiin ja verkkoihin. Tai
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sen pitad ainakin uskoa péa&sevansa. Isdntakoneessa voi olla fyysisesti 1 Tt keskus-
muistia ja t&st4 voidaan allokoida guestille vain murto-osan, kuten esimerkiksi 16 Gt.
Sama patee myds muistiin, joka voi olla erilliselld levyjarjestelmalla toisella puolella
salia ja tastd voidaan allokoida 80 Gt kovalevytilaa guestille kaytettavéaksi. Myos ver-
kot voidaan sa4taa sellaisiksi kuin halutaan. Isantdkoneella voi olla esimerkiksi 3 verk-
kokorttia, joista jokaisella on yksi 1/0 portti. Hypervisorille voidaan luoda useita vir-
tuaaliverkkoja ja yhdistaa ne eri virtuaalikoneille. Hypervisorin tehtdva onkin toimia
poliisina kaikkien resurssien kanssa. Eri /0O kutsut, niin verkkoliikenteeltd prosessorin
ja muistien kaytosta jonotetaan tai allokoidaan eri fyysisille osuuksille hypervisorin
avulla. Joillakin hypervisoreilla, kuten VMwaren ESXi:ll& on mahdollisuus myos prio-
risoida virtuaalikoneita. Tdma mahdollistaa jonon ohitukset ja lisatyt resurssimaaréat

maarétyille virtuaalikoneille. (Portnoy 2016, 25-29.)

2.2.4 \VMware ESXi

VMware toi ensimmaéisen virtualisointihankkeen vuonna 1999 nimeltd Workstation
1.0. Ohjelma oli tyypin 2 hypervisor ja silla pystyi tekeméén virtuaalikoneita Windows
ja Linux poytékoneilla. Kaksi vuotta mychemmin VMware julkaisi ensimmaisen tyy-
pin 1 hypervisorinsa ESX 1.0. Nimen muutoksen ESXiksi ohjelma sai vuonna 2007
sen luopuessa Linux-kayttojarjestelmén konsolista. ESX:aa kuitenkin jatkettiin aina
vuoteen 2011 saakka, kunnes sen kehitys lakkautettiin. VMware pitaa edelleen mer-
kittavad yliotetta yritysmaailman virtualisointiratkaisuna. Gartnerin mukaan 2017
VMwaren markkinaosuus oli 70 %. (Portnoy 2016, 29.)

VMwaren ESXi arkkitehtuuri siséltad pinnan alla olevan kayttojarjestelma VMker-
nelin ja sen paalla ajettavat prosessit. VMkernel tarjoaa tyokalut kaikkien prosessien
ajoon, kuten hallinto-ohjelmien, agenttien ja virtuaalikoneiden. Silla on kaikki valta
fyysisesté raudasta ja se hallinnoi resursseja eri ohjelmille. (VMware 2007, 3.)
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Virtual Ethernet
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Resource VM file system

[ Storage stack ] [ Network stack ]

VMkernel [ Device drivers ] )

.
Kuva 4. ESXi arkkitehtuuri (VMWare 2007, 3)

VMkernelia ja ESXité ei pida kuitenkaan sekoittaa toisiinsa. VMkernel on POSIX-
tyylinen kéyttojarjestelma ja toteuttaa saman tyylisia operaatioita kuin normaali kayt-
tojarjestelma. Se on suunniteltu varta vasten ajamaan useita virtuaalikoneita ja toteut-
taa seuraavat ydinasiat:

e resurssien aikataulutuksen

e |/O kutsut

o laite ajurit.
(VMWare 2007, 4.)

Luodessaan ensimmaisen virtualisointiratkaisun ja lujittaneensa markkinapaikansa on
VMware pystynyt kehittdmaén ja lisédmaan monia asioita virtuaaliymparistéihinsé.
Esimerkiksi VMotion on teknologia, jonka avulla pystytdan kopioimaan ajossa oleva
virtuaalikone toiselle isannalle. ESXi on markkinoiden tehokkain ja véhiten virhealt-

tein hypervisor. (Portnoy 2016, 31.)

2.2.5 Citrix Xen

Xen on alkanut tutkimusprojektina Cambridgen yliopistossa 1990-luvun lopussa. Ta-
voitteena luoda ympadristo jaetulle laskennalle. 2002 projekti siirtyi avoimen l&hdekoo-
din piiriin. XenSource perustettiin 2004 tuodakseen Xen hypervisor markkinoille. Mo-
net yritykset kuten Amazon Web Services ja Oracle VM ovat lainanneet Xenin viite-

kehysta ja luoneet sill4 omia ratkaisujaan. (Portnoy 2016, 31.)
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Xenin arkkitehtuuri on myos tyypin 1 hypervisor ja se sijaitsee suoraan fyysisella rau-
dalla. Ratkaisu eroaa kuitenkin VMwaren arkkitehtuurista melkoisesti. Xenill& on eri-
tyinen guesti nimeltd DomO0. Talla guestilla on samoja piirteitd VMkernelin kanssa,
mutta loppuen lopuksi ovat erilaisia. Dom0:lla on tdysi paasy fyysiselle raudalle ja sen
paatehtdvand on toimittaa 1/0 kutsuja muilta guesteilta. Sill4& on myds laiteajureiden
vastuu. Se ei kuitenkaan vastaa resurssien jaosta fyysisella raudalla vaikkakin on re-
surssien valittaja. Resurssien hallinasta vastaa itse hypervisor. DomO:lle voidaan asen-
taa myos kayttojarjestelma kéyttaa sitd normaalina virtuaalikoneena, mutta tdmaé ei ole
suotavaa, silla DomO:n ollessa pois pelistd myds muut virtuaalikoneet poistuvat kay-
tosta. (Portnoy 2016, 31-32.)

Dom0 DomU DomU
() drivers
) . Kemel KernelU ! KernelU "
33 » » ; o '
i >
. 4 XenBus v v
Xen Hypervisor
g v
Hardware

Kuva 5. Xen arkkitehtuuri (Portnoy 2016, 32).

2.2.6 Microsoft Hyper-V

Microsoft Hyper-V on alun perin julkaistu vuonna 2005, Virtual Server nimell&. Vir-
tual Server oli tyypin 2 hypervisor, mutta sen kehitys lakkautettiin Hyper-V:n tullessa
kehitykseen. Hyper-V on sisaanrakennettuna Windows Server-kayttojarjestelmille
2008 eteenpéin. Hyper-V tarvitsee kuitenkin ottaa kdyttoon palvelimella. Guesteja/vir-
tuaalikoneita kutsutaan nimell& partition. Isantdkoneella on yksi parent partition ja se
on yhteydessa hypervisoriin, jolla padsee kasiksi rautaan. Hyper-V:n periaate on sama
kuin Xenin Dom0. Virtuaalikoneet jaetaan child-partitioneihin, joilla ei ole suoraa

yhteyttd rautaan, vaan yhteys tapahtuu VMBus prokollalla parent partitionin kautta.
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Partitioneilla luodaan virtuaalisia emulaattoreita raudasta. Emuloinnit voidaan kiertaa
tehdessé partitionista enlightened. Tdma tekee partitionista tehokkaamman, jonka jal-
keen partitionilla on kasitys hypervisorista ja VMBusista. VMBus-protokolla on loo-

ginen partitioiden vélinen kommunikointikaytava. (Microsoft 2019.)

Parent Partition ' Child Partition

VMI Provider
Virtual Machine
Management Service

Wo rker
Processes

Applications

Windows Virtualization

Service Provider Virtualization

Service K I
Consumer(VSC) S

Windows

Hardware

Kuva 6. Hyper-V arkkitehtuuri (Wikipedia 2010)
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3 VIRTUALISOINTIRATKAISUT

3.1 Virtuaalikoneet

Virtuaalikoneet ovat virtualisoinnin leipé ja suola; nailla on monta nimeé sen mukaan,
minka tuoteperheen hypervisoria kdytetddn mm. guest, partition, domu tai sitten ihan
VM (virtual machine). Virtuaalikoneihin lasketaan niin palvelin- kuin pdytéakoneiden
virtualisoinnit. Nailla virtuaalikoneilla pydrii tavallinen kayttojarjestelma, kuten Win-
dows Server 2016, eri Linuxin jakelut ja vaikka macOS. Useimmiten jatkuvassa kay-
tossa on kuitenkin virtualisoidut palvelimet, joilla pyorii esimerkiksi yrityksen webbi-
sivut, sahkopostipalvelin, tietokantapalvelin, DHCP-palvelin yms.

Virtuaalikoneet, toisin kuin fyysiset ovatkin kéytannossa pelkkia tiedostoja, joille on
annettu tiedot siitd millainen ympdriston pitad olla. Asetustiedosto méarad miten VM
on rakennettu. Tiedostossa on asetettu, paljonko koneella on muistia, levytilaa, verkot,
emuloidut oheislaitteet ja montako prosessoria silla on kéytettavissa. Virtuaalikoneilla
on paasy naihin resursseihin, jotka se ndkee raudan resursseina, mutta todellisuudessa

ne ovat hypervisorin teettdmid abstrakteja resursseja (Portnoy 2016, 37-38).

Virtuaalikoneiden ominaisuudet ovat seuraavat:

e partitiointi
o Voi ajaa useita kayttojarjestelmid (guesteja) samalla isdntakoneella
o Jakaa jarjestelman resursseja virtuaalikoneiden valilla

e eristdminen
o tarjoaa virhe- ja tietoturvaa omissa eristetyissa osissa

e kapsulointi
o virtuaalikoneesta tehdidin “normaali” tiedosto

o fyysinen itsendisyys
o virtuaalikoneita voi siirtdé helposti eri isdntdkoneille.

(VMware 2021.)
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Virtuaalikoneille voi allokoida yhden tai useamman prosessorin/ytimen sen mukaan,
mihin tarkoitukseen virtuaalikone on tehty. Isdntédkoneella voi olla monia prosessoreita
ja nykyaan namakin ovat usein moniytimisia. Isdnta ei pidata prosessoreita tai ytimia,
vaikka ne olisivatkin varattu jollekin virtuaalikoneelle. Virtuaalikoneen tarvitessa pro-
sessoritehoja, hypervisori ottaa pyynnon vastaan ja pistdd sen joko suoraan prosesso-

rille tai jonoon riippuen isantdkoneen sen hetkisesta kuormasta. (Portnoy 2016, 40.)

Keskusmuisti on helpoin ymmartaa ja se toimiikin virtualisoidussa ymparistossa lahes
samalla tavalla kuin fyysisessa. Virtuaalikoneelle allokoitu keskusmuistin mééra ei voi
ylittyd, vaikka sita olisi isdntdkoneella kayttamattémana. VMIle on kuitenkin helppo

lisatd keskusmuistia hallintatydkaluilla. (Portnoy 2016, 41.)

Jokaiselle virtuaalikoneelle voidaan asentaa yksi tai useampi virtuaaliverkkokortti.
N&ma virtuaaliverkkokortit eivat kuitenkaan ole tekemisissa fyysisten verkkokorttien
tai 1/0-porttien kanssa. Verkkoliikenne hypervisorin sisélla tapahtuu virtuaalikytki-
mien kautta, jotka voidaan kytked myds sarjaan. Naiden kytkimien kautta onnistuu
my0s virtuaalikoneiden siséinen verkkoliikenne, jos ei ole tarvetta ulkomaailmalle kai-
killa virtuaalikoneilla. (Portnoy 2016, 42.)

Virtuaalikoneiden levytila on kaytdnndssa sama asia kuin pdytakoneen levyaseman
partitiointi. VMII& on ké&ytossaan sille méaratty osa levytilasta eiké se voi ylittaa sita.
Fyysisesti muisti voi sijaita esimerkiksi monien iséntien kayttamassa SANissa (storage
area network). (Portnoy 2016, 43.)

Ennen palvelinvirtualisointia palvelimen k&yttonotto soi k&sittaméattomia maaria re-
sursseja tydvoiman, ajan ja rahan suhteen. Kayttéonotto saattoi kestad kuukausia tai
viikkoja sen mukaan, misté sen tilasi ja mihin tarkoitukseen se tuli. Jarjestelmén yll&a-
pitdjilla oli pitk4 lista tehtavistd ennen kuin palvelin saatiin ylos ajettua. Kayttojarjes-
telman asennus ja paivitys, levyjarjestelman asennus, tietokantojen synkronointi, yri-
tyksen omat softat yms. ja kaiken néiden testaus. Vertauskuvana virtuaalikoneen kloo-
naus ja testaus saattaa kestdd muutamasta minuutista paiviin sen mukaan, kuinka isosta
jarjestelmasta on kyse. Prosessissa ei ole kyse muusta kuin tiedostojen kopioinnista

toiseen paikkaan. Kloonin ollessa valmis sille pitdd muokata mahdolliset muuttuneet
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jarjestelmétiedot, uusi nimi ja antaa uusi IP-osoite. llman nditd muutoksia kahden sa-
man nimisen ja osoitteisen koneen ajaminen olisi k&ytdnndsséd mahdotonta. (Portnoy
2016, 48.)

Samoin kuin kloonit, ovat templatet (mallit) nopea tapa ottaa virtuaalikoneita kayt-
toon. Templatet ovat valmiita muotteja siitd millainen usein kaytetyn virtuaalikoneen
tulisi olla. Kloonin ja templaten ero on, etta klooni on ajossa ja template ei. Kloonista
voidaan tehda template tdman ollessa suljettuna. Templatea itsedédn ei yleensa pysty
muokkaamaan, mutta siitd tehtya virtuaalikonetta voidaan. Haluttujen muutosten jéal-

keen tésté virtuaalikoneesta voidaan tehda uusi template (Portnoy 2016, 49).

Ajossa tai pysahdyksissd olevan virtuaalikoneen olotila voidaan tallentaa niin kutsut-
tuun snapshottiin. T&ma on kuin konsoli- ja tietokonepeleissa oleva tallenne virtuaali-
koneen senhetkisesta olotilasta. Virtuaalikoneesta otetulla snapshotilla voidaan ajaa
helposti vioittavia ohjelmia testausmielessd. Haluttujen testausten ja paivitysten jal-
keen voidaan virtuaalikone palauttaa edelliseen snapshottiin. Toisin kuin normaalit
tiedostot, snapshotit eivat mene virtuaalikoneelle varattuun levytilaan, vaan ne mene-
vat niille varattuun delta/child-levylle. Virtuaalikoneen palauttaminen snapshotista

yleensa poistaa kyseisen snapshotin. (Portnoy 2016, 50-51.)

3.2 Sovellusvirtualisointi

Sovellusvirtualisoinnin pédperiaatteena on auttaa kayttajia kayttamaan sovelluksia
etdna riippumatta siitd, missé ollaan ja milla kaytetaan. Jarjestelméanvalvojat voivat
asentaa sovelluksen palvelimelle ja jakaa sen kaytosta linkin tyontekijoille, jotka taas
voivat kdyttad sovellusta missa vain. Laskenta tapahtuu palvelinpaéssd, joten loppu-
kayttdjan tietokoneella ei ole isoa merkitysta (Citrix n.d.). Esimerkkin& Citrix tarjoaa
sellaista tuotetta kuin Citrix Workspace, johon voidaan linkittd& palvelimelle asennet-
tuja sovelluksia ja loppukéyttéja voi niitd kadynnistdd Workspacen kautta. Toinen hyva
esimerkki on Microsoft Office -tuoteperhe, joka loytyy ldhes samanlaisena netissa

kuin asennettuna koneelle.
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Sovellusvirtualisoinnin kolme p&akohtaa ovat seuraavat:

¢ helpotettu hallinta
o Sovellusvirtualisointi helpottaa jarjestelménvalvojien tyota. Sovelluk-
set on helppo péivittaa. Ei tarvitse enda paivittdd monia tyopoytia vaan
riittdd yhden ohjelman pdivitys palvelimella. Ohjelmia ei tarvitse enaa
asentaa muille tydasemille. Linkki / Workspace yms. riittaa.
e skaalattavuus
o Laskentatehoa on helppo skaalata ylospain. Jokaisen tyontekijan tyo-
asemia ei tarvitse paivittaa vaan palvelin péivitykset yleensa riittavat.
e tietoturva
o Kayttajia on helppo hallita. Mihin ohjelmiin kell&kin rynhmalla tai yksi-
I611& on oikeudet. Ohjelmia ei tarvitse tietoturvasyistd enad poistella

tydasemilta. Riittd4 kun poistaa kayttajan oikeudet.

(Citrix n.d.).

3.3 Tyopdytavirtualisointi

TyoOpoytavirtualisointi on teknologia, jolla pystytddn simuloimaan tydaseman tyo-
poyta muille laitteille. Se erottaa tyopoydan ja siind kaytetyt sovellukset fyysisesta
raudasta. Nama virtuaalitydpdydat ovat lahes laiteriippumattomia. TyopOytavirtuali-

soinnin voi toteuttaa muutamalla eri tavalla, joista yleisin on etétapa (Citrix n.d.)

Etatavalla tarkoitetaan sitd, kun loppukéyttdja on omalla paatteelladn kayttaen virtu-
alisoitua tyopoytaa ja laskentateho tapahtuu palvelimella. Talla tavoin esimerkiksi tab-
letilla voidaan kayttd4d Linuxia, macOSia ja Windowsia. Téalla tavalla IT-
henkilokunnalla on parempi ndkemys ja hallinta yrityksen laitteista ja verkosta. Tieto-
turva on helpompi toteuttaa, sill4 hallinta on keskitetympéa. Kayttéjille voidaan hel-
posti luoda/poistaa oikeudet ohjelmiin, tietokantoihin ja verkkoasemiin. Kannettavan
tietokoneen hévitessd, datan menettdminen ei ole endd ongelma, silla data on tallen-

nettu palvelimelle. (Citrix n.d.)
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IT-tuesta tulee helpompaa ja sen voi toteuttaa etdnd. Uusia tyopoytia on helppo luoda
valmiista malleista. Etaty0sté tulee helpompaa, silla virtuaalityopdydélle voi kirjautua
niin kotoa kuin toisté. Virtualisoinnilla saastetadn myos rahaa, silla kaikkien tydasemat

eivét tarvitse olla niin tehokkaita, koska laskenta tapahtuu palvelinpaassa. (Citrix n.d.)

4 VMWARE HORIZON

Tassa kappaleessa kéydaan lapi VMware Horizonin tuote-esittely. Horizonin voi ki-
teyttad seuraavasti: VMware Horizon on virtualisointisovellus tuottaen virtualisoituja
tyopoytia ja -sovelluksia Windows-, Linux- ja MacOS-kayttojarjestelmille (VMware
2021).

4.1 Horizonin avainpiirteet

Horizon sovelluksen p&aperiaatteena on tuottaa kustannustehokas kayttdymparisto vir-
tuaalityopdytien ja -sovellusten keskitettyyn hallintaan ja jakeluun. Horizonin voi
kayttoonottaa joko pilvipalveluna tai paikallisena asennuksena. Hallintakonsolista so-
velluksia on helppo paivittéa, levykuvat saa helposti pois paélta ja takaisin. Keskitetyn
hallinnan kautta saa ymparistosta helposti vikasietoisen. Padkayttajat saavat etédna otet-
tua yhteyden loppukayttgjan VDI-istuntoihin ja voivat esimerkiksi uudelleen kdynnis-

taa virhetilaan joutuneen sovelluksen tai koko istunnon. (VMware 2021.)

VVMwarella on monta yhteisty6kumppania ja Horizon toimii monilla eri pilvialustoilla,
kuten Microsoft Azure, VMware Cloud AWS, Google Cloud ja IBM. Levykuvilla voi
pyoriad Windows-, Linux- ja MacOS-kéyttojarjestelmét alustasta riippumatta. Hori-
zonissa voi kayttdd ryhmé- ja tunnuskéytantoihin Microsoftin Active Directorya tai
VMwaren Dynamic Environment Manageria. DEM:II& voi sovelluksiin ja VDI-
istuntoihin luoda omat menettelytavat ja antaa ryhmille ja kayttéjille erilaisia oikeuk-
sia. (VMware 2021.)
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4.2 Loppukayttajan ndkokulma

Loppukéyttdjan tyoskennellessa etdné tai ohutpaatelaitteella kdyttajan ei tarvitse Kir-
jautua jokaiselle sovellukselle tai tyopoydélle erikseen. Tydasemille on mahdollista
ladata VMware Horizon Client, johon kirjautuessa kéytetdan Single-Sign-On kaytéan-
tod. Eli Horizon Clienttiin Kirjautuessa avautuu nakyma, minka kautta voi k&ynnistaa
haluamansa tyopoydat ja sovellukset. Horizon Client ympéristoon voi kirjautua myoés
selaimella, mikali paakayttdja on antanut tahan oikeudet. Horizonissa voi myds luoda
monen kayttdjan samanaikaisesti kaytettavid virtuaalityOpoytia. Naissa VDI-
istunnoissa voi tehda yhteistyota esimerkiksi Teams-kokouksen aikana. (VMware
2021.)

4.3 Arkkitehtuuri

VVMware Horizon Console sijaitsee kuvassa 7 nakyvassa Horizon Connection Serve-
rilld. Hallintakonsoliin saa helposti etdyhteyden joko FQDN:n tai IP-osoitteen avulla.
Konsolin kautta tehdaan tarvittavat palvelinpadn méaaritykset, huollot, sovellus-/ le-
vykuvapadivitykset. Tdman kautta saa my0ds annettua apua loppukayttajille ja otettua
etayhteyksia VDI-istuntoihin. Horizon Connection Server on asennettuna Windows
palvelimelle. Tamé voi olla niin fyysinen kuin virtuaalinen isantdkone. HCS autentikoi
loppukayttajien Kirjautumisia ja oikeuksia siihen liitetyn Active Directoryn kautta.
VMware Horizon Clients, eli loppukayttéjat ottavat yhteyden Horizoniin selaimen tai
tydasemalle asennetun Horizon Clientin kautta. VMware Horizon Agent on virtuaali-
koneille asennettava sovellus, jonka avulla Connection Serverilla voidaan hallinnoida
istuntoja ja Horizon Client:lla voidaan muodostaa yhteys VDI-istuntoihin. (VMware
2021.)

VVMware Horizon Control Plane yhdist&a useat Horizon-palvelimet toisiinsa olivat ne
sitten pilvessa tai eri konesaleissa. Conrol Planen kautta padsee hallinnoimaan useam-
pia Horizon-palvelimia. Horizon Cloud Connector sovelluksella luodaan Horizonin
pilvipalvelut. Horizon-ympadristd voidaan toteuttaa myos hybridiné vikasietoisuuden
vuoksi. VMware Workspace One Access on identiteetti- ja yhteys ratkaisu, joka tulee
Horizonin mukana, mutta pitaé erikseen kayttéonottaa. WOA:lla saadaan loppukayt-

t4jille aikaiseksi katalogi, jossa voi selata kaikkia kaytossa olevia sovelluksia ja VDI-
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istuntoja. Taman kautta paakéayttajat voivat hallinnoida kayttgjien tunnuksia ja oikeuk-
sia. RDSH (Remote Desktop Session Host) serverit eli virtuaalipalvelimet, joissa pyo-
rii Horizonissa tarjotut sovellukset. Néista palvelimista voidaan tehdd myds VDI-
istuntoja padkayttajille. Tassa tyossé ei olla kayttéonotettu Horizonin pilvipalveluita,

Workspace Onea tai RDSH Server farmeja. (VMware 2021.)

VMware Horizon Clients

JL ——— '-O
=
i Horizon Control Plane
VMware Unified
Access Gateways
Horizon 7\ .
Connection «——» @-@-@ Eig;lrfzgtgrloud
Servers N /
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RDSH Farms Desktop Pools
RDSH RDSH RDSH Desktop Desktop Desktop
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) ) ) o] (o] [»
i . i I == =1
Horizon Agent Horizon Agent Horizon Agent Horizon Agent Horizon Agent Horizon Agent
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@ VMware vCenter Server® + @ VMware vSphere® Hosts

Kuva 7. Vmware Horizonin arkkitehtuuri (VMware 2021)
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5 VMWARE HORIZON - KAYTTOONOTTO

Testausymparistond on toiminut Satakunnan ammattikorkeakoulun Vsphere-ympé-
ristd, johon on asennettu oma nested Vsphere-ympéristo, tietokanta-, Horizon- ja do-
main controller-hostit. DC-hostille on asennettu DHCP-, DNS- ja AD-palvelimet.
VMwaren Horizonin kayttdonotto vaatii siis lahes valmiin kdyttdympariston toimialu-
eineen. Asennuksissa on omalle Vsphere-tunnukselle maaritetyt verkot 10.223.68.0 ja
10.227.68.0. Kuvassa 7 nakyy SAMK:in Vsphere ymparistoon asennetut hostit. ESXi

hosteilla pyorii nested VDI-istunnot ja levykuvat.

o DBEServer
Mimi IP-osoite
&5 DCServer DCServer 10.223.68.100
FL;'_'I' Eovin HorizonConSry |10.223.68.101
DBEServer 10.223.68.102
&% Esxio? HallintaWin10 |10.223.68.105
ESXi_01 10.227.68.191
G Hallintawin10 ESXi 02 10.227.68.192
e ) _ Vcenter{vcsa) [10.227.68.190
ol HorizonConnections.
TrueMas 10.227.68.189
% TrueNas Win10Gold 10.223.68.109

Kuva 7. SAMKIn Vspheressa olevat virtuaalikoneet

5.1 Domain Controller

Domain controller (DC) hosti on asennettu suoraan SAMKIin Vsphere-ympéristoon.
Kayttojarjestelmand isantakoneella toimii Windows Server 2019. DC:n paétehtdvana
on toimia ohjaajana toimialueella, jossa ohjataan verkkoliikennettd, kayttajatunnuksia
ja madritetdan toimialueen turvallisuusasetukset. Toimialueen nimeksi on luotu demo-
mainen nimi testad.local. llman toimialuetta VMwaren tuoteperheet eivét toimi ja suu-
rin osa asennuksistakin vaatii tdamén kayttdonoton. Toisaalta osa asennuksista vaatii
maksullisen lisenssin kayttdakseen FQND nimid. Ndissa tapauksissa on riittanyt IP-

osoitteiden kaytto, joilla voi kiertaa lisenssiehdot.
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5.1.1 DC, Active Directory ja DNS kayttéonotto isantdkoneella

DC:n, AD:n ja DNS:n kayttoonotto isantdkoneella on melko helppoa. Server Manage-
rin kautta valitaan Add Roles and Features. Ennen jarjestelmien kéyttéonottoa tuotan-
toympéristoissa on hyva miettid, mika tulee toimialueen nimeksi, silla timan muutta-
minen voi olla tydn ja tuskan takana useammalle kayttajalle. Saman asennusvelhon

avulla asennetaan isantdkoneelle myds AD ja DNS-palvelin.

5.1.2 Active Directory ja GPO

Active Directoryn kautta hallinnoidaan kayttajatunnuksia, ryhmid, tietokoneita ja ase-
tetaan naille oikeuksia tai estoja. Testausta varten on luotu useita kayttajatileja ja néille
on annettu eri oikeuksia riippuen kayttotarkoituksesta. Koska kyseessa on testausym-
péaristd, yhteenkddn AD-tiliin ei ole mé&éritetty voimassaoloa. Tuotantoymparistdssa
salasanojen vanheneminen on yleensd hyva pitaa péalla tietoturvasyistd. Horizonia
varten on myds luotu oma Organizational Unit (OU) Instant Clones. OU:t ovat AD:n
“lapsia”. Naméd ryhmat perivét oletuksena kaiken vanhemmilta ja ndihin luodaan omat
tunnukset. Tassa tydssé kyseiselle OU:lle on méaaritetty oikeudet luoda/kayttad VDI-

istuntoja.

Kyseiset oikeudet vaativat muutoksia Group Policy Objecteihin (GPO). Taté varten on
luotu uusi GPO ja linkitetty se Instant Clones OU:hun. GPO:lla on poistettu kaytosta
jarjestelmanvalvojan tunnukset, jotta kayttajat eivat padse tekeméén muutoksia VDI-
istunnoissa. Lisaksi ndiden kayttéjille on myonnetty etdkayttooikeudet, jotka tarvitaan
VDlI-istuntoihin.

5.1.3 DNS

Domain Name Systemilla pystytdan palvelimet, tydasemat, websivut ja yms. tunnista-
maan luonnollisilla nimill& eika tarvitse kdyttada naiden IP-osoitteita. Osassa asennuk-
sissa vaaditaan iséntakoneiden FQDN ja ilman DNS-palvelinta tdmé ei olisi mahdol-
lista. Asennus on tehty koskemaan l&hiverkon omaa toimialuetta testad.local. Osoit-
teistona on kaytetty 1IPVV4 verkko-osoitteita ja verkko 1D:ksi 10.223.68.
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5.1.4 DHCP

DHCP-palvelin antaa automaattisen IP-osoitteen lahiverkossa oleville laitteille, mikéli
laitteella ei ole jo staattista IP-osoitetta. Annettavat automaattiset IP-osoitteet rajataan
asennuksen yhteydessd. Taman palvelimen asennus on kaikista yksinkertaisin. Asen-
nuksessa on kaytetty avuksi Powershellin scriptej, joilla voi nopeasti maaritella verk-

koalueet.

PS> Install-WindowsFeature -Name 'DHCP' -IncludeManagementTools

PS> Add-DhcpServerv4Scope -Name "DHCP Scope" -StartRange 10.223.68.50 -En-
drange 10.223.68.80 -SubnetMask 255.255.255.0

PS> Set-DhcpServerv4optionvalue -DnsServer 10.223.68.100 -Router
10.223.68.1

PS> Set-DhcpServerv4scope -ScopeId 10.223.68.100 -Leaseburation 1.00:00:00

PS> Restart-service dhcpserver

(Microsoft 2021.)

5.2 Vsphere

VMwaren Horizon tarvitsee toimiakseen Vsphere-ympariston. Vspheren kéayttéonotto
itsessadn on jo melko laaja ja mahdollisesti tayttad opinndytetyon toiminnallisen osuu-
den kriteerit. Kuitenkin asennus vaaditaan, silla itsellani ei ole jarjestelmanvalvojan
oikeuksia SAMKIin Vsphere-ympéristoon. Asennus on tehty nested-periaatteella eli

Vsphere on asennettu toisen (SAMKIn) Vspheren sisdlle.

5.2.1 ESXi

Vspheren kdyttoonotto aloitetaan VMwaren hypervisorin eli ESXin asennuksella isén-
tdkoneelle. Tdma asennus on kahdennettu toiselle isantdkoneelle, jolloin ymparistosté
saadaan vikasietoisempi. Toisen isdntdakoneen rikkoutuessa toinen isantdkone aloittaa
vCenterin py0rittdmisen. Normaalissa tuotantoymparistossa asennus tapahtuisi fyysi-
sesti isdntdkoneen konsolin kautta, mutta asennuksen ollessa jo valmiiksi virtualisoi-
dussa ympéristdssad konsolindkymé saadaan webbikonsolin kautta (kuva 8). Naille

isantakoneille on annettu nimet ESXi_01 ja ESXi_02 ja ndma sijaitsevat eri verkossa
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kuin muut asennukset 10.227.68.0. Asennuksen yhteydessé isdntdkoneet on liitetty do-

mainiin ja ndille on annettu domain nimet esxiO1 ja esxiO2.

Conf igure Management Network IPv4 Conf iguration
Netuwork Adapters Manual
VLAN (optional)

IPv4 Address: 10.227.68.191
Subnet Mask: 255.255.0.6
IPvb Conf igurat ion Default Gateway: 10.227.68.1
DNS Conf iguration

Custom DNS Suffixes This host can obtain an IPv4 address and other networking
) ically if yo includes a DHCP
sk your netuork trator for the

Kuva 8. ESXi hallinta/asennus konsoli.

5.2.2 Vcenter

ESXi asennusten jalkeen voidaan ottaa yhteys iséantdkoneille HTML hallintasivun
kautta (kuva 9). Hallintaa ja seuraavia asennuksia varten tarvitaan normaali tyéasema,
jossa on webbiselain. Tydaseman pitaa olla liitetty kéytossa oleviin verkkoihin ja toi-
mialueeseen. T&ssa tydssd on kdytetty Windows 10 virtuaalikonetta. ESXin hallintasi-
vun kautta on tehty verkkoméaéritykset. Aluemaarityksissé valittu alueeksi suomi ja

aikapalveluksi liitetty Funetin NTP serveri. Paikalliset kovalevyt on myos maaritelty

kayttamaan VMFS tietojarjestelmaa.

000000 7

Kuva 9. ESXi:n hallintasivu

Naiden méarittelyjen jalkeen on aloitettu itse vCenterin asennus. vCenterin versio on
ollut asennushetkelld 7.0.2. Asennus tapahtuu Windows 10 ty6aseman kautta, johon
on liitetty vCenterin asennusimage. Asennusvelho on melko yksinkertainen. Asennuk-

sen yhteydessa maaritetdan tulevan vCenterin IP-osoite ja mahdollisesti FQDN nimi,
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jos on hankkinut tarvittavat varmenteet ja lisenssit. Asennuksessa luodaan myds paa-
kayttdja vCenter Management-palveluun ja Vsphere ympéristoon. Vspehere-ympa-
risto tarvitsee toimiakseen SSO (Single Sign-On) toimialueen. Tamé toimialue (vc.lo-
cal) hallinnoi kéyttajatunnuksia ja Kirjautumisen autentikointeja Vsphereen. Asennuk-
sen jalkeen Vsphere-ymparistoon voi kirjautua joko IP-osoitteella tai kéyttéen
FQDN:&& webbiselaimessa. vCenter Management-palveluun Kirjaudutaan samalla

osoitteella, mutta tdma tarvitsee viel& porttinumeron 5480. Alla oleva kuva havainnoi

valmiiksi méaariteltya Vsphere-hallintasivua.

o B E

Kuva 10. Vspheren-hallintasivu

5.2.3 Vspheren maaritykset

Aluksi ymparistoon on luotu uusi datacenter (Yritys). Datacenterin alle luodaan clus-
teri (yrHall). Datacenteria voi verrata emoyhtioksi ja clustereita tdiman sisaryhtidiksi,
jotka taas voi rinnastaa konesaleiksi. Taman jalkeen liitetddn molemmat ESXi-hostit
Vspheren datacenteriin (Yritys). Liitosvaiheessa méaaritellaan, pystyyko hosteille otta-
maan etdyhteyksia. Liitoksien jélkeen siirretadn isdntdkoneet clusterin (yrHall) alle.
Taman jalkeen maaritellddn molempien ESXi-hostien verkkojen kahdentaminen vika-
sietoisiksi. Toisen fyysisen kytkimen hajotessa aloittaa toinen verkkokytkin toimin-
nan. Taman jalkeen verkot yhdistetddn hajautetulla kytkimella (dswitch).

Seuraavaksi SAMKIin Vsphere ympéristoon on asennettu uusi TrueNAS virtuaalipal-
velin. Tall& virtuaalipalvelimella py6rii molempien hostien yhteinen verkkolevy.
Tama verkkolevy on yhdistetty Vspehereen datastoreksi. Yhteinen verkkolevy on pa-
kollinen, jotta Vsphere ympéristoon saadaan High availability (HA) kytkettya péélle.

Talla ominaisuudella saadaan viimeinen kahdennus paalle ESXi-hostien laiterikkojen
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varalle. Yhteist4 datastorea tullaan tarvitsemaan myds Horizonin levykuvien ja VDI-

istuntojen tallentamiseen.

5.3 Tietokantapalvelin

Horizon tarvitsee SQL-tietokannan logien ja tapahtumien tallennukseen. Hostina
toimii Windows Server 2019 virtuaalipalvelin. Hostille on asennettu Microsoft SQL
Server ja Microsoft SQL Server Management Studio. Tietokannan kéayttéonotto Hori-
zoniin vaatii ensimmaisellé kerralla pienid maarityksia. Tietokantaan tarvitsee oikeu-
det SQL Server Autentikointiin, jotta Horizon Connection Server saa tahan yhteyden.
Seuraavaksi tietokantaan pitdd luoda system admin (sa) kéyttdja, joka myontéa oikeu-
det palvelimien linkitykseen. Lopuksi tietokantapalvelimelta pitda avata TCP/IP lii-
kenne ja portti 1433. Palvelimen domain-nimeksi on valittu DBServer ja IP-osoitteeksi
10.223.68.102.

5.4 VVMware Horizon

Kaikki tarvittavat ymparistot on nyt maaritelty Horizonin kéyttéonottoa varten. Tydssa
on kéytetty tdman hetken uusinta versiota Horizon 8, 2203. Horizonista on olemassa

useita aikaisempia versioita eri nimilla, kuten VMware View.

5.4.1 Horizon Connection Server

Horizon Connection Serverin asennustiedosto on ladattu Windows Server 2019 virtu-
aalipalvelimelle. Ennen latausta on tarvinnut rekisterdida Horizonin evaluointilisenssi.
Talla lisenssilla on aikaa 60 vuorokautta, jonka aikana on hyvin aikaa asentaa ja testata
tulevaa ymparist6d. Horizon Connection Server toimii loppukayttdjien yhteyksien véa-

littdjand, autentikoiden ja ohjaten kéyttajien tyopyyntojé. (VMware 2021).

Asennusvelhon kaynnistyessa valitaan mink& tyyppinen palvelinasennus tullaan to-
teuttamaan (kuva 11). Tédssé asennuksessa on valittu ”Horizon Standard Server”.

”Replica Installation” on jo kdytdssé olevan palvelimen kloonaus ja ”Enrollment Ser-
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ver Installation” on SSO autentikointi palvelimen asennus. SSO autentikoinnilla voi-
daan ohittaa AD varmenteet ja Kirjautua suoraan Workspace One:n, mikéli talle on

tarvetta.

ﬁl VMware Horizon Connection Server X

Installation Options

Select the type of Horizon Connection Server instance you want to install.

Select the type of Horizon Connection Server instance you want to install.

Horizon Standard Server
Horizon Replica Server Install HTML Access
Horizon Enrollment Server

Perform a standard full install. This is used to install a standalone instance of Horizon
Connection Server or the first instance of a group of servers.

Specify what IP protocol version shall be used to configure this Horizon Connection Server
instance:

This server will be configured to choose the IPv4
IPvG protocol for establishing all connections.

Kuva 11. Horizon Connection Server asennusvelho (VMware 2021)

Velhon seuraavassa vaiheessa on IP-osoitteistoksi valittu IPv4 ja tappa kohdassa
”Configure Windows Firewall automatically”. Horizonin jarjestelménvalvojiksi on
valittu domainin jarjestelmanvalvojaryhmé. Seuraavalla sivulla valitaan, mihin asen-
nus kohdistuu ja tastd on valittuna ”General”. Loput valinnat on tarkoitettu eri toimit-
tajien pilvipalveluihin. Lopuksi Install ja asennuksen jalkeen pystyy sisaan Kirjautu-
maan Horizonin Consoliin webbiselaimella osoitteella https://horizonconsrv/admin/.
Itselld ei jostain syysta kyseinen osoite toiminut ja ratkaisuna kaytin loopback-osoi-
tetta https://127.0.0.1/admin, joka toimi mainiosti.

Horizon Consolissa ensimmaisend tehtdvana on tuoteavaimen liséys lisenssisivulle.
Sivulta pystyy varmistamaan, mitkd ympéristot ovat kdytossa lisenssin alla. Seuraa-
vaksi on vCenter-palvelimen liitos Horizon Consoliin. Talla vCenterilla tarkoitetaan
itse asennettua nested vCenterid. Tassd kohtaa tarvitaan vCenterin FQDN nimeé

vcsa.testad.local ja palvelimen jarjestelmanvalvojan (vc.local) tunnuksia. Pyydetyt
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varmenteet on ohitettu, sill& demossa niitd ei tarvita. Viimeisen sivun (kuva 12) ase-

tukset on jatetty oletuksiksi ja nditd pystyy vaihtamaan jatkossa tarpeen tullen.

Add vCenter Server

€ Max Provision 20
€ vcenter information
Max Power 50
€ view composer
= Max View Composer 12
Operations
A
&9 storage Max View Composer 8
Provision
Max Instant Clone 20

o Ready to Complete
Engine Provision

View Composer State Do not use View Composer
Enable View Storage Yes

Accelerator

Default host cache 1,024

size (MB)

VM Disk Space Yes

Reclamation

Deployment Type General

Cancel Previous m

Kuva 12. Asennuksen Storage-asetukset (VMware 2021)

5.4.2 Golden image

Tassa kohtaa asennusta pitdisi kdyttdonottaa Horizonin VDI ja Appi palvelut. Naita
palveluita varten tarvitsee ensin kuitenkin luoda golden image. Golden imagen luomi-
nen alkaa lahes normaalina virtuaalikoneen asennuksena. Asennusymparistona on itse
asennettu Vsphere, johon virtuaalikone luodaan. Kayttojarjestelméksi on valittu Win-
dows 10 Education 21H1 versio. Ty0ssé on rajattu pois Horizonin Appi palvelut. Tama
siita syysta, ettd tyd on jo melko kattava ja palveluiden kayttoonotto vaatisi virtuaali-

palvelimesta luodun toisen golden imagen.
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Virtuaalikoneen méadrittelyssé pitad ottaa normaalia enemman asioita huomioon. Tdma
siitd syyst4, etté tulevasta golden imagesta saadaan mahdollisimman kustannusteho-
kas. Virtuaalikoneen asennuksen oletusasetuksista voidaan muuttaa seuraavat asiat:
e Muistia voidaan laskea ainakin 2Gt normaalista. Asennuksessa kaytetty 6Gt.
e “Reseve all guest memory”, tippa tihdn. Talla varmistetaan keskusmuistin va-
raus VDI:n ollessa paalla.
e Poistetaan virtuaalinen USB controller. VMware Toolsilla saa kaikki tarvitta-
vat ajurit
e Lopuksi VM Options”-sivulla Advanced -> Edit Configuration -> lisatdan
seuraava parametri: devices.hotplug ja arvoksi false. Télla asetuksella poiste-

taan laitteiden poiston nakyvyys virtuaalikoneella.

Madrittelyjen jalkeen viimeistelldan virtuaalikoneen asennus ja avataan Vspheresta
luodun virtuaalikoneen konsoli. Windows bootin jalkeen valitaan halutut Kieli- ja alue-

asetukset. Taman jéalkeen viimeistellaan Windows asennus normaalisti.

Windows-asennuksen jalkeen on suositeltavaa aloittaa seuraavat toiminnot Audit Mo-
dessa, jonka saa kytkettda CTRL + SHIFT + F3. Tamaé ei ole vélttdmatonta, mutta jotkut
asetukset eivat vélttdmattd mene paalle optimointi vaiheessa. Windowsiin paéstessa
asennetaan VMware Toolsit. Tdman asennus maérittelyissé on hyvé jattaa kaikki yli-
maaréinen pois esimerkiksi tulostimien ajurit, jos nditd ei ympéristossa tarvita. Vo-
lume Shadow Copy Component on myds syyta jattad pois. Tata kdytetddn padasiassa
varmuuskopioinnissa ja VDI-istunnot ovat vain lukukelpoisia. VMware Toolsien jal-
keen rekisterdiddan Windowsin tuoteavain ja ajetaan Windows update useamman ker-
ran, jotta kaikki paivitykset asentuvat.

Windows-paivitysten jalkeen ladataan VMwaren sivuilta Horizon Agent asennustie-
dosto ja aloitetaan tdméan asennusvelho. Tdma asennusvelho on melko nopea. ”Select
Mode-sivulta valitaan ”Desktop Mode” ja seuraavalta sivulta otetaan kayttoon 1Pv4
verkot. Komponenteista valitaan vain ”VVMware Horizon Instant Clone”. Sallitaan eté-
kayttoyhteydet ja lopuksi Install. Asennuksen jélkeen virtuaalikoneen uudelleen kayn-

nistys.
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Uudelleen kaynnistyksen jalkeen virtuaalikoneelle tulee asentaa VVDI-istunnoilla kay-
tettdvat sovellukset. T&ssa tydssa on asennettu Googlen Chrome-selain testausta var-
ten. Sovellusasennusten jalkeen ladataan VMwaren sivuilta OS Optimization Tool.
Talla sovelluksella saadaan optimoitua virtuaalikoneesta jaava levykuva mahdollisim-
man kustannustehokkaaksi. Kuvan 13 oikeassa yldkulmassa nakyvét kaksi vihreda
palkkia havainnoivat, kuinka optimaalinen tuleva levykuva on. Téssa vaiheessa tulisi
estaa asennettujen sovellusten automaattipaivitykset. Taman tehtyd OSOT:ssa paine-
taan ”Common Options™ ja viimeiseltd valilehdelté tulee estdé virtuaalikoneen omat

suojaukset, kuten esimerkiksi virustorjunta.

Kuva 13. OS Optimization Tool (VMware 2021)

Suojausasetuksien jalkeen tulee painaa Analyze ja mennédén oletusmaarityksilla Opti-
mize. Optimoinnin jalkeen valilendeltd Generalize, maéritelld&n alue- ja kieliasetukset

seké kytketadan ”Automatic Restart” paalle.

Ennen kuin painetaan Finalize, tarvitsee ladata Microsoftin sivuilta ”Local Group Po-
licy Object Utility.zip-tiedosto, talla pystytdan hallinnoimaan GPO asetuksia. Lisaksi
tarvitaan ’Sdelete.zip”-tiedosto Sysinternals sivuilta. Talla saadaan saastettyd huomat-
tava maaré levytilaa tulevalta golden imagelta. Lopuksi ndma zip-tiedostot viedaan

OSOT:n kansioon ja voidaan aloittaa virtuaalikoneen viimeinen optimointi Finalize
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painikkeella. Finalize (kuva 14) toiminto vapauttaa ja poistaa monet ei tarpeelliset

madritykset, joita ei VDI-istunnolla tarvita.

| VIMware' os Optimization Tool

Kuva 13. OS Optimization Tool - Finalize (VMware 2021)

Viimeistelyn jélkeen tulee virtuaalikone sulkea ja talta poistaa virtuaalinen CD/DVD-
asema. SATA Controllerin voi myds poistaa, silld tuleva levykuva ei kayté kiintolevya
traditionaalisessa mielessa. Lopuksi on poistettu kaikki virtuaalikoneen snapshotit. Ta-
man jalkeen virtuaalikoneesta tulee tehdd OVF Template. Open Virtualization Format
(OVF) on tiedostomuoto, joka toimii monessa eri virtuaaliymparistossa. Asetuksista
tulee laittaa pédlle “Enable advanced options™ ja “Include extra configuration”. N&illa
maadrittelyilla saadaan kayttoon OSOT:n optimoinnin tulokset. Lopuksi Export Temp-

late haluttuun osoitteeseen.

Nyt voidaan kayttoonottaa virtuaalikoneesta tehty OVF Template suorittamalla ’Dep-
loy OVF Template” Vspeheressa. Valitaan levykuva ja tamén maarittelytiedostot tal-
lennusosoitteesta. Valitaan, mihin Vpsheren kansioon tuleva virtuaalikone asennetaan.
Taté varten on hyva luoda oma kansio, silla tulevat VDI-istunnot tulevat kyseiseen
kansioon. Storage-lehdelta valitaan Thin Provision”. Tdma& on saatu kdyttoon lataa-
malla SDelete.zip-tiedosto ja liittdméalla se OSOT:n optimointiin. Thin Provision:lla
saadaan kayttoon muiden virtuaalikoneiden varaama levytila. Télla saadaan huomat-
tavia séastoja levytilan kaytossa verkkoymparistoissa. Verkkolevyksi on valittu aiem-
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min kayttoonotettu TrueNAS:in yhteinen verkkolevy. Verkoksi valittu Vspeheren vir-
tuaalikoneille méaaritetty verkko tyoasemat. Kayttoonoton jalkeen huomataan, etté vir-
tuaalikoneen levytilan kdyttd on noin ¥4 alkuperdisestd. Lopuksi virtuaalikoneesta ote-

taan snapshot. Taté snapshottia tullaan tarvitsemaan seuraavassa vaiheessa.

5.4.3 VDI-istuntojen kayttoonotto

VDI-istunnot ovat hetki sitten luodun golden imagen klooneja. Néilla klooneilla on
omat virtuaaliset MAC-osoitteet, UUID ja muita laitetietoja. VMwaren "instant-clone
provisioning” parantaa ja nopeuttaa kloonien tekoa. Kloonit tarvitsevat mygds vahem-
man levytilaa ja ovat helpompia hallita, sill& VDI-istunnon sulkeutuessa klooni pois-
tetaan ja aina uuden istunnon alussa luodaan uusi klooni golden imagesta. (VMware
2021.)

Kloonien kayttootto tapahtuu Horizon Consolista. Konsolissa valitaan Inventory ->
Desktops ja Add, aukeaa asennusvelho. Tyypiksi valitaan “Automated Desktop Pool”.
Vcenter Server-sivulla valitaan Instant Clone. “User Assignament”-sivulla valitaan
”Floating assignment”. Talla méaarityksella kayttajat saavat aina uuden VDI-istunnon
Kirjautuessa virtuaalityopoydalle. ”Dedicated assignment”-valinta madrittad kloonit
kayttdjille ja naitd klooneja ei poisteta ulos kirjautuessa. ’Storage”-sivulla tulee valita
”Use separate datastores for replica and OS disks”. ID-sivulla luodaan haluttu ID kloo-
niymparistolle ja annetaan nimi VVDI-istunnolle. Td&mé& VDI-istunnon nimi nakyy lop-
pukéayttdjalle Horizon Clientissa, joten nimen kannattaa olla melko yksinkertainen il-
man versionumeroita yms. “Provisioning Settings”lehdelld mé&aritetddn kloonien ni-
mikaytintd. Klooneille tulee juokseva numero nimen perddn. "Machines on Demand”
arvoksi 1 ja "Maximum Machines” arvoksi 10. Loput sivun asetukset on pidetty ole-
tuksina. “vCenter Settings”-sivulla valitaan Parent VM:ksi luotu golden image ja
snapshotiksi hetki sitten luotu golden imagen snapshot. Seuraavat sivut oletusasetuk-
sin, kunnes pééstiédn sivulle "Remote Display Settings”. Télta sivulta laitetaan péélle
”Allow Session Collaboration”. "Guest Customization"-sivulta otetaan kayttoon aiem-
min luodut AD-ryhmat ja -OU:t. Lopulta painetaan Submit ja kloonipooli on luotu
(kuva 14). Golden imagen kayttddnotossa menee hetki. Poolin tiedoista nakee, milloin

image on valmis. VM Parentin ollessa Published ovat VVDI-palvelut kayttévalmiit.
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Access Group ‘ All

O

0 & Win-10-instant-clone

Kuva 14. Onnistunut kloonipoolin luonti

5.4.4 Loppukayttaja

Entitlements ¥ Status ¥ Access G
v
Display Name Type
Windows 10 Desktop Automated Desktop Pool

VDI-istuntoihin péaésee kasiksi joko selaimella tai tydasemalle asennetulla Horizon

Clientilla. Tuotantoympéristossd Horizon Client on hyva esiasentaa tietokoneille,

mutta Clientin pystyy myos lataamaan VVMwaren sivuilta ilman rekisterdintid. Tassa

tydssa Horizon Client on asennettu Windows 10 virtuaalikoneelle. Clientin avatessa

ensimmadisen kerran pitaa siihen liittdd Horizon Connection Server. Nimeksi kelpaa

FQDN tai IP-osoite. Tdssa tydssé on kaytetty HorizonConSrv. Palvelimen liittdmisen

jalkeen clientille pitaisi avautua kaikki kayttdonotetut Horizonin palvelut. Tassa ty0ssé

on kayttoonotettu vain VDI-istunnot. Alhaalla olevassa kuvassa nakyy loppukayttéjan

client nékyma. Windows 10 Desktop ikonia painaessa avautuu vihdoin VDI-istunto.
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3 VMware Horizon Client
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Kuva 15. VMware Horizon Client
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