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Tama opinnaytety6 on toteutettu toimeksiantona hyvinvointialan kevytyritykselle Aikamatka Si-
nulle. Tekijoiden tavoitteena opinnaytetydlle oli laatia tutkimus siita, mita aloittelijan tulee ottaa
huomioon, jotta verkkosivut saadaan rakennettua mahdollisimman helposti, ja siten ettd ne ovat
jatkossa helposti muokattavat ja turvalliset uuden yrityksen kayttdon. Tyd on rajattu suunnitte-
luun, vaikka taustalla valmistuu samalla verkkosivut toimeksiantajalle.

Tyo aloitettiin selvittamalla eri sisalldonhallintajarjestelmien eroja ja miten vertailukehittamisella
voidaan kehittdd oman sivuston toimintoja esikuvien toimivilla ratkaisuilla. Tekijat tutkivat myos
palvelun mukautuvaisuutta eri paatelaitteille, kuinka hakukoneoptimointi toimii, seka miten tavoi-
tetaan uusia potentiaalisia asiakkaita. Yhtena tarkeimpana elementtina toimeksiantajalle oli si-
vuston tietoturvan varmistaminen.

Toimeksiantaja haluaa mahdollisesti lisata jalkikateen sivustolle ajanvarausjarjestelman seka
verkkokaupan. Nama seikat tuli ottaa huomioon, jotta sivuja voidaan helposti muokata ja laajen-
taa mydhemmin tarpeen vaatiessa.

Tietoperustassa kerrotaan eri julkaisualustoista, seka vertailukehittamisesta parhaiden esiku-
vien avulla. Lisaksi tutkitaan verkkosivujen kehittdmiseen liittyvia toimintoja, kuten palvelun mu-
kautuvaisuutta erilaisille paatelaitteille, hakukoneoptimoinnin, seka verkkosivujen tietoturvan
merkitysta.

Tyon toteutustapa on konstruktiivinen tutkimus, silla siina pyritdan ratkaisemaan toimeksiantajan
ongelma, eli puuttuneet verkkosivut. Toteutus aloitettiin vertailemalla WordPressin palveluntarjo-
ajia. Opettelimme toimeksiantajan sivua suunniteltaessa ja tehdessa itse WordPress.org kayttéa
ilman minkaanlaista aiempaa kayttékokemusta.

Tyon tavoite saavutettiin, eli tuloksena syntyi vastaukset tutkimuskysymyksiin. Tuloksissa kerro-
taan mita pitaa huomioida, jotta verkkosivut voidaan rakentaa matalalla kynnyksella, miten niita
voidaan muokata ja laajentaa mahdollisimman helposti myohemmin, seka miten verkkosivujen
turvallisuuteen liittyvat asiat tulee hoitaa.
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1 Johdanto

Lahes kaikilla yrityksilla koosta riippumatta tulee nykyisin olla jonkinlaiset verkkosivut. Puhutaan
paljon, etta niiden tekeminen olisi erittain helppoa, jopa sellaisille, jotka eivat ymmarra tietoteknii-
kasta mitdan. Toimeksiantajamme pienyritykselle tarvittiin verkkosivut, ja tasta innostuneena halu-
simme testata, pystyisimmekd vailla mitdan kokemusta tekemaan yritykselle ammattimaiset verk-

kosivut ja mahdollisuuden verkkokauppaan.

Tassa opinnaytetydssa halusimme selvittaa, miten verkkosivut suunnitellaan ja tehdaan pienyrityk-
selle mahdollisimman yksinkertaisesti, mutta ammattitaitoisesti, seka turvallisesti. Kiinnostuimme
tehtavasta, silla yrityksen verkkosivuille on aito tarve. Meilla ei ollut kokemusta verkkosivujen te-
osta, joten halusimme selvittda, miten verkkosivut kaytannodssa tehdaan valmiille WordPress-alus-
talle, siten etta ne ovat ennen kaikkea kayttajaystavalliset, turvalliset kayttaa, yrityksen konseptin

mukaiset, seka helposti muokattavissa myés myéhemmin.

Toimeksiantajamme on Aikamatka Sinulle, joka on vuonna 2020 perustettu hyvinvointialan kevyt-
yritys keskittyen kokonaisvaltaiseen hyvinvointiin tarjoamalla verkkovalmennuksia, seka monipuoli-
sia liikkunta- ja hyvinvointiviikonloppuja luonnon ja meren aarelld 1ahinnd Hangossa ja Helsingissa.
Yritys on tdhan mennessa saavuttanut asiakkaansa sosiaalisen median kautta, seka jarjestamalla
tydhyvinvointitapahtumia yrittdjien omilla tydpaikoillaan. Toiveena on laajentaa asiakaskuntaa,
seka helpottaa tapahtumiin osallistumista ja ilmoittautumista omien verkkosivujen kautta, jotka oli-

sivat mahdollisimman helposti I6ydettavissa erilaisten hakukoneiden kautta.

Ty6ssa vastataan seuraaviin tutkimuskysymyksiin:
— Miten verkkosivut rakennetaan matalalla kynnyksella pienyritykselle?
— Miten sivuja voidaan helposti muokata ja laajentaa myohemmin?

— Miten sivusto saadaan mahdollisimman turvalliseksi?

Verkkosivujen suunnittelussa ja toteutuksessa hyddynnettiin vertailukehittamista, jonka avulla kehi-
timme ja vertasimme verkkosivustoamme poimimalla mielestamme parhaat kaytannét kilpailevilta
sivustoilta. Opinnaytetydn tuotoksena on seuraavia huomioon otettavia asioita ja ohjeistuksia toi-
meksiantajalle, seka muille aloittelijoille:

— miten vertailukehittdminen toteutetaan

— kuinka sivusto tehdaan Idydettavaksi

— mika merkitys on teemoilla ja lisdosilla

— kuinka sivuston avulla voidaan tehda uusasiakashankintaa

— mitka ovat tarkeimmat asiat, jolla voi vaikuttaa verkkosivuston turvallisuuteen



Opinnaytety6 on rajattu suunnitteluun ja taustalla verkkosivujen tekoon kaytannossa, siten etta

verkkokauppaa ei lisata vield tadssa vaiheessa. Opinndytety6ssa tullaan varmistamaan, etta sivus-

tolle on mahdollista lisata verkkokauppaominaisuus, mikali toimeksiantaja haluaa sen myéhemmin

tehda.

Opinnaytetydsta hyotyvat kaikki, jotka haluavat rakentaa itse mahdollisimman helpot, mutta toimi-

vat, ammattimaiset ja visuaalisesti houkuttelevat WordPress-kotisivut ilman aiempaa kokemusta

verkkosivujen tekemisesta.

1.1 Kasiteluettelo ja lyhenteet

Benchmarking

Suomeksi esikuva-analyysi tai vertailukehittaminen. Menetelmaa kayte-
taan kehittdmaan omaa toimintaa alan parhaiden esikuvien avulla toimia-

lasta riippumatta.

CMS

Content Management System, eli sisallénhallintajarjestelma. Sen avulla
voidaan tuottaa monipuolisia ja rakenteeltaan selkeita sivustoja. Suosituin

www-sisalldnhallintajarjestelma on WordPress-alusta.

Dynaamiset verk-

WordPress-sivusto on toteutettu dynaamisten verkkosivujen ohjelmointi-

kosivut kielelld. Dynaamiset eli mukautuvat verkkosivut muuttuvat kayttajan kayt-
taytymisen, kiinnostuksen sekd mieltymysten mukaan.

GDPR Tietosuoja-asetus GDPR (General Data Protection Regulation) maarittelee
tavat, miten yritysten ym. rekisterinpitajien kerdédmaa henkildédataa kasitel-
laan.

Liidit Liideilla tarkoitetaan potentiaalisten asiakkaiden tavoittamista, esimerkiksi

asiakkaan jattaman yhteydenottolomakkeen avulla.

Lisdosat (plugins)

Lisaosilla lisataan sivuston toiminnallisuutta. Suosituimpina esim. Woo-

commerce-verkkokauppa ja Elementor "veda ja pudota” -sivunrakentaja.

Responsiivisuus

Responsiivisuus verkkosivuilla tarkoittaa sivuston mukautumista automaat-
tisesti erikokoisten laitteiden nayttdihin. Responsiivisuus vaikuttaa myos
hakukoneoptimointiin. WordPress-sivuston responsiivisuus riippuu vali-

tusta teemasta.




SEO

Search Engine Optimization, eli hakukoneoptimointi tarkoittaa sivuston na-

kyvyyden parantamista verkon hakukoneiden tuloksissa.

WordPress Teema

WordPress-sivuston rakentamiseen tarvitaan teema. Teema sisaltaa erilai-
sia tyylitiedostoja ja komentosarjoja, jotka vaikuttavat sivuston rakentee-

seen, ominaisuuksiin ja visuaaliseen iimeeseen.




2 Julkaisualustan valinta ja vertailukehittaminen

Tassa luvussa kerromme erilaisista valmiista, kotisivujen tekemiseen tarkoitetuista alustoista, el
sisallénhallintajarjestelmista. Julkaisualustan valinnan ja sivuston rakentamisen avuksi voidaan

kayttaa myos vertailukehittamista, joka tunnetaan yleisesti termilla benchmarking.

2.1 Sisallonhallintajarjestelmat

Yrityksen tai yksityisen henkilon on mahdollista luoda verkkosivut itse koodaamalla alusta loppuun,
mutta tdma vaatii syvallista tietoteknistd osaamista seka sivujen luontivaiheessa ettd muokatessa
valmista sivustoa. Vahemman teknisille osaajille on tullut avuksi ns. sisallénhallintajarjestelmat
(CMS, engl. Content Management System), jotka olivat alun perin tarkoitettu blogien julkaisualus-
toiksi. Tana paivana niiden avulla voidaan tuottaa monipuolisia ja rakenteeltaan selkeita sivustoja

valmiita teemoja, sivustopohijia ja lisdosia hyédyntaen. (Fearn 2022.)

WordPress-alusta on maailman suosituin www-sisallénhallintajarjestelma: sita kaytetaan lahes 65
% sellaisista verkkosivustoista, joiden tekemiseen on kaytetty sisallénhallintajarjestelmaa. Tama
tarkoittaa 43,1 % kaikista verkkosivuista. Kayttajia on maailmanlaajuisesti yli 60 miljoonaa ihmista.
(W3Techs 2022.)

Viimeisen vuoden aikana WordPressin markkinaosuus sisallonhallintajarjestelmista on kasvanut
0,4 %-yksikk6a, kun toiseksi suosituimman jarjestelman Shopify’n osuus on kasvanut samassa
ajassa 1,3 %-yksikkda. Tosin Shopify’n osuus sisallonhallintajarjestelmilla tehdyista verkkosivuista
on vain 6,6 %. (W3Techs 2022.)

Vaikka Shopify sijoittuu heti toiseksi suosituimmaksi WordPressin jalkeen, se ei nouse TechRada-
rin vuoden 2022 parhaimpien sisalldnhallintajarjestelmien listalle (Fearn 2022). Tama johtunee

siita, ettd Shopify on suunniteltu ensisijaisesti verkkokauppa-alustaksi (Garcia 2022) eika niinkaan
sisalléntuottamiseen. TechRadarin listassa (Fearn 2022) WordPressin jalkeen parhaiten sijoittuvat
Squarespace, Magnolia, Weebly, Wix ja Bynder. Alla olevaan taulukkoon on lyhyesti koottu kunkin

sisallénhallintajarjestelman ominaispiirteet TechRadarin mukaan:



eTunnetuin

ePaljon tyokaluja
WO rd P re SS eSuuri valikoima teemoja

eKohtuuhintainen

eHelppo aloittelijoille

eRakentaminen helppoa myds tyhjasta alkaen
Sq u a re S p a Ce eIntuitiivinen/helppokéyttéinen kayttoliittyma
*Paljon teemoja

eliiketoimintaan keskittynyt
*Vahvasti turvallisuuteen keskittynyt
eR&ataloity lilketoiminnan tarpeisiin
eJava-pohjainen

eSuosittu ratkaisu sivuston rakentamiseen nopeasti
el aaja valikoima eri palveluvaihtoehtoja

eSivuston rakentaminen Veda ja pudota — tekniikalla
eSivustolle helppo lisatda mediaa

*Pilvipohjainen alusta, joka sopii erinomaisesti mobiilikdytt6on
eTukee HTML5-kielta

ePaljon lisdosia

eKohtuuhintainen

eSuunniteltu erityisesti brandeille, hinnaltaan kallis
eMahdollisuus suunnitella laadukkaita tyonkulkuja
eHelppo toteuttaa yhtendinen brandin ulkoasuopas
e|deaalinen markkinointiin

Kuva 1 Siséllénhallintajarjestelmien ominaispiirteita (mukaillen Fearn 2022)

2.2 Vertailukehittaminen

Tassa tyOssa tutkittiin erilaisia keinoja tehda verkkosivuja vastaavanlaisille pienyrityksille. Tama
tehtiin vertailukehittdmisen eli benchmarking-prosessin avulla. Benchmarking-toiminnan suomen-
kielisia termeja ovat esimerkiksi esikuva-analyysi tai vertailukehittdaminen. Menetelmaa kaytetaan
kehittdmaan omaa toimintaa alan parhaiden esikuvien avulla toimialasta riippumatta. Vertailua voi-
daan suorittaa esimerkiksi tuotteista, palveluista, strategioista tai prosesseista. (Vuorinen 2013,
158.) Menetelman tarkoituksena ei ole kopiointi tai jaljittely, vaan parhaiden kaytanteiden oppimi-

nen ja niiden soveltaminen omaan toimintaan.

Strategiakirja: 20 tydkalua kirjan (Vuorinen 2013, 159-160) mukaan Benchmarking-menetelmaa
voidaan toteuttaa paaasiallisesti neljalla eri tavalla; sisaisesti tunnuslukujen avulla, kilpailijan
kanssa yhteistydssa, kehittdmalla toimintoja oman toimialan ulkopuolella, tai parhaiden kaytantei-

den I6ytdminen omalla toimialalla. Eri menetelmat ovat kuvattuna tarkemmin kuvassa 2.



*Vertaillaan oman
yrityksen eri osastojen
tunnuslukuja ja niiden
avulla etsitaan
parannuskeinoja koko
organisaatioon.

Oman alan
kilpailijoiden kanssa
yhteistydssa tehtavaa
vertailua ja
kehittamista, jolloin
molemmat osapuolet
hyotyvat.

Menetelma edellyttaa
erittain
luottamuksellista
yhteistyota.

Vertailua oman
toimialan ulkopuolisiin
yrityksiin, jolloin
kehittamiskohde voi
koskea jotakin tiettya
osa-aluetta,
esimerkiksi
asiakaspalvelua,
verkkokauppaa tai
myymaldesillepanoa.

eVertaillaan ja pyritaan
oppimaan oman
toimialan eri yrityksilta
koko toimialan
parhaita kaytanteita .
My@ds tassa
menetelmassa parhaat
tulokset voidaan
saavuttaa, jos
toimintaa voidaan
tehda ryhmassa, johon
on koottu muita
saman toimialan
yrittajia.

Kuva 2 Benchmarking menetelmat (mukaillen Vuorinen 2013, 159-160)

Itse benchmarking-prosessissa on Benchmarking Manual -kirjan (Tuominen 2016, 10) mukaan

seitseman eri vaihetta. Ensimmaisessa vaiheessa maaritellaan mita toimintoja tai osa-alueita halu-

taan vertailla. Seuraavaksi nimetaan mitka yritykset tai kumppanit valitaan vertailuun. Taman jal-

keen kuvataan oman toiminnan nykytila; miten me teemme? Oman toiminnan nykytilan jalkeen

verrataan toimintoja esikuvan kanssa; miten he tekevat? Uusien toimenpiteiden toteutuksen jal-

keen ne laitetaan kaytantoon ja arvioidaan uutta toimintaa. Tassa kohtaa myds maaritellaan pi-

demman aikavalin toimenpiteitd. Koko prosessia toistetaan muilla osa-alueilla ja toiminnoilla, jolloin

vaiheet aloitetaan aina alusta jatkuvan kehityksen takaamiseksi.

Benchmarkkaus ei siis ole kertaluonteista, vaan sen tulisi olla toistuva prosessi. Toimintoja tulee

pyrkia kehittdmaan jatkuvasti, ja huomioida myds, etta toimintaymparistét seka tarpeet muuttuvat.

Jatkuvan kehittamistarpeen takia oman alan huippuorganisaatioita tulisi verrata omaan toimintaan

ja kehittaa sita kautta toimintoja alan parhailla kaytanteilld — tavoitteena saada mahdollisimman

paljon kilpailuetua.



1. Kehitettdvien osa-
alueiden maarittely
Valitse kriittisimmat ja
tarkeimmat avainalueet tai -
toiminnot

Kuvassa 3 on benchmarking-prosessin eri vaiheet piirrettyna:

2. Vertailtavien yritysten
valinta

Etsi yrityksia, jotka ovat
parhaimpia valitussa
toiminnassa

3. Oman toiminnan nykytilan
kuvaus

Tutki mitka toiminnat
parantavat tai heikentavat
haluttua tulosta

4. Esikuvan toimintojen
vertailu

Tutki esikuvan toimintoja ja etsi
syitd minka takia heidan
tapansa on parempi

5. Erojen analysointi ja
uusien tavoitteiden asetus

Madarita uudet toimenpiteet;
heti toimeenpantavat ja
lyhyen tédhtdimen
toimenpiteet

6. Uusien toimenpiteiden
toteutus ja arviointi

Toimenpiteet laitetaan
kdytantoon ja arvioidaan

7. Uuden osa-alueen tai
toiminnan valinta

Prosessia toisetaan muilla osa-
alueilla ja toiminnoilla

Jatkuva kehitysty6

alusta

Prosessi toistetaan uudella osa-
alueella ja vaiheet aloitetaan taas

Kuva 3 Benchmarking-prosessi (mukaillen Tuominen 2016, 10)



3 Verkkosivujen kehittaminen

Tassa luvussa kerrotaan verkkosivujen kehittdmistydn kannalta keskeisista kasitteista. Naihin kuu-
luvat responsiivisuus eli automaattinen mukautuvuus eri naytoille, hakukoneoptimointi eli yrityksen
nakyvyyden kohentaminen hakukoneilla, liidit eli kiinnostusta osoittaneiden asiakkaiden kontak-

tointi, seka tietoturva ja tietosuoja.

3.1 Palvelun mukautuvaisuus erilaisille paatelaitteille

Ennen mobiililaitteiden yleistymista nettisivut suunniteltiin alun perin vain poytakoneiden kayttoon
ja tarvittaessa modbiililaitteita varten tehtiin omat erilliset, tydmaaran vahentamiseksi usein hieman
suppeammat web-sivustot. Tablettien ja alypuhelimien maaran lisaantyessa hyvin erikokoisilla nay-
t6illa ja alustoilla (mm. Windows, iOS, Android), alkoi erillisten sivustojen yllapito olemaan hanka-

laa ja kallista.

Responsiivinen sivusto tarkoittaa, ettd verkkosivut mukautuvat automaattisesti erikokoisten laittei-
den nayttdihin; suureen pdytakoneeseen, tablettiin, tai pienen alypuhelimen nayttéon. Jos sivustoa
ei ole suunniteltu responsiiviseksi, tulee esimerkiksi puhelimen nayttéa zoomata tai siirtya laajassa
tekstissa edestakaisin, jotta tekstin saa luettua. Tavoitteenamme oli suunnitella toimeksiantajan
verkkosivut mahdollisimman kayttajaystavallisiksi, jotka skaalautuvat visuaalisesti eri laitteita kay-

tettdessa.

Yksi vaihtoehto mobiilikayttajia varten on tehda kokonaan erillinen mobiilisovellus (engl. App),
mutta talloin tydmaara ja yllapito on tydlaampaa kuin yhdessa responsiivisessa sivustossa. Res-
ponsiivisen sivuston suunnittelu on nopeampaa ja kustannuksiltaan edullisempaa kuin useamman

sivuston suunnittelu ja yllapito paivityksineen. (Sometek 2014.)

Tilastolaitos Statistan mukaan alypuhelinkayttajien maara on kasvanut moninkertaisesti jopa vii-
meisen kymmenen vuoden aikana, ja nykyaan verkkovierailujen maarissa mobiililaitteiden kaytto
on kaikista yleisinta: v. 2020 68 % mobiililaitteet, 29 % pdytékoneet, 3 % tabletit (ITU 2021; Enge
2021). Mobiililaitteiden edelleen jatkuvasti yleistyessa, verkkosivuston vierailijat kayttavat yha
enemman eri laitteita, jolloin sivun responsiivisuus on entista tarkedmpaa parhaan kayttokokemuk-
sen saamiseksi, laitteesta ja naytdn koosta huolimatta. Sivustojen tarkeimpia tehtavia on olla mah-

dollisimman kayttajaystavallinen.

Jos sivut eivat skaalaudu oikein kayttdmallasi laitteella, antaa se huonon ensivaikutelman sivus-
tosta. Nykyaan responsiivisuus on ennemminkin vakio, ja jos sivusto ei skaalaudu oikein, pidetaan

sivustoa kaytannossa viallisena. Responsiiviset verkkosivut ovat visuaalisesti yhtenevaiset, joka



tekee sivustosta tunnistettavan ja antaa ammattimaisen vaikutelman. (Laukkarinen 2014; Sometek
2014.)

Sometekin "Responsiiviset verkkosivut” -minimistandardissa (Sometek 2014 ) kasiteltiin responsii-
visten sivujen hakukoneystavallisyytta. Google suosittelee responsiivisten sivujen kayttda, koska
ne ovat yhden URL-osoitteen takia helpommin ymmarrettavissa Googlen hakurobotille ja ovat siten
tehokkaammat. Jos osoitteita on kaksi (esimerkki.com ja m.esimerkki.com) kohdistuu haut ja sosi-
aalisen median jaot kahdelle eri sivustolle, joka on epasuotuisaa hakukone-toiminnassa. Myds toi-
minnan kehittamiseen kaytetty verkkoanalytiikka mm. Google Analytics toimii paremmin yhdella
responsiivisella sivulla, kuin kahdella erillisella sivustolla. (Sometek 2014; Suomen Digimarkkinointi

s.a.)

3.2 Hakukoneoptimointi

Toimeksiantajamme toiveesta selvitimme myds, miten yrityksen nakyvyytta ja yhteydenottojen

maaraa voidaan parantaa hakukoneoptimoinnin (tai SEO, Search Engine Optimization) avulla.

Hakukoneoptimointi tarkoittaa sivuston nakyvyyden parantamista verkon hakukoneiden tuloksissa,
siten ettd syéttdmalla hakukoneeseen etsimasi asian sanoja, tulee halutut verkkosivustot mahdolli-
simman korkealle haun karkeen. Tama koskee siis vain luonnollisia hakutuloksia, ei maksettuja ha-
kukonemainonta-palveluja. Tuloksella on erittdin suuri merkitys yrityksille ja palveluille myynnin
kasvattamisessa, silld hakukoneen avulla potentiaalinen asiakas |6ytaa parhaiten yrityksen sivuille.
78 % suomalaisista kuluttajista aloittaa yrityksen, tuotteen tai palveluksen etsimisen hakukoneesta.
Mitd useammalla hakusanalla yritys 16ytyy hakutulosten karjesta, sen parempi. Jos yritys ei tule jo
ensimmaisten hakujen tuloksiin, heikentyy sivustolle tulevat klikkaukset merkittavasti. 90 % verkko-
sivulla vierailevista I0ytaa etsimansa ensimmaiselta sivulta. (Advanced Web Ranking 2021; Haku-

konekeisari s.a.)

Suomessa ylivoimaisesti suosituin hakukone on Google (94,3 %), jonka jalkeen toisena tulee Bing
(2,9 %) ja kolmantena Yahoo! (1,1 %). Naiden jalkeen on viela muutamia pienempia tekijoita.
(Statcounter 2021.) Hakukoneoptimoinnin tarkoitus onkin kdytannossa nostaa nakyvyytta Google
hauissa (Google-optimointi), mutta ndkyvyyden parantavat tekijat auttavat nakyvyyteen myos

muissa hakukoneissa.

Sopivimpia hakusanoja kannattaa valita huolella hakusanatutkimuksen avulla. Hakusanatutkimuk-
sia on saatavilla erilaisia maksuttomia ja maksullisia tydkaluja mm. "Google Ads avainsanojen
suunnittelija”®, joka on ilmainen, tai "Keywordtool.io”, josta on saatavilla maksuton ja maksullinen

versio. Mahdollisista hakusanoista tulisi valita vain kaikista osuvimmat. Mitd osuvammat ja
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tarkemmin kohdistetut sanat ovat yrityksen sisaltoon, sen todennakdisemmin vierailijasta voi tulla
maksava asiakas. Virheellisten klikkausten maara ei hyodyta ketaan, jos niista ei synny asiakkaalle
tarpeellista tietoa tai yritykselle haluttua toimintoa. Onkin tarkead ymmartaa mita kayttaja tarkoittaa
hakusanallaan, jotta sivusto vastaa hakutulosta. Hakukoneoptimointi tulee taten tehda ensisijai-

sesti asiakaslahtdisesti. (Suomen Digimarkkinointi s.a.)

Hakukoneoptimointiin vaikuttaa useat eri tekniset toiminnot sivustolla. Sivusto tulisi olla teknisesti
ja rakenteellisesti hyvassa kunnossa, jolloin sivut latautuvat nopeasti ja jossa responsiivisuus on
huomioitu. Tekniseen vahvuuteen vaikuttaa esimerkiksi hyva ja tehokas palvelin. Hakukoneopti-
mointiin vaikuttaa my&s mm. sivuston tekstisisaltd, otsikot, kuvat, seka sisaiset ja ulkoiset linkit. Si-
saiset linkit auttavat sivustolla navigoimiseen, ja ulkoiset linkit tulevat muilta sivustoilta, esim. sosi-
aalisen median linkityksistd. Mitd enemman ulkoisia luotettavia linkityksia tulee, sen parempi haku-
koneoptimoinnin kannalta. Myds sivustoon liitetty aktiivinen toiminta sosiaalisessa mediassa esim.

Facebookin ja blogin paivitykset auttavat hakukoneoptimointiin. (Hakukonekeisari s.a.).

Kaytannossa hakusana tulisi 1oytya halutun sivun paa- ja valiotsikosta, selkokielisesta URL-osoit-
teesta, seka laadukkaasta sisallésta. Jotta hakukoneoptimointi toimii parhaiten, tulisi liséksi sivulla
olla informatiivista tekstia vahintadan 250 sanaa, mielellaan reilusti enemman. Samoja lauseita tai
kappaleita ei tule kayttaa eri sivuilla, koska sellainen taas heikentda hakukoneoptimointia. (Netello
Systems 2022.) Hakukonenakyvyyden parantamiseen on olemassa erilaisia SEO-lisdosia, jotka
voidaan asentaa WordPress sivustoille, esim. ilmaiset Yoast SEO tai SEOPress. Lisdosien avulla
on helppo lisatd Google hakukonesivulle metakuvaukset, jotka voivat olla tarkea lisa asiakkaalle
verkkosivun sisallén kuvauksesta ns. myyntitekstina ja houkuttimena jatkamaan sivulle. (Web-

design Miia Ylinen s.a.)

3.3 Potentiaalisten asiakkaiden tavoittaminen

Tassa kappaleessa tutkimme, miten yrityksen tulisi saamiaan liideja hyodyntaa. Liidilla tarkoitetaan
yleisessa merkityksessa potentiaalisten asiakkaiden tavoittamista. Liidilla yritys tai yksityinen hen-
kild osoittaa olevansa kiinnostunut toisen yrityksen tuotteista tai palveluista antamalla yhteystie-
tonsa yrityksen kayttoon. Myynnin nakokulmasta hyva liidi on potentiaalisen asiakkaan jattama yh-
teydenottopyyntd, missa voi olla valmiiksi maariteltyna kiinnostuksen herattanyt tuote tai palvelu.
Markkinoinnin saamat liidit ovat paaasiassa erilaisten markkinointikampanjoiden yhteydessa kerat-

tyja yhteystietoja, jotka valitetddn myynnille jatkotoimia varten. (Matter agency 2020.)

Liidi tarkoittaa siis eri asiaa yrityksen eri osastoille. Taman vuoksi yrityksen on tarkea maaritella

oma myyntiprosessinsa ja erotella, miten eri ostoprosessin vaiheessa olevia liildeja kasitellaan ja
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miten ne siirtyvat prosessissa eteenpain. Liidien ndkdkulmasta katsottuna myyntiprosessi voi olla

alla olevan kuvan kaltainen alkaen kontaktista ja paattyen suosittelijaan. (Matter agency 2020.)

Markkinoinnin kvalifoima
liidi MQL
. . ekontakti, joka esittda runsaasti
kiinnostusta tuotetta tai
palvelua kohtaan esim.
pyytamalla tuotendytteen tai
lataamalla tuoteoppaan
Asiakas
ehenkil6 tai yritys, jonka kanssa
kauppa on tehty tai sopimus ‘ .
allekirjoitettu

Kuva 4 Myyntiprosessi (mukaillen Matter agency 2020)

Huolellisesti laaditusta myyntiprosessista huolimatta liidien hallinnasta tekee haastavaa se, miten
niiden takana olevat yksilot kayttaytyvat hieman eri tavoin ja eri aikaisesti. Markkinoinnin automaa-
tiolla voidaan parantaa liidien hallintaa ja jalostamista. Omilta verkkosivulta keratyista liideista
saatu data keratdan yhteen paikkaan, mista sitéd voidaan hyddyntaa erilaisissa markkinointitoimen-
piteissad, kuten verkkosivujen kayttokokemuksen yksil6llistamisessa tai kohdennetun sahkdposti-

mainonnan laatimisessa. (Matter agency 2020.)

Liidien laadulla on suuri vaikutus siihen, miten ne saadaan vietya kaupan solmimiseen asti. Pahim-
massa tapauksessa huono liidi vie ainoastaan kummankin osapuolen aikaa ja lopputuloksena on
molemmin puolinen, osittain aiheetonkin, tyytymattémyys. Laadukkaiden liidien hankinnassa tar-
koin kohdennettu nakyvyys hakukoneissa, kuten Googlessa, on tehokkaaksi koettu tapa. Se vaatii
erityisesti tarkasti maaritellyn asiakassegmentoinnin, eli kenelle palvelusta on eniten hyétya, seka

Google nakyvyyden strategian, eli miten tai kenelle palvelu tulee nakyviin Google haussa ja
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mainonnassa. Olennaista on myds sisaltostrategian laatiminen, missd huomioidaan satunnaisen

kavijan konvertoiminen liidiksi. (Novavara Marketing 2019.)

3.4 Tietoturva

Toimeksiantajallemme on tarkeaa tietoturvaan liittyvien asioiden huomioiminen. Tama korostuu eri-

tyisesti siina, etta verkkokaupan mahdollinen myéhempi toteuttaminen halutaan pitda avoimena.

Tietoturva muodostuu tiedon luottamuksellisuudesta, saatavuudesta ja eheydesta. Luottamukselli-
suudella tarkoitetaan sita, etta tietoa kayttavat vain ne, jotka ovat siihen oikeutettuja. Saatavuuden
tarkoitus on huolehtia siita, etta tieto on tarvittaessa saatavilla. Eheys varmistaa on tiedon muuttu-
mattomuuden. Tietosuojalla puolestaan turvataan ihmisia koskevien tietojen luottamuksellisuus ja

salaus niin, etta jokaisen henkilon yksityisyys sailyy. (Pro PK-Pilvipalvelut 2019.)

Tietoturvasta huolehtimalla toteutetaan tietosuojaa ja se on osa kaiken kokoisten yritysten riskien-
hallintaa. Verkkoliiketoiminnan ja sahkoisten liiketoimintaprosessien lisdantyessa tietoturvan merki-
tys kasvaa koko ajan. Tama tarkoittaa sita, etta tietoturva-asioita tulee kehittda jatkuvasti ja niista
tulee muodostua maaritelty toimintatapa. Tata varten yrityksesta tulee 16ytya vastuuhenkild, jonka
tehtavana on tietoturvatason seuraaminen ja kehittdminen. Nain yrityksessa ei paase syntymaan
virheellistd kuvaa, ettd saavutettu tietoturvataso olisi muuttumaton eika vaatisi toimenpiteita tule-

vaisuudessakin. (Pro PK-Pilvipalvelut 2019.)

Pro PK-Pilvipalvelujen mukaan tietoturvariskien pienentadmisen kannalta paras tapa on tietoturvan
tietoisuuden lisddminen ja henkildkunnan kouluttaminen, silla henkilékunta voi olla suurin tietotur-
variski. Pelkka koulutus ei kuitenkaan riitd, myds teknisten ratkaisujen pitaa olla riittavat ja ajanta-
saiset seka lainmukaiset. Ennen isojen ratkaisujen tai hankintojen tekemistad kannattaa huomioida
ja maaritelld myds seuraavat asiat:

— yrityksen tietoturvan nykytila

— toiminnan kannalta kriittinen tieto

— tyontekijoiden selkeat roolit

— vahvojen salasanojen kayttoonotto

— entisten tyontekijdiden tai konsulttien kayttajatilien valitdn poistaminen, kun tarve niille loppuu
— mobiililaitteiden tietoturva

— arkaluonteista tietoa sisaltavien laitteiden luettelointi



13

Mikali verkkosivut hakkeroidaan eika niista ole tehty varmuuskopiota, on koko sivuston menetys
taysin mahdollista. Sivustolle voidaan syéttaa haitallista koodia tai sisaltoa, niin, ettei sita pystyta
enaa puhdistamaan. Haitallinen sisalto voi olla mm. uusia sivuja tai sisaltda, joka ei ole paakaytta-
jan nahtavissa, mutta hakukoneet ja sivustolla vierailevat sisallon ndkevat. Jos muutokset kohdis-
tuvat vain tiettyyn laitteeseen tai tietylla laitteella nakyvaan versioon (esim. mobiiliversio), voi niiden
havaitseminen kestaa kauan ja vahinkoa on ehtinyt tapahtua jo paljon ennen kuin korjaaviin toi-

menpiteisiin ymmarretaan ryhtya. (Tammi Digital 2021.)

Palvelunestohyokkays eli keinotekoisen ruuhkan luominen johonkin palveluun on jarjestelman kay-
ton hairitsemista, ei siihen murtautumista. Silloin puututaan siis saatavuuteen, ei muihin tietoturval-
lisuuden mittareihin. Kysymyksessa voi kuitenkin olla iso ongelma, mikali se jatkuu kauan ja koh-

distuu kayttagjan kannalta kriittiseen tai usein tarvittavaan palveluun. (Tammi Digital 2021.)

3.5 Tietosuoja

Tietosuoja-asetus GDPR (General Data Protection Regulation) maarittelee ne tavat, miten yritys-
ten, julkishallinnon, jarjestdjen ja muiden organisaatioiden eli rekisterinpitdjien kerdadmaa henkil6-
dataa kasitelldan. GDPR:n tavoite on EU:n kansalaisten yksityisyyden suojan parantaminen, digi-
taalisten markkinoiden luomisen mahdollistaminen EU:n sisédlla sek& markkinoilla toimivien yritys-
ten toiminnan helpottaminen. EU:n ulkopuolisten yritysten toimiessaan unionin sisalla tulee myds

noudattaa asetuksen vaatimuksia. (Pro PK-Pilvipalvelut 2019.)

Vastuu asetuksen mukaisesta kasittelystd on organisaation johdolla eika yrityksen koolla ole tahan
merkitysta. Mikali kyseessa on arkoja henkildtietoja tai laajoja henkilbtietorekistereita keraava yri-
tys, kuten vakuutusyhtio tai pankki, on organisaatiosta I16ydyttava nimetty tietosuojavastaava. Ase-
tuksen suositus on, etta tietosuojavastaava I0ytyisi kaikista yrityksista tai ainakin nimetaan tieto-
suoja-asioista vastaava henkild, jonka tehtavana on toimia yhteyshenkilona viranomaisiin pain.
(Pro PK-Pilvipalvelut 2019.)

Tietosuoja-asetus takaa henkilolle oikeudet omien tietojensa tarkistamiseen ja myos poistamiseen
milta tahansa rekisterinpitajalta. Rekisterinpitajan pitaa siis pystya yksildimaan koko tietomassas-
taan kustakin henkil6sta keradmansa tiedot. Henkildlla pitda olla mahdollisuus myods vaikuttaa tie-

tojen kerdamiseen joko hyvaksymalla tai kieltdmalla se kokonaan. (Pro PK-Pilvipalvelut 2019.)

Mita tahansa tietoja henkildsta ei saa kerata, vaan rekisterinpitajalla on velvollisuus pystya todista-
maan kerattyjen tietojen asianmukaisuus ja tarpeellisuus. Rekisteriselosteessa tai vastaavassa on
kerrottava miten ja mita tarkoitusta varten henkilGtietoja kaytetaan seka miten pitka niiden sailytys-

aika on. Henkil6tiedoiksi katsotaan kaikki ne tiedot, joiden pohjalta henkild voidaan tunnistaa joko
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suoraan tai epasuoraan. Naitd ovat mm. nimi, henkilétunnus, sahkdpostiosoite, puhelinnumero tai
sijaintitieto. My0s erilaiset henkilotietoja sisaltavat rekisterit, kuten palkkatiedot, ty6ajanseuranta,
kulunvalvonta tai kanta-asiakasohjelmat, kuuluvat tietosuojalainsdadannon piiriin. (Pro PK-Pilvipal-
velut 2019.)
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4 Tutkimuksen toteutus

Aloitimme tutkimisen syksylla 2021. Tyon toteutustapa on konstruktiivinen tutkimus, silla pyrimme
ratkaisemaan toimeksiantajan ongelman, eli puuttuneet verkkosivut. Ensisijaisesti haimme ver-
kosta ohjeita ja vinkkeja verkkosivujen rakentamiseen aloittelijoille. Katsoimme suomen- ja englan-
ninkielisia blogeja, YouTube videoita, WordPress Suomi Facebook ryhman keskusteluja, seka pal-

HIEEEl]

veluntarjoajien sivuja esim. "Miten valitsen web hotellin WordPress-sivustolleni”, "Parhaat

”o»

WordPress teemat”, "How to make a WordPress website — for beginners” jne. Moninaisista tieto-
lahteista huolimatta selkeita koko prosessiin liittyvia ohjeita oli vaikea 10ytaa. Harjoitellessamme
verkkosivujen rakentamista eri sivugeneraattoreilla tuli vastaan hyvin paljon yksittaisia ongelmia
etenkin sivun muokkauksessa, joihin ei I6ytynyt suoria vastauksia tai ohjeita ongelmanratkaisuun.
Taten aikaa kului pieniin muutostarpeisiin kohtuuttoman paljon, vaikka ongelma tuntui varsin pie-
neltd ja kokeneemmalta kayttajalta olisi varmasti hoitunut helposti. Useiden kokeilujen jalkeen paa-
dyimme osaamisen jonkin verran kasvaessa rakentamaan sivustoa loppujen lopuksi OceanWP
teeman Zen-nimisen demon pohjalle kayttden paaasiallisesti WordPressin muokkausta, seka Ele-

mentor lisdosaa.

Alla olevassa taulukossa on kuvattuna tutkimuksen toteutuksen eri vaiheet ja prosessin aikajana:

* Tutkimisen aloitus

* Verkkosivujen rakentaminen aloittelijoille — eri Iahdemateriaalien ja ohjeiden
etsiminen

* WordPress palveluntarjoajien vertailu taulukkoon
+ Palveluntarjoajien valinta asiakkaan kanssa
+ Vastaavien yritysten verkkosivujen benchmarkkaus

+ Verkkosivun suunnittelu ja rakentaminen
* Hakusana-analyysi

» Tutkimuksen tulokset
* Verkkosivuston viimeistelya (jatkuu kesalle 2022)

Kuva 5 Tutkimuksen toteutuksen vaiheet
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4.1 Miten verkkosivut rakennetaan matalalla kynnyksella pienyritykselle?

Toimeksiantajamme oli sitéd mieltd, ettd verkkosivujen rakentamiseen on hyva kayttaa suosittua
WordPress julkaisujarjestelmaa. Vaikka asia oli jo alun perin selva, aloitimme projektin tutkimalla,
mitd muita julkaisujarjestelmia on olemassa. WordPressin vahvistuessa valinnaksemme, tutkimme
viela eroja WordPress.com ja WordPress.org valilla ja varmistimme, ettd olemme varmasti otta-

massa kayttéon oikean vaihtoehdon.

Koska verkkosivujen rakentaminen oli meille taysin uusi asia, kaytimme taman jalkeen paljon aikaa
WordPressia tarjoavien palveluntarjoajien vertailuun. Kiinnitimme huomiota erityisesti monipuolisiin
palveluihin seka verkkosivujen turvallisuuden takaaviin ratkaisuihin. Tutkimme paaasiassa suo-
menkielisia palveluntarjoajia, silla asiakkaamme toivomus oli saada asiat hoidettua suomen kie-
lella. Itsellemme tama oli myos hyva asia, silla aihepiiriin liittyva sanasto on meille vierasta ja on-
gelmatilanteissa asioiden hoitaminen englanniksi olisi voinut johtaa vaarinkasityksiin. Tarkeimpien
kriteerien vertailun ja asiakkaan paatdksen helpottamiseksi kokosimme vertailutaulukon, jonka

avulla kdvimme asiat toimeksiantajan kanssa lapi.

Samaan aikaan kun kartoitimme palveluntarjoajia, tutkimme asiakasyritystdmme vastaavien ja sa-
mantyyppisia palveluja tarjoavien yritysten verkkosivuja. Kédytimme ns. toiminnallista vertailukehit-
tamis menetelmaa3, jossa vertailun kohde on tietty osa-alue, eli tdssa tapauksessa yrityksen verk-
kosivut. Selvitimme mahdollisuuksien mukaan vertailtavien sivustojen kayttamia palveluntarjoajia
seka julkaisualustoja teemoineen ja lisdosineen, kuten verkkokauppa ja ajanvarausjarjestelma.
Pohdimme myds sivustojen rakennetta ja kaytettavyyttad seka niiden yhdisteltavyyttd muihin asiak-
kaamme kaytdssa oleviin sosiaalisen median verkkoymparistéihin. Kiinnitimme paljon huomiota
myds sivustojen ulkoasuun, kuten varimaailmaan ja kuvaelementteihin, silld hyvinvointialalla sivus-
ton visuaalisella ilmeella on erityisen tarked osa oikean tunnelman luomiseen asiakkaalle. Samalla

konsultoimme ja kysyimme toimeksiantajan mielipiteitd mm. eri ulkoasuista ja toiminnoista.

Ennakkoselvityksen perusteella WordPress oli varma valinta, joten lahdimme alusta asti etsimaan
siihen liittyvaa kirjallista ja videomateriaalia; miten verkkosivujen tekeminen onnistuu sellaiselta
henkilolta, jolla ei ole asiasta minkaanlaista aiempaa kokemusta. Keskityimme Finna-hakupalvelui-
den, sekd Googlen ja YouTuben tarjontaan. Kaytimme hakusanoja, kuten WordPress aloittelijoille,
WordPress pienyritykselle, WP paras teema ja naiden erilaisia englanninkielisia kdannoksia.
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4.2 Miten sivuja voidaan muokata ja laajentaa myéhemmin?

Opettelimme toimeksiantajan sivua suunniteltaessa ja tehdessa itse WordPress.org kayttoa ilman

minkaanlaista aiempaa kayttokokemusta, tai tukihenkil6a, hyddyntaen aiemmin I6ytamaamme ma-
teriaalia. Talla tavoin varmistimme samalla, ettd myds muut henkilét ilman kokemusta voivat oppia
kayttamaan WordPressia ja pystyimme oman kokemuksen tarpeita mukaillen laatimaan selkeita

ohjeita muille aloittelijoille, seka toimeksiantajalle.

Kokeilimme luoda sivuja eri tavoin; ensin valmiin teeman (Ocean WP) avulla, jonka jalkeen uudel-
leen taysin tyhjalle pohjalle Elementor lisdosalla. Elementor on WordPress verkkosivustoille saata-
villa oleva lisa rakennustydkalu, joka toimii ns. veda ja pudota tekniikalla, jolloin kayttajalla ei tar-
vitse olla erityisid ohjelmointitaitoja. Rakensimme verkkosivuja O’Reillysta Idytdmamme videon mu-
kaan (Elementor - Build Amazing WordPress Pages with Elementor by Alexander Oni) molemmat
itsendisesti seka tuotanto- etta testipuolelle, jolloin pystyimme oppimaan samat tydvaiheet omilla
tahoillamme ja paasimme vertailemaan toistemme tuloksia. Safari O'Reilly for Higher Education on
luotettava, yli 5000 organisaation ja 2,8 miljoonan kayttajan kayttdma maksullinen verkkopalvelu,
joka tarjoaa laadukasta sisaltda ja suuren valikoiman erityisesti IT-alan kirjoja, videoita ja verkko-

luentoja englanniksi (O’Reilly s.a.).

Toimeksiantajalle oli hyvin tarkeaa, etta jatkossa sivustolle on mahdollista lisata verkkokauppa
ominaisuus, seka ajanvarausjarjestelma. Vertailimme eri palveluntuottajien paketteja selvittaak-
semme, etta valitsemassamme paketissa on oltava mahdollisuus liittdd myohemmin nama kriittiset
palvelut. Tutkimme samalla, mita vaatimuksia verkkokaupan maksuliikenne edellyttaa, seka miten

henkildstdetuohjelmia (Smartum, e-Passi jne.) pystytdan kayttdmaan maksuvalineina.

4.3 Miten sivusto saadaan mahdollisimman turvalliseksi?

Tassa kappaleessa kuvataan, mita asioita selvitimme, jotta verkkosivut saadaan mahdollisimman
turvalliseksi ja ettd mahdollinen hakkerointi olisi valtettavissa. Koska toimeksiantajamme toive on
mydhemmin liittdd verkkosivuihin verkkokauppatoiminta niin, ettd tapahtumien osallistumismaksu-
jen maksuliikenne kulkee sita kautta, oli ehdottoman tarkeaa selvittda, miten verkkosivujen turvalli-
suus taataan. Sivuilla saatetaan myos kasitella sellaisia asiakkaan persoonaan liittyvia seikkoja,

joiden ei missdan tapauksessa haluta paatyvan ulkopuolisten kasiin.

Palveluntarjoajia vertaillessamme kiinnitimme siis erityistd huomiota, miten kukin on turvallisuus-
asiat huomioinut ja miten niista veloitetaan. Koska asia oli meille uusi, jouduimme selvittamaan pal-
veluntarjoajien kayttamia termeja, kuten SSL-salaus ja sertifikaatti seka selvittamaan, mita eri vaih-

toehtoja on tarjolla varmuuskopiointiin, automaattisiin paivityksiin seka valvontaan ja mita ne
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kaytannossa tarkoittavat. Lahdemateriaalina kaytimme palveluntarjoajien verkkosivuja seka erityi-
sesti WordPressin ja sen teemojen ja lisdosien suojaamiseen keskittyvid 1ahteita. Vaikka itse verk-
kokauppa on mahdollista toteuttaa esim. WooCommerce-lisdosalla, saattaa maksuliikenteen jar-
jestdminen vaatia yrityksen kannalta jarjestelyja, kuten uusien tilien perustamista. Koska toimeksi-
antajamme lahtdkohta oli, ettd maksuliikenteen hoitamiseen kaytetdan suomalaista yritysta, pereh-

dyimme vain tallaisiin palveluntarjoajiin, kuten Holvi.

Verkkosivujen turvallisuuteen liittyvat asiat kerdsimme samaan taulukkoon, jossa vertailimme pal-
velutarjoajia muiltakin osin. Turvallisuuteen liittyvat tulokset esitelldadn tarkemmin mydhemmassa
Tulokset osion tietoturva kappaleessa 5.3.1. Taulukosta selvida, sisaltyykod palveluntarjoajalla pal-

veluihin SSL salaus ja sertifikaatti, varmuuskopiointi, automaattiset paivitykset, seka valvonta.
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5 Tulokset

Tulokset kappaleessa kerromme mita asioita pitda minimissaan tehda, jotta pienyritykselle sopivat
ja turvalliset verkkosivut saadaan yleensa tehtya, ja mita kaikkea pitda huomioida. Toimeksiantajan
toiveesta tutkimme, kuinka sivusto tehdaan I6ydettavaksi hakukoneen avulla ja miten sivuston

avulla voidaan saada uusasiakashankintaa. Selvitimme my6s muokkaus- ja laajennusmahdollisuu-

det, seka turvallisuuteen liittyvat vaatimukset.

5.1 Verkkosivujen rakentaminen matalalla kynnyksella pienyritykselle

Ensimmaisena selvitettiin, mita perustoimintoja tulee ottaa huomioon, jotta yrityskayttéon tarkoi-
tettu sivusto saadaan rakennettua mahdollisimman matalalla kynnyksella. Huomioimme samalla
toimeksiantajan toivomukset hakukoneoptimoinnin hyddyntamisestd, sekd potentiaalisten asiak-

kaiden tavoittamisesta.

5.1.1 WordPress.com vs. WordPress.org

Paadyimme ratkaisussamme ammattilaisen suosituksesta ja toimeksiantajan toiveesta suoraan
WordPress julkaisujarjestelmaan. Myds suurin osa uusien sivustojen luomiseen tarkoitetuista oh-
jeista suositteli WordPress julkaisujarjestelman kayttéa. WordPressia itselleen harkitseva ja sen eri
mahdollisuuksia tutkiva I6ytaa pian kaksi samalla nimella toimivaa sivustoa: WordPress.com ja

WordPress.org. Seuraavassa kerromme naiden kahden version eroista.

WordPress.com on miljoonien verkkosivujen ja blogien pilvipalvelu, joka tarjoaa WordPressin kay-
ton ilmaiseksi (Vittaniemi s.a.). Palvelun omistaa ja sita yllapitaa yhdysvaltalainen yritys nimelta
Automattic Inc (Huttunen, 2020). Yrityksen tuotevalikoimaan kuuluu mm. blogipalvelu Tumbilr ja
WordPressin verkkokauppa-lisdosa WooCommerce (Automattic s.a.). limainen palvelintila (3 GB)
ja tarvittavat, automaattisesti tehtavat paivitykset edellyttavat WordPress.comiin rekisterditymista ja
sen kayttdéehtojen hyvaksymista. Kayttdehtojen rikkomisesta voi seurata verkkosivujen poisto pal-
veluntarjoajan toimesta. Kotisivusi tai blogisi verkkotunnus eli domain on muotoa oma-

sivu.wordpress.com. (Suomen Hakukonemestarit, s.a.)

limaiselle WordPress.com-sivustolle ei voi oletuksena asentaa lisdosia eli kdytdéssa on vain ennak-
koon maaratyt ja rajatut teemat ja niiden lisdosat. Sivustolla naytetdan myds palvelun omia mai-
noksia. Lunastamalla maksullisia paketteja voi mm. asentaa lisdosia, saada mainokset pois ja

hankkia oman verkkotunnuksen. Kustannukset voivat olla satoja euroja vuodessa eika kaikkia
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ominaisuuksia pysty kuitenkaan muuttamaan tai poistamaan. Naitd ominaisuuksia ovat esimerkiksi
kolmansien osapuolten ohjelmistojen, kuten Google Analyticsin, kayttaminen, ansaitsemismielessa

bloggaaminen tai sivujen PHP-koodin muokkaaminen. (Suomen Hakukonemestarit, s.a.)

WordPress.com soveltuu parhaiten siis aloittelevalle verkkosivuston pitdjalle tai henkilokohtaisen
blogin pitdmiseen, jolloin ei valttamatta tarvita monipuolisia teemoja tai lisdosia (Huttunen, 2020).
WordPress.com ei siis riita toimeksiantajamme vaatimuksiin. Vaihtoehdoksi jai WordPress.org,
joka on sopivampi ja kustannuksiltaan ennakoitavampi vaihtoehto yrityksille ja kaikille niille, jotka
vaativat sivustoltaan monipuolisia muokkausmahdollisuuksia, sekd ammattimaista ulkoasua. Ylei-
sesti ottaen, kun WordPressista puhutaan, tarkoitetaan nimenomaan WordPress.org verkkosivu-

palvelua (WordPress.org s.a.).

Virallisesti WordPress.org on WordPress-julkaisujarjestelman sivuston osoite, mista voi ladata oh-
jelmiston uusimman version, tutustua ohjeisiin ja hakea tukea keskustelufoorumilta (Huttunen,
2020). WordPress.org on saatavilla my6s suomenkielisena. Ohjelmistoa varten tulee ostaa palve-
lintilaa ja domain, jotta se toimii verkossa. Yleisimmin WordPress asennetaan webhotelliin, mista
voi ostaa pelkkaa palvelintilaa tai erilaisia hosting- eli yllapitopaketteja, joihin voi sisaltya esimer-
kiksi helppo one-click asennus, paivitykset ja varmuuskopiointi. Webhotellin kautta saa myo6s do-
mainin. Jos domainia, asennusta, paivityksia tai varmuuskopiointia ei osta webhotellin tai vastaa-

van palveluntarjoajan kautta, niistd on huolehdittava itse. (Vittaniemi, s.a.)

Wordpress.org-sivustolla on mahdollisuus valita tuhansista ilmaisista ja maksullisista teemoista.
Lisaksi voit asentaa niin paljon lisaosia kuin haluat. Myds kolmannen osapuolen ohjelmistot, rahan
tienaaminen sivustolla ndkyvien mainosten avulla ja sivuston koodin muuttaminen ovat mahdolli-
sia. Kaytannossa ainoat rajat asettaa palvelintarjoaja. (Suomen Hakukonemestarit, s.a.) Koska
WordPress.org-sivuston hallinta on itsella, sen siirtaminen yhdelta palveluntarjoajalta toiselle voi-

daan tehda milloin tahansa (Huttunen, 2020).

Koska paadyimme WordPress.org sivustoon eika toimeksiantajamme halua huolehtia sivuston ylla-
pidosta itse, tuli seuraavaksi valita webhotelli. Tekemamme vertailun perusteella Zonerin tarjoama
WP-Cloud Starter webhotelli valikoitui hinta-laatu-suhteeltaan parhaimmaksi vaihtoehdoksi toimek-
siantajamme tarpeisiin. Zonerin asiakastyytyvaisyys on korkea ja WP-Cloud Starter-paketti sisaltaa
sellaisenaan nain alkuun riittdvan maaran levytilaa ja likennointia. Heidan kanssaan oli myos help-
poa sopia meidan hoitavan sivuston perustamisen ja myéhemmin tunnukset muutetaan vain asia-

kasyrityksen kayttoon.
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5.1.2 WordPress-alusta

WordPressin suosio perustuu avoimeen lahdekoodiin, mika antaa kaikille mahdollisuuden kayttaa
alustaa haluamallaan tavalla ja kehittaa sitd eteenpain myds kaupallinen nakékulma huomioiden.
Alustan kayttdon on myos saatavana lukematon maara eri formaateissa olevia, ilmaisia ohjeita,
mika on suora syy laajasta suosiosta. Ohjeet eivat rajoitu vain pelkkdan alustan kayttéon, vaan nii-
den avulla voi luoda itse uusia toiminnallisuuksia ja ulkoasuja. WordPressin ymparille on rakentu-
nut laaja joukko osaajia, joiden liiketoiminta perustuu nimenomaan uusien toiminnallisuuksien ja

ulkoasujen kehittamiseen seka tilaustoihin. (Jarvelin, 2020.)

WordPress-sivusto on toteutettu dynaamisten verkkosivujen ohjelmointikielelld. Dynaamiset eli mu-
kautuvat verkkosivut muuttuvat kayttdjan kayttaytymisen, kiinnostuksen seka mieltymysten mu-
kaan. Nain jokaisesta kayttajakokemuksesta saadaan mielenkiintoinen ja ainutlaatuinen. Mukautu-
vuus toteutetaan luomalla verkkosivu aina uudelleen jokaiselle kayttajalle taman avatessa uuden
sivuston tai siirtyessa sen sisalla uudelle sivulle. Kaytanndssa tama tarkoittaa tietyn osoitteen pe-
rusteella palvelimen tietokannasta hakemaa oikeaa sisaltéa, kun kayttaja klikkaa uutta sivua sivus-
ton valikosta. Koska jokaisen klikkauksen jalkeen palvelin rakentaa ja l1ahettda uuden sivun jokaista
kayttajaa varten erikseen, aktiivista palvelinresurssia tarvitaan paljon. Erillisesta tietokantapalveli-
mesta noudetaan dataa palvelimelle sen sisdltamaa sivuston rakennusohjetta varten. Taman
vuoksi dynaamisen verkkosivun avautuminen on hitaampaa kuin staattisen verkkosivun. Latausai-

kaan vaikuttaa myds palvelimen maantieteellinen sijainti. (Jarvelin, 2020.)

Gutenberg on WordPressin oma sisaltd- eli lohkoeditori, missa sivusto rakennetaan lohkoja eli si-
saltdelementteja, kuten otsikoita, tekstiosioita tai kuvia, kayttdmalla. Lohkojen muokkausmahdolli-
suudet ovat Gutenbergilla vahaiset, mutta vastaavasti kayttd on talldin selkeada ja teemaa tukevaa.
Suppeat vaihtoehdot voivat kuitenkin estaa sivujen tekijaa padgsemasta haluamaansa lopputulok-
seen, vaikka sivusto ei olisikaan laaja. Gutenbergiin saatavien lisdosien avulla sivunrakentajamai-
sia ominaisuuksia voidaan lisata tukemaan teemaa ja eika kayttajan tarvitse osata muotilla ulko-
asua CSS-koodilla. (Zoner, 2020.)

Erillisissa, ja joskus myos massiivisissa, sivunrakentajissa eli page buildereissa, kuten Elemento-
rissa, mahdollisuuksia tyylin ja toiminnallisuuden suhteen on enemman kuin Gutenbergissa. Sivun-
rakentajalla on mahdollista toteuttaa laajatkin sivustot ilman teknista osaamista. Toiminta perustuu
muokattaviin ja vapaasti yhdisteltaviin palikoihin, kuten tekstilaatikoihin, otsikoihin, painikkeisiin ja
toiminnallisuuksiin. Teema ja lisdosat vaikuttavat osaltaan WordPress-sivuston nopeuteen, vaikka
Elementorillakin saa tehtya nopeita sivustoja, niin Gutenberg on lahtékohtaisesti nopeampi jo suo-

raan ilman optimointitydkalujakin. (Zoner, 2020)
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Aivan alkeista lahtevien WordPress.org ohjeiden Ioytaminen ei ollut lainkaan niin helppoa kuin ole-
timme. Materiaalia on kylla paljon, mutta se on usein jaettu aihepiirien mukaan, jolloin alustaan
ensi kertaa tutustuvan on vaikea hahmottaa sita jarjestysta, missa asiat tulisi kayda 1api. Ohjeissa
ei yleensa puututa alustan perusasetuksiin, joiden vaihtoehdot olisi kuitenkin hyva tunnistaa,
vaikka niité ei koskaan muuttaisikaan. Paras I6ytamamme ohje oli O’'Reillyn Elementor - Build
Amazing WordPress Pages with Elementor by Alexander Oni, missa tekija videolla kay 1api ensin

perusasetukset ja sen jalkeen sivuston rakentamisen tyhjalle pohjalle.

5.1.3 Mukautuminen erilaisille paatelaitteille

WordPress-sivuston responsiivisuus riippuu valitusta teemasta (Dud 2022). Valitsemamme teema
on maailmanlaajuisestikin erittdin suosittu "Ocean WP”, jonka ominaisuuksiin kuuluu aina respon-
siivisuus. Sivustoa luodessa voi valita erikseen verkkosivu-, mobiili- tai tablettindkyman, josta pys-

tyy suoraan tarkistamaan, miten sivu tulee skaalautumaan ja nayttdmaan eri laitteilla.

Jos valmiin teeman, jonka pohjalta sivuston rakenne ja visuaalinen ilme rakentuu, asetteluja muok-
kaa pois oletusarvoista, voi naytté muuttua eri nakymilla hieman virheelliseksi. Kannattaa siis valt-
taa teeman edistyneempien oletusarvojen muuttamista vakisin ja tarkistaa riittdvan usein, etta eri
nakymat pysyvat kayttoystavallisina. Koska mobiililaitteiden kayttajien maara on ylivoimaisesti suu-
rin kaikista eri verkkovierailijoiden laitteista, tulee erityisesti verkkosivujen mobiilindkymaa tarkistaa

jatkuvasti, vaikka sivustoa usein rakennetaan tyopoytanakyman pohjalle.

Kuvassa 6 havainnoidaan keskeneraisen sivuston tyopoytanakymaa verrattuna huonosti skaa-
lautuvaan mobiilindkymaan. Teeman etusivun otsakkeen ja tekstimuokkaimen edistyneempia ole-
tusarvoja on muutettu tydpdytanakymassa taustakuvan takia eri paikkaan kuin ne alkuperaisen

teeman mukaan kuuluisivat, jolloin mobiilinakymassa tekstit eivat enaa skaalaudukaan oikein.
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Kuva 6 Vasemmalla tyopdytanakyma ja oikealla huonosti skaalautuva mobiilindkyma

5.1.4 Hakukoneoptimointi

Hakukoneoptimointiin liittyy erityisesti sivuston hyva tekninen toteutus ja nopeus. Téman johdosta
verkkosivuston rakentamisen valinnassa paadyimme maksulliseen teemaan ja erinomaiseen, luo-
tettavaan kotimaiseen web-hotelliin, jossa on huomioitu yritykselle sopiva liikkenndinti- ja kavijasuo-

situs.

Hakusana-analysoinnin tuloksista tulee poimia tarkeimmat 1-5 hakusanaa, jotka kannattaa lisata
verkkosivun ensimmaisen 100 sanan joukkoon (Williams, 2019). Koska hakukoneoptimointi on jat-
kuvaa toimintaa, suosittelimme toimeksiantajaamme paivittdmaan sivustoa aika ajoin uusilla, tas-
mallisilla hakusanoilla, mutta myds mahdollisesti poistamaan vanhoja hakusanoja, jos toiminta
muuttuu. Hakusanoja tulisi sijoittaa sopivasti tekstiin ja otsikoihin paremman 16ytyvyyden lisaa-

miseksi.

Keywordtool.io seka Google hakutermi ehdotusten perusteella ihmiset etsivat hyvinvointiin, joo-
gaan ja verkkovalmennukseen liittyen sivustoja esimerkiksi seuraavilla hakutermeilla:

- Hyvinvointikurssit 2022

- Hyvinvointivalmennus verkossa

- Jooga retriitti Suomessa

- Kehon ja mielen hyvinvointi

- Kehonhuolto treeni, tai kehonhuolto jumppa

- Verkkokurssi treeni, tai verkkovalmennus treeni

- Kevyt kehonpainotreeni aloittelijalle
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- Kokonaisvaltainen hyvinvointi
- Ohjattu kotitreeni

- Kevyt kehonpainotreeni aloittelijalle

Suosittelemme toimeksiantajalle kayttdmaan sanoja, jotka kuvaavat kaikista tarkimmin juuri heidan
tarjoamiaan palveluja. Hakutermisanoja ei tarvitse olla kaytdssa kuin 1-5, kun ne ovat tasmallisia,
huolella valittuja ja sivusto vastaa hakutulosta. Paadyimme suosittelemaan hakusanoiksi viisi par-
haiten toimintaa vastaavaa yrityksen palvelua:

1. Hyvinvointi valmennus verkossa

Kehonhuolto treeni

Kokonaisvaltainen hyvinvointi kurssi

Jooga nettivalmennus

o > b

Ravinto-ohjaus

Esimerkiksi jooga retriitti hakusanalla tarkoitetaan yleisesti ottaen hieman erilaista palvelua kuin
toimeksiantaja jarjestaa. Huonosti tasmaavat sanat kannattaa jattaa pois, jotta valtytaan turhilta
klikkauksilta, joilla ennemminkin voidaan heikentaa hakukoneoptimointia. Hakusanojen tulisi vas-

tata mahdollisimman hyvin itse sivustoa.

Hakukoneoptimoinnin kannalta on kannattavaa julkaista mahdollisimman usein sisaltéa verkkosi-
vuilla seka sosiaalisessa mediassa. Paivityksia olisi hyva mainostaa eri kanavilla, seka pyytaa
my0s vierailijoita jakamaan omilla kanavillaan esim. blogitekstit share-painikkeella. Hakukoneopti-
moinnin tueksi sivuston vierailijoiden seurantaa tulisi analysoida esim. ilmaisella Google Analytics -
lisdosalla, josta nakee esimerkiksi kavijamaaran, mitad kautta kavijat ovat sivulle tulleet, seka kuinka
kauan sivustolla on viivytty. Google Analytics -seurantaa voidaan tehda vasta, kun sivusto on

avoinna, joten lisqosan asennus ja kaytto tulee selvittad myohemmin.

5.1.5 Potentiaalisten asiakkaiden tavoittaminen

Tassa kappaleessa kuvataan, miten toimeksiantajamme pystyy jatkossa tavoittamaan paremmin

potentiaalisia asiakkaita mm. yhteystietolomakkeen ja uutiskirjeiden avulla.

Tahan asti toimeksiantajallamme ei ole ollut systemaattista tapaa uusien asiakkaiden tavoittami-
seen. He ovat kayttaneet yrityksen esittelyssa ja tapahtumien mainonnassa Facebookia ja In-
stagramia seka ns. puskaradiota. Ainostaan jo verkkosivujen julkaisemisen odotetaan kasvattavan

vierailijoiden maaraa huomattavasti, silla huolellinen hakukoneoptimointi voi nostaa sivut useasti
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hakutulosten karkeen. Mahdollisuus blogitekstien ja vierailijoiden tykkaamisten linkittdmiseen sosi-

aalisten medioiden valilla tuo nakyvyytta jo olemassa olevienkin seuraajien keskuudessa.

Verkkosivuilla on tarkoitus esitella yrityksen toimintaa, kertoa menneista ja mainostaa tulevia ta-

pahtumia. Yhteystietolomake on luotu kaikkien sellaisten sivuilla vierailevien kayttéén, jotka halua-
vat kysya toiminnasta tai tapahtumista tarkemmin. Koska sivuilla ei viela ole verkkokauppamahdol-
lisuutta, jonka kautta tapahtumiin ilmoittautumisen ja maksamisen pystyisi hoitamaan, yhteystieto-
lomakkeella voidaan pyytaa ilmoittautumaan ja hoitaa maksaminen esimerkiksi sahkopostiin 1ahe-

tettavan laskun avulla.

Toimeksiantajamme yritys on kahden henkilén pienyritys, mutta heidan paivatydénsa on muualla.
Resurssien riittdvyyden takaamiseksi verkkosivuilta sdanndllisesti Iahetettdvaa uutiskirjetta ei viela
ole suunniteltu, mutta sen mahdollisuus on selvitetty. Esimerkiksi ilmaisella Mailchimp-lisdosalla
voidaan uutiskirjeen lahettaminen tulevaisuudessa hoitaa. WP Forms lisdosaan sisaltyva WP Mail
SMTP puolestaan varmistaa sen, ettd WordPress -sivuilta [ahetettavat sdhkopostit 16ytavat perille
vastaanottajan sahkopostiin, kuten alla olevasta kuvassa 7 on kuvattu. llman WP Mail SMTP toi-
mintoa lahetetty sdhkdposti voi joutua estetyksi, tai sdhkdposti merkitdan SPAM-roskapostiksi, jol-

loin uutiskirje ei saavuta vastaanottajia.

Your email is successfully
delivered and reaches the
inbox.

WP Mail SMTP
makes sure emails
are authenticated

properly and sent via
Without WP Mail SMTP, the trusted third parties.
email could be blocked. 2
\/‘

)\ §

marked as spam.

Or the email could be ‘

sends an email to a user or

Your WordPress website
customer.

Kuva 7 WP Mail SMTP hyddyt (WP Mail SMTP)
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Mikali uutiskirje otetaan kayttédn, tulee tarkkaan pohtia, ettéd sen sdannolliseen julkaisemiseen riit-
taa resursseja ja materiaalia. Muita uutiskirjeen l1ahettamiseen liittyvid muistettavia asioita on ku-

vattu alla olevassa kuvassa 8.

e yksi tai useampi tavoite
® auttaa sisallon laatimisessa sekd kohdentamisessa

Tavoite

e ratkaisun tarjoaminen asiakkaan ongelmaan

Lisaarvon tuottaminen evinkkejé ja ohjeita

e tasaisin vdliajoin
e riippuu kohderyhmista ja l6ytyy yleensa vain testaamalla

q *voi ratkaista uutiskirjeen avaamisen
Otsikko ; I .
*huomion herattdminen mm. puhuttelun ja kysymysten avulla

eselkeys, visuaalisuutta maltillisesti, vain muutama paaasia, toimintakehotuksia
eyhteystiedot, sosiaalisen median painikkeet, mahdollisuus peruuttaa uutiskirje

Sisaltd

Sisaltokohdentaminen ja e kohderyhmien madrittely esim. tilattujen palveluiden mukaan
S eviestin personointi vastaanottajan tietojen, kiinnostuksen tai tilattujen
personomtl palveluiden mukaan

e avausprosentti: kuinka moni on avannut uutiskirjeen, keskimaarin 20-60 %
Analytiikan seuraaminen o klikkausprosentti: kuinka moni avanneista on klikannut kirjeessa ollutta linkkia
e uutiskirjeen perumismaara: kuinka moni poisti itsensa tilaajien joukosta

Kuva 8 Uutiskirjeessa huomioitavaa (mukaillen Huttunen 2020)

5.2 Sivujen muokkaus ja laajentaminen myohemmin

Tassa kappaleessa kuvataan, miten verkkosivuja voidaan asiakkaan omasta toimesta mahdollisim-
man helposti muokata ja laajentaa mydhemmin. Tarkeina kriteereina verkkosivuston rakentamista
oli, etta toimeksiantajamme pystyvat jatkossa helposti itse muokkaamaan ja laajentamaan sivustoa
tulossa olevien tarpeiden mukaisesti. Lisaksi toimeksiantajan tulee pystya muokkaamaan teksteja

ja kuvia vaivatta.

Perusvaatimus valitsemallemme maksulliselle webhotellille oli, etta sivuja voidaan muokata ja laa-
jentaa myohemmin asiakkaan toivomilla lisgosilla. Jotta toimeksiantajan verkkosivusto toimii myos
jatkossa moitteettomasti ja on ajan tasalla, tuli toimeksiantajalle tehdd mahdollisimman selkeat ja

helpot ohjeet sivuston muokkausta ja laajennusta varten. Ohjeita tehdaan niin kauan, kunnes verk-

kosivut ovat luovutusvalmiina.
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Yksi tarkeimmistd vaatimuksista oli verkkokauppa-lisdosa Woocommerce (tai vastaava esim.
Holvi), jotta asiakkaalla on mahdollisuus jatkossa ostaa yrityksen palveluja suoraan omilta verkko-
sivuilta. Myds varausjarjestelman mahdollinen lisddminen selvitettiin. Varausjarjestelmia on esim.

Digital Booker tai Slotti, jolla pystyy varaamaan osallistumisensa tuleviin tapahtumiin.

Kun toimeksiantajalle on myéhemmin sopiva hetki lisdtd Woocommerce verkkokauppa sivustolle,
tulisi toimeksiantajan ottaa yhteytta valitsemamme webhotelli Zonerin omaan WordPress asiantun-
tijapalvelujen tukisivustoon, jossa on mm. maksullinen verkkokaupan kayttdonottopalvelu. Talla ta-

valla verkkokaupan lisays tulee sujumaan ammattilaisten avulla ja ongelmitta.

Mikali verkkokauppa tuntuu toimeksiantajan mielesta alkuun liian raskaalta ratkaisulta tai sivuille ei
ole tulevaisuudessakaan tarkoitus tuoda tuotteita vaan ainoastaan palveluita myytavaksi, kevyempi
vaihtoehto on Ocean WP teemaan sisaltyvat kalenteri- ja maksulisdosat. Ocean WP:n sisaltyva
WP Forms, jolla sivuston yhteydenottolomake on luotu, sisaltaa valmiiksi WP Simple Pay-lisdosan,
joka kayttda maksun valitykseen Stripea. Stripe hoitaa koko maksuliikenteen verkkokaupan ja asi-
akkaan valilla. Se ei sisalla kuukausikohtaista maksua, vaan veloitus tapahtuu transaktiopohjai-
sesti. Nain vahaistenkaan kuukausittaisten tapahtumien maara ei nosta maksua korkeaksi ja yksit-
taisen tapahtuman kustannus on helppo laskea etukateen ja sisallyttaa asiakkaan maksamaan
summaan. WP Formissa on myds Sugar Calendar, missa voi luoda kertaluonteisia tai jatkuvia ta-
pahtumia, ja hoitaa maksun Stripen kautta, kun ottaa kaytt6dén Professional version. WP Formsilla

voi puolestaan luoda tapahtuman ilmoittautumislomakkeen. (Huttunen 2019.)

5.21 Teemat

WordPress-alustaa kaytetaan hyvin erilaisiin toimintoihin, yksinkertaisista blogeista laajoihin verk-
kokauppa-sivustoihin. Taman johdosta WordPress-jarjestelman ydin on tarkoituksella jatetty mah-
dollisimman yksinkertaiseksi, jossa on vain kaikista yleisemmat kayttbominaisuudet. Teemojen ja

lisdosien avulla sivustolle voi lisata toiminnallisuutta hyvin erilaisiin tarpeisiin.

WordPress-sivuston luomiseen tarvitsee olla teema, joita on olemassa tuhansia erilaisia maksutto-
mista maksullisiin. Teema sisaltaa erilaisia tyylitiedostoja ja komentosarjoja, jotka vaikuttavat sivus-
ton rakenteeseen, ominaisuuksiin ja visuaaliseen ilmeeseen. Monimutkaisella yrityssivustolla tai

kevyemmalla blogisivustolla on eri tarpeet, joten teema tulee valita ensisijaisesti kayttotarkoituksen
mukaan. Oikean teeman valitsemisella voi olla merkittava vaikutus verkkosivujen laajentamiseen ja

hallitsemiseen. (Asiala 2021; WP-kotisivut.com s.a.)

Ammattimaisten verkkosivujen tekoon suositellaan maksullisia ns. premium-teemoja, jotka toimivat

paremmin kuin ilmaisversion teemat ja ovat edustavamman nakdiset, sekd monipuolisemmat
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ominaisuuksiltaan. Maksulliseen teemaan sisaltyy sdanndlliset paivitykset, joiden avulla pystyy par-
haiten suojautumaan jatkuvia tietoturvauhkia vastaan. Taman johdosta maksulliset teemat ovat tur-
vallisemmat kayttda. Maksulliseen teemaan kuuluu my®ds erilaisia sivupohjia, valmiita plugin-lisa-

osia ja vimpaimia (widgets), seka valmistajan tuki. Yleensa ottaen teema tulisikin valita Iahinna sen

ulkonadn perusteella, jonka sivustollesi haluat. (WP-teemat.fi s.a.)

IsitWP:n mukaan vuoden 2022 suosituimpia maksullisia teemoja ovat mm.
1. Divi

Ultra

SeedProd

Astra

OceanWP

o > b

Alla olevassa kuvassa 9 on koostamamme muutamien suosittujen teemojen vertailutaulukko. Jo-
kaiselle teemalle 16ytyi googlettamalla erilaisia mielipiteita ja suosittelijoita, joten teeman valinnassa
painottui l&hinna yleinen suosio, tarpeelliset toiminnot, seka hinta. Toimeksiantajan toiveesta tee-

maksi valikoitui Ocean WP.

Teema Huomioitavaa Arvostelut Responsiivisuus Hakuk ptimointi SEO Yhteensopiva Sopivat Page Hinta / vuosi
ja suosio search engine Woocommerce Builder
(kayttdja- optimization (verkkokauppa (sivustonrakennus)
madrat) (hakukoneystavillisyys lisdosan tyokalut esim.
Google) kanssa)

Astra *  Yksi suosituimmista Yli1emM X Hyvi schema.org X Elementor Pro 47 USD

* Nopea, kevyt, monipuoclinen aktiivista yhteensopivuus (= auttaa tai Thrive Architect n. 38 eur

* Voidaan ottaa kayttddn maksuttomana ja siirtyd mydhemmin latausta hakukoneoptimointiin)

maksulliseen Pro versioon
* Voidaan aktivoida vain halutut toimi i kéyttdon
" i o qf .
S ¥TE 0 —
ekl 77
Divi *  Hyva teema aloittelijalle Yli 700 000 X ‘Website is optimized for organic X "Teema ja PageBuilder 89 USD
Bresant « 24/7 pivystys asiakasta traffic (= visitors) via search samassa paketissa” 1 TEE
== mes * “"The most popular WordPressTheme in the World” engines [rajaton ma3ra
. verkkosivustoja)
| ==
i
5]
oty l -
Ocean WP *  Yksi nopeimmin kasvavista WP teemoista Yii 3,5 M X SEO base built in X Thrive Architect 27-47 USD
. 2 latausta tai Elementor n. 22-38 eur
& =
" ‘.\¥ 13
E verkkosivustoa)
Mo o5

Generate *  Aktiivinen kehittijayhteisd 31M X Sisddnrakennettu schema.org X Gutenberg 59 USD

*  Toimii erinomaisesti Woocommercen kanssa latausta {lohkoeditori) tai n. 48 eur
Press Yli 300 000 Elementor, suositellaan

e - aktilvista myds Generate Press
—_ p.\ verkkosivua premium -lisfosaa
¥ -u
- -

Kuva 9 Teemojen vertailutaulukko
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5.2.2 Lisaosat

Teeman avulla voidaan valita milta sivusto nayttaa, mutta lisdosien (engl. plugins) avulla voidaan
lisata sivuston toiminnallisuutta. Toisin sanoen teemat vaikuttavat sivuston ulkondkoon, lisdosat

siihen miten sivusto toimii. (Hughes, 2021)

Lisdosat ovat suosittuja, silla niitd kayttamalla ei tarvitse itse koodata tarvittavaa toimintaa. Ylimaa-
raisia lisdosia ei kannata lisata, silla ne voivat hidastaa sivuston avautumista ja toimintaa. Samasta
syystad myos maksullisen teeman mukana tulevat turhat lisdosat on syyta poistaa. On hyva muis-
taa, etta sivuston latausnopeus on ensisijaisen tarkeaa kayttdjakokemuksen kannalta, mutta no-
peudella tai hitaudella on merkitystd myds hakukoneoptimointiin. Lisdosien valmistajan viimeisim-
mat paivitykset ja muiden kayttjien suositukset tulisi aina tarkistaa. Vanhan ja paivittamattéman
lisdosan kautta syntyy tietoturvauhka, jolloin hakkerit voivat paasta sivustolle. (WP-kotisivut.com
2022). Onkin suositeltavaa kayttaa kaikista suosituimpia lisdosia ja ottaa sivustolla kayttdon auto-

maattiset paivitykset, jolloin voi varmistaa lisdosien turvallisuuden ja hyvan toimivuuden.

WordPress.org sivuston mukaan ilmaisia lisdosia on saatavilla yli 59 000 kappaletta. Uusia lisdosia
asennetaan WordPress ohjausndkymassa, jossa lisdosia voi etsia tietyilla avainsanoilla, tai suo-
raan lisdosan oikealla nimella. Lisdosia voi my6s suodattaa suosiojarjestyksessa, kuten alla ole-
vassa kuvassa numero 10. Maaliskuussa 2022 suosituimpia lisdosia maailmanlaajuisesti ovat mm.
WooCommerce verkkokauppa-lisdosa, Yoast SEO hakukoneoptimointia parantava lisdosa, seka

Elementor "veda ja pudota” -sivunrakentaja.

Valitsemamme OceanWP-teeman mukana tuli valmiina sivuston ulkonakéon ja parempaan toimi-
vuuteen tarvittavia lisdosia mm. Elementor, WPForms, Ocean Cookie Notice, Ocean Side Panel ja

Ocean Sticky Footer.
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) Wit g Asenna lisdosia | Lataa lisiosa
wp WP-Cloud
suositellt  Suositut  Suositellut  Sinun suosikkis Avainsana v || Etsilisdosia

A Artikkelit

7 Media 36 kohdetta

WooCommerce Asenna nyt ' Yoast SEQO Asenna nyt
WoaCommerce is the world's most Lis33 tietojz Improve your WordPress SEO: Lis34 tietoja
popular open-source eCommerce Wirite be tent and have a

solution, fully optimized WordPress site

using the Yoast SEQ plugin

N Sivut
W Portfolio

¥ Kommentit

Q) seedprod

Tekiji Automattic
@ Elementor Tekijii Tearn Yoast

B Mallit (3 856) Viimeksi paivitetty: 2 paivad sitten

Yii 5 miljoonaa aktiivista ¥ Yhteensopiva sinun WordPress-versiosi kanssa (27463) R e

asennusta Yii 5 miljocnaa aktiivista ¥ Yhteensopiva sinun WordPress-versiosi kanssa
asennusta

Elementor Website
Builder ) )
isaa tietoja

Kuva 10 WordPress ohjausnakyma: Asenna uusia lisdosia

Wordfence Security —

Firewall & Malware
Nain

5.3 Sivuston turvallisuus

Tassa kappaleessa selvitetaan mita turvallisuuteen liittyvia toimintoja on kaytettavissa, jotta mah-
dollinen hakkerointi olisi valtettavissa. Turvallisuus-osiossa kerromme verkkosivujen yleiseen tieto-
turvaan liittyvista seikoista, sivustoa kayttavien henkildiden tietosuojasta, seka sivuston tietoturva-

loukkauksista.

5.3.1 Tietoturva

Avoin lahdekoodi ja suuri suosio ovat WordPressin huonoja puolia, kun puhutaan verkossa tehta-
vien hakkerointi- ja sivustomurtoyrityksien maarasta, joista siis suuri osa kohdistuu nimenomaan
WordPressilla tehtyihin sivustoihin. Toisaalta mikali riittavasta suojauksesta on huolehdittu,
WordPress on erittdin turvallinen alusta. Sen testaaminen on my6s omaa luokkaansa, silla siihen
ottavat osaa alustaa hyddyntavien suurten yritysten ja verkkosivujen tietoturva-asiantuntijat seka
lukemattomat vapaaehtoiset. Nain korjaavat paivitykset saadaan nopeasti kaikkien sivustojen kay-
tettaviksi. (Jarvelin, 2020.)

WordPress sivuston suojauksessa tarkeimpina asioina tulisi varmistaa, etta sivusto ja sen lisdosat
pidetaan ajan tasalla kayttamalla automaattisia paivityksia, tai huolehtimalla paivitysten tarkistami-
sesta vahintaan kerran viikossa. Sivusto tulee myds varmuuskopioida kerran paivassa mielellaan
palveluntarjoajan automaattisena palveluna. Sivuston omistajan tulee kuitenkin ottaa selville, miten
varmuuskopion saa helposti ja nopeasti palautettua. Turvallisuuden ja sivuston suojauksen paran-
tamisen varmistamiseksi tulee valttaa sellaisen kayttajatunnuksen kayttéa, joka on johdettu esimer-

kiksi yrityksen tai sivuston nimesta, tai missa on sana "admin”. Salasanan tulee aina olla erittain
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vahva kayttamalla riittdvan monimutkaisia kirjain-, numero- ja merkkiyhdistelmia. Myods kaksivaihei-
nen todennus olisi suotavaa. Hallintasivujen kirjautumissivu tulisi piilottaa ja estaa oletusosoitteiden
kayttd. Jos joku ulkopuolinen yrittdd menna kirjautumissivustolle, tulisi tallainen taho valittdmasti
lisata estolistalle. Kirjautumisyrityksiin tulee asettaa rajoitus, jotta vaarilla kayttajatunnuksilla tai sa-
lasanalla ei voi yrittda kirjautua loputtomiin. (Jaatinen, s.a.) WordPress tietokantataulujen etuliite on
oletuksena wp__ - jos se ei ole jo WordPress asennuksen yhteydessa kustomoitu, tulisi etuliite pois-
taa ja muuttaa joksikin muuksi. (Vittaniemi s.a.) Taman toiminnon pystyy suorittamaan vain edisty-
neempi kayttaja.

Kuvassa 11 on WordPress-sivuston tarkeimmat suojaukseen liittyvat asiat piirrettyna:

Ota kayttoon sivuston ja
lisdosien automaattiset
paivitykset

Valta kayttajatunnusta,

jossa on yrityksen nimi
tai sana admin

Aseta kirjautumissivulle
yrittaneet valittomasti
estolistalle

Varmuuskopioi sivusto
(palveluntarjoaman
automaattinen palvelu)

Valitse riittavan vahva
salasana ja ota kayttoon
kaksivaiheinen
todennus

Rajoita
kirjautumisyrityksia

Kuva 11 WordPress-sivuston suojausohjeita

Varmista miten
varmuuskopion
palauttaminen tapahtuu

Piilota kirjautumissivu ja
esta oletusosoitteiden
kaytto

Muuta
tietokantataulujen

etuliite, joka on
oletuksena wp_

Palveluntarjoajaa valitessa vertasimme eri palveluja myos turvallisuusndkdkulmasta. Alla olevassa

kuvassa 12 on poimittuna koostamastamme webhotellien vertailutaulukosta erityisesti turvallisuu-

teen liittyvat palvelut.
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Webhotelli SSL-salaus Varmuus- Automaattiset Valvonta
+ eri paketit ja kopiointi piivitykset
sertifikaatti

Zoner
Sopiva X X
https:/f ferwnw.zoner.fi/webhotellit/

Yritys X X
https:/ ferww.zoner.fifwebhotellit/

WP-Cloud Starter X 30 pw X 247
https:/ ferww.zonerfifwp-cloud-hinnasto/ Toimivuus-testaus

WP-Clowd Premium X 30 pw X 2447
https:/ ferww.zoner.fi/miksi-wp-cloud/ Toimivuus-testaus

Hostingpalvelu
Perus https:/ fwww.hostingpahvelu. fifwebhotellit X X 247

Yritys X X 2477
https:/ furww . hostingpalvelu.fifwebhotellit

wei X X X 2447

hitps:/ fwrww . hostingpalvelu.fifwordpress-
webhotelli

Wwp2 X X X 247
https:f ferww. hostingpalvelu.fifwordpress-
webhotelli

Louhi

WP Plussa X X X Saatavilla
https:/f fervnelouhi.fifwebhotelliflouhi- maksusta
sovellushotelli-wordpress/

Domainhotelli

Webhotelli 4 star X X - 247
https:/ furww. domainhotelli.fi/ webhotellifvertailu

Asura Hosting

Cheap WP hosting Unlimited Plus X = - B
https:f ferww.asurahosting.com/cheap-
wordpress-hosting

Kuva 12 Webhotellien turvallisuus vertailutaulukko

Kuten taulukosta voi huomata, maksullisten palveluntarjoajien etu asiakkaan kannalta on siing, etta
ne huolehtivat kriittisista paivityksista automaattisesti. Kaikki paivitykset tulee tehda aina viipy-
matta, jotta sivusto pysyy parhaiten turvallisena kayttaa. Meidan tapauksessamme Zoner hoitaa
paivitykset sekd WordPressiin ja sen lisdosiin, ettd Ocean WP-teemaan. WP-Cloud Starter paket-
tiin kuuluu myos toimivuustestaus, jossa paivitysten jalkeen verrataan paivitettyad nakymaa aiem-

paan ja varmistetaan sivuston toimivuus.

Paivitykset korjaavat sivustojen tunnettuja tietoturvavaaroja ja estavat hakkerointeja. Jos paivityk-
set jaavat tekematta, sivustolle voidaan murtautua. Valitsemamme kotimainen webhotelli Zoner /

WP-Cloud Starter sisaltdd myds muita turvallisuutta parantavia elementteja:
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- SSL (Secure Sockets Layer) salausprotokolla, joka salaa verkkoliikenteen luotettavasti ja estaa
verkkosivujen luomisen muiden nimissa

- 24/7 valvonta, joka tarkoittaa sivuston ja palvelimen toiminnan seurantaa kellon ympari

- sivuston varmuuskopiointi joka y6 ulkoiselle varmuuskopiopalvelimelle, jossa niita sailytetaan

30 paivaa

Jatkossa tulee olla tietoinen mita lisdosia ja teemoja lisataan. Ennen lisqosan tai teeman asenta-
mista tulee tutustua lisdosaan ja tutkia millaista palautetta tai kuinka suosittu se on. Turhat lisdosat
ja teemat tulee poistaa, silla ne voivat hidastaa sivuston toimintaa. Kayttéon otetut lisdosat olisi
hyva dokumentoida, jotta myéhemmin sivustoa muokkaavat voivat helposti ndhda mihin toimintoon

mikakin lisdosa on tarkoitettu. (Jaatinen s.a.)

5.3.2 Tietosuoja

Toimeksiantajamme pyrkimys on keskittda tapahtumista tiedottaminen verkkosivuille ja mahdollis-
taa lisdkysymysten Iahettdminen verkkosivujen yhteydenottolomakkeen kautta, sekd myéhem-
massa vaiheessa ottaa vastaan ilmoittautumisia ja niiden maksuja verkkokaupan kautta. Tama tar-
koittaa sita, ettd ihmiset ilmoittavat lomakkeilla henkildtietojaan. Tassa kappaleessa kerromme
niista asioista, joita toimeksiantajamme on huomioitava henkiltietojen kasittelyssa. (Penttila,
2018.)

Vuonna 2018 voimaan tulleen EU:n yleisen tietosuoja-asetuksen mukaisesti verkkosivuilla tulee
olla tieto siitd, miten naita henkildtietoja kasitellaan. Penttilan (2018) mukaan oikeus henkilbtietojen
kasittelyyn syntyy toimeksiantajamme kannalta kolmella eri perusteella:

- suostumus: henkild antaa suostumuksensa sahkoiseen markkinointiin, kuten uutiskirjeeseen

- sopimus: kuluttaja-asiakas ilmoittaa tilauslomakkeella (= ilmoittautuminen) oman nimensa

- laki: kuitteja sailytetdan tositearkistossa lain vaatima minimiaika

Koska jokainen yritys toimii eri tavalla ja keraa tietoja juuri omiin tarpeisiinsa, selostetta ei ole syyta
kopioida keneltdakdan muulta yritykselta. Tietosuoja-asetusta edeltdvasta henkildtietolaista poiketen
nykyinen tietosuoja-asetus ei edellyta varsinaista tai maaramuotoista rekisteri- tai tietosuojaselos-
tetta. (Penttila, 2018.)

Alla olevassa kuvassa 13 on kerrottu ne tiedot, jotka suosittelemme toimeksiantajaamme lisaa-
maan verkkosivuilleen. Niin kauan kuin toimeksiantajallamme ei ole verkkokauppaa, voi siihen viit-

taavat maininnat jattaa pois. Selvyyden vuoksi suosittelemme nimeamaan keratyt tiedot



asiakasrekisteriksi, jolloin alla kerrotut asiat muodostavat asiakasrekisterin tietosuojaselosteen.

Asiakasrekisterin yllapitdja ja vastaava henkil®

eyrityksen nimi ja y-tunnus
eosoite, puhelinnumero ja sdhkdpostiosoite
evastaavan henkilon nimi, séhkopostiosoite ja puhelinnumero

Asiakasrekisterin henkilotietoja kerdtaan ja kaytetaan

stilausten toimittamiseen, asiakassuhteen hoitamiseen ja laskutukseen (oikeusperusteena
sopimus)

*markkinointiin, kuten uutiskirjeen Iahettamiseen, mikali asiakas antaa siihen luvan
(oikeusperusteena suostumus)

Mitd henkilGtietoja asiakasrekisteria varten kerataan ja tallennetaan

ehenkilon nimi ja yhteystiedot (osoite, puhelinnumero ja sdhkdpostiosoite)
*www-sivustojen osoitteet ja verkkoyhteyden IP-osoite
tiedot tilatuista palveluista ja niiden muutoksista seka laskutustiedot

e Henkilotiedot saadaan

eyhteystietolomakkeella |3hetetyista viesteista,

esihkopostiviesteista ja puhelinkeskusteluista

*sosiaalisesta mediasta

«tilauksista ja sopimuksista

« asiakastapaamisista tai muista tilanteista, missa asiakas luovuttaa tietojaan

Henkil6tietoja kasittelevat

syrityksemme ja sen tyontekijat
*maksunvalittdja, joka hoitaa yrityksemme maksuliikenteen
etilintarkastaja, joka tarkistaa kirjanpitomme

= HenkilOtietoja sdilytetaan

everkkokaupassa 5 vuotta
*sdhkoposti- ja kirjanpitoaineistossa 7 vuotta (perustuu lakiin)

Sinulla on omiin henkil6tietoihisi liittyvat seuraavat oikeudet

starkistaa tiedot

*pyytaa tietojen tdydentamista tai korjaamista

tietojen kasittelyn rajoittaminen, kuten markkinoinnin kieltdminen
esuostumuksen peruuttaminen, kuten markkinoinnin peruuttaminen
tietojen kdsittelyn vastustaminen

evalituksen tekeminen valvontaviranomaiselle

e oikeus tulla unohdetuksi eli pyytaa tietojesi poistamiseen rekisteristd, mikali meilla ei ole
lakisdateisia velvoitteita jatkaa tietojesi kasittelya

Automaattinen kasittely ja profilointi

eprofilointia ei tehda

34
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Kuva 13 Asiakasrekisterin tietosuojaseloste (mukaillen Penttila 2018)

Erityisesti verkkokauppaan liittyvat sellaiset termit kuin kasittelytoimiseloste, suostumuksen hankki-
minen ja osoitusvelvollisuus. Erillisessa verkkokauppaa koskevassa selosteessa eli kasittelytoimi-
selosteessa on mainittava, mikali joku toinen yritys kasittelee henkilotietoja verkkokaupan lukuun.
Tallaisia yhteistydkumppaneita voivat olla esimerkiksi pankkiasioista tai verkkokaupan yllapidosta

huolehtivat yhteistydkumppanit. (Penttild, 2018.)

Suostumuksen hankkiminen verkkokaupan asiakkaalta hanen henkilGtietojensa kasittelyyn on pa-
kollista ainoastaan siina tapauksessa, etta kasittelyn oikeusperusteena on suostumus. Tallainen
tilanne voi olla esimerkiksi verkkokaupassa suoritettava arvonta. Tilauksen yhteydessa erillista
suostumusta ei tarvita, koska tilaaminen muodostaa sopimuksen ja nain ollen oikeudellisen perus-

teen henkilotietojen kasittelyyn. (Penttila, 2018.)

Osoitusvelvollisuus tarkoittaa verkkokaupan velvollisuutta pystya osoittamaan, ettad henkilétietoja
kasitelldan lainmukaisesti, kohtuullisesti, 1apinakyvasti, kayttdtarkoitussidonnaisesti, tietojen maara
minimoiden, tdsmallisesti, sailytysta rajoittaen seka luottamuksellisesti. EU:n tietosuoja-asetus ei
maarittele kenelle ja kuinka laajasti edelld mainittujen vaatimusten toteutuminen pitaa osoittaa. On
kuitenkin syyta huolehtia, ettd vaatimusten toteutuminen pystytadan nayttdmaan toteen, jos esimer-
kiksi verkkokaupan asiakas tai tietosuojavaltuutetun toimisto niita tiedustelee mahdollisen tietotur-

valoukkauksen yhteydessa. (Penttila, 2018.)

5.3.3 Tietoturvaloukkaukset

Tietosuojavaltuutetun toimiston mukaan henkilGtietojen tietoturvaloukkaus tarkoittaa henkilGtietojen
tuhoutumista, haviamista, muuttumista, luvatonta luovuttamista tai sellaisen tahon niihin kasiksi
paasemista, jolla ei ole oikeutta kyseisia tietoja kasitella. Jokaisen rekisterinpitdjan ja henkilttietoja
kasittelevan — siis myos meidan toimeksiantajamme — on suojattava henkilotiedot riittavalla tavalla.
Toimeksiantajamme kasittelee vakituisessa tyossaan hyvin sensitiivista dataa, joten jatamme hen-
kilotietojen tallentamisen ja sailyttamisen ratkaisut heidan paatettavakseen ja kerromme tassa kap-
paleessa vain paaperiaatteet, miten tietoturvaloukkauksiin on syyta varautua. (Tietosuojavaltuute-

tun toimisto, s.a.)

Rekisterinpitajan ja henkilotietoja kasittelevan on harkittava henkildtietosuojaustoimet niin, etta ne
vastaavat niiden kasittelyyn liittyvaa riskia seka arvioitava tietoturvaloukkauksen kohteena olevalle
henkildlle aiheutuva riskin taso. Tasoja voivat olla esimerkiksi: ei riskia — riski — korkea riski. Myos

toimintaohjeet tietoturvaloukkaustilanteisiin pitaa laatia. (Tietosuojavaltuutetun toimisto, s.a.)
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Tietosuojavaltuutetun toimiston mukaan toimenpiteet, joihin rekisterinpitajan tulee tietoturvalouk-
kaustilanteessa ryhtya, perustuvat riskin tasoon. Toimenpiteitad voivat olla esimerkiksi

— dokumentaatio tietoturvaloukkauksesta

— valvontaviranomaiselle ilmoittaminen

— rekisterodidylle ilmoittaminen

Kaikki tietoturvaloukkaukset ja niihin liittyvat asiat — syyt, vaikutukset ja toteutetut, korjaavat asiat -
tulee dokumentoida, vaikka ei olisikaan silla hetkella selvaa, mita toimenpiteita tietoturvaloukkauk-
sesta tulee seuraamaan. limoitus valvontaviranomaiselle, joka Suomessa on Tietosuojavaltuutetun
toimisto, tulee tehda 72 tunnin kuluessa loukkauksesta, mikali siita voi seurata minkaanlaista riskia
luonnollisen henkildn oikeuksille tai vapauksille. Henkilotietojen kasittelija ilmoittaa mahdollisesta
loukkauksesta ensin rekisterinpitgjalle, joka paasaantoisesti tekee ilmoituksen valvontaviranomai-

selle. (Tietosuojavaltuutetun toimisto, s.a.)

Tietosuojavaltuutetun toimisto edellyttaa, etta rekisterdidylle tietoturvaloukkauksesta ilmoitetaan,
mikali todennakdisena seurauksena on korkea riski oikeuksille ja vapauksille. limoitus on tehtava
viivytyksetta, jotta rekisteroityja voi ryhtya tarvittaviin toimenpiteisiin, kuten sulkea luottokorttinsa.
limoituksen tulee sisaltaa

— tietoturvaloukkauksen selkea kuvaus

— lisatietojen saamista varten tietosuojavastaavan tai vastaavan yhteystiedot

— todennakoiset seuraukset, mita tietoturvaloukkaus voi aiheuttaa

— rekisterinpitdjan ehdottamat tai jo toteuttamat toimenpiteet

5.3.4 Evasteet

Evasteilla tarkoitetaan verkkosivujen kaytdn yhteydessa paatelaitteelle tallentuvia tekstitiedostoja.
Evasteiden sisaltamat merkkijonot mahdollistavat nykyaikaisten verkkosivujen monen tyyppiset toi-
minnallisuudet ja muistavat kavijan toiminnan sivustolla vierailun aikana. Yleisesti evasteitd kaytta-
vat julkiset ja kaupalliset verkkosivustot. Evasteet eivat vahingoita verkkosivuilla vierailevan paate-
laitetta, tutki tai lue paatelaitteen kiintolevya tai toimi viruksien levittdjana, vaan takaavat omalta

osaltaan kayttajaystavallisen, tehokkaan ja turvallisen sahkoéisen palvelun. (Traficom 2021.)

Evasteet jaotellaan kayttétarkoituksen, alkuperan ja voimassaoloajan mukaan. Kayttétarkoitukseen
littyvat evasteet ovat valttamattomat, toiminnalliset, personointi, analytiikka, sosiaalisen median ja

mainontaevasteet. Alkuperaan liittyvat evasteet ovat ensimmaisen ja kolmannen osapuolen



evasteet. Voimassaoloaikaan liittyvat evasteet ovat istuntokohtaiset ja pysyvat evasteet. Naiden

selitykset on kuvattu alla olevassa kuvassa 14.

Kayttotarkoitus

( A

Valttamattomilla evasteilld
mahdollistetaan sivuston
valttdmattomat
toiminnallisuudet.

& J

( N\
Toiminnallisilla evasteilla
parannetaan ja lisataan
sivuston toiminnallisuutta,
mutta ne eivat ole
valttdmattomia.

Alkupera

Ensimmadisen osapuolen
evdsteet ovat vierailemasi
sivuston domainin
asettamia.

Persoinointievasteilld
mahdollistetaan kayttajan
toiminnan seuraaminen
sivustolla.

Analytiikkaevasteet
kerdavat tietoa sivuston
kaytosta.

Sosiaalisen median

evasteet ndyttavat

sosiaalisen median.
alustoilta jaettua sisdltoa

- J

( )

Mainontaevasteiden avulla
voidaan kerata kayttajan
kiinnostuksen kohteita ja

kohdentaa mainoksia .

Kolmannen osapuolen
evasteet asettaa joku muu
toimija kuin sivuston
omistaja.

Kuva 14 Evasteiden tyypit (mukaillen Traficom 2021)

Palveluntarjoajan eli myds meidan toimeksiantajamme on kerrottava verkkosivustolla vierailijoille

(lstuntokohtaiset evésteet\
ovat voimassa vain
sivuston tai palvelun

kayton ajan ja kun selain

suljetaan ne poistettan

laitteelta.
L aitteelta )

( A
Pysyvat evasteet
tallennetaan evésteessa
mainituksi ajaksi tai siihen
asti, kun kayttdja ne
poistaa.
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tallentamistaan evasteista selkedasti ja ymmarrettavasti. Tama tarkoittaa mainintaa evasteen kayt-

totarkoituksesta, alkuperasta ja toiminta-ajasta. Vierailijalta tulee myos pyytaa suostumus tietojen

tallennukseen ja kayttdmiseen. Suostumus voidaan pyytaa sivuston avaamisen yhteydessa
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naytettavalla ikkunalla eli bannerilla, mika sisaltdd mahdollisuuden valita ne tiedot, mita vierailija
haluaa itsestaan kerattavan ja paatelaitteelle tallentuvan. Evasteita saatelevan lain (Laki sahkoisen
viestinnan palveluista 917/2014) mukaan suostumusta ns. valttdmattdmien evasteiden tallentami-
seen ja kayttdmiseen ei tarvita, mikali evasteitd kaytetdan ainoastaan viestien valittaminen viestin-
taverkoissa, tai sellaisen palvelun tarjoamiseen palvelun kayttajalle tai tilaajalle, missa kyseisten
evasteiden kayttd on valttamatdnta, kuten ostoskorin muistaminen verkkokaupassa. (Traficom
2021.)

Palveluntarjoaja ei voi kiertdd suostumusta ei-valttdmattdmien evasteiden tallentamiseksi ilmoituk-
sella, missa kerrotaan sivuston kaytdn jatkamisen toimivan vierailijan evasteiden hyvaksyntana tai
pyytamalla selaimen evasteasetusten muuttamista. Valinta ei-valttamattémien evasteiden kaytdsta
tulee olla vierailijan itsensa tekema paatos, eika esimerkiksi palveluntarjoajan valmis ehdotus hy-
vaksymista osoittavien ruutujen muodossa. Ei-valttdmattomien evasteiden kieltdytymisesta pitaa
siis tehda sivustolla vierailevalle helppoa ja vaivatonta, kuten myos jo annetun suostumuksen pe-
ruuttamisesta tai evastevalintojen muuttamisesta. Palveluntarjoajan tulee huolehtia siita, etta edella
mainitut toimenpiteet todellisuudessa toteutuvat eli aiemmin tallennetut tiedot poistetaan tai niiden

paalle kirjoitetaan uusi tieto. (Traficom 2021.)
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6 Pohdinta

Alkuperaisena suunnitelmanamme oli tehda ensin Aikamatka Sinulle -verkkosivut valmiiksi, jonka
pohjalta olisimme tehneet opinnaytetydn WordPress-verkkosivujen suunnittelusta aloittelijoille. Tar-
koituksena oli tehda hyvat ja ammattimaiset verkkosivut pienyritykselle mahdollisimman matalalla
kynnyksella ja ilman aiempaa kokemusta. Kaikki toimeksiantajan toiveet ja tarpeelliset perustoimin-
nallisuudet huomioon ottaen, huomasimme, etta tietoa ja osaamista olisi kuitenkin tarvinnut olla en-
tuudestaan melko paljon enemman. Jalkikateen totesimme, ettd ensimmaisena olisi kannattanut
tehda hyvin yksinkertaiset ilmaiset sivut harjoituksena, esim. itselle pieni blogisivusto, johon olisi
voinut testata eri toimintoja. Esimerkkeind Google Analytics, Stripe ja Woocommerce -lisdosia olisi

pitanyt pystya testaamaan itse sivustolla, silla niitd on vaikeampi sisdistaa pelkassa teoriassa.

Suurimpana haasteena itse verkkosivujen rakentamiseen oli hyvin runsaan tiedon pirstaleisuus.
Emme I6ytaneet ainuttakaan yksittaista ohjetta, jossa olisi selkeasti ja yksinkertaisesti kerrottu
koko prosessista konkreettisilla ja yksityiskohtaisilla esimerkeilld. Aikaa kului hyvin paljon tiedon
kerddmiseen eri |ahteista, silla pienimpidkdan muutoksia ei usein saanut tehtya ilman erillista oh-
jetta. WordPress, seka siihen liittyvat teemat ja lisdosat kehittyvat jatkuvasti ja sitd myo6ta ohjeetkin
saattavat muuttua melko lyhyella aikavalilld. Tdman johdosta ajankohtaisin tieto eri toiminnoista
I6ytyy verkosta, eika kirjallisia kokonaisvaltaisia ohjeita tahdo 16ytya. Olisimmekin tarvinneet usein
tukihenkila, jolta olisimme voineet kysya neuvoa etenemiseen. Kummallakaan ei ole lahipiirissa it-
asiantuntijaa, mutta todennakadisesti olisimme saaneet apua esimerkiksi koululta tai Facebook-ryh-

mistd, jos olisimme rohkaistuneet kysymaan.

Verkkosivujen rakentamisen haasteista johtuen, opinnaytety6 rajoittui verkkosivujen suunnitteluun
aloittelijoille. Tutkimuksen tavoitteena oli tutkia tarkeimpia verkkosivujen rakentamiseen liittyvia asi-
oita ja mita kaikkea pitda ottaa huomioon, jotta sivut ovat kayttajaystavalliset, visuaalisesti houkut-
televat, seka helposti muokattavissa ja turvalliset. Tyon tavoitteet saavutettiin, silla tuotoksena syn-
tyi vastaukset tutkimuskysymyksiimme. Paatuotoksina on ohjeistukset toimeksiantajalle ja muille
aloittelijoille; miten pienyrityksen vertailukehittamista toteutetaan, kuinka sivusto tehdaan l6ydetta-
vaksi, mika merkitys on teemoilla ja lisaosilla. Lisaksi kuvaamme, miten jatkossa on mahdollista
tehda uusasiakashankintaa ja mitka ovat tarkeimmat asiat, joilla voi vaikuttaa verkkosivuston tur-
vallisuuteen. Tuloksia voi hyddyntaa kaikki, jotka vailla kokemusta haluavat alkaa rakentaa pienyri-
tykselle verkkosivuja WordPress.org -alustalla.

Jatkotoimenpiteina luovutamme valmiin verkkosivuston toimeksiantajalle kesékuussa 2022. Sivus-
ton neuvontaa jatketaan tarpeen mukaan kesadan 2022 asti. Tulemme neuvomaan toimeksiantajaa
mahdollisimman selkeilla ohjeilla, sekd huomioimaan mahdollisuuteen ulkopuolisiin konsultointei-

hin ja auditointeihin littyen WordPress-toimintojen oppimiseen.
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Eniten opimme lisda verkkosivuston rakentamiseen ja turvallisuuteen liittyvista asioista. Sen lisaksi
lahde- ja muun materiaalin tutkiminen kertasi ja syvensi kaytannon tasolla monia kursseilla opiskel-
tuja asioita. Opinnaytety® projektina venyi osin meista riippumattomista syista liilan pitkaksi mm.
poikkeusoloista johtuen, jolloin keskittyminen vaikeutui ja eteneminen hidastui. Suuri apu projektin
loppuun viemiseen tuli opinnaytetydohjaajan avusta, joka neuvoi tydn rajaamisessa ja padmaaran
kirkastamisessa. Liséksi koimme suureksi hyodyksi paritydoskentelyn, jossa pystyimme oppimaan

yhdessa ja auttamaan toinen toisiamme vaikeiden asioiden selvittelyssa ja ymmartamisessa.

Johtopaatdksend neuvoisimme vastaavassa tilanteessa olevia suhtautumaan kriittisesti mainok-
siin, jossa uskotellaan verkkosivujen valmistuvan "5 minuutissa” ja taysin ilman kokemusta. Uskoi-
simme, ettd yhtendisemmalla, kootummalla ja suomenkieliselld materiaalilla voisi olla kysyntaa
WordPress-sivuston rakentamisen avuksi aloittelijoille. Haasteena tassa kuitenkin todennakoisesti
on se, etta erilaisia vaihtoehtoja yhdistelld teemoja, demoja ja lisdosia on niin paljon, etta yksiselit-

teisen ohjeen tekeminen voi olla Iahes mahdotonta.

Vaikka opinnaytetyd ei mennyt taysin alkuperaisen suunnitelman mukaan, olemme kuitenkin oppi-
neet hyvin paljon verkkosivuston tekemisesta ja haluaisimme hyddyntaa opittuja taitoja jatkossa.
Suunnitelmissa onkin, etta jatkamme yhteisty6ta ja teemme uudet verkkosivut toiselle pienyrityk-

selle lahitulevaisuudessa.
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