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Tiivistelma

Opinndytetyoni perustana on digivallankumous. Vield 1990-luvun alussa elimme aivan erilaisessa
”digimaailmassa”. Ko. aikakautta voi nyt taaksepdin katsoen kutsua jopa esihistorialliseksi. Tédnd
pdivand meilld on yhden ihmiseldman aikana ollut mahdollisuus kokea todellinen vallankumous.
Teknologia on muuttunut valtavalla vauhdilla. Olemme saaneet todistaa mikropiirit, kinnykén, glo-
baalin tietoverkon, esineiden ja asioiden internetin ja tekoélyn; siis useita vallankumouksia. Nama
digivallankumoukset ovat muokanneet maailmaamme. Ne ovat muokanneet jokaisen yrityksen, or-
ganisaation ja yhteison toiminta- ja liiketoimintapoja. Globaali tietoverkko, ”netti”, on paras ja pa-
hin asia, mikd nykysukupolville on tapahtunut. Netti on tuonut samanaikaisesti uudet mahdollisuu-
det ja uudet riskit ja my0s viihteellisyyden koko yhteiskunnalle ja meille jokaiselle. Se on globaalia,

siind ei ole rajoja, ei maantiedetti eiké etiisyyksid.

Haastattelin opinndytetyGtani varten monipuolisesti eri organisaatioiden edustajia. Haastattelemani
henkil6t tydskentelevit seurakunnissa, nuorisotyonohjaajina, rakennus- ja sijoitusalalla, yrittdjina ja
ammattitubettajina eli vloggaajina. Kaikki haastateltavat tydskentelivit organisaatioissa, joissa kasi-
telldan arkaluonteisia tietoja. Pyrin ottamaan haastattelukysymyksissédni huomioon haastateltavien
tyOtaustat ja laatimaan kysymykset sen mukaan. Kvalitatiivisen tutkimukseni haastattelumenetel-
mina kaytin teemahaastattelua. Aineiston analyysin tydkaluna tutkimuksessani on siséllonanalyysi.
Se voidaan ymmartéa joko yksittdisend metodina tai vdljana metodisena tulkintakehyksena aineis-

tolle. Analyysissa hyodynnettiin muun muassa Mikko Hyppdsen esittdmia teorioita ja malleja.

Paatarkoitukseni opinndytetydssdni on luoda best practices-kdytdnndt tietoturvan osalta ja niiden jal-
kauttaminen eri organisaatioille. Tekemieni haastattelujen perusteella selvisi, ettd kaikissa organi-
saatioissa ei oltu onnistuttu luomaan kyseisid kdytant6ja. Myos koulutus on ollut puutteellista ja yh-
teisesti sovittuja tietoturvaan liittyvid yhteisid ohjeita ja sddnt6ja ei ollut tehty. Tama ongelma koros-
tui erityisesti pienempien organisaatioiden osalta. [soimmissa organisaatioissa sama ongelma ei tois-
tunut, mutta jotkut isompien organisaatioiden tyontekijoistd tyytyivat haastattelujen perusteella liian

helposti nykyiseen tietoturvaosaamiseensa.

Asiasanat
Digitalisaatio, globaali tietoverkko, hallinnollinen tietoturva, best practices-kaytannét
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1 Johdanto

Opinnaytetyoni perustana on digivallankumous. Vield 1990-luvun alussa elimme aivan eri-
laisessa "digimaailmassa”. Ko. aikakautta voi nyt taaksepain katsoen kutsua jopa esihisto-
rialliseksi. Tana paivana meilld on yhden ihmiseldaman aikana ollut mahdollisuus kokea to-
dellinen vallankumous. Teknologia on muuttunut valtavalla vauhdilla. Olemme saaneet to-
distaa mikropiirit, kdnnykan, globaalin tietoverkon, esineiden ja asioiden internetin ja teko-
alyn; siis useita vallankumouksia. Nama digivallankumoukset ovat muokanneet maail-
maamme. Ne ovat muokanneet jokaisen yrityksen, organisaation ja yhteisdn toiminta- ja

liiketoimintatapoja.

Tietoverkkojen symbioosit tarkeimpien teknologioiden kanssa tulevat lisdantymaan hui-
masti. Koska teknologia on mullistavaa ja hyddyllistd, emme voi enaa elaa ja toimia ilman
sitd. Globaali tietoverkko, "netti”, on paras ja pahin asia, mika nykysukupolville on tapahtu-
nut. Netti on tuonut samanaikaisesti uudet mahdollisuudet ja uudet riskit ja myds viihteelli-
syyden koko yhteiskunnalle ja meille jokaiselle. Se on globaalia, siina ei ole rajoja, ei maan-

tiedettd eika etdisyyksia. (Hypponen 2021, 9.)

Jokaisen yrityksen perusedellytyksena on tehokkaasti toimiva digitaalinen tietoliikenne.
Tama koskee yrityksissa ja organisaatiossa seka sisaisia etta ulkoisia verkkoja, niiden toi-
mivuutta, nopeutta ja verkkoinfrastruktuurin toimivaa suunnittelua. Yha lisdantynyt digitali-
saatio ja pilvipalvelut edellyttdvat vahvaa tietoturvaa, samoin yrityksille tarkeiden tietojen ja
dokumenttien sailyttdminen. Yrityksien toimintaa on turvattava tietoturvallisuuden lisdami-

sella. Tama koskee myos jokaisen yksittaisen henkilon tietoturvaa.

1.1 Opinnaytetydn rajaus

Tutkimusmetodini on kvalitatiivinen tutkimusmenetelmd, joka sisalsi teemahaastatteluja.
Ty6 perustuu uusimpiin tietoturvaa kasitteleviin webinaareihin ja blogeihin. Tata desk re-
search-vaihetta olen syventanyt teemahaastatteluilla. Aiheen ajankohtaisuuden takia tyon
rajaaminen oli joissakin kohdissa haasteellista. Huomasin kehittyneeni tyon tekemisen ai-
kana tietoturvan osalta monipuoliseksi aiheen osaajaksi. Aikataulutus oli haasteellista sen
takia, etta ko. tietoa tietoturvasta ja tietoturvarikollisuudesta tulee koko ajan lisda. Tyon ta-
voitteena on koota best practices-tydkalupakki tietoturvan takaamiseksi, mutta koska hak-
kerien taidot ja hakkereiden symbioosit lisdantyvat koko ajan, on tietoturvan takaaminen

jatkuva prosessi.



Tavoitteena opinndytetydssani on tarkastella digivallankumouksen synnyttdmaa tarvetta
kehittada erityisesti hallinnollista tietoturvaa. Tietoturvahyokkaykset ovat kehittyneet uhkaa-
van nopeasti ja niistd on tullut entistd hienostuneempia. Tietoturvatoimenpiteet eivat ole
pysyneet tassa kehityksessd mukana. Opinnadytetydssani esitdn uusia kayttdon otettavia,
konkreettisia toimenpiteitd ja toimintaohjeita hallinnollisen tietoturvan kehittdmiseen. Ra-
jaan opinnaytetydni ulkopuolelle teknisen ja fyysisen tietoturvan, joihin sekd suomalaiset
ettd kansainvaliset tietoturvayritykset ovat vahvasti erikoistuneet. Ehdottamiani hallinnolli-
sen tietoturvan kehittdmistoimenpiteitd voi nimetd monella tavalla. Itse pidan termista best
practices-toimenpiteet hallinnollisen tietoturvan varmistamiseksi. Nama toimenpiteet tulee
sisallyttda niin yritysten kuin yhdistysten, jarjestéjen, saatididen, vapaaehtoisjarjestojen,

seurakuntien ja yksildiden jokapaivaisen toiminnan osaksi.

Nama tahot kohtaavat yritysten tavoin samankaltaisia tietoturvauhkia ja tiedon vaarinkay-
toksia, vaikka sita ei ole aikaisemmin riittdvasti tiedostettu. On ajoittain oletettu, etta tieto-
turvaongelmat eivat koske naita organisaatioita. Best practices-toimenpiteet edellyttavat jo-
kaisen sitouttamista ndiden kaytanteiden noudattamiseen, jolloin edelld mainittujen toimi-
joiden johtotehtavissa tydskentelevien tulee luoda edellytykset sille, etta naista kaytanndista
tulee tarkea osa strategista suunnittelua ja etté ne jalkautetaan motivoivalla tavalla. Opin-
naytetydni rajaamiseksi en esittele best practices-toimenpiteissa myynnissa olevia, kaupal-

listen tietoturvayritysten tuotteita ja niiden sisaltda.

Ty6ssani maarittelen kyberturvallisuuden ns. virallisen maaritelman mukaan seuraavasti:
tavoitetila, jossa kybertoimintaymparistdon voidaan luottaa ja jossa sen toiminta turvataan.
Siina missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamuksellisuutta, ky-
berturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaation turval-
lisuutta ja sen vaikutusta niiden toimintoihin. Tadssa maaritelmassa kybertoimintaymparis-
tolla tarkoitetaan yhdesta tai useammasta digitaalisesta tietojarjestelmastd muodostuvaa
toimintaymparistéa. Tutkimusaineistoa selatessani ja opiskellessani I6ysin mielestani konk-

reettisempia ja tdydentavia esimerkkeja maarittelyista.

Tutkielmani keihdankarki on hallinnollisessa tietoturvassa ja toimenpiteissa sen paranta-
miseksi. Haastattelujen aikana on kaynyt taysin selvaksi, miten tekninen ja fyysinen tieto-
turva on monessa tilanteessa yhdistettava hallinnolliseen tietoturvaan. Tietoturva ei tule toi-
mimaan, ellei sekad hallinnollista, teknista etta fyysista tietoturvaa vahvisteta yhtaaikaisesti
kaikissa organisaatioissa. Siksi tydssani kasitelldadn myds parannus-, ja toimenpide-ehdo-

tuksia liittyen tekniseen ja fyysiseen tietoturvaan.

Kvalitatiivisella eli laadullisella tutkimuksella tarkoitetaan tutkimuslajia, jolla pyritdan tutki-

maan tutkimuskohdetta kokonaisvaltaisesti havainnoiden. Laadullisessa tutkimuksessa



l&dhtékohtana on todellisen elaman kuvaaminen. Tasta johtuen kvalitatiivinen tutkimusai-
neisto kootaan yleensa luonnollisissa eli todellisissa tilanteissa. Kvalitatiivisessa tutkimuk-
sessa kaytetaan usein tutkimusmetodeja, joissa tutkittavan henkilén nakdkulmat tulevat
selkeasti esille haastatteluiden tai keskusteluiden muodossa. Tama tarkoittaa, etta tutki-
muksen onnistumiseksi kvalitatiivisessa tutkimuksessa niin tutkijan kuin tutkittavan tulee
olla aktiivisia tutkimuksen aikana. Tasta syysta kvalitatiiviseen tutkimukseen valitaan koh-

dejoukko yleensa tarkoituksenmukaisesti eikad satunnaisesti.

Laadullisessa tutkimuksessa ollaan usein tekemisissa tunteiden, odotusten,

oletusten, kertomuksien ja merkityksien kanssa. Tutkimuksella ei ole mahdollista saada
maaralliselle eli kvantitatiiviselle tutkimukselle tyypillista tilastollisesti yleistettavaa tietoa.
Kvalitatiivisen tutkimuksen kohderyhman edustajia tule kasitella ainutlaatuisina, ja tdman

vuoksi ainutlaatuisuus tulee ottaa huomioon myds aineiston tulkinnassa.

Laadullisen tutkimuksen tavoitteena on myds |0ytaa aineistosta odottamattomia tulkintoja.
Lahtokohtana laadullisessa tutkimuksessa on todellisen kokemisen ja nakemyksen kuvaa-
minen, jossa hallinnollista tietoturvaa pyritdan kuvaamaan mahdollisimman kokonaisvaltai-
sesti. Laadullisessa tutkimuksessa tutkija ei voi tdysin eliminoida arvolahtokohtia, jotka

saattavat muokata tulkintoja. (Koppa 28.10.2021).

Kaytan opinnaytetydssani laadulliselle tutkimukselle tyypillistéd harkinnanvaraista otantaa el
keskityn pienempaan maaraan haastateltavia, joiden teemahaastattelut pyrin analysoimaan

mahdollisimman tarkasti. Aineistoni tulkinnassa korostuu siis laatu, ei maara.

Aineistolahtdinen analyysi tarkoittaa laadullisessa tutkimuksessa pelkistetyimmilldan teo-
rian rakentamista empiirisesta aineistosta lahtien, ikdan kuin alhaalta ylés. Hypoteesitto-
muus tarkoittaa, ettd minulla tutkijana ei ole lukkoon ly6tyja ennakko-oletuksia haastattelu-
jen tuloksista. (Koppa 28.10.2021).

Kvalitatiivinen tutkimusote sopii kvantitatiivista tutkimusotetta paremmin tutkimukseni aihe
huomioon ottaen. Kvalitatiivinen tutkimusote pyrkii luomaan tutkittavasta ilmiésta mahdolli-
simman ymmarrettavan ja monipuolisen kuvan, kun taas kvantitatiivinen pyrkii mahdollisim-
man suureen yleistettavyyteen, ennustettavuuteen ja kausaaliselityksiin. (Hirsjarvi & Hurme
2000, 22.)

Kvalitatiivinen ote tarjoaa sopivia valineitd pyrkiessani ymmartamaan tietoturvan parissa
tydskentelevien henkildiden ndkemyksia ja kokemuksia hallinnollisesta tietoturvasta ja sen
jalkauttamisesta osaksi organisaatioiden toimintaa. Valitsin tutkielmaani kvalitatiivisen tut-
kimusotteen myds teoriasta johtuvien syiden vuoksi. Tietoturvan parissa tydskentelevien

tydntekijdiden kokemuksia on helpompi tutkia, kun otetaan huomioon tutkittavien konteksti,



yksittaisten haastateltavien tulkinnat ja yksittaisten tyontekijdiden nakékulman ymmartami-
nen. Talldin saadaan muodostettua mahdollisimman kattava ja ymmarrettava kuva ilmiosta

kadottamatta aineiston erityispiirteita.

Tutkielma tehtiin haastattelemalla tietoturvan piirissa toimivien organisaatioiden tyonteki-
joitd heidan nakemyksistaan ja kokemuksistaan erilaisten organisaatioiden hallinnollisesta
tietoturvasta. Best practices-haastattelujen yksi tavoite on kartoittaa, mitd organisaatio ja

haastateltavat kokevat kuuluvan tietoturvaan erityisesti ei-kaupallisissa organisaatioissa.

Haastattelu on tutkimusmenetelma, jonka aineistoa tutkitaan yleensa kvalitatiivisesti. Haas-
tattelu kasitetdan eraanlaisena keskusteluna, jossa ollaan suorassa vuorovaikutuksessa
tutkittavan osapuolen kanssa. Haastattelussa haastattelijalla on ohjat ja han ohjaa haastat-
telua esittdmalla kysymyksia tutkittavasta aiheesta. Haastattelua voidaan kuvailla toisaalta
ohjatuksi, mutta kuitenkin hyvin vapaamuotoiseksi keskusteluksi. Haastattelun eduiksi voi-
daan luokitella joustavan aineistonkeruutavan myoétéaileva haastattelu, haastatteluaiheiden
jarjestamisen mahdollisuus kesken haastattelun sekd haastattelun vastauksien tulkinnan
vapaus, toisin kuin kvantitatiivisessa eli maarallisessa tutkimuksessa. (KvaliMOTV 2006).
Haastatteluaineistoa kutsutaan primaariaineistoksi, koska tutkija on itse tuottanut sen tutki-

muksen kayttéon. (Hirsjarvi & Remes & Sajavaara 1997, 73.)

Valitsin tutkimusaineistoni keruutavaksi teemahaastattelun. Teemahaastattelu on puo-
listrukturoitu haastattelumuoto, jossa kaydaan lapi tietyt teemat ja aihepiirit, mutta kysymys-

ten muotoilu ja jarjestys voivat vaihdella. (Ruusuvuori & Tiittula (toim.) 2009, 11.)

Perustelen teemahaastattelun valintaa tutkimusaiheen uutuuteen perustuen. Paadyin puo-
listrukturoituun haastatteluun eli teemahaastatteluun myds siitéa syysta, ettd minulla oli teo-
riasta ohjatut tietyt teemat, joihin halusin keskittya haastattelun avulla. Teemahaastattelun
avulla on mahdollisuus tavoittaa haastateltavien elamysmaailmaa, kuten kokemuksia, aja-
tuksia, uskomuksia ja tunteita. Siten se tarjoaa aineistoksi tutkittavien oman aanen, mutta
sailyttda haastattelujen valisen vertailtavuuden, koska jokaisen haastateltavan kanssa kay-

daan lapi samat teemat. (Hirsjarvi & Hurme 2000, 48.)

Teemahaastattelulla pyritdadn saamaan merkityksellisia vastauksia tutkimuskysymyksiin.
Etukateen mietityt teemat pohjautuvat siihen, mita tutkittavasta aiheesta tiedetaan jo etuka-
teen. Teemahaastattelun aihepiirit eli teemat on kirjattu ylés, mutta kysymyksia ei ole muo-
toiltu tai jarjestetty valmiiksi. Haastattelun osittaisella strukturoinnilla eli teemoittamisella
olen pyrkinyt rajaamaan ja ohjaamaan haastattelun ennalta maariteltyihin tutkimuksen ta-
voitteisiin. Haastattelujen teemat perustuvat l1ahtdkohtaisesti tutkimukseni lahdekirjallisuu-

den perusteella rakennettuun viitekehykseen.



2 Mita on tietoturva?

Viestintavirasto, Huoltovarmuuskeskus ja Sanastokeskus TSK maarittelevat tietoturvan
seuraavasti: Tietoturva tarkoittaa jarjestelyja ja toimenpiteita, joilla pyritddn varmistamaan
tiedon saatavuus, eheys ja luottamuksellisuus. Saatavuus tarkoittaa, etta tieto on hyédyn-
nettavissa haluttuna aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen tiedon
kanssa ja luottamuksellisuus sitd, ettei kukaan sivullinen saa tietoa. (Wikipedia
22.05.2022).

Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suojata tietoaineisto ja
tietojarjestelmat. Tietoturva tarkoittaa muun muassa organisatorisia ja teknisia toimenpi-
teita, joilla varmistetaan tiedon luottamuksellisuus ja eheys, jarjestelmien kaytettavyys

seka rekisterdidyn oikeuksien toteutuminen.

Useille erityyppisille toimijoille sdadetaan velvollisuus huolehtia tarjoamiensa verkkojen ja
palvelujen tietoturvasta seka oikeuksia taman toteuttamiseen. Tietoturvasaantely kos-
kee teleyrityksia, viestinnan valittdjia, yhteisdtilaajia, verkkotunnusvalittajia ja NIS-direk-
tiivin mukaisia digitaalisia palveluita eli pilvipalveluita, verkon markkinapaikkoja ja haku-
koneita. Velvoitteet sdadetdan paaosin laissa sahkoisen viestinnan palveluista ja niita
tarkennetaan maarayksillamme. Ohjaamme ja valvomme tietoturvavelvoitteiden nou-

dattamista.

Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan tiedon luotta-
muksellisuus eli se, etta tiedot ovat vain niiden kayttédn oikeutettujen saatavilla,
eheys eli se, etta tietoja eivat voi muuttaa muut kuin siihen oikeutetut seka kaytetta-
vyys eli se, etta tiedot ja tietojarjestelmat ovat niiden kayttéon oikeutettujen hyddynnet-

tavissa.

2.1 Taustaa tietoturvapelureista

Netin kehittyminen on synnyttanyt uuden rikollisuuden, nettirikollisuuden. Sen uhrit ovat
globaaleja. Verkkorikollisuudessa kaikki ovat uhreina samanarvoisia. Verkkorikollisuu-
dessa pyritddn padasemaan kiinni sinun, minun ja organisaatioiden verkkolaitteisiin tai
dataan. Rikoksen kohteena olevaan dataan paastadan mm. nappaimistdénauhureilla ja
keylockereilla. Verkkorikollisuudessa ei ole valia, onko rikoksen kohteena oleva luotto-
kortti Vietnamissa vai Utsjoella. Vuodesta 2020 |ahtien olemme astuneet rajalle, jossa
todennakdisyys suomalaiselle joutua verkkorikoksen uhriksi on selkeasti alkanut. Mei-

dan tietomme ja koneemme ovat kaikkialla samanarvoisia. Netti vei pois maantiedon ja



etaisyyden. Tasta esimerkkina Suomessa vuoden 2020 rikospiikki case Vastaamo.
(Hypponen 01.12.2020).

2.2 Tietoturvatetris ja tietoturvan nakymattomyys

Tietoturvatetriksessa on kyse pelista, jossa pelaaja ns. yrittda estaa tietoturvahyokkayk-
sen. Kun esto onnistuu, rivi poistuu. Jos esto epaonnistuu, rivi jaa jaljelle. Kun tieto-
turva onnistuu sataprosenttisesti, ei nay mitadan. Tietoturvassa onnistuminen on ikaan
kuin nakymatonta. Kun tietovuoto tapahtuu, kaikki ndkyy. Tassa kohtaa on syyta kiinnit-
tda huomiota, kuinka suuri rooli on yrityksen tai organisaation vetjalla, vastuuhenki-
16114 tai johtoryhmalla. On sudenkuoppa todeta, etta eihan meilla ole mitaan tietoturva-

ongelmia. (Hypponen 01.12.2020).

2.3 Tietoturvapelurit

Verkkorikolliset ovat konkreettisia vihollisia ja pelureita, jotka tekevat rikokset luottokortti-
varkauksina, pankkitroijalaisina, lunnastroijalaisina, palvelunestohydkkayksina ja kiris-
tyshyodkkayksind. Nama tietoturvan vastustajat ovat rikollisjengeja. Ne ovat jengeja,
jotka eivat ehka koskaan tapaa reaalimaailmassa. Nama jengit ovat organisoituneita
erilaisilla hierarkioilla. Niilla voi olla johto, valijohto ja suorittavat portaat jne. Nama rikol-
lisorganisaatiot toimivat eri forumien kautta. Rikolliset kohtaavat esim. White House
Marketeissa tai Underground-klubeissa, mm. Torhideservice-palveluissa. Vaikka tuntuu
abstraktilta, rikolliset voivat kohdata, rekrytoida tai myyda varastettuja tietoja tai paa-

sykoodeja yritysten ja organisaatioiden tietokoneisiin.

Murtauduttuaan palveluverkkoihin tietoturvarikolliset saattavat etsia reikia, skannata verk-
koja ja myyda listoja muille tahoille. He voivat my6s murtautua tietokantoihin ja myyda
niista saatua tietoa eteenpain. Hyokkaajistd huimin on jo seitseman vuoden ajan ollut
lunnastroijalainen Cryptowall Venajalta. Tama hyokkaaja on ollut ensimmainen, joka
meni yrityksen koneille, salasi tiedot ja pyysi lunnaat bitcoineina lahettdmansa viestin

kautta.

Bitcoineja on vaikea seurata. Siksi se on suosittu lunnaidenpyyntémuoto. Muita vastaavia
lunnasmuotoja ovat olleet Monero ja Zcash. Usein se taho, jolta tiedot on viety, maksaa
lunnaat ja on nain ollen verkkorikollisten kannalta paras "asiakas”. Lunnastroijalaiset ovat
nykyisin useimmiten tiettyihin organisaatioihin suunnattuja hyokkayksia ja ovat verkossa
usein pitkdan etsien heikkoja kohtia ja tietoja. Taman jalkeen lahetetdan lunnasviesti lukit-
tujen tietojen vapauttamiseksi. Tietojen lukitseminen on erittain haitallista terveydenhoi-

toalan organisaatioille, koska se lamaannuttaa tdysin mm. sairaaloiden toiminnan. Tama



johti mm. Saksassa viime elokuussa siihen, ettéd hydkkayksen kohteeksi joutuneen sairaa-

lan potilaita jouduttiin siirtdmaan toisiin sairaaloihin.

Useimmiten hydkkaysten motiivina on rahan tekeminen ja tienaaminen, jolloin hyokkayk-
set kohdistuvat finanssijarjestelmiin. Tasta merkittava poikkeus oli vimevuoden tapaus
Vastaamo, jossa hydkkaaja, ransom man, alkoi kiristda potilastiedoilla seka Vastaamoa
ettd yksittaisia asiakkaita. Terveys- ja potilastietojen suurin riski on siina, ettd ne eivat ns.
koskaan vanhene ja tiedot on pystyttava pitdmaan nain ollen vuosikymmenten ajan. Tama

on iso haaste.

Hydkkaaja teki kuitenkin myds virheen. Han kopioi koko varastamansa potilastietokannan
verkkoon, jolloin saatiin tietoja hyokkaajan kayttamista jarjestelmista. Naita tietoja voidaan
kayttdd mydhemmin todistusaineistona hakkeria vastaan. Vastaamon tapauksessa kyse

ei ole lunnastroijalaisesta, vaan silla, etta kiristettiin tietojen vuotamisella.

Toinen iso mullistus on Ransomware 2.0-hydkkaykset, joita on kaytetty terveystietojen
kayttdmiseen rahan tekemiseen. Lunnastroijalaiset ovat siitymassa uuteen vaiheeseen,
koska yritykset ovat oppineet reagoimaan hydkkayksiin. Tama voidaan tehda esimerkiksi
varmuuskopioiden avulla. Varmuuskopioiden tulee siis olla kunnossa. Voidaan hieman
karjistden sanoa, etta lunnastroijalaisten ansiosta varmuuskopiointikulttuuri on parantunut.
Tama on johtanut siihen, etta lunnastroijalaisjengit saivat vdhemman lunnaita ja “joutuivat”
kehittdmaan uuden hydkkdaysmenetelman. Maantieteellisesti Venaja on yliedustettuna,
kun katsotaan verkkorikollisten kotimaita. Uudessa hydkkdysmenetelmassa tiedot kopioi-
daan ja ne uhataan julkaista verkossa, ellei lunnaita makseta. Tallaisia kopioitavia tietoja

ovat esimerkiksi sahkodpostipalvelimien kopiot ja dokumenttipalvelimien kopiot.

Kaikki hakkerien kayttamat sivustot eivat ole salattuja, vaan varastettua tietoa julkaistaan
myos julkisilla internetsivuilla esimerkiksi Mount Locker. Yritysten tietojen julkistamis-, ja

vuototapauksissa varmuuskopiointi ei auta.

Hyva esimerkki hyokkayksista ovat pankkitroijalaiset. Kaikki maksuliikenne tapahtuu nyky-
aan tietoverkkojen kautta. Haasteeksi muodostuu yrityksen ulkopuolelle muodostuvan ver-
kon suojaaminen. Hydkkaykset tapahtuvat pankkien asiakkaiden verkkoihin, joka on olen-

naisesti helpompaa kuin pankkien verkkoihin murtautuminen.

Eniten rahaa tehdaan BEC eli Business Email Compromise-hydkkayksilla. Hyokkayksia
on vaikea huomata ja useimmiten hyokkaaja voi olla jo monien viikkojen ajan yrityksen
verkkoymparistdssa. Useimmiten hyokkaaja opettelee yrityksen maksuliikennekaytannot

ja alkaa ohjata sahkoépostiviestien kautta esim. laskujen maksamista eri tileille. Nordfundin



tapauksessa hyokkaajat esiintyivat yrityksen henkildina ja pystyivat ohjaamaan omille ti-

leilleen yli 100 miljoonaa Norjan kruunua.

Tietojarjestelmat laajenevat koko ajan. Jokainen alylaite on jatkossa haavoittuva. Jokai-
nen firma on "softafirma” eli digitalisaation ansiosta jokainen firma toimii tietoverkkojen ja

tietotekniikan paalla. Taman takia tietoturva koskettaa meita kaikkia.

Tulevaisuudessa data tulee siirtymaan entistd enemman pilvipalveluihin. Pilvipalveluiden
etuna on skaalautuvuus ja turvaetu. Kansainvaliset pilvipalveluiden tarjoajat esim. Ama-
zon, Microsoft ja Google, pystyvat kayttdmaan valtavia rahasummia jatkuvaan turvallisuu-
den parantamiseen. Pilvipalveluiden kayttéon siirtyminen tuo myos firmoille mahdollisia

kustannussaastoja. Yritykset voivat luopua omista datasenttereistaan.

Jarjestelmien auditoinnin tulee olla sdanndllista ja yrityksessa tulee tehdad myoés saannolli-
sesti hydkkaystestauksia. Hyokkaystestauksessa palkataan joku tekemaan hyodkkays yri-

tyksen jarjestelmiin, jonka jalkeen kdydaan lapi haavoittuvuudet.

Kommunikaatio siirtyy jatkossa sahkdposteista chatteihin ja slackkeihin. Palvelujen suo-
sion lisdantyessa myds niihin kohdistuvat hyokkaykset lisdantyvat, jolloin voidaan esimer-
kiksi Whatsappissa esiintya yrityksen ylimman johdon edustajana. Vastuun yrityksen tieto-
turvasta tulee olla yrityksen ylimmalla johdolla. Tietoturvan tulee olla jatkuvan kehityksen
kohteena. (Hyppdnen 01.12.2020).

2.4 GDPR

GDPR tulee sanoista General Data Protection Regulation (yleinen tietosuoja-asetus). Se
on henkilttietojen kasittelya saanteleva laki, jota alettiin soveltaa kaikissa EU-maissa ke-
vaalla 2018. Tietosuoja-asetus antaa paremman suojan henkil6tiedoillesi ja enemman kei-
noja hallita tietojesi kasittelya. Lainsdadantduudistuksen tavoitteena on ollut parantaa
henkilGtietojen suojaa ja tietosuojaoikeuksia, vastata uusiin digitalisaatioon ja globalisaa-
tioon liittyviin tietosuojakysymyksiin, yhtenadistaa tietosuojasaantelya kaikissa EU-maissa

ja edistaa digitaalisten sisdamarkkinoiden kehittymista. (Tietosuojavaltuutetun toimisto).

2.5 Someilmion ei-rakentavat lieveilmiot ja sivuvaikutukset

Somemaailman ja internetverkon keskusteluryhmat ja julkaisut perustuivat alun perin aja-
tukselle siita, etta taydellinen sananvapaus toisi esille parhaimmat ajatukset ja toisi ihmis-

kunnalle lisda vapautta. Some antoi danen niille, joilta se puuttui. Tama ajatus muuttui va-



hitellen 2010-luvulla, jolloin Somesta tuli erilaisten tahojen valtapyrkimysten ja heidan ta-
voitteidensa vaikutuskanava. Tahan haasteeseen ei tietoturvalainsdadanté ole reagoinut
riittdvan ajoissa ja riittdvan voimakkaasti. Mielestani koko tietoturvan ja tietoturvalainsaa-
danndn suuri haaste on talla hetkella, etta reagoidaan jalkikateen, ei proaktiivisesti enna-
koiden. Kaiken lisdksi haasteiden, ongelmien ja ns. "vaarien vaikutuksien” tahti kiihtyy no-
peammin kuin puolustus. Tallaiseen tilanteeseen tuovat haasteita yha kehittyva tekoaly,
hakkereiden symbioosiyhteisét, robotiikka ja jo olemassa olevien digijattien systemaatti-
nen tiedon keraaminen ja tallentaminen globaalisti. Herda kysymys, pitaisikd valtion ja oi-
keuslaitoksen olla vastuussa digijattien saantelysta eika digitaalisten “oligarkkien” itsensa.
(Helsingin Sanomat 10.01.2021 ja 16.01.2021).

2.6 Tekodly ja dlylaitteet

The Guardian pohti jo vuonna 2019, olisiko Jeff Bezoksen johtaman Amazonin kehittama
alykaiutin Alexa hyva laite ajan saastamista varten vai alku Orwellilaiselle yhteiskunnalle,
jossa alylaitteet valvovat ja vakoilevat kayttajiaan, vaikka Amazon onkin vakuuttanut, etta
se suhtautuu asiakastietoihinsa vakavasti. Vuonna 2018 saksalainen Amazon-asiakas sai
vahingossa noin 1700 aanitiedostoa jonkun toisen Echo-laitteelta. Saamansa tiedon
avulla kyseinen asiakas sai valtavan maaran tietoa kyseisen Echo-laitteen kayttajasta ja
hanen tyttoystavastaan. Amazonin mielesta kyse oli inhimillisesta erehdyksesta. (Lynskey
09.10.2019).
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3 Aiemmat tutkimukset

Useimmat aiemmat tutkimukset, joita I6ysin tata tutkielmaa varten, olivat webinaarit ja in-
ternetista I6ytyvat julkaisut. Tietoturvasta on myds julkaistu paljon kirjallisuutta, mutta
useimmissa I6ytamissani kirjallisissa lahteissa oli vanhentunutta tietoa tietoturvan osalta,
joten otin tavoitteekseni I0ytaa ajankohtaisempia teoksia, jotka sopisivat aiheeltaan opin-
naytetydni aiheeseen. Tehdessani opinnaytetydtani huomasin, ettd F-Securen (nykyinen
WithSecure) tutkimusjohtaja Mikko Hyppdnen oli kirjoittanut Internet-nimisen kirjan, joka
on julkaistu vuonna 2021. Kirjassaan Hyppdnen kuvaa yhtend oman alansa huippuasian-
tuntijana internetin ja sitd kautta tapahtuvien tietoturvahyokkaysten historiaa ja kehitysta.
Hyppdnen toteaakin kirjassaan osuvasti: "Internet on parasta ja pahinta, mitd meille on ta-
pahtunut. Digitalisaation vallankumous nékyy kaikkialla arjessamme. Netti tuo meille mer-
kittavia uusia hyotyja, mutta samalla kylmaavia riskeja. Tama vallankumous on vasta

alussa”. (Hyppdnen 2021, 9.)
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4 Digitalisaatio

Digitalisaatio, somepalveluiden kayttdé esim. Google, Spotify ja Facebook ovat lisdanty-
neet "valonnopeudella”. Omien tydkokemuksieni perusteella ja viimeaikaisten tietotur-
vahyokkayksien takia voidaan vaittaa, etta eri hyvinvointi-, terveys- ja terapiapalveluja tar-
joavat organisaatiot samoin kuin vapaaehtoisjarjestét, koulutusorganisaatiot, hyvanteke-
vaisyysjarjestot, seurakunnat ja monet vastaavat toimijat tulevat kohtaamaan omat tieto-
turvahaasteensa samalla tavalla kuin kovimmat voittoa tekevat business-yritykset tai val-
tiot.

4.1 Hallinnollinen tietoturva

Hallinnollinen tietoturva ei suojaa lahtokohtaisesti vain tietoturvahyokkayksilta. Hallinnolli-
sessa tietoturvassa on kyse usein tietoturvan ja toimintojen opettamisesta, sitouttamisesta
ja jalkauttamisesta. Hallinnollinen tietoturvauhka on usein osaamattomuutta ja huolimatto-
muutta, joskus jopa tahallista. Keinona hallinnollisen tietoturvan edistamiseksi voidaan
kayttda kokeiluina ns. tietojenkalastelu (phishing) sahkopostitesteja ja jopa hallittuja tun-
keutumistestauksia. Tarkea osa tata testausta on tulosten ja organisaation reagoinnin vali-

tén raportointi seka jatkuva valvonta.
4.2 Pilvipalvelut

AWS:ssa eli Amazon Web Servicessa eras pilvipalvelun tietoturvan kannalta tarkea asia
on jaetun vastuun malli. Mallissa vastuut jaetaan asiakkaan ja pilvipalvelun tarjoajan va-

lila.

Asiakas on vastuussa tietoturvasta pilvipalvelussa, ns. pilvipalvelun sisélla ja hanen tulee
huolehtia asiakastiedoista, sovellusten, identiteettien ja kayttdoikeuksien hallinnasta, kayt-
tojarjestelmien, verkkojen ja palomuurin konfiguraatioista, asiakkaiden tiedoista, salauk-
sesta, tietojen eheydesta ja todentamisesta, palvelinten salaamisesta koskien tiedostojar-
jestelmaa ja dataa seka verkkoliikenteen suojaamisesta, johon kuuluvat mm. salaus ja

eheys.

Palveluntarjoaja on vastuussa pilvipalvelun turvallisuudesta ja heidan tulee huolehtia oh-
jelmistojen osalta tietojen tallentamisesta, tietokannoista ja verkosta seka laitteistojen ja

AWS:n globaalista infrastruktuurista.

AWS on pilvipalvelun tuottajana vastuussa tuottamansa palvelun turvallisuudesta. Se vas-
taa mm. palvelinkeskusten fyysisesta turvallisuudesta, laitteisto- ja ohjelmistoinfrastruktuu-

rista ja verkkoinfrastruktuurista.
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Asiakkaan tehtavana on huolehtia tietoturvasta pilvipalvelussa ns. palvelun sisalla. Hanen
tulee huolehtia Amazon Elastic Compute Cloudin (Amazon EC2:n) toimivuudesta, sovel-
lusten tietoturvan varmistamisesta erityisesti salasanojen ja kayttéoikeuksien osalta. Asi-
akkaan tulee myds huolehtia suojausryhman kokoonpanosta, otetaanko kayttéon kaytto-
jarjestelma tai isdntapohjaiset palomuurit, joiden avulla estetddn mahdolliset tunkeutumis-

yritykset, verkkokokoonpanoista ja tilien hallinnasta.

Asiakas vastaa my0s asiakastietojen, sovellusten, paasynhallinnan, kayttdjarjestelman,
verkon ja palomuurin kokoonpanon, asiakkaiden tietojen salauksen ja tietojen eheyden to-

dennuksen, palvelinten salaamisen seka verkkoliikenteen suojauksen konfiguroinnista.

4.3 Muutamia parhaita kaytéantoja, jotka organisaation tulisi ottaa kdyttéon pilvipal-

veluun siirryttaessa

On tarkedad ymmartaa, ettad seka asiakas etta palveluntarjoaja ovat vastuussa pilvipalvelun
turvallisuudesta. Tehdessaan sopimusta pilvipalveluntarjoajan kanssa, siina tulisi maari-
telld, mista pilvipalveluturvallisuuden palveluista on kyse, mika on asiakkaan vastuu ja

mika palveluntarjoajan.

Kun tiedot tallennetaan pilveen, ne on suojattava asianmukaisesti. Pilvipalvelun tulisi tu-

kea tietojen salausta pilvipalveluun ja pilvesta siirtyville tiedoille.

Yritysten on luotava tietojen poistokaytannét, jotka poistavat tiedot turvallisesti valitusta

jarjestelmasta sailyttden samalla vaatimustenmukaisuuden.

Paasynvalvontakaytantojen avulla yritys voi hallita pilviymparistdon tulevia kayttajia. Pil-
viymparistéa on valvottava jatkuvasti turvallisuusuhkien varalta, uhat on eliminoitava niin

nopeasti kuin mahdollista ja rutiinitunkeutumistestaukset tulee suorittaa.

Hyvin usein suurin uhka pilvipalveluille on oma yritys ja sen tyontekijat. Yritysten pitaisi
kouluttaa kaikki tydntekijat, jotka kayttavat pilvipalvelua, parhaiden tietoturvakaytantdjen
mukaan. Nain pystymaan estdmaan sisaiset turvallisuusuhat samalla kun valmistaudu-
taan ulkoisiin. (Haaga-Helia ammattikorkeakoulu 2021. Cloud Service Technologies,
ICT4TF024. Module 4. 28.02.2021).
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5 Tor-verkko

Tor-ohjelmisto mahdollistaa internetin anonyymin kaytén, minka vuoksi Tor-verkko on ollut
myas rikollisten suosiossa. Maailmanlaajuisesti Tor-verkolla on noin kaksi miljoonaa kayt-
tajaa. Tor-verkon ohella internetissa on muitakin anonymiteetin takaavia jarjestelmia,

mutta Tor on naista jarjestelmista suosituin.

Tor-verkkoa kaytetdan yleensa Tor-selainohjelmalla, jonka avulla voi selata normaaleja
verkkosivuja anonyymisti seka selailla vain Tor-verkossa toimivia anonyymeja, onion-
paatteisia verkkosivuja. Vaikka Tor-verkossa toimii my®s runsaasti rikollisia, asiantuntijat

arvioivat, ettd enemmistd verkon toiminnasta on laillista.

Tor-verkossa on tarjolla muun muassa blogeja, keskustelufoorumeita ja uutissivustoja.
Esimerkiksi BBC tarjoaa sisaltdjaan Tor-verkossa. BBC haluaa Tor-verkossa olemisellaan
helpottaa uutistensa lukemista maissa, joissa BBC:ta sensuroidaan tai sen lukeminen es-
tetdan kokonaan. Esimerkiksi Kiinan viranomaiset, jotka ovat tunnettuja nettisensuuris-
taan, eivat pysty puuttumaan Tor-verkon sisaltdihin. Juuri tallaisten humanitaaristen syi-
den vuoksi Tor-verkko pystyy I6ytamaan itselleen rahoitusta ja olemaan olemassa. Monet
toimittajat kayttavat ulkomailla ollessaan paljon Tor-selainta, silla sen avulla he paasevat
ohi paikallisesta sensuurista ja ovat toisaalta suojassa verkkovakoilulta, jota kohdistetaan
helposti journalisteihin. Tor-verkon varjopuolena on se, ettd se mahdollistaa internetin

anonyymin kayton. Tasta johtuen Tor-verkko on ollut ja on edelleen rikollisten suosiossa.

Useimmiten Tor-verkko nousee tiedotusvalineissa esille yleensa vain rikostapausten yh-
teydessa, jolloin yleinen kuva Tor-verkosta vaaristyy helposti. Tama johtaa siihen, etta To-
rin lailliset kayttotarkoitukset eivat yleensa nouse otsikoihin. Asiantuntijat arvioivat Tor-ver-
kon olevan yleiskayttdinen teknologia ja vahan niin kuin veitsi, koska Tor-verkon avulla
voidaan tehda seka hyvia ettd pahoja asioita. Rikolliset hyddyntavat Tor-verkkoa mm.
huumeiden, aseiden ja palkkamurhien myymiseen. Toinen rikollisten Tor-verkossa usein
myyma artikkeli ovat erilaiset tietomurroissa varastetut tiedot. Tor-verkossa on useita
kauppapaikkoja, joissa rikolliset myyvat henkilttietoja, luottokorttitietoja ja muita tietomur-
roissa haltuun saatuja tietoja. Taman tyyppisia tietoja voidaan kayttaa tietomurtojen teke-
misiin, yritysten huijaamiseen ja yksityisiin ihmisiin kohdistuviin identiteettivarkauksiin.
(STT - Savonen 30.10.2020).

Taman vuoden puolella Tor-verkko ja tietoturvaiskut ovat nousseet taas otsikoihin Vena-
jan hyokattya Ukrainaan. Hakkerien kollektiivi Anonymous julisti kybersodan Venajan hal-
lintoa vastaan kohdistamalla hydkkayksiaan mm. venalaismediaan. Kollektiivin hydkkayk-

sien kohteeksi ovat joutuneet uutistoimisto Tass, taloussanomalehti Kommersant ja sano-
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malehti 1zvestiya. Taman lisdksi Anonymous-kollektiivin suorittamien hakkeri-iskujen koh-
teeksi olisivat joutuneet ainakin Kremlin, duuman seka Venajan puolustusministerion si-
vut. Business Insiderin mukaan hakkeri-iskujen kohteeksi olisivat joutuneet ainakin Krem-

lin, duuman seka Venajan puolustusministerion sivut.

F-Securen (nykyinen WithSecure) tutkimusjohtajan Mikko Hyppdsen mukaan ryhmalta on
nahty tdhan mennessa runsaasti erilaisia hydkkayksia. Osa hydkkayksista on ollut DDoS-
hyokkayksia eli palvelunestohyokkayksia, joilla pyritdan hidastamaan jonkun verkkosivus-
ton tai vaikka séhkopostipalvelimien toimintaa. Palvelunestohydkkayksien lisdksi Ano-
nymous on aiheuttanut tietovuotoja murtautumalla sisaan erilaisiin valtion hallinnon jarjes-
telmiin. Kollektiivi varastaa naista hallinnon jarjestelmista tietoja ja vuotaa niita julkisuu-
teen. Hypp6sen mukaan ryhman kybersodalla on ideologisia vaikutuksia meneilldan ole-
vaan sotaan Vengjan ja Ukrainan valilla. Han arvioi ryhman tekemien iskujen olevan aika
nayttavia ja nakyvia hyokkayksia, jotka vaikuttavat siihen mielikuvaan, mika ihnmisille syn-
tyy kyseisesta sotatilanteesta. (MTV Uutiset 28.02.2022).
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6 Haastattelut

Haastattelin opinnaytetydtani varten monipuolisesti eri organisaatioiden edustajia. Haas-
tattelemani henkil6t tydskentelevat tietoturva-asiantuntijoina, seurakunnissa, nuoriso-
tydnohjaajina, rakennus- ja sijoitusalalla, yrittajina ja ammattitubettajina eli vioggaajina.
Kaikki haastateltavat tyOskentelivat organisaatioissa, joissa kasitelldan arkaluonteisia tie-
toja. Pyrin ottamaan haastattelukysymyksissani huomioon haastateltavien ty6taustat ja
laatimaan kysymykset sen mukaan. Haastattelut suoritettiin vallitsevan koronatilanteen
vuoksi etana Microsoft Teamsin kautta, puhelimitse tai sahkdpostitse. Ennen haastattelun
aloittamista kysyin haastateltavilta lupaa haastatteluun nauhoittamiseen. Useimmat haas-
tateltavista suostuivat tdhan. Vain yksi haastateltavista kielsi nauhoittamisen, joten haas-
tattelin hanta puhelimitse ja kirjoitin vastaukset ylés koneelleni. Yksi haastatteluista tapah-
tui sdhkdpostin valityksella. Haastattelua varten laadin tietyt peruskysymykset, jotka lahe-
tin jokaiselle haastateltavalle sahkdpostitse ennen haastattelua. Viimeista haastattelua
varten laadin erityiskysymykset haastateltavalle. Kyseinen haastateltava oli F-Securen
(nykyinen WithSecure) tutkimusjohtaja Mikko Hyppdnen. Sain haneltd luvan mainita hanet

nimelta tutkielmassani.

6.1 Tutkimuksen tulokset

Esittelen tutkimustulokseni yhteenvetoina kaikkien haastateltavien vastauksista.
Olen litteroinut ja analysoinut tulokset siten, etta jokaista yksittaista kysymysta
vastausvaihtoehtoineen ei kayda lapi. Edella mainittu tuloksien kasittelytapa on
perusteltu, koska useat haastateltavien vastaukset toistivat samoja vastauksia ja

vahvistivat monen kysymyksen osalta heidan yhteistd nakdkantaansa.

Paakriteereitd haastateltavien valinnalle oli yksi. Haastateltavat kartoitettiin edustamaan
laajasti ja edustavasti erilaisia organisaatioita, joissa kasitelldan arkaluonteisia asioita ja
pyritdan suojelemaan niitd organisaation ulkopuolisilta henkildilta. Lahetin naille valituille
haastateltaville haastattelukysymykset sdhkdpostitse ja tiedustelin, suostuvatko he haas-
tateltaviksi tutkielmaani varten. Suurin osa heista suostui. Yksi haastateltavista meinasi

ensin kieltdytya, mutta sain hanet lopulta suostumaan haastatteluun.

Vallitsevan Covid 19-viruksen aiheuttaman poikkeustilanteen vuoksi suoritin haastattelut
etana Microsoft Teamsin avulla. Ensimmaisissa haastatteluissa noudatin etukateen val-
mistamaani teemahaastattelurunkoa. Toisen haastattelun aikana ja sita seuraavissa
haastatteluissa pystyin tarpeen mukaan soveltamaan valmiita kysymyksia ja

tekemaan tarkentavia lisdkysymyksia. Nain syvensin nakdkulmaa, jonka

haastateltava oli avannut. Kaikissa haastatteluissa kavin lapi samat teemat

haastattelurungon pohjalta, joskin esitin kysymyksia siina jarjestyksessa mika
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tuntui luontevalta kunkin haastateltavan osalta. Kun suoritin viimeisia
haastatteluja, koin vahvasti, ettad aineiston saturaatio eli kylladntyminen toteutui. Saturaa-
tion saavuttaminen tarkoittaa sita, ettd uudet haastattelut eivat enaa tuo tutkimusongel-

man kannalta olennaista uutta tietoa. (Hirsjarvi & Remes & Sajavaara 2003, 169.)

6.2 Haastattelut

H5 arvioi organisaationsa tietoturvan nykytilan olevan todennakdisesti ihan okei. Han to-
tesi vield, ettad organisaatiossa on pyritty noudattamaan peruskaytantoja, joita ovat esimer-
kiksi kaksivaiheinen tunnistautuminen ja ettd organisaatiossa voisi jarjestaa lyhyen koulu-
tuksen tai ottaa kayttdéon jonkin tydkalun, jonka avulla pyrittaisiin estdamaan esimerkiksi
sahkdpostin kautta tapahtuvat tietoturvariskit. Lopuksi haastateltava totesi, ettd parannet-

tavaa varmasti on.

H7 totesi, ettd hanen organisaatiossaan tietoturvan nykytila on suhteellisen hyva ja sitd on
pyritty parantamaan. Suurin osa hanen organisaationsa palveluista tulee Googlen kautta
ja suurin osa organisaation dokumenteista on tallennettuna Googlen pilvipalvelimelle. Or-
ganisaatiossa on kaytdssa sahkoépostien ja muiden ohjelmien osalta kaksivaiheinen tun-
nistautuminen. Organisaatiossa on my6s maaritetty sallitut laitteet ja organisaation puheli-
missa on kaytdssa Elisan tietoturva kuten myds tietokoneissa. Kaikissa ohjelmissa on
kaytdssa kaksivaiheinen tunnistautuminen ja kdnnykkaan tulee Googlen kautta vastanu-

mero tai pitda kayttdd Googlen-authenticator-ohjelmaa tai siitd saatavaa tunnusnumeroa.

H6:n organisaatiossa tyontekijdiden ohjeistuksen kannalta oli hyvaa se, etta salasanat pi-
taa vaihtaa tietyin valiajoin. Lisaksi organisaatiossa on ohjeistuksia siita ja selkeat tieto-
suojalausekkeet siitd, mita aineistoa kirjataan ja mita aineistoa siind kerataan. Siina mie-
lessa organisaation IT-puoli oli hyvin hallussa. Organisaatiolla on myds kaytdssa kaksivai-

heinen tunnistautuminen.

H4 totesi samaan asiaan liittyen, etta organisaatio, jossa han ty6skentelee, on iso kon-
serni ja organisaatiolla on erittain iso IT-osasto. Hanen organisaatiossaan tietoturva-asiat
olivat keskimaarin hyvin hoidettu, ja heillda on tarpeeksi resursseja niiden hoitamiseen.
Haastateltava itse ei ollut tietoturva-asiantuntija. Han tyéskentelee muissa tehtavissa kuin
tietoturvan parissa mainitsemassaan organisaatiossa, joten han ei tuntenut teknisia asi-

oita tietoturvan hoitamisen suhteen.

Haastatteluiden perusteella suurimmat organisaatiot pystyvat panostamaan hallinnolliseen

tietoturvaan huomattavasti paremmin kuin pienemmat organisaatiot. H2 totesi, ettd hanen
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organisaatiossaan hallinnolliseen tietoturvaan on panostettu useampia vuosia melko pal-
jon ja hanen kasittdadkseen hallinnollisen tietoturvan nykytila organisaatiossa on hyva.

Tama tuli ilmi my6s H7:n vastauksessa tietoturvan nykytilasta hanen organisaatiossaan.

H3:sen organisaatiossa, joka on hanen perustamansa yritys, noudatetaan parhaita kay-
tantoja, joita organisaation asiakkaat ja kumppanit edellyttavat heilta. Lisdksi he kayttavat

monia AWS:n, Googlen, F-Securen, Oneloginin ja muiden tahojen tarjoamia tytkaluja.

H8, joka on ammatiltaan vloggaaja ja tubettaja, totesi tietoturvan nykytilanteen osalta You-
tuben kannalta seuraavaa: Tubettajien joukossa ja Suomen Tubettajat ry:ssa kyseista
asiaa on mietitty. Alustatietoturva on hyva, koska tubettajilla on kaytéssa maailman suurin
tietotekniikka eli Google ja Google tarjoaa kayttajilleen hyvat tietoturvavalineet mm. kaksi-
vaiheisen tunnistautumisen. Se suojaa tilit hyvin ja kaikki muut systeemit, joista henkil ei

tieda.

Ongelmana on se, etta kaikki tubettajat eivat valttamatta kayta kyseisia palveluja. Esimer-
kiksi joillakin tubettajilla ei ole kaytdssa kaksivaiheista varmennusta, mika on johtanut on-
gelmiin. Yhden tubettajan kanava poistui ja ilmeni, etta sitd vastaan oli tehty phishing-tyyli-
nen hyokkays. Hydkkays oli toteutettu siten, etta tubettajaa oli pyydetty lataamaan haitta-
ohjelma. Kyseinen tubettaja otti ongelman huomattuaan yhteyttd Googleen ja sai apua.
Hydkkays olisi ollut estettavissa, jos kayttajalla olisi ollut kaytdéssa kaksivaiheinen varmen-

nus. Kaytanndssa, kun tunkeutujat saivat selville salasanan, niin se oli siina.

Lisdksi isossa organisaatiossa tyoskenteleva H4 totesi, ettd hanen organisaatiossaan jal-
kauttamista ei tapahdu silla tavalla, etta tietoturva-asioita kaytaisiin saanndllisin valiajoin
yhdessa lapi ja tdman jalkeen otettaisiin kaytantoon. Vaikuttaa silta, ettd tama on isom-
missa organisaatioissa yksi suurimmista haasteista liittyen parhaiden kaytantdjen jalkaut-
tamiseen organisaation ja tiimien koon takia. Pienemmissa organisaatioissa sama on-

gelma ei toistunut.

Haastateltavat H1 ja H2 eivat osanneet vastata tietoturvariskien kartoitukseen liittyvaan
kysymykseeni. Tassa korostuu mielestani koulutuksen puutteellisuus ja mahdollinen re-

surssipula koulutuksen jarjestamisen suhteen.

Haastateltavien vastauksissa korostuivat tietyt best practices-kaytannét hallinnollisen tie-
toturvan osalta. Naita olivat mm. sen varmistaminen, etta vain tietyilla henkil6illa on paasy
arkaluontoiseen tietoon. H2 ei osannut vastata kysymykseen. Han totesi, etta pitaisi kysya

nakemysta tietoturvaosaajalta. (Haastattelut H1-H8.)



18

6.3. Mikko Hypposen ja tutkijan védlinen vuoropuhelu, raataldidyn haastattelun vii-

saita sanoja ja opetuksia

Viimeisin suorittamani haastattelu oli ns. spesiaalihaastattelu, silla paasin haastattele-
maan tuttavani suosituksen avulla F-Securen (nykyinen WithSecure) tietoturvajohtajaa ja
oman alansa huippuasiantuntijaa ja gurua Mikko Hypposta. Laadin haastattelua varten
erityiskysymykset pyrkien ottamaan huomioon Hyppdsen pitkan kokemuksen ja asiantun-
tijuuden tietoturva-alalta. Kysymykset liittyivat Covidin my6ta lisdantyneen etatydn aiheut-
tamiin muutoksiin organisaatioiden tietoturvakaytantdihin, tietoturvahyodkkaysten uusiin
muotoihin ja uhkiin, organisaatioiden keinoihin valmentaa ja motivoida tyéntekijéitdan so-
vittujen tietoturvakaytantdjen noudattamiseksi, ja mitkd ovat Hyppdsen mielesta tietotur-
van 5—-10 best practices-kaytantda, joihin kaikkien organisaatioiden tulisi pyrkia erityisesti

hallinnollisen tietoturvan osalta.

6.4 Covid 19-viruksen aiheuttama poikkeustilanne

Covidin aiheuttaman poikkeustilanteen osalta muutos oli selva. Suurimmat muutokset oli-
vat tulleet sellaisten tydntekijdiden arkeen, jotka eivat ole perinteisesti tehneet koskaan
etatoita. Suurin haaste on siind mita on tapahtunut niille laitteille, joita ei ole koskaan viety
ns. pois konttorilta. Laitteissa ei ollut etdmahdollisuuksia ja niihin ei oltu asennettu
VPN:naa eli Virtual Private Networkia, joka mahdollistaa yksityisen ja ulkopuolisilta suoja-
tun internetin kaytdén. Pandemian aikana tyontekijat ovat vieneet laitteitaan kotiin eika
heilla ollut osaamista, tytkaluja, lisensseja tydkaluihin ja VPN:niin. Kaikki tdma jouduttiin

rakentamaan pandemian aikana nollasta.

Tama on ollut Hyppdsen mukaan suurin Covidin aiheuttaman poikkeustilanteen muutos.
Se on myos johtanut moniin valiaikaisiin ratkaisuihin eivatka kyseiset ratkaisut yleensa ole
tietoturvallisia ratkaisuja. Tassa ilmenee mielestani hyvin se haaste, joka tuli ilmi aiempien
haastattelujen yhteydessa. Organisaatioiden tydntekijat ovat tyytyneet liian helposti ja no-
peasti nykyiseen tietoturvaosaamiseensa ja mahdollisesti kokeneet, etta lisdkoulutukselle
ei ole tarvetta tai sen jarjestaminen on liian vaivalloista ja kallista. Covidin aiheuttaman
poikkeustilanteen aikana uudelle osaamiselle ja lisdkoulutukselle on entistd enemman tar-
vetta ja erityisesti siksi, etta tietoturva muuttuu koko ajan ja hakkereiden tekemat hyok-

kaykset ovat entista hienostuneempia ja vaikeampia havaita.
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6.5 Tietoturvahyokkdysten uudet muodot ja uhat

Tietoturvahydkkaysten uusien muotojen ja uhkien osalta Hypp&nen nosti esiin kolme eri-
laista trendid. Ensimmainen on hyvin tiedossa ja jo pitkdan kaytdssa ollut hydkkaysmene-
telma eli kiristyshydkkaykset, jolloin kyseessa ei ole pelkastaan lunnastroijalainen. Viimei-
sin esimerkki tasta oli psykoterapiakeskus Vastaamoon tehty hydkkays. Tuolloin kyseessa
ei ollut lunnastroijalainen, vaan arkaluontoisten tietojen vuotamisella kiristaminen. Ky-
seessa on trendi, joka lahtee siita, ettd verkkorikolliset ovat aina tehneet rahaa silla logii-
kalla, ettd he varastavat tietoa ja myyvat sen eniten tarjoavalle. Jossain vaiheessa rikolli-
set tajusivat, etta eniten lunnaita tarjoava taho onkin tiedon alkuperainen omistaja. Tieto
varastetaan ja myydaan takaisin sen omistajalle lunnaita vastaan. Kyseinen taktiikka ko-
rostuu erityisesti kiristyshyokkayksissa ja erityisesti lunnastroijalaisissa. Hakkerit vaativat
maksun yleensa bitcoineina, koska niita on Iahes mahdotonta jaljittda ja hakkereiden kiin-
nijdamisriski pienenee. Talla hetkella tarkeimpana kryptovaluuttana on edelleen Bitcoin,
mutta my06s uusia digitaalisia valuuttoja on nousemassa markkinoille. Naita valuuttoja ovat
muun muassa Monero ja Zcash. Tassa kohtaa voidaan aiheellisesti kysya, miten eri orga-
nisaatiot suhtautuvat lunnaiden takaisinmaksamiseen. Myds Hyppénen korosti tata dilem-
maa. Hanen mukaansa organisaatiot joutuvat miettimaan, haluavatko he maksaa lunnaat,

kykenevatkd ne siihen ja onko lunnaiden takaisinmaksaminen edes laillista?

Hyppdsen keskustellessa organisaatioiden kanssa, jossa tata asiaa mietitdan, todettiin,
ettd heillda on usein varmuuskopiot ja on testattu, etta tiedot saataisiin nopeasti palautet-
tua. Eli tietojen takaisin saamiseksi ei usein tarvitse maksaa lunnaita. Organisaatiot pohti-
vat, voivatko ne antaa rikollisten vuotaa esim. patenttihakemukset, sopimusneuvottelut ja
sahkdpostihistorian verkkoon. Hyppésen mukaan aluksi monet organisaatiot ovat toden-
neet, ettd se kirpaisee, mutta sen annetaan tapahtua kuitenkin. Tilanne on eri tyontekijoi-
den henkilokohtaisten tietojen osalta esim. kirjeenvaihdossa on mukana sellaisia asioita
kuin henkildkunnan sahkdpostikirjeenvaihtoa tyéterveyshuollon kanssa. Talldin organisaa-
tio ei voi sallia vuotaa tietoja henkildkunnan sairauksista verkkoon. Tallaisessa tilanteessa
on usein pakko maksaa lunnaat. Tama trendi on johtanut siihen, etta lunnaat yleensa

maksetaan henkildihin liittyvien tietojen pelastamiseksi.

Terveystiedot ovat muuttuneet hydkkaysten kohteeksi. Terveystietoja kasittelevat jarjestel-
mat eivat ole missdan pain maailmaa kauhean hyvin suojattu. Se ei ole ollut Hyppdsen
mukaan kauhean iso ongelma, koska valtaosa hytkkaajistéd on rahan perassa. Historialli-
sesti eli ns. perinteisesti on ajateltu, etta jos hydkkaajat ovat rahan perassa, niin he hyok-
kaavat pankkijarjestelmiin, maksujarjestelmiin, maksupaatteisiin, luottokorttitietoihin, pal-
kanmaksujarjestelmiin ja finanssisysteemeihin eli paikkoihin, missa raha liikkuu. Voidaan-

kin kysya, miksi hyokkaajat menisivat varastamaan terveystietoja. Nyt tdma ns. vanha
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trendi alkaa vahitellen hajoamaan ja terveystiedoista tulee tulevaisuudessa yha suurem-

paa valuuttaa hakkereille.

Kolmas trendi Hyppdsen mukaan on se, etta kaikki tieto menee verkkoon. Ensimmainen
internet vallankumouksen aalto oli se, etta kaikki tietokoneet menivat verkkoon ja se on jo
tapahtunut eli se on jo historiaa. Kaynnissa oleva toinen aalto vie kaiken muun myds esi-
neet verkkoon. Ennen pitkaa kaikki, mikd menee sahkdverkkoon, menee myds tietoverk-
koon. Suojautuminen on kovin vaikeata sen takia, koska kyseessa on usein tuotteita,
joissa halvin tuote voittaa. Kun ostat esimerkiksi vatkainta, niin tarkein myyntiargumentti

on hinta. Kukaan ei kysy, minkalainen tietoturva vatkaimessa on.

Se valmistaja, joka pistda vahiten rahaa tietoturvaan, saa halvimman tuotteen ja voittaa.
Tama on Hyppdsen mielesta tietoturvan osalta vaikea yhtald. Ainoa ratkaisu tdhan, jonka
Hyppdnen keksi, on regulaatio. Hyppdnen ei pitanyt regulaatiota optimaalisena vastauk-
sena, koska han ei pida regulaatiosta, silla se epaonnistuu usein. Miksi regulaatio sitten
usein epaonnistuu? Tama liittyy regulaation jaykkaan rakenteeseen. Kun komitea miettii,
miten me suojaamme kuluttajia tatd ongelmaa vastaan, niin lopputulos on yleensa aina
puutteellinen tai epaonnistunut. Otetaan esimerkkina evastelaki. Luultavasti sen tuloksena
tullut popup-ikkuna vain harmittaa kuluttajaa. Ajatus on hyva, mutta lopputulos on usein
epaonnistuminen regulaatiossa. Regulaatio voi silti olla looginen 10T:n (Internet of Things)
puolella. Kaikkea muuta reguloidaan vahvasti, mutta ei tietoturvallisuutta. Suomessakin on
tehty t6itd asian suhteen ja sen tuloksena on ns. Figoran tietoturvamerkki, joka mm. Phi-
lipsilla kaytossa. Haasteena siind on se, ettd se on saatavilla vain Suomessa ja se on va-

paaehtoinen.

6.6 Organisaatioiden haasteet tietoturvakaytantéjen noudattamisen valmentami-

seen ja motivointiin

Hyppdsen mukaan selkeana haasteena on se, etta kayttajat eivat aina opi mitdan. Minka
he oppivat, he unohtavat helposti saman tien. Saman opin tai ohjeen saa kertoa useaan
kertaan, esimerkkina ala kayta samaa salasanaa, joka paikassa ja kuitenkin ihmiset kayt-
tavat samaa salasanaa monessa paikassa. Organisaatioissa monet menevat joka
phishing-hydkkaykseen ja avaavat kaikki litteet. Hyppdsen mukaan rakennamme tietotur-
vaa silla logiikalla, etta kayttajat suojelevat meita hyokkayksilta ja me epaonnistumme joka
kerta. Hyppdsen mukaan pitaisi mahdollisimman paljon ottaa valtaa pois yksittaisilta kayt-
tajilta ja riskit pois kayttdjilta. Jarjestelmat tulisi ideaali tilanteessa rakentaa sellaisiksi, etta
kayttajat saavat tehda ns. virheklikkauksia, mutta vahinkoa ei synny. Tama ei silti ole
mahdollista, koska kayttajat tekevat aina virheita ja koska tallaisia systeemeja ei pystyta
tekemaan eika kayttjiin voida ikina taydellisesti luottaa. Joudutaan miettimaan parhaita

kaytantoja siitd, miten kayttajia voidaan motivoida ja kontrolloida.
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Tiheasti toistuvat koulutukset ja testaaminen ovat Hyppdsen mukaan ns. keppiratkaisuja.
Porkkanaratkaisut, joita Hypponen ja allekirjoittanut ovat nahneet, on se, mita tehdaan tie-
toturvafirma Hoxhuntissa, jossa tehdaan hallittuja ja simuloituja tunkeutumistestausharjoi-
tuksia eli koulutetaan kayttajia tunnistamaan esim. phishing-sahkdpostit, toimitusjohtajahui-
jaukset tai huijauspuhelinsoitot. Hoxhunt on yksi tietoturvapalvelujen tarjoaja, joka on pelil-

listdnyt tunkeutumistestausharjoitukset.

6.7 Mikko Hypposen best practices-kaytannoét, joihin kaikkien organisaatioiden tulisi

pyrkia erityisesti hallinnollisen tietoturvan osalta

Hyppdnen korosti erityisesti seuraavia best practices-kaytantoja: paivita, backuppaa, pass-
words eli lyhenteend pbp. On tarkeaa, ettd organisaatioissa tiedetdan, mita jarjestelmia
niilla on kaytdssa ja mita ohjelmistoja ajetaan. On tarkeaa, etta tiedetdan tydasemien luku-
maara ja tiedetdan, mita kaikkea niissa kaytetaan. On tarkea tietda, mitka softat ovat edel-
leen tuen piirissa, mitka eivat ole. On tarkedd myos hankkiutua niista ohjelmistoista aktiivi-
sesti eroon, jotka eivat enda paivity. Muista jarjestelmista paivitetdan ne, mita voidaan ja

tehdaan se mahdollisimman nopeasti. Vain nailla paivityksilla on ensisijaisesti merkitysta.

Monessa organisaatiossa esim. Windows-paivitykset tulevat jopa puolen vuoden viiveella.
Silloin ei ole kauheasti enaa valia, jos joku hytkkays on ollut 5 kuukautta aktiivisena. Lait-
teistoista luopuminen on paljon vaikeampaa ja jarjestelmistd eroon paaseminen on todella
vaikeaa. Jarjestelmista eroon paaseminen pitda tehda oikein ja ne jarjestelmat, jotka ovat
viela aktiivisessa kaytdssa, tulee paivittdd sdanndllisesti. Tahan tiivistyy Hyppdsen ehdot-

tama ensimmainen toimenpide hallinnollisen tietoturvan varmistamisen osalta.

Toinen toimenpide on varmuuskopiointi eli backups. Varmuuskopiointi tuntuu itsestaan sel-
valta toiminnalta, mutta sité se ei Hypp6sen mukaan todellakaan ole. Isoissakin organisaa-
tioissa mennaan pieleen tassa asiassa ja siihen ei ole kiinnitetty riittavasti huomiota ennen
kuin nyt. Lunnastroijalaiset ovat pakottaneet testaamaan varmuuskopiot / backupit. Kun or-
ganisaatioilla on useita tydasemia, kannettavia tietokoneita, palvelimia, AD-palvelimia, kan-
nykoita ja tabletteja, jotka on kryptattu, niin organisaatioille muodostuu ongelmaksi, miten
tama kokonaisuus nyt varmuuskopioidaan ja tarvittaessa palautetaan. Organisaatioilla ei
valttdmatta olekaan backuppeja kannykoista, vaan pelkastaan tietokoneista. Myods tyypilli-
nen tilanne on, ettad backuppeja, voi olla hyvinkin kattavasti. Kun tulee tarve kayttaa ja niita
lahdetaan palauttamaan. Kun tietoja on palautettu pari paivaa, niin havaitaan, ettd kauanko
tassa oikein kestaa talla tahdilla ja huomataan, ettéd palauttaminen vie merkittavasti aikaa

esim. suuren tietomaaran palauttamisessa voi menna 2 vuotta.
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Organisaatioissa ei ole riittavasti testattu isojen palautusten kestoa. Riippuu, miten palaut-
taminen on toteutettu, mutta tdma 2 vuotta ei ole vitsi, vaan yhden suuren organisaation
ihan oikea lopputulos. Kyseinen organisaatio paatyi maksamaan lunnaat, jotta tiedot saatiin
nopeasti takaisin ja ettei tarvitse odottaa 2 vuotta. Tassa tapauksessa tiedot saadaan takai-
sin viikossa, kun maksetaan lunnaat. Silti, vaikka lunnaat maksetaankin ja saadaan purku-
tydkalut ja purkuavaimet, niin tietojen palauttaminen saattaa kestaa kuukauden. Hyppésen
toinen best-practice kaytanto liittyy siis Backup-kulttuuriin, varmuuskopioiden kayttéénot-

toon ja niiden palauttamisen testaamiseen.

Seuraavaksi keskitytddn salasanaan eli Password. Hallinnollisen tietoturvan kannalta pu-
hutaan enemman autentikaatiokulttuurista. Miten tyéntekijat autentikoituvat eri verkkoihin,
minkalaisia autentikaatioratkaisuja organisaatiolla on kaytdssa, minkalaiset single sign in-
jarjestelmat meilla on, minkalaisia autentikaatio-tokeneita tai sovelluksia kaytetdan, miten
biometriikkaa voidaan hyddyntaa. Autentikaatio on tarkea aihe kokonaisuudessaan ja yti-

mena miten yksittainen kayttaja saadaan irti siita, etta pitda keksia itse salasanoja.

Mitd muuta organisaatioissa pitaisi tehda? Lapinakyvyys organisaation toimintoihin on tar-
keda. Mitd meidan organisaatiossamme tapahtuu? Kuinka paljon koneita verkossa on juuri
nyt? Mitd ne tekevat ja mikd on normaali tilanne organisaation verkossa? Hyppdnen ajoi
tassa takaa sitd, ettad organisaatiossa on selkea ymmarrys siitd mikd on normaalia ja tapah-
tuuko verkossa jotain epanormaalia? Epanormaalia ei voida I0ytaa, jos ei tiedeta, mika on
normaalia. Nakyvyys organisaatioissa ja sen verkon toiminnassa on tarkeaa ja sisaverkko-
ajattelu on historiaa. Jotta nakyvyytta pystytdan hyédyntdmaan, pitaa olla selkeat suunni-
telmat, mitd tehdaan, kun tulee poikkeustilanne, eli Incident response-suunnitelma. Tar-
keintd Hyppdsen mukaan, ettd mietitdén organisaation sisalla, mita tehdaan ennen kuin on

paniikki paalla.

Dokumentointi olisi hyva best practices-kaytantdjen osalta. Kun firmaan tulee uusi CISO,
(chief information security officer, tietoturvajohtaja), niin hanen ei tarvitse muuta kuin lukea
dokumentointi manuaalit 1api ja ymmartaa, miten organisaatiossa toimitaan ja miten turva-
jarjestelmat toimivat, miten software lifecycle management on toteutettu organisaatiossa ja
dokumentoitu. Nain ei ole Hyppdsen mukaan monessakaan organisaatiossa ja kaikkea ei

usein ole dokumentoitu riittdvan hyvin.

Organisaatioissa pitaisi paasta siirtymaan yha enemman sellaiseen malliin, ettd luottamus
kayttdjan organisaation dataan tekemiin asioihin toimii. Tiettyjen laitteiden oikeudet ja ke-

hittyneempi kayttdjan hallinnan malli ovat avainasioita tassa. Pitaisi siirtyd enemman kayt-
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taja, - ja tilannelahtdiseen malliin. Esimerkkina kayttaja saa tehda tietyn asian tietyssa jar-
jestelmassa tiettyyn aikaan, mutta sama kayttaja ei esim. aamuneljaltd saa tehda tiettya

asiaa. (Haastattelu H9.)
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7 Yhteenveto ja mita opin opinnaytetyota tehdessani

Pienemmat organisaatiot eivat pysty panostamaan hallinnolliseen tietoturvaan samalla ta-
valla kuin isommat organisaatiot. Pienemmissa organisaatioissa kylla jarjestettiin tietotur-
vakoulutus ja useimmiten organisaatio oli palkannut tietoturvavastaavan huolehtimaan tie-
toturvasta, mutta ei oltu aina taysin varmoja lisdkoulutuksen tarpeesta. Pienemmissa or-

ganisaatioissa ei oltu aina taysin varmoja organisaation tietoturvan nykytilasta.

Suurin osa pienempien organisaatioiden tyontekijoistad ei tehnyt t6ita tietoturvan parissa,
vaan he olivat enemmankin ns. rivitydntekijoitd. Tama ei kuitenkaan koskenut vain pienem-

pid, mutta myos isompia organisaatioita.

Kahdeksasta haastateltavasta kolme arvioi organisaatioidensa tietoturvan nykytilan olevan
todennakdisesti ihan ok, suhteellisen hyva ja hyvin hallussa. Heidan organisaatioissaan ol
myo6s kaytdssa kaksivaiheinen tunnistautuminen. Suurimmat organisaatiot pystyvat panos-

tamaan hallinnolliseen tietoturvaan huomattavasti paremmin kuin pienemmat organisaatiot.

Tietomurron sattuessa toimintatavat poikkesivat huomattavasti toisistaan eri organisaa-
tioissa. Kaikille organisaation tyontekijdille ei oltu mydskaan annettu selkeita toimintaoh-
jeita. Tama vaihteli eri organisaatioiden valilla. Haastattelujen perusteella suurimmilla orga-
nisaatioilla oli toimintaohjeet tietomurron varalta. Kaksi haastateltavaa korostivat yhteyden-
oton tarkeyttd esimieheen, asiakastietojarjestelmaan, sahkdpostitarjoajaan ja IT-tukeen tie-
tomurron sattuessa. Myds hydkkayksen kohteeksi joutuneen henkilén informoinnin tar-
keyttéd korostettiin. Tarkeimpina toimenpiteina korostettiin myds salasanojen vaihtamista,

uloskirjautumista kaikilta tileilta ja kaksivaiheisen tunnistautumisen kayttddnottoa.

Suurimmissa organisaatioissa tyontekijille jarjestettiin kaikille tyontekijoille pakolliset yri-
tysturvallisuuden ja tietoturvallisuuden verkkokurssit. Taman lisédksi useimmissa suurim-
missa organisaatioissa toimi erillinen turvallisuudesta vastaava tiimi. Tama ei ollut mahdol-
lista kaikkien organisaatioiden osalta. H6 totesi, ettd hanen tydpaikallaan luotetaan tydnte-
kijoihin tietoturvaan liittyvissa asioissa. Mielestani tdssa on havaittavissa sekd mahdollisuus
ettd uhka. Mahdollisuutena on, etta jos tydntekijdille on annettu selkeat ohjeet ja he nou-
dattavat niita, niin tietomurtoja ei tapahdu ja ulkopuolista apua ei tarvita. Uhkana on se, etta
jos tyontekijoille ei olla annettu selkeita toimintaohjeita tietoturvan osalta ja he eivat tieda,
mita tulee tehda tietomurron sattuessa, luotto tydntekijdihin ja organisaatioon karsii ja tieto-

turvaiskujen riski kasvaa.
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Organisaatioiden parhaiden tietoturvakaytantdjen osalta useimpien haastateltavien vas-
tauksissa korostuivat kaksivaiheinen tunnistautuminen ja vahvojen salasanojen kaytto. Li-
saksi korostettiin koulutuksen tarkeyttad tietoturvan osalta seka tydntekijdiden vastuuta

oman yksikkénsa toimintatavoista ja periaatteista.

Useimmissa organisaatioissa parhaat kaytannét jalkautettiin koulutuksen avulla. Tosin kai-
kissa organisaatioissa koulutuksia ei ollut jarjestetty ja kaksi haastateltavaa ei tiennyt, ta-
pahtuuko heidan organisaatiossaan parhaiden kaytantdjen jalkauttamista organisaation toi-
mintaan. Useimmissa tapauksissa tietoturvaan liittyvat asiat ja paivitykset tulivat organisaa-
tion IT-osastolta tai IT-taholta. Koulutuksen tarpeesta oli myés puhuttu muutamissa organi-

saatioissa, mutta sita ei viela ollut jarjestetty.

Tietoturvariskien kartoittamisen osalta vain kahdessa organisaatiossa oli toteutettu tietotur-
variskien kartoitus. Useimmat haastateltavista eivat tienneet, onko heidan organisaatios-
saan toteutettu tietoturvariskien kartoitusta tai onko siitd olemassa jonkinlaista suunnitel-

maa.

Useimmissa organisaatioissa oli olemassa kirjalliset ohjeet tai hallintasuunnitelma tietotur-
variskien varalta. Vain osassa organisaatioissa ei ollut ohjeita tai haastateltavat eivat olleet
varmoija siita, onko niitd olemassa. Tama on mielestani iso ongelma ja haaste, johon orga-
nisaatioon olisi syyta panostaa. Tydntekijoiden tulee tietda, onko heidan organisaatiossaan
olemassa tietoturvariskien hallintasuunnitelma tai jotain muuta kirjallista ohjeistusta tietotur-

variskien osalta.

Vain kahdessa organisaatiossa oli toteutettu tietoturvauhkiin liittyvia kdytannon harjoituksia.
Osa haastateltavista kannatti kyseista koulutusmallia, kun taas osa ei ollut varma siita, pi-
taisikd kyseisia koulutuksia jarjestaa vai ei. Heidan vastauksissaan korostui epavarmuus

koulutusmallin osalta.

Yhteisesti sovittujen tietoturvakaytanteiden noudattamista ei haastattelujen mukaan seu-
rattu useimmissa organisaatioissa. Heidan mukaansa seurantaa ja mittaamista pitaisi ta-
pahtua organisaatioissa. Vain kahdessa organisaatioissa seuraamista tapahtui jatkuvan
koulutuksen ja erilaisten mittarien avulla kuten myoés seka sisaisten etta ulkoisten auditoin-
tien kautta. Heraa kysymys, miksi tietoturvakaytanteiden noudattamista ei seurattu useim-

missa organisaatioissa?

Useimmat haastateltavat eivat tienneet, mitataanko heidan organisaatioissaan yhteisesti
sovittujen tietoturvaohjeiden noudattamisen vaikuttavuutta. Vain yhdessa organisaatiossa

mittaamisessa hyodynnettiin testeja osana jatkuvaa koulutusta. Miksi haastateltavat eivat
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tienneet, tapahtuuko heidan organisaatioissaan yhteisesti sovittujen tietoturvaohjeiden nou-

dattamisen vaikuttavuuden mittaamista?

Useimmat haastateltavat kokivat tietoturvavalmennuksen tarpeellisena. Kaksi haastatelta-
vista olivat tyytyvaisia heidan organisaatioissaan olemassa oleviin koulutuksiin ja kaytan-
toihin ja niiden arveltiin riittdvan. Tama on mielestani iso tietoturvariski, silld koronan aiheut-
taman poikkeustilanteen takia hakkereiden tekemat tietoturvahydkkaykset ovat lisdantyneet
ja hyokkayksista on tullut entista hienostuneempia ja vaikeampia havaita. Ovatko olemassa

oleva koulutus ja kaytannaot riittavia?

Useimmissa organisaatioissa oltiin varauduttu tietoturvauhkien jatkuviin muutoksiin koulu-
tuksen avulla. Muutamissa organisaatioissa oli kaytdssaan tietoturvasta vastaava tiimi tai
tietoturvasta vastaava yksittainen taho kuten esimerkiksi yritysturvallisuuspaallikkd. Naen
myds tédssa seka mahdollisuuden ettéd uhan. Mahdollisuutena on, ettd organisaation tyon-
tekijdiden ei tarvitse huolehtia tietoturvasta, silla ulkopuolinen henkild tai tiimi hoitaa sen
heidan puolestaan. Uhkana taas on, etta jos ulkopuolinen henkil6 tai taho hoitaa tietotur-
vaan liittyvat asiat heidan puolestaan, he eivat opi itse huolehtimaan tietoturvaan liittyvista
asioista ja saattavat sortua ns. amat6orin virheisiin tietoturvaan liittyen. Myos tietoturvasta
vastaava tiimi tai tietoturvasta vastaava yksittainen taho kuten esimerkiksi yritysturvallisuus-
paallikko saattavat tehda virheita ja virhearvioita tietoturvan osalta ja jos tydntekijat luottavat

heihin sokeasti, niin he saattavat koko organisaationsa vaaraan tietoturvan osalta.

Useimmilla organisaation tydntekijdiden tehtavana oli seurata yhteisista sovittuja ohjeita.
Useimmiten organisaatioissa ei ollut tietoturvavastaavaa, jolloin kaikki tyontekijat joutuvat
kantamaan oman vastuunsa tietoturvasta. Tassa haasteena on se, etta jos tydntekijoita ei
ole koulutettu riittavasti ja yhteisesti sovittuja tietoturvaohjeita ei ole, niin he todennakoisesti

tekevat jotain, joka vaarantaa pahimmassa tapauksessa koko organisaation tietoturvan.

Useimmat haastateltavista olivat tyytyvaisia organisaationsa tietoturvan nykyiseen tasoon.
Vain kaksi heista toivoi, etta heidan hallinnolliseen tietoturvaosaamiseensa panostettaisiin
enemman. Heraa kysymys, tyytyvatkd organisaatioiden tydntekijat liian helposti nykyiseen
osaamiseensa ja kokevat he, ettd lisdkoulutukselle ei olisi tarvetta tai sen jarjestaminen
koetaan liian vaivalloiseksi tai kalliiksi. Osa haastateltavista tyytyi myds mielestani liian hel-
posti nykyiseen tietoturvaosaamiseensa eivatka kokeneet tarvetta lisdkoulutukselle. Tama
on erittdin suuri haaste, silla jo nyt tietoturvan merkitys on kasvanut valtavasti ja tulee kas-

vamaan tulevaisuudessa entista suuremmaksi.
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Haastattelujen perusteella tietoturvauhat ovat helposti edella tietosuojatoimenpiteita. Yksi
hyva keino uhkien estamiseksi on valkohattuhakkerointi. Haastateltavat korostivat vastauk-
sissaan yleisia ohjeita tietoturvaan liittyen: ala koskaan jaa salasanoja ja kayttajanimia,
kayta aina kaksivaiheista tunnistautumista, organisaation tulee laatia kaikkia tiimin jasenia
koskevat kirjalliset ohjeet ja kdytanndt, joita tulee noudattaa, organisaation tulee kouluttaa

kaikki tydntekijansa. Organisaatiossa on my0s tiedotettava tietoturvaongelmista.

Vain yksi haastateltava tiesi, minkalaisia tydkaluja on olemassa tunkeutumistestauksen si-
mulointia varten. Miksi ndin on? Eivatkd organisaatioiden tietoturva-vastaavat kerro organi-
saatioiden tydntekijoille, minkalaisia tydkaluja heilla on kaytéssa tunkeutumistestauksen si-

mulointia varten vai onko niita ollenkaan?

Paatarkoitukseni opinnaytetydssani oli luoda best practices-kaytannaét tietoturvan osalta ja
niiden jalkauttamisen osalta eri organisaatioille. Tekemieni haastattelujen perusteella sel-
visi, etta kaikissa organisaatioissa ei oltu onnistuttu luomaan kyseisia kaytantéja. Myos kou-
lutus on ollut puutteellista ja yhteisesti sovittuja tietoturvaan liittyvia yhteisia ohjeita ja sdan-
téja ei ollut tehty. Tama ongelma korostui erityisesti pienempien organisaatioiden osalta.
Isoimmissa organisaatioissa sama ongelma ei toistunut, mutta jotkut isompien organisaa-
tioiden tydntekijoista tyytyivat haastattelujen perusteella liian helposti nykyiseen tietoturva-
osaamiseensa. Useimmissa haastateltavieni organisaatioissa oli selkeat tietoturvasaannot
ja ohjeet, joita kaikki noudattivat ja hallinnollisen tietoturvan jalkautus oli onnistunut hyvin.
Tosin kaikissa organisaatioissa tietoturvan yhteisten sdantdjen ja ohjeiden jalkauttaminen
ei ollut onnistunut hyvin tai se oli jaanyt puolitiehen. Eraat organisaatioiden edustajat eivat
olleet myoskaan tietoisia siita, oliko tietoturvan jalkauttaminen organisaatioon onnistunut ja

oliko organisaatioissa yhteisesti sovittuja tietoturvakaytantdja- ja ohjeita.
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Liitteet

Liite 1 Haastattelukysymykset/kaikki muut haastateltavat paitsi Mikko Hypponen

Miten kuvaisitte organisaationne tietoturvan nykytilaa?

Jos yritykseenne tehtaisiin tietomurto, miten sina toimisit ja onko sinulle/teille annettu toi-

mintaohjeet?

Mitka ovat mielestanne organisaationne parhaat tietoturvakaytannot?

Miten organisaationne parhaat kaytannét jalkautetaan organisaationne hyvaksi?

Kuvaile miten organisaatiossanne on suoritettu tietoturvariskien kartoitus? Jos koette, etta

kartoituksessa olisi parantamisen varaa, mitd ehdottaisitte?

Onko organisaatiossanne tietoturvariskien hallintasuunnitelmaa tai valmista vastaavaa kir-

jallista ohjeistusta tietoturvariskien osalta?
Kuvaile miten organisaatiossanne on toteutettu tietoturvauhkiin liittyvia kdytannon harjoi-
tuksia? Jos koette, etta tietoturvauhkiin liittyvissa kaytanndn harjoituksissa olisi parantami-

sen varaa, mita ehdottaisitte?

Miten organisaatiossanne seurataan yhteisesti sovittujen tietoturvakaytanteiden noudatta-

mista?

Miten mitataan noudattamisen vaikuttavuutta?

Jos organisaatiossanne yhdistettaisiin koulutus, jalkauttaminen ja mittaaminen ja ne suori-

tettaisiin tietoturvavalmennuksena, kokisitteko sen tarpeelliseksi?

Miten organisaatiossanne on varauduttu tietoturvauhkien jatkuviin muutoksiin?

Mika on roolisi organisaationne tietoturvan osalta?

Haluaisitko, etta sinun hallinnolliseen tietoturvaosaamiseesi panostettaisiin enemman?
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Ovatko tietoturvauhat aina helposti edella tietosuojatoimenpiteitd? Miksi? Jos nain on,

mitd ehdottaisit, etta pitaisi tehda?

Mita best practices-kaytantdja tietoturvan osalta ehdottaisit kaikkiin organisaatioihin (yh-

tiot, saatiot, seurakunnat)? Miksi?

Mita valmiita tydkaluja on tunkeutumistestauksen simulointia varten?

Minkalaista checklistia ehdottaisit jokaiseen organisaatioon tietoturvatoimenpiteiden

osalta?

Liite 2

Haastattelukysymykset Mikko Hyppdselle

Covid on lisannyt etatydn merkitystda huomattavasti ja mahdollisesti pysyvasti. Mitka ovat
mielestasi Covidin my6ta lisdantyneen etatyon aiheuttamat merkittavimmat muutokset or-
ganisaatioiden tietoturvakaytantdihin? Tai mita niiden tulisi ideaali tilanteessa olla?
Minkalaisia uusia tietoturvahydkkayksien muotoja ja uhkia on odotettavissa tai trendeja
havaittavissa talla hetkelld? Miten niihin tulisi valmistautua erityisesti hallinnollisen tietotur-

van nakokulmasta?

Miten organisaatioiden tulisi valmentaa ja motivoida tyéntekijéitdan sovittujen tietoturva-

kaytantdjen noudattamiseksi?

Yhteenvetona, mitka ovat mielestasi tietoturvan 5-10 best practices-kaytantoa, joihin kaik-

kien organisaatioiden tulisi pyrkia, erityisesti hallinnollisen tietoturvan osalta?

Liite 3

Ehdotuksia tietoturvan best practices-kaytdnnoista organisaatioille

Suojaa tietosi

Paivittaisessa elamassasi valtat todennakdisesti henkildkohtaisten tunnistetietojen jaka-

mista, kuten sosiaaliturvatunnuksesi tai luottokorttinumerosi, kun vastaat ei-toivottuun
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sahkdpostiin, puheluun, tekstiviestiin tai pikaviestiin. On tarkeda noudattaa samaa varo-

vaisuutta tydssa. Muista, etta verkkorikolliset voivat luoda sdhkdpostiosoitteita ja verkkosi-
vustoja, jotka nayttavat laillisilta. Huijarit voivat vaarentaa soittajan tunnistetietoja. Hakkerit
voivat jopa ottaa haltuunsa yrityksen sosiaalisen median tilit ja l1ahettda naennaisesti lailli-

sia viesteja.

On tarkedaa olla vuotamatta yrityksesi tietoja, arkaluontoisia tietoja tai immateriaalioikeuksia.
Jos esimerkiksi jaat kuvan verkossa, joka nayttaa taulun tai tietokoneen nayton taustalla,

saatat vahingossa paljastaa tietoja, joita yrityksen ulkopuolisten ei pitaisi nahda.

Kunnioita samalla tavalla myds muiden yritysten henkistd omaisuutta. Vaikka se olisikin
vahinko, niin muiden yritysten IP-osoitteen tai liikesalaisuuksien jakaminen tai kayttaminen

voi saada sinut ja yrityksesi vaikeuksiin.

Yrityksesi voi auttaa suojaamaan tyontekijoitaan, asiakkaitaan ja tietojaan luomalla ja jaka-
malla liiketoimintakaytantoja, jotka kattavat aiheita, kuten miten tuhota tarpeettomia tietoja

ja kuinka ilmoittaa epailyttavista sahkdposteista tai lunnasohjelmista.
Vilta pop-up ikkunoita, tuntemattomia séahképosteja ja linkkeja

Varo tietojenkalastelua. Tietojenkalastelijat yrittavat huijata sinua klikkaamaan linkkia, joka

voi johtaa tietoturvaloukkaukseen.

Tietojenkalastelijat saalistavat tydntekijoita toivoen, ettéd he avaavat ponnahdusikkunoita tai
muita haitallisia linkkeja, joissa voi olla viruksia ja haittaohjelmia. Siksi on tarkeaa olla varo-
vainen lahettdjien lahettamien sahkopostiviestien linkkien ja liitteiden suhteen. Yhdella klik-
kauksella voit antaa hakkereille mahdollisuuden tunkeutua organisaatiosi tietokoneverk-

koon.

Ala koskaan kirjoita henkildkohtaisia tietoja tai yritystietoja vastauksena séhképostiin, pon-
nahdusikkunan verkkosivustoon tai muuhun viestintdmuotoon, jota et ole aloittanut. Tieto-
jenkalastelu voi johtaa identiteettivarkauteen. Se on myds tapa, jolla useimmat ran-

somware-hydkkaykset tapahtuvat.

Yrityksesi voi auttaa kayttamalla sahkdpostitodennustekniikkaa, joka estada nama epailytta-
vat sahkopostit. Sinulle ilmoitetaan yleensa, ettd sahkdposti on lahetetty karanteenikansi-

oon, jossa voit tarkistaa, onko se laillinen vai ei.

Ole varovainen. Jos et ole varma sahkdpostin tai muun viestin laillisuudesta, ota aina yh-

teytta turvallisuusosastoon tai turvallisuusjohtoon.
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Kayta vahvaa salasanasuojausta ja vahvaa tunnistautumista

Vahvat, monimutkaiset salasanat voivat estaa kybervarkaita padsemasta yrityksen tietoihin.
Yksinkertaiset salasanat helpottavat kybervarkaiden sisdanpaasya. Jos kyberrikollinen sel-
vittda salasanasi, se voi antaa heille paasyn yrityksesi verkkoon. Tasta syystd monimut-

kaisten salasanojen luominen on tarkeaa.

Vahva salasana sisaltaa vahintaan 10 merkkia ja se sisaltdad numeroita, symboleita kuten
my0s isoja ja pienia kirjaimia. Yritysten tulisi pyytaa tydntekijditdan vaihtamaan salasanoja
saannodllisesti. Salasanojen muuttaminen ja muistaminen voi olla hankalaa. Salasanojen

hallintaohjelmasta voi olla hydtya niiden muistamisessa.

Yritykset voivat myds vaatia vahvaa tunnistautumista, kun tydntekija yrittda kayttaa arka-
luontoisia verkkoalueita. Se voi olla esimerkiksi valiaikainen koodi, joka 10ytyy tyontekijan

puhelimesta. Tama parantaa yrityksien tietoturvaa.
Kayta varmistettua Wi-Fi-yhteytta

Wi-Fi-yhteyksien tulisi olla turvattuja, salattuja ja piilotettuja. Jos tydskentelet etana voit suo-
jata tietosi kayttamalla VPN:naa eli virtuaalista ja yksityista verkkoa. VPN on elintarkea tyds-
kenneltdessa toimiston ulkopuolella tai liikematkalla. Julkiset Wi-Fi-verkot voivat olla riskialt-

tiita ja ne voivat vaarantaa tietojesi turvallisuuden.

On hyva pitda mielessa, etta jotkut VPN:nat ovat turvallisempia kuin toiset. Jos yrityksellasi
on VPN, pida huoli siita, ettd osaat kayttaa sita oikein. Muun muassa Norton Secure VPN
tarjoaa vahvaa VPN-suojausta, joka auttaa pitdmaan tiedot yksityisena julkisessa Wi-Fi-

verkossa.
Varmista palomuurisuojaus tdissa ja kotona

Palomuurin hankkiminen on yksi tarkeimmistad hankinnoista tietoturvan kannalta ja yksi tar-
keimmista puolustustekniikoista kyberhyokkayksessa. Palomuurit estavat luvattomat paa-
syt nettisivuille, sdahkopostipalvelimille ja muille netin kautta saavutettaville tiedon lahteille.
Se estaa tietoturvarikollisia padsemasta yrityksesi verkkosivuille ja tietokantoihin. Al luota
pelkastaan siihen, etta yrityksellasi on palomuuri. On suositeltavaa asentaa palomuuri myos

kotiverkkoon.

Kaikkien organisaatioiden tulisi asentaa palomuuri, joka estaa tietojen paatymisen vaariin
kasiin. Ulkoisen palomuurin lisédksi monet yritykset ovat alkaneet asentaa sisaisia palomuu-

reja lisdsuojan tarjoamiseksi. On myos tarkeaa, etta ne yrityksen tyontekijat, jotka tydsken-
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televat kotona, asentaisivat palomuurin myos kotiverkkoonsa. Internetin turvallisuuspalve-
luiden tarjoaijilta saa tietoa erilaisista palomuureista. Myo6s yritykset tarjoavat tyontekijoilleen

palomuurin asennuspalveluja.

Sijoita tietoturvajarjestelmiin

Pienemmat yritykset saattavat epardida, kun on kyse investoinnista tietoturvaan. Tama si-
saltaa yleensa vahvat virusten ja haittaohjelmien havaitsemiseen tarkoitetut ohjelmat, ulkoi-
set kovalevyt varmuuskopiointia varten ja saanndlliset tietoturvaprotokollan Iapikaynnit. Ta-
man sijoituksen tekeminen voi pelastaa yrityksia ja tyontekijéitd mahdollisilta taloudellisilta

ja oikeudellisilta haitoilta.

Kaikissa laitteissa, joita kaytetaan toissa ja kotona, tulisi olla paivitetty tietoturvaohjelmisto.
Yritykselle on tarkeaa tarjota tietoturvaa tyopaikalla ja ottaa tarvittaessa yhteytta IT-osas-
toon tai tietoturvavastaavaan, mikali rikkeita iimenee. Mitd nopeammin rikkeet raportoidaan,

sitd parempi.

Asenna tietoturvasoftan paivitykset ja varmuuskopioinnit

Tietoturvan parhaimpien kaytantdjen seuraaminen tarkoittaa sita, etta tietoturvapalvelimia,
Internet-selaimia ja kayttojarjestelmia paivitetdan jatkuvasti, jotta ne pystyvat torjumaan
kaikki kyberuhat.

Mikali yrityksesi lahettaa ohjeita tietoturvapaivityksista, ne tulisi asentaa valittomasti. Tama
koskee myds tyOpaikalla kaytettavia henkildkohtaisia laitteita. Sdanndlliset paivitykset tor-

juvat kyberuhkia.

Tietoturvan ja omien henkilokohtaisten tietojen varmuuskopioiminen ja turvaaminen on
olennaisen tarkeaa turvallisuuden varmentamiseksi ja tietoturvaiskujen valttamiseksi. Yri-
tyksella tulisi olla ohjeet siita, miten ja minne tieto tallennetaan. Tarkeat tiedostot ja kansiot

voidaan tallentaa mm. pilveen tai ulkoiselle kovalevylle.

Koulutuksen ja vuoropuhelun jatkuva jarjestaminen IT-osaston kanssa

IT-osastosi on ystavasi. Vuoropuhele yrityksesi tukitiimin kanssa tietoturvasta. Teilla saat-

taa olla paljon puhuttavaa.

IT-osaston kanssa tydskenteleminen kannattaa esimerkiksi silloin, kun palvelimeen kohdis-
tuva paivitys ei onnistu. Ei pida tehda yksinkertaisesta ongelmasta viela monimutkaisempaa

yrittdmalla korjata sita itse. Sen sijaan kannattaa antaa IT-osaston hoitaa asia. On myds
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fiksua raportoida kaikki mahdolliset tietoturvaan liittyvat vaarat IT-tuelle, silla he eivat valt-

tamatta ole tietoisia kaikista mahdollisista uhista.

Matkustaessa on tarkeaa olla yhteydessa IT-tukeen. Ennen kuin l1ahdet, kannattaa asiasta
mainita IT-osastolle erityisesti silloin, jos kaytat julkista Wi-Fi-yhteyttd. Nauti matkastasi,

mutta ala unohda VPN:naa.

Varmista myds, etta IT-tukiosasto on oikea. Varo huijareita, jotka teeskentelevat olevansa
yrityksesi IT-tuen edustajia. Saatat saada tietojenkalastelusahkopostin joltakulta, joka vait-
taa olevansa yrityksesi IT-tuen edustaja. Tavoitteena on saada sinut asentamaan haittaoh-
jelma koneellesi tai mobiililaitteellesi tai luovuttaa yrityksen kannalta elintarkeaa tietoa. Tal-
laisissa tilanteissa heille ei tule tarjota mitdan informaatiota. Sen sijaan tulee ottaa yhteytta

IT-tukeen valittomasti.

Saanndllinen auditointi; kolmannen osapuolen suorittama valvonta

Yleensa tietoturvaongelmat alkavat yritysten sisalla. Tasta syysta yritysten on tarkkaan har-

kittava sita, mita tietoja tyontekijat saavat kasitella ja mihin heilla on paasy.

Yrityksen tyOntekijana saatat olla vastuussa yrityksen asiakkaiden ja tydntekijoiden tie-
doista. Mikali ndin on, sinun tulee noudattaa yrityksen ohjeita siitd, miten arkaluontoista
tietoa tulee kasitella. Mikali olet vastuussa tietojen varmuuskopioiden suojelemisesta, sinun

tulee suojella kyseisia tietoja yrityksen ulkopuolisilta henkilGilta.

Yritykset ja niiden tydntekijat saattavat joutua myos valvomaan kolmansia osapuolia kuten
konsultteja tai aiempia tyontekijéita, joilla on valiaikainen paasy yrityksen tietoverkkoon. On
tarkeaa rajoittaa naiden henkildiden paasya tietyille alueille ja deaktivoida paasy valitt-

masti, kun he ovat saaneet tydnsa valmiiksi.

Organisaation itse jarjestamat sdannolliset hyokkaykset

Viisaat yritykset kayttavat aikaa tyontekijdidensa kouluttamiseen. Tyontekijana sinun tulee
tietda yrityksesi tietoturvaohjeistukset, yrityksesi odotukset tietoturvan osalta ja seurata

niita.

Tassa on esimerkki. Saatat kayttaa alykelloa tydpaikallasi. On tarkeaa suojella henkilékoh-
taisia laitteitasi paivitetylla tietoturvalla. Sinun tulee my®os tietda ja seurata yrityksesi ohjeita
hyvaksytyista elektronisista valineista. Kun tuot tyépaikallesi oman laitteesi, kysy IT-osas-
toltasi, onko sinulla oikeutta kayttaa yrityksen tietoja omalla koneellasi ennen niiden lataa-

mista. Kayta aina laillisia applikaatioita tutkiessasi yrityksen kannalta tarkeita dokumentteja.
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Se, miten tietotekniikka voi muodostaa yhteyden sinun laitteisiisi, on hyva osata. Tama tieto

voi saastaa aikaa ottaessa yhteytta IT-tukeen omien laitteiden osalta.

Mikali haluat tallentaa tietoja pilveen, keskustele ensin IT-tuen kanssa siita, mitka pilvipal-
velut ovat hyvaksyttyja. Jos tallennat tietoja pilvipalvelimeen, jota yritys, jossa tyoskentelet,

ei hyvaksy, voit joutua vaikeuksiin. (us.norton.com).

Dokumentoi tietoturvatoimenpiteet ja kdytannot

Vaikka pienyritykset toimivat usein suullisesti ja intuitiivisesti, kyberturvallisuus on yksi alu-
eista, jonka osalta on valttdamatontd dokumentoida protokollat. Pienyritysten hallinnon ky-
berturvallisuusportaali tarjoaa verkkokoulutusta, tarkistuslistoja ja tietoja verkkoyritysten
suojaamiseksi. FCC:n Cyberplanner 2.0 tarjoaa Iahtdkohdan suojausasiakirjallesi. Harkitse
myos osallistumista pienyritysten vapaaehtoiseen C3-ohjelmaan, joka siséaltaa yksityiskoh-
taisen tydkalupakin kyberturvallisuuden parhaiden kaytantdjen ja tietoturvakaytantdjen

maarittdmiseksi ja dokumentoimiseksi.

Suunnitelma/ohjelma mobiililaitteille

59 prosenttia yrityksista sallii télla hetkella BYOD:n eli ajatuksen siita, etta tyopaikalle saa
tuoda omia laitteita. Siksi onkin valttamatonta, etta yrityksilld on dokumentoitu BY OD-kay-
tanto, joka keskittyy turvatoimiin. Erilaisten alylaitteiden suosion lisdantyessa on tarkeaa
sisallyttda nama laitteet osaksi yritysten tietoturvakaytantéja. Symantecin Norton suositte-
lee myos, etta pienyritykset vaativat tydntekijoitd asentamaan automaattiset tietoturvapai-
vitykset ja ettd yrityksen salasanakaytantd koskee kaikkia verkkoon paasevia mobiililait-

teita.

Kouluta kaikki tyontekijat

On valttamatonta, etta kaikille verkkoon paaseville tyontekijoille annetaan koulutusta yrityk-

sen verkkoturvallisuuden ja tietoturvan kaytanndista.

Koska kaytannot kehittyvat, on valttdmaténta saada saannolliset paivitykset uusiin proto-
kolliin. Pyyda tydntekijoita pitdmaan huolta siita, etta jokainen heista allekirjoittaa asiakirjan,
jossa ilmoitetaan, etta heille on ilmoitettu kaytanndista, ja ymmartaa, ettd toimenpiteisiin

voidaan ryhtya, jos he eivat noudata turvallisuuskaytantoja.
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Varmista turvalliset salasanakaytannot

Moni tydntekija pitda salasanojen vaihtamista vaivalloisena. Salasanoja tulisi kutenkin vaih-
taa sdanndllisesti, silla 63 prosenttia tietoturvaloukkauksista tapahtui kadonneiden, varas-
tettujen tai heikkojen salasanojen takia. Tastad huolimatta 65 prosenttia salasanakaytantoa
kayttavista pk-yrityksista ei vaadi tydntekijoiltdan salasanojen sadannollista vaihtamista. Ta-
man paivan Tuo Omat Laitteesi-maailmassa on valttdmatonta, ettd kaikki yritysverkkoon

paasevat tyontekijdiden laitteet on suojattu salasanalla.

Viimeisimpien kaytantdjen ja ohjeiden mukaan salasanojen tulisi sisaltaa isoja ja pienia kir-
jaimia, numeroita ja symboleita. Pk-yritysten tulisi vaatia kaikkien salasanojen vaihtamista

60-90 paivan valein.

Varmuuskopioi saannollisesti kaikki data

On tarkeaa estda mahdollisimman monta tietoturvahyodkkaysta. Tasta huolimatta niitad voi
silti tapahtua. Suositeltavaa on tekstinkasittelyasiakirjojen, sahkdisten laskentataulukoiden,
tietokantojen, rahoitustiedostojen, henkiléstétiedostojen ja myyntisaamisten / maksettavien
tiedostojen varmuuskopioiminen. Myés kaikki pilveen tallennetut tiedot tulisi varmuuskopi-
oida. Varmuuskopiot tulee tallentaa erilliseen paikkaan esimerkiksi tulipalon tai tulvan va-

ralta.

Varmuuskopiointi on paras ratkaisu henkil6kohtaisten tietojen ja yritystietojen turvaami-
seen. Yksi suurimmista tietoa uhkaavista tekijoistéa on haittaohjelma eli ns. lunnasohjelma.
Kyseessa on ohjelma, joka aktivoituu, kun tydntekija klikkaa haitallisia linkkeja. Ohjelma
ikdan kuin ottaa tietoja panttivangikseen. Saadakseen tietonsa takaisin uhrin on maksettava
lunnaat. Useimmiten lunnasohjelmien kohteena ovat yritykset, mutta viime aikoina niiden
kohteena ovat olleet myds yksittaiset henkilot. Nama hyokkaykset voidaan valttaa ainoas-

taan varmuuskopioinnin avulla.

Asenna virustorjuntaohjelma

On vaarin olettaa, etta tyontekijat tietavat, ettei tietojenkalastelusahkdposteja saa koskaan
avata. Vuonna 2016, 30 prosenttia tydntekijdista avasi verkkourkintasahkopostit. Tama on
7 prosenttia enemman kuin vuonna 2015. Koska tietojenkalasteluhytkkaykset sisaltavat
haittaohjelmien asentamisen tydntekijan tietokoneelle, kun linkkia klikataan, on tarkeaa,
ettd tyontekijoilla on haittaohjelmien torjuntaohjelmisto asennettuna kaikkiin laitteisiin. Tie-

tojenkalasteluhyokkaykset kohdistuvat usein tiettyihin pk-yritysten tydntekijoihin.
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Virustorjuntaohjelmat ovat varma tapa estaa haitallisten ohjelmien paasy tietokoneellesi.
Virustorjuntaohjelmat tulisi asentaa kaikille laitteille, jotta ne pystyvat havaitsemaan haital-
liset verkkosivut ja viestit. Virustorjuntaohjelmat tarjoavat jatkuvan suojan tietoturvauhilta ja
haittaohjelmilta. Niiden avulla pystytdan takaamaan yrityksien tietoturva ja suojaamaan yri-

tyksien tietoja tietoturvahyokkayksilta.

Kayta monipuolista ja vahvaa tunnistautumista

Varotoimista huolimatta tyontekija tekee todennakoéisesti tietoturvaloukkauksen, joka voi
vaarantaa tietosi. Tasta syysta yritysten tydntekijdiden tulisi kayttda kaksivaiheista tunnis-
tautumista. Kaksivaiheisen tunnistautumisen kayttdminen useimmissa suurimmissa verkko-

ja sahkodpostituotteissa on helppoa ja hyodyllista tietoturvan kannalta.

Turvallisuus on liikkuva kohde. Verkkorikolliset kehittyvat paivittain. Tietojen suojaamiseksi
on tarkeaa. Jokaisen tydntekijan tulee asettaa kyberturvallisuus etusijalle ja pysya ajan ta-
salla hyokkaysten ja uusimman ennaltaehkaisytekniikan uusimmista suuntauksista.

(coxblue.com).

Ole varovainen tuntemattomien USB-laitteiden kanssa

USB-laitteista on tullut yksi yleisimmista tiedonsiirron menetelmista. Tasta syysta niihin tulisi
suhtautua laitteina, jotka sisaltavat viruksia tai haittaohjelman ja niita ei tulisi koskaan liittaa
valittdmasti yrityksen tietokoneisiin, tulivatpa ne mista tahansa. Yksi yleisimmista USB-lait-
teissa olevista haittaohjelmista on ns. keystroke detector-haittaohjelma, joka tuhoaa minka

tahansa tietokoneen heti, kun USB-laite liitetdan siihen.

IT-osaston tulisi tarkistaa USB-laitteet, ennen kuin niitd kaytetdan yrityksessa. Mikali tata

tarkistusta ei tehda, voivat yrityksen kaikki tietokoneet olla vaarassa.

Pida mobiililaitteet turvallisina

Teknologisen kehityksen myéta mobiililaitteista on tullut minitietokoneita ja niihin voidaan
tallentaa valtavasti tietoa. Kehityksen myéta matkapuhelimista ja kannettavista on tullut en-
tistd pienempia. Tama on johtanut siihen, etta naita laitteita on entistad vaikeampi jaljittaa ja
osa niistd katoaakin. Jos hydkkaaja paasee kasiksi tallaisiin laitteisiin, han saattaa paasta

helposti sisdan yrityksen tietoverkkoon teeskentelemalla olevansa laitteen omistaja.

Tyontekijdiden tulee olla aina tietoisia mobiililaitteidensa sijainnista. Niiden valvomatta jat-

tamisella voi olla vakavia seuraamuksia.
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Varmista tietosuoja

Usein olemme tarkkoja sen suhteen, mita tietoja jaamme itsestdmme sosiaaliseen medi-
aan. Sama tarkkuus tulisi liittdd myds osaksi tydelamaa. Lataamalla huolimattomasti tietoja
verkkoon, saatat vahingossa jakaa yksityiskohtaisia tietoja, joita voidaan kayttaa yritystasi
vastaan. Nama tiedot saattavat mahdollistaa hakkereille paasyn yrityksesi tietoverkkoon ja
antavat mahdollisuuden kilpaileville yrityksille kayttaa vuodettuja tietoja hyvakseen. Taman
valttamiseksi voidaan kehittaa erilaisia tiedonsuojaamistydkaluja. Tydntekijoiden tulisi aina
tarkistaa esimerkiksi kaikki heidan tyopaikkaansa liittyvat videot ja valokuvat ennen niiden
julkaisemista sosiaalisessa mediassa. Mikali he eivat toimi niin, he saattavat tahtomattaan
vuotaa yritykseen liittyvaa arkaluontoista tietoa hyokkaajille ja hakkereille. Tydntekijdiden

tuleekin noudattaa erityistd varovaisuutta sen suhteen, mitd he jakavat nettiin.

Asenna tietoturvaohjelmistoon liittyvat paivitykset

Internetin turvallisuuspalveluiden tarjoajat paivittavat saanndllisesti heidan ohjelmistojaan
vastatakseen jatkuvasti kasvavaan ja hienostuneempaan tietoturvauhkaan. Jos paivitysoh-

jeet ovat tulleet yrityksesi IT-osastolta, on sinun tehtavasi asentaa kyseiset paivitykset.

Internetin turvallisuuspalveluiden tarjoajat tekevat jatkuvasti téita torjuakseen uusimmat tie-
toturvauhat ja pitdadkseen asiakkaat turvassa. Sen takia he lahettavat asiakkailleen saan-
nollisesti paivitystiedotteet. Mikali et noudata naita paivitystiedotteita, asetat itsesi alttiiksi
uusimmille tietoturvauhille. Sama kaytanté patee muihinkin tyépaikalla kaytettaviin alylait-

teisiin.

Syleile tietoturvakoulutusta

Useimmat yritykset valmentavat tydntekijoitaan tietoturvan osalta. He tekevat tdman vahen-
tédakseen inhimillisista virheista ja tyontekijoiden laiminlydnneista johtuvia tietoturvahyok-
kayksia. Kaikkien tyontekijoiden tulisi olla tietoisia siitd, mita tietoturvahydkkaykset voivat

aiheuttaa yritykselle ja sen tydntekijdille.

Osallistumalla naihin valmennuksiin tydntekijat oppivat havaitsemaan tietojenkalastelusah-
képosteja ja pop up-verkkosivuja. Taman osaamisen avulla he pystyvat estamaan mahdol-

liset tietovuodot.

Valmennuksen tehtavana on pitada tyontekijat ajan tasalla uusimmista tietoturvahyokkayk-
sien muodoista. Tyontekijan tulee noudattaa yrityksen tietoturvaohjeita ja soveltaa niita oi-

kein. Tydntekijoilla tulisi olla myds IT-osaamista erityisesti etatydskentelytilanteissa.
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Ole tietoinen valesdahkoéposteista ja toimitusjohtajahyokkayksista

Hyokkaajat saattavat vaittda edustavansa yrityksen johtohenkil6ita. Matkimalla toimitusjoh-
tajien lahettamia sahkodposteja hakkerit saattavat huijata tydntekijéita luovuttamaan heille
yrityksen kannalta tarkeita tietoja esimerkiksi yrityksen tilisiirroista. Toimitusjohtajina esiin-
tyvat hakkerit saattavat olla yhteydessa tydntekijoihin vaatimalla heita suorittamaan kiireisia

tehtavia, siitdmaan rahaa tai hankkimaan lahjoja.

Tietovuotojen valttamiseksi tydntekijdiden ei tulisi koskaan vastata tallaisiin sahképosteihin.
Sen sijaan heidan tulisi tarkastaa sahkdpostiosoite. Hakkerit matkivat sahkdpostiosoitteita
tavoilla, joita on vaikea havaita valittomasti. Huomaamattomat erot esimerkiksi sahkdposti-

osoitteissa eivat ole helposti havaittavissa.

Varmista kunnollinen laitteiden hallinta

Pystyakseen parhaiten noudattamaan yrityksen tietoturvakaytanteitad ja saantoja tyonteki-
jéiden on hallittava laitteitaan. Yhdistamalla yrityksen laitteet tietoturvasdannosten kanssa
edistaa tietoturvan kayttdonottoa entisestaan. Estadkseen tietoturvarikollisten paasyn yri-
tyksen tietoverkkoihin siihen yhdistettyjen laitteiden kautta tyéntekijdiden on asennettava

nama laitteet valmistajien ohjeiden mukaisesti.

Varmista ohjelmistojen laillisuus

Kaikki ohjelmistot eivat ole turvallisia. Varomattomasti ladatut ja asennetut ohjelmat voivat
aiheuttaa vakavia uhkia seka yrityksen tietoverkolle etta yritykselle. On oltava varovainen
sen suhteen, milta internetsivuilta lataa ohjelmia kuten myds sen yrityksen valinnassa, jolta
ohjelmat tilataan. Tana paivana ohjelmistoja voi ladata ilmaiseksi monilta eri internet-si-
vuilta. Tama on johtanut siihen, ettd hakkerit ovat ladanneet omia ohjelmiaan Internetiin.

Monet naista ohjelmista sisaltavat haittaohjelmia kuten esimerkiksi troijalaisia.

Tyo6ntekijdiden tulee ymmartaa ja noudattaa tydpaikkansa saantéja siitd, mita ohjelmia tie-
tokoneille saa ladata. Latauksia saisi tehda vain yrityksen koneille. Ohjelmistojen laillisuus

ja turvallisuus varmistetaan ajamalla ne virustorjuntaohjelmien Iapi.

Ole tarkka sosiaalisen suunnittelun suhteen

Sen sijaan, ettd hyddyntaisi ohjelmistojen ja asennettujen kayttdjarjestelmien haavoittu-
vuuksia, sosiaalinen suunnittelu hyotyy inhimillisista virheista. Verkkorikolliset keraavat tie-
toja uhreistaan sosiaalisten alustojen kautta voidakseen imitoida heita. Hyokkaajat manipu-
loivat ja huijaavat psykologisesti uhrejaan jakamaan arkaluonteista tietoa. Kayttamalla hy-

vin jasennettya tutkimusta aiotun uhrin tiedoista ja taustatiedoista rikoksen tekijat voivat
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saada uhriensa luottamuksen. Kun haitalliset toimijat ovat antaneet ndennaisesti harmitto-

man syyn, tyéntekijat luovuttavat helposti arkaluontoista tietoa yrityksesta.

Tyontekijat voivat helposti valttaa tallaiset ansat olemalla erityisen varovaisia verkossa.
Valta kaikkia tarjouksia, jotka kuulostavat liian hyviltd ollakseen totta. Suurin osa niista on

huijauksia.
Kayta hallittua palveluntarjoajaa

Inhimilliset virheet ovat vaistamattdmia, vaikka ne ovatkin valtettavissa. Loppukayttajan vir-
heitd voidaan vahentaa hallitun palveluntarjoajan avulla. Sen avulla voidaan |6ytaa kadon-
neet laitteet ja pyyhkia niiden muistot etdyhteyden kautta, jotta voidaan estda kadonneen
laitteen aiheuttamat tietorikkomukset. Hakkerit toteuttavat monia hydkkayksia saatuaan tie-
toja kadonneiden laitteiden kautta. Hankkimalla tietoja laitteen sijainnista se voidaan saa-

vuttaa manuaalisesti ja ilmoittaa asiasta viranomaisille.
Salaa tietosi

Tietojen salaus estaa luvattomia henkilditéd padsemasta tietoihisi. Kayttajat voivat salata tie-
toja muuntamalla ne toiseen muotoon, jolloin vain salausavaimen omaava henkilé paasee
kasiksi viestiin. Tietojen salaus on talla hetkella yksi suosituimmista tietosuojamenetelmista,
joita yritykset kayttavat. Tietojen salauksen tarkoituksena on suojata digitaalisen datan luot-

tamuksellisuus. Tydntekijdiden tulisi omaksua tietojen salaus.
Valta sotkuista tyopoytaa

Niin ilmeiselta ja yksinkertaiselta kuin se kuulostaakin, sotkuinen tydpdyta voi olla monien
pienten tarkeiden tietojen Iahde. Tyypillisen tyépaivan aikana tydntekijdiden tydpdydalle
saattaa paatya paljon tarkeita tietoja sisaltavia papereita. Pomosi muistiinpanot, paperit,
joihin on kirjoitettu salasanoja, ja laskut ovat tarkeita tietolahteitd, jotka voidaan helposti
jattda makaamaan sotkuiselle poydalle. Jotkut tietoturvan parhaista podydanhallintakaytan-
ndista ovat hyvin yksinkertaisia noudattaa. Al3 jata flash-asemia tai digitaalisia tallennus-
laitteita lojumaan poydallesi. Lukitse kaapit tai laatikot. On tarkeda varmistaa, ettet jata luot-
tamuksellisia papereita tydpdydallesi pitkaksi aikaa. Hyvin harjoitellulla pdydanhallinnalla

voi olla suuri vaikutus yritysten tietoturvan vahvistamiseen. (cyberexperts.com).



