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Opinnaytetyossa suunniteltiin ja toteutettiin palvelimien valvontaohjelma toimeksiantajana
toimivalle Visma Real Estate Oy:lle. Toimeksiantajalla ei ollut aikaisemmin kaytossa valvonta-
ohjelmaa palvelimille. Valvontaohjelman oli tarkoitus olla mahdollisimman yksinkertainen
seka varmatoiminen ja ohjelman asetuksia piti pystya muuttamaan erillisesta asetustiedos-
tosta. Valvontaohjelman tavoitteena oli helpottaa virhetilanteiden havaitsemista seka no-
peuttaa virhetilanteisiin reagointia.

Ohjelma kehitetiin PowerShell- ja Python-ohjelmointikielilla. Kehitetty ohjelma hyodynsi
useita rajapintoja. Kehityksessa kaytettiin vesiputousmallia. Valittu vaihejakomalli sopi hyvin
tahan kehitysprojektiin, koska kyseessa oli pieni ja yksinkertainen ohjelma, jonka vaatimukset
toimeksiantaja pystyi maarittelemaan tarkasti ennen projektin aloitusta. Valvontaohjelmisto
taytti maaritellyt vaatimukset ja valmistui aikataulussa. Toimeksiantaja oli tyytyvainen loppu-
tulokseen.
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The purpose of this thesis was to design and develop a server monitoring software for Visma
Real Estate Oy which commissioned the development project. Visma Real Estate Oy did not
have monitoring software for servers. Monitoring software was supposed to be simple and
robust. The software had to have separate configuration file for software’s configurations.
The main goals for the monitoring software were to make it easier to notice if serious error
had happened on a server and enable faster reaction time to serious errors.

Software was developed using PowerShell and Python programming languages. The developed
software utilized multiple application interfaces. Development of the software was made
with waterfall model. The chosen software development life cycle model suited well for this
project, because the project aim was to make small and simple software. The commissioner
was able to define the requirements clearly before the software development was started.
The result of the project fulfilled the commissioner’s requirements, expectations and was
completed on schedule. The commissioner was satisfied with the result.
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1 Johdanto

Toiminnallisessa opinnaytetyossa tehtava valvontajarjestelman osa on yhdistelma palvelimen
sisaanrakennettuja ominaisuuksia ja naita hyodyntavaa rajapintaa. Tyossa tutustutaan aihee-
seen liittyviin palvelimen ominaisuuksiin seka miten niita voidaan ohjelmallisesti kayttaa

osana valvontaohjelmaa. Kasitellaan ja selvennetaan ohjelmistokehitykseen seka ohjelmiston

toimintaan liittyvia keskeisia kasitteitta, tyovaiheita seka jarjestelman vaatimuksia.

Toteutettavassa ohjelmassa kaytetaan datan hakemisessa hyodyksi useita eri rajapintoja.
Lukijalle pyritaan antamaan kattava kokonaiskuva siita miten monimuotoisia rajapinnat ovat

ja minkalaisia ominaisuuksia niiden avulla voidaan ohjelmaan toteuttaa.

Teoriaosuudessa kaydaan lapi ohjelmistokehitysprojektin vaiheita ja tutustutaan yleisimpiin

ohjelmistokehitysprojektin vaihejakomalleihin.

2  Toimeksiantaja

Toimeksiantajana tassa opinnaytetyossa toimii Tampuuri -nimista kiinteistonhallintaohjelmis-
toa tuottava Visma Real Estate Oy. Toimeksiantajan tuottamaa ohjelmistoa tarjotaan SaaS-
palveluna, eli ohjelmistoa ei tarvitse asentaa laitteelle, vaan ohjelmistoa kaytetaan interne-

tin valityksella.
2.1 Visma Real Estate Oy

Visma Real Estate Oy on osa Visma-konsernia. Visma-konserniin kuuluu yli 200 yritysta 20
maasta. Visma on viiden merkittavimman ohjelmistoyrityksen joukossa EU:n alueella. (Visma
Tampuuri, 2021.)

Visma Real Estate Oy:lla on kaksi tuotetta; Hausvise ja Tampuuri. Yrityksessa tyoskentelee
noin 140 henkiléa (Visma Tampuuri, 2022). Hausvise on isanngintijarjestelma, joka yhdistaa
toiminnanohjauksen, taloushallinnon ja viestinnan. Tampuuri on kiinteistonhallintajarjes-

telma, joka sisaltaa yli 50 tuotemoduulia seka integraatiota muiden palveluiden valilla.



3 Tyon lahtokohdat
3.1 Kehittamiskohteen kuvaus ja kehittamistavoitteet

Opinnaytetyossa tehtavan kehitystyon aloite tuli toimeksiantajan tarpeesta palvella asiakasta
paremmin. Opinnaytetyossa kasitellaan SaaS-palveluna tarjottavan Tampuuri ohjelmiston
tuotantoympariston palvelimien valvontaohjelman kehitysta ja toteutusta. Tyon tavoitteena
on parantaa nykyista verkkopalvelun tuotantoympariston valvontaa vastaamaan paremmin
yrityksen tarpeita. Yksinkertaistetaan nykyista virheviestien sisaltoa seka mietitaan uudelleen

virheviestin lahetykseen kaytetyt viestintakanavat.

Valvontajarjestelma kokonaisuudessaan jakautuu kolmeen eri kerrokseen: verkko-, palvelin-
ja sovelluskerrokseen. Verkkokerroksessa valvontaan kuuluu sisaverkon yhteyden seka palveli-
mien yhteyden ulkoverkkoon. Palvelinkerroksessa valvotaan prosessorin kuormitusta, keskus-
muistin kayttoa, levyjen kayttoa ja palvelimen komponenttien tilaa. Sovelluskerroksessa

kasitellaan ja valitetaan Tampuuri -sovelluksessa tapahtuneita virheita.

Valmis valvontajarjestelma tulee koostumaan kolmesta erillisesta valvontaohjelmasta.
Jokainen valvontaohjelma tallentaa virheet myos tietokantaan, virheviestin lahettamisen

lisaksi.
3.2 Aihealueen rajaus

Opinnaytetyossa maaritellaan valvottavat toiminnot, tehdaan valvontaohjelma ja perustetaan
virheviestien valityskanava. Opinnaytetyossa tehdaan valvontajarjestelman palvelimia valvova
osa, mutta tyosta ulkopuolelle jaa virheiden tallentaminen tietokantaan, kayttoliittyman te-
keminen virheiden esittamiseen, virheiden automaattinen korjaus seka valvontajarjestelman

verkko- ja sovelluskerrokset. Tyon ulkopuolelle jaavat osat kehitetaan myohemmin.



3.3 Keskeiset kasitteet

IDRAC

API

JSON

Webhook

Python

PowerShell

Saa$S

Postman

IDRAC (Intergrated Dell Remote Access Controllers) on IPMI-
standardiin perustuva kayttoliittyma, joka hyodyntaa BMC-oh-
jainta. IDRAC mahdollistaa palvelimen hallinnan etana. (Ken-
nedy, 2018.)

Application programming interface (API) tarkoittaa ohjelmointi-
rajapintaa. Ohjelmointirajapinnat mahdollistavat tiedonvalityk-
sen eri palveluiden ja ohjelmien valilla. (IBM Cloud Education,
2020.)

JavaScript Object Notation (JSON) on tiedonvalitykseen kaytetty
yksinkertainen tiedostomuoto. Suurin osa ohjelmointikielista
tukee JSON-tiedostomuotoa. (W3Schools, 2022.)

Tiedonvalitysmenetelma, jonka avulla voidaan luoda omia http-
kutsuja. Kutsut voidaan suorittaa esimerkiksi maaratyn tapahtu-

man yhteydessa. (SendGrid Team, 2014.)

Python on tulkattava korkeantason ohjelmointikieli (Python,
2022).

PowerShell on korkeantason ohjelmointikieli, jota kaytetaan
paaasiassa jarjestelmien yllapidon automatisointiin (Microsoft,
2022).

Software as a Service on ohjelmiston jakelumalli, jossa palvelun-
tarjoaja yllapitaa sovellusta palvelimillaan ja sovellus valitetaan
asiakkaille internetin valityksella. (Oracle, 2020.)

Postman on APIl-ohjelmointirajapintojen testausta varten
kehitetty ohjelmisto (Postman, 2022).

Internet Protocol (IP) on osoite, jonka avulla laitteesi tunniste-
taan verkossa. IP-osoite on yksilollinen. (Kaspersky, 2022.)



4 Ohjelmistokehitys

Ohjelmistokehitys on prosessi, missa tuotetaan vaatimusmaarittely, analysoidaan vaatimuk-
set, suunnitellaan ratkaisu ja tuotetaan tietokoneohjelma. Ohjelmistokehitys ei kuitenkaan
ole sama kuin ohjelmistosuunnittelu. Ohjelmistokehitys on osa ohjelmistosuunnittelua, mutta
ohjelmistosuunnittelu pitaa sisallaan myos prosessinhallintaa ja muita toimintoja. Ohjelmisto-
kehitys on siis ohjelmistosuunnittelun tietokoneohjelman tuottamiseen keskittynyt osa.
(Dooley 2011, 1.)

4.1  Ohjelmiston elinkaari

Ohjelmiston kehityksen alussa taytyy valita ohjelmistolle vaihejakomalli. Ohjelmiston
elinkaari koostuu eri vaiheista, joissain ohjelmistoissa vaiheita voidaan yhdistaa, mutta kaikki

ohjelmiston elinkaaret suorittavat nama vaiheet: (Dooley 2011, 7.)

Esitutkimus
Maarittely
Suunnittelu
Toteutus
Testaus
Julkaisu
Yllapito

Ohjelmiston elinkaaren loppu

O N O U N W N =

(Dooley 2011, 7.)

Kaikilla ohjelmilla on elinkaari, mutta ne voi suorittaa elinkaaren vaiheet eri tavalla.
Elinkaaret voidaan jakaa kahteen paaryhmaan. Ensimmaisessa ryhmassa kaydaan kaikki
vaiheet lapi, ennen kuin siirrytaan takaisin elinkaaren ensimmaiseen vaiheeseen, tai ainakin
suoritetaan vaiheet kahdesta seitsemaan. Toisessa ryhmassa kaydaan vaiheet osittain lapi,

yleensa vaiheet kolmesta viiteen ennen kuin edetaan julkaisuvaiheeseen. (Dooley 2011, 7.)

Ohjelmiston vaihejakomalleja on useita erilaisia. Muutamia suosituimpia on waterfall-, agile-,
spiral- ja V-malli. (Martin, 2022.)
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4.1.1  Vesiputousmalli

Vesiputousmalli eli waterfall-model on ensimmainen ohjelmistokehityksessa kayttoonotettu
ohjelmiston vaihejakomalli. Vesiputousmallin kaytto aloitettiin 1970-luvulla. (Hughey, 2009.)
Vaikka nykyaankin vesiputousmalli on suosittu, on sen kaytto vahentynyt nykyaikaisempien

mallien kehityksen myota. (W3schools, 2022.)

Kuvio 1. Vesiputousmalli

Kuvion 1 mallissa esitutkimus ja maarittely, seka testaus- ja julkaisuvaiheet on yhdistetty.

Vesiputousmallissa oletetaan, etta kaikki ohjelmiston vaatimukset saadaan kerattya mallin

ensimmaisessa vaiheessa. (Hughey, 2009.)

Suunnitteluvaihe voidaan jakaa kahteen alavaiheeseen; loogiseen ja fyysiseen suunnitteluvai-
heeseen. Loogisessa suunnitteluvaiheessa suunnitellaan ohjelman toimintalogiikka ylatasolla,
tassa vaiheessa ei viela kohdejarjestelmaa oteta huomioon. Fyysisessa suunnitteluvaiheessa

aloitetaan loogisen suunnitelman soveltaminen kohdejarjestelmalle. (Hughey, 2009.)

Implementointivaiheessa ohjelmoijat tuottavat ohjelmankoodin suunnitelmien mukaisesti.
(Hughey, 2009.)
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Kun ohjelmankoodi on kirjoitettu, siirrytaan varmistusvaiheeseen. Varmistusvaiheessa
tarkastetaan, etta ohjelmisto vastaa mallin ensimmaisessa vaiheessa maariteltyja vaatimuksia
ja myos suoritetaan ohjelmiston testaus mahdollisten ohjelmistovirheiden varalta.

Tassa vaiheessa ohjelmiston kaytto aloitetaan. (Hughey, 2009.)

Mallin viimeisessa vaiheessa ohjelmisto on asiakkaan kaytossa. Ohjelmistoon voidaan tehda
muutoksia ja korjauksia virheellisten maarittelyiden tai muiden virheiden vuoksi.
(Hughey, 2009.)

Vesiputousmallin etuja:

e Mallin ansiosta ohjelmiston valmistumista on helppoa seurata, koska mallissa edetaan
vaiheittain

e Jokaisessa vaiheesta tuotetaan hyva dokumentointi seuraavaa vaihetta varten.

Vesiputousmallin heikkoudet:

e Ohjelmiston toiminnallisuudet pitaa pystya maarittamaan ensimmaisessa vaiheessa ja
yleensa puutteet maarittelyssa huomataan vasta kun ohjelmisto on toimitettu.

e Vaatimusten muuttaminen ei ole mahdollista implementointivaiheessa.

Vesiputousmalli soveltuu paremmin pienempiin ohjelmointiprojekteihin, missa ohjelmiston

toiminnallisuudet pystytaan maarittelemaan etukateen tarkasti. (Martin, 2022.)

4.1.2 Kettera -malli

Ketteran ohjelmistokehitysmallin tarkoitus on tehda ohjelmistokehityksesta joustavaa,
nopeampaa ja jatkuvaa (Doshi, 2019). Kettera -kehitysmalli on sateenvarjotermi
viitekehyksille ja toimintatavoille, mitka perustuvat kettera -mallin manifestiin (Agile Alli-

ance, 2021) seka noudattaa mallin 12:ta periaatetta. (Agile Alliance, 2022)
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Tilannekatsaus Vaatimusmaadrittely

Julkaisu Suunnittelu

Testaus Ohjelmointi

s

Kuvio 2. Kettera -malli

Kettera ohjelmistokehitysmalli koostuu iteraatioista, missa vaiheet suoritetaan yha uudelleen
ja uudelleen (Kuvio 2). Jokainen iteraatio kehittaa ohjelmistoa palautteen mukaan tehtavilla
muutoksilla. (Yu, Wooi & Wai, 2012.)

Ketterakehityksen menetelmia on useita, mutta niista suosituin on Scrum (Diogo, 2022).
Scrum tunnetaan kehitysjaksoista, joita kutsutaan sprinteiksi. Sprintti kestaa yhdesta neljaan
viikkoa, jonka aikana tuotetaan maaritelman mukainen julkaisukelpoinen ohjelma. Scrumissa
tyo tehdaan pienissa tiimeissa, joita kutsutaan Scrum -tiimeiksi. Scrum -tiimi kuuluu Scrum
Master, tuoteomistaja ja kehittajia. Scrum -tiimista loytyy kaikki osaaminen mita sprintilla
tarvitaan. (Schwaber & Sutherland, 2020.)

Tiimit ovat itseohjautuvia ja paattavat tiimin kesken kuka tekee, mita tekee ja miten tekee.
Tiimien on tarkoitus pysya pienina, etta kommunikaatio pysyy helppona ja tiimi ketterana.
Jos tiimi uhkaa kasvaa liian isoksi, voidaan tiimi jakaa kahdeksi tiimiksi, joilla on samat
tavoitteet ja tuoteomistaja. Tuoteomistaja, vastaa ohjelmiston arvon ja tiimin tyon arvon

maksimoimisesta. Tuoteomistaja maarittelee tuotteen vaatimukset ja jarjestaa kehitysjonon
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yhdessa tiimin kanssa. Scrum Master pitaa huolen siita, etta kaikki ymmartaa scrum
periaatteet teoriassa ja kaytannossa. Scrum Master pitaa huolen siita, etta tiimin tyoskentely

on tuottavaa ja etta tiimi noudattaa scrum -kaytanteita. (Schwaber & Sutherland, 2020.)

Scrumin tuotoksia hallitaan tuotteen kehitysjonon ja sprintin tehtavalistan kautta ja jokaisen
sprintin tuloksena on valmis tuoteversio. Vaikka sprintin tuotoksena saadaan valmis
tuoteversio, ei sita valttamatta julkaista ja taman paatoksen tekee tuoteomistaja.

Scrum -tapahtumilla luodaan saannollisyytta ja vahennetaan tarvetta muille kuin

scrum -palavereille. (Schwaber & Sutherland, 2020.)
Scrum -tapahtumat:

e Sprintti

e Sprintin suunnittelu
e Paivittainen palaveri
e Sprintin katselmus

e  Sprintin retrospektiivi
(Schwaber & Sutherland, 2020.)

Kaikki Scrum tapahtumat on aikarajattuja, esimerkiksi sprintin suunnittelupalaveri voi kestaa
maksimissaan 8 tuntia, jos sprintin pituus on kuukauden. Paivittaiset palaverit taas kestavat
15 minuuttia. (Schwaber & Sutherland, 2020.)

Sprintin aikana tuotetaan maaritelman mukainen julkaisukelpoinen ohjelma. Sprintit ovat
saman pituisia koko kehityksen ajan. Uusi sprintti alkaa heti edellisen paatyttya. Kaikki tyo
mukaan lukien sprintin suunnittelu, paivittaiset palaverit, sprintin katselmus ja sprintin

retrospektiivi, tapahtuu sprinttien sisalla. (Schwaber & Sutherland, 2020.)

Sprintin suunnittelu on sprintin ensimmainen tapahtuma ja tassa maaritetaan sprintilla
tehtavat tyot. Paivittaisilla palavereilla seurataan sprintin tavoitteiden saavuttamista.
Sprintin katselmuksessa on tarkoitus tarkastella sprintin tuotosta, seka scrum -tiimi esittelee
tuotoksen sidosryhmille. Scrum -tiimi yhdessa sidosryhmien kanssa selvittaa mita sprintin

aikana saavutettiin ja mietitaan seuraavat kehityskohteet. (Schwaber & Sutherland, 2020.)

Sprintin retrospektiivissa kaydaan lapi, miten sprintti sujui tyon tekemisen nakokulmasta.
Kaydaan tiimin kanssa lapi sprintin onnistumiset ja mahdolliset ongelmat, jos ongelmia

esiintyi, miten ne ratkaistiin. (Schwaber & Sutherland, 2020.)
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4.2  Esitutkimus ja vaatimusmaarittely

Esitutkimusvaiheessa pyritaan selvittamaan asiakkaan tarpeet seka selvitetaan syy miksi

ohjelmisto tulisi kehittaa (Poyhonen, 2005).

Vaatimusmaarittelyssa maaritellaan ohjelman toiminnallisuudet ja nakymat kayttajan
nakokulmasta. Vaatimusmaarittelya voisi pitaa huonosti tehtyna kayttoohjeena sovellukselle,
koska tassa vaiheessa ei viela tiedeta yksityiskohtaisesti, miten toiminto tai nakyma toimii.
(Dooley 2011, 38.)

Vaatimukset jaetaan kahteen ryhmaan; toiminnallisiin ja ei-toiminnallisiin vaatimuksiin.
Toiminnallisilla vaatimuksilla tarkoitetaan ohjelmiston toimintoja. Ei-toiminalliset
vaatimukset ovat laadullisia vaatimuksia, esimerkiksi toimintaympariston asettamat rajoitteet

tai tietoturvaan liittyvat vaatimukset. (Luukkainen, 2021.)

Ketterassa ohjelmistokehityksessa vaatimusmaarittelyn tyokaluista tarkein on User Story eli
kayttajatarina. Kayttajatarinat kirjoitetaan asiakkaan ymmarrettavaksi, koska kayttajatarinan
avulla on tarkoitus kuvata kayttajan kannalta, miten toiminnallisuus tuottaa arvoa.
(Luukkainen, 2021.)

Kaytettavasta vaihejakomallista riippumatta vaatimusmaarittelyn tulee alkaa ennen
ohjelmiston suunnittelua ja toteutusta. Vaatimusmaarittely tehdaan yhdessa asiakkaan tai

loppukayttajan kanssa. (Luukkainen, 2021.)
4.3  Suunnittelu

Suunnitteluvaiheessa kaydaan lapi vaatimusmaarittelyssa olevat vaatimukset. Suunnitteluvai-
heessa suunnitellaan milta ohjelma tulee nayttamaan, miten ohjelma kayttaytyy ja miten
ohjelma kasittelee ohjelmaan syotettya tai ohjelman kaytettavissa olevaa dataa. Tassa

vaiheessa myos paatetaan se, milla ohjelmointikielella ohjelma tullaan toteuttamaan.

Ennen ohjelmiston toteutusvaihetta voidaan myos tehda suunnitelman pohjalta prototyyppi ja
siita saatujen tulosten perusteella tehda muutoksia alkuperaiseen suunnitelmaan.
(Aristek System, 2021.)

4.4  Ohjelmiston toteutus

Ohjelmiston toteutusvaiheessa kehittajat alkavat kirjoittamaan ohjelman lahdekoodia
valitulla ohjelmointikielella. Toteutusvaiheen tehtavat jaetaan pienempiin osiin tai
moduuleihin, joita sitten voidaan jakaa kehittajille tai tiimeille. Kehittajan on noudatettava
ohjelmointikielen ja yleisesti ohjelmointiin liittyvia ohjesaantoja toteutuksessa.

(Martin, 2022.)
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4.5 Testaus

Kun toteutusvaihe on valmis, siirrytaan testausvaiheeseen. Testausvaiheessa tarkastetaan,
etta vaatimusmaarittelyssa maaritellyt ohjelmiston toiminnot toimivat vaatimusten
mukaisesti (Kasurinen, 10). Testauksen suorittaa yleensa ohjelmistotestaajista koostuva
testaustiimi (Martin, 2022).

4.6 Yllapito

Ohjelmiston yllapitovaihe alkaa, kun ohjelmisto on lapaissyt testausvaiheen ja se on julkaistu
kayttajan saataville ja kayttajat alkavat kayttamaan ohjelmistoa (Javatpoint, 2022).

Ohjelmiston yllapitoon kuuluu:

e Ohjelmistovirheiden korjaaminen
e Ohjelmiston paivittaminen

e Ohjelmiston ominaisuuksien jatkokehitys.
(Martin, 2022.)

Ohjelmistoon voidaan tuoda esimerkiksi uusia tietoturvaominaisuuksia ohjelman julkaisun
jalkeen ja nain pidentaa ohjelmiston kayttoikaa. Ohjelmiston toimintoja voidaan paivittaa,
etta ohjelmiston kaytto olisi sujuvampaa. Kaikkia ohjelmistovirheita ei huomata testausvai-

heessa ja kayton aikana havaitut virheet korjataankin yllapitovaiheessa. (Martin, 2022.)

5  Kehitystyon kohde

Toimeksiantajan Tampuuri tuote toimii toimeksiantajan palvelinsaleissa olevilla palvelimilta
seka osittain pilvipalvelussa olevilla virtuaalipalvelimilta. Suurin osa ohjelmiston toiminnoista
toimii toimeksiantajan omilla palvelimilla. Pilvipalvelussa on ainoastaan joitain osia

tuotteesta, esimerkiksi ohjelman kirjautumisesta vastaava moduuli on pilvipalvelussa.

Toimeksiantajan palvelinsaliin tulee ostettuna palveluna ainoastaan internetyhteys, kaikki
muu on toimeksiantajan itse yllapidettavana. Palvelimien ongelmatilanteista saatavat
virheilmoitukset ovat erittain tarkeita, koska ohjelmisto toimii verkkoselaimella verkon yli ja
palvelimet ovat toimeksiantajan omassa yllapidossa. Toimeksiantajalla on fyysisia palvelimia
noin 20 kappaletta ja nailla palvelimilla on eri tehtavia, esimerkiksi tietokantapalvelimia,

aineistopalvelimia ja virtuaalikoneiden isantapalvelimia.

Ohjelmiston verkkosivut loytyvat aina kolmelta palvelimelta ja nama palvelimet ovat
kuormantasaajan takana. Varotoimista huolimatta, jos fyysisen palvelimen komponentti

vikaantuu, taytyy siita saada ilmoitus mahdollisimman pian, etta palvelimelle voidaan varata
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huolto ja ongelmatilanne saadaan ratkaistua. Kehitystyon kohteena on siis kehittaa ohjelma,

jolla saadaan palvelimen virheesta ilmoitus nopeasti ja varmasti yllapitotiimin tietoon.

6  Kehittamishankkeen menetelmat ja toteutus

Opinnaytetyon kehittamishanke suoritettiin projektina ja ohjelmiston vaihejakomallina
kaytettiin lineaarista vesiputousmallia, koska kehittamishankkeen tarkoituksena oli tuottaa

pieni ohjelma, jonka toiminnot tiedettiin hyvin jo etukateen.
6.1 Nykytilan kartoitus

Nykytilan kartoitus aloitettiin tarkastelemalla tuotantoympariston palvelimia. Ensimmaisena
todettiin, etta kaikki tuotantoympariston palvelimet olivat samalta valmistajalta. Palvelimien
ominaisuuksiin tutustuessa, havaittiin palvelimissa olevan etahallinta ominaisuus. Etahallinta
ominaisuutta varten palvelimissa on oma verkkokortti ja prosessori varattuna vain palvelimen
etahallintaan. Etahallintaominaisuuden kayttoliittymaa voi kayttaa selaimen kautta.
Palvelimien etahallintaominaisuus on nimeltaan iDrac ja se on Dellin versio IPMI-standardiin

perustuvasta kayttoliittymasta.

Etahallintaominaisuutta voi myos kayttaa Redfish-standardiin perustuvan rajapinnan
valityksella, jonka kautta voidaan hakea tietoa palvelimen komponenttien tilasta seka
muuttaa palvelimen asetuksia. Jokaisella palvelimella on etahallintaa varten oma IP-osoite ja
hallintapaneeli, mutta palvelimille on myos yhteinen etahallintapaneeli. Palvelimien
yhteisesta etahallintapaneelista on mahdollista kayttaa toimintoa mika lahettaa sahkoposti-

viestin, kun jollain siihen liitetylla palvelimella tapahtuu virhe.

Virheesta saadaan viesti, mutta ongelmaksi muodostuu se, etta viesti virheesta menee
yhteiskayttosahkopostiin ja sen seuraaminen tyollistaa tarpeettomasti yllapitotiimia.
Virheviestit voi myos helposti kadota sahkopostilaatikkoon, koska samaan sahkopostilaatik-

koon tulee virheviesteja useista eri lahteista ja osa naista virheista ei ole kriittisia.
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6.2 Tavoitteiden maaritys

Tavoitteena on tehda ohjelma, joka tarkastaa palvelimien komponenttien tilan ja lahettaa
virheviestin, mikali palvelimen komponentissa on havaittu vika. Virheviestit pitaa olla helposti
havaittavissa seka selkeita. Ohjelmaan pitaa myos pystya helposti lisaamaan valvottavia
palvelimia ilman, etta ohjelman lahdekoodiin tarvitsee tehda muutoksia. Tietojen haun
epaonnistuminen yhdelta ei saa kaataa koko ohjelmaa, vaan poikkeukset taytyy kasitella

ohjelman sisalla.
6.3 Tiedonhankinta

Aloitin tyon tiedonhankinnan tutustumalla yrityksen palvelininfran dokumentaatioihin.
Selvitin, etta yrityksella on kaksi palvelinsalia, toinen Salossa ja toinen Helsingissa. Yrityksella
oli kaytossa kolme toimialuetta. Tassa tyossa viittaamme naihin toimialueisiin kayttamalla
aakkosten kolmea ensimmaista kirjainta eli a, b ja c. Naista a-toimialue oli varattu VPN-
yhteydelle ja tasta toimialueesta on paasy b- ja c-toimialueisiin, joista ei muuten ollut auki
ulkoverkkoon kuin muutama portti, mutta ei etayhteysmahdollisuutta. A-toimialueesta saa siis

yhteyden kaikkiin valvonnanpiiriin kuuluviin palvelimiin.

Kayttojarjestelmana palvelimissa oli Windows Serverin eri versioita seka muutamassa
virtuaalipalvelimessa Linuxin eri versioita. Kaikissa toimialueen ohjauspalvelimissa on

kayttojarjestelmana Windows.

Tyossa kaytettiin paaosin julkisesti saatavilla olevia rajapintoja ja moduuleita. Tasta syysta
suurin osa tarvittavasta tiedosta loytyi ohjelmisto- tai laitevalmistajilta. Vikasietoisuutta
lisatakseni kaytossani oli myos yrityksen sisaiseen kayttoon tarkoitettu sahkopostin lahetyksen

mahdollistava rajapinta.

Palvelimien valmistajalla on saatavilla hyvat dokumentit palvelimen etahallintarajapinnasta
ja sen toiminnasta (Dell, 2022). Rajapinnan dokumentoinnista loytyy mita tietoja on
haettavissa rajapinnan kautta ja mista osoitteesta tieto loytyy. Tiedonhankintavaiheessa

rajanpinnan palauttamaan dataan paasi tutustumaan Postman-ohjelmalla.

Viestin valityksen mahdollisuuksia selvittaessa paadyin kayttamaan Slack-viestintasovellusta,
koska sen kaytto oli juuri aloitettu yrityksessa ja sovelluksessa sai helposti organisoitua viestit
eri kanaville. Slackissa loytyi myos kaksi eri tapaa valittaa viesteja, webhook tai API-rajapin-
nan kautta. Slackissa webhook asetetaan tietylle kanavalle ja ohjelma muodostaa osoitteen
mihin viestinlahetyskutsut valitetaan. Kayttaessa APl-rajapintaa voidaan lahettaa viesteja,
vaikka yksittaisille kayttajille tai useaan eri kanavaan. Webhookit on sidottu yhteen kana-
vaan, eika kutsun mukana tarvitse valittaa tietoa mihin viesti lahetetaan, mutta API-rajapin-

taa kayttaessa taytyy kutsun mukana antaa tieto mihin viesti halutaan valittaa.
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Toinen vaihtoehto oli Telegram-viestintasovellus, mutta sen kaytto koettiin hieman vaikeaksi,
koska Telegram ei ollut muuten kaytossa yrityksessa ja Telegram oli kayttoliittymalta

sekavampi.

Tiedonhakua ohjelmointikielten osalta tehtiin yrityksessa aikaisemmin kaytossa olleiden
ohjelmien kautta. Tiimin aikaisemmin kayttamia kielia oli PowerShell ja Python. Molemmista
kielista on olemassa todella paljon dokumentaatiota seka aktiiviset yhteisot, joista on
helppoa saada apua vaikeampiinkin ongelmiin. Molemmat ohjelmointikielet ovat erittain

suosittuja taman kaltaisissa pienissa ja yksinkertaisissa ohjelmissa.

6.4 Kehittamishankkeen toteutus

Tiedonhaun perusteella kehittamishanke paatettiin toteuttaa PowerShell ja Python-kielia
kayttamalla. Palvelimilta tiedot haetaan Redfish-rajapinnasta ja viestin valitykseen kaytetaan
Slack-ohjelman webhookia. Ohjelman asetuksille tehtiin oma XML-muotoinen asetustiedosto.
Ohjelman kayttamat salasanat tallennettiin salattuihin tiedostoihin. Ennen ohjelman varsi-
naista kayttoonottoa, ohjelmaan maariteltiin viestin lahetys paalle, joka ilmoitti viestilla
ohjelman suoriutumisesta. Myohemmin kun todettiin seka viestin lahetyksen etta ohjelman

suorituksen toimivan, pystyttiin poistamaan testauksessa kaytetty viestin lahetys.

7  Tulokset

Tyon tuloksena tuotettiin ohjelma, joka kyselee palvelimelta rajapinnan kautta palvelimen

komponenttien ja moduulien statustiedot.

Valvontaohjelma koostuu useasta osasta ja moduulista. Osat on toteutettu eri ohjelmointikie-
lilla. Osiossa kaytetty ohjelmointikieli on valittu ohjelmanosan kayttotarkoituksen mukaan.
Kaynnistysosa toteutettiin PowerShell-ohjelmointikielella, koska silla on tarkoitus lukea
Windows palvelimella olevia tiedostoja. Paaohjelma taas toteutettiin Python-ohjelmointikie-
lella, koska useat kayttojarjestelmat saadaan tukemaan Python-kielella toteutettuja
ohjelmia. Ratkaisuun paadyttiin, koska tulevaisuudessa jos halutaan suorittaa paaohjelmaa
esimerkiksi Linux-palvelimelta, ei koko ohjelmaa tarvitse toteuttaa uudestaan, vaan ainoas-

taan tapa milla paaohjelma kaynnistetaan eli kaynnistysosa.

e Kaynnistysosa (PowerShell)
e Paaohjelma (Python)
o Tilakyselymoduuli (Python)
o Viestinlahetysmoduuli (Python)
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7.1 Valvontaohjelma

Valvontaohjelman kehittaminen aloitettiin tekemalla suppea vaatimusmaarittely.

Vaatimusmaarittelyssa maariteltiin:

e Mita valvotaan

e Miten valvotaan

e Miten virheesta ilmoitetaan
¢ Ilmoitusviiveesta

e Kayttaytyminen virhetilanteessa

Maarittelyssa todettiin, etta valvotaan fyysisia palvelimia etahallintarajapinnan kautta ja

valvottavien palvelimien listaa pitaa paasta muuttamaan erillisesta asetustiedostosta.

Ohjelman piti myos olla tarpeeksi selkea, etta kuka tahansa tiimin jasenista voi sita
tarvittaessa muokata. Tasta syysta ohjelma toteutetaan PowerShell- ja Python-kielilla, koska

niita on kaytetty tiimissa aikaisemminkin taman tyyppisissa toteutuksissa.

Virheviestit lahetetaan ensisijaisesti kayttaen Slack-ohjelman rajapintaa ja jos viestin lahetys
epaonnistuu, lahetetaan viesti Telegram-ohjelman rajapinnan kautta. Slackiin tehdaan oma
kanava jokaiselle eri virhetyypille, mutta tassa tyossa kaytettaan ainoastaan palvelimen

komponenttivirheille tarkoitettua kanavaa.
Todettiin, etta virheen esiintymisesta ilmoituksen saamiseen 30 minuuttia on riittava aikavali.

Maarittelyssa todettiin, etta ohjelmalla on mahdollisuus kahteen kriittiseen virheeseen;
kyselyn epaonnistuminen ja virheviestin lahetys. Kyselyn epaonnistumisen varalta ohjelmaan
tehdaan virheenkasittely, joka lahettaa viestin epaonnistuneesta kyselysta. Viestin lahetyksen
epaonnistuessa taytyy ohjelmassa olla useampi eri viestintakanava, etta yhden vikaantuminen

ei esta viestintaa taysin.
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Kuvio 3. Ohjelman vuokaavio
7.2  Kayttoymparisto

Palvelinymparisto koostuu kolmesta toimialueesta; a, b ja c. Valvottavat palvelimet ovat b- ja
c-toimialueessa. Palvelimien etahallintarajapinnan kyselyt tehdaan palvelimien etahallinta-
verkkokortille asetettuihin sisaverkon IP-osoitteisiin. Toimialueiden palvelimien etahallintara-
japintaan paasee kiinni sisaverkon IP-osoitteella toimialueen ohjauskoneelta. Ohjelma taytyy

asettaa suoriutumaan kaikille toimialueen ohjauskoneille, joissa ohjelmaa halutaan suorittaa.
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7.3 Ohjelman suorittaminen

Slez

1

2 - SYNOPSIS

E Kéynnistad palvelimen status kysely ohjelman

4 -DESCRIPTION

5 Lukee asetus-tiedostosta sinne maariteltyjen palvelimien osoitteet ja hakee etdhallinan salasanan .sec-tiedostosta.
[ Kaynnistda palvelimen status kysely ohjelman ip osoitteella ja salasanalla
7 -EXAMPLE

8 Invoke-AddADUser -userName $userName -domain $domain -password $pwd [-Verbose];
g [ #

10

11 #0tetaan kansio mista scripti suoritetaan muuttujaan

12 fkansio Split-Path -Parent IMyInvocation.MyCommand.Path

13

14 #Haetaan Settings.xm] tiedosto scriptin kansiosta

15 xm1]Sasetukset Get-Content $kansio™\Settings.xml”

16

17 #lLoopataan Settings.xml tiedostossa olevat IP-osoitteet l1api

18 £ fasetukset.Settings.Servers. Ip.split(";") foreach {

19 #0tetaan IP-osoite muuttujaan

20 fip S_

21

22 #Rakennetaan polku .sec tiedoston Tuo mihin salasana on salattuna tallennettu
23 fsplitte i split("."

24 fsalasanase $(fkansio+"\"+3splitted[$(Ssplitted. length -1)]+".sec™)

25

26 #Avataan salasana kéytettdvaan muotoon

27 favain (9.4,2.46,32,34,146,222,1,5,80,5,42,53,33,233,1,243,2,7,6,5,35,43);
28 fsalasana cat $salasanaSec convertto-securestring -key favaing

29

30 #Kaynnistetdan status kysely ohjelma

31 python D:\Temp'Joona\oppari\ServerStatusRequester.py -ip $ip -u root -p $salasana
32 |}

Kuvio 4. Kaynnistysohjelma

Ohjelmaan tehtiin oma kaynnistysohjelma ja tama kaynnistysohjelma toteutettiin PowerShel-
lilla. Kaynnistysohjelman tehtavana on lukea ohjelman asetukset ulkoisesta xml-muodossa
olevasta asetustiedostosta. Asetuksissa on maaritelty valvottavien palvelimien IP-osoitteet,
rajapinnan kayttajatunnus seka salasana. Toimeksiantajalla rajapinnan salasana on jokaisella

palvelimella yksilollinen.

Salasanat on tallennettu salattuun sec-tiedostoon, tiedostojen nimeamislogiikka kayttaa
palvelimen IP-osoitteen viimeista kahdeksanbittista lukua tiedoston nimena. Talla tiedostojen
nimeamislogiikalla on helppo hakea oikea tiedosto. Nimeamislogiikka ei muodosta nimi ristirii-
toja, koska palvelimien kaytossa olevat osoitteet ovat 192.168.100.0/24 eli C-luokka.
Tiedoston salaus taytyy purkaa ennen kuin sen sisaltama tieto voidaan valittaa eteenpain
seuraavalle ohjelman osalle. Salasanatiedoston salaus puretaan kayttamalla lahdekoodissa

nakyvaa avainta (Kuvio 4).

Kaynnistysohjelma kaynnistaa paaohjelman ja valittaa argumentteina paaohjelmalle
palvelimen IP-osoitteen, kayttajatunnuksen seka salasanan. Kaynnistysohjelma kay lapi kaikki

asetustiedostossa olevat palvelinten IP-osoitteet toistolausekkeella.

Kaynnistysohjelma ajastettiin Windows-kayttojarjestelman ”ajoitetut tehtavat” -toiminnalli-
suudella, b- ja c-toimialueiden ohjauskoneille. Ohjelma on ajastettu suoriutumaan joka 30
minuutin valein, koska 30 minuutin suoritusvali tuntui sopivalta. Vaikka palvelimen kom-
ponenteissa esiintyvat virheet ovat erittain kriittisia, niin noin vuorokauden reaktioaika
esimerkiksi kovalevyn rikkoutumiseen on riittava. Tarkeinta on, etta levy saadaan vaihdettua

muutaman paivan sisaan ongelman ilmenemisesta.
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SenderModule sm, argparse, warnings, idracConnector ic

warnings.filterwarnings ("ignore")

parser=argparse.hrgumentParser (des lth check results and overall information about the ssrver")
parser.add argument('-ip’,help='iD
parser.add argumenc(’-

parser.add argument ('-

, requirsd=
, required=Truc)
, regquired=True)

=
args=vars (parser.parse_args())

idrac_ip=args["ip"]
idrac_username=args["u"]
idrac_password=args["p"]
__mame = "_main ":
connector = ic.DataGetter(idrac_ip, idrac username, idrac password)
connector.get_data()
Exception e
print(e)
sender = sm.MessageSender(idrac_ip)

sender.send message ("Status Check Failed!")|

Kuvio 5. Paaohjelma

Kaynnistysohjelman suorittama Pythonilla toteutettu ohjelma koostuu useasta moduulista;
paaohjelmasta, kyselymoduulista ja viestinlahetysmoduulista. Kun paaohjelma kaynnistet-
taan, luo paaohjelma DataGetter -luokasta olion. Oliolle asetetaan IP-osoite, kayttajanimi

seka salasana.

requests, json, sys, re, time, SenderModule sm
reqgquests.models Responae
DataGetter:

_ inmit__ (self, ip, user, pwd):
self.ip = ip

self.user = user

gelf.pwd = pwd

response = requests.get('https://%s/redfish/v1/Systems/System.Embedded.l' % (ip),verify= ,auth=(user, pwd))
self.data = response.json()
self.computerSystemVersion = self.data[u
self.systemStatusDict = {}
self.sender = sm.MessageSender (self.data[u'HostName"])

ConnectionError ("Yhteyden muodostaminen ei onnistunut™)

Kuvio 6. DataGetter -luokan konstruktori

Luokalle on maaritelty konstruktori, mika suoritetaan aina kun luokasta tehdaan olio.
Konstruktorissa asetetaan IP-osoite, kayttajatunnus ja salasana olion muuttujiin, seka
testataan, onnistuuko yhteyden muodostus maariteltyyn osoitteeseen. Jos yhteyden muodos-
tus ei onnistu, nostetaan tasta yhteysvirhepoikkeus. Nostettu poikkeus kasitellaan paaohjel-

massa.

MarathonMan AFF 7.00 awm
A Falvelin: 192.168.210.10

Viesti: Status Check Failed!

Kuvio 7. Epaonnistuneen yhteydenmuodostuksen virheviesti
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Virhe kasitellaan paaohjelmassa ja siita lahetaan viesti virhekanavalle, josta se on helposti

nahtavissa (Kuvio 7). Kun kayttaja huomaa viestin, voi han alkaa tutkimaan tarkemmin mista

syysta yhteydenmuodostus ei ole onnistunut.

Kuvio 8. Kyselyn vastaus PowerShell-konsolissa

Jos ohjelman suorittaa PowerShell-konsolista ohjelma tulostaa ruudulle kaikki sen kyselyjen
kautta saamat tiedot (Kuvio 8). Tasta on hyotya, mikali ohjelman toiminnassa esiintyy

ongelmia tai jos kayttaja haluaa tarkastella dataa itse.

7.4 Rajapintakysely

l=f get data(self):
self.get rollup info()
self.get _sys_info()
self.get fan info()
self.get psu info()
self.get _disk infof)
aystemStatusd3CH = json.dumps (self.systemStatusDict)
print (systemStatusJSCH)
#zelf.sender.send message ("Status Check Done!™)

Kuvio 9. get_data -funktio

Rajapintakyselyt suorittava moduuli on toteutettu Python-ohjelmointikielella ja se
suoritetaan paaohjelmassa. Kyselyt suoritetaan kutsumalla olion get_data -funktiota. Funktio

yhdistaa kaikki DataGetter -luokan kyselyfunktiot.

Kyselymoduuli kyselee rajapinnan kautta ja rajapinta palauttaa pyydetyt tiedot JSON-
muodossa. Kyselyt on jaoteltu omiin funktioihin, joita sitten kutsutaan get_data -funktiossa

(kuvio 9). Funktioiden sisalla vastaanotettu data puretaan ja tallennetaan avainarvolistaan.



get_rollup info(self):

rollupStatusDict = {}

rollupStatusDict ["Batter:
rollupStatusDict ["Cpu™]
rollupStatusDict ["Fan"]
rollupStatusDict [" usion"]
rollupStatusDict ["L 13ing™]
rollupStatusDict ["E5"] self.
rollupStatusDict["Storage"]
rollupStatusDict ["SysMem"]
rollupStatusDict ["Temp™]

| self.data[u'Cem'] [u'Dell
self.data[u'Cem"] [u" D
self.data[u'Cem'] [u'Dell
self.data[u'Cem'] [u'Dell
self.data[u'Cem"] [u" D
data[u'Cem'] [u'Dell"'] [u
self.data[u'Cem'] [u'De
self.data[u’'Cem'] [
self.data[u'Cem'] [u’

rollupStatusDict ["Volt"] = self.data[u'Cem'] [u'Dell
self.systemStatusDict ["Rollup”] = rollupStatusDict
for e in rollupStatusDict:

if rollupStatusDict[e].lower() != "ok":

self.sender.send message ("%s feilaa." %(e))

Kuvio 10. get_rollup_info

get_sys_info(self):
basicStatusDict = {}
basicStatusDict ["Pals
basicStatusDict ["Malli”]
basicStatusDict["Prosess
basicStatusDict ["Keskusm
self.systemStatusDict["Ba

= self.data[u'HostName']

self.data[u’Mod=1"]

{self.data[u’'Process

] = {self.datalu

= basicStatusDict
szt

"] [e]. lower ()

1']:=elf.datal

tenMemory!

basicS5tatusDict["Heskusmu 1= "pk":

self.sender.send message [

basicStatusDict[”
self.sender.send message ("5 -

1= s
i s, o

Kuvio 11. get_sys_info

Funktiot get_rollup_info ja get_sys_info eivat tee uusia rajapintakysely

'ProcessorSumma
']:self.datafu’

i: £5." %("Keskusmuisti®,basicStatusDict["Keskusmuisti”][el})

",basicStatusDict["Prosessori”] [e]))

ja, vaan

hyodyntavat

konstruktorin suorittaman rajapintakyselyn saamaa dataa. Funktiossa get_rollup_info

kasiteltava data koostuu palvelimen suorittaman diagnostiikkatestin tuloksista (Kuvio 10.).

Funktiossa get_sys_info data koostuu palvelimen perustiedoista, joita on palvelimen nimi,

malli, prosessori ja keskusmuistin maara (Kuvio 11).

=f get_fan info(self):

fanStatusDiet = {}
fanlum = 1
for i in self.data ks'][u'CooledBy']:

singleFan = i[u

responseFan = requests.get ('F

#print (singlefan)

if responseFan.status_code == 200:
fanData = responssFan.json()

atz.id']

$533

% (self.ip,singleFan),verify= ,auth=(self.user, self.pwd))

32 \n\tP
fanData[u’

T ("\T
fanStatusDict [fanDatal[u’
211 self.computerSystemVersion ==
s']:
].find(str (fanNum)) > 0:

n\tStatu us: %s" % (fan[u'Mame'], fan[
= fan(u
faniums=1
=1if self.computerSystemVersion == "#ComputerSystem.vi 1

in fanData[u'Fans']:

an( me']. find (str(fanNum)) > 0:
#print ("\t A : 23" % (fan[u'Name'], fan
fanStatusDict[fan[u'Name']] = fan[u

fanNum+=1

D

e %3 =i ole kasi

5" %(self.computerSystemVersion))

nt ("Nyt taitaa olla joku pielessa!l!

self.systemStatusDict["Fans”] = fanStatusDict
£ e 1 fanStatusDict
fanStatusDict [e] . lower () "okn

self.sender.send message(":s fsilaz.” 1(e))

Kuvio 12. get_fan_info

u'Status’']

urstatus

ealth'], fanData[u'Reading']))

[u'Health'], fan[u'Reading']))

24



25

ser, self.pwd))

Kuvio 13. get_psu_info
diskStatusDiet = {}
storage = self.data[u’ e']
storageData = responseStora
¥3%¥3' % (self.ip,i[u'Bodata.id"]),verify=i ,auth=(self.user, self.pwd))
print(" tStatus;: ﬂ:n-mrn])erl?av:a[ <ta 'Health']+ )
ccrn:xunerDaca[ 'Drives'] !=
responseDrive = requests.get (' 1d"]),verify=i ,auth=(self.user, self.pwd))
driveData = responseDrive.js
print("\c***** "sdriveDatal n\t"+"Status "+driveData[u’'Status’'][u'Health']+"\n\t"+driveData[u'Description’]+"\n")
diskStatusDict [driveData[u’'

controllerStatusbict[e]. Lower ()
self.sender.send message ("is fe

(=)

e in diskStatusDict:
diskStatusDict[e].lower() != "
self.sender.send message ("is feilaa.” %(2))

self.systemStacusDicc("DiskController”] = controllerStatusDict

se1f.systemStatusDict ["Disks"] = diskStatusDict

print ("Nyc taitaz olla joku pielessal!!n)

Kuvio 14. get_disk_info

Funktiot get_fan_info (Kuvio 12), get_psu_info (Kuvio 13) ja get_disk_info (Kuvio 14)
suorittavat uudet rajapintakyselyt alkuperaisesta datasta saataviin osoitteisiin. Ensimmaisella
funktion sisalla suoritettavalla rajapintakyselylla saadaan moduulien tai komponenttien
maara. Funktio suorittaa viela toisenkin rajapintakyselyn milla saadaan kaikkien moduulien
tai komponenttien tiedot. Funktio myos tarkastaa rajapinnan version ja suorittaa sitten

rajapintakyselyn kyseiselle versiolle sopivasta osoitteesta.

MarathonMan ArP M
4 Palvelin: dellhyperi.vallila.local

Viesti: Keskusmuisti - Tyyppi: Waming

Kuvio 15. Virheviesti

Funktioiden lopussa kaydaan toistolausekkeella lapi listalla olevat arvot. Jos tilatieto

poikkeaa vertailuarvosta, kutsutaan viestinlahetysmoduulia ja moduulille valitetaan
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palvelimen nimi, virheellisen arvon palauttaneen komponentin tai moduulin nimen seka

virheen vakavuuden, jos tieto on saatavilla (kuvio 15).

7.5 Viestinlahetys

requests
slack_sdk WebClient
slack_sdk.errors SlackhpiError
requests.models Response

MessageSender:

__init_ (self, where):
self.where = where

send _message (self, message):
client = WebClient ("xxxxx")
channel_id = "xxmxxxxs”

$Léhetetdan viesti slack-kanavaan, jos se ei onnistu niin sitten telegram-viesti ja mikdli telegram viestinkin lihetys epdonnistun lihetetddn sdhkSpostiviesti
client.chat_postMessage (
channel= channel id,
text= "Palvelin: $s \nViesti: $s" %(self.where, message)
)
SlackBpiError e:

r = requests.post(url = ("https://api.telegram.org/xxxxxx", "xxxxxxx", ("Palvelin: s \n%s" %(self.where,message))}})

requests.post (url = ("https://api.housteon.tampuuri.fi/SendEmailuxaxxx”, "uxxxxxx", ("Palvelin: ¥= \nis" %(self.where,message))}))

Kuvio 16. Viestinlahetysmoduuli

Viestinlahetysmoduuli saa argumentteina kutsussa palvelimen nimen seka tiedon missa osassa
virhe on esiintynyt. Moduuli muodostaa sille valitetyilla tiedoilla lahetettavan virheviestin.
Viestin muodostamisen jalkeen viestia yritetaan ensin lahettaa Slackin rajapinnan kautta. Jos
lahetys epaonnistuu, yritetaan lahettaa virheviesti Telegramin rajapinnan kautta ja jos
tamakin lahetystapa epaonnistuu, on yrityksella kaytossa oma sisainen rajapinta, minka

kautta voi lahettaa sahkopostiviesteja.

Kaikilla nailla viestinlahetysmetodeilla on erilaiset rajapintakutsut. Slack viestinlahetysta
varten tarvitaan slack workspace, slack app seka kanava mihin viestit lahetetaan. Slack
appille voidaan luoda botti, minka kautta viesteja voidaan sitten valittaa workspacessa
olevaan kanavaan. Tassa tyossa kaytettiin Slackin rajapintaa valmiin Slack sdk moduulin
kautta. Slack sdk moduuli haetaan tiedoston alussa, jonka jalkeen sita voidaan kayttaa

myohemmin koodissa.

Telegramissa riittaa, etta kayttaja on rekisteroitynyt. Kun kayttaja on rekisteroitynyt, han voi
luoda botin, jonka voi lisata kanavalle, mihin viesteja halutaan lahettaa. Rajapintakutsua

tehdessa annetaan kutsun mukana botin nimi seka botin valtuutusavain.

Yrityksen oma rajapinta on saatavilla ainoastaan sisaverkosta ja siihen on ennalta

maaritettyja valtuutusavaimia. Rajapinnasta loytyy myos mahdollisuus lahettaa tekstiviesteja.
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8  Jatkokehitysehdotukset

Jatkokehityksena toteutetaan valvontajarjestelman jaljelle jaavat osat, eli verkko- ja
sovelluskerroksen valvontaohjelmat. Valvontajarjestelmalle kehitetaan myos graafinen
kayttoliittyma, jotta virheiden seurantaa saadaan visuaalisemmaksi. Kayttoliittymassa tulee
olemaan jonkinlainen listanakyma virheista. Listanakymassa virheille olisi maaratty
vakavuusluku ja virheet listattaisiin niin, etta vakavimmat virheet ovat ylimpana ja eri varilla
huomion herattamista varten. Virheiden korjausta voitaisiin automatisoida, esimerkiksi jos
sivusto ei vastaa, voitaisiin ensiapuna sivusto kaynnistaa uudelleen automaattisesti.
Jokaisesta ohjelman automaattisesti tekemasta toimenpiteesta lahetetaan viesti samaan

paikkaan, kun mihin alkuperainen virheviestikin on lahetetty.

Virheille kehitetaan myos vakavuus- tai ilmaantuvuusluvun maaritysalgoritmi. Tama helpottaa

jatkossa virheiden esittamista kayttoliittymassa halutussa jarjestyksessa.

Ohjelman kehityksen aikana huomasin, etta palvelimen etahallintapaneelista loytyy suoraan
mahdollisuus kayttaa syslog -edelleen lahetysta tai snmptrap -ominaisuuksia. Lyhyella
tutustumisella naihin, vaikuttavat ne huomattavasti paremmilta ratkaisuilta valvontaongel-
maan kuin tassa tyossa kehitetty valvontaohjelma. Tydssa kehitetyn mukainen valvontaoh-
jelma olisi hyva, mikali palvelininfra koostuisi useiden eri valmistajien palvelimista, koska
tallaisella ohjelmalla voitaisiin standardoida valitettavat viestit, etta virheilmoitus olisi

lukijalle aina samanlainen.

Palvelimen valittama syslog- tai snmptrap -tieto voitaisiin kerata esimerkiksi Graylog-
sovellukseen tai vastaavaan sovellukseen. Ilmainen versio Graylogista tukee viestien lahetysta
esimerkiksi webhookien kautta ja maksullisessa versiossa voi maaritella suorittamaan tietyn
ohjelman, kun se havaitsee ennalta maaritellyn virheen. Mahdollisuus suorittaa ohjelmia

tietyn virheen sattuessa voisi tarkoittaa mahdollisuutta automatisoida virheenkorjausta.

Syslogin ja snmptrapin edut verrattuna toteutettuun ohjelmaan ovat ne, etta palvelin valittaa
tiedon heti kun ongelma havaitaan. Ohjelma taas kyselee rajapinnan kautta tietoja 30 minuu-

tin valein, eli tiedon saamisessa on pahimmillaan 30 minuutin viive.

Huonoina puolina voisi pitaa sita, etta jos palvelin ei saa virtaa tai sen etahallintaverkkosovit-
timen verkkoyhteys on katkennut, ei se pysty myoskaan lahettamaan siita viestia. Toiselta
palvelimelta taas rajapinnan kautta kyseltaessa tasta saataisiin virhe, joka voitaisiin valittaa

eteenpain.
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Todennakoisesti tulevaisuudessa yritykselle suunnitellaan valvontaohjelma mika on naiden

kahden yhdistelma.

9  Oman oppimisen arviointi

Taman tyon ansiosta paasin tutustumaan useisiin erilaisiin rajapintoihin ja niiden toimintaan.
Olin aikaisemminkin kayttanyt rajapintoja, mutta en ollut tutustunut niiden toiminnallisuuk-
siin nain kattavasti, kun taman tyon kannalta oli tarpeellista. Paasin myos tutustumaan

syvallisesti verkkopalvelun palvelininfraan seka verkkoratkaisuihin. Ohjelmointikielien osalta

ei tyon aikana juurikaan tullut uutta, vaan paaosin hyodynsin aikaisemmin oppimaani.

Opinnaytetyon raportin osalta huomasin, etta sen kirjoittaminen ei ollutkaan niin helppoa
kuin olin olettanut. Luulin opinnaytetyota aloittaessa, etta ohjelman tekeminen olisi
vaikeampi, mutta kun aloin kirjoittamaan raporttia tajusin, etta se olikin vaikeampaa kuin
ohjelman suunnittelu, maarittely, toteuttaminen ja asentaminen yhteensa. Erityisen vaikeaa
tuntui olevan loytaa luotettavia lahteita teoriaosuuteen, koska ohjelmoida voi niin monella
eri tavalla ja tietoa on saatavilla hyvin kattavasti internetista, niin piti aina pystya
varmistamaan, etta lahde on sellaisen henkilon kirjoittama, etta sen kirjoittajan saavutukset

voidaan tarkastaa.
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