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Opinnaytetyon tarkoituksena oli tutkia ja selvittaa nykylainsaadannon,
lainsaadantouudistusten ja kansallisten hanketoteutusten tarjoamat mahdollisuudet ja
asettamat vaatimukset digitaalisen henkilollisyyden ja sahkoisen tunnistamisen palvelujen
kayttajille (luonnollisille henkildille) ja julkishallinnon palveluntarjoajille.

Opinnaytetyon tavoitteena oli tuottaa informaatiota ja kehittamistehtavana toteuttaa
kohdeorganisaation sisaiselle asiakkaalle, Digi- ja vaestotietoviraston digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajalle, tuotettuun
informaatioon pohjautuva aputyokalu. Tuotettu informaatio ja aputyokalu osaltaan tukevat ja
edistavat tuote- ja palvelukehitysta ja palvelujen tarjontaa.

Opinnaytetyon tietoperustassa kuvataan digitalisaation, digitaalisen henkilollisyyden ja
sahkodisen tunnistamisen kehityskaaren vaiheita, nykytila ja tulevat uudistukset Suomessa ja
Euroopassa. Naihin sisaltyvat digitaalisen henkilollisyyden kehittamisen hanke ja
henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskeva hanke,
hankkeiden tulevat kansalliset toteutukset seka eurooppalaista digitaalista
identiteettilompakkoa koskevat EU-esitykset. Tietoperustassa kuvataan myos kansalliset
viranomaiskartoitukset ja -selvitykset sahkoisen asioinnin toimintaymparistosta ja sen
kehittamistarpeista. Lisaksi tietoperustassa tuodaan esille julkishallinnon palveluntarjonnan
lahtokohtina digitaalisten palvelujen ensisijaisuus, palvelujen asiakaslahtoisyys, hallintolain
mukainen palveluperiaate, yhdenvertaisuus, saatavuus, kaytettavyys, esteettomyys,
saavutettavuus, tietosuoja, tietoturva, kayttajan kielelliset oikeudet ja myos
(kustannus)tehokkuus.

Opinnaytetyon kehittamistehtavan toteuttamisessa kaytettiin tieteellisena lahestymistapana
konstruktiivista tapaustutkimusta seka palvelumuotoilun ja oikeusmuotoilun eri menetelmia
ja tyokaluja. Kaytettyja menetelmia ja tyokaluja olivat dokumenttianalyysi, havainnointi
etnografisena menetelmana, kysely, asiakaspersoonat, arvonluontimalli arvolupauksineen,
muotoiluohjurit, ideointimenetelmana 8 x 8 -menetelma, ideoiden arviointitaulukko,
konseptointi, kuvakasikirjoitus ja prototypointi. Aineiston analysointitapana kaytettiin
aineistolahtoista sisallonanalyysia.

Kehittamistyossa saatujen tulosten perusteella enemmisto tutkimuksen kohteena olleista
tahoista oli sita mielta, etta tuotteiden ja palveluiden tarkeita ominaisuuksia ovat
helppokayttoisyys, helppolukuisuus, yleis- ja selkeakielisyys, informoivuus, rakenteellinen ja
sisallollinen selkeys, yksinkertaisuus, toisiinsa kytkeytyvan keskeisen tiedon helppo
loydettavyys ja visuaalisuus (erityisesti varien ja kuvien kautta). Naiden ominaisuuksien
toteutumista pyrittiin edistamaan aputyokalun konseptin mukaisilla toiminnallisilla,
sisallollisilla ja visuaalisilla elementeilla. Tulosten perusteella aputyokalun sisallossa
huomioitiin myos normatiivinen ajantasaisuus, kattavuus ja saadosten valiset kytkokset.

Aputyokalun jatkokehitysidea laajentaisi aputyokalun soveltamisalaa muihin palveluihin, mika
tarkoittaisi myos laajemman saadospohjan ja tukidokumentaation tarkastelua.

Asiasanat: digitaalinen henkilollisyys, vahva sahkoinen tunnistaminen, OmaData, itsehallittava

identiteetti, eurooppalainen digitaalisen identiteetin lompakko
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The purpose of the thesis was to study and find out the possibilities and requirements offered
by current legislation, legislative reforms and national project implementations for users of
digital identity and electronic identification services (natural persons) and public administra-
tion service providers.

The aim of the thesis was to produce information and to develop a tool based on information
produced for the target organisation’s internal customer, Digital and Population Data Services
Agency’s provider of digital identity services and electronic identification services. The in-
formation and the tool produced help to support and promote product and service develop-
ment and service provision.

The theoretical framework of the thesis describes the stages of the development cycle of
digitalisation, digital identity and electronic identification, the current state and future re-
forms in Finland and Europe. These include a digital identity development project and a pro-
ject on personal identity code renewal and state-guaranteed identity management, future
national implementations of the projects, and EU proposals for a European digital identity
wallet. The theoretical framework also describes national government surveys and reports on
the e-business environment and its development needs. In addition, the theoretical frame-
work highlights as the starting point for the public administration service provision the priori-
ty of digital services, the customer orientation of services, the principle of service in accord-
ance with the Administrative Procedure Act, equality, accessibility, usability, data protec-
tion, data security, user linguistic rights and also (cost) efficiency.

A constructive case study as a scientific approach and various methods and tools of service
design and legal design were used in the implementation of the thesis development task. The
methods and tools used were document analysis, observation as an ethnographic method,
questionnaire, customer personas, value proposition canvas with value proposition, design
drivers, 8 x 8 method as an ideation method, idea evaluation table, conceptualization, story-
board and prototyping. Data-based content analysis was used as the method of data analysis.

Based on the results of the development work, the majority of respondents considered that
the important features of products and services are ease of use, readability, generic and
clear language, informativeness, structural and substantive clarity, simplicity, easy discover-
ability of interconnected key information and visuality (especially through colors and images).
The aim was to promote the realisation of these features with functional, content and visual
elements in accordance with the concept of the utility tool. Based on the results, the content
of the tool also took into account normative timeliness, coverage and links between regula-
tions.

The idea of further developing the tool would extend the scope of the tool to other services,

which would also mean reviewing the broader legal framework and support documentation.

Keywords: digital identity, strong electronic identification, MyData, self-sovereign identity,

European digital identity wallet
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1 Johdanto

Sahkoinen asiointi on merkittavassa asemassa luonnollisten henkiloiden (ihmisten) ja
oikeushenkiloiden (yritysten, organisaatioiden, oikeudellisten yksikoiden) jokapaivaisessa
toiminnassa. Sahkoinen tunnistautuminen sahkoisiin asiointipalveluihin erilaisten toimien
tekemiseksi on maarallisesti suurta. Huomattava osa sahkoisesta asioinnista kohdistuu julkisen

hallinnon sahkoisiin asiointipalveluihin.

Hallitus linjasi strategiaistunnossaan 29.1.2018 julkisen hallinnon sahkoisen asioinnin ja

viestinvalityksen seka digitaalisten palvelujen ensisijaisuudesta seuraavaa:

1. Viranomaiset ovat velvoitettuja tarjoamaan luonnollisille henkiloille ja
oikeushenkiloille saavutettavia ja laadukkaita digitaalisia palveluja ensisijaisena
vaihtoehtona

2. Viranomaisten on jarjestettava henkilon asemaan, oikeuksiin ja velvollisuuksiin
liittyva viestinta ja asiointi niin, etta sahkoinen kanava on aina kaytettavissa

3. Yrityksille, yhteisoille ja muille elinkeinotoimintaa harjoittaville digitaalisten
palvelujen kaytto asioinnissa ja viestinvalityksessa on velvoittavaa

4. Luonnollisten henkiloiden (kansalaisten) asiointi ja viestinvalitys tapahtuu
ensisijaisesti digitaalisesti, henkiloita ei kuitenkaan velvoiteta sahkoiseen asiointiin

(Sahkoisen asioinnin ja digitaalisten palvelujen ensisijaisuus 2018, 1.)

Sahkoisesta asioinnista viranomaisessa ja viranomaisten digipalveluista saadetaan erikseen,
saantelyn vastatessa jo osin edella mainitun strategiaistunnon linjauksiin. Laki sahkoisesta
asioinnista viranomaistoiminnassa (13/2003) mahdollistaa sahkoisen asioinnin julkishallinnon
palveluissa muiden asiointitapojen rinnalla, lain 9 §:n saataessa, etta vaatimuksen
kirjallisesta muodosta tayttaa myos viranomaiselle toimitettu sahkoinen asiakirja. Laki
hallinnon yhteisista sahkoisen asioinnin tukipalveluista (571/2016) saataa yleisolle
tuotettavista julkisen hallinnon yhteisista sahkoisen asioinnin tukipalveluista (ml. sahkoiset
tunnistuspalvelut), tukipalvelujen tuottamiseen kohdistuvista vaatimuksista ja liittyvista
tehtavista julkisten palvelujen saatavuuden, laadun, tietoturvallisuuden, yhteentoimivuuden,
ohjauksen, julkisen hallinnon toiminnan tehokkuuden ja tuottavuuden edistamiseksi seka
oikeudesta ja velvollisuudesta kayttaa yhteisia sahkoisen asioinnin tukipalveluja. Lisaksi laki
digitaalisten palvelujen tarjoamisesta (306/2019) saataa viranomaisten velvollisuudesta
jarjestaa yleisolle digitaalisia asiointipalveluja, palvelun kayttajan sahkoisesta
tunnistamisesta palvelun ja palvelun tietosisallon kayttooikeuksien tai palvelussa tehtavien

oikeustoimien sita edellyttaessa ja digitaalisten asiointipalvelujen laadun, saatavuuden,



saavutettavuuden, tietoturvallisuuden ja yhdenvertaisten kayttomahdollisuuksien

edistamisesta ja turvaamisesta.

Vuonna 2020 alkanut ja maailmanlaajuisesti levinnyt koronapandemia on entisestaan
vauhdittanut sahkoista asiointia fyysiseen asiointiin kohdistuneiden rajoitusten seurauksena.
Kansalliseen ja rajat ylittavaan sahkoiseen asiointiin liittyy kuitenkin edelleen erilaisia
haasteita ja puutteita, mista johtuen kansallisesti ja EU:n laajuisesti on kaynnistetty
sahkoisten palvelujen kehittamistoimia ja lainsaadantouudistuksia digitalisaation

vauhdittamiseksi ja toiminnan sujuvoittamiseksi.

Digitalisaation edistamiseen liittyy monia tavoitteita. Mahdollisuus sahkoiseen asiointiin on
taattava kaikille taloudellisesta asemasta riippumatta ja ilman velvollisuutta perustaa
kaupallinen asiakassuhde. Erilaiset kayttajakohtaiset valmiudet ja lahtokohdat sahkoiseen
asiointiin on huomioitava ja ne edellyttavat tuotettavien alyratkaisujen lisaksi myos
palveluntarjoajien vaihtoehtoisia ratkaisuja. Tuotteissa ja palveluissa tulee huomioida
kaytettavyys ja saavutettavuus. Rajat ylittavan sahkoisen asioinnin tulee olla mahdollista
asuinpaikasta riippumatta, mika tarkoittaa ainakin, mutta niihin rajoittumatta, palvelujen
vastavuoroista tunnustamista, yhteentoimivuuden varmistamista seka henkilorekisteroinnin,

paatosprosessien ja kayttoonottoprosessien uudistuksia EU-maissa.
1.1 Kohdeorganisaatio

Opinnaytetyon tekeminen toteutettiin osana opinnaytetyon tekijan omaa tyota Digi- ja
vaestotietovirastossa (DVV) digitaalisen henkilollisyyden kehittamisen ja sahkoisen
tunnistamisen tuotteiden ja palvelujen parissa oikeudellisena asiantuntijana.
Valtiovarainministerion hallinnonalalla toimivan Digi- ja vaestotietoviraston tehtavana on
edistaa yhteiskunnan digitalisaatiota, turvata tietojen saatavuutta, tarjota palveluja
asiakkaiden elamantapahtumiin ja tukea kansalaisten asiointia julkisen hallinnon kanssa (Digi-

ja vaestotietovirasto 2021).

Opinnaytetyo laadittiin valtiovarainministerion digitaalisen henkilollisyyden kehittamisen
hankkeen taytantoonpanon aikana, hankkeessa opittua hyodyntaen ja samalla myos peilaten
hankkeen tavoitteita ja suunnitelmia DVV:n hankkeen aikaisiin, sisaisen asiakkaan roolissa
oleviin juridisiin tarpeisiin (Rehn 2021a; Tukiainen & Turtiainen 2021). Kohdeorganisaation
sisaisella asiakkaalla tarkoitetaan opinnaytetyon kehittamistehtavan kohteeksi valikoitunutta
digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajaa.
Digitaalisen henkilollisyyden kehittamisen hankkeen aikana laaditussa lakiesityksessa
esitetaan saadettavaksi uusista digitaalisen henkilollisyyden palveluista kohdeorganisaatiolle.
Kohdeorganisaatio tuottaa ja tarjoaa sahkoisen tunnistamisen palveluja, joilla on kytkos
uusiin digitaalisen henkilollisyyden palveluihin. Kohdeorganisaatio tuottaa ja tarjoaa myos

vaestotietojarjestelmaan kytkeytyvia identiteettipalveluja (rekisteri-identiteetti), joilla on



kytkos edella mainittuihin kohdeorganisaation nykyisiin sahkoisen tunnistamisen palveluihin ja
tuleviin digitaalisen henkilollisyyden palveluihin. Vaestotietojarjestelmaan kytkeytyvia
identiteettipalveluja kehitetaan osana valtiovarainministerion hanketta henkilotunnuksen
uudistamiseksi ja valtion takaaman identiteetin hallinnoimiseksi ja hankkeen aikana
laaditussa lakiesityksessa esitetaan saadettavaksi mm. henkilotunnuksen uudistamisesta,
uudesta luonnollisen henkilon yksilointitunnuksesta ja ulkomaan kansalaisen
(etd)rekisteroinnista vaestotietojarjestelmaan. Henkilotunnuksen uudistamista ja valtion
takaaman identiteetin hallinnoimista koskeva hanke liittyy laheisesti digitaalisen
henkilollisyyden kehittamisen hankkeeseen, joten opinnaytetyossa tarkastellaan myos
henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan

hankkeen kysymyksia ja lakiesityksia.
1.2 Opinnaytetyon tarkoitus, tavoitteet ja rajaukset

Opinnaytetyossa keskitytaan julkishallinnon toimesta tapahtuvaan digitaalisen
henkilollisyyden ja sahkoisen tunnistamisen tuotteiden ja palvelujen kehittamiseen ja
tarjoamiseen liittyviin kysymyksiin. Opinnaytetyossa tarkastellaan myos digitaalisen
henkilollisyyden ja sahkoisen tunnistamisen tuotteiden ja palvelujen hyodyntamiseen liittyvia

kysymyksia kayttajan nakokulmasta.

Opinnaytetyon tarkoituksena on tutkia ja selvittaa minkalaisia digitaalisen henkilollisyyden ja
sahkoisen tunnistamisen hyodyntamisen mahdollisuuksia nykylainsaadanto,
lainsaadantouudistukset ja kansalliset hanketoteutukset tarjoavat kayttajille ja mita ne
edellyttavat palveluntarjoajilta. Opinnaytetyossa keskitytaan ensisijaisesti digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajaan, vaikka myos
identiteettipalvelujen tarjoajalla (rekisteri-identiteetti vaestotietojarjestelmassa) on kiintea
yhteys palveluntarjontaan seka digitaalisen henkilollisyyden, sahkdisen tunnistamisen ja

identiteetinhallinnan saadosuudistuksiin.

Opinnaytetyon tavoitteena on tuottaa informaatiota ja toteuttaa kohdeorganisaation
sisaiselle asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen tarjoajalle) tuotettuun informaatioon pohjautuva aputyokalu apukysymyksineen,
jotka osaltaan tukevat ja edistavat tuote- ja palvelukehitysta ja palvelujen tarjontaa.
Tuotetun aputyokalun avulla pyritaan myos lisaamaan ymmarrysta digitaalisen
henkilollisyyden ja sahkoisen tunnistamisen uusista tuotteista ja palveluista (digitaalinen
ydinidentiteetti ja itsehallittavan identiteetin toimintamalli, alyratkaisut/digitaaliset
lompakkoratkaisut, digitaalinen henkilollisyystodistus, ulkomaalaisen digitaalinen

asiointivaline ja luonnollisen henkilon tunnistusvaline).

Tutkimuskohde rajataan luonnolliselle henkilolle tarjottaviin digitaalisen henkilollisyyden

palveluihin ja sahkoisen tunnistamisen palveluihin EU-alueella (EU:n sahkoisen tunnistamisen



saantelyn (elDAS-saantelyn) mukainen korotettu ja korkea varmuustaso, kansallisen
maaritelman mukainen vahva sahkoinen tunnistaminen). Tutkimuksen ulkopuolelle jaavat
heikko sahkoinen tunnistaminen, sahkoiset luottamuspalvelut, vastuu- ja korvauskysymykset
seka sahkoiset asiointipalvelut/asiointipalvelujen tarjoajat, jotka hyodyntavat julkishallinnon

tarjoamia digitaalisen henkilollisyyden palveluja ja sahkoisia tunnistuspalveluja.
1.3 Opinnaytetyon rakenne

Opinnaytetyon ensimmaisessa luvussa lukija johdatellaan aiheeseen ja kuvataan
kohdeorganisaation rooli opinnaytetyoprosessissa, opinnaytetyon tarkoitus, tavoitteet ja

rajaukset seka opinnaytetyon rakenne.

Toinen luku sisaltaa opinnaytetyon tietoperustan. Tietoperusta toimii opinnaytetyon
kehittamisprosessin pohjana. Kaytannon kehittamistyossa hyodynnettava tietoperusta
muodostuu aihealueeseen liittyvista keskeisista teorioista (jotakin ilmiota systematisoivista,
joukosta lakeja tai maaritelmia muodostuvista kokonaisuuksista), niita mahdollisesti
kuvaavista malleista seka viimeisimmista tutkimustuloksista. Tietoperusta osoittaa, mihin
teorioihin tutkimuksellinen kehittamistyo tuotettuine tietoineen, tuloksineen ja ratkaisuineen
liittyy ja tuoko tietoperusta kehittamisprosessiin mahdollisesti jotakin uutta. Tietoperusta
kokoaa kehittamiseen liittyvan oleellisen olemassa olevan tiedon. Tietoperusta myos
maarittelee aihealueen keskeiset kasitteet ja niiden valiset suhteet. Kehittamiskohteeseen
liittyvien keskeisten kysymysten loytaminen edellyttaa vankan tietoperustan luomista
tyoelaman ja organisaatioiden tiedosta seka tutkimuslahteissa ja muissa lahteissa julkaistusta
tiedosta. (Ojasalo, Moilanen & Ritalahti 2015, 21, 25, 28, 34.) Toinen luku keskittyy
kuvaamaan keskeiset kasitteet ja digitalisaation, digitaalisen henkilollisyyden ja sahkoisen
tunnistamisen kehityskaaren vaiheita. Toisessa luvussa huomioidaan myos tuotteisiin ja
palveluihin kohdistuvina vaatimuksina ja nakokohtina julkishallinnon digitaalisten palvelujen
ensisijaisuus, tuotteiden ja palvelujen asiakaslahtoisyys, yhdenvertaisuusnakokohdat,
saatavuus, kaytettavyys, esteettomyys, saavutettavuus, tietosuoja, tietoturva, kayttajan
kielelliset oikeudet ja tehokkuusnakokohdat. Opinnaytetyon tietoperustan lahdemateriaalia
ovat alan tieteellinen kirjallisuus, julkaisut ja tutkimukset, viranomaiskartoitukset ja -
selvitykset, kohdeorganisaation palveluntarjontaan liittyva dokumentaatio ja
asiantuntijatieto, digitaalisen henkilollisyyden kehittamisen hankkeen ja henkilotunnuksen
uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan hankkeen

dokumentaatio seka kansalliset ja EU-saadokset.

Kolmannessa luvussa kuvataan tutkimuksen ja kehittamisen asetelmaa, prosessia ja
menetelmia. Opinnaytetyota varten tehtava kehittaminen on luonteeltaan tutkimuksellista
kehittamista. Tutkimuksellisella kehittamisella pyritaan toteuttamaan asetettuja

kehittamistehtavia, eli ratkaisemaan kaytannossa ilmenneita ongelmia tai uudistamaan



kaytantoja. Tutkimustyohon kytkeytyy tyoelamalahtoisyys, kaytannonlaheisyys ja
ajankohtaisuus. Tutkimustyossa mielenkiinnon kohteena on olemassa olevien tietojen
yhdistamisen mahdollisuudet kaytantoon uudella tavalla. Tutkimukselliseen kehittamiseen
kuuluu uusien ideoiden, kaytantojen, informaation, ratkaisuehdotusten, tuotteiden tai
palvelujen tuottamista, vaiheinaan ideointi, luonnostelu, kehittely, ratkaisu, toteutus,
arviointi ja kayttoonotto. Kehittamisen tueksi kerataan kaytanto- ja teoriapohjaista tietoa,
jota arvioidaan kehittamisen aikana systemaattisesti ja kriittisesti. Tutkimuksellisessa
kehittamisessa ideoiden ja ratkaisujen toteutettavuus varmistetaan tutkimuksen keinoin, eli
kaytannollisiin tavoitteisiin haetaan tukea tieteen teoriasta. Tuotetun uuden tiedon ja
ratkaisujen tulisikin perustua olemassa olevaan teoreettiseen tietoon ja teorian ja kaytannon
vuoropuhelu on osa tarkoituksenmukaista kehittamistyota . Tutkimukselliseen kehittamiseen
kuuluu erilaisten menetelmien monipuolinen kaytto, vuorovaikutus eri tahojen kanssa ja
kehittamistyon aikana kirjattujen asioiden esittaminen eri vaiheissa eri kohderyhmille.
Tutkimuksellisessa kehittamisessa kehittamistyo raportoidaan ja raportissa kuvataan
kehittamisen lahtokohdat ja tavoitteet, tyomuodot, prosessin eteneminen ja lopputulokset.
Tutkimuksellisessa kehittamisessa tulosten hyodyllisyys kytkeytyy vahvasti siihen, etta
tulokset ovat siirrettavissa kaytantoon. (Ojasalo ym. 2015, 18-21; Vilkka 2021, luvut 1, 2.)
Kehittamisen lahestymistavaksi valikoitui konstruktiivinen tapaustutkimus ja kehittamistyossa
kaytettiin seka maarallisia etta laadullisia menetelmia. Kehittamistyossa kaytettiin
palvelumuotoilun ja oikeusmuotoilun eri menetelmia ja tyokaluja. Kehittamistehtava

kehittamiskysymyksineen esitetaan luvussa kolme.

Neljannessa luvussa esitetaan opinnaytetyon kehittamisprosessin tulokset, joihin sisaltyy
kehittamistehtavan aikana tuotettu informaatio, kyselyn kautta saadut tulokset ja edella
mainitun informaation, kyselytulosten, konseptoinnin ja prototypoinnin pohjalta tuotettu

aputyokalu.

Viidennessa luvussa esitetaan tulosten pohjalta tehdyt johtopaatokset. Viidenteen lukuun
sisaltyy myos pohdintaa valittujen tieteellisen lahestymistavan, tieteellisten menetelmien ja
tyokalujen soveltuvuudesta kehittamistyohon ja vaikutuksista saatuihin tuloksiin, pohdintaa
opinnaytetyon luotettavuudesta, eettisyydesta ja tietosuojan huomioimisesta
opinnaytetyossa, pohdintaa opinnaytetyon laatimiseen ja kehittamisprosessin lapivientiin
liittyvista kokemuksista seka pohdintaa kohdeorganisaatiolle tuotetun aputyokalun

jatkokehitysideasta vaikutuksineen.

2 Sahkoinen tunnistaminen yhtena julkishallinnon digipalvelujen kehittamiskohteena

Digitalisaatiolla tarkoitetaan asioiden, esineiden tai prosessien digitalisoimista kokonaan tai

osittain ja yhteiskunnan toiminta- ja palvelumallien muuttumista digitaaliseen muotoon, mika



samalla tarkoittaa analogisen konvertointia digitaaliseksi, esimerkiksi kirjasta on saatavilla
myos e-kirja, tavaratalon palveluja myydaan myos verkkokaupassa ja paperilomakkeella tehty
hakemus voidaan tehda sahkoisesti verkkopalvelussa seka kasitella sahkoisesti tai
automaattisesti. Digitalisaatio tarkoittaa taten myos tyon, palvelujen ja tuotantoprosessien
automatisoitumista. Teknologinen kehitys ja kayttajatarpeet ohjaavat yhteiskunnan
digitalisoitumista (mm. digitaalisen palveluntarjonnan kasvamista) ja automatisoitumista.
Saantely pyrkii turvaamaan digitaalisten palvelujen kayttajien oikeuksien toteutumisen
tietoyhteiskunnassa ja digitalisaatiossa, tarkoittaen erityisesti perusoikeuksien,
kuluttajansuojan, tietosuojan ja oikeusturvan toteutumista digitaalisia palveluja
kaytettaessa. (Voutilainen 2020, luku 1; Ilmarinen & Koskela 2015, luku 2.)

Ruotsissa tuotettua sahkoista identiteettia, sahkoisen tunnistamisen infrastuktuuria ja
julkishalllinnon sahkoisia palveluja koskevan tutkimuksen yhteydessa tuodaan esille
kehityksessa koettuja teknologisia, organisatorisia ja regulatiivisia haasteita koskien mm.
toteutusten ulottuvuutta, omistajuutta, hallinnointia ja johtamista, aikatauluja, resursseja,
monitahoista ja monimutkaista rakennetta, teknisia komponentteja, suunnitteluun liittyvia
kysymyksia, toimijoiden erilaisia taustoja, tarpeita ja odotuksia (toimijoina mm. toteutuksia
tekevat asiantuntijat, loppukayttajat, identiteettipalvelujen tarjoajat, julkinen sektori),
uusien ratkaisujen hyvaksyttavyytta ja kayttoastetta aikaisempien ratkaisujen (mm. BankID)
rinnalla, sahkoisten palvelujen turvallisuutta, yksityisyydensuojaa, hallinnon sisaista
koordinaatiota seka julkisen ja yksityisen sektorin valista koordinaatiota. Kyseisen
tutkimuksen mukaan yksityisyydensuoja, hallinnon sisainen koordinaatio seka julkisen ja
yksityisen sektorin valinen koordinaatio on koettu haasteellisiksi osatekijoiksi myos Suomessa
ja Tanskassa. Tutkimuksessa todetaan, etta kehitystyossa on tarkeaa analysoida tilanne,
tunnistaa haasteet ja eri tekijoiden keskinaiset riippuvuudet. Sahkoinen identiteetti ja
sahkoinen tunnistaminen on myos tarkeaa nahda seka sahkoisten palvelujen tuottamisen
mahdollistajana etta keskeisena osana sahkoisten palvelujen kehitysta. (Melin, Axelsson &
Soderstrom 2016, 89-92.)

Tassa luvussa kuvataan ne keskeiset kansalliset digitalisaatio-ohjelmat ja -hankkeet,
digitaalista henkilollisyytta koskevat hankkeet seka kansalliset ja EU-tason
lainsaadantouudistukset, joiden tavoitteena on ollut ja on edistaa digitalisaatiota ja kehittaa
julkishallinnon digipalveluja, sahkoisen tunnistamisen palveluja seka digitaalista
henkilollisyytta. Kansallinen digitaalisen henkilollisyyden ja sahkoisen tunnistamisen
palvelujen kehittaminen tapahtuu osana kaynnissa olevia kansallisia hankkeita, joita ovat
digitaalisen henkilollisyyden kehittamisen hanke ja henkilotunnuksen uudistamista ja valtion
takaaman identiteetin hallinnoimista koskeva hanke. Lisaksi tassa luvussa kuvataan
tarkemmin digitaalisen henkilollisyyden ja sahkoisen tunnistamisen palvelujen nykytila
Suomessa ja muualla Euroopassa, kansallisesti toteutetut viranomaiskartoitukset ja -

selvitykset digitaalisen henkilollisyyden ja sahkoisen tunnistamisen toimintaymparistosta, sen



kehittamistarpeista ja kayttajatarpeista, julkishallinnon digipalveluihin ja sahkoisen
tunnistamisen palveluihin kohdistuvat vaatimukset (julkishallinnon digitaalisten palvelujen
ensisijaisuus, tuotteiden ja palvelujen asiakaslahtoisyys, yhdenvertaisen kohtelun vaatimus,
saatavuus, kaytettavyys, esteettomyys, saavutettavuus, tietosuoja, tietoturva, kayttajan

kielelliset oikeudet ja (kustannus)tehokkuus) seka kaynnissa olevat uudistukset.

Keskeisia kasitteita, joita avataan tarkemmin taman luvun yhteydessa, ovat digitaalinen
henkilollisyys, vahva sahkoinen tunnistaminen, OmabData, itsehallittava identiteetti ja
eurooppalainen digitaalisen identiteetin lompakko. Naihin kasitteisiin liittyvina kasitteina
tuodaan myos esille alaluvussa 2.1 kuvatut henkilollisyyden, identiteetin ja tunnistamisen

kasitteet.
2.1 Henkilollisyyden, identiteetin ja tunnistamisen kasitteet

Henkilollisyydella tarkoitetaan ihmisyksiloa ja haneen liitettyjen vaestotietojarjestelman
(VTJ) tietojen (nimi, henkilotunnus, kansalaisuus) muodostamaa kokonaisuutta. Henkilollisyys
syntyy samalla hetkella, kun viranomaisen tietojarjestelmaan (VTJ) luodaan henkiloa koskeva
tietue ja se yhdistetaan tavalla tai toisella fyysiseen henkiloon. Henkilollisyydelle on
olennaista ajallinen jatkuvuus, mika tarkoittaa sita, ettei henkilollisyytta luoda aina

uudelleen, vaikka henkilotiedot muuttuisivat. (Henkilollisyyden luomista koskeva... 2010, 17.)

Identiteetin kasite on ylakasite, joka sisaltaa kaiken sellaisen tiedon, jonka avulla identiteetin
haltijat voidaan erotella toisistaan. Henkilotieto muodostaa osajoukon identiteettitiedosta,
mutta kaikki identiteettitieto ei ole EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
tarkoittamaa henkilotietoa. Identiteetin haltija voi olla luonnollinen henkilo, oikeushenkilo
tai myos jokin ryhma, jolla ei ole erikseen maariteltya oikeudellista asemaa. Identiteetti voi
myos olla taysin virtuaalinen (tietoverkossa esiintyvat identiteetit). Englannin kielinen sana
identity tarkoittaa henkilollisyytta. Suomen kielessa identiteetti ei kuitenkaan tarkoita aina
henkilollisyytta. Psykologian katsontakannasta identiteetilla tarkoitetaan esimerkiksi
sukupuoli-identiteettia tai kansallisidentiteettia. (Henkilollisyyden luomista koskeva... 2010,
17.)

Identiteetti koostuu joukosta henkiloa yksiloivia tietoja (esim. nimi, henkilotunnus) ja myos
ominaisuuksia, jotka tekevat henkilosta muista erottuvan yksilon. Voidaan puhua myos
biologisesta identiteetista (henkilon biologiset, biometriset ja fysiologiset tekijat) ja
sosiaalisesta identiteetista (identiteettia maarittavina tekijoina mm. sukupuoli, etniset
tekijat, yhteiskuntaluokka/sosio-ekonominen status). Lisaksi voidaan puhua
verkkoyhteiskunnan digitaalisesta identiteetista, jolla tarkoitetaan ihmisen identiteettia
osana virtuaaliorganisaatiota organisaation myos maarittaessa ihmisen digitaalista
identiteettia, tai digitaalisen identiteetin ytimeen kuuluvasta sahkoisesta identiteetista, jolla

tarkoitetaan luonnolliseen henkiloon teknisesti ja oikeudellisesti luotettavalla tavalla liittyvaa



informaatiota, jonka perusteella henkilo on tunnistettavissa sahkoisessa toimintaymparistossa
(Korja 2016, 123, 174). Henkilon identiteetti ja identifiointi voidaan myos erottaa kasitteina
toisistaan. Jokapaivaisessa elamassa tulee eteen tilanteita, joissa henkilo on identifioitava
eli tunnistettava, mm. julkishallinnon palvelujen edellyttaessa sita. Henkilon identifiointi
edellyttaa maarattyjen tekniikoiden hyodyntamista (esim. yksiloivien (biometristen)
tunnistetietojen/todentamistekijoiden (henkilotunnus, sormenjaljet, DNA ym.) vertailu),
jotta henkilosta voidaan varmistua. ldentiteetin ja identifioinnin prosessit edellyttavat
useiden dynaamisten tekijoiden muuttamista staattiseksi tiedoksi. (Gowland & Thompson
2013, 8, 10-11, 175-176, 183; Korja 2016, 82-83, 85, 120-125, 175-176.)

Tunnistamisen kasite voidaan eriyttaa viela kolmeen eri kasitteeseen: 1) tunnistaminen, 2)
tunnistautuminen ja 3) todentaminen. Tunnistaminen (identification) tarkoittaa 1)
viranomaistoiminnassa tapahtuvaa henkilollisyyden toteamista, eli henkilon yhdistamista
tiettyyn olemassa olevaan, rekisteroityyn henkilollisyyteen, ja 2) yleisemmin henkilon
yhdistamista tiettyyn tunnukseen tai tunnisteeseen. Tunnistamisen tekee taho, joka ei ole
itse tunnistuksen kohteena. Tunnistautuminen (authentication) tarkoittaa omatoimista tekoa
ja prosessia, jossa toimija itse on tunnistuksen kohde ja esittaytyy tunnistusjarjestelmalle
todentaen esittaytymisensa jollakin tavalla (esimerkiksi sahkoisella tunnistusvalineella).
Todentaminen (verification) tarkoittaa tiedon tai tahon aitouden varmistamista maaratyn
menettelyn ja dokumentaation (esimerkiksi henkilollisyysasiakirjan) kautta. (Korja 2016, 143-
144; Henkilollisyyden luomista koskeva... 2010, 18.)

2.2 Digitalisaatio-ohjelmat, -hankkeet ja lainsaadantouudistukset

Viimeisen vuosikymmenen aikana henkilollisyyden luomiseen ja hallinnointiin liittyvia
kysymyksia on kasitelty useammissa eri ohjelmissa, hankkeissa, selvityksissa ja raporteissa.
Digitalisaation edistaminen ei ole aina esiintynyt yhtena kantavana teemana ja keskeisena
tavoitteena, vaikkakin sahkoisen toimintaympariston kehittaminen on kirjattu yhdeksi
tavoitteeksi fyysisen toimintaympariston kehittamisen rinnalle. Tassa yhteydessa voidaan
mainita sisaasiainministerion vuonna 2008 asettama hanke valtion vahvistaman
henkilollisyyden luomista koskevien menettelytapojen seka henkilollisyytta koskevan
lainsaadannon laatimiseksi. ldentiteettiohjelmaa koskeva tyoryhman loppuraportti julkaistiin
joulukuussa 2010. Loppuraportti kuvaa viranomaisen tuottaman henkilollisyyden luomiseen,
hallinnointiin ja hyodyntamiseen kohdistuvat, sen aikaiset kehitystarpeet. Esitetyista
johtopaatoksista ja toimenpidesuosituksista voidaan mainita henkilollisyyden suojaamiseen,
identiteettivarkauden uhrin aseman turvaamiseen ja identiteettivarkauksien vahinkojen
torjumiseen liittyvat tarpeet, joita ovat henkilon tunnistamisen merkityksen korostamisen
tarve, tietoisuuden lisaamisen tarve, biometristen tunnistusratkaisujen saadostarve,
identiteettivarkauksiin liittyvien kysymysten/tunnusmerkistojen yksilointi,

viranomaisyhteistyo, tietojenvaihto ennaltaehkaisevana toimena seka oikeusministerion



johdolla tapahtuva, identiteettivarkauksia koskevan lainsaadannon, tunnusmerkistojen ja
toimivaltuuksien yksityiskohtaisempi jatkotarkastelu. Osa loppuraportin sisaltamista
ehdotuksista on jo tahan paivaan mennessa toteutunut. (Henkilollisyyden luomista koskeva...
2010.)

Valtiovarainministerio asetti vuonna 2017 tyoryhman selvittamaan henkilotunnuksen
uudistamista ja valtion takaaman henkilon identiteetin hallinnoimista. Tyoryhman
loppuraportti julkaistiin huhtikuussa 2020. Henkilotunnuksen rakenteen, muodostamistavan
seka myonto- ja kayttotapojen uudistaminen nahtiin tarpeelliseksi, samoin ulkomaalaisten
henkiloiden saattaminen henkilotunnuksen piiriin. Henkilon yksiloinnin uudistamisen ohella
tyoryhman toimeksiannon taustalla oli teknologinen kehitys, joka on mahdollistanut asioinnin
ilman henkilokohtaista kayntia fyysisessa toimipisteessa. Erityisesti ulkomailla asuvien
suomalaisten ja myos ulkomaalaisten henkiloiden yksiloinnin tulisi olla mahdollista
digitaalisessa asiointiprosessissa. Henkilo tulisi voida tunnistaa sahkoisella valineella tai
varmistaa yksiloivilla ominaisuuksilla riittavan vahvasti. Lisaksi kayntiasioinnissa
henkilollisyyden osoittaminen tulisi mahdollistaa fyysisen henkilollisyysasiakirjan ohella myos
sahkoisella tunnistautumisella. Henkilon yksiloinnin tavoitetilalla ja tyoryhman ehdotuksilla
on taten yhteys myos digitaalisen henkilollisyyden ja henkilon sahkoisen tunnistamisen
kehittamiseen Suomessa. (Henkilotunnuksen uudistamista ja... 2017; HETU-uudistuksen

loppuraportti 2020.)

Digitalisaation edistaminen oli kirjattuna paaministeri Juha Sipilan hallitusohjelmaan vuosille
2015-2019. Yhtena hallitusohjelman karkihankkeena oli Digitalisoidaan julkiset palvelut -
hanke. Hankkeen keskeisina tavoitteina olivat julkisten palvelujen digitaalisuus ja
digitaalisten palvelujen kayttajalahtoisyys. Palvelujen rakentaminen tavoitteiden mukaisiksi
edellytti toimintatapojen uudistamista. Hankkeessa luotiin ja vahvistettiin julkisia palveluja

koskevat asiakaslahtoiset digitalisoinnin periaatteet, joita ovat:

—_

Kehitamme palvelut asiakaslahtoisesti

Poistamme turhan asioinnin

Rakennamme helppokayttoisia ja turvallisia palveluita

Tuotamme asiakkaalle hyotya nopeasti

Palvelemme myos hairiotilanteissa

Pyydamme uutta tietoa vain kerran

Hyodynnamme jo olemassa olevia julkisia ja yksityisia sahkoisia palveluita

Avaamme tiedon ja rajapinnat yrityksille ja kansalaisille

¥ ©® N o U A WD

Nimeamme palvelulle ja sen toteutukselle omistajan

Digitalisoinnin periaatteet toimivat digitalisoinnin yhteisina pelisaantoina julkisia palveluja

kehitettaessa. (Valtiovarainministerio 2021a.) Sipilan hallituksen karkihankkeen
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toimenpiteisiin kuuluivat myos lainsaadantouudistukset, jotka kohdistuivat muun muassa
sahkoisen asioinnin tukipalveluja koskevaan lainsaadantoon ja tiedonhallintaa koskevaan

lainsaadantoon. (Valtiovarainministerio 2021b.)

Paaministeri Sanna Marinin hallitus otti vuonna 2019 ohjelmakseen paaministeri Antti Rinteen
hallituksen ohjelman "Osallistava ja osaava Suomi - sosiaalisesti, taloudellisesti ja ekologisesti
kestava yhteiskunta”. Marinin hallitusohjelman tavoitteena muun muassa on Suomen
edellakavijyys yhteiskunnallisessa digitalisaation edistamisessa ja teknisessa kehityksessa seka
julkisen hallinnon digitalisaatio- ja teknologiakyvykkyyden parantamisessa. Sahkoisten
ratkaisujen ja eSuomi-hallinnon kehittamisen taustalla on tavoitteena yhteiskunta- ja
viranomaispalveluiden yksinkertaistaminen ja parantaminen. Tavoitteena on myos edistaa
toimivien sahkoisten tunnistusratkaisujen kehittymista seka Suomen kansalaisten ja kaikkien
Suomessa asuvien mahdollisuuksia tunnistautua sahkoisesti. Lisaksi hallitusohjelmaan
kirjattuina tavoitteina voidaan mainita kansalaisten oikeus omaan digitaaliseen tietoon,
yksilon mahdollisuus hallita omia julkisissa tietojarjestelmissa olevia henkilotietojaan Oma-
Data-periaatteen mukaisesti ja antaa lupa niiden kayttoon muissa palveluissa, sahkoisten
julkisten palveluiden esteettomyys ja riittavat tukipalvelut kansalaisten yhdenvertaisuuden
varmistamiseksi, viranomaispalvelujen kehittaminen myos niille tahoille, joilla ei ole
mahdollisuutta kayttaa sahkoisia palveluja, kielellisten oikeuksien toteutumisen
varmistaminen kaytannossa, huomioiden myos viranomaiskielen selkeakielisyys ja
selkokielisyys, seka yksityisyyden suojan, tietosuojan ja tietojen julkisuuden toteutumisen

huomioiminen. (Valtioneuvosto 2021.)

Digitalisaation edistaminen on kirjattuna myos muihin kansallisiin ohjelmiin.
Valtiovarainministerio (VM) asetti vuonna 2020 digitalisaation edistamisen ohjelman vuosille
2020-2023, tavoitteenaan muun muassa tarjota laadukkaita digitaalisia julkisia palveluja
kansalaisille ja yrityksille, vahentaa elinkeinotoimintaa harjoittavien paperi- ja kayntiasiointia
seka tarjota digitukea koko maassa (Valtiovarainministerio 2021c). Digitalisaation edistamisen
ohjelman vuosien 2020 ja 2021 toimintasuunnitelmien toimenpiteet kyseisille vuosille
esitetaan Kuvioissa 1 ja 2. Vuonna 2020 keskityttiin digitalisaation edistamisen tilannekuvaan,
seurantaa varten tarvittaviin mittareihin, digitaalisten palvelujen tarjoamista koskevan lain
taytantoonpanon edistamiseen, kuntien digikartoitukseen, YritysDigin tavoitteisiin, YritysDigin
ja viranomaisten palvelulupauksiin, Suomi.fi-palvelujen jatkokehittamiseen,
palvelulaatukysymyksiin seka digitaalisen palveluntarjonnan ja digituen toimintamallin
edistamiseen. Vuonna 2021 keskityttiin digitaalisten palvelujen tarjoamista koskevan lain
taytantoonpanon edistamiseen, seurantaa varten tarvittavien mittareiden jatkotyostamiseen,
YritysDigin kysymyksiin (palvelualustakartoitus, palvelutarveselvitys, tavoitetila kunta-valtio
palveluymparistossa), verkostoitumiseen, YritysDigin palvelulupauksiin,
yhdenvertaisuuskysymyksiin, DVV:n projektien (Suomi.fi jatkokehitys, palvelulaatu, digituki)

loppuunsaattamiseen ja digituen toimintamallin edistamiseen.



2/2020 ® VVM:n kirje ja ohjeistus yrityspalveluja tarjoaville viranomaisille

e Ensimmadinen versio digitalisaation edistamisen tilannekuvasta seka
mittarit seurantaan (eteneminen ja hyotyjen kehittyminen)
o Selvitys digipalvelulain toimeenpanon tilanteesta

3/2020

* Kuntien digikartoitus
e Tulosraportti

4/2020

 YritysDigin ja palvelulupausten alueelliset tilaisuudet

5/2020

5/2020 ¢ Palvelulupaukset yrityspalveluja tarjoavilta viranomaisilta
¢ Informaatio-ohjaus digipalvelulain toimeenpanon tueksi
¢ Palvelulupausten analysoinnin tulokset

9/2020

o Esitys kokeilusta tarjota julkishallinnon palvelua kansalaisille
ainoastaan digitaalisena

¢ Digituen toimintamallin toimeenpanon edellytykset ja vastuut

12/2020 vahvistettu tuleville vuosille

o Suomi.fi jatkokehitys, palvelulaatu

o Selvitys elinkeinotoimintaa harjoittavien digituen tarpeesta

11

Kuvio 1: Toimenpiteet vuonna 2020 (mukaillen Digitalisaation edistamisen ohjelma... 2020, 7)

* Digipalvelulakia koskeva selvitys
1_2/2021 o Mittaristotyon jatkosuunnitelma
 YritysDigin palvelualustakartoitus

e Esitys digituen jatkuvasta mallista
3/2021 * Verkostopaiva 23.3.2021

* Digituen vakiinnuttamisen jatkotoimenpiteet

4/2021

5/2021 o Asiantuntijatuen kilpailutus
e YritysDigin palvelulupausten paivitys
e YritysDigin palvelutarveselvitys

6/2021

¢ Palvelulupausten analyysiraportti
* Asiantuntijatuen haku auki

8-9/2021 e Arvioinnin kilpailutus

e YritysDigin tavoitetila kunta-valtio palveluymparistosta
¢ Digin yhdenvertaisuustilaus

10/2021 e Verkostopaivd 14.10.2021
11/2021 o Asiantuntijatuen paatokset

¢ DVV:n projektit valmistuvat

12/2021 e Digituen arviointi

Kuvio 2: Toimenpiteet vuonna 2021 (mukaillen Digitalisaation edistamisen ohjelma... 2021, 9)
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Digitalisaation edistamiseen liittyvana kansallisena hankkeena on parhaillaan kaynnissa muun
muassa VM:n digitaalisen henkilollisyyden kehittamisen hanke, toimikausi 8.10.2020 -
30.6.2023, tavoitteenaan edistaa Suomen kansalaisten, kaikkien Suomessa asuvien seka myos
ulkomailla asuvien mahdollisuutta sahkoiseen tunnistautumiseen kansallisiin ja rajat ylittaviin
julkishallinnon sahkoisiin asiointipalveluihin, edistaa mahdollisuutta hallita omia julkisissa
palveluissa olevia tietojaan, edistaa toimivien tunnistusratkaisujen kehittymista seka tarjota
riittavat tukipalvelut sahkoisten julkisten palveluiden kayttoon (Hanke digitaalisen
henkilollisyyden kehittamiseksi 2020; Valtiovarainministerio 2021d). Hankkeen taustalla on
ollut muun muassa Vaestorekisterikeskuksen (nykyinen Digi- ja vaestotietovirasto) sahkoisen
tunnistamisen nykytilaa ja kehittamistarpeita koskeva selvitys (Mitrunen, Salovaara & Viskari
2019). Hankkeen taytantoonpano edellyttaa myos lainsaadantomuutoksia.
Valtiovarainministerion kesakuussa 2021 asettaman digitaalisen henkilollisyyden kehittamisen
hankkeen lainsaadantotyoryhman, toimikausi 1.8.2021 - 31.8.2022, tehtavana on valmistella
lainsaadannon muutokset, joita digitaalisen henkilollisyyden kehittamisen hankkeessa
suunniteltujen ratkaistujen tuottaminen ja kayttoonotto edellyttavat (Digitaalisen
henkilollisyyden lainsaadantotyoryhman... 2021). Esitettyja lakimuutoksia kasitellaan

tarkemmin alaluvussa 2.10.3.

Kansallisena hankkeena on myos kaynnissa YM:n hanke henkilotunnuksen uudistamiseksi ja
valtion takaaman identiteetin hallinnoimiseksi, toimikausi 1.12.2020 -31.12.2022,
tavoitteenaan varmistaa sujuva asiointi kaikille kehittamalla vaestotietojarjestelman
identiteetinhallintaa, varmistaa edellytykset digitaalisen toimintaympariston kehittymiselle
Suomessa seka varmistaa henkilotunnusten riittavyys, sujuvoittaa ulkomaalaisten asiointia
uudistamalla nykyista toimintamallia ja laajentamalla henkilotunnuksen saajien piiria
(suomalaisessa yhteiskunnassa toimiminen edellyttaa monessa tilanteessa henkilotunnusta),
mahdollistaa sukupuolineutraali henkilotunnus, ehkaista henkilotunnusten kayttoa
tunnistuskaytossa, tuottaa ja tarjota uusi yksilointitunnus henkilon yksiselitteiseen
yksiloimiseen seka ehkaista identiteettivarkauksia (Henkilotunnuksen uudistamista ja...
2020; Valtiovarainministerio 2021e; Digi- ja vaestotietovirasto 2022e.) Hankkeen

taytantoonpano edellyttaa myos lainsaadantomuutoksia.

Henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan
hankkeen aikana laaditussa hallituksen esityksen luonnoksessa ehdotetaan saadettavaksi
henkilotunnusjarjestelmaan liittyvista uudistuksista, jotka mahdollistaisivat henkilotunnuksen
myontamisen ulkomaalaisille nykyista laajemmin, mahdollistaisivat sahkoisen
etarekisteroitymisen vaestotietojarjestelmaan, kehittaisivat vaestotietojarjestelman
identiteetinhallintaa seka loisivat edellytykset kokonaan uuden yksilointitunnuksen
kayttoonotolle. Henkilotunnuksen rakennetta ehdotetaan muutettavaksi siten, etta siita
poistettaisiin tieto henkilon sukupuolesta. Ehdotusten yhtena tavoitteena on myos vahentaa

organisaatiokohtaisten yksiloivien tunnusten tarvetta. Esityksessa ehdotetaan muutettavaksi
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vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia,
jonka osalta voidaan mainita erityisesti uudet 9 a § ja 11 a §. Uudessa 9 a §:ssa saadettaisiin
muun kuin Suomen kansalaisen tietojen tallettamisesta vaestotietojarjestelmaan sahkoisessa
etarekisterointimenettelyssa ja uudessa 11 a §:ssa saadettaisiin uudesta yksilointitunnuksesta
henkilon yksiselitteiseen yksiloimiseen. Esityksen 11 a §:ssa saadettya yksilointitunnusta ei
saisi kayttaa henkilollisyyden todentamistarkoitukseen. Tietosuojalain uudessa 29 a §:ssa
saadettaisiin vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain 11 a §:ssa tarkoitetun yksilointitunnuksen kasittelysta henkilon yksiselitteiseksi
yksiloimiseksi, yksilointitunnuksen kaytto henkilollisyyden todentamistarkoituksessa olisi
kiellettya. Henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa annettua lakia muutettaisiin siten, etta uudessa 12 a §:ssa
saadettaisiin vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain 11 a §:ssa tarkoitetun yksilointitunnuksen kasittelysta henkilon yksiselitteiseksi
yksiloimiseksi, yksilointitunnuksen kaytto henkilollisyyden todentamistarkoituksessa olisi
kiellettya. Lisaksi henkilotietojen kasittelysta maahanmuuttohallinnossa annettua lakia
muutettaisiin siten, etta 15 §:aan tehtaisiin sukupuolineutraaliin henkilotunnukseen
siirtymisesta johtuva tekninen muutos. Lait on tarkoitettu tulemaan voimaan 1.1.2023.
Sukupuolineutraali henkilotunnus on tarkoitus ottaa kayttoon 1.1.2027. Esityksessa todetaan,
etta ehdotukset vaestotietojarjestelmaan rekisteroitavan henkilopiirin laajentamisesta,
vaestotietojarjestelman identiteetinhallinnan kehittamisesta ja uudesta yksilointitunnuksesta
liittyvat laajempaan tavoitteeseen valtion takaaman digitaalisen henkilollisyyden
kehittamiseksi, johon kuuluu myos digitaalisen henkilollisyyden kehittamisen hankkeessa
kehitettava ja tuotettava toimintamalli ja tarvittavat ratkaisut, joiden avulla valtion takaama
identiteetti voidaan toteuttaa digitaalisena henkilollisyystodistuksena tai muuna
tunnistusvalineena. (Lausuntopalvelu.fi 2022c; Hallituksen esitys eduskunnalle... 2022b, 1,
33-34, 65-66, 82, 87, 97-98, 100.) Lisaksi valtioneuvoston asetuksella annettaisiin tarkempia
saannoksia henkilotunnuksesta, yksilointitunnuksesta, ulkomaan kansalaisesta,
vaestotietojarjestelmaan talletettavista tiedoista ja niiden paivittamisesta seka
viranomaisten tehtavista ulkomaan kansalaisen tietoja vastaanotettaessa ja ulkomaan
kansalaisen tietoja talletettaessa (Valtioneuvoston asetus vaestotietojarjestelmasta annetun
valtioneuvoston asetuksen muuttamisesta 2022). Hallituksen esityksen ollessa luonnostasolla

ehdotettujen saadosten sisalto voi viela muuttua ennen lopullista hyvaksymista.
Digitaalisia identiteettiratkaisuja koskeva kehittaminen on kaynnissa myos EU:n laajuisesti.

Euroopan komissio on syyskuussa 2020 antanut tiedonannon COM(2020) 591 Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle EU:n
digitaalisen rahoituksen strategiasta. Tiedonannon mukaan EU:n olisi vuoteen 2024 mennessa
toteutettava vakaa yhteinen eurooppalainen oikeudellinen kehys, joka mahdollistaisi

yhteentoimivat digitaalisen identiteetin ratkaisut ja niiden kayton. Kyseisen oikeudellisen
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kehyksen pitaisi perustua aiempaa yhdenmukaistetumpaan kehykseen sahkoisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista. Edella esitetylla
tarkoitetaan kaytannossa eurooppalaista sahkoista tunnistamista ja luottamuspalveluita
koskevan asetuksen (EU) N:0 910/2014, nk. elDAS-asetuksen, arviointia ja tarkistusta. elDAS-
asetuksen tarkistuksella pyritaan parantamaan saantelyn tehokkuutta laajentamalla sen
soveltamisalaa myos yksityiselle sektorille ja edistamalla kaikkien eurooppalaisten luotettavia
digitaalisia identiteetteja. Tarkistetun saantelykehyksen tarkoituksena olisi tukea EU:n
laajuista, yksinkertaista, luotettavaa ja turvallista jarjestelmaa henkilollisyyksien

hallinnoimiseksi digitaalisessa toimintaymparistossa.

Sahkoisen tunnistamisen ja luottamuspalvelujen EU-lainsaadanto on parhaillaan uudistuksen
alla. Komissio on kesakuussa 2021 antanut ehdotuksensa COM(2021) 281 Euroopan parlamentin
ja neuvoston asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen
digitaalisen identiteetin kehyksen vahvistamisen osalta. Eurooppalaista sahkoista
tunnistamista ja luottamuspalveluita koskeva, muutoksen kohteena oleva asetus (EU) N:o
910/2014 (elDAS-asetus) saataa rajat ylittavasta sahkoisesta tunnistamisesta,
todentamisesta, sahkoisista allekirjoituksista, sahkoisista leimoista ja verkkosivustojen
varmentamisesta EU:ssa. Lisaksi komissio on kesakuussa 2021 antanut suosituksen (EU)
2021/946 unionin yhteisesta valineistosta eurooppalaista digitaalisen identiteetin kehysta

koskevaa koordinoitua lahestymistapaa varten.

Asetusehdotus COM(2021) 281 koskee EU:n kansalaisille, EU:ssa asuville henkiloille ja EU:ssa
toimiville oikeushenkiloille (mm. yrityksille) tarkoitettua eurooppalaista digitaalista
identiteettia ja jasenmaiden tarjoamia, eurooppalaisia digitaalisen identiteetin lompakkoja
henkilollisyyden todistamiseen ja sahkoisten asiakirjojen jakamiseen. Eurooppalaisia
digitaalisen identiteetin lompakkoja voidaan kayttaa myos tilannekohtaiseen yksiloityyn
tarkoitukseen, esimerkiksi kayttajan ian todistamiseen (syntymaaikatiedosta johdetaan tieto
kayttajan taysi-ikaisyydesta ilman syntymaaikatiedon esittamista). Ehdotuksen mukaan
digitaalisen identiteetin lompakon alustana toimii matkapuhelin. Kayttaja tekee itse
paatoksen siita, etta haluaako han kayttaa eurooppalaista digitaalisen identiteetin
lompakkoa. Digitaalisen identiteetin lompakossa kayttajan kansallinen digitaalinen
identiteetti voidaan yhdistaa muihin henkilokohtaisiin asiakirjoihin ja tietoihin (kuten
esimerkiksi ajokortin, tutkintotodistusten tai pankkitilin tietoihin). Digitaalisen identiteetin
lompakkopalvelut ja kansallinen sahkoinen tunnistaminen mahdollistavat myos
verkkopalveluihin kirjautumisen. Digitaalisen identiteetin lompakkoja voivat tarjota
viranomaiset tai jasenmaiden hyvaksymat yksityiset tahot. Komission ehdotuksen mukaan
kayttajat hallitsevat itse sita, mita tietoja he jakavat eika henkilotietoja tarvitse jakaa
tarpeettomasti. Komission suosituksen (EU) 2021/946 mukaan jasenmaita kehotetaan luomaan
yhteinen valineisto (Toolbox, sisaltaen tekninen rakenne ja standardit seka parhaita

kaytantoja koskevat ohjeet) syyskuuhun 2022 mennessa eurooppalaisen digitaalisen
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identiteetin kehyksen taytantoonpanon tukemiseksi ja helpottamiseksi. Lisaksi komissio
tyostaa yhteistyossa jasenmaiden kanssa eurooppalaisen digitaalisen identiteetin teknisia
nakokohtia. Komission Digitaalinen Eurooppa -ohjelma tukee ehdotetun mukaisen
eurooppalaisen digitaalisen identiteetin jarjestelman taytantoonpanoa. Ehdotuksen
eurooppalainen digitaalinen identiteetti edistaa myos osaltaan saavuttamaan

komission Digitaalisessa kompassissa palvelujen digitalisoinnille vuoteen 2030 mennessa
asetetut tavoitteet, jotka sisaltavat muun muassa keskeisten julkisten palvelujen
saatavuuden verkossa, paasyn sahkoisiin potilastietoihin ja digitaalisen
henkilollisyystodistuksen laajan (80 % kansalaisista) kayton (Euroopan komissio 2021a).
Nykysaantely ei velvoita jasenmaita kehittamaan kansallista sahkoista tunnistamista eika
varmistamaan sen yhteentoimivuutta muiden jasenvaltioiden sahkoisten
tunnistamisjarjestelmien kanssa, mika kaytannossa tarkoittaa suuria eroja jasenmaiden
palvelujen valilla. Komission ehdotus puuttuu edella mainittuihin ongelmiin pyrkimalla
parantamaan saantelyn tehokkuutta ja laajentamalla saantely koskemaan yksityista sektoria
ja mobiilipalveluja. (Euroopan komissio 2021b.) Yle uutisoi myos kesakuussa 2021 Euroopan
komission aikeesta esitella suunnitelma kansalaisille tarkoitetun digitaalisen identiteetin
sisaltavan lompakon (kannykkasovelluksen) kayttoonotosta, joka mahdollistaisi kayttajalle
digitaalisen identiteettilompakon sisaltaman datan hallinnan, lompakon kayttamisen
tunnistautumiseen julkisen ja yksityisen sektorin verkkopalveluissa EU:ssa ja maksamiseen eri
palveluissa, virallisten asiakirjojen (esim. ajokortin) tallentamisen lompakkoon seka sahkoisen
allekirjoituksen (Leppanen 2021). Digitaalista identiteettilompakkoa koskevaa EU-saantelya

kasitellaan tarkemmin alaluvussa 2.10.4.

Saadosuudistuksilla on kunnianhimoinen tavoiteaikataulu: digitaalinen henkilollisyyden ja
sahkoisen tunnistamisen kansallinen lainsaadanto voimaan alkuvuonna 2023, EU-asetuksen
hyvaksyminen syksylla 2022, valineiston (Toolbox) julkaiseminen heti EU-asetuksen
hyvaksymisen jalkeen (lokakuu 2022), EU-asetuksen voimaantulo kesakuussa 2023 ja EU-
saantelyn kansallinen taytantoonpano kesakuun 2024 loppuun mennessa. (Kettunen 2021, 42;
Kolinen 2021, 15.)

2.3  Kansalliset vahvan sahkgisen tunnistamisen palvelut

Vahva sahkoinen tunnistaminen tarkoittaa henkilollisyyden todentamista sahkoisessa
asioinnissa. Vahva sahkoinen tunnistaminen perustuu valtion yllapitamassa vaestorekisterissa,
vaestotietojarjestelmassa, digitaalisessa muodossa tallennettuihin henkilon identiteettia
koskeviin tietoihin (henkilon sahkoinen identiteetti), joista henkilon tunnistamisen kannalta
olennainen tieto on henkilon yksiloiva henkilotunnus. Asiointipalveluille tarjottavassa
tunnistuspalvelussa palvelu kaytannossa ilmoittaa, kayttajan sahkoista tunnistusvalinetta
tunnistustapahtumassa hyodyntaen, kayttajan henkilotunnuksen asiointipalvelulle. Henkilon

sahkoiseen identiteettiin voidaan sahkoisesti ja henkilotunnusta yhdistamisen avaimena
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kayttaen liittaa selkeasti todennettavissa olevaa, myos muista lahteista peraisin olevaa
tietoa. Vahva sahkoinen tunnistaminen mahdollistaa kayttajille turvallisen henkilollisyyden
vahvistamisen sahkoisissa asiointipalveluissa sahkoisten asiointipalveluiden tarjoajien
tunnistaessa asiakkaansa. Suomessa vahvan sahkoisen tunnistamisen palvelu (joka kaytannossa
vastaa elDAS-saantelyn mukaista korotetun tai korkean varmuustason palvelua) tarkoittaa
seka vahvan sahkoisen tunnistusvalineen tarjoamista kayttajille sahkoiseen asiointiin etta
vahvan sahkoisen tunnistusvalityspalvelun tarjoamista, eli kayttajien tunnistuksen
tarjoamista, sahkoisille asiointipalveluille. Kaytannossa tunnistusvalityspalvelu valittaa
tunnistusvalineiden tunnistustapahtumia sahkoisille asiointipalveluille. Palveluntarjoaja voi
toimia seka tunnistusvalineen etta tunnistusvalityspalvelun tarjoajana tai tarjota vain jompaa
kumpaa palvelua. Valityspalvelut voivat tarjota kayttajan tunnistusta asiointipalveluille vain
omalla valineellaan tai koota useampien tunnistusvalineentarjoajien tunnistusvalineita
sopimusteknisesti yhteen, jolloin asiointipalveluiden on mahdollista hankkia useita
markkinoilla olevia tunnistusvalineita (tunnistusvalineiden tunnistustapahtumia), tai jopa
kaikki, yhdella sopimuksella. Kansallisia vahvoja sahkaisia tunnistusvalineita ovat
yksityissektorin tarjoamina valineina pankkien verkkopankkitunnukset (laajimmin kaytossa
oleva tunnistusvaline) ja teleyritysten mobiilivarmenteet seka julkisen sektorin tarjoamina
valineina DVV:n varmenteet. Vahvan sahkoisen tunnistamisen menetelmissa on kaytettava
vahintaan kahta seuraavista todentamistekijoista: 1) tiedossaoloon perustuva
todentamistekija, jonka henkilon on osoitettava olevan tiedossaan (esimerkiksi PIN-koodi tai
salasana), 2) hallussapitoon perustuva todentamistekija, jonka henkilon on osoitettava olevan
hallussaan (esimerkiksi varmennekortti, tunnuslukulaite, tunnuslukulista tai mobiilisovellus),
tai 3) luontainen todentamistekija, joka perustuu johonkin luonnollisen henkilon fyysiseen
ominaisuuteen (esimerkiksi sormenjalki tai iiris). Kansalliset tunnistuspalveluntarjoajat
muodostavat luottamusverkoston, jota koskee oma saantelynsa, ohjeistuksensa, sisaiset
kaytanteensa seka keskinaiset sopimuksensa tunnistusvalityksesta luottamusverkostosta
sahkaisiin asiointipalveluihin. Kansalliset vahvan sahkoisen tunnistamisen palvelut tayttavat
EU:n sahkoisia tunnistus- ja luottamuspalveluja koskevan, nk. elDAS-asetuksen (EU) N:o
910/2014 seka kansallisen vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain (617/2009) mukaiset vaatimukset. Palveluntarjoajien
toimintaan sovelletaan myos komission varmuustasoasetusta (EU) 2015/1502, valtioneuvoston
asetusta vahvan sahkoisen tunnistuspalvelun tarjoajien luottamusverkostosta (169/2016) seka
Liikenne- ja viestintaviraston maaraysta M72 sahkoisista tunnistus- ja luottamuspalveluista.
Liikenne- ja viestintavirasto yllapitaa verkkosivustollaan rekisteria lainsaadannon vaatimukset
tayttavista vahvan sahkoisen tunnistuspalvelun tarjoajista. (Liikenne- ja viestintavirasto 2022;
Mitrunen ym. 2019, 19, 46; Sahkoisen tunnistamisen markkinat... 2021, 13-17; Voutilainen
2020, luku 1.)
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Julkisen sektorin tarjoamia eli Digi- ja vaestotietoviraston tuottamia ja myontamia kansallisia
vahvan sahkoisen tunnistamisen valineita ovat DVV:n varmenteet sahkoiseen tunnistamiseen.
Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
(661/2009) 6 luvussa saadetaan DVV:n varmennetusta sahkoisesta asioinnista eli
varmennepalvelujen tuottamiseen ja tarjoamiseen liittyvista kysymyksista. DVV:n
kansalaisvarmenne sijaitsee Poliisin tai Suomen ulkomaan edustuston myontamalla
henkilokortilla. Organisaatioille ja yhteisoille tarkoitettu organisaatiovarmenne sijaitsee
DVV:n tuottamalla ja myontamalla, organisaatiolle raataloidylla organisaatiokortilla. Lisaksi
sosiaali- ja terveydenhuoltosektorille sahkoiseen tunnistautumiseen tarkoitetut sosiaali- ja
terveydenhuollon ammattihenkildiden ja muun henkiloston varmenteet sijaitsevat DVV:n
tuottamilla ja myontamilla sosiaali- ja terveydenhuollon toimikorteilla. Varmennekortit
myonnetaan viiden vuoden voimassaoloajalla. Kansalaisvarmenne voidaan myontaa Suomen
kansalaiselle seka ulkomaalaiselle, jolla on kotikuntalaissa tarkoitettu kotikunta Suomessa.
Organisaatiovarmenteen ja sosiaali- ja terveydenhuollon varmenteiden myontaminen on
sidoksissa organisaatioon ja henkilon tyosuhteeseen organisaatiossa.Varmenne sisaltaa mm.
henkilon etu- ja sukunimen seka verkkoasioinnissa kaytettavan henkilon yksiloivan tunnisteen,
esimerkiksi sahkoisen asiointitunnuksen (SATU) tai muun yksiloivan tunnisteen. Varmenne,
joka muodostuu tunnistusvarmenteen ja allekirjoitusvarmenteen varmenneparista,
mahdollistaa tunnistautumisen sahkoisesti asiointipalveluihin (esimerkiksi
viranomaispalveluihin (Omakanta, Veron asiointipalvelut)), sahkopostien ja dokumenttien
salaamisen seka myos allekirjoitusvarmenteella tehtavan sahkoisen allekirjoituksen.
Organisaatioiden, yhteisdjen ja sosiaali- ja terveydenhuoltosektorin kaytossa olevia
varmennekortteja (organisaatiokortit, sosiaali- ja terveydenhuollon toimikortit) kaytetaan
myos tyoasemiin kirjautumisessa ja tietojarjestelmiin tunnistautumisessa. (Digi- ja

vaestotietovirasto 2022a; Digi- ja vaestotietovirasto 2022b; Digi- ja vaestotietovirasto 2022c.)

Henkilon sahkoiseen tunnistamiseen liittyvia tutkimuksia on tehty jonkin verran. Huomioiden
sahkoisessa toimintaymparistossa tapahtuva jatkuva kehitys ja opinnaytetyon aihepiirin
rajautuminen julkishallinnon sahkoisiin palveluihin, otettiin tarkastelun kohteeksi
viimeaikaisimmat tutkimukset, joilla on myos yhteys julkishallinnon tunnistus- ja

identiteettipalvelujen tarjontaan.

Kajastila (2020, 11, 26-31, 59-60) tarkastelee opinnaytetydssaan henkilon tunnistamista,
sahkoisen tunnistamisen toimintaymparistoa ja palveluja seka tunnistamisen haasteita
erityisesti viranomaistoiminnan seka tietoturvallisuuden, yksilon oikeusturvan ja kansallisen
turvallisuuden toteutumisen nakokulmasta. Tarkastelu keskittyy osaltaan vahvan sahkoisen
tunnistamisen palveluihin ja sahkoisen tunnistamisen haasteina esitetaan mm.
tunnistusvalineen saatavuus, kaytettavyys ja saavutettavuus eri kayttajille. Opinnaytetyossa
mainitaan myos VM:n digitaalisen henkilollisyyden kehittamisen hanke, jonka tarkoituksena on

osaltaan toteuttaa sahkoisen tunnistamisen toimintaympariston uudistuksia seka edistaa
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itsehallittavan identiteetin toimintamallia. Opinnaytetyossa kiinnitetaan huomiota
oikeusturvanakokohtiin ja todetaan henkilon fyysisen ja sahkoisen tunnistamisen
oikeellisuuden tarkea merkitys kaikille tunnistamisen ja tunnistamisen yhteydessa tehtyjen

oikeustoimien osapuolille.

Saaripuu (2019, 17-18, 35, 58, 68-71, 78, 118, 324, 471) kasittelee vaitoskirjassaan
luonnollisen henkilon sahkoista identiteettia ja luonnollisen henkilon sahkoisia tunnistus- ja
allekirjoituspalveluja erityisesti vahingonkorvausoikeudellisen vastuunjaon nakokulmasta.
Sahkoisen identiteetin ja sahkoisen tunnistamisen kysymyksia peilataan myos keskeiseen
tunnistus- ja luottamuspalvelusaantelyyn (EU-asetus sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (nk. elDAS-asetus), laki vahvasta sahkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista). Julkishallinnon keskeinen rooli tuodaan esille, vahvan
sahkoisen tunnistuksen ratkaisujen perustuessa viranomaisen takaamaan, julkista
luotettavuutta nauttivaan ja samalla perusrekisteriin pohjautuvaan henkilon identiteettiin.
Henkilon luotettava tunnistaminen ja todentaminen ovat vahvan sahkoisen tunnistusvalineen
myontamisen keskeisia vaatimuksia ja henkilon virheellinen tunnistaminen ja todentaminen
saattaisivatkin pahimmillaan merkita vaaran identiteetin kayttoa sahkoisessa asioinnissa.
Henkilon todentamisen oikeudellinen arviointi saattaa myos olla edellytyksena joissakin
oikeustoimissa (esim. sopimukset), mm. tahdonilmaisun oikeellisuuden punninnan ja
oikeustoimen patevyyden kannalta. Tutkimuksessa tuodaan myos esille, ettei elDAS-asetus
velvoita jasenvaltioita tarjoamaan sahkoista identiteettia, sen tavoitteena ei ole luoda
yhteista eurooppalaista sahkoista identiteettia, vaan vahimmaistaso EU-jasenvaltioiden
tunnistuspalveluntarjonnalle, eika se sisalla saantelya yhteisesta eurooppalaisesta
identiteetin hallinnan tietokannasta. Terminologiassa erotetaan henkilollisyys ja identiteetti.
Luonnollisen henkilon henkilollisyys ilmenee Suomessa viranomaisen toteaman, syntyman tai
maahanmuuton yhteydessa tapahtuvan viranomaisen perusrekisteriin tekeman merkinnan
kautta. Henkilolla on vain yksi henkilollisyys, mutta se voi ilmeta useiden, erilaisissa
toimintaymparistoissa toteutuvien identiteettien kautta (biometrinen identiteetti
(osatekijoina mm. sormenjaljet, aani, kasvojen muoto tai DNA), annettu tai luotu identiteetti
(osatekijoina mm. nimi, syntymaaika tai -paikka, kansalaisuus tai vanhempien nimet) tai
elamakerrallinen identiteetti (koostuu eri elamanvaiheiden aikana kertyneista tekijoista,
kuten esimerkiksi syntyman rekisteroinnista, koulutus-, tyo- ja avioliittohistoriasta)).
Tutkimuksessa todetaan, etta sahkoisen identiteettitiedon tulisi kuulua henkilon
itsemaaraamisoikeuden piiriin, tosin itsemaaraamisoikeutta rajoittaa mm. viranomaisten
tiedonsaantioikeus. Tutkimuksessa tunnistetaan yhdeksi kaytannon ongelmaksi ulkomaalaisten
(mm. turvapaikanhakijoiden) tunnistamisen yhteydessa puuttuvat henkilollisyys- tai
matkustusasiakirjat ja vaikeus vahvistaa henkilollisyytta yhdeksi hyvaksytyksi

henkilollisyydeksi.
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Saaripuun tutkimuksessaan esiinnostamat huomiot, kysymykset ja ongelmat ovat EU:n
laajuisesti ja kansallisesti uudistuksen alla, kehityksen kulkiessa kohti laajempaa identiteetti-
ja tunnistuspalvelujen tarjontaa rajat ylittavasti eri tahoille ja kohti yhtenaisempaa
eurooppalaista sahkoista identiteettia ja eurooppalaisten digitaalisten

identiteettilompakkojen tarjontaa.

Walleniuksen (2017, 3-5, 11, 15-16) opinnaytetyossa tehdaan selkoa Viron valtion tarjoamista
e-kansalaisuudesta ja sahkoisen tunnistamisen palveluista ja myos verrataan kyseisia
tunnistuspalveluja Suomen valtion tarjoamiin sahkoisen tunnistamisen palveluihin. Virossa on
sahkoista tunnistautumista varten kaytossa valtion tarjoama henkilokortti ja kortinlukija
(Viron maksullinen, sirullinen henkilokortti, ml. e-kansalaisen digi-ID-kortti, ja hintaan
sisaltyva kortinlukija) tai vaihtoehtoisesti valtion tarjoamina sahkoisen tunnistautumisen
mobiilipalveluina Mobiil-ID- tai Smart-ID-palvelut. Viron kuvaton e-kansalaisen digi-ID-kortti
voidaan myontaa muillekin kuin Viron kansalaisille, se ei ole virallinen henkilollisyystodistus
eika matkustusasiakirja, ja se kay ainoastaan henkilollisyyden todentamiseen sahkoisissa
asiointipalveluissa. Viron henkilokortteihin sisaltyy myos sahkoinen allekirjoitus. Viron valtion
tarjoamalla henkilokortilla tapahtuva sahkoinen tunnistautuminen on mahdollista lahes
kaikkiin kansallisiin julkisen sektorin palveluihin ja useampiin yksityisen sektorin palveluihin.
e-kansalaisen digi-ID-kortilla voi olla rajatumpi paasy sahkoisiin palveluihin. Virossa valtion
tarjoama henkilokortti on laajasti kaytossa sahkoisessa tunnistautumisessa, Suomessa
sahkoinen tunnistautuminen tapahtuu paasaantoisesti yksityissektorin tarjoamilla
verkkopankkitunnuksilla. Suomen kansalaisvarmenteellinen henkilokortti rinnastuu
toiminnallisesti Virossa myonnettavaan, sahkoiseen asiointiin kayvaan henkilokorttiin.
Suomessa henkilokortin hintaan sisaltyy kortinlukijaohjelmisto, kayttajan on lisaksi hankittava
kortinlukija. Suomen valtion tarjoaman tunnistusvalineen (kansalaisvarmenteen) kaytto
edellyttaa oheislaitteina tietokoneen ja kortinlukijan, tunnistusvalineelle ei ole

vaihtoehtoista mobiiliratkaisua.

Kansallisen digitaalisen henkilollisyyden kehittamisen hankkeen tavoitteet ja ehdotetut
toiminnalliset ratkaisut ovat jossain maarin yhtenevaisia Viron sahkoisen tunnistamisen

palvelujen ja mobiiliasioinnin kanssa.

Kiesilaisen (2016, 20-21, 30, 32, 36, 39, 45-46, 54) opinnaytetyo kasittelee pankkitoiminnan
nakokulmasta maahantulleiden ulkomaalaisten (pakolaisten ja turvapaikanhakijoiden)
asioinnissa kohtaamia haasteita puuttuvien tai puutteellisten ei-luotettavien
henkilollisyysasiakirjojen ja vahvistamattoman henkilollisyyden takia. Pankeilla on
velvollisuus tuntea ja tunnistaa asiakkaansa luotettavasta henkilollisyysasiakirjasta.
Suomessa myonnettya ulkomaalaisen henkilokorttia on pidetty luotettavana
henkilollisyysasiakirjana. Mikali ulkomaalaiselle ei ole voitu Suomessa myontaa

henkilollisyysasiakirjaksi ulkomaalaisen henkilokorttia, kun henkilollisyytta ei ole saatu
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luotettavasti todennettua, henkilon ei ole ollut mahdollista saada verkkopankkitunnuksia
sahkoiseen asiointiin. Kaytannossa on kuitenkin ilmennyt tarve myontaa maahantulijalle
yhteiskunnallisen asioinnin mahdollistava henkilollisyysasiakirja, joka kiinnittaa henkilon
riittavalla luotettavuudella tiettyyn identiteettiin ja joka sisaltaa riittavat turvatekijat
identiteetin pysyvyyden takaamiseksi. Perusmaksutilidirektiivin uudistukset pyrkivat
edistamaan yhdenvertaisuutta ja kaikkien oikeutta vahvaan sahkoiseen tunnistautumiseen ja
verkkopankkitunnuksiin sahkoisen tunnistautumisen vaikuttaessa keskeisesti yhteiskunnassa
toimimisen mahdollisuuksiin. Kiesilaisen opinnaytetyon mukaan EBA (European Banking
Authority) on myos huhtikuussa 2016 kannanotossaan linjannut, ettei saantelyn vaatimia
henkilollisyysasiakirjoja voitaisi rajata vain tiettyihin asiakirjoihin ja kansallisen
lainsaadannon puitteissa voitaisiin joustaa hyvaksyttavaksi katsottavissa

henkilollisyysasiakirjoissa.

Omassa opinnaytetyossani kasitellyissa eri viranomaiskartoituksissa ja -selvityksissa on
tunnistettu ulkomaalaisten ja maahanmuuttajien tunnistamiseen, henkilollisyyden
todentamiseen seka sahkoisten tunnistusvalineiden myontamiseen liittyvia haasteita.
Digitaalisen henkilollisyyden kehittamisen hankkeessa ja henkilotunnuksen uudistamista ja
valtion takaaman identiteetin hallinnoimista koskevassa hankkeessa onkin tavoitteena edistaa
ja toteuttaa luonnollisten henkiloiden asemaa parantavia uudistuksia henkilon tunnistamiseksi
eri tavoilla (myos etand) seka henkilon rekisteroimiseksi Suomen vaestotietojarjestelmaan ja
sahkoisen tunnistusvalineen myontamiseksi ja saamiseksi joustavammin ja jo aikaisemmassa

vaiheessa.

Korjan (2016, 85-87, 178) vaitoskirja biometrisesta tunnistamisesta ja henkilotietojen
suojasta keskittyy erityisesti biometristen tunnisteiden lainsaadannollisen aseman
tutkimiseen, mutta tutkimus kasittelee myos kattavasti digitaalisen identiteetin ja sahkgisen
identiteetin kysymyksia (ks. myos edella luku 2.1) seka henkilon tunnistamisen kysymyksia
fyysisessa toimintaymparistossa ja digitaalisessa toimintaymparistossa. Henkilon
tunnistamisen tavat eroavat toimintaymparistosta riippuen. Fyysisessa toimintaymparistossa
lasna oleva henkilo tunnistetaan toisen henkilon toimesta tunnistamisasiakirjasta,
digitaalisessa toimintaymparistossa asiointipalvelun tekema tunnistaminen perustuu
tunnistautumisessa esitettyihin sahkoisen tunnistusvalineen tunnisteisiin. Tutkimuksessa
tunnistetaan vahvan sahkoisen tunnistamisen edelleen kasvava rooli tulevaisuudessa ja
todetaan sahkoisen identiteetin kasitteen tarkeys yhdistettaessa digitaalisessa
toimintaymparistossa sahkoisen identiteetin kautta ja sahkoisia menetelmia kayttaen tehdyt
toimet tiettyyn henkiloon ja hanen oikeudelliseen toimivaltaansa ja kelpoisuuteensa.
Tutkimuksessa tuodaan myos esille yksilon oikeus identiteettiin ja julkisen vallan velvollisuus
osana perusoikeuksien turvaamista huolehtia infrastuktuurin ja sahkoisen identiteetin
turvallisesta kehittamisesta ja kayttamisesta seka identiteettirikosten ja sahkoisen

identiteetin virheellisen kohdentamisen torjumisesta. Lisaksi julkisen vallan tehtavana on
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tarjota luotettavat ja turvalliset, sahkoisen identiteetin kayttamiseen ja henkilollisyyden

osoittamiseen tarvittavat tunnistamisvalineet.

2.3.1 Sahkoinen tunnistaminen Euroopassa

Tanskaan, Suomeen, Islantiin, Norjaan ja Ruotsiin kohdistuvan, pohjoismaista sahkoista
identiteettia ja sahkoista tunnistamista koskevan tutkimuksen mukaan sahkoisen
tunnistamisen jarjestelmat ovat maakohtaisesti hyvin organisoituja, mutta kansallisten
jarjestelmien valiset keskinaiset, rajat ylittavat toiminnalliset yhteydet puuttuvat. Kansallisia
julkishallinnon sahkoisia palveluja ei tarjota rajat ylittavasti muiden maiden kansalaisille.
EU:n pyrkimyksena on edistaa EU-maiden valista, rajat ylittavaa sahkoista tunnistautumista ja
jarjestelmien yhteentoimivuutta. elDAS-asetus on EU-maita sitovaa sahkoisen tunnistamisen
saantelya, jonka puitteissa maaritellaan tunnistuspalvelun varmuustasot matala, korotettu ja
korkea, mutta elDAS-saantely jattaa sahkoisen tunnistamisen toteutuksen yksityiskohdat
menettelyineen pitkalti kansalliseen harkintaan eika johda pohjoismaiseen harmonisointiin.
Rajat ylittavan sahkoisen asioinnin haasteena on myos tunnistettu maiden
jarjestelmaarkkitehtuurien eroavuudet ja erilaiset kaytannot kasitella viranomaisrekistereissa
olevia henkilotietoja. Tutkimuksen mukaan valtiollisina tai valtion kontrollin alaisina
tunnistuspalveluina tarjotaan Tanskassa OCES-standardiin pohjautuvia varmenteita (NemiID,
taustalla sopimus yksityisen sektorin varmentajien ja kansallisen digiviraston (the Agency of
Digitisation) valilla), Suomessa Vaestorekisterikeskuksen (nykyisin Digi- ja vaestotietoviraston)
vahvan sahkoisen tunnistamisen varmenteita, Islannissa Registers Icelandin tarjoamina
palveluina IceKey (kansallinen ID-numero ja vahva salasana) ja Multi-factor IceKey (Icekey ja
tekstiviesti lahetettyna kayttajan matkapuhelimeen) ja Norjassa Difin (Agency for Public
Management and eGovernment) sahkoinen tunnistuspalvelu (MinID (turvallisuustaso 3) julkisen
sektorin sahkoisiin asiointipalveluihin). Ruotsissa julkinen sektori ostaa yksityiselta sektorilta
tunnistuspalvelut. Yksityisen sektorin tarjoamia tunnistuspalveluita ovat Islannissa Audkennin
(yksityinen yritys) alykortille tarjoamat hyvaksytyn tason varmenteet ja matkapuhelimen SIM-
kortille tarjoamat varmenteet, Norjassa pankkien BankID (turvallisuustaso 4) ja muiden
yksityisten palveluntarjoajien Buypass (turvallisuustasot 3 ja 4) ja Commfides
(turvallisuustasot 3 ja 4), Suomessa pankkien verkkopankkitunnukset ja teleyritysten
mobiilivarmenteet ja Ruotsissa pankkien BanklID ja Telian tarjoama tunnistusratkaisu.
Kyseisissa maissa kaytossa olevat tunnistusvalineet hyvaksytaan useissa tapauksissa seka
julkisen etta yksityisen sektorin sahkoisiin asiointipalveluihin. (Hansteen, @lnes & Alvik 2016,
7, 9-11, 14-19, 21, 33-34.) Uuden teknologian ja turvallisuusvaatimusten myota Tanskassa
kaytossa olevan NemlID:n on vuosien 2021-2022 aikana korvaamassa kansallisen digiviraston ja
tanskalaisia pankkeja edustavan organisaation (the Danish Authority for Digitisation & Finans
Danmark) yhteistyossa kehittama MitID, jota on ensisijaisesti tarkoitus kayttaa
sovelluspohjaisesti alypuhelimella tai tabletilla, alylaitteille vaihtoehtoisina ratkaisuina

tarjotaan MitID code display (kertakayttoisen salasanan nayttava pieni elektroninen laite),
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MitID audio code reader (nakorajoitteisille tarkoitettu, kertakayttoisen salasanan aaneen
lukeva ja naytolta nayttava laite) seka MitID chip henkiloille, joilla on tarve kirjautua MitID:lla

useita kertoja paivassa esimerkiksi tyonsa takia (MitlD 2022).

Viron tarjoamia sahkoisen tunnistamisen palveluja kasiteltiin jo lyhyesti alaluvussa 2.3
viitattaessa Walleniuksen opinnaytetyohon sahkoisesta tunnistamisesta ja Viron valtion

tarjoamista e-kansalaisuudesta ja sahkoisen tunnistamisen palveluista.

Virossa valtio myontaa kansalaisilleen sahkoisen identiteetin, jota voi kayttaa valtion
myontamalla kuvallisella ja Viron kansalaisille pakollisella, sahkoisen asiointimahdollisuuden
sisaltavalla varmennepohjaisella henkilokortilla, alypuhelimessa sijaitsevalla Mobiili-ID:lla tai
Smart-ID -sovelluksella julkisen ja yksityisen sektorin sahkoisissa asiointipalveluissa.
Henkilokortti kay myos matkustusasiakirjana. Viro myontaa myos muun maan kansalaisille
sahkoisen kansalaisuuden (e-kansalaisuus, e-Residency) ja syntynytta sahkoista identiteettia
voi kayttaa Viron myontamalla varmennepohjaisella kuvattomalla digitaalisella ID-kortilla
useammissa Viron julkisen ja yksityisen sektorin sahkoisissa asiointipalveluissa. Muun maan
kansalaiselle ei myonneta Viron kansalaisuutta eika myonnetty digitaalinen ID-kortti ole
virallinen henkilollisyysasiakirja eika matkustusasiakirja. Viron myontamaa e-kansalaisuutta
voi kayttaa esimerkiksi yrityksen perustamiseen EU:ssa. (e-Estonia 2022; Republic of Estonia
e-Residency 2022.)

Itavallan, Liechtensteinin, Saksan ja Sveitsin Zugin kantonin sahkoista identiteettia ja
sahkoista tunnistamista koskevan tutkimuksen mukaan Itavalta, Liechtenstein ja Saksa
tarjoavat alykorttipohjaisia sahkoisen tunnistamisen ratkaisuja, joissa kayttajalla on
sahkoiseen tunnistautumiseen tarvittava alykortti hallussaan ja sahkoisen tunnistamisen PIN-
tunnusluku tiedossaan. Tutkimuksessa todetaan, etta kyseinen kokonaisratkaisu on pelkkaa
kayttajatunnus-salasana -yhdistelmaa turvallisempi. Itavallassa, Liechtensteinissa ja Saksassa
sahkoinen identiteetti on yhdistetty fyysiseen henkilokorttiin, joka on Saksassa pakollinen.
Itavalta tarjoaa my0s sahkoisen tunnistamisen mobiiliratkaisuja. Sveitsin Zugin kantoni
tarjoaa sahkoiseen tunnistautumiseen ohjelmistopohjaista ratkaisua, kuten myoskin Itavalta
ja Liechtenstein alykorttiratkaisujensa lisaksi. Itavallassa ja Liechtensteinissa sahkoinen
identiteetti kytkeytyy tiiviisti sahkoiseen allekirjoitukseen, kun taas Saksassa ja Zugin
kantonissa painopiste on sahkoisessa identiteetissa ja sahkoisessa tunnistautumisessa.
Tutkittujen maiden valiset erot pohjautuvat erilaiseen kansalliseen lainsaadannolliseen
viitekehykseen ja erilaiseen tietosuojakulttuuriin. Kansalliset oikeudelliset ratkaisut ovat
myos saaneet ensisijaisen aseman eurooppalaiseen yhteentoimivuuteen nahden.
Tutkimuksessa tuodaan esille sahkoisen identiteetin ja sahkoisen tunnistamisen kasvava
merkitys Euroopassa, mika johtaa myos useampien ja uusien sahkoista tunnistamista,
tunnistautumista ja yksiloivaa tunnistetta koskevien ratkaisujen tarjontaan eri maissa.

Tutkimuksessa mainitaan EU:n sahkoisen tunnistamisen ja luottamuspalvelujen asetuksen (EU)
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N:0 910/2014 rooli eurooppalaisen sahkoisen identiteetin ja sahkoisen tunnistamisen
kehityksessa. (Lentner & Parycek 2016, 12, 14-16, 18-20.)

2.4  Kartoitukset ja selvitykset toimintaymparistosta ja kehittamistarpeista

Tassa luvussa tarkastellaan tarkemmin eri viranomaistahojen (VM, DVV/VRK, Traficom & KKV)
tekemia kartoituksia ja selvityksia sahkoisen tunnistamisen ja digitaalisen henkilollisyyden

toimintaymparistosta, sen kehittamistarpeista ja kayttajatarpeista.

Vaestorekisterikeskuksen (VRK, nykyisin Digi- ja vaestotietovirasto, DVV) vuonna 2019
valtiovarainministerion pyynnosta tekeman sahkoista tunnistamista koskevan selvityksen
mukaan sahkoisen tunnistamisen tapahtumamaarat ovat kasvussa verkkoasioinnin edelleen
laajetessa tulevien vuosien aikana. Pankkitunnukset ovat kaytetyin sahkoinen tunnistusvaline
(~ 95 %) julkishallinnon verkkopalveluissa, vaikkakaan kaikilla kansalaisilla ei ole sahkoisia
tunnistusvalineita. lkaihmiset, elakelaiset, matalasti koulutetut, tyottomat, pienituloiset,
alaikaiset, ulkosuomalaiset ja ulkomaalaiset kuuluvat ryhmaan, joilla on vahiten sahkoisia
tunnistusvalineita (pankkitunnuksia) kaytossaan, vaikka heilla on saannollinen asiointitarve
Suomessa ja Suomen julkishallinnon kanssa. Kun asiointi on kuitenkin painotetusti siirtymassa
sahkaisiin palveluihin, tulisi kaikille kansalaisille tasavertaisesti mahdollistaa ja taata
helppokayttoinen, turvallinen ja maksuton sahkoinen tunnistautumistapa mobiilisti ja
verkossa julkishallinnon palveluihin. Sahkoista tunnistamista koskevan selvityksen mukaan
henkilon ensitunnistaminen voisi olla yksi valtion tuottama tunnistamisen peruspalvelu, jota
tarjotaan muulle yhteiskunnalle hyodynnettavaksi, ja osa valtion yllapitamaa yhteiskunnan
digitaalista perusinfrastruktuuria. Henkilon ensitunnistamisella tarkoitetaan henkilollisyyden
toteamista sahkoisen tunnistusvalineen hakemisen yhteydessa joko fyysisessa
asiointitilanteessa henkilokohtaisesti virallisesta henkilollisyysasiakirjasta (esimerkiksi Poliisin
suorittama henkilon ensitunnistaminen passista tai henkilokortista uutta henkilokorttia
haettaessa) tai sahkoisessa asiointitilanteessa voimassaolevasta, kansallisen
tunnistussaantelyn mukaisesta vahvasta sahkoisesta tunnistusvalineesta (EU:n elDAS-saantelyn
mukaisesta korotetun tai korkean varmuustason mukaisesta tunnistusvalineesta), jolla
haetaan sahkoisesti uutta sahkoista tunnistusvalinetta. Valtioneuvoston asetus passeista ja
henkilokorteista (1167/2016) saataa passin ja henkilokortin hakumenettelyssa hyvaksyttavista
virallisista henkilollisyytta osoittavista asiakirjoista, joita ovat Poliisin tai Suomen ulkomaan
edustuston myontamat passi ja henkilokortti. VRK:n/DVV:n sahkoiseen tunnistautumiseen
tarjoamat varmenteet (mm. kansalaisille tarkoitettu henkilokortin kansalaisvarmenne ja
erityisesti tyokayttoon tarkoitettu organisaatiokortin organisaatiovarmenne) ovat Suomessa
korkean varmuustason mukaisia tunnistusvalineita, kun taas pankkien pankkitunnukset ja
teleyritysten mobiilivarmenteet ovat korotetun varmuustason mukaisia tunnistusvalineita.
Selvityksessa Vaestorekisterikeskus esitti, etta ensitunnistamisen yhteydessa kansalaisen

henkilollisyys kiinnitettaisiin hanen sahkoiseen identiteettiinsa (mm.
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vaestotietojarjestelmassa oleviin henkilotietoihin) ja kansalaiselle luovutettaisiin samassa
yhteydessa passin tai henkilokortin ohella valtion tuottama maksuton sahkoinen
tunnistusvaline (alypuhelinsovellus tai samaa taustajarjestelmaa hyodyntava vaihtoehtoinen
tunnistusvaline, jos kansalaisella ei ole kaytossa alypuhelinta). Selvityksessa esitetyn mukaan
uusi tunnistusvaline korvaisi VRK:n/DVV:n myontaman, henkilokortilla sijaitsevan ja
sahkoiseen asiointiin tarkoitetun kansalaisvarmenteen. Selvityksessa myos todetaan, etta
valtion uuden tunnistusvalineen tuottaminen korotetun varmuustason mukaisena olisi
riittavaa. Henkilon ensitunnistaminen ja uuden tunnistusvalineen myontaminen voisi
Vaestorekisterikeskuksen esityksen mukaan tapahtua tietyn siirtymakauden aikana ja
kayttoonoton nopeuttamiseksi Poliisin lupahallinnon lisaksi sopimusperusteisesti myos muissa
valtion virastojen asiointipisteissa (esimerkiksi Verohallinnon, Kelan, ulkoasiainhallinnon ja
Maahanmuuttoviraston asiointipisteissa). Passin ja henkilokortin myontamisen yhteydessa
ensitunnistamisen tekisi kuitenkin aina Poliisi. Uusi tunnistusvaline kavisi samalla tavalla
ensitunnistamiseen ja sahkoisessa asioinnissa tunnistautumiseen kuin nykyisetkin sahkoiset
tunnistusvalineet, seka kansallisesti etta rajat ylittavasti EU-maissa maiden valisen verkoston
kautta. Nykyisen mallin mukaista, EU-maiden valisia sahkoisia tunnistustapahtumia valittavaa
Suomen solmupistetta yllapitaa DVV. Suomen solmupiste on toteutettu Suomi.fi-tunnistuksen
yhteyteen. Selvityksen mukaan kansallisiin julkishallinnon asiointipalveluihin
tunnistautuminen tapahtuisi uudessa mallissa suoraan VRK:n/DVV:n tuottaman julkishallinnon
sahkoisen asioinnin tukipalvelun, Suomi.fi-tunnistuksen, kautta. Nykyisin
tunnistuspalveluntarjoajien muodostamasta kansallisesta luottamusverkostosta valitetaan
tunnistusvalineiden tunnistustapahtumia Suomi-fi-tunnistukseen ja Suomi-fi-tunnistuksen
kautta julkishallinnon asiointipalveluihin (Kuvio 3). Laki hallinnon yhteisista sahkoisen
asioinnin tukipalveluista (571/2016) edellyttaa julkishallinnon asiointipalveluihin
tunnistautumista Suomi.fi-tunnistuksen kautta (Suomi.fi 2022). Vaestorekisterikeskuksen
esityksen mukaan uuteen tunnistusvalineeseen voitaisiin myos kytkea Suomi.fi-valtuuksien
kautta maksutta saatavat puolesta asioinnin tiedot valineen kayttomahdollisuuksien
laajentamiseksi puolesta asiointiin. Suomessa asioiville ulkomaalaisille (ulkomailla asuville
ulkomaan kansalaisille) ja ulkosuomalaisille (ulkomailla asuville Suomen kansalaisille)
voitaisiin toteuttaa etana tapahtuva sahkoinen ensitunnistaminen (etatodentaminen), jonka
perusteella uusi tunnistusvaline myonnettaisiin (automatisoidusti) ilman fyysista asiointia
Suomessa. Naissa tapauksissa ensitunnistamisen (etatodentamisen) luotettavuusaste
maarittaisi mahdollisuuden asioida eri julkishallinnon palveluissa ja tarvittaessa myonnetylla
tunnistusvalineella tapahtuva sahkoinen asiointi voitaisiinkin rajata vain joihinkin
asiointipalveluihin, kuten esimerkiksi ulkomaankauppaan liittyvien ilmoitusten antamiseen
Suomen viranomaisille. Tunnistusvalineen varmuustasoa voisi korottaa ja sahkoisia
asiointimahdollisuuksia laajentaa korottamalla ensitunnistuksen varmuustasoa fyysisen
asiointipisteessa asioinnin ja kasvokkain tapahtuvan tunnistautumisen kautta. Toteutettava

ulkomaalaisten erillinen tunnistusjarjestelma mahdollistaisi taten henkilon etatodentamiseen
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perustuvan ensitunnistuksen, ulkomaalaiselle tarkoitetun tunnistusratkaisun yhteyden ja
integroitumisen Suomen vaestotietojarjestelmaan ja myonnetyn sahkoisen tunnistusvalineen
vastaanottamisen ulkomailla ollessa. Selvityksessa esitetaan kolme vaihtoehtoista
tunnistamisen toimintamallia, joiden mukaan 1) uusi valtion tunnistusvaline tuotettaisiin
julkishallinnon kayttoon, kaytettavaksi vain julkishallinnon asiointipalveluissa (mika
edellyttaisi kansalaisilta toista tunnistusvalinetta yksityisiin sahkoisiin asiointipalveluihin),
valineella voisi kuitenkin maksutta hankkia sahkoisesti muita kansallisen luottamusverkoston
sahkoisia tunnistusvalineita (sahkoisen ensitunnistuksen ketjuttaminen), valine kuuluisi
luottamusverkostoon; 2) valtion tunnistusvaline tarjottaisiin myos yksityisten
asiointipalvelujen kayttoon (kansalainen voisi tunnistautua samalla tunnistusvalineella
julkishallinnon asiointipalveluihin ja yksityisiin asiointipalveluihin, mikali yksityiset
asiointipalvelut hyvaksyisivat valtion tunnistusvalineen palveluihinsa), valtion tunnistusvaline
kuuluisi luottamusverkostoon ja tunnistusvalinetta valitettaisiin luottamusverkostossa seka
ensitunnistamiseen uuden tunnistusvalineen sahkoisen hakuprosessin yhteydessa (sahkoisen
ensitunnistuksen ketjuttaminen) etta kansalaisten tunnistautumiseen julkisen ja yksityisen
sektorin asiointipalveluissa; ja 3) valtion tunnistusvaline laajennettaisiin nykymuotoisesta
sahkoisesta tunnistamisesta kansalaisen identiteettilompakoksi, mihin tosin liittyisi laajempia
pidemman aikavalin kehittamistarpeita. ldentiteettilompakko voisi sisaltaa erilaisia henkilon
todentamistietoja (esimerkiksi tieto taysi-ikaisyydesta tai tieto asuinpaikasta) ja lupia.
Identiteettilompakko merkitsisi kansalaiselle sahkoisen tunnistautumisen lisaksi myos omien
henkilotietojen hallintaa (OmaData-periaate) ja paattamista henkilotietojen luovuttamisesta
asiointipalvelulle (asiointipalvelulle annettava lupa hyodyntaa identiteettilompakon haltijan
henkilotietoja ja myos annetun suostumuksen peruuttaminen). Identiteettilompakko
edellyttaisi myos OmaData-suostumuksenhallinnan mekanismien rakentamista. Sahkoisena
mobiilisovelluksena toteutettu tunnistusvaline, kansalaisen mobiili identiteettilompakko, voisi
toimia taten seka tunnistusvalineena etta myos lupien ja muiden todentamistietojen
hallinnointivalineena. Identiteettilompakko edellyttaisi laajamittaisempaa rajapintojen
rakentamista erilaisiin julkisen ja yksityisen sektorin henkilotietovarantoihin. Tassa
identiteettilompakkoa koskevassa vaihtoehdossa luottamusverkosto voisi kehittya esimerkiksi
OmabData-operaattoriverkostoksi, jonka toiminta keskittyisi erilaisten datapakettien
valittamiseen kansalaisen/lompakonhaltijan omalla suostumuksella ja valtion roolina olisi
luovuttaa julkishallinnon rekistereissa olevaa henkiloa koskevaa dataa. Tuotettavan valtion
ratkaisun osalta selvityksessa esitetaan, etta julkishallinnon tarjoaman uuden
tunnistusvalineen/tunnistusratkaisun ominaisuuksien maarittely ja tiekartta tulisivat olla
valtion omassa hallinnassa, mutta tunnistusvalineen/tunnistusratkaisun taustajarjestelman
tekninen tuotanto voitaisiin hankkia kilpailutettunakin palveluna. (Mitrunen ym. 2019, 10-18,
20-21, 24, 30, 37-42, 45-50.)
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Kuvio 3: Luottamusverkostosta Suomi.fi-tunnistuksen kautta julkishallinnon asiointipalveluihin

tunnistautuminen (mukaillen Mitrunen ym. 2019, 24)

Painopisteen siirtyessa yha enemman sahkoiseen asiointiin on VRK:n selvityksen perusteella
tunnistettu tarve tehda muutoksia palvelutoteutuksiin, palveluntarjonnan tapoihin ja
ensitunnistusprosesseihin, jotta sahkoinen asiointi on valtion nakokulmasta tehokkaampaa ja
se mahdollistetaan myos niille, jotka ovat eri syista ja myos itsestaan johtumattomista syista
taloudellisesti ja toiminnallisesti palveluntarjonnan ja palvelujen hyodyntamisen
mahdollisuuksien ulkopuolella. Sahkoisten asiointimahdollisuuksien turvaamiseksi on myos
tunnistettu tarve laajentaa ja helpottaa puolesta asiointia. Kustannustehokkuusnakokohdista
on tunnistettu tarve tehda muutoksia julkishallinnon asiointipalveluihin tunnistautumiseen
muuttamalla tunnistustapahtumien valittamisen prosesseja suoraviivaisemmiksi
julkishallinnon palvelujen valilla. Digitaalinen identiteettilompakko tuodaan esille uutena,
itsehallittavan identiteetin toimintamallin mukaisena palvelutoteutuksena sahkoiseen
tunnistautumiseen ja omien tietojen hallintaan, minka toteutus kyllakin edellyttaa kansallisia
jatkoselvityksia ja eurooppalaisen digitaalisen identiteetin kehittymisen seuraamista.
Muutokset edellyttavat myos julkisen sektorin ja yksityisen sektorin toimijoiden roolien
selkeyttamista. Selvityksen painopisteen ollessa digitalisaation edistamisessa, sahkoisen
asioinnin ulkopuolella olevia kuluttajia ei saa kuitenkaan unohtaa ja rinnakkaiset, fyysiset

asiointimahdollisuudet tulee myos tarjota.

Valtiovarainministerio ja Digi- ja vaestotietovirasto toimeenpanivat vuonna 2020

digitaitokartoituksen, jossa kyselyn ja kyselyn jalkeisen puhelinhaastattelututkimuksen kautta
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kerattiin tietoa suomalaisten digitaidoista, digituen tarpeen maarasta, digitukea
edellyttavista tilanteista, hyvaksi koetuista ja toivotuista digituen muodoista seka erityista
tukea tarvitsevista kohderyhmista. Aineiston analyysissa kaytettiin yhteensa 12 748 saatua
vastausta, jotka sisalsivat paperikyselylomakkeen vastaukset ja digikyselylla saadut
vastaukset. Kartoituksen mukaan suomalaisten digitaidot ja osaaminen alylaitteiden seka
digitaalisten palvelujen kayton osalta ovat hyvalla tasolla ja suomalaiset kayttavat alylaitteita
runsaasti. Kaikilla ei ole kuitenkaan varaa hankkia kehittyneita tietoteknisia laitteita. Tarve
kuitenkin on seka yleiselle digituelle etta henkilokohtaisesti tarjottavalle, maksuttomalle,
matalan kynnyksen opastukselle. Digituen tarve nousi vastauksissa toistuvasti esille.
Vastauksissa nousi my0s esille toisen puolesta asiointi, kun henkilo itse ei voi asioida
sahkoisesti, esimerkiksi muistisairaan henkilon puolesta tapahtuva asiointi. Osana
digitaitokartoitusta toteutettiin puhelinhaastattelututkimus. Puhelinhaastattelujen kautta
kerattiin 1051 vastausta. Myos puhelinhaastattelututkimuksen tulosten perusteella
suomalaiset ovat ahkeria alylaitteiden (erityisesti alypuhelimen) kayttajia.
Huomioonotettavana erona puhelinhaastattelujen ja digikyselyn tulosten valilla on, etta
haastattelutulosten perusteella varallisuudella on pienempi merkitys digilaitteiden ja -
palvelujen kayttohalukkuuteen. Puhelinhaastattelujen perusteella yleisena johtopaatoksena
digitaitotasosta on, etta vastaajat ovat paaosin hyvin osaavia digitaalisten laitteiden ja
palvelujen kayttajia. Digitaitokartoituksen tuloksia kuvataan myos Liitteessa 4.
(Digitaitokartoitus - Digitaalinen kysely 2020, 3-4, 6-8, 10, 20, 26-27, 29-32; Digitaitokartoitus
- Puhelinhaastattelut ja digitaitotasot 2020, 3, 6, 9, 14, 17, 24.)

Liikenne- ja viestintaviraston ja Kilpailu- ja kuluttajaviraston maaliskuussa 2021 julkaisema
selvitys kansallisesta sahkoisen tunnistamisen markkinasta kasittelee osaltaan
valtiovarainministerion vuonna 2020 teettamaa kyselytutkimusta. Kyselytutkimuksella
kartoitettiin sahkoisen tunnistamisen nykytilaa ja tarpeita kuluttajien nakokulmasta.
Tutkimukseen osallistui 2003 henkiloa. Kyselytutkimus tuo esille, etta enemmisto kayttajista
kayttaisi vahvaa sahkoista tunnistusvalinetta tunnistautumisessa, mikali sahkoisten
asiointipalvelujen tarjoajat mahdollistaisivat sen palveluissaan. Kansalaisten nakemyksen
mukaan vahvalle sahkoiselle tunnistukselle sahkoisissa asiointipalveluissa on selkeaa kysyntaa
eivatka nykyiset kayttomahdollisuudet vastaa tahan tarpeeseen. Merkittavalla maaralla
kansalaisista on kiinnostusta ottaa kayttoonsa mobiilivarmenne. Kaytannossa
verkkopankkitunnukset ovat kansalaisille tuttuja vahvan sahkoisen tunnistamisen valineita ja
mobiilivarmenteet seka kansalais- ja organisaatiovarmenteet selkeasti vieraampia vahvan
sahkoisen tunnistamisen valineita. Kyselytutkimuksen perusteella noin puolet vastaajista ei
nae tarvetta uudelle valtion tarjoamalle tunnistusvalineelle. Kyselytutkimuksessa esille
tulleet saavutettavuus- ja esteettomyyshaasteet olisivat ratkaistavissa muun muassa
kehittamalla vahvoja sahkoisia tunnistusvalineita huomioimalla entista paremmin

erityisryhmien tarpeet (mm. ohjeiden selkeys, helppolukuisuus ja ymmarrettavyys,
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tunnistustapahtumassa ja tunnuslukulistoissa kaytettava riittavan suuri tekstin fonttikoko,
tunnuslukulaitteen riittavan suuret nappaimet seka tunnistusmenetelmia tukevat erilaiset,
yleisiin standardeihin perustuvat apulaitteet (esimerkiksi ruudunlukuohjelmat,
pistekirjoitussovellukset ja -laitteet)). Tunnistuspalveluista kayttajilta perittavia maksuja on
pidetty kohtuullisina eivatka kayttajat valttamatta koe tarpeellisena kilpailuttaa
palvelujentarjoajia hinnan suhteen. Kansallista sahkoisen tunnistamisen markkinaa koskevan
selvityksen tuloksia kuvataan myos Liitteessa 4. (Sahkoisen tunnistamisen markkinat... 2021,
38-44, 47, 59, 61-62, 70.)

Digi- ja vaestotietovirasto julkaisi elokuussa 2021 Nuorten digitaidot -kartoituksen, josta kay
ilmi nuorten kokema digituen tarve digitaalisessa asioinnissa ja digitaalisten palvelujen
hyodyntamisessa. Nuorten kanssa toimivien seka nuorten digitaalista maailmaa tutkivien
tahojen kanssa kaydyn vuoropuhelun perusteella DVV:ssa tuotettiin teemahaastattelun runko,
jonka pohjalta kaytiin viisi syventavaa pienryhmahaastattelua yhteensa 17 nuoren kanssa.
Kartoitusta ei voida pitaa tilastollisesti patevana otoksena nuorten tarpeista, vaikka se
antaakin tietoa digitaaliseen toimintaymparistoon liittyvista nuorten kokemuksista.
Kartoitukselle asetettuna tavoitteena oli erityisesti selvittaa nuorten digituen tarvetta ja
tunnistaa erilaisia nuorten digitaaliseen toimintaymparistoon liittyvia tarpeita. Nuorilla
oletetaan olevan digitaalisessa ymparistossa toimiminen hyvin hallussa, mutta tosiasia on,
etteivat nuoret ole automaattisesti digitaidot hallitsevia "diginatiiveja”, vaan heidan taytyy
samalla tavalla kuin kaikkien muidenkin oppia tarvittavat tiedot ja taidot. Moni nuori voi
kohdata haasteita esimerkiksi opiskeluaikanaan korkeakoulussa/muussa oppilaitoksessa tai
muutoin sahkoisten palveluiden kaytossa, koska tarvittavat toimenpiteet, kuten esimerkiksi
liitetiedostojen kasittely, eivat ole valttamatta muunlaiseen digisisaltoon ja -toimintaan
tottuneille nuorille tuttuja. Nuoret ovat taitavia esimerkiksi sosiaalisen median kaytossa,
mutta taidot voivat olla puutteellisia esimerkiksi hakemusten tekemiseen tai pankkiasiointiin.
Nuorten kokemusten mukaan kouluissa ja oppilaitoksissa opitut digitaidot ovat monin osin
puutteellisia ja kouluilta ja oppilaitoksilta toivottaisiinkin nakyvampaa roolia digitaitojen
opettamisessa. Yhtena toimintatarpeena nousi esille nuorten jatkuva osallistaminen
digitaalisten palvelujen kehityksessa, seka palveluiden kaytettavyyteen etta niiden sisaltoihin
liittyen. Nuorten digitaidot -kartoituksen tuloksia kuvataan myos Liitteessa 4. (Nuorten
digitaidot -kartoitus 2021, 3-5, 7-8, 10-12, 15-20, 23-24, 26, 28, 30-33, 45.)

Viranomaisten kartoitukset ja selvitys osoittavat, etta kayttajien digiosaaminen on
paasaantoisesti hyvaa, alylaitteita kaytetaan paljon, nykyiset sahkoiset tunnistusvalineet
koetaan tutuiksi ja toimiviksi eika uusille tunnistusvalineille ole lahtokohtaisesti tarvetta.
Toisaalta uudistumassa oleva EU-saantely on asettamassa jasenvaltioille velvoitteen tuottaa
ja tarjota digitaalinen identiteettilompakko, ja tosiasia on, etteivat nykyiset
tunnistusvalineet tavoita kaikkia, joilla on halukkuus ja valmiudet sahkoiseen asiointiin tai

joilla on taloudellinen syy tai toiminnallinen rajoite estamassa tunnistusratkaisujen
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hyodyntamista. Kuten jo aikaisemmissakin selvityksissa on tullut esille, puolesta asiointia
tulee (ikaantyvassa yhteiskunnassa) kehittaa ja edistaa. Digituen tarve on myos ilmeinen ja
sen tuleekin olla osa palveluntarjontaa. Huomioitavana, esiinnousevana asiana on myos se,
etta esteeksi sahkoisen tunnistusvalineen kaytolle on saattanut muodostua sahkoisen

asiointipalvelun paatos olla hyvaksymatta jotakin sahkoista tunnistusvalinetta palvelussaan.

VM:n digitaalisen henkilollisyyden kehittamisen hankkeen ensimmaisen vaiheen selvitysten
tuloksia ja linjauksia on koottu maaliskuussa 2021 julkaistuun arviomuistioon digitaalisen
henkilollisyyden kehityksesta. Arviomuistiossa digitaalisen henkilollisyyden kehittamiseen
kytkeytyva lainsaadannollinen tarkastelu keskittyy erityisesti lainsaadannon nykytilaan ja
muutostarpeisiin, digipalvelujen kayttajan oikeuksien, mm. perusoikeuksien, toteutumiseen,
kilpailu- ja valtiontukisaantelyyn, vahvan sahkoisen tunnistamisen rooliin saantely-
ymparistossa seka viranomaisen rooliin identiteettipalvelujen tarjoajana, sahkoisen
tunnistamisen palveluntarjoajana ja henkilollisyysasiakirjojen myontajana ja valtion
mahdollisuuksiin tuottaa uusia ratkaisuja digitaalisen henkilollisyyden ja sahkoisen
tunnistamisen toimintaymparistoon. (Arviomuistio digitaalisen henkilollisyyden kehityksesta
2021.)

Arviomuistion mukaan laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2019) on toiminut keskeisena saantelyna ja perustana kansallisen
sahkoisen tunnistuspalvelun markkinalle. Sahkdinen tunnistaminen on paaasiassa toteutunut
yksityisen sektorin tuottamien vahvojen sahkoisten tunnistuspalvelujen
(verkkopankkitunnusten) kautta, vaikkakin markkinoilla on myos kaytossa teleyritysten
mobiilivarmenteita seka DVV:n kansalaisvarmenteita ja muita DVV:n tunnistusvarmenteita.
Palvelujen kehittymisen ja digitalisoitumisen myota olisi kiinnitettava enemman huomiota
siihen, miten luonnolliset henkilot voivat kayttaa digitaalista henkilollisyytta digitaalisissa
palveluissa ja tulisiko julkisen vallan turvata yksiloille mahdollisuudet ja valineet sahkoiseen
asiointiin, hyvan hallinnon, yhdenvertaisuuden ja osallistumisoikeuksien toteutumisen
varmistamiseksi. Yksiloiden oikeuksien toteutumisessa olisi kiinnitettava huomiota siihen, etta
fyysisia ja sahkoisia palveluita ja asiointimahdollisuuksia olisi kaytettavissa myos
uudistuvassa, digitaalisuuteen painottuvassa ymparistossa. (Arviomuistio digitaalisen
henkilollisyyden kehityksesta 2021, 7, 18, 34, 44, 51, 54, 61, 69.)

Arviomuistiossa esitettyjen selvitysten mukaan enemmisto kayttajista pitaa nykyisia sahkoisen
tunnistamisen palveluja toimivina. Erilaisten mobiilisovelluspohjaisten tunnistusratkaisujen
nahdaan mm. edistavan ja toteuttavan aikaisempaa paremmin tunnistusvalineisiin kohdistuvia
esteettomyysvaatimuksia. Sahkoisten asiointipalveluiden vaikeaselkoisuuden ja -kayttoisyyden
on todettu aiheuttavan esteellisyytta sahkoisen tunnistamisen yhteydessa. Osa kayttajista on
eri syista sahkoisen tunnistamisen kayttomahdollisuuksien ulkopuolella (esimerkiksi

ulkomaalaisen henkilon rajatut asiointimahdollisuudet mm. puuttuvan henkilotunnuksen
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perusteella tai erityisryhmaan kuuluvan henkilon asioinnin estyminen toimintarajoitteen
perusteella). Ulkomaalaisten henkiloiden rekisterdintiin ja henkilotunnuksen saamiseen
liittyviin kysymyksiin keskitytaan henkilotunnuksen uudistamista pohtivan tyoryhman tyossa.
Lisaksi digitaalisen henkilollisyyden kehittamisen hankkeessa tarkastelun kohteena on
ulkomaalaisten henkiloiden mahdollisuus saada kayttoonsa Suomen valtion myontama
digitaalinen identiteetti ja mahdollisuus hyodyntaa sita sahkoisessa asioinnissa. Digitaalisen
henkilollisyyden kehittamisen hankkeessa on tarkoitus edistaa myos toimintarajoitteisten
henkiloiden mahdollisuuksia saada ja kayttaa digitaalista identiteettia. Yhdenvertaisuuden
toteutumiseksi peruspankkipalvelut ja niiden kayttamiseksi tarvittavat verkkopankkitunnukset
tulee tarjota asiakkaille yhdenvertaisesti ja syrjimattomasti (laki luottolaitostoiminnasta
(610/2014)). Viranomaisten tulee tarjota jokaiselle mahdollisuus hoitaa asiansa viranomaisen
kanssa digitaalisesti ja digitaaliset palvelut tulee tarjota saavutettavasti (laki digitaalisten
palvelujen tarjoamisesta (309/2019)). (Arviomuistio digitaalisen henkilollisyyden kehityksesta
2021, 23, 25-26, 28, 33, 42, 44, 46, 69.)

Arviomuistiossa todetaan, etta julkisen hallintotehtavan kasite on keskeisessa roolissa
tarkasteltaessa valtionhallinnon mahdollisuuksia tuottaa digitaalisen henkilollisyyden
ratkaisuja ja sahkoisia tunnistuspalveluita yksityisten toimijoiden rinnalla. Eduskunnan
perustuslakivaliokunta on aikaisemmin katsonut liiketaloudellisten palvelujen luonteen
sahkoisen tunnistamisen markkinoilla siina maarin etaantyneen julkiseen hallintotehtavaan
liitettavista ominaispiirteista, etta toimintaa ei pideta julkisen hallintotehtavan hoitamisena
(PeVL 16/2009). Henkilollisyyden muodostamisen, valtakunnallisten henkilorekisterien
yllapitamisen ja virallisten henkilollisyysasiakirjojen (passi ja henkilokortti) myontamisen
osalta viranomaiselle kuuluva rooli nyt ja jatkossa nahdaan selkeaksi. Viranomaisilla voisi
myos olla rooli julkisen sektorin palveluja tukevien sahkgisten tunnistuspalvelujen
tuottamisessa. Valtiovarainministerion asettamassa digitaalisen henkilollisyyden kehittamisen
hankkeessa valmistellaan ehdotuksia, joilla pyritaan varmistamaan erilaisten digitaalisten
palvelujen tarjonta henkilollisyyden osoittamiseksi erilaisissa digitaalisissa asiointikanavissa.
Yhtena keskeisena ehdotuksena on viranomaisen tuottama digitaalinen todiste, joka osoittaisi
henkilon liitoksen hanesta tehtyyn vaestotietojarjestelmakirjaukseen (rekisteri-identiteettiin)
seka menetelmat taman osoittamiseksi sahkoisessa, puhelin- tai kayntiasiointitilanteessa.
(Arviomuistio digitaalisen henkilollisyyden kehityksesta 2021, 33, 36-37, 50-51, 63, 67, 74, 87,
97-98, 109.)

Arviomuistion mukaan digitaalinen identiteetti ja sen osoittava digitaalinen todiste
tarjottaisiin kaikille Suomessa vaestotietojarjestelmaan rekisteroidyille luonnollisille
henkiloille. Valtion tarjoama ydinidentiteetti olisi kansalaisten perusoikeus. Digitaalinen
todiste edellyttaisi lisaksi digitaalisen alustan, digitaalisen lompakon (puhelinsovelluksen),
jonne henkilollisyyden osoittava todiste voitaisiin tallentaa ja josta sita voitaisiin hyodyntaa.

Kayttajalle tarjottava digitaalinen lompakko mahdollistaisi digitaalisen identiteetin
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hyodyntamisen kayntiasioinnissa ja sahkoisessa asioinnissa. Arviomuistiossa esiinnostetut,
ehdotetut uudet palvelutoteutukset voisivat myos mahdollistaa eri viranomaisten
myontamien, digitaalisessa muodossa olevien lupien, vahvistettujen rekisteritietojen ymv.
tallentamisen digitaaliseen lompakkoon ja esittamisen/valittamisen digitaalisesta
lompakosta. Yksi valtion tuottama digitaalisen henkilollisyyden palvelu voisi myos olla
digitaalinen henkilokortti, kansalliseen passiin ja henkilokorttiin pohjautuva mobiili
henkilollisyyden osoittamisen ratkaisu. Digitaalisen henkilollisyyden kehittamisen hankkeessa
toteutettavan, viranomaisen luoman ja vahvistaman digitaalisen todisteen luonnollisen
henkilon ja virallisen rekisteri-identiteetin yhteydesta, yhdistettyna henkilollisyys- ja
matkustusasiakirjojen lupaviranomaisen tarjoamiin tietoihin, olisi tarkoitus vastata
luonteeltaan passin tai henkilokortin kayttoa virallisena henkilollisyytta osoittavana
asiakirjana. Digitaalisen identiteetin muodostaminen, eli valtion takaaman ydinidentiteetin
muodostaminen digitaalisessa muodossa, olisi julkisen vallan kayttoa eika siihen pitaisi liittya
riskia siita, etta sita pidettaisiin taloudellisena toimintana. (Arviomuistio digitaalisen
henkilollisyyden kehityksesta 2021, 7, 30, 32-34, 36-37, 42, 85, 87-88, 98, 105, 108.)

Arviomuistiossa tuodaan esille, etta kansallisesti ja EU-tasolla ei ole viela voimassa saantelya,
joka koskisi digitaalista todistetta henkilollisyydesta ja todisteen tallentamiseksi seka
osoittamiseksi tarvittavaa menetelmaa (esimerkiksi digitaalinen lompakko). Henkilollisyyden
digitaalinen todiste vertautuu oikeudellisen arvion perusteella esimerkiksi Poliisin
myontamalla henkilokortilla olevaan, DVV:n myontamaan ja sahkoiseen asiointiin
tarkoitettuun kansalaisvarmenteeseen. Eurooppa-neuvoston paatelmissa (2.10.2020) on tuotu
esille tarve kehittaa EU:n laajuista turvallista sahkoisen tunnistamisen kehikkoa, joka
mahdollistaisi luonnollisille henkiloille oman digitaalisen identiteetin hallinnan, paasyn
julkisen ja yksityisen sektorin palveluihin ja paasyn rajat ylittaviin palveluihin. Digitaalisen
henkilollisyyden kehittamisen hankkeen tavoitteet kohtaavat hyvin EU-tasolla asetettujen
tavoitteiden kanssa. Digitaalinen todiste henkilollisyydesta ja sen kayttomenetelmat
mahdollistaisivat entista laajemmat julkisen sektorin digitaalisten palvelujen
kayttomahdollisuudet. Tavoitetilassa viranomaisen tuottama digitaalinen todiste ja sen
kayttamiseksi tarjottava palvelu olisivat osana julkisen sektorin digitaalisiin palveluihin
tunnistautumista yksityisen sektorin palvelujen rinnalla. Julkisen sektorin sahkoisia
asiointipalveluja tukevaa julkisen sektorin tunnistuspalvelua pidetaan alustavasti toimintana,
johon ei sisally kilpailu- tai valtiontukioikeudellista riskia. Arviomuistiossa kuvatussa
laajemmassa tavoitetilassa viranomaisen luoma digitaalisen identiteetin todiste toimisi ns.
ydinidenteettina, joka mahdollistaisi muiden toimijoiden sen pohjalta luomia identiteetti- ja
tunnistusratkaisuja. Tavoitetilassa digitaalinen identiteetti ja sen tallentamiseksi ja
hyodyntamiseksi kaytettavat menetelmat olisivat loogisesti erillisia. Tassa tilanteessa
digitaalisen identiteetin alustana toimivat digitaaliset lompakot olisivat olennainen kilpailtu

markkina identiteetin sijasta. Tilanne eroaisi nykyisesta sahkoisen tunnistamisen markkinasta,
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jossa sahkoinen identiteetti ja sen hyodyntamisen valine ovat kiinteasti yhteydessa toisiinsa.
Tavoitetilan toteuttaminen edellyttaisi muutoksia nykyiseen vahvaa sahkoista tunnistamista
koskevaan lainsaadantoon. (Arviomuistio digitaalisen henkilollisyyden kehityksesta 2021, 6-7,
36-37, 63-64, 83, 97-98.)

Lainsaadannollisesta katsontakannasta arviomuistio tukee aikaisempia viranomaiskartoituksia
ja -selvityksia sahkoisen tunnistamisen ja digitaalisen henkilollisyyden toimintaymparistosta,
muutostarpeista ja kayttajatarpeista. Arviomuistio tuo esille tavoitteita ja ehdotuksia
yhdenvertaisten, saatavien, kaytettavien, saavutettavien, (kustannus)tehokkaiden ja EU-
kehityksen huomioivien digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen tarjoamiseksi yleisolle, ml. itsehallittavan identiteetin ratkaisut. Arviomuistio tuo
myos esille tavoitteita ja ehdotuksia rinnakkaisten (fyysisten) ratkaisujen tarjoamiseksi
kayttajille. Viranomaisella nahdaan olevan selkea rooli henkilollisyyden ja digitaalisen
identiteetin muodostamisessa ja valtakunnallisessa rekisteroinnissa seka virallisten
henkilollisyysasiakirjojen (passi, henkilokortti) tarjoajana. Yksityisen sektorin
liilketaloudelliset toimintamahdollisuudet ja kilpailtu markkina halutaan myos julkishallinnolle
kuuluvien viranomaistehtavien rinnalla turvata. Palvelumuutosten edellyttamia

lainsaadantomuutoksia on tassa vaiheessa vasta alustavasti arvioitu.

Arviomuistio digitaalisen henkilollisyyden kehityksesta oli lausuntokierroksella maalis-
huhtikuussa 2021. Julkisen ja yksityisen sektorin organisaatiot antoivat yhteensa 117
lausuntoa, lisaksi lausunnon toimitti kaksi yksityishenkiloa. Arviomuistion tavoitteisiin
suhtauduttiin lahtokohtaisesti kannatettavasti. Digitaalisen henkilollisyyden luomisen ja
myontamisen katsottiin olevan viranomaiselle kuuluva, julkisen vallan tehtava. Suuri osa
lausunnon antajista piti perusteltuna valtiolle esitettya, nykyista suurempaa roolia
digitaalisen henkilollisyyden mahdollistavien palvelujen tarjoamisessa kansalaisille. Valtion
roolin nahtiin mahdollistavan yhdenvertaisen digitaalisen henkilollisyyden kehittamisen,
edistamisen, kayttoonoton ja hyodyntamisen. Valtion roolin kasvattamista vastustaneet tahot
nakivat sen rikkovan markkinaehtoisen toiminnan perusteita ja mahdollisesti olevan myos EU-
saantelyn vastaista. Joissakin lausunnoissa tuotiin myos esille valtiolahtoisten digitaalisen
henkilollisyyden tavoitteiden yhteensopimattomuus yksityisen sektorin palveluntarjoajien
asiakassuhteeseen perustuvien liiketoimintamallien kanssa. Useammissa lausunnoissa
esitettiin tarkennustarpeita erityisesti digitaalisen henkilollisyyden kehittamisen hankkeen
toiminnalliseen kuvaukseen. Lisaksi nahtiin tarpeelliseksi tarkentaa sita, kuinka hankkeen
tavoitteet ja toteutukset suhteutuvat nykyiseen sahkgisen tunnistamisen saantelyyn ja
markkinan toimintaan seka kaynnissa oleviin EU-uudistuksiin rajat ylittavan sahkoisen
tunnistamisen kehittamiseksi. Joissakin lausunnoissa tuotiin esille esitetyn mallin riskeihin
liittyva tarkennuksen, tunnistamisen ja tarkemman arvioinnin tarve. Osa lausunnonantajista
naki esitetyt muutokset kannatettavana kehityksena kohti uudenlaisia liiketoimintamalleja ja

kohti parempaa digitaalisen identiteetin ja siihen liittyvien luotettavien tietojen
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toimintaympariston varautumistasoa. Lausunnoissa esiintyi eroavia nakemyksia siihen, kuinka
suuria lainsaadantomuutoksia arviomuistiossa esitettyjen tavoitteiden saavuttaminen
edellyttaisi. Monissa lausunnoissa tunnistettiin henkilotunnuksen ja suomalaisen digitaalisen
henkilollisyyden saamiseen liittyvat haasteet ja tuotiin esille tarve valmistella
henkilotunnuksen uudistamista koskeva hanke ja digitaalisen henkilollisyyden kehittamista
koskeva hanke yhtenaisesti. Osassa lausunnoista tuotiin esille, etta digitaalisen
henkilollisyyden tavoitteiden edistamiseen liittyvat valtioneuvoston linjaukset, keinot ja
toteutukseen osallistuvat toimijat tulisi esittaa selkeammin. Osassa lausunnoista myos
todettiin arviomuistion sisaltavan virheellisia tai mahdollisesti virheellisia lahtotietoja tai
niiden tulkintoja (mm. aiempaa perustuslakivaliokunnan tulkintaa vahvan sahkoisen
tunnistamisen markkinaehtoisesta toiminnasta ei tulisi haastaa; julkishallinnolle kuuluva
vaestotietorekisterinpitajyys (julkinen hallintotehtava) ei saisi rajata henkilollisyyden
kayttamista julkishallintoon, vaan henkilollisyytta tulee olla mahdollista kayttaa myos
yksityisen sektorin sahkoisten palvelujen tarjonnassa; hallintotehtavaan liittyva erilainen
tulkinta eri tilanteissa: viranomainen ydinidentiteetin todisteen myontajana (viranomaiselle
selkeasti kuuluva hallintotehtava) tai digitaalisen identiteetin myontaminen perustuen
yksityisen sektorin vahvalla sahkoisella tunnistusvalineella tehtyyn ensitunnistamiseen
(hallintotehtavaan liittyva tulkinta ei ole selva); valtion tunnistusvalineen tarjoaminen on
esitetyn nakemyksen mukaan luonteeltaan taloudellista toimintaa, jota voidaan mahdollisesti
joiltain osin pitaa julkisena hallintotehtavana, mutta joka tulee erottaa julkisen vallan
kaytosta). Lausuntopalaute tulee huomioida hankkeiden jatkotyossa. (Lausuntoyhteenveto

arviomuistiosta digitaalisen henkilollisyyden kehittamiseksi 2021, 3-7, 34-36.)

Lausuntopalautteen perusteella arviomuistion tavoitteet nahtiin lahtokohtaisesti
kannatettavina ja digitaalisen henkilollisyyden muodostamisen ja valtakunnallisen
rekisteroinnin selkeasti viranomaiselle kuuluvana tehtavana, mutta julkisella sektorilla ja
yksityisella sektorilla esiintyi kuitenkin eriavia nakemyksia siita, etta onko harjoitettu
tunnistuspalvelutoiminta ja digitaalisen identiteetin tarjonta taloudellista toimintaa tai
julkinen hallintotehtava tai liittyyko siihen julkisen vallan kayttoa. Arviomuistiossa kuvattuun
valtion rooliin kohdistuneen kritiikin taustalla oli myos yksityisen sektorin nakemykset
vahvasta sahkoisesta tunnistamisesta ja digitaalisen identiteetin tarjoamisesta
markkinaehtoisena toimintana, johon tiiviisti kytkeytyy yksityisen sektorin palveluntarjoajien
asiakassuhteeseen perustuvat liiketoimintamallit. Kansalliseen ja rajat ylittavaan
palveluntarjontaan, toimintaa koskeviin linjauksiin ja eri toimijoiden rooleihin kohdistetut

tarkennuspyynnot on huomioitava saadosvalmistelussa ja palvelutoteutuksissa.

2.5 Digitaalisten palvelujen ensisijaisuus julkishallinnossa

Kehittyvat internet-teknologiat kaynnistivat myos Suomessa julkisen sektorin

toimintaprosessien digitalisoinnin jo 1990-luvulla organisaatioiden sahkoistaessa prosessejaan
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tai tehostaessa toimintaansa tietojarjestelmahankkeiden yhteydessa. Nykypaivana entista
kehittyneemmat teknologiat seka kuluttajakayttaytymisessa tapahtunut muutos tarjoavat
organisaatioille digitaalisessa ymparistossa uusia ja laajempia mahdollisuuksia uudistaa
toimintaa, parantaa asiakaskokemusta, palvelujen saatavuutta ja laatua seka tuottaa
kustannussaastoja. Toimintaympariston digitalisoituminen tarkoittaa myos sita, etta
viranomaisten ja kansalaisten toiminta ei enaa samassa maarin kohdistu aikaa vievaan
manuaaliseen ja kansantaloudellisesti tuottamattomaan tyohon. Digitalisaatio tarkoittaa ja
mahdollistaa yhteiskunnassa myos uusien palvelujen ja palvelumuotojen tuottamisen julkisen

ja yksityisen sektorin toimijoiden yhteistyossa. (Karki 2017, 84-85.)

Viranomaisten toiminta tukeutuu painotetusti tietojarjestelmien ja tietoverkkojen kayttoon.
Viranomaisten digitaalisesta toimintaymparistosta on kaytetty nimitysta sahkoinen hallinto,
tarkoittaen hallinnon toimintojen digitalisointia ja viranomaisten toiminnan perustumista
tietovarantojen ja niita operoivien tietojarjestelmien kayttoon. Viranomaisen toiminnan
tietointensiivisen luonteen vuoksi voidaan puhua myos informaatiohallinnosta. (Voutilainen
2020, luku 1.)

Luvussa 2.2 mainitun Digitalisoidaan julkiset palvelut -karkihankkeen yhtena tavoitteena oli
digitaalisten palveluiden ensisijaisuuden edistaminen Suomessa. Tavoitteen mukaan sahkoinen
asiointi ja viestinvalitys olisivat ensisijaisia ja kaytetyimpia tapoja asioida julkishallinnon
palveluissa. Kesalla 2017 valmistunut Ensisijaisesti sahkoisesti tarjottavien palvelujen
tiekartta -tyoryhman tiekartta viranomaisten tarjoamasta 112 digitaalisesta asiointipalvelusta
oli viranomaisten yhteinen tahdonilmaisu palvella ensisijaisesti digitaalisesti. Digitaalisten
palvelujen ensisijaisuuden mallissa mm. esitettiin, etta kansalaiset ja yritykset ohjattaisiin
sahkoiseen viestinvalitykseen ja sahkoisen postilaatikon kayttoon viranomaisten kanssa
Suomi.fi -palvelun Viestit-palvelun kautta. Tavoitteen asetannassa kuitenkin luovuttiin
velvoittamisesta Suomi.fi -palvelun Viestit-palvelun kayttoon. Digitaalisten palvelujen
ensisijaisuutta on kaytannossa edistetty lainsaadantotoimin (laki digitaalisten palvelujen
tarjoamisesta). Digitalisoidaan julkiset palvelut -hankkeen aikaisilla toimilla pyrittiin myos
edistamaan viranomaisten digipalvelujen yhtenaisia toimintatapoja ja tuotettiin sahkoisten
asiointipalvelujen yhtenaiset laatukriteerit. (Digitaalinen Suomi - Yhdenvertainen... 2019, 18-
20.)

2.6  Sahkoisen tunnistamisen palvelujen asiakaslahtoisyys

Sahkoista palvelua kayttava kansalainen odottaa palvelulta toimivaa ratkaisua omiin
tarpeisiinsa. Tasta lahtokohdasta jo sahkoisten palvelujen kehittamisvaiheessa tulisi
huomioida asiakaskokemuksen kitkattomuus, vaivattomuus ja katkeamattomuus
palvelutuotannossa. Kayttajia eli organisaation asiakkaita tulisi aina osallistaa palveluiden

kehittamiseen (Digitaalinen Suomi - Yhdenvertainen... 2019, 28-29). Pelkka ratkaisujen
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testaaminen loppukayttajilla ei yksinaan riita, vaan asiakasnakokulman tulisi olla painotetusti
mukana jo palvelun ideointi- ja suunnitteluvaiheessa. Palveluihin liittyvaa asiakaskokemusta
tulisi myos jatkuvasti mitata ja kehittaa. (Karki 2017, 88.) Palvelujen suunnittelussa tulee
huomioida erilaiset kayttajaryhmat palveluperiaatteen mukaisesti. Kayttajalahtoinen
suunnittelu tarkoittaa myos kaikille sopivaa suunnittelua (design for all), joka YK:n
vammaisten henkiloiden oikeuksia koskevan sopimuksen mukaan tarkoittaa tuotteiden,
ymparistojen, ohjelmien ja palvelujen suunnittelua sellaisiksi, etta kaikki ihmiset voivat
kayttaa niita mahdollisimman laajasti ilman mukautuksia tai erikoissuunnittelua.
Kayttajalahtoisyys ilmenee digitaalisten palvelujen suunnittelussa kaytettavyysvaatimusten ja
niihin sisaltyvien saavutettavuusvaatimusten huomioon ottamisena. (Voutilainen 2020, luku
2.)

Asiakaslahtoisyyden ja hyvan asiakaskokemuksen osatekijoina voidaan esittaa palvelun nopeus
(reaaliaikaisuus), personointi (henkilokohtaisuus), kayttajaystavallisyys (loydettavyys,
tavoitettavuus ja helppokayttoisyys) ja hyvin rakennettu teknologiaymparisto. (Gerdt &
Eskelinen 2018, luku 2.)

Digitalisaation aikana itsepalvelu lisaantyy, mutta teknologisen kehityksen myota itsepalvelun
tueksi ja rinnalle on tullut uudenlaisia henkilokohtaisen palvelun muotoja, kuten esimerkiksi

chat, proaktiivinen chat, videoneuvottelu tai yhteisselailu (Ilmarinen & Koskela 2015, luku 4).

2.7 Laadukkaat sahkoisen tunnistamisen palvelut kuuluvat kaikille

Yksilon perusoikeudet, henkiloiden yhdenvertainen kohtelu, viranomaisen velvollisuus
jarjestaa sahkoisia palveluja, palvelujen saatavuuden varmistaminen, laadun mittaaminen,
tunnistuspalvelujen vastavuoroinen tunnustaminen EU:ssa ja rajat ylittavan asioinnin tekninen
ja toiminnallinen mahdollistaminen ovat tekijoita, joiden tarkoituksena on varmistaa

laadukkaiden sahkoisten tunnistuspalvelujen tarjoaminen kaikille.

Viranomaisen velvollisuudesta tarjota digitaalisia palveluja on saadetty digitaalisten
palvelujen tarjoamisesta annetun lain (306/2019) 2 luvussa, jonka saannoksia sovelletaan
valtion viranomaisiin, valtion liikelaitoksiin, kunnallisiin viranomaisiin, eduskunnan
virastoihin, tasavallan presidentin kansliaan, itsenaisiin julkisoikeudellisiin laitoksiin, Suomen
itsenaisyyden juhlarahastoon, ortodoksiseen kirkkoon ja sen seurakuntiin, yliopistoihin ja
ammattikorkeakouluihin seka julkista hallintotehtavaa hoitaviin tahoihin, jollei muualla laissa
toisin saadeta. Viranomaisella on velvollisuus jarjestaa palvelutoimintansa siten, etta
sahkoinen asiointi viranomaisen kanssa on mahdollista kaikissa viranomaisen toimialaan ja
toimivaltaan kuuluvissa asioissa (Voutilainen 2020, luku 4). Viranomaisen velvollisuus jarjestaa
ja tarjota kaikille sahkoisia palveluja perustuu osaltaan siihen, etta viranomainen voi
edellytysten tayttyessa vaatia digitaalisessa palvelussa kayttajalta sahkoista tunnistamista;

viranomaisen on myos oikeus ja velvollisuus -nakokohdista arvioitava, missa digipalvelussa
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kayttajan tunnistaminen on tarpeellista ja sita on oikeus edellyttaa, suhteessa niihin
perusteisiin, joiden nojalla digipalvelussa vaaditaan kayttajan tunnistamista lakisaateisen
velvollisuuden perusteella (Voutilainen 2020, luku 4). Digitaalisten palvelujen tarjoamisesta
annetun lain (306/2019) 6 §:n mukaan viranomainen voi vaatia digitaalisessa palvelussa
kayttajalta sahkoista tunnistamista vain, jos se on tarpeen palvelun tai sen tietosisaltoon
liittyvien kayttooikeuksien varmistamiseksi tai palvelussa tehtavaan toimeen liittyvien
tietosisaltoja nahtavaksi ja kaytettavaksi, palvelun kayttaja on tunnistettava hallinnon
yhteisista sahkoisen asioinnin tukipalveluista annetun lain (571/2016) 3 §:n 1 momentin 4
kohdassa tarkoitettua luonnollisen henkilon tunnistuspalvelua, vahvasta sahkoisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain (617/2009) 2 §:n 1 momentin
1 kohdassa tarkoitettua vahvaa sahkoista tunnistamista tai painavasta perustellusta syysta

muuta vastaavaa tietoturvallista tunnistuspalvelua kayttamalla.

Perusoikeuksia ja yhdenvertaisuutta koskeva saantely edellyttaa, etta kaikkia kohdellaan
tasavertaisesti ja kaikilla on yhtalaiset mahdollisuudet kayttaa julkishallinnon (sahkoisia)
palveluita. Suomen perustuslain (731/1999) 6 §:n mukaan ihmiset ovat yhdenvertaisia lain
edessa ja ketaan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ian,
alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai
muun henkiloon liittyvan syyn perusteella. Perustuslain 22 §:n mukaan julkisen vallan on
turvattava perusoikeuksien toteutuminen. Yhdenvertaisuuslain (1325/2014) 5 §:n mukaan
viranomaisen velvollisuutena on edistaa yhdenvertaisuutta. Viranomaisen on arvioitava
yhdenvertaisuuden toteutumista toiminnassaan ja ryhdyttava tarvittaviin toimenpiteisiin
yhdenvertaisuuden toteutumisen edistamiseksi. Edistamistoimenpiteiden on oltava
viranomaisen toimintaymparisto, voimavarat ja muut olosuhteet huomioon ottaen tehokkaita,
tarkoituksenmukaisia ja oikeasuhtaisia. Viranomaisen on taten tehtava tarvittavat
asianmukaiset ja kohtuulliset jarjestelyt, jotta myos toimintarajoitteiset henkilot voivat
yhdenmukaisesti asioida viranomaispalveluissa. Yhdenvertaisuuslain 8 § saataa syrjinnan
kiellosta. Ketaan ei saa syrjia ian, alkuperan, kansalaisuuden, kielen, uskonnon,
vakaumuksen, mielipiteen, poliittisen toiminnan, ammattiyhdistystoiminnan, perhesuhteiden,
terveydentilan, vammaisuuden, seksuaalisen suuntautumisen tai muun henkiloon liittyvan
syyn perusteella. Syrjinta on kielletty riippumatta siita, perustuuko se henkiloa itseaan vai
jotakuta toista koskevaan tosiseikkaan tai oletukseen. Yhdenvertaisuuslain noudattamista
valvova yhdenvertaisuusvaltuutettu on kiinnittanyt huomiota erityisesti yleisolle tarjolla
olevien sahkoisten tunnistusvalineiden kaytettavyyteen ja saatavuuteen nakorajoitteisille ja
maahanmuuttajille. Ihmisten erilaisuus ja tarpeiden moninaisuus on huomioitava
julkishallinnon palvelujen kehittamisessa, jotta digitalisaatio ei lisaisi syrjaytymista ja
eriarvoistumista. Tuorilan (2017, 110) mukaan julkinen valta viime kadessa vastaa

kansalaisten oikeuksien, kuten yhdenvertaisuuden, toteutumisesta lain edessa ja kansalaisten
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yhdenvertaisuuden toteutuminen edellyttaa julkisen sektorin toimenpiteita ja nykyista
vahvempaa roolia sen varmistamiseksi, etta kaikilla kansalaisilla on tosiasiallisesti
mahdollisuus saada sahkoinen tunnistusvaline, joka on laaja-alaisesti kaytettavissa
yhteiskunnan valttamattomyyspalveluissa ja joka on kustannuksiltaan kaikkien ulottuvilla.
Viranomaistoimintaan ja sahkoisen tunnistamisen palvelujen tarjontaan vaikuttaa myos
hallintolaissa (434/2003) saadetty hyvan hallinnon toteuttaminen ja edistaminen seka
palveluperiaate. Hallintolain 6 §:n mukaan viranomaisen on kohdeltava hallinnossa asioivia
tasapuolisesti ja viranomaisen toimien on oltava puolueettomia. Hallintolain 7 §:n mukaan
asiointi ja asian kasittely viranomaisessa on pyrittava jarjestamaan siten, etta hallinnossa
asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa tehtavansa
tuloksellisesti. Hallinnossa asioiville tulisikin tasavertaisesti taata julkishallinnon digitaalisten
palvelujen riittavyys ja saatavuus seka myos vaihtoehtoisten (perinteisten) palvelujen
saatavuus (Voutilainen 2020, luku 4). Henkilon taloudellinen tilanne, mahdolliset maksuhairiot
ja kaupallinen asiakkuussuhde palveluntarjoajaan eivat saisi muodostaa edellytyksia ja esteita
sahkoisen tunnistusvalineen saamiselle (Tuorila 2017, 107). Yhdenvertaisuus ei tarkoita sita,
etta kaikille tarjotaan samaa palvelua, vaan kaikille tarjotaan mahdollisuudet saada
samanlaista palvelua erilaisin keinoin. (Mitrunen ym. 2019, 25-26; Maatta 2018, 205-206, 227-
229, 231, 263; Digitaalinen Suomi - Yhdenvertainen... 2019, 25-28.)

Viranomaistoiminnassa ja digitaalisten palvelujen tarjoamisessa on huolehdittava myos
kielellisten oikeuksien toteuttamisesta. Asioinnissa tulee olla mahdollista kayttaa Suomen
kansalliskielia, suomea tai ruotsia, ja myoskin saamen kielta saamelaisen omassa asiassa tai
asiassa, jossa hanta kuullaan. Viranomaistiedottamisessa on kaytettava edella mainittuja
kielia. (Voutilainen 2020, luku 4.)

Kansallisessa digituen toimintamallissa organisoidaan digituen (sahkoisen asioinnin,
palveluiden ja laitteiden kayton tuen) saatavuus, kattavuus ja useamman toimijan yhteistyo
Suomessa niiden henkiloiden auttamiseksi, jotka eivat osaa tai pysty kayttamaan digitaalisia
palveluja. Digituen muotoja ovat etatuki (chat-, puhelin- tai videotuki, itseasiointipisteet),
lahituki (asiointipisteet, vertaistuki, kotona annettava tuki) seka erilaiset koulutukset ja
kurssit. DVV toimii digituen tuottajien tukena ja kehittaa digitukea valtakunnallisesti.
Maakunnilla on rooli digituen alueellisena koordinoijana ja kehittajana. Jarjestoilla on myos
merkittava rooli digituen tarjoajana. Digituen saatavuuden varmistaminen tasapuolisesti
kaikille on tarkeaa. (Digitaalinen Suomi - Yhdenvertainen... 2019, 20-22, 30-31; Digi- ja

vaestotietovirasto 2022d.)

Digitaalisten palvelujen, digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen tarjoaminen tasavertaisesti kaikille edellyttaa toteuksissa myos erityisryhmien
tarpeiden huomiointia. Nako- ja kuulorajoitteisille ja kognitiivisista ongelmista karsiville tulee

mahdollistaa sahkoisten tunnistusvalineiden, digitaalisten palvelujen, tukivalineiden ja -
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materiaalien kaytto esteettomalla tavalla ja esteettomassa muodossa (palvelujen
monikanavaisuus (sisallontarjonta eri formaateissa) ja omaan kayttoon soveltuvan
palvelukanavan valinta). Myos alaikaisille tulee tarjota sahkoisen tunnistamisen valine ja
mahdollistaa nykyista laajemmin digitaalisten palvelujen kaytto. Yhtena alaikaisia koskevana
esimerkkina voidaan mainita valtakunnallinen terveystietojen verkkopalvelu Omakanta, jossa
huoltaja ei voi katsoa 10 vuotta tayttaneen huollettavansa tietoja tai tehda taman puolesta
suostumuksia terveystietojen jakamisesta, jolloin 10 vuotta tayttaneilla huollettavilla tulisi
nykyista laajemmin olla kaytossaan palvelun edellyttama vahvan sahkoisen tunnistamisen
valine digitaalisen palvelun kayton toteutumiseksi. Ulkosuomalaisille eli ulkomailla asuville
Suomen kansalaisille sahkoinen tunnistautuminen ja suomalaisten julkishallinnon digitaalisten
palvelujen kayttaminen pitaisi olla mahdollista ilman asiakkuutta suomalaisiin
palveluntarjoajiin (esimerkiksi pankkeihin ja teleyrityksiin) ja ilman fyysista asiointia
(ensitunnistautumista) Suomessa. Samoin sahkoinen tunnistautuminen ja suomalaisten
julkishallinnon digitaalisten palvelujen kayttaminen, vaikkakin mahdollisesti vain rajatussa
maarin (esimerkiksi kohdistuen yritystoimintaan liittyviin digitaalisiin asiointipalveluihin),
pitaisi olla mahdollista Suomen viranomaisten kanssa asioiville ulkomailla asuville ulkomaan
kansalaisille ilman Suomen kansalaisten kanssa yhdenmukaista VTJ-rekisterointia ja henkilon
yksilointia, ilman asiakkuutta suomalaisiin palveluntarjoajiin (esimerkiksi pankkeihin ja
teleyrityksiin) ja ilman fyysista asiointia (ensitunnistautumista) Suomessa. Sahkoinen
tunnistautuminen ja suomalaisten julkishallinnon digitaalisten palvelujen kayttaminen pitaisi
olla myos mahdollista maahanmuuttajille, seka jo ennen maahantuloa (sahkoisen
ensitunnistamisen (etatodentamisen) perusteella myonnettya tunnistusvalinetta/-ratkaisua
kayttaen) etta ennen suomalaisen henkilotunnuksen myontamista. (Mitrunen ym. 2019, 27-30;
Digitaalinen Suomi - Yhdenvertainen... 2019, 35-36; Tuorila 2017, 107-108.)

Hautala (2015, 6-7, 11-12, 15-17, 20-22, 37-38, 61, 63-64, 66, 71-72) on kasitellyt pro gradu -
tutkielmassaan sahkoista asiointia hyvan hallinnon ja muiden perusoikeuksien nakokulmasta.
Tutkielmassa tarkastellaan myos julkishallinnon tietoturvallisten sahkoisten asiointipalvelujen
toteuttamiseen seka sahkoiseen tunnistamiseen liittyvia kysymyksia. Hyva hallinto tarkoittaa
hallintotoiminnan lainmukaisuutta ja asianmukaisuutta, perustuslaissa (731/1999), mm.
oikeusturvaa koskevassa 21 §:ssa, saadettyjen oikeuksien toteutumista, yhdenvertaisuutta
hallinnossa, hallintolain (434/2003) 6 §:n oikeusperiaatteiden (yhdenvertaisuusperiaate,
tarkoitussidonnaisuuden periaate, objektiviteettiperiaate, suhteellisuusperiaate ja
luottamuksensuojaperiaate) toteutumista, hallintolain 7-10 §:ien mukaista hallinnon
asiakkaan palvelemista, opastamista ja asioinnin tehostamista (palveluperiaate ja palvelun
asianmukaisuus (7 §), neuvonta (8 §), hyvan kielenkayton vaatimus (9 §) ja viranomaisten
valinen yhteistyo (10 §)), asiakaslahtoisyytta ja palvelujen kaytettavyytta, palvelujen
saatavuutta, saavutettavuutta ja esteettomyytta kaikille seka kielellisten oikeuksien

toteutumista. Sahkoisen tunnistamisen osalta tutkielmassa tuodaan esille, etta kasiteltaessa
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palvelussa henkilotietoja, voidaan henkilon vahvaa sahkoista tunnistamista edellyttaa
tietoturva- ja yksityisyysvaatimusten toteutumiseksi. Tutkielmassa mainitaan myos sahkoisen
tunnistamisen palvelut perusoikeuksia toteuttavina tietoyhteiskunnan peruspalveluina, jotka
tulee tarjota tasapuolisesti kaikille. Tutkielmassa todetaan, etta palveluperiaatteen
toteuttaminen ja sahkoisten asiointipalvelujen jarjestaminen on lainsaadannon nojalla

viranomaisten harkinnassa, huomioiden erityisesti kaytettavissa olevat resurssit.

2.8 Tunnistuspalvelujen kaytettavyys, saavutettavuus ja esteettomyys

Alaluvussa 2.7 kasiteltiin erityisryhmia, joiden yhdenvertaisten oikeuksien toteutuminen
saattaa edellyttaa huomion kiinnittamista painotetusti palvelun kaytettavyyteen,

saavutettavuuteen ja esteettomyyteen.

Digitaalisten palvelujen kaytettavyydella tarkoitetaan toiminnallisuuksia, jotka auttavat
palvelun kayttajaa kayttamaan palvelua haluamaansa tarkoitukseen, esimerkiksi tietyn
asiointitarpeen hoitamiseen. Palvelun kaytettavyys tarkoittaa myos helposti opittavuutta,
kayton tehokkuutta, palvelun toimintojen yleisluontoisuutta, palvelun informoivuutta
virhetilanteessa seka palvelun navigointiratkaisujen selkeytta ja havaittavuutta.
Kaytettavyytta koskevaa saantelya sisaltyy mm. EU:n yleiseen tietosuoja-asetukseen (EU)
2016/679 ja kansalliseen lakiin digitaalisten palvelujen tarjoamisesta (306/2019). (Voutilainen
2020, luku 2.)

Kaytettavyys tarkoittaa muun muassa sita, etta kansallisesti tarjottavat sahkoisen
tunnistamisen palvelut ovat kaytettavissa seka julkisen etta yksityisen sektorin
asiointipalveluissa. Kaytannossa tilanne voi kuitenkin olla se, etta henkilolla on kaytossaan
jokin kansallinen vahvan sahkoisen tunnistamisen valine, mutta sahkoinen asiointipalvelu ei
mahdollista kyseisen tunnistusvalineen kayttoa palvelussaan. Kaikkien kansalaisten saatavissa
olevat sahkoiset tunnistusvalineet eivat valttamatta ole kaikkien kansalaisten kaytettavissa,
kun sahkoiset tunnistusvalineet on kehitetty keskivertokayttajan tarpeet ja taidot
huomioiden. Kaytettavyyden lisaamiseksi palveluihin tulisikin tehda erilaiset kayttajatarpeet
huomioivia mukautuksia (esimerkiksi nakorajoitteisille tarjottavat verkkopankkitunnukset
pistekirjoituksella). (Tuorila 2017, 108-109.)

Yhtena DVV:n varmennekorttien kaytettavyytta lisaavana tekijana voidaan mainita kortissa
olevalla pistekirjoituksella annettava informaatio siita, etta mitenpain sirun sisaltava kortti

pitaa laittaa kortinlukijaan.

Yleisolle tarjottavien sahkoisten palvelujen saavutettavuus on osa perustuslaissa saadettya
yhdenvertaisuuden toteuttamista ja edistamista. Saavutettavuus tarkoittaa sita, etta palvelut
ovat asiakaslahtoisesti erilaiset tarpeet ja tilanteet huomioivina helposti lahestyttavissa

kaikille ihmisille, jolloin erilaiset ihmiset voivat mahdollisista rajoitteistaankin huolimatta
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kayttaa palveluja (verkkosivuja ja mobiilisovelluksia) mahdollisimman helposti ja
esteettomasti. Viranomaisten verkkosivustojen ja mobiilisovellusten saavutettavuus on
kiinteassa yhteydessa hallintolain (434/2003) 7 §:ssa saadettyyn palveluperiaatteeseen, jonka
mukaan asiointi ja asian kasittely viranomaisessa on pyrittava jarjestamaan siten, etta
hallinnossa asioiva saa asianmukaisesti tarvitsemiaan hallinnon palveluita. Laki digitaalisten
palvelujen tarjoamisesta (306/2019) taytantoonpanee EU:n saavutettavuusdirektiivin
(Euroopan parlamentin ja neuvoston direktiivi 2016/2102/EU julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuudesta) vaatimukset. Lisaksi laki
digitaalisten palvelujen tarjoamisesta saataa viranomaisten velvollisuudesta jarjestaa
yleisolle digitaalisia asiointipalveluja, palvelun kayttajan sahkoisesta tunnistamisesta palvelun
ja palvelun tietosisallon kayttooikeuksien tai palvelussa tehtavien oikeustoimien sita
edellyttaessa seka digitaalisten asiointipalvelujen laadun, saatavuuden, saavutettavuuden,
tietoturvallisuuden ja yhdenvertaisten kayttomahdollisuuksien edistamisesta ja
turvaamisesta. Saantelyyn sisaltyy myos helppokayttoisten digitaalisten palvelujen
tuottamisen vaatimus. Helppokayttoisilla digitaalisilla palveluilla tarkoitetaan sita, etta
palvelu on helppo hahmottaa, navigaatio on selkea, kohdesivu, -toiminto tai -sisalto loytyy
vaivattomasti, sivujen/toimintojen nimet ovat kuvaavia ja selkeita, paasisaltd erottuu
selkeasti ja haluttu toiminto on vaivatonta suorittaa. Digitaalisten palvelujen tarjoamisesta
annetun lain 4 §:ssa erityisesti todetaan, etta viranomaisen on suunniteltava ja yllapidettava
digitaaliset palvelunsa siten, etta niiden tietoturvallisuus, tietosuoja, loydettavyys ja
helppokayttoisyys on varmistettu. Lisaksi 4 §:n mukaan viranomaisen on varmistettava
digitaalisten palvelujensa yhteensopivuus yleisesti kaytettyjen ohjelmistojen ja
tietoliikenneyhteyksien kanssa seka hallinnon sahkoisten tukipalvelujen ja muiden
viranomaisten digitaalisten palvelujen kanssa ja huolehdittava digitaalisten palvelujensa
saatavuudesta muulloinkin kuin viranomaisen asiointipisteiden aukioloaikoina (Voutilainen
2020, luku 4). Digitaalisten palvelujen tarjoamisesta annetun lain 7 §:n mukaan
palveluntarjoajan on varmistettava digitaalisten palvelujensa sisaltojen havaittavuus ja
ymmarrettavyys seka kayttoliittymien ja navigoinnin hallittavuus ja toimintavarmuus
saavutettavuusvaatimusten mukaisesti. Palveluilta edellytetaan taten myos selkeytta ja
kansainvalisen World Wide Web -konsortion (W3C) kehittaman ja yllapitaman WCAG-
ohjeistuksen (Web Content Accessibility Guidelines) mukaista teknista saavutettavuutta, ts.
toimivuutta ja loogisuutta. WCAG-ohjeistusta A-, AA- ja AAA-vaatimustason kriteereineen
kaytetaan lainsaadannon saavutettavuusvaatimusten perustana. Ymmarrettavyys tarkoittaa
selkean ja ymmarrettavan kielen kayttoa (selkeaa kielta ja selkokielta), helppolukuisuutta ja
monikanavaisuutta (sisallontarjonta tekstin lisaksi esimerkiksi videoina, kuvina ja aanena).
Digitaalisten palvelujen tarjoamisesta annettua lakia sovelletaan viranomaisten tuottamiin
digitaalisiin palveluihin ja luottamusverkoston palveluntarjoajien tarjoamiin vahvoihin
sahkaisiin tunnistuspalveluihin niihin kytkeytyvine prosesseineen, mm. tunnistusvalineen

hakemisen, ensitunnistamisen, myontamisen, kayttoonoton ja asiakastuen prosesseihin
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(Digitaalinen Suomi - Yhdenvertainen... 2019, 22). (Mitrunen ym. 2019, 25-26;
Aluehallintovirasto 2021; HE 60/2018 vp, 6-8, 13, 25; Digitaalinen Suomi - Yhdenvertainen...
2019, 33-35; Voutilainen 2020, luku 2.)

Esteettomyys on liikkkumisen ja lilkkkumisympariston esteettomyytta (fyysinen esteettomyys:
toimiva mitoitus ja tasoerojen ratkaiseminen myos apuvalineilla liikkuville). Esteettomyys on
sen lisaksi laaja-alaisemmin myo0s aistiesteettomyytta (nako-, kuulo-, tunto- ja tasapainoaistin
vaikutukset huomioituina), nakemisympariston esteettomyytta (sopiva valaistus ja kontrastit),
kuulemisympariston esteettomyytta (hyva akustiikka, toimiva aanentoisto, kuulemisen
apuvalineet) ja ymmartamisen esteettomyytta (helposti hahmotettavat tilat, selkeat ja
yksiselitteiset ratkaisut, symbolien kaytto osana opastusta ja ohjausta). Esteettomyyden
toteuttamisen yhteydessa tulee huomioida kaikkien, mutta erityisesti ikaihmisten,
vammaisten ja muiden toimintarajoitteisten henkildiden (alentunut) fyysinen, psyykkinen,
kognitiivinen ja sosiaalinen toimintakyky. (Arpiainen, Ware-Akerblom, Hillukkala, Makinen &
Roberts 2021, 32, 139, 155-157.) Vammaisten henkiloiden oikeuksia koskevan yleissopimuksen
9 artiklassa esteettomyydesta ja saavutettavuudesta todetaan seuraavasti: ”Jotta vammaiset
henkilot voisivat elaa itsenaisesti ja osallistua taysimaaraisesti kaikilla elamanalueilla,
sopimuspuolet toteuttavat asianmukaiset toimet varmistaakseen vammaisille henkiloille
muiden kanssa yhdenvertaisen paasyn fyysiseen ymparistoon, kuljetukseen, tiedottamiseen ja
viestintaan, muun muassa tieto- ja viestintateknologiaan ja -jarjestelmiin, seka muihin
yleisolle avoimiin tai tarjottaviin jarjestelyihin ja palveluihin seka kaupunki- etta
maaseutualueilla. Naita toimia, joihin sisaltyy saavutettavuuden esteiden tunnistaminen ja
poistaminen, sovelletaan muun muassa: a) rakennuksiin, teihin, kuljetukseen seka muihin
sisa- ja ulkotiloihin, koulut, asunnot, terveydenhuoltoyksikot ja tyopaikat mukaan lukien, b)
tiedottamiseen, viestintaan ja muihin palveluihin, sahkoiset palvelut ja pelastuspalvelut

mukaan lukien.” (Yleissopimus vammaisten henkiloiden... 27/2016; Arpiainen ym. 2021, 154.)

Alkuvuonna 2022 oli sosiaali- ja terveysministerion lausuntopyynnon johdosta kansallisesti
lausuttavana luonnos hallituksen esitykseksi eduskunnalle tuotteiden ja palvelujen
esteettomyysvaatimuksista annetun direktiivin taytantoonpanoa koskevaksi lainsaadannoksi.
Lausuttava esitys koskee huhtikuussa 2019 voimaan tullutta parlamentin ja neuvoston
direktiivia tuotteiden ja palvelujen esteettomyysvaatimuksista (EU) 2019/882

(jaljempana esteettomyysdirektiivi) ja sen toimeenpanoa Suomessa. Esteettomyysdirektiivin
paatavoitteena on vammaisten ja muiden toimintarajoitteisten henkiloiden taysimaarainen ja
tehokas osallistuminen ja itsendisen elaman helpottuminen YK:n vammaisyleissopimuksen
tavoitteiden mukaisesti. Esteettomyysdirektiivi koskee tuotteita ja palveluja.
Esteettomyysdirektiivin soveltamisalaan kuuluvista tuotteista voidaan mainita muun muassa
seuraavat tuotteet: tietokoneet ja niiden kayttojarjestelmat, alypuhelimet,
itsepalvelupaatteet (esimerkiksi maksupaatteet, pankki- ja lippuautomaatit), audiovisuaalisen

median palveluihin paasyyn kaytettavat laitteet (esimerkiksi digi-tv, digiboksi) ja sahkoisten
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kirjojen lukemiseen tarkoitetut laitteet. Esteettomyysdirektiivin soveltamisalaan kuuluvista
palveluista voidaan mainita muun muassa seuraavat palvelut: tietoliikenne- ja
viestintapalvelut, liikenteeseen liittyvat palvelut (kuten verkkosivustot ja mobiilisovellukset,
sahkoiset matkaliput ja niiden ostaminen, reaaliaikaiset matkustustiedot),
kuluttajapankkipalvelut, sahkoiset kirjat ja niiden kayttamiseen tarkoitetut ohjelmistot ja
verkkokauppa. Talla hetkella saavutettavuusdirektiivi ei koske sahkoisia tunnistusvalineita,
kun taas esteettomyysdirektiivi koskee myos sahkoisia tunnistusvalineita.
Esteettomyysdirektiivin mukaan palvelujen tarjoamisessa kaytettavien tuotteiden, joiden
kanssa kuluttaja on vuorovaikutuksessa, tulee tayttaa esteettomyysvaatimukset. Edella
esitetty tarkoittaa sita, etta mika tahansa tuote ei kuulu soveltamisen alaan, vaan
soveltamisen alaan kuuluu sellainen tuote, jonka kanssa kuluttaja on vuorovaikutuksessa
(esimerkiksi sahkoinen tunnistusvaline). Esteettomyysdirektiivi on otettava huomioon myos
seuraavissa asioissa: hatanumeroon (112) soittaminen, julkiset hankinnat ja rakennettu
ymparisto. Rakennettu ymparisto uudistuu hitaasti ja on viela monin paikoin esteellinen eika
tarjoa yhdenvertaisia toimintamahdollisuuksia kaikille. Esteeton rakennettu ymparisto voi
tehda palveluista helpommin kaytettavia kaikille ja sita kautta vahentaa kustannusten
syntymista toisaalla, esimerkiksi toissijaisissa palveluissa. Esteettomyysdirektiivin
edellyttamat kansalliset saadokset on annettava ja julkaistava viimeistaan 28.6.2022 ja
esteettomyysvaatimuksia aletaan soveltaa 28.6.2025 jalkeen kuluttajille tarjottaviin
palveluihin tai markkinoille saatettaviin tuotteisiin. Suomessa voimassa oleva saantely ei talla
hetkella kata esteettomyysdirektiivin asettamia vaatimuksia tuotteille ja palveluille.
Lausuttavana olevaan esitykseen sisaltyy uusi ehdotettava laki tuotteiden
esteettomyysvaatimuksista (esteettomyysdirektiivin soveltamisalaan kuuluvat tuotteet) seka
esitetyt muutokset eraisiin muihin kansallisiin lakeihin (1. laki eraiden tuotteiden
markkinavalvonnasta annetun lain muuttamisesta: lisays tuotteiden esteettomyysvaatimusten
markkinavalvontaviranomaisesta; 2. laki digitaalisten palvelujen tarjoamisesta annetun lain
muuttamisesta: lisaykset esteettomyysdirektiivin soveltamisalaan kuuluvista digitaalisista
palveluista (henkiloliikennepalvelut, sahkokirjat, kuluttajapankkipalvelut seka
verkkokauppojen digitaaliset palvelut) ja esteettomyysvaatimusten tayttymisen
varmistamisesta; 3. laki sahkoisen viestinnan palveluista annetun lain muuttamisesta:
lisaykset esteettomyysdirektiivin soveltamisalaan kuuluvista sahkadisen viestinnan palveluista
ja palveluista, jotka tarjoavat paasyn audiovisuaalisiin mediapalveluihin, ja
esteettomyysvaatimusten tayttymisen varmistamisesta; 4. laki hatakeskustoiminnasta
annetun lain muuttamisesta: lisays yleiseen hatanumeroon 112 ja sen kayttoon liittyvasta
esteettomyydesta; 5. laki liikenteen palveluista annetun lain muuttamisesta: lisays
henkiloliikennepalvelujen esteettomyydesta). Lakimuutoksilla on tarkoitus toteuttaa
esteettomyysdirektiivin edellyttama kansallinen saantely, parantaa tuotteiden ja palvelujen
esteettomyytta ja edistaa jokaisen mahdollisuuksia kayttaa yhdenvertaisesti tuotteita ja

palveluja. Esteettomyyssaantelyn yhtena esiin nostettuna tavoitteena on edistaa vammaisten
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ja toimintarajoitteisten henkiloiden seka lasten mahdollisuuksia osallistua yhteiskunnan
toimintaan ja eri tuotteiden ja palvelujen kayttoon. Lausuttavana oleva esitys sisaltaa lakia
alemman asteisena saantelyna valtioneuvoston asetuksia (valtioneuvoston asetus tuotteiden
esteettomyysvaatimuksista, valtioneuvoston asetus digitaalisten palvelujen
saavutettavuusvaatimuksista, valtioneuvoston asetus saavutettavuus- ja
esteettomyysvaatimuksista sahkoisen viestinnan ja audiovisuaalisen median palveluissa).
Valtioneuvoston asetus digitaalisten palvelujen saavutettavuusvaatimuksista tulee sisaltamaan
tiettyihin digitaalisiin palveluihin liittyvia lisavaatimuksia. Jotta vammaisten henkiloiden
voidaan ennakoida pystyvan kayttamaan palveluja mahdollisimman laajalti, on palvelujen
tarjoamisessa otettava kayttoon toimintoja, kaytantoja, toimintaperiaatteita ja menettelyja
seka mukautuksia, joilla pyritaan ottamaan huomioon vammaisten henkiloiden tarpeet ja
varmistamaan yhteentoimivuus avustavien teknologioiden kanssa. Edella mainitut
lisavaatimukset kuluttajapankkipalvelujen osalta tarkoittavat sita, etta tarjotaan
tunnistustapoja, sahkoisen allekirjoittamisen tapoja, turvallisuusominaisuuksia ja
maksupalveluja, jotka tietoineen ovat helposti havaittavia, hallittavia ja ymmarrettavia ja
jotka ovat toimintavarmoja, ja varmistetaan, etta tiedot ovat ymmarrettavia siten, etta
vaikeusaste on enintaan Euroopan neuvoston kielia koskevan yhteisen eurooppalaisen
viitekehyksen B2-taso. Edella mainitut lisavaatimukset verkkokaupan palvelujen osalta
tarkoittavat sita, etta annetaan tietoa myytavien tuotteiden ja palvelujen esteettomyydesta
ja varmistetaan, etta palveluun sisaltyvat tunnistus-, suojaus- ja maksutoiminnot seka
tarjottavat tunnistustavat, sahkoisen allekirjoittamisen tavat ja maksupalvelut ovat
(Lausuntopalvelu.fi 2022a; Hallituksen esitys eduskunnalle... 2022a, 1, 6, 13, 15, 46-47, 62,
68, 79, 81, 92-94, 104-107, 128, 155-156, 169.)

2.9 Tietosuoja ja tietoturva osana laadukkaita sahkoisen tunnistamisen palveluja

Tietosuojaan liittyvista kysymyksista saadetaan EU:n yleisessa tietosuoja-asetuksessa, ts.
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 luonnollisten henkiloiden
suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta. Henkilotietojen suoja on juridinen kasite. Henkilotietojen
suoja on tietosuojasaantelylla toteutettavaa yksilon perusoikeuksien ja yksityisyyden suojaa.
Henkilotietojen suojan kohteena on korostetusti yksilon suoja (yksilo ja hanen oikeutensa)
eika niinkaan tietojen suoja. Tietosuojasaantely suojaa yksiloita ja heidan perusoikeuksiaan
henkilotietoja kayttaen toteutettavaa informaatiovakivaltaa vastaan. Henkilotietojen suojan
toteutuminen on nykypaivana tarpeellista tietoteknisen kehityksen, suuren tallennettavissa
olevan tietomaaran, tiedon hyodyntamisen rajattomien mahdollisuuksien, tietojen
pitkaaikaissailytyksen ja teknologisen kehityksen tuomien uhkien takia. Lisaksi henkilotietojen
kasittelyssa tietoturvallisuus on keskeisessa osassa ja tietosuojasaantelyssa myos

tietoturvallisuus on yksi keskeisia ja valttamattomia periaatteita. Henkilotiedot tulee suojata
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asianmukaisesti niiden luvatonta kayttoa vastaan. (Korja 2016, 115-117, 245.) Henkilotietojen
suojaustoimilla tulee turvata tietojarjestelmissa ja digitaalisissa palveluissa kasiteltavien
henkilotietojen luottamuksellisuus, eheys ja kaytettavyys, jarjestelmien vikasietoisuus seka
kyky palauttaa tietojen saatavuus vikatilanteissa. Suojatoimien suunnitteluun ja toteutukseen
vaikuttavat digitaalisessa palvelussa kasiteltavien tietojen luonne ja palvelun merkitys
palveluntarjoajan toiminnalle. Jos digitaalinen palvelu sisaltaa salassa pidettavia
henkilotietoja, on suojaustoimien minimoitava tietoturvaloukkauksen todennakoisyys riittavin

toimenpitein. (Voutilainen 2020, luku 2.)

Tietoturvallisuus ja tietosuoja ovat osa laajempaa digitaalisen turvallisuuden kokonaisuutta.
Digitaalinen turvallisuus kattaa kaiken digitaaliseen toimintaan liittyvat turvallisuuden eri
osa-alueet (tietoturvallisuus, ICT-turvallisuus, automaatioturvallisuus, fyysinen turvallisuus,
loT-turvallisuus (Internet of Things, loT), kyberturvallisuus, tietosuoja). Tietoturvallisuus
sisaltaa suojattavan kohteen luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvat
toimenpiteet. Tietoturvallisuus tulisi toteuttaa siten, etta se on sisaanrakennettu osaksi
kaikkea toimintaa (”security by design”). Osa tietoturvallisuudesta jaa kuitenkin digitaalisen
turvallisuuden ulkopuolelle, koska toiminta ja tiedot ovat jatkossakin osittain analogisia tai
manuaalisia. Tietojen suojaamiseen kaytetaankin talloin perinteisempia ja fyysisia
suojaustoimenpiteita (esimerkiksi tietojen sailyttaminen kassakaapissa). Tietosuojan piiriin
kuuluvaa henkilotietojen kasittelya tapahtuu osana monia eri prosesseja, palveluita,
tietojarjestelmia ja laitteita. Tietosuojan oletusarvoinen toteuttaminen (”privacy by design™)
mahdollistaa kaytannossa henkilotietojen kasittelemisen ja hyodyntamisen laaja-alaisesti eri

palveluissa ja toiminnoissa. (Rousku 2017, 100-102.)

Vahvan sahkoisen tunnistamisen ja vahvan sahkoisen tunnistusvalineen turvallisuus perustuu
erinaisiin vaatimuksiin, jotka koskevat 1) tunnistusvalineen hakijan henkilollisyyden
varmistamista (luonnollisen henkilon luotettuja identiteettilahteita ovat
vaestotietojarjestelma, viranomaisen myontamat passit ja henkilokortit, Poliisin rekisteri
passien ja henkilokorttien voimassaolosta ja myonnetty vahva sahkoinen tunnistusvaline;
oikeushenkilon identiteetin luotettuja lahteita ovat patentti- ja rekisterihallituksen yritys- ja
yhteisorekisterit ja myonnetty vahva sahkoinen tunnistusvaline, joka kytkeytyy organisaatioon
ja sen valtuutettuun edustajaan); 2) tunnistusvalineen haku- ja toimitusprosessin
luotettavuutta ja turvallisuutta sen varmistamiseksi, etta tunnistusvaline paatyy oikealle
henkilolle; 3) tunnistusvalineen sulkuprosessin nopeutta, varmuutta ja turvallisuutta, jos
tunnistusvaline katoaa tai joutuu vaariin kasiin; 4) tunnistusvalineen luotettavaa kytkosta
taustajarjestelmissa ja rekistereissa henkiloon, jolle tunnistusvaline on myonnetty; 5)
tunnistustapahtumien kopioimisen tai vaarentamisen estamista taustajarjestelman
todentamismekanismeilla ja salausmenetelmilla; 6) tunnistuspalvelun (tunnistusvaline ja
tunnistusvalityspalvelu) vaatimustenmukaisuuden saannonmukaista varmistamista

arvioinneilla (turvallisuusauditointi kahden vuoden valein) ja valvonnalla; seka 7)
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hairiohallintaa ja -ilmoittamista. Vahvan sahkoisen tunnistuspalvelun tarjoajat kasittelevat
toiminnassaan henkilotietoja saantelyn edellyttamalla tavalla vain sahkoisen tunnistuksen
tarkoituksiin eivatka muihin tarkoituksiin. Vahvan sahkoisen tunnistusvalityspalvelun tarjoajat
varmistuvat myos sahkoisten asiointipalvelujen oikeudesta kasitella henkilotietoja, kun
osapuolet tekevat keskinaisen sopimuksen tunnistusvalityspalvelusta asiointipalvelulle.

(Sahkoisen tunnistamisen markkinat... 2021, 28-31.)

Sahkoisen asioinnin tietoturvallisuusohjeessa (VAHTI-ohje) todetaan, etta sahkoiselta
tunnistamiselta voidaan vaatia tiettya varmuustasoa suhteutettuna palvelussa kasiteltavien
tietojen luottamuksellisuuteen ja vaarinkaytoksen riskeihin. Tunnistamisen tulee perustua
luotettavaksi katsotun menettelyn kautta rekisteroityyn kayttajaidentiteettiin
(palveluntarjoajan tiedossa oleviin kayttajan henkilollisyytta yksiloiviin ja kuvaaviin
tietoihin). Sahkoisessa asioinnissa voidaan edellyttaa kansallisen maaritelman mukaista
vahvaa sahkoista tunnistamista tai EU:n elDAS-saantelyn mukaista korotetun tai korkean
varmuustason mukaista tunnistamista seka tunnistusvalineilta vahintaan kahteen eri luokkaan
kuuluvan todentamistekijan tayttymista (1. tiedossaoloon perustuvat todentamistekijat
(jotakin mita kayttaja tietaa, esimerkiksi salasana/tunnusluku), 2. hallussapitoon perustuvat
todentamistekijat (jotakin mita kayttajalla on hallussaan, esimerkiksi varmenteellinen
sirukortti) ja 3. luontaiset todentamistekijat (jotakin mita kayttaja itse on, fyysiseen
ominaisuuteen perustuva tekija, esimerkiksi sormenjalki)). Tilanteesta riippuen kyseeseen voi
tulla yksityishenkilon tunnistaminen markkinoilla kaytossa olevilla pankkitunnuksilla,
mobiilivarmenteilla tai kansalaisvarmenteella, viranomaisten tunnistaminen VRK:n (nyk.
DVV:n) myontamalla organisaatiovarmenteella tai tietojarjestelman tunnistaminen DVV:n tai
muun luotettavan tahon myontamalla jarjestelmavarmenteella. Tunnistamiseen kohdistuvien
vaatimusten lisaksi luotettavasta lahteesta tulee tarkistaa henkilon tai
yrityksen/organisaation oikeus (valtuudet, valtakirjat) asioida sahkoisesti toisen henkilon tai
edustamansa yrityksen/organisaation puolesta. Sahkoisen asiointipalvelun tarjoaja paattaa
asiointipalvelussa tapahtuvasta tunnistamisesta ja hyvaksyttavista sahkoisen tunnistamisen
valineista, huomioiden asiointipalvelussa kasiteltavien tietojen julkisuuden luonne ja
virheellisen tunnistamisen riskit. (Sahkoisen asioinnin tietoturvallisuus -ohje 2017, 53-61, 88-
89.)

Rintamaki (2018, 9, 28, 37, 40, 55, 66, 72, 74, 77-80) tarkastelee maisteritutkielmassaan
sahkoista tunnistamista tietosuoja- ja tietoturvallisuussaantelyn toteuttajana
informaatiohallinnossa. Sahkoisessa tunnistamisessa on kyse sahkoisen identiteetin
kayttamisesta ja henkilotietojen kasittelysta, mika edellyttaa tietosuojakysymysten
huomiointia tietosuojasaantelyn, mm. EU:n yleisen tietosuoja-asetuksen ja sita taydentavan
kansallisen tietosuojasaantelyn mukaisesti. Sahkoiseen identiteettiin ja tunnistamiseen liittyy
myos olennaisesti tietoturvallisuuden (hallinnollisen, fyysisen, henkilosto-, tietoaineisto-,

ohjelmisto-, laitteisto- ja tietoliikenneturvallisuuden) toteuttaminen, identiteetinhallinnan ja
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paasynvalvonnan muodostaessa keskeiset sahkoisen tunnistamisen tietoturvallisuuden
prosessit. Tietoturvallisuusvaatimuksista saadetaan mm. EU:n elDAS-asetuksessa (EU) N:o
910/2014, komission varmuustasoasetuksessa (EU) 2015/1502, EU:n NIS-direktiivissa
(Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148 toimenpiteista yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa) ja
valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010). Sahkoista
tunnistamista ja siihen kytkeytyvaa tietoa suojataan ja turvataan useamman eri prosessin ja
toimenpiteen kautta, kuten luottamuksellisuuteen, eheyteen ja kiistamattomyyteen liittyvilla
prosesseilla seka paasynvalvontaan ja laitteisiin liittyvilla fyysisilla turvallisuustoimenpiteilla.
Vahvasta sahkoisesta tunnistamisesta ja sahkaoisista luottamuspalveluista annetun lain
(617/2009) mukaisella vahvalla sahkoisella tunnistamisella on keskeinen rooli sahkoisen
tunnistamisen tietoturvallisuusprosesseissa, lisaksi lain 23 §:ssa saadetyt tunnistusvalineen
haltijan velvollisuudet kayttaa tunnistusvalinetta sopimuksen ehtojen mukaisesti,
huolellisuusvelvoite tunnistusvalineen kaytossa ja kielto luovuttaa tunnistusvalinetta toisen
kayttoon lisaavat myos osaltaan tietoturvallisuutta. Tutkielmassa tuodaan esille, etta
sahkoisen asioinnin nopea kehitys tuo haasteita kaikkien keskeisten tietosuoja- ja
tietoturvallisuusongelmien huomioimiseen lainsaadannossa. Sahkoisen tunnistamisen
tietosuojalle ja tietoturvallisuudelle on kuitenkin annettava merkittava painoarvo niiden
toteuttaessa myos perustuslaissa saadettyja, henkilotietojen suojaan, luottamukselliseen
viestintaan ja turvallisuuteen liittyvia perusoikeuksia. Tutkielmassa esitetyn arvion mukaan
nykyinen vahva sahkoinen tunnistaminen takaisi sahkoiseen viranomaisasiointiin riittavan
turvallisuustason. Verkkopankkitunnusten kayton laajuus ja taten yhden vahvan sahkoisen
tunnistusvalineen avaama laaja paasy verkkopankkitunnusten haltijoiden henkilotietoihin ja
taloudellisiin tietoihin nahdaan toisaalta tutkielmassa tietosuojan ja tietoturvallisuuden
nakokulmasta riskitekijana. Tutkielmassa nostetaan myos yhtena tutkittavana tulevaisuuden
vaihtoehtona esille valtion toimesta tarjottava tietyn vahimmaistason mukainen vahvan
sahkoisen tunnistamisen valine henkiloille, joilla ei ole mahdollisuutta saada

tunnistusvalinetta markkinaehtoisesti.

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettaviin uusiin tunnistusratkaisuihin
liittyvana yhtena tavoitteena onkin tietosuoja- ja tietoturvasaantelyn seka EU:n elDAS-
asetuksen (EU) N:o 910/2014 ja komission varmuustasoasetuksen (EU) 2015/1502 mukaisten
tunnistusratkaisujen tarjoaminen myos niille tahoille, joilla ei ole mahdollisuutta saada

kayttoonsa muita kansallisia tunnistusvalineita.

2.10 Kohti yksilokeskeista tiedonhallintaa

Yksilokeskeiseen tiedonhallintaan kytkeytyy itsehallittavan identiteetin ja OmaDatan

kasitteet ja toimintamallit, joita kasitellaan tarkemmin omissa alaluvuissaan.
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Henkilon identiteetin muodostava tieto ja henkiloon liittyva muu tieto, attribuutit
(esimerkiksi syntymaaika, sormenjaljet, asuinpaikka, puhelinnumero), ovat myos henkilon
omaa tietoa, joten henkilolla tulisi olla mahdollisuus hallita tiedon luovuttamista ja tiedon
elinkaarta. Henkilo itse on myos sahkoisen prosessin sisalla toimiva tiedon tuottaja ja
henkilon mahdollisuuksia paattaa omien tietojensa jakamisesta tiedon hyodyntajille tulisikin
lisata. Digitalisaation merkityksen korostuminen ja henkilon sahkoiseen identiteettitietoon ja
muuhun henkiloon liittyvaan tietoon kytkeytyva yksilokeskeinen tiedonhallinta ohjaavat
sahkoisen tunnistamisen toimintaympariston ja sahkoisen tunnistamisen palvelujen
kehittymista, kun sahkoisen tunnistuksen valittamisen lisaksi valitetaan myos muita henkiloon
liittyvia tietoja ja prosessiin sisaltyy muun muassa kohdehenkilon sahkdinen tunnistaminen ja
kohdehenkilon antama lupa tietojensa jakamiseen tiedon hyodyntajille. Edella todettu
merkitsee myos tarvetta rakentaa OmaData-suostumuksenhallinnan mekanismeja ja

kansalaiselle kayttoliittyma omien suostumustensa hallintaan. (Mitrunen ym. 2019, 33-34, 50.)
2.10.1 lItsehallittava identiteetti

Itsehallittava identiteetti (Self-Sovereign Identity, SSI) tarkoittaa omien henkilotietojen
omistamista ja hallinnointia OmaData-periaatteen mukaisesti ja henkilotietojen antamista
niille sahkoisille asiointipalveluille, joissa henkilotietoja tarvitaan. Henkilolla on talloin
hyodynnettavissa omia henkilotietoja sisaltava rekisteri, josta voidaan hakea henkilon
identiteettitietoja ja muita henkiloon liittyvia tietoja. Omiin tietoihin liittyy aiempaa
suurempi vapaus ja vastuu. Jaettavan henkilotiedon totuudenmukaisuus ja luotettavuus
pohjautuu luotettujen kolmansien tahojen tekemaan tiedon varmentamiseen (esimerkiksi
vaestotietojarjestelmaan rekisteroidyt henkilotiedot, yliopiston antama tutkintotodistus tai
Liikenne- ja viestintaviraston vahvistamat tiedot ajo-oikeuden voimassaolosta). Henkilo voisi
myos itse lisata henkilon itsensa parhaiten varmennettavissa olevia tietoja (esimerkiksi
sahkopostiosoite tai puhelinnumero). Itsehallittava identiteetti kytkeytyy yleensa malleihin,
joissa tiedon luotettavuus on toteutettu lohkoketjuteknologialla ja henkilo pystyy hallussaan
olevalla valineella, digitaalisella identiteettilompakolla, teknisesti vahvistamaan tiedon
vastaanottajataholle oikeuden kasitella henkilotietoja. Henkilotietoja ei talleta lohkoketjuun,
vaan lohkoketjua ja kryptografisia tunnisteita kayttamalla tiedon vastaanottaja voi varmistaa
muuta kautta lahetetyn tiedon paikkansapitavyyden ja voimassaolon (Poikola, Kuikkaniemi,
Kuittinen, Honko & Knuutila 2018, 43). Uusi identiteetin hallintamalli muuttaa sahkoisen
tunnistamisen toimintaymparistoa ja toimintamalleja. Tietoja (attribuutteja) hallinnoivat tai
todentavat tahot korvaavat jossain maarin aikaisemmat sahkoisia tunnistusvalineita

myontaneet tahot. (Mitrunen ym. 2019, 35; Sahkoisen tunnistamisen markkinat... 2021, 11.)

Itsehallittavan identiteetin ollessa kyseessa henkilotietojen kasittelyyn ei sovellettaisi
julkisen hallinnon tiedonhallinnasta annettua lakia (906/2019), jaljempana tiedonhallintalaki,

silla tiedot eivat enaa olisi viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 5
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§:n 2 momentin mukaisia viranomaisen asiakirjoja, koska ne eivat enaa olisi viranomaisen
hallussa. Itsehallittavan identiteetin toimintamalli ei aivan sujuvasti soveltuisikaan
tiedonhallintalain saantelyyn huomioiden esimerkiksi tiedonhallintalain 20 §.
Tiedonhallintalain 20 §:n mukaan viranomaisen on pyrittava hyodyntamaan toisen
viranomaisen tietoaineistoja, jos viranomaisella on oikeus saada tarvittavat tiedot toiselta
viranomaiselta teknisen rajapinnan tai katseluyhteyden avulla. Lisaksi jos viranomaisella on
oikeus saada toisen viranomaisen tietovarannosta tehtaviensa hoitamista varten tietoja
luotettavasti ja ajantasaisesti teknisen rajapinnan tai katseluyhteyden avulla, se ei saa vaatia
asiakastaan esittamaan tai toimittamaan tallaista todistusta tai otetta, ellei se ole
valttamatonta asian selvittamiseksi. Tiedonhallintalain 20 §:n saantelyn tarkoituksena on
vahentaa eri viranomaisten rinnakkaista ja paallekkaista tietojen keraamista hallinnon
asiakkailta seka varmistaa, etta viranomaiset kayttaisivat ajantasaisia tietoja suoraan niiden
alkuperaisista tietolahteista. Itsehallittavan identiteetin toimintamallin lahtokohtana
kuitenkin on, etta edella mainittu hallinnon asiakas hallinnoi itse hanelle luovutettuja omia
tietojaan ja paattaa tietojen jakamisesta tiedon tarvitsevalle hyodyntajataholle/

asiointipalvelulle.

Pitkanen (2018, 2, 10-23) kasittelee notaaritutkielmassaan itsehallittavan identiteetin
yhteensopivuutta EU:n yleisen tietosuoja-asetuksen kanssa peilaten saantelya Sovrin
Foundationin kehittamaan itsehallittavan identiteetin palveluun ja kayttamaan teknologiaan.
Tutkielmassa todetaan, etta suurin osa itsehallittavan identiteetin ominaisuuksista on
yhteensopivia tietosuoja-asetuksen saantelyn kanssa. Tutkielman mukaan tata yhteensopivaa
saantelya on 11 artikla henkilotietojen kasittelysta, joka ei edellyta rekisteroidyn
tunnistamista (palvelussa kasiteltavat henkilotiedot voivat olla niin rajattuja, ettei
rekisteroity ole tunnistettavissa, esimerkiksi ikarajan sisaltavaan verkkopalveluun voidaan
osoittaa tieto rekisteroidyn taysi-ikaisyydesta paljastamatta henkilon todellista ikaa), 13
artikla rekisteroidylle toimitettavista tiedoista (lahtokohtaisesti rekisterinpitajan tulee
toimittaa rekisteroidylle kaikki kasittelya koskevat tarpeelliset tiedot, ellei rekisteroidylla ole
jo kyseisia tietoja), 17 artikla oikeudesta tietojen poistamiseen eli oikeudesta tulla
unohdetuksi (rekisterdity/itsehallittavan identiteetin omistaja pystyy milloin tahansa
peruuttamalla suostumuksensa henkilotietojensa kasittelyyn peruuttamaan rekisterinpitajan
paasyn tietoihin, mika kaytannossa tarkoittaa rekisteroitya koskevien tietojen poistamista
rekisterinpitajan rekisterista), 24 artikla rekisterinpitajan vastuista tarvittavien teknisten ja
organisatoristen toimenpiteiden toteuttamiseksi, 25 artikla oletusarvoisesta ja
sisaanrakennetusta tietosuojasta (rekisterinpitajan tulee huolehtia yksityisyyden
toteutumisesta seka tietosuoja-asetuksen 5 artiklan mukaisten henkilotietojen kasittelya
koskevien tietosuojaperiaatteiden toteutumisesta), 32 artikla henkilotietojen kasittelyn
turvallisuudesta, 33 artikla tietoturvaloukkauksesta ilmoittamisesta rekisterinpitajan toimesta

valvontaviranomaiselle ja 34 artikla tietoturvaloukkauksesta ilmoittamisesta rekisterinpitajan
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toimesta rekisteroidylle. Tutkielmassa my0s todetaan, etta itsehallittava identiteetti ei ole
ominaisuuksiensa johdosta kaikilta osin taysin yhteensopiva EU:n tietosuoja-asetuksen
saantelyn kanssa, mutta se ei kuitenkaan esta itsehallittavan identiteetin kayttamista eika
rekisteroidyn paasya tietosuoja-asetuksen mukaisiin oikeuksiinsa. Tutkielman mukaan tata
jossain maarin ristiriitaista, lahinna rekisteroidyn oikeuksien kayttamista koskevaa saantelya
on 15 artikla rekisteroidyn oikeudesta saada paasy tietoihin (itsehallittavassa identiteetissa
rekisteroidylla on jatkuva paasy tietoihinsa, silla han hallinnoi niita itse), 16 artikla
oikeudesta tietojen oikaisemiseen (itsehallittavassa identiteetissa kasiteltavien
henkilotietojen sisalto tulee rekisteroidylta itseltaan tai kolmansilta osapuolilta naiden
varmentamina eika rekisterinpitaja voi muokata tai oikaista naita henkilotietoja,
toimintatapana tilanteessa voisi kaytannossa olla rekisterinpitajan tietojen kasittelyoikeuden
peruuttaminen ja tietojen oikaisun jalkeinen uuden kasittelyoikeuden pyytaminen
rekisteroidylta rekisterinpitajalle) ja 20 artikla oikeudesta siirtaa tiedot jarjestelmasta
toiseen eli rekisterinpitajalta toiselle rekisterinpitajalle (itsehallittavassa identiteetissa
henkilotietoja hallinnoi rekistergity itse eika rekisterinpitaja pysty siirtamaan henkilotietoja
itsehallittavan identiteetin jarjestelmasta toiselle rekisterinpitajalle, kaytannossa kuitenkin
rekisterinpitajalla on paasy rekisteroidyn tietoihin ja rekisterinpitaja voisi siirtaa
rekisteroidyn tietoja toiselle rekisterinpitajalle kayttaen muita menetelmia). Tutkielmassa
todetaan johtopaatoksena, etta itsehallittava identiteetti on yhteensopiva EU:n yleisen
tietosuoja-asetuksen kanssa, mutta itsehallittavan identiteetin teknologian pystyessa osin
ylittamaan tietosuoja-asetuksessa vaaditun minimitason ja itsehallittavan identiteetin
teknologian ollessa jossain maarin ristiriitainen lahinna rekisterdidyn oikeuksien kayttamista
koskevan tietosuoja-asetuksen saantelyn kanssa, voi se edellyttaa rekisterinpitajalta
ylimaaraisia toimia. Ilmenneet ristiriitaisuudet eivat kuitenkaan esta itsehallittavan
identiteetin kayttoa. Johtopaatoksena myos todetaan, etta EU:n yleinen tietosuoja-asetus ei
ole kaikilta osin teknologianeutraali, mika toisaalta asetuksen laajan soveltamisalan ja

teknologian nopean kehityksen johdosta ei liene mahdollistakaan.

Opinnaytetyon alaluvussa 2.10.3 tuodaan esille, etta itsehallittavan identiteetin ollessa
kyseessa henkilotietojen kasittely tapahtuisi EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
2 artiklan 2 kohdan c alakohdan mukaisesti luonnollisen henkilon yksinomaan
henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa (nk. kotitalouspoikkeus).
Henkilotietojen kasittelyyn luonnollisen henkilon yksinomaan henkilokohtaisessa tai
kotitalouttaan koskevassa toiminnassa ei sovellettaisi tietosuoja-asetusta, henkilotietojen
kasittelyn ollessa talloin tietosuoja-asetuksen 2 artiklan 2 kohdan mukaisesti tietosuoja-

asetuksen aineellisen soveltamisalan ulkopuolella.

Zwitter, Gstrein ja Yap (2020 1-3, 5-9, 12) kasittelevat tutkimuksessaan digitaalista
identiteettia, lohkoketjua, itsehallittavan identiteetin toimintamallia ja yksilon roolia

identiteetinhallinnassa. Itsehallittavalle identiteetille ei ole olemassa virallista
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maailmanlaajuista, oikeudellisesti sitovaa maaritelmaa, mutta sita on maaritelty
kayttajakeskeiseksi digitaaliseksi identiteetiksi kayttajan ollessa identiteetinhallinnan
keskiossa ja kontrollin siirtyessa valtiolta yksilolle. Kannatusta saaneessa hajautetussa
identiteettimallissa yksilo on identiteetinhallinnan keskiossa ja muut julkiset ja yksityiset
toimijat lisaavat identiteettiin varmennettua tietoa. Henkilollisyys ja yksilollinen identiteetti
ovat myos kiinteasti yhteydessa kansainvalisessa ja kansallisessa lainsaadannossa saadettyihin
ihmisoikeuksiin (oikeus tulla tunnustetuksi oikeuden edessa henkilona oikeuksineen ja
velvollisuuksineen) ja henkilollisyytta ja yksilollista identiteettia koskevien kysymysten
yhteydessa tulee huomioida myos Euroopan unionin kansalaisia koskevat, kansallisessa ja EU-
lainsaadannossa saadetyt yksilon oikeudet. Henkiloon ja valtiolliseen rekisteri-identiteettiin
kytkeytyvasta henkilotiedosta (vahimmaistietosisalto) ja sen omistamisesta saadetaan myos
erikseen. ldentiteetinhallinnassa tulee kiinnittaa myos erityista huomiota tietosuojan ja
tietoturvan toteutumiseen kyberrikollisuuden ja identiteettivarkauksien estamiseksi.
Julkishallinnon palvelujen digitalisointi edellyttaa sahkoista asiointimahdollisuutta ja
kansalaisille tarjottavaa turvallista digitaalista identiteettia. Maailman talousfoorumin vuonna
2018 esittaman arvion mukaan 150 miljoonalla ihmisella on lohkoketjuun perustuva
identiteetti vuoteen 2022 mennessa. Zwitterin, Gstreinin ja Yapin tutkimuksessa mainitaan
julkisen sektorin toiminnan osalta Viron toteuttama lohkoketjupohjainen kansallinen
identiteetti, jota voidaan kayttaa laajasti sahkoisissa palveluissa Viron myontamalla,
kansalaisille pakollisella henkilokortilla, seka muissa maissa kaynnissa olevia itsehallittavan
identiteetin ja lohkoketjuteknologian hankkeita (Alankomaissa Foruksen hanke, Sierra
Leonessa Kiva-alustan hajautetun identiteetin ratkaisut, seka kaynnistetyt pilotit/tehdyt
aloitteet Itavallassa (Danube Tech), Kanadassa (Brittilainen Columbia; TheOrgBook),
Espanjassa (Alastria), Sveitsissa (Zugin kaupunki; UPort ja ti&m) ja Yhdysvalloissa (Illinoisin
lohkoketjualoite, Illinois Blockchain initiative)). Tutkimuksessa myos todetaan, etta
digitaaliseen identiteettiin liittyvien kasitteiden ja normien selkeys ja yhteinen ymmarrys on
erittain tarkeaa kehittyvassa ymparistossa ja identiteetinhallintaan liittyvina kysymyksina
tulee erityisesti huomioida yksityisyys, erilaisten identiteettiin liittyvien tietojen valiset

yhteydet ja datan omistajuus.
2.10.2 OmaData-periaate

OmaData-kasite (MyData) viittaa toimintamalliin, jossa henkilotiedon hallintaa ja kasittelya
viedaan nykyisesta organisaatiokeskeisesta mallista ihmiskeskeiseen malliin, eli ihmisen
omaan hallintaan ja hyodynnettavaksi. OmaDatasta on kysymys silloin, kun ihmisilla on oikeus
ja mahdollisuus hallita omia ja itsesta kerattyja tietoja, kayttaa tietoja vapaasti ja
halutessaan luvittaa niita kolmansien osapuolten hyodynnettavaksi. Tietoja hallitaan taten
suostumuksenhallintamekanismein, jolloin ihminen paattaa luvittamalla, mitka palvelut
voivat hyodyntaa hanen henkilokohtaisia tietojaan. OmaData-mallin mukaisesti toimivassa

yhteiskunnassa henkilotietoja sijaitsee mm. viranomaisrekistereissa, yksityissektorin tai
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kolmannen sektorin asiakas- ja jasenrekistereissa seka muissa palveluissa ja sovelluksissa,
esimerkiksi sosiaalisen median alustoilla ja terveyspalvelusovelluksissa. Aina kun tietoa
tarvitaan alkuperaisessa muodossaan, tietoa hyodynnetaan OmaData-periaatteiden mukaisesti
ja ihminen viime kadessa paattaa tietojensa hyodyntamisesta tai hyodyntamatta
jattamisesta. OmaData-periaatteita ovat ihmiskeskeinen henkilotiedon hallinta (yksiloiden
oikeus ja mahdollisuus hallita omaa dataansa), tiedon siirrettavyys ja uudelleenkaytto
(henkilotiedon kattava ja kaytannollinen saatavuus, henkilotiedon hallinnan hajauttaminen),
ihminen omien tietojensa yhdistajana, lapinakyvyys ja luotettavuus, ihmisten
voimaantuminen seka yhteentoimivuus (Sahkoisen tunnistamisen markkinat... 2021, 11-12).
OmabData-mallin taustalla on ajatus yksilon perusoikeudesta omien tietojensa hallintaan ja
yksilon oikeuksien yhteensovittamisesta tietosuojavaatimusten kanssa tietojen saatavuuden
edistamiseksi. Samanaikaisesti malli myos edistaa tietotalouden kehitysta ja
tietosuojavaatimusten mukaisten, avoimien ihmiskeskeisten palveluekosysteemien kehitysta.
Ihmiskeskeisen henkilotietojen hallinnan tulee olla yhteensopivaa EU:n yleisen tietosuoja-
asetuksen (EU) 2016/679 kanssa, noudattaen mm. kayttotarkoitussidonnaisuuden periaatetta
(henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten eika niita saa
kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla). Tiedon
hyodyntamisen maksimointi ja yksityisyydensuojan heikkenemisen minimointi edellyttaa, etta
yksilolle annetaan kayttoonsa tarvittavat valineet ja tyokalut hallita tiedon keraamista,
hyodyntamista, jalostamista ja jakamista. (Kopponen 2019, 31-34; Sahkoisen tunnistamisen
markkinat... 2021, 21-22; Poikola ym. 2018, 4-6, 18, 20, 37, 43.)

Laitala (2018, 2-4, 44-46, 48, 64-67, 70-72) kasittelee maisteritutkielmassaan OmaDataa ja
suostumusperusteista henkilotietojen luovutusta viranomaisrekisterista. Tutkielmassa
tarkastellaan OmaDataan liittyvina kysymyksina tiedollista itsemaaraamisoikeutta, OmaData-
mallin soveltamista julkishallinnossa, rekisterinpitajan vastuuta ja yleislainsaadantoon
sisaltyvaa julkishallinnon toimijan oikeutta yksilon suostumuksen nojalla siirtaa henkilotietoja
toiselle rekisterinpitajalle. Henkilotietojen luovuttamista viranomaisen rekisterista saatelee
yleislakina laki viranomaisten toiminnan julkisuudesta (621/1999), jaljempana julkisuuslaki.
Julkisuuslaki saataa henkilotietojen luovuttamisesta viranomaisen/rekisterinpitajan toimesta
viranomaisen harkintavallan ja henkilotietojen asianmukaiseen kasittelyyn liittyvan
tarkistusvelvollisuuden nojalla. Tutkielmassa tuodaan esille, etta eraita viranomaiskasittelyn
poikkeuksia lukuunottamatta yksilon suostumusta henkilotietojen kasittelyyn ei tarvita.
Lainsaadanto antaa viranomaiselle oikeuden kasitella yksiloiden henkilotietoja lakisaateisten
tehtaviensa hoitamiseksi ilman yksilon suostumusta, viranomaisella on lakisaateinen oikeus
hyodyntaa eri rekistereissa olevia henkilotietoja ja toisaalta viranomaisella on lakisaateinen
velvollisuus kerata tarvittava tieto ensisijaisesti toiselta viranomaiselta eika kansalaiselta
itseltaan. Julkishallinnossa toteutuva henkilotietojen kasittely ei ole taysin yhteensopiva

OmabData-mallin kanssa, kun OmaData-mallin mukainen, rekisterinpitajan toimesta tapahtuva
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henkilotietojen kasittely perustuu yksilon antamaan suostumukseen. Tutkielmassa viitataan
valtakunnallisista opinto- ja tutkintorekistereista annettuun lakiin (884/2017), jonka 29
pykalan 5 momentissa saadetaan rekisteroidyn antaman suostumuksen nojalla tapahtuvasta
rekisterissa tai tietovarannossa olevan henkilotiedon luovuttamisesta viranomaiselle tai
muulle taholle seka my0s annetun suostumuksen peruuttamisesta. Tutkielmassa tuodaan
esille, ettei lain (884/2017) 29 pykalan 5 momentin saantely vastaa tietosuoja-asetuksen
lahtokohtaa siita, etta viranomaisen kasittely ei lahtokohtaisesti perustu suostumukseen ja
todetaan, etta omien tietojen hallintaa koskevan vastaavan erityislainsaadannon
lisaantyminen voisi johtaa epayhtenaisempaan ja epaselvaan omien tietojen hallinnan
saantelyyn. Tutkielmassa tuodaan myos esille, etta henkilotietojen kasittelyn tulee tayttaa
lailliset perusteet eika henkilotietoja voida kerata suostumukseenkaan perustuen ilman
tarpeellisuusvaatimuksen tayttymista. Lisaksi tutkielmassa todetaan, etta OmaData-mallin
mukainen suostumukseen perustuva henkilotiedon luovutus edellyttaa eri tahojen valisten
vastuukysymysten selkeytta ja vastuukysymyksia voidaan tarkastella esimerkiksi tietosuoja-
asetuksen 20 artiklan valossa. Tietosuoja-asetuksen 20 artiklan nojalla rekisteroidylla on
OmabData-mallin mukainen oikeus siirtaa tiedot jarjestelmasta toiseen, tietoja siirtava
rekisterinpitaja toimii rekisteroidyn lukuun siirrettaessa tietoja rekisterinpitajan
jarjestelmasta toiselle rekisterinpitajalle, tietoja siirtavan rekisterinpitajan tulee taata
henkilotietojen asianmukainen turvallisuus tietojen siirrossa ja tietoja siirtava rekisterinpitaja
ei ole vastuussa rekisteroidyn tai toisen rekisterinpitajan toimesta tapahtuvasta tietojen
kasittelysta. Tiedot vastaanottavan rekisterinpitajan tulee huolehtia henkilotietojen
kasittelyn asianmukaisuudesta. Lisaksi tutkielmassa todetaan, etta OmaDatan soveltuminen
julkishallintoon edellyttaisi laissa (yleislainsaadannossa) saadettavan ja yksiloitavan ne
viranomaisen rekisterissa olevat henkilotiedot, jotka voitaisiin luokitella yksilon OmaDataksi
ja joita viranomainen voisi rekisteroidyn antaman suostumuksen perusteella luovuttaa. Lisaksi
vastaanottava rekisterinpitaja tulisi sitouttaa esimerkiksi yksilon hallinnoimaan kayttolupaan,

joka sisaltaisi vakioehdot tietojen kaytolle ja tietoturvallisuudelle.
2.10.3 Digitaalista henkilollisyytta koskevat uudet tuotteet ja palvelut

Digitaalisen henkilollisyyden kehittamisen hankkeen aikana laaditussa hallituksen esityksen
luonnoksessa digitaalista henkilollisyytta koskevaksi lainsaadannoksi ehdotetaan saadettavaksi
kaksi uutta lakia: laki Digi- ja vaestotietoviraston digitaalisen henkilollisyyden palveluista seka
laki digitaalisesta henkilollisyystodistuksesta. Esityksilla on tarkoitus mahdollistaa Poliisin
myontaman digitaalisen henkilollisyystodistuksen ja DVV:n myontaman ulkomaalaisen
digitaalisen asiointivalineen tuottaminen ja kaytto. Kyse olisi uusista digitaalista asiointia
tukevista mobiilisovellusratkaisuista, joita Poliisi ja DVV tuottaisivat vahvistettujen
henkilotietojen osoittamiseksi. Tuotettavia valineita voisi kayttaa myos sahkoiseen
tunnistautumiseen. Digitaalinen henkilollisyystodistus toimisi henkilollisyytta osoittavana

asiakirjana passin ja henkilokortin tavoin. Lisaksi hallituksen esityksen luonnoksessa esitetaan
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muutoksia seuraaviin voimassa oleviin lakeihin: lakiin vahvasta sahkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista, lakiin vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista, lakiin hallinnon yhteisista sahkoisen asioinnin
tukipalveluista, passilakiin, henkilokorttilakiin seka lakiin henkilotietojen kasittelysta
poliisitoimessa. Vaestotietojarjestelmaa ja Digi- ja vaestotietoviraston varmennepalveluita
koskevaan lakiin tehtavilla muutoksilla mahdollistettaisiin uusi, DVV:n myontama
vaihtoehtoinen tunnistusvaline, luonnollisen henkilon tunnistusvaline, niille henkiloille, jotka
eivat halua tai voi kayttaa mobiilisovellusta. Luonnollisen henkilon tunnistusvalinetta voisi
kayttaa julkisen sektorin sahkoisessa asioinnissa. Lakiehdotukset on tarkoitettu tulemaan
voimaan 1.1.2023. (Lausuntopalvelu.fi 2022b; Hallituksen esitys eduskunnalle digitaalista

henkilollisyytta koskevaksi lainsaadannoksi 2022, 1.)

Alaluvussa 2.10.1 kasiteltiin itsehallittavaa identiteettia eli henkilotietojen kasittelyn mallia,
jossa henkilo voi itse hallinnoida joko itseltaan tai luotettavalta kolmannelta taholta lahtoisin
olevien henkilotietojensa antamista asiointipalvelulle, jossa henkilotietoja tarvitaan henkilon
todentamiseksi. Hallituksen esityksessa tuodaan esille, etta digitaalisen
henkilollisyystodistuksen ja ulkomaalaisen digitaalisen asiointivalineen osalta kyse olisi
kehityksesta kohti itsehallittavaa henkilotietojen esittamista, rajautuen kuitenkin tiettyihin
viranomaisten vahvistamiin henkilollisyystietoihin. Hallituksen esityksessa tuodaan myos
esille, etta itsehallittavan identiteetin ollessa kyseessa henkilotietojen kasittely tapahtuisi
EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 2 artiklan 2 kohdan c alakohdan mukaisesti
luonnollisen henkilon yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa (nk. kotitalouspoikkeus). Henkilotietojen kasittelyyn luonnollisen henkilon
yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa ei sovellettaisi
tietosuoja-asetusta, henkilotietojen kasittelyn ollessa talloin tietosuoja-asetuksen 2 artiklan 2
kohdan mukaisesti tietosuoja-asetuksen aineellisen soveltamisalan ulkopuolella. Kyseiseen
kasittelyyn ei sovellettaisi myoskaan tiedonhallintalakia (906/2019), silla tiedot eivat enaa
olisi viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 5 §:n 2 momentin
mukaisia viranomaisen asiakirjoja, koska ne eivat enaa olisi viranomaisen hallussa.
(Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi lainsaadannoksi 2022,
15, 69.)

Lakiesitykset sisaltavat myos saantelyn Digi- ja vaestotietoviraston ja Poliisin
rekisterinpitajyydesta. Digi- ja vaestotietovirasto toimisi rekisterinpitajana seuraavien
rekisterien ja henkilotietojen kasittelytoimien osalta: ydinidentiteetin todisteiden rekisteri,
rekisteri henkiloihin liitetyista teknisista alustoista (laiterekisteri), rekisteri ulkomaalaisen
digitaalisista asiointivalineista, rekisteri luonnollisen henkilon tunnistusvalineista,
tapahtumatietorekisterit seka henkilotietojen kasittelyn rekisterinpitajyys silta osin kuin
digitaalisen henkilollisyyden palvelujen tuottaminen edellyttaa henkilotietojen kasittelya.

Poliisi toimisi digitaalisen henkilollisyystodistuksen rekisterin rekisterinpitajana.



54

Henkilotietojen kasittelyn oikeusperusteena olisi EU:n yleiseen tietosuoja-asetukseen (EU)
2016/679 sisaltyvan 6 artiklan 1 kohdan c alakohta, jonka mukaan kasittely on tarpeen
rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi. (Hallituksen esitys eduskunnalle
digitaalista henkilollisyytta koskevaksi lainsaadannoksi 2022, 35, 41, 55, 62, 65-66, 68, 82.)

Esitykseen sisaltyy uutena lakina laki Digi- ja vaestotietoviraston digitaalisen henkilollisyyden
palveluista, jonka nojalla Digi- ja vaestotietovirasto tulisi tuottamaan digitaalisen
henkilollisyyden palveluja. Esityksen mukaan digitaalisen henkilollisyyden palveluja olisivat
digitaalisen henkilollisyyden tietojarjestelma (mobiilisovellus ja sen taustajarjestelma),
ydinidentiteetin todiste, ulkomaalaisen digitaalinen asiointivaline, digitaalisen
henkilollisyyden hallintapalvelu seka lukijarajapinta ja tarkastussovellus. Digitaalisen
henkilollisyyden tietojarjestelman (mobiilisovelluksen ja sen taustajarjestelman)
tarkoituksena olisi mahdollistaa ulkomaalaisen digitaalisen asiointivalineen ja digitaalisen
henkilollisyystodistuksen tuottaminen ja kayttaminen. Tietojarjestelmaan sisaltyisi sahkoiseen
tunnistamiseen liittyvia vaatimuksia ja tietojarjestelman tulisi tayttaa vahintaan sahkoisesta
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen (EU) N:0 910/2014 (elDAS-
asetuksen) 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason
vaatimukset. Ydinidentiteetin todisteella tarkoitettaisiin todistetta, jonka avulla voitaisiin
luotettavasti osoittaa, etta todisteen haltija on ydinidentiteetin yksiloima henkilo.
Ydinidentiteetin todiste olisi kaytannossa varmenne. Saantelyyn olisi teknologianeutraalisti
kirjattuna, etta ydinidentiteetin todiste voisi olla varmenne tai muu vastaava tekninen
todiste. Ydinidentiteetin todiste sisaltyisi ulkomaalaisen digitaaliseen asiointivalineeseen ja
digitaaliseen henkilollisyystodistukseen. Ydinidentiteetin todiste sisaltaisi seuraavat tiedot:
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
(661/2009) 11 a §:n mukainen yksilointitunnus, sarjanumero, todisteen myontomaa, todisteen
voimassaoloaika, todisteen haltijan julkinen avain seka todisteiden allekirjoittajan tiedot.
Ydinidentiteetin todisteen voimassaolo maaraytyisi siten, etta huomioon otettaisiin
myontamisen perusteena olevan henkilollisyysasiakirjan jaljella oleva voimassaolo ja
ydinidentiteetin todisteen voimassaolo paattyisi vuoden kuluttua kyseisen
henkilollisyysasiakirjan voimassaolon paattymisesta. Ydinidentiteetin todisteeseen sisaltyisi
sahkoiseen tunnistamiseen liittyvia vaatimuksia ja ydinidentiteetin todisteen tulisi tayttaa
vahintaan sahkoisesta tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen (EU)
N:0 910/2014 (elDAS-asetuksen) 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun
varmuustason vaatimukset. Ulkomaalaisen digitaalinen asiointivaline olisi lahtokohtaisesti
tarkoitettu ulkomaan kansalaisille, joilla olisi tarve asioida sahkoisesti suomalaisissa
asiointipalveluissa. Asiointivalineen avulla muut kuin Suomen kansalaiset voisivat osoittaa
Suomen vaestotietojarjestelmaan rekisteroityja henkilollisyytta koskevia tietojaan seka
osoittaa vahvistettuja tietojaan sahkoisissa palveluissa. Digi- ja vaestotietovirasto toimittaisi

ulkomaalaisen digitaalisen asiointivalineen haltijalle kopion haneen liittyvista
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vaestotietojarjestelman tiedoista henkilon itsensa hallittavaksi (etu- ja sukunimet,
syntymaaika, henkilotunnus seka syntymaajasta johdetut ikatodisteet). Lisaksi ulkomaalaisen
digitaalinen asiointivaline sisaltaisi tiedon ensitunnistamisen tavasta (etarekisteroity tai
kasvokkain tunnistettu). Ulkomaalaisen digitaalisen asiointivalineen voimassaolo olisi sama
kuin sen sisaltaman ydinidentiteetin todisteen voimassaoloaika. Digitaalisen henkilollisyyden
hallintapalvelu olisi viranomaiskayttoon tarkoitettu erillinen sahkoinen hallintapalvelu.
Hallintapalvelua kaytettaisiin digitaalisen henkilollisyystodistuksen seka ulkomaalaisen
digitaalisen asiointivalineen aktivoinnissa ja kayttoonotossa, niiden linkittamisessa tekniseen
alustaan seka valineiden peruuttamiseen. Digitaalisen henkilollisyystodistuksen osalta siihen
liittyvista hallintapalvelun toiminnoista vastaisi Poliisi. Digi- ja vaestotietovirasto vastaisi
ulkomaalaisen digitaalisen asiointivalineen osalta hallintapalvelussa tehtavista toimista.
Lukijarajapinta ja siihen liittyva tarkastussovellus olisivat tekninen toteutus tai ratkaisu, jolla
digitaalisen henkilollisyystodistuksen tietoja olisi mahdollista lukea toisesta laitteesta tai
jarjestelmasta. Tama tarkoittaisi kaytannossa digitaalisen henkilollisyystodistuksen sisaltaman
henkilollisyyden ja vahvistettujen tietojen tarkistamista kayntiasioinnissa. Tarkastussovellus
voisi esimerkiksi olla erillinen tarkastussovellus, kuten koronapassien tarkastussovellus, ja
lukijarajapinta esimerkiksi luottavien osapuolten jarjestelmiin integroitava
tarkastusrajapinta. (Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi 2022, 54-67.)

Esitykseen sisaltyy uutena lakina myos laki digitaalisesta henkilollisyystodistuksesta, jossa
saadettaisiin Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle myonnettavasta
digitaalisesta henkilollisyystodistuksesta. Poliisi myontaisi digitaalisen
henkilollisyystodistuksen, mutta kyseessa ei olisi uusi lupatyyppi. Digitaalisen
henkilollisyystodistuksen voisi ottaa kayttoon henkild, jolla on voimassa oleva suomalainen
passi tai henkilokortti. Poliisin lisaksi asiassa toimivaltaisia henkilokortti- ja passiviranomaisia
olisivat henkilokortteja ja passeja myontavat ulkomaan edustustot. Poliisi toimittaisi
digitaalisen henkilollisyystodistuksen haltijalle kopion haneen liittyvista
henkilokorttirekisterin tai passirekisterin sisaltamista tiedoista henkilon itsensa hallittavaksi
(etunimet, sukunimi, syntymaaika, tieto henkilon sukupuolesta, tieto Suomen
kansalaisuudesta, henkilotunnus tai muu kansallisen tason yksilointitunnus, passi- tai
henkilokorttirekisteriin talletettu kasvokuva seka voimassa olevan suomalaisen passin tai
henkilokortin voimassaoloaika). Digi- ja vaestotietovirasto toimittaisi syntymaajasta johdetut
ikatodisteet digitaalisen henkilollisyystodistuksen haltijalle. Digitaalinen henkilollisyystodistus
sisaltaisi DVV:n myontaman ydinidentiteetin todisteen. Digitaalinen henkilollisyystodistus olisi
voimassa sen sisaltaman ydinidentiteetin todisteen voimassaoloajan. Digitaalista
henkilollisyystodistusta voitaisiin kayttaa seka sahkoisessa asioinnissa etta kayntiasioinnissa
henkilollisyyden seka vahvistettujen tietojen osoittamiseen. (Hallituksen esitys eduskunnalle

digitaalista henkilollisyytta koskevaksi lainsaadannoksi 2022, 67-73.)
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Esitykseen sisaltyy myos laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain muuttamisesta (tunnistus- ja luottamuspalvelulaki).
Tunnistus- ja luottamuspalvelulaissa saadettaisiin digitaalisen henkilollisyyden palvelujen
tarjoajan roolista ja digitaalisen henkilollisyystodistuksen tarjoamisesta kansallisessa
luottamusverkostossa. Lakiin lisattaisiin omat saannokset, jotka koskisivat digitaalisen
henkilollisyyden palvelujen tarjoajaa eika tunnistus- ja luottamuspalvelulakia sovellettaisi
muilta osin mainittuun tahoon. Saantelylla mahdollistettaisiin digitaalisen
henkilollisyystodistuksen kayttaminen yksityisen sektorin sahkoisissa asiointipalveluissa
luottamusverkoston kautta. Laissa saadettaisiin 1) digitaalisen henkilollisyystodistuksen
olevan sellainen sahkoinen menetelma, jota voitaisiin kayttaa vahvaan sahkoiseen
tunnistamiseen; 2) digitaalisen henkilollisyyden palvelujen tarjoajan velvollisuuksista
luottamusverkostossa (digitaalisen henkilollisyyden tietojarjestelman kayttooikeuden
tarjoaminen maksutta tunnistusvalityspalvelun tarjoajille); 3) ilmoitusvelvollisuudesta koskien
digitaalisen henkilollisyyden palvelujen uhkia ja hairioita ja tiedonsaantioikeudesta koskien
luottamusverkostoon kuuluvien tunnistuspalvelujen uhkia ja hairioita; seka 4) digitaalisen
henkilollisyystodistuksen kaytosta ensitunnistamisessa uuden tunnistusvalineen sahkoisen
hakuprosessin yhteydessa ja ensitunnistustietojen ketjuttamisessa. Liikenne- ja
viestintaviraston tehtavaa ilmoittaa sahkoisen tunnistamisen jarjestelmia Euroopan
komissiolle rajattaisiin tunnistus- ja luottamuspalvelulain (617/2009) 10 §:n mukaisesti
ilmoitettuihin tunnistuspalveluihin. Liikenne- ja viestintaviraston tehtava ilmoittaa sahkoisen
tunnistamisen jarjestelmia Euroopan komissiolle ei siten koskisi digitaalista
henkilollisyystodistusta. (Hallituksen esitys eduskunnalle digitaalista henkilollisyytta
koskevaksi lainsaadannoksi 2022, 73-78.)

Esitykseen sisaltyva laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain muuttamisesta sisaltaisi uuden saantelyn luonnollisen
henkilon tunnistusvalineesta (6 b luku Luonnollisen henkilon tunnistusvaline). Luonnollisen
henkilon tunnistusvaline olisi fyysinen valine, joka olisi kaytettavissa ilman
mobiilipaatelaitetta tai sirukorttia ja se olisi vaihtoehtoinen ratkaisu niille henkiloille, joilla
ei ole halua tai mahdollisuutta kayttaa alypuhelinratkaisua. Luonnollisen henkilon
tunnistusvalineen kaytto ei perustuisi itsehallittavan identiteetin toimintamalliin.
Luonnollisen henkilon tunnistusvalineen tietosisallon esitetaan tarkentuvan suunnittelun
edetessa ja voimassaoloajan riippuvan ratkaisun teknisesta toteutustavasta. Luonnollisen
henkilon tunnistusvaline tarjottaisiin kaytettavaksi osana nykyista Suomi.fi-tunnistusta.
Luonnollisen henkilon tunnistusvaline tayttaisi sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen (EU) N:o 910/2014 (elDAS-asetuksen) 8 artiklan
2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c
alakohdassa tarkoitetun korkean varmuustason vaatimukset. Luonnollisen henkilon

tunnistusvaline olisi hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain
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(571/2016) 3 §:n 1 momentin 4 kohdassa tarkoitettu tukipalvelu ja sahkoisesta
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen (EU) N:o 910/2014 mukainen
tunnistuspalvelu. (Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi 2022, 79-84.)

Esitykseen sisaltyva laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain
muuttamisesta muuttaisi lain 3 §:n 1 momentin 4 kohtaa seuraavasti (muutosesitys
kursiivilla): Yhteisia sahkoisen asioinnin tukipalveluja ovat: 4) luonnollisen henkilon
tunnistuspalvelu, joka tunnistaa julkisen hallinnon sahkoisia palveluja kayttavan luonnollisen
henkilon vahvasta sahkoisesta tunnistamisesta ja sahkaoisista luottamuspalveluista annetussa
laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua

tai vdestotietojdrjestelmdstd ja Digi- ja vdestotietoviraston varmennepalveluista annetun
lain (661/2009) 6 b luvun mukaista palvelua kayttaen, hallinnoi tunnistustapahtumaa seka
luovuttaa vaestotietojarjestelmasta henkilon yksilointia koskevat tiedot
kayttajaorganisaatiolle (Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi 2022, 84).

Lisaksi esityksessa ehdotetaan muutettavaksi passilakia, henkilokorttilakia seka lakia
henkilotietojen kasittelysta poliisitoimessa. Passilakiin ja henkilokorttilakiin ehdotetaan
lisattavaksi pykalat, joiden nojalla henkilokorttiin tai passiin sisaltyisi oikeus digitaalisesta
henkilollisyystodistuksesta annetussa laissa tarkoitettuun henkilokorttiviranomaisen tai
passiviranomaisen myontamaan digitaaliseen henkilollisyystodistukseen. Henkilokorttilain
osalta saantely ei koskisi valiaikaista henkilokorttia eika alle 15-vuotiaalle myonnettya
alaikaisen henkilokorttia. Passilain osalta saantely ei koskisi valiaikaista passia eika
hatapassia. Lakiin henkilotietojen kasittelysta poliisitoimessa ehdotetaan lisattavaksi uusi 16
§:n 1 momentin 16 kohta, jonka nojalla Poliisilla olisi oikeus saada DVV:n rekistereista tietoja
digitaalisen henkilollisyystodistuksen tuottamiseksi seka uusi 22 §:n 1 momentin 18 kohta,
jonka nojalla Poliisi saisi luovuttaa DVV:lle tietoja digitaalisen henkilollisyyden
tietojarjestelman ja ydinidentiteetin todisteen tuottamista ja hallinnoimista varten.
(Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi lainsaadannoksi 2022,
78-79.)

Lakiesitysten perusteella voidaan todeta, etta saantelylla eriytetaan aikaisempaa
voimakkaammin julkisen sektorin ja yksityisen sektorin rooleja identiteettipalvelujen ja
sahkoisten tunnistuspalvelujen tuottamisessa ja tarjoamisessa. Lisaksi kansallinen

luottamusverkostotoiminta kohdistuisi jatkossa painotetummin yksityisen sektorin toimijoihin.

Hallituksen esityksen ollessa luonnostasolla ehdotettujen saadosten sisalto voi viela muuttua

ennen lopullista hyvaksymista.
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2.10.4 Kayttajan hallinnoima digitaalinen identiteettilompakko

Edella alaluvussa 2.10.3 kuvattujen kansallisten lakiesitysten sisaltamissa tuotteissa ja
palveluissa, pl. luonnollisen henkilon tunnistusvaline, on kyse kansallisista ensivaiheen
(mobiili)toteutuksista ennen tulevan EU-saantelyn alaisia eurooppalaisia digitaalisia
identiteettilompakkototeutuksia. DVV kehittaa kansallisia digitaalisen henkilollisyyden
ratkaisuja yhteentoimiviksi tulevan eurooppalaisen digitaalisen identiteettilompakon kanssa
ja kansalliset digitaalisen henkilollisyyden ratkaisut toimivat pohjana Suomessa
toteutettavalle digitaaliselle identiteettilompakolle (Digi- ja vaestotietovirasto 2022f).
Eurooppalaisen digitaalisen identiteettilompakon lainsaadantoehdotus koskee kaytannossa
puhelimessa toimivaa lompakkosovellusta, joka muistuttaisi sisalloltaan ja toiminnaltaan
nykyisia perinteisia lompakoita. Lompakkosovellus voisi sisaltaa vahvistettuja henkilotietoja
ja todisteita (esimerkiksi henkilollisyystodistuksen, ajokortin seka erilaisia ammattiin liittyvia
todistuksia) sahkoisessa muodossa ja henkilo voisi osoittaa naita tietoja
lompakkosovelluksesta asiointitilanteissa, asioidessaan henkilokohtaisesti tai sahkoisesti.
Eurooppalaisen digitaalisen identiteettilompakon lainsaadannon valmistelu EU:ssa on viela
kesken ja suuremmatkin sisallolliset muutokset ovat mahdollisia. Suomi osallistuu
lainsaadantoehdotuksen valmisteluun EU:ssa ja kansallista valmistelua tehdaan VM:n
asettamassa eurooppalaisen digitaalisen identiteetin kansallisen valmistelun

koordinaatioryhmassa. (Valtiovarainministerio 2022.)

Digitaalisella identiteettilompakolla tarkoitetaan kayttajan hallussa olevaa mobiilisovellusta,
jolla han voi hallinnoida henkilotietojensa luovutusta. Tyypillisena digitaalisen
identiteettilompakon teknisena ratkaisuna on laitteiston ja ohjelmiston yhdistelma, johon on
tallennettu identiteetin haltijan yksityiset kryptoavaimet. Yhtena esimerkkina edella
mainitun teknisen toteutuksen omaavasta valineesta voidaan mainita mobiiliisovellukseen
perustuva vahva sahkoinen tunnistusmenetelma. (Sahkoisen tunnistamisen markkinat... 2021,
11.)

Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014 sahkoisesta tunnistamisesta ja
sahkaisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta esitetaan muutettavaksi. Komissio on kesakuussa 2021 antanut
ehdotuksen COM(2021) 281 Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU)
N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen
osalta. Uusi saantely koskisi eurooppalaista digitaalisen identiteetin lompakkoa, jolla
tarkoitetaan tuotetta ja palvelua, jonka avulla kayttaja voi tallentaa henkilollisyyteensa
liittyvia henkilotietoja, valtuustietoja (todisteita henkilon patevyydesta tai henkilolla
olevasta luvasta) ja attribuutteja (tietoja, jotka ilmentavat jotakin luonnollisen henkilon tai
oikeushenkilon ominaisuutta, ominaispiirretta tai laatua), antaa naita tietoja pyynnosta

digitaalisen identiteetin lompakkoon luottaville sahkoisten asiointipalvelujen tarjoajille ja
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kayttaa niita todentamiseen verkossa ja sen ulkopuolella seka luoda hyvaksyttyja sahkoisia
allekirjoituksia ja leimoja (3 artikla, alakohta 42, alakohta 43, alakohta 52). Kaytannossa
digitaalisen identiteetin lompakko olisi mobiilisti kaytettava lompakkosovellus. Digitaalista
identiteettilompakkoa havainnollistetaan Kuviossa 4. Eurooppalaisen digitaalisen identiteetin
lompakon olisi oltava taysin kayttajan hallinnassa. Ehdotuksen mukaan digitaalisen
identiteetin lompakko olisi myos sahkoisen tunnistamisen menetelma eli tunnistusvaline, joka
tuotettaisiin sahkoisen tunnistamisen jarjestelman puitteissa (3 artikla, alakohta 2).
Asetusehdotuksen 6a artiklassa saadetaan eurooppalaisista digitaalisen identiteetin
lompakoista. Jasenvaltioiden tulisi antaa kansalaisten ja asukkaiden kayttoon (velvollisuus
tarjota) vahintaan yksi digitaalisen identiteetin lompakko, joka olisi osa komissiolle
ilmoitettua sahkoisen tunnistamisen jarjestelmaa. Lompakko voitaisiin tuottaa jasenvaltiossa
joko julkisen sektorin tai jasenvaltion myotavaikutuksella yksityisen sektorin toimesta tai
molempien toimesta, jasenvaltiossa voitaisiin tarjota useampia digitaalisen identiteetin
lompakoita. Digitaalisen identiteettilompakon kaytto tunnistautumiseen olisi mahdollista seka
sahkoisessa asioinnissa etta fyysisessa kayntiasioinnissa (online & offline). Digitaalisen
identiteettilompakon varmuustasoksi on esitetty korkeaa varmuustasoa. Digitaalinen
identiteettilompakko voitaisiin tarjota seka luonnollisille henkiloille (ihmisille) etta
oikeushenkiloille (yrityksille, organisaatioille, oikeudellisille yksikoille). Digitaalisen
identiteetin lompakoiden olisi tarjottava mekanismi, jolla varmistettaisiin, etta lompakkoon
luottava osapuoli pystyy todentamaan kayttajan ja vastaanottamaan sahkoisia
attribuuttitodistuksia. Digitaalisen identiteetin lompakon kayttoonotto olisi vapaaehtoista
yksityishenkiloille ja yrityksille. Asetusehdotuksen mukaan digitaalisen identiteettilompakon
kayton tulisi olla maksutonta luonnollisille henkiloille. Oikeushenkiloilta olisi taten
mahdollista vaatia maksu. Lompakkosovellusten tulisi olla my0s saavutettavia ja esteettomia
(6a artikla, 15 artikla). Palveluntarjonnassa olisi huomioitava henkilotietojen suoja ja
henkilotietojen kasittelyn minimointi, tiedon minimoinnin periaatetta kunnioittaen. Erityisten
henkilotietojen (mm. terveystietojen) valittamisen tulisi tapahtua rajatusti.
Asetusehdotuksen 6b artiklan 1 kohdan mukaan digitaalisen identiteetin lompakkoon
luottavan osapuolen tulisi ilmoittaa jasenvaltion toimivaltaiselle viranomaiselle siita, etta
kyseinen osapuoli luottaa lompakkoon, 6b artiklan 2 kohdan mukaan jasenvaltioiden tulisi
luoda yhteinen mekanismi digitaalisen identiteetin lompakkoon luottavien osapuolten
todentamiseksi. Asetusehdotuksen 6c artikla saataa digitaalisen identiteetin lompakon
sertifioinnista. Osa sertifioinneista olisi pakollisia ja osa vapaaehtoisia. Sertifiointivelvollisuus
kohdistuisi mm. digitaalisen identiteetin lompakossa tapahtuvaan henkilotietojen kasittelyyn.
Jasenvaltio voisi tayttaa 6a artiklassa saadetyt ilmoittamisvelvollisuudet tarjoamalla
vaatimukset tayttavan digitaalisen identiteetin lompakon ja ilmoittamalla sen komissiolle
asetuksen mukaisesti, myos ilman muiden sahkoisen tunnistamisen jarjestelmien ja sahkoisen
tunnistamisen menetelmien (tunnistusvalineiden) ilmoittamista (7 artikla). Asetusehdotuksen

turvallisuusnakokohtien mukaan lompakontarjoajan olisi toteutettava turvallinen
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henkilotietojen sailyttaminen pilviratkaisuissa ja muissa paikallisissa ratkaisuissa.
Tietoturvakysymyksista saadetaan asetusehdotuksen 10a artiklassa.
Turvallisuusrikkomustilanteissa digitaalisen identiteetin lompakon kayttoon antavan
jasenvaltion olisi viipymatta keskeytettava digitaalisen identiteetin lompakon kayttoon
antaminen tai peruutettava sen voimassaolo ja ilmoitettava asiasta muille jasenvaltioille ja
komissiolle ja toteutettava korjaavat toimet kolmen kuukauden sisalla. Jos korjaustoimia ei
tehtaisi kolmen kuukauden sisalla, asianomaisen jasenvaltion olisi poistettava digitaalisen
identiteetin lompakko kaytosta ja ilmoitettava asiasta muille jasenvaltioille ja komissiolle.
Vakavissa turvallisuusrikkomustilanteissa digitaalisen identiteetin lompakko olisi poistettava
kaytosta viipymatta. Asetusehdotuksen 11a artiklan mukaan jasenvaltioiden olisi sisallytettava
digitaalisen identiteetin lompakossa henkiloiden vahimmaistunnistetietoihin unionin
lainsaadannon mukainen yksiloiva ja pysyva tunniste, jotta kayttaja voitaisiin tunnistaa.
Sertifioinnin toteuttamisesta saadetaan asetusehdotuksen 12a artiklassa, jasenvaltiot voisivat
jatkossa, ilmoittaessaan digitaalisen identiteetin lompakon komissiolle, vertaisarvioinnin
sijasta osoittaa digitaalisen identiteetin lompakon vaatimustenmukaisuuden tayttyminen
sertifiointimenettelyn avulla. Sertifiointimenettely saattaisi menettelyna olla nykyista
vertaisarviointia sujuvampi ja se voisi mahdollisesti helpottaa tunnistusjarjestelman
ilmoittamista komissiolle. Asetusehdotuksen 12b artiklan mukaan digitaalisen identiteetin
lompakko tulisi muiden sahkoisten tunnistusvalineiden tavoin hyvaksya rajat ylittavasti
jasenvaltioiden julkisiin sahkoisiin asiointipalveluihin ja my0s yksityisen sektorin palveluja
tarjoavien luottavien osapuolten olisi, tietyin artiklassa saadetyin rajauksin (saantelyn
koskiessa mm. pankki-, rahoitus-, koulutus- ja terveydenhuoltopalveluja tarjoavia tahoja),
hyvaksyttava digitaalisen identiteetin lompakon kaytto henkilon sahkoisessa tunnistamisessa
ja todentamisessa laajan kaytettavyyden varmistamiseksi. Asetusehdotuksen 12b artiklassa
myos todetaan, etta komissio kannustaa ja helpottaa itsesaantelyyn perustuvien
kaytannesaantojen kehittamista unionin tasolla, jotta voitaisiin edistaa eurooppalaisten
digitaalisen identiteetin lompakoiden laajaa saatavuutta ja kaytettavyytta. Sahkoisen
tunnistamisen markkinoilla on jatkossakin myos muita sahkoisen tunnistamisen menetelmia.
Asetusehdotuksen 12c artikla saataa muiden sahkoisen tunnistamisen menetelmien
vastavuoroisesta tunnustamisesta jasenvaltioissa. Digitaalisen identiteetin lompakkoon
sisallytettavista sahkaisista attribuuttitodistuksista saadetaan tarkemmin 45a-45f artikloissa.
Sahkoisella attribuuttitodistuksella tarkoitetaan sahkoisessa muodossa olevaa todistusta, joka
mahdollistaa attribuuttien todentamisen (3 artikla, alakohta 44). Attribuutilla tarkoitetaan
luonnollisen tai oikeushenkilon tai yhteison sahkoisessa muodossa esitettya ominaisuutta,
ominaispiirretta tai laatua (3 artikla, alakohta 43). Attribuutteja ja sahkoisia
attribuuttitodistuksia koskevia ehtoja sisaltyy myos asetusehdotuksen liitteisiin (liite V
hyvaksyttyja sahkoisia attribuuttitodistuksia koskevat vaatimukset, liite VI attribuuttien
vahimmaisluettelo). Sahkoinen attribuuttitodistus olisi luottamuspalvelu, asetusehdotus

sisaltaa saantelya myos muista (digitaalisen identiteetin lompakkoon kytkeytyvista)
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luottamuspalveluista, joita ei tassa yhteydessa mainintaa tarkemmin kasitella. Asetuksen olisi
tarkoitus tulla voimaan kesakuussa 2023 ja se olisi taytantoonpantava jasenvaltioissa
kesakuun 2024 loppuun mennessa. Asetusehdotuksen ollessa luonnostasolla ehdotettujen

saadosten sisalto voi viela muuttua ennen lopullista hyvaksymista.

Digitaalisen identiteetin todiste

Etunimi Sukunimi ‘

Yksildintitunnus ‘

Ikatodiste - Olen yli 18 vuotta

Opiskelijakortti

‘ Ajokortt

Tutkintotodistus

Kuvio 4: Digitaalinen identiteettilompakko

Edella mainittuun komission ehdotukseen COM(2021) 281 kytkeytyy komission suositus (EU)
2021/946 unionin yhteisesta valineistosta eurooppalaista digitaalisen identiteetin kehysta
koskevaa koordinoitua lahestymistapaa varten. Komission suosituksen (EU) 2021/946 mukaan
jasenmaita kehotetaan luomaan yhteinen valineisto (Toolbox), sisaltaen tekninen rakenne ja
standardit seka parhaita kaytantoja koskevat ohjeet, syyskuuhun 2022 mennessa
eurooppalaisen digitaalisen identiteetin kehyksen taytantoonpanon tukemiseksi ja
helpottamiseksi. Eurooppalaisen digitaalisen identiteettilompakon teknisten vaatimusten
valmistelu tapahtuu komission ja jasenvaltioiden valisena yhteistyona (Valtiovarainministerio
2022). Teknisesta maarittelysta vastaavassa, nk. EU:n Toolbox-ryhmassa on edustajat Digi- ja
vaestotietovirastosta seka Liikenne- ja viestintavirastosta, Digi- ja vaestotietovirasto
koordinoi uudistuksen tekniseen maarittelyyn liittyvaa kansallista yhteistyota (Digi- ja

vaestotietovirasto 2022f). Valineisto olisi tarkoitus julkaista syksylla 2022.

Abraham, Schinnerl ja More (2021, 137-138, 140-141, 144, 147) tarkastelevat tutkimuksessaan
itsehallittavan identiteetin toimintamalliin perustuvan mobiilipohjaisen identiteettilompakon
hyodyntamista sahkoisessa tunnistautumisessa seka EU-saantelyn ja standardien, erityisesti
ISO 29115 standardin, asettamia vaatimuksia ja kaytannon mahdollisuuksia, ml. Abrahamin,

Schinnerlin ja Moren esittama geneerinen konsepti ja lompakkoarkkitehtuuri, digitaalisen
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identiteettilompakon korkean varmuustason toteutukselle. Identiteettilompakon korkea
varmuustaso nahdaan luottamusta lisaavaksi ja hyodylliseksi seka kayttajille etta
palveluntarjoajille palvelujen laajojen hyodyntamismahdollisuuksien nakokulmasta
(hyodynnettavana myos palvelut, jotka sisaltavat arkaluontoisempaa henkilotietoa) seka
identiteettitiedon oikeellisuuden, henkilon luotettavan tunnistamisen ja todentamisen
nakokulmasta. Tutkimuksessa mainitaan korkean varmuustason toteutumisen kannalta
keskeisina tekijoina kryptografisen avaimen komponenttien luonti, tallentaminen ja
suojaaminen (esim. sormenjalkitodennuksella) eriytetysti (omalle alustalle (additional
hardware token)) ja tarvittavien kriittisten toimenpiteiden toteuttaminen turvallisuuden

varmistamiseksi ja hyokkaysriskin minimoimiseksi.

2.11 Tehokkuusnakokohdat

Julkishallinnon digitaalisen toimintamallin edistamisella ja edella kuvattujen kansallisten
lakiesitysten (hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi ja hallituksen esitys eduskunnalle laeiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain seka eraiden muiden lakien
muuttamisesta) sisaltamilla uusilla digitaalisen henkilollisyyden palvelujen, sahkoisen
tunnistamisen palvelujen ja identiteettipalvelujen (rekisteri-identiteetti) toteutuksilla
pyritaan myos lisaamaan julkishallinnon toiminnan tehokkuutta. Tehokkuuteen on pyritty
myos edella alaluvussa 2.2 mainituilla, Digitalisoidaan julkiset palvelut -hankkeessa luoduilla
ja vahvistetuilla julkisia palveluja koskevilla digitalisoinnin periaatteilla, joiden mukaan turha
asiointi poistetaan, asiakkaalle tuotetaan hyotya nopeasti, uutta tietoa pyydetaan vain kerran
ja palveluntarjonnassa hyodynnetaan jo olemassa olevia julkisia ja yksityisia sahkoisia

palveluita. (Valtiovarainministerio 2021a.)

Yhtena valtion tavoitteena on kasvattaa sahkdisen asioinnin osuutta kaikesta viranomaisessa
tapahtuvasta asioinnista, minka seurauksena julkishallinnon asiointipalveluita kehitetaan
sahkoisen tunnistuksen tapahtumamaaria kasvattavaan suuntaan ja sahkoisen tunnistamisen
volyymit julkishallinnon palveluissa ovatkin olleet viime vuosina voimakkaassa kasvussa.
Vuonna 2018 Suomi.fi-tunnistus valitti 81,7 miljoonaa tunnistustapahtumaa julkishallinnon
asiointipalveluihin ja tapahtumamaarien arvioidaan kasvavan vuosittain ja moninkertaistuvan
lahivuosina, vuonna 2021 valitettavan tunnistustapahtumamaaran arvioitiin olevan jo 150
miljoonaa. Vuonna 2021 toteutuneita Suomi.fi-tunnistustapahtumia oli arvioitua enemman,
yhteensa 201 miljoonaa tapahtumaa (Suomi.fi-tunnistus 2022). Tunnistustapahtumien
valittaminen luottamusverkostosta Suomi.fi-tunnistuksen kautta julkishallinnon
asiointipalveluihin on perustunut kilpailutettuihin, DVV:n tunnistuspalveluntarjoajan kanssa
tekemiin tunnistusvalityspalvelujen hankintasopimuksiin ja niissa sovittuihin
tunnistustapahtumien hintoihin. Tunnistustapahtumamaarien kasvaessa

tunnistusvalityspalvelujen kayton kustannukset ovat myos kasvussa ja johtopaatoksena onkin,
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etta valtion tavoitteleman sahkoisen tunnistamisen nykyista alemman kustannustason
saavuttaminen on haasteellista ilman nykyisen toimintamallin kehittamista. Kansalliselle
luottamusverkostolle asetettuja tavoitteita kilpailun lisaantymisesta, tarjolla olevista uusista
tunnistusratkaisuista nykyisten tunnistusratkaisujen rinnalla seka kustannussaastoista ei ole
myoskaan viela saavutettu. (Mitrunen ym. 2019, 11, 23, 31-32.) Asioinnin digitalisoitumisessa
kyse ei ole yksinomaan yhteiskunnan digitalisoitumisen edistamisesta, vaan
toimintaympariston kehittamistoimilla tavoitellaan myos kustannussaastoja julkisen sektorin
talouden kiristyessa. Sahkoisen asioinnin kehittaminen viranomaistoiminnassa ja
kustannustehokkuus kytkeytyvat keskeisesti myos hallinnollisen taakan vahentamiseen.
(Maatta 2018, 27.)

2.12 Tietoperustan yhteenveto

Digitalisaation, digitaalisen henkilollisyyden ja sahkoisen tunnistamisen edistamiseen
tahtaavia kansallisia ohjelmia, hankkeita ja lainsaadantouudistuksia on ollut 2000-luvulla
kaynnissa jo useampia. Digitalisaatiolla tarkoitetaan yhteiskunnan toiminta- ja palvelumallien
muuttumista digitaaliseen muotoon, mika samalla tarkoittaa myos tyon, palvelujen ja
tuotantoprosessien automatisoitumista. Julkishallinnon palveluntarjonnassa kehitys kulkee

kohti digitaalisten palvelujen ensisijaisuutta.

Myos EU-tasolla digitaalisen identiteetin saantely on uudistumassa (komission ehdotus
COM(2021) 281 Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta,
komission suositus (EU) 2021/946 unionin yhteisesta valineistosta eurooppalaista digitaalisen
identiteetin kehysta koskevaa koordinoitua lahestymistapaa varten). EU-uudistuksen taustalla
on mm. sahkoisen tunnistamisen nykytila Euroopassa ja jo aiemmin asetettu
yhteentoimivuuden tavoite. Eurooppalainen vertailu osoittaa, etta sahkoisen tunnistamisen
jarjestelmat ovat maakohtaisesti hyvin organisoituja, mutta kansallisten jarjestelmien valiset
keskinaiset, rajat ylittavat toiminnalliset yhteydet puuttuvat. Nykyinen elDAS-saantely jattaa
sahkoisen tunnistamisen toteutuksen yksityiskohdat menettelyineen pitkalti kansalliseen
harkintaan eika johda maiden valisten toteutusten harmonisointiin. Kansalliset ratkaisut ovat
saaneet ensisijaisen aseman eurooppalaiseen yhteentoimivuuteen nahden. EU:n pyrkimyksena
on kuitenkin edistaa EU-maiden valista, rajat ylittavaa sahkoista tunnistautumista ja

jarjestelmien yhteentoimivuutta.

Kansallisesti viranomaisten (VM, DVV/VRK, Traficom & KKV) toteuttamien kartoitusten,
selvitysten, kyselyjen ja haastattelujen mukaan sahkoisen tunnistamisen tapahtumamaarat
ovat kasvussa, kayttajien digitaidot ja osaaminen alylaitteiden seka digitaalisten palvelujen
kayton osalta on hyvalla tasolla ja alylaitteita kaytetaan runsaasti, digituen tarve on kuitenkin

hyvasta digitaitojen tasosta huolimatta olemassa ja eri muotoisena (digituen muotoja ovat



64

etatuki (chat-, puhelin- tai videotuki, itseasiointipisteet), lahituki (asiointipisteet, vertaistuki,
kotona annettava tuki) seka erilaiset koulutukset ja kurssit), joillakin kayttajilla on fyysisista
rajoitteista tai muista syista johtuvia erilaisia palvelutarpeita, valtion uudelle
tunnistusvalineelle sahkoisiin asiointipalveluihin tunnistautumiseksi ei nahda erityista
tarvetta, mutta toisaalta nykyiset kansalliset vahvan sahkoisen tunnistamisen valineet
(luottamusverkostosta tarjottavat verkkopankkitunnukset, mobiilivarmenteet, valtion
varmenteet) ja tunnistusvalityspalvelut eivat taysin ideaalisti vastaa kansallisiin ja rajat
ylittaviin kayttajatarpeisiin eivatka julkishallinnon tavoitteisiin ja tarpeisiin erityisesti

saatavuus-, kaytettavyys- ja kustannustehokkuusnakokohdista.

Vaestorekisterikeskuksen (VRK, nykyisin Digi- ja vaestotietovirasto, DVV) vuonna 2019
valtiovarainministerion pyynnosta tekema sahkoista tunnistamista koskeva selvitys on ollut
perustana kansallisesti kaynnistetyille hankkeille digitaalisen henkilollisyyden, sahkoisen
tunnistamisen ja identiteetinhallinnan kehittamiseksi. Kansallisina hankkeina kaynnissa olevat
digitaalisen henkilollisyyden kehittamisen hanke ja henkilotunnuksen uudistamista ja valtion
takaaman identiteetin hallinnoimista koskeva hanke tavoittelevat eri kayttajaryhmille
joustavampaa ja toimivampaa kansallista ja rajat ylittavaa sahkoista tunnistautumista
kayttajan tilanteeseen soveltuvalla tunnistusvalineella seka ulkomaalaisille joustavampaa

identiteetin rekisterointia Suomen vaestotietojarjestelmaan.

Digitaalisen henkilollisyyden kehittamisen hankkeen ensimmaisen vaiheen selvitysten tuloksia
ja linjauksia on koottu maaliskuussa 2021 julkaistuun arviomuistioon digitaalisen
henkilollisyyden kehityksesta. Arviomuistiossa digitaalisen henkilollisyyden kehittamiseen
kytkeytyva lainsaadannollinen tarkastelu keskittyy erityisesti lainsaadannon nykytilaan ja
muutostarpeisiin, digipalvelujen kayttajan oikeuksien, mm. perusoikeuksien, toteutumiseen,
kilpailu- ja valtiontukisaantelyyn, vahvan sahkgisen tunnistamisen rooliin saantely-
ymparistossa seka viranomaisen rooliin identiteettipalvelujen tarjoajana, sahkoisen
tunnistamisen palveluntarjoajana ja henkilollisyysasiakirjojen myontajana ja valtion
mahdollisuuksiin tuottaa uusia ratkaisuja digitaalisen henkilollisyyden ja sahkoisen
tunnistamisen toimintaymparistoon. Arviomuistio digitaalisen henkilollisyyden kehityksesta ja
sen lausuntokierrokselta maalis-huhtikuussa 2021 saatu palaute toimivat osaltaan perustana

kansallisten hankkeiden jatkotyossa.

Digitaalisen henkilollisyyden kehittamisen hankkeen tulevat kansalliset toteutukset (mm.
digitaalinen henkilollisyystodistus) ja tavoitellusti vuonna 2023 voimaan tulevat kansalliset
saadosuudistukset ovat esivaihe kohti kaynnissa olevan EU-saadosuudistuksen mukaista
digitaalista identiteettilompakkoa ja itsehallittavan identiteetin toimintamallia. Digitaalista
identiteettilompakkoa koskevan EU-saantelyn esitetty voimaantuloajankohta on vuonna 2023

ja taytantoonpano viimeistaan vuonna 2024. Itsehallittavan identiteetin toimintamalli, ja
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myos OmaData-periaate (ihmiskeskeinen henkilotiedon hallinta), tarkoittavat sita, etta omiin

tietoihin liittyy aiempaa suurempi vapaus ja vastuu.

Digitaalisessa toimintaymparistossa tulee huomioida eri kayttajaryhmien tarpeet seka
viranomaisten velvollisuus tarjota digitaalisia palveluja ja oheispalveluja (mm. digituki),
hallintolain mukainen palveluperiaate, palvelujen asiakaslahtoisyys, yhdenvertaisuus,
saatavuus, kaytettavyys, esteettomyys, saavutettavuus, tietosuoja, tietoturva ja kayttajan
kielelliset oikeudet. Lisaksi tulee huomioida ja tarjota eri kayttajille sopivat vaihtoehtoiset

ratkaisut asiointiin fyysisessa ja digitaalisessa toimintaymparistossa.

Digitaalisten palvelujen saavutettavuus-, yhdenvertaisuus-, turvallisuus- ym. nakokohtiin
perustuva valvonta on keskittynyt eri tahoille, joiden valvontaroolia ei tassa opinnaytetyossa

mainintaa tarkemmin kasitella.

3 Kehittamisprosessi ja menetelmat

Tutkimuksellisen kehittamistyon prosessin vaiheet voidaan esittaa seuraavasti: 1)
kehittamiskohteen tunnistaminen ja alustavien tavoitteiden maarittely; 2) aineiston hankinta
ja kehittamiskohteeseen perehtyminen (teoria & kaytanto); 3) kehittamistehtavan
maarittaminen ja kehittamiskohteen rajaus; 4) tietoperustan laatiminen, lahestymistavan ja
kaytettavien menetelmien suunnittelu, kehittamistehtavan mahdollinen tarkentaminen; 5)
kehittamishankkeen toteuttaminen valituilla menetelmilla ja tyokaluilla ja julkistaminen; ja
6) tutkimustulosten, johtopaatosten ja kehittamis- tai toimintaehdotusten esittaminen,
kehittamisprosessin ja tulosten arviointi (arviointi vakiintuneilla kasitteilla, joita ovat
tutkimuksen luotettavuus (reliabiliteetti) ja tutkimuksen patevyys (validiteetti)).
Tutkimukselliselle prosessille ominaista on jarjestelmallisyys, analyyttisyys, kriittisyys,
aktiivinen vuorovaikutus, monitahoisen lukijakunnan huomiointi ja eettisyys. (Ojasalo ym.
2015, 24, 26; Vilkka 2021, luvut 3, 7.)

Kehittamistyossa kaytettavat menetelmat voivat olla maarallisia (kvantitatiivisia;
tiedonintressina saavutettu numeraalinen tieto) tai laadullisia (kvalitatiivisia; tiedonintressina
saavutettu, merkitysten (halujen, uskomusten, kasitysten, arvojen, ihanteiden)
ymmartamisessa auttava tieto). Maarallisia menetelmia ovat esimerkiksi lomakekysely ja
strukturoitu lomakehaastattelu, joissa kysytaan samoja asioita samassa muodossa suurelta
vastaajajoukolta (otos perusjoukosta). Maaralliset menetelmat sopivat tilanteeseen, jossa
testataan jonkin teorian paikkansa pitavyytta. Teoriasta tehdaan usein hypoteeseja
(vaittamia ja oletuksia), joiden paikkansa pitavyytta kyselylla tai haastattelulla testataan.
Laadullisia menetelmia ovat puolestaan esimerkiksi teema-, avoin ja ryhmahaastattelu seka

osallistuva havainnointi. Laadullisia menetelmia kaytetaan tutkittaessa aiheita, joita ei
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entuudestaan tunneta hyvin ja joita halutaan ymmartaa paremmin. Laadullisia menetelmia
kaytettaessa tutkittavia tahoja on vahemman kuin maarallisessa tutkimuksessa (harkitusti
valitut kohteet), mutta analysoitavaa aineistoa syntyy usein paljon; suppeasta kohteesta
pyritaan hankkimaan runsaasti tietoa kohteen ymmartamiseksi paremmin ja
kokonaisvaltaisemmin. Olemassa olevat teoriat eivat ohjaa samalla tavalla, tai yhta paljon,
laadullisten menetelmien kayton suunnittelua kuin ne ohjaavat maarallisten menetelmien
kayton suunnittelua. Menetelmien osalta on esitetty, etta maarallisilla menetelmilla saadaan
pinnallista mutta luotettavaa tietoa (toimintaymparistossa toteutuva yleinen lainalaisuus ja
saannonmukaisuus) ja laadullisilla menetelmilla saadaan syvallista mutta huonosti
yleistettavaa tietoa (tutkimuksen subjektiivisempi luonne). (Ojasalo ym. 2015, 104-105, 121;
Vilkka 2021, luku 3.)

Opinnaytetyossa kaytettiin seka maarallisia etta laadullisia menetelmia, joita kuvataan

tarkemmin taman luvun alaluvuissa.

3.1 Kehittamistyon tavoitteet, kehittamistehtava ja kehittamiskysymykset

Kehittamistyon tavoitteena on tuottaa informaatiota ja toteuttaa kohdeorganisaation
sisaiselle asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen tarjoajalle) tuotettuun informaatioon pohjautuva aputyokalu apukysymyksineen,
jotka osaltaan tukevat ja edistavat tuote- ja palvelukehitysta ja palveluntarjontaa. Tuotetun
aputyokalun avulla pyritaan myos lisaamaan ymmarrysta digitaalisen henkilollisyyden ja
sahkoisen tunnistamisen uusista tuotteista ja palveluista (digitaalinen ydinidentiteetti ja
itsehallittavan identiteetin toimintamalli, alyratkaisut/digitaaliset lompakkoratkaisut,
digitaalinen henkilollisyystodistus, ulkomaalaisen digitaalinen asiointivaline ja luonnollisen

henkilon tunnistusvaline).

Kehittamistehtavana on tarkoitus toteuttaa digitaalisen henkilollisyyden palvelujen ja
sahkoisen tunnistamisen palvelujen tarjoajalle informoiva, ohjaava ja fasilitoiva aputyokalu
apukysymyksineen. Nykyinen ja uudistuva EU-saantely ja kansallinen saantely asettavat
monenlaisia vaatimuksia tuotteiden ja palvelujen tarjonnalle niiden eri vaiheissa.
Palveluntarjontaan liittyykin normatiivisesta lahtokohdasta monenlaista dokumentoitavaa,
selvitettavaa ja ohjeistettavaa mm. palveluntarjoajalle itselleen, muille palveluntarjoajille,
muille viranomaisille, julkishallinnon yhteispalvelun osapuolille, alihankkijoille/ sopimus-
kumppaneille, kayttajille ja ulkoiselle arviointilaitokselle, mihin uudistuva saantely tuo myos
muutoksensa. Edella mainittu aputyokalu on tarkoitus toteuttaa niin, etta se on vuonna 2022
kayttoon otettava, luottamuksellista tietoa sisaltamaton (pl. jotkut toteutuksen
yksityiskohtiin liittyvat kuvat) aputyokalu, joka palvelee mm. nykyisten ja tulevien
digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen

tarjonnassa. Kohdeorganisaatiossa loppuvuonna 2021 toteutettavalla anonyymilla
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verkkokyselylla on tarkoitus kerata nakemyksia, mielipiteita ja toivomuksia siita, etta

minkalainen aputyokalu tukisi osaltaan parhaiten sahkoisen tunnistuspalvelun tarjontaa.

Kehittamistyota ohjaavat seuraavat kehittamiskysymykset:

1. Minka sisaltoinen aputyokalu tukisi parhaiten digitaalisen henkilollisyyden palvelujen
ja sahkoisen tunnistamisen palvelujen tuottamista ja tarjontaa niiden elinkaaren
aikana?

2. Miten aputyokalussa voitaisiin huomioida kohdeorganisaation asiakkaiden
asiakastarpeet ja tukea asiakaslahtoista palveluntarjontaa?

Mika alusta olisi kayton kannalta paras aputyokalulle?

4. Mitka ominaisuudet/tekijat parantaisivat aputyokalun kaytettavyytta?

Miten aputyokalusta saataisiin toimiva, selkea ja ymmarrettava eri alojen

asiantuntijoille?

3.2  Konstruktiivinen tapaustutkimus

Kehittamisen lahestymistavaksi valittiin konstruktiivinen tapaustutkimus.

Konstruktiivista tutkimusta kaytetaan, kun liike-elamassa tai julkishallinnon toimijan
toiminnassa ilmenee tosiasiallinen ongelma, johon kehitetaan ratkaisuna abstrakti
toimintamalli tai muu vastaava abstrakti konstruktio. Konstruktio voi olla taten esimerkiksi
tuote, tietojarjestelma, ohje, kasikirja, malli, menetelma, mittari tai suunnitelma.
Konstruktion tuottamiseen kytkeytyy myos uuden tiedon tuottaminen. Konstruktion toimivuus
ilmenee siina, miten hyvin ongelma ratkeaa konstruktion avulla. Konstruktiivisessa
tutkimuksessa olennaista on hyva perehtyminen tyon aiheeseen liittyvaan teoreettiseen
tietoon ja aiempiin tutkimuksiin. Tiivis vuoropuhelu teorian (teoreettinen tieto) ja kaytannon
(empiirinen eli kaytannollinen tieto) valilla on tyypillista konstruktiiviselle tutkimukselle.
Valittu teoreettinen perusta ohjaa konstuktion kehittamista ja tyon tuloksia arvioidaan
suhteessa aiempaan tieteelliseen tietamykseen aiheesta. Tutkimuksellisen tyon tieteellinen
painoarvo ei ole niinkaan uuden teoreettisen mallin luomisessa, vaan siina, etta aiemmin
tunnettujen teorioiden toimivuutta testataan kehitettyyn ratkaisuun ja hyvaksyttavasti ja
riittavasti tuloksena todetaan, etta jo aiemmin tunnettu teoria oli hyodyllinen ilmennytta
ongelmaa ratkaistaessa. Konstruktiivisessa tutkimuksessa luotettavuus (reliabiliteetti ) syntyy
suunnittelemalla tyon toteutus hyvin, toteuttamalla tyo suunnitelman mukaisesti ja laatimalla
tehtavasta hyvatasoinen raportti. Konstruktiivisessa tutkimuksessa on tarkeaa dokumentoida
eri vaiheet ja perustella kaytetyt metodit seka valittu ratkaisuvaihtoehto. Konstruktiivisessa
tutkimuksessa kaytettavia menetelmia voivat olla esimerkiksi havainnointi, ryhmakeskustelut,
aivoriihi, haastattelut, kyselyt ja palvelumuotoilun eri menetelmat. Konstruktiivisessa
tutkimuksessa patevyys (validiteetti) puolestaan tarkoittaa, etta tutkimustyon tuloksena

esitetty ratkaisu on soveltuva ja kayttokelpoinen ratkaisu esitettyyn ongelmaan. Kun
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tavoitteet on selkeasti rajattu ja ratkaisun toimivuus testaamalla todennettu, tyossa
toteutettu ratkaisu voidaan todeta toimivaksi kyseisessa tutkitussa yksittaistapauksessa.
Konstruktiivisen tutkimuksen eteneminen on esitetty Kuviossa 5. (Jokinen 2021; Ojasalo ym.
2015, 37-38, 65-70; Lukka 2001.)

» Kiinnostavan tutkimusongelman etsiminen

1. Ongelman etsiminen

. . * Kattavan teoreettisen ja kaytidnnéllisen tiedon hankinta
2. Tiedon hankinta tutkimus- ja kehittamiskohteesta

* Ratkaisujen tuottaminen

3. Ratkaisut

4, Testaaminen ja 811z &1 i * Ratkaisun toimivuuden testaaminen
osoittaminen » Konstruktion oikeaksi osoittaminen

5. Teoriakytkennat ja * Ratkaisuun liittyvien teoriakytkent&jen osoittaminen
uutuusarvo * Ratkaisun uutuusarvon osoittaminen

6. Ratkaisun » Ratkaisun soveltamisalueen laajuuden tarkastelu ja
arviointi

soveltamisalueenlaajuus

Kuvio 5: Konstruktiivisen tutkimuksen etenemisvaiheet (mukaillen Ojasalo ym. 2015, 67)

Konstruktiivista tutkimusta kaytettiin lahestymistapana kehitettaessa kohdeorganisaation
digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tuottamista ja

tarjontaa tukeva aputyokalu.

Tapaustutkimuksen (case study) tavoitteena on tuottaa kohteesta tutkittua, syvallista ja
yksityiskohtaista tietoa kehittamisen tueksi. Kehittamisty0o nojautuu aina aiempiin teorioihin,
metodeihin ja tutkimuksiin, joissa on kasitelty saman tyyppisia ongelmia kuin omassa
kehittamistehtavassa (esimerkiksi tutkittu tieto ja teoriat asiakaslahtoisten palvelujen
kehittamisesta). Tapaustutkimus vastaa usein kysymyksiin ”miten” ja ”miksi”.
Tapaustutkimuksessa huomioidaan paikalliset, ajalliset ja sosiaaliset tilanteet ja yhteydet.
Tapaustutkimus soveltuu kehittamistyossa valituksi lahestymistavaksi silloin, kun
pyrkimyksena on ymmartaa syvallisesti kohdeorganisaation tilannetta, tutkimalla kohdetta
sen omassa ymparistossa, ja tehtavana on tuottaa ratkaisu johonkin ongelmaan tai
tutkimuksen keinoin kehittamisehdotuksia. Puhdas tapaustutkimus tuottaa kehittamisideoita
tai ratkaisuehdotuksen ilmenneeseen ongelmaan, kehittamatta viela varsinaisesti mitaan
konkreettista. Tutkimuksessa tapauksena voi olla esimerkiksi koko organisaatio tai sen osasto,

henkilosto-, tuote- tai asiakasryhma, palvelu, toiminta, tilanne, jarjestelma tai prosessi.
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Tutkimuksessa on usein vain yksi kohde, vaikkakin tapaustutkimus voi myos kohdistua
useampaan kuin yhteen tapaukseen, kunkin kohteen ollessa tietty kokonaisuus.
Tapaustutkimuksessa kaytetaan tyypillisesti useampia ja toisistaan eroavia
tiedonhankintamenetelmia ja muita menetelmia syvallisen, monipuolisen ja kokonaisvaltaisen
kuvan saamiseksi tutkittavasta kohteesta. Tapaustutkimusta voidaan tehda maarallisin tai
laadullisin menetelmin tai niiden yhdistelmana. Kaytettavia menetelmia voivat olla
esimerkiksi dokumenttianalyysi, prosessikuvaus (blueprint), havainnointi, haastattelut,
kyselyt, aivoriihi ja vertailuanalyysi (benchmarking). Tapaustutkimuksen eteneminen on
esitetty Kuviossa 6. (Ojasalo ym. 2015, 37, 52-57.)

1. Kehittamistehtavatai ¢ Alustava kehittdmistehtava tai tutkimus-
ongelma /kehittamisongelma

2. Perehtyminen ja ® Ajheeseen perehtyminen teoriassa ja kdytannossa
tasmentaminen ® Kehittdmistehtdvan tadsmentaminen

3. Aineistonkeruu
. e Empiirisen aineiston keruu
Ja analysomtl ja analysointi kdyttien eri

menetelmid: havainnoinnit,
kyselyt, haastattelutym.

* Kehittamisehdotukset
* Kehittamismallit

4. Ehdotukset tai mallit

Kuvio 6: Tapaustutkimuksen etenemisvaiheet (mukaillen Ojasalo ym. 2015, 54)

Tutkittavana tapauksena on yksi kohdeorganisaation sahkodisen asioinnin palvelukokonaisuus
(uudet digitaalisen henkilollisyyden palvelut, sahkoisen tunnistamisen palvelut ja
identiteettipalvelut (rekisteri-identiteetti)). Tapaustutkimusta kaytettiin lahestymistapana
tuotettaessa kyseiseen palvelukokonaisuuteen liittyvaa tietoa ja ratkaisuehdotus
kehittamisideoineen edistamaan palvelukokonaisuuden tuottamista ja tarjontaa.
Tunnistettuna ongelmana on uusi saantely-ymparisto ja sen tuomat haasteet tuote- ja
palvelukehitykselle ja palveluntarjonnalle. Saantely on tehtava sisallollisesti tutuksi,
saantelyn tarjoamat mahdollisuudet on kuvattava ja esitettava myos kytkokset muuhun

saantelyyn.
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3.3 Muotoiluajatteluun perustuva kehittaminen

Tassa luvussa ja sen alaluvuissa kasitellaan palvelumuotoilua, oikeusmuotoilua ja
muotoiluajattelua. Oikeusmuotoilu eroaa muusta kasiteltavasta muotoilusta siten, eta se

kohdistuu oikeudellisessa toimintaymparistossa tapahtuvaan muotoiluun.

Muotoiluajattelu tarkoittaa kaytannossa muotoilun tuomista eri toimialoille (juridiikka,
koulutus, julkishallinto, organisaation johto, terveydenhuolto ym.). Muotoiluprosessi on
oppiva prosessi ja muotoiluajattelu on tapa kayttaa ammattimuotoilijan prosessia,
ajattelutapoja ja mekanismeja yhteistyolahtoisesti, ratkaisuorientoituneesti, iteratiivisesti ja
kayttajakeskeisesti eri toimialoilla ja myos muiden tahojen kuin muotoilijoiden toimesta.
(Hagan 2017; Armitage, Cordova & Siegel 2017, 48-50.)

Palvelumuotoilun ja oikeusmuotoilun menetelmia ja tyokaluja hyodynnettiin
kohdeorganisaation sisaisen asiakkaan (digitaalisen henkilollisyyden palvelujen ja sahkoisen
tunnistamisen palvelujen tarjoajan) aputyokalua laadittaessa. Aputyokaluun sisaltyy
merkittavassa maarin normatiivista informaatiota, minka perusteella menetelmana tulee

kyseeseen myos oikeusmuotoilu.
3.3.1  Palvelumuotoilu

Palvelumuotoilu tarkoittaa tuotteiden ja palvelujen innovointia, uuden luomista tai olemassa
olevien tuotteiden ja palvelujen kehittamista ja asiakaskokemuksen parantamista, jotta
tuotteista ja palveluista tulisi hyodyllisempia, kaytettavampia ja haluttavampia asiakkaalle
seka tehokkaampia, kannattavampia ja arvoa tuottavia organisaatiolle. Palvelumuotoilu ohjaa
hyodyntamaan kaytettavissa olevia resursseja paremmin. Palvelumuotoilu on luova ja
kaytannollinen tapa kehittaa olemassa olevia tuotteita ja palveluja ja innovoida uusia.
Palvelumuotoilu sisaltaa kayttajalahtoisen muotoiluprosessin, muotoiluajattelun ja tarvittavat
teknologiat, taidot, asiantuntemuksen ja eri tahojen valisen vuorovaikutuksen palvelujen
kehittamiseen. Palvelumuotoilu auttaa organisaatioita nakemaan tuotteensa ja palvelunsa
asiakkaan nakokulmasta ja ymmartamaan tuotteen ja palvelun koko elinkaaren.
Palvelumuotoilu voidaan nahda mielentilana, prosessina, tyokalupakkina, yhteisena
poikkitieteellisena ja -taiteellisena suunnittelukielena seka johtamistapana ja
hallintatyokaluna. (Moritz 2005, 39-49; Stickdorn, Hormess, Lawrence & Schneider 2018, 19-
22.) Palvelumuotoilu auttaa visualisoimaan konkreettisia ratkaisuja (tuotteita ja palveluja),
tapahtuvaa kokemusperaista suunnittelua ja muotoilua. Asetetut tavoitteet ja luodut
skenaariot ohjaavat palvelumuotoilua niin fyysisen tuotteen suunnittelemisessa kuin

toimintatavan, prosessin tai taitojen kehittamisessa. (Goodwin 2009, 3-5, 436, 616.)
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Tuulaniemi (2011, 58) kasittelee palvelumuotoilua suomalaisista lahtokohdista ja maarittelee
palvelumuotoilun yhteisesti jaetuksi kieleksi eri osaamisalueiden valilla seka yhteisesti
jaetuksi ajattelu- ja toimintatavaksi, edella mainittujen sisaltaessa seka palvelumuotoilun

prosessin, josta loytyy useita erilaisia versioita, etta erilaiset tyokalut.

Digitaalinen ymparisto tuo oman lisansa palvelumuotoiluun, vaikka palvelumuotoilun ja
digitaalisen palvelumuotoilun valilla ei nahtaisikaan merkittavaa eroa. Digitaalinen palvelu ja
digitaalinen tuote on paljon vaikeampi erottaa toisistaan kuin fyysinen palvelu ja fyysinen
tuote. Esimerkiksi verkkosivusto ja mobiiliapplikaatio toimivat usein seka palvelukanavana
etta tuotteena. Digitaalinen palvelu on myos usein sidottu johonkin fyysiseen tuotteeseen,
esimerkiksi puhelimeen tai autoon (esimerkiksi verkossa toimiva taksin tilauspalvelu).
Fyysinen elementti vaikuttaa myos paljon itse palvelukokemukseen, mika on otettava

huomioon digitaalista palvelumuotoilua tehtaessa. (Tinworth 2012.)

Palvelumuotoilu tarjoaa helppokayttoisia menetelmia ja tyokaluja kayttajat huomioivan
tuotteen tai palvelun kehittamiseen seka konseptin konkretisoimiseen ja testaamiseen.
Palvelumuotoilulla pyritaan kontrolloidun iteratiivisen prosessin kautta ja sidosryhmia
kehittamistyohon osallistamalla lisaamaan asiakasymmarrysta ja
toimintaymparistoymmarrysta seka tuottamaan kayttokelpoisia kaytannon ratkaisuja.
Palvelumuotoilun menetelmia ja tyokaluja ovat muun muassa havainnointi, haastattelut,
asiakkaiden, loppukayttajien, oman henkiloston, kumppanien ja muiden sidosryhmien
osallistaminen kehitystyohon tyopajojen, aivoriihen, pelien ymv. kautta,
asiakaspersoonat/asiakasprofiilit, asiakaspolku/palvelupolku kuvaamassa asiakkaan prosessia
(palvelun eri vaiheita ja asiakaskokemuksia niiden aikana), ideoiden ja konseptien
visualisointi (kuvat, kartat, piirrokset, sarjakuvat, animaatiot ymv.) ja prototyyppien
(mallikappaleet testiymparistoineen) rakentaminen. Palvelumuotoiluprosessia ja esimerkkeja
prosessin aikana kaytettavista metodeista ja tyokaluista kuvataan Kuviossa 7. (Ojasalo ym.
2015, 38, 71-80.)
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Joitakin iteratiivisen palvelumuotoiluprosessin
metodeja ja tyokaluja

Etnografia Visiointi
: Ideointityapajat eI
Luotaimet tyopaja Skenaariot ;
- - Roolitukset
; Asiakasprofiilit
Kontekstuaaliset Asiakaspolut
haastattelut Muotoilupelit Toimiiakartat Muutospolut
oimija ——
Toimintaympdristén | Tarinankerronta N“\rtjl o hn'llonlltasomte!:
; aytelma velumuotoilu
analyysi Trendikortit brototyypit F: e Model
S - rototyypi usiness Maode!
Sisallan analyysi Tulevaisuuspyora e
Delphi

Kuvio 7: Palvelumuotoiluprosessi (tiedot mukaillen: Ojasalo ym. 2015, 75; Design Council
2019)

Kehittamisprosessissa vaiheineen, menetelmineen ja tyokaluineen mukailtiin Design Councilin
(2019) Double Diamond -muotoiluprosessia (“Tuplatimantti”: 1. Discover (Loyda) & Define

(Maarita), 2. Develop (Kehita) & Deliver (Toimita)), joka myos esitetaan Kuviossa 7.

Kehittamisprosessin aikana kaytetyt muotoilun menetelmat ja tyokalut kuvataan tarkemmin

jaljempana omissa alaluvuissaan.
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3.3.2 Oikeusmuotoilu

Oikeusmuotoilu hyodyntaa palvelumuotoilun kanssa pitkalti samoja menetelmia, tyokaluja ja
prosesseja (kuten esimerkiksi Design Councilin Double Diamond -muotoiluprosessia).
Oikeusmuotoilu tarkoittaa kaytannossa asioiden tai aineistojen tekemista kaytettavaksi ja
ymmarrettavaksi oikeuden parissa ja oikeudellisessa ymparistossa toimiville tahoille:
juristeille, tuomareille, kansalaisille, kuluttajille ja lilketoiminnalle. Oikeusmuotoilu voi
kohdistua oikeudelliseen viestintaan ja kommunikaatioon (suullinen ja kirjallinen;
kayttajaystavallinen kieli), dokumentaatioon (saadokset, sopimukset ym.; sisallollinen
selkeys, ymmarrettavyys ja luettavuus, riittavan iso kirjasinkoko) seka oikeudellisiin
prosesseihin tai menettelyihin (prosessien ja menettelyjen yleiskielisyys, ammattisanaston
valttaminen, toiminnan kehittaminen osallistavammaksi prosessien ja menettelyjen eri
vaiheissa). (Perry-Kessaris 2018, 6-7, 9-10, 12-17; Rehula 2020.)

Visualisoinnilla voidaan saada aikaan monenlaisia hyotyja ja visualisoinnin kautta olennainen
tieto voi loytya aineistosta helpommin ja nopeammin, aineiston sisallollinen ymmarrettavyys
voi parantua ja virhetulkinnat voivat vahentya, tiedonjako voi helpottua ja yhteistyo voi
tehostua. Visualisoidun informaation kayttaminen voidaan myos kokea mielekkaammaksi,
jolloin informaatioon my0s sitoudutaan paremmin. Tekstin visualisointi voidaan toteuttaa
esimerkiksi selkeasti erottuvalla otsikoinnilla, kerroksellisella rakenteella, typografisella
korostuksella ja numerointiin tai luettelomerkkeihin perustuvalla listauksella. Kuviossa 8
esitetaan eri kayttotilanteisiin soveltuvia visualisointitapoja, joita vasemmalta oikealle
katsottuna ovat: 1) aikajana kuvaamassa asioiden jarjestysta, ajoitusta tietylla ajanjaksolla,
ajallista kestoa ja asioiden valisia riippuvuuksia; 2) prosessikaavio kuvaamassa prosessia eri
vaiheineen, auttaen hahmottamaan eri prosessitoimien seurauksia ja tukien
ongelmanratkaisussa ja paatoksenteossa; 3) taulukko sarakkeineen ja riveineen tiedon
jarjestamista, jasentamista, vertailua ja yhteenvetoa varten; 4) symbolit/ikonit kuvaamassa
tiettya tarkoitusta ja toimintaa, mahdollistaen dokumentaatiossa nopean silmailyn ja
rakenteellisen hahmottamisen; ja 5) “uimarata” kuvaamassa vastuiden tai oikeuksien
jakautumista, kukin toimija sijoitettuna horisontaalisesti tai vertikaalisesti omalle radalleen
ja vastuut (tehtavat) ja oikeudet kirjattuna soveltuville radoille. (Haapio & Passera 2017, 10,
12, 14, 16, 20-22, 24-26; Korhonen 2021.)
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Vaihel I Vaihe2 | Vaihe3

Vaihed I Vaihe5

O
51s
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X 88

Kuvio 8: Visualisointitapoja

Visualisointitapoihin viitattiin myos loppuvuonna 2021 kohdeorganisaatiossa toteutetussa
kyselyssa (Liitteet 2 ja 3), kun kyselylla kartoitettiin, etta minkalainen aputyokalu olisi

kayttajilleen toimiva.

Eri ammattialojen edustajien (juristit, arkkitehdit, palvelumuotoilijat, ohjelmistokehittajat
ym.) tietamyksen, kokemuksen, taitojen, tyokalujen, menetelmien ja teknologioiden
yhdistaminen uusien ideoiden, tuotteiden ja palvelujen kehittamiseksi voi olla
samanaikaisesti haastavaa, palkitsevaa ja tuottavaa. Eri nakokulmat ja katsontakannat voivat
tarjota hyvan mahdollisuuden aikaansaada tehokkaita ja kayttajaystavallisia ratkaisuja.
Jatkuva oppiminen osana nykypaivan tyoelamaa sopii hyvin yhteen oikeusmuotoilun

poikkitieteellisen yhteistyon taytantoonpanon kanssa.

Muotoilu on ongelmanratkaisua ja muotoilun eri osa-alueiden (informaatiomuotoilu,
tuotemuotoilu, palvelumuotoilu, organisaatiomuotoilu, systeemimuotoilu) hyodyntamista eri
haasteisiin. Kuvion 9 oikeusmuotoilupyramidissa esitetaan muotoilun eri osa-alueet

tarkoituksineen ja tavoitteineen. (Hagan 2017.)
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¢ Dokumenttien, selitysten ja visualisointien muotoilu

Informaatio luettavuuden ja ymmarrettavyyden parantamiseksi

muotoilu

¢ Oikeudellisten ty6kalujen muotoilu tehtédvien

Tuotemuotoilu suorittamisen edistamiseksi

*Oikeusprosesseihin kytkeytyvien palvelujen

Palvelumuotoilu muotoilu asiakaskokemusten parantamiseksi

*Oikeuspraktiikkojen muotoilu
Organisaatiomuotoilu toimivammaksi ja juristien tyota
tukevaksi

eMonimutkaisten systeemien
muotoilu toimivammaksi,
yleis6ad paremmin palvelevaksi ja
arvoa tuottavaksi

Systeemimuotoilu

Kuvio 9: Oikeusmuotoilupyramidi (mukaillen Hagan 2017)

Kehittamistehtavassa oikeusmuotoilu toteutettiin aputyokaluun ja sen juridiseen tekstiin
liittyvana informaatiomuotoiluna ja tuotemuotoiluna. Aputyokalun kehittamisen aikana eri
tahoilta kerattiin kyselyn (Liitteet 2 ja 3) ja keskustelujen kautta palautetta ja nakemyksia

aputyokalun sisallosta.

Kehittamisprosessin aikana kaytetyt muotoilun menetelmat ja tyokalut kuvataan tarkemmin

jaljempana omissa alaluvuissaan.
3.4  Muotoilun menetelmat ja tyokalut

Muotoilun eri menetelmia ja tyokaluja kaytettiin koko kehittamisprosessin aikana, tilanteen
alkukartoituksesta lahtien aina aputyokalun (tuotteen) konseptointiin, prototypointiin,
testaukseen ja iterointiin asti. Kaytettyja menetelmia ja tyokaluja kuvataan tarkemmin
alaluvuissa 3.4.1-3.4.8.

Kehittamisen tueksi laadittiin myos tiedonkeruusuunnitelma (Liite 1) ja suunnitelman
mukaisen tiedonkeruun kautta pyrittiin syventamaan ymmarrysta kehitettavan tuotteen

asiakkaista, heidan tarpeistaan, toiveistaan, tyoelamastaan seka palveluymparistosta.

Tassa vaiheessa kehittamisprosessia tehtiin toimintaymparisto- ja asiakastutkimusta,
identifioitiin asiakastarpeita seka kehitettiin ideoita. Tuotettavan aputyokalun osalta
mietittiin vaihtoehtoisia ratkaisuja, kehitettiin valittua ratkaisua, tasmennettiin konseptia ja

prototypoitiin, testattiin ja iteroitiin aputyokalua. Samalla kerattiin palautetta
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kohdeorganisaatiosta kohderyhmaan kuuluvilta henkilgilta ja muilta tahoilta ja informoitiin
prosessin kulusta kohdeorganisaatiota. (Design Council 2021; Design methods for... 2021, 6-9.)
Kehitetyn tuotteen (aputyokalun) kayttoonottoa ja sen dokumentointia ei toteutettu

opinnaytetyon laatimisen aikana.

3.4.1  Dokumenttianalyysi ja havainnointi etnografisena menetelmana

Toimintaymparistoon perehtyminen toteutettiin dokumenttianalyysin ja etnografisiin

menetelmiin lukeutuvan havainnoinnin keinoin.

Tyoelamassa tuotetut erilaiset dokumentit (esimerkiksi muistiot, (projekti)raportit,
poytakirjat, tiedotteet, kasikirjat, paivakirjat, www-sivut, vuosikertomukset, budjetit,
tilastot, valokuvat, piirrokset, lehtikirjoitukset, markkinointimateriaalit, selvitykset ja
rekisterit) sisaltavat usein kehittamiskohteeseen liittyvaa ja kehittamisen tueksi hyvin
soveltuvaa tietoa. Dokumenttianalyysia kaytetaan yleensa yhdistettyna muihin
tiedonkeruumenetelmiin lisanakokulmien saamiseksi kehitystyohon. Dokumenttien
luottamuksellisuus voi estaa joidenkin dokumenttien kayton. Dokumenttianalyysi edellyttaa
kriittisyytta dokumenttien sisaltoa kohtaan seka myos dokumentin tuottajaan ja dokumentin
tarkoitukseen liittyvaa arviointia. Tavoitteena on dokumenttien jarjestelmallinen analysointi
seka selkean ja informoivan kirjallisen kuvauksen luominen tutkittavasta ja kehitettavasta
asiasta, jotta kehittamistyossa voidaan tehda luotettavia johtopaatoksia. (Ojasalo ym. 2015,
43, 136.)

Dokumenttianalyysin kohteeksi otettiin digitaalista henkilollisyytta ja sahkoista tunnistamista
koskevat EU-tason ja kansallisen tason saadosesitykset (opinnaytetyon alaluvut 2.2, 2.10.3 ja
2.10.4), jotka muodostavat keskeisen osan tuotettavassa aputyokalussa annettavasta
informaatiosta. Lisaksi dokumenttianalyysin kohteeksi otettiin muu keskeinen, digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjontaan vaikuttava EU-
saantely ja kansallinen saantely. Opinnaytetyon alaluvuissa 2.3 ja 2.7-2.9 kasitellaan
voimassaolevaa ja jatkossakin sovellettavaa sahkoisen tunnistamisen saantelya seka muuta
saantelya, jonka kohteena on henkiloiden yhdenvertaisuus, tuotteiden ja palvelujen
saatavuus, kaytettavyys, esteettomyys, saavutettavuus, tietosuoja, tietoturva seka kayttajan
kielelliset oikeudet. Dokumenttianalyysin kohteeksi otettiin myos sahkdisen asioinnin
toimintaymparistoa, tuotteita, palveluja, kayttajatottumuksia, muutostarpeita ja
kayttajatarpeita koskevat viranomaiskartoitukset ja -selvitykset, joiden tuloksia kasitellaan
opinnaytetyon alaluvussa 2.4 ja Liitteen 4 taulukossa. Viranomaiskartoitusten ja -selvitysten

tuloksia verrattiin havainnoinnin kautta saatuihin saman aihepiirin tuloksiin.

Havainnointia voidaan toteuttaa monella tavalla ja havainnointi on suositeltu menetelma
kehittamistyohon. Hyodyllista tietoa saadaan kerattya tarkkailemalla paikan paalla

systemaattisesti tosiasiallisia tapahtumia, esimerkiksi asiakkaiden kayttaytymista tai
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henkiloston keskusteluja tai muutoin henkiloiden kayttaytymista ja reagointia eri tilanteissa.
Havainnoija voi myos esimerkiksi havainnoida tyontekoa ja sen kaytantoja, seurata kokouksia,
tutustua tyovalineisiin ja tyotiloihin seka keskustella tyontekijoiden kanssa tai haastatella
tyontekijoita. Havainnointiaineistoa voidaan kerata luonnollisessa ymparistossa tai
keinotekoisissa laboratorio-olosuhteissa (kenttatutkimus). Havaintoja voidaan kerata
jarjestelmallisesti esimerkiksi pitamalla kenttapaivakirjaa (lehtioon ymv. kirjattuja
havaintoja) koko kehittamisprosessin ajan, jolloin havainnoinnista tulee keskeinen
kehittamisen menetelma. Havainnointi voi myos olla suunnitelmallisempaa ja perustua
valittuihin tilanteisiin: kokouksiin, asiakaspalvelutilanteisiin tai muihin vastaaviin tilanteisiin.
Havainnointi voi kenttapaivakirjan pitamisen lisaksi tai sijasta tapahtua myos tayttamalla
havainnointilomakkeita tai videoimalla, valokuvaamalla tai aanittamalla tilanteita.
Havainnointi voi tapahtua tilanteessa ulkopuolisena toimijana tai toimintaan osallistuvana
toimijana. Kenttatyon aikana kerataan ja tallennetaan subjektiivista, objektiivista,
laadullista ja maarallista tietoa. Osallistuttaessa tutkittavan kohteen toimintaan osallistuva
havainnointi voi tapahtua esimerkiksi organisaation tyontekijana. Havainnointi voidaan myos
kohdistaa ennalta maariteltyihin asioihin, tapahtumiin, tilanteisiin tai suhteisiin
tutkimuskohteessa. Havainnointi on etnografinen menetelma, etnografian kautta
tarkastellaan, kuvaillaan ja pyritaan ymmartamaan tutkimuskohdetta osallistumalla sen
piirissa olevien ihmisten arkeen. Etnografia on laadullista tutkimusta ja sen
valmisteluvaiheeseen kuuluu kohteeseen perehtyminen, alustavien paamaarien asettaminen,
kysymysten valmistelu ja tarvittavien lupien hankkiminen. Etnografisin menetelmin selitetaan
ja kuvataan ihmisten toimintaa heidan omassa ymparistossaan. Etnografisen tutkimuksen
kohteeksi pyritaan loytamaan erilaisia kayttajia keskivertokayttajien sijasta kiinnostavan
tutkimustiedon keraamiseksi ja erilaisten tarpeiden kartoittamiseksi. Havainnointi voi myos
taydentaa keskusteluja, suoritettavia kyselyja ja haastatteluja. Havainnointi sopii hyvin
kehittamistehtaviin, joiden kohteena on yksilon toiminta ja vuorovaikutus muiden kanssa.
Havainnointi kertoo siita, mita ihmiset tekevat ja milta asiat nayttavat, eika siita, mita
ihmiset sanovat. Talloin ei saada vastausta siihen kysymykseen, etta miksi ihmiset tekevat
niinkuin tekevat. Havainnointi voi kohdistua my0os esimerkiksi sanoma- ja aikakauslehtiin,
muistioihin, mietintoihin, poytakirjoihin, kuviin, mainoksiin tai esitteisiin, jolloin
systemaattiseen teksti- ja kuvamateriaalin havainnointiin liittyy kyselylomakkeen tai
havainnointilomakkeen kaytto. Teksti- ja kuvamateriaalit sopivat hyvin havainnoinnin
kohteeksi niiden sisaltaessa merkityksia eli ihmisten kasityksia, kokemuksia, uskomuksia,
haluja, arvoja ja ihanteita. Havainnoitavaa materiaalia tulee peilata kulttuuriseen
asiayhteyteen, aikaan ja paikkaan, missa materiaali on tuotettu ja missa sita havainnoidaan
ja tulkitaan. Havainnoinnilla keratysta aineistosta on pystyttava rakentamaan looginen
kokonaisuus ja uutta syntyvaa tietoa varten tarvitaan kehittajan, aineiston ja teorian valista
keskustelua. Havainnointiin liittyvia vaiheita varsinaisen dokumentoidun havainnoinnin

jalkeen ovat havaintojen yhdistaminen eli pelkistaminen, aineistojen (tyoyhteison
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jarjestelmat, tyotavat, kaytannot, toimintamallit, normit, tietamys, asenteet ym.,
kenttamuistiinpanot, haastattelunauhat ymv.) kuvailu, analysointi ja tulosten tulkinta
teoreettista kehysta vasten. Tutkijan tulee myos koko ajan reflektoida omaa tyotaan ja
tarvittaessa saatujen tulosten perusteella siirtaa tutkimuksen painopistetta. Tulokset
esitetaan paaasiassa kirjallisina kuvauksina ja selityksina, huomioiden useat kohdeyleisot ja
paamaarat. Tutkittavien yksityisyyden kannalta havainnointiaineistoa tulee myos
anonymisoida. (Ojasalo ym. 2015, 42, 114-118; Vilkka 2021, luvut 4, 5; Vuorinen 2005, 63-70,
72,76.)

Havainnoinnin kohteeksi otettiin Helsingin Sanomien 7.2.2021-25.2.2022 valisena aikana
julkaisemat lehtikirjoitukset ja mielipidekirjoitukset sahkoisen asioinnin
toimintaymparistosta, tuotteista, palveluista, kayttajatottumuksista, muutostarpeista,
digituen tarpeista, muista kayttajatarpeista ja toimintaympariston uudistuksista.
Havainnoinnin tulokset esitetaan luvussa 4, tulosten yksityiskohtaisempi kooste ja

havainnoinnissa kaytetty havainnointilomake esitetaan Liitteessa 5.

Havainnoinnin kohteeksi otettiin my0ds viranomaistoiminta ja viranomaisyhteistyossa (eri
ministerioiden ja virastojen valisessa yhteistyossa) kasitellyt digitaalisen henkilollisyyden
kehittamiseen, identiteetinhallintaan, sahkoiseen tunnistamiseen ja EU-saantelyn
uudistukseen liittyvat kysymykset. Havainnoinnin tulokset esitetaan luvussa 4. Liitteen 6
havainnointipaivakirja kasittelee yksityiskohtaisemmin elokuun 2021 ja maaliskuun 2022
valisena aikana tehtyja havaintoja digitaalisen henkilollisyyden kehittamisen hankkeen
lainsaadantotyohon ja hanketoteutuksiin liittyvista kysymyksista, EU:n elDAS-
asetusehdotukseen liittyvista kysymyksista ja henkilotunnuksen uudistamista ja valtion
takaaman identiteetin hallinnoimista koskevan hankkeen lainsaadantotyohon ja
hanketoteutuksiin liittyvista kysymyksista. Havainnointi kohdistettiin myos kohdeorganisaation
sisaisen asiakkaan (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen tarjojan) juridisen tuen tarpeisiin hankkeiden mukaisia toteutuksia suunniteltaessa
ja taytantoonpantaessa. Kaytannossa havainnointi kohdistettiin digitaalisen henkilollisyyden
palvelujen ja sahkoisen tunnistamisen palvelujen tarjontaan liittyvaan paivittaiseen
toimintaan ja havainnointi tapahtui osana opinnaytetyon tekijan omaa tyota osallistuvana
havainnoijana. Havainnoinnin tarkoituksena oli selvittaa niita keskeisia, usein esiinnousevia ja
tarkennusta vaativia juridisia kysymyksia, joita on aiheellista kasitella tuotettavassa

aputyokalussa.
3.4.2 Kayttajakartoitus (organisaation sisaiset asiakkaat) ja kysely

Prosessin alkuvaiheessa ja tiedonkeruusuunnitelmaa (Liite 1) laadittaessa kartoitettiin
tarkemmin kohdeorganisaation sisaista asiakaskuntaa ja tutkimuksen kohteeksi soveltuvaa

henkiloryhmaa ja palvelukokonaisuutta. Kohdeorganisaation sisainen asiakaskunta eri
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toimintoineen on laaja eika opinnaytetyon laatimisen aikaisessa tiedonkeruussa ja tietojen
analysoinnissa kaytannossa pystyta tuottamaan tietoa kovin laajasta asiakaskunnasta eri
tarpeineen. Tutkimuksen kohderyhmaksi tasmennettiin ja rajattiin kohdeorganisaatiossa
digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjontaan
osallistuvat esihenkilot ja asiantuntijat, joiden normatiivinen toimintaymparisto on
suuremman uudistuksen alla. Tutkimuksessa ja kehittamistyossa keskitytaan ensisijaisesti
digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajaan,
vaikka myos tutkimuksessa ja kehittamistyossa huomioidulla identiteettipalvelujen tarjoajalla
(rekisteri-identiteetti vaestotietojarjestelmassa) on kiintea yhteys palveluntarjontaan seka
digitaalisen henkilollisyyden, sahkoisen tunnistamisen ja identiteetinhallinnan
saadosuudistuksiin. Kohderyhman esihenkiloiden ja asiantuntijoiden tehtavat kytkeytyvat
digitaalisen henkilollisyyden kehittamisen hankkeen ja henkilotunnuksen uudistamista ja
valtion takaaman identiteetin hallinnoimista koskevan hankkeen toteutuksiin.
Kehittamistehtavana tuotettavan aputyokalun olisi tarkoitus tukea digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjontaa lainsaadannon
muutosprosessin, siihen kytkeytyvien hanketoteutusten, tuotteiden ja palvelujen
kehittamisen ja kayttoonoton seka kayttoonoton jalkeisen palveluntarjonnan aikana. Yhtena

tiedonkeruutapana paatettiin kayttaa kohderyhmalle suunnattua kyselya.

Kyselya toteutettaessa huomioitiin sen soveltuvuus tilanteeseen ja kyselya koskevat
reunaehdot. Kysely soveltuu menetelmana tilanteeseen, jossa tutkimuksen kohteena oleva
aihe tunnetaan jo hyvin, mutta halutaan varmistua siihen liittyvien yksityiskohtien paikkansa
pitavyydesta. Kehittamistyossa kysely sopii hyvin esimerkiksi lahtotilanteen selvittamiseen.
Kysely voitaisiin toteuttaa myos kehittamistyon loppuvaiheessa kehittamistyon tulosten
arvioimiseksi. Kyselyssa kysytaan yleensa samat asiat samalla tavalla kyselyn kohteena
olevalta joukolta. Kysely voidaan tehda paperisella tai sahkoisella lomakkeella (sahkopostitse
toimitettuna/sahkopostin linkkind) tai sahkoisena sovelluskyselyna, jonka vastaaja itse
tayttaa, tai kasvokkain tai puhelimitse, jolloin kyselyn suorittaja tayttaa lomakkeen. Kyselyn
suunnittelu on monivaiheinen, sisaltaen muun muassa suunnittelun tarvittavasta, kyselylla
kerattavasta tiedosta ja kyselyn analysoinnista. Kyselyn tulisi pohjautua olemassa olevaan
tietoperustaan, jolloin aiempaa tietoa tutkittavasta ilmiosta on oltava riittavasti kyselyn
suunnittelemiseksi ja toteuttamiseksi. Tietoperustan kasitteet tulisi myos muuttaa kyselyssa
mitattaviksi muuttujiksi. Kyselyn kysymysten pitaa olla yksiselitteisia ja helposti
vastattavissa. Kyselyssa tulee kysya vain sellaisia kysymyksia, jotka ovat tarpeellisia tyon
tavoitteiden saavuttamiseksi. Valmiit vastausvaihtoehdot soveltuvat usein paremmin kuin
avoimet kysymykset. Kyselylomakkeeseen tulee sisallyttaa riittavan yksityiskohtaisia
vastausohjeita. Kyselylomakkeen pituus (keskimaarainen vastausaika enintaan 15-20
minuuttia), ulkoasun selkeys, kysymysten maara ja jarjestys kyselylomakkeessa,

yksinkertainen, selkea, tarkka ja helppotajuinen kysymyksenasettelu, kaksoismerkitysten
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puuttuminen kysymyksista, yksinkertainen, tarkoituksenmukainen ja tasmallinen kieli
kyselylomakkeessa ja kohtuullisen mittaiset, mieluummin lyhyet kuin pitkat kysymykset ovat
tarkeita huomioitavia sisallollisia tekijoita kyselylomakkeessa. Kyselylomake on aiheellista
testata ja luetuttaa tutkimustyon ohjaajalla ja valituilla alan asiantuntijoilla, koetaytattaa
itsella ja koevastaajilla ja tehda tarvittavat muutokset ennen kyselyn laajamittaista
levittamista. Lisaksi kyselylomakkeessa tulisi olla saate, joka on tarpeellinen sen antaessa
informaatiota kyselysta ja sen suorittajasta, kohderyhmasta, kyselyaineiston kaytosta,
vastaajien anonymiteetista ja vastaamisen maaraajasta (1-2 viikkoa). Saatekirjeen
tavoitteena on myos herattaa luottamusta kyselyyn ja kasvattaa vastausmotivaatiota.
Tarvittaessa voidaan lahettaa viela myohemmin muistutusviesti kyselyyn vastaamiseen
houkuttelemiseksi. Kyselyssa on keskeista maarittaa havaintoyksikko (kyselyssa mitattavien
asioiden kohdetaho), perusjoukko (kaikkien havaintoyksikdiden muodostama joukko) ja otos
(perusjoukosta satunnaisesti valitut, perusjoukkoa pienemmat havaintoyksikkojoukot,
edustamassa koko perusjoukkoa), jotta kyselysta voidaan tehda johtopaatoksia ja tilastollisen
paattelyn avulla pohtia tulosten yleistettavyytta. Maarityksena voidaan lisaksi mainita nayte,
jonka kyseessa ollessa havaintoyksikkojen valinta on tyypillisesti harkinnanvaraista.
Naytteesta ei voida tehda koko perusjoukkoa koskevia yleistyksia, vaan naytteen tulokset
kertovat ainoastaan kyselyyn vastanneiden nakemykset. Mahdollisuuksien mukaan tulisi pyrkia
otokseen ja valttaa naytetta. Otoksen saaminen voi kuitenkin olla mahdotonta. Jos paadytaan
kayttamaan naytetta, tyon tulosten tulkinnassa tulee huomioida, etta tulokset koskevat vain
kyselyyn vastanneita eika niita voida yleistaa. Yleensa tulokset ilmaistaan erilaisina
tunnuslukuina ja jakaumina. Luotettavuus (reliabiliteetti) ja patevyys (validiteetti) ovat
kasitteita, jotka kytkeytyvat kyselyn arviointiin totuudenmukaisia tuloksia tuottavana
menetelmana. Kyselylla voidaan tuottaa seka laadullista informaatiota (avoimet kysymykset
vastauksineen) etta maarallista informaatiota (suljetut kysymykset rajattuine
vastausvaihtoehtoineen). Aineiston tilastollisella analysoinnilla pyritaan aineiston
numeeriseen kuvailuun ja havaintoaineiston informaation tiivistamiseen. Kyselylomakkeen
etuna on vastaajan anonyymiys, haittana on puolestaan riski alhaisesta vastausprosentista.
(Ojasalo ym. 2015, 40-41, 121-135; Vilkka 2021, luku 4.)

Toteutettaessa kysely kohdeorganisaation kohderyhmalle kyseessa on nayte eli kyselyn
kohteena ovat harkitusti valitut havaintoyksikot (valtionhallinto, DVV, digitaalisen
henkilollisyyden palvelujen, sahkoisen tunnistamisen palvelujen ja identiteettipalvelujen
(rekisteri-identiteetti) tarjontaan osallistuvat esihenkilot ja asiantuntijat). Kyselyn
suorittamiseen ja kyselyn vastaajien rajaamiseen liittyvien valintojen taustalla oli

opinnaytetyon aihe ja valtionhallinnon erottuva rooli mainittujen palvelujen tarjonnassa.

Kehittamistehtavan tueksi kohdeorganisaatiossa suoritettiin kysely. Kyselyn tarkoituksena oli
selvittaa minkalainen aputyokalu olisi kyselyn kohderyhmalle toimiva. Kyselyn suorittamiseen

DVV:n henkilostolle saatiin DVV:n viestinnan ja markkinoinnin johdolta 24.11.2021 kirjallinen
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lupa (Lehto 2021). Kyselyn suorittamisen perustana oli opinnaytetyossa aiemmin esitetty,
digitaalisen henkilollisyyden kehittamista ja sahkoista tunnistamista koskeva tietoperusta.
Kyselyn suunnitteluvaiheessa yhtena kaytannon haasteena tunnistettiin, etta nykyinen ja
uudistuva digitaalisen henkilollisyyden ja sahkoisen tunnistamisen EU-saantely ja kansallinen
saantely asettavat monenlaisia vaatimuksia palveluntarjonnalle sen eri vaiheissa, mista
linjattiin palveluntarjoajalle tuotettavan aputyokalun sisaltoa ja esitysasua koskevat
kysymykset. Kyselylla kerattiin nakemyksia, mielipiteita ja toivomuksia siita, etta minkalainen
aputyokalu tukisi osaltaan parhaiten vahvan sahkoisen tunnistamisen palveluntarjontaa sen
elinkaaren aikana. Tassa vaiheessa opinnaytetyoprosessia ja kyselyn toteuttamisen
ajankohtana ajatuksena oli tuottaa kohdeorganisaation sisaiselle asiakkaalle (digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajalle) aputyokaluna
sahkoisen tunnistuspalvelun tarkistuslista apukysymyksineen. Suljetuilla ja avoimilla
kysymyksilla tavoiteltiin vastausta siihen, etta mitka seikat tekisivat aputyokalusta
hyodyllisen, toimivan ja helppokayttoisen. Kysymysten maara suunniteltiin kohtuulliseksi ja
kysymykset laadittiin lyhyiksi, selkeiksi ja helppotajuisiksi. Kyselyyn sisallytettiin kysymyksia,
joihin vain yksi vastausvaihtoehto oli mahdollinen, seka kysymyksia, joihin voitiin valita
useampia vastausvaihtoehtoja. Lisaksi kyselyyn sisallytettiin avoimia kysymyksia vapaiden
nakemysten, mielipiteiden ja toiveiden esiintuomiseksi. Kyselyn kysymysten yhteydessa
informoitiin tapauskohtaisesti mahdollisuudesta valita useampia vastausvaihtoehtoja. Kysely
toteutettiin Google Forms -verkkokyselylomakkeella. Verkkokyselyn asetukset vastausten
keraamiseksi, suojaamiseksi ja kasittelemiseksi maariteltiin niin, etta vastaajien anonyymiys
sailyisi, mm. vastaajien sahkopostiosoitteita ei keratty. Kyselyasetuksissa maariteltiin
verkkokyselylomakkeen tayttamisen ja vastausten lahettamisen jalkeen vastaajalle annettava
vahvistusviesti ”Vastauksesi on tallennettu”. Ennen kyselyn julkaisua kysely annettiin tiedoksi
ja kommentoitavaksi DVV:n viestinnan ja markkinoinnin johdon edustajalle seka kuudelle
kohderyhmaan kuuluvalle henkilolle. Kyselyn sisaltoa kommentoi viestinnan ja markkinoinnin
johdon edustaja seka kaksi kohderyhmaan kuuluvaa henkiloa ja kommenttien perusteella
kyselyn todettiin olevan aihepiiriltaan haastava, mutta ehdotettujen muutosten jalkeen
(kysymysten jarjestys, joidenkin kysymysten yksinkertaistaminen, lyhentaminen ja
muuttaminen helpommin vastattavaksi) kyselyn todettiin olevan sisallollisesti selkea ja
helposti vastattava valmiiden rajattujen vastausvaihtoehtojen johdosta (Lehto 2021; Rehn
2021b; Tukiainen 2021). Lisaksi kyselyn toteuttajana koetaytin kyselyn itse ennen kyselyn
julkaisua. Kuuluessani myos itse kohderyhmaan ja tuotettavan aputyokalun ollessa myos
tyovaline itselleni, huomioin omat vastaukseni muiden vastausten joukossa. Kysely
toteutettiin 28.11.-15.12.2021 valisena aikana. Kysely lahetettiin kohderyhmalle (51 henkiloa,
itseni mukaan lukien) organisaation sahkopostiosoitteesta 28.11.2021 piilokopiona sahkopostin
sisaltaessa kyselyn suorittamista koskevan saateviestin ja verkkolinkin kyselyyn (Liite 2).
Saateviestissa ja myos kyselyssa tuotiin esille kyselyn kohdistuvan sahkoisen tunnistuspalvelun

tarjontaan. Lisaksi saateviestissa ja kyselyssa todettiin, etta kyselyn toteuttaja opiskelee



82

Laurea-ammattikorkeakoulussa suorittaen YAMK-tutkintoa ja toteuttaa kyselyn opinnaytetyon
tekemisen yhteydessa, tarkoituksenaan kerata kyselylla nakemyksia, mielipiteita ja
toivomuksia siita, etta minkalainen aputyokalu (tarkistuslista apukysymyksineen) tukisi
osaltaan parhaiten sahkoisen tunnistuspalvelun tarjontaa sen elinkaaren aikana.
Saateviestissa ja kyselyssa myos todettiin, etta kysely suoritetaan organisaation sisaisena
kyselyna ja kohderyhmana on organisaatiossa sahkoisen tunnistuspalvelun tarjonnan parissa
tyoskentelevat esihenkilot ja asiantuntijat. Lisaksi saateviestissa ja kyselyssa todettiin, etta
vastaaminen on vapaaehtoista ja se tapahtuu nimettomasti, kyselyssa ei kerata henkilon
yksiloivia henkilotietoja, kuten nimi- ja osoitetietoja, vastaukset kasitellaan
luottamuksellisesti ja tutkimusaineisto kerataan ainoastaan opinnaytetyota varten.
Saateviestissa ja kyselyssa myos todettiin, etta annetut vastaukset ovat tarkeita tutkimustyon
toteuttamisen kannalta ja tasta syysta saateviestissa ja kyselyssa myos kiitettiin jo etukateen
osallistumisesta. Lisaksi saateviestissa ilmoitettiin vastaamisen maaraaika 15.12.2021. Ennen
kyselyn maaraajan paattymista kohderyhmalle lahetettiin 12.12.2021 myos muistutusviesti
kyselyyn vastaamisesta (Liite 2). Kyselyn muistutusviestissa kiitettiin kaikkia jo kyselyyn
vastanneita, kiitettiin myos vastausten kautta saadusta arvokkaasta tiedosta tutkimustyon
tueksi seka esitettiin niille, jotka eivat olleet viela vastanneet kyselyyn, pyynto vastata
maaraajassa 15.12.2021 mennessa. Muistutusviestiin sisallytettiin myos etukateiskiitokset
vastaamisesta. Lisaksi muistutusviestissa todettiin, etta kaikki saadut vastaukset tukevat ja
edistavat ohjaavan, informoivan ja fasilitoivan aputyokalun tuottamista palveluntarjonnan
tueksi ja olisikin hienoa, jos kyselyn toteuttaja saisi viela joitakin vastauksia lisaa.

Muistutusviestiin sisallytettiin my0s kyselylinkki seka 28.11.2021 toimitettu saateviesti.

Kyselyn tulokset esitetaan luvussa 4 ja Liitteessa 3.

3.4.3 Asiakaspersoonat

Asiakaspersoona on fiktiivinen profiili henkilosta. Se ei ole stereotyyppi henkilosta, vaan
tosiasialliseen tutkimukseen ja kerattyyn tietoon pohjautuva arkkityyppi henkilosta.
Asiakaspersoona/asiakasprofiili kuvaa konkreettisesti asiakkaan kayttaytymismallia,
motiiveja, tarpeita, elamantilannetta ymv. Asiakaspersoona koostuu henkiloon liittyvista
kuvista (kasvokuva ym. kuvat), nimitiedoista ja muista henkilotiedoista (ika, perhesuhteet
ym.), henkiloa, henkilon arvomaailmaa tai elamantilannetta kuvaavista tiedoista (mm.
elaman motosta, ammatista, harrastuksista, taidoista, mielenkiinnon kohteista, odotuksista,
toiveista, tarpeista, tavoitteista, kipupisteista) seka tunnelmakuvista, jotka ovat yhteydessa
henkilon ymparistoon, kayttaytymiseen, tavoitteisiin ja motiiveihin. Asiakaspersoona lisaa
asiakasymmarrysta, ts. ymmarrysta henkilon/henkiloryhman tosiasiallisista palvelutarpeista,
ja se on hyodyllinen valine palvelumuotoilussa. Useampien persoonien avulla palvelun
kehittamiseen osallistuvat henkilot saavat nakemyksen palvelun kohteena olevasta

asiakasryhmasta. Useamman persoonan luominen on kehittamistyolle hyodyllista, huomioiden
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keskiverto- ja tavoiteasiakkaat seka myos epatyypillisemmat, aaripaan asiakkaat. (Moritz
2005, 220; Goodwin 2009, 229-231, 269-274; Ojasalo ym. 2015, 77; Stickdorn ym. 2018, 41-42;
Design methods for... 2021, 16.)

Osana kehittamistyota, keratyn tutkimusaineiston ja havainnoinnin perusteella, laadittiin
kolme asiakaspersoonaa: Esko Esihenkilon, Paula Palvelukehittajan ja Jaana Juristin
asiakaspersoonat. Asiakaspersooniin sisallytetty tieto on tyoelamalahtoista tietoa.
Asiakaspersoonien kautta kuvatuilla toimijoilla on keskeinen yhteistyorooli

kohdeorganisaation hanketoteutuksissa. Asiakaspersoonat esitetaan Kuvioissa 10-12.



Esko Esihenkilo
JOHTAJA

"Asiakaslahtoiset
sdhkoisen asioinnin
palvelut tarjoavat
uusia mahdollisuuksia
ja tuovat joustavuutta
asiointiin”

Kuvio 10: Persoona 1: Esko Esihenkilo

Kuvaus

55-vuotias valtiotieteen maisteri ja
diplomi-insindori. Johtajana digipalveluja
tarjoavassa valtion virastossa,
esihenkilona sadalle henkildlle.
Vastuualueena asiakaslahtoiset
sahkdisen asioinnin palvelut ja
tukipalvelut julkishallinnon asiakkaille.
Kokemusta ICT-alan tehtavista julkiselta
ja yksityiselta sektorilta 25 vuoden ajalta.

Toiminta

Asia- ja henkilojohtaminen,
johtoryhmatyoskentely, strategia- ja
vaikuttamistyo, viranomais- ja
sidosryhmayhteistyo, asiakaslahtoisia
sdhkoisen asioinnin palveluja
koskevat linjaukset, paatokset ja
sopimukset

Odotukset ja toiveet

Toteutuneiden kansallisten
identiteettihankkeiden ja
saadosuudistusten seurauksena
yhteiskunnalle tarjottavat toimivat
identiteetti- ja tunnistusratkaisut
sahkdiseen asiointiin

Haasteet

Kansallisen sdaadosvalmistelun
rinnalla valmisteltavan EU-sdantelyn
seka teknisen dokumentaation
keskeneraisyys ja lopullisen sisallon
ennakoimattomuus. Yhteistyon ja
muun toiminnan organisointi
haasteellisten aikataulujen puitteissa.
Julkisen ja yksityisen sektorin
osallistaminen ja koordinoitu, toimiva
yhteistyo. Edelld mainittujen
vaikutukset kansallisten
identiteettihankkeiden onnistumiseen
ja lopputulokseen.

84



Paula
Palvelukehitt

KEHITYSPAALLIKKO

ja

"lhmisen ja
teknologian valinen
vuorovaikutus on
mielenkiintoista ja
inspiroivaa”

Kuvaus

30-vuotias tietojenkasittelytieteen
maisteri. Kehityspaallikkona digipalveluja
tarjoavassa valtion virastossa. Toiminut
nykyisessa tydssaan verkkopalveluihin ja
mobiiliratkaisuihin keskittyvan
palvelukehityksen parissa kolme vuotta.

Toiminta

Tuotteiden ja palvelujen,
tukipalvelujen ja niihin liittyvien
prosessien ideointi, suunnittelu,
kehittdminen ja toteuttaminen -
palveluarkkitehtuuri ja muut tekniset
yksityiskohdat,
turvallisuusnakokohdat,
asiantuntijayhteistyd, mallintaminen
ja dokumentointi, prototypointi,
testikayttajien palautteen huomiointi,
pilotointi, kdyttéonotto

Odotukset ja toiveet

Sujuva tuote- ja
palvelukehitysprosessi, jonka
lopputuloksena kayttajalle tarjottava
toimiva mobiiliratkaisu sekd muut
tuotteet ja palvelut sdhkoiseen
asiointiin

Haasteet

Toimintaa ohjaavan kansallisen ja EU-
saantelyn seka teknisen
dokumentaation valmistelun
keskeneraisyys, samanaikaisuus,
tulkinnanvaraisuus, ristiriitaisuus ja
vaikeaselkoisuus. Kansainvaliset ja
kansalliset eroavat nakokulmat
kehitystyohon. Yhteistyon organisointi
haasteellisten aikataulujen puitteissa.
Juridiset ym. esteet ja rajoitukset
toteutuksille.

Kuvio 11: Persoona 2: Paula Palvelukehittaja
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Jaana Juristi

OIKEUDELLINEN
ASIANTUNTIJA

"Eri toimijoiden
aseman ja roolin
selkeyttaminen
digitaalisessa
toimintaymparistossa
ja uusien palvelujen
parissa on tarkeaa”

Kuvio 12: Persoona 3: Jaana Juristi

Kuvaus

42-vuotias oikeustieteen maisteri ja
varatuomari. Oikeudellisena
asiantuntijana digipalveluja tarjoavassa
valtion virastossa. Suorittanut tyduransa
alussa auskultoinnin Helsingin
karajaoikeudessa, jonka jalkeen
tyoskennellyt erilaisissa juridisissa
tehtavissa julkisella sektorilla 13 vuoden
ajan. Tehtavien painopiste on ollut
sahkodiseen asiointiin liittyvissa
kysymyksissa.

Toiminta

Kansallinen sdadosvalmistelu,
kansallinen kannanmuodostus EU-
saadosesityksiin, tuote- ja
palvelukehityksen, kdyttoonoton ja
tuotannon aikaisen toiminnan
juridinen tuki, asiantuntijayhteistyo,
juridiset lausunnot, selvitykset,
esitykset ja muistiot

Odotukset ja toiveet

Hyva poikkitieteellinen yhteistyo, joka
lisda eri tahojen tietdmysta ja
ymmarrysta, tuottaa tarvittavat
taustaselvitykset, edistaa
sisallollisesti hyvaksyttavaa, kestavaa
ja toimivaa saadosvalmistelua ja
saaddsuudistuksia seka tuottaa
sdantelyn kanssa linjassa olevia
toteutuskelpoisia ratkaisuja
sahkdiseen asiointiin

Haasteet

Uusien digitaalisten tuotteiden ja
palvelujen ominaisuuksien,
toiminnallisuuksien ja vaatimusten
ymmartaminen ja sovittaminen
saadoskehikkoon. Kansallisen
saadosvalmistelun rinnalla
valmisteltavan EU-sadantelyn seka
teknisen dokumentaation
keskeneraisyys ja lopullisen sisallon
ennakoimattomuus. Yhteistyon
organisointi haasteellisten
aikataulujen puitteissa.

86



87

3.4.4  Arvonluontimalli arvolupauksineen

Alexander Osterwalderin vuonna 2012 kehittama arvonluontimalli (Value Proposition Canvas)
jakautuu asiakasprofiiliin (Customer Segment) ja ehdotukseen arvon tuottamisesta asiakkaalle
(Value Proposition). Asiakasprofiili auttaa kirkastamaan asiakasymmarrysta. Ehdotus arvon
tuottamisesta asiakkaalle puolestaan kuvaa kuinka arvoa pyritaan tuottamaan asiakkaalle.
Asiakkaalle annetaan taten arvolupaus arvon tuottamisesta. Asiakasprofiili jakautuu 1)
asiakkaan tehtaviin (Customer Job(s)): asiakkaan tavoitteisiin tiettyjen toiminnallisten,
sosiaalisten ja emotionaalisten asiakastehtavien suorittamiseksi ja asiakastarpeiden
toteutumiseksi toivotulla tavalla, 2) tavoitteisiin (Gains): asiakkaan haluamiin, toivomiin ja
odottamiin hyotyihin ja etuihin (myonteiset tunteet, toiminnallinen ja sosiaalinen hyoty,
kustannussaastot), ja 3) huolenaiheisiin (Pains): asiakkaan kokemiin kipupisteisiin (kielteiset
tunteet, ei-toivotut kustannukset, ei-toivotut tilanteet ja riskit, jotka ilmenevat
nykyratkaisujen kaytossa ja jotka edeltavat tehtavien onnistunutta suorittamista). Ehdotus
arvon tuottamisesta asiakkaalle jakautuu 1) tuotteisiin ja palveluihin (Products & Services):
tarjottaviin tuotteisiin ja palveluihin, jotka auttavat asiakasta toiminnallisten, sosiaalisten ja
emotionaalisten tehtavien suorittamisessa ja asiakastarpeiden toteutumisessa, 2) hyodyn
tuottajiin (Gain Creators): tuotteisiin ja palveluihin kytkeytyviin hyotyjen luojiin, seka 3)
haittojen vahentajiin (Pain Relievers): tuotteisiin ja palveluihin kytkeytyviin kivunlievittajiin.
(Ayvéri & Jyrama 2015, 8-9.)

Keratyn aineiston perusteella laadittiin digitaalisen henkilollisyyden ja sahkoisen
tunnistamisen palveluntarjoajaa koskeva arvonluontimalli arvolupauksineen (Kuvio 13).
Laaditussa arvonluontimallin asiakasprofiilissa asiakkaan tavoitteet ilmaistaan kohdassa
”Asiakkaan rooli ja asiakkaan tarve”. Asiakkaan haluamat, toivomat ja odottamat hyodyt
ilmaistaan kohdassa “Edut, tavoitteet ja toiveet”. Asiakkaan kokemat kipupisteet ilmaistaan
kohdassa ”Haitat, kipupisteet ja huolenaiheet”. Arvonluontimalliin sisaltyvassa ehdotuksessa
arvon tuottamisesta asiakkaalle (arvolupaus) tarjottava tuote ilmaistaan kohdassa ”Ratkaisu”.
Tuotteeseen kytkeytyvat hyotyjen luojat ilmaistaan kohdassa ”Etuja tuottavat tekijat”.
Tuotteeseen kytkeytyvat kivunlievittajat ilmaistaan kohdassa ”Haittoja vahentavat tekijat”.
Arvonluontimallin asiakasprofiili tuo kootusti esille niita samoja asioita, jotka ilmenivat jo
asiakaspersoonien tuottamisen yhteydessa. Laajimmillaan ja useampia etuja tuottavina
tekijoina ja haittoja vahentavina tekijoina aputyokaluun voisi sisaltya ”"tayden konseptin”
mukaisesti ja selkeine ohjeistuksineen myos sahkoisia luottamuspalveluja (mm. sahkoisia
allekirjoituspalveluja) koskeva juridinen ja ohjaava informaatio. Todellinen asiakastarve

huomioidaan konseptin kehityksessa.



Arvolupaus

&>

Ratkaisu:
Digitaalisen henkilollisyyden ja
sdhkoisen tunnistamisen
palveluntarjoajan aputydkalu
- digitaalinen alusta
— uusi saantely ja muu ohjaus
- toimintaymparistén,
palveluntarjoajien, kayttdjien,
auditoijien ym. tahojen roolien
huomiointi
- apukysymykset
- tukimateriaaliviittaukset
- visualisoinnilla selkeyttd
- haku-, navigointi-, info- ja
muotoilutydkalujen kaytto

Etuja tuottavat tekijat-
Uusien palvelujen tuottamista
tukeva keskeinen juridinen ja
ohjaava informaatio kootusti,

ajantasainen tiedonjako eri
tahoille, tiedon loydettivyys,
palvelutoteutusten
edistaiminen

Haittoja vahentavat tekijat:
Juridinen ja ohjaava
informaatio esitettynd yleis- ja
selkedkielisest:,
tulkinnanvaraisuuden ja
virheellisten padtelmien
viaheneminen
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Asiakas: Digitaalisen henkiléllisyyden ja sahkoisen tunnistamisen palveluntarjoaja

Asiakkaan reolija
asiakkaan tarve:
Digitaalisen
henkiléllisyyden ja
sahkaisen tunnistamisen
palveluntarjoaja, joka
tarvitsee juridista tukea
(informaatio ja ohjaus)
uuden sddntelyn
mukaisten uusien
palvelujen
tuotamiseksi

Edut, tavoitteet ja
toiveet
Konsepti, jossa uusi ja
keskeinen sadntely ja
ohjaus koottuna
ajantasaisesti, selkeasti
ja loydettavisti
tukemaan uusien
palvelujen tuottamista__~

Haitat, kipupisteet ja huolenaiheet:
Saddosuudistusten ja toteutuksia
koskevien linjausten keskeneraisyys,
selkedn kokonaiskuvan
puuttuminen, mahdolliset juridiset
esteet ja rajoitukset uudelle
palveluntarjonnalle ja muut
odottamattomat tekijat, ohjauksen
aukollisuus

Kuvio 13: Arvonluontimalli digitaalisen henkilollisyyden ja sahkoisen tunnistamisen

palveluntarjoajalle

3.4.5 Muotoiluohjurit

Design driverit eli muotoiluohjurit ovat asiakastutkimuksessa saatujen tulosten perusteella

muodostuvia maarittelyja, joiden tehtavana on ohjata suunnittelua eteenpain kohti konseptia

ja lopputuotosta. Muotoiluohjurien avulla saadaan painotettua suunnittelun kannalta

tarkeimpia asioita eli asiakkaiden tarpeita, tavoitteita ja motivaatiota. Ne auttavat

suunnittelijoita kehittamaan selkeita konsepteja kiteyttaessaan mita tuotteen tai palvelun

tulisi tarjota ja mihin tarpeeseen tuotteen tai palvelun tulisi tarkemmin vastata.

Muotoiluohjurit tulee valita hyvin ja maaritella riittavan tarkasti ja yksityiskohtaisesti, ne

eivat saa olla liian yleisluonteisia tai itsestaan selvia. (Tuulaniemi 2011, 156-157.)

Muotoiluohjurit muodostettiin tutkimustulosten pohjalta konseptikehityksen tueksi ja

antamaan myo0s suuntaa prototyypin kehittamiseen.

Seuraavat muotoiluohjurit maarittyivat ohjaamaan aputyokalun suunnittelutyota:

1. Aputyokalun tulee sisaltaa keskeista, kattavaa ja ajantasaista tietoa

palveluntarjontaan kohdistuvista vaatimuksista

2. Aputyokalun sisaltaman tiedon tulee tukea palveluntarjontaa sen kehitysvaiheessa ja

myos elinkaaren aikana
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3. Aputyokalua pitaa pystya kayttamaan helposti ja sen sisaltamaa tietoa pitaa pystya
etsimaan helposti, mika on huomioitava aputyokalun sisallossa, ulkoasussa,
selkeakielisyydessa ja aputoiminnoissa

4. Aputyokalussa tulee huomioida erilaiset informaatiotarpeet ja niihin vastaaminen
(mm. mita palveluntarjoajan on huomioitava palvelun elinkaaren eri vaiheissa ja mita
palveluntarjoajan on huomioitava suhteessa eri toimijoihin (kayttajiin, auditoijaan,
muihin palveluntarjoajiin ym. tahoihin))

5. Aputyokalun alustan tulee olla sellainen, etta se edistaa yhteiskayttoisyytta,
loydettavyytta ja tiedon paivittamista

6. Aputyokalun yksinkertaisuus (tarvittavat tiedot ymmarrettavasti ja ytimekkaasti)

nahdaan eduksi

3.4.6 Ideointimenetelmien kaytto luovaan ongelmanratkaisuun

Erilaisten luovaan ongelmanratkaisuun tarkoitettujen menetelmien ja tyokalujen avulla
voidaan hakea uusia nakokulmia, ideoita ja ratkaisuja kehittamishankkeisiin. Erilaisia
menetelmia on tarjolla paljon ja yhteista niille on pyrkimys poistaa normaalin ajattelun
rajoituksia, motivoida jakamaan kaikki syntyneet ideat toisten kanssa seka motivoida
kehittamaan muiden ideoita. Luovia ideointimenetelmia kayttaen tapahtuvan ideoinnin
tavoitteena on tuottaa useampia ideoita, vain mielikuvituksen ollessa rajana, ja loytaa niista
parhaimmat ideat toteutettaviksi (maara johtaa laatuun). Avoin ja positiivinen ilmapiiri
ideoinnissa edistaa luovuutta ja ideoiden syntymista. Yhtena ideointimenetelmana voidaan
mainita muun muassa aivoriihi (Brainstorming), jossa tarkoituksena on tuottaa useita ideoita
luovasti ja nopeasti ja jalostaa niita jatkokehitykseen ryhmassa (n. 6-12 henkiléa) ryhman
vetajan johdon ja ohjauksen puitteissa (Moritz 2005, 210; Stickdorn ym. 2018, 180; Design
methods for... 2021, 17). Toisena ideointimenetelmana voidaan mainita 8 x 8 -menetelma. 8 x
8 -ideointimenetelmassa (Kuvio 14) ongelma asetetaan kysymyksen muotoon (mita, miten,
mista?), esimerkiksi “miten saada kohderyhman enemmisto vastaamaan kyselyyn?”.
Tavoitteena 8 x 8 -ideointimenetelmassa on loytaa ongelmalle useampia ideoita, yhteensa 64
uutta ideaa. Menetelma on ajatuskartan tapainen ideointimenetelma, mutta kurinalaisempi.
Ongelma kirjoitetaan A4-paperille. Paperin ymparille asetetaan 8 muuta A4-paperia ja
jokaiselle niista kirjoitetaan jokin ongelmasta mieleen tuleva nakokulma (NK). Kustakin
nakokulmasta tuotetaan 8 ideaa. Toteutus voidaan tehda myos esimerkiksi lehtiotaululla tai
sahkoisella alustalla kirjoittamalla ongelma taulun/alustan keskelle ja tuottamalla
nakokulmat ja ideat sen ymparille. Ideointivaihetta seuraa ideoiden arviointi, jolloin
tuotetuista ideoista valitaan parhaimmat ja toteutukseen vietavat ideat. (Ojasalo ym. 2015,
158-165; Lavonen, Meisalo & muut 2021.)
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Idea Idea |dea Idea Idea Idea Idea Idea Idea
Idea | Nakokulma1i | Idea Idea | Nakokulma2 | Idea Idea | Nakokulma3 | Idea
Idea Idea Idea |dea Idea Idea Idea Idea Idea
Idea Idea Idea NK1 NK2 NK3 Idea Idea Idea
Idea | Ndkokulma4 | Idea NK4 Ongelma NK5 Idea | Nakokulma5 | Idea
Idea Idea |dea NKé NK7 NK8 Idea |dea Idea
Idea Idea Idea Idea Idea Idea Idea Idea Idea
Idea | Nakokulmaé | Idea Idea | Nakckulma?7 | Idea Idea | Nakokulma8 | Idea
Idea Idea Idea | Idea Idea Idea | Idea Idea Idea

Kuvio 14: 8 x 8 -ideointimenetelma

Aivoriihen kaltaista ideointia kaytettiin usein kansallisten identiteettihankkeiden toteutuksen

yhteydessa, mutta sita ei oteta tassa yhteydessa sen tarkemmin tarkastelun kohteeksi.

Kehittamistyossa kaytettiin soveltaen 8 x 8 -ideointimenetelmaa. Ongelmaksi asetettiin

”Miten tehda aputyokalusta toimiva?” ja ongelmasta johdettiin kahdeksan nakokulmaa

(alusta, kieli, visualisointi, sisalto, tukitoiminnot, kayttotavat, tutuksi tekeminen ja

loydettavyys), joista jokaisesta tuotettiin eri maara ideoita (Kuvio 15).



91

Kieli
- yleiskieli
BIEE ke kieli Visualisointi
- digitaalinen - selkea kiell
- tuttu, toimiva - yksiselitteinen, ei
(tuotekehitetty), aika- ja tulkinnanvaraisuutta - rakenne, jdsentely
paikkariippumaton - lyhyet lauserakenteet - symbolit, kuvat, muodot
- yleiskayttoinen . ety [l .
- ei yhden alan - varit (ei puna-viher
ammattisanastoa ymv.)
- tunnettu termisto - kirjasintyyppi
- kirjasinkoko

- jarjestys

- yhteiskayttoinen,
samanaikaisesti kdytettava

- jaettava

- mukautuva esitysmuoto

Sisaltoé
- ajantasainen, uutuusarvo
- versionhallinta, sisallysluettelo

- keskeiset normit M iten tehda

- elinkaariajattelu

Tukitoiminnot

- hakutyokalut

d DUtyO ka | usta - navigointityokalut

- asiakasldhtdinen tO| m |Va ? - infotyokalut

-informoiva, viittaukset - muotoilutyokalut
tukimateriaaliin

- toimijaroolit/vaatimukset

- yhteenvedot/koosteet
- valilehdet

Kayttotavat Loydettavyys

- yksin Tutuksi tekeminen - arkistointi, looginen

- yhdessa - esittely sijaintipaikka

-eri - hy6dyn osoittaminen - osana palvelun

asiantuntijarooleissa - kdyttaminen dokumentaatiota

(sopivuus kaikille) yhteistyéss3, osana - ei monia eri versioita
toimintaa

Kuvio 15: 8 x 8 -ideointimenetelma kehittamistehtavassa

Ideointivaiheen jalkeen ongelman alaan kuuluvia tosiasioita ja syntyneita ideoita voidaan
tarkastella siihen tarkoitukseen muotoutuneiden ideoiden arviointikriteerien kautta. ldeoiden
pika-arviointimenetelmana voidaan kayttaa nk. 3 + ja Miten -menetelmaa. Menetelma pyrkii
nakemaan esitetyssa ideassa aina mahdollisimman monta myonteista puolta eli plussaa ja
vasta taman jalkeen esittamaan ideaan liittyvaa kritiikkia rakentavasti Miten-lauseen avulla.
Tuotteen tai palvelun kehittamiseksi esitettyja ideoita voidaan arvioida myos esimerkiksi
arviointitaulukolla, jossa ideat plussataan tai miinustetaan valittujen arviointikriteerien
perusteella. Mita parempi idea on tarkasteltavien arviointikriteerien perusteella, sita
enemman plussia merkitaan. Jos idea on toteuttamiskelvoton jonkin arviointikriteerin
perusteella, taulukkoon merkitaan miinus. Toteuttamiskelvotontakin ideaa voidaan pyrkia
edelleen kehittamaan, jotta ideasta tulisi toteuttamiskelpoinen. Parhaat ideat ovat niita,
jotka ovat saaneet eniten plussia ja vahiten miinuksia. Ideat voidaan pisteyttaa myos

numeroin. (Lavonen ym. 2021.)
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Kehitettavaan aputyokaluun liittyvia, tuotettuja ideoita arvioitiin arviointitaulukolla
(Taulukko 1), jossa yhdistettiin edella kuvattujen arviointimenetelmien (nk. 3 + ja Miten -
menetelma & arviointitaulukko arviointikriteereineen) toteutustapoja. Arvioinnin
arviointikriteereiksi asetettiin tehokkuus, selkeys, ymmarrettavyys, tiedonjako, ohjaava ja
avustava seka kayttajalahtoisyys/-ystavallisyys. Ideat plussattiin valittujen arviointikriteerien
toteutumisen perusteella. Palaute-sarakkeeseen kirjattiin mahdollinen kritiikki, haasteet tai
huomiot. Yleisesti ottaen kaikkien ideoiden nahtiin jollakin tasolla parantavan tehokkuutta ja
kayttajalahtoisyytta/-ystavallisyytta. Digitaalisen alustan osalta palaute-sarakkeeseen
kirjattiin kaytettavyyden, saavutettavuuden, esteettomyyden seka yllapidon huomioiminen.
Alustan tuttuuden, toimivuuden (tuotekehitetty) ja yleiskayttoisyyden katsottiin edistavan
ymmarrettavyytta ja toimivuuden myos selkeytta. Turvallisuusnakokohdat todettiin myos
huomioitavaksi asiaksi, erityisesti kaytettaessa alustaa ja toimittaessa verkon yli. Alustan
yhteiskayttoisyydella ja jaettavuudella nahtiin olevan myos tiedonjaollinen merkitys. Eri
tahojen toimesta tapahtuvan alustan kayton tunnistettiin toisaalta myos mahdollisesti
rajoittavan tai estavan omaa toimintaa, jos eri tahojen toiminta ja sisallontuotanto johtavat
tulkinnanvaraisuuksiin, epaselvyyksiin, vaarinkasityksiin, virheisiin tai ei-toivottaviin
sisaltomuutoksiin. Kieleen ja visualisointiin kohdistuvien ideoiden nahtiin erityisesti lisaavan
selkeytta ja ymmarrettavyytta. Sisaltoon ja tukitoimintoihin kohdistuvien ideoiden nahtiin
puolestaan lisaavan erityisesti tiedonjakoa ja toimivan ohjaavassa ja avustavassa roolissa.
Lisaksi sisaltoon kohdistuvien ideoiden katsottiin vastaavan erityisesti palveluntarjoajan
nakokulmasta kysymyksiin, mita, miksi/mihin perustuen, milloin, kenen toimesta, lisaten
sisallollista selkeytta ja ymmarrettavyytta. Sisallon ajantasaisuus ja uutuusarvo edellyttavat
kuitenkin saannonmukaista tarkastelua. Kayttotapoja koskevien ideoiden yhteydessa esitettiin
yhdessa tapahtuva kaytto, mika voi myos johtaa uudenlaiseen tiedonjakoon, seka eri
asiantuntijarooleissa olevien henkiloiden toimesta tapahtuva kaytto, mika kaytannossa ja
myonteisena tekijana (plussana) tarkoittaa myos aputyokalun sisallollista ja toiminnallista
sopivuutta kaikille. Tutuksi tekemiseen liittyvat ideat tunnistettiin kaikkien arviointikriteerien
(tehokkuus, selkeys, ymmarrettavyys, tiedonjako, ohjaava ja avustava seka
kayttajalahtoisyys/-ystavallisyys) toteutumista edistavaksi. Loydettavyyteen liittyvien

ideoiden nahtiin erityisesti parantavan tehokkuutta ja kayttajalahtoisyytta/-ystavallisyytta.



Kehitettava Arviointikriteerit
aputyokalu
Nakokulmat ja Tehok- | Selkeys | Ymmar | Tiedon- | Ohjaa- | Kaytta- | Palaute
ideat kuus retta- jako va ja jalah-
Vyys avus- toisyys
tava /-ysta-
valli-
syys
Alusta
digitaalinen + + Huomi-
oitava
kaytet-
tavyys,
saavu-
tetta-
vuus,
esteet-
tomyys
seka
yllapito
tuttu + + +
toimiva + + + +
(tuotekehitetty)
aika- ja + + Huomi-
paikkariippumaton oitava
turval-
lisuus
yleiskayttoinen + + +
yhteiskayttoinen, + + + Huomi-
samanaikaisesti oitava
kaytettava turval-
lisuus,
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Kehitettava Arviointikriteerit
aputyokalu
Nakokulmat ja Tehok- | Selkeys | Ymmar | Tiedon- | Ohjaa- | Kaytta- | Palaute
ideat kuus retta- jako va ja jalah-
Vyys avus- toisyys
tava /-ysta-
valli-
syys
eri
taho-
jen
kaytto
voi
rajoit-
taa tai
estaa
omaa
toimin-
taa
jaettava + + + Huomi-
oitava
turval-
lisuus
mukautuva + +
esitysmuoto
Kieli
yleiskieli + + + +
selkea kieli + + + +
yksiselitteinen, ei + + + +
tulkinnanvarai-
suutta
lyhyet + + + +




Kehitettava

aputyokalu

Arviointikriteerit

Nakokulmat ja

ideat

Tehok-

kuus

Selkeys

Ymmar

retta-

vyys

Tiedon- | Ohjaa-

jako va ja
avus-

tava

Kaytta-
jalah-
toisyys
/-ysta-
valli-

syys

Palaute
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lauserakenteet

ei yhden alan

ammattisanastoa

tunnettu termisto

Visualisointi

jarjestys

rakenne, jasentely

symbolit

kuvat

muodot

varit (ei puna-

viher ymv.)

kirjasintyyppi

kirjasinkoko

Sisdlto

ajantasainen

Saan-
non-
mukai-
nen

tarkas-
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Kehitettava

aputyokalu

Arviointikriteerit

Nakokulmat ja

ideat

Tehok-

kuus

Selkeys

Ymmar

retta-

Vyys

Tiedon-

jako

Ohjaa-
va ja
avus-

tava

Kaytta-
jalah-
toisyys
/-ysta-
valli-

SYYys

Palaute

telu

uutuusarvo

Saan-
non-
mukai-
nen
tarkas-
telu
suh-
teessa
muu-
hun
doku-
men-
taati-

oon

versionhallinta

sisallysluettelo

keskeiset normit

elinkaariajattelu

toimijaroolit/

vaatimukset

asiakaslahtoinen

informoiva




Kehitettava Arviointikriteerit
aputyokalu
Nakokulmat ja Tehok- | Selkeys | Ymmar | Tiedon- | Ohjaa- | Kaytta- | Palaute
ideat kuus retta- jako va ja jalah-
Vyys avus- toisyys
tava /-ysta-
valli-
syys

viittaukset

tukimateriaaliin

yhteenvedot/

koosteet

valilehdet
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Tukitoiminnot

hakutyokalut

navigointityokalut

infotyokalut

muotoilutyokalut

Kayttotavat

yksin

yhdessa

eri
asiantuntijaroo-
leissa (sopivuus
kaikille)

Tutuksi

tekeminen
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versioita

Kehitettava Arviointikriteerit
aputyokalu
Nakokulmat ja Tehok- | Selkeys | Ymmar | Tiedon- | Ohjaa- | Kaytta- | Palaute
ideat kuus retta- jako va ja jalah-
Vyys avus- toisyys
tava /-ysta-
valli-
syys
esittely + + + + + +
hyodyn + + +
osoittaminen
kayttaminen + + + + + +
yhteistyossa,
osana toimintaa
Loydettavyys
arkistointi + +
looginen + +
sijaintipaikka
osana palvelun + +
dokumentaatiota
ei monia eri + + +

Taulukko 1: Kehittamistehtavan ideoiden arviointitaulukko

Valitut menetelmat toimivat yksinkertaisuutensa vuoksi hyvin myos eta- ja virtuaalikaytossa,

eta- ja virtuaalityoskentelyn ollessa opinnaytetyon tekemisen aikaisessa maailmantilanteessa

(koronapandemia) valttamaton osa vuorovaikutusta ja tyoskentelya.

Ideointivaiheessa edella mainittuja menetelmia hyodyntamalla ja sahkoiselle alustalle

luonnostelemalla nousi asiakastarpeista jalostettuina ideoina toteutusvaihtoehtoineen ja

visuaalisine tekijoineen erityisesti esille helppokayttoinen, selkea, ajantasainen, kattava,

informoiva, yleis- ja selkeakielinen, digitaalisessa muodossa oleva jarjestelmallinen ja
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jasennelty ratkaisu, jossa on kayttajaystavalliset valikot ja tarvittavat tukitoiminnot. Naita

ideoita jatkojalostettiin toiminnalliseen ja visuaaliseen muotoon osana konseptitoteutusta.

3.4.7 Konsepti ja kuvakasikirjoitus

Opinnaytetyon alaluvussa 3.4.6 kuvatun ideoinnin seurauksena konsepti tasmennettiin alla

esitetyn mukaiseksi.

Konseptin mukaan tarkoituksena on tuottaa esiin nousseiden tarpeiden ja toiveiden pohjalta
organisaation sisaiselle asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen
tunnistamisen palvelujen tarjoajalle) yksinkertainen ja samalla informoiva ja toimintaa
tukeva aputyokalu palvelutoteutukseen ja tuotteiden ja palvelujen elinkaaren aikaiseen

toimintaan. Tuotteen ominaisuuksina tulee ilmeta:

o Helppokayttoisyys, yksinkertaisuus, selkeakielisyys

e Jasennelty, kategorinen esitystapa

e Sisallollinen kattavuus ja ajantasaisuus (keskeinen saantely ym.)

o Selkeat tietokentat sisaltoineen

e Linkit/viittaukset lisainformaatioon, muuhun tukimateriaaliin ja palvelun
dokumentaatioon

e Toimintaa tukevat apukysymykset

e Kayttoa tukevat haku- ja muut aputoiminnot

e Visuaalisuus (varit, muodot, symbolit/ikonit, kuvat ym. visuaalisina hahmotus- ja
informointikeinoina)

o Digitaalinen, yhteiskayttoinen ja jaettava alustaratkaisu

Konseptia visualisoitiin kuvakasikirjoituksella (Storyboard) asiakkaalle toteutettavasta
aputyokalusta (Kuvio 16). Kuvakasikirjoitus on hyva tapa luonnostella skenaarioita ja
visualisoida tilannetta ja ratkaisuja. Kuvakasikirjoitus kertoo kuva kuvalta ja vaihe vaiheelta
(sarjakuvamaisesti) tiettyjen tilanteiden tarinan, miten tuote tai palvelu toimii tai
minkalainen asiakkaan palvelukokemus on. (Goodwin 2009, 390-393, 455-460; Moritz 2005,
230; Stickdorn ym. 2018, 46.)
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1, versio 22.2022 I

Keskeinen ja ajantasainen santely, muu
informaatio ja tukidokumentaatio
keotustilviitattuna ja yleiskislisesti

Visualisointi: symbolitiikonit, viirit,
muodot, selked jasentely, kuvat, taulukot,
aikajanat, kuviot ym.

Kuvio 16: Kuvakasikirjoitus aputyokalusta

3.4.8 Prototyypit

Prototyyppien tekeminen on keino testata palveluidean tai tuotteen toimivuutta kaytannossa,
kerata palautetta ja selvittaa milta osin ja miten hyvin ratkaisu tayttaa kayttajan tarpeet tai
miten ratkaisua voitaisiin parantaa. Prototypoinnin aikana suunnittelijat ja testikayttajat
testaavat palvelua tai tuotetta ja kommunikoivat keskenaan kayttajakokemuksesta.
Prototyyppien tekeminen on tarkea osa suunnitteluprosessia tuotteen tai palvelun
testaamiseksi ja iteroimiseksi. Prototypointi voi tehostaa organisaation resurssien kayttoa,
vahentaa toteutukseen liittyvaa epavarmuutta ja minimoida toteutuksen riskeja. Prototyyppi
voi olla paperille tehty luonnos, fyysinen mallikappale tuotteesta tai kaytannon
palvelutoiminto. Prototypointi voi ajallisesti kestaa useammista tunneista viikkoihin.
Testattavasta ratkaisusta riippuen prototypointi voi vaatia hyvinkin erilaisia taustajarjestelyja
ja testikayttajaryhmia, yksinkertaisimmillaan se voi olla esimerkiksi naytelty tilanne
asiakaspalvelupuhelusta, jolloin taustajarjestelyna tarvitaan vain tilanteen nayttelevat
henkilot ja puhelin. Toisin kuin pilotissa, prototypoinnissa on tarkoitus oppia nopeasti ja
kokemuksen perusteella iteroida ratkaisua. Prototypointia palautteineen voidaan
dokumentoida kirjallisesti, kuvallisesti tai videoitse, jotta opittuja asioita, kerattyja
kokemuksia ja saatuja nakemyksia voidaan tallennetussa muodossa jakaa muiden tahojen
kanssa ja esittaa mita etuja ratkaisusta on organisaation edustajille, yhteistyokumppaneille ja
kayttajille. (Goodwin 2009, 654-655; Moritz 2005, 225, 229, 237; Stickdorn ym. 2018, 64-75,
210-231; Design methods for... 2021, 3, 20.)

Tuotteen prototyyppeina laadittiin dokumenttiluonnokset kohdeorganisaation sisaisen
asiakkaan (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjoajan) aputyokalusta. Edelliseen alalukuun sisaltyvaa, aputyokalua koskevaa
kuvakasikirjoitusta (Kuvio 16) voidaan pitaa myos aputyokalua esittavana luonnoksena ja
aputyokalun toimintoja kuvaavana prototyyppina. Kuvion 17 prototyypissa aputyokalun
tarkoitus, sisalto ja toiminnot (mm. informointi ja ohjaus keskeisista saadosvaatimuksista
seka saadosten ja muiden tukiaineistojen keskinaisista yhteyksista ja riippuvuuksista)

esitetaan ylatasolla, kyseessa on ensimmaisen vaiheen karkea luonnos.
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Kuvio 17: Prototyyppi 1 aputyokalusta

Seuraavan vaiheen prototyyppi esitetaan Kuviossa 18. Prototyypissa keskitytaan kuvaamaan
aihealueittain eri saadosten (nykyisten, tulevien ja muuttuvien) keskeista saantelya ja
saadosten valisia yhteyksia seka myos saadosten ja muun kirjallisen tukimateriaalin valisia
yhteyksia ja merkityksia tuote- ja palvelukehitykselle ja palveluntarjonnalle. Kuvion 18
prototyyppia esiteltiin ja siihen liittyvaa palautetta kerattiin kohderyhmaan kuuluvilta
henkiloilta 4.3.2022 (Rehn & Partala 2022a). Aputyokalun visualisoinnilla varein ja kuvin,
selkealla rakenteella, luettavuudella ja toisiinsa kytkeytyvan keskeisen tiedon helpolla
loydettavyydella nahtiin olevan tarkea merkitys. Prototyyppia esiteltiin maaliskuussa 2022
myos kohdeorganisaatiossa vaatimuksenmukaisuuden kasikirjaa tyostavalle ryhmalle,
vaatimuksenmukaisuuden kasikirjan ollessa jossain maarin vastaavantyyppinen, mutta
esitystavaltaan ja tiedonhakutoiminnoiltaan erilainen ja asiasisallollisesti laajempi
tukimateriaali koko kohdeorganisaatiolle. Vaatimuksenmukaisuuden kasikirjan ja aputyokalun
prototyypin/aputyokalun keskinaisen peilaamisen nahtiin edistavan molempien aineistojen
iterointia. Saadun palautteen perusteella prototyyppia iteroitiin edelleen seuraavan vaiheen
tarkastelua varten. Prototyypin iterointia jatkettiin aputyokalulle suunnitellulla alustalla,
excelissa. Excelissa jatkotyostettya aputyokalua esiteltiin uudelleen kohdeorganisaatiossa
vaatimuksenmukaisuuden kasikirjaa tyostavalle ryhmalle 26.4.2022. Aputyokalu oli jo tassa
vaiheessa saanut Liitteen 7 mukaisen ulkoasunsa ja sisaltonsa. Aputyokalun apukysymyksia

pidettiin hyvana tukitoimintona ja apukysymyksilla nahtiin myos olevan tarkistuslistamainen
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rooli. Aputyokaluun sisaltyvien kuvien nahtiin myos havainnollistavan paremmin toimintaa ja
edistavan ymmarrysta. Excelissa olevaa aputyokalua esiteltiin ja siihen liittyvaa palautetta
kerattiin myos kohderyhmaan kuuluvilta henkiloilta 28.4.2022 (Tukiainen & Turtiainen 2022).
Aputyokalun nahtiin rakenteensa ja sisaltonsa perusteella tukevan hyvin erityisesti uusien
tuotteiden ja palvelujen kehitysta ja tuotantoonvientia. Lisaksi aputyokalun rakenteen
nahtiin mahdollistavan hyvin sen, etta aputyokalua voidaan tarvittaessa laajentaa muihin
tuotteisiin ja palveluihin tukimateriaaleineen. Versionhallinta ilmoitettuine saannonmukaisine
tarkasteluajankohtineen nahtiin myos hyvaksi tavaksi informoida aineiston ajantasaisuudesta.
Excelissa olevaa aputyokalua jatkokehitysideoineen esiteltiin ja siihen liittyvaa palautetta
kerattiin kohderyhmaan kuuluvilta henkilgilta myos 9.5.2022 (Rehn & Partala 2022b).
Aputyokalun nahtiin olevan selkea, hyvin hahmottuva ja informoiva kokonaisuus, jonka
laajentaminen kayttotarpeen mukaan tapahtuu myos helposti. Prototyyppien tekeminen ja
sisaisella asiakkaalla testaaminen oli tarkea ja hyodyllinen kokemus ja sen merkitysta ja

roolia suunnitteluprosessissa tulee korostaa.

E

Kuvio 18: Prototyyppi 2 aputyokalusta
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3.5 Aineiston kasittely ja analysointi
Alla olevissa alaluvuissa kuvataan, miten aineistoa kerattiin, valmisteltiin ja analysoitiin.

Aineiston keraaminen, karsiminen, rajaaminen, ryhmittely ja yleiskasitteiston muodostaminen
ohjaamaan opinnaytetyon tutkimuksellista kehittamisprosessia tapahtui luvun 2
tietoperustassa esitettyjen kasitteiden, saman aihepiirin alaisuuteen kuuluvien asioiden ja

toiminnan osa-alueiden valossa.
3.5.1 Aineiston keruu

Opinnaytetyon tietoperustaa ja kehittamistehtavaa varten tapahtunut aineiston keruu

toteutettiin Liitteessa 1 esitetyn tiedonkeruusuunnitelman mukaisesti.

Kehittamistehtavan toteuttamista tukeva ja edistava aineisto kerattiin toteuttamalla
kohdeorganisaatiossa digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen parissa tyoskenteleville asiantuntijoille suunnattu kysely toimintaa tukevan
aputyokalun sisaltovaatimuksista (Liitteet 2 ja 3), lapikaymalla viranomaiskartoituksia ja -
selvityksia sahkoisen asioinnin toimintaymparistosta, tuotteista, palveluista,
kayttajatottumuksista, muutostarpeista ja kayttajatarpeista ja koostamalla tuloksista
taulukko (opinnaytetyon alaluku 2.4 ja Liite 4), havainnoimalla Helsingin Sanomien
kirjoituksia sahkoisen asioinnin toimintaymparistosta, tuotteista, palveluista,
kayttajatottumuksista, muutostarpeista, digituen tarpeista, muista kayttajatarpeista ja
toimintaympariston uudistuksista, tayttamalla havainnointilomaketta ja vertailemalla
keskenaan Helsingin Sanomien kirjoituksia ja viranomaiskartoitusten ja -selvitysten tuloksia
(Liite 5), lapikaymalla voimassaolevaa EU-saantelya ja kansallista saantelya seka
saadosehdotuksia (uusi ja muuttuva EU-saantely ja kansallinen saantely) digitaalisesta
henkilollisyydesta, identiteetinhallinnasta ja sahkoisesta tunnistamisesta (opinnaytetyon
alaluvut 2.2, 2.10.3 ja 2.10.4), lapikaymalla em. saantelyn alaisiin tuotteisiin ja palveluihin
kytkeytyvaa muuta EU-saantelya ja kansallista saantelya (opinnaytetyon alaluvut 2.3, 2.7-2.9)
seka havainnoimalla viranomaistoimintaa ja kohdeorganisaation sisaisen asiakkaan
(digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajan)
toimintaa ja tukitarpeita digitaalisen henkilollisyyden ja sahkoisen tunnistamisen palvelujen

parissa ja pitamalla havainnointipaivakirjaa (Liite 6).
3.5.2 Aineiston valmistelu ja analysointi
Aineiston analysointitapana kaytettiin aineistolahtoista sisallonanalyysia.

Varsinaista sisallonanalyysia edeltaa aineiston valmistelu sisalloltaan selkeaksi ja muutoinkin
sopivaksi analysointiin. Aineiston valmistelu voi tarkoittaa esimerkiksi tekstin tai nauhoitetun

aineiston litterointia, piirustusten skannaamista tai valokuvaamista tai muuta aineiston
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muokkaamista digitaaliseksi (Ojasalo ym. 2015, 138.) Aineisto valmisteltiin muokkaamalla

(litteroimalla) se analysointiin sopivaan digitaaliseen muotoon.

Sisallonanalyysi pyrkii kuvaamaan dokumenttien sisaltoa sanallisesti ja sisallonanalyysin
tavoitteena on etsia ja tunnistaa tekstin merkityksia (miten asiat nahdaan, koetaan ja
arvotetaan ymv.). Sisallonanalyysi voi olla aineistolahtoista sisallonanalyysia, teorialahtoista
sisallonanalyysia tai teoriaohjauksista sisallonanalyysia. Aineistolahtoinen sisallonanalyysi
voidaan jakaa 1) aineiston pelkistamiseen (mm. tiivistamalla tai pilkkomalla osiin), 2)
aineiston ryhmittelyyn, ja 3) aineiston abstrahointiin. Aineiston pelkistaminen tarkoittaa
selkeyttamista, aineiston tiivistamista (epaolennaisen informaation karsimista, yhteisten
nimittajien ja toistuvien rakenteiden tunnistamista) ja laajan aineiston rajaamista
pienempaan maaraan nakokohtia. Tiivistamista ohjaavat tutkimusongelma, kehittamisen
kohde ja kehittamiskysymykset. Aineiston ryhmittely tehdaan sen mukaan mita aineistosta
ollaan etsimassa. Aineiston ryhmittelyssa aineistosta etsitaan samankaltaisuuksia tai eroja,
saman aihepiirin alaisuuteen kuuluvat asiat, kasitteet ja ominaisuudet ryhmitellaan
johdonmukaisiksi kokonaisuuksiksi, ryhmat nimetaan ylakasitteella ja ryhmat luokitellaan.
Ryhmittelyn tuloksena voi muodostua kasitteita, luokitteluja tai teoreettinen malli.
Abstrahoinnilla pyritaan abstraktiin ilmaisuun eli yleiskasitteiden muodostamiseen
pelkistamalla. Abstrahoinnissa aineistosta erotetaan tutkimuksen kannalta olennainen tieto,
jonka perusteella muodostetaan tutkimuksen teoreettinen kasitteisto. Yleiskasitteiden avulla
kuvataan tutkimuskohde, jota tutkimuksen aikana peilataan teoriaan. Sisallonanalyysin
tarkoituksena on tuottaa johtopaatoksia perusteluineen. (Ojasalo ym. 2015, 137, 139-140,
144; Vilkka 2021, luku 6.)

Analysoitava aineisto muodostui EU-tasolla ja kansallisella tasolla annetuista, digitaalista
henkilollisyytta, identiteetinhallintaa ja sahkoista tunnistamista koskevista
saadosehdotuksista seka em. saantelyn alaisiin tuotteisiin ja palveluihin kytkeytyvasta muusta
EU-saantelysta ja kansallisesta saantelysta, viranomaiskartoituksista ja -selvityksista koskien
sahkoisen asioinnin toimintaymparistoa, tuotteita, palveluita, kayttajatottumuksia,
muutostarpeita ja kayttajatarpeita, kohdeorganisaatiossa toteutetun kyselyn vastauksista ja

havainnointien kautta kertyneesta informaatiosta.

Saadosehdotusten analysoinnin tarkoituksena oli muodostaa kasitys uudesta ja muuttuvasta
digitaalisen henkilollisyyden, identiteetinhallinnan ja sahkoisen tunnistamisen saantelysta ja
saantelyn merkityksesta palveluntarjoajalle ja kayttajalle. Alaluvuissa 2.2, 2.10.3 ja 2.10.4
saadosehdotuksiin sisaltyvat tuotteet, palvelut, viranomaisroolit seka eri tahojen oikeudet,
velvollisuudet ja vastuut kuvattiin ja ryhmiteltiin tiivistetysti ja rajatusti. Muun saantelyn
analysoinnin tarkoituksena oli muodostaa kasitys muusta keskeisesta, digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjontaan vaikuttavasta

saantelysta. Alaluvuissa 2.3 ja 2.7-2.9 kasitellaan tiivistetysti ja rajatusti voimassaolevaa ja
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jatkossakin sovellettavaa sahkoisen tunnistamisen saantelya seka muuta saantelya, jonka
kohteena on henkiloiden yhdenvertaisuus, tuotteiden ja palvelujen saatavuus, kaytettavyys,
esteettomyys, saavutettavuus, tietosuoja, tietoturva seka kayttajan kielelliset oikeudet.
Lukuihin 4 ja 5 sisallytettiin myos saadosehdotuksiin ja voimassaoleviin saadoksiin liittyvaa

analysointia, johtopaatoksia ja pohdintaa.

Kyselyn tarkoituksena oli selvittaa, etta minkalainen aputyokalu tukisi kohdeorganisaatiossa
parhaiten sahkoisen tunnistuspalvelun tarjontaa sen elinkaaren aikana. Kysely oli rakennettu
siten, etta kysymykset koskivat tiettyja teemoja ja vastaukset olivat ryhmiteltavissa kyseisten
teemojen mukaisesti. Liitteeseen 3 sisaltyvat kyselyn vastaukset pelkistettiin, ryhmiteltiin ja
abstrahoitiin opinnaytetyon aluluvussa 3.4.2 ja luvuissa 4 ja 5 esitettyine tiiviimpine
koosteineen, analyyseineen, johtopaatoksineen ja pohdintoineen. Kyselyvastauksissa
erottuivat teemoittain kohderyhman vastaajien samanlaiset ja eroavat nakemykset, joista
aputyokalun tuottamista varten etsittiin puoltavat enemmistonakemykset. Kyselyn analysointi
oli osittain tilastollista analysointia, jossa pyrittiin aineiston numeeriseen kuvailuun ja

havainnointiaineiston informaation tiivistamiseen.

Havainnoinnin tarkoituksena oli selvittaa yleison nakemyksia sahkoisen asioinnin
toimintaymparistoon, tuotteisiin, palveluihin, muutostarpeisiin, digituen tarpeisiin ja muihin
kayttajatarpeisiin seka toimintaympariston uudistuksiin ja vastaavatko yleison nakemykset

saman aihepiirin viranomaiskartoituksia ja -selvityksia.

Yleisoa havainnoitiin Helsingin Sanomien lehtikirjoitusten ja mielipidekirjoitusten kautta.
Liitteeseen 5 sisaltyvat Helsingin Sanomien kirjoitukset pelkistettiin, ryhmiteltiin ja
abstrahoitiin liitteeseen kirjoitetussa koosteessa, havainnoinnissa kaytetyssa
havainnointilomakkeessa seka opinnaytetyon alaluvussa 3.4.1 ja luvuissa 4 ja 5 esitettyine
tiiviimpine koosteineen, analyyseineen, johtopaatoksineen ja pohdintoineen. Kirjoitukset
jaoteltiin lehtikirjoituksiin ja mielipidekirjoituksiin seka aihealueiden mukaan (digitaitojen
taso, kaytossa oleva julkisen tai yksityisen sektorin tarjoama tunnistusvaline ja muut
nakemykset tunnistusvalineisiin, kaytetyt sahkoisen asioinnin palvelut, digituki, nuorten
sahkoinen asiointi, puolesta asiointi, digitaalinen identiteettilompakko ym.). Kirjoitukset
jaoteltiin myos sen mukaan, esiintyiko kirjoitukseen sisaltynyt asia viranomaiskartoituksissa ja

-selvityksissa vai ei. Lisaksi kirjoituksia tuottaneet tahot ja henkilot ryhmiteltiin.

Viranomaiskartoitukset ja -selvitykset kasittelivat laajemminkin sahkoista asiointia ja
erilaisten tietoteknisten laitteiden ja alylaitteiden kayttoa. Viranomaiskartoitusten ja -
selvitysten tuloksista kasittelyyn otettiin sahkoista henkilollisyytta, sahkoista tunnistamista ja
sahkoisen tunnistamisen tuotteita ja palveluja koskevat tulokset. Viranomaiskartoitusten ja -
selvitysten tulokset pelkistettiin, ryhmiteltiin ja abstrahoitiin opinnaytetyon alaluvussa 2.4

esitetyssa tiiviimmassa yhteenvedossa analyyseineen ja johtopaatoksineen seka Liitteen 4
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taulukossa. Lukuihin 4 ja 5 sisallytettiin myos viranomaiskartoituksiin ja -selvityksiin liittyvaa
analysointia, johtopaatoksia ja pohdintaa. Viranomaiskartoitusten ja -selvitysten tulokset
jaoteltiin aihealueiden mukaan (kartoitusten ja selvitysten kohderyhmat, digitaitojen taso,
kaytossa oleva julkisen tai yksityisen sektorin tarjoama tunnistusvaline ja muut nakemykset
tunnistusvalineisiin, kaytetyt sahkoisen asioinnin palvelut, digituki, nuorten sahkoinen
asiointi, puolesta asiointi ym.) ja sen mukaan, etta mitka asiat esiintyivat minkakin

viranomaisen kartoituksessa tai selvityksessa.

Verrattaessa Helsingin Sanomien kirjoitusten havainnointilomakkeeseen kirjattuja havaintoja
(Liite 5) ja viranomaiskartoitusten ja -selvitysten tuloksia (opinnaytetyon alaluku 2.4 ja Liite
4), voidaan havaita nakemysten samankaltaisuus ja aineistojen keskinainen yhteensopivuus.
Toimintaymparistosta tulevat vaatimukset seka kayttajien tarpeet ja toiveet vaikuttavat
osaltaan palveluntarjoajan tuotteiden ja palvelujen sisaltoon ja palveluntarjonnan sisaisiin ja

ulkoisiin tukitoimiin.

Lisaksi havainnoinnin tarkoituksena oli selvittaa digitaalisen henkilollisyyden palveluihin,
identiteetinhallinnan palveluihin ja sahkoisen tunnistamisen palveluihin liittyvassa
viranomaisyhteistyossa esiinnousevia kysymyksia ja kohdeorganisaation sisaisen asiakkaan
(digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajan)
juridisia tarpeita, jotka osaltaan vaikuttavat kehittamistehtavana tuotettavan aputyokalun
ulkoasuun ja sisaltoon. Havainnointi kohdistui digitaalisen henkilollisyyden palvelujen ja
sahkoisen tunnistamisen palvelujen tarjontaan liittyvaan paivittaiseen toimintaan ja
havainnointi tapahtui osana opinnaytetyon tekijan omaa tyota osallistuvana havainnoijana.
Havainnot pelkistettiin, ryhmiteltiin ja abstrahoitiin liitteeseen 6 sisaltyvassa
havainnointipaivakirjassa seka opinnaytetyon alaluvussa 3.4.1 ja luvuissa 4 ja 5 esitettyine
tiiviimpine koosteineen, analyyseineen, johtopaatoksineen ja pohdintoineen.
Havainnointipaivakirjassa havainnot jaoteltiin viikkotasolla sen mukaan, mihin saantelyyn,
tuotteeseen tai palveluun eri tahojen valinen vuoropuhelu tai toiminta kohdistui.
Havainnointipaivakirjasta on havaittavissa moninaisen ja moniulotteisen juridisen tuen tarve,
tiettyjen aiheiden toistuvuus ja tiettyihin kysymyksiin liittyva erityinen selvitystarve (mm. eri
toimijoiden rooleihin, uusien tunnistusvalineiden sisaltoon, myontamiseen, kayttoonottoon,
asianhallintaan, kaytosta poistamiseen seka tunnistusvalineiden ja hyodyntajien

rekistergintiin liittyvat kysymykset).

4 Tulokset

Tassa luvussa esitetaan tuloksina asetettuihin kehittamistyon tavoitteisiin ja kehittamistyon

kysymyksiin saadut vastaukset seka ratkaisu kehittamistehtavaan.
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Kehittamistyon tavoitteeksi asetettiin informaation tuottaminen ja tuotettuun informaatioon
pohjautuvan aputyokalun toteuttaminen kohdeorganisaation sisaiselle asiakkaalle (digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajalle) tuote- ja
palvelukehityksen seka palveluntarjonnan tukemiseksi ja edistamiseksi. Pyrkimyksena oli
myos tuotetun aputyokalun avulla lisata ymmarrysta digitaalisen henkilollisyyden ja sahkoisen
tunnistamisen uusista tuotteista ja palveluista (digitaalinen ydinidentiteetti ja itsehallittavan
identiteetin toimintamalli, alyratkaisut/digitaaliset lompakkoratkaisut, digitaalinen
henkilollisyystodistus, ulkomaalaisen digitaalinen asiointivaline ja luonnollisen henkilon
tunnistusvaline). Kehittamistehtavana toteutettavan aputyokalun vaatimuksiksi asetettiin
informoivuus, ohjaavuus ja fasilitoivuus, huomioiden erityisesti uudistuvan saadosympariston
tuomat haasteet ja toimintaympariston eri toimijoiden roolit ja toimijoiden valiset suhteet
(palveluntarjoaja itse, muut palveluntarjoajat, muut viranomaiset, julkishallinnon
yhteispalvelun osapuolet, alihankkijat/sopimuskumppanit, kayttajat ja ulkoinen

arviointilaitos).
Kehittamistyota asetettiin ohjaamaan seuraavat kehittamiskysymykset:

1. Minka sisaltoinen aputyokalu tukisi parhaiten digitaalisen henkilollisyyden palvelujen
ja sahkoisen tunnistamisen palvelujen tuottamista ja tarjontaa niiden elinkaaren
aikana?

2. Miten aputyokalussa voitaisiin huomioida kohdeorganisaation asiakkaiden
asiakastarpeet ja tukea asiakaslahtoista palveluntarjontaa?

Mika alusta olisi kayton kannalta paras aputyokalulle?

4. Mitka ominaisuudet/tekijat parantaisivat aputyokalun kaytettavyytta?

Miten aputyokalusta saataisiin toimiva, selkea ja ymmarrettava eri alojen

asiantuntijoille?

Kehittamistyon aikana tuotettua ja aputyokalun sisaltoa koskeviin kehittamiskysymyksiin

vastaavaa informaatiota kasitellaan alaluvussa 4.1.

Kohdeorganisaation sisaiselle asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen
tunnistamisen palvelujen tarjoajalle) loppuvuonna 2021 toteutetun kyselyn kautta kerattiin

vastauksia kehittamiskysymyksiin. Kyselyn tuloksia kasitellaan alaluvussa 4.2.

Digitaalisen henkilollisyyden kehittamisen hankkeen aikaiset toimenpiteet ja ilmenneet
tukitarpeet, digitaalisen henkilollisyyden palveluja, sahkoisen tunnistamisen palveluja ja
identiteettipalveluja (rekisteri-identiteetti) koskevien lakiesitysten tarkentunut sisalto ja
kohdeorganisaatiossa kaynnistyneet muut toimet sisaisten asiakkaiden tukemiseksi johtivat
siihen, etta aputyokalu paatettiin paallekkaisyyksienkin valttamiseksi toteuttaa hieman eri
sisaltoisena kuin mita alunperin oli ajateltu. Elinkaariperusteisesta sahkoisen

tunnistuspalvelun tarkistuslistasta apukysymyksineen paatettiin luopua ja aputyokalussa
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paatettiin keskittya digitaalisen henkilollisyyden palveluja, sahkoisen tunnistamisen palveluja
ja identiteettipalveluja (rekisteri-identiteetti) koskevan keskeisen saantelyn kuvaamiseen ja
muun keskeisen tukidokumentaation kokoamiseen tuote- ja palvelukehityksen ja

palveluntarjonnan tueksi.

Aputyokalun konseptiksi (alaluku 3.4.7) tasmentyi palveluntarjoajan palvelutoteutuksia ja
tuotteiden ja palvelujen elinkaaren aikaista toimintaa tukeva aputyokalu, jonka alustana on
excel. Aputyokalu on digitaalinen, yhteiskayttoinen ja alustaratkaisunsa perusteella jaettava.
Aputyokalussa on jasennelty, kategorinen esitystapa ja kayttoa tukevat haku- ja muut
aputoiminnot. Osana aputyokalun sisaltoa ovat teemakohtaiset valilehdet, versionhallinta,
sisallysluettelo, keskeinen saantely, linkit/viittaukset lisainformaatioon, muuhun
tukimateriaaliin ja palvelun dokumentaatioon seka toimintaa tukevat apukysymykset.
Aputyokalun ominaisuuksia ovat informoivuus, sisallollinen kattavuus (keskeisen saantelyn ym.
osalta), ajantasaisuus, helppokayttoisyys, yksinkertaisuus, selkeakielisyys, selkeys (selkeat
tietokentat sisaltoineen) ja visuaalisuus (varit, muodot, symbolit/ikonit, kuvat ym.

visuaalisina hahmotus- ja informointikeinoina).

Kehittamistyon prototypointivaiheessa (alaluku 3.4.8) prototyyppeina laadittiin
dokumenttiluonnokset kohdeorganisaation sisaisen asiakkaan (digitaalisen henkilollisyyden
palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajan) aputyokalusta. Ensimmaisen
vaiheen prototyypissa aputyokalu esitettiin karkeana luonnoksena, jossa aputyokalun
tarkoitus, sisalto ja toiminnot (mm. informointi ja ohjaus keskeisista saadosvaatimuksista
seka saadosten ja muiden tukiaineistojen keskinaisista yhteyksista ja riippuvuuksista)
kuvattiin ylatasolla. Toisen vaiheen prototyypissa keskityttiin kuvaamaan aihealueittain eri
saadosten (nykyisten, tulevien ja muuttuvien) keskeista saantelya ja saadosten valisia
yhteyksia seka myos saadosten ja muun kirjallisen tukimateriaalin valisia yhteyksia ja
merkityksia tuote- ja palvelukehitykselle ja palveluntarjonnalle. Seuraavassa vaiheessa

prototyypin iterointia jatkettiin aputyokalun alustalla excelissa.

Prototypoinnin, iteroinnin ja saadun palautteen pohjalta exceliin tuotettu aputyokalu
esitetaan Liitteessa 7. Annetussa palautteessa tuotiin esille, etta visualisoinnilla varein ja
kuvin, selkealla rakenteella, luettavuudella ja toisiinsa kytkeytyvan keskeisen tiedon helpolla
loydettavyydella on tarkea merkitys. Lisaksi aputyokalun apukysymyksia pidetaan hyvana
tukitoimintona ja apukysymyksilla nahdaan myos olevan tarkistuslistamainen rooli.
Aputyokaluun sisaltyvien kuvien nahdaan myos havainnollistavan paremmin toimintaa ja
edistavan ymmarrysta. Aputyokalun nahdaan rakenteensa ja sisaltonsa perusteella tukevan
hyvin erityisesti uusien tuotteiden ja palvelujen kehitysta ja tuotantoonvientia. Lisaksi
aputyokalun rakenteen nahdaan mahdollistavan hyvin sen, etta aputyokalua voidaan

tarvittaessa laajentaa muihin tuotteisiin ja palveluihin tukimateriaaleineen. Versionhallinta
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ilmoitettuine saannonmukaisine tarkasteluajankohtineen nahdaan myos hyvaksi tavaksi

informoida aineiston ajantasaisuudesta.

Kehittamiskysymyksiin saatujen vastausten, konseptin ja prototypoinnin pohjalta
muotoutuneen ja tuotetun aputyokalun toiminnallisuuksia ja ominaisuuksia kasitellaan

alaluvuissa 4.3-4.5.

Kehittamistyon tulosten taustalla on tieteellisesti hyvaksyttyjen, useampien eri menetelmien
ja tyokalujen kaytto, joiden soveltuvuutta kehittamistyohon ja vaikutuksia saatuihin tuloksiin

pohditaan opinnaytetyon alaluvussa 5.2.1.

4.1  Kehittamistehtavan aikana tuotettu informaatio

Kehittamistehtavan toteuttamista tukevaa ja aputyokalun sisaltoa koskeviin
kehittamiskysymyksiin vastaavaa juridista informaatiota tuotettiin analysoimalla ja
koostamalla alalukuihin 2.2, 2.10.3 ja 2.10.4 EU-tasolla ja kansallisella tasolla annettujen,
digitaalista henkilollisyytta, identiteetinhallintaa ja sahkoista tunnistamista koskevien
saadosehdotusten paasisalto (tuotteet, palvelut, viranomaisroolit, eri tahojen oikeudet,
velvollisuudet ja vastuut). Juridista informaatiota tuotettiin myos analysoimalla ja
koostamalla em. saantelyn alaisiin tuotteisiin ja palveluihin kytkeytyvaa muuta EU-saantelya
ja kansallista saantelya (opinnaytetyon alaluvut 2.3, 2.7-2.9), eli voimassaolevaa ja
jatkossakin sovellettavaa sahkoisen tunnistamisen saantelya seka saantelya, jonka kohteena
on henkiloiden yhdenvertaisuus, tuotteiden ja palvelujen saatavuus, kaytettavyys,

esteettomyys, saavutettavuus, tietosuoja, tietoturva seka kayttajan kielelliset oikeudet.

EU-tason saadosaloitteena kasiteltiin komission ehdotusta COM(2021) 281 Euroopan
parlamentin ja neuvoston asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta
eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta. Uusi saantely koskisi
eurooppalaista digitaalisen identiteetin lompakkoa, jolla tarkoitetaan tuotetta ja palvelua,
jonka avulla kayttaja voi tallentaa henkilollisyyteensa liittyvia henkilotietoja, valtuustietoja
(todisteita henkilon patevyydesta tai henkilolla olevasta luvasta) ja attribuutteja (tietoja,
jotka ilmentavat jotakin luonnollisen henkilon tai oikeushenkilon ominaisuutta,
ominaispiirretta tai laatua), antaa naita tietoja pyynnosta digitaalisen identiteetin
lompakkoon luottaville sahkoisten asiointipalvelujen tarjoajille ja kayttaa niita
todentamiseen verkossa ja sen ulkopuolella seka luoda hyvaksyttyja sahkoisia allekirjoituksia
ja leimoja. Kaytannossa digitaalisen identiteetin lompakko olisi mobiilisti kaytettava
lompakkosovellus. Ehdotuksen mukaan digitaalisen identiteetin lompakko olisi myos sahkoisen
tunnistamisen menetelma eli tunnistusvaline, joka tuotettaisiin sahkoisen tunnistamisen
jarjestelman puitteissa. Jasenvaltioiden tulisi antaa kansalaisten ja asukkaiden kayttoon
(velvollisuus tarjota) vahintaan yksi digitaalisen identiteetin lompakko, joka olisi osa

komissiolle ilmoitettua sahkoisen tunnistamisen jarjestelmaa. Lisaksi EU-tason saadoksena



110

kasiteltiin edella mainittuun komission ehdotukseen COM(2021) 281 kytkeytyvaa komission
suositusta (EU) 2021/946 unionin yhteisesta valineistosta eurooppalaista digitaalisen
identiteetin kehysta koskevaa koordinoitua lahestymistapaa varten. Komission suosituksen
(EU) 2021/946 mukaan jasenmaita kehotetaan luomaan yhteinen valineisto, sisaltaen
tekninen rakenne ja standardit seka parhaita kaytantoja koskevat ohjeet, syyskuuhun 2022
mennessa eurooppalaisen digitaalisen identiteetin kehyksen taytantoonpanon tukemiseksi ja

helpottamiseksi.

Kansallisina lakiesityksina kasiteltiin hallituksen esitysta eduskunnalle digitaalista
henkilollisyytta koskevaksi lainsaadannoksi ja hallituksen esitysta eduskunnalle laeiksi
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
seka eraiden muiden lakien muuttamisesta. Kansallisten lakiesitysten perusteella annettaisiin
kaksi uutta lakia, laki Digi- ja vaestotietoviraston digitaalisen henkilollisyyden palveluista seka
laki digitaalisesta henkilollisyystodistuksesta. Lakiesityksissa ehdotetaan muutettavaksi
vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annettua lakia,
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia,
henkilotietojen kasittelysta poliisitoimessa annettua lakia, henkilokorttilakia, passilakia,
hallinnon yhteisista sahkoisen asioinnin tukipalveluista annettua lakia, tietosuojalakia,
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa annettua lakia seka henkilotietojen kasittelysta maahanmuuttohallinnossa
annettua lakia. DVV:lle syntyisi uusi rooli digitaalisen henkilollisyyden palvelujen tarjoajana.
Lakiesityksen mukaan digitaalisen henkilollisyyden palveluja olisivat digitaalisen
henkilollisyyden tietojarjestelma (mobiilisovellus ja sen taustajarjestelma), ydinidentiteetin
todiste, ulkomaalaisen digitaalinen asiointivaline, digitaalisen henkilollisyyden hallintapalvelu
seka lukijarajapinta ja tarkastussovellus. Lisaksi esitetaan saadettavaksi DVV:n myontamasta
luonnollisen henkilon tunnistusvalineesta, joka olisi fyysinen valine ja kaytettavissa ilman
mobiilipaatelaitetta tai sirukorttia ja se olisi vaihtoehtoinen ratkaisu niille henkildille, joilla
ei ole halua tai mahdollisuutta kayttaa alypuhelinratkaisua. Lakiesityksen mukaan DVV:lle
syntyisi myos rooli ulkomaalaisen henkilon (eta)rekisteroinnin toteuttajana
vaestotietojarjestelmaan. Poliisin tarjoaman henkilokortin ja passin rinnalle tuodaan
lakiesityksessa mobiiliratkaisuna digitaalinen henkilollisyystodistus. Poliisin myontaman
digitaalisen henkilollisyystodistuksen ja DVV:n myontaman ulkomaalaisen digitaalisen
asiointivalineen osalta kyse olisi kehityksesta kohti itsehallittavan identiteetin toimintamallin
mukaista henkilotietojen esittamista, rajautuen kuitenkin tiettyihin viranomaisten
vahvistamiin henkilollisyystietoihin. Lisaksi lakiesityksessa saadettaisiin digitaalisen
henkilollisyyden palvelujen tarjoajan roolista ja digitaalisen henkilollisyystodistuksen
tarjoamisesta kansallisessa luottamusverkostossa. Opinnaytetyontekija on digitaalisen
henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhman jasenena osallistunut uuden

ja muuttuvan saantelyn sisallontuotantoon.
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Lainsaadantouudistusten taustalla ja lainsaadantouudistuksiin yhteydessa on myos
vastaaminen digitaalisessa toimintaymparistossa, julkishallinnon digitaalisten palvelujen
roolin kasvaessa, yha paremmin eri kayttajaryhmien tarpeisiin huomioiden viranomaisten
velvollisuus tarjota digitaalisia palveluja ja oheispalveluja (mm. digituki), hallintolain
mukainen palveluperiaate, palvelujen asiakaslahtoisyys, yhdenvertaisuus, saatavuus,
kaytettavyys, esteettomyys, saavutettavuus, tietosuoja, tietoturva ja kayttajan kielelliset
oikeudet. Lisaksi tulee huomioida ja tarjota eri kayttajille sopivat vaihtoehtoiset ratkaisut
asiointiin fyysisessa ja digitaalisessa toimintaymparistossa. Digitaalisen asioinnin lisaantyessa
toteutuksissa tulee huomioida myos (kustannus)tehokkuus. Edella mainittuja vaatimuksia ja

niihin liittyvaa lainsaadantoa kasitellaan opinnaytetyon alaluvuissa 2.5-2.9 ja 2.11.

Aputyokalun sisallon osalta todettiin tarkeaksi uuden ja muuttuvan EU-saantelyn ja
kansallisen saantelyn vaatimusten informointi seka kyseisen saantelyn yhteyksien
kuvaamineen muuhun keskeiseen palvelutoteutuksiin ja palveluntarjontaan vaikuttavaan

saantelyyn.

Kehittamistehtavan toteuttamista tukevaa ja aputyokalun sisaltoa koskeviin
kehittamiskysymyksiin vastaavaa informaatiota tuotettiin myos muun dokumenttianalyysin ja
havainnoinnin kautta. Dokumenttianalyysin kohteeksi otettiin sahkdisen asioinnin
toimintaymparistoa, tuotteita, palveluja, kayttajatottumuksia, muutostarpeita ja
kayttajatarpeita koskevat viranomaiskartoitukset ja -selvitykset, joiden tuloksia kasitellaan
opinnaytetyon alaluvussa 2.4 ja Liitteen 4 taulukossa. Viranomaiskartoitusten ja -selvitysten

tuloksia verrattiin havainnoinnin kautta saatuihin saman aihepiirin tuloksiin.

VM:n digitaalisen henkilollisyyden kehittamisen hankkeen ensimmaisen vaiheen selvitysten
tuloksia ja linjauksia sisaltava, maaliskuussa 2021 julkaistu arviomuistio digitaalisen
henkilollisyyden kehityksesta tukee myos opinnaytetyossa kasiteltyjen viranomaiskartoitusten
ja -selvitysten tuloksia sahkoisen asioinnin toimintaymparistosta, tuotteista, palveluista,
kayttajatottumuksista, muutostarpeista, digituen tarpeista, muista kayttajatarpeista ja
toimintaympariston uudistuksista. Arviomuistio tuo esille tavoitteita ja ehdotuksia
yhdenvertaisten, saatavien, kaytettavien, saavutettavien, (kustannus)tehokkaiden ja EU-
kehityksen huomioivien digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen
palvelujen tarjoamiseksi yleisolle, ml. itsehallittavan identiteetin ratkaisut. Arviomuistio tuo
myos esille tavoitteita ja ehdotuksia rinnakkaisten (fyysisten) ratkaisujen tarjoamiseksi
kayttajille. Viranomaisella nahdaan olevan selkea rooli henkilollisyyden ja digitaalisen
identiteetin muodostamisessa ja valtakunnallisessa rekisteroinnissa seka virallisten
henkilollisyysasiakirjojen (passi, henkilokortti) tarjoajana. Yksityisen sektorin
liiketaloudelliset toimintamahdollisuudet ja kilpailtu markkina halutaan myos julkishallinnolle

kuuluvien viranomaistehtavien rinnalla turvata.
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Havainnoinnin kohteeksi otettiin Helsingin Sanomien 7.2.2021-25.2.2022 valisena aikana
julkaisemat lehtikirjoitukset ja mielipidekirjoitukset sahkoisen asioinnin
toimintaymparistosta, tuotteista, palveluista, kayttajatottumuksista, muutostarpeista,
digituen tarpeista, muista kayttajatarpeista ja toimintaympariston uudistuksista.
Havainnoinnin tulosten yksityiskohtaisempi kooste ja havainnoinnissa kaytetty
havainnointilomake esitetaan Liitteessa 5. Kuten Liitteen 5 lehtikirjoitusten ja
mielipidekirjoitusten koosteesta ja havainnointilomakkeesta kay tarkemmin ilmi,
lehtikirjoituksissa ja mielipidekirjoituksissa esiintyy monelta osin samoja asioita kuin mita
viranomaiskartoitukset ja -selvitykset esittavat sahkoisen asioinnin toimintaymparistosta,
tuotteista, palveluista, kayttajatottumuksista, muutostarpeista ja kayttajatarpeista. Helsingin
Sanomien kirjoitusten havainnointilomakkeeseen kirjattujen havaintojen (Liite 5) ja
viranomaiskartoitusten ja -selvitysten tulosten (alaluku 2.4 ja Liite 4) valilla voidaan taten

havaita nakemysten samankaltaisuus ja aineistojen keskinainen yhteensopivuus.

Helsingin Sanomien kirjoituksissa kerrottiin vuonna 2023 Suomessa kayttoon tulevasta,
mobiilisovelluksella olevasta digitaalisesta henkilollisyystodistuksesta, jolla voi osoittaa
henkilollisyytensa kayntiasioinnissa ja sahkoisissa palveluissa ja joka on taten myos yksi
sahkoisen tunnistautumisen vaihtoehto pankkitunnusten ja mobiilivarmenteiden rinnalla.
Kirjoituksissa mainittiin myos uusi vaihtoehtoinen valine, joka on tarkoitettu niille kayttajille,
joille alypuhelinratkaisut eivat ole mahdollisia. Digitaalisen henkilollisyystodistuksen ja
vaihtoehtoisen valineen tarjoamien mahdollisuuksien lisaksi kansallisen digitaalisen
henkilollisyyden kehittamisen hankkeen toteutukset myos parantaisivat ulkomaalaisten
sahkoisen asioinnin mahdollisuuksia suomalaisissa verkkopalveluissa. Kaikkien pitaisi voida
tunnistautua digitaalisesti ja tunnistusratkaisuja pitaisi olla tarjolla eri tahoille, myos lapsille.
Ensitunnistustiedon sahkoisen jakelun katsottaisiin kuuluvan luontevasti valtion tehtaviin.
Kirjoituksissa todettiin myos yhteiskunnan yliarvioivan ihmisten digitaidot, kaikki eivat pysy
sahkoistyvien palvelujen vauhdissa mukana, ja peraankuulutettiin digipalveluntarjoajien
vastuuta asiakkaiden neuvomisessa. Omien asioiden hoitaminen ja elamanhallinta koettiin
erityisesti ikaihmisen nakokulmasta mahdottomaksi asioinnin siirryttya verkkoon.
Digitalisaation tulisi olla ihmislahtoista ja palveluissa ja asiointivalineissa tulisi huomioida
nykyista paremmin erilaisten kayttajien tarpeet ja taloudelliset mahdollisuudet,
digipalveluiden tulisi olla helposti saavutettavia, ynmarrettavia ja helppokayttoisia,
digitaitojen kehittamistyossa avainasemassa on myos digitukijoiden monipuolinen verkosto,
joka koostuu eri sektoreiden toimijoista. Digitukea tulee tarjota ja sita tarjotaankin erilaisille
kohderyhmille eri tavoilla (eri kanavien kautta) eri tahojen toimesta. Digituen muotoja ovat
etatuki (chat-, puhelin- tai videotuki, itseasiointipisteet), lahituki (asiointipisteet, vertaistuki,
kotona annettava tuki) seka erilaiset koulutukset ja kurssit. Verkkorikoksen uhrin pitaisi myos
saada riittavaa apua ja tukea asiansa selvittamisessa, tukitoimintaa ja verkkorikollisuutta

estavaa toimintaa toteutetaan kaytannossa eri tahojen toimesta. Digiturvaosaamista on
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kehitettava ja se on paras tapa vahvistaa luottamusta digitaalisia palveluita kohtaan ja
minimoida verkkorikollisuuden vaikutuksia. Digitaalisen osaamisen kehittamiseen tulisi
panostaa niin Suomen kansalaisten, Suomessa oleskelevien ulkomaalaisten kuin Suomeen
tulevien ja muuttavien ulkomaalaisten digitaitojen kehittamiseksi. Rajat ylittavaa sahkoista
asiointia muun muassa kohdemaan viranomaispalveluissa ja rajat ylittavaa sahkoista
tunnistautumista eri palveluntarjoajien tunnistusvalineilla tulisi myos edistaa. Suomesta ja
ulkomailta kasin tapahtuva sahkoinen asiointi suomalaisissa verkkopalveluissa pitaisi olla
mahdollista myos ilman suomalaisia pankkitunnuksia, joita asiakkaalla ei valttamatta ole,
pankkitunnuksille pitaisi olla vaihtoehto. Ulkomaalaisella, jolla ei ole suomalaista
henkilotunnusta, voi olla vaikeuksia asioida suomalaisissa palveluissa, mista syysta asioinnin ei

tulisi nojautua yksinomaan suomalaiseen henkilotunnukseen.

Helsingin Sanomien kirjoituksissa kasiteltiin myos eri nakokulmista valtiovarainministerion
lakiesitysta, jonka mukaan suomalaisesta henkilotunnuksesta tulisi sukupuolineutraali
(sukupuoli ei olisi enaa paateltavissa henkilotunnuksen loppuosan yksilonumerosta), kokonaan
uuden yksilointitunnuksen kayttoonotto tulisi mahdolliseksi ja ulkomailta Suomeen muuttavat
henkilot voisivat saada henkilotunnuksen nykyista aikaisemmin, viela ulkomailla ollessaan, ja
tulla rekisteroidyiksi Suomen vaestotietojarjestelmaan nykyista aikaisemmin. Uuden
yksilointitunnuksen kayton mahdollistaminen henkilotunnuksen rinnalla mahdollistaisi
yrityksille, yhteisoille ja viranomaisille, jotka eivat mm. tietosuojasyista halua tai voi
kasitella henkilotunnusta, sellaisen henkilon yksiloivan tunnisteen kayton asioinnissa, mista ei
olisi paateltavissa henkilon ikaa, sukupuolta tai muita henkiloon liittyvia tietoja. Edella
mainituilla, esitetyilla lakimuutoksilla on kiintea yhteys digitaalisen henkilollisyyden
kehittamiseen Suomessa. Kirjoituksissa todettiin, etta uutta yksilointitunnusta olisi
mahdollista kayttaa henkilotunnusta laajemmin esimerkiksi digitaalisen henkilollisyyden
ratkaisuissa, toisaalta nostettiin esille, etta nykyisia olemassa olevia menetelmia voitaisiin
kehittaa henkilollisyyden varmistamiseksi asiointitilanteessa muulla tavalla kuin
henkilotunnusta kysymalla. Kirjoituksissa tuotiin myos esille, etta kansalaisten yksilointiin on
oltava jokin tunniste, mutta sen muoto ei ole ratkaisevaa, vaan tunnuksen oikea kaytto.
Tunnusta, kuten henkilotunnusta, ei saisi virheellisesti kayttaa henkilon todentamiseen.
Kirjoituksissa tuotiin myos esille, etta digitaalisten palvelujen rinnalla tulisi olla mahdollista
saada kasvokkain tapahtuvaa henkilokohtaista palvelua pankeissa, virastoissa ja laitoksissa
niiden aukioloaikoina. Lisaksi todettiin, etta digitaalisessa maailmassa tapahtuva puolesta
asiointi edunvalvontatilanteessa ja puolesta asiointi muussa tarvittavassa tilanteessa pitaisi
olla toimivampaa. Nuoria koskevat huomiot eivat olleet kirjoituksissa merkittavassa maarin

esilla.

Helsingin Sanomien lehtikirjoituksissa ja mielipidekirjoituksissa tuotiin myos esille joitakin
asioita, joita ei esiintynyt/painotettu viranomaiskartoituksissa ja -selvityksissa (kayttajan

vastuu digitaidoistaan, tietoteknisten palvelujen nopeus ja helppokayttoisyys virheiden ja
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riskien edistajana, ehdotus digitukipalvelujen ottamisesta osaksi vanhusten kotipalvelua,
digitukea annetaan myos senioreiden toimesta tietotekniikan vertaisopastuksena, ehdotus
nuorten palkkaamisesta opettamaan ikaihmisille digitaitoja, tarve helppokayttoisemmille
tietoteknisille laitteille, itsepalveluperiaate ja huono ohjeistaminen ongelmien aiheuttajana
ja digitaalisen syrjaytyneisyyden edistajana, kansallisen digitaalisen henkilollisyystodistuksen
ja eurooppalaisen digitaalisen identiteettilompakon toteutusaikatauluun ja kansallisen
digitaalisen henkilollisyyden kehittamisen hankkeen taytantoonpanoon ennen uuden,
digitaalista henkilollisyytta, sahkoista tunnistautumista ja digitaalisia lompakkototeutuksia
koskevan EU-saantelyn voimaantuloa liittyvat eri nakemykset, digiajan positiiviset ja
negatiiviset vaikutukset erityisesti tyollisyyteen ja siita keskustelemisen tarve, kun koko
Suomea ei voida kuitenkaan kouluttaa digiammattilaisiksi seka nakemykset koskien
henkilotunnuksen uudistamisen tarvetta, tietojarjestelmamuutoksia
henkilotunnuksen/yksilointitunnuksen kayttamiseksi, henkilotunnuksen rinnalle tuotettavan
uuden, tietosisalloltaan neutraalin yksilointitunnuksen tarpeellisuutta ja siita aiheutuvia
kustannuksia ja nakemykset koskien henkilollisyyden varmistamisen menetelmien
kehittamistarvetta). Lisaksi lehtikirjoitusten havainnointitaulukosta kay ilmi, etta
mielipidekirjoitukset ovat viranomaiskartoituksissa ja -selvityksissa mainittujen tahojen seka
mielipidekirjoituksissa mainittujen tai niihin liittyvien henkiloiden, joidenkin erityisryhmien,
toimialan palveluntarjoajien, tietoturvaviranomaisten, valvontaviranomaisten,
ministerioiden, tukiorganisaatioiden, edunvalvontaorganisaatioiden, pankkien, yritysten tai
niiden etujarjestojen edustajien kirjoittamia. Muita kirjoituksia tuottaneita
tahoja/organisaatioita ovat ulkomaan edustusto, yliopisto, akateemikko/professori, opettaja,

erityisopettaja, yhteison tai laitoksen tutkija, kirjanpitaja ja puolue/puolueen ICT-tyoryhma.

Helsingin Sanomien julkaisemien lehtikirjoitusten ja mielipidekirjoitusten havainnoinnissa
seka Helsingin Sanomien kirjoitusten ja viranomaiskartoitusten ja -selvitysten tulosten
vertailussa saatuja tietoja kaytettiin yhtena perustana aputyokalun tuottamisessa ja
kohdeorganisaation asiakkaiden tarpeiden seka lainsaadannosta tulevien vaatimusten
huomioimisessa. Toimintaymparistosta tulevat vaatimukset seka kayttajien tarpeet ja toiveet
vaikuttavat osaltaan palveluntarjoajan tuotteiden ja palvelujen sisaltoon ja

palveluntarjonnan sisaisiin ja ulkoisiin tukitoimiin.

Havainnoinnin kohteeksi otettiin myos viranomaistoiminta (ml. kohdeorganisaation sisaisen
asiakkaan (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjojan) juridisen tuen tarpeet) ja viranomaisyhteistyossa (eri ministerioiden ja virastojen
valisessa yhteistyossa) kasitellyt digitaalisen henkilollisyyden kehittamiseen,
identiteetinhallintaan, sahkoiseen tunnistamiseen ja EU-saantelyn uudistukseen liittyvat
kysymykset. Liitteen 6 havainnointipaivakirja kasittelee yksityiskohtaisemmin elokuun 2021 ja
maaliskuun 2022 valisena aikana tehtyja havaintoja digitaalisen henkilollisyyden kehittamisen

hankkeen lainsaadantotyohon ja hanketoteutuksiin liittyvista kysymyksista, EU:n eIDAS-
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asetusehdotukseen liittyvista kysymyksista ja henkilotunnuksen uudistamista ja valtion
takaaman identiteetin hallinnoimista koskevan hankkeen lainsaadantotyohon ja
hanketoteutuksiin liittyvista kysymyksista. Havainnoinnin tarkoituksena oli selvittaa niita
keskeisia, usein esiinnousevia ja tarkennusta vaativia juridisia kysymyksia, joita on aiheellista
kasitella tuotettavassa aputyokalussa. Havainnoinnin seurauksena kavi ilmi, etta viraston
juridisen tuen tarpeet ovat moninaisia ja moniulotteisia hankkeiden eri vaiheissa ja uuden
tulevan saantelyn seka muuttuvan saantelyn yhteys voimassa olevaan saantelyyn on
tarpeellista kirkastaa. Havainnointipaivakirjasta on havaittavissa tiettyjen aiheiden toistuvuus
ja tiettyihin kysymyksiin liittyva erityinen selvitystarve (mm. viranomaisrooleihin, uusien
tunnistusvalineiden sisaltoon, myontamiseen, kayttoonottoon, asianhallintaan, kaytosta

poistamiseen seka tunnistusvalineiden ja hyodyntajien rekisterointiin liittyvat kysymykset).

Viranomaistoiminnan havainnoinnissa saatuja tietoja kaytettiin yhtena perustana aputyokalun
tuottamisessa ja kohdeorganisaation sisaisen asiakkaan (digitaalisen henkilollisyyden
palvelujen ja sahkoisen tunnistamisen palvelujen tarjojan) tarpeiden seka lainsaadannosta

tulevien vaatimusten huomioimisessa.
4.2  Kyselyn tulokset

Kohdeorganisaatiossa toteutetulla kyselylla pyrittiin selvittamaan, etta minkalainen
aputyokalu (tarkistuslista apukysymyksineen) tukisi parhaiten sahkoisen tunnistuspalvelun
tarjontaa sen elinkaaren aikana. Kohdeorganisaatiossa 28.11.-15.12.2021 valisena aikana
toteutettuun kyselyyn vastasi maaraaikaan 15.12.2021 mennessa 23 henkiloa eli 45 % kyselyn
vastaanottaneista. Kysely oli lahetetty 51 henkilolle, jotka toimivat kohdeorganisaatiossa
digitaalisen henkilollisyyden palvelujen, sahkoisen tunnistamisen palvelujen ja
identiteettipalvelujen (rekisteri-identiteetti) tarjonnan parissa esihenkiloina ja
asiantuntijoina. Kyselyn yksityiskohtaisemmat tulokset esitetaan Liitteessa 3. Kyselyn
vastausten prosenttilukemat on tassa koosteessa pyoristetty taysilukuihin. Enemmisto (57 %)
vastaajista oli naisia. Vastaajien ikajakauma painottui siten, etta vastaajista 48 % kuului
ikaluokkaan 35-49, vastaajista 39 % kuului ikaluokkaan 50-65 ja vastaajista 13 % kuului
ikaluokkaan 20-34. Vastaajien koulutuksellinen tausta jakautui melko tasaisesti eri
tieteenaloille (Juridinen 22 %, tekninen 26 %, kaupallinen 22 %, hallinnollinen 26 %, IT 4 % ja
valtiotieteellinen 4 %. Muodostuneisiin prosentuaalisiin osuuksiin vaikutti mahdollisuus valita
useampia vaihtoehtoja. Vastauksissa ilmoitettiin yksi kaksoistutkinto: tekninen ja
hallinnollinen.). Eri tieteenalojen edustus kuvastaa hyvin tarvetta tuottaa yhteinen, mutta
78 % oli asiantuntijoita ja 22 % esihenkiloita. Toimivimpana alustana tunnistuspalvelun
tarkistuslistalle pidettiin wiki-palvelualustaa (wiki-palvelualusta 57 %, excel-taulukko 35 %,
word-asiakirja 4 % ja excel+minitab 4 %). Tunnistuspalvelun tarkistuslistan alustaa koskevia

vastauksia perusteltiin seuraavasti (avoimet perustelut): ”Wiki-palvelualusta: olemassaoleva
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ratkaisu, paivitykset tallessa eika eri versioita jaa hautumaan koneelle. Wiki-palvelualusta:
helppo kayttaa mista kasin vaan. Excel-taulukko: wiki ei sovellu kayttooikeuksien
yllapitotarpeen takia muutoin kuin organisaation sisaisena. Wiki-tuotteet eivat ole valtavirtaa
ja elinkaaren kanssa voi tulla ongelmia. Excel-taulukko: paras alusta riippuu tarkistuslistan
pituudesta. Excel-taulukko: turvallisuussyista erillinen tiedosto voi olla perusteltu (ennemmin
kuin verkon kautta kaytettava tyokalu). Word-asiakirja: tarkistuslista pitaisi pystya myos
tarvittaessa toimittamaan eri tahoille, esimerkiksi sahkopostin liitetiedostona. Excel+Minitab:
mikali halutaan tilastollisesti kasitella asioita, ne on helpointa kasitella siten, etta excel-
tiedostoja kasitellaan Minitabilla visuaalisesti helposti ymmarrettavaan muotoon.”
Enemmiston (57 %) mukaan asiat pitaisi esittaa tunnistuspalvelun tarkistuslistassa
toimijakohtaisesti, eli mita on huomioitava suhteessa valvontaviranomaiseen, auditoijaan,
kayttajaan, muihin tunnistuspalveluntarjoajiin, alihankkijoihin jne. Vastaajista 39 % oli sita
mielta, etta asiat pitaisi esittaa tunnistuspalvelun tarkistuslistassa kronologisesti, eli
tunnistuspalvelun elinkaaren mukaisesti. Vastaajista 4 % oli sita mielta, etta tunnistuspalvelun
tarkistuslistassa pitaisi olla sorttausmahdollisuus usealla eri perusteella. Tunnistuspalvelun
tarkistuslistan asioiden esitystapaa koskevia vastauksia perusteltiin seuraavasti (avoimet
perustelut): "Toimijakohtaisesti: ehka yleiskayttoisempi, jos toimijakohtaisesti.
Kronologisesti: tunnistuspalvelun elinkaaren mukainen tarkistuslista ohjeistaisi ja muistuttaisi
oikeassa aikajarjestyksessa mita tulee huomioida ja tehda.” Vastaajien mukaan
tunnistuspalvelun tarkistuslistaan pitaisi sisaltya versionhallinta (74 %), sisallysluettelo (83 %)
seka linkit/viittaukset lisainformaatioon, muuhun tukimateriaaliin ja palvelun
dokumentaatioon (83 %). Monivalintavastaukset kysymykseen ”Mika seuraavista lisaisi
tunnistuspalvelun tarkistuslistan helppolukuisuutta ja helppokayttoisyytta?” jakautuivat
prosentuaalisesti seuraavasti: selkea otsikointi ja asioiden jasentely alakohtiin (74 %),
yleiskieli, lyhyet lauserakenteet (61 %), kategorinen esitystapa: 1. tehtavat paaotsikkotasolla,
2. tehtavat alaotsikkotasolla, 3. apukysymykset, 4. tarkistusmerkinta (OK), 5. muistiinpanot
(61 %), symbolit/ikonit kuvaamassa tiettya tarkoitusta ja toimintaa (61 %), varien ja muotojen
kaytto visuaalisina hahmotuskeinoina (48 %), listalle ominainen, pelkistetty esitystapa (35 %)
ja termisto - myos kielilain velvoittamalla tavalla (4 %). Tunnistuspalvelun tarkistuslistan
helppolukuisuutta ja helppokayttoisyytta koskevia vastauksia perusteltiin seuraavasti (avoin
perustelu): ”Kaikki edella mainitut lisaisivat osaltaan tarkistuslistan helppolukuisuutta ja
helppokayttoisyytta, auttaen hahmottamaan ja ymmartamaan tarkistuslistan asioita
paremmin.” Monivalintavastaukset kysymykseen ”Mika olisi hyva tapa tehda yhteenveto
tunnistuspalvelun tarkistuslistan asioista?” jakautuivat prosentuaalisesti seuraavasti:
prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri
prosessitoimien seurauksia (48 %), asiasta riippuen eri esitystavat eri tilanteissa (48 %),
taulukko tiedon vertailua ja yhteenvetoa varten (44 %), "uimarata” kuvaamassa vastuiden tai
oikeuksien jakautumista (39 %) ja aikajana kuvaamassa asioiden jarjestysta, ajoitusta tietylla

ajanjaksolla ja asioiden valisia riippuvuuksia (39 %). Vastaus “asiasta riippuen eri esitystavat
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eri tilanteissa” tuo esille sen nakemyksen, etta eri tilanteisiin sopii erilainen yhteenveto,
mutta jattaa perustelemattomana avoimeksi sen, etta minkalainen yhteenveto sopii mihinkin
tilanteeseen. Tunnistuspalvelun tarkistuslistan yhteenvetoa koskevia vastauksia perusteltiin
seuraavasti (avoin perustelu): "Tarkistuslistaan sisaltyvat yhteenvedot auttaisivat osaltaan
loytamaan tietoa nopeasti ja kootusti. Kaikkiin tilanteisiin/asiayhteyksiin ei sovi samanlainen
tapa tehda yhteenveto.” Kyselyyn sisaltyneessa kuvassa (Kuvio 19) esitettiin ne asiat, jotka
tunnistuspalvelun tarkistuslistassa olisi tarkoitus erityisesti huomioida (sahkoisen
tunnistamisen, sahkoisen asioinnin ja digipalvelujen saantely, rekisterilainsaadanto,
henkilollisyysasiakirjoja koskeva saantely, maksusaantely, tietosuoja, tietoturva,
tiedonhallinta, kaytettavyys-, saatavuus-, saavutettavuus- ja yhdenvertaisuusvaatimukset,
yksilon oikeudet, julkisuuslainsaadanto, toimijoiden valiset sopimussuhteet, julkishallinnon
yhteispalvelu, hankinnat, palveluntarjoajadokumentaatio (mm. ohjeistus),
valvontaviranomaisen ja auditoijan vaatimukset, ohjaava tekninen dokumentaatio (mm.
standardit ja spesifikaatiot)) ja kysyttiin, etta pitaisiko tunnistuspalvelun tarkistuslistassa
huomioida myos muita asioita. Vastaukset jakautuivat prosentuaalisesti seuraavasti: en osaa
sanoa (74 %), kylla (13 %) ja ei (13 %). Kylla-vastauksen antaneilta kysyttiin, etta mita nama
muut tarkistuslistassa huomioitavat asiat olisivat, mihin annettiin seuraavat avoimet
vastaukset: ”Asiakaslahtoisyys ja asiakkaiden tarpeiden huomiointi (kayttajat). Hallintolain
vaatimukset. Hallintolaki pitaisi mainita erikseen.” Muina tunnistuspalvelun tarkistuslistaa
koskevina nakemyksina, mielipiteina ja toivomuksina esitettiin seuraavat avoimet kannanotot:
”Saately elaa koko ajan. Miten listat saadaan pysymaan ajan tasalla? Saatelyn kohdat jattavat
varaa tulkinnoille. Kuka paattaa miten tulkitaan? Tunnistuspalvelun tarkistuslista olisi
hyodyllinen ja informoiva aputyokalu. Toteutuksen tulisi olla sellainen, etta tarkistuslista olisi
myos helposti paivitettavissa ja laajennettavissa toimintaympariston muuttuvien vaatimusten

mukaan.”
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Valvontaviranomaisen ja auditoijan
vaatimukset pal oteutuksille ja
pros ille Tietosuoja- ja tietoturvavaatimukset

Ohjaavasta tekni 3 dokumentaatiosta (mm. Tiedonhallintavaatimukset
standardit ja kaatiot) tulevat
vaatimukset

... i Kaytettivyys-, saatavu
Toimijoiden viliset sopi e e
el o el Perusoikeudet, ihmi udet ja yksityisyyden
Hankinnat suoja

Palvel joajan dokumentaatio (mm. Julkisuuslai
et ja ulkoiset ohjeet)

Kielelliset oikeudet

Kuvio 19: Tunnistuspalvelun tarkistuslistassa huomioitavat asiat

Kyselyn kautta saatu palaute huomioitiin kehittamistehtavana toteutetun aputyokalun
sisallossa, esitystavassa ja visualisoinnissa, pyrkien toivottuun selkeyteen, informoivuuteen,

helppolukuisuuteen ja helppokayttoisyyteen.
4.3  Aputyokalu eri rooleissa olevien kayttajien toiminnan tueksi

Jotta aputyokalu olisi toimiva ja ymmarrettava eri alojen asiantuntijoille, aputyokalu
toteutettiin tutulle ja usein kaytetylle, aika- ja paikkariippumattomalle jaettavissa olevalle
digitaaliselle alustalle (excel). Aputyokalussa kaytettiin yleiskielista ja selkeakielista ilmaisua
ja tunnettua, tuttua termistoa. Lakiesityksiin sisaltyva uusi kasitteisto ja termisto kuvattiin
my0s aputyokalussa. Aputyokaluun sisallytettiin tuote- ja palvelukehityksen ja
palveluntarjonnan kannalta keskeista ja ajantasaista, eri alojen asiantuntijoille olennaista
informaatiota normatiivisesta lahtokohdasta. Aputyokalun alustaksi priorisoitiin excel

informaation esitystavan ja luettavuuden seka alustan haku- ja navigointitoimintojen vuoksi.
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4.4  Aputyokalun asiakaslahtoisyys, selkeys ja helppokayttoisyys

Aputyokalun asiakaslahtoisyyden, selkeyden ja helppokayttoisyyden toteutumiseksi
aputyokalun sisallossa ja visualisoinnissa kaytettiin eri toteutustapoja. Aputyokalun
informaation jarjestys, rakenne ja jasentely suunniteltiin loogiseksi ja esitystavaltaan ja
varimaailmaltaan yhdenmukaiseksi. Aputyokaluun sisaltyvat versionhallinta ja sisallysluettelo
seka omilla valilehdillaan esitetyt saadokset, muu tukidokumentaatio, apukysymykset ja kuvat
selitteineen ja linkkeineen mahdollistavat helppokayttoisyyden ja tiedon loydettavyyden.
Versionhallintaan sisaltyva maininta saannonmukaisesta tarkastelusta kalenterivuosittain
helmikuussa kertoo kayttajalle mahdollisen tulevan paivitysajankohdan. Myos excelin omat

haku- ja navigointitoiminnot ovat helppokayttoisia.

Asiakaslahtoisyytta lahestyttiin myos palveluntarjoajan (kohdeorganisaation sisaisen
asiakkaan) tuotteiden ja palvelujen asiakaslahtoisyyden nakokulmasta ja Saadokset-
valilehdella kuvattiin mm. hallintolain saantely hallinnon asiakkaan palvelemisesta
(palveluperiaate ja palvelun asianmukaisuus), opastamisesta, neuvonnasta ja hyvan
kielenkayton vaatimuksesta seka digitaalisessa ja fyysisessa muodossa tarjottavien tuotteiden
ja palvelujen saatavuutta, kaytettavyytta, saavutettavuutta, esteettomyytta ja kielellisia
vaatimuksia koskeva saantely. Lisaksi Apukysymykset-valilehdelle sisallytettiin tuotteiden ja
palvelujen asiakaslahtoisyyteen ja (erityisryhmien) asiakastarpeiden huomiointiin liittyvia

kysymyksia.
4.5 Informoiva, ohjaava ja fasilitoiva aputyokalu

Aputyokaluun sisallytettiin digitaalisen henkilollisyyden palvelujen, sahkoisen tunnistamisen
palvelujen ja identiteettipalvelujen (rekisteri-identiteetti) tarjoajan toimintaymparistoon
liittyvaa uutta tietoa ja avattiin sen merkitysta. Aputyokalun toteutuksessa keskityttiin
digitaalisen henkilollisyyden palveluja, sahkoisen tunnistamisen palveluja ja
identiteettipalveluja (rekisteri-identiteetti) koskevan uuden ja muuttuvan kansallisen
lainsaadannon keskeisten kysymysten kuvaamiseen tuote- ja palvelukehityksen ja
palveluntarjonnan tueksi. Lainsaadannon keskeisten kysymysten kuvaamisessa huomioitiin
tuotteiden, palvelujen, oikeuksien, velvollisuuksien ja vastuiden ohella myos
toimintaympariston eri toimijoiden roolit ja toimijoiden valiset suhteet (palveluntarjoaja itse,
muut palveluntarjoajat, muut viranomaiset, julkishallinnon yhteispalvelun osapuolet,
alihankkijat/sopimuskumppanit, kayttajat ja ulkoinen arviointilaitos). Lisaksi aputyokalussa
keskityttiin kuvaamaan uuden ja muuttuvan kansallisen saantelyn ja EU-saantelyn ja muun
keskeisen voimassaolevan kansallisen saantelyn ja EU-saantelyn valiset yhtymakohdat.
Aputyokaluun paatettiin sisallyttaa myos palveluntarjoajan toimintaa ohjaavia ja tukevia
apukysymyksia, linkkeja saadoksiin ja muuhun tukidokumentaatioon seka kokonaistilanteen

hahmottamista auttavia ja ymmarrysta lisaavia kuvia. Yksi aputyokalun kuvista sisaltaa
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digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjontaan

liittyvan keskeisen saantelyn (Kuvio 20). Keskeista saantelya koskeva kuva jalostui

toteutettuun kyselyyn sisaltyneesta kuvasta, jossa esitettiin tunnistuspalvelun tarkistuslistassa

huomioitavat asiat (Kuvio 19). Aputyokalun tarjoaman informaation on tarkoitus tukea

normatiivisesti uudistuvassa ymparistossa, tuotteiden ja palvelujen elinkaaren mukaisessa

toiminnassa ja eri toimijoiden lakisaateisten roolien ymmartamisessa. Aputyokalun tarjoaman

informaation on myos tarkoitus lisata ymmarrysta digitaalisen henkilollisyyden ja sahkoisen

tunnistamisen uusista tuotteista ja palveluista (digitaalinen ydinidentiteetti ja itsehallittavan

identiteetin toimintamalli, alyratkaisut/digitaaliset lompakkoratkaisut, digitaalinen

henkilollisyystodistus, ulkomaalaisen digitaalinen asiointivaline ja luonnollisen henkilon

tunnistusvaline).

elDAS-asetus 910/2014 sahkai

i

Laki vaestitietojarj astid ja DVV:n var

Laki vahvasta sahkoisests ja sahkaisists

Var (EU) 2015/1502

eIDAS2-asetus COM(2021) 281 digitaalisen identiteetin kehyksesta*

luottamuspalveluista

LOA Guidance 2021 - EU:n var

Laki hallinnon yhteisistd sahka

asioinnin
Laki sahkii: istoimi

Hallintolaki
Laki sahkdisen viestinnan palveluista

asetus vahvan sahkoi

‘Suositus (EU) 2021/946 unionin yhteisestd valineistdstd (Toolbox)

tarjoajien luottamusverkostosta

Maardys M72 sahkai

luottamuspalveluista

Traficomin ohjsus:
Neuvontamuistio 2021
miirsaikaisarviointeja varten

Sahkdisen tunnistuspalvelun arviointichje
2011/20150

Suositus 212/20215 [SAML)
luottamusuerkoston rajapinnasta

Suasitus 213/20215 [0IDC)
luottamusuerkoston rajapinnasta
Viestintaviraston ja Finanssivalvonnan
muistio: maksupalvelulainja tunnistusiain
suhde avattaessa rajapinta ja tunnistus
TPPR:Ile PSD2:n edellyttimalk tavalla [2017)
Tulkintamuistio kertakirputumisesta

Ohjaavasta tekni

wvaatimukset pal teutuksille ja
pro
13 dokumentaatiosta (mm.
standardit ja spesifikaatiot) tulevat
wvaatimukset

Laki julkisen hallinnon yhteispalvelusta
‘Vahingonkorvauslaki

Laki julkisista hankinnoista ja
kdyttdoikeussopimuksista

Tolmijoiden valiset sopimussuhteet

Julkishallinnon yhteispalvelu

Hankinnat

Palveluntarjoajan dokumentaatio (mm.
sisdiiset ja ulkoiset ohjeet)

Tunnistuspalvelusaantely

Sahkaisen asioinnin sisntely

Julkishallinnon digipalvelusaantely

Laki DVV'n digi

Laki digitaali ildllisyy

Henkildkorttilaki

Passilaki

Laki ildtietoj asittelysts

Laki ilGtietojen kasitrelysta i ioissa ja
isen turvalli yllapitamisen yhtey

M aksuperustelaki

VM:n asetus DVV:n suoritteiden maksuista

'SM:n asetus poliisin suoritteiden maksullisuudesta
UM:n asetus ulkoasianhallinnon sueritteiden
maksuista

Tietosuoja- ja tietoturvavaatimukset

Tiedonhallintavaatimukset

Kiiytettivyys-, saatavuus-, saavutettavuus- ja
yhdenvertaisuusvaatimukset

Perusoikeudet, ihmi:

Kielelliset olkeudet

eudet ja yksityisyyden

Tietosuoja-asetus
Tietosuojalaki

EU:n verkke- ja
tietoturvadirektiivi (MIS-
direktiivi)

Laki viranomaisten
tietojarjestelmien ja
tietoliikennejarjestelyjen
tietoturvallisuuden
arvicinnista

Laki tietoturvallisuuden
arvicintilaitoksista

Laki julkisen hallinnon
tiedonhallinnasta

Saavutettavuusdirektiivi
Laki digitaalisten palvelujen
tarjoamisesta
Esteettémyysdirektiivi

Laki tuotteiden
esteettdmyysvaatimuksista®
Perustuslaki
Yhdenvertaisuuslaki

Muu Traficomin ohjaus:

* Sadntely ei ole vielavoimassa

tutkinnasta

eriyttdmisestd (2021)

Suositus 216/2017 5 tunnistuspalveluiden luottamusverkoston kiytdnnesddnnét
Tulkintamuistio ensitunnistamisessa hyviksyttivistd asiakirjoista ja asiakirjojen

Tulkintamuistio vahvan ja rekisterdimattéman sihkbisen tunnistuspalvelun

Laki viranomaisten toiminnan
julkisuudesta

Kielilaki

saamen kielilaki

Yleissopimus vammaisten henkildiden
oikeuksista

Kuvio 20: Saadosymparisto

Fasilitoinnin tarkoituksena on opastaa kohderyhmaa, tarjota asiantuntija-apua

erityiskysymyksissa, lisata tietamysta, edistaa itsenaista paatoksentekoa ja asetettujen

tavoitteiden saavuttamista. Fasilitoinnin yhtena lahestymistapana ja tavoitteena on

molemminpuolinen oppiminen, mika osaltaan edistaa myos innovointia ja toivottuja

lopputuloksia. Fasilitoivaan aputyokaluun ja sen kayttoon liittyy molemminpuolista oppimista,

kun fasilitoiva taho/aputyokalun tuottaja ja fasilitoinnin kohteet/aputyokalun kayttajat
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jakavat vastavuoroisesti tietamystaan ja nakemyksiaan aputyokalun yhteiskayttotilanteessa.
(Schwarz 2017, 9-10, 15, 33, 81.)

5  Johtopaatokset ja pohdinta

Tama luku jakautuu johtopaatoksiin ja pohdintaan. Alaluvussa 5.1 esitetaan opinnaytetyon
tulosten pohjalta tehdyt johtopaatokset. Lisaksi johtopaatoksia peilataan opinnaytetyon

tarkoitukseen, tavoitteisiin, kehittamiskysymyksiin ja tietoperustaan.
5.1  Johtopaatokset

Opinnaytetyon tarkoituksena oli tutkia ja selvittaa minkalaisia digitaalisen henkilollisyyden ja
sahkoisen tunnistamisen hyodyntamisen mahdollisuuksia nykylainsaadanto,
lainsaadantouudistukset ja kansalliset hanketoteutukset tarjoavat kayttajille ja mita ne

edellyttavat palveluntarjoajilta.

Opinnaytetyon tietoperustassa (luku 2) kuvataan kansallisesta luottamusverkostosta nykyisin
tarjottavat sahkoiset tunnistusvalineet (verkkopankkitunnukset, mobiilivarmenteet, valtion
varmenteet) ja lainsaadantouudistusten sisaltamat ja kansallisissa hankkeissa toteutettavat
uudet tuotteet ja palvelut (digitaalinen henkilollisyystodistus, digitaalisen henkilollisyyden
tietojarjestelma (mobiilisovellus ja sen taustajarjestelma), ydinidentiteetin todiste,
ulkomaalaisen digitaalinen asiointivaline, digitaalisen henkilollisyyden hallintapalvelu,
lukijarajapinta ja tarkastussovellus, luonnollisen henkilon tunnistusvaline, ulkomaalaisen
henkilon (eta)rekisterdinti vaestotietojarjestelmaan seka myohemmin toteutettavana
ratkaisuna eurooppalainen digitaalinen identiteettilompakko). Lainsaadantouudistukset ja
kansalliset hanketoteutukset tarkoittavat useampia uusia tuotteita ja palveluja ja lisaksi
Poliisin myontaman digitaalisen henkilollisyystodistuksen ja DVV:n myontaman ulkomaalaisen
digitaalisen asiointivalineen osalta kyseessa olisi uuden toimintamallin mukainen toiminta,
itsehallittavan identiteetin toimintamallin mukainen henkilotietojen esittaminen. Kyseessa
olisi myos OmaData-periaatteen mukainen ihmiskeskeinen henkilotietojen hallinta.
Lainsaadantouudistukset toisivat myos muutoksia kansallisen luottamusverkoston toimintaan
saadettaessa digitaalisen henkilollisyyden palvelujen tarjoajan roolista ja digitaalisen
henkilollisyystodistuksen tarjoamisesta kansallisessa luottamusverkostossa. Uusien tuotteiden
ja palvelujen toteutuksissa tulee huomioida myos muuhun lainsaadantoon kirjattuina
vaatimuksina saatavuus, kaytettavyys, saavutettavuus, esteettomyys, yhdenvertaisuus,
tietosuoja, tietoturva ja kayttajan kielelliset oikeudet. Edella esitetyn perusteella voidaan
todeta, etta muutokset tarkoittaisivat palveluntarjoajien ja kayttajien kouluttamista ja

ohjeistamista uusien tuotteiden ja palvelujen osalta, riittavien resurssien varaamista
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palveluntarjoajien toimintaan seka uudenlaisia yhteistyokuvioita ja -jarjestelyja eri

viranomaisten valilla ja kansallisessa luottamusverkostossa.

Kehittamistyon tavoitteet (informaation tuottaminen, ymmarryksen lisaaminen digitaalisen
henkilollisyyden ja sahkoisen tunnistamisen uusista tuotteista ja palveluista ja tuotettuun
informaatioon pohjautuvan aputyokalun toteuttaminen kohdeorganisaation sisaiselle
asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjoajalle) tuote- ja palvelukehityksen seka palveluntarjonnan tukemiseksi ja edistamiseksi)
ja tavoitteiden toteutumisen tavat, kehittamistyota ohjanneet kysymykset ja ratkaisu
kehittamistehtavaan (toteutettu aputyokalu) esitetaan tuloksia koskevassa luvussa 4. Exceliin

tuotettu aputyokalu esitetaan Liitteessa 7.

Luvussa 4 todetun mukaisesti toteutetun aputyokalun ulkoasu, sisalto ja toiminnallisuudet
muodostuivat konseptoinnin ja prototypoinnin lisaksi mm. seuraaviin kehittamiskysymyksiin
dokumenttianalyysin, havainnoinnin, informaation tuottamisen ja kyselyn kautta saatujen

vastausten perusteella:

1. Minka sisaltoinen aputyokalu tukisi parhaiten digitaalisen henkilollisyyden palvelujen
ja sahkoisen tunnistamisen palvelujen tuottamista ja tarjontaa niiden elinkaaren
aikana?

2. Miten aputyokalussa voitaisiin huomioida kohdeorganisaation asiakkaiden
asiakastarpeet ja tukea asiakaslahtoista palveluntarjontaa?

Mika alusta olisi kayton kannalta paras aputyokalulle?

4. Mitka ominaisuudet/tekijat parantaisivat aputyokalun kaytettavyytta?

Miten aputyokalusta saataisiin toimiva, selkea ja ymmarrettava eri alojen

asiantuntijoille?

Kehittamiskysymykset saatuine vastauksineen, tasmentynyt konsepti ja prototypointi
muodostivat kaytannossa toimivan perustan kehittamistehtavan toteuttamiselle.
Prototyyppien tekeminen ja kohdeorganisaation sisaisella asiakkaalla (digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajalla) testaaminen oli
tarkea ja hyodyllinen kokemus ja sen merkitysta ja roolia suunnitteluprosessissa on aiheellista

korostaa.

Ilmenneet asiakastarpeet, niin kohdeorganisaation sisaisen asiakkaan osalta kuin digitaalisen
henkilollisyyden ja sahkoisen tunnistamisen tuotteiden ja palvelujen kayttajien osalta, ovat
yhteydessa digitalisaation etenemiseen yhteiskunnassa ja julkishallinnon digitaalisten
palvelujen ensisijaisuuteen, digitaalisen henkilollisyyden ja sahkoisen tunnistamisen
tuotteiden ja palvelujen kehitykseen, kansallisiin hanketoteutuksiin seka EU-tason ja

kansallisen tason lainsaadantouudistuksiin.
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EU:ssa annettu komission ehdotus COM(2021) 281 Euroopan parlamentin ja neuvoston
asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta ja komission suositus (EU) 2021/946 unionin
yhteisesta valineistosta eurooppalaista digitaalisen identiteetin kehysta koskevaa koordinoitua
lahestymistapaa varten vaikuttavat kansallisesti toteutettaviin digitaalisen henkilollisyyden ja
sahkoisen tunnistamisen ratkaisuihin, mika on huomioitu kehittamistehtavan toteuttamisessa
ja aputyokalun sisallossa. Aputyokalussa kuvataan esitetyn EU-saantelyn vaatimukset.
Tietoperustaan sisaltyva sahkoisen tunnistamisen tarkastelu Euroopassa auttaa osaltaan
ymmartamaan niita lahtokohtia miksi EU-saantelya uudistetaan, minkalaisia toteutuksia
jasenvaltiokohtaisesti on tehty ja ollaan tekemassa ja mitka toteutukset voitaisiin nahda
Suomessakin toimiviksi ratkaisuiksi. Esimerkiksi Viron ja Suomen ratkaisuissa on joitakin
yhtalaisyyksia ja Tanskan MitID:n sovelluspohjainen ratkaisu (kaytto alypuhelimella tai
tabletilla) ja sen vaihtoehtoiset ratkaisut (MitlD code display (kertakayttoisen salasanan
nayttava pieni elektroninen laite), MitID audio code reader (nakorajoitteisille tarkoitettu,
kertakayttoisen salasanan aaneen lukeva ja naytolta nayttava laite) ja MitID chip (laite
paivittaiseen, useita kertoja tapahtuvaan kirjautumiseen esimerkiksi tyokaytossa) kuulostavat
mielenkiintoisilta. Eurooppalainen vertailu osoittaa, etta sahkoisen tunnistamisen
jarjestelmat ovat maakohtaisesti hyvin organisoituja, mutta kansallisten jarjestelmien valiset
keskinaiset, rajat ylittavat toiminnalliset yhteydet puuttuvat. Nykyinen elDAS-saantely jattaa
sahkoisen tunnistamisen toteutuksen yksityiskohdat menettelyineen pitkalti kansalliseen
harkintaan eika johda maiden valisten toteutusten harmonisointiin. Kansalliset ratkaisut ovat
saaneet ensisijaisen aseman eurooppalaiseen yhteentoimivuuteen nahden. EU:n pyrkimyksena
on kuitenkin edistaa EU-maiden valista, rajat ylittavaa sahkoista tunnistautumista ja
jarjestelmien yhteentoimivuutta, mika nakyy mm. asetusehdotuksen COM(2021) 281

velvoittavuudessa tarjota ja ilmoittaa EU:ssa digitaalinen identiteettilompakko.

Tietoperustassa kuvatut kansallisten viranomaisten (VM, DVV/VRK, Traficom & KKV)
toteuttamien kartoitusten, selvitysten, kyselyjen ja haastattelujen tulokset alylaitteiden
kayton ja tapahtumamaarien kasvusta, kayttajien osin myonteisesta ja osin kielteisesta
suhtautumisesta toimintaympariston ja palveluntarjonnan muutoksiin (nykyiset sahkoiset
tunnistusvalineet koetaan tutuiksi ja toimiviksi eika uusille tunnistusvalineille ole
lahtokohtaisesti tarvetta), kayttajien hyvasta digitaitojen tasosta, digituen tarpeista,
puolesta asioinnin kehittamistarpeista, ulkomaalaisten kayttajien tarpeista seka muiden
erityisryhmien haasteista, rajoitteista ja erilaisista palvelutarpeista sopivat hyvin yhteen
digitaalisen henkilollisyyden ja sahkoisen tunnistamisen toimintaymparistoon (yhteiskunta eri
toimijoineen), lainsaadantoymparistoon ja julkishallinnon palveluntarjoajaymparistoon
kohdistuneen havainnoinnin kautta saatujen tulosten kanssa. Lisaksi edella mainitut tulokset
sopivat hyvin yhteen niiden tietoperustassa esitettyjen selvitysten, esitysten, perustelujen ja

kansallisten hankkeiden (digitaalisen henkilollisyyden kehittamisen hankkeen ja
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henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan
hankkeen) hanketavoitteiden kanssa, joiden mukaan lainsaadantoa on muutettava ja
markkinoille on tuotava uusia digitaalisen henkilollisyyden, sahkoisen tunnistamisen ja
identiteetinhallinnan ratkaisuja saatavuus-, kaytettavyys-, saavutettavuus-, esteettomyys-,
yhdenvertaisuus- ja (kustannus)tehokkuusnakokohdista. Yhtena kaytettavyyden edellytyksena
myos on, etta sahkoiset asiointipalvelut hyvaksyvat sahkoiset tunnistusvalineet palveluissaan.
Kaikkien on pystyttava kayttamaan tuotteita ja palveluja, mika on huomioitava toteutusten
yksityiskohdissa ja kayttoa tukevien oheislaitteiden tarjonnassa. Myos ulkosuomalaisten ja
ulkomaan kansalaisten, joilla on asiointitarve Suomen (sahkoisissa) asiointipalveluissa, kuten
myos muiden tahojen, joilla voi olla taloudellinen tmyv. syy/este olla kayttamatta nykyisia
tuotteita ja palveluja (tunnistusratkaisuja), asiointimahdollisuudet on turvattava ja
jarjestettava tarvittavilla rekisterointitoimenpiteilla (rekisterointi Suomen
vaestotietojarjestelmaan ja henkilotunnuksen myontaminen) ja sahkoisen asioinnin ja
tunnistautumisen mahdollistavilla tuotteilla ja palveluilla (asiakkuutta edellyttavien
kaupallisten tuotteiden ja palvelujen rinnalla on valtionhallinnon tarjoama ja myontama
vaihtoehtoinen ratkaisu sahkoiseen asiointiin ja tunnistautumiseen). Toimintaa ja tuotteiden
ja palvelujen sisaltovaatimuksia ohjaa myos tietoperustassa kuvattu viranomaisten
velvollisuus tarjota digitaalisia palveluja ja oheispalveluja (mm. digituki), hallintolain
mukainen palveluperiaate, tietosuoja, tietoturva, kayttajan kielelliset oikeudet seka
kayttajien asiointimahdollisuuksien turvaaminen fyysisessa ja digitaalisessa
toimintaymparistossa. Lisaksi saadosuudistusten tuoma itsehallittavan identiteetin
toimintamalli ja OmaData-periaate (ihmiskeskeinen henkilotiedon hallinta) tarkoittavat omiin
tietoihin liittyvaa aiempaa suurempaa vapautta ja vastuuta, mika edellyttaa tarvittavien
tukitoimenpiteiden, neuvonnan ja ohjauksen toteuttamista. Myos tietoperustassa kuvatulle
asiakaslahtoisyydelle on annettava riittava painoarvo ja kohdeorganisaation sisaiselle
asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjoajalle) toteutetun kyselyn tuloksissa nousi myos esiin asiakaslahtoisyyden vaatimus.
Tulosten ja tietoperustassa esitettyjen em. kartoitusten, selvitysten, esitysten, perustelujen
ja hanketavoitteiden yhteensopivuus seka tietoperustan antama informaatio toimi hyvana

pohjana aputyokalun sisaltovaatimuksille.

Kohdeorganisaation sisaiselle asiakkaalle toteutetun kyselyn vastauksista kavi ilmi, etta
vastaajien koulutuksellinen tausta jakautui melko tasaisesti eri tieteenaloille. Eri
tieteenalojen edustus kuvastaa hyvin tarvetta tuottaa yhteinen, mutta erilaiset tarpeet

huomioiva aputyokalu erilaisen taustan omaaville tyontekijoille.

Kohdeorganisaatiossa toteutetulla kyselylla pyrittiin selvittamaan, etta minkalainen
tarkistuslista apukysymyksineen tukisi aputyokaluna parhaiten sahkoisen tunnistuspalvelun
tarjontaa sen elinkaaren aikana. Vaikka aputyokalu paatettiin luvussa 4 kuvatun mukaisesti

toteuttaa hieman eri sisaltoisena kuin mita alunperin oli suunniteltu ja sahkoisen
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tunnistuspalvelun tarkistuslistasta toteutusmuotona paatettiin luopua, tukevat kyselyn
tulokset opinnaytetyon tutkimusaineistoa ja aputyokalun toteuttamista myos muuttuneessa
tilanteessa. Aputyokaluun sisaltyy sisallollisia, toiminnallisia ja visuaalisia elementteja, joiden
toteutuksen pohjana on kyselyn tulokset. Lisaksi aputyokaluun sisaltyvat apukysymykset
toimivat myos osaltaan toteutusten ja prosessien tarkistuslistana, minka perusteella

alkuperaisesta toteutusideasta ei ole kokonaan luovuttu.

Kaikkien luvussa 4 kuvattujen, kehittamistyossa saatujen tulosten perusteella enemmisto
kayttajista, vastaajista ja tutkimuksen kohteena olleista tahoista oli sita mielta, etta
tuotteiden ja palveluiden tarkeita ominaisuuksia ovat mm. helppokayttoisyys,
helppolukuisuus, yleis- ja selkeakielisyys, informoivuus, rakenteellinen ja sisallollinen selkeys,
yksinkertaisuus, toisiinsa kytkeytyvan keskeisen tiedon helppo loydettavyys ja visuaalisuus
(erityisesti varien ja kuvien kautta). Naiden ominaisuuksien toteutumista pyritaan edistamaan

toteutetun aputyokalun toiminnallisilla, sisallollisilla ja visuaalisilla ominaisuuksilla.

Osana konstruktiivista tapaustutkimusta toteutettiin kohdeorganisaation sisaiselle asiakkaalle
(digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajalle)
konstruktiona aputyokalu tuote- ja palvelukehityksen ja palveluntarjonnan tueksi.
Konstruktion arvoa ja hyodyllisyytta voidaan arvioida esimerkiksi heikon markkinatestin ja
vahvan markkinatestin kasitteiden avulla. Heikon markkinatestin tapauksessa konstruktion
vastaanottanut taho on hyvaksynyt konstruktion ratkaisuna esiintyneeseen ongelmaan ja
ottanut sen kayttoon omassa toiminnassaan, jolloin konstruktion voidaan sanoa toimivan
kaytannossa. Vahvan markkinatestin tapauksessa kohdeorganisaatiossa on todistettavasti
saavutettu taloudellista tai toiminnallista hyotya konstruktion avulla. Toiminnallisen hyodyn
osoittamisen ollessa usein vaikeaa heikkoa markkinatestia pidetaan yleensa riittavana
osoituksena konstruktion hyodyllisyydesta. (Jokinen 2021; Ojasalo ym. 2015, 68.)
Kehittamistehtavana toteutetun aputyokalun osalta voidaan todeta, etta se tayttaa osittain
heikon markkinatestin kriteerit, kun aputyokalu on lahtokohtaisesti nahty hyodylliseksi
valineeksi palveluntarjoajan toiminnalle. Aputyokalun toimivuutta kaytannon tyoelamassa ei

ole kuitenkaan testattu.

5.2 Pohdinta

Alaluku 5.2 sisaltaa pohdintaa valittujen tieteellisen lahestymistavan, tieteellisten
menetelmien ja tyokalujen soveltuvuudesta kehittamistyohon ja vaikutuksista saatuihin
tuloksiin (tuotettu (normatiivinen) informaatio, aputyokalua koskevan kyselyn tulokset,
toteutettu aputyokalu), pohdintaa tutkimuksellisen kehittamistyon rajoituksista seka
pohdintaa opinnaytetyon luotettavuudesta, eettisyydesta ja tietosuojan huomioimisesta

opinnaytetyossa. Pohdintaa kohdistuu myos opinnaytetyon laatimiseen ja kehittamisprosessin
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lapivientiin liittyviin kokemuksiin. Lopuksi esitetaan aputyokalun jatkokehitysidea, jonka

perusteella aputyokalun soveltamisala ja tarkastelunakokulma laajenisivat.

5.2.1 Valitut menetelmat, tyokalut, tulokset ja tutkimuksellisen kehittamistyon rajoitukset

Opinnaytetyon kehittamistehtavan toteuttamisessa kaytettiin tieteellisena lahestymistapana
konstruktiivista tapaustutkimusta seka tieteellisina menetelmina ja tyokaluina
palvelumuotoilun ja oikeusmuotoilun eri menetelmia ja tyokaluja, jotka kuvattiin luvussa 3.
Erona palvelumuotoiluun oikeusmuotoilu kohdistuu oikeudellisessa toimintaymparistossa

tapahtuvaan muotoiluun.

Konstruktiivinen tapaustutkimus soveltuu hyvin lahestymistapana tilanteeseen, jossa
tutkimusongelmaan halutaan kehittaa ratkaisuna abstrakti toimintamalli tai muu vastaava
abstrakti konstruktio (ohje, kasikirja, malli, menetelma, suunnitelma tmv.), syventaa
teoreettista tietamysta valikoidusta kohteesta seka tuottaa uutta, tutkittua, syvallista ja

yksityiskohtaista tietoa kehittamisen tueksi. Konstruktiivinen tutkimus lahestymistapana

soveltuu kehitettaessa kohdeorganisaation digitaalisen henkilollisyyden palvelujen ja
sahkoisen tunnistamisen palvelujen tuottamista ja tarjontaa tukeva aputyokalu.
Tapaustutkimus lahestymistapana soveltuu syvennettaessa ymmarrysta kohdeorganisaation
tilanteesta, tutkittaessa kohdetta sen omassa ymparistossa ja tuotettaessa
kohdeorganisaation sahkoisen asioinnin palvelukokonaisuuteen (uudet digitaalisen
henkilollisyyden palvelut, sahkoisen tunnistamisen palvelut ja identiteettipalvelut (rekisteri-
identiteetti)) liittyvaa tietoa ja ratkaisuehdotus kehittamisideoineen edistamaan
palvelukokonaisuuden tuottamista ja tarjontaa. Tunnistettuna ongelmana on uusi saantely-
ymparisto ja sen tuomat haasteet tuote- ja palvelukehitykselle ja palveluntarjonnalle.
Ratkaisuna ongelmaan on saantelyn tekeminen sisallollisesti tutuksi, saantelyn tarjoamien

mahdollisuuksien kuvaaminen ja kytkosten esittaminen muuhun saantelyyn.

Valitun tutkimuksellisen lahestymistavan seurauksena tuloksena syntyi tavoitellusti uutta
tietoa tuote- ja palveluymparistoon kohdistuvista normatiivisista vaatimuksista, EU-
lainsaadannon ja kansallisen lainsaadannon eroavuuksista ja yhtymakohdista, toteutusten
mahdollisuuksista, tuotteiden ja palvelujen kayttajien tarpeista, kohdeorganisaation sisaisen
asiakkaan (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjoajan) juridisista tukitarpeista, seka sisaltonsa perusteella informoiva, ohjaava ja
fasilitoiva aputyokalu. Valittu tutkimuksellinen lahestymistapa johti tuloksiin, jotka
kokonaisuutena palvelevat hyvin digitaalisen henkilollisyyden palvelujen ja sahkoisen
tunnistamisen palvelujen tarjoajaa normatiivisten vaatimusten hahmottamisessa,
ymmartamisessa ja huomioimisessa tuote- ja palvelutoteutuksissa. Myos kohdeorganisaatiossa
on arvioitu aputyokalun olevan hyodyllinen digitaalisen henkilollisyyden palvelujen ja

sahkoisen tunnistamisen palvelujen tuote- ja palvelukehityksessa ja palveluntarjonnassa.
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Palvelumuotoilu ja oikeusmuotoilu tarjoavat useita muotoilun menetelmia ja tyokaluja, joista
kaytettiin dokumenttianalyysia, havainnointia etnografisena menetelmana (lehtikirjoitusten
havainnointilomake ja viranomaistoiminnan havainnointipaivakirja), kyselya,
asiakaspersoonia, arvonluontimallia arvolupauksineen, muotoiluohjureita,
ideointimenetelmana 8 x 8 -menetelmaa, ideoiden arviointitaulukkoa, konseptointia,
kuvakasikirjoitusta ja prototypointia. Dokumenttianalyysi ja havainnointi tuottavat
tarkentunutta ja uutta tietoa tutkimuskohteena olevasta ymparistosta ja toiminnasta toisiaan
taydentaen. Viranomaistoiminnan havainnointia taydentaa ja eri toimijoiden yhteistyoroolia,
odotuksia, toiveita ja kokemia haasteita kiteyttaa ja selkeyttaa eri viranomaistoimijoista
laaditut asiakaspersoonat (Esko Esihenkilo, Paula Palvelukehittaja ja Jaana Juristi), Esko
Esihenkilon tapauksessa painopisteen ollessa enemman johtamiskysymyksissa ja
yhteiskunnallisten tavoitteiden toteutumisessa, Paula Palvelukehittajan tapauksessa
painopisteen ollessa tuote- ja palvelukehityksen kysymyksissa ja Jaana Juristin tapauksessa
painopisteen ollessa oikeudellisissa kysymyksissa. Kysely soveltuu osaksi kehittamistyota seka
laadullista informaatiota (avoimet kysymykset vastauksineen) etta maarallista informaatiota
(suljetut kysymykset rajattuine vastausvaihtoehtoineen) tuottavana menetelmana ja
kohdeorganisaation sisaisen asiakkaan tukitarpeiden yksityiskohtien varmistajana. Kyselyn
tulokset vastaavat osaltaan kehittamiskysymyksiin ja muodostavat pohjan aputyokalun
toteutukselle. Arvonluontimalli arvolupauksineen taydentaa asiakasprofiilin osalta
asiakaspersoonien antia ja arvolupauksen osalta kehittamistyon yhteydessa syntyneita
muotoiluohjureita ja laadittua konseptia. Seuraavat muotoiluohjurit maarittyivat ohjaamaan
aputyokalun suunnittelutyota: aputyokalun tulee sisaltaa keskeista, kattavaa ja ajantasaista
tietoa palveluntarjontaan kohdistuvista vaatimuksista, aputyokalun sisaltaman tiedon tulee
tukea palveluntarjontaa sen kehitysvaiheessa ja myos elinkaaren aikana, aputyokalua pitaa
pystya kayttamaan helposti ja sen sisaltamaa tietoa pitaa pystya etsimaan helposti, mika on
huomioitava aputyOkalun sisallossa, ulkoasussa, selkeakielisyydessa ja aputoiminnoissa,
aputyokalussa tulee huomioida erilaiset informaatiotarpeet ja niihin vastaaminen (mm. mita
palveluntarjoajan on huomioitava palvelun elinkaaren eri vaiheissa ja mita palveluntarjoajan
on huomioitava suhteessa eri toimijoihin (kayttajiin, auditoijaan, muihin palveluntarjoajiin
ym. tahoihin)), aputyokalun alustan tulee olla sellainen, etta se edistaa yhteiskayttoisyytta,
loydettavyytta ja tiedon paivittamista ja aputyokalun yksinkertaisuus (tarvittavat tiedot
ymmarrettavasti ja ytimekkaasti) nahdaan eduksi. Aputyokalun konsepti muodostui
seuraavista tekijoista: palveluntarjoajan palvelutoteutuksia ja tuotteiden ja palvelujen
elinkaaren aikaista toimintaa tukeva aputyokalu, jonka alustana on excel, aputyokalu on
digitaalinen, yhteiskayttoinen ja alustaratkaisunsa perusteella jaettava, aputyokalussa on
jasennelty, kategorinen esitystapa ja kayttoa tukevat haku- ja muut aputoiminnot, osana
aputyokalun sisaltoa ovat teemakohtaiset valilehdet, versionhallinta, sisallysluettelo,
keskeinen saantely, linkit/viittaukset lisainformaatioon, muuhun tukimateriaaliin ja palvelun

dokumentaatioon seka toimintaa tukevat apukysymykset, aputyokalun ominaisuuksia ovat
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informoivuus, sisallollinen kattavuus (keskeisen saantelyn ym. osalta), ajantasaisuus,
helppokayttoisyys, yksinkertaisuus, selkeakielisyys, selkeys (selkeat tietokentat sisaltoineen)
ja visuaalisuus (varit, muodot, symbolit/ikonit, kuvat ym. visuaalisina hahmotus- ja
informointikeinoina). Konseptia taydentaa visuaalisesti toteutettu kuvakasikirjoitus (alaluku
3.4.7). 8 x 8 -ideointimenetelmassa syntyneet nakokulmat ja ideat (alaluku 3.4.6),
kuvakasikirjoitus ja prototyypit (alaluku 3.4.8) vievat aputyokalun astetta
konkreettisemmalle ja visuaalisesti hahmotettavammalle tasolle. 8 x 8 -ideointimenetelmassa
syntyneita ideoita arvioitiin arviointitaulukolla, jossa ideat plussattiin valittujen
arviointikriteerien toteutumisen perusteella (tehokkuus, selkeys, ymmarrettavyys,
tiedonjako, ohjaava ja avustava seka kayttajalahtoisyys/-ystavallisyys). ldeoiden
arviointitaulukon palaute-sarakkeeseen kirjattiin mahdollinen kritiikki, haasteet tai huomiot.
8 x 8 -ideointimenetelmaa ja ideoiden arviointitaulukkoa hyodyntamalla nousi
asiakastarpeista jalostettuina ideoina toteutusvaihtoehtoineen ja visuaalisine tekijoineen
erityisesti esille helppokayttoinen, selkea, ajantasainen, kattava, informoiva, yleis- ja
selkedkielinen, digitaalisessa muodossa oleva jarjestelmallinen ja jasennelty ratkaisu, jossa
on kayttajaystavalliset valikot ja tarvittavat tukitoiminnot. Naita ideoita jatkojalostettiin
toiminnalliseen ja visuaaliseen muotoon osana konseptitoteutusta. Valittujen menetelmien ja
tyokalujen kayttamisen nojalla syntyneet tulokset, tarkentuneet ajatukset, nakokulmat ja
ideat, syventynyt ymmarrys ja vastaukset kehittamistehtavan kehittamiskysymyksiin
palvelevat tarkoitustaan ja osoittavat valittujen menetelmien ja tyokalujen soveltuvuuden,
valittujen menetelmien ja tyokalujen ja saatujen tulosten yhteensopivuuden seka valittujen

menetelmien ja tyokalujen toisiaan taydentavan ja tuloksia tukevan merkityksen.

Tutkimuksessa ja kehittamistyossa keskityttiin ensisijaisesti digitaalisen henkilollisyyden
palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajaan, vaikka myos tutkimuksessa ja
kehittamistyossa huomioidulla identiteettipalvelujen tarjoajalla (rekisteri-identiteetti
vaestotietojarjestelmassa) on kiintea yhteys palveluntarjontaan seka digitaalisen

henkilollisyyden, sahkoisen tunnistamisen ja identiteetinhallinnan saadosuudistuksiin.

Tutkimuksessa kaytettiin yhtena viranomaiskartoituksena Digi- ja vaestotietoviraston Nuorten
digitaidot -kartoitusta nuorten digituen tarpeiden selvittamiseksi. Kuten kartoituksessa ja
opinnaytetyon alaluvussa 2.4 todetaan, kartoituksen kohderyhman pienikokoisuuden vuoksi
(viisi syventavaa pienryhmahaastattelua yhteensa 17 nuoren kanssa) kartoitusta ei voida pitaa
tilastollisesti patevana otoksena nuorten tarpeista, vaikka se antaakin tietoa digitaaliseen

toimintaymparistoon liittyvista nuorten kokemuksista.

Osana kehittamistehtavaa toteutettu kysely rajattiin harkitusti valitulle kohderyhmalle
(valtionhallinto, DVV, digitaalisen henkilollisyyden palvelujen, sahkoisen tunnistamisen
palvelujen ja identiteettipalvelujen (rekisteri-identiteetti) tarjontaan osallistuvat esihenkilot

ja asiantuntijat). Kyselyn suorittamiseen ja kyselyn vastaajien rajaamiseen liittyvien
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valintojen taustalla oli opinnaytetyon aihe ja valtionhallinnon erottuva rooli mainittujen
palvelujen tarjonnassa. Kysely lahetettiin 51 henkilolle ja siihen vastasi 23 henkiloa.
Kohderyhmaan kohdistuneiden rajausten, kohderyhman koon ja saatujen vastausten maaran
perusteella kyselyn tuloksia ei voida pitaa tilastollisesti patevina ja yleistettavina, vaikka ne

tukevatkin muuta opinnaytetyon tutkimusaineistoa.

Opinnaytetyossa tarkasteltiin digitaalisen henkilollisyyden kehittamisen hankkeen ja
henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan
hankkeen aikana tuotettuja, Lausuntopalvelu.fi:ssa julkaistuja hallituksen esityksia uudesta ja
muuttuvasta kansallisesta saantelysta. Hallituksen esityksiin sisaltyvien lakiuudistusten
valmistelu on kesken ja sisalto saa viimeistellyn muotonsa lakien esitettyyn voimaantuloon,
tammikuuhun 2023 mennessa. Lakiesityksessa saadetty sukupuolineutraali henkilotunnus on
tarkoitus ottaa kayttoon vasta vuonna 2027. EU.ssa kaynnissa olevat saadosuudistukset
(komission ehdotus COM(2021) 281 Euroopan parlamentin ja neuvoston asetukseksi asetuksen
(EU) N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta ja komission suositus (EU) 2021/946 unionin yhteisesta valineistosta
eurooppalaista digitaalisen identiteetin kehysta koskevaa koordinoitua lahestymistapaa
varten) ovat samoin valmisteltavina teknisine yhteistyojarjestelyineen, asetuksen
hyvaksymisen ja suosituksen mukaisen, jasenmaiden luoman yhteisen valineiston (Toolbox)
julkaisemisen ajoittuessa esitetysti syksyyn 2022, asetuksen voimaantulon ajoittuessa
kesakuuhun 2023 ja asetuksen taytantoonpanon ajoittuessa kesakuun 2024 loppuun mennessa.
Kehittamistehtavana toteutettua aputyokalua onkin tarkasteltava lahivuosina uudestaan ja

tehtava tarvittavat sisallolliset paivitykset mm. saantelyn osalta.

Opinnaytetyon tulokset seka tulosten hyodyntaminen kohdeorganisaatiossa tai sen
ulkopuolella sopivat painotetusti siihen tarkastelukehikkoon, etta digitaalisen henkilollisyyden
palveluja, sahkoisen tunnistamisen palveluja seka myos identiteettipalveluja (rekisteri-

identiteetti) tuottaa ja tarjoaa viranomainen.
5.2.2 Luotettavuus, eettisyys ja tietosuoja

Alaluvussa 5.2.1 kasiteltiin valittujen tieteellisen lahestymistavan, tieteellisten menetelmien
ja tyokalujen soveltuvuutta kehittamistyohon ja tuotiin esille kehittamistyossa kaytetyt useat
eri menetelmat ja tyokalut, jotka taydentavat toisiaan ja tukevat saatuja tuloksia.
Opinnaytetyon tutkimuksellista kehittamisprosessia tuloksineen voidaan pitaa luotettavana,
kun toteutus on tapahtunut avoimesti, dokumentoidusti, tieteellisesti hyvaksyttyja useampia
eri menetelmia ja tyokaluja kayttamalla ja ratkaisujen ja perustelujen taustalla ovat
tieteellisesti hyvaksytyt lahestymistavat ja teoriat. Eri menetelmia ja tyokaluja kayttamalla

saadut tulokset eivat myoskaan ole yksinomaan opinnaytetyon tekijan subjektiivisia
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nakemyksia, kun toimintaan on osallistettu ja nakemyksia ja vastauksia keratty muiltakin
tahoilta.

Tyoelamalahtoista tutkimuksellista kehittamistyota koskevien eettisten saantojen mukaan
kehittamistyon tavoitteissa ja itse kehittamistyossa tulee nakya korkean moraalin tavoite,
lainmukaisuus, rehellisyys, vilpittomyys (toisten tuotoksia ei saa plagioida tai vaaristella),
avoimuus, tiedon oikeellisuus, huolellisuus, luottamuksellisuus ja tarkkuus. Tutkimusta ja
kehittamistyota toteutettaessa tulee huolehtia myos tietosuojasta ja tietoturvasta.
Tutkimuksessa tulee noudattaa hyvaa tieteellista kaytantoa eli tutkimusetiikkaa ja eettisesti
kestavia, tiedeyhteison hyvaksymia tiedonhankinta- ja tutkimusmenetelmia. Tutkija vastaa
itse hyvan tieteellisen kaytannon noudattamisesta. Lahteiden kayton tulee olla asianmukaista
ja alkuperaisia lahteita koskevat viittaukset sisaltavia. Eettisyys tutkimuksessa ja
kehittamistyossa tarkoittaa myos sita, etta kohdehenkilgilla/kohderyhmilla on tiedossa
tutkimuksellisen kehittamistyon kohde, tavoitteet, toteutustavat, aineiston hyodyntamistavat
ja kohdetahojen rooli tutkimuksellisessa kehittamistyossa. Kehittamistyohon osallistumisen
tulee perustua vapaaehtoisuuteen ja kohdetahojen suostumukseen. Kehittamistyon
kohdetahoja on lisaksi informoitava toiminnan anonymiteetista seka siita, ettei henkiloihin
kohdistu yksilointia, mikali kehittamistyota toteutetaan edella kuvatulla tavalla.
Tutkimusaineisto tulee sailyttaa asianmukaisesti ja huolellisesti anonymiteetti huomioiden.
Tutkimusetiikka tarkoittaakin yleisesti sovittuja ja noudatettavia pelisaantoja suhteessa
tutkimuskohteeseen, toimeksiantajiin, rahoittajiin, kollegoihin ja suureen yleisoon. Lisaksi
tutkimustulosten on taytettava tieteelliselle tutkimukselle asetetut vaatimukset (uuden
tiedon tuottaminen tai olemassa olevan tiedon hyodyntaminen uudella tavalla),
kehittamistyon tulosten on oltava kaytannon toimintaa hyodyttavia ja tutkimus on
raportoitava laadukkaasti. (Ojasalo ym. 2015, 48-49; Vilkka 2021, luku 2.)

Opinnaytetyo ja ja sen osana toteutettu tyoelamalahtoinen tutkimuksellinen kehittamistyo
tehtiin noudattaen Tutkimuseettisen neuvottelukunnan hyvaa tieteellista kaytantoa ja sen
loukkausepailyjen kasittelemista Suomessa koskevaa ohjetta (HTK-ohje) seka
ammattikorkeakoulujen opinnaytetoiden eettisia suosituksia. HTK-ohjeeseen ja
ammattikorkeakoulujen opinnaytetoiden eettisiin suosituksiin sisaltyvat jo edella kuvatut
tutkimusetiikan vaatimukset (HTK-ohje 2012, 6-9; Ammattikorkeakoulujen opinnaytetoiden
eettiset suositukset 2020, 7-14). Tutkimusta ja kehittamistyota toteutettiin ja kehittamistyon
kohdetahoja informoitiin eettisten saantojen edellyttamalla tavalla, tyoelamalahtoinen
tutkimuksellinen kehittamistyo tapahtui avoimesti, toimintaan osallistuminen oli
vapaaehtoista ja kohdetahojen anonymiteetin sailymisesta myos huolehdittiin, mm. kyselya
toteutettaessa yksityisyytta suojaavilla kyselyasetuksilla. Kyselya toteutettaessa ei keratty

henkilon yksiloivia henkilotietoja, kuten nimi- ja osoitetietoja.
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Tietosuoja ja luotettavuus tulivat huomioitaviksi kohdeorganisaatiossa toteutetun kyselyn
yhteydessa. Tietosuoja ja luotettavuus huomioitiin kyselyn toteuttamisen yhteydessa kyselyn

asetusten kautta. Kyselyn asetukset olivat kokonaisuudessaan seuraavat:

- vastausten keraamis- ja suojaamistapa:

o sahkopostiosoitteita ei keratty (perusteena vastaajan anonyymiys)

o vastaajille ei lahetetty kopioita heidan vastauksistaan, mika olisi edellyttanyt
sahkopostiosoitteiden keraamista

o vastausten muokkaaminen ei ollut sallittua jalkikateen, vastausten
palauttamisen jalkeen (kysely haluttiin pitaa yksinkertaisena ja haluttiin myos
vahentaa riskia koko vastauksen jalkikateisesta poistamisesta)

o kysely ei vaatinut sisaankirjautumista (perusteena vastaajan anonyymiys)

- lomakkeen ja vastausten nayttotapa:

o vastauksen lahettamisen jalkeen annettiin vahvistusviesti ”Vastauksesi on
tallennettu”, mika informoi vastaajaa siita, etta vastaus on mennyt kyselyn
toteuttajalle

o tulosten yhteenvetoa ei jaettu vastaajille, mika olisi edellyttanyt vastaajien
yksilointia (perusteena vastaajan anonyymiys)

o kyselyssa oli kaytossa automaattinen tallennus, vastausten tallentumisen
turvaamiseksi

- Lomakkeen oletusasetukset:

o kyselylomakkeen oletusasetukseksi ei laitettu "Keraa sahkopostiosoitteet

oletuksena” (perusteena vastaajan anonyymiys)
- Kysymysten oletusasetukset:

o kysymysten oletusasetukseksi ei laitettu "Tee kysymyksista pakollisia

oletuksena”, vaan pakolliset ja vapaavalintaiset kysymykset maariteltiin

kyselyssa erikseen

Tietosuojaan kiinnitettiin huomiota myos verkkokyselyaineiston sailyttamisen yhteydessa.
Verkkokyselyasetuksiin sisaltyi yhtena toimintona ”Poista kaikki vastaukset”. Vastausten
poistaminen nahtiin perustelluksi ja se toteutettiin siina vaiheessa, kun henkildiden vastauksia
ei ollut enaa tarpeen tallentaa verkkokyselyn yhteydessa opinnaytetyon laatimiseksi ja

aineiston analysoimiseksi.

Kehittamistyossa toteutettu havainnointi kohdistui Helsingin Sanomien kirjoituksiin seka
viranomaistoimintaan. Helsingin Sanomien kirjoituksia havainnoitaessa tietosuoja toteutui
asianmukaisella viittauskaytannolla, jonka perusteella lehtikirjoituksiin sisaltyvia
henkilotietoja ei kasitelty, arkistoitu eika sisallytetty opinnaytetyohon tekijaviittauksia

laajemmin. Viranomaistoiminnan havainnointi ja kirjatut huomiot eivat tapahtuneet
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yksilotasolla henkiloihin kohdistuen, vaan yleisemmalla tasolla, jolloin henkiloon liittyvia

tietoja ei kasitelty.

5.2.3 Opinnaytetyo ja kehittamisprosessi

Opinnaytetyon laatimisen ja kehittamisprosessin aikana tapahtui hyvin laaja-alaista
aineistoihin perehtymista, uuden oppimista niin tieteelliseen tutkimukseen ja
tutkimukselliseen kehittamiseen liittyvista kysymyksista kuin kehittamiskohteeseen liittyvista
kysymyksista, informaation tuottamista seka omaa ja muiden tyota tukevan dokumentaation
laatimista. Prosessi kytkeytyi omaan paivittaiseen tyohon ja tyon seka opintojen tiimoilta tuli
kaytya monia hyvia ja monipuolisia keskusteluja alan asiantuntijoiden kanssa. Prosessi
tuloksineen oli tietoa lisaava, nakokulmia laajentava seka omaa tyota ja kohdeorganisaation

toimintaa edistava, joten kokonaisuutena prosessi oli opettava, hyodyllinen ja kannattava.

5.2.4 Aputyokalu ja kehittamisidea kohdeorganisaatiolle

Liitteessa 7 esitetty, exceliin toteutettu aputyokalu on toimitettu kohdeorganisaation
kayttoon ja vastaanotto on ollut myonteinen. Kokemuksia aputyokalun kaytosta ei ole viela

keraantynyt.

Jo alaluvussa 5.2.1 todetun mukaisesti aputyokalua on aihetta tarkastella sisallollisesti
uudestaan viimeistaan siina vaiheessa, kun kansallinen digitaalisen henkilollisyyden palveluja,
sahkoisen tunnistamisen palveluja ja identiteettipalveluja koskeva uusi ja muuttuva
lainsaadanto on tullut voimaan, ja myos siina vaihessa, kun EU-lainsaadanto digitaalisen
identiteetin kehyksesta on tullut voimaan. Luonnostasolla olleet saadosehdotukset ovat
talloin saaneet lopullisen sisaltonsa. Aputyokalun versionhallintaan on kirjattu saannolliseksi

kalenterivuosittaiseksi tarkasteluajankohdaksi helmikuu.

Aputyokalun jatkokehitysideana esitetaan aputyokalun laajentaminen digitaalisen
henkilollisyyden palveluihin ja sahkoisen tunnistamisen palveluihin kytkeytyviin
luottamuspalveluihin. Aputyokaluun voisi taten sisaltya ”tayden konseptin” mukaisesti ja
selkeine ohjeistuksineen myos sahkoisia luottamuspalveluja (mm. sahkoisia
allekirjoituspalveluja) koskeva juridinen ja ohjaava informaatio. Edella esitetyn perusteella
aputyokalun soveltamisala laajenisi, mika tarkoittaisi myos laajemman saadospohjan ja

tukidokumentaation tarkastelua.
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Liite 1: Tiedonkeruusuunnitelma

KEHITTAMISEN KOHDE
Mihin palveluun kehittaminen kohdistuu?
e Julkishallinnon tarjoamat sahkoisen asioinnin palvelut:

o Valtion tarjoama digitaalinen henkilollisyys; palveluntarjontaan liittyvat
kysymykset, omien henkilotietojen ja digitaalisen henkilollisyyden hallintaan

liittyvat kysymykset

o Vahva sahkoinen tunnistaminen; korotetun ja korkean varmuustason mukaiset

sahkoisen tunnistamisen palvelut
o Uudet sahkoisen tunnistamisen ratkaisut

o Muut identiteetinhallinnan kysymykset, jotka yhteydessa edella mainittuihin
kohtiin

e Tutkittavana ja selvitettavana nykylainsaadannon, lainsaadantouudistusten ja
kansallisten hanketoteutusten vaatimukset ja mahdollisuudet julkishallinnon
digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen

tarjoajalle ja palvelujen kayttajille

o Tarkastelukohteena myos kaynnissa olevan VM:n digitaalisen henkilollisyyden
kehittamisen hankkeen aikana tuotettavat ratkaisut, samoin VM:n hanke

henkilotunnuksen uudistamiseksi ja valtion takaaman identiteetin hallinnoimiseksi
Miten kehityskohde on rajattu?

e Digitaalista henkilollisyytta ja sahkoista tunnistamista koskevan informaation
tuottaminen ja siihen kytkeytyvan aputyokalun toteuttaminen kohdeorganisaation
sisaiselle asiakkaalle (digitaalisen henkilollisyyden palvelujen ja sahkoisen

tunnistamisen palvelujen tarjoajalle)

e Aputyokalu tuotteiden ja palvelujen kehityksessa ja toteutuksessa tukevana seka

tuotteiden ja palvelujen elinkaaren aikaisena kirjallisena tukidokumentaationa
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e Kaynnissa olevan digitaalisen henkilollisyyden kehittamisen hankkeen ja uusien
sahkoisen tunnistamisen ratkaisujen huomioiminen informaatiota tuotettaessa ja
aputyokalua toteutettaessa, myos henkilotunnuksen uudistamista ja valtion takaaman

identiteetin hallinnoimista koskevan hankkeen huomioiminen

Kuka on palvelun kayttdja/asiakas?

e Kohdeorganisaation (DVV) sisaisena asiakkaana digitaalisen henkilollisyyden palvelujen
ja sahkoisen tunnistamisen palvelujen parissa tyoskentelevat esihenkilot ja
asiantuntijat (korotetun ja korkean varmuustason mukainen sahkoinen

tunnistuspalvelu, kansallisessa luottamusverkostossa vahva sahkoinen tunnistaminen)

Minkalaista tietoa asiakkaasta ja toimintaymparistosta tarvitaan kehittamisen tueksi?

e Palveluntarjoajan kokemuspohja ja palveludokumentaatio, digitaalista
henkilollisyytta, sahkoista tunnistamista ja identiteettipalveluja koskeva tieteellinen
kirjallisuus ja muu tutkimusaineisto ml. markkina- ja kayttajatutkimusten tulokset,

saannokset, palveluntarjontaa ohjaava muu aineisto ja hankeaineisto

TIEDONKERUUN TAVOITTEET

Mihin kysymyksiin tiedonkeruulla haetaan vastauksia?

e Miten toimintaymparisto ja vaatimukset muuttuvat saadosuudistusten ja kansallisten
hankkeiden myota ja miten muutokset vaikuttavat digitaalisen henkilollisyyden

palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajan toimintaan

e Minkalaisia tarpeita ja toivomuksia kayttajilla on ja miten ne vaikuttavat digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajan

toimintaan

e Minka sisaltoinen tuotettavan aputyokalun tulee olla, jotta se vastaa digitaalisen
henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajan
palvelutarpeisiin, antaa riittavaa informaatiota tuotteisiin ja palveluihin kohdistuvista
vaatimuksista ja on toimiva palveluntarjonnan parissa tyoskenteleville eri alojen

asiantuntijoille

e Minkalaista tietoa digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen

palvelujen tarjoaja tarvitsee toimintansa tueksi

e Mita aputyokaluun kohdistuvia toiveita digitaalisen henkilollisyyden palvelujen ja

sahkoisen tunnistamisen palvelujen tarjoajalla on
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MENETELMAT

hankittua?

¢ Kohdeorganisaatiossa tyoskentelevat esihenkilot ja asiantuntijat (digitaalisen

henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoaja)

e Kohdeorganisaation verkkosivut

e Kohdeorganisaation palveluntarjontaan liittyva dokumentaatio, kohdeorganisaation

tuottaman muun aineiston hyodyntaminen

o Digitaalisen henkilollisyyden kehittamisen hankkeen jasenet ja hankedokumentaatio,
myos henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista
koskevan hankkeen jasenten ja hankedokumentaation huomioiminen ja

hyodyntaminen tietolahteena

e Kirjastot/kirjastotietokanta: Tieteellinen kirjallisuus ja julkaisut, tutkimukset

e Saadostietokanta: Lait ja HE:t, EU-saantely

e Verkkoaineistot

e Viranomaisaineistojen hyodyntaminen (selvitystyot ja laaditut raportit)

e Kehittamisprosessin aikaiset havainnot

o Kysely (suljetut ja avoimet kyselyvastaukset)

e Kayttajapalaute

Minkalaisilla tiedonkeruumenetelmilla tietoa tullaan keraamaan ja minkalaisilla
analysointimenetelmilla dataa tullaan kasittelemdan ja analysoimaan vastausten

loytamiseksi?

e Kysely

e Havainnointi/etnografia

e Kokemusperainen tieto

¢ Dokumentaation (kirjallisuus, tutkimukset, artikkelit, julkaisut, selvitykset, raportit,

saannokset ymv.) keraaminen ja kasittely
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e Sisallonanalyysi: aineiston redusointi, klusterointi ja abstrahointi
Tiedonkeruuvidlineet (kyselyteemat, havainnoinnin kohteet, paivakirjat ymv.)?

o Kyselykysymykset aputyokalun sisallosta ja ulkoasusta

e Havainnoitava toiminta:

o Digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjonnan parissa tyoskentelevien kohdeorganisaation esihenkiloiden ja
asiantuntijoiden tuote- ja palvelukehitykseen ja palveluntarjontaan liittyva

toiminta

o Digitaalisen henkilollisyyden kehittamista ja henkilotunnuksen uudistamista ja
valtion takaaman identiteetin hallinnoimista koskevien hankkeiden

tyoryhmatoiminta
o Viranomaisyhteistyona tapahtuva kannanmuodostus EU-saadosuudistuksiin

e Havainnointipaivakirja

e Havainnointilomake
AIKATAULU JA RESURSSIT
Minkalaisella aikataululla tiedonkeruu toteutetaan?

e Opinnaytetyon laatimisen aikana 2021-2022
Kuinka paljon ja minkalaisia resursseja siihen tarvitaan?

e Sahkoista asiointia, sahkoista tunnistamista, digitaalista henkilollisyytta,
julkishallinnon digipalveluja ja kayttajatarpeita koskevien lehtikirjoitusten (HS)
keraaminen, kasittely, analysointi, tulosten ja johtopaatosten dokumentointi -

useampia kuukausia

e Dokumentaation (kirjallisuus, tutkimukset, artikkelit, julkaisut, selvitykset, raportit,
saannokset ymv.) keraaminen, kasittely, analysointi, tulosten ja johtopaatosten

dokumentointi - useampia kuukausia

e Kyselyn toteuttaminen: Valmistelu, nakemysten keraaminen kyselyluonnoksesta,
testaus ennen julkaisua, vastausten kasittely, analysointi, tulosten ja johtopaatosten

dokumentointi - muutamia kuukausia
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e Muu toimintaymparistoon liittyva havaintojen tekeminen, kirjaaminen, kasittely,

analysointi, tulosten ja johtopaatosten dokumentointi - useampia kuukausia
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Liite 2: Kyselyn saate- ja muistutusviesti, kysely ja vastauksen vahvistusviesti

Sahkoisen tunnistuspalvelun tarjontaan liittyva kysely, opinnaytetyota varten
Hei,

Opiskelen Laurea-ammattikorkeakoulussa ja suoritan YAMK-tutkintoa koulutusohjelmassa
Tulevaisuuden innovatiiviset digitaaliset palvelut. Olen tekemassa opinnaytetyotani ja
tarkoituksenani olisi kerata kyselylla nakemyksia, mielipiteita ja toivomuksia siita, etta
minkalainen aputyokalu (tarkistuslista apukysymyksineen) tukisi osaltaan parhaiten sahkoisen
tunnistuspalvelun tarjontaa sen elinkaaren aikana. Nykyinen ja uudistuva EU-saantely ja
kansallinen saantely asettavat monenlaisia vaatimuksia sahkoiselle tunnistuspalvelulle

palveluntarjonnan eri vaiheissa.

Kysely suoritetaan organisaation sisaisena kyselyna ja kohderyhmana on organisaatiossa

sahkoisen tunnistuspalvelun tarjonnan parissa tyoskentelevat esihenkilot ja asiantuntijat.

Kyselyyn vastaaminen ei vie kauan, silla kysymyksiin vastaaminen tapahtuu paaosin

monivalintaperiaatteella. Voit valita sopivimman vastauksen valmiista vastausvaihtoehdoista.

Vastaaminen on vapaaehtoista ja se tapahtuu nimettomasti. Kyselyssa ei kerata henkilon
yksiloivia henkilotietoja, kuten nimi- ja osoitetietoja. Vastaukset kasitellaan

luottamuksellisesti. Tutkimusaineisto kerataan ainoastaan tata opinnaytetyota varten.
Vastaan mielellani tutkimustyota ja kyselya koskeviin kysymyksiin.

Vastauksesi on tarkea tutkimustyon toteuttamisen kannalta ja kiitan jo etukateen

osallistumisesta!

Kyselyyn paasee tasta: https://docs.google.com/forms/d/e/1FAIpQLSduliGG4mqg-Q -
RwWcdUIROtaHMIHDVMbi6lZ10z0z9MpVPOA/ viewform?usp=sf_link

Kyselyyn vastaamisen maaraaika on 15.12.2021.

Terveisin Katja

katja.lingonheimo@dvv.fi

katja.lingonheimo®@student.laurea.fi



https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.google.com%2Fforms%2Fd%2Fe%2F1FAIpQLSduIjGG4mq-Q_-RwWcdUIROtaHMIHDVMbi6lZl0z0z9MpVPOA%2Fviewform%3Fusp%3Dsf_link&data=04%7C01%7C%7C0e92073803904817ce9508d9af4b8b67%7Cf0b9e9d78d664b169c1c6b07c4796280%7C1%7C0%7C637733561266366479%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=jqiTgiDNaJCVhCC%2Fg2mRtJJgLY%2BN42sHMUYVeAeOjzk%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.google.com%2Fforms%2Fd%2Fe%2F1FAIpQLSduIjGG4mq-Q_-RwWcdUIROtaHMIHDVMbi6lZl0z0z9MpVPOA%2Fviewform%3Fusp%3Dsf_link&data=04%7C01%7C%7C0e92073803904817ce9508d9af4b8b67%7Cf0b9e9d78d664b169c1c6b07c4796280%7C1%7C0%7C637733561266366479%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=jqiTgiDNaJCVhCC%2Fg2mRtJJgLY%2BN42sHMUYVeAeOjzk%3D&reserved=0
mailto:katja.lingonheimo@dvv.fi
mailto:katja.lingonheimo@student.laurea.fi
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Sahkoisen tunnistuspalvelun tarjontaan liittyva kysely, opinnaytetyota varten
Hei,

Suuret kiitokset jo tassa vaiheessa kaikille kyselyyni vastanneille! Olen saanut arvokasta

tietoa tutkimustyoni tueksi.

Mikali et ole viela ehtinyt vastata kyselyyn, toivon vastaustasi 15.12.2021 mennessa. Kiitokset

jo etukateen!

Kaikki saadut vastaukset tukevat ja edistavat ohjaavan, informoivan ja fasilitoivan
aputyokalun tuottamista palveluntarjonnan tueksi. Olisikin hienoa, jos saisin viela joitakin

vastauksia lisaa.

Kyselyyn paasee tasta: https://docs.google.com/forms/d/e/1FAIpQLSduliGG4mqg-Q -
RwWcdUIROtaHMIHDVMbi6lZ10z0z9MpVPOA/ viewform?usp=sf_link

Terveisin Katja

Kyselyn saateviesti 28.11.2021
Hei,

Opiskelen Laurea-ammattikorkeakoulussa ja suoritan YAMK-tutkintoa koulutusohjelmassa
Tulevaisuuden innovatiiviset digitaaliset palvelut. Olen tekemassa opinnaytetyotani ja
tarkoituksenani olisi kerata kyselylla nakemyksia, mielipiteita ja toivomuksia siita, etta
minkalainen aputyokalu (tarkistuslista apukysymyksineen) tukisi osaltaan parhaiten sahkoisen
tunnistuspalvelun tarjontaa sen elinkaaren aikana. Nykyinen ja uudistuva EU-saantely ja
kansallinen saantely asettavat monenlaisia vaatimuksia sahkoiselle tunnistuspalvelulle

palveluntarjonnan eri vaiheissa.

Kysely suoritetaan organisaation sisaisena kyselyna ja kohderyhmana on organisaatiossa

sahkoisen tunnistuspalvelun tarjonnan parissa tyoskentelevat esihenkilot ja asiantuntijat.

Kyselyyn vastaaminen ei vie kauan, silla kysymyksiin vastaaminen tapahtuu paaosin

monivalintaperiaatteella. Voit valita sopivimman vastauksen valmiista vastausvaihtoehdoista.

Vastaaminen on vapaaehtoista ja se tapahtuu nimettomasti. Kyselyssa ei kerata henkilon
yksiloivia henkilotietoja, kuten nimi- ja osoitetietoja. Vastaukset kasitellaan

luottamuksellisesti. Tutkimusaineisto kerataan ainoastaan tata opinnaytetyota varten.


https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.google.com%2Fforms%2Fd%2Fe%2F1FAIpQLSduIjGG4mq-Q_-RwWcdUIROtaHMIHDVMbi6lZl0z0z9MpVPOA%2Fviewform%3Fusp%3Dsf_link&data=04%7C01%7C%7C0e92073803904817ce9508d9af4b8b67%7Cf0b9e9d78d664b169c1c6b07c4796280%7C1%7C0%7C637733561266366479%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=jqiTgiDNaJCVhCC%2Fg2mRtJJgLY%2BN42sHMUYVeAeOjzk%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.google.com%2Fforms%2Fd%2Fe%2F1FAIpQLSduIjGG4mq-Q_-RwWcdUIROtaHMIHDVMbi6lZl0z0z9MpVPOA%2Fviewform%3Fusp%3Dsf_link&data=04%7C01%7C%7C0e92073803904817ce9508d9af4b8b67%7Cf0b9e9d78d664b169c1c6b07c4796280%7C1%7C0%7C637733561266366479%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=jqiTgiDNaJCVhCC%2Fg2mRtJJgLY%2BN42sHMUYVeAeOjzk%3D&reserved=0
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Vastaan mielellani tutkimustyota ja kyselya koskeviin kysymyksiin.

Vastauksesi on tarkea tutkimustyon toteuttamisen kannalta ja kiitan jo etukateen

osallistumisesta!

Kyselyyn paasee tasta: https://docs.google.com/forms/d/e/1FAIpQLSduliGG4mqg-Q -
RwWcdUIROtaHMIHDVMbi61Z10z0z9MpVPOA/viewform?usp=sf_link

Kyselyyn vastaamisen maaraaika on 15.12.2021.

Terveisin Katja

katja.lingonheimo@dvv.fi

katja.lingonheimo®@student.laurea.fi



https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.google.com%2Fforms%2Fd%2Fe%2F1FAIpQLSduIjGG4mq-Q_-RwWcdUIROtaHMIHDVMbi6lZl0z0z9MpVPOA%2Fviewform%3Fusp%3Dsf_link&data=04%7C01%7C%7C0e92073803904817ce9508d9af4b8b67%7Cf0b9e9d78d664b169c1c6b07c4796280%7C1%7C0%7C637733561266366479%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=jqiTgiDNaJCVhCC%2Fg2mRtJJgLY%2BN42sHMUYVeAeOjzk%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.google.com%2Fforms%2Fd%2Fe%2F1FAIpQLSduIjGG4mq-Q_-RwWcdUIROtaHMIHDVMbi6lZl0z0z9MpVPOA%2Fviewform%3Fusp%3Dsf_link&data=04%7C01%7C%7C0e92073803904817ce9508d9af4b8b67%7Cf0b9e9d78d664b169c1c6b07c4796280%7C1%7C0%7C637733561266366479%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=jqiTgiDNaJCVhCC%2Fg2mRtJJgLY%2BN42sHMUYVeAeOjzk%3D&reserved=0
mailto:katja.lingonheimo@dvv.fi
mailto:katja.lingonheimo@student.laurea.fi
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Sahkdisen tunnistuspalvelun tarjontaan liittyva kysely, opinndytetyota varten
€ Vastsa | ) Vastea kaikile | —> Lshets edelleen

Lingonheimo Katja (DVV)
Vastaanottaja 5u28.11.2021

Hei,

Opiskelen L ja suoritan i ji i iviset digitaaliset palvelut. Olen tekeméssa opinnaytetybtani ja tarkoituksenani olisi kerata kyselylla nakemyksia, mielipiteita ja toivomuksia siita, etta

aputyokalu (tarkistuslist tukisi osaltaan parhaiten sahkaisen tunnistuspalvelun tarjontaa sen elinkaaren aikana. Nykyinen ja uudistuva EU-saintely ja kansallinen sintely asettavat monenlaisia vaatimuksia sahkoiselle tunnistuspalvelulle

palveluntarjonnan eri vaiheissa.

Kysely suoritetaan organisaation sisaisena kyselyna ja kohderyhmana on organisaatiossa sahkoisen tarjonnan parissa at esihenkilot ja asiantuntijat.
Kyselyyn vastaaminen ef vie kauan, silla kysymyksiin vastaaminen tapahtuu paaosin monivalintaperiaatteella, Voit valita sopivimman vastauksen valmiista vastausvaihtoehdoista.

on ista ja se tapahtuu ni i. Kyselysséi ef keréita henkilon yksiloivia henkilotietoja, kuten nimi- ja osoitetietofa. Vastaukset Kasitellaan luottamuksellisesti, Tutkimusaineisto herdtaan ainoastaan tata opinnaytetyots varten.

Vastaan mielellini tutkimustyota ja kyselyd koskevitn kysymyksfin.
Vastauksest on tirkes tutkimusty6n toteuttamisen kannalta ja kiftén jo etukéteen osallistumisesta!

forms/die/ IFAIpQL 4mg-Q_-RWWedUIRO! bisl viewformlusp=sf link

Kyselyyn padisee tista: hittps: //d

Kyselyyn vastaamisen maarsaika on 15.12.2021.

Terveisin Katja
katja. lingonheimo@dvv. fi

katja.lingonheimo@student. laurea. fi

Sahkaisen tunnistuspalvelun tarjontaan liittyva kysely, opinnaytety6ta varten

Q Lingonheimo Katja (DVV)
Vastaanotisja

b,
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Minkalainen aputyokalu (tarkistuslista
apukysymyksineen) tukisi parhaiten
sahkodisen tunnistuspalvelun tarjontaa
sen elinkaaren aikana?

Kyselyn tarkoituksena on kerata tietoa Laurea-ammattikorkeakoulun YAMK-tutkinnon
opinnaytetyota varten.

Opinnaytetyon tarkoituksena on tuottaa informaatiota ja aputytkalu (tarkistuslista
apukysymyksineen), jotka osaltaan tukevat ja edistavat sahkoéisen tunnistuspalvelun
tarjontaa. Nykyinen ja uudistuva EU-saantely ja kansallinen sdantely asettavat
monenlaisia vaatimuksia sahkoiselle tunnistuspalvelulle palveluntarjonnan eri vaiheissa.

Kysely suoritetaan organisaation sisaisena kyselyna ja kohderyhmana on
organisaatiossa sahkdisen tunnistuspalvelun tarjonnan parissa tyoskentelevéat
esihenkil6t ja asiantuntijat.

Kyselyyn vastaaminen ei vie kauan, silla kysymyksiin vastaaminen tapahtuu paaosin
monivalintaperiaatteella. Voit valita sopivimman vastauksen valmiista
vastausvaihtoehdoista.

Vastaaminen on vapaaehtoista ja se tapahtuu nimettomasti. Kyselyssa ei kerata
henkilon yksildivia henkilotietoja, kuten nimi- ja osoitetietoja. Vastaukset kasitellaan

luottamuksellisesti. Tutkimusaineisto keratdan ainoastaan tata opinnaytetyota varten.

Vastauksesi on tarkeda tutkimustyon toteuttamisen kannalta ja kiitan jo etukateen
osallistumisesta!

Kyselyyn vastaamisen maaraaika on 15.12.2021.

Katja Lingonheimo, Laurea-ammattikorkeakoulun YAMK-opiskelija
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*Pakollinen

Vastaajan sukupuoli *

(O Nainen
(O Mies
O Muu

(O En halua vastata

Vastaajan ika *

Vastaajan koulutuksellinen tausta. Voit valita useampia vaihtoehtoja. *

|:| Juridinen

|:| Tekninen

D Kaupallinen

|:| Hallinnollinen

|:| Muu:

Vastaajan asema organisaatiossa *

(O Esihenkils

O Asiantuntija
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Mika olisi toimivin alusta tunnistuspalvelun tarkistuslistalle? *

O Word-asiakirja
O Excel-taulukko

O Wiki-palvelualusta

O Muu:

Voit halutessasi perustella vastauksesi tarkemmin

Oma vastauksesi

Miten asiat pitaisi esittaa tunnistuspalvelun tarkistuslistassa? *

O Kronologisesti, eli tunnistuspalvelun elinkaaren mukaisesti, TAl

O Toimijakohtaisesti, eli mitd huomioitava suhteessa valvontaviranomaiseen,
auditoijaan, kdyttdjaan, muihin tunnistuspalveluntarjoajiin, alihankkijoihin jne.

O Muu:

Voit halutessasi perustella vastauksesi tarkemmin

Oma vastauksesi

Minka seuraavista pitaisi myos sisaltya tunnistuspalvelun tarkistuslistaan? Voit
valita useampia vaihtoehtoja. *

|:| Versionhallinta

[] sisllysluettelo

Linkit/viittaukset lisdinformaatioon, muuhun tukimateriaaliin ja palvelun
dokumentaatioon
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Mika seuraavista lisaisi tunnistuspalvelun tarkistuslistan helppolukuisuutta ja

helppokayttoisyytta? Voit valita useampia vaihtoehtoja. *

l:l Selked otsikointi ja asioiden
jasentely alakohtiin

l:l Listalle ominainen, pelkistetty
esitystapa

[] vieiskieli, lyhyet lauserakenteet

Step Topic Ouestions oK Notes
Peztrring
ey %
et iubie
roataw
Pelruighes
Fimw wmel
proseree

D Vérien ja muotojen kayttd
visuaalisina hahmotuskeinoina

|:| Muu:

Kategorinen esitystapa: 1. Tehtévét
padotsikkotasolla, 2. Tehtavat

|:| alaotsikkotasolla, 3. Apukysymykset,

4. Tarkistusmerkinta (OK), 5.
Muistiinpanot

@ B ® ¢ B

Symbolit/ikonit kuvaamassa tiettya
tarkoitusta ja toimintaa
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Voit halutessasi perustella vastauksesi tarkemmin

Oma vastauksesi

Mika olisi hyva tapa tehda yhteenveto tunnistuspalvelun tarkistuslistan asioista?

Voit valita useampia vaihtoehtoja. *

Comomw | Swes | Commem | Legm | Fuiliwest

l:l "Uimarata” kuvaamassa vastuiden
tai oikeuksien jakautumista

Stepl |» Step2 > Step3

Stepd > StepS

Prosessikaavio kuvaamassa

l:l prosessia eri vaiheineen, auttaen
hahmottamaan eri prosessitoimien
seurauksia

Aikajana kuvaamassa asioiden
jarjestystd, ajoitusta tietylld
ajanjaksolla ja asioiden vélisié
riippuvuuksia

1 |

Taulukko tiedon vertailua ja
yhteenvetoa varten
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D Asiasta riippuen eri esitystavat eri D Muu:
tilanteissa

Voit halutessasi perustella vastauksesi tarkemmin

Oma vastauksesi

Tunnistuspalvelun tarkistuslistassa olisi tarkoitus huomioida erityisesti seuraavia
asioita. Pitaisikd tunnistuspalvelun tarkistuslistassa huomioida myds muita
asioita? *

Tunnistuspalvelus3antely
S&hkdisen asioinnin s38ntely

Julkishallinnon valvelusdantely

Maksusllintely

omaisen |a auditoljan

stoteutuksille ja

Tietosuoja- ja tietoturvavaatimukset

ta dokumentaatiosta (mm. Tiedonhsallintavaatimukset
fikaatiot) tulevat
kset

: : Kiiytettivyys-, saatavuus-, saavutettavuus- ja

Toimijoiden viliset sopimussuhteet Y VY 2 e 4
yhdenvertalsuusvaatimukset

Julkishallinnon yhteispalvelu < A YA .
—sr3— A - Perusoikeudet, ihmisolkeudet ja yksityisyyden

Hankinnat suoja
arjoajan dokumentaatio (mm. Julkisuuslainsdddantsd

sisdiset ja ulkoiset ohjeet) Kielelliset oikeudet

O «ylla
O Ei

O En osaa sanoa
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Jos vastasit kylla, niin mita nama muut tarkistuslistassa huomioitavat asiat
olisivat?

Oma vastauksesi

Muut tunnistuspalvelun tarkistuslistaa koskevat nakemykset, mielipiteet ja
toivomukset

Oma vastauksesi

Kiitos vastauksistasi!

Tyhjenna lomake

Ala koskaan lahet4 salasanaa Google Formsin kautta.

Google ei ole luonut tai hyvaksynyt tata sisaltiod. llmoita vadrink&ytosts - Palveluehdot - Tietosuojakaytants

Google Forms
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Minkalainen aputydkalu (tarkistuslista
apukysymyksineen) tukisi parhaiten
sahkoisen tunnistuspalvelun tarjontaa
sen elinkaaren aikana?

Vastauksesi on tallennettu

Google ei ole luonut tai hyvaksynyt tata sisaltoa. limoita vaarinkdytosta - Palveluehdot - Tietosuojakaytanto

Google Forms



Liite 3: Kyselyn tulokset

Vastaajan sukupuoli

23 vastausta

@ Nainen

13 vastausta

@ Mies

9 vastausta

@ En halua vastata

1vastaus
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@ Nainen

@ Mies

® Muu

@ En halua vastata
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Vastaajan ika

23 vastausta

® 2034
® 3549
© 5065
®c6-

47,8%

@ 3549

11 vastausta

@ 5065

9 vastausta

@ 2034

3 vastausta
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Vastaajan koulutuksellinen tausta. Voit valita useampia vaihtoehtoja.

23 vastausta

Juridinen 5(21,7 %)
Tekninen 6 (26,1 %)

Kaupallinen 5(21,7 %)
Hallinnallinen 6 (26,1 %)

IT

Valtiotieteellinen

Tekninen

Hallinnollinen

1vastaus

Juridinen

5 vastausta

Tekninen

5 vastausta
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Kaupallinen

5 vastausta

Hallinnollinen

5 vastausta

Valtiotieteellinen

1vastaus

v

1vastaus

Vastaajan asema organisaatiossa

23 vastausta

@ Esihenkils
@ Asiantuntija




@ Asiantuntija

18 vastausta

@ Esihenkils

5 vastausta

Mika olisi toimivin alusta tunnistuspalvelun tarkistuslistalle?

23 vastausta

® VWord-asiakirja
@ Excel-taulukko
@ Wiki-palvelualusta
@ Excel+Minitab

167
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@ wiki-palvelualusta

13 vastausta

@ Excel-taulukko

8 vastausta

@ Word-asiakirja

1vastaus

@ Excel+Minitab

1vastaus

Voit halutessasi perustella vastauksesi tarkermmin

Wiki-palvelualusta: Olemassaoleva ratkaisu, paivitykset tallessa eiké eri versioita jaa hautumaan koneelle.
Wiki-palvelualusta: Helppo kayttaa mista kasin vaan.

Excel-taulukko: Wiki ei sovellu kayttdoikeuksien yllapitotarpeen takia muutoin kuin organisaation sisédisena.

Wiki-tuotteet eivat ole valtavirtaa ja elinkaaren kanssa voi tulla ongelmia.
Excel-taulukko: Paras alusta riippuu tarkistuslistan pituudesta.

Excel-taulukko: Turvallisuussyista erillinen tiedosto voi olla perusteltu (ennemmin kuin verkon kautta

kaytettava tydkalu).

Word-asiakirja: Tarkistuslista pitaisi pystyd myds tarvittaessa toimittamaan eri tahoille, esimerkiksi
séhkopostin liitetiedostona.

Excel+Minitab: Mikali halutaan tilastollisesti k&sitell& asioita, ne on helpointa kasitella siten, etté excel-

tiedostoja kasitellaan Minitabilla visuaalisesti helposti ymmarrettdvaan muotoon.
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Miten asiat pitaisi esittda tunnistuspalvelun tarkistuslistassa?

23 vastausta

@ Kronologisesti, eli tunnistuspalvelun
elinkaaren mukaisesti, TAl

@ Toimijakohtaisesti, eli mité huomioitava
suhteessa valvontaviranomaiseen,
auditoijaan, kayttajaan, muihin
tunnistuspalveluntarjoajiin,
alihankkijoihin jne.

@ Sorttausmahdollisuus usealla eri
perusteella.

@ Toimijakohtaisesti, eli mita huomioitava suhteessa valvontaviranomaiseen, auditoijaan, kdyttajaan, muihin
tunnistuspalveluntarjoajiin, alihankkijoihin jne.

13 vastausta

@ Kronologisesti, eli tunnistuspalvelun elinkaaren mukaisesti, TAI

9 vastausta

@ Sorttausmahdollisuus usealla eri perusteella.

1vastaus

Voit halutessasi perustella vastauksesi tarkemmin

Toimijakohtaisesti: Ehka yleiskayttdisempi, jos toimijakohtaisesti.

Kronologisesti: Tunnistuspalvelun elinkaaren mukainen tarkistuslista ohjeistaisi ja muistuttaisi oikeassa
aikajarjestyksesséa mita tulee huomioida ja tehda.
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Mink& seuraavista pitéisi myds sisaltya tunnistuspalvelun tarkistuslistaan? Voit valita
useampia vaihtoehtoja.

23 vastausta
Versionhallinta 17 (73,9 %)
Siséllysluettelo 19 (82,6 %)
Linkit/viittaukset

lisainformaatioon, muuhun 19 (82,6 %)
tukimateriaaliin ja palvelun dok. ..

Versionhallinta
Siséllysluettelo

Linkit/viittaukset lisdinformaatioon, muuhun tukimateriaaliin ja palvelun dokumentaatioon

13 vastausta

Versionhallinta

Sisdllysluettelo

3 vastausta
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Versionhallinta

Linkit/viittaukset liséinformaatioon, muuhun tukimateriaaliin ja palvelun dokumentaatioon

1vastaus

Siséllysluettelo

Linkit/viittaukset lisdinformaatioon, muuhun tukimateriaaliin ja palvelun dokumentaatioon

2 vastausta

Siséllysluettelo

1wvastaus

Linkit/viittaukset liséinformaatioon, muuhun tukimateriaaliin ja palvelun dokumentaatioon

3 vastausta
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Mika seuraavista lisaisi tunnistuspalvelun tarkistuslistan helppolukuisuutta ja
helppokayttoisyytta? Voit valita useampia vaihtoehtoja.

23 vastausta

Selkea otsikointi ja asioiden jas. .

Yleiskieli, lyhyet lauserakenteet 14 (60,9 %)
Listalle ominainen, pelkisteity e. ..
Kategorinen esitystapa: 1. Teht... 14 (60,9 %)
Varien ja muotojen kaytd visua...
Symbolit/ikonit kuvaamassa tiet. .. 14 (60,9 %)

Termisté - myds kielilain velvoit. ..

<]

Selked otsikointi ja asioiden jasentely alakohtiin

<

Yleiskieli, lyhyet lauserakenteet

a8

Listalle ominainen, pelkistetly esitystapa

Kategorinen esitystapa: 1. Tehtévat pasotsikkotasolla, 2. Tehtavét alaotsikkotasolla, 3. Apukysymykset,
4. Tarkistusmerkintd (OK), 5. Muistiinpanot

(< I <

Varien ja muotojen kayttd visuaalisina hahmotuskeinoina

<]

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1 vastaus

<]

Selked otsikointi ja asioiden jdsentely alakohtiin

Yleiskieli, lyhyet lauserakenteet

aQ

Listalle ominainen, pelkistetty esitystapa

Kategorinen esitystapa: 1. Tehtdvat paaotsikkotasolla, 2. Tehtadvét alaotsikkotasolla, 3. Apukysymykset,
4, Tarkistusmerkinta (OK), 5. Muistiinpanot

(< I <

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1wvastaus
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Selked otsikointi ja asioiden jasentely alakohtiin
Yleiskieli, lyhyet lauserakenteet
Listalle ominainen, pelkistetty esitystapa

Varien ja muotojen kéyttt visuaalisina hahmotuskeinoina

(I < I < I < I <

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1 vastaus

Selked otsikointi ja asioiden jasentely alakohtiin

(< <

Yleiskieli, lyhyet lauserakenteet

Kategorinen esitystapa: 1. Tehtavét padotsikkotasolla, 2. Tehtévét alaotsikkotasolla, 3. Apukysymykset,
4. Tarkistusmerkintd (OK), 5. Muistiinpanot

a

Vrien ja muotojen kaytid visuaalisina hahmotuskeinoina

(< I <

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

3 vastausta

Selked otsikointi ja asioiden jasentely alakohtiin
Yleiskieli, lyhyet lauserakenteet
Listalle ominainen, pelkistetty esitystapa

Varien ja muotojen kéytid visuaalisina hahmotuskeinoina

1vastaus
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Selked otsikointi ja asioiden jdsentely alakohtiin
Yleiskieli, lyhyet lauserakenteet
Listalle ominainen, pelkistetty esitystapa

Symbolit/ikonit kuvaamassa tiettya tarkoitusta ja toimintaa

1vastaus

Selkeé otsikointi ja asioiden jasentely alakohtiin

Yleiskieli, lyhyet lauserakenteet

. Kategorinen esitystapa: 1. Tehtévét pdaotsikkotasolla, 2. Tehtévat alaotsikkotasolla, 3. Apukysymykset,
4. Tarkistusmerkintd (0K), 5. Muistiinpanot

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

2 vastausta

Selked otsikointi ja asioiden jasentely alakohtiin
Listalle ominainen, pelkistetty esitystapa
Varien ja muotojen kayttd visuaalisina hahmotuskeinoina

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1vastaus

Selked otsikointi ja asioiden jasentely alakohtiin

. Kategorinen esitystapa: 1. Tehtdvét padotsikkotasolla, 2. Tehtavat alaotsikkotasolla, 3. Apukysymykset,
4. Tarkistusmerkinta (OK), 5. Muistiinpanot

Varien ja muotojen kéyttd visuaalisina hahmotuskeinoina

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1vastaus
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Selked otsikointi ja asioiden jasentely alakohtiin
Yleiskieli, lyhyet lauserakenteet

. Kategorinen esitystapa: 1. Tehtdvat pddotsikkotasolla, 2. Tehtavét alaotsikkotasolla, 3. Apukysymykset,
4, Tarkistusmerkintd (OK), 5. Muistiinpanot

1vastaus

Selked otsikointi ja asioiden jasentely alakohtiin
Yleiskieli, lyhyet lauserakenteet

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1wvastaus

Selked otsikointi ja asioiden jasentely alakohtiin
Yleiskieli, lyhyet lauserakenteet

Termistd - myds kielilain velvoittamalla tavalla

1wvastaus
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Yleiskieli, lyhyet lauserakenteet
Listalle ominainen, pelkistetty esitystapa

Symbolit/ikonit kuvaamassa tiettyd tarkoitusta ja toimintaa

1 vastaus

Selked otsikointi ja asioiden jasentely alakohtiin

Kategorinen esitystapa: 1. Tehtédvéat padotsikkotasolla, 2. Tehtavit alaotsikkotasolla, 3. Apukysymykset,
4. Tarkistusmerkinta (OK), 5. Muistiinpanot

1wvastaus

Selked otsikointi ja asioiden jasentely alakohtiin

Varien ja muotojen kéyttd visuaalisina hahmotuskeinocina

1vastaus

Listalle ominainen, pelkistetty esitystapa

Symbolit/ikonit kuvaamassa tiettya tarkoitusta ja toimintaa

1vastaus
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- Kategorinen esitystapa: 1. Tehtdvéat padotsikkotasolla, 2. Tehtdvét alaotsikkotasolla, 3. Apukysymykset,
4. Tarkistusmerkinta (OK), 5. Muistiinpanot

Varien ja muotojen kéytté visuaalisina hahmotuskeinoina

2 vastausta

. Kategorinen esitystapa: 1. Tehtévat padotsikkotasolla, 2. Tehtdvét alaotsikkotasolla, 3. Apukysymykset,
4, Tarkistusmerkinta (OK), 5. Muistiinpanot

2 vastausta

Voit halutessasi perustella vastauksesi tarkemmin

Kaikki edella mainitut liséisivat osaltaan tarkistuslistan helppolukuisuutta ja helppokayttdisyytta, auttaen
hahmottamaan ja ymmartamaan tarkistuslistan asioita paremmin.

Mika olisi hyva tapa tehda yhteenveto tunnistuspalvelun tarkistuslistan asioista? Voit valita
useampia vaihtoehtoja.

23 vastausta

"Uimarata" kuvaamassa
vastuiden tai olkeuksien jakaut. .

Alkajana kuvaamassa asioiden
Jarjestysta, ajoitusta tietylla gja. ..
Prosessikaavio kuvaamassa
prosessia er vaiheineen, autta. ..

Taulukko tiedon vertailua ja
yhteenvetoa varten

Asiasta riippuen eri esitystavat eri
tilanteissa

0,0
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"Uimarata” kuvaamassa vastuiden tai oikeuksien jakautumista

(<<

Aikajana kuvaamassa asioiden jérjestystd, ajoitusta tietylld ajanjaksolla ja asioiden vélisié riippuvuuksia

Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

a

Taulukko tiedon vertailua ja yhteenvetoa varten

Asiasta riippuen eri esitystavat eri tilanteissa

(<<

2 vastausta

"Uimarata” kuvaamassa vastuiden tai oikeuksien jakautumista

(<

Aikajana kuvaamassa asioiden jarjestystd, ajoitusta tietylla ajanjaksolla ja asioiden valisia riippuvuuksia

Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

(< I <

Taulukko tiedon vertailua ja yhteenvetoa varten

2 vastausta
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(<

"Uimarata” kuvaamassa vastuiden tai oikeuksien jakautumista

Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

a

Taulukko tiedon vertailua ja yhteenvetoa varten

Asiasta riippuen eri esitystavat eri tilanteissa

(<<

1vastaus

. Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

Taulukko tiedon vertailua ja yhteenvetoa varten

Asiasta riippuen eri esitystavat eri tilanteissa

1vastaus

“Uimarata” kuvaamassa vastuiden tai oikeuksien jakautumista

. Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

2 vastausta

"Uimarata” kuvaamassa vastuiden tai oikeuksien jakautumista

Asiasta riippuen eri esitystavat eri tilanteissa

1wvastaus
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Aikajana kuvaamassa asioiden jarjestystg, ajoitusta tietylla ajanjaksolla ja asioiden valisi& riippuvuuksia

. Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

1vastaus

Aikajana kuvaamassa asioiden jarjestystd, ajoitusta tietylld ajanjaksolla ja asioiden vilisia riippuvuuksia

Taulukko tiedon vertailua ja yhteenvetoa varten

2 vastausta

Aikajana kuvaamassa asioiden jarjestyst4, ajoitusta tietylld ajanjaksolla ja asioiden vélisia riippuvuuksia

Asiasta riippuen eri esitystavat eri tilanteissa

1vastaus

Taulukko tiedon vertailua ja yhteenvetoa varten

Asiasta riippuen eri esitystavat eri tilanteissa

1vastaus

"Uimarata” kuvaamassa vastuiden tai oikeuksien jakautumista

1vastaus
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Aikajana kuvaamassa asioiden jarjestystd, ajoitusta tietylld ajanjaksolla ja asioiden vélisia riippuvuuksia

1vastaus

. Prosessikaavio kuvaamassa prosessia eri vaiheineen, auttaen hahmottamaan eri prosessitoimien
seurauksia

2 vastausta

Taulukko tiedon vertailua ja yhteenvetoa varten

1vastaus

Asiasta riippuen eri esitystavat eri tilanteissa

4 vastausta

Voit halutessasi perustella vastauksesi tarkemmin

Tarkistuslistaan sisaltyvat yhteenvedot auttaisivat osaltaan [6ytdmaan tietoa nopeasti ja kootusti. Kaikkiin

tilanteisiin/asiayhteyksiin ei sovi samanlainen tapa tehda yhteenveto.
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aisen ja auditoij:
Ivelutoteutuksille ja

Tietosuoja- ja tietoturvavaatimukset
std dokumentaatiosta (mm. Tiedonhallintavaatimukset
tiot) tulevat
vaatimukset

PRI " K ft tt S~
Toimijoiden v t sopimussuhteet dytettavyys-,
yhdenvert;

c<ishalli i i . . .
Julkishallinnon yhtei B, M
Hankinnat
Palveluntarjoajan dokumentaatio (mm. Julkisu

Kielelliset oikeudet

Tunnistuspalvelun tarkistuslistassa olisi tarkoitus huomioida erityisesti seuraavia asioita.
Pitaisikd tunnistuspalvelun tarkistuslistassa huomioida myés muita asioita?

® Kylia
®c:

@ En osaa sanoa
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@ En osaa sanoa

17 vastausta

® Kyl

3 vastausta

@ Ei

3 vastausta

Jos vastasit kylla, niin mitd ndma muut tarkistuslistassa huomioitavat asiat olisivat?

Asiakaslahtoisyys ja asiakkaiden tarpeiden huomiointi (kayttajat).
Hallintolain vaatimukset.

Hallintolaki pitaisi mainita erikseen.

Muut tunnistuspalvelun tarkistuslistaa koskevat nakemykset, mielipiteet ja toivomukset

Saately elaa koko ajan. Miten listat saadaan pysymaén ajan tasalla?
Saatelyn kohdat jattavat varaa tulkinnoille. Kuka paattéda miten tulkitaan?
Tunnistuspalvelun tarkistuslista olisi hyddyllinen ja informoiva aputydkalu.

Toteutuksen tulisi olla sellainen, etta tarkistuslista olisi myds helposti paivitettavissa ja laajennettavissa

toimintaymparistdn muuttuvien vaatimusten mukaan.
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Valtiovarainministerion ja Digi- ja vaestotietoviraston digitaitokartoitus: Digitaitokartoitus -
Digitaalinen kysely 2020, 3-4, 6-8, 10, 20, 26-27, 29-32; Digitaitokartoitus -
Puhelinhaastattelut ja digitaitotasot 2020, 3, 6, 9, 14, 17, 24.

Liikenne- ja viestintaviraston ja Kilpailu- ja kuluttajaviraston selvitys kansallisesta sahkoisen

tunnistamisen markkinasta: Sahkoisen tunnistamisen markkinat... 2021, 38-44, 47, 59, 61-62,

70.

Digi- ja vaestotietoviraston Nuorten digitaidot -kartoitus: Nuorten digitaidot -kartoitus 2021,

3-5, 7-8, 10-12, 15-20, 23-24, 26, 28, 30-33, 45.

Digitaito- Selvitys Nuorten
kartoitus kansallisesta | digitaidot
(kysely & sahkoisen -kartoitus
puhelin- tunnistamisen
. 2021
haastattelu) | markkinasta
2020 2021 DVV
Kartoitusten ja selvityksen tulokset VM & DVV (Osana
selvitysta
VM:n
kyselytutkimus
2020)
Traficom &
KKV
Vastauksia kaikista ikaryhmista, aikuisvaeston
osuus kyselyyn vastanneista suurin (25-64-
vuotiaat, ~ 62 %)
X
Puhelinhaastattelututkimuksessa
vastaajaenemmistona 25-44 -vuotiaat (lahes 45
% kaikista vastanneista)
Tutkimuksen kohderyhmana 15 vuotta X
tayttaneet Suomen kansalaiset
Haastatteluihin osallistui eri taustan omaavia 15- X
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Digitaito- Selvitys Nuorten
kartoitus kansallisesta | digitaidot
(kysely & sahkoisen -kartoitus
puhelin- tunnistamisen
haastattelu) | markkinasta L
2020 2021 DVV
Kartoitusten ja selvityksen tulokset VM & DVV (Osana
selvitysta
VM:n
kyselytutkimus
2020)
Traficom &
KKV
24-vuotiaita nuoria
Puhelinhaastattelutulosten perusteella
vastaajien joukossa oli vahemmistona
aloittelevia kayttajia eli kayttajia, jotka
tarvitsevat aina henkilokohtaista apua eri
digipalveluiden kaytossa, jonkin verran
peruskayttajia eli kayttajia, jotka tarvitsevat X
toisinaan apua tai pystyvat kayttamaan
palveluita ja laitteita melko itsenaisesti, ja
enemmisto hyotykayttajia eli kayttajia, jotka
pystyvat kayttamaan palveluita ja laitteita
taysin itsenaisesti seka voivat opastaa ja auttaa
muita
Erona puhelinhaastattelujen ja digikyselyn
tulosten valilla oli, etta
puhelinhaastattelutulosten perusteella X
varallisuudella on pienempi merkitys
digilaitteiden ja -palvelujen kayttohalukkuuteen
(puhelinhaastattelut: ~ 5 % , kysely: ~ 10 %)
Tunnistuspalveluista kayttajilta perittavia
maksuja on pidetty kohtuullisina eivatka X
kayttajat valttamatta koe tarpeellisena
kilpailuttaa palvelujentarjoajia hinnan suhteen
Kyselytutkimuksen mukaan 99 %:lla vastaajista
oli kaytossaan vahva sahkoinen tunnistusvaline X
(verkkopankkitunnukset, mobiilivarmenne,
kansalaisvarmenne tai organisaatiovarmenne)
Kansalaisten joukossa on erityisryhmia, joilla ei
talla hetkella ole kaytossaan vahvaa sahkoista X

tunnistusvalinetta (ei ole myoskaan kaytossaan
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Digitaito- Selvitys Nuorten
kartoitus kansallisesta | digitaidot
(kysely & sahkoisen -kartoitus
puhelin- tunnistamisen
haastattelu) | markkinasta L
202 2021
020 0 DVV
Kartoitusten ja selvityksen tulokset VM & DVV (Osana
selvitysta
VM:n
kyselytutkimus
2020)
Traficom &
KKV
internetyhteytta) ja jotka toivoisivat joitakin
erityisominaisuuksia tunnistusvalineelta
My0s rekisteroimattomia (ei-vahvoja)
tunnistusvalineita kaytetaan, kun vahvaa
sahkoista tunnistusvalinetta ei ole mahdollista X
kayttaa laaja-alaisesti sahkoisissa
asiointipalveluissa
Kansalaiset pitavat nykyisia vahvoja sahkoisia
tunnistusvalineita helppona kayttaa, kansalaiset X
ovat melko tyytyvaisia nykyisiin vahvoihin
sahkaisiin tunnistusvalineisiin
Suurin osa kansalaisista on kayttanyt
verkkopankkitunnuksia johtuen muun muassa
siita, ettei verkkopankkiin tunnistautuessa ole X
ollut mahdollisuutta kayttaa muita vahvoja
sahkoisia tunnistusvalineita
Eniten sahkoisessa tunnistautumisessa kaytetaan
Nordean, OP-Palvelujen ja S-Pankki Oy:n
verkkopankkitunnuksia, suurimman osan X
suomalaisista ja Suomessa asuvista ollessa
kyseisten pankkien asiakkaita ja niiden
tarjoamien verkkopankkitunnusten kayttajia
Kansalaisten nakemyksen mukaan on tarkeaa,
etta julkishallinnon sahkaisiin asiointipalveluihin
voi jatkossakin tunnistautua nykyisilla X
verkkopankkitunnuksilla ja/tai
mobiilivarmenteilla
Vastausten mukaan kansalaisilla ei ole suurta X

tarvetta tunnistautua muiden EU-maiden
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Digitaito- Selvitys Nuorten
kartoitus kansallisesta | digitaidot
(kysely & sahkoisen -kartoitus
puhelin- tunnistamisen
haastattelu) | markkinasta L
202 2021
020 0 DVV
Kartoitusten ja selvityksen tulokset VM & DVV (Osana
selvitysta
VM:n
kyselytutkimus
2020)
Traficom &
KKV
viranomaisten sahkoisiin asiointipalveluihin
Kyselytutkimuksen perusteella 49 % vastaajista
ei nae tarvetta uudelle valtion tarjoamalle
tunnistusvalineelle ja 5 % vastaajista on X
ilmoittanut, ettei kayta sahkoisia
asiointipalveluja eika siten tarvitsisi uutta
valtion tunnistusvalinetta
Vastaajista 42 % olisi kiinnostunut kayttamaan
valtion tarjoamaa alypuhelimella ja/tai
muistitikulla kaytettavaa vahvaa sahkoista
tunnistusvalinetta jonkin lisakriteerin
tayttyessa: jos sen kaytto olisi ilmaista (32 %), X
kaytto olisi helppoa (30 %), sita voisi kayttaa
muissa kuin julkisen hallinnon asiointipalveluissa
(23 %) ja/tai sita voisi kayttaa tyotehtavien
hoitamisessa (9 %)
Valtion tarjoamasta tunnistusvalineesta
kiinnostuneista 87 % olisi kiinnostunut
kayttamaan uutta valtion tarjoamaa X
tunnistusvalinetta myos muissa kuin
julkishallinnon asiointipalveluissa
Enemmisto vastanneista kayttaa eri palveluita
itsenaisesti, esimerkiksi pankki- ja
vakuutuspalveluja verkossa (~ 87 %) ja
viranomaisten digipalveluja (~ 82 %)
X

Puhelinhaastattelutulosten perusteella
enemmisto vastanneista kayttaa useita
palveluita itsenaisesti, esimerkiksi pankki- ja
vakuutuspalveluja verkossa (~ 89 %) ja
viranomaisten digipalveluja (~ 77 %).
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Kartoitusten ja selvityksen tulokset

Digitaito-
kartoitus
(kysely &
puhelin-
haastattelu)
2020

VM & DVV

Selvitys
kansallisesta
sahkoisen
tunnistamisen
markkinasta
2021

(Osana
selvitysta
VM:n
kyselytutkimus
2020)

Traficom &
KKV

Nuorten
digitaidot

-kartoitus

2021

DVV

Nuorille tarkeimpia digitaitoja ovat
medialukutaito ja lahdekriittisyys,
kyberturvallisuus (omien henkilotietojen
suojaaminen ja muiden digitaalisen
turvallisuuden periaatteiden ymmartaminen),
kyky toimia digitaalisessa ymparistossa (mm.
ymmarrys digitaalisissa palveluissa
navigoimisesta, mita digipalvelut kayttajalta
vaativat ja miten digipalveluita kaytetaan) seka
viestinta- ja kielitaidot (mm. nettietiketti)

Sosiaalisen median palvelut ovat nuorille
tarkeita, oma elamanvaihe vaikuttaa pitkalti
sithen, miten julkisen sektorin digipalveluja
(esimerkiksi Omakanta, Kela, Vero) ja muita
arjen digipalveluja (esimerkiksi verkko- ja
mobiilipankkipalvelut) kaytetaan

Huolina ja koettuina kipupisteina ilmeni nuorten
eriarvoinen asema palveluiden digitalisoitumisen
seurauksena (digipalveluiden kayttoon liittyvien
vaikeuksien ja digipalveluiden ulkopuolelle
jaamisen johdosta), julkisten palvelujen
monimutkaisuus ja vaikeaselkoisuus,
virkakielisyys ja pitkat tekstisisallot,
palvelukokonaisuuksien hahmottamisvaikeus ja
huono loydettavyys, nettikiusaaminen seka
tekniset haasteet ja rajoitteet (puutteellisen
osaamisen kohteena mm. liitetiedostojen
kasittely, tiedostojen muuntaminen muodosta
toiseen ja erilaisten paperiliitteiden skannaus
digitaaliseen muotoon)

Digitukea tarvitaan digilaitteiden ja -palvelujen
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Digitaito- Selvitys Nuorten
kartoitus kansallisesta | digitaidot
(kysely & sahkoisen -kartoitus
puhelin- tunnistamisen
haastattelu) | markkinasta L
202 2021
020 0 DVV
Kartoitusten ja selvityksen tulokset VM & DVV (Osana
selvitysta
VM:n
kyselytutkimus
2020)
Traficom &
KKV
kayttoon ja myos viranomaispalvelujen
yhteydessa, esimerkiksi viranomaiskielen
aiheuttaessa erityisesti nuorille haasteita
Digitukeen liittyy myos pelkoa vaarinkaytoksista,
erityisesti digitukea antavan tahon vilpillisista X
aikeista
Digitukea saadaan erityisesti perheenjasenilta
tai lahipiirilta (puoliso, lapset, sukulaiset ja
ystavat), omalta tyoyhteisolta ja X
palveluntarjoajien ilmaisen (eta)neuvonnan
kautta
Nuoret saavat apua digitaalisten palveluiden ja
laitteiden kayttoon erityisesti perheelta ja
lahipiiriltaan (vanhemmat, muut lahipiirin X
aikuiset, sisarukset ja ystavat), mutta myos
kouluista ja oppilaitoksista
Vastaajista 86 % ilmoitti, etteivat he ole
tarvinneet muilta apua vahvan sahkoisen
tunnistusvalineen kayttamisessa viimeisten
kuuden kuukauden aikana, kun taas 14 % ilmoitti X
tarvinneensa apua laheiseltaan tai muulta
henkilolta vahvan sahkoisen tunnistusvalineen
kayttamisessa. Avuntarve on vastausten
perusteella painottunut vanhempiin ikaluokkiin.
Digitukea tarvitsevat iakkaiden ihmisten lisaksi
myos mm. tyottomat, maahanmuuttajat, nuoret
ja terveydellisista haasteista karsivat henkilot X

(heikentynyt nako, kasien tai sormien
motoriikka, reuma, muistisairaudet ja
sahkoyliherkkyys)
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Digitaito- Selvitys Nuorten
kartoitus kansallisesta | digitaidot
(kysely & sahkoisen -kartoitus
puhelin- tunnistamisen
haastattelu) | markkinasta L
202 2021
020 0 DVV
Kartoitusten ja selvityksen tulokset VM & DVV (Osana
selvitysta
VM:n
kyselytutkimus
2020)
Traficom &
KKV
Puolesta asiointiin liittyvina haasteina nahtiin
rajattu paasy toisen puolesta julkisiin
palveluihin ja sahkoisten tunnistusvalineiden X
kaytto puolesta asioinnissa (tunnistusvalineiden
puute/toisen tunnistusvalineiden kaytto)
Kyselytutkimuksen mukaan 44 % vastanneista oli
hoitanut jonkun toisen henkilon asioita omaa
vahvaa sahkoista tunnistusvalinetta kayttaen X
(oman lapsensa (20 %), yrityksen (13 %), oman
puolison (11 %) ja oman vanhemman (8 %)
asioita)
Hoitaessaan toisen henkilon asioita 78 % ei ollut
kokenut haasteita asioiden hoitamisessa, kun
taas 21 % oli kokenut joitakin haasteita.
Vastaajat olivat kokeneet haasteita erityisesti
siina, ettei heilla ole ollut oikeuksia toisen
tietoihin ja/tai mahdollisuutta hoitaa toista tai X

jotain organisaatiota koskevia asioita. Muita
haasteita olivat muun muassa tieto- ja
tietoliikennetekniset ongelmat ja vahvan
sahkoisen tunnistusvalineen kayttamiseen
liittyvat hairiot.
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Kooste Helsingin Sanomien kirjoituksista

Helmikuussa 2021 julkaistussa lehtikirjoituksessa kerrottiin vuonna 2023 kayttoon tulevasta,
mobiilisovelluksella olevasta digitaalisesta henkilollisyystodistuksesta, jolla voi osoittaa
henkilollisyytensa kayntiasioinnissa ja sahkoisissa palveluissa ja joka on taten myos yksi
sahkoisen tunnistautumisen vaihtoehto pankkitunnusten ja mobiilivarmenteiden rinnalla.
Kirjoituksessa mainittiin lyhyesti myos vaihtoehtoinen valine, joka on tarkoitettu niille
kayttajille, joille alypuhelinratkaisut eivat ole mahdollisia. Toukokuussa julkaistussa
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syventaa eriarvoisuutta, joten huomiota tulisi kiinnittaa kayttajien sahkoisen asioinnin
valmiuksiin ja taloudellisiin mahdollisuuksiin ja tarjota eri kayttajaryhmien kykyjen ja
tarpeiden mukaisia asiakaslahtoisia, helppokayttoisia ja saavutettavia digitaalisia palveluja ja
muulla tavoin toteutettuja palveluja seka digitukea. Elokuisessa ja lokakuisessa
paakirjoituksessa todettiin, etta vuonna 2020 toimintansa aloittaneen Digi- ja
vaestotietoviraston (DVV) palvelujen ruuhkautuneisuus ja sahkoisen asioinnin jarjestelmissa ja
digipalveluissa esiintyvat puutteet ovat hankaloittaneet kansalaisten arjen asiointia eika
virastoa voida pitaa digipalvelujen edellakavijana, mihin DVV:n mielipidekirjoituksessa
vastattiin, etta uuden viraston sahkoisten palvelujen ja asianhallintajarjestelmien
kehittaminen on kaynnissa, asiakaspalvelun ruuhkien purkamista varten on saatu
lisarahoitusta ja virastossa tehdaan tyota palvelujen/aineistojen digitoimiseksi, asioiden
kasittelyaikojen lyhentamiseksi ja ruuhkien estamiseksi. Lokakuussa julkaistussa
paakirjoituksessa todettiin yhteiskunnan yliarvioivan ihmisten digitaidot, kaikki eivat pysy
sahkoistyvien palvelujen vauhdissa mukana, ja peraankuulutettiin digipalveluntarjoajien
vastuuta asiakkaiden neuvomisessa. Lokakuussa julkaistiin myos paakirjoitus, jossa todettiin,
etta digiajan pankki on mobiililaitteella taskussa ja kehityksessa mukana pysynyt moderni
digimaksaja hyotyy kasvavasta kilpailusta ja maksamisen helppoudesta, kun taas tilanteesta
karsivat henkilokohtaista pankkisuhdetta kaipaavat asiakkaat. Paakirjoituksessa tuotiin myos
esille, etta muuttuneen tilanteen hyotyjia ovat myos hyvissa ajoin mobiilipankkipalvelujen
kehittamiseen lahteneet pankit. Marraskuussa julkaistussa paakirjoituksessa todettiin, etta
puhelinpalveluna toteutettava Nordean digineuvonta senioriasiakkaille tulee tarpeeseen,
digitaidoista tulee pitaa riittavasti huolta ja yhteiskunnan tulee jarjestaa systemaattista
digivalmennusta kaikille sita tarvitseville. Marraskuussa Muut lehdet -palstalla tuotiin
puolestaan esille tietokirjailija Petteri Jarvisen Tietoviikossa esittama nakokulma, jonka
mukaan tietotekniikan palveluista on tullut liian nopeita ja helppokayttoisia ja vaikkakin
helppokayttoisyys ja nopeus miellyttavat, ne altistavat virheille ja lisaavat riskeja muun
muassa vaarinkaytosten, esimerkiksi verkkopankkihuijausten, kohteeksi joutumisesta.
Jarvisen mukaan olisikin aika painaa jarrua palvelujen kehittamisessa ja parantamisessa
helppokayttoisemmiksi ja nopeammiksi. Vuonna 2021 tapahtuneen havainnoinnin aikana
kirjoitetuissa mielipidekirjoituksissa nostettiin esille monia eri nakokohtia sahkoiseen
asiointiin, sahkoiseen henkilollisyyteen, digipalvelujen kayttoon ja digitukeen liittyen. Omien
asioiden hoitaminen ja elamanhallinta koettiin erityisesti ikaihmisen nakokulmasta
mahdottomaksi asioinnin siirryttya verkkoon. Digitalisaation tulisi olla ihmislahtoista ja
huomioida nykyista paremmin erilaisten kayttajien tarpeet, digipalveluiden tulisi olla helposti
saavutettavia, ymmarrettavia ja helppokayttoisia, digitaitojen kehittamistyossa
avainasemassa on myos digitukijoiden monipuolinen verkosto, joka koostuu eri sektoreiden
toimijoista. Tuotiin myos esille, etta DVV kehittaa ja koordinoi valtakunnallisen
digitukiverkoston tyota, samoin tuotiin esille, etta Helsingin kaupunki kehittaa digituen

turvaverkostoa. lakkaiden henkiloiden ja vammaisryhmien erilainen toimintakyky ja
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tiedontarve tulisi huomioida, eri viestintakanavien ja (henkilokohtaisen, maksuttoman)
digituen kautta pitaisi toteutua selkea ohjaaminen ja informoiminen digipalvelujen kayttoon,
vanhusten kotipalveluun voisi kuulua myos yhtena tukipalveluna digipalvelut ja
digimaailmassa tapahtuva asiointi pitaisi turvata erilaisia vaarinkaytoksia ja
verkkorikollisuutta vastaan. Verkkorikoksen uhrin pitaisi saada riittavaa apua ja tukea asiansa
selvittamisessa. Tuotiin esille, etta jarjestot tarjoavat tukea verkkohuijauksen uhreille
(Kuluttajaliiton Huijausinfo, Rikosuhripaivystys). Tuotiin myos esille, etta teleyritykset
pyrkivat kaikin kaytossaan olevin teknisin ja lainsaadannon mahdollistamin keinoin estamaan
asiakkaitaan haittaavaa rikollista toimintaa kyberturvan merkityksen kasvaessa jatkuvasti ja
verkkojen turvallisuuden ja kayttajien luottamuksen ollessa teleyrityksille ensisijaisia. Lisaksi
esitettiin, etta digiturvaosaamisen kehittaminen on paras tapa vahvistaa luottamusta
digitaalisia palveluita kohtaan ja minimoida verkkorikollisuuden vaikutuksia, oppimisen ja
osaamisen yllapidon on myos oltava jatkuvaa. Tuotiin myos esille, etta digitukea eri
muodoissa (puhelimitse, palvelupisteessa, verkossa, lahi- ja etaopastuksessa) tarjoavat Kela,
ikaihmisten tietotekniikkayhdistys Enter Ry, Helsinki Missio, Helsingin invalidien yhdistys ry ja
Helsingin kaupunki (Helsingin kaupungilla myos maksuton etadigituki). Digineuvontaa voi
saada myos kotona Helsinki Mission vapaaehtoistyontekijoiden toteuttamana. Digitukea
annetaan erilaisille kohderyhmille: ikaihmisille, nuorille, kuulovammaisille, asunnottomille,
tyottomille jne. eri kielilla. Digitukea annetaan myos senioreiden toimesta tietotekniikan
vertaisopastuksena. Yhdeksi ratkaisuksi esitettiin nuorten palkkaamista opettamaan
ikaihmisille digitaitoja. Tuotiin myos esille, etta monimutkaiset laitteet vaikeuttavat
digiasiointia ja laitevalmistajien tulisikin valmistaa yksinkertaisempia, helppokayttoisia
laitteita. Seniorit tulisi osallistaa tekniikan kehittamiseen ja palvelumuotoiluun. Digitaalisen
osaamisen kehittamiseen tulisi panostaa niin Suomen kansalaisten kuin Suomeen tulevien ja
muuttavien ulkomaalaisten digitaitojen kehittamiseksi ja osaajia tulisi houkutella tarvittavan
digitaalisen infrastuktuurin pariin. Rajat ylittavaa sahkoista asiointia muun muassa
kohdemaan viranomaispalveluissa ja rajat ylittavaa sahkoista tunnistautumista eri
palveluntarjoajien tunnistusvalineilla tulisi edistaa, mita pyritaankin toteuttamaan erilaisilla
kansainvalisilla ja kansallisilla hankkeilla ja julistuksilla (mm. yhteispohjoismainen Nobid-
hanke ja Digital North 2.0 -julistus, kansallinen digitaalisen henkilollisyyden hanke).
Ulkomailta kasin tapahtuva sahkoinen asiointi suomalaisissa verkkopalveluissa pitaisi olla
mahdollista ilman suomalaisia pankkitunnuksia, joita ulkosuomalaisella ei valttamatta ole.
Suomessa oleskelevalla ulkomaalaisella, jolla ei ole suomalaista henkilotunnusta, voi olla
vaikeuksia asioida suomalaisissa palveluissa, mista syysta asioinnin ei tulisi nojautua
yksinomaan suomalaiseen henkilotunnukseen. Sukupuolten valista digikuilua tulisi
kansainvalisesti kuroa umpeen, tyttojen ja naisten toimintamahdollisuuksia
teknologiasektorilla tulisi lisata ja digiteknologia tulisi nahda myos tasa-arvon edistajana.
Digitaalisten palvelujen rinnalla tulisi olla mahdollista saada kasvokkain tapahtuvaa

henkilokohtaista palvelua pankeissa, virastoissa ja laitoksissa niiden aukioloaikoina,
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asiakkaiden yhdenvertaisuus, esteettomyys ja saavutettavuus huomioiden. Asiakkaita ei
pitaisi pakottaa kayttamaan yksinomaan digitaalisia palveluja, kaikilla ei ole mahdollisuuksia
tai taitoja hoitaa asioitaan verkossa. Pankkitunnusten puuttuminen voi vaikeuttaa
merkittavasti erilaista asiointia ja niille pitaisikin olla olemassa vaihtoehto ja selkea
toimintaohjeistus asiointiin. Digipalveluille tulisi olla vaihtoehtoinen palveluprosessi,
kaytannossa mahdollisesti paperimuotoinen, saavutettava vaihtoehto. Asiakaslahtoisyyden
puute palveluissa, itsepalveluperiaate digitaalisessa maailmassa ja huono ohjeistaminen
palvelujen kayttoon koettiin myos ongelmalliseksi ja digitaalista syrjaytyneisyytta edistavaksi.
Digitaalisessa maailmassa tapahtuvaa puolesta asiointia edunvalvontatilanteessa ja puolesta
asiointia muussa tarvittavassa tilanteessa kritisoitiin toteutuksen osalta mahdottomaksi,
vaikeaksi, hitaaksi ja vaarinkaytoksiin houkuttelevaksi (toisen pankkitunnusten kaytto
valtuutusten hankkimisen sijasta). Taloudellisten mahdollisuuksien puute ja kehittymattomien
tietoteknisten laitteiden kaytto voisi merkita digiosaamisen peruutusloikkaa opiskelijoille ja
muille kayttajille, oppilaitoksillakin pitaisi olla riittavat resurssit opiskelijoiden digiosaamisen
kehittymisen tukemiseen. Pienituloisten voi olla vaikeaa hoitaa asioitaan sahkoisesti,
sahkoista asiointia pitaisi tarvittaessa tukea yhteiskunnan taloudellisten tukien kautta
(digitaalinen laite ja verkkoyhteys toimeentulotuen muuna perusmenona). Kansallisessa
digitaalisen tunnistamisen hankkeessa ei tulisi edeta kansallisesti asetettujen aikataulujen
mukaisesti, vaan odottaa uudistuksen alla olevan EU-saantelyn tuomia vaatimuksia
digitaaliselle henkilollisyydelle, sahkoiselle tunnistautumiselle ja digitaalisille
lompakkototeutuksille, EU-ehdotuksen ja EU-hankkeen aikataulut ja kansallisen hankkeen
aikataulut eivat saisi olla keskenaan ristiriidassa. Lisaksi tunnistusvalineiden tarjonnan tulisi
tapahtua nykyisten tunnistuspalveluntarjoajien (tunnistuspalveluita tarjoavien pankkien ja
teleyritysten) ja mahdollisten tulevien markkinatoimijoiden/tunnistuspalveluntarjoajien
toimesta eika valtion tarjoamana uutena tunnistusvalineena (digitaalinen
henkilollisyystodistus). EU:n laajuinen lupalompakko tulisi toteuttaa samassa aikataulussa
muiden EU-jasenvaltioiden kanssa ja kansallisesti julkisen ja yksityisen sektorin toimijoiden
valisena yhteistyona. Digitaalisen tunnistamisen hanketta koskevassa lokakuisessa
lehtikirjoituksessa tuotiin esille edella mainitun mielipidekirjoituksen nakokohtia kansallisesta
digitaalisen tunnistamisen hankkeesta (mm. nakemys tarpeesta edeta kansallisessa
hankkeessa ja EU-hankkeessa samanaikaisesti) seka valtiovarainministerion nakemys siita,
etta eraanlainen digitaalinen ankkuri-identiteetti on syyta pitaa valtion hallussa. Aihetta
koskevissa mielipidekirjoituksissa myos todettiin, ettei kansallisen digitaalisen tunnistamisen
hankkeen aikataulu ole ristiriidassa EU-aikataulujen kanssa, kansallinen hanke on linjassa EU-
aloitteen kanssa, suomalaista ratkaisua (digitaalista henkilollisyystodistusta) tulee vieda
eteenpain ja Suomi nayttaa toiminnallaan tieta digitaalisen henkilollisyyden kehittamisessa,
kansallisen digitaalisen henkilollisyystodistuksen ollessa ensivaiheen toteutus ja myohemmin
osana eurooppalaista digitaalista lompakkosovellusta; taten Suomi on myos mukana

vaikuttamassa eurooppalaisen lompakkoratkaisun kehittamiseen ja toteutuksen yksityiskohtiin
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(digilompakkoon sisaltyvat henkilotiedot ja muut tiedot, kuten tieto tutkinnon suorittamisesta
ja ajo-oikeudesta). Mielipidekirjoitusten mukaan digitaalinen lompakko helpottaa sahkoista
asiointia pelkkaa sahkoista tunnistautumista laajemmin. Yhteiskunnan digitaalista
infrastuktuuria tulee kehittaa valtion ja yksityisten tahojen hyvassa yhteistyossa. Lisaksi
todettiin, etta digitaalinen henkilollisyystodistus tarjoaa ulkosuomalaisille tavan asioida
sahkoisesti Suomen viranomaisten kanssa ja kansallisen hankkeen toteutukset muutoinkin
parantavat ulkomaalaisten sahkoisen asioinnin mahdollisuuksia suomalaisissa
verkkopalveluissa seka mahdollistavat sahkoisen asioinnin niille, joilla ei ole talla hetkella
nykyisia sahkoisen tunnistamisen valineita kaytettavissaan. Sahkoisen tunnistamisen tulee olla
kaikille helposti saatavilla pankkien ja teleyritysten asiakkuuksista riippumatta. Kaikkien pitaa
voida tunnistautua digitaalisesti ja valtion tunniste mahdollistaisi taman eri tahoille, myos
lapsille. Tuotiin myos esille, etta kansallisen hankkeen tuotoksena toteutettava, valtion
toimesta tapahtuva ensitunnistustiedon sahkoinen jakelu kuuluisi luontevasti valtion
tehtaviin. Digitaaliseen lompakkoon viitattiin myos mielipidekirjoituksessa, jossa toivottiin
digitaalisen koronapassin kayttoonottoa Suomessa, mainittiin Ranskan (TousAntiCovid) ja
Saksan (Corona-Warn-App) viralliset korona-applikaatiot, jotka sisaltavat digitaalisen
koronapassin, ja lisaksi todettiin, etta saatavilla on enemmankin verkko-ohjeistusta
koronatodistuksen tallentamisesta koronapassiksi kannykan Lompakkoon. Koronapassiin
viitattiin myos mielipidekirjoituksessa, jossa todettiin, etta asiointi esimerkiksi koronapassin
hakemiseksi voi ilman pankkitunnuksia osoittautua lahes mahdottomaksi. Myos joulukuisessa
paakirjoituksessa kysyttiin, etta missa viipyy Suomessa kayttoonotettava aidosti digitaalinen
koronapassi, kun esimerkiksi Ranskassa (TousAntiCovid) ja Saksassa (Corona-Warn-App) on jo
otettu kayttoon viralliset digitaaliset koronasovellukset, jotka sisaltavat helppokayttoisen
koronapassin. Tammikuussa 2022 julkaistussa lehtikirjoituksessa tuotiin esille, etta
valtiovarainministeriosta lausuntokierrokselle lahteneen lakiesityksen mukaan suomalaisesta
henkilotunnuksesta tulisi sukupuolineutraali (sukupuoli ei olisi enaa paateltavissa
henkilotunnuksen loppuosan yksilonumerosta), kokonaan uuden yksilointitunnuksen
kayttoonotto tulisi mahdolliseksi ja ulkomailta Suomeen muuttavat henkilot voisivat saada
henkilotunnuksen nykyista aikaisemmin, viela ulkomailla ollessaan, ja tulla rekisteroidyiksi
Suomen vaestotietojarjestelmaan nykyista aikaisemmin. Perustelujen mukaan muutokset
helpottaisivat Suomeen muuttavien henkiléiden asiointia suomalaisissa palveluissa,
sukupuolitiedon poistamisella henkilotunnuksesta parannettaisiin yhdenvertaisuutta ja uuden
yksilointitunnuksen kayton mahdollistaminen henkilotunnuksen rinnalla mahdollistaisi
yrityksille, yhteisoille ja viranomaisille, jotka eivat mm. tietosuojasyista halua tai voi
kasitella henkilotunnusta, sellaisen henkilon yksiloivan tunnisteen kayton asioinnissa, mista ei
olisi paateltavissa henkilon ikaa, sukupuolta tai muita henkiloon liittyvia tietoja.
Sukupuolineutraalia henkilotunnusta koskevat muutokset tulisivat valtiovarainministerion
esityksen mukaan voimaan vuoden 2027 alussa, ehdotetut lakimuutokset tulisivat voimaan

tammikuun 2023 alussa. Lakiesityksesta annettavan lausunnon maaraaika oli 4.3.2022 ja
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lakiesitys olisi tarkoitus antaa eduskunnalle syksylla 2022. Edella mainituilla,
lehtikirjoituksessa esiintuoduilla lakimuutoksilla on kiintea yhteys digitaalisen henkilollisyyden
kehittamiseen Suomessa. Helmikuisessa mielipidekirjoituksessa todettiin, etta hallituksen
mukaan digi on pelastus aivan kaikkeen: talouteen ja sen kasvuun, tyollisyyden edistamiseen,
koulutukseen ja soteen. Lisaksi mielipidekirjoituksessa nostettiin esille, etta hammastyttavan
vahan on kuitenkin keskusteltu digiajan tyottomyytta aiheuttavista seurauksista, kun koko
Suomea ei voida kuitenkaan kouluttaa digiammattilaisiksi. Toisessa helmikuisessa
mielipidekirjoituksessa kasiteltiin valtiovarainministerion esitysta henkilotunnuksen
uudistamiseksi ja henkilotunnuksen rinnalle tuotettavaa uutta yksilointitunnusta, joka ensi
vaiheessa tulisi viranomaisten, yritysten ja yhteisojen kayttoon, vapaaehtoisesti
hyodynnettavaksi omissa tietojarjestelmissa. Vapaaehtoinen kaytto tarkoittaisi
henkilotunnuksen ja uuden yksilointitunnuksen rinnakkaista voimassaoloa ja kayttoa.
Suunnitelmaa henkilotunnusten korvaamiseksi uusilla yksilointitunnuksilla ei ole
mielipidekirjoituksen mukaan olemassa. Mielipidekirjoituksessa tuotiin esille, etta uusi
yksilointitunnus merkitsisi kallista lisakustannusta yhteiskunnalle. Mielipidekirjoituksessa
kysyttiin, etta voitaisiinko yksilon suojaa parantaa ja ikasyrjintaa vahentaa muilla keinoilla
kuin tuottamalla uusi, tietosisalloltaan neutraali yksilointitunnus (ei sisalla ikatietoa eika
sukupuolitietoa). Mielipidekirjoituksessa nostettiin esille, etta uuden yksilointitunnuksen
kaytto tunnistamistarkoituksessa olisi tarkoitus kieltaa lailla identiteettivarkauksien
ehkaisemiseksi ja todettiin, etta vastaava kayttokielto voitaisiin kohdistaa myos
henkilotunnukseen. Mielipidekirjoituksessa lisaksi kysyttiin, etta tulisiko tunnisteen
kayttokiellon sijasta ennemminkin kehittaa menetelmia henkilollisyyden varmistamiseksi
asiointitilanteessa muulla tavalla kuin henkilotunnusta kysymalla. Kolmannessa helmikuisessa
mielipidekirjoituksessa mainittiin myos henkilotunnusta ja uutta yksilointitunnusta koskeva
kaynnissa oleva henkilotunnusjarjestelman kehittaminen ja vaestotietojarjestelmassa
kayttoonotettavaksi ehdotettu uusi henkilotietoriippumaton tunnus henkilotunnuksen rinnalle
henkiloiden yksilointiin. Uudella yksilointitunnuksella ei korvattaisi henkilotunnusta, vaan se
olisi rinnakkainen, vapaaehtoinen vaihtoehto yrityksille, yhteisoille ja viranomaisille
henkiloiden (esimerkiksi tyontekijoiden ja asiakkaiden) yksiloivana tunnisteena, mikali
henkilotunnusta ei voida tai haluta tietosuojasyista tai muista syista kasitella.
Mielipidekirjoituksessa tuotiin esille, etta VM:n arvion mukaan uuden yksilointitunnuksen
kayttoonotto vaestotietojarjestelmassa maksaisi noin miljoona euroa. Mielipidekirjoituksessa
myos todettiin, etta uutta yksilointitunnusta olisi mahdollista kayttaa henkilotunnusta
laajemmin esimerkiksi digitaalisen henkilollisyyden ratkaisuissa. Neljannessakin helmikuisessa
mielipidekirjoituksessa kasiteltiin henkilotunnusta ja uutta yksilointitunnusta ja todettiin,
ettei henkilotunnuksen uudistamisen taustalla oleva peruste tunnusten loppumisesta pitaisi
paikkaansa. Mielipidekirjoituksen mukaan tunnuksia on paivakohtaisesti kaytettavissa 897,
mita maaraa syntyvyys, maahanmuutto ja tilapaiset tyontekijat eivat uhkaa.

Mielipidekirjoituksessa tuotiin myos esille, etta eri vuosisatoina syntyneiden henkiloiden
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henkilotunnusten keskella olevia erotinmerkkeja (+, -, A) ei valttamatta huomioida/kasitella
tietojarjestelmissa, mika on ongelmallista mm. niiden henkilotunnusten osalta, jotka eroavat
toisistaan vain eri vuosisataa ilmentavan erotinmerkin perusteella. Mielipidekirjoituksessa
todettiin, etta helppo ratkaisu asiaan olisi muokata tietojarjestelmia siten, etta ne
kasittelisivat henkilotunnukset kokonaisina (ml. erotinmerkki), jolloin itse tunnukseen ei
tarvitsisi koskea lainkaan. Nyt tekeilla oleva muutos uudistaisi erotinmerkit ja myos
tarkistusmerkin laskentatavan, mika pakottaisi muuttamaan kaikki tietojarjestelmat.
Mielipidekirjoituksen mukaan henkilotunnuksen sukupuolineutraaliudelle on ennemminkin
poliittiset tarpeet ja henkilotunnuksen syntymaaikaan perustuva numerointi olisi muistamisen
helppouden, turvallisuuden ja identiteettivarkauksien torjumisen kannalta parempi kaytanto
kuin taysin keinotekoiset tunnukset. Lisaksi mielipidekirjoituksessa todettiin, etta
kansalaisten yksilointiin on oltava jokin tunniste, mutta sen muoto ei ole ratkaisevaa, vaan
tunnuksen oikea kaytto. Mielipidekirjoituksen mukaan henkilotunnusta alettiin virheellisesti

kayttamaan todentamiseen eika muodon vaihtaminen poista tata ongelmaa.

HELSINGIN SANOMIEN KIRJOITUSTEN HAVAINNOINTILOMAKE

Kysymys/aihepiiri Kylla Ei

Esiintyyko lehtikirjoituksissa ja mielipidekirjoituksissa samoja asioita kuin
mita viranomaiskartoitukset ja -selvitykset esittavat sahkoisen asioinnin
toimintaymparistosta, tuotteista, palveluista, kayttajatottumuksista,
muutostarpeista ja kayttajatarpeista?

Jos vastaus on kylla, niin mitd seuraavista:

Digitaalinen henkilollisyystodistus (mobiilisovellusratkaisu) tulevaisuuden
uutena kansallisena julkishallinnon tuotteena ja palveluna

Digitaalinen identiteettilompakko (mobiilisovellusratkaisu) tulevaisuuden
uutena EU-tuotteena ja palveluna (julkishallinnolla rooli toteutuksessa)

Suomalaiset ovat ahkeria alypuhelimen kayttajia X

Valtion tarjoamaa uutta tunnistusratkaisua/tunnistusvalinetta ei pideta
valttamattomana, mutta sita pidetaan yhtena varteenotettavana
vaihtoehtona, jos sen kaytto on ilmaista, kaytto on helppoa, sita voidaan X
kayttaa julkisen hallinnon asiointipalvelujen lisaksi my0s muissa
asiointipalveluissa ja sita voidaan kayttaa myos tyotehtavien hoitamisessa

Valtiolla rooli henkilon identiteettitiedon ja ensitunnistustiedon tarjoajana
yhteiskunnalle

Digitaalinen lompakko helpottaa sahkoista asiointia pelkkaa sahkoista
tunnistautumista laajemmin

Identiteettilompakko merkitsee kansalaiselle sahkoisen tunnistautumisen
lisaksi myos omien henkilotietojen hallintaa (OmaData-periaate) ja
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paattamista henkilotietojen luovuttamisesta asiointipalvelulle
(asiointipalvelulle annettava lupa hyodyntaa identiteettilompakon haltijan
henkilotietoja ja myos annetun suostumuksen peruuttaminen)

Yhteiskunnan digitaalisen infrastuktuurin kehittaminen julkisen ja yksityisen
sektorin yhteistyona

Uutena tulevaisuuden tuotteena ja palveluna vaihtoehtoinen tunnistusratkaisu
kayttajille, joille alypuhelinratkaisu ei sovellu

Uudet ratkaisut nykyisten verkkopankkitunnusten ja mobiilivarmenteiden
rinnalle

Suomalaisten digitaidot ja osaaminen alylaitteiden seka digitaalisten
palvelujen kayton osalta ovat hyvalla tasolla ja suomalaiset kayttavat
alylaitteita runsaasti

Nuorille tarkeimpia digitaitoja ovat medialukutaito ja lahdekriittisyys,
kyberturvallisuus (omien henkilotietojen suojaaminen ja muiden digitaalisen
turvallisuuden periaatteiden ymmartaminen), kyky toimia digitaalisessa
ymparistossa (mm. ymmarrys digitaalisissa palveluissa navigoimisesta, mita
digipalvelut kayttajalta vaativat ja miten digipalveluita kaytetaan) seka
viestinta- ja kielitaidot (mm. nettietiketti)

Enemmisto kayttajista kayttaa verkkopankkitunnuksia sahkoisena
tunnistusvalineena (pankkiasiakkuuden ja sahkoisten asiointimahdollisuuksien
perusteella)

Merkittavalla maaralla kansalaisista on kiinnostusta ottaa kayttoonsa
mobiilivarmenne.

Tunnistusvalineiden kaytto sahkoisessa asioinnissa ja kayntiasioinnissa

Enemmisto kayttajista kayttaisi vahvaa sahkoista tunnistusvalinetta
tunnistautumisessa, mikali sahkoisten asiointipalvelujen tarjoajat
mahdollistaisivat sen palveluissaan. Kansalaisten nhakemyksen mukaan vahvalle
sahkoiselle tunnistukselle sahkoisissa asiointipalveluissa on selkeaa kysyntaa
eivatka nykyiset kayttomahdollisuudet vastaa tahan tarpeeseen. Myos
rekisteroimattomia (ei-vahvoja) tunnistusvalineita kaytetaan, kun vahvaa
sahkoista tunnistusvalinetta ei ole mahdollista kayttaa laaja-alaisesti
sahkaoisissa asiointipalveluissa.

Kansalaisten nahdaan pitavan nykyisia vahvoja sahkoisia tunnistusvalineita
helppona kayttaa ja olevan niihin melko tyytyvaisia. Se on nahty tarkeaksi,
etta julkishallinnon sahkoisiin asiointipalveluihin voi jatkossakin tunnistautua
nykyisilla verkkopankkitunnuksilla ja/tai mobiilivarmenteilla.

Kansalaisilla ei ole suurta tarvetta tunnistautua muiden EU-maiden
viranomaisten sahkoisiin asiointipalveluihin

Kasvokkain tapahtuvan henkilokohtaisen asiakaspalvelun tarve ja tarjoaminen
sahkoisen asioinnin rinnalla pankeissa, virastoissa ja laitoksissa niiden
aukioloaikoina

Ulkosuomalaisten sahkoisten asiointimahdollisuuksien parantaminen:
ulkomailta kasin tapahtuva sahkoinen asiointi suomalaisissa verkkopalveluissa
pitaisi olla mahdollista ilman suomalaisia, kaupalliseen asiakkuuteen
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perustuvia tunnistusvalineita (esim. verkkopankkitunnuksia), joita
ulkosuomalaisella ei valttamatta ole

Ulkomaalaisten sahkoisen asioinnin ja sahkoisen tunnistautumisen
mahdollisuuksien parantaminen suomalaisissa verkkopalveluissa (ilman
suomalaisten pankkien ja teleyritysten asiakkuutta)

Suomessa asioiville ulkomaalaisille (ulkomailla asuville ulkomaan kansalaisille)
ja ulkosuomalaisille (ulkomailla asuville Suomen kansalaisille) voitaisiin
toteuttaa etana tapahtuva sahkoinen ensitunnistaminen (etatodentaminen),
jonka perusteella uusi tunnistusvaline myonnettaisiin (automatisoidusti) ilman
fyysista asiointia Suomessa. Myonnetty tunnistusvaline voitaisiin myos
vastaanottaa ulkomailla ollessa. Naissa tapauksissa ensitunnistamisen
(etatodentamisen) luotettavuusaste maarittaisi mahdollisuuden asioida eri
julkishallinnon palveluissa ja tarvittaessa myonnetylla tunnistusvalineella
tapahtuva sahkoinen asiointi voitaisiinkin rajata vain joihinkin
asiointipalveluihin, kuten esimerkiksi ulkomaankauppaan liittyvien ilmoitusten
antamiseen Suomen viranomaisille. Tunnistusvalineen varmuustasoa voisi
korottaa ja sahkoisia asiointimahdollisuuksia laajentaa korottamalla
ensitunnistuksen varmuustasoa fyysisen asiointipisteessa asioinnin ja
tunnistautumisen kautta.

(Suomessa oleskelevalla) ulkomaalaisella, jolla ei ole suomalaista
henkilotunnusta, voi olla vaikeuksia asioida suomalaisissa palveluissa, mista
syysta asioinnin ei tulisi nojautua yksinomaan suomalaiseen henkilotunnukseen
- henkilotunnukseen/henkilon yksiloivaan tunnisteeseen ja sen myontamiseen
liittyvat kehittamistoimet ja prosessiuudistukset ovat tarpeellisia
ulkomaalaisten asioinnin helpottamiseksi suomalaisissa palveluissa

Uuden yksilointitunnuksen kayttoonotto: uuden yksilointitunnuksen kayton
mahdollistaminen henkilotunnuksen rinnalla mahdollistaisi yrityksille,
yhteisoille ja viranomaisille, jotka eivat mm. tietosuojasyista halua tai voi
kasitella henkilotunnusta, sellaisen henkilon yksiloivan tunnisteen kayton
asioinnissa, mista ei olisi paateltavissa henkilon ikaa, sukupuolta tai muita
henkiloon liittyvia tietoja.

Sahkoisen asioinnin ja tunnistautumisen mahdollistaminen myos niille
henkiloille, joilla ei ole talla hetkella nykyisia sahkoisen tunnistamisen
valineita kaytettavissaan (toimintarajoitteiden, maksuhairiomerkinnan ymv.
syyn johdosta henkilo on estynyt saamasta/kayttamasta tunnistusvalinetta)

Lasten mahdollisuuksia sahkoiseen asiointiin ja tunnistautumiseen tulee
parantaa

Kaikille tulee mahdollistaa sahkoinen tunnistautuminen

Kayttajien kyky, valmiudet ja mahdollisuudet sahkoiseen asiointiin, digituen
tarve (eri muodoissa: puhelimitse, palvelupisteessa, verkossa, lahi- ja
etaopastuksessa; eri kohderyhmille: ikaihmisille, nuorille, kuulorajoitteisille,
vammaisille, asunnottomille, tyottomille jne. eri kielilla)

Digitukea saadaan perheenjasenilta tai lahipiirilta

Digitukea saadaan omalta tyoyhteisolta

Nuoret saavat apua digitaalisten palveluiden ja laitteiden kayttoon erityisesti
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perheelta ja lahipiiriltaan (vanhemmat, muut lahipiirin aikuiset, sisarukset ja
ystavat), mutta myos kouluista ja oppilaitoksista

Digitukeen liittyy myos pelkoa vaarinkaytoksista, erityisesti digitukea antavan
tahon vilpillisista aikeista

Nuorilla oletetaan olevan digitaalisessa ymparistossa toimiminen hyvin
hallussa, mutta tosiasia on, etteivat nuoret ole automaattisesti digitaidot
hallitsevia "diginatiiveja”, vaan heidan taytyy samalla tavalla kuin kaikkien
muidenkin oppia tarvittavat tiedot ja taidot

Nuoret ovat taitavia esimerkiksi sosiaalisen median kaytossa, mutta taidot
voivat olla puutteellisia esimerkiksi hakemusten tekemiseen tai
pankkiasiointiin

Nuorten kokemusten mukaan kouluissa ja oppilaitoksissa opitut digitaidot ovat
monin osin puutteellisia ja kouluilta ja oppilaitoksilta toivottaisiinkin
nakyvampaa roolia digitaitojen opettamisessa

Yhtena ilmitulleena huolenaiheena on nuorten eriarvoinen asema palveluiden
digitalisoitumisen seurauksena, digipalveluiden kayttoon liittyvien vaikeuksien
ja digipalveluiden ulkopuolelle jaamisen johdosta

Nuorten huolina ja koettuina kipupisteina ilmeni julkisten palvelujen
monimutkaisuus ja vaikeaselkoisuus, virkakielisyys ja pitkat tekstisisallot,
palvelukokonaisuuksien hahmottamisvaikeus ja huono loydettavyys,
nettikiusaaminen seka tekniset haasteet ja rajoitteet (puutteellisen osaamisen
kohteena mm. liitetiedostojen kasittely, tiedostojen muuntaminen muodosta
toiseen ja erilaisten paperiliitteiden skannaus digitaaliseen muotoon)

Nuoret tarvitsevat digitukea viranomaispalvelujen yhteydessa,
viranomaiskielen aiheuttaessa nuorille haasteita

Suomen kansalaisten ja Suomeen tulevien ja muuttavien ulkomaalaisten
digitaalisen osaamisen kehittaminen ja digitaitojen parantaminen

Digitalisaation ihmislahtoisyys ja erilaisten kayttajien tarpeiden huomiointi
nykyista paremmin tuotteissa ja palveluissa

Taloudellisen tilanteen vaikutus mahdollisuuteen kayttaa sahkoisen
tunnistamisen palveluja ja kehittyneita tietoteknisia laitteita; yhtena
ratkaisuna palvelujen maksuttomuus, lisaksi taloudelliset tukitoiminnot
sahkoisten palvelujen kayton mahdollistamiseksi

Tarve asiakaslahtoisille, selkeille, ymmarrettaville, helppokayttoisille,
esteettomille, saataville ja saavutettaville digitaalisille palveluille

Kayttajien yhdenvertaisuuden huomiointi

Tasa-arvon edistaminen, tyttdjen ja naisten toimintamahdollisuuksien
parantaminen digiymparistossa

Kansalaisten arjen asioinnin helpottaminen toimivilla julkishallinnon
digipalveluilla ja asioiden kohtuullisilla kasittelyajoilla

Puhelinneuvonta yhtena tarpeellisena ja hyodynnettyna neuvonnan muotona
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Ikaihmisten kokemat haasteet ja ikaihmisten tukeminen sahkoisessa
asiointiymparistossa

Vammaisryhmien erilaisen toimintakyvyn ja tiedontarpeen huomiointi
tuotteissa, palveluissa ja tukitoiminnoissa

Digiasioinnin turvaaminen erilaisia vaarinkaytoksia ja verkkorikollisuutta
vastaan, riittava apu ja tuki verkkorikoksen uhreille, digiturvaosaamisen X
kehittaminen keinona minimoida verkkorikollisuuden vaikutuksia

Tarve edistaa rajat ylittavaa sahkoista asiointia mm. kohdemaan
viranomaispalveluissa ja rajat ylittavaa sahkoista tunnistautumista eri X
palveluntarjoajien tunnistusvalineilla

Sahkoisessa toimintaymparistossa tapahtuvaa puolesta asiointia
edunvalvontatilanteessa ja puolesta asiointia muussa tarvittavassa tilanteessa X
on kehitettava ja edistettava

Kayttajilta perittavia maksuja on pidetty kohtuullisina eivatka kayttajat X
valttamatta koe tarpeellisena kilpailuttaa palvelujentarjoajia hinnan suhteen

Nouseeko lehtikirjoituksissa ja mielipidekirjoituksissa esille asioita, joita ei
esiintynyt/painotettu viranomaiskartoituksissa ja -selvityksissa?

Jos vastaus on kylla, niin mitd asioita:

Kayttajien oma vastuu huolehtia digitaidoistaan

Tietotekniikan palveluista on tullut liian nopeita ja helppokayttoisia ja vaikkakin
helppokayttoisyys ja nopeus miellyttavat, ne altistavat virheille ja lisaavat riskeja muun
muassa vaarinkaytosten, esimerkiksi verkkopankkihuijausten, kohteeksi joutumisesta; olisikin
aika painaa jarrua palvelujen kehittamisessa ja parantamisessa helppokayttoisemmiksi ja
nopeammiksi

Vanhusten kotipalveluun voisi kuulua myos yhtena tukipalveluna digipalvelut

Digitukea annetaan myos senioreiden toimesta tietotekniikan vertaisopastuksena

Yhdeksi digituen ratkaisuksi esitettiin nuorten palkkaamista opettamaan ikaihmisille
digitaitoja

Monimutkaiset laitteet vaikeuttavat digiasiointia ja laitevalmistajien tulisikin valmistaa
yksinkertaisempia, helppokayttoisia laitteita; seniorit tulisi osallistaa tekniikan kehittamiseen
ja palvelumuotoiluun

Itsepalveluperiaate digitaalisessa maailmassa ja huono ohjeistaminen palvelujen kayttoon
nahdaan ongelmallisena ja digitaalista syrjaytyneisyytta edistavana

Digitaalinen identiteettilompakko: kansallisessa digitaalisen tunnistamisen hankkeessa ei
tulisi edeta kansallisesti asetettujen aikataulujen mukaisesti, vaan odottaa uudistuksen alla
olevan EU-saantelyn tuomia vaatimuksia digitaaliselle henkilollisyydelle, sahkoiselle
tunnistautumiselle ja digitaalisille lompakkototeutuksille

Digitaalinen identiteettilompakko: kansallinen hanke on linjassa EU-aloitteen kanssa,
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suomalaista ratkaisua (digitaalista henkilollisyystodistusta) tulee vieda eteenpain ja Suomi
nayttaa toiminnallaan tieta digitaalisen henkilollisyyden kehittamisessa, kansallisen
digitaalisen henkilollisyystodistuksen ollessa ensivaiheen toteutus ja myohemmin osana
eurooppalaista digitaalista lompakkosovellusta; taten Suomi on myos mukana vaikuttamassa
eurooppalaisen lompakkoratkaisun kehittamiseen ja toteutuksen yksityiskohtiin
(digilompakkoon sisaltyvat henkilotiedot ja muut tiedot, kuten tieto tutkinnon
suorittamisesta ja ajo-oikeudesta)

Hallituksen mukaan digi on pelastus aivan kaikkeen: talouteen ja sen kasvuun, tyollisyyden
edistamiseen, koulutukseen ja soteen. Hammastyttavan vahan on kuitenkin keskusteltu
digiajan tyottomyytta aiheuttavista seurauksista, kun koko Suomea ei voida kuitenkaan
kouluttaa digiammattilaisiksi.

Henkilotunnuksen rinnalle tuotettava uusi yksilointitunnus tulisi ensi vaiheessa
viranomaisten, yritysten ja yhteisojen kayttoon, vapaaehtoisesti hyodynnettavaksi omissa
tietojarjestelmissa. Henkilotunnuksen rinnalle tuotettava uusi yksilointitunnus merkitsisi
kallista lisakustannusta yhteiskunnalle. Yksilon suojaa voitaisiin varmaan parantaa ja
ikasyrjintaa vahentaa muillakin keinoilla kuin tuottamalla uusi, tietosisalloltaan neutraali
yksilointitunnus (ei sisalla ikatietoa eika sukupuolitietoa). Uuden yksilointitunnuksen kaytto
tunnistamistarkoituksessa olisi tarkoitus kieltaa lailla identiteettivarkauksien ehkaisemiseksi.
Vastaava kayttokielto voitaisiin kohdistaa myos henkilotunnukseen. Tunnisteen kayttokiellon
sijasta tulisi ehka ennemminkin kehittaa menetelmia henkilollisyyden varmistamiseksi
asiointitilanteessa muulla tavalla kuin henkilotunnusta kysymalla.

VM:n arvion mukaan uuden yksilointitunnuksen kayttoonotto vaestotietojarjestelmassa
maksaisi noin miljoona euroa. Uutta yksilointitunnusta olisi mahdollista kayttaa
henkilotunnusta laajemmin esimerkiksi digitaalisen henkilollisyyden ratkaisuissa.

Henkilotunnuksen uudistamisen taustalla oleva peruste tunnusten loppumisesta ei pida
paikkaansa. Tunnuksia on paivakohtaisesti kaytettavissa 897, mita maaraa syntyvyys,
maahanmuutto ja tilapaiset tyontekijat eivat uhkaa. Eri vuosisatoina syntyneiden henkiloiden
henkilotunnusten keskella olevia erotinmerkkeja (+, -, A) ei valttamatta huomioida/kasitella
tietojarjestelmissa, mika on ongelmallista mm. niiden henkilotunnusten osalta, jotka eroavat
toisistaan vain eri vuosisataa ilmentavan erotinmerkin perusteella. Helppo ratkaisu asiaan
olisi muokata tietojarjestelmia siten, etta ne kasittelisivat henkilotunnukset kokonaisina (ml.
erotinmerkki), jolloin itse tunnukseen ei tarvitsisi koskea lainkaan. Nyt tekeilla oleva muutos
uudistaisi erotinmerkit ja myos tarkistusmerkin laskentatavan, mika pakottaisi muuttamaan
kaikki tietojarjestelmat. Henkilotunnuksen sukupuolineutraaliudelle on ennemminkin
poliittiset tarpeet ja henkilotunnuksen syntymaaikaan perustuva numerointi olisi muistamisen
helppouden, turvallisuuden ja identiteettivarkauden torjumisen kannalta parempi kaytanto
kuin taysin keinotekoiset tunnukset. Kansalaisten yksilointiin on oltava jokin tunniste, mutta
sen muoto ei ole ratkaisevaa, vaan tunnuksen oikea kaytto. Henkilotunnusta alettiin
virheellisesti kayttamaan todentamiseen eika muodon vaihtaminen poista tata ongelmaa.

Ovatko mielipidekirjoitukset viranomaiskartoituksissa ja -selvityksissa
mainittujen tahojen seka mielipidekirjoituksissa mainittujen tai niihin
liittyvien henkiloiden, erityisryhmien, toimialan palveluntarjoajien,
tietoturvaviranomaisten, valvontaviranomaisten, ministerioiden,

tukiorganisaatioiden, edunvalvontaorganisaatioiden, pankkien, yritysten tai X
niiden etujarjestojen edustajien kirjoittamia?

Jos vastaus on kylld, niin kenen seuraavista/minka organisaation:

Ikaihminen tai omainen/edustaja X

Elakelainen X
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Lapsi/nuori (alaikainen) tai omainen/edustaja

Ulkosuomalainen

Ulkomaalainen tai omainen/edustaja

Maahanmuuttaja

Nako- tai kuulorajoitteinen

Kognitiivisista ongelmista karsiva

Vammainen

Pienituloinen

Matalasti koulutettu/kouluttamaton

Tyoton

Digitaidoton

Toisen puolesta asioija

Verkkorikosuhri tai omainen/edustaja

Digipalveluista vastaava ministerio

Digipalveluja tarjoava julkishallinnon organisaatio

Digitukea tarjoava julkishallinnon organisaatio

Tunnistuspalveluntarjoaja

Valvontaviranomainen

Tietoturvaviranomainen

ICT-alan edunvalvoja/keskusliitto

Erityisryhmien edunvalvontaorganisaatio

Taloudellinen tukiorganisaatio (julkinen sektori)

Tukipalveluja tarjoava yhdistys

Tukipalveluja tarjoava jasenyhteisojen keskusliitto (yksityinen sektori)

Tukiorganisaatio rikoksen uhreille

Yritys

Yritysten etujarjesto

Pankki
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Finanssialan etujarjesto

Muut kirjoituksia tuottaneet tahot/organisaatiot:

Ulkomaan edustusto

Yliopisto

Akateemikko/professori

Opettaja, erityisopettaja

Yhteison tai laitoksen tutkija

Kirjanpitaja

Puolue/puolueen ICT-tyoryhma
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Liite 6: Havainnointipaivakirja 2021-2022

Havainnoinnin kohteena viranomaistoiminta ja viranomaisyhteistyossa (eri ministerioiden ja
virastojen valisessa yhteistyossa) kasitellyt digitaalisen henkilollisyyden kehittamiseen,
identiteetinhallintaan, sahkoiseen tunnistamiseen ja EU-saantelyn uudistukseen liittyvat
kysymykset. Havainnot digitaalisen henkilollisyyden kehittamisen hankkeen
lainsaadantotyohon ja  hanketoteutuksiin  liittyvista  kysymyksista, EU:n  elDAS-
asetusehdotukseen liittyvista kysymyksista ja henkilotunnuksen uudistamista ja valtion
takaaman identiteetin hallinnoimista koskevan hankkeen lainsaadantotyohon ja
hanketoteutuksiin liittyvista kysymyksista. Lisaksi havainnot viraston (DVV:n) sisaisen
asiakkaan (digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjoajan) juridisen tuen tarpeista hankkeiden mukaisia toteutuksia suunniteltaessa ja

taytantoonpantaessa.

ELOKUU 2021

vko 30 -

vko 31 -

vko 32 Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantovalmistelu
lainsaadantotyoryhmassa (eri ministerididen ja virastojen yhteistyoryhmassa),
tyoryhmalla on tiivis aikataulu tyostettaville saadosehdotuksille (tarvittavat

uudet lait ja muutettavat lait)

vko 33 EU-jasenvaltioiden myontamat erilaiset henkilollisyysasiakirjat ja mahdollisuus
kayttaa niita henkilon tunnistamisessa sahkoista tunnistusvalinetta haettaessa -

henkilon tunnistamisen prosessiin liittyva lapikaynti virastossa

vko 34 Keskusteltu ja tunnistettu digitaalisen henkilollisyyden kehittamisen hankkeen
erilaisia juridisia tarpeita ja sovittu lakiasioiden roolista osana kehitystyota -
viraston juridisen tuen tarve on moninainen ja moniulotteinen hankkeen eri

vaiheissa

vko 35 -

SYYSKUU 2021

vko 35 Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
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kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

elDAS-asetuksen uudistuksen tilanteesta informoiminen virastossa - EU-
saantelyn uudistuksella merkitysta digitaalisen henkilollisyyden kehittamisen
hankkeen aikana valmisteltavalle kansalliselle lainsaadannolle ja tehtaville
toteutuksille seka muutoinkin korotetun ja korkean varmuustason mukaiselle
tunnistuspalveluntarjonnalle, saannollinen informointitarve EU-saantelyn
(sahkoinen tunnistaminen, eurooppalainen digitaalinen identiteettilompakko)

kehitysvaiheista

vko 36

Digitaalisen henkilollisyyden kehittamisen hankkeen ratkaisukuvaus & juridisten

nakokohtien lapikaynti

vko 37

VM:n jarjestama avoin verkkotilaisuus, jossa esittelyssa aloite eurooppalaisesta
digitaalisesta lompakosta (EU:n elDAS-asetusehdotus) - laajempi sidosryhmien ja
muiden kiinnostuneiden tahojen informointi EU-asetusluonnoksesta, joka
tavoittelee sahkoisen tunnistamisen ja digitaalisen identiteetin kehitysta EU:ssa

(eurooppalainen digitaalinen identiteettilompakko)

Ulkomaan kansalaisen tunnistamista koskevan nykysaantelyn (laki
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista, 6
a luku Ulkomaan kansalaisen tunnistuspalvelu) peilaaminen tamanhetkisiin
sopimustarpeisiin ja tulevaisuuden lainsaadannollisiin kehittamistarpeisiin -

juridinen tuki ulkomaalaisen tunnistamiseen liittyvissa kysymyksissa

vko 38

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

vko 39

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettava digitaalinen
henkilollisyystodistus ja sen sisaltama ydinidentiteetin todiste - uuden saantelyn
alaisten palvelujen, viranomaisroolien ja julkishallinnon prosessien juridinen

tarkentaminen virastossa ja viranomaisten yhteistyossa
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LOKAKUU 2021

vko 39 Tietovirtakuvaukseen liittyvien asioiden lapikaynti viranomaisyhteistyona -

tiedonhallinnan ja tietosuojan huomioiminen ja viestiminen hanketoteutukseen

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettava digitaalinen
henkilollisyystodistus ja sen sisaltama ydinidentiteetin todiste - uuden saantelyn
alaisten palvelujen, viranomaisroolien ja julkishallinnon prosessien juridinen

tarkentaminen virastossa ja viranomaisten yhteistyossa

vko 40 Tietovirtakuvaukseen ja tietosuojaan liittyvien asioiden lapikaynti
viranomaisyhteistyona - tiedonhallinnan ja tietosuojan huomioiminen ja

viestiminen hanketoteutukseen

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyon
tilannekatsaus virastossa - tarve saannollisesti informoida kansallisen
lainsaadantotyon ja myos EU:n elDAS-asetuksen uudistuksen tilanteesta, jolla
merkitysta digitaalisen henkilollisyyden kehittamisen hankkeen aikana tehtaville

toteutuksille

vko 41 Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

Digitaalisen henkilollisyyden kehittamisen hankkeen ratkaisukuvaus &
kansallisen tunnistuspalveluntarjoajien luottamusverkoston toiminta -
julkishallinnon palveluntarjoajaroolin ja luottamusverkostotoimijoiden roolin

tarkastelu viranomaisyhteistyona hanketoteutusten valossa

vko 42 -

vko 43 Digitaalisen henkilollisyyden kehittamisen hankkeen ratkaisukuvaus &
viranomaisroolit ja vastuut uusien tunnistusratkaisujen tuottamisessa ja
myontamisessa - uuden saantelyn alaisten viranomaisroolien, prosessien ja
vastuiden tarkastelu viranomaisyhteistyona, palvelujen hallinnointiin liittyvat

kysymykset, terminologiset tarkennukset

Ulkomaan kansalaisen etarekisterointiin liittyvat kysymykset henkilotunnuksen

uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan hankkeen
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tavoitteiden nakokulmasta - digitaalisen henkilollisyyden kehittamisen hankkeen
ja henkilotunnuksen uudistamista ja valtion takaaman identiteetin
hallinnoimista koskevan hankkeen uuden saantelyn riittavyyden ja
yhteensopivuuden tarkastelu viranomaisyhteistyona, prosessuaaliset tarpeet,

lisaselvitystarpeiden tunnistaminen

Digitaalisen henkilollisyyden kehittamisen hankkeeseen liittyvien

tietosuojakysymysten lapikaynti virastossa - informointi ja juridinen tuki

Julkisiin hankintoihin liittyva tietopyynto- ja tarjouspyyntoasiakirjojen

valmistelu virastossa

MARRASKUU 2021

vko 44

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavien ratkaisujen
tietoturvallisuusvaatimusten taydentava maarittaminen ja tarkentaminen

uuteen saantelyyn viranomaisyhteistyona

vko 45

Digitaalisen identiteetin rekisterointi, identiteetilla tunnistautuminen,
kayttajien laitteiden hallinta, asianhallinta ym. Kayttotapauksien ja toimintojen
tunnistaminen - toimintojen peilaaminen virastossa lainsaadannon asettamiin

vaatimuksiin ja lisasaantelytarpeisiin

Digitaalisen henkilollisyyden kehittamisen hanke & tietosuojakysymykset -

tilannekatsaus virastossa

Komission elDAS-asetusehdotuskasittelyyn liittyva kansallinen valmistelu,
asetusehdotuksen artikloihin liittyvien huomioiden ja kysymysten koostaminen
viranomaisyhteistyoryhmassa - sisallollinen peilaaminen ja huomioiminen myos
suhteessa digitaalisen henkilollisyyden kehittamisen hankkeessa laadittavaan

kansalliseen saantelyyn

Julkisiin hankintoihin liittyva tietopyynto- ja tarjouspyyntoasiakirjojen

valmistelu virastossa

vko 46

Digitaalisen henkilollisyyden kehittamisen hanke & tuotettavien palvelujen
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tarjonta viranomaisten yhteispalvelussa yhteispalvelulain nojalla. Yksityisen
sektorin palveluntarjoajien toimintamahdollisuudet. Eri tilanteisiin soveltuva ja

tarvittava saantely - lapikaynti virastossa

Ydinidentiteetin todisteen rekisterointi ja aktivointi digitaalisen henkilollisyyden
kehittamisen hankkeessa tuotettavalle mobiilisovellukselle - vaatimusten
tarkastelu virastossa EU:n varmuustasoja (korotettu ja korkea varmuustaso)

koskevan saantelyn nakokulmasta

vko 47

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

Digitaalisen henkilollisyyden kehittamisen hankkeen tiekartta - peilaaminen
virastossa saantelyyn ja sen varmistaminen, ettei saantely ole esteena

toteutuksille ja etenemiselle

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavien ratkaisujen
tietoturvallisuusvaatimusten taydentava maarittaminen ja tarkentaminen

uuteen saantelyyn - jatkotarkastelu viranomaisyhteistyona

Viraston nakemykset EU:n elDAS-asetusehdotuksesta laadittuun kansalliseen U-
kirjeeseen (Suomen kanta elDAS-asetusehdotukseen) - virastossa kokoavat

huomiot valiokuntakasittelya varten

Julkisiin hankintoihin liittyva tietopyynto- ja tarjouspyyntoasiakirjojen

valmistelu virastossa

vko 48

JOULUKUU 2021

vko 48

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavan
mobiilisovelluksen ja sita koskevien EU:n elDAS-asetuksen ja

varmuustasoasetuksen vaatimusten lapikaynti virastossa

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavien ratkaisujen
vaatimustenmukaisuus ja hyvaksytyn tietoturvallisuuden arviointilaitoksen

suorittama tarkastus - alustava lapikaynti virastossa vaatimuksenmukaisuuden

arviointiin liittyvista kysymyksista
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vko 49 Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavien ratkaisujen
ja niita tarjoavien tahojen suhde kansalliseen luottamusverkostoon ja
luottamusverkoston tunnistuspalveluntarjoajiin - jatkotarkastelu
viranomaisyhteistyona, nykyisen luottamusverkostosaantelyn suhde uuteen

saantelyyn, mahdolliset muutostarpeet saantelyyn

Ydinidentiteetin todistetta koskevan dokumentaation tyostaminen virastossa ja
juridisten nakokohtien huomiointi ydinidentiteetin todisteen kayttoonoton

prosessissa

Digitaalisen henkilollisyyden kehittamisen hankkeen saadosvalmistelun

edellyttamien sisallollisten tarkennusten katselmointi virastossa

Julkisiin hankintoihin liittyva tietopyynto- ja tarjouspyyntoasiakirjojen

valmistelu virastossa

vko 50 Digitaalisen henkilollisyyden kehittamisen hanke & tietosuojaan liittyvien

asioiden lapikaynti - tilannekatsaus virastossa

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavan
mobiilisovelluksen ja sita koskevien EU:n elDAS-asetuksen ja

varmuustasoasetuksen vaatimusten jatkotarkastelu virastossa

Hallituksen esitys eduskunnalle tuotteiden ja palvelujen
esteettomyysvaatimuksista annetun direktiivin taytantoonpanoa koskevaksi
lainsaadannoksi. Lausuntopyynto Lausuntopalvelu.fi:ssa 17.12.2021, maaraaika
1.2.2022.

vko 51 Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavaan
mobiilisovellukseen liittyvien kysymysten tarkastelu virastossa erityisesti
tietosuojanakokulmasta ja henkilotietojen kasittelyn periaatteiden

nakokulmasta

Tunnistuksen tapatiedon (henkilon etarekisterointi vs. kasvokkain tunnistettu)

huomiointi ulkomaalaisen digitaalisessa asiointivalineessa - viraston arviointi
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vaikutuksista digitaalisen henkilollisyyden kehittamisen hankkeessa laadittavaan

lakiesitykseen

vko 52 -

TAMMIKUU 2022

vko 52 -

vko 1 -

vko 2 Ulkomaan kansalaisen etarekisterdgintiin liittyvien kysymysten pohdinta
henkilotunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista
koskevan hankkeen tavoitteiden nakokulmasta - digitaalisen henkilollisyyden
kehittamisen hankkeen ja henkilotunnuksen uudistamista ja valtion takaaman
identiteetin hallinnoimista koskevan hankkeen kytkokset ja uuden saantelyn
riittavyyden ja yhteensopivuuden tarkastelu, prosessuaaliset tarpeet,
lisaselvitystarpeiden tunnistaminen, EU:n elDAS-saantelyn vaatimukset -

jatkotarkastelu viranomaisyhteistyona

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

Digitaalisen henkilollisyyden kehittamisen hankkeen saadosvalmistelu &

tietosuojaoikeudelliset kysymykset - lapikaynti viranomaisyhteistyona

EU:n elDAS-asetusehdotukseen liittyvien kansallisten kommenttien valmistelu
viranomaisyhteistyoryhmassa - kansallisten ensi vaiheen toteutusten seka

kansallisten ja EU:n saadosesitysten yhteensopivuuden huomiointi

Hallituksen esitys eduskunnalle laeiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain seka eraiden muiden
lakien muuttamisesta. Henkilotunnusjarjestelman uudistamista koskevat saados-
ja muut ehdotukset. Lausuntopyynto Lausuntopalvelu.fi:ssa 10.1.2022,
maaraaika 4.3.2022.

vko 3 Digitaalisen henkilollisyyden kehittamisen hankkeen saadosvalmistelu & julkisen

hallintotehtavan rooli ja merkitys palveluntarjonnassa - tarkastelu virastossa
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Ydinidentiteetin todisteeseen liittyvat viranomaisroolit ja vastuut -

jatkotarkastelu viranomaisyhteistyona

EU:n elDAS-asetusehdotukseen liittyvien kansallisten kommenttien valmistelu
viranomaisyhteistyoryhmassa - kansallisten ensi vaiheen toteutusten seka

kansallisten ja EU:n saadosesitysten yhteensopivuuden huomiointi

Digitaalisen henkilollisyyden kehittamisen hankkeen lainsaadantotyoryhma
kasittelee kansalliseen saadosvalmisteluun liittyvia kysymyksia,
pykalaluonnokset & vuoropuhelu - lainsaadantokysymysten lapikaynti virastossa
ja arviointi hankkeen palvelutoteutusten nakokulmasta, viraston huomioiden

viestiminen lainsaadantotyoryhmalle

Hallituksen esitys eduskunnalle tuotteiden ja palvelujen
esteettomyysvaatimuksista annetun direktiivin taytantoonpanoa koskevaksi

lainsaadannoksi - kannanotot lausuntopyyntoon

vko 4 EU:n elDAS-asetusehdotus & teletyoryhman kasittely - kansallisten kommenttien
valmistelu viranomaisyhteistyoryhmassa, kommentit asiantuntijatyoryhman
tyohon (EU:n digitaalisen identiteettilompakon Toolbox-valmistelu, tekninen

toteutus)

EU:n elDAS-asetusehdotukseen liittyvien kansallisten kommenttien valmistelu
viranomaisyhteistyoryhmassa - kansallisten ensi vaiheen toteutusten seka

kansallisten ja EU:n saadosesitysten yhteensopivuuden huomiointi

Digitaalisen henkilollisyyden kehittamisen hanke & tuotettavien palvelujen
tarjonta viranomaisten yhteispalvelussa yhteispalvelulain nojalla. Yksityisen
sektorin palveluntarjoajien toimintamahdollisuudet. Eri tilanteisiin soveltuva ja

tarvittava saantely - jatkokeskustelu virastossa

vko 5 Viraston kootut kommentit digitaalisen henkilollisyyden kehittamisen hankkeen

lainsaadantotyoryhman laatiman hallituksen esityksen luonnoksen lakiesityksiin

HELMIKUU 2022

vko 5 Julkisiin hankintoihin liittyva tietopyynto- ja tarjouspyyntoasiakirjojen

valmistelu virastossa

vko 6 Eurooppalaisen digitaalisen identiteetin valmistelun koordinaatioryhman

(kansallisen viranomaisyhteistyoryhman) toiminta kaynnistyy
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EU:n elDAS-asetusehdotuksen Toolbox-valmistelun kansallinen yhteistyo tiivistyy
viranomaistyoryhmissa - Toolbox-valmistelun tukeminen,

vaikuttamistoimenpiteiden ja -viestien valmistelu

Digitaalisen henkilollisyyden kehittamisen hankkeen ja henkilotunnuksen
uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan hankkeen
hallitusten esitysten luonnosten esittely virastossa hankkeiden asiantuntijoille ja
sahkoisen tunnistamisen parissa tyoskenteleville - viraston juristien toimesta

tapahtuva saadosuudistusten lapikaynti ja kysymyksiin vastaaminen

Digitaalisen henkilollisyyden kehittamisen hanke & tietosuojaan liittyvien

asioiden lapikaynti - tilannekatsaus virastossa

Julkisiin hankintoihin liittyva tietopyynto- ja tarjouspyyntoasiakirjojen

valmistelu virastossa

vko 7 -

vko 8 Eurooppalaisen digitaalisen identiteetin valmistelun koordinaatioryhman
(kansallisen viranomaisyhteistyoryhman) vaikuttamiseen ja kansainvaliseen

yhteistyohon liittyva kannanmuodostus

Luonnollisen henkilon tunnistusvaline & digitaalisen henkilollisyyden
kehittamisen hankkeen lainsaadantotyoryhman laatiman hallituksen esityksen
luonnoksen saantely - lapikaynti virastossa, saantelyn reunaehdot toteutukselle,

viranomaisrooleille ja prosesseille

Digitaalisen henkilollisyyden kehittamisen hankkeen ja henkilotunnuksen
uudistamista ja valtion takaaman identiteetin hallinnoimista koskevan hankkeen
hallitusten esitysten luonnosten peilaaminen keskenaan virastossa -

yhteensopivuus, ristiinviittaukset, taydennys- ja tarkennustarpeet
Julkisiin hankintoihin liittyva tarjouspyyntoasiakirjojen valmistelu virastossa

Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi. Lausuntopyynto Lausuntopalvelu.fi:ssa 21.2.2022, maaraaika
8.4.2022.

Hallituksen esitys eduskunnalle laeiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain seka eraiden muiden

lakien muuttamisesta. Henkilotunnusjarjestelman uudistamista koskevat saados-
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ja muut ehdotukset - kannanotot lausuntopyyntoon

vko 9 -

MAALISKUU 2022

vko 9 elDAS-asetusehdotuksen 6b artiklan saantely eurooppalaisiin digitaalisen
identiteetin lompakoihin luottavien osapuolten ilmoittautumisesta jasenvaltiolle
ja luottavien osapuolten todentamisesta & vaikutukset kansalliseen
lainsaadantoon ja digitaalisen henkilollisyyden kehittamisen hankkeen

toteutuksiin - tarkastelu viranomaisyhteistyoryhmassa

Digitaalisen henkilollisyyden kehittamisen hanke & identiteetti- ja
tunnistusratkaisujen myontamiseen ja kayttoonottoon liittyvat kysymykset
(viranomaisroolit, rekisterointiprosessi, tietojen tarkistus) - viraston huomioiden

viestiminen ministerion lainvalmistelijoille

Digitaalisen henkilollisyyden kehittamisen hankkeessa tuotettavien identiteetti-
ja tunnistusratkaisujen (ulkomaalaisen digitaalinen asiointivaline, luonnollisen
henkilon tunnistusvaline) liitokset asianhallinnallisiin kysymyksiin ja kytkokset

muuhun saantelyyn - tarkastelu virastossa

Julkisiin hankintoihin liittyva tarjouspyyntoasiakirjojen valmistelu virastossa

vko 10 Digitaalisen henkilollisyyden kehittamisen hanke & ulkomaalaisen digitaaliseen
asiointivalineeseen liittyvat kysymykset (mm. varmuustaso) - viraston

huomioiden viestiminen ministerion lainvalmistelijoille

elDAS-asetusehdotuksen 6b artiklan saantely eurooppalaisiin digitaalisen
identiteetin lompakoihin luottavien osapuolten ilmoittautumisesta jasenvaltiolle
ja luottavien osapuolten todentamisesta & vaikutukset kansalliseen
lainsaadantoon ja digitaalisen henkilollisyyden kehittamisen hankkeen
toteutuksiin - jatkotarkastelu viranomaisyhteistyoryhmassa, nakemysten
viestiminen hanketoteutukseen ja tarvittavat tukitoimet tuotettavan

dokumentaation yhteydessa

VM:n verkkotilaisuutena jarjestama elDAS-asetusehdotuksen valmistelun
tilannekatsaus - laajempi sidosryhmien ja muiden kiinnostuneiden tahojen

informointi elDAS-asetusehdotuksen ajankohtaisesta tilanteesta

vko 11 EU:n elDAS-asetusehdotukseen liittyva lapikaynti digitaalisen henkilollisyyden

kehittamisen hankkeen tavoitteiden ja toteutusten nakokulmasta - tarkastelu
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viranomaisyhteistyoryhmassa

Digitaalisen henkilollisyyden kehittamisen hanke & ulkomaalaisen digitaalisen
asiointivalineen ja luonnollisen henkilon tunnistusvalineen myontaminen,

kayttoonottoprosessi ja elinkaari - tarkastelu virastossa

elDAS-asetusehdotuksen 6b artiklan saantely eurooppalaisiin digitaalisen
identiteetin lompakoihin luottavien osapuolten ilmoittautumisesta jasenvaltiolle
ja luottavien osapuolten todentamisesta & vaikutukset kansalliseen
lainsaadantoon ja digitaalisen henkilollisyyden kehittamisen hankkeen
toteutuksiin - jatkotarkastelu viranomaisyhteistyoryhmassa, nakemysten
viestiminen hanketoteutukseen ja tarvittavat tukitoimet tuotettavan

dokumentaation yhteydessa
Julkisiin hankintoihin liittyva tarjouspyyntoasiakirjojen valmistelu virastossa

Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi

lainsaadannoksi - luonnoksen lapikaynti

vko 12 Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi - kokoavat nakemykset ja tarkennukset luonnokseen virastossa
ja viranomaisyhteistyona, peilaaminen hallituksen esitykseen eduskunnalle
laeiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston

varmennepalveluista annetun lain seka eraiden muiden lakien muuttamisesta
Julkisiin hankintoihin liittyva tarjouspyyntoasiakirjojen valmistelu virastossa

Digitaalisen henkilollisyyden palvelut & hallintoportaalin vaatimukset ja

toteutuksen yksityiskohdat - tarkastelu virastossa

vko 13 Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi
lainsaadannoksi - kokoavat nakemykset ja tarkennukset luonnokseen virastossa
ja viranomaisyhteistyona, peilaaminen hallituksen esitykseen eduskunnalle
laeiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston

varmennepalveluista annetun lain seka eraiden muiden lakien muuttamisesta

Digitaalisen henkilollisyyden palvelut & loppukayttajan tukipalveluun liittyvat

kysymykset - tarkastelu virastossa

elDAS-asetusehdotuksen 6b artiklan saantely eurooppalaisiin digitaalisen

identiteetin lompakoihin luottavien osapuolten ilmoittautumisesta jasenvaltiolle

ja luottavien osapuolten todentamisesta & vaikutukset kansalliseen
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lainsaadantoon ja digitaalisen henkilollisyyden kehittamisen hankkeen
toteutuksiin - jatkotarkastelu viranomaisyhteistyoryhmassa,

sidosryhmatilaisuudessa esitettyjen nakemysten huomiointi

EU:n elDAS-asetusehdotus & teletyoryhman kasittely - kansallisten kommenttien

valmistelu viranomaisyhteistyoryhmassa, kansallisten ja EU:n saadosesitysten

yhteensopivuuden huomiointi
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Liite 7: Aputyokalu

Digitaalisen henkildllisyyden palvelujen ja sahkoisen tunnistamisen palvelujen tarjoajaa

koskeva sdantely ja muu ohjaava dokumentaatio

1

2
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s DIGITAALISEN HENKILOLLISYYDEN PALVELUJEN JA SAHKOISEN TUNNISTAMISEN PALVELUJEN TARJIOAJAA KOSKEVA SAANTELY JA MUU OHJIAAVA DOKUMENTAATIO
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Versionhallinta

Saannonmukainen tarkastelu kalenterivuosittain helmikuussa

1. versio digitaalisen henkilollisyyden palvelujen ja sahkoisen tunnistamisen palvelujen
tarjoajan aputyokalusta (19.4.2022/Lingonheimo)
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Sisallys

Valilehdet ja valilehdille sisaltyva dokumentaatio listattuina

Kansilehti
Versionhallinta
Sisallys

Saadokset
e Hallituksen esitykset lakiehdotuksineen (hallituksen esitys eduskunnalle digitaalista
henkilollisyytta koskevaksi lainsaadannoksi, hallituksen esitys eduskunnalle laeiksi
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain seka eraiden muiden lakien muuttamisesta)
¢ Voimassaoleva ja muuttuva EU-saantely
¢ Muu keskeinen kansallinen saantely (lait ja asetukset)

Muu tukidokumentaatio
e Valtiovarainministerion verkkosivun tukidokumentaatio
o Digi- ja vaestotietoviraston verkkosivun tukidokumentaatio
e Liikenne- ja viestintaviraston verkkosivun tukidokumentaatio

Apukysymykset

Kuvat
e Saadosymparisto
e DIGI-ID -komponentit
e Kuval Todisteen esittaminen asiointitilanteessa (hallituksen esitys eduskunnalle
digitaalista henkilollisyytta koskevaksi lainsaadannoksi, s. 22)
o Digitaalisen henkilollisyyden palvelut ja niiden kaytto
e Sahkoinen asiointi kansallisissa palveluissa
e Sahkoinen asiointi muiden EU-maiden palveluissa
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44 b W Kanslehti  Versonhalnta - Ssabys | Saddikset - Muu tkdokumentaabo  Apukysymykset  Kuvat . ¥J

Saadokset

Saantelyn (pykalat & artiklat) haku asiasanojen kautta, pykalien ja artiklojen sisalto
kuvattuna saadoskohtaisissa kentissa. Asiasanat excelin vasemmassa reunassa ylhaalta
alaspain listattuina.
e Linkki - Saadoskohtaiset kentat sisaltavat linkit hallituksen esityksiin seka voimassa
oleviin saadoksiin
e Yleista - Saadoskohtaiset kentat sisaltavat yleiskuvauksen saadokseen sisaltyvista
asioista
Digitaalisen henkilollisyyden palvelut/palveluntarjoaja
Rekisterit/rekisterinpitajyys
Digitaalisen henkilollisyyden tietojarjestelma
Ydinidentiteetti
Ydinidentiteetin todiste
Lukijarajapinta ja tarkastussovellus
Digitaalisen henkilollisyyden hallintapalvelu
Laatu ja tietoturvallisuus
Voimassaolo
Tunnistusvaline
Itsehallittava identiteetti
Myontaminen/kayttoonotto
Peruuttaminen/kayton estaminen
Haltijan velvollisuudet
Ilmoitukset
Vahva sahkoinen tunnistaminen
Ensitunnistaminen
Traficomin tehtavat
Tiedonsaantioikeus
Tietojen luovutus
Tiedonantovelvollisuus/tiedoksianto
Vaatimuksenmukaisuuden arviointi
Sertifiointi & julkaisu
Tukipalvelut
Yksilointitunnus
Ulkomaan kansalaisen (eta)rekisterointi
Rajat ylittava kaytto
Vastavuoroinen tunnustaminen
Maahanmuuttohallinnon tehtavat
Verohallinnon tehtavat
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Tunnuksen luovuttaminen
Sahkoiset attribuuttitodistukset
Raportointi & tilastointi

Saadosten haku. Kansalliset ja EU-saadokset excelin ylareunassa vasemmalta oikealle
listattuina (visualisointi varein).

Uusi saantely (vihrea) ja muuttuva saantely (sininen): Hallituksen esitys eduskunnalle
digitaalista henkilollisyytta koskevaksi lainsaadannoksi

Laki Digi- ja vaestotietoviraston digitaalisen henkilollisyyden palveluista (uusi laki)
Laki digitaalisesta henkilollisyystodistuksesta (uusi laki)

Laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista

Henkilokorttilaki

Passilaki

Laki henkilotietojen kasittelysta poliisitoimessa

Muuttuva saantely (sininen): Hallituksen esitys eduskunnalle laeiksi vaestotietojarjestelmasta
ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain seka eraiden muiden lakien
muuttamisesta. Saantely sisallytettyna exceliin lisamerkinnalla HETU-HE (erotuksena
digitaalista henkilollisyytta koskevan hallituksen esityksen saantelysta).

Laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista &
valtioneuvoston asetus vaestotietojarjestelmasta

Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa

Laki henkilotietojen kasittelysta maahanmuuttohallinnossa

Tietosuojalaki

Voimassaoleva EU-saantely (vaaleanpunainen)

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 sahkoisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (nk. elDAS-asetus)

EU:n komission taytantoonpanoasetus (EU) 2015/1502 teknisten vahimmaiseritelmien
ja -menettelyjen vahvistamisesta sahkoisen tunnistamisen menetelmien
varmuustasoja varten sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin
liittyvista luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti (nk. eIDAS-
asetuksen LOA-taytantoonpanoasetus: varmuustasoasetus)

Komission suositus (EU) 2021/946 unionin yhteisesta valineistosta eurooppalaista
digitaalisen identiteetin kehysta koskevaa koordinoitua lahestymistapaa varten (nk.
Toolbox-suositus)

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiloiden
suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148 toimenpiteista yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa (EU:n verkko- ja tietoturvadirektiivi (NIS-direktiivi))

EU:n komission taytantoonpanopaatos (EU) 2015/1984 olosuhteiden, muotoseikkojen
ja menettelyjen maarittelemisesta sahkoisesta tunnistamisesta ja sahkaisiin
transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 9 artiklan 5 kohdan mukaisesti
(nk. notifiointimenettelypaatos)
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Muuttuva EU-saantely (keltainen)

Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS asetuksen (EU) N:o
910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta - COM/2021/281 final (nk. eIDAS2-asetus)

Muu kansallinen saantely (turkoosi)

Hallintolaki

Laki sahkoisesta asioinnista viranomaistoiminnassa

Laki digitaalisten palvelujen tarjoamisesta

Laki julkisen hallinnon yhteispalvelusta

Laki julkisen hallinnon tiedonhallinnasta

Laki viranomaisten toiminnan julkisuudesta

Laki sahkoisen viestinnan palveluista

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista

Laki tietoturvallisuuden arviointilaitoksista

Kielilaki

Saamen kielilaki

Laki julkisista hankinnoista ja kayttooikeussopimuksista

Valtioneuvoston asetus vahvan sahkoisen tunnistuspalvelun tarjoajien
luottamusverkostosta

Valtiovarainministerion asetus Digi- ja vaestotietoviraston suoritteiden maksuista
Sisaministerion asetus poliisin suoritteiden maksullisuudesta

Ulkoministerion asetus ulkoasianhallinnon suoritteiden maksuista

Muu tukidokumentaatio

Verkkosivut ja verkkosivuilla oleva dokumentaatio linkkeineen ja selitteineen (paaasiallisen
sisallon kuvaus)

Valtiovarainministerion verkkosivu

Digitaalinen henkilollisyys

Digi- ja vaestotietoviraston verkkosivu

Hankkeet - Digitaalisen henkilollisyyden uudistus
Kansalaisvarmenne ja sahkoinen henkilollisyys
Palvelut organisaatioasiakkaille - Varmenteet ja kortit
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Finnish Authenticator -tunnistuspalvelu
Suomi.fi-palvelut

Henkilotiedot vaestotietojarjestelmassa
Ulkomailla tapahtuneet elamanmuutokset
Ulkomaalaisena Suomessa
Vaestotietojarjestelman hakupalvelut
Vaestotietojarjestelman yllapito

Digituki

Liikenne- ja viestintaviraston verkkosivu

e Liikenne- ja viestintaviraston sahkoisen tunnistamisen verkkosivu

e Viestintaviraston maarays sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista 72A/2018 M & maarayksen Perustelut ja soveltaminen -muistio
MPS72
Ohje 214/2016 O sahkoisten tunnistus- ja luottamuspalveluiden
ilmoituksista
Neuvontamuistio 2021 maaraaikaisarviointeja varten
Sahkoisen tunnistuspalvelun arviointiohje 2011/2019 O
Suositus 216/2017 S tunnistuspalveluiden luottamusverkoston kaytannesaannot
Suositus 212/2021 S (SAML) luottamusverkoston rajapinnasta
Suositus 213/2021 S (OIDC) luottamusverkoston rajapinnasta
LOA Guidance 2016 FI - EU:n varmuustasoasetuksen soveltamissuosituksen kaannos
LOA Guidance 2021 - EU:n varmuustasoasetuksen soveltamissuositus
Yhteistyoverkosto (co-operation network)
Selvitys 004/2016 J tunnistamiseen liittyvista vahingonkorvauskysymyksista (Norros)
Tulkintamuistio ensitunnistamisessa hyvaksyttavista asiakirjoista ja asiakirjojen
tutkinnasta
Tulkintamuistio vahvan ja rekisteroimattoman sahkoisen tunnistuspalvelun
eriyttamisesta (2021)
Tulkintamuistio luottamusverkoston sopimusneuvotteluista
Tulkintamuistio kertakirjautumisesta
Viestintaviraston ja Finanssivalvonnan muistio: maksupalvelulain ja tunnistuslain
suhde avattaessa rajapinta ja tunnistus TPP:lle PSD2:n edellyttamalla tavalla (2017)

o | Apukysymykset Kuvat 3 L]

Apukysymykset
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Onko tuotteen ja palvelun osalta huomioitu korotetun tai korkean varmuustason
vaatimukset?

Onko ennen tietojarjestelman kayttoonottoa julkaistu tarvittavat tiedot?

Onko tuotteita ja palveluja koskevat ehdot julkaistu verkkosivuilla?

Onko hakijalle annettu saadetyt tiedot ennen tunnistusvalineen myontamista
(luonnollisen henkilon tunnistusvalinetta koskevan saantelyn mukaisesti)?

Miten tuotteissa, palveluissa ja prosesseissa on huomioitu asiakaslahtoisyys ja
(erityisryhmien) asiakastarpeet?

Itsehallittavan identiteetin toimintamalli ja myos OmaData-periaatteen toteutuminen
(ihmiskeskeinen henkilotiedon hallinta) tarkoittavat sita, etta omiin tietoihin liittyy
aiempaa suurempi vapaus ja vastuu. Miten asiakkaita informoidaan ja ohjeistetaan?
Onko tuotteista ja palveluista muutoinkin informoitu, ohjeita laadittu ja em. aineisto
julkaistu?

Onko tuote/palvelu saavutettava?

Onko tuote/palvelu esteeton?

Huomioiko toteutukset kielilainsaadannon vaatimukset (suomi, ruotsi, saame)?
Onko samalle alustalle toteutettavat heikko tunnistusvaline ja korotetun
varmuustason tunnistusvaline eriytetty selkeasti toisistaan?

Yhteispalvelulain mukaisen yhteispalvelun toteutus:

- mitka viranomaiset?

- mitka tehtavat?

- toimipisteet/rekisterointitilat (minkalaisia vaatimuksia kohdistuu, huomioiden
elDAS-varmuustasot)?

- yhteispalvelusopimukset (onko tehty) & yhteispalvelurekisteriin vienti?

- ohjeistus?

- seuranta?

Onko annettu tarvittavat maaraykset muiden tahojen tuottamille
tarkastussovelluksille asetettavista vaatimuksista?

Huomioiden hallintolain saantely paatoksen antamisesta:

- paatosprosessi sovelluksessa (digitaalinen henkilollisyystodistus, ulkomaalaisen
digitaalinen asiointivaline)?

- paatosprosessi verkkoasioinnissa (luonnollisen henkilon tunnistusvaline)?

- diariointi, arkistointi, arkistointiaika?

- oikaisuvaatimuksen ja valitusosoituksen antaminen?

- tiedoksianto sovelluksessa ja verkkoasioinnissa?

Onko vaatimuksenmukaisuuden arviointi tehty ja arvioinnista pyydetty lausunto
Liikenne- ja viestintavirastolta ennen tuotteiden ja palvelujen kayttoonottoa?

Onko tarvittavat tietosuojadokumentaatiot laadittu ja (vaikutus)arvioinnit tehty?
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L=
Kuvat
e Saadosymparisto
e DIGI-ID -komponentit
e Kuval Todisteen esittaminen asiointitilanteessa (hallituksen esitys eduskunnalle
digitaalista henkilollisyytta koskevaksi lainsaadannoksi, s. 22)
o Digitaalisen henkilollisyyden palvelut ja niiden kaytto
e Sahkoinen asiointi kansallisissa palveluissa
e Sahkoinen asiointi muiden EU-maiden palveluissa



