jamk

Suosituimpien sisallonhallintajarjes-
telmien tietoturvallisuuden vertaami-

nen

Kasperi Hakokivi
Opinnaytetyd, AMK
Toukokuu 2022

Tietojenkasittely ja tietoliikenne
Insindori (AMK), tieto- ja viestintatekniikka

o
amk Jyvaskyldan ammattikorkeakoulu
J University of Applied Sciences



°
Jamk Kuvailulehti

Kasperi Hakokivi

Suosituimpien sisallonhallintajarjestelmien tietoturvallisuuden vertaaminen

Jyvaskyla: Jyvaskylan ammattikorkeakoulu Toukokuu 2022, 39 sivua

Tietojenkasittely ja tietoliikenne. Tieto- ja viestintatekniikan tutkinto-ohjelma. Opinndytetyé Amk.
Julkaisun kieli: suomi

Verkkojulkaisulupa myoénnetty: kylla

Tiivistelma

Opinnaytetyon lahtokohtana oli oma mielenkiinto aiheeseen. Opinndytetyon ajatuksena oli selvittaa sisal-
I6nhallintajarjestelmien tietoturvaa ja vertailla niitd keskendan. Asiaa miettimalla paadyttiin moneen kei-
noon mitata sisdllonhallintajarjestelmien tietoturvallisuutta ja keinoja verrata niita keskendan. Nain saatiin
aikaan selkeita ja hyodyllisia tuloksia.

Ty06ssa tutkittiin ja vertailtiin valittujen sisallénhallintajarjestelmien, WordPressin, Joomlan ja Drupalin tie-
toturvallisuutta kayttden laadullisia, maarallisia ja vertailevia tutkimusmenetelmia. Vertailtavina ominai-
suuksia tarkasteltiin esimerkiksi jarjestelmien kokonaishaavoittuvuuksien maaraa, haavoittuvuuksien vaka-
vuuden keskiarvoa ja jarjestelmien tietoturvatiimia. Opinndytetyossa annettiin myos vinkkeja
verkkosivuston turvallisuuden parantamiseen. Tyon tiedonkeruu ldhteina kaytettiin nettijulkaisuja ja -artik-
keleja. Tulosten perusteella suoritettiin sisdllénhallintajarjestelmien tietoturvallisuuden vertailu ja paadyt-
tiin johtopaatdkseen.

Tuloksien perusteella Drupal sisallonhallintajarjestelmalla oli selkedsti paras tietoturva. Se parjasi parhaiten
melkein kaikissa vertailtavissa ominaisuuksissa. Tuloksista selvisi myds, etta sisdllonhallintajarjestelman tie-
toturvallisuudessa ei ole pelkastdan kyse vain alustan valinnasta. Verkkosivuston tietoturvallisuus on sen
omistajan vastuulla ja sisallonhallintajarjestelma tarjoaa vain tyokalut turvallisen nettisivuston rakentami-
seen. Opinndytetyon tuloksista on varmasti hydtya uuden verkkosivuston rakentamista pohtiville kehitta-
jille.

Avainsanat (asiasanat)
Tietoturvallisuus, sisdllonhallintajarjestelma, verkkosivusto, haavoittuvuudet

Muut tiedot (salassa pidettavait liitteet)



o
Jam_k pescrption

Kasperi Hakokivi
Comparison of the most popular content management system by information security
Jyvaskyla: JAMK University of Applied Sciences, May 2022, 39 pages

Data processing and telecommunications. Degree program of information- and communication technology.
Bachelor’s thesis

Permission for web publication: Yes
Language of publication: Finnish
Abstract

The starting point of the thesis was my own interest in the topic. The idea of the thesis was to compare the
information security of content management systems and compare them. Thinking about it, we came up
with many ways to measure information security of management systems, and ways to compare them. This
produced clear and useful results.

In the work, we researched and compared the information security of the selected content management
systems, WordPress, Joomla and Drupal using a qualitative, quantitative and comparative research meth-
ods. The comparable features were, for example, the total number of vulnerabilities in the systems, the av-
erage severity of the vulnerabilities, and the systems security team. The thesis also provided tips for im-
proving the security of the website. Online publications and articles were used as data collection sources.
Based on the results, a comparison of the information security of the content management systems was
performed and a conclusion was reached.

The results showed that the Drupal content management system clearly has the best information security.
It did best in almost all comparable features. The results also showed that the information security of a con-
tent management system is not just a matter of platform selection. The security of the website is the re-
sponsibility of its owner, and the content management system only provides the tools to build a secure
website. The results of the thesis will certainly be useful for developers considering building a new website.

Keywords/tags (subjects)
Information security, content management system, website, vulnerabilities

Miscellaneous (Confidential information)



Sisaltd

3 AN o T4 T = 4 o U 4
2 Tutkimusasetelma .......oooiiiiiiiiiiiiiiiirr e 5
2.1 TULKIMUSKYSYIMYS coeieiiiiiieiieeee et e e e e s e e e e s e e s e ea e e e e e e e e s nnaaaeeaeeeeesennnnsrnnnns 5
2.2 Tutkimusmenetelma ja tavoitteet ........evvi i 5
B =3 o o =T T - N 6
3.1 THEtOTUNVAIlISUUS ..ottt ettt e et e e b e e eane s 6
3.2 SisallonhallintajarjestelMa ......ceeee e e 6
3.3 AVOIN 1GNAEKOOMi. .. .eeiiiiiiiiiii et 7
3.4 Omisteinen ONJeIMISTO ...cuuiiiiiiiee e e e e e e e e e e e e s 8
3.5 HAAVOITEUVUUS ...ttt e s s e e e s s e 8

K TN ST LY PO U UROP PR USRP 9
R A LY oo < PP TPPP 9
4  Keskeisimmat sisallonhallintajarjestelmat........cccceerveeiiieeniiiincitecrieeiereeniereeneeeeanceeennenes 9
A1 YIISTA oottt et e st e e e e e e e e e nree s 9
4.2 KIIEEEITE oot e 9
4.2.1 SUOSTO ettt e e e st e e 9
4.2.2  Avoin ldhdekoodi vai KaupallineN...........ccoveiiiiiiieiiee e 10

4.3 Valinnan loPPULUIOS ..eeeeiiieieireeeee ettt e e e e s et e e e e e e e e e s abnraeseeeeeesennnnes 11
4.4 Sisallonhallintajarjestelmien esittely .....ccoveeeeieri oo 11
5 VYleisimmat tietoturvaongelmat sisdllonhallintajarjestelmissd .....c..ccceevereeneerennceeennnnnne. 12
TN R 1 [T - [P TP PRSP TP UPTOPRRRPRTRPRON 12
5.2 SQLAINJEKLIO oottt e et e e e e e e e s bbb et e e e e e s e aarrareeeeeeeennnraareees 12
5.3 Sivustojen valinen KomMeNntoSarja .....cccuviiiiee i 13
5.4 Tiedostojen SisAllYTTAMINEN .......cciii e e e e e aeeee s 14
5.5 Hakemiston VAINTEIU .......c.coouiiiiiiiii e 14
T ST O] o1 2 ST OO PO PPN UPTOPRRPRTORRON 15



oI A 1= w0 140 [0 o TN 15

5.8 PalvelunestohyOKKAYS .......uuviiieiiei e e 16
5.9 TodennuKSEN ONITUS .......coiiuiiiiiiie et e 17
5.10 Oikeuksien eSKaloiNti .......cccuiiiiiiiiiiiiiiieec e 17
5.11 HTTP-VAStaUKSEN JAKO ..eeiiiiiiiiieiiiiie ettt ettt e st e e st e e e s e e e e e aanes 17
5.12 Haitallisen KOOdiN SUOTITUS ....cccuviiiiiiiiiiie et e 18
5.13 Muita verkkosivuihin kohdistuvia uhKia .......c.cccoeiiiiiiiiiiiiie e 18
5.13.1  VASYtYSHYOKKAYS ..ceeiuiiieeeiiiiee ettt e e et e e st e e e e s aae e e e saeees 18

6 Keskeisimpien sisdllonhallintajarjestelmien turvallisuuden vertaaminen.................... 19
TN R U T 1 - [OOSR U PR UPTOPRRPRRRRO 19
6.2 HakKerointitavat.......ccooueiiiii e 19
6.2.1 LT o T e [ oL =SSP SPP 20
6.2.2 DT U1 - PP 21
6.2.3  JOOMIA e 22
6.3 Tietoturvatiimi.....cccociiiiiiiiiiiiii 23
6.3.1 LV o] o T 1SS 23
6.3.2 DT U1 -1 I PP PUPP 24
6.3.3  JOOMI@ . 24
6.4  Onko palvelu tUrValliNnEN? .......ooo e e e e e 24
6.5 Saastuneet sisallonhallintajarjestelMat ........cooveviiieieiiiiiiee e, 25
7  Turvallisuuden parantamisen Keinoja........ccceueiiiiieniiiiinnniiiiinniiiiie. 26
2% R [T - [PPSO PRUSOPRRPRRTRO 26
7.2 PIVITYKSEE .ottt st ae e sre e reeea 26
28 T 1 - o 1 | PPN 26
7.3.1 LiSE0SIEN ONZEIMAL c.iiiiiiiiiiieeiee e rer e e e e e s easb e e e e e eeeeeas 27
7.4 NVarmuUUSKOPIOINTI coeeeeiiiee it e e s s e e e s sara e e e s sbraee e e naneees 27

7.5 SSL-Sertifikaatti Ja HTTPS.....uueeeiiieiieiiirieeeee ettt e e eesbbrer et e e e e e ssanrrereeeeessennnnraeneees 28



7.6 HaavoittuVUUSSKANNAUKSET ....ccivveiiiiiiiieeeiee ettt et e et e e e et s e e e ebn e esebnans 28

8  Tulokset ja niiden analyysi ....ccccciiuiiiiniiiiniiiiiiiiniiiieiiiiiieeisersnssrsnsssnnes 28
L= I ] 1T LT3 - TN 30
I =T 32
Kuviot

Kuvio 1. Suosituimmat sisallénhallintajarjestelmat vuoden 2021 joulukuussa. (CMS market share

T e AV E 07 0 USRSt 10
Kuvio 2. WordPressin haavoittuvuudet (WordPress Vulnerability Statistics. n.d.) ......ccccecuveee.. 20

Kuvio 3. WordPressin haavoittuvuuksien CVSS Score:n keskiarvo (WordPress Vulnerability

Y = L 1 o T o e ) PPN 20
Kuvio 4. Drupalin haavoittuvuudet (Drupal Vulnerability Statistics. n.d.).....ccccooveeeiiiienieinnnn.n. 21

Kuvio 5. Drupalin haavoittuvuuksien CVSS Score:n keskiarvo (Drupal Vulnerability Statistics. n.d.)

Kuvio 6. Joomlan haavoittuvuudet (Joomla Vulnerability Statistics. n.d.) .....cccooveeriiiiinininen.n. 22

Kuvio 7. Joomlalla haavoittuvuuksien CVSS Score:n keskiarvo (Joomla Vulnerability Statistics. n.d.)

Kuvio 8. Saastuneiden sisallénhallintajarjestelmien prosenttiosuudet vuonna 2018 ja 2019 (2019

Website Threat Research REPOrt. 2019.).....cii ittt et e e e e e eaeee e e e 25



1 Johdanto

Internetin alkuaikoina verkkosivut olivat staattisia, yksinkertaisia HTML-tekstitiedostoja. Internetin
suosion kasvaessa esiteltiin monia tapoja piristda nettisivuja, kuten kuvat, asioiden lataaminen si-
vuilta ja sivuille. Sen seurauksena verkkosivujen rakentamisesta ja yllapitamisesta tuli entista vai-
keampaa ja tarvittiin uusi ja helpompi tapa hallita nettisivuston sisaltoa. Vastauksena ongelmaan
kehitettiin sisallonhallintajarjestelma (Content management system (CMS)). Sen avulla voitiin au-
tomatisoida ja yksinkertaistaa verkkosivuston rakennusprosessia. Vuodesta 2003 Idhtien helppo-
kayttoiset verkkosivujen rakennuksessa auttavat sisdllonhallintajarjestelmat tarjosivat valmiita
malleja ihmisille, joilla ei ollut aikaisempaa koodauskokemusta. Niita olivat esimerkiksi vuonna

2003 julkaistut WordPress ja SquareSpace. (Heslop, B. 2018.)

Verkkosivujen maadran kasvaessa koko ajan kasvaa myds prosentti sivustoista, jotka joutuvat hyok-
kayksen kohteiksi. Hyokkaykseen motivaatioita on monenlaisia. Hyokkaajat ovat esimerkiksi kehit-
taneet botteja, jotka kayvat jarjestelmallisesti sivustoja lapi yrittden kayttaa hyviakseen tunnettuja
haavoittuvuuksia. Ei ole myoskaan pois suljettua, etta kyseessa on suunniteltu ja kohdennettu
hyokkays organisaatiotasi vastaan. Paras tapa suojautua kyberhyodkkayksiltd on omaksua periaate,
jonka mukaan sinua tai yritystasi vastaan tulee kohdistumaan kyberhyokkays jossain vaiheessa.
Tama ajattelutapa kannustaa sinua toimimaan vastuullisesti ja voi pelastaa sinut kyberhyokkayk-

selta. (Buck, D n.d.)

Kaikkein haavoittuvimpia nettisivuista ovat ne, jotka kayttavat suosituimpia sisdllonhallintajarjes-
telmia. Suurin osa niiden haavoittuvuuksista johtuu juuri niiden suosiosta. Suosituimmista sisallon-
hallintajarjestelmista kaikkein haavoittuvaisimpia tekee niista niiden tunnettavuus. Kaikki tuntevat
nama alustat; myos hakkerit. Suosituimpiin sisdllonhallintajarjestelmiin on myods hyokkaajien nako-
kulmasta katsottuna kannattavinta kohdistaa hyokkays, silla hyokkdayksen mahdollisia kohteita on

enemman. (Reshetilo, K. n.d.)

Tassad opinndytetydssa valitaan kolme eri sisallonhallintajarjestelmaa ja vertaillaan niiden tietotur-
vallisuutta. Lisdksi tyossa esittelen yleisempia tietoturvaongelmia tdman kaltaisissa jarjestelmissa

ja annan muutamia yleisia neuvoja miten omasta sisallonhallintajarjestelmaa kayttamasta



nettisivusta saa tehtya turvallisemman. Tyon tarkoitus on siis yrittaa auttaa lukijaa valitsemaan it-

selleen turvallisin sisdllonhallintajarjestelma ja auttaa turvaamaan se.

2 Tutkimusasetelma

2.1 Tutkimuskysymys

Tassa tutkimuksessa tutkittiin sisdllédnhallintajarjestelmien tietoturvaa. Tutkimuskysymyksena mie-
titaan, mika on valituista sisallonhallintajarjestelmista tietoturvallisin? Opinndytetyota rajattiin

seuraavilla tutkimuskysymyksilla:

1. Mitka sisallénhallintajarjestelmat tyéhon valitaan?
2. Mita tapoja tietoturvallisuuden vertailuun voi kayttaa?

3. Milla valituista sisallonhallintajarjestelmistd on paras tietoturvallisuus?

2.2 Tutkimusmenetelma ja tavoitteet

Opinnadytetyon tutkimusmenetelma on kvalitatiivinen vertaileva tutkimus. Lisaksi vertailussa kay-
tetdan hyvaksi myos maarallista eli kvantitatiivista tutkimusta. Kvalitatiivisessa eli laadullisessa
tutkimuksessa pyritddn ymmartamaan jotain ilmiota tai kohdetta kokonaisvaltaiseksi. (Laadullinen
tutkimus. 2021.) Kvantitatiivisessa eli maarallisessa tutkimuksessa pyritddan ymmartamaan ilmiota

tai kohdetta numeroiden ja tilastojen kautta. (Maarallinen tutkimus. 2015)

Vertailevassa tutkimuksessa pyritdan vertailemaan joitain ilmioita tai kohteita. Tutkimuksessa hah-
motellaan valittujen kohteiden eroja ja yhtalaisyyksia. Vertailuun kelpaavat vaikkapa erilaiset koh-
teet tai ilmiot, jotka ovat todettu jonkin ominaisuuksiensa tai kokonaisuutensa takia vertailuun so-
piviksi. Vertaileva tutkimus perustuu yleensa tilastojen, kvalitatiivisten ja kvantitatiivisten

aineistojen analyysiin. (Vertaileva tutkimus. 2015.)



Tassa tutkimuksessa pyritdan ensin ymmartamaan sisallonhallintajarjestelmien tietoturvallisuutta
kvalitatiivisen ja kvantitatiivisen tutkimuksen avulla, jonka jalkeen sisdllonhallintajarjestelmien tie-

toturvallisuutta vertaillaan kayttaen vertailevaa tutkimusmenetelmaa.

Tyon ldhteina toimivat erilaiset internetartikkelit ja -julkaisut. Tyon tavoitteena on auttaa nettisi-
vujen tekijoita valitsemaan tietoturvallisin vaihtoehto valituista sisallonhallintajarjestelmista. Opin-
ndytetyon aihe on alun perin Jyvaskylan ammattikorkeakoulun listalta otettu mutta sitda on hieman

sovellettu itselleni sopivaksi.

3 Tietoperusta

3.1 Tietoturvallisuus

Tietoturvallisuus tarkoittaa pohjimmiltaan kdytant6a estaa luvaton paasy salattuihin tietoihin. Tie-
toturvallisuuteen sisaltyy myos tarve estaa tietojen luvaton kaytto, paljastaminen, hairiintyminen,
muuttaminen, tarkastaminen, tallentaminen tai tuhoaminen. Tieto voi olla kahdessa eri muodossa,

fyysisessa tai elektronisessa.

Tietoturvaohjelmat rakentuvat kolmen periaatteen ymparille, jotka tunnetaan yleisesti nimella CIA

(Confidentiality, Integrity, Availability) — luottamuksellisuus, eheys, saatavuus.

Luottamuksellisuus — Varmistus etta tietoja ei luovuteta luvattomille henkil6ille, yhteisdille tai pro-
sessille.

Eheys — tarkoittaa tietojen tarkkuuden ja taydellisyyden sailyttamista. Tietoja ei siis saa muokata
luvatta.

Saatavuus — tarkoittaa, ettd tiedon on oltava saatavilla tarvittaessa.

(What is Information Security. 2017.)

3.2 Sisdllonhallintajarjestelma

Sisdllénhallintajarjestelma on ohjelmisto, joka auttaa kdyttajia luomaan, hallitsemaan ja muokkaa-

maan verkkosivuston sisadltoa. Siitd kdytetdaan usein lyhennettd CMS (Content management



system). Sisallonhallintajarjestelmista on erityisesti apua niille, jotka eivat ole teknisesti taitavia
mutta haluavat tehda omat nettisivunsa. Yksinkertaisemmin sanottuna sisallonhallintajarjestelma

on tyokalu, jonka avulla voit rakentaa verkkosivuston ilman etta sinun ei tarvitse osata koodata.

Sisdllonhallintajarjestelman avulla voit keskittya olennaiseen, eli oman sisallén tuottamiseen verk-
kosivullesi, sen sijaan, etta rakentaisit verkkosivun kokonaan alusta. Sisallonhallintajarjestelma hoi-
taa perusinfrastruktuurin asiat puolestasi, jotta voit rauhassa keskittya verkkosivustosi kehittami-

seen. (What Is a Content Management System (CMS)?. 2019.)

3.3 Avoin ldhdekoodi

Avoin lahdekoodi on tapa jakaa ja kehittaa ohjelmistoja. Siina asiakas saa vapaasti kayttaa, muun-
taa, jakaa ja kopioida avoimen lahdekoodin ohjelmaa. Open Source Iniative:n avoimen ldahdekoo-

din maaritelman mukaan tulee tayttaa seuraavat vaatimukset:

1. Ohjelman taytyy olla vapaasti levitettavissa ja valitettavissa.

2.Lahdekoodin taytyy tulla ohjelman mukana tai olla vapaasti saatavissa.

3.My0s johdettujen teosten luominen ja levitys pitaa sallia.

4.Lisenssi voi rajoittaa muokatun lahdekoodin levittamista vain siina tapauksessa, etta lisenssi sallii
korjaustiedostojen ja niiden lahdekoodin levittamisen.

5.Yksil6ita tai ihmisryhmia ei saa asettaa eriarvoiseen asemaan.

6.Kayttotarkoituksia ei saa rajoittaa.

7 .Kaikilla ohjelman kasiinsa saaneilla on samat oikeudet.

8.Lisenssi ei saa olla riippuvainen laajemmasta ohjelmistokokonaisuudesta, jonka osana ohjelmaa
levitetdan, vaan ohjelmaan liittyvat oikeudet sailyvat, vaikka se irrotettaisiin kokonaisuudesta.
9.Lisenssi ei voi asettaa ehtoja muille ohjelmille. Ohjelmaa saa levittda myos yhdessa sellaisten oh-
jelmien kanssa, joiden ldhdekoodi ei ole avointa.

10.Lisenssin sisallon pitaa olla riippumaton teknisesta toteutuksesta.

(Avoin lahdekoodi, n.d.)



3.4 Omisteinen ohjelmisto

Omisteinen ohjelmisto on avoimen lahdekoodin ohjelmiston vastakohta. Se tarkoittaa kaytan-
nossa mita tahansa ohjelmistoa, joka on tekijanoikeudella suojattu. Omisteisen ohjelmiston kehit-
taja, myyja tai julkaisija on asettanut rajoituksia ohjelmiston kaytélle. Tuotetta saa jakaa, muokata
tai kayttaa vain tuotteen omistajan myontamilla oikeuksilla. Omisteisia ohjelmistoja kutsutaan
my0s suljetun |ahdekoodin ohjelmistoiksi, tai kaupallisiksi ohjelmistoiksi. (Proprietary Software.

2017.)

3.5 Haavoittuvuus

Haavoittuvuus tarkoittaa aukkoa tai heikkoutta sovelluksessa, jota hyokkaajat voivat kayttaa hy-
vakseen aiheuttaakseen vahinkoja sovelluksen omistajille. Owasp pitaa top 10 listaa kaikkein kriit-
tisimmista haavoittuvuuksista talla hetkella. Jokaisen nettisivun omistajan kannattaa kayda lista
lapi ja varmistaa ettd oma nettisivu on turvassa ainakin listalla olevilta haavoittuvuuksilta. (Vulner-

abilities. n.d.)

Taméanhetkinen (24.4.2022) top 10:

. Broken access control

. Cryptographic failures

. Injection

. Insecure design

. Security misconfiguration

. Vulnerable and outdated components

. Identification and authentication failures

. Software and data integrity failures

O 00 N o uu b W N B

. Security logging and monitoring failures

10. Server-side request forgery

(OWASP Top Ten. n.d.)



3.6 CVE

CVE (Common Vulnerabilities and Exposures) tarkoittaa tietokantaa, joka sisaltaa kaikki julkistetut
haavoittuvuudet. CVE antaa luotettavan ja helpon tavan jakaa ja tarkastella haavoittuvuuksia asi-

antuntijoiden ja muiden asiasta kiinnostuneiden valilla. (What is a CVE?. n.d.)

3.7 CVSS score
CVSS (The Common Vulnerability Scoring System) kuvaa numeroilla (0-10) jonkin haavoittuvuuden

vakavuuden. CVSS arvot voidaan luokitella seuraavasti:

- 0.0-None

- 0.1-39- Low

- 4.0-6.9 - Medium
- 7.0-8.9 - High

- 9.0-10.0 - Critical

(What are CVSS Scores. n.d.)

4 Keskeisimmat sisallonhallintajarjestelmat

4.1 VYleista

Tassa kappaleessa esitelldan kriteerit, joiden perusteella sisdllonhallintajarjestelmat valitaan ja esi-

telldan valitut sisallénhallintajarjestelmat.

4.2 Kriteerit
4.2.1 Suosio

Kaikkia tietenkin kiinnostaa eniten kaytetyimmat ja suosituimmat sisallonhallintajarjestelmat. Suo-
situimmissa jarjestelmissa voi olettaa, etta suurin osa haavoittuvuuksista on lI6ydetty ja ndhdaan

myds, miten haavoittuvuuksien |6ytamiseen reagoidaan jokaisen sovelluksen kohdalla.



10

Taulukosta (k.s kuvio 1). Nakee etta suosituimpia sisadllonhallintajarjestelmia viime vuoden (2021)

syyskuussa on ollut WordPress, Shopify ja Wix.

CMS market share (December 2021)

Other
9.4%
Blogger

Joomla

1.8%
Squarespace
1.8%

Wix Shopify
1.9%
Shopify

None
34.0%

4.3%

WordPress

WordPress
43.0%

Kuvio 1. Suosituimmat sisadllonhallintajarjestelmat vuoden 2021 joulukuussa. (CMS market share

analysis. 2021.)

4.2.2 Avoin ldhdekoodi vai kaupallinen

Yksi tarkeimmista kysymyksista, joita ihmiset kysyvat paattdaessaan sovelluksen turvallisuudesta,
on, onko se avoimen lahdekoodin vai patentoitu. Avoimen ldhdekoodin projektit ovat vahvasti riip-
puvaisia yhteisosta ohjelmistojen kehittamisessa ja yllapidossa, kun taas oikeita projekteja raken-

taa ja yllapitaa yksi yritys, eivatka ne yleensa salli paasya lahdekoodiin.

Jotkut paattelevat, ettd avoimen lahdekoodin projektien aiempien tietoturvaloukkausten vuoksi,
jotka julkistettiin, avoin malli on luonnostaan turvaton. Tallaiseen johtopaatdkseen padsseet usko-
vat, etta koska lahdekoodi on julkisesti saatavilla, se on alttiina hakkereille, jotka tarkistavat koodia

ja loytavat mahdollisia merkintoja hyvaksikayttéon. Toisaalta avoimen mallin kannattajat uskovat,
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ettd lahdekoodin lapindkyva luonne tarkoittaa, etta projektin takana oleva yhteiso voi havaita vi-

koja ja tietoturva-aukkoja, jotka jadvat todennakoisesti huomaamatta pienemmalle ryhmalle.

Tosiasia on, etta seka patentoiduissa etta avoimen lahdekoodin projekteissa on haavoittuvuuksia
ja ne ovat alttiita tietoturvaloukkauksille. Olisi vaarin vaittaa, etta avoin lahdekoodi on enemman
tai vahemman herkka hyokkayksille. Se, ettda omistusprojekteja toteuttavat palkatut ammattilaiset
ja niitd tehdaan voittoa tavoitellen, voi helposti tuudittaa ostajan vaaraan turvallisuuden tuntee-
seen. On tarkedaa huomata, etta tama ei tee patentoiduista sisdllonhallintajarjestelmista taysin im-

muuneja tietoturvahyokkayksille.

(Cybersecurity: What Risks if your Website is Based on a CMS?. 2020.)

Nain ollen vertailun kannalta olisi hyva valita joko avoimen lahdekoodin tai kaupallinen sisallénhal-
lintajarjestelma. Koska avoimen ldhdekoodin sisallonhallintajarjestelmilld on isompi markkina-
osuus kuin kaupallisilla, ja avoimen lahdekoodin sisdllédnhallintajarjestelmista 16ytyy paremmin tie-

toa, valitsen tyohoni 3 suosituinta avoimen ldhdekoodin sisdllonhallintajarjestelmaa.

4.3 Valinnan lopputulos

Naiden kriteerien perusteella suosituimmista sisallénhallintajarjestelmista pois voi sulkea
Shopify:n ja Wix:n, silla ne eivat ole avoimen lahdekoodin sisdllonhallintajarjestelmia. Parhaiten
vertailuuni soveltuu siis suosituimmista sisdllonhallintajarjestelmistd avoimen ldahdekoodin sisal-

[6nhallintajarjestelmat WordPress, Drupal ja Joomlal.

4.4 Sisallonhallintajarjestelmien esittely

Tassa kappaleessa esitelldan lyhyesti valitut sisdllonhallintajarjestelmat.

WordPress on vuonna 2003 perustettu kaikille suunniteltu ohjelmisto, joka korostaa saavutetta-
vuutta, suorituskykyd, turvallisuutta ja helppokayttdisyytta. Alun perin nimelld b2/cafelog ja blo-
gialustana tunnettu WordPress kehittyi pikkuhiljaa sisallonhallintajarjestelmaksi, jona se nyt tun-

netaan. WordPress on rakennettu PHP:lle ja MySQL:lle ja lisensoitu GPLv2:lla. (About WordPress
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n.d.) Sisdllénhallintajarjestelmien hallitsijana pidetty WordPress on nykyadan paljon edelld muita
jarjestelmia, ja noin 35,6 prosenttia kaikista internetin sivuista kayttda WordPressia. Muutamia
suosittuja WordPressin kayttajia: The Walt Disney Company, Guggenheim, TechCrunch, BBC Ame-
rica. WordPressin sisallonhallintajarjestelmien markkinaosuus on 42 prosenttia. (Schaferhoff

2021a.)

Joomla! on ilmainen avoimen ldhdekoodin sisdllénhallintajarjestelma sisallon tuottamiseen ne-
tissa. Kansainvalinen kehittdjien vapaaehtoisyhteiso on rakentanut ja kehittdanyt Joomlaa sen jul-
kaisusta 2005 lahtien. Tama on tehnyt Joomlasta hyvin helppokadyttdisen, stabiilin ja turvallisen si-
sallonhallintajarjestelman. (The Joomla Brochure n.d) Joomlan markkinaosuus
sisdllénhallintajarjestelmista on 2,6 prosenttia. Muutamia suosittuja verkkosivustoja, jotka kaytta-

vat Joomlaa: SendPulse, iTWire, UK National Crime Agency. (Schaferhoff 2021a.)

Drupal on vuonna 2001 julkaistu avoimen lahdekoodin sisdllénhallintaohjelmisto, ja silla on yksi
suurimmista yhteisdistda maailmassa. Sita kdytetddan monien paivittaisten verkkosivustojen ja sovel-
lusten tekemiseen. Drupalin parissa tydskentelee 1 000 000 intohimoista kehittdjaa, suunnittelijaa,
kouluttajaa, koordinaattoria, toimittajaa ja sponsoria. Drupalissa on loistavia vakio-ominaisuuksia,
kuten helppo sisadllontuotto, luotettava suorituskyky ja erinomainen suojaus. (About Drupal n.d)
Drupalin osuus sisallonhallintajarjestelmista on 2 prosenttia. Muutamia suosittuja verkkosivuja,

jotka kdyttavat Drupalia: Council on Foreign Relations, Harvard University. (Schaferhoff 2021a.)

5 Yleisimmat tietoturvaongelmat sisallonhallintajarjestelmissa

5.1 Yleista

Tassa kappaleessa esitelldan yleisimmat haavoittuvuudet, joita sisdllonhallintajarjestelmista voi

loytya. Lisdksi kerron miten haavoittuvuuksia vastaan pystyy suojautumaan.

5.2 SQl-injektio

SQL-injektio on haavoittuvuus, jota esiintyy tietokantaa kayttavissa sovelluksissa. Siina hakkeri on-
nistuu antamaan tietokantapalvelimelle komentoja, joita hdnen ei pitdisi pystyda antamaan. Hyok-

kdys johtuu yleensa puutteellisen tai vaaralla tavalla toteutetun syotteen tarkastuksen takia. On
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tarkeda, etta jokainen kohta missa lahetetaan syotetta tietokantapalvelimelle, on suojattu SQL-
injektion varalta. SQL-serveri suorittaa kaikki toiminnalliset kdaskyt mita sinne syotetdan. (SQL in-

jection. n.d.)

Ainoa varma tapa estaa SQL-injektio-hyokkaykset, on syotteiden validointi ja parametrisoidut ky-
selyt. Sovelluksen koodin ei pitdisi koskaan kayttaa syotetta suoraan. Kehittdjan tulee varmistaa,
ettd mikdan syote, joka sivustolta ldhetetdan ei paase suodattamattomana SQL-serverille. SQL- in-
jektion voi l6ytaa hyvin kayttamalla sivullasi saanndllisesti haavoittuvuusskannausta. (SQL injec-

tion. n.d.)

5.3 Sivustojen vdlinen komentosarja

XSS eli sivustojen valinen komentosarja (Cross-site scripting) on tietoturva-aukko, jonka avulla voi
suorittaa haitallista koodia turvallisella sivulla. Kun hyokkaaja [6ytaa sivustojen valiselle komento-
sarjalle haavoittuvaisen sivuston, han voi lisaita omaa koodiaan sivustolle, jolloin kadyttdjan selain
ajaa komennon aina kun joku kayttaja kay sivustolla. Kayttajan selain suorittaa komennon, koska
luulee komennon olevan peraisin luotettavalta sivustolta. Talld tavoin voi hyokkaaja saada hal-
tuunsa uhrin tietoja kuten evasteen, kirjautumistunnukset tai istunnon tunnuksen. (Cross Site

Scripting. n.d.)

Yleensa XSS-haavoittuvuuksien tehokas estaminen edellyttaa seuraavien toimenpiteiden yhdistel-

maa:

- Suodata sytte saapuessaan. Kohdassa, jossa vastaanotetaan kayttdjan syote, suodata mahdollisim-
man tarkasti odotetun tai kelvollisen sy6tteen perusteella.

- Tietojen koodaus. Kohdassa, jossa kdyttajan ohjattavissa oleva data tulostetaan HTTP-vastauksina,
koodaa tuloste, ettei sita tulkita aktiiviseksi sisalloksi.

- Sisallon suojauskaytanto. Viimeisena puolustuslinjana voit kdyttaa sisallon suojauskaytantoa (CSP)
vahentadksesi edelleen XSS-haavoittuvuuksien vakavuutta.

(Cross-site-scripting. n.d.)
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5.4 Tiedostojen sisadllyttaminen

Tiedostojen sisdllyttamishaavoittuvuutta on kahta eri tyyppia: etana ja paikallisesti. Haavoittuvuu-
dessa hakkeri pystyy lisddmaan sisaltoa tiedostoihin tai lataamaan haitallisia tiedostoja sivustolle.
LFI:n(local file inclusion) avulla hyokkaaja voi lukea tai jopa suorittaa omia tiedostojaan uhrin ko-
neella. RFl:n(remote file inclusion) avulla hyokk&aja voi suorittaa koodia, joka isdnnéiddan hanen

omalla koneellaan. (File inclusion vulnerabilities. n.d)

Tassa on muutamia tapoja estaa LFI-hyokkaykset:

- Tunnusten maarittaminen. Tallenna tiedostopolut suojattuun tietokantaan ja anna jokaiselle tun-
nus, jolloin kayttajat nakevat vain tunnuksensa ilman etta he pystyisivat tarkastelemaan tai muutta-
maan tunnuksen polkua

- Sallittujen luetteloiden lisdédminen. Kayta vahvistettuja ja suojattuja luettelotiedostoja

- Kayta tietokantoja. Ala sailyta arkaluontoisia tiedostoja verkkopalvelimella vaan kayta siihen tarkoi-

tukseen tietokantaa

(Kovacic,D. 2021.)

5.5 Hakemiston vaihtelu

Tassa haavoittuvuudessa hakkeri pyrkii saamaan paasyn rajoitettuihin tiedostoihin ja suorittamaan
komentoja web serverin root -hakemiston ulkopuolella. Kdytanndssa tama tapahtuu siten, etta
hyokkaaja pyrkii muokkaamaan jotain pyyntoa siten, etta komento hakisi tiedoston jostain muusta

hakemistosta kuin normaalisti. (Path Traversal. n.d.)

Tehokkain tapa suojautua hakemiston vaihtelu -haavoittuvuudelta, on kokonaan valttaa kayttajan
toimittaman syotteen valittdmista tiedostojarjestelman sovellusliittymille. Monet sovellustoimin-
not, jotka tekevat tdman, voidaan kirjoittaa uudelleen toimittamaan saman pyynnon turvallisem-

malla tavalla. (Directory traversal. n.d.)
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5.6 CSFR

CSRF (Cross Site Request Forgery) on hyokkays, joka huijaa uhrin lahettamaan haitallisen pyynnon.
Se perii uhrin henkil6llisyyden ja oikeudet suorittaa ei-toivottu toiminto uhrin puolesta. Useim-
milla sivustoilla selainpyynnoét sisdltavat automaattisesti kaikki sivustoon liittyvat tunnistetiedot,
kuten kayttajan istuntoevasteen, IP-osoitteen, Windows-verkkotunnuksen tunnistetiedot ja niin
edelleen. Siksi, jos kayttdja on talla hetkellad todennettu sivustolle, sivusto ei pysty erottamaan uh-

rin lahettamaa vaarennettya pyyntoa uhrin lahettamasta laillisesta pyynnosta.

CSRF-hyokkays kohdistuu toimintoihin, joita nettisivulla voi tehda uhrin puolesta kuten uhrin sah-
kopostiosoitteen tai salasanan vaihtamiseen. Lisaksi on voi olla mahdollista my6s ostaa uhrin puo-
lesta asioita, jos haavoittunut sivusto on verkkokauppa. Uhrin tietojen kalastelu ei hyodyta hyok-

kadjaa, koska hyokkaaja ei saa vastausta, vaan uhri. (Cross Site Request Forgery. n.d.)

CSFR-haavoittuvuutta vastaan on monia keinoja suojautua. Suojautuminen CSRF:Itd edellyttaa
kahta asiaa: sen varmistamista, ettd GET-pyynnoilla ei ole muita vaikutuksia, ja sen varmistamista,
ettd muut kuin GET-pyynndt voivat olla peraisin vain asiakaspuolen koodista. (Protecting your us-

ers against csfr. n.d.)

5.7 Tietovuoto

Tietovuoto tapahtuu, kun verkkosivusto paljastaa tahattomasti arkaluontoisia asioita kayttajilleen.

Vuodettu tieto voi olla monenlaista. Esimerkiksi:

- Kayttajatunnukset ja salasanat
- Arkaluontoiset tiedot yrityksesta tai verkkosivusta
- Luottokorttitiedot

(Information disclosure vulnerabilities. n.d.)

Talta haavoittuvuudelta suojautuminen voi olla vaikeaa, kun tiedot voivat vuotaa lukuisilla eri ta-
voilla. Suojautumisessa vaaditaan siis erityista tarkkuutta, etta tiedot eivat paase vuotamaan mi-

taan kautta. Tassa muutamia hyvia kaytantoja, joilla voit pyrkia estamaan tietovuotoja:
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- Kayta geneerisia virhe viesteja. Al paljasta hyokkaijille turhaan sovelluksen toimintatapoja
- Opasta kaikkia organisaation henkil6ita toimimaan vastuullistesti arkaluontoisen tiedon kasittelyssa
- Tarkista kaikki koodi virheiden varalta

(Information disclosure vulnerabilities. n.d.)

5.8 Palvelunestohyodkkays

Dos (The Denial of Service) eli palvelunestohydkkays on tietoverkkohyokkays, joka voi kohdistua
nettisivuihin ja palveluihin. Sen tarkoitus on tehda kohteestaan kayttokelvoton eli “kaataa” se.
Hyokkayksen tarkoituksena on kohdistaa sivustolle enemman liikennetta kuin sivusto pystyy kasit-
telemaan. Hyokkaajat kayttavat hyokkayksissdaan usein saastuneita tietokoneita. Liikenne voi koos-
tua viesteista, yhteyspyynnoista tai vaaristetyista paketeista. DOS-hyokkaysta, joka tulee monesta

eri lahteestad, kutsutaan lyhenteella DDOS (Distributed Denial of Service). (Denial of Service. n.d)

Tassa hyviad kaytantoja palvelinestohyokkaykselta suojautumiseksi

- Valvo ja analysoi verkkoliikennetta. Verkkoliikennetta voidaan valvoa palomuurin tai tunkeutumi-
sen havainnointijarjestelman avulla. Jarjestelmanvalvojat voivat maarittaa saantoja, jotka luovat
halytyksia epatavallisesta liikenteestd, tunnistavat liikenteen ldhteita tai pudottavat verkkopaket-
teja, jotka tayttavat tietyt kriteerit.

- Luo DoS-hyokkaysvastaussuunnitelma. Tarkeintd on luoda ja myds harjoitella hatapalautussuunni-
telma DoS-hyokkayksien varalle. Suunnitelma sisaltda yleensa viestinnan, lieventdamisen ja palau-

tuksen.

(Velimirovic, A. 2021.)
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5.9 Todennuksen ohitus

Todennuksen ohituksen avulla hyokkaaja voi suorittaa haitallisia toimia sivustolla ohittamalla si-
vuston todennuksen. Todennuksen ohitus johtuu yleisimmin heikosta todennusmekanismista. (In-

formation disclosure vulnerabilities. n.d.)

Paras suojautumiskeino on varmistaa, etta kaytdssa on turvallinen ja vahva todennuskaytanto.
Muita hyvia tapoja on huolehtia, etta sivustolla ei ole kaytossa oletussalasanoja. Lisaksi sivusto

kannattaa paivittaa saannollisesti. (Information disclosure vulnerabilities. n.d.)

5.10 Oikeuksien eskalointi

Oikeuksien eskaloinnissa kayttadja saa oikeuksia, joita hanella ei kuuluisi olla. On olemassa kahden-
tyyppista oikeuden eskalointia: horisontaalista ja vertikaalista eskalointia. Horisontaalisessa ta-
vassa kdyttdja saa oikeudet samalla tasolla olevaan toiseen kayttdjaan itsensa lisaksi. Vertikaali-
sessa tavassa kayttaja kayttaa jotain systeemista |0ytyvaa vikaa saadakseen oikeuksia, joita ei ole
tarkoitettu hdnen tasoiselleen kayttajalle. Taten kayttadja voi kayttaa oikeuksia vahingoittamaan
systeemia tai vaikka informaation varastamiseen. Vertikaalinen on tapa, jota yleensa tarkoitetaan,

kun puhutaan oikeuksien eskaloinnista. (Rountree, D. 2011.)

Kun halutaan suojautua oikeuksien eskaloinnilta, kdytetdaan yleensa tapaa, jota kutsutaan vahim-
pien oikeuksien periaatteeksi. Taman periaatteen mukaan kadyttooikeudet tulee rajoittaa niin, etta
kayttajan tai prosessin kayttooikeudet ovat suppeimmat mahdolliset niin ettd ne kuitenkin suoriu-
tuvat niille maaratyista tehtavista. Nain voidaan varmistaa, etta kayttajilla ei ole turhia oikeuksia,
joita voidaan mahdollisesti kayttaa verkkohyokkayksissa hyvaksi. On monia haavoittuvuuksia, jotka
voivat johtaa oikeuksien eskalointiin kuten heikot salasanat, sivustojen valinen komentosarija ja

evasteiden sopimaton kaytto. (Rountree, D. 2011.)

5.11 HTTP-vastauksen jako

Tama haavoittuvuus syntyy, kun kadyttdjan toimittamat tiedot kopioidaan vastauksen otsikkoon

vaarallisella tavalla. Jos hyokkaaja voi lisata rivinvaihtomerkkeja ja tyhjia riveja otsikkoon, han voi
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padsta eroon otsikosta ja siirtya suoraan viestin runkoon. Talléin han voi kirjoittaa mahdollisesti

haitallista sisaltoa sovelluksen vastaukseen. (HTTP response header injection. n.d.)

Suojautumiseksi sovellusten tulisi valttaa kayttajan ohjaaman tiedon kopioimista HTTP-
vastausotsikoihin. Jos tama ei ole mahdollista, tiedot on tarkistettava tarkasti, jotta estetdan vas-
tausotsikon injektiohyokkaykset. Useimmissa tilanteissa on tarkoituksenmukaista sallia vain lyhyi-
den aakkosnumeeristen merkkijonojen kopioiminen otsikoihin, ja kaikki muut syotteet tulee hy-

|ata. (HTTP response header injection. n.d.)

5.12 Haitallisen koodin suoritus

Haitallisen koodin suoritus tarkoittaa, ettda hyokkaaja on jotenkin saanut oikeudet suorittaa haital-

lista koodia verkkosivustolla. (What is Remote Code Execution (RCE)?. n.d.)

Tassd muutamia tapoja suojella itsedsi haitalliselta koodilta:

- Valta komentorivien kayttoa
- Huolehdi ettd oikeutesi ovat kunnossa

- Varmista etta Escape-syotteet ovat oikein

(Protecting against command execution attacks. n.d.)

5.13 Muita verkkosivuihin kohdistuvia uhkia
5.13.1 Vasytyshyokkays

Vasytyshyokkays on hakkerointimenetelma, joka pyrkii yrityksen ja erehdyksen kautta murtamaan
kayttajatunnuksia, salasanoja ja salausavaimia. Hyokkayksessa voi kayttaa erilaisia ohjelmia, joiden
avulla hyokkadja voi kokeilla tuhansia eri tunnuksia ja salasanoja, jotta voisi saada selville kaytta-

jien kirjautumistunnuksia. (What Is a Brute Force Attack?. n.d)
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Paras tapa suojautua vasytyshyokkayksiltda on kayttaa vahvaa salasanapolitiikkaa. Oletussalasanoja
on valtettava ja myods kirjautumisyritysten rajoittaminen esimerkiksi 3 kertaan minuutissa suojaa

hyvin vasytyshyokkayksiltda. (What Is a Brute Force Attack?. n.d)

6 Keskeisimpien sisdllonhallintajarjestelmien turvallisuuden
vertaaminen

6.1 Yleista

Kun mietitaan, onko jokin sisallonhallintajarjestelma turvallinen, kannattaa miettia asiaa seuraa-

vien kysymyksien kautta:

Minkalaisia haavoittuvuuksia sisadllénhallintajarjestelmilla on ollut ja kuinka paljon niita on esiinty-

nyt?

- Minkalainen tietoturvatiimi sisdllonhallintajarjestelmilla on ja miten usein sisallonhallintajarjestel-
mat saavat paivityksia?

- Mita sisdllénhallintajarjestelmia saastuneet sivustot kayttavat?

- Jos kayttaja kayttaa kaikkia suositeltuja toimia sivustonsa turvaamiseksi, voiko sanoa, etta sivusto

on tietoturvallinen?

Tassa kappaleessa ei kasitella vield varsinaisia tuloksia, vaan tulokset esitetaan erillisessa kappa-
leessa tyon loppupuolella. Tassa kappaleessa siis vaan listataan tiedot minka perusteella sisallon-

hallintajarjestelmien tietoturvallisuutta vertaillaan.

6.2 Hakkerointitavat

Tassa kappaleessa kasitellaan milla tavoin sisadllonhallintajarjestelmia hakkeroidaan. Mitka ovat
yleisimmat tavat, joita kdytetaan, jotta palvelu pystytdaan hakkeroimaan. Mitka ovat siis jokaisen

sisdllonhallintajarjestelman haavoittuvuudet.
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6.2.1 Wordpress

Vulnerabilities By Type

i W ss iz
123 Hitp Response Splitting 1
M ciecute Code 43
Sgl Injection 25
Gain Information 36
M Cenizl of Service 10
48 [ | Directory Trawversal 11
38 =8 Bypass Something 39
I 25 13 29 CERF 21
1 1 34 M zzin Frivilege 3
- — File Inclusion 1

Kuvio 2. WordPressin haavoittuvuudet (WordPress Vulnerability Statistics. n.d.)

WordPressin yleisimpia haavoittuvuuksia katsottaessa huomataan ettd, WordPressin yleisin haa-
voittuvuus on XSS eli sivustojen valinen komentosarja. Sitd on noin kolmas osa kaikista. Muita mer-
kittavia haavoittuvuuksia ovat haitallisen koodin suoritus ja tietovuoto. Yhteensa WordPressilla on

ollut 343 haavoittuvuutta. (WordPress Vulnerability Statistics. n.d.)

Distribution of all vulnerabilities by CVSS Scores
CVS5S Score Number Of Vulnerabilities Percentage

3-4 29 8.40
a-5 122 35.50
5-6 83 24,10
6-7 48 14.00
7-8 42 12.20

910 11 3.20
Total 344

Weighted Average CVSS Score: 5.9

Kuvio 3. WordPressin haavoittuvuuksien CVSS Score:n keskiarvo (WordPress Vulnerability

Statistics. n.d.)



WordPressin CVSS Score:n keskiarvo kaikista haavoittuvuuksista on 5.9.

6.2.2 Drupal

Vulnerahilities By Type
W=ser

W =iecuie Code 27
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Bypass Something 298
M zzin Erivilege 4
Sql Injecton &
Gain Information 18
CERF 17
17 M Cenial of Service @
2 o Http Response Splitting 2
[ | Directory Traversal 2

kA
I ra

Kuvio 4. Drupalin haavoittuvuudet (Drupal Vulnerability Statistics. n.d.)

Drupalin tilastoista huomaa heti etta niita huomattavasti vahemman kuin WordPressilla ja
Joomlalla. Yleisin haavoittuvuus myo6s Drupalilla on ollut XSS. Seuraavaksi yleisimpia ovat
todennuksen ohitus ja haitallisen koodin suoritus. Yhteensa Drupalilla on ollut 228

haavoittuvuutta. (Drupal Vulnerability Statistics. n.d.)



Distribution of all vulnerabilities by CVSS Scores
CVsS Score Number Of Vulnerabilities Percentage

0,00

0.00

10 4,40

21 9,20

79 34.60

5-6 66 28.90

6-7 27 11.80

7-8 22 9.60
Total 228

Weightad Average CVSS Score: 5.7

Kuvio 5. Drupalin haavoittuvuuksien CVSS Score:n keskiarvo (Drupal Vulnerability Statistics. n.d.)

Drupalin haavoittuvuuksien CVSS Score:n keskiarvo on 5.7.

6.2.3 Joomla!

Vulnerabilities By Type
M Conizl of Service B
W =iecute Code 152

153
Sqgl Injection 113
113 Msso
a2 Bypass Something 12
Gain Information 35
M zzin Privilege 4
- 47 File Inclusion 42
[ | Directory Traversal @
] 12 4 g 1 18 Hiip Response Splitting 1
— — [ CSRF 18

Kuvio 6. Joomlan haavoittuvuudet (Joomla Vulnerability Statistics. n.d.)

22

Joomlalla on ollut selvasti eniten haavoittuvuuksia kaikista sisdllonhallintajarjestelmistd. Joomla on

karsinyt etenkin haitallisen koodin suorittamisesta, Sql-injektioista ja XSS:sta kuten myds Drupal ja

WordPress. Muita huomioita ovat tiedostojen sisallyttaminen -haavoittuvuuksien paljous, joita
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WordPressilla oli vain 1 ja Drupalilla ei yhtaan. Yhteensa Joomlalla on ollut 439 haavoittuvuutta.

(Joomla Vulnerability Statistics. n.d.)

Distribution of all vulnerabilities by CVSS Scores
CVSS Score Number Of Vulnerabilities Percentage

0.00
0.00
2 0.50
7 1.60
4-5 93 22.30
5-6 g2 21.00
6-7 63 14.40
7-8 169 38.50
0.00
8 1.80

Total 439

Weighted Average CVS5 Score: 6.7

Kuvio 7. Joomlalla haavoittuvuuksien CVSS Score:n keskiarvo (Joomla Vulnerability Statistics. n.d.)

Joomlan haavoittuvuuksien CVSS Score:n keskiarvo 6.7.

6.3 Tietoturvatiimi

Tassa kappaleessa kdaydaan lapi jokaisen verrattavan sisallonhallintajarjestelman tietoturvatiimi ja

kuinka usein jokaiselle alustalle julkaistaan paivityksia.

6.3.1 Wordpress

WordPress julkaisee pienia paivityksia 50—60 paivan valein. Nama paivitykset kuitenkin korjaavat
vain pienia virheita ja ongelmia. Isoja paivityksia tulee muutama kerta vuodessa. (Schaferhoff, N.
2019b) WordPressin tiimissa on noin 50 tietoturvallisuuseksperttia. (About/Security. WordPress.

N.d.)
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6.3.2 Drupal

Drupal julkaisee kerran kuussa korjauksia ja tietoturvallisuus paivityksen. Isoja paivityksia tulee
noin kaksi kertaa vuodessa. (Schaferhoff, N. 2019b) Drupalin tiimissa on 36 tietoturvallisuuseks-
perttid. (Drupal security team. N.d.)

6.3.3 Joomla

Joomla julkaisee pienempia paivityksia 10-40 paivan valein, mutta isommissa paivityksissa voi
menna jopa vuosi. (Schaferhoff, N. 2019b) Joomlan tiimissa on 13 tietoturvallisuus eksperttia.

(Walker, A. 2022.)

6.4 Onko palvelu turvallinen?

Jokainen ndista palvelunhallintajarjestelmista on turvallinen, kunhan ne on oikein asennettu.
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6.5 Saastuneet sisdllonhallintajarjestelmat

CMS Infections Comparison (2018 / 2019)

90%

4.3% 3. 7% 4.6%
2.5% ' 1.28%
— — 0%
WordPress Joomiat Drupal Magento
P 0z @ 010

Kuvio 8. Saastuneiden sisadlldnhallintajarjestelmien prosenttiosuudet vuonna 2018 ja 2019 (2019

Website Threat Research Report. 2019.)

2019 vuonna 94 prosenttia kaikista tartunnan saaneista sisallonhallintajarjestelmalla toimivista si-
vustoista toimi WordPressilld. WordPressin karmeisiin lukuihin on monta selitysta. Ensinnakin se
on suosituin sisallonhallintajarjestelma, jonka takia luku on luonnollisesti suurin. Suosituimman si-
sdllénhallintajarjestelman asema antaa hyokkaajille suuremman hyokkayspinta-alan ja enemman
mahdollisia kohteita. WordPressia vastaan kehitetylla hydkkayksilla voi hyokata tuhansiin sivuihin,
mutta Drupalia ja Joomlaa vastaan kehitetyilla hydkkayksilla voi hydkata huomattavasti vahem-
pdan maaraan sivustoja, koska niita ei yksinkertaisesti ole niin paljon. Tama luonnollisesti motivoi
hyokkaajat ottamaan kohteekseen mieluummin WordPress-jarjestelmilla toimivia nettisivuja suu-
remman tuoton toivossa. Drupalilla ja Joomlalla on ollut WordPressiin verrattuna paljon vahem-
man tartunnan saaneita sivustoja, mutta kun niita verrataan keskendan, Drupal erottuu selkeasti

edukseen.
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Taman uudempaa tilastoa ei ole julkaistu mutta voidaan olettaa, ettda WordPressin prosenttiosuu-

det ovat vield kasvaneet vuoden 2019 luvuista.

7 Turvallisuuden parantamisen keinoja

7.1 Yleista

Tassa kappaleessa esitelldan vield lyhyesti muutamia tarkeita kaytantoja, joilla sisallonhallintajar-

jestelmista saa tehtya turvallisemman.

7.2 Paivitykset

Tarkea tapa pitaa sisallonhallintajarjestelma suojattuna, on muistaa paivittaa sita saannollisesti.
Ota uudet paivitykset kdaytt6éon mahdollisimman pian. Paivitysten nopea kayttéonotto on erityisen
tarkeaa, jos niiden tarkoituksena on korjata jokin haavoittuvuus. Hy6kkaajat seuraavat aktiivisesti
haavoittuvuuksia. He yrittavat 10ytaa verkkosivuja, jotka eivat ole vield paivitettyja ja ovat siksi

haavoittuvuudelle alttiita. (Arnzt, P. 2018.)

7.3 Lisaosat

Riippumatta siita, kuinka suojattu sisalléonhallintajarjestelma on, sinun on silti lisattava sivustollesi
lisdturvatoimia. Lisdosan/laajennuksen kayttaminen on helpoin tapa varmistaa, etta palvelin on
maaritetty oikein. Se myos lisda verkkosivuston turvallisuutta. Tdssd muutamia lisdosia esitylleille

sisdllénhallintajarjestelmille:

WordPress

Sucuri
WordFence

Joomla

Akeeba Admin Tools



https://sucuri.net/
https://www.wordfence.com/
https://www.akeebabackup.com/
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RS FireWall

Drupal

Security Kit
(Keeping your CMS safe and secure. 2022.)

7.3.1 Lisdosien ongelmat

Lisdosien mahdollisuuksien lisdksi niiden lisddminen verkkosivullesi sisdltaa myos riskeja.

Lisdosat voivat sisallonhallintajarjestelman tavoin sisaltaa haavoittuvuuksia, ja voivat tehda verk-
kosivustosta entista haavoittuvamman. Siksi on tarked miettia mitka lisdosat ovat erityisen tarkeita
sivustollesi, ja mitka ovat mukana vain lisadmassa hyokkadyspinta-alaa. Tassa muutamia riskiteki-

joitd, jotka voivat vaarantaa lisdosan turvallisuuden:

- Lisdosa on huonosti koodattu.
- Kehittdja ei yllapida lisdosaa.
- Lisdosa on huijaus.

(Keeping your CMS safe and secure. 2022.)

7.4 Varmuuskopiointi

On tapana luoda varmuuskopio ennen paéivitysten tai muiden tarkeiden muutosten kdyttéonottoa.
On kuitenkin my06s suositeltavaa luoda saannoélliset varmuuskopiot. Varmuuskopiointi on hyva
tehda viikoittain tai jopa paivittain, sen mukaan kuinka usein julkaiset sisadllonhallintajarjestel-

maan. Viikoittainen varmuuskopio riittda useille verkkosivustoille. (Arnzt, P. 2018.)

Varmuuskopiointi ei auta vain verkkohyokkayksia vastaan. Siitd voi olla myos hyotya myds esimer-
kiksi tapauksessa, jossa pieni ohjelmointivirhe voi aiheuttaa tietojen menetyksia. Varmuuskopiointi
voi olla saatavana laajennuksena, lisdosana tai kolmannen osapuolen palveluna sisdllénhallintajar-

jestelmaasi. (Das, A. 2021.)


https://www.rsjoomla.com/joomla-extensions/joomla-security.html
https://www.drupal.org/project/seckit
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7.5 SSlL-sertifikaatti ja HTTPS

HTTPS (Hypertext Transfer Protocol Secure) on protokolla, jota kdytetdan suojaamaan Internetissa.
HTTPS estaa sieppauksia ja keskeytyksia sisallon siirron aikana. Jotta voit luoda suojatun verkkoyh-
teyden, verkkosivustosi tarvitsee SSL-sertifikaatin. Jos verkkosivustosi pyytaa kayttajilta mita ta-
hansa tietoja, sinun on salattava yhteytesi. Muuten kaikki tiedot ovat salaamattomia ja helposti

hakkeroitavissa.

SSL (Secure Sockets Layer) on toinen valttamaton sivustoprotokolla. Tama siirtaa vierailijan henki-
|okohtaiset tiedot verkkosivustosi ja tietokantasi valilla. SSL salaa tiedot, jotta muut eivat voi lukea

niita siirron aikana.

(What is an SSL Certificate?. n.d.)

7.6 Haavoittuvuusskannaukset

Verkkosivustojen tietoturva-aukot eivat aina nady paljaalle silmalle. Se tekee haavoittuvuuksien
skannauksesta olennaisen osan verkkosivuston turvallisuutta. Haittaohjelmien skannaukset ovat
helppo ja yksinkertainen tapa parantaa verkkosivun turvallisuutta. Haavoittuvuusskannauksia kan-
nattaa suorittaa saannollisin valiajoin. Se voi sadstaa verkkosivusi isoilta ongelmilta ja tietovuo-

doilta. (Ghadawala, M. n.d)

8 Tulokset ja niiden analyysi
Tassad kappaleessa kaydaan lapi vertailun tuloksia.
Kaikkien sisallonhallintajarjestelmien CVSS Score:n keskiarvo sijoittuu medium —tasoiseen haavoit-

tuvuuteen. Drupalin ja WordPressin luvun ero on melko pieni, vain 0,2. Merkittavaa naissa luvuissa

on kuitenkin Joomlan erottuminen ndinkin paljon. Kun Joomlalla on ollut haavoittuvuuksia, ne ovat
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olleet huomattavasti vakavampia kuin Drupalin ja WordPressin vastaavat vakavuudet. Eli keski-
maaradinen haavoittuvuus on Joomlaa kayttavalla verkkosivulla voinut aiheuttaa huomattavasti

enemman vahinkoa sivuston omistajalle kuin Drupalia tai WordPressia kayttavalle sivustolle.

Drupal on selkeasti pystynyt parhaiten pitamaan haavoittuvuudet minimissaan, silla on yli 100
haavoittuvuutta vahemman kuin WordPressilla ja yli 200 vihemman kuin Joomlalla. Joomlaa kayt-
tava verkkosivuston omistaja olisi siis joutunut kohtaamaan selvasti eniten haavoittuvuuksia kai-
kista vertailtavista sisallonhallintajarjestelmista, melkein tuplasti enemman kuin Drupal.

WordPress parjasi tassa tilastossa keskinkertaisesti.

Kun katsotaan minka tyyppisia haavoittuvuuksia sisallénhallintajarjestelmilla on ollut, Drupal lois-
taa tdssa tilastossa selkeasti. Drupalilla on ollut muutamaa poikkeusta lukuun ottamatta vahiten
kaikkia haavoittuvuuksia. Ainoastaan todennuksen ohituksessa Joomlalla on selvasti ollut vahem-
man haavoittuvuuksia kuin Drupalilla. Kaikissa muissa Drupalilla on ollut joko vahiten tai saman
verran haavoittuvuuksia kuin muilla sisdllénhallintajarjestelmilla. WordPressia ja Joomlaa verratta-
essa Joomlan WordPressilla on selvasti vahemman ollut erityyppisia haavoittuvuuksia. Joomlalla
on kuitenkin ollut vdhemman XSS, todennuksen ohitus ja CSFR haavoittuvuuksia kuin WordPres-

silla.

Tietoturvatiimeissa WordPressilla on suurin tiimi, johon kuuluu 50 jasentd. Toiseksi eniten on Dru-
palilla, jolla on 36 jasenta. Joomlalla on vain 13 jasenta tietoturvallisuus tiimissdaan. Taman osion
voittajana siis WordPress. Huomiona kuitenkin, ettd Drupalilla on kokoonsa nahden hyvin suuri

madara jasenia tiimissaan.

Paivityksia kaikilla sisdllonhallintajarjestelmilla tulee melko saanndéllisesti mutta parhaiten tassa

asiassa on kuntoutunut Drupal ja WordPress.

Saastuneimmista sivustoista 94 prosenttia vuonna 2019 oli WordPressia kayttavia verkkosivuja.
Joomlaa oli vuonna 2019 2,5 prosenttia saastuneista sivuista ja Drupalia 1.28 prosenttia. Tama ti-

lasto on tietenkin jo muutaman vuoden vanha ja tilastossa korostuu suosituimman
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sisdllénhallintajarjestelman merkitys. Tilastosta on kuitenkin huomattavissa, kuinka vahan Drupalia

on Joomlaan verrattuna.

Tuloksista nakee selvasti, etta Drupal on naista valituista sisalldnhallintajarjestelmista eniten tieto-
turvallisuuteen panostanut sisallénhallintajarjestelma. Drupalilla on vuosien saatossa ollut selke-
asti vahiten haavoittuvuuksia verrattavista sisdllonhallintajarjestelmista, Drupalin haavoittuvuudet
ovat keskimaarin olleet lievimpia ja Drupalin tietoturvatiimi on selkeasti suurin verrattuna sisallon-
hallintajarjestelmien suosioon. Vastauksena siis tutkimuskysymyksiin, milla valituista sisalléonhallin-
tajarjestelmista on paras tietoturvallisuus, on selvasti Drupal. Drupal on paras valinta, jos verkkosi-
vun tekija miettii mika olisi avoimista sisallénhallintajarjestelmista paras vaihtoehto

tietoturvallisuutta ajatellen.

Vaikka Drupal onkin selvasti turvallisin vaihtoehto verratuista, on verkkosivun turvallisuus silti suu-
rin osin kayttajan vastuulla. Jokainen verratuista sisallénhallintajarjestelmista noudattaa asianmu-
kaisia turvallisuusstandardeja. Verkkosivun tekija voi siis huoletta tehda sivunsa myds Joomlalla tai
WordPressilld, jos ne vaikuttavat muuten paremmilta vaihtoehdoilta. Loppujen lopuksi verkkosi-

vuston turvallisuudessa on kyse sen tekijan turvallisuusvalinnoista. Sisallonhallintajarjestelmat tar-

joavat vain tydkaluja turvallisemman verkkosivuston rakentamiseen.

9 Pohdinta

Valitsin opinnaytetydn aiheen koulun antamasta listasta. Opinndyteaiheeni alkuperainen nimi oli
"Turvalliset verkkosivut — ohjeita yrittdjalle”. Tama ei kuitenkaan aiheena sellaisenaan kaynyt, jo-
ten mietimme opinnadytetyon ohjaajani kanssa jotain sovellusta aiheesta. Loppujen lopuksi paa-
dyimme aiheeseen: ”Suosituimpien sisdllonhallintajarjestelmien tietoturvallisuuden vertaaminen”.
Aihe sopi minulle hyvin, silla sisdllénhallintajarjestelmat eivat olleet ennestaan kovin tuttuja mutta
aihe kiinnosti minua kovasti. Koulun kursseilla sisdllonhallintajarjestelmista WordPress oli jonkin
verran tullut minulle tutuksi aikaisemmilla kursseilla mutta en ollut ennen kayttanyt Drupalia tai
Joomlaa. Koin, ettd tyon tekemisesta oli minulle itselleni paljon hydtya ja opin paljon sisdllonhallin-
tajarjestelmistd ja niiden tietoturvakdytannoista tyota tehdessa. Uskon ettd tyosta voi olla paljon

hyotya myds uusille verkkosivuston rakentajille, jotka suunnittelevat ensimmaisen verkkosivunsa
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rakentamista ja miettivat miten voida varmistaa, etta heidan sivustonsa on mahdollisimman tieto-

turvallinen.
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