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Paivakirjaopinnaytetydn tavoitteena on tarkastella omaa kehittymistani petosasiantuntijan tyo-
tehtavissa pankissa. Paivakirjaopinnaytetydn tavoitteen on tehda syvempaa viikoittaista analy-
sointia viikon aikana tehdysta paivakirjaseurannan pohjalta. Opinnaytety6 toteutettiin paivakirja-
muodossa kahdeksan viikon ajalta ja tydn tekeminen sijoittui kalenteriviikoille 48/2021 — 2/2022.

Petosasiantuntijan tyétehtavat ovat hyvin monipuolisia ja vaativat laajaa tietoteknista osaamista
seka liiketoiminnan ymmartamysta. Toimeksiantaja (myoh. Pankki) on yksi suurimmista pan-
keista pohjoismaissa. Tama merkitsee, etta tyota tehdaan kansainvalisessa ymparistossa.

Petosasiantuntijan, jonka tehtdvana on ennakoiden estaa tapahtuvia petoksia, tulisi omata syva
ymmarrys verkkoliikenteesta ja haittaohjelmista. Osaaminen petoksista ja niihin liittyvista liiketoi-
mintamalleista kehittyy tyota tehdessa.

TyOssa tietoperustan tutkimiseen on kaytetty teemoittelua, koska analyysit on tehty viikolla ylos
nousseista aiheista ja analyysi vaiheessa niitd on tarkasteltu yksityiskohtaisemmin. Teemoittelu
on laadullisen analyysin perusmenetelma, jonka avulla voidaan hahmottaa aineistossa keskei-

sia aihepiireja.

Tyon tuloksena valmistui raportti petosasiantuntijan paivittaisista tavoitteista ja tyotehtavista. Vii-
koittaisissa analyyseissa kasiteltiin aiheita, jotka olivat nousseet viikon aikana esille ja ovat mer-
kittdvassa asemassa tiimin tyoskentelyssa. Tiedonhakutavat kehittyivat huomattavasti paivakir-
jaopinnaytetydn aikana ja monipuolisen lahteiden tutkimisen avulla onnistuttiin kartoittamaan
monipuolinen nakdkulma tutkittavaan asiaan. Tyo luo realistisen kuvan alasta kiinnostuneelle
osaajalle ja voi toimia apuna miettiessa omia opintoja, jos ala on kiinnostava.

Asiasanat
Petos, Verkkoliikenne, Pankki, Asiantuntija, Yhteistyd
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Kasitteet

Backlog

Scrumiin liittyva lista, joka kattaa kaikki tekematta olevat teh-

tavat koskien jarjestelmaa tai projektia.

Digitaalinen kanava

Yleisimmat digitaaliset kanavat ovat hakukoneet, erilaiset oh-

jelmistot, sosiaalinen media, sdhkdposti ja verkkosivut.

Haittaohjelma

Ohjelma, jonka tarkoituksena on joko urkkia tietoja tai tehda

jotain haitallista kayttajan kannalta.

Jira

Atlassianin tuottama ohjelmisto projektienhallintaan

Kirjasto

Kokoelma ohjelmia, luokkia tai aliohjelmia, joita kaytetaan oh-
jelmoinnissa. Kirjaston on tarkoitus helpottaa ohjelmoijan
tyota, koska kaikkea ei tarvitse kirjoittaa joka kerta uudes-

taan.

Modus operandi

Latinaa ja tarkoittaa toiminnan tapaa tai tyon tapaa. Yleisesti

kaytdssa kriminologiassa.

Palvelin Palvelin on joko itse tietokone tai ohjelma, jonka on tarkoitus
tarjota toimintoja muille ohjelmistoille tai laitteille.

Petos Petoksessa on kyse toisen henkildn tai yrityksen erehdyttami-
sesta tai erehdyksen hyvaksi kayttamisesta siten, etta se ai-
heuttaa uhrille taloudellista vahinkoa.

Python On korkean tason ohjelmointikieli, joka on hyvin yleiskayttoi-

nen. Tasta syysta Python on hyvin suosittu ja taten yleisesti
kaytetty kieli, koska se on helpohko omaksua verrattuina mo-

neen muuhun kieleen.




Scrum

Projektinhallinnan viitekehys, joka soveltuu erityisesti jarjes-

telman yllapitoon tai projekteihin

Strateginen

Suunnitelma, jonka on tarkoitus tunnistaa pitkan tahtaimen ta-
voite tai tahtotila. Toimivan strategian tulee sisaltaa ylatason

maaritelma siita, miten ndma tavoitteet saavutetaan

Tiketti Yksittainen tehtava, joka on yleensa esilla Kanban taululla.

Toimittaja Kolmas osapuoli, jonka tehtdvana on hallinnoida jotain palve-
lua, joka on yritykselld kaytossa.

Tuotanto Ymparistd, jossa kasitelldan niin sanottua oikeaa asiakas da-

taa.

Verkkorikollisuus

Internetissa tapahtuvat petokset ja huijaukset.

Ymparisto

On jarjestelmaa isompi kokonaisuus, jossa otetaan huomioon

infrastruktuuri, rauta, ohjelmistot ja jarjestelmat.




1 Johdanto

Petokset ovat lisdantymassa yhteiskunnassamme ja ne keskittyvat paaasiallisesti digitaalisiin ka-
naviin. Petoksien vakavuus on yleensa valilta erittain vahainen tai siten merkittavat, etta uhri me-
nettaa kaikki saastonsa ja sijoituksensa. Petoksen tekijat ovat yleensa organisoituja ryhmia ja ri-

koksen hyoty voi olla merkittava heidan toiminnalleen.

Taman vuoksi pidan tyétani merkittavana ja olen valinnut sen opinnaytetyonaiheekseni, koska ala
on melko tuntematon, mutta silla on merkittava vaikutus meidan jokapaivaiseen elamaamme. Pan-
kin palvelut koskevat meita kaikkia ja Iahes kaikilla on verkkopankkitunnukset. Lisaksi tunnuksilla
voidaan tunnistautua kaikkiin valtion palveluihin, joten niiden suojaaminen on erittain tarkeata yksi-

16n kannalta.

Tyoni on paivakirjamuotoinen, koska se antaa minulle mahdollisuuden tarkastella ty6tani objektiivi-
sesti. Objektiivisen tarkastelun vuoksi pystyn huomioimaan tyétapaamme jasennellysti ja taten ke-
hittdmaan toimintaamme parempaan suuntaan. Tydssamme tehokkuus on erityisen korkeassa
asemassa, koska kilpailemme osaamisessa jatkuvasti petoksen tekijoitd vastaan. Taten muutosno-

peus on erittdin korkea ja tiimimme taytyy pystya mukautumaan nopeasti uusiin tilanteisiin.

Tydn luoteen vuoksi merkinnat eivat mene syvalle itse ratkaisuihin, mutta antavat hyvan kuvan siita
millainen petosasiantuntijan arki pankissa on. Tyd on suunnattu alaa harkitsevalle IT-alan osaa-

jalle, joka on kiinnostunut finanssialasta ja yhteiskunnan turvaamisesta.
1.1 Petosasiantuntijan tyoymparisto

Pankki on suurimpia toimijoita pohjoismaissa ja taten toimimme moni kansallisesti. Palvelemme
monipuolisesti yksityisasiakkaita ja yritysasiakkaita. Pankilla on noin 12 miljoonaa kotitalousasia-
kasta ja noin 620 tuhatta yritysasiakasta. Paaasiallinen markkina pankille on pohjoismaat, mutta
palvelemme asiakkaita yhteensa 20 eri maassa. Pankki on 21 suurin Euroopassa vuonna 2021.

(Business Insider 2021)

Toimenkuvani on toimia petosasiantuntijana pankin petoksia ennakoivassa yksikdssa. Eli tarkoitus
on estaa petokset tapahtumasta, ennen kuin ne tapahtuvat. Luonnollisesti tama tehdaan eri jarjes-
telmien ja sovellettujen menetelmien kautta. Analytiikassa kaytdmme kaikkia soveltuvia data tie-
teessa kaytettyja menetelmia. Jarjestelmina kaytdssa on tiimin itse tuottamia sovelluksia ja ostet-
tuja ohjelmistoja kolmansilta osapuolilta. Tehtaviini kuuluu analytiikan ja jarjestelmien yllapitami-

nen, kehittdminen ja yleinen asiantuntijuus naista aiheista.



Yksikkdmme kattaa kaikki mahdolliset asiakkaiden kaytossa olevat kanavat. Pankilla on merkittava
maara erilaisia palveluita, jotka ovat erittain tarkeassa roolissa yhteiskunnan kannalta. Taten naita
kanavia taytyy valvoa, jotta vaarinkaytoksia ei kay. Liiketoiminta yksikdiden kannalta tydmme vai-

kuttaa asiakkaiden turvallisuuteen ja taten tuo vetovoimaa pankkia kohtaan. Toimimme IT-yksikoi-
den kanssa yhteistydssa, jotta voimme tarjota parhaan ja mahdollisimman turvallisen kokemuksen

asiakkaillemme.

Minun osaamisprofiilini on verkkoteknologioissa ja haittaohjelmissa. Ohjelmoin sujuvasti ja pystyn
lukemaan useita yleisesti verkossa kaytossa olevia kielia. Tunnen eri haittaohjelmat ja niiden ky-
vykkyydet, jotta voimme ennakoida niiden vaikutusta saastuneissa laitteissa. Osaamiseni analytii-
kasta ei ole vahvin, mutta opiskelen jatkuvasti uusia menetelmia. Tunnen laajasti eri laitteita ja
kayttojarjestelmia. Laitteiden tuntemus auttaa hahmottamaan niiden kyvykkyyksia ja tunnistamaan
ne liikenteesta. Ymmarrys hakkeroimisesta auttaa tunnistamaan mahdolliset tavat hyvaksikayttaa

palveluitamme ja taten ennakoida mahdolliset petokset, jotka kayttavat naitd menetelmia.

Ammatillisesti haluan kehittya edella mainituilla alueilla ja mydskin auttaa muita kehittymaan kysei-
silld alueilla, koska jaettu tieto on hyvaksi koko yksikdlle. Naiden alueiden lisaksi haluan ymmartaa
paremmin tiimimme toimintaa ja miten pystymme vaikuttamaan sen tehokkuuteen. Taman vuoksi
viikko analyysit keskittyvat naihin aiheisiin, jotka on ollut kyseisen viikon aikana pinnalla, ja mihin

olen itse kiinnittanyt paljon huomiota kyseisella viikolla.
1.2 Petosasiantuntijan osaamisprofiilin kehittaminen

Petosasiantuntijan roolissa menestymiseen tarvitaan hyvin paljon osaamista eri alueilta ja taten
tehtavassa menestyminen vaatii erityisen paljon kykyd omaksua uutta tietoa nopeasti. Paaasialli-
nen tehtavani on analysoida petoksia ja kehittdd menetelmia havaita ne. Nykyaikana l&hes kaikki
petokset tehdaan digitaalisissa kanavissa, joten tietotekninen osaaminen taytyy olla korkealla ta-
lossa, jotta tuotetut menetelmat soveltuvat tarkoitukseensa. Eli osaamista tulisi olla tietotekniikasta

ja internetista, jotta tydssa voi menestya.

Ymparistdon muutosnopeus on erittain nopeaa, koska kaikki tapahtuu internetissa ja internet on hel-
posti saavutettavissa ympari maailman. Taten tydssa on tarkeaa hyvaksya jatkuva tietamattomyys
ja kyky oppia uusia konsepteja nopeasti on valttamattémyys. Syvin tavoite on estaa petoksia ta-

pahtumasta, joten kyky nahda tulevaisuuteen on erittain hyodyllinen ominaisuus.



1.3 Paivakirjaprojektin tarkoitus, tavoitteet ja rajaus

Opinnaytetyd muodostuu paivittaisista paivakirjamerkinnoista, joissa kuvailen paivan tapahtumia ja
teemoja. Viikon tapahtumien perusteella valitsen jonkin aiheen tarkempaan analyysiin ja pohdin,
kuinka kyseinen aihe nakyy toiminnassamme. Analyysin tarkoituksen on ymmartaa aiheen merki-
tys toimintaamme ja hahmottaa kuinka sovellamme sita toiminnassamme. Analyysia on tarkoitus

kayttdd mydhemmin tiimin toiminnan kehittdmiseen.

Paivakirjamerkinnat sijoittuvat 29.11.2021 — 14.1.2022 valille. Ajanjakso on siten mielenkiintoinen,
etta tiimin kokenein tydntekija on talla ajanjaksolla suuren osan ajasta lomalla, joten vastuu tiimin
vedosta on minulla. Taten ajanjakso on minulle erittdin haasteellinen, koska joudun parjadgmaan

omillani ja tekem&an paatodksia ilman kokeneimman kollegan tukea.



2 Petosasiantuntijan tehtavaroolin kehittaminen

Petoksia estavan yksikdn on tarkeaa pysya jatkuvassa kehityksessa ja kohdentaa resurssit siten,
ettd niistd saadaan maksimaalinen hyoty irti. Verkkorikollisuuden uskotaan kasvavan hurjaa vauh-

tia ja vahinkojen kasvavan noin 15 % nopeudella joka vuosi. (Morgan 2020)

Ennen seurantajaksoa olen tydskennellyt pankille noin 2 kuukauden ajan. Aikaisempi kokemus
verkkorikollisuudesta ja petoksesta on ollut hyddyksi, koska olen sisaistanyt tydon hyvin nopeasti.
Laaja osaaminen useista eri jarjestelmista on ollut erityisen hyddyllista, koska kdytamme hyvin eri-

laisia jarjestelmia, joilla on hyvin spesifi tehtava.

Aikaisempi koodaus kokemukseni on keskittynyt sovelluksiin, ja tdten se soveltuu mainiosti tehta-
vaan, koska tuntemus eri ohjelmistokehyksista on erittain hyddyllista. Koulun kautta saatu tieto ark-
kitehtuurista on osoittautunut myos hyodylliseksi, koska yksikdllamme on paasy kaikkiin datalahtei-

siin pankin sisalla ja mahdollisuus hankkia dataa ulkopuolelta on myds mahdollista.
2.1 Oman nykyisen tyo analysointi ja tutkimuskysymykset

Perustehtavani on pitaa ylla eri jarjestelmia, joiden tavoitteena on havaita ja estaa petoksia Pankin
jarjestelmissa. Kuitenkin siten, etta aiheutan minimaalista haittaa asiakkaille. Minimaalisella haitalla
tarkoitetaan sita, etta toimintani ei saisi olla nakyvaa asiakkaalle ja esimerkiksi hidastaa asiakkaan
asiointia palveluissamme. Perustehtavan lisaksi minulle kuuluu jarjestelmien kehittdminen ja uu-
sien luominen, jos tarve sellaisille on. Toimintaa tulee kehittaa, koska verkkorikollisuuden on en-

nustettu kasvavan noin 15 % tahdilla joka vuosi. (Morgan 2020)

Tyo6tehtavista selviytyakseen olisi hyva olla ymmarrys ohjelmoinnista, koska kaikki jarjestelméat ovat
IT-jarjestelmia. Asiantuntijan tulee ymmartaa jarjestelmien vahvuudet ja heikkoudet, jotta han voi
kayttaa niitd saavuttaakseen parhaan mahdollisen tulokset saatavilla olevien resurssien puitteissa.
Onnistuneiden muutosten tekemiseksi tiedon keraaminen on ensiarvoisen tarkeata, joten tekijan
tulisi olla sosiaalisesti kyvykas. Tiedolla tdssa yhteydessa tarkoitetaan kaikkea sitd mika on merkit-
tavaa tapahtuneen petoksen kannalta. Syva ymmarrys rikollisuudesta lilkketoimintana helpottaa toi-

mimista, koska talléin on helppo nahda metsa puilta.

Tarvittavaa osaamista olen kerryttanyt olemalla kiinnostunut hakkeroimisesta ja ohjelmoinnista. Iso
osa ohjelmoinnistani on keskittynyt juuri hakkerointiin ja haittaohjelmiin. Verkostoituminen on erityi-
sen tarkeaa, koska internet kehittyy jatkuvasti ja tiedon saaminen verkostolta on kaikista nopein
keino olla tietoinen asioista heti. Tama tietysti vaatii aktiivisuutta itseltani myds, koska pelkastaan

ottavana osapuolena, et ole haluttu kenenkaan verkostoon.



Ammatillinen kehittymiseni alalle on hyvin alussa, koska olen siirtynyt ohjelmointiin vuonna 2019 ja
taten alalla vietetty aikani ei ole pitka. Toisaalta on huomioitava, etta korona asetti valtavasti pai-
neita pankeille petosten suhteen, koska ne muuttivat muotoaan ja maara nousi rajahdysmaisesti.
(UK Finance) Taten kaikki on tyon luonteensa vuoksi samalla viivalla, joten on vaikeaa verrata
omaa osaamista muihin. Tyon luoteeseen kuuluu, ettd tekija erikoistuu nopeasti johonkin tiettyyn
modus operandiin ja taten hanesta tulee kyseisen tapauksen asiantuntija. Taten annetun taulukon
mukaisesti olisin kokenut asiantuntija, mutta tdma ei ole soveltuva tapa maarittda osaamista tassa

tydssa.

Tulevaisuudessa aion panostaa tekodlyyn ja mukautuvien menetelmien kehittdmiseen, koska us-

kon sen olevan oikea keino tuottaa parempia tuloksia.
2.2 Sidosryhmien esittely

Sidosryhmia meille on kdytannossa kaikki asiakkaat ja kaikki pankin sisaiset yksikét. Tavalla tai toi-
sella toiminnallamme on suora vaikutus heihin kaikkiin. Paivittaista yhteydenpitoa pidamme kaikkiin
petokseen keskittyvien yksikdiden kanssa. Jokainen yksikdista keskittyy tietynlaiseen petokseen ja
heilld on niin sanottua uusinta tietoa uhista, mita pankki kohtaa. Taten tdma kanssakdyminen on

todella arvokasta, koska heilld on todennettua tietoa ja taten sita voidaan kasitella faktoina.

Petoksiin keskittyvien intressit ovat suorassa linjassa meidan oman yksikkdomme tavoitteisiin, joten
ne tukevat suoraan toisiaan. Taten tiivis yhteistyd on erittdin hyodyllista, ja siihen tulee panostaa
paljon. Tama yhteisty6 aiheuttaa sisaisia priorisointi tarpeita oman yksikon sisalla, koska kaikkea

on mahdoton ratkaista heti.

Kauempana olevien yksikdiden intressit poikkeavat omistamme ja taten voidaan saavuttaa ristiriita
tilanteita. Esimerkiksi pankin verkkopalvelut voivat tarjota asiakkaalle palvelua, joka on erittdin haa-
voittuvainen petoksille. Toisaalta palvelu tarjoaa haluttuja ominaisuuksia asiakkaille ja kyseisen yk-

sikdn tavoitteena on saavuttaa mahdollisimman korkea asiakastyytyvaisyys.

Ulkoisia sidosryhmia on paljon ja voidaan todeta, etta lahes kaikki finanssi alalla olevat yritykset
liittyvat toimintaamme jollain tavalla. Teemme myds laheista yhteisty6ta kaikkien viranomaisien

kanssa niin paikallisella tasolla, kuin globaalistikin.

Paikallinen poliisi on selkeasti tarkea sidosryhma, koska he ovat toimija, joka valvoo kyseisen
maan lakeja ja pidattaa petostelijat. Jotta petostelijat saavat oikeudenmukaisen asiankasittelyn an-
namme poliisille tarvittavia tietoja, jotta he voivat syyttaa pidatettya oikeista asioista. Paikallisen po-
liisin lisdksi muita viranomaisia, jotka pyytavat virka-apua on Europol ja vastaavat kansainvaliset

viranomaiset.



Muut pankit ovat myds sidosryhmiamme, koska luonnollisesti jaamme tietoa tapahtuvista petok-
sista muiden pankkien valilla. Tiedonjakaminen on erityisen tehokas tapa estaa petoksia tapahtu-
masta, koska jokin tapahtuma tulisi tulla yllatyksena vain yhdelle toimijalle, koska heidan tulisi in-

formoida muita aiheesta mahdollisimman nopeasti.

2.3 Tyopaikan vuorovaikutustilanteet

Toimimme hyvin kansainvalisessa ymparistdssa, joten kaikki vuorovaikutustilanteet ovat internetin
valityksella. Tama on mielestani erityisen hyva asia, koska tarve vuorovaikutukselle on yleensa va-
litdn ja internet mahdollistaa taman. Sidosryhmien maaran vuoksi yksikkémme on panostanut pal-

jon siihen, miten palavereita fasilitoidaan ja miten niista saadaan mahdollisimman tehokkaita.

Vuorovaikutustilanteet voidaan karkeasti jakaa tiedon jakamiseen ja muutostarpeiden maarittami-
seen. Kaytanndssa nama tilanteet voidaan ratkaista seuraamalla samaa kaavaa eli: Missa, milloin

ja miten? Mika on toivottava lopputulos ja kuinka kriittista tama on?

Sidosryhmien maara tuo haasteita, koska osapuolilla ei valttdmatta ole aiempaa kokemusta tois-
tensa kanssa tydskentelysta. Toisaalta tahan on kiinnitetty paljon huomiota, ja sen takia olemme
kehittdneet kaavan, jota tulisi seurata. Talldin minimoidaan mahdolliset virheet ja vuorovaikutusti-

lanteet pidetdan mahdollisimman hedelmallisina.

Omat vuorovaikutustaitoni ovat kohtuullisen hyvat, koska olen ollut useita vuosia myyntitehtavissa.
Taten olen tottunut toimimaan useiden eri ihnmisten kanssa ja pyrin mahdollisimman ymmarretta-
vaan kielen kayttéon. Monimutkaisemmissa kokonaisuuksissa on suotavaa kayttaa graafisia ku-
vaajia ja naiden tuottamisessa voisin olla paljon parempi. Isona ongelmana on, ettd kuvaajan muo-

dostaminen voi olla monen tunnin tyo.
2.4 Tietoperusta ja viitekehykset — tuki ammatillisen osaamisen kehittamiseksi

Petosasiantuntijan, jonka tehtavana on ennakoiden estaa tapahtuvia petoksia, tulisi omata syva
ymmarrys verkkoliikenteesta ja haittaohjelmista. Osaaminen petoksista ja niihin liittyvista liiketoi-
mintamalleista kehittyy ty6ta tehdessa. Tiimimme toimii ketteran kehityksen viitekehyksella, koska
toimimme eri jarjestelmien parissa ja yllapidamme niitd. Tarpeen tullen kehitdmme uusia tyokaluja,

joten ohjelmistokehityksen viitekehyksien ymmartaminen on hyddyllista.

Tyotehtavissa paivittain sovellettavaa ammattikirjallisuutta on esimerkiksi:
1. Hands-on Ethical Hacking and Network Defense. James Corley & Kent Backman & Michael
Simpson. 2010



2. Computer Networks. S. Tanenbaum Andrew & J. Wetherall David. 2010
3. Black Hat Python: Python Programming for Hackers and Pentesters. Justin Seitz. 2014
4. Machine Learning for Dummies. Judith Hurwitz & Daniel Kirsch. 2018.

Kirjat 1-3 keskittyvat verkon kautta toteutettavaan hakkerointiin ja verkkoliikenteen perusteisiin. Ai-
heeseen liittyvia kirjoja on tuhansia, mutta perusteiden hallitsemisen jalkeen tekija osaa etsia halut-
tua tietoa verkosta soveltaen. Etsittavan tiedon sanoittaminen on osoitus ammattitaidon kehittymi-

sestd, koska alan laajuuden vuoksi tekija ei voi tietaa kaikkea. Neljas kirja keskittyy koneoppimisen

selittdmiseen ja kertoo vaihe vaiheelta, miten koneoppimista voidaan kayttaa hyodyksi.

Tyon kannalta yksilon tulee olla hyvin itseohjautuva, mutta samalla kuitenkin toimimme projekti-
luontoisesti. Taman vuoksi asiantuntijan olisi hyva tutustua ketteriin projektinhallinnan viitekehyk-
siin ja soveltaa niita projekteissaan. Tahan erinomainen teos on The Scrum Guide. Ken Schawer &
Jeff Sutherland. 2020, koska toimimme raataléidyn Scrumin periaatteilla. Teos on kahden alkupe-

raisen Agile Manifeston luojien teos ja paivitetty vastaamaan tdman paivan tarpeita.

Itse petoksiin liittyvaa tietoa asiantuntijan tulee hakea internetista itsenaisesti. Internetissa on pal-
jon suosittuja asiantuntijablogeja ja aiheeseen keskittyvid keskustelualueita. Sosiaalisessa medi-
assa on aiheen parissa toimivia tietdjia, jotka julkaisevat materiaalia aktiivisesti. Asiantuntijalle hyo-

dyllista tietoa voi myods I6ytaa pimeasta verkosta.

Direktiiveista eniten tassa tydssa nakyva on PSD2 — Toinen maksupalveludirektiivi. (Finanssival-
vonta 2019) Direktiivi on Euroopan parlamentin ja neuvoston direktiivi. Direktiivin tavoitteena on
saattaa erilaiset maksupalvelut entista laajemmin saantelyn piiriin sekd samalla saattaa maksupal-

velujen sadantely vastaamaan markkinoilla tapahtunutta kehitysta.
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3 Seurantajakson raportointi viikkkoanalyyseineen

Seurantajakso sijoittuu ajalle, kun timimme kokenein henkildé on lomalla ja mina toimin tiimin se-
niorina. Tama jakso oli itselleni erittain paineistettua ja vaativaa aikaa. Siksi uskon, etta taman jak-
son seuraaminen ja analysointi on erittain antoisaa itselleni, koska pystyn kayttamaan tyon ulko-
puolista aikaa tapahtumien analysointiin ja taten kayttamaan enemman resursseja ilmididen ym-

martamiseen.

Tiimin viikkorytmi muodostuu tapaamisista, jotka ovat aina tiettyina paivina ja samaan aikaan.
Nama tapaamiset ovat valttamattomia ja niiden agenda on aina sama. Asiantuntija kohdistaa re-
surssinsa naissa tapaamisissa ilmenneisiin ongelmiin tai tiimin itse huomaamiin ongelmiin. Taten
viikoittaiset tydtehtavat voivat olla hyvinkin erilaisia, koska tarpeet muuttuvat nopeasti. Asiantunti-

jan tulee soveltaa sellaista teoriaa, joka hanen mielestaan tuottaa parhaan lopputuloksen.
3.1  Seurantaviikko 1
Maanantai 29.11.2021

Maanantait ovat tyypillisesti rauhallisia paivia ja tarkoitus on monitoroida viikonlopun tapahtumia.
Tiimimme toimii Scrum-mallilla ja maanantaisin pidetaan noin tunnin pituinen backlog - tapaami-
nen, jossa kaydaan olemassa olevia tiketteja lapi ja keskustelemme siitd mita on opittu viime vii-

kolla. Tiedon jakamine tiimille on erittdin keskeisessa osassa tehtavassa menestymiselle.

Tiimin sisaisten tapaamisten lisaksi minulla on tapaaminen Ruotsin operaattoreiden kanssa, koska
kasittelemme tarkemmin Ruotsalaisiin asiakkaisiin kohdistuvaa petosaaltoa. Modus operandi eli
itse petoksen tekotapa on erikoinen ja taten petoksella on ensimmaisina paivina ollut hyva onnistu-

misprosentti. Taten myos asiakkaiden rahalliset menetykset ovat olleet suuria.

Tapaamisen paatteeksi sovitaan tulevat toimenpiteet ja sovimme uuden tapaamisen, jolloin
kaymme tuloksia Iapi. Tama on yksi Pankin tapaamisten parhaista puolista, koska emme pida ta-
paamisia, joissa ei sovita mitdan. Jokaisella on oikeus poistua tapaamisesta, jos se ei koske heita

tai, jos tapaamisella ei ole tavoitetta.

Tapaamisessa sovittiin, ettd teemme valittémia toimenpiteita, koska tilanne oli suhteellisen vakava.
Tilanteet vakavuutta voidaan arvioida menetysten maaran tai petoksen volyymin mukaan. Tyé al-
koi siten, etta pyysin tietoja asiakkaista ja aloitimme tietojen analysoinnin. Taman jalkeen tein olet-
tamuksen heidan toiminnastaan, ja sen perusteella tein paivityksen jarjestelmaan, jonka tarkoitus

on havaita tapahtunut petos.
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Tiistai 30.11.2021

Tiistain tavoitteena on aina saada viimeisin tietoa siitd missa ollaan menossa. Kdymme lapi mait-
tain backlogia tehdyistd muutoksista ja niiden vaikutuksista. Paivat ovat palaveri keskeisia ja niiden

tarkoituksena on mahdollistaa tehokas tiedonkulku sidosryhmien valilla.

Aloitin paivan dokumentoimalla tehdyt muutokset ja tiedotin muutoksista kaikille sidosryhmille. Ta-
man jalkeen lisasin muutoksen halytys jarjestelmaan, jotta voin monitoroida tilanteen kehittymista.
Maanantaina tehdysta analyysistd huomion arvoista oli havaittu haavoittuvuus tunnistautumista-

vassa ja tein tasta ilmoituksen tuoteomistajalle.

Tiistaisin timimme fasilitoi tapaamiset jokaisen pohjoismaan kanssa ja tapaamisten tavoite on ja-
kaa tietoa tiimin valilla. Tapaamiseen osallistuu operatiivinen tiimi ja hallinnollinen tiimi. Tapaamis-
ten tarkoitus on informoida meita nykytilanteesta ja meidan on tarkoitus jakaa tietoa tehdyista muu-

toksista operatiiviselle tiimille.

Naiden tapaamisten jalkeen osallistun tapaamiseen, joka on yhden jarjestelmamme tuoteomistajan
pitama. Taman tapaamisen tarkoitus on informoida meita jarjestelman tilasta ja mahdollisista muu-
toksista. Samalla keskustelemme jarjestelman suoriutumisesta ja mahdollisista vikatilanteista.

Tama tapaaminen on kuukausittain toistuva.

Keskiviikko 1.12.2021
Paivan tavoitteena on vahvistaa muutosten vaikutus ja huomioida mahdolliset haavoittuvuudet.

Keskiviikon aloitin analysoimalla aiemmin tehtyjen muutoksien tuloksia. Tilanne naytti erinomai-
selta, joten aloin keskittymaan havaittuun haavoittuvuuteen ja luomalla paivityksia, jotka ennakoi-

vat tdman tyyppiseen hydkkaykseen.

Keskiviikkoisin piddmme tunnin mittaisen tapaamisen, johon osallistuvat kaikki pankin petosyksikot
ja tarkoituksena on jakaa tietoa. Jokainen yksikko kertoo statuksen ja mita on viikolla tapahtunut.

Meille tdma on erinomainen hetki katsoa tilannetta laajemmin ja tehda ennakoiva muutoksia. Rikol-
liset eivat nykyisin tunne rajoja, joten Ruotsissa tapahtuva petos voi ihan yhta hyvin tapahtua Suo-

messa.
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Torstai 2.12.2021

Torstaisin fasilitoimme tapaamisia eri toimittajien kanssa ja tarkoituksena on keskustella heidan toi-
mittamansa jarjestelman toiminnasta. Paaasiallisesti tapaaminen tahtaa nopeaan reagointiin vikati-
lanteissa ja syiden selvittdmiseen. Isossa osassa tapaamisia on myoés tiedon jakaminen, koska toi-
mittajamme toimivat useiden eri pankkien parissa ja taten saamme tietoa, miten Euroopassa me-

nee.

Viikoittainen 121 keskusteluni on myds aina torstaisin. Téma on 30 minuutin hetki puhua minulle
tarkeista asioista tydssa ja omasta suoriutumisesta. Pidan tasta jarjestelysta, koska talla tavoin esi-
henkiléni on 1asna arjessa, vaikka han ei suoranaisesti puutu tekemiseen milldan tavalla. Tanaan

puhuimme tydn ja vapaa-ajan tasapainosta, koska maanantain tyépaiva venyi pitkaksi.

Perjantai 3.12.2021

Perjantaisin aloitan paivan opettelemalla jotain uutta. Tiimimme yksi periaatteista on kayttaa noin
20 % tybajasta uuden opetteluun. Petos on erittdin nopeasti kehittyva ala, joten jatkuvan oppimisen
periaate on hyva sisaistaa. Aloitan paivan tekemalla tydnantajan maksamaa Python kurssia, koska
en osaa koodata talla kielella. Python on yleisessa kaytdssa Pankissa, joten kielen opettelu on Ia-

hes pakollista menestymisen kannalta.

Loppupaivasta teen yhteenvedon viikon tapahtumista liittyen Ruotsin tilanteeseen ja jaan sen si-
dosryhmien kanssa. Sovimme ensiviikolle uuden tapaamisen, jossa jaamme tilanteesta opitun ja
teemme kehitys ehdotuksia. Tarkoitus on parantaa prosessia jatkuvasti ja tapaamisessa sovittujen

toimenpiteiden tarkoitus kasvattaa pankin kyvykkyytta estaa petoksia.

Viikkoanalyysi 1
Scrum

Scrum-malli on olennainen osa tiimimme tapaa tyéskennelld ja kunnioitamme tata projektihallinnan
viitekehysta kaikessa mita teemme. Mallin periaatteet ovat erinomaiset tiimillemme, koska toi-
mimme nopeasti muuttuvassa ymparistdossa ja tuotamme tarpeen tullen erittain nopeasti ratkaisuja.
Taten vastuun antaminen tiimille toimita tavoista ja prosesseista on erityisen tarkeata, koska palve-
lemme useita sidosryhmia ja heilla ei valttamatta ole mitdan ennakkotietoa, miten tyd itsessaan

suoritetaan tai siita kuinka vaativaa ratkaisua he ovat pyytamassa.
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Scrum perustuu ketteriin periaatteisiin, jotka on koottu vuonna 2001. (Beck ym. 2001)

Ketterat periaatteet kuuluvat seuraavasti:

1. Tiimin tuottama lisdarvo muodostuu usein ja sdanndllisesti asiakkaalle toimitettavasta, toi-
mivasta ohjelmistosta

2. Asiakkaan prioriteetit saavat muuttua. Projektin edetessa opitaan lisda ohjelmistosta, kayt-
tajista, sidosryhmista ja toimintaymparistosta. Taman myota on taysin ymmarrettavaa, etta
lyhyen aikavalin tavoitteet muuttuvat. Toisinaan myos pitkan aikavalin tuotevisio muuttuu.

3. Kaikki projektiin osallistuvat ovat motivoituneita, innostuneita ja tasa-arvoisia. Vaikka pro-
jektissa seurataan tiettya prosessia ja rooleja, niin aktiivinen kommunikaatio on tarkeam-
paa, kuin itse prosessit.

4. Ihminen on sosiaalinen elain, joka kommunikoi tehokkaimmin kasvotusten. Téman vuoksi
olisi hyva tavata ajoittain kasvotusten.

5. Tydssa seurataan jatkuvan parantamisen syklia, jolla pyritdan parantamaan toimintaa, niin
ohjelmiston, arkkitehtuurin, prosessin, yhteistydn, kuin motivaation ja innostuksenkin kan-
nalta.

6. Pyri kaikissa edella mainituissa yksinkertaisiin ratkaisuihin.

Ylla mainitut periaatteet ovat erinomaisia, koska tiimimme on kooltaan pieni, mutta olemme tekemi-
sissa erittain monen sidosryhman kanssa ja palvelemme heidan liiketoimintansa tarpeita. Petos
itsessaan on erittain nopeasti muuttuva ala ja taten petoksen torjunta tulee uusissa ratkaisuissa
aina myohassa. Eli tiimin toiminnan taytyy olla hyvin organisoitua, mutta sille taytyy antaa paljon

vapauksia, koska tulevaisuuden ennustaminen on mahdotonta.

Perinteinen Scrum tiimi muodostuu Scrum Masterista, yhdesta tuoteomistajasta ja kehittajista.
Scrum tiimissa ei ole muita tiimeja ja taman enempaa hierarkiaa. Tiimin tulee olla koossapysyva
joukko ammattilaisia, jotka keskittyvat yhteen tavoitteeseen kerrallaan. (Schwaber & Sutherland
2017, 5)

Perinteisesta tiimista poiketen olemme paattaneet, ettd emme tarvitse perinteistd Scrum Masteria.
Projektimme ovat erittain lyhyita ja taten olemme paattaneet panostaa siihen, etta kaikki kehittajat
tietavat miten heidan kuuluu toimia. Tama on mielestani erittdin hyva tapa toimia, koska projektit

ovat valilla erittdin lyhyita ja tdman vuoksi projektin tavoite on taysin selked heti alusta.

Tuoteomistajan tiimissdmme toimii kehittaja, joka on paattanyt omistaa ratkaisun tai hanelle on
osoitettu se tehtavaksi. Hanen vastuullansa on pitaa backlog ajantasaisena ja dokumentoida rat-
kaisu mahdollisimman hyvin. Han toimii myés kommunikoijana sidosryhmia kohtaan ja on lopulta

vastuussa ratkaisusta. Vastuu on aina tuoteomistajalla valittdmatta siitd, kuinka paljon han on itse
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nahnyt tyota ratkaisun eteen. Pidemmissa projekteissa omistajan tehtaviin voi kuulua osa Scrum

Masterin tehtavista ja myoskin kehittdjien ohjaaminen, jotta tavoite pysyy selkeana.

Kehittgjien tehtdvana on hoitaa tehtavat, jotka on nimetty heille. Yleensa tehtavat nimetaan kehitta-
jalla hanen osaamisensa perusteella ja taman vuoksi tiimimme muodostuu eri taustoilla olevista
henkildista. Kehittdjien olennainen tehtava on tukea toisiaan ja pitda korkeaa laatua ylla. Taman
vuoksi tarkistutamme tydmme aina toisella tekijalla, joka antaa ehdotuksia tai suoria vaatimuksia

korjauksille ennen ratkaisun viemista tuotantoon.

Scrum-mallin raataloity versio sopii toimintaamme erinomaisesti. Mallin perusperiaate lyhyista py-
rahdyksista, joilla pyritdan tuottamaan maksimaalinen arvo mahdollisimman nopeasti, soveltuu
erinomaisesti tavoitteisimme. Kdymme viikoittain 1api tiedon jakoa sidosryhmien valilla ja olemme
havainneet, etta viikkoa pidemmaksi valia ei kannata pitda. Viikkoa lyhyempi aika tarkoittaa, etta

joutuisimme pitdmaan liikaa tapaamisia tiimin kokoon nahden ja tehokkuutemme karsisi tasta.

Toimintamallista johtuen panostamme paljon kehittdjien osaamiseen Scrumin osalta ja perehdytys
tydhdn on paaasiallisesti taman mallin sisaistamistd, jotta kehittaja voi toimia ymparistéssa aiheut-
tamatta vahinkoa. Mallin sisaistaminen takaa, etta kehittaja voi toimia ymparistdssa tehokkaasti ja
turvallisesti. Tama tarkoittaa, ettd han voi tehda tuottavaa ty6ta paljon ja taten saavuttaa korkean
osaamisen mahdollisimman lyhyessa ajassa, kun ei tarvitse keskittya virheiden korjaamiseen tai
prosessin ymmartamiseen. On tarkeaa olla unohtamatta, etta stressivapaa ymparistd tukee oppi-

mista ja antaa tilaa kokeilemiselle.
3.2 Seurantaviikko 2
Maanantai 6.12.2021

Viimeviikolla tehdyn suuren paivityksen takia aloitin paivan analysoimalla paivityksesta johtuvia
muutoksia ja tekemalla lyhyen raportin tapahtumista sidosryhmille. Tilanne naytti olevan hallin-

nassa ja muutokset olivat tuoneet ongelmaan ratkaisun.

Viikoittaisessa backlog tapaamisessa vaihdetaan kuulumiset viikonlopulta ja on ilmiselvaa, etta jou-
lua odotetaan jo kovasti. Kertaamme prosessiamme tehda paivityksia ja teemme katsauksen tiket-
teihin. Backlogi ndyttda varsin hyvalta, joten talla viikolla voimme keskittya ennakoivaan kehittami-
seen ja nykyisen tilanteen parantamiseen. Mina otan tdman viikon tehtavaksi selvittdd vanhojen

paivitysten riippuvuuksia.
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Tiistai 7.12.2021

Tiistain tavoitteena on tavata kaikkia sidosryhmiamme ja tiedottaa toisiamme siita mita kentalla ta-
pahtuu. Vaihdamme tietoa tehdyistd muutoksista ja pyrimme varmistamaan paivitysten toimivan

oikealla tavalla.

Operatiivisten tiimien tapaamisessa ilmeni, etta Norjassa on tehty erittain monimutkainen petos,
jonka rikoshyoty on merkittava. Tekotapa on erikoinen ja vaatii erittain paljon valmisteluja, joten

epaillyn toimijan taytyy olla kokenut. Tehtavakseni jai jaljittaa tekija ja miten petos on tehty.

Uhrilta saatujen tietojen perusteella I0ydan nopeasti materiaalit, joita on kaytetty petoksen suoritta-
miseen. Tekotapa on nerokas ja taytyy myontaa, etta olisin itse uhrin sijalla mydskin tdhan langen-

nut. Dokumentoin 16ytdmani ja tiedotan asiaan liittyvia sidosryhmia.

Petosta voisi kuvailla niin sanotuksi man in the middle tyyppiseksi, mutta tassa oli kaytetty hyvin
paljon aikaa ja vaivaa tunnistaa man in the middle. Taman vuoksi on erityisen tarkead meidan tun-
nistaa asiakkaistamme profiiliin sopivat ja tiedottaa heita taman kaltaisesta uhasta. Tiedottamisen

hoitaa eri tiimi.

Keskiviikko 8.12.2021

Paivan tavoitteena on ymmartaa syvallisemmin aiemmin havaittua petosta ja sen tekotapaa. Tutki-
muksesta tulisi luoda lyhyt yhteenveto ja tunnistaa merkittavia muuttujia tapauksesta, jotka myo-

hemmin voidaan yhdistaa samaan tekijaan.

Taman tyyppiseen analyysiin voidaan kayttaa yleisesti vapaassa jakelussa olevia tydkaluja. Ana-
lyysin tavoitteena on muodostaa yleinen kuva verkkosivusta ja sen ominaisuuksista. Tama on hyo-

dyllista, koska taten voimme etsia jakelukanavia ja taten estaa verkkosivun yllapidon.

Nykyisen internetin luonteen mukaisesti kaikki on kopioitavissa ja on erittdin harvinaista ndhda al-
kuperaisia tuotoksia. Tama korostuu petoksien tekijoiden toimesta, koska he eivat voisi vahempaa
valittaa tekijanoikeuksista tai muista rajoitteista. Tama yleensa johtaa tilanteeseen, etta teknisesti
petokset ovat hyvin samankaltaisesti toteutettu ja varianssia ei ole. Petoksen tekijalle tdma on tie-
tysti erinomainen tilanne, koska teknista osaamista ei tarvitse olla mittavasti tai jopa juuri ollen-
kaan. Pankin puolesta tdma tarkoittaa, ettd kehitys on hyvin hidasta ja tdten havaitseminen on

helppoa.
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Torstai 9.12.2021

Torstain tavoitteena on kasitella tapahtuneita virheita toimittajien ohjelmistoissa ja priorisoida ne
oikein, jotta ne tulisi korjattua oikeassa jarjestyksessa. Paiva koostuu useista tapaamisista, joissa
naita teemoja kasitellaan. Tehtavani on fasilitoida nama keskustelut, joten perehtyminen tapahtu-
miin on tarpeellista. Toimimme tiettyjen resurssien puitteissa, joten tapaamisien tehokkuus on erit-

tain tarkeassa roolissa.

Paivan paatteeksi piddmme joka viikko toistuvan keskustelun esihenkiléni kanssa ja keskuste-
lemme minulle tarkeista aiheista. Vaikka mitdan mainitsemisen arvoista ei olisikaan tapahtunut niin
pidan yhteydenpitoa erityisen tarkeadna, koska tarpeen sattuessa keskusteleminen kipeista aiheista

on helpompaa.

Perjantai 10.12.2021

Perjantain tavoitteena on oppia uutta ja jatkan Pythonin opettelua. Tavoitteenani on toteuttaa jokin
yksinkertainen sovellus, joka kayttaa hyvakseen koneoppimista. Projektiksi paatan aloittaa botin,
joka pelaa Starcraft pelia. Paaasiallinen syy projektin valintaan tulee henkilokohtaisesta mielenkiin-
nosta, koska yrityksen tarjpama aika on kuitenkin rajattu ja projektin aion vieda projektin loppuun

omalla ajallani.
Viikkoanalyysi 2
Kommunikaatio / tiedonjakaminen

Ty petoasiantuntijana on hyvin yksinaista, koska kehittajasta tulee tietyn petoksen syvin asiantun-
tija hyvin nopeasti, koska hanen taytyy purkaa petos vaiheisiin. Kun petos on purettu osiin, voidaan
nahda mista petos alkaa ja kuinka se paattyy. Talldin pystytdan maarittdmaan mista kanavasta tai
kaytoksesta voidaan havaita petoksen alkaneen. Tama on erityisen tarkeaa, koska syvin tavoite on
petosten estaminen ennakoidusti. Ennakoiminen tarkoittaa, ettd asiakkaan varat voidaan turvata

siten, etta niihin ei voida tehda mitaan toimenpiteita.

Ylld mainitun vuoksi kommunikaation tarkeys korostuu, koska tietoa on pystyttava jakamaan mui-
den sidosryhmien ja tiimilaisten kanssa. Yhden ihmisen kapasiteetti on erittain rajallinen ja taten
oman tiedon jakaminen muiden kayttéon on erittain tarkeata. Tietoa voidaan jakaa kommunikoi-
malla suullisesti tai dokumentoimalla. Riippuen konseptin monimutkaisuudesta tekijan on paatet-

tadva mita keinoa hanen tulee kayttaa taatakseen tehokkaan tiedonjakamisen.
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Ryhmien tekemat paatokset ovat yleisia ja jokapaivaisia elamassamme. Vaikka paatos tehtaisiin
yksin, paatoksentekija vastaan ottaa yleensa neuvoja ja kehotuksia muilta. Tasta syysta paatokset
ovat yleensa sosiaalisia ja niitd on tekemassa useita jasenia ryhmasta. Ryhman paatdksen muo-
dostaminen voidaan jakaa kahteen ulottuvuuteen. Kuinka paljon vuorovaikutusta ja informaation
jakamista sallitaan ryhman kesken ja miten viimeinen paatés tehdaan. (Tindale, R., & Winget, J.,
2019)

Yksikdssdmme voidaan huomata, ettd kommunikaatioon on panostettu paljon kaikilla tasoilla. Ko-
ronan vuoksi perinteinen kasvotusten tehtdva kommunikaatio on vahentynyt jopa olemattomaksi ja
taten on jouduttu etsim&an uusia tapoja kommunikoinnille. Koronan vuoksi videopuhelut ja hyvin
tehdyt dokumentit ovat nousseet suureen arvoon. Varsinkin dokumentaatio, koska sitd on helppo

jakaa eteenpain ja taidokkaasti tehty dokumentti valittaa tietoa yksiselitteisesti.

Aika on yksi tekijan kaytettavissa oleva resurssi ja taman suhteen han joutuu olemaan erittain vali-
koiva. Suomessa tdman resurssin maaraa tydaikalaki. Lakiin on kirjattu, ettd sdanndllinen tytaika
on enintdan kahdeksan tuntia vuorokaudessa ja 40 tuntia viikossa. Sopimuksesta riippuen tama
aika voi olla my6s vahemman. Taman vuoksi aika on erittdin arvokasta ja on maaraavassa ase-
massa paatdksenteon ensimmaisen ulottuvuuden kanssa, joka on kuinka paljon vuorovaikutusta
ryhma voi tehda. Ajan rajallisuuden vuoksi sen kayttamisen tehokkuus on erityisen tarkeaa ja tyo-

tapoihin tulee suhtautua erittain kriittisesti.

Ensimmaisen viikon analyysissa kasittelin tiimin sisaisia rooleja. Toinen paatdksenteon ulottuvuus
on viimeisen paatoksen teko. Paatoksia voidaan tehda monella tavalla, mutta tyétapojemme mu-
kaisesti paatdksen tekee ongelman omistaja, joka nimetaan tehtavan alussa. Han saa itse maarit-
tda mika on paras ja helpoin tapa tehda paatos, joka tuottaa halutun lopputuloksen. Kaytanndssa
tama tarkoittaa sita, etta emme nae paatoksia oikeina tai vaarina, mutta voimme kasitella niita hy-
vina ja huonoina. Huono paatés ei kuitenkaan tarkoita, etta siitd ei voisi oppia jotain ja jatkossa
valttda huono paatoksen tekemista. Vaaran ja huonon paatdksen erona on se, etta oletamme paa-
toksen tekijan tavoittelevan parasta mahdollista ratkaisua sen tiedon perusteella mita hanella on.
Taten huono paatds ei kdanny suoraan vaaraksi, koska paatés tehdaan aina rajallisten resurssien

puitteissa.

Monikulttuurisuus ja monikielisyys nahdaan aina rikkautena. Kommunikaation ja tiedonjakamisen
nakdkannalta se ei valttamatta ole sitd, jos sita ei huomioida aktiivisesti tydtavoissa. Tarpeeksi mo-
nimutkaisten konseptien kanssa voi olla erittdin arvokasta, etta tietoa jaetaan kuulijan omalla kie-

lella varsinkin, jos tieto on kriittista. Alan luonteen vuoksi paatdksen kohteena on aina raha ja jotta
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paatdksen teko ei tulisi liilan helpoksi kyse on aina muiden rahoista. Taten kommunikoijan ja vas-
taanottajan vuorovaikutuksen tulee olla erittain rehellista ja taytyy osata myoéntaa, jos ei ymmarra

jaettua tietoa aukottomasti.

Tybyhteis6ssa on yleensa eri ikisia toimijoita ja tasta syysta he voivat ymmartaa asiat eri tavalla.
Koronan vuoksi kommunikointi on suurilta osin aina digitaalista. Tasta johtuen perinteiset kehon ja
kasvojen eleet jddvat huomioimatta. Tdman vuoksi kommunikoija on erittdin arvokasta varmistaa,
ettd kuulija on ymmartanyt valitetyn viestin. Ika voi olla my6és merkittava tekija, miten pikaviestimia,
kuten Microsoft Teams kaytetaan. Kaikki digitaaliset viestimet ovat kuitenkin pohjiltaan MSN mes-
senger logiikalla toimivia ja tdten nuorempi vaki on kasvanut niita kayttden. Tasta johtuen kommu-

nikoinnin taso vaihtelee paljon vastaanottajasta riippuen.
3.3 Seurantaviikko 3
Maanantai 13.12.2021

Taman maanantain tavoitteena on analysoida viikonlopun tapahtumia ja tehdad muutoksia jarjestel-
miin, jos sellaiselle on perusteltua tarvetta. Jos akillisille muutoksille ei ole tarvetta otan backlogista

tiketteja hoitoon ja teen suunniteltuja muutoksia jarjestelmaan.

Paivan paatteeksi ohjeistan toista yksikk6a, miten tehdaan testitapauksia jarjestelmassa ja selitan
jarjestelman toimintoja heille. Tarkoituksena on jakaa tietoa ja osaamista useammalle henkildlle,
koska tiedon keskittdminen on tulevaisuutta ajatellen erittdin huono tapa. Keskitymme perusteisiin
ja siihen, miten jarjestelmassa voidaan tehda muutoksia. Tapaamisen lopuksi toimitan ryhmalle
harjoituksia, joilla he voivat opetella jarjestelman perustoimintojen kayttéa ja taten tehdd monimut-

kaisempia testitapauksia tulevaisuudessa.

Tiistai 14.12.2021

Tiistain tavoite on kdyda keskusteluja sidosryhmien kanssa ja tiedottaa jarjestelman muutoksista
heille. Sidosryhmamme tiedottavat meita tapahtuneista muutoksista ja sovimme yhdessa mahdolli-
sista muutoksista jarjestelmaan. Paiva muodostuu tdysin analysoinnista ja tapaamisten fasilitoimi-
sesta, joten sisalldltdan paiva ei ole mitenkadan tapahtuma rikas. Toisaalta tiedon kulkeminen on
edellytys, jotta pystymme reagoimaan nopeasti tapahtuviin muutoksiin, joten nama tapaamiset ovat

erityisen tarkeitd kommunikaation yllapitdmisen vuoksi.
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Keskiviikko 15.12.2021

Keskiviikon tavoitteena on ymmartaa muutaman toimittajan tarjpamaa ja miten voisimme hyédyn-
taa naita ratkaisuja. Toimimme jatkuvasti muuttuvassa ymparistdssa, joten on erityisten tarkeata
pysya kehityksen mukana. Yksi helpoimmista tavoista on olla jatkuvassa keskustelussa alalla ole-

vien toimittajien kanssa, koska heidan tavoitteenansa on keksia uusia tuotteita.

IT-ymparistbmme on hyvin monimutkainen ja taten teen lyhyen GAP-analyysin olemassa olevista

tuotteista. Taman analyysin perustella pystyn arvioimaan tarjottujen ratkaisujen hyddyllisyytta huo-
mattavasti objektiivisemmin ja mydskin antamaan nopeasti palautetta toimittajalle ratkaisun hyodyl-
lisyydesta. Historiani myynnista on todentunut tdssa asiassa, koska antamalla nopeasti kunnollista

palautetta toimittajalle on erittdin korkeasti arvostettua ja johtaa syvempaan yhteistyohon.

Torstai 16.12.2021

Tavoitteena on olla yhteydessa toimittajiemme kanssa ja kayda lapi tapahtuneita virheita. Virhei-
den priorisointi on erittain tarkeata, koska jotkut virheet ovat kriittisia ja toiset eivat. Kaikkea ei

voida nimeta tarkeaksi, koska talldoin mikaan ei ole tarkeata.

Keskusteluissa esitin kehitysehdotuksia ja testeja, jotta voimme parantaa toimintaamme. Toimitin
testitapaukset toimittajalle ja keskustelimme siita, milloin testi voidaan todeta onnistuneeksi. Jat-
kuva kehittaminen on tyoni yksi tarkeimmista aspekteista ja sitd voidaan toteuttaa monilla eri ta-
voilla. Toimintojen toivominen toimittajilta on yksi niista ja tapana mieluinen, koska tyén maara it-

selleni on hyvin kohtuullinen.

Mydhemmin paivalla kdvimme |api yhtion strategiaa ja maarittelin itselleni strategisia tavoitteita.
Tavoitteet itselleni ovat perustydn ulkopuolisia tavoitteita, ja niiden tulee tukea omaa kehitystani.
Varsinkin IT-alalla pysahtyminen tarkoittaa, ettd oma osaaminen vanhenee hyvin nopeasti ja tama
ei ole itselleni toivottava tilanne. HenkilOkotaiset strategiset tavoitteet linjataan myéhemmin tuke-

maan yhtidn strategiaa, joten tavoitteet tukevat molempien osapuolien kehittymista.

Perjantai 17.12.2021

Tanaan keskityn uuden oppimiseen ja aiheenani on edelleen Python. Jatkan viimeksi aloittamaani
projektia ja tavoitteena on saavuttaa sellainen taso, etta voin lisata koneoppimisen ohjelmistoon.

Tavoitteena on syventyd pandas, numpy ja pysc2 kirjastoihin ja niiden toimintaan.
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Ohjelmointi on pankissa hiukan hankalaa, koska paasya kirjastoihin on rajoitettu paljon. Téaman
vuoksi kdytan omia laitteita kokeiluihin, koska ei ole tarkoituksen mukaista kuluttaa rajattua aikaa
oikeuksien saatamiseen. Rajoitetut oikeudet ovat merkittdva hidaste, koska tdma rajoittaa paljon jo
valmiiden ohjelmistojen kayttoa ja tekee mahdottomaksi ladata mitdan itsenaisesti. Toisaalta on

ymmarrettavaa, ettd paasya on rajoitettu paljon.

Viikkoanalyysi 3
Testaus

Ohjelmiston testaus on toiminto, jonka tavoite on arvioida ohjelmiston tai systeemin ominaisuuksia
tai kapasiteettia siten, etta se tayttaa sille asetetut vaatimukset. Ohjelmistojen testauksen vaikeus
tulee ohjelmiston monimutkaisuudesta. Emme voi taydellisesti testata ohjelmistoa, joka on kohtuul-
lisen monimutkainen. Testaaminen on enemman, kuin pelkaa virheenkorjausta. Testaamisen tar-
koitus voi olla laadun varmistaminen, todentaminen ja validointi tai luotettavuuden arvioiminen.
Testaamista voidaan kayttaa myds yleisena mittarina. Virheettémyys ja luotettavuuden testaami-

nen on kaksi isoa testaamisen aluetta. (Pan 1999)

Digitaalinen

. Turvallisuus
konvergenssi

Maksut ja
Integraatiot

Kayttajakokemus

Uudet
teknologiat

Regulaatio

Kuva 1 Syita testaukselle
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Testaamisen tarkeys korostuu, koska pankissa IT-arkkitehtuuri on hyvin monimutkainen ja eri oh-
jelmistoja on paljon. Taman vuoksi pienikin muutos ohjelmistojen ketjussa voi aiheuttaa merkittavia
ongelmia kokonaisuuden kannalta. Huomioitavaa on myds se, etta tana paivana kaikki ohjelmistot

toimivat internetissa ja niiden tulee olla paasy lahes 100 % aina.

Sisaisten ohjelmistojen liséksi pankilla on miljoonia asiakkaita ja he suurilta osin haluavat kayttaa
kaikkia pankin palveluja kotoa kasin. Mieluusti siten, ettad he voivat kayttaa mita tahansa valitse-
maansa laitetta ja palvelun tulisi toimia mahdollisimman hyvin laitteesta riippumatta. Tassa analyy-
sissa emme kasittele asiakkaiden kayttdmia ohjelmistoja, koska niiden testaaminen ei kuulu tiimini
vastuulle. Taman vuoksi en myoskaan kasittele Ul ja UX testausta, koska se ei ole oleellinen osa
meidan ohjelmistoissamme, koska kayttajakunta on asiantuntijoita. Asiantuntija ohjelmisto voi olla

toimiva ja kaytdéssa niin sanotulla komentoliittymalla.

Suurin haaste pankin ohjelmistojen testauksessa on datan siirtyminen, kun tehdaan ohjelmiston
siirtoja. Teknologian nopea kehitys ja digitalisaation yleistyminen tarkoittaa, etta pankin ohjelmis-
toja paivitetaan jatkuvasti. Taten ohjelmiston siirto voi tarkoittaa, etta data ei siirry sellaisena, kuin
se on alun perin siirtynyt tai data ei ole oikeanlaista. Tama virhe voi tapahtua muutoksia tehdyssa
ohjelmistossa, jolloin se on suhteellisen helppo huomata muutosta tehdessa. Toisaalta virhe voi
tapahtua ennen tai jalkeen muutoksen kohteena olevasta ohjelmistosta ja tdma voi mahdoton ha-
vaita suppealla testauksella. Taten kokonaisvaltainen testaus muutostilanteessa on erittain tar-
keata, jotta voidaan varmistaa datan laatu. Tietokoneet eivat tee virheita, koska ne vain suorittavat

komentoja ja taten datan laatu on merkittdvassa asemassa.

Toinen merkittava haaste testauksessa on petoksen torjunnan vaatimukset. Suurin osa toimin-
noista on nykyisin valittdmia ja taten myodskin valvonnan tulee olla valitonta. Valittdmyys merkitsee
sita, etta ohjelmistojen tulee olla toiminnassa aina ja tdman takaamiseksi ohjelmistot ovat monistet-
tuja. Paallekkaisyydella voidaan varmistaa, etta ohjelmistot ovat toiminnassa erilaisissa katastrofi
tilanteissa, jotka ovat ohjelmistojen ulkopuolisia ongelmia. Naista esimerkkina voidaan kayttaa ter-

rorismia, palvelunestohyokkaysta tai ihan tavallista sahkokatkosta.

Edelld mainituista haasteista johtuen testauksen tulee olla korkeasti automatisoitua, jotta testausta
voidaan tehda kayttamatta siihen merkittavaa maaraa kehittajan aikaa. Testausta tulee tehda jat-
kuvasti ja sen tulee olla linkitettyna kaikkeen muuhun ohjelmistojen kehitykseen mita pankissa ta-
pahtuu. Automaation takia testauksesta tulee tuottaa laadukas dokumentti, joka voidaan hyvaksyn-
nan jalkeen arkistoida. Dokumentista olisi suotavaa ilmeta tapahtunut muutos ja sen arvioitu vaiku-

tus.
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Hyvaksytty testi ei kuitenkaan tarkoita, ettd ohjelmisto on taydellinen ja se toimii ongelmitta. Kuten
analyysin alussa viitattiin, etta testausta on mahdoton tehda taydellisesti, koska testausta rajoittaa
aina resurssit. Taten testeja tulee priorisoida ja aina testauksen loputtua testaaja on sitad mielta,

ettd on tehty parasta mahdollista testausta resurssien rajoissa. Priorisointiin vaikuttaa, myds ohjel-
miston kriittisyys. Strategisesti tarked ohjelmisto on aina tadrkeampi verrattuna operatiiviseen ohjel-

mistoon ja strateginen ohjelmisto tulee aina priorisoida operatiivista korkeammalle.

ISO 9126 standardi kuvaa ohjelmiston laatu mallia. Mallissa on kuusi eri laatuun vaikuttavaa teki-
jaa ja ne on jaettu kriteereiksi. Standardi on hyva selkdranka, kun aletaan suunnittelemaan tes-
tausta ja varsinkin mita silla pyritddn saavuttaa. (Miguel, J., & Mauricio, D., & Rodriguez, G., 2014.
31-52)

Laatu- Tarkoitus Aliominaisuudet

ominaisuus

Toiminnallisuus Onko vaadittava toiminnallisuus tarjolla Soveltuvuus, Tarkkuus, Yhteistoiminta,
. . Turvallisuus, Yhteensopivuus
ohjelmistossa?

Luotettavuus Kuinka luotettava ohjelmisto on? Kypsyys, Vikasietoisuus, Toipumiskyky

Kaytettavyys Kuinka helppoa ohjelmiston kaytté on? Ymmémetavyys, Opittavuus, Kayton
helppous, Houkuttelevuus

Suorituskyky Kuinka tehokas ohjelmisto on? Ajan kayttt, Resurssien kaytto
Yllapidettavyys Kuinka helppoa on chjelmiston Analysoitavuus, Vaihdettavuus, Vakaus,
. . i Testattavuus
muuttaminen ja yllapitaminen?
Siirrettavyys Kuinka helppoa ohjelmisto on siirtada Mukautuvuus, Asennetlavuus,

Rinnakkaisuus, Korvattavuus

toiseen ympéristoon?

Kuva 2 I1ISO 9126-1 laatuominaisuudet
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3.4 Seurantaviikko 4
Maanantai 20.12.2021

Paivan tavoitteena on analysoida viikonlopun tapahtumia ja reagoida, jos tarvetta on. Joulun aika
on erittdin haasteellinen, koska inmiset ovat useasti lomalla. Pankin nakokulmasta tdméa on vai-
keaa, koska joulun alla tehdaan valtava maara ostoja ja ihmiset kayttavat mita omituisempia toimit-
tajia. Taten he myds altistuvat petokselle helpommin, koska joulu luo luontaisen kiireen tunteen ja

talldin keskittyminen on heikompaa verrattuna normaaliin tilaan.

Analyysin perusteella tein muutoksia jarjestelmaan, koska asiakkaiden kaytos oli muuttunut verrat-
tuna normaaliin tilanteeseen. Tein ohjeet tiimitoverilleni muutoksista, koska ne olivat mittavia. Do-

kumentoin muutokset ja syyn muutoksille.
Tiistai 21.12.2021

Tiistaisin tavoitteena on pitaa tapaamisia sidosryhmien kanssa ja jakaa tietoa. Joulusta johtuen
osallistujia ei kaikkiin tapaamisiin ollut, joten hyéty jai normaalia pienemmaksi. Joulumieli oli kuiten-

kin vallannut osallistujat ja se lammittda mielta aina.

Tapaamisten lyhyyden vuoksi minulle jai reilusti aikaa tehda jotain muuta. Paatin aloittaa IT ympa-
ristbmme dokumentoinnin, koska isoja muutoksia on tehty l&hiaikoina. Muutokset oli dokumentoitu
kohtuullisesti, mutta ne eivat olleet helposti Idydettavissa yhtena kokonaisuutena. Dokumentoin
myos palvelimien raudan ja kayttdasteen, koska joudumme paivittamaan niita tulevaisuudessa. Ta-
ten nykytilan tietdminen on erityisen tarkeata, jotta muutos voidaan tehda harkitusti ja hankinta on

oikeanlainen.
Keskiviikko 22.12.2021

Tavoitteena on vieda paljon muutoksia niin sanottuun tuotanto ymparistoon testi ymparistosta. Tyo
ei itsessaan ole mitenkaan vaihe rikasta, koska testaamme muutoksia pitkdan testiymparistdssa.
Testiymparistd on klooni tuotannosta ja sisaltda taysin samat ominaisuudet, kuin tuotanto. Pankkia
koskee paljon ulkoista sdantelya ja yksi niistd on ymparistdjen monistaminen. Tasta johtuen yksi
jarjestelma voi sisaltaa jopa nelja ymparistda, joista kaksi on testaamista varten ja kaksi on tuotan-

toa.

Monistamalla toteutettu jarjestelma tarjoaa erinomaisen suorituskyvyn tilanteissa, joissa esimer-
kiksi jarjestelmaa kohtaan hyokataan. Toinen ymparisto jatkaa toimintaansa normaalisti ja taten
jarjestelma kykenee suorittamaan perustoimintonsa normaalisti. Monistaminen mahdollistaa serve-

reiden huoltamisen siten, ettd se ei aiheuta katkoja valvontaan.
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Torstai 23.12.2021

Paivan ainoa tavoite on monitoroida tehtyja muutoksia ja yrittaa etsia bugeja jarjestelmasta. Pitka
viikonloppu on tulossa ja ihmiset oleskelevat paljon kotona. Voidaan olettaa, etta tulevana viikon-

loppuna petoksia tapahtuu huomattavasti vahemman, koska ihmiset ovat yhdessa jossain.

NyKyisin ei ole nahtavissa kovinkaan paljoa niin kutsuttuja viruksia, jotka tekevat petoksen. Tama
johtuu latauspalveluiden keskittamisesta toimijoiden omiin alustoihin. Toimijat valvovat alustoja, jo-

ten vahingollisen koodin valittdminen alustojen kautta on hyvin vaikeaa nykyisin.

Paaasiallisesti suurin osa petoksista toteutetaan sosiaalisen manipuloinnin kautta ja taten sita par-
haiten ehkaiseva menetelma on muut ihmiset ymparilla. Petoksen tunnusomaisin osa on kiireen

tunne ja tata on hyvin vaikea siirtaa isolle ryhmalle siten, etta epailykset petoksesta eivat heraa.
Perjantai 24.12.2021

Jouluaatto

Viikkoanalyysi 4

Malware

Malware eli haittaohjelma tarkoittaa ohjelmaa, jonka on tarkoitus kerata tietoa tai tehda jokin toi-
minto ilman kayttajaa tai kayttdjan avustamana. Kansankielessa haittaohjelmia yleensa kutsutaan
viruksina. Tieto mitd haittaohjelma keraa on yleensa jotain hyvin arkaluontoista, koska silloin tietoa
voidaan kayttaa jotenkin hyvaksi. Yleensa tarkoituksena on muuttaa saatu tietoa rahaksi ja tahan

on olemassa monia tapoja.

Alypuhelimet ja alykkaat kannettavat laitteet, kuten alykellot ja urheilu rannekkeet ovat nykyisin osa
paivittaista elamaamme. Suurin osa paivittaisistamme tehtavista tehdaan alylaitteen kautta kuten
viestimme toisillemme, Idhetamme sahkopostia tai kdymme verkkopankissa. Alylaitteet ovat huo-
mattavasti yleistyneet, koska ne ovat tehokkaampia ja helppo kayttéisempia, kuin koskaan. Alylait-
teet ovat myos erittdin kustomoitavissa verrattuna perinteisiin tietokoneisiin, koska ne aktiivisesti
keraavat dataa kayttajasta. Taten kayttokokemus on erittain personoitu ja miellyttava. Tama tar-
koittaa sita, etta laitetta kaytetddn enemman ja personoinnista tulee talléin vield parempi. (Lada-
rola, G., Martinelli, F., Mercaldo, F., Santone, A., 2019. 331-335)

Datan yleinen kerdaminen on johtanut pitkalti siihen, etta kayttaja ei juurikaan valita siitd mita dataa
ohjelmisto haluaa kayttajasta kerata. Tama tarkoittaa sita, etta haittaohjelmilla voidaan kerata erit-

tain paljon tietoa kayttajasta siten, etta kayttaja itse ei ole tietoinen siitad. ProPrivacy.com teettdman
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tutkimuksen mukaan 99 % vastaajista hyvaksyi erikoisia sopimuksia, kuten ensimmaisen lapsen

nimemamisoikeudesta luopumisen ja aidin paasyn kayttajan selaushistoriaan. (Sandle 2020)

Lukematta jattdminen tarkoittaa, etta kayttaja tietdmattdan hyvaksyy asioita, jotka voivat olla ha-
nelle hyvin haitallisia. Haittaohjelmistojen kohdalla se on viela vaikeampaa, koska haittaohjelman
jakelija ei halua kertoa kayttajalle mita han keraa. Taten nykyinen kayttaytyminen laitteilla on luonut
tilantee, etta haittaohjelmilla saattaa olla taysi paasy kayttajan pankkitietoihin ja kayttaja on taysin
tietdmatdn asiasta. Samalla ohjelma voi levittaa itsednsa kayttajan yhteystiedoissa oleville kaytta-

jille, jotka tietysti luottavat 1ahettdjaan ja ohjelmisto leviaa erittain nopeasti.

MobileSpyware

Trojan

BankingTrojan

Adware

Kuva 3 Pankki haittaohjelmat (Reddig 2021)

Mobiili laitteisiin keskittyvat vakoiluohjelmat ovat erittain yliedustettuina verrattuina muihin haittaoh-
jelmiin. Yleisesti tietoturva ja laitteiden turvallisuus on kohonnut erittdin korkealle tasolla. Tasta joh-
tuen nykyiset haittaohjelmat eivat pyri ottamaan laitteistoa haltuun ja tekemaan itse toimintoja,
koska silloin ne on helppo havaita. Ohjelmisto joutuu aina pyytdmaan lupaa toiminnoille kayttdjar-
jestelmalla ja taten paivitetty kayttdjarjestelma pystyy estdmaan haittaohjelmiston toimimisen ilman

kayttajan ymmarrysta aiheesta.
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Vakoiluohjelmien lisdksi on niin kutsuttuja troijalaisia. Yleisesti kaikki mobiililaitteiden lataukset teh-
daan keskitetysti Googlen tai Applen moderoimalta alustalta. Taman vuoksi ei ole jarkevaa suunni-
tella ohjelmistoa, jonka tehtavana on pelkastaan aiheuttaa haittaa, koska naita alustoja moderoi-
daan aktiivisesti ja taman vuoksi ohjelman levittdminen on vaikeaa. Taman vuoksi haittaa tekevat
ohjelmistot asennetaan troijalaisen kautta. Troijalainen tarkoittaa sita, ettad kayttajaa hamataan

paastamaan ohjelmisto laitteeseen ja ohjelmisto jalkikateen asentaa haittaohjelmiston laitteeseen.

Naiden lisaksi pankin silmissa erilaiset hyddylliset ohjelmat luovat uhkia. Naista erinomaisina esi-
merkkeina ovat erilaiset etdohjaukseen ja ruudun jakamiseen liittyvat ohjelmistot. Paaasiallisesti
naita ei tulisi ikina asentaa omille laitteille missa kasittelet omia tunnuksiasi tai muuta arkaluon-
toista tietoa. Taman kaltaiseen kuvioon yleensa liittyy niin kutsuttua kayttdjan manipulointia (social
engineering), eli joku ohjaa kayttajaa asentamaan tdman kaltaisia ohjelmia ja luomaan etayhtey-
den heihin. Lisdksi he pyytavat kaikki oikeudet laitteeseen, jotta voivat kayttaa laitetta etana siten,

ettd kayttaja ei ole lasna.

Haittaohjelmat ovat hyva esimerkki digitalisaation huonoista puolista. Kayttajaa voidaan ja pyritédan
suojelemaan mahdollisimman paljon, mutta 100 % turvan tarjoaminen on liki mahdotonta. Moni toi-
minta on kayttajasta itsestaan kiinni ja han voi tietdmattaan sallia itselleen haitallisen toiminnan.
Sosiaalinen manipulointi tuo aiheeseen lisaa haastetta, koska kayttaja saattaa tietda toimivansa
vaarin, mutta hanelle syotetaan aktiivisesti valheellista tietoa ja kayttaja saattaa toimia taman tie-

don varassa.
3.5 Seurantaviikko 5
Maanantai 27.12.2021

Maanantain tavoitteena on analysoida viimeviikon muutoksista johtuvaa tilannetta ja varmistaa
muutoksien toimivuus. Joulun aikana maksuliikennettd on paljon, mutta se ei ndy pankille. Suuri

osa ostoista on valmiiksi maksettuja lahjakortteja, jotka on ostettu ennakkoon palveluntarjoajalta.

Maanantai iltapaivasta keskustelimme uusien valvonta kanavien vaatimuksista ja vastuista. Kana-
villa tAssa yhteydessa tarkoitetaan jotain yhteista nimittajaa tietyille data virroille. Sindnsa kana-
vointi ei ole tarpeellista, mutta se auttaa kohdentamaan tapahtumia ja vahentaa virheiden maaraa.
Kanavasta esimerkkina voidaan kayttda pankin mobiilipalvelua. Kanavoinnin avulla voin erotella
datasta mobiiliin liittyvat tapahtumat nopeasti. Kanavointia voidaan tehda muillakin muuttujilla, ku-

ten kohdemaan perusteella.
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Tiistai 28.12.2021

Tiistai on joka viikkoinen palaveri paiva. Joulusta johtuen sidosryhmista iso osa oli lomalla, joten
odotukset tapaamisista eivat olleet korkealla. Paaasiallinen tarkoitus on saada tietaa, jos jotain

isoa on tapahtunut ja reagoida siihen valittomasti.

Mitdan suurempaa ei ilmennyt tapaamisista, joten jatkan paivaa opiskellen pythonia. Aiemmin olin
opiskellut pysc2 kirjastoa, joten aion laajentaa osaamistani PyTorch kirjastoon. PyTorch on avoi-
men lahdekoodin koneoppimiskehys, joka perustuu Torch kirjastoon. Torch kirjastoa kaytetaan tie-
tokonenadn ja luonnollisen kielen kasittelyssa. Kirjaston on kehittanyt Facebookin tekoalytutkis-

muslaboratorio.
Keskiviikko 29.12.2021

Keskiviikon tavoitteena on ottaa tiketteja backlogista ja ratkaista ne. Paaasiallisesti backlogissa ei
ole mitdan petoksiin liittyvaa, koska niiden prioriteetti on korkea tiimillemme. Backlogissa on paa-

siallisesti erilaisia jarjestelman optimointiin ja standardointiin liittyvia tiketteja. Ratkaistujen tikettien
maara ei ole mitenkaan tarkoituksenmukainen tavoite, koska osa on erittdin nopeita ratkaista ja

osa vaatii useiden viikkojen tyon.

Optimointi on tarkeata jatkuvuuden kannalta, koska tuotamme valilld suuren maaran ratkaisuja ja
taten niitd on hyva valiajoin validoida. Optimoinnin tekematta jattaminen johtaa tilanteeseen, jolloin

tiimin on vaikea hallita kokonaisuutta, koska se on paisunut liilan suureksi kasitella.
Torstai 30.12.2021

Torstain tavoitteena on pitaa tapaamisia toimittajien kanssa. Joulusta johtuen useat toimittajien
avainhenkil6t olivat lomalla ja taten osa tapaamisista oli peruttu. Taten aikaa vapautui tehda tiket-

teja backlogista.

Talla kertaa tiketin aiheena oli tehda katselmus servereihin ja tarkastella niissa olevaa rautaa. Tein
vertailua nykyisten laitteiden ja saatavilla olevien laitteiden valilla. Vertailun tarkoituksena oli tuoda
esiin, kuinka paljon on mahdollista saada lisaa tehoa investoimalla uuteen rautaan. Vertailun joh-

dosta tein testitapauksia toimittajille, jotta voidaan maarittaa voiko jarjestelmat hyvaksikayttaa saa-

tavilla olevaa rautaa tehokkaasti.
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Perjantai 31.12.2021

Perjantain tavoitteena on panostaa itseni kehittamiseen. Perjantaisin pyrimme valttdmaan jarjestel-
mien paivityksia ja varsinkin tuotantoon emme tee muutoksia perjantaisin. Taman vuoksi minulla

on hyvin aikaa panostaa oppimiseen ja paatan jatkaa PyTorchin tutkimista.

Kasittelen isoja listoja tekstia ja tavoitteena on |6ytaa tiettyyn asiaan liittyvia sanoja. Tata voidaan
luonnehtia luonnollisen kielen kasittelyna. Silla tarkoitetaan sita, ettd ohjelma osaa etsia avainsa-
nan lisaksi avainsanaan liittyvia termeja ja taivutettuja muotoja. Taten saavutetaan parempia tulok-

sia hauilla ja varsinkin, kun hakua tehdaan ihmisen kirjoittamasta tekstista.
Viikkoanalyysi 5
Palvelimen vaatimuksien todentaminen

Palvelin on tietokone, joka suorittaa ohjelmistoa, jonka tarkoituksena on palvella muita ohjelmia
verkon valityksella. Palvelimia on moniin eri tarkoituksiin ja onkin tyypillista, etta palvelin on raken-
nettua tiettya tarkoitusta varten, jos palvelinta kaytetaan paljon. Tarkoituksesta riippuen on huomi-
oitavaa palvelimen fyysinen sijainta, komponentit ja ohjelmistot mita palvelimen on tarkoitus ajaa.

Ohjelmistoa tai tietokonetta, joka kayttaa palvelin kutsutaan asiakkaaksi (client).

Fyysinen palvelin muodostuu samoista komponenteista, kuin perinteinen tietokone. Tyypillisesti
komponenttien nopeudet ovat matalampia verrattuna kuluttaja laitteisiin, mutta muistin maara on
moninkertainen. Prosessoreissa ytimien maara on myos viimevuosina lisdantynyt ja yksittaisessa

prosessorissa voikin olla 128 ydinta, kun vastaavasti koti tietokoneessa 16 ydinta on jo paljon.

Toinen merkittava ero perinteiseen tietokoneeseen on jarjestelman paallekkaisyys. Paallekkaisyy-
della tarkoitetaan sita, etta esimerkiksi laitteistoa on monistettu. Tasta hyva esimerkki on, etta kay-
tetdan kahta virtaldhdetta jarjestelmassa ja toinen niista on paaasiallisesti toiminnassa. Rikkoutu-
essaan tai mennessaan vikatilaan toinen virtaladhde aktivoituu ja palvelin jatkaa toimintaa sammu-
matta. On huomioitavaa, ettad kaikkien komponenttien tuplaaminen tai triplaaminen ei valttamatta
lisda luotettavuutta. Jarjestelmasta voi tulla hyvin monimutkainen kokonaisuus, koska komponent-

teja on niin paljon ja taten johtaa hankalasti yllapidettavaksi jarjestelmaksi.

Fyysinen tila serverille tulisi olla varustettu ilmastoinnilla, joka pystyy siirtdmaan riittdvasti uutta vii-
leda ilmaa tilaan. Palvelimen rasituksesta riippuen palvelin saattaa tuottaa merkittadvan paljon |dm-
poa. Perinteisesti palvelimet jaahdytetdan ilmalla kayttdmalla tuulettimia. Taten ympardivan ilman
ldmpdtila on ratkaisevassa asemassa, kun mietitdan jaahdytyksen tehoa. Palvelimelle on tyypil-

listd, ettd se on toiminnassa ymparivuorokauden jokaisena viikon paivana ja taten ilmasta olisi
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hyva suodattaa ylimaaraiset partikkelit pois, koska tuulettimet vetavat ne palvelimen sisaan ja ne
saattavat jaada sinne kertymaan. Ajan kuluessa tdma voi aiheuttaa merkittavaa haittaa palvelimen

toiminnalle, koska jaahdytys ei suoriudu suunnitellusti.

Edelld mainitut fyysiset asiat vaikuttavat vaatimuksiin, joita palvelimelle tulee asettaa ennen sen
hankintaan. Huomioitavaa on myds, etta pitaa pystya maarittdmaan palvelimen tuleva rasitus. Eli
ostajan taytyy ymmartad mihin tarkoitukseen palvelin tulee ja kuinka paljon kuormaa halutut toimin-
not tuottavat palvelimelle. Kuorma maarittda palvelimen komponentit ja komponentit vaikuttavat
suoraan palvelimen hintaan. Paallekkaisyys toimii kertoimena, eli 5000 € hinta ero komponenteissa
tarkoittaa 10 000 € eroa lopputuotteessa. Toiminnasta riippuen serveritkin tulee olla monistettu, jo-

ten ero lopullisessa hinnassa voi olla moninkertainen.

Palvelimen vaatimukset riippuvat tarpeesta, mutta kdytamme esimerkin omaisesti laskutapaa, joka
soveltuu web-palvelimen kuorman laskemiseen. Paaasialliset komponentit, jotka vaikuttavat palve-
limen suorituskykyyn on prosessori ja muistin maara. Taten naille komponenteille on hyva laskea
mita nyt ja tulevaisuudessa tarvitaan. Kyse on kuitenkin merkittavasta investoinnista ja taten sen
tulisi kestaa jonkin aikaa. Tassa kaavassa sovitaan sen olevan ainakin seuraavat kolme vuotta.
(Choi, Chun, Park, Shin & Kim 2015, 39)

Yhtaaikaisten kayttajien maara 800*1.1*1.1*1.1 = 1065
Virtuaalikoneiden maara 1065 * 0.9 = 959
Operaatioiden maara per kayttaja Olkoon 6

Ensimmaisena tavoitteena on laskea tapahtumia per minuutti prosessorille (tmpC). Tassa on huo-
mioitava eri tasoissa tapahtuva kuorma ja ne tulee laskea mukaan kertoimella. Kerroin voi olla

merkittavasti eri halutusta toiminnosta riippuen.

Laskennassa huomioitavat oikaisut:
1. Ohjelmiston kuorma 10 %
2. Kayttoliittyman kuorma 10 %

3. Ruuhka-ajan kuorma 30 %
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4. Lepotilan kuorma 30 %

5. Clusterin kuorma 0 %

Oikaisut 959*1.1*11*13*13*6*1=
11 766 tmpC

Muistin laskenta on samankaltainen, mutta siina lasketaan tarvittavien megatavujen (MB) maaraa.

Laskennassa huomioitavat:
7. System region yleensa 384MB
8. Kayttajan tarvitsema muisti 2MB
9. Valimuistin puskuri 20 %
10. Lepotilan kuorma 30 %

Oikaisut (384 + (2*959)) * 1.2 * 1.3 = 3 519MB

Tulokset saatuamme tuloksiin voidaan lisata arkkitehtuurinen oikaisu, joka on esimerkissamme
60%

CPU 11766 * 1.6 = 18 826

Muisti 3519 * 1.6 = 5630 = 8192

Laskemamme esimerkki serverin siis tulee pystya kasittelemaan 18 826 tmpC ja siina tulee olla
8192 MB muistia. TPC.org sivusto on erikoistunut palvelimien kyvykkyyden mittaamiseen ja sen
mukaan meidan palveluumme taydellinen palvelin olisi IBM eServer xSeries 235 1P c/s. Palvelin
on malliltaan antiikkinen ja tasta voimme paatella, etta Iahes jokainen moderni palvelin pystyy hal-

litsemaan esimerkissamme kasitellyn kuorman. (TPC 2007)
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3.6 Seurantaviikko 6
Maanantai 3.1.2022

Maanantain tavoitteena on toteuttaa henkil6kohtaisia tavoitteitani. Erds naista tavoitteista on maari-
tella tuotekehitys putki, joka huomioi yksikkémme tarpeet. Tarkoitus on saada mahdollisimman
vaha byrokraattinen tapa tehda asioita ja mydskin dokumentoida tehdyt toimenpiteet. Tassa tehta-
vassa pitka tuotekehitys tausta on hydédyksi, koska tunnen olemassa olevat metodit hyvin ja voin

keskittya ymparistdon vaatimuksien huomioimiseen.

Taman lisdksi maanantaisin analysoidaan viikonlopun tapahtumia ja etsitdan poikkeavuuksia. Ylei-
sesti kansanjuhlat ovat rauhallista aikaa, koska ihmiset viettavat aikaa yhdessa ja petoksien teke-
minen on talldin vaikeaa. Itse petoksen tekijat viettavat aikaa perheiden kanssa, joten olemme

tasta erittain kiitollisia.
Tiistai 4.1.2022

Tiistain tavoitteena on paivittaa tilannetta sidosryhmien valilla ja tiedottaa toisiamme mahdollisista
muutoksista. Joulusta johtuen vakea on vahan ja tdman vuoksi on ennustettavaa, etta aikaa va-

pautuu itsensa kehittamiseen tanaan.

Tutustun iltapaivasta eraan jarjestelman koneoppimis kapasiteettiin ja mahdollisuuksiin kayttaa sita
hyoddyksi. Kaytdkseen perustuva jarjestelmamme ei omaa koneoppimis kyvykkyytta ja tukeutuu

taysin historialliseen tietoon. Taman vuoksi naen suurta hyotya tuoda ulkoisia informaatio koosteita
ulkoisista jarjestelmista, koska tama luo mahdollisuuksia tehda luovia ratkaisuja nykyisella jarjestel-

malla.
Keskiviikko 5.1.2022

Keskiviikon tavoitteen on tehda iso muutos, jonka tarkoituksena on yksinkertaistaa maksun vas-

taanottavan tilin tunnistaminen. Nykyinen ratkaisu on vuosien saatossa tullut tilanteeseen, etta se
ei ole niin luotettava, kuin haluaisimme sen olla. Useat tehdyt paivitykset tarkoittavat sita, etta rat-
kaisussa on teknista velkaa ja haluamme siitd eroon, koska on kyse kriittisesta ratkaisusta petos-

ten havaitsemisen kannalta.

Tyo alkaa siten, etta luodaan tiketti Jira jarjestelmaan ja maaritdn muutoksen tavoitteet. Tikettiin

merkitaan mita tehdaan ja miksi. Riippuvuuksien kartoitus on tarkea osa tata tyota, koska vanhoilla
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ratkaisuilla voi olla merkittdva maara riippuvuuksia ja taten muutokset voivat vaikuttaa erittain mo-
neen asiaan minun tietamatta. Pohja tyd voi monesta tapauksessa vieda moninkertaisen maaran
aikaa verrattuna itse paivityksen tekemiseen, mutta se on valttdmatonta. Lapinakyvyys on yksi tii-

mimme tarkeimpia piirteitd ja sooloiluille ei ole varaa, koska virheet maksavat rahaa.
Torstai 6.1.2022

Loppiainen

Perjantai 7.1.2022

Loppiaisen vuoksi viikko on lyhyempi ja tavanomaiset tapaamiset perutaan silta viikolta. Loppiaisen
jalkeinen perjantai on pankissa puolikas paiva ja talldin ei juuri tapahdu mitdan. Taman vuoksi kay-
tan paivan monitorointiin ja dokumentoinnin tekemiseen. Tuotantoon emme julkaise mitdan, koska

emme ole viikonloppuna monitoroimassa muutosta.
Viikkoanalyysi 6
Tuotekehitys metodologia

Taman viikon suurin tavoite oli tutustua ja suunnitella yksikdllemme soveltuva kehitys metodiikka,
jotta voimme tuottaa uusia ratkaisuja nopeasti. Ratkaisut voivat koostua ohjelmistoista, systee-
meista, rajapinnoista tai uudesta lahestymisesta dataan. Eli olemme tietoisia, etta tarvetta kehityk-
selle on kaikissa mahdollisissa toiminnoissamme ja haluamme tehda kehittdmisesta mahdollisim-
man helppoa. Helppous ei kuitenkaan voi tarkoittaa, ettéa tekeminen ei ole jarjestelmallista tai seu-
raa jonkinlaista prosessia. Prosessin ei tarvitse olla tarkka ja siina tulisi olla mahdollisimman vahan
pakollisia rituaaleja, jotta rajalliset resurssit voidaan kohdentaa siihen mika tuottaa suurinta arvoa,

eli itse ratkaisun hahmottamiseen tai tuottamiseen.

Metodiikan kehittdamisen aloitin tutustumalla yksikkdmme ja sidosryhmien tarpeisiin. Tutustumisen
tein tekemalla haastatteluja avainhenkildille ja haastattelujen perusteella tuotin dokumentin, joissa
priorisoidaan tarpeet. Priorisoinnin tarkoituksena oli ymmartaa suurimmat esteet mita nykyisin koh-

dataan ja taten ratkaista ongelmat, jotta kynnys kehittamiselle olisi mahdollisimman matalalla.

Tarkoituksena ei ole keksia pankille omaa metodiikka, jos vain on mahdollista. T&man vuoksi on
tarkeaa tutustua jo I16ydettyihin metodiikkoihin ja arvioida niiden soveltuvuutta meidan tarpei-
siimme. Uuden metodiikan keksiminen keksimisen ilosta ei ole mitenkaan arvoa tuottavaa tyéta ja
on taysin painvastainen lahestyminen ongelmaan. Tavoitteena on tehda innovointi mahdollisimman

helpoksi ja sen harjoittelu voidaan aloittaa tasta projektista.
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Onhjelmiston kehitys metodiikka on kokoelma saantoja ja ohjeita. Naita on tarkoitus kayttéa suunnit-
telussa, tutkimisessa, kehityksessa, ja ohjelman yllapidossa. Metodiikka sisaltda myos arvot, joita
projekti tiimin tulee vaalia ja tyOkaluja, joiden on tarkoitus helpottaa kehityksen eri vaiheissa. (Liviu
2014, 41)

Prototyyppi metodiikka on kehittynyt tarpeesta kuvailla maarittelyd paremmin. Maarittelyn jalkeen
tuotetaan demo, jonka tulee sisaltaa kaikki kriittiset toiminnot. Ennakoivat maarittelyt luodaan siten
etta ne sisaltavat juuri riittdvasti informaatiota prototyypin rakentamiseksi. Prototyyppia kaytetaan

tarkentamaan maarittelya ja taman jalkeen prototyyppi hylataan, koska siita ei ole tarkoitus luoda

valmista ratkaisua.

‘ Research }—»{ Planning }—»{ Design }—»{ Prototype ‘

‘ Maintenance H Setup H Testing H Development H Feedback

Kuva 4 Prototyyppi metodologia

Iteratiivinen ja inkrementaalinen metodologia panostaa iteratiiviseen kehittdmiseen. Tassa mallissa
prototyyppia ei hylata vaan sita aletaan kehittdmaan. Palautteen annon jalkeen alkaa seuraava ite-
raation vaihe, jossa lisatdan maariteltyjd ominaisuuksia ohjelmistoon. Iteraatiota jatketaan, kunnes

ratkaisu on tyydyttava.

Iteration 1 lteration x

‘ Planning ‘ Planning

‘ Design ‘ Design
Research ) i Feedback : } Feedback H Setup H Maintenance ‘

‘ Development ‘ ‘ Development ‘

‘ Testing ‘ ‘ Testing ‘

Kuva 5 Iteratiivinen ja inkrementaalinen metodologia
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Rational unified prosessi (RUP) on metodologia, joka tarjoaa erittdin kurinalaisen lahestymisen oh-
jelmisto kehitykseen. RUP sisaltaa useita eri etenemissuunnitelmia erityyppisiin projekteihin ja tar-
joaa ohjeistusta kaikilla ohjelmisto kehityksen projektin tasoilla. RUP ei vaadi tiimia tekemaan mi-
taan tiettya aktiviteettia tai vaadi dokumentointia. RUP:in arvo on ohjeistuksissa, joita tulee raata-

16ida tarpeiden mukaan sopiviksi.

Inception Elaboration

|'-

‘ Research ‘ Research ‘ ‘ Research

Transition N i Construction
‘ Prototype ‘ ‘ Research ‘ Research ‘ ‘ Research

Kuva 6 RUP metodologia

Metodologioita on kymmenia, ellei jopa satoja. Taten valinnanvaraa riittda ja on tarkeaa verrata
metodologioita toisiinsa ja mydskin kysya tiimiltd mitka tuntuvat omimmilta. On huomioitavaa, etta
uuden metodologian tuominen on aina riski, koska prosessi taytyy opetella ja uusit tapa tyosken-
nelld, taytyy sisaistaa. Taten vahva muutosjohtaminen on erittain tarkea osa uuden metodologian
onnistumisen kannalta.

3.7 Seurantaviikko 7
Maanantai 10.1.2022

Maanantain olemme varanneet yksikon sisaisen strategian maarittamiseen. Muodostamme niin sa-
nottuja OKR-tavoitteita. (Object key result). Naiden tavoitteiden on tarkoitus ohjata tyétamme en-
simmaisen kvartaalin aikana. Tavoitteiden tulee olla henkilékohtaisia, mutta liittya yksikén yleisiin
strategisiin tavoitteisiin. Eli tavoitteet ovat operatiivisia ja niiden tulee olla harmoniassa strategisten
tavoitteiden kanssa.
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Teemme tavoitteita pienemmissa tiimeissa, koska emme kaikki tydskentele samojen ohjelmistojen
kanssa. Taten tiimi jaetaan painotusten mukaan ja taten pystyy sparraamaan omia tavoitteita mui-
den kanssa. Vaikka tavoite on henkilokohtainen se ei tarkoita, etta tydhon ei voi kayttaa muiden
tiimilaisten resursseja. Tiimityd on jopa suositeltavaa, koska tdhtddmme samaan lopputulokseen

korkealla tasolla.
Tiistai 11.1.2022

Tiistaina on tavanomaiset sidosryhmien tapaamiset. Tapaamisten tarkoitus on valittaa tietoa toisil-
lemme. Joulusta johtuen moni on ollut lomalla ja tdman vuoksi tapaamisia venytetaan tarpeen mu-
kaan, jotta kaikki tieto saadaan meille asti. Asioiden tarkasteluun voi menna aikaa ja taten pyhien

jalkeen tulee olla joustava.

Taman vuoksi paivd muodostuu tapaamisissa olemiseen ja dokumentoinnista. Dokumentoimme
kaikki tapaamiset ja jaamme muistion kaikille osaa ottaneille. Tama vapauttaa osallistujat muista-
masta asiat ja helpottaa asioiden pureskelua, kun joku kirjaa ajatukset yl6s. Kirjaaminen kuuluu ta-
paamisen fasilitoijan tai omistajan vastuulle. Joko henkild itse tai hAnen osoittama henkild toimii

Kirjurina.
Keskiviikko 12.1.2022

Keskiviikon tavoitteena on suoriutua jouluna havaituista puutteista. Taman vuoksi olen saastanyt
koko paivan naiden puuteiden korjaamiseen. Sovimme kollegan kanssa, ettd aiomme crunchata
backlogin yhtena paivana. Metodina Crunch on erinomainen, kun pitda tehda paljon pienia asioita.
Metodiin pitaa varautua siten, ettd paivan aikana ei ole mitaan hairidita ja tydhon voi keskittya 100

%:sti.

Aloitamme paivan 11 aikaan, koska olemme molemmat iltavirkkuja ja taten aamulla herddminen ei
ole optimaalista suoriutumiselle. Paiva alkaa stand-up tapaamisella, jossa vietdmme hetken jutel-
len tilanteesta ja priorisoinnista. Harmonia on erityisten tarkeata, koska muutokset pitda tuoda jar-
jestelmaan oikeassa jarjestyksessa, jotta riippuvuuksista aiheutuva haitta voidaan minimoida. Muu-
toksia voidaan valmistella yhta aikaa, mutta tuotantoon vieminen taytyy porrastaa kyseisessa jar-

jestelmassa.
Torstai 13.1.2022

Torstain tavoitteena on kdyda tapaamisia lapi toimittajien kanssa ja kasitelld mahdollisia virheta-

pahtumia yhdessa. Joulusta johtuen olemme peruneet tapaamisia, joten tapahtumia on kertynyt
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jonkin verran. Taman vuoksi eilinen crunch oli tarpeellinen, koska voimme keskittya 100 % tyokuor-

man purkamiseen virheiden osalta.

Ehdotamme tapaamisessa toimittajalle, ettd he voisivat tehda tiettyja muutoksia. Taten voimme ke-
ventaa historiasta johtuvia rasitteita jarjestelmassa ja helpottaa paivittaista tyétamme. Sovimme
tydlle aikataulun ja laadin toteutuksesta dokumentoinnin. Muutokset tehdaan seuraavien kolmen
viikon kuluessa ja paatamme projektin jatkosta talléin. Muutos on monimutkainen ja taten muutok-
sen maaliin viemiseksi taytyy kohdistaa sopiva hetki, jotta jarjestelmaan ei tule itse aiheutettuja vir-

heita.
Perjantai 14.1.2022

Perjantain tavoitteena on viimeistelld minun henkilokohtaiset OKR-tavoitteeni ja toimittaa ne esi-
henkildlleni. Esihenkildoni hyvaksyy tai hylkaa tavoitteet perustellusti. Kaytamme tavoitteita pohjana
oman kehitykseni mittaroimisessa, koska tavoitteet ovat oleellisia oman kehittymisen seuraa-

miseksi.

Viikoittaisen kehityskeskustelun lisdksi korporaatiossamme kaydaan erillinen dokumentoitu kehi-
tyskeskustelu, joissa paivitetdan henkilokohtaiset mittarit ja muut kehityskohteet. Kulttuurissamme
on vahvasti |&sna palaute muilta kollegoilta ja positiivinen palaute on erittdin tarkeata, esimerkiksi

palkasta neuvottelussa. Palautteen pyytaminen on pakollista ja se tulisi tehda tasaisin valiajoin.

Tapaamisen jalkeen molemmat osapuolet allekirjoittavat tavoitteet ja mittarit. Taten sitoudumme
molemmat osapuolet pitdmaan kiinni sovitusta ja tdma tarkoittaa sita, etta resursseja tulee voida
kohdentaa naihin tehtaviin kvartaalin aikana. Eli tilanne on reilu molemmille, koska esihenkiloni voi

olla syy miksi tavoitteet epaonnistuvat ja tdman vuoksi tdma keskustelu kaydaan.
Viikkoanalyysi 7
OKR tavoitteet

OKR eli Objective & Key Results on viitekehys, jonka tavoitteena on asettaa tiimille yhtenevaiset
tavoitteet, jotta ndemme helpommin, mika on tarkeaa ja mika ei. Harmoniset tavoitteet helpottavat
yhteistydta ketterissa tiimeissa, kun projektit ovat isompia tai tiimit ovat tyypillista ketteraa tiimia

suurempia.
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Corporate mission

I

Objective Objective ‘ ‘ Objective

Kuva 7 OKR viitekehys

Tavoitteiden eli O:n tulee olla kvalitatiivisia laadultaan ja lopullisen tavoitteen ei tarvitse olla viela
tarkka, koska tavoitteena on tutkia kyseista ilmiéta. Tarkka kuvaus tavoitteesta on itse tavoite ja se
valmistuu sovitun aikataulun mukaisesti. Avaintulokset ovat tapa mitata sitd miten sovittuun tavoit-
teeseen paastaan. (Stray, V., Moe, N., Vedal H., Brentzen, M., 2021)

Tavoitteiden tulisi olla kunnianhimoisia, etta sillda on motivoiva vaikutus tavoitteen omistajalle. Epa-
onnistumista ei tule pelata, koska tavoitteen taydellinen saavuttaminen ei ole tarkoituksena. Kunni-
anhimoinen tavoite voi tuntua mahdottomalta ja siksi onkin tarkeaa pilkkoa se avaintuloksiin, jotta

tavoitteen saavuttamista voidaan mitata projektin aikana. Tavoitteen tarkein ominaisuus on olla si-

doksissa yrityksen tai yksikdn strategiseen missioon.

Tavoitteita ei tulisi asettaa lilkkaa, koska talldin voi olla hyvin epaselvaa mihin suuntaan tekijan tulisi

menna. Eli, jos tavoitteita on liikaa, joutuu tekija priorisoimaan tavoitteiden valilla ja talléin ei voida
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sanoa, etta jokainen tavoite on strategisesti tarkea. Tasta syysta tavoitteita tulisi olla mahdollisim-

man vahan, koska se luo selkeytta, joka on tavoitteiden tarkoitus.

Avaintuloksia maaritettdessa sen ei tulisi tapahtua ylhaaltapain saneltuna. Asiantuntijat ovat pal-
kattu tydhdnsa sen takia, ettd he ovat asiantuntijoita omalla alallansa ja heilla tulisi olla valta maa-
rittdd miten tavoitteeseen paastaan. Tama kannustaa omistajuuteen ja tavoitteesta tulee mielen-
kiintoisia ja projektin aikana saatetaan oppia uutta. Avaintuloksissa patee samankaltainen ajatus,
etta niitd ei tulisi olla liikaa, koska jotkut avaintulokset voivat vaatia suuren maaran tyota. Talléin
saattaa kayda siten, etta avaintuloksesta tulee rasite ja tama ei ole viitekehykselle tarkoituksenmu-

kaista.

OKR:ien tarkoituksena on linjata koko organisaatio puhaltamaan samaan hiileen. Et voi siis liittda

okriin taloudellisia palkitsemisjarjestelmid. Jos teet niin, ihmisten asennoituminen yhteisiin tavoittei-
siin muuttuu helposti “mitd mina siitd hyddyn” -asenteeksi. Tuonkaltainen osaoptimointi pilaa minka
hyvansa yhteisen hyvan, kun jokainen alkaa miettimaan konkreettisella tasolla vain omaa tilipussi-

aan. (Jaaskelainen 2020)

3.8 Seurantaviikko 8
Maanantai 17.1.2022

Maanantaina tiimimme seniori saapuu kesadlomaltaan ja piddmme onboarding paivan hanelle.
Kaymme nykyisen tilanteen lapi ja merkittavimmat saavutukset hanen loman ajaltaan. Jaamme
tyétaakka ja annamme hanelle tilaa orientoitua tydhon uudestaan. On tarkeaa muistaa, etta lo-

malta paluu ei tapahdu 100 % ensimmaisen paivan aikana.

Kokoonnumme hiukan suuremmalla porukalla, kuin yleensa ja vaihdamme kuulumisia tiimin kes-
ken. Koko tiimilla pidettavat tapaamiset ovat mukavia ja yleensa pelaamme jotain peleja yhdessa
samalla. Vaikka toimimme tiimina ja kaikki ty0 hyvaksytetaan toisen silmilla. Vietdmme silti hyvin

vahan aikaa keskendmme ja taten ndma hetket ovat erinomaisia rakentaa "me” henkea.
Tiistai 18.1.2022

Tiistaina tavoitteena on vaihtaa tietoa sisaisten sidosryhmiemme valilla. Tanaan lisaksi tapaamme
yksikdn johtohenkildita, koska pidamme niin sanotun "business update:n”. Perusajatuksena on tie-
dottaa heita merkittavistd muutoksista ja tietysti juhlia saavutuksia. Yleisesti kaikkia kiinnostava pa-

rametri on, kuinka paljon petoksia on estetty ja mika on niiden rahallinen summa.
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Merkittavat saavutukset keskustelemme [api tiimin sisalla ja kifaamme ne esitykseen. Saavutuk-
sen ei tarvitse valttdamatta olla rahallisesti massiivinen, jos sita voi perustella monimutkaisuudella
tai tarkkuudella. My6skin huomioidut aukot, on hyva tiedottaa, koska niiden korjaaminen vaatii aina

resursseja ja tdma on paras aika pyytaa niita.
Keskiviikko 19.1.2022

Keskiviikon tavoitteena on antaa palautetta vaatimusmaarittelyyn. Toimittajalle toimitetaan vaati-
musmaarittely, jossa maaritetdan mita toimituksessa tulee olla. Vaihe on erittain tarkea tilausta teh-
dessa, koska vaatimusmaarittelyn ulkopuolelle jadvat asiat saadaan kehitettya yleensa hitaasti ja

toiminnon lisdaminen ei ole valttdamatta yksinkertaista.

Tehtavani on maarittaa priorisaatio vaatimuksille petoksien ndkdkulmasta. Vaatimusten priorisointi
tehdaan yksinkertaisesti liikennevalo systeemilla. Eli kaikki mika on olennaista petostentorjuntaan.
On toimitettava, jotta tilaus voidaan hyvaksya tehdyksi sovitulla budjetilla. Loput toiminnot ovat

priorisaatiolla normaali tai matala.
Torstai 20.1.2022

Torstain tavoitteena on pitda tapaamiset toimittajien kanssa ja kdyda lapi ilmaantuneita ongelmia.
Tanaan on luvassa demo vanhan jarjestelman paivitetysta versiosta ja saamme tietaa uusista
back-end ratkaisuista. API toiminnot ovat meille erityisen tarkeista, koska haluamme tehda mah-
dollisimman paljon analytiikka siita, kuinka suoriudumme tiiminad. Tavoitteemme on luonnollisesti
pyrkia estdmaan kaikki mahdolliset petokset ja taten analytiikka on erittain tarkea tydkalu, jotta

voimme saavuttaa tdman tavoitteen.

Analytiikan suhteen olemme hyvin avoimia, koska analysoitavaa dataa on erittain paljon. Taten
analytiikan kehittdminen kuuluu kaikkien toimenkuvaan ja noin puolella tiimistd on data analyytikon
tausta. Taten jarjestelmien analytiikka ominaisuudet ovat meille erittain tarkeita ja tdten olemme

erittdin kiinnostuneita kaikista markkinoilla olevista ratkaisuista jatkuvasti.
Perjantai 21.1.2022

Perjantain tavoitteena on itseni kehittdminen ja samalla tuottaa dokumentin, joka on tehty tavoit-
teekseni ensimmaiselle kvartaalille. Dokumentin on tarkoitus olla tuotos, jonka perusteella voimme
parantaa innovaatio ty6ta tiimissdmme. Tarkoitus on madaltaa kynnysta innovaatio tyolle niin ma-

talalle, kuin vain se on mahdollista.
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Tama tavoite on minulle itselleni tarked, koska olen ollut aikaisemmin tuotekehityksessa pitkaan.
Tosin en ole kehittanyt ohjelmistoja tai yleisia toimintamalleja. IT maailmaan olen syventynyt muu-
taman vuoden, joten omaan auttavan ymmarryksen ohjelmistokehityksesta. Taten tama ty6 on

erinomainen mahdollisuus oppia paljon ja soveltaa hyvia juttuja omassa tydssani.
Viikkoanalyysi 8
Internet petokset

Petokset inmisten keskuudessa ovat yhta vanhoja, kuin ihmiskunta itsessaan. Internet on mahdol-
listanut ihan uuden tavan tehda petoksia, koska ihmiset ovat tavoitettavissa ympari vuorokauden ja
jokaisena paivana viikosta. Lisaksi internet on edelleen suhteellisen tuntematon kasitteena monelle

sen kayttajista, joten he ovat erityisen haavoittuvaisessa asemassa.

Internetin pahin ja huonoin ominaisuus on valitdn tiedon valittaminen. Kayttaja voi hakea tietoa ai-
heesta, kuin aiheesta vaivatta ja nopeasti. Huonon ominaisuuden tasta tekee se, etta haettua tie-
toa on vaikea todentaa ja se voi olla valheellista. Esimerkiksi Wikipediassa kaydaan noin 18 miljar-
dia kertaa per kuukausi hakemassa tietoa. Wikipedia on avoin tietosanakirja, jonne voi ihan kuka

tahansa kirjoittaa mista tahansa aiheesta mita tahansa. (Anderson, Hitlin & Atkinson 2016)

Petosten kannalta tdma on erinomainen asetelma, koska uhrille voidaan kertoa ldhes mita tahansa
tietoa, jonka uhri voi todentaa "totena” petokseen liittymattémasta lahteesta. Eli vaaran informaa-
tion syottaminen on erityisen helppoa ja taten voidaan luoda mitd uskomattomampia tarinoita uhrin

hamaamiseksi.

Nigerian prinssi on luultavasti kaikille tuttu kaveri Afrikasta. Prinssilld on yleensd ongelmana, etta
hanella on lilkkaa omaisuutta, josta on paastava pikaisesti eroon. Jotta omaisuudesta paastaan
eroon han tarvitsee juuri sinulta hiukan kateista, jotta han voi toteuttaa suunnitelmansa. Petoksena

Nigerian prinssi on klassinen ja siitd on varmasti tehty tuhansia erilaisia versioita. (Gonnet 2005)
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From petersighofmanagement,com Fri, 3 MHow 2000 21:;27;40 (petersighao)
Subject: INVESTMENT PROFPDSAL

body: ECD INTERHNATIONAL BANE HEADQUARTERS

FPLOT B4 AJOSE ADEQGUM STREET

VICTORIA ISLAND LAGDS

ATTH:PRESIDENT/ CHAIRMAN

STRICTLY A PRIVATE BUSINESS FROPOSAL

I am DR PETER ICHOa manager in the Bills and Exchange at the Foreign
Remittance Department of the ECO INTERWATIONAL BAWNK I am writing this letter
to ask for your support and cooperation to carry out this business
opportunity in my department.we discovered an abandomed sum of315,000,000.00
Fifteen million United

States Dollars only)in an account that belongs to one of our fareign
customers who died along with his entire family of a wife and two children
in November 1997 in a Plane crash,S5ince we heard of his death,we have been
expecting his next-of-kin to come over and put claims for his money as the
heir,because we cannot release the fund from his account unless someone
applies for claim as the next-of-kin to the deceased as indicated im our
banking guidelines ,Unfortunately,neither their family member nor distant
relative has everappeared to claim the said fund, Upon this discovery,I and
other officials in my department have agreed to make business with you and
release the total amount into your account as the heir of the fund simce no
one came for it or discovered he maintained account with our bank,otherwise
the fund will be returned to the banks treasury as unclaimed fund.we have
agreed that our ratio of sharing will be as stated thus:;20 for you as
foreign partmer,75 for us the officials in my department and 5 for the
settlement of all local and foreign expences incurred by ws and you during
the course of this business . Upon the successful completion of this tramsfer,I
and one of my colleagues will come to your country and mind our share.It

ig from pur 75 we intend to import Agricultural Machimeries into my

country as a way of recycling the fund.To commence this transactiom,we
require you to immediately indicate your interest by & return e-mail and enclose
your private contact telephone number,fax number full name

and address and your desigmated bank coordinates to emable us file letter of
claim to the appropriate departments for necessary approvals before the
transfer can be made.Mote also,this transaction must be kegpt STRICTLY
CONFIDENTIAL because of

its mature,l look forward to receiving your prompt respomnse , FAX

Best Regarde

DR PETER IGHOD

Kuva 8 Nigerian prinssi petos

Kyseisessa petoksessa tapahtuu kaikki mahdolliset petoksen tunnusmerkit ja sen pitaisi olla nykyi-
sin helposti tunnistettava, koska aiheesta on tiedotettu paljon. Petokselle tunnusomaista on luoda
hyva suhde uhrin valille ja olemalla prinssi luottamuksen tekeminen on suhteellisen helppoa. Toi-
nen merkittdva ominaisuus petoksessa on uskomattoman korkea hyéty investointiin nahden. Saatu
hyoty on yleensa jopa sata kertainen annettuun raha maaraan nahden. Onhan prinssilla tietysti va-
raakin. Kolmas tunnusmerkki suhteellisen mutkikas tarina siitd miten tahan tilanteeseen on jou-
duttu, usein tahan sekoitetaan myos tunteellisia osuuksia, joiden on tavoitteena vedota uhrin tun-
teisiin. Petokselle tunnuksenomaista on myo6s painottaa asian kKiireellisyyttd, koska ihminen ei pysty

ajattelemaan kiireessa.



42

Tarinoimisen tarkoituksena on siivildida yksilot massasta, jotka uskovat tarinaan ja ovat valmiita
nakemaan vaivaa pelastaakseen kyseisen prinssin hadasta. Taydellinen petoksen uhri on sellai-
nen, ettd han ei ole motivoitunut auttamaan luvatusta palkkiosta vaan hanta ajaa puhdas auttami-
sen halu. Taman vuoksi taman kaltaiset petokset ovat tulleet hyvin kansan tietoon, koska sen on-
nistuminen on kiinni siita, ettd kuinka moni avaa kyseisen sahkoposti viestin ja taman vuoksi sita
l&hetetaan paljon kerralla. Suomessa tunnetuin klassisen Nigerian prinssi huijauksen uhri on
Sunny Car Center Oy.

ACTION

Kuva 9 Myyntia kuvaava suppilo (Copper 2019)

Moderni versio Nigerian prinssistd on WhatsApp palvelussa suoritettava versio. Modus operandi
on tdysin samanlainen, mutta kaikki muu on modernisoitu. Tekstia on typistetty huomattavasti ja se
I&hetetdan uhrille lyhyina lauseina, kuten palvelussa on tapana viestia. Kaikki aikaisemmat tunnus-
merkit ovat esilld heti alusta asti. Uhriin rakennetaan luottamus esittdmalla uhrin omaa lasta tai 13-
hiomaista. Toisekseen rahaa pyydetaan johonkin valttdmattomaan, kuten uuteen puhelimeen, joka
on tana paivana pakko olla. Kolmantena merkkina on typera tarina uhrin hamaamiseksi. Asian kii-

reellisyytta korostetaan silla, etta ollaan valmiita maksamaan rahat heti huomenna takaisin.
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hei aiti, toinen puhelimeni paatyi
pesukoneeseen £,7 ... joten voit
tallentaa uuden numeron

Minun on maksettava jotain, mutta en
voi pankkia verkossa

Voitko maksaa sen ja palautan sen
huomenna

Kuva 10 Moderni Nigerian prinssi petos

Samaa modus operandia voidaan kayttdd myos puhelimen valityksella. Soittamalla tehtyna rikolli-
nen esittaytyy uhrille jonain luotettavan tahona. Luotettavaksi tahoksi saattaa valikoitua muun mu-
assa Poliisi, Pankkivirkailija tai Verottaja. Tarina on tyypillisesti sellainen, etta virkailija on autta-
massa uhria, koska hanen varansa tai jokin maksu on mydhassa. Seurauksena on joko valtava
sakko tai kaikkien varojen menetys. Kiireesta johtuen uhri toimii rikollisen ohjeiden mukaan ja
yleensa heti. Puhelun tekeminen viestiin verrattuna on huomattavasti vaivalloisempaa ja tasta

syysta operaatioiden koko on suurempi. (YLE 2019)
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4 Pohdinta

Kehittymiseni tydssa on ollut huimaa ja itseani on valilla hirvittanytkin, ettd onko minusta tahan. Ke-
hittymiseni perustana kaytan sidosryhmilté saatua palautetta, joka on ollut jakson ajalta erittain po-
sitiivista. Huijarisyndrooma on ollut vahvasti lasna, kun olen tarttunut eri haasteisiin, koska kaytan-
non kokemusta minulla ei ole ihan hirveasti. Teoriaa olen opiskellut paljon ja on ollut todella hie-

noa, kun on paassyt niin sanotusti laittamaan teorian kaytantdoon.

Tydssa kehittymista on kiihdyttanyt vahva osaaminen itse petoksista ja verkkorikollisuudesta. Uu-
den tiedon sisaistaminen on huomattavasti nopeampaa, koska pystyn keskittymaan itse aihee-
seen. Peruskuvioiden ymmartaminen ennalta helpottaa tyota paljon, koska paivittdain kohtaamme
jotain uutta opittavaa. Taten kaikki mitd on ennalta oppinut helpottaa, koska monimutkaisetkin pe-
tokset voidaan pilkkoa osiin ja taten helpottaa tapauksen hahmottamista. Kun ymmartaa miten pe-

tos toteutetaan oikeassa eldamassa, helpottuu sen ennakoiminen jarjestelmista merkittavasti.

Tapani kommunikoida kehittyi jakson aikana merkittavasti, koska olin paaasiallinen kontakti tiimis-
samme kommunikoinnille. Mielestani onnistuin tdssa erinomaisesti ja paasin soveltamaan uutta
opittua. Varsinkin projektin hallinta kilpailusta opitut viitekehykset paasivat todelliseen testiin ja koin

niiden tuovat selkeaa lisdarvoa tekemiseen.

Kirjoittamisen aikana kiristynyt ulkopoliittinen tilanne toi paljon lisdmaustetta tydhon. (YLE 2022)
Samalla on tullut opittua paljon ihan perus elamanhallinallisia asioita ja priorisoimaan omaa ener-
gian kayttda tehokkaasti. ltsesta huolehtiminen on erityisen korkeassa asemassa ja siihen tulee

panostaa paljon, koska hyvinvointi taytyy olla kohdillaan, jos aikoo suoriutua korkealla tasolla.

Jakson aikana p&asin jonkin verran kokeilemaan erilaisia ratkaisumalleja ongelmiin. Tutkimme eri-
laisia koneoppimisen malleja, joiden tarkoituksena on indikoida datasta petoksia. Koneoppimisella
on tarkoitus helpottaa asiantuntijan ty6ta, jotta oikeiden ratkaisujen tekemiseksi ei tarvitsisi niin ras-
kasta teoria taustaa mitd nyt vaaditaan. Lahes aina pyrin poistamaan ihmisen vaikutuksen paatok-
senteossa ja taten luomaan mahdollisimman objektiivisia paatdksia, jotka perustuvat dataan. Ta-
man vuoksi paasin samalla tutustumaan syvallisemmin esimerkiksi Python kieleen, koska se on

tiimissamme yleisesti ymmarretty ohjelmointikieli.

Ajanjaksolla suurimmat epaonnistumiset keskittyivat analyyseissa tapahtuneisiin epaonnistumisiin.
Osaamiseni ei ole vield niin korkealla, ettd voisin arvioida eri menetelmien oikeellisuutta verrattuna
haluttuun lopputulokseen. Toisaalta ymmarrys datan monimutkaisuudesta kasvoi samalla ja sain
arvokasta ohjelmointi kokemusta. Python on kielena viela suhteellisen uusi, joten tekemalla oppii

aina lisaa.
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Itselleni merkittavin uusi ratkaisumalli on ollut ottaa aikaa ja miettia. Ystavani sanoin: "tunti tuu-
mausta on kolme tuntia ty6ta ” osoittautui erittain arvokkaaksi ohjeeksi ja olen sita kayttanyt oh-
jeena epavarmoissa tilanteissa. Varsinkin uutena tyontekijana olen ottanut tayden ilon irti kysymi-
sestd. Kysyminen kannattaa aina, jos ei ole asiasta taysin varma. Vaikka olisikin niin silti kannattaa

varmistaa, koska yrityksessa saattaa olla taysin jarjenvastaisia kaytanteita ja niita ei voi tietaa, ellei

kysy.

Paivakirjan pitaminen yllatti itseni taysin, koska pidin sita aluksi tdysin hyddyttdmana. Tyoni luon-
teen vuoksi jouduin oikeasti nédkemaan paljon vaivaa, koska en suuresta osasta tyostani voi kirjoit-
taa julkiseen julkaisuun. Taten jouduin analysoimaan paivan tapahtumia tarkasti, ja samalla tuli
mietittyd mitd onkaan tullut tehtya. Samalla alkaa miettimaan helposti sita, ettd miten tata voisi

tehda nopeammin ja helpommin.

Paivakirjamuotoinen opinnaytetydtd mainostetaan hyvin mukavana tapana suorittaa opinnaytetyd.
Tyon aikana aloin tosin pohtimaan, etta se ei valttdmatta ole parhain IT-alalla tydskentelevalle. Pa-
himmassa tapauksessa opiskelija tekee tdyden tydpaivan ja sen jalkeen kirjoittaa siita. Kirjoittami-
sen jalkeen han rentoutuu ohjelmoimalla tai lukemalla alaan liittyvia julkaisuja, joten paivat ovat hy-
vin tydntayteisia ja yksitoikkoisia. Kahdeksan viikon jakso on kuitenkin sen verran pitka, etta tama
saattaa johtaa opiskelijan uupumiseen. Taman vuoksi itsestdan huolenpitdminen on noussut itsel-

leni todella tarkeaksi teemaksi.

Kiinnostavin huomio tyén aikana on ehdottomasti se, kuinka paljon tydn tarkoituksella on merki-

tystd omaan motivaatioon. Vaste on valitdn ja vaivannakd onnistuessaan palkitaan monin kerroin,
koska saatat pelastaa jonkun tuntemattoman henkilon koko elaman saastot. Elamme kuitenkin yh-
teiskunnassa missa raha on valttamaténta elamiseen. Taten rahojen menettdminen voi olla hyvin-

kin tuskallinen kokemus, vaikka uhrin terveys ei tilanteessa heikkene.

Ty0 auki kirjoittaminen on auttanut paljon priorisoinnissa ja tuonut viikkojen rakenteen selkeasti
esille. Taten tapaamiset tulee kohdistaa paiville, kun niitd on muutenkin jo paljon, jotta j4a mahdol-
lisimman pitkia patkia aikaa keksittya itse tydhon. Katkonaiset paivat ovat tahan tydhon pahin mah-
dollinen skenaario, koska ty6 on tietoty6ta ja sita tulisi saada tehda keskeytyksetta. Tapaamisissa
olet yleensa asiantuntijan roolissa, joten tekijan tulisi myés tietda mista puhuu ja valmistautua nai-

hin tapaamisiin hyvin.

Kirjoittaessani paivakirjamuotoista opinnaytetydta opin analysoimaan tehtya tyétehtavaa laajem-
min, eika pelkastaan tyétehtavan suoritusta. Taman lisaksi onnistuin kehittdmaan tietamysta laa-
jemmaksi lahdemateriaalin avulla. Paivakirjan kirjoittamisen ajanjakson aikana ty6tehtavat olivat

monipuoliset ja paasin tekemaan sellaisia tehtavia, joita en aikaisemmin ollut tehnyt. Tyon aikana
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oli ilo keskittaa resursseja teorian opiskeluun ja lukea itseani hyodyttavia artikkeleita, vaikka ne ei-

vat lahteiksi asti jalostuneetkaan.

Tyo6ssa tehtyja analyyseja aion kayttaa timimme hyvaksi, koska haluamme kehittda tekemistamme
eteenpain. Petoksien ennakointiin keskittyva tiimi on kuitenkin melko nuori. Liséksi [ahestymme pe-
toksia ennakoivasti, joka ei ole tavallista jokaisessa pankissa. Taten timimme tulee olla erityisen

kriittinen eri toimintatavoille ja olla halukas kokeilemaan uusia tapoja toimia, koska parasta mahdol-

lista tapaa ei viela todistettavasti ole 16ydetty.



47

Lahteet

Anderson, M., & Hitlin, P., & Atkinson, M., 2016. Wikipedia at 15: Millions of readers in scores of
languages. Luettavissa: https://www.pewresearch.org/fact-tank/2016/01/14/wikipedia-at-15/. Lu-
ettu: 16.4.2022.

Beck, K., Beedle, M., Bennekum, A., Cocburn, A., Cunningham, A., Fowler, M., Grenning, J., High-
smith, J., Hunt, A., Jeffries, R., Kern, J., Marick, B., Martin, R., Mellor, S., Schwaber, K., Suther-

land, J., Thomas, J., Manifesto for Agile Software Development. Luettavissa: http://agileman-

ifesto.org/. Luettu: 13.1.2022.

Business insider 2021. Largest banks Europe list 2021. Luettavissa: https://www.businessinsi-
der.com/largest-banks-europe-list?r=US&IR=T. Luettu: 13.1.2022.

Choi, K., & Chun, Y., & Park, S., & Shin, Y., & Kim, J., 2015. Method for Calculation of Cloud Com-
puting Server Capacity. Luettavissa: https://web.archive.org/web/20180602161419id_/http://onli-
nepresent.org/proceedings/vol87 2015/9.pdf. Luettu 7.3.2022.

Copper., 2019. Every stage of the sales funnel explained. Luettavissa: https://www.copper.com/re-

sources/sales-funnel-stages. Luettu: 28.5.2022

Finanssivalvonta., 2022. Toinen maksupalveludirektiivi— Payment Services Directive, PSD2. Luet-

tavissa: https://www.finanssivalvonta.fi/saantely/saantelykokonaisuudet/psd2/. Luettu: 28.5.2022

Gonnet, G., 2005. Phylogenetic tree of the “Nigerian Prince” e-mail scam. Luettavissa:
https://www.research-collection.ethz.ch/bitstream/handle/20.500.11850/68762/1/eth-4462-01.pdf.
Luettu: 16.4.2022.

ladarola, G., & Martinelli, F., & Mercaldo, F., & Santone, A., 2019. Formal Methods for Android
Banking Malware Analysis and Detection, Sixth International Conference on Internet of Things:
Systems, Management and Security (IOTSMS), 2019, pp. 331-336, doi:
10.1109/I0TSMS48152.2019.8939172.

Jaaskelainen, J., 2020. Mita OKR tarkoittaa ja miksi sinunkin yrityksesi kannattaa ottaa ne kayt-
toon? Luettavissa: https://jannejaaskelainen.fi/blogi/mita-okr-tarkoittaa-ja-miksi-sinunkin-yrityksesi-
kannattaa-ottaa-ne-kayttoon/. Luettu: 22.4.2022.



https://www.pewresearch.org/fact-tank/2016/01/14/wikipedia-at-15/
http://agilemanifesto.org/
http://agilemanifesto.org/
https://www.businessinsider.com/largest-banks-europe-list?r=US&IR=T
https://www.businessinsider.com/largest-banks-europe-list?r=US&IR=T
https://web.archive.org/web/20180602161419id_/http:/onlinepresent.org/proceedings/vol87_2015/9.pdf
https://web.archive.org/web/20180602161419id_/http:/onlinepresent.org/proceedings/vol87_2015/9.pdf
https://www.copper.com/resources/sales-funnel-stages
https://www.copper.com/resources/sales-funnel-stages
https://www.finanssivalvonta.fi/saantely/saantelykokonaisuudet/psd2/
https://www.research-collection.ethz.ch/bitstream/handle/20.500.11850/68762/1/eth-4462-01.pdf
https://jannejaaskelainen.fi/blogi/mita-okr-tarkoittaa-ja-miksi-sinunkin-yrityksesi-kannattaa-ottaa-ne-kayttoon/
https://jannejaaskelainen.fi/blogi/mita-okr-tarkoittaa-ja-miksi-sinunkin-yrityksesi-kannattaa-ottaa-ne-kayttoon/

48

Liviu, M., 2014. Comparative study on software development methodologies. Luettavissa:

https://www.academia.edu/32634882/Comparative study on software development methodolo-

gies?auto=citations&from=cover page. 37-56 Luettu 13.5.2022.

Miguel, J., & Mauricio, D., & Rodriguez, G., 2014. A Review of Software Quality Models for the
Evaluation of Software Products. International journal of Software Engineering & Applications. 5.
31-54. 10.5121/ijsea.2014.5603.

Morgan, Steve., 2020. Cybercrime to cost the world $10.5 trillion annually by 2025. Luettavissa:
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/. Luettu 28.5.2022

Pan, J. 1999. Software Testing. Luettavissa: http://www.sci.brook-

lyn.cuny.edu/~sklar/teaching/s08/cis20.2/papers/software-testing.pdf. Luettu 16.1.2022.

Reddig, G. 2021. The hidden threat of banking malware. Luettavissa: https://www.no-
kia.com/blog/the-hidden-threat-of-banking-malware/. Luettu: 29.2.2022.

Sandle, T. 2020. Report finds only 1 percent reads “Terms & Conditions” Luettavissa:
https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/arti-
cle/566127. Luettu: 20.2.2022.

Schawber, R. & Sutherland, J. 2020. The Scrum Guide. Luettavissa: https://billlewistrai-
ning.com/wp-content/uploads/2017/02/PMP-Agile-Study-Materials.pdf. Luettu: 14.1.2022.

Stray, V., & Moe, N., & Vedal, H., & Berntzen, M., 2021. Using Objectives and Key Results
(OKRs) and Slack: A Case Study of Coordination in Large-Scale Distributed Agile. Luettavissa:
https://doi.org/10.36227/techrxiv.16892161.v1. Luettu: 20.4.2022.

Tindale, R. & Winget, J. 2019. Group Decision — Making. Luettavissa: https://oxfordre.com/psycho-
logy/psychology/view/10.1093/acrefore/9780190236557.001.0001/acrefore-9780190236557-e-
262. Luettu: 15.1.2022.

TPC. TPC-C Result Highlights. Luettavissa: https://www.tpc.org/tpcc/results/tpcc_result _de-
tail5.asp?id=103071001. Luettu: 20.5.2022.

UK Finance., 2021. Criminals exploit Covid-18 as fraud moves increasingly online. Luettavissa:

https://www.ukfinance.org.uk/press/press-releases/criminals-exploit-covid-19-fraud-moves-

increasingly-online. Luettu: 28.5.2022



https://www.academia.edu/32634882/Comparative_study_on_software_development_methodologies?auto=citations&from=cover_page
https://www.academia.edu/32634882/Comparative_study_on_software_development_methodologies?auto=citations&from=cover_page
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
http://www.sci.brooklyn.cuny.edu/%7Esklar/teaching/s08/cis20.2/papers/software-testing.pdf
http://www.sci.brooklyn.cuny.edu/%7Esklar/teaching/s08/cis20.2/papers/software-testing.pdf
https://www.nokia.com/blog/the-hidden-threat-of-banking-malware/
https://www.nokia.com/blog/the-hidden-threat-of-banking-malware/
https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/article/566127
https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/article/566127
https://billlewistraining.com/wp-content/uploads/2017/02/PMP-Agile-Study-Materials.pdf
https://billlewistraining.com/wp-content/uploads/2017/02/PMP-Agile-Study-Materials.pdf
https://doi.org/10.36227/techrxiv.16892161.v1
https://oxfordre.com/psychology/psychology/view/10.1093/acrefore/9780190236557.001.0001/acrefore-9780190236557-e-262
https://oxfordre.com/psychology/psychology/view/10.1093/acrefore/9780190236557.001.0001/acrefore-9780190236557-e-262
https://oxfordre.com/psychology/psychology/view/10.1093/acrefore/9780190236557.001.0001/acrefore-9780190236557-e-262
https://www.tpc.org/tpcc/results/tpcc_result_detail5.asp?id=103071001
https://www.tpc.org/tpcc/results/tpcc_result_detail5.asp?id=103071001
https://www.ukfinance.org.uk/press/press-releases/criminals-exploit-covid-19-fraud-moves-increasingly-online
https://www.ukfinance.org.uk/press/press-releases/criminals-exploit-covid-19-fraud-moves-increasingly-online

YLE., 2019. Neljalle valepoliisille vankeutta yhdestd Suomen viime vuosien suurimmista huijauk-
sista — etsivat uhreiksi vanhuksia etunimien perusteella. Luettavissa: https://yle.fi/uutiset/3-
10612086. Luettu: 16.4.2022.

YLE., 2022. Hyokkays alkoi monesta ilmansuunnasta. Luettavissa: https://yle.fi/uutiset/3-
12331795. Luettu 28.5.2022

49


https://yle.fi/uutiset/3-10612086
https://yle.fi/uutiset/3-10612086
https://yle.fi/uutiset/3-12331795
https://yle.fi/uutiset/3-12331795

