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Thesis purpose was understood log management in OptoFidelty. And understand

how current log management is done and how to improve Graylog SIEM service.

In thesis work purpose was understand different computer logs. What are SIEM
-services and how they work. And how SIEM services are done. Also, what SIEM

services can do and how they help in IT security.

This project involved the introduction of the Microsoft Sentinel service deploy-

ment and adding a basic Microsoft log to Sentinel.

Results benefits OptoFidelity company and they got new SIEM service in use and

how to deployment Microsoft Sentinel in future.
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1 JOHDANTO

Opinnaytetydssa oli tarkoituksena tutkia yrityksen lokijarjestelman nykytilannetta
ja selvittaa palvelun kehittamista. Palvelun kehittamisen vuoksi, piti ymmartaa
SIEM -palveluita ja niiden hyotyja tietotekniikassa. Opinnaytetydssa kaytiin lapi
lokituksen perusajatusta, tekniikoita ja miksi tarvitaan lokijarjestelmia. Lisaksi
tydssa perehdyttin SIEM-palvelun rakenteeseen, kayttotarkoitukseen ja sen

hyoétyihin.

Tyon tarkoituksena oli tuottaa yritykselle lokijarjestelmien vertailua kahden palve-
lun valilta ja paattaa kehityssuunta yrityksen lokijarjestelman kehittdmisessa. Ver-

tailu tehtiin Graylog ja Microsoft Sentinel:n valilla.

Opinnaytetydssa tehtiin Microsoft Sentinel SIEM -palvelun kayttéonotto ja pe-
rusasetuksien maaritys. Lisaksi tydssa pohdittiin, kuinka Microsoft Sentinel -

palvelun kayttéa voidaan laajentaa opinnaytetyon jalkeen.

Tydssa oli kaytetty lahteind palveluiden tarjojien omia dokumentteja, heidan

ohjeita ja videoita tuottamaan kattava selvitys.



2 Loki

Lokiviestit ovat tietokoneiden tai ohjelmien konekirjoittamia viesteja mitka kerto-
vat, mitd kone tai sovellus on tehnyt. Lokiviestit ovat erittain hyodyllisia tietoko-
neen tai sovelluksen tehtdvien seuraamisessa, auditoinnissa ja eri ongelmien et-

simisessa ja korjaamisessa. llman lokitusta ei voida seurata tapahtumien kulkuja.

Level Message

tessage

xecuting SQL statements,

walid transaction details detected. Verffying with server.
ransaction details:

ransaction placed successfully.

lient " Alice' transaction complete. "
‘erifying network connection.

13:26:26.185  WARN Network in intermittent state. Jetwork in intermittent state. o
Jient " Alice’ transaction initiated.

Tocess start dlient initiated.
SENT database transaction completed.

letwork connection established.

xecuting SQL statements.

walid transaction details detected. Verffying with server.
ransaction details:

ransaction placed successfully.

v

Kuva 1. Esimerkki lokiviesteista (LogviewPlus, n.d.)

Lokitusta on tehty tietotekniikan alkuajoista asti, joten on muodostunut useita eri
formaatteja. Kaikissa formaateissa pyritddn saamaan lokiviesteihin mahdollisim-
man paljon tietoja, mahdollisimman lyhyessd muodossa. Usein eri laitevalmista-
jat tai sovelluksen kehittajat kayttavat lokiviestin sisadltamassa datassa omia en-
nalta maariteltya koodeja. Talldin lokiviesteista saadan lyhyita, mutta haittapuo-
lena on lokiviestien hankala lukeminen. Jolloin tarvitsee etsida ennaltamaaritetyt
koodit valmistajilta. (Braden 2021.)



Yleisempia loki formaatteja ovat:

JSON LOG FORMAT
Windows event log

GEF format

Common log format NCSA
ELF

W3C

IS

ODBC

(Log Formats, 2020.)

Ja ne sisaltavat perustiedot:

Osassa formaateissa on otettu kayttoon eri kriittisyysasteet lokiviesteille. Talloin
voidaan erottaa lokiviesteista kriittiset virheet, virheet, yleiset lokiviestit toisistaan.
Kun lokiviesteja on voitu lajitella eri kategorioihin, helpottui lokien hallinta huo-
mattavasti. Silloin voitiin eritella eri kategoriat toisistaan ja saada data hallitta-

vammaksi. Kehittyneet lokijarjestelmat tarvitsevat eri kategorioita, jotta voitiin ra-

Aikaleima
Lahde
Kohde
Data

kentaa automaattisia toimintoja.



3 SIEM

Security information and event management, tietoturvatiedon ja tapahtumien hal-
linta. National Institute of Standard and Technology on maaritellyt SIEM-kasitteen
ja se kaantyy suomeksi. Ohjelma, mika tarjoaa mahdollisuuden kerata dataa
useista eri informatiivisesta laitteesta ja esittaa toimintakelpoisen datan yhdessa

kayttoliittymassa. (Kent & Souppaya 2006)

SIEM-palvelun ajatus sai alun 2000-luvun alkupuolella. Ajatuksena oli toteuttaa
loikipalvelu, mika keraa lokitiedot, sallii lokitietojen kasittelyn ja mahdollistaa au-

tomaattiset halytykset halutuista tapahtumista

SIEM-palveluiden tarkoitus on kerata usean eri palvelun lokitiedot yhteen paik-
kaan hallittavaksi kokonaisuudeksi. Lokitietoja on tuhansia riveja, joten kasittely

on tarkeaa, kuitenkaan ei voida unohtaa yksittaisen rivin tarkeytta.

Kuva 2. SIEM-palvelun toiminta. (Applebee 2015.)

SIEM-palvelussa tuotuja lokitietoja pystytaan kasittelemaan, tehda niista graaffi-
sia kuivioita, tapahtumia voidaan analysoida, tehda auditointi ja luoda automaat-
tisia halytyksia. Eri palveluiden lokitiedoista voidaan tutkia eri tapahtumien valisia
yhteyksia eri palveluiden valilla. Koska lokitietojen, tapahtumien ja halytyksien
avulla voidaan seurata eri tietotekniikan ymparistossa tapahtuvia tapahtumia, voi-

daan sanoa, ettéd SIEM on osa tietoturvaa myds. (Applebee 2015.)
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3.1 SIEM-palvelun rakenne

SIEM koostuu kolmesta eri toiminnallisuudesta Log Management, SIM ja SEM

toiminnollisuuksista.

LOG Management palveluita kaytetaan eri palveluiden lokitietojen keraykseen,

tallennukseen, arkistointiin ja lopulta datan poistoon (Wigmore 2016).

SIM, Security information management -palvelu koostuu valvottavien laitteiden
lokitietojen lahettavista agenteista, serverista ja paatelaitteesta. SIM-palvelussa
lokitiedoista pysytytdan tekemaan raportteja ja grafiikkkaa valvotuista laitteista lo-
kitietojen pohjalta. Dataa voidaan myds kasitella ja tehda dataan suodattimia.
Kuitenkin yleensa kerataan kaikki lokitiedot talteen tarvittavan tutkimisen avuksi.
(Awati 2022)

SEM, Security event manager tarkoituksena on identifioida, kerata, monitoroida
ja raportoida tietoturvaan liittyvat tapahtumat palvelussa. SEM mahdollistaa eri
tapahtumien luonnin, analyysit, valvonnan ja halytykset eri IT jarjestelmissa.
(Techopedia, 2015)

SIEM-palvelun rakenne koostuu lokilahteista, jotka lahettavat lokitietoja serverille
tai suoraan SIEM-palveluun. Serverille keratyt lokitiedot valitetaan SIEM-palve-
luun. Lokitietojen keraaminen voi tapahtua SIEM-palvelun omilla agenteilla tai lo-
kitiedot Iahetaan valissa olevalle serverille suoraan laitteen tai sovelluksen omilla

ominaisuuksilla.



3.2 Kayttokohteita

11

Kayttokohteita on useita ja jokaisella on oma roolinsa. SIEM palvelun kayttokoh-

teita ovat:

e Lokien kerays

e Lokien tallennus ja arkistointi
e Lokitietojen suodatus

o Lokitietojen muokkaus

Analyysien teko

Audiointi

Graaffinen esitys lokitiedoista

Kayttajan seuranta
Automaattiset halytykset tapahtumien perusteella
Tietoturva rikkeiden tutkinta

Tietoturvan kehitys

Components and Capabilities of SIEM

Log Collection @
Log Analysis

Event Correlation

Log Forensics

IT Compliance
Application Log .
Monitoring &l

Object Access
Auditing

Kuva 3. SIEM-palvelun osa-alueet (Layots n.d.)

[ﬂ User Activity
Monitoring

Dashboards

Reporting

File Integrity
@f Monitoring

System and Device
Log Monitoring
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SIEM-palveluun eri palveluiden tai laitteiden tuoman lokitietojen avulla voidaan
seurata koko ymparistdssa tapahtuvia tapahtumia. Tall6in voidaan myos tutkia
mahdollisia poikkeamia ja hydkkayksia. Kun palvelussa on ympariston eri laitteet,
voidaan luoda aikajana tapahtumista ja missa laitteissa on tapahtunut poik-

keamia. Tall6in saadaan ymmarrys tapahtuman vakavuudesta. (Layots n.d.)

3.3 Graaffinen esittamien

Jarjestelmista tulee lokiriveja tuhansia useasti eri lahteista ja ovat vaikea lukuisia.
Lokirivien ymmartaminen on haasteellista, joten niistd kannattaa muodostaa kaa-
vioita. Graaffisen datan ymmartaminen on helpompaa ihmiselle. Kuitenkaan ei
voida unohtaa yksittaisen rivin tarkeytta. Se voi merkita hyvin paljon tai se muo-
dostaa pienen osa isommasta kokonaisuudesta. Datan tulkinnassa kaytetaan ai-

kavaleja, minuuteista, tunteihin, paiviin tai pidempia aikavaleja.

Datan esittamiselld saadaan hyvia hyotyja irti ja voidaan tuoda vaikeasti ymmar-

rettava data helposti luettavaksi muillekin henkildille, jotka eivat tydskentele tie-

toturvan parissa.

23 B
23 |

© +13/+130%

Kuva 4. OptoFidelity Graylog ndkyma
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Kuvasta nahdaan OptoFidelity VPN yhteydet. Datan lukeminen lokiriveista olisi
mahdotonta, mutta kun data esitetdan graafisesti, on helpompi ymmartaa ja tul-
kita dataa. Lisaksi, kun tiedetdan keskiarvollinen yhteysmaara, voidaan reagoida

poikkeuksiin.

3.4 Kasittely

Jotta lokitiedoista saadaan hyotya, pitaa niita kasitella.

The SIEM Process

1. Collect data

2. Aggregate data
from sources agreg

4. ldentify security
breaches &
investigate alerts

3. Discover & detect
threats

Kuva 5. SIEM-kasittely (Comodo n.d.)

SIEM-palvelussa lokitietojen kasittely aloitetaan lokitietojen tallennuksella. Jar-
jestelmat tekevat sen automaattisesti ja siihen pystytddn maarittdamaan ajan-
jakso, kuinka pitkalta ajalta lokitietoja sailytetdan. Mita pidemmalta ajalta lokitie-
toja sailytetaan sitd parempi, mutta samalla kertyy data paljon ja prosessoinnista
tulee raskaampaa.

Pitemman ajanjakson lokitiedoista voidaan seurata miten laitteen, palvelun tai
kayttajan toiminta muokkaantuu pitemmalla ajanjaksolla ja poimimaan eri muu-

tokset.
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Kun lokitietoja on keratty, voidaan kasitella dataa. Koska dataa on paljon, tarvit-
see sitd suodattaa kayttdtarkoituksen mukaisesti. Suodattamalla lokitietoja, saa-

daan haluttu data nakyviin kaikista lokitiedoista.

Suodatetusta lokitiedoista voidaan luoda automaattisia tapahtumia. Niiden luon-
nissa maaritelldan tarvittavat parametrit datalle, joista halutaan saada halytyksia.
Tapahtumien ja halytyksen tutkimisessa on tarkeaa lokitietojen saatavuus. Jotta
voidaan seurata tapahtumien kulkua. Tietoturva hydkkayksen tutkinnassa on erit-
tain tarkeaa pystya seuraamaan, mista, mihin ja mita jarjestelmissa on tehty mur-

ron aikana. (Comodo n.d.)



15

4 SOC jaSOAR

Security Operation Center, tietoturvakeskus on palvelu, mika tuotetaan SIEM-
palvelun pohjalta. SOC toiminta perustuu SIEM palveluun maariteltyjen halytyk-
sien tarkisteluun ja tutkimiseen. Eri halytykset vaativat eri tason tutkimista ja

osaamista. SOC-palvelut auttavat yllapitamaan jarjestelmien tietoturvaa.

Endpoint Monitoring

Network Traffic
Analysis

User Entity and
Behavior Analytics

Threat Intelligence

SIEM Foundation

Kuva 6. SOAR-palvelu (Cybercode Technologies, n.d.)

SOAR, security orchestration, automation and response mahdollistaa halytyksien
reagoinnissa jarjestelman automaattiset toimenpiteet halytykseen. Se vahentaa
vasteaikaa ja mahdollistaa jarjestelman ennalta maaritellyt toimenpiteet tapahtu-
milla. Vasteajan vahentyminen auttaa estamaan paremmin tietoturvahoykkayk-
sia. SOAR-palveluissa on yleensa koneoppimista taustalla ja jarjestelma osaa

havaita poikkeuksellista kayttamista jarjestelmissa. (Gartner Glossary n.d.)
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5 SIEM-palvelun kehitys OptoFidelity:ssa

Projektin tavoitteena oli ymmartaa eri SIEM palveluita, tutkia nykyisen SIEM-pal-
velun kehittdmisen jatkamista tai palvelun vaihtamista. Koska aikaisempi jarjes-
telma oli vain otettu kayttdéon ja sen kehittamiseen ei ole ollut resursseja saatavilla

silloin.

Kehitettavan tai uuden palvelun kayttéonoton tavoitteena oli pitda samat lokilah-

teet kuin nykyisessa jarjestelmassa ja mahdollisesti tuoda uusia.

Projektissa oli tarkoitus myds tutkia palvelun mahdollisuutta tukea automaattisia
toiminnallisuuksia ja datan analytiikka. Automaattiset toiminnallisuudet eivat kui-
tenkaan kuulunut opinndytetydn projektin kayttddonottoon tai kehitykseen. Aino-
astaan piti ymmartaa palvelun mahdollisuus niihin ja niitten toteuttaminen opin-

naytetydn jalkeen jatkoprojektina.

5.1 Katselmus nykyiseen SIEM-palveluun

Nykyinen lokien keraaminen ja kasittely muistuttaa eniten SIM-palvelua. Kuiten-

kin jarjestelma on toteutettu Graylog SIEM-palvelua kayttaen.

Nykyinen jarjestelma keraa lokitietoja Linux- ja Windows -palvelimista ja verkko-
puolen palveluista. Isoin osa tulee Micrsoftin palvelimista. Lokitiedot kerattiin joko

suoraan Graylogin Linux serverille tai tuotiin Syslog palvelun kautta Graylogiin.

Tuotujen lokitietojen pohjalta on luotu eri palveluiden graafisia esitysmalleja. Pal-
velussa esitettiin, palvelimien kokonaisloki maara per palvelin, VPN yhteyksien
maara, verkkolevyjen kaytto ja tiedostojen poisto, tulostimien kayttd, DNS pyyn-
not, Microsoft Active Directoryn muokkaukset ja lisdykset ja virheelliset kirjautu-

miset.

Nykyisessa ymparistdssa ei ole toteutettu automaattisia halytyksia. Koska seu-
ranta on tehty ihmisten avulla, niin vasteaika ei ole samaa kuin automaattisissa

halytyksissa
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6 SIEM-palveluiden vertaaminen

SIEM-palveluita on olemassa useita ja jokaisessa omat vahvuudet ja heikkoudet.
Tutkimme nykyisen jarjestelman Graylog Enterprice ja Micrsoft Sentinel SIEM-

palveluita.

6.1 Graylog Enterprice

Graylog on Log Management ja SIEM-ratkaisu. Palvelun kehitys alkoi
2009 Hampurissa, perustajana Lennart Koopman. Han alkoi kehittdmaan avoi-
men lahdekoodin Log Management ja SIEM ratkaisua. Tuotteen ensimmainen

asiakasjulkaisu oli 2016 ja kayttajia palvelulla on yli 50 tuhatta vuonna 2022.

Palvelu on toteutettu ohjelmana ja toimii Linux kayttdjarjestelmassa. Palvelu on
toteutettu JAVA ohjelmistokielelld ja tietokanta on MongoDB. Palvelu mahdollis-
taa SIEM palvelun eri ominaisuuksia, lokien kerays ja arkistointi, suodattaminen,

graaffiset esitytavat. (About Graylog n.d.)

6.2 Microsoft Sentinel

Pilvipohjainen SIEM, SOC ja SOAR palvelu.Microsoftin julkaisi palvelun 2019
syyskuussa nimella Azure Sentinel. Palvelu on toteutettu Microsoft Azure ympa-
ristéon. Palvelu toteuttaa SIEM ratkaisuja, mahdollistaa SOC toimintaa ja sisaltaa
SOAR ominaisuuksia. Palveluun voidaan tuoda lokitiedot ja niitd voidaan kasi-

telld. Ja niista voidaan tehda graafisia kaavioita eli Workbookeja.
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Collect

Security data across
your enterprise

0 &

Respond N Detect
Rapidly and automate " . Threats with vast threat
protection Microsoft Sentinel intelligence

Cloud-native SIEM+SOAR

e

Investigate

Critical incidents
guided by Al

Kuva 7. Microsoft Sentinel -palvelun kuvaus. (What is Microsoft Sentinel?, 2022)

Lokitietoja voidaan myds analysoida, kayttaen Micrsoftin tekoadlya. Lokitiedoista
voidaan etsia ja tutkia niitd kayttamalla Hunting ominaisuutta. Microsoft Sentinel

mahdollistaa myo6s halytyksiin automaattisia toimenpiteita, Playbooks.

Microsoft Sentinel mahdollistaa eri kehittajien tuottamien lokilahteiden, graafiset
kaaviot, data analysoinnin, ja automaattisten toimenpiteiden tuonnin kayttamalla

palvelun Content Hub:ia.
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(<] Microsoft Sentinel | Overview
| T a—
. - 416K N 14K 00 &0

Events and alerts over time

No data was found

‘ I35
| 1’652

............ !!_lllllll, [\f

Potential malicious events

o data was ound

Kuva 8. Micrsot Sentinel portaalin ndkymasta

Palvelun perusnédkymaa voi muokata ja siina voi esittaa haluttua data. (Dispensa,
2019)

6.3 SIEM-palvelun valinta

SIEM-palvelun valinta ei ollut helppo, kuitenkin selkeiden nakemyksien myoéta
paadyttiin aloittamaan Microsoft Sentinelin kayttéonotto. Koska yrityksen eri pal-
velimet ja palvelut oltiin viemassa pilvipalveluihin ja suureksi osaksi Micrsoftin
Azure ymparistoon. Oli jarkevaa toteuttaa lokien keraaminen ja kasittely saman
palvelun sisalla. Microsoft eri lisenssit mahdollistivat tietyt Microsoftin omien pal-
veluiden lokien siirtdmisen ilmaiseksi Microsoft Sentinel -palveluun. Suurin osa
kerattavasta lokitiedoista oli peraisin Microsoft palveluista ja integraatiot helpotti-

vat SIEM-palvelun kayttéonottoa.

Jos olisi haluttu jatkaa Graylog:n kehittamista, vaihtoehtoina olisi ollut siirtaa lo-
kitiedot Micrsoftin Azuresta omalle palvelin ymparistdéon ja sielta siirretty sielta
Graylog-palveluun. Tai vaihtoehtoisesti aloitettu migraatio Graylog Enterprices ja
Graylog Cloud valilla. Kuitenkin lokitiedot haluttiin pilvipalveluun ja pois omasta

palvelin ymparistosta.
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7 Microsoft Sentinel kdayttoonotto prosessi

Tarkoituksena oli toteuttaa Microsoft Sentinelin kayttéénotto ja tuoda yleisemmat
Azure palvelussa olevien palveluiden lokitiedot Microsoft Sentinel palveluun. Mic-
rosoftin omat palvelut, Azure Active Directory ja M365. Tavoitteena oli saada luo-
tua Micrsoft Sentinel perusymparisto ja kartoittaa Sentinelin laajentamisen mah-
dollisuudet lokitietojen kera@dmiseen muista yrityksen palvelimilta. Lokitiedoista oli
tarkoitus toteuttaa graafinen esitystapa. Kayttdonotossa selvitettiin Microsoft

Azure ymparistda ja Microsoft Sentinel -palvelun asetuksien maarittamista.

Microsoft Azuren hinnat vaihtelivat eri data keskuksien valilla ja tilaaja voi valita
vapaasti haluamansa data keskuksen. Koska Microsoftin lokitiedoissa on henki-
I6tietoihin viittaavaa tietoja, haluttiin pitdd data Euroopan sisalla. Henkil6tietoja
vastaavan tiedon siirtdmistd Euroopan alueen ulkopuolelle, olisi vaatinut omat

selvitykset ja hyvaksynnat. Joten data pidettiin Euroopan alueella.

Microsoftin omat laskurit maarittivat hinnat Microsoft Sentinel palvelulle ja Graylo-
gin datan perusteella voitiin tehda arvioita laskuriin. Liitteiden 1 ja 2 vertailulla
voitiin sanoa hinta North Europe (Irlanti) oli halvempi vaihtoehto kuin West Eu-
rope (Alankomaat). Kuitenkin kaytettiin West Europen data keskusta, koska la-
tenssi ja muut OptoFidelity:n Resource group:t ovat myds Alankomaan datakes-

kuksessa.
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7.1 Micrsoft Azure Resource group

Microsoft Sentinel kayttéonotto vaati Microsoft Azure palvelun ja tilauksen. Op-

toFidelitylla oli kummatkin, joten piti vain luoda uusi Azuren Resource group.

[ﬂ] Management

groups
|

Subscriptions

| | |
© @ @
ER <> ﬁ @ o Resources

Kuva 9. Azure rakenne (Organize your Azure resources effectively, 2021)

Microsoft Azure:n Resource Groups mahdollistavat eri palveluiden jakamisen
usealle eri Resource Group:lle. Talldin pystytaan erittelemaan yrityksen eri pal-
veluita Microsoft Azure:n sisalla, jolloin kayttajanhallinta on helpompaa. Eri Re-
source group:t voivat kommunikoida keskenaan, jos se sallitaan. Resource
Group avulla pystyttiin myds erottamaan eri palvelut tilauksen laskulle, mika hel-
potti talouspuolta.



22

7.2 Microsoft Azure Resource group kayttoonotto

Microsoft Azure Resource group kayttoéonotto toteutettiin Microsoftin Azure por-

taalissa. Kayttddnotto oli suoraviivainen prosessi.

= Microsoft Azure R Search resources, services, and docs (G+/) _

Resource groups % -

83 Manageview » () Refresh L ExporttoCSV 5 Open query

Subscription == OptoFidelity Azure Location ==all X T Add filter

Kuvakaappaus 3. Azure Resource group teko.

Kayttdonotto prosessi aloitettiin etsimalla Resource Groups hallinta.

D e s e o (e

Home > Resour

roups

Create a resource group

Basics Tags Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the solution, or only those resources that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your organization. Learn more &

Project details

Subscription * © OptoFidelity Azure v

Resource group* @ [ optoFidelity_sentinel1] M

Resource details

Region * @ | (Europe) West Europe v ]

Kuva 10. Azure Resource group nimeaminen

Nimettiin resource group ja nimeksi annettiin OptoFidelity_Sentinel. Samassa
vaiheessa maariteltiin lisdksi Micrsodtf Azure tilaus ja mihin alueen datakeskuk-
seen Resource group lisattiin. Valittu aikaisemman pohdinnan mukaisesti Lansi-

Eurooppa, Europe West Europe.
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s G

Home > Resource groups

Create a resource group
o Validation passed.

Basics Tags  Review + create

Basics
Subscription OptoFidelity Azure
Resource group OptoFidelity_Sentinel1
Region West Europe
Tags
None
I Create I I < Previous I Next > Download a template for automation

Kuva 11. Azure Resource group maaritysten tarkistus

Kun maaritykset oli tehty ja tarkistettu, luotiin uusi Reseurce group. Microsoft
Sentinel voi ottaa myds kayttdon jo olemassa olevaan Resourse group:iin. Re-
source group:n kayttdonoton jalkeen, kayttdonottoa jatkettin Log analytics:n

maarittamisella.
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7.3 Log Analytics kayttoonotto

Luotiin Log Analytics workplace, mika liitettiin Resource Grouppiin OptoFidelity
Sentinel.

e s

Home

Microsoft Sentinel =

OptoFidelity Oy (optofidelity.com)

T Create k'?; Manage view C) Refresh ¥ Exportto CSV “o Open query

‘ Filter for any field... ‘ Subscription == OptoFidelity Azure Resource group == all X Location == all X +v Add filter

Kuva 12. Log Analytics workplace teko

Log Analytics kayttoonotto tehtiin Microsoft Sentinel alta, ja luotiin uusi Log ana-
lytics worksplace.
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Microsoft Azure AP Search resources, services, and do

Home > Microsoft Sentinel > Add Microsoft Sentinel to a workspace

Create Log Analytics workspace

Basics Tags  Review + Create

@ A Log Analytics workspace is the basic management unit of Azure Monitor Logs. There are specific considerations
you should take when creating a new Log Analytics workspace. Leam more

With Azure Monitor Logs you can easily store, retain, and query data collected from your monitored resources in Azure
and other environments for valuable insights. A Log Analytics workspace is the logical storage unit where your log data
is collected and stored.

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription* © ‘ OptoFidelity Azure v ‘
Resource group* © ’ OptoFidelity_Sentinel v |
Create new

Instance details

Name* © | Optosentinel1| Jl

Region * © I West Europe v ‘

Kuva 13. Log Analytics workplace maaritys

Kayttddnotossa maariteltiin Azure tilaus, OptoFidelity Azure. Resource Groupiksi
valittiin asken tehty OptoFidelity_Sentinel. Ja se nimettiin OptoSentinel:ksi ja va-
littiin alueeksi West Europe.
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— Microsoft Azure R Search resources, services, and docs

Home > Microsoft Sentinel > Add Microsoft Sentinel to a workspace >

Create Log Analytics workspace
° Validation passed

Basics Tags  Review + Create

3 Log Analytics workspace
&8 by Microsoft

Basics

Subscription OptoFidelity Azure

Resource group OptoFidelity_Sentinel

Name OptoSentinel1

Region West Europe

Pricing

Pricing tier Pay-as-you-go (Per GB 2018)

The cost of your workspace depends on the volume of data ingested and how long it is retained. Regional pricing details
are available on the Azure Monitor pricing page. You can change to a different pricing tier after the workspace is created.
Learn more about Log Analytics pricing models.

Tags

(none)

Download a template for automation

Kuva 14. Log Analytics workplace maaritysten tarkistus
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Tarkistuksen jalkeen luotiin Log Analytics workspace, mihin liitettiin Microsoft
Sentinel.

Home > Azure Sentinel

Add Azure Sentinel to a workspace X

Workspace 14 Location Ty ResourceGroup Ty Subscription Ty Directory Ty

® Optosentinel westeurope optofidelity_sentinel OptoFidelity Azure OptoFidelity Oy

Kuva 15. Microsoft Sentinel lisays

Log Analytics workspace alle lisattiin Microsoft Sentinel. Maarityksien jalkeen oli
luotu tarvittavat ymparistdét Microsoft Sentinel toiminnalle ja voitiin alkaa maarit-

tamaan Microsoft Sentinel:a. (Quickstart: On-board Microsoft Sentinel, 2022)

7.4 Data Connectoreiden lisays.

Lokilahteiden lisays toteutettiin Microsoft Sentinelissa Connectoreiden avulla.
Microsoft:lla oli laaja valmis valikoima, josta 16ytyi Microsoftin omien palveluiden
Data connector:ta ja muiden yrityksien Data connector:ta. Microsoft kehittaa jat-
kuvasti omia palveluita ja niiden maara on myos kasvanut huimasti alkupaivista.

(Microsoft Sentinel data connectors, 2021)

Microsoft oli toteuttanut eri Data Connector:den lisdamisen yksinkertaiseksi ja

helpoksi.



Azure Active Directory

»  Azure Active Directory Instructions  Next steps
Connected 3 Microsoft © 5 minutes ago
Status Pro Last Log Received E Prerequisites
Description To integrate with Azure Active Directory make sure you have:
Gain insights into Azure Active Directory by connecting Audit and Sign-
in logs to Microsoft Sentinel to gather insights around Azure Active Y Workspace: read and write parmissions
Directory scenarios. You can learn about app usage, conditional access =
policies, legacy auth relate details using our Sign-in logs. You can get g

information on your Self Service Password Reset (SSPR) usage, Azure Diagnostic Settings: read and write permissions to AAD diagnostic settings.
Active Directory Management activities like user, group, role, 2pp ; ) )
management using our Audit logs table. ¥ Tenant “Global or ‘Security on the workspace's tenant.

Last data received ©
05/27/22, 10:04 AM

= .} /' Configuration
a7 2 & 67 N

Workbooks ~ Queries Analytics rules templates

Connect Azure Active Directory logs to Microsoft Sentinel
Select Azure Active Directory log types:

Go to lox

Wso

Sign-in Logs

W Auditlogs
e @ 10 order to export Sign-in data, your organization needs Azure AD P1 or P2 license. If you don't have a P1 or P2, start 3 free trial.
axx Von.
W A2DServ
W A20vs Audit Logs
W A2DPro. Non-Interactive User Sign-In Log (Preview)
I AADuUse.

Service Principal Sign-In Logs (Preview)

W AADRisk... ¥
Managed Identity Sign-In Logs (Preview)

A [t
*[24.45. 1236.

ADFS Sign-In Logs (P )

Dat User Ri ts (Preview)

o 1603 A

# 2100 AM Risky Users (Preview)

- 09:56 AM

P [ Network Access Traffic Logs (Preview)
] [ Risky Service Principals (Preview)

&' AADManagedidentitySigninLogs 05/26/22, 10:13 PM [ service Principal Risk Events (Preview)
&' AADProvisioninglogs 05/27/22, 09:36 AM

» ADFSSigninlogs - Apply Changes.

&' AADUserRiskEven /26/22, 01:10 PM

& AADRiskyUsers 2, 0807 PM

Kuva 16. Azure Active Directory data connector:n lisays

Data Connectorin lisays tehtiin Data Connectors alta. Valittiin haluttu palvelu ja
ylla olevan esimerkki kuvan mukaisesti lisattiin Azure Active Directory. Valittiin
halutut lokilahteet ja hyvaksyttiin muutokset. Alla listattu yhdistetyt Data Connec-

torit
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Yhdistetyt lokilahteet:

Azure Active Directory

Sing-In Logs

Audit Logs

Service Principal Sign-In Logs (Preview)
Managed Identity Sign-In Logs (Preview)
Provisioning Logs (Preview)

ADFS Sign-In Logs (Preview)

User Risk Events (Preview)

Risky Users (Preview)

Azure Active Directory Identity Protection
Office 365

Exhange

SharePoint

Teams

Yhdistetyilla lokilahteillda seurattiin Microsoft ympariston tapahtumia hyvin ja

saatiin tietoon Microsoft:n palveluihin kirjautumiset ja Microsoft avulla tehdyt kir-

jautumiset toisiin palveluihin. Henkilihin tai ryhmiin tehdyt muutokset. (Integrate

Azure AD logs with Azure Monitor logs, 2021)

Office365 lokitietojen avulla voitiin seurata Microsoftin M365 ympariston lokitie-

toja sahkoposteista tiedostojen jakoon.
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7.5 Lokien sailytys
Kerattyja lokeja haluttiin sailyttaa Microsoft Sentinel:ssa 90 paivan ajan. Koska

yrityksen asiakasvaatimukset maarittivat lokien tallessa pidon. Jos lokeja sailyte-

taan yli 90 paivan ajan Micrsosoft Sentinel laskuttaa niista.

Data Retention X

31 days of retention is included with your pricing plan. Longer
retention will incur additional charges. Retention can also be

configured individually for specific data types.

Data Retention (Days)

O | 90 |

Retention for Application Insights data types default to 90 days and
will get the workspace retention if it is over 90 days. To set the
retention on these types to be less than 90 days, set the retention on
each of these data types. Learn more.

Kuva 17. Lokien sailytyksen maaritys

Lokitietojen sailytyksen asetuksia muokattiin Log Analytics workspace puolella

kohdassa Usage and estimated cost.
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7.6 Workbooks

Micrsoft Sentinel:ssd on mahdollista esittaa keratyista lokitiedoista graafista data.
Microsoft Sentinelissa graafisen datan nadkymasta kaytetdan nimitysta Work-
books. Worksbooks voi olla useita ja useampi helpoittaa eri lahteistad keratyn
datan esittdmista. Workbookit ovat interaktiivisia ja niitd voi muokata halutun tar-

koituksen mukaisesti.

o Microsoft Sentinel | Workbooks X

as 8122 ho

Updates

nd Sign-in logs

§  Investigation Insights - 02/10/2022 12:49
Microsoft Sentinel Cost
MICROSOFT SENTINEL COMMUNITY
No workbook selected
Office 365 ct workbook to view more details
ice
B \icrosorr

[ Sharepoint &Onebrive
MICROSOFT

% settings

Kuva 18. Lisatyt Workbooksit

Microsoft Sentinel:ssa oli valmiita pohjia eri palveluiden lokitietojen nayttamiseen.
Workbookit oli toteutettu Micrsoft Sentinel:ssa kaytettavan ohjelmointikielen KQL
avulla. Valmiissa pohjissa halutun palvelun lokitietojen haku oli tehty valmiiksi ja

kayttdéonotto tehtiin parin klikkauksen avulla.
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Lisatyt Workbookit Microsoft Sentinel:iin:
e Azure AD Audit Logs
e Azure AD Audit, Activity and Sign-in logs
e Exhange Online
¢ Microsoft Sentinel Cost
e Office 365
e SharePoint & Onedrive

Azure AD Audit, Activity and Sign-in logs - optosentinel =

Azure AD audit, sign-in and Azure Activity logs

Signin Logs

Count oflogin types per 4 hours

| I'l ml ”l L
Danssland il =

l123. 1356 lam [529 4337

141« 913 l689 486 |426 I316

repoint0.. M

1264 234

Kuva 19. Azure AD Audit Workbooks

Kuvassa esimerkki Workbookin nakymasta. Workbooks sisaltda voi muokata ha-
lutun nakoiseksi. Kuitenkin on haluttu pysya mahdollisimman paljon alkuperai-

sessa.
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8 Projektin jatkosuunnitelma

Projektin kayttédnotto oli pintapuolinen ja keskittyi Microsoftin omien palveluiden

lokitietojen lisdamiseen, kasittelyyn ja graafiseen esittdmiseen.

Microsoft Sentinel -palveluun on tarkoitus siirtdd nykyinen SIEM-palvelu lokilah-

teineen ja lisata yrityksen eri palvelimia myos.

Projekti jatkuu yhteistydkumppanin avustuksella ja OptoFidelityn Internal IT siir-

tyy valvomaan projektin kehittamista. Sen sijaan, etta tekisi tyota eteenpain.

Seuraavat askeleet projektin jatkamisessa on |0ytaa sopiva yhteistydkumppani,
jolla on osaamista SIEM, SOC ja SOAR puolelta. Koska Microsoft kehittaa jatku-
vasti omia ymparistdja ja tuo lisda ominaisuuksia, on tarkeaa, etta yhteistyokump-
panilla on osaamista useista Microsoft:n palveluista. Silloin he voivat tarjota Op-

toFidelity:lle parhaan kehittamistyon ja kayton tuen.
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9 POHDINTA

Opinnaytetydn projektin toteutus oli haasteellinen prosessi. SIEM-palveluiden eri

osa-alueiden ymmartaminen oli haasteellista

Jotta vertailua kahden palvelun valilla voitiin tehda, taytyi myos tietda ja ymmar-
taa yrityksen muut kehityskohteet. Niita tassa tyossa ei ole listattu. Vertailun to-
teuttaminen palveluiden valilla oli muutoin suoraviivaista ja yrityksen muut kehi-

tyskohteet maarittivat paljolti toteutusta.

Seuraava haaste oli ymmartaa laaja, vaikeasti ymmarrettava Microsoft Azure ym-
paristd. Microsoft kehittaa jatkuvasti omia tuotteita ja he nimeavat palveluita uu-
destaan. Se aiheutti my6s haasteita tiedon 16ytamisen suhteen ja hakua piti tehda
vanhan ja uuden nimen mukaan. Taman opinnaytetydn aikana Microsoft Azure

Sentinel nimettiin uudelleen nykyiseen nimeen, Microsoft Sentinel.

Microsoft Sentinel kayttédnotossa haluttiin hyédyntaa kolmannen osapuolen kon-
sultointia. Kuitenkin prosessin aikana havaitut asiat tekivat siitd mahdotonta ja
toteutus paatettiin tehda ilman konsultointia. Talloin tieto piti etsia muualta ja se

hidasti prosessia.

Toteutus saatiin tehtya hieman kapeammalla maaralla, kuin tavoitteissa oli alun-

perin. Kuitenkin tavoitteita muokattiin projektin aikana vastaamaan tydomaaraa.

Lisaksi projektin jatkosuunnitelma palvelee hyvin yritysta ja oma osaaminen yri-

tyksessa auttaa viemaan projektia eteenpain kumppaneiden kanssa.
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