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Taman opinndytetyon tavoitteena on selvittda, kuinka jarjestelmien ylldpitoa toteuttavaan yritykseen eva-
luoidaan keskitetty lokienhallintatyokalu ja milld toimenpiteilld hankintaprosessi voidaan toteuttaa onnis-
tuneesti. Opinndytetyoprosessi aloitettiin alkukevaasta 2021 ja sitd jatkettiin vuoden 2021 syksyyn asti.
Toimeksiantajana opinndytetydlle toimi Herman IT Oy, joka tarjoaa asiakkaille mm. konesali- ja pilvipalve-
luita, IT-asiantuntijapalveluita seka resursseja sovelluskehityksen ja ohjelmoinnin tehtaviin.

Evaluointiprosessissa selvitettiin, mitd lokienhallintaa toteuttavia jarjestelmia markkinoilta 16ytyy ja miten
yrityksen teknisiin vaatimuksiin ja tarpeisiin I6ydetdan soveltuva lokityokalu. Aineiston osalta turvauduttiin
muihin vastaaviin projekteihin ja lokity6kalujen valmistajien verkkosivuilta 16ytyvaan informaatioon.

Testauksen avulla selvitettiin, kuinka lokitietoja saadaan kerattya analysoitavaksi lokijarjestelmalle ja
kuinka silla saadaan toteutettua sille tyypillisia tietoturvaominaisuuksia, kuten raportointi ja tietoturvail-
moitukset. Evaluoinnin tuloksena saatiin kartoitettua yrityksen tarpeet lokijarjestelmalta ja projektista tuo-
tettua aineistoa pystytdan kayttamaan jatkossa pohjana vastaavissa hankkeissa.

Lopullista paatosta tyokalun hankkimisesta ei paattétyon toiminnallisen suorituksen aikana saatu muodos-
tettua, mutta ominaisuuksiltaan kadyttokelpoisimmaksi todettu FortiSIEM-tydkalu jdi toiseen vaiheeseen
jatkotestattavaksi organisaation tuotantoymparistoon.
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Abstract
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Title of the Publication: Evaluation of a Log Management Tool
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The aim of this Bachelor’s thesis is to determine how a centralized log management tool is evaluated for a
company that maintains systems and what measures can be taken to successfully implement the procure-
ment process. The thesis process started in the early spring of 2021 and continued until the autumn of
2021. The thesis was commissioned by Herman IT Oy, which offers customers e.g. data center and cloud
services, IT expert services, and resources for application development and programming tasks.

In the evaluation process, it was found out which systems implementing log management can be found on
the market and how a log tool suitable for the company's technical requirements and needs can be found.
For the material, recourse was made to other similar projects and to the information found on the log tool
manufacturers' websites.

The testing was used to find out how log data can be collected for analysis by the log system and how it
can implement its typical security features, such as reporting and security notifications. As a result of the
evaluation, the company's needs were mapped from the log system, and the material produced from the
project can be used as a basis for similar projects in the future.

The final decision to acquire the tool could not be formed during the functional execution of the thesis,
but the FortiSIEM tool, which was found to have the most useful features, remained in the second phase
for further testing in the organization's production environment.



KAMK + University
of Applied Sciences

Sisallys
1 o] 3T F- 1 ) o T PRSPPI 1
2 LOKi. ettt euteeeeeee e ettt e et et e et e ettt e e e e et e s e bt e e et e tae e et teeeaate e eateeentteennte e nae e e neeanne e e nreeereeeraeeans 2
2.1 Lokitiedon kerays, kasittely ja analysointi.......ccccccevuveeeeciieee i 3
2.2 Lokinkasittelyn KustannUKSEL......cuuiiieeiiiieiiiiiie et 3
2.3 Lokinhallinan ha@asteet .......cuuieiiiiiiiiciie e e sbaee s 4
2.4 Lokijarjestelman hankinnan vaiheet .........ccccvveeiicciiie i 5
3 LokinhallintatyOKalUutyYPPeJa ..ccecccueiii ittt sttt se e e sbeae s e 6
4 SIEMIN KAyttOSKEN@ATIOt. . ..viieiiiiiet ittt e rte e s s e e s a e e e s sane s 7
5 Vaatimusmaarittely ja evaluointi .....cccveeiiiiiiiicee e e 8
5.1 Herman IT:n vaatimukset lokijarjestelmalle ........ccoceiivviieeiiien e 8
5.2 Tarvekartoituksen ja vaatimusmaarittelyn kirjaaminen .........cccccoceeeieeeveeecceenn. 9
5.3 Mahdollisia loKiyOKalIUJa........eeeiiiciiie et 10
5.4 Testattavien tyokalujen ominaisuusvertailu........ccccceeeecvieeeicie e, 11
5.5 Testauksen SUUNNITEEIU . ..ccc i e 13
6 TeStityOKalUN PYSTYLYS cuvveiiiiieie ettt e e s sbae s e s saabe e e s ebaaeeeas 14
6.1 PystytyStoiMENPItEET ..o e 15
7 Lokityokalun toimintojEN tESTAUS ......cccciieeeicie ettt e e e e eree e et ae e eerrae e ssraae e s eeasreaeens 20
7.1 L 1LY =] PP PPP 20
7.2 2] oTo] o A1 PO PP P PP PP PP PPPPTRRRRUPPIR 21
7.3 Windows defender ja Powershell lokien Kerays ........ccccceeveeeevieesciie e, 23
8 TUIOKSETL .ttt et e e st e e e st e e st e e st ee s eaaeesabeeesnaeesasaesnnteesnaeeenneeans 24

9 1] 0 (<< R 25



KAMK + University
of Applied Sciences

ASIASANASTO
Lokipolitiikka

Tietoturvapoliittinen liite, jossa otetaan kantaa organisaation lokien kasittelyyn liittyvissa asi-
oissa.

Aggregointi

Yhdistetaan samankaltaiset kirjaukset koherentiksi tietojoukoksi.

Korrelointi

Etsitddan samoista tai eri lokikirjauksista yhtenevaisyyksid, joista voidaan hahmottaa uutta tietoa.
Normalisointi

Lokitietojen muuttaminen eri sisallista ja formaateista yhtendiseen luettavaan muotoon.
Rotaatio

Lokitietojen sijoittaminen sdilytykseen ilman, etta tietoa paallekirjoitetaan.

Multitenantti

Ratkaisu jossa toisen asiakkaan ohjelmiston tiedot eivat ndy muille asiakkaille eika kaytto vai-
kuta muihin asiakkaisiin.

EPS

Kuinka monta tapahtumaa jokin jarjestelma tuottaa sekunnin aikana.
Indeksointi

Lokien lajittelumenetelma, jossa lokit jarjestellddn avaimina.
Virtualisointi

Ohjelmien erotteleminen tietokoneen fyysisesta kerroksesta, ettd koneella voidaan ajaa useam-
pia virtuaalikoneita.

On-premise

Paikallisesti yrityksen sisdisesti, eikd pilvessa toimiva ohjelmisto.



1 Johdanto

Tassa tyossa perehdytdan lokitiedon kasittelyn taustoihin ja kartoitetaan vaadittavat toimenpi-
teet edistyksellisen lokienhallinnan toteuttamiselle konesalipalveluita tarjoavalle yritykselle seka
valitaan markkinoilla olevista kaupallisista lokienhallintajarjestelmista yksi tuote kokeiluun. Valit-
tua tyokalua testataan muutamien toimintojen osalta seka tutkitaan, kuinka tydkalulla voi toteut-

taa tietoturvaan keskittynytta lokinhallintaa.

Opinndytetyd on jaettu kuuteen pddosaan: ensimmadisessa osassa selvitetdan, mita loki on ja tar-
kastellaan toimia liittyen sen kerdamiseen ja kasittelyyn, toisessa osassa tutustutaan erilaisiin lo-
kinhallintatyokalutyyppeihin, kolmannessa osassa tutkitaan tietoturvallisen lokinkasittelyn eri
skenaarioita, neljdnnessa osassa selvitetddn, mitd ominaisuuksia lokitydkalulta halutaan toimek-
siantajayrityksessa ja valitaan testattavaksi sopiva tyokalu, viidennessa osassa tehddan valitun
tyokalun pystytys ja kuudennessa osassa kokeillaan joitakin toimintoja testauksen kohteeksi vali-

tulta tyokalulta.

Ty6 on tehty toimeksiantona Herman IT Oy:lle ja aihe valikoitui tydharjoittelujakson aikana ke-
vaalla 2021. Tyo toteutettiin osana organisaation projektia, jossa varsinainen evaluointi lokijar-
jestelmaille toteutettaisiin. Lokijarjestelmaa lahdettiin evaluoimaan yrityksen tarpeesta keskittaa
lokinkerdys ja automatisoida tietoturvatapahtumien kasittely lokinhallintatyokalun avulla. Kiin-
nostavaa aiheessa oli lokinhallintatydkalujen toimintaperiaatteisiin perehtyminen ja lokinkasit-

telyn tutkiminen ilmiona.



2 Loki

Loki on tallenne, joka koostuu kirjauksista, tietojarjestelmien muutoksista ja muista laitteiden si-
saisista tapahtumista. Paasadntoisesti kaikki laitteet ja ohjelmistot maailmassa synnyttavat loki-
tietoa toimintansa aikana. Lokitieto pyritdaan luokittelemaan sen luonteesta riippuen ja se voi olla

esimerkiksi kdyttolokia, tapahtumalokia, viestintalokia tai virhelokia. [1.]

Lokeja on tietotekniikan historiassa kdytetty alunperin vikadiagnostiikan tukemisessa, mutta nii-
den kayttd on laajentunut myéhemmin mm. jarjestelmien ja verkkojen suorituskyvyn optimoin-
tiin, laitteiden kayttajien tekemien toimenpiteiden seurantaan ja tiedon keraykseen tietoturvata-
pahtumien selvittdmiseksi. Lokit ovat tdtd nykyd myos kehittyneet sisdltdmaan informaatiota
enemman eri jarjestelmatapahtumista. Usein yrityksten laitteiden tallentamat lokikirjaukset liit-
tyvét tietoturvatapahtumiin, kuten paasylokeihin, jotka kirjaavat kayttajien autentikaatioyritykset

seka jarjestelman turvallisuuslokeihin, jotka kirjaavat mahdolliset hydkkadystapahtumat.

Lokin hallinnan tarpeen on synnyttanyt rdjahdysmainen tietojarjestelmien, verkko- ja muiden lait-
teiden maarallinen kasvu ja niihin kohdistuvat tietoturvauhat. Myos lokien suuret volyymit ja mo-
nimuotoisuudet ovat vaikuttaneet lokinhallinnan tarpeen kasvuun. Lokikirjausten lukemiseen
suurissa it-ymparistoissa ja useampien ldhdelaitteiden kokonaisuuksissa on suotavaa valjastaa
kayttoéon hallintajarjestelma lokitiedoille, jotta jokaista lokia tuottavaa jarjestelmaa ei tarvitse

seurata erikseen. Tatd kutsutaan keskitetyksi lokinhallintajarjestelmaksi.

Lokinhallintaa toteuttavan yrityksen on viisasta huomioida jokaisen mahdollisen lokitiedon Iah-
teen painoarvon toteuttaessaan ja suunnitellessaan lokinhallintaratkaisua. Suurin osa lokildah-
teistd, esimerkiksi palvelimet tydskentelevat kellon ympari, joten ne luovat aina uutta lokitietoa
jatkuvasti. Jotkut laitteet ovat kuitenkin kaytdssa vain tilapdisesti, joten ne luovat merkintéja
erissa usein saannollisin valiajoin. Kasiteltdvan lokin madara kannattaakin arvioida etenkin jarjes-

telman laajuutta skaalatessa. [2.]

Lokienhallinnalla tarkoitetaan siis lokidatan generointia, siirtoa, tallennusta, analysointia ja arkis-
tointia. Lokitietoa tarvitaan, jotta voidaan selvittda lahdelaitteelta mitd, miksi ja milloin jotakin on
tapahtunut. Loki kattaa lisdksi myos kaikki tapahtumat ja muutokset tietojarjestelmissa ja siita
vastuussa olevan henkilon on paatettdava, mita tietoa kirjataan, miten keratyt tiedot kuljetetaan,

mihin ne tallennetaan ja kuinka pitkaksi aikaa. [1.]



2.1 Lokitiedon kerays, kasittely ja analysointi

Lokienhallintaan raataloidyt tyokalut mahdollistavat lokitietona kerattyjen tapahtumien ja niiden
yksityiskohtien poimimisen siten, etta ainoastaan asiaankuuluva tieto voidaan raportoida suoraan
lokienhallitsijalle analysoitavaksi. On kuitenkin huomioitava, etta lokiin tallentuva tiedon tyyppi
on tunnistettavissa ja tarpeellisia tietoja kerataan riittavasti lokitiedon analysoinnin mahdollista-
miseksi. Lokit kasitellddn analysoimalla automatisoidusti tai manuaalisesti. Lisaksi lokinkasittely

tulee tehda optimoidusti, ettd resursseja ei tuhlata turhan tiedon kerddmisessa ja analysoinnissa.

Lokien analysoinnin avulla paastdan tunnistamaan uhkaavat tietoturvatapaukset, kdytantorikko-
mukset, mahdollinen vilpillinen toiminta seka jarjestelman sisdiset ongelmat. Suuremmassa mit-
takaavassa lokienhallinta mahdollistaa operationaalisten trendien tunnistamisen seka tukee on-

gelmien analysointia pitkalld kantamalla. [3.]

Lokihallinta kasittdd myos tietosuojan, tiedon yhtendisyyden ja lokien saatavuuden. Keskitetyn
lokienhallintajarjestelman ansiosta lokihallitsija kykenee tekemaan tehokkaita analyyseja loki-
datasta ja nopeuttamaan toimia vianselvitystilanteissa. Lokitietojen sdildmisen osalta oleellisia
tekijoita ovat tiedon todennettavuus ja eheys, jonka vuoksi lokit tulevat olla luettavissa lokijarjes-

telmastd muuttumattomina, kuten alkuperainen jarjestelma on ne kirjannut. [1.]

2.2 Lokinkasittelyn kustannukset

Lokinkeraykseen, tallentamiseen ja analysointiin suunnatut tyokalut tai jarjestelmat ovat yrityk-
sille perusteltuja investointeja siind missa muutkin rahallista panostusta vaativat hankkeet, ja ne
tulisi ottaa kayttoon kustannustehokkaasti ja vaatimukset tayttden. Kustannustehokkuutta voi
edistdaa pyrkimalla maarittelemaan jarjestelman toiminta etukateen, mutta lokien analysoinnin ja

kayton tulisi noudattaa samaa linjaa lokien kerdaamistarkoituksen kanssa.

Lokijarjestelman kustannuksista vain osa kertyy itse tydkalun ominaisuuksien toteuttamisesta, ja
kuluja kertyy yleisemmin jarjestelman kdytonaikaisista kustannuksista ja henkildstokuluista.
Vaikka kehittyneet lokijarjestelmat ovat pitkdlle automatisoituja, ihminen silti tekee viime ka-

dessa lopullisen tulkinnan koneen kasittelemasta lokista.



Lokianalysoinnilla voidaan kuitenkin mahdollistaa kustannuksellisia sddstoja esimerkiksi monito-
roimalla tietojdrjestelman kdyttokapasiteettia tai optimoimalla kuluja aiheuttavia jarjestelma-
resursseja. Nama toimenpiteet mahdollistavat kapasiteetin mitoittamisen riittavan kokoiseksi ja

auttavat ennakoimaan kuormituksellisten pullonkaulojen syntymisen. [3.]

2.3 Lokinhallinan haasteet

Lokihallinnassa haastava tekija on usein lokilahteiden suuri maara, epajarjestelmallinen lokisi-
saltd, formaatti, epayhtendiset aikaleimat lokilahteiden kesken seka lokidatan suuret volyymit.
IT-ympdristdssa lokeja syntyy useista ldhteista ja yksittdinen lahdelaite, jarjestelma tai palvelu voi
keratd usean tyyppista lokitietoa, kuten autentikaatio- ja verkkotapahtumia eri lokitiedostoihin ja
vaihtelevassa formaatissa. Jokainen lahdelaite tallettaa lokitietoonsa IP-osoitteita ja kdyttdjatun-

nuksia ja laitteet ovat tdman avulla tunnistettavissa.

Lokien analysoinnin helpottamiseksi organisaatioiden taytyy kuitenkin usein ottaa kayttoon au-
tomaattisia menettelytapoja lokitietojen kaantamiseksi eri sisalloistd ja formaateista tiedon
muuttamiseksi yhtendiseen standardiin. Vaikeuksia yleensa kuitenkin ilmenee, kun yritetdan yh-
distaa talletetut lokitiedot eri ldhteista, jotka kayttavat erilaista formaattia, jossa tietyt jarjestel-
mat kerdvat saman tiedon eri muodossa. Esimerkiksi aikaleima voi olla MM-DD-YYYY tai
MMDDYYYY. Toisena esimerkkina file transfer protocol voi tallentua yhtena lokina ("FTP") ja toi-
sessa lokissa portin numerona "(21)". Tdma vaikeuttaa yhtenaisen lokin ylldpitoa, kun jarjestel-
massa on useita eri lokilahteitd. Useimmiten jokainen lokildhde tallettaa tietoja jarjestelman kai-
kista toiminnoista, taytyy lokijarjestelman kerdta vain tarkeimmat ja oleellisimmat tiedot lokien

hallitsijalle, tehokkuuden vuoksi. [1.]



2.4 Lokijarjestelman hankinnan vaiheet

Kun aloitetaan hankkimaan keskitettya lokienhallintajarjestelmaa, tulisi ensimmaisessa vaiheessa
kartoittaa yrityksen nykyinen lokienkasittelyn tila ja selvittda vaatimukset lokienhallinnan toteut-
tamiselle. Alkuvaiheessa tulisi myos selvittad, mihin yritys lokienhallintaa tarvitsee ja mista [ahto-
tilanteesta prosessia lahdetdaan toteuttamaan. Esiselvityksessa on kyettava tekemdan listaus on-
gelmista, joihin ratkaisu voidaan saada lokienhallinnan avulla. Sunnittelemalla prosessin etene-

mismalli voidaan selvittda, kuinka haluttuihin tavoitteisiin paastaan. [3.]

Lokijarjestelman hankinnalle tulee asettaa lahtokohdaksi organisaation varsinaiset tarpeet ja jar-
jestelmd kannattaa valita tarvekartoitukseen perustuen. Myds suunnitteluun ja jarjestelman
maarittelyyn kannattaa panostaa, koska aiemman vaiheen satsaukset voivat nakya lokijarjestel-
man kayttoonottovaiheessa. Alkuvaiheen toteutus tulee kuitenkin rajata tarkasti, jotta paastaan
mahdollisimman onnistuneeseen lopputulokseen. Huolellisen pohjatyon ansiosta voi jatkossa

laajentaa ratkaisua mahdollisesti muihinkin kayttokohteisiin. [4.]

Jos yrityksessa ei olla valjastettu kdytt6on aikaisemmin keskitettya lokienhallintajarjestelmaa, on
tarkeda muodostaa jarjestelmaan liitettaville laitteille 1ahtotilanne, jotta voidaan selvittaa, mika
on kunkin laitteen normaalitila. Jos yrityksessa on toteutettu aikaisemmin lokinkasittelyd, saattaa
sielld olla jo aikaisemmin maaritelty lokipolitiikka. Puuttellinen tai vanhentunut lokipoliitiikka tu-
lee pdivittaa, silla se maarittelee yleisella tasolla kaikki lokien kdsittelyyn ja sailytykseen liittyvat
asiat. Jotta lokienhallintajarjestelman hankintaprosessia voidaan helpottaa, taytyy organisaation
tehda perusteellinen ja ajan tasalla oleva tietoliikenteen arkkitehtuuridokumentaatio. Arkkiteh-
tuuridokumentaation puuttuminen vaikeuttaa lokienhallintajarjestelman pystyttamista, silla lo-
kia tuottavat laitteet eivat valttamatta ole kartoitettuna jarjestelmadsta ja verkkojen valisesta lii-

kenndinnista ei aina saada haluttua kokonaiskuvaa.

Lokijarjestelman budjetoinnissa tulee ottaa huomioon, kuinka paljon kustannuksia jarjestelman
yllapitamisesta syntyy seka kuinka paljon siihen varataan henkiléresursseja. Ylldpitamisessa kus-
tannuksia syntyy lokijarjestelméan sovellusten ja mahdollisten oheislaitteiden paivittdmisesta. Lo-
kijarjestelman paivitykset koostuvat usein uusista ominaisuuksista seka toimintojen muutoksista
ja ndiden kadyttoon ottaminen tarvitsee toimenpiteita henkildstolta. Usein lokijarjestelmasta han-
kittuun maksulliseen lisenssiin kuuluu tekninen tuki ja se kannattaa huomioida jarjestelman vika-

tilanteita ratkoessa budjetin saastamiseksi. [3.]



3 Lokinhallintatyokalutyyppeja

Tietoturvamarkkinoiden kehityksen my6ta markkinoille on syntynyt laaja valikoima eri tietotur-
vaohjelmistoja. Lokinkerdykseen suunnatut ohjelmistot jaetaan usein lyhenteisiin SIM, SEM, SIEM
ja ndiden maaritelmat ovat usein herdttanyt hammennysta seka vaikeuttanut maarittda tyoka-

luille vaatimuksia.

SEM (Security event management) mahdollistaa tietoturvatapahtumien seurannan ja hallinnan
reaaliajassa, seka se sisdltaa sille ominaisia toimintoja, kuten reaaliakaisen tapahtumien ja tieto-
jen aggregoinnin ja korreloinnin lokikerayksen yhteydessa. Lokitapahtumien hallinta ja tarkastelu
onnistuvat ohjauspaneelista ja automaattiset halytykset ovat maariteltavissa tietoturvatapahtu-

mille.

SIMin eli security information managementin avulla pdastdan puolestaan tarkkailemaan histori-
allisia analyyseja ja raportteja tietoturvatapahtumista. Nama toiminnot vaativat runsaasti kerat-
tya dataa ja sen korrelointia, jota ei kuitenkaan voi tehda reaaliajassa vaan tapahtumien ajalli-
sessa kontekstissa. Korreloinnin avulla lokitietojen vilille voidaan luoda suhteita, joilla lokitapah-
tumista voidaan I6ytaa yhteisid ominaispiirteita ja taten karsia epdoleellista tietoa. SIM-tyyppiset
tyokalut usein sisdltdavat joustavia kysely- ja raportointiominaisuuksia indeksoiduista lokiarkis-

tosta.

Yhteisiksi ominaisuuksiksi SIMin ja SEMin valille voidaan luetella mm. tydnkulku, resurssien pai-
notus ja raportointi. Kun yhdistetaan molemmat tyokalutyypit, niin saadaan security information
and event management eli SIEM. Tama toteuttaa molempien tyokalutyyppien valisen keskitetyn,
kattavan ratkaisun. SIEM-tyokalun tarkeimmiksi ominaisuudeksi voidaan luokitella tietoturvata-
pahtumien analysointi ja jarjestelmahaavoittuvuuksien jaljittaminen. SIEM kykenee lisdksi suo-
dattamaan suuria lokimaaria ja ndin ollen vastaustoimintojen hallintaan ja priorisointiin tarvitaan
vahemman tyota. Lisaksi SIEM toteuttaa joustavia analyysejd, jotka mahdollistavat totuudenmu-

kaisia kyselytuloksia ja nakymia, jotka ovat tarpeellisia tietoturvatutkimusten suorittamisessa.

Usein lokienhallintajarjestelmat luonnehtivat itseddn SIEM-tyyppiseksi, vaikka todellisuudessa ne
ovat kuuluneet joko SEM tai SIM-kategorian alle. Tasta syysta tuotteen arvioimiseksi on kerattava

kasitys siita, millaiselta SIEM-toteutus nayttaa todellisuudessa. [5.]



4 SIEMin kayttoskenaariot

Lokienhallinta ja SIEM voidaan jakaa kolmeen eri kayttétapaus paatyyppiin ja niistd ensimmainen
on "etsiva ja tutkiva tietoturva”. Tassa kayttotapauksessa keskitytadan hyokkayksiin, haittaohjel-
miin, tietovarkauksiin ja muihin turvallisuustapahtumiin. Skenaariota, jossa hyddynnetaan
SIEM:ia vastaavassa kayttotapauksessa, kutsutaan SOC:iksi eli security operations centeriksi. Ta-
vanomaisesti SIEMilla toteutetaan SOC:issa reaaliaikaisia yleiskatsauksia ja tapahtumien korrelaa-
tiota ja tietoturva-analyysin suorittajan on oltava talloin kdytettadvissa kellon ympari tekemassa

tietoturvan hallintaa.

Toinen kayttdtapaustyyppi on nimeltdan “globaali sddntely- ja paikallisten kaytantdjen vaatimuk-
senmukaisuus”. Tama kayttotapaus keskittyy erilaisten lakien, mandaattien, kehysten seka pai-
kallisen yrityspolitiikan vaatimusten toteuttamiseen. Mini-SOC:iksikin kutsuttavassa skenaariossa
tietoturvaa toteuttavat henkil6t tarkkailevat SIEM:in luomia halytyksia ja raportteja reaaliajatto-
masti. Aikariippumattomuudesta johtuen tydajan ulkopuolella tapahtuneisiin tietoturvatapauk-

siin padstdaan usein vastaamaan vasta seuraavana paivana.

Kolmatta kayttotapausta kutsutaan "kaytto-, jarjestelma- ja verkkovianmaaritys ja normaali toi-
minta” -nimelld. Tahan skenaarioon lukeutuvat yritykset, jotka konfiguroivat SIEM:insa tekemaan
lokianalysointiin pohjautuvia ilmoituksia ja raportteja, mutta tietoturvahenkil6 ei koskaan seuraa
tapahtumia reaaliajassa vaan pyrkii suorittamaan pelkdstaan pakolliset toimenpiteet. Naihin tyy-
pillisesti kuuluuvat raporttien tarkastelu ja tietoturvahalytyksiin reagoiminen. Tama kayttotapaus

on pienempien yritysten suosiossa ja kutsutaan nimelld ”Automated SOC”.

Naista kaikista yleisimpana SIEM-asiakkaana pidetdadan automated SOCia toteuttavia yrityksia. Au-
tomated SOCissa lokin kasittelijat usein keskittyvat raportoinnin avulla toteuttamaan maaraysten
mubkaista yllapidon hallintaa, jossa ei valttamatta ole aina tietoturvafokusta. [6.] Toimeksianta-
jayrityksen voisi mahdollisesti sijoittaa tahan viimeisena mainittuun kategoriaan, silla siella lokien
hallinta pyrittaisiin tekemaan mahdollisimman automatisoidusti, ettd se ei vaatisi paljoa henki-

[6stdn tyota.



5  Vaatimusmaarittely ja evaluointi

Vaatimusmaarittelyn avulla voidaan maaritelld, millainen hankkeen kohteena olevan jarjestelman
tulisi olla ja mitd ominaisuuksia siltd halutaan. Vaatimusmaarittely on merkityksellinen jarjestel-
man teknisen ominaisuuksien kannalta ja vaikuttaa suuresti jarjestelmahankkeen onnistumiseen
ja menestykselliseen lopputulokseen. Ohjelmiston vaatimusmaarittelyn taustalla ovat usein ne

tahot, joihin jarjestelma vaikuttaa. [7.]

5.1 Herman IT:n vaatimukset lokijarjestelmalle

Ennen kun tyon toimeksiantajaorganisaatiossa haluttiin raataloida evaluoitaville lokijarjestelmille
vaatimusmaarittely, kerattiin ennakkoon mahdollisimman paljon arkipdivaisia teknisia vaatimuk-
sia. Alustavaan listaukseen kirjattiin useita toimintoja, joihin lukeutuu esimerkiksi lokitietojen 13-
hetys ja vastaanotto ilman tiedon peukaloinnin mahdollisuutta. Haluttiin myds, ettd lokin lahet-
tdja- ja vastaanottajalaite tunnistaisi toisensa jollain mekanismilla ja ne hylkadisivat muualta kuin
hyvaksytyiltd vastaanottajilta tulevat kirjaukset. Lokitieto haluttiin pitda mahdollisimman muut-
tumattomana, jotta lokijarjestelmassa olevia lokitietoja ei voitaisi muokata tai poistaa ennenai-
kaisesti. Etenkin tietoturvallisen lokitiedon kasittelyn edellyttdmiseksi kaiken datan haluttiin ole-
van luettavissa yhtendisessd formaatissa ja vain luku -oikeuksilla. Lokitiedossa taytyi olla lisdksi

eri tasoiset lukuoikeudet ja ennakkoon erilaisille lokikirjauksille maariteltavissa olevat sdilytysajat.

Yrityksen eri jarjestelmat tuottavat omat lokikirjauksensa erilaisin teknisin ratkaisuin ja siksi loki-
jarjestelman toivottiin mahdollisimman vahin yllapitotoimin ja asennuksin kyetd vastaanotta-
maan lahettdja sekd tunnistamaan tiedon eheys sailyttaen lokikirjaukset kdytdssa olevista jarjes-
telmista. Lokitiedon analysointia ajallisessa kontekstissa toteuttavan lokijarjestelman haluttiin ky-
kenevan synkronoitumaan samaan aikalahteeseen kuin lokia tuottavien jarjestelmien. Lokijarjes-
telman toivottiin olevan kevyesti yllapidettava ja sen kdyttéonotto tulisi onnistua nopeasti. Jar-
jestelmalta toivottiin lisdksi helppokayttoisyytta ja analysoinnin tehokkuutta. Tarpeellisena vaati-
muksena pidettiin myos sitd, ettd jarjestelman ohjelmistoa kehitettiin aktiivisesti ja siihen oli mah-
dollista saada riittdvasti teknista tukea. Yrityksella ei ollut tarkkaa lukumaaraa siita, kuinka paljon
kaikista laitteista lokia syntyy kokonaisuudessan, joten jarjestelman haluttiin skaalautuvan tarvit-
taessa riittavasti yrityksen lokinkerdystarpeisiin ja jarjestelman taytyisi olla organisaation omassa

ympadristdssa toteutettava on-premise -ratkaisu.



5.2 Tarvekartoituksen ja vaatimusmaarittelyn kirjaaminen

Tarvekartoituksen avulla saatiin selkeytettyd, kuinka lokienhallintaa voitaisiin organisaatiossa to-
teuttaa lokinkasittelyyn suunnatulla ohjelmistolla. Tdaman jdlkeen tehtiin kysely ja haastateltiin
organisaation sisaisid lokitietojen parissa tyoskenteleviad tyontekijoita, eli lokijarjestelman sidos-
ryhmaa. Kyselyn ja haastattelujen tuloksista saatiin kerattya lista kohdekayttdjien tarpeista seka

halutuista ominaisuuksista.

Lokienhallinnan nykytila maariteltiin seuraavasti: koska yrityksessa ei oltu hyédynnetty keskitet-
tya lokienhallintajarjestelmaa laajamittaisessa kdytdssa, jouduttiin kaikki lokitieto kaivamaan lai-
tekohtaisesti ja tdma oli hankaloittanut ettd hidastanut vianselvitystilanteita. Lokitietoja yrityk-
sessa haluttiin keratd tuotantoalueen eri jarjestelmsta eli verkkolaitteista, palvelimista, sovelluk-
sista ja virtualisoiduista kayttojarjestelmista. Koko lokinhallintajarjestelmaprojektin keskindiseksi
tavoitteeksi tydkalulle asetettiin se, ettd sen taytyy helpottaa palvelimienhallintatyéprosesseja ja
silla tulisi saada edistyksellisempi kokonaiskuva yrityksen jarjestelmien tilasta. Myéhemmin tar-
kemmaksi vaatimukseksi muodostui tietoturvatapahtumien analysointi, joka kdytdnnossa karsi

pois kaikki tuotteet, jotka eivat olleet SIEMeja.

Kyselyn ja tarvekartoituksen pohjalta pystyttiin nyt kokoamaan vaadittavat ominaisuudet vaati-
musmadrittelyyn ja halutuille ominaisuuksille voitiin maaritella tarkeysprioriteetit. Prioriteetit ja-
ettiin kolmeen eri tasoon ja niiden avulla voitiin pisteyttaa tyokalut, jotka toteuttivat parhaiten

haluttuja ominaisuuksia.
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5.3  Mahdollisia lokiyokaluja

Vertailuun koottiin lista saatavilla olevista lokitydkaluista ja tarkoituksena oli ottaa vertailuun mu-
kaan kymmenen lokitykalua, joista tultaisiin vertailemaan ominaisuudet ja valittaisiin parhaiten
pisteytyksessa suoriutuneet myohempaan kokeiluvaiheeseen. Markkinoilla olevia lokitydkaluja
haettiin pikaisella Google-katsauksella ja valittiin kymmenen potentiaalisinta tydkalua ominai-
suusvertailuun. Osa tarjolla olevista jarjestelmista olivat tavallisia keskitettyja lokienhallintarat-
kaisuja ja osa taas tietoturvaan kohdistuvia SIEM-jarjestelmia. Valmistajien lupaamat ominaisuu-
det eivat huomattavasti eronneet eri tyokalujen kohdalla ja lupauksiin suhtauduttiin ndin ollen
varauksellisesti. Lokityokalujen ominaisuusvertailuun valittiin ArcSight, Nagios Log Server, Op-

Manager, Graylog, Opsview, Op5, Splunk, FortiSIEM, AlienVault USM ja ELK stack.

ArcSight on Micro Focuksen kehittdma kattava lokinhallintaratkaisu, joka toteuttaa mm. tehok-
kaita hakutoimintoja ja turvallisen sdilytyksen. Tyokalussa on myos toimintoja, jotka toteuttavat
keskittdmisen ja raportoinnin. [8.] Nagios Log Server on puolestaan helppokayttdinen ja rajatto-
masti skaalautuva lokiohjelmisto, joka mahdollistaa kayttoliittyman muokkaamisen, verkkoturva-
toimintoja sekd edistyksellisen kdyttdjanhallinnan. Nagios sopeutuu helposti kolmannen osapuo-
len ratkaisuihin, jotka on otettu kayttdon samassa ymparistossa. [9.] OpManager luokitellaan luo-
tettavaksi, mutta kohdistuu pdaasiassa reaaliaikaista verkkomonitorointia toteuttavaksi ohjelmis-
toksi. Tyokalun valmistaja on ManageEngine ja kayttoliittymaan padsee kasiksi myos puhelinso-
velluksella. [10.] Graylog on samannimisen valmistajan kehittdama lokiohjelma, joka kerda lokit
keskitettyyn paikkaan ja mahdollistaa siita reaaliaikaiset hakuoperaatiot. Graylog-ohjelmiston lo-
kinsailytys toteutetaan pilviymparistossa. [11.] Opsview on jaljitelma Nagiosista ja se on suun-
nattu liiketoimintapalvelun ja it-infrastruktuurin monitorointiin. OpsView mahdollistaa Nagios lii-
tannaisten kayttamisen jarjestelmassa ja tarjoaa niitd kattavasti. [12.] Op5 tai nykyisin Op5 moni-
tor on ITRS:n valmistama lokitapahtumien seurantatydkalu, jolla tehddan padosin lilkketoimintaan
kohdistettua raportointia. Op5 tukee OpsViewin tavoin myos Nagios-liitannaiset. [13.] Splunk on
markkinajohtaja lokityokalujen saralla ja silld voi tavanomaisesti luoda lokidatasta raportteja, ha-
Iytyksia ja eri visualisaatioita. Splunkista |6ytyy myos suuri maara eri maksullisia ja maksuttomia
liitdnnaisia. [14.] FortiSIEM on Fortinetin kehittama lokienhallintatyokalu, joka keskittyy lokinke-
rayksen lisdksi myos tietoturva-analysointiin ja automatisoituun ympariston tarkkailuun. For-
tiSIEMissa ominaisuudet on pyritty raataléimaan tietoturva edelld. [15.] AlienVault USM on

AT&T:n tuottama SIEM-jdrjestelma, joka toteuttaa verkkojen monitorointa ja erilaisten tietotur-
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vatapahtumien analysointia. USM on tietoturvaominaisuuksien osalta kattava tyokalu, jos lokitie-
dot halutaan sailyttaa pilvessa. [16.] ELK Stack koostuu kolmesta erillisestd avoimeen ldhdekoo-
diin perustuvasta komponentista: Elasticsearch, joka toteuttaa hakutoiminnot, Logstash, joka to-
teuttaa lokin kasittelyn ja Kibana, joka toteuttaa lokidatasta muodostettujen visualisoinnin ja ra-
portoinnin. ELK Stack ei kuitenkaan siltdan tarjoa kayttovalmiita tietoturvatapahtumien analy-

sointiratkaisuja. [17].

5.4  Testattavien tydkalujen ominaisuusvertailu

Lokityokalujen ominaisuuksia selvitettiin kunkin tuotteen valmistajan verkkosivuilta, dokumen-
taatiosta ja muualta verkosta loydettavalld materiaalilla. Ominaisuusvertailun avulla pystyttiin
kartoittamaan jokaiselta tydkalulta vaadittujen ominaisuuksien toteutuminen suuntaa-antavasti.
Jokaisen erillisen ominaisuuden selvittdaminen verkkohakumenetelman avulla ei kuitenkaan aina
tuottanut vahvistettua tulosta ja se otettiin huomioon vertailun pisteytyksessa. Pintapuolisella
selvityksella pystyttiin kuitenkin pisteyttamaan taulukkoon jokaisen lokityokalun ominaisuuksien
vastaavuus yrityksen vaatimuksiin. Pisteytyksessa jaettiin ominaisuuksien tayttyvyys viiteen eri
tasoon, jotka olivat "tayttyy”, “tayttymisessd huomioitava kohta”,”tayttyy osittain”,”ei tayty” ja
"tayttyminen ei selvinnyt”. Lopulta ominaisuusvertailun avulla laskettiin taulukkoon, kuinka

monta ominaisuutta kukin tydkalu toteuttaa ja milld tasolla. Ominaisuusvertailun tulokset ovat

ndhtavissa taulukosta 1.
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Taulukko 1 ominaisuusvertailun tulokset.
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30
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23

Ominaisuusvertailun pisteytyksen pohjalta korkeimman tuloksen sai Splunk ja toiseksi parhaan

pistetuloksen FortiSIEM lokityokalu. Tassa opinndytetydssa tutustutaan FortiSIEM-lokityokaluun

ja sen toimintaan, silla se oli myéhemmin ilmenneiden tietoturvavaatimuksien kannalta yrityk-

selle sopivampi SIEM-ratkaisu.
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5.5 Testauksen suunnittelu

Testauksen kohteeksi valittiin FortiSIEM-lokitydkalu ja kyseisen jarjestelman testaus kohdistui
ominaisuusvertailussa listattuihin ominaisuuksiin ja niiden tayttyvyyden todentamiseen. Testauk-
sen tavoitteena oli ensisijaisesti todentaa jarjestelman yleinen toimivuus vaatimusmaarittelyssa
eriteltyjen vaatimusten perusteella. Jarjestelmatasolla testaus suoritettiin ohjelmiston tarjoajan

jarjestelmadokumentaation ja testaussuunnitelmassa eriteltyjen testausmenetelmien avulla.

Testaus suunniteltiin toteutettavaksi VMware-virtualisointiymparistdssa. Pohjana testauksessa
kaytettiin aikaisemmin maariteltyd vaatimuslistaa. Jarjestelmalle asetettujen vaatimuksien tayt-
tyvyys testattiin ja dokumentoitiin erilliseen testaus- ja vertailudokumenttiin, josta voitiin pisteyt-
tamalla I6ytaa tyokalu, joka vastaa kaikista eniten haluttuihin vaatimuksiin. Osa testattavista vaa-
timuksista jai vaistamatta testauksen ulkopuolelle, silla niiden vaatimat tekniset toiminnot olivat
testiymparistdssd mahdottomia toteuttaa. Toteuttamattomat testit jatettiin projektin toiselle
kierrokselle, jossa testausymparistona voitiin kdyttaa yrityksen tuotantoymparistda ja nain ollen

testitulokset saatiin luotua mahdollisimman todenmukaisessa yllapitoskenaariossa.

Testauksen eri vaiheet suunniteltiin toteutettavaksi testaussuunnitelmassa maariteltyjen vaihei-
den mukaisesti ja ensimmaisessa vaiheessa tehtaisiin varsinainen ymparistdon pystytys. Toisessa
vaiheessa pystytettava tyokalu konfiguroitaisiin testiymparistéon ajettavaksi ja kolmannessa vai-
heessa tehtdisiin varsinainen toimintojentestaus ja siind todennettaisiin vaatimusmaarittelyyn
kirjattujen ominaisuuksien toteutuminen. Lopuksi testitulosten perusteella valittaisiin parhaiten

suoriutunut jarjestelma hankittavaksi.
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6  Testityokalun pystytys

Testityokaluksi valitun FortiSIEM-lokienhallintajarjestelman asennus toteutettiin VMware Vcen-
ter -virtualisointitymparistdssd, joka toimii virtuaalikoneille hallintapaneelina. Ennen varsinaista
lokijarjestelmdn pystytysta jouduttin hankkimaan Fortinet-ohjelmistontarjoajalta loki-tydkalun
testilisenssi ja tekemaan esikartoitus vaadittavista toimenpiteista ja vaadittavista arkkitehtuu-
rista. FortiSIEM-jarjestelma koostuu useammista nodeista eli solmuista ja kahdesta eri ymparis-
totyypistd. Nama ympaéristdtyypit ovat enterprise ja service provider. Vaatimuksena olevien toi-

mintojen perusteella valittiin FortiSIEM-ympaéristdksi service provider.

Service provider -tila mahdollistaa useampien organisaatioiden luomisen lokijarjestelmaan ja toi-
mii edellytyksend multitenantille hallintajarjetelmaélle, jossa mm. yrityksen asiakkaille voidaan
luoda omia nakymia ja rajata sisalto pelkastdan asiakkaan tarpeisiin. Ymparistotilaa valitessa Ser-
vice provider tai enterprisen valilla tulee olla tarkkana, silld sitd ei voi jalkeenpdin enaa vaihtaa

muuten kuin hankkimalla uusi lisenssi lokityokalulle.

FortiSIEMin klusterointiarkkitehtuuri (kuva 1.) koostuu worker-, collector- ja supervisor-sol-
muista, jotka toteuttavat lokitiedon kerdyksen, analysoinnin ja sailytystoimintojen hajauttamisen
omina laitteinaan ja mahdollistavat tdten joustavasti skaalautuvan jarjestelmakokonaisuuden
kohdeorgansiaation IT-alueen koosta riippumatta. Collectorit kommunikoivat lokia keraavien lait-
teiden kanssa ja toteuttavat kerdyksen, jasentelyn ja pakkaamisen lokitiedon jatkokasittelya var-
ten. Worker puolestaan analysoi collectorilla kdsitellyn lokitiedon ja vahentdvat kuormaa super-
visorilta. Supervisor on FortiSIEM-klusterin tarkein komponentti ja se on minimivaatimus yksin-
kertaisinta lokinhallintajarjetelmaa pystyttaessa. Supervisor-solmu sisaltaa graafisen kayttoliitty-
man ja liiketoimintalogiikkan sovelluspalvelimen sekd sovellustilan yllapidossa kdytettavan re-

laatiotietokannan. [18.]

Testiymparistoon suunniteltiin pystytettavaksi yksi supervisor ja kaksi collectoria. Supervisor pys-
tyi toteuttamaan lokianalysointia eli ns. raakaa tyo6ta, joten workeria ei klusteriin tarvinnut liittaa.

Rajallisesta laitelisenssimaarasta johtuen jarjestelmaan ei haluttu liittda turhia laitteita.
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Kuva 1. Esimerkki FortiSIEM-klusterista [19.]

6.1 Pystytystoimenpiteet

Vmware-testilaboratorioon luotiin useita virtuaalikoneita, joissa oli vastaavia kadyttojarjestelmia
kuin yrityksen tuotantoymparistssa, jotta niiden ja lokijarjestelman valinen yhteensopivuus voi-
tiin testata. Laboratorioon luotiin myos erillisia verkkoja, jotta voitiin testata lokienhallintajarjes-

telman toiminta, kun sen komponentit ovat hajautettuna eri verkkoihin.

Lokityokalun pystytystd alettiin toteutettaa tuotteen valmistajan ohjeisiin tukeutuen ja ensim-
maisessa vaiheessa sijoitettiin Fortinetiltad ladattu Supervisor-levykuva Vmware-virtualisointiym-
paristoon. Levykuvan sijoittaminen Vmware-hallintapaneeliin oli suoraviivainen toimenpide,
jossa virtuaalikoneelle maariteltiin nimi, isantalaite, verkko ja tallennustila. Lokityokalulta otettiin
huomioon myds vaatimukset jarjestelmadresurssien osalta ja niiden mitoittamisessa kdytettiin ky-
seiselle toimenpiteelle tarkoitettua valmistajan opasta (kuva 2.). Tassa vaiheessa testityckalulle
asetettiin resurssit minimivaatimusten mukaan, silla testiympariston lokia tuottavien virtuaaliko-
neiden maara oli pieni ja ndin ollen EPS arvioitiin myos vahaiseksi. VMware Vcenter hallintapa-

neeli, jota kdytettiin, ndkyy kuvassa 3.
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Local Di

Supervisor (Cluster) Minimum — 16 Minimum
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* with UEBA - 84GB
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* without UEBA - 32GB
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Collector Minimum — 4

Minimum — 4GB
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Kuva 2. Valmistajan suosittelemat jarjestelmaresurssit kullekin asennetavalle solmulle [20.]
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Kuva 3. VMware Vcenter -hallintapaneeli [21.]
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Minimijarjestelmavaatimuksiin perustuen, supervisorille oli maariteltdava 16 CPU:ta, 24 gigatavua

valimuistia sekd 245 gigatavua levytilaa. Molemmille collectorille maériteltiin 4 CPU:ta, 4 gigata-

vua vélimuistia ja 125 gigatavua levytilaa. Workeria ei asennettu, koska arvioitiin etta EPS ei saa-

vuta siihen vaadittua lukumaaraa.

Lokitietojen pitkdaikaista sailytysta eli arkistointia varten taytyi arvioida verkkolevyn kayttoaste

ja siina voitiin kayttaa hyodyksi laskukaavoja. Kaavojen avulla voitiin selvittaa, kuinka paljon levy-

tilaa jarjestelma saattaa kuluttaa teraatavauina, normaalissa ja pahimmassa tapauksessa. Kaytan-

nossa kaavoihin tarvitsee vain sijoittaa EPS:n huippupiste ja tallennusaika kuukausina. [20.]
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Lokitietojen arkistointia ei kuitenkaan pdasty testaamaan ollenkaan, silla arkistointia toteuttava

tallennusjarjestelma oli laboratorioymparistén ulottumattomissa.

0.5 X Peak EPS x 100 x 86400 x 30 X Storage Months
1012

Average case =

Kaava 1. Levytilan keskiverto kulutus teratavuissa [20].

Peak EPS x 150 x 86400 x 30 X Storage Months
1012

Worst case =

Kaava 2. Levytilan kulutus pahimmassa tapauksessa [20].

Kun asennustoimenpiteet oli supervisorin osalta tehty, voitiin FortiSIEMin hallintapaneeliin kir-
jautua verkkoselaimen kautta ja rekisterdida demolisenssi annetuilla tunnuksilla. Téssa vaiheessa
valittiin ymparistotilaksi alussa vahingossa enterprise eikd service provider, minka vuoksi joudut-
tiin tilaamaan uusi testilisenssi seka jarjestelma oli asennettava kokonaan uudestaan. Uuden yri-
tyksen jalkeen supervisorille valittiin kuitenkin oikea ymparistétila. Supervisorilla oli luotava hal-
lintapaneelin kautta uusi organisaatio seka kayttdja asennuksen jalkeen, jotta jarjestelmaa paas-

tiin kdyttamaan. Hallintapaneelin etusivu nakyy kuvassa 4.

T L L e r—" y S————
ad | Bards

s 8

Kuva 4 FortiSIEMin hallintapaneeli [22.]
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Suunnitelman mukaisesti pystytysta jatkettiin collectoreiden osalta ja niiden sijoittaminen labo-
ratorioymparistdon toteutettiin samalla levykuvalla kuin supervisorilla. Tassa tapauksessa collec-
torille lisattiin vain sille suunnatut jarjestelmaresurssit ja asennuskonfiguraatiota tehdessa valit-
tiin asennettavaksi collector. Collectorin asennuksen jalkeen se taytyi rekisterdida lokijarjestel-
maan supervisorilta ja rekisterdinnin jalkeen collector pystyi muodostamaan yhteyden supervi-

soriin. [23.]

Lokin kerdaamisen edellyttdmiseksi laboratorioympariston testilaitteet oli vield liitettava lokijar-
jestelmdan ja FortiSIEMin kohdalla liitos toteutettiin I3hdelaitteille asennettavien agenttien
avulla. Windows-kayttojarjestelmiin agentti asennettiin FortiNETin omalla asennustiedostolla ja
Linuxissa tai muissa Unix- pohjaisissa jarjestelmissa asennus toteutui asennusskriptilla. Asennuk-
sen yhteydessa taytyi agentille madritelld parametrit ja Windowsissa se oli toteutettu erillisella
konfigurointitiedostolla. Konfiguroinnin esimerkki l[6ytyy kuvasta 5. Lopuksi agentit viela rekiste-

roitiin oikealle organisaatiolle kaytettavaksi supervisorissa.

Agentin tehtava on kerata jarjestelmastd maaritellyt lokitiedot ja Idhettda ne toiseen kohteeseen.
Agentteja pidetdadn yleisesti tarpeellisena siitd syysta, ettd ne mahdollistavat kaikkien lokien ke-
raamisen samalta laitteelta kerralla. [23.] Jarjestelmissa, joissa lokin rotaatiota ei olla otettu kayt-
toon, voi syntya skenaario, missa lokitietoa paallekirjoitetaan. Ndissa tapauksissa agentista on

hyotya, silla lokit saadaan kerattya reaaliajassa ennen lokitietojen haviamista. [24.]

Version="1"
ORG_ID
ORG_NAME
SUPER_IP

443

AGENT_HOST_NAME

ORG_NAME/AGENT_USER
| [COATA[AGENT_PASS

Kuva 5. Windows-agentin konfigurointi.
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Kun halutut lokia tuottavat laitteet saatiin kytkettya lokijarjestelmaan, pystyttiin nyt keratylle lo-
kille suorittamaan hakutoimintoja kdyttoliittymasta. FortiSIEMissa hakutoiminnot suoritetaan ha-
kukenttaan syotettavilla avainsanoilla tai suodattimella, johon voi erikseen maarittaa haetulle lo-
kille ehdot. Haussa voidaan myos erikseen maéritelld tapahtuman aikaikkuna, josta tiedot hae-

taan. Hakuikkuna nakyy kuvassa 6. [25.]

| Raw Event Log CONTAIN CCServer AND Event Name = Credit Card Custom Parser Login Succ =~ Q Run
Filter Load Save Clear All
Keyword
® Attribute
Paren Attribute Operator Value Paren Next Row
[+] -] Raw Event Log CONTAIN v CCServer [+] e AND v © e
[+] -} Event Name I = v value. (+] = AND v O -]
Time
Real Time
3
® Relative Last 30 Minutes ¥
Absolute

Apply & Run Apply Cancel

Kuva 6. FortiSIEM -hakutoimintojen ruutu kohdassa 6:36 [26.]
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7  Lokity6kalun toimintojen testaus

7.1  Halytykset

Kaikki monitoroidut tapahtumat, jotka viittaavat tietoturva-, laite- tai sovellusongelmaan kuuluisi
jollakin menetelmalld jaljittaa niiden alkupisteeseen. Organisaation lokinkeraysvaatimuksista riip-
puen tulisi lokipolitiikkaan kirjata menettelytapa yhtdjaksoiselle lokien monitoroinnille. Taman
menetelman taytyy perustua siihen, kuinka usein vaadittavat tapahtumat ovat tarkistettava re-

aaliajassa ja lokienhallintajarjestelman taytyy kyeta tuottamaan ilmoitus sen perusteella. [27.]

FortiSIEM-lokityokalun sddantdjen luomisessa taytyy maarittaa kyseiselle sdannolle attribuutit, joi-
hin kirjataan laukaisuehdot ja mahdolliset poikkeukset ja niiden perusteella sddnnosta laukais-
taan ilmoitus lokijarjestelmdassa [28]. Testauksessa toteutettiin lokityokalulle mm. esimerkki-
saanto, jossa jarjestelma nostaa ilmoituksen kun 5 epdonnistunutta kirjautumisyritysta tapahtuu
perakkain. Tdima toteutettiiin valmistajan tekemalla esimerkilld, joka konfiguroidaan taulukon 2

mukaisesti.

Filter Attribute Constraints

Event type = Login Failure | Source IP, Destination IP | COUNT (Matched Event) >=5

Taulukko 2.

Sadanndn konfiguroinnin yhteydessa voi sdannon toteutumisesta luoda insidentin eli tapahtuman
jatahan voidaan kirjata esimerkiksi halytyksen vakavuus, kategoria ja notifikaatio [28]. Halytyksen

ilmoitukset ilmaantuivat Incidents-sivulle, joka nakyy kuvasta 7.

Halytyksia lahdettiin toteuttamaan silla ajatuksella, ettd vakavimmissa tapahtumissa halytykset
tulisivat tekstiviesti-ilmoituksena ja matalamman riskiluokan tapahtumahalytykset tulisivat sah-
kopostiin tai lokijarjestelman hallintapaneeliin nahtaville. Laboratoriossa kuitenkin pystyttiin tes-

taamaan pelkastdan viimeista vaihtoehtoa.
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Incidents by Category

Security Performance Availability Change

High High High High
- 136 -y a9 a5
73 3 1 0

Top Impacted Hosts - By Severity / Risk Score

85.243.247.32 192.168.22.10 FG240D3913800441
demopack demopack 41 [l demopack 100
bil

OHigh Sev Inb nitted |

RAS1

Kuva 7. Nostettujen halytyksien nakyma kohdassa 0:30 [29.].

7.2 Raportit

Raporttina voidaan pitda raakalokista tuotettua aineistoa, joka pohjautuu olemassa oleviin loki-
merkintdihin. Esimerkkind voidaan pitda esimerkiksi erilaisilla analysointimenetelmilla luotuja
poikkeavien lokitapahtumien listoja ja muita verkkoliikenteen tai palomuurien tapahtumien yh-
teenvetoja. Lokidatasta luotujen raporttien tehtdvd on mm. etsia tietoturvauhkiin viittaavia en-

nalta tunnistettuja syy-seuraus -suhteellisia tapahtumaketjuja. [30.]

Toimeksiantajan yksi tavoitteista lokityokalun raportoinnille oli mahdollistaa lokitiedostojen sisal-
taman datan tarkastelu saanndllisin valiajoin. Raportoinnin kohteeksi haluttiin ottaa ainakin on-
nistuneet ja epdonnistuneet kirjautumiset, laitekohtaisten kayttdjatunnusten kaytto jarjestel-
missd, padkayttajatunnuksen kaytto (sudo-komennot), erityisvalvottuihin tiedostoihin kohdistu-

neet toimenpiteet ja konfiguraation muutokset seka lokijarjestelman EPS-kayttoaste.

Raportin luominen onnistui FortiSIEM-tyokalun kayttoliittymastd “resources and reports” -osi-
ossa. Malliraportiksi luotiin raportti epdonnistuneista kirjautumisista ja sen luomiseen kaytettiin
apuna CMDB eli configuration management databasesta |6ytyvaa tietoturvatapahtuma -tyyppia.
CMDB-tietokannasta l6ytyy runsaasti raportoitavia jarjestelmatapahtumia ja varsin tavanomai-

seen kirjautumisyritysten seurantaan |6ytyy useita sdantdihin maariteltavia tapahtumia (kuva 8).



T Folders:

¥ Event Types
» Availability
» Performance
» Change
v Security

» Logon Success

Dev Logon Failure

Dev Priv Exec Failure

Dev Multiple Logon Failure
Dev Priv Logon Failure

Dev Account Locked

Dev Account Unlocked

VMware Logon Failure

Domain Logon Failure
Multiple Domain Logon Failure

Namain Acconnt | ackad

Kuva 8. CMDB-tapahtumatietokanta.
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Items: S

175 815 > M

AirTight-SGE-Sensor_Authentication_Failed
AIX_Failed_SSH_Login
AIX_Failed_Switch_User
AIX_SSH_Login_Timeout
Alcatel_AAA_Login_Failed
Alcatel-OmniSwitch-SESS ION-LoginFailure »
AO-WUA-1IS-Web- Client-Access-Denied
Apache-Web-Client-Access-Denied
APC-accessViolationConsole

APC-accessViolationHTTP
Aruba-1018-wlsxNUserAuthenticationFailed
Aruba-1044-wlsxNS tationAddedToBlackList
Aruba-ClearPass-FailedAuth

ASA-107001

ASA-109006

oK Cancel

Dev Logon Failure -mallisdantda hyddyntaen raporttiin saatiin kerattavaksi kaikilta laitteilta poi-

mitut tapahtumat, jotka ovat toteuttaneet kyseisessa sadannossa maaritellyt ehdot eli epdonnis-

tuneet kirjautumiset. Raportin sisdllon ulkomuotoa pystyttiin raataléimaan halutun nakoiseksi

kirjaamalla sarakkeille tulevien tietojen attribuutit, “define display column“-osiossa.

Raporttiin lisattiin myds ajastin ja siihen madariteltiin, miltd ajalta kerdtddan tapahtumat seka

kuinka usein raportti tallentuu. Raportin luonnin viimeisessa osiossa on maariteltdva raportin tal-

lennusmuoto, sailytysaika ja tallennussijainti. Laboratorioymparistéon ei pystytetty sdhkoposti-

palvelua, joten raportti asetettiin tallennettavaksi PDF-muotoon yhdelle ldhdelaitteista. Rapor-

toinnin kohteeksi kerattavat tapahtumat olivat helposti simuloitavissa, kun koeympariston lait-

teisiin kirjattiin tahallisesti virheellisia autentikaatioyrityksia. Esimerkkiraportin tulokset ndemme

kuvasta 9.
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Found Records 4

Rank  Source IP User Server COUNT(Matched Events)
1 192.168.1.11 lokittaja koopa 10

2 192.168.1.11 lokittaja goomba 5

3 192.168.1.11 lokittaja toad 4

4 10.10.140.121 lokipomo LUIGL.lokilabra.local 1

Kuva 9. Esimerkkiraportin tulos.

7.3  Windows defender ja Powershell lokien kerays

Windows defender on Microsoftin kehittdma virustentorjuntaohjelma, joka pystyy tekemaan re-
aaliaikaista suojausta seka haittaohjelmatarkistuksia [31]. Windows Event Viewer on Windows-
kayttojarjestelmalle kehitetty lokien tarkastelutyokalu, joka jakaa lokit kolmeen eri kategoriaan:

sovelluslokit, jarjestelmalokit ja turvallisuuslokit [32].

Windows defenderin lokikerdys pystyttiin toteuttamaan lisaamalla Windows event viewerin -lo-
kitapahtumien hakemisto FortiSIEMiin. Defender-lokien lisdyksen avulla saatiin kerdttyda mm. vi-
rustarkastusten tulokset ja tapahtumat, joissa Windows defender havaitsi laitteella haittaohjel-
man. Lisaamalla defender-lokien kerays kaikille lokikeradjaan liitetyille Windows-laitteille saatiin

valvottua ne haittaohjelmien varalta ja nostamaan ilmoitukset tietoturvatapahtumien ilmetessa.

Lokienhallintajarjestelman haluttiin kerddavan PowerShell-komentokehotteella suoritetut toimen-
piteet valvotuilta laitteilta. PowerShellin lokikerdyksella pystyttiin seuraamaan powershellissa
luotujen prosessien toimintaa ja niiden suorittamia komentoja. Suosittu tapa tunkeutujille on hy-
vaksikdyttaa kohdejarjestelmien omia tyokaluja ja etenkin PowerShell-komentorivityokalua [33].
PowerShell-lokien kerdys saatiin totettua kytkemalld ensin Windowsin ryhmakaytannoista ”Po-
werShell module logging” paélle ja lopuksi FortiSIEMiltda muutettiin Windowsin lokikerdyssaan-
t66n kerattaviksi Event Viewer -polku ”Microsoft-Windows-PowerShell/Operational”. Po-
werShell lokien pohjalta pystyttiin nyt lokijarjestelmassa luomaan sdantoja lokitiedossa olevista

virhekoodeista ja ajettavista komennoista saatiin tarvittavat halytykset.



24

8  Tulokset

SIEM-tuotteet myydaan niilla odotuksilla, ettd ne sisdltdisivat automatisoituja toimintoja, mutta
useinkaan nama odotukset eivat vastaa todellisuutta [6]. Opinndytetydssa tarkasteluun kohdistu-
neet FortiSIEM-lokiohjelmiston toiminnot kuitenkin osoittivat, etta tydkalulla voidaan toteuttaa
edistynytta lokienhallintaa yrityksessad, jossa lokikerdayksen kohteeksi otetaan joukko virtualisoi-

tuja jarjestelmia, laitteita tai muita teknisia ratkaisuja.

FortiSIEMin hyvind puolina koettiin sen massiivinen tietokanta, josta valmiita lokianalysoinnin
saantoja voitiin hyodyntaa. Valmiiden sddntdjen ansiosta sdastyy suurelta vaivalta, kun ei tarvitse
kayttaa paljoa tydaikaa raporttien ja halytyksien raataldimiseen. Tydkalussa huonoksi koettiin kui-
tenkin valmistajan dokumentaatio, kun se ei ollut ajan tasalla ja sieltd oli vaikea hakea haluttu
tieto. Myos jarjestelman kaytettavyydessa koettiin heikkouksia, silld aina paivityksen myota loki-
jarjestelmadn osa toiminnoista lakkasi toimimasta ja korjaustoimenpiteet hukkasivat henkilore-

sursseja.

Lokityokalujen vertailusta opittiin, ettd kannattaa tehda perinpohjainen tutustuminen aihepiiriin,
jotta kaikki tuotteen vaatimukset saadaan kerattyd projektin mahdollisimman varhaisessa vai-
heessa. Tyokalun evaluointia ei pystytty toteuttamaan sen alkuperaisen projektisuunnitelman
mukaisesti, silld jokaisen tyokalun testauksen aikana saatiin paljon tarkempi kuva siitd, millaista
lokityokalua todellisuudessa ollaan hakemassa ja FortiSIEMin kohdalla paastiin lahimmaksi toive-
jarjestelmaa. Vaatimukset, jotka vertailuvaiheessa karsivat eniten lokijarjestelman valintaa olivat

SIEM-toiminnot, ohjelmiston multitenattisuus ja on-premise -vaatimus.

Testauksessa havaittiin se, ettd perusteellisten testausten suorittaminen laboratorio- ja tuotan-
toympadristdssa vaativat runsaasti aikaa, varovaisuutta ja teknistad tuntemusta jarjestelmista, joita
lokijarjestelmdan aiotaan liittaa. Lokijarjestelma jai jatkotestattavaksi ja sen kokeilusta tuotanto-

ympadristdssa luotiin jatkossa uusi projekti.
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