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Opinnaytetyon tavoite on tuottaa malli poytaharjoituksena jarjestettavan strategisen tason
tilanneharjoituksen suunnittelun tueksi ja kartoittaa tilanneharjoituksen skenaariosuunnitte-
lua varten erityisesti journalistista media-alaa koskevia riskeja. Tarkoituksena on yhdistaa ti-
lanneharjoituksen suunnitteluun journalistisen media-alan riskeja harjoitusskenaarioiden
yleisten aiheiden rinnalle. Tyo rajataan koskemaan poytaharjoittelua harjoitusmuotona ja
journalistisia mediayhtioita media-alan toimijoista. Tyon toimeksiantajana toimii Yleisradio
Oy, joka voi hyodyntaa mallia oman valmiusharjoitustoimintansa tukena. Lisaksi tyon on tar-
koitus toimia vapaasti hyodynnettavana mallina muiden suomalaisten mediayhtididen val-
miusharjoittelutoiminnan mahdollisiin tarpeisiin.

Tilanneharjoituksen mallintamisen teoriapohja on keratty systemaattisen tiedonhaun ja rele-
vanssin arvioinnin yhdistelmalla. Aineisto haettiin eri tietokantapalveluista ja internetista fo-
kusoituen tietokirjallisuuteen, aiempiin tutkimuksiin seka ministerididen, viranomaisten ja vi-
rastojen yhteiskunnallista turvallisuutta ja huoltovarmuutta kasitteleviin julkaisuihin. Aineis-
toa haettiin niin suomen- kuin englannin kielella. Relevantiksi katsotusta aineistosta koottiin
tilanneharjoituksen malli. Journalistisen mediayhtididen toimintaan liittyvia riskeja kartoitet-
tiin myos edella mainitun tiedonhaku- ja arviointimenetelman tavoin. Lisaksi hyodynnettiin
Suomen suurimpien mediayhtididen vuosikertomuksien sisaltamia tietoja. Aineistoa analysoi-
malla tunnistettiin yhtalaisyyksia journalististen mediayhtioiden riskeissa, joiden voitiin kat-
soa olevan merkityksellisia media-alaan yleisesti liittyen. Tiedon analysoinnin kautta saatiin
muodostettua koontilistaus mediayhtioiden riskeista skenaariosuunnittelun tueksi.

Lopullisena tuotoksena saatiin poytaharjoituksena jarjestettavan tilanneharjoituksen malli si-
saltaen tyovaiheet suunnittelusta harjoituksen lapivientiin ja palautteen keraamiseen. Media-
alaa koskevat strategiset ja operatiiviset riskit yhdistettiin tilanneharjoituksen mallin skenaa-
rioaiheiden joukkoon omaksi idea-alueekseen. Talla korostettiin tyon aiheen mukaisesti jour-
nalistisen media-alan riskeja muiden yleisimpien riskien joukosta.

Opinnaytetyo onnistui tavoitteessaan. Samaan tyohon saatiin yhdistettya tilanneharjoituksen
malli ja journalistista media-alaa koskevat riskit skenaariosuunnittelun tueksi. Aineiston ke-
ruussa todettiin haasteita poytaharjoittelua ja media-alan varautumista koskevan tutkimuskir-
jallisuuden saatavuudessa. Teoriapohja pystyttiin kuitenkin muodostamaan riittavalla tasolla.
Tyo todettiin tilaajan toimesta hyodynnettavissa olevaksi poytaharjoituksen malliksi.

Asiasanat: mediayhtio, poytaharjoitus, tilanneharjoitus, varautuminen
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The objective of the thesis is to produce a framework to support the planning of a strategic
level situational preparedness exercise in a media company and to map strategic risks
concerning journalistic media companies. The purpose of this is to combine preparedness
exercise planning with strategic risks of journalistic media industry, with the risks functioning
as specific media industry related scenario topics in scenario planning phase. The thesis is
limited to cover tabletop exercise as the exercise type and journalistic media as the specific
industry in focus. The commissioner of the thesis is Yleisradio, the Finnish Broadcasting
Company. The framework’s primary objective is to support Yleisradio’s preparedness planning
and training. The secondary objective for the framework is to function as a free-to-use
support tool for Finnish journalistic media companies’ preparedness activities.

The theory base for planning a situational preparedness exercise was collected via systematic
information retrieval and evaluation of relevancy. The literature search was conducted from
various information databases and the internet. The search was focused on prior non-fiction
and research literature as well as publications made by ministries, authorities and bureaus
covering such topics as preparedness training, comprehensive security and security of supply.
Searches were made in Finnish and English. The material seen as relevant for preparedness
exercise was used to create the framework for planning a strategic level situational
preparedness exercise. The strategic risks of the journalistic media field was conducted in the
same manner as the theory base for the framework. In the mapping of strategic risks for
media companies annual reports of the major Finnish media companies were utilized. During
the analysis of the material similarities were discovered within strategic risks which provided
relevance for the significance of the risks. Through the analysis of the material a compilation
of strategic risks for media companies was produced and added to the framework as scenario
options.

As the end product a framework for planning a strategic level situational preparedness
exercise in a media company including phases from planning to execution and feedback was
produced. The strategic risks of the journalistic media industry were added to the framework
as separate scenario options to highlight the topic of the thesis.

The thesis was successful in creating a framework for planning a strategic level preparedness
exercise in a media company. The framework combines all the planning phases as well as risks
of the media industry to support the scenario planning. There were certain challenges in
forming the theory base due to very limited availability of non-fiction and academic literature
focusing on tabletop exercises and preparedness activities of media companies in Finland.
However, the collection of sufficient theory base was deemed as successful. The
commissioner evaluated the thesis to be a practical tool to support preparedness training the
Finnish Broadcasting Company.

Keywords: media company, preparedness, situation exercise, tabletop exercise
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1 Johdanto

Tilanneharjoittelu on osa jokaisen yhtion varautumis- ja valmiustoimintaa toimialasta riippu-
matta ja tyokalu olemassa olevien varautumissuunnitelmien soveltuvuuden arvioinnissa ja yl-
lapidossa. Paikalliset, alueelliset ja globaalit tapahtumat ja ilmiot voivat muuttaa yhteiskun-
nallisia oloja akillisesti tai pidemmalla aikavalilla, jonka johdosta varautumissuunnitelmien
yllapidon tulee seurata yhtion toimintaympariston muutoksia. Yleisesti kaikkia yhtiota koske-
vien poikkeus- ja hairiotilanteiden lisaksi media-alan erityispiirteena on informaation jakelu
kansalaisille paikallisesti tai valtakunnallisesti, johon liittyy tiedon luotettavuuteen, riippu-

mattomuuteen ja saatavuuteen kohdistuvia riskeja.

Suomalaisista mediayhtioista valtion omistamalla ja yleisradiotoimintaa harjoittavalla Yleisra-
dio Oy:lla on lakisaateinen velvollisuus varautua televisio- ja radiotoiminnan hoitamiseen
poikkeusoloissa (Laki Yleisradio Oy:sta, 1380/1993). Muilla Suomessa toimivilla, yksityisomis-
tuksessa olevilla mediayhtioilla on velvollisuus varautua normaaliolojen hairiotilanteisiin ja
poikkeusoloihin (Laski sahkoisen viestinnan palveluista, 917/2014) ja julkaista julkishallinnon
ja viranomaisten tiedotteita valmiuslain (1552/2011) 18 luvun 126 §:n mukaisesti, mutta eivat
ole lakisaateisesti velvoitettuja toiminnan yllapitamiseen poikkeusoloissa. Yksityisomisteinen
yhtio ei valttamatta edes suunnittele toiminnan jatkamista aarimmaisissa poikkeusoloissa, jol-
loin tyontekijoita on mahdollisesti kutsuttu asepalvelukseen tai tuotteiden kysynta on olosuh-
teiden johdosta lakannut (Alho 2010, 13). Valtakunnallisesti tai alueellisesti toimivilla media-

yhtioilla on kuitenkin tarkea rooli alueellisen varautumisen yhteistyossa.

Opinnaytetyo tehdaan toiminnallisena tutkimuksena. Tilanneharjoituksen mallintamisessa
hyodynnetaan aiempaa tutkimustietoa, tietokirjallisuutta ja muita avoimia lahteita. Tietope-
rustana hyodynnetaan valmiustoimintaan ja tilanneharjoitteluun liittyvaa aineistoa. Journalis-
tista media-alaa koskevasta lahdeaineistosta tunnistetaan sellaisia strategisia ja operatiivisia
riskeja, joita mediayhtiot voivat hyodyntaa tilanneharjoituksen suunnittelussa skenaarioiden
aiheina. Malli suunnitellaan siten, etta resursseiltaan eri kokoiset mediayhtiot voivat sita toi-

minnassaan hyodyntaa.

Yhteiskunnan turvallisuusstrategian mukaan medialla on merkittava rooli kansakunnan henki-
sen kriisikestavyyden yllapitajana ja luojana. Kansalaisten yhteiskuntaan osallistumista edis-
tavat kriittinen medialukutaito, digitaalinen perusosaaminen ja luotettavan journalismin ja
mediailmapiirin edistaminen. Samalla ne edistavat moniulotteisen mediaympariston turval-

lista hallintaa seka auttavat torjumaan disinformaatiota. (Turvallisuuskomitea 2017, 23)



1.1  Strateginen taso ja tilanneharjoittelu

Opinnaytetyossa strategisen tason tilanneharjoittelulla tarkoitetaan yhtion johtoryhmatason
johtajien tilanneharjoittelua. Yhtion strategia maarittaa paatokset keskeisista tavoitteista ja
toiminnan suuntaviivoista, joiden avulla yritys aikoo menestya nykyisyydessa ja tulevaisuu-
dessa muuttuvan maailman mukana (Kamensky 2010, 18; Valpola 2021, 23). Yhtion strategian
muodostamisesta ja toteuttamisesta vastaa yhtion johtoryhma (Valpola 2021, 21-23). Yleisena
kaytantona on, etta johtoryhman muodostavat yhtion toimitusjohtaja ja keskeisten liiketoi-
minta-alueiden tai toimintojen johtajat. Suomalaisista mediayhtioista edella mainitun yleisen
kaytannon mukaisesti toimivat esimerkiksi Yleisradio Oy, MTV Oy ja Sanoma Media Finland Oy.
Tyon tarkoituksena ei ole rajoittaa tilanneharjoittelun mallia vain johtoryhmatasolle, vaan se
on tarkoitus olla sovellettavissa myos esimerkiksi yhtion tietyn liiketoiminta-alueen johdon

harjoittamiseen.

Johtoryhman tehtavan maarittaminen vaihtelee yhtion mukaan, mutta yleisella tasolla sen voi
tiivistaa esimerkiksi seuraavasti: johtoryhman tarkoitus on johtaa yritysta tulevaisuuteen,
luoda ja edustaa missiota, visiota ja strategiaa, suunnata investointeja, resursseja ja osaa-
mista seka antaa malli johtamistavoille (Valpola 2021, 96). Johtoryhman kriittinen rooli yh-
tion toiminnalle tekee siita ja sen jasenista myos kriittisia yhtion toiminnan jatkuvuudelle ja
sen varmistamiselle. Myo0s riskienhallinnan sisallyttaminen osaksi strategia- ja vuosisuunnitte-
luprosessia antaa hyvat lahtokohdat strategian ja suunnitelmien taytantoonpanolle ja tavoit-

teiden saavuttamiselle (Ilmonen, Kallio, Koskinen & Rajamaki 2010, 194).

Strategisen tason tilanneharjoittelulla on paikkansa ja hyotynsa mediayhtiossa samalla tavalla
kuin missa tahansa muussa yhtiossa. Johtoryhman harjoittelulla voidaan harjoittaa paatoksen-
tekoa, tilannejohtamista, viestintaa ja toimintamalleja erilaisissa hairio- tai poikkeustilan-
teissa (Laitila 2021). Jo normaaliolojen hairidtilanne voi aiheuttaa keskeytyksen tuotannolli-
sessa toiminnassa, jonka seurauksena voi olla esimerkiksi taloudellisia tai maineeseen liittyvia
vahinkoja. Poikkeusoloissa toiminnan jatkuvuuden varmistamisen ja suojaamisen merkitys
kasvaa huomattavasti. Johtoryhman vastatessa muun muassa yhtion toiminnan suunnittelusta
ja sen toteutumisen valvomisesta, operatiivisesta johtamisesta, strategisesta- ja vuosisuunnit-
telusta seka valmistelee merkittavia investointeja (Valpola 2021, 97-99), korostuu johtoryh-
man ymmarryksen merkitys esimerkiksi viestinnasta, toimintatavoista ja -ohjeista seka rooli-

tuksesta niin hairiotilanteissa kuin poikkeusoloissa.

Phelps (2010, 3) esittaa saannollisen tilanneharjoittelun hyodyiksi seuraavia asioita: eri ryh-
mien valisen viestinnan arviointi, resurssien ja henkiloston asianmukainen allokointi, olemassa
olevien toimintaohjeiden ja kaytantojen ajantasaisuuden tarkistaminen, mahdollisten paal-
lekkaisyyksien ja puutteiden havainnointi, roolien ja vastuiden selkeyttaminen, yksilokohtai-

sen osaamisen parantaminen, harjoittelijoiden motivointi, luottamuksen rakentaminen



poikkeus- tai hairiotilanteen aikaista toimintaa kohtaa ja yleinen tietoisuus toimintaan liitty-

vista vahvuuksista, heikkouksista ja puutteista (ja sita kautta toiminnan kehittaminen).
1.2 Tyon tilaaja

Tyon tilaajana toimi Yleisradio Oy, joka on myos opinnaytetyon tekijan tyonantaja. Yleisradio
Oy on julkista palvelua liikenne- ja viestintaministerion hallinnonalalla harjoittava osakeyhtio,
jonka tehtavana on tuoda monipuolinen ja kattava julkisen palvelun televisio- ja radio-ohjel-
misto siihen liittyvine oheis- ja lisapalveluineen jokaisen saataville yhtalaisin ehdoin (Laki
Yleisradio Oy:sta 1380/1993, 1 §; 7 §).

Yleisradio Oy:n paaomistaja on Suomen valtio. Yle tyollistaa noin 2900 tyontekijaa. Yleisradi-
olla on nelja kanavaa televisiossa, kuusi kanavaa radiossa ja erilaista tarjontaa verkossa, esi-
merkiksi Yle Areena ja yle.fi. Yle paatoimipaikka on Helsingin Pasilassa. Yhtiolla on 24 alue-
toimitusta, joista 18 suomenkielisia, 5 ruotsinkielisia ja yksi saamenkielinen toimitus. Sisalto
tuotetaan 13 kielella. (Yleisradio 2020.)

Yleisradion hallintoelimet ovat hallintoneuvosto, hallitus ja toimitusjohtaja. Hallintoneuvosto
koostuu 21 jasenesta, jotka valitaan eduskunnan toimesta vaalikauden ensimmaisilla valtio-
paivilla. Ylen hallintoneuvosto valitsee yhtion hallituksen, johon kuuluu vahintaan viisi ja
enintaan kahdeksan jasenta, jotka eivat voi kuulua hallintoneuvostoon tai olla yhtion muuhun
ylempaan johtoon. Yleisradion toimitusjohtajana toimii tyon kirjoitushetkella Merja Yla-Ant-
tila. Itse yhtio jakautuu kymmeneen eri toimintoon, joista kuusi on niin sanotusti tuotannolli-

sia toimintoja ja nelja tukitoimintoja. (Yleisradio Oy 2022, 20-21)



Yleisradion organisaatio havainnollistetaan kuviossa 1. Kuusi suurinta toimintoa tuottavat pal-
veluita ja sisaltoa television, radion ja digitaalisten palveluiden kautta. Nelja muuta toimin-

toa tuottavat tukipalveluita koko organisaatiolle.

Hallintoneuvosto

Hallitus
Toimitusjohtaja
Henkildstd
ja Laki -
turvallisuus s
Luovat sisdllot e
ja media i Talous ‘Svenska Yle
Kulttuuri, asia, viihde, i Journalistiset ja
draama, nuorten ja luovat sisal
n 5153l i 3
T, radio, Yle Areena Media ja julkaisut
Myynti, hankinta ‘Mediatuotanto

Markkinainti

Kuvio 1: Yleisradio Oy:n organisaatio 31.12.2021 (Yleisradio 2022, 21)

Opinnaytetyon myota luodaan tilaajalle yleistasoinen malli tilanneharjoitusten jarjestamiseen
poytaharjoituksena varautumis- ja valmiustoiminnan tueksi. Lakisaateisesta varautumisvelvol-
lisuudesta johtuen Yleisradio toteuttaa saannollisesti omia, varautumissuunnitelmien mukaisia
valmiusharjoituksia seka osallistuu viranomaisten ja Huoltovarmuuskeskuksen jarjestamiin
valtakunnallisiin valmiusharjoituksiin. Tilanneharjoituksen mallin avulla pyritaan varmista-
maan yhtion kyvykkyys omatoimisen harjoitustoiminnan yllapitamiseen organisaatiomuutosten
tai henkilostovaihdosten aiheuttaman osaamiskadon johdosta. Tyon toissijaisena tarkoituk-
sena on toimia suomalaisille media-alan yhtigille julkisesti saatavana olevana ja hyodynnetta-

vana tilanneharjoituksen mallina oman varautumistoiminnan tueksi.

2  Tutkimusaihe

Tassa luvussa kasitellaan opinnaytetyota koskevaa prosessia, tutkimuskysymyksia ja tyon ta-
voitetta. Kappaleessa kasitellaan myos aiheesta tehtya aiempaa tutkimusta ja muut materiaa-

lia seka kaytettyja tiedonkeruu- ja analysointimenetelmia.
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2.1 Opinnaytetyon prosessi

Opinnaytetyon prosessi noudatteli pitkalti perinteisen tutkimusprosessin kaavaa mukaillen
(Hirsjarvi ym. 1998, 57):

1. Aiheen valinta ja rajaaminen

2. Lahdeaineiston etsiminen

3. Lahdeaineiston tarkastelu, hyodyllisyyden ja sopivuuden arviointi ja karsiminen

4. Valitun aineiston analysointi ja tulkitseminen

5. Kirjoitustyo

Prosessin vaiheet on kuvattu tarkemmin seuraavissa kappaleissa. Tiivistetysti prosessi alkoi
aiheen valinnalla, joka nousi esiin tyoelamassa toteutetun tilanneharjoituksen suunnittelutyon
yhteydessa. Aihe rajattiin koskemaan journalistista media-alaa tyon hallittavuuden kannalta.
Taman jalkeen suoritettiin tutkimuksellisen lahdeaineiston etsintaa systemaattisella tiedon-
haulla tietokantapalveluista Finna, Theseus ja Doria, seka internetin hakukoneilla. Teoriapoh-
jaa loytyi paaasiallisesti tietokantapalveluista ja media-alan riskeja kasittelevaa materiaalia
hakukoneiden kautta. Lahdeaineiston hyodyllisyytta arvioitiin relevanttiuden perusteella. Kar-
sinnan jalkeen hallussa oli valittu ja relevantti aineisto, jonka pohjalta ryhdyttiin tekemaan
kirjoitustyota ja muodostamaan mallia mediayhtion strategisen tason tilanneharjoituksen jar-

jestamiselle poytaharjoituksena.

2.2  Aiheen valinta, rajaus ja tutkimusongelma

Hirsjarven, Remeksen ja Sajavaaran (1998, 63-64) mukaan aiheen voi loytaa, saada, keksia tai
synnyttaa monella tavalla. Tutkimuksen tulisi lahtea liikkeelle jostakin kiinnostusta heratta-

vasta ilmiosta tai tehdysta havainnosta.

Ajatus opinnaytetyon aiheesta muodostui Yleisradio Oy:n vuoden 2020 maaliskuussa jarjesta-
man yhtion johtoryhman tilanneharjoituksen ja sen suunnittelun aikana. Harjoitus oli ensim-
mainen, jonka suunnitteluun osallistuin yhtena suunnitteluryhman jasenena. Suunnittelun yh-
teydessa ilmeni, etta nimenomaisesti mediayhtididen tilanne- tai valmiusharjoittelusta ei ol-
lut olemassa kirjallista materiaalia, johon olisi voinut tukeutua suunnittelun yhteydessa. Eten-
kin harjoituksen skenaarion ja syotteiden pohdinnassa havaitsin, etta kirjallisesta materiaa-
lista olisi ollut tukea skenaarioiden muodostamisessa. Tassa yhteydessa koin, etta nimenomai-
sesti mediayhtion tilanneharjoittelua koskeva kirjallinen ja julkisesti saatavilla oleva materi-

aali olisi hyodyllinen tilanneharjoittelun suunnitteluun seka Yleisradiolle etta muille



11

mediayhtigille, etenkin jos resurssit varautumistoimintaan ovat rajalliset tai varautumistoi-

minta ja -harjoittelu ovat sidoksissa vain muutaman ihmisen ammattitaitoon.

Opinnayton tavoitteeksi maaritettiin mallin kehittaminen poytaharjoituksena toteutettavan
strategisen tason tilanneharjoituksen suunnittelulle, toteuttamiselle ja lapiviennille. Yhtaalta
sen on tarkoitus toimia tukevana tyokaluna Yleisradion valmiusharjoittelutoiminnalle, mutta
soveltua myos muiden mediayhtioiden, etupaassa journalististen uutismedioiden kayttoon. Ti-
lanneharjoituksen mallintamisen tarkoituksena on tunnistaa harjoituksen suunnittelun eri vai-
heet seka media-alalle tyypillisia poikkeus- ja hairiotilanteita, joiden hallintaa voidaan tilan-
neharjoitusten kautta harjoitella. Opinnaytetyon toissijaisena tarkoituksena oli edistaa suo-
malaisten mediayhtididen kyvykkyytta varautumissuunnitelmien mukaiseen toimintaan eri-

tyyppisissa hairiotilanteissa.
Opinnaytetyon tutkimuskysymyksiksi muotoutui:

1. Miten strategisen tason tilanneharjoitus suunnitellaan ja jarjestetaan poytaharjoituk-
sena
2. Mita erityisesti journalistista media-alaa koskevia riskeja voidaan hyodyntaa skenaa-

rioiden suunnittelussa?

Opinnaytetyon aiheen tunnistin olevan toisaalta myos tietoinen riski. Varautuminen, valmius-
suunnittelu ja tilanneharjoittelu olivat kasitteina ja teorian tasolla ennestaan tuttuja aiem-
mista turvallisuusalan tradenomiopinnoista. Yleisradiossa tyoskentelyn aikana olin osallistunut
eri rooleissa kolmeen eri harjoitukseen. Syvemman osaamisen valmiusharjoittelusta koin ole-
van kuitenkin viela melko pintapuoleinen, etenkin harjoittelutoiminnan suunnittelun osalta.
Yleisradion valmius- ja tilanneharjoituksiin olen osallistunut kerran tarkkailijana, kerran har-
joittelijana ja kerran suunnitteluryhman jasenena. Aiheen valinnassa painottuikin Hirsjarvea
ym. (1998, 68) mukaillen mahdollisuus valita aivan uusi, itselle vieras alue tutkimuksen koh-

teeksi ja perehtya kiinnostavaan ja uuteen asiaan tutkielman kautta.

Hirsjarven ym. (1998, 70-73) mukaan tutkimusaiheen tulisi olla sopiva tieteenalalle, omata
merkitysta yhteiskunnallisesti tai tieteensisaisesti ja lisata tekijan tietoa tai ymmarrysta ai-
heesta. Opinnaytetyon tekijana katson, etta tutkimusaihe on relevantti turvallisuus- ja erityi-
sesti valmiustoiminnan johtamisen kannalta. Tyo tarjoaa kirjallista materiaalia media-alan
valmius- ja varautumistoiminnan tueksi ja se lisaa tekijan tietoa aiheesta, josta tekijalla ei

ole syvaa kaytannon kokemusta tyoelamassa.

Opinnaytetyon aihe rajattiin kasittelemaan journalistisen mediayhtion tilanneharjoittelua
poytaharjoituksena ja journalistiseen media-alaan liittyvia riskeja. Rajaamisen tarkoituksena
on tarkentaa ajatusta siita, mita haluaa tietaa tai osoittaa keraamallaan aineistolla (Hirsjarvi

ym. 1998, 75). Rajaus poytaharjoitukseen tehtiin syysta, etta tilanneharjoituksen kasitteen
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alle menevat niin yksinkertaiset poistumisharjoitukset kuin laajat, alueelliset tai valtakunnal-
liset valmiusharjoitukset. Viimeksi mainittuihin osallistuu muun muassa viranomaisia, viras-
toja, valtion liikelaitoksia, valtion omistamia osakeyhtioita ja yksityisen puolen yrityksia. Poy-
taharjoituksen arvioitiin olevan laajuudeltaan, suunnittelutarpeiltaan ja aikavaatimuksiltaan
jarkevin malli strategisen tason tilanneharjoituksen mallintamiselle. Tata nakemysta tuki
myos teoriapohjaksi keratty aineisto. Mediayhtioiden rajaaminen journalistista mediaa tuotta-
viin yhtioihin pohjautui yhtaalta tyon tilaajan toimintakenttaan, mutta toisaalta myos luotet-
tavan journalismin ja mediailmapiirin edistamisen merkittavalle roolille kansakunnan henki-

sen kriisinkestavyyden yllapitajana, kuten johdannossa tuotiin ilmi.
2.3 Opinnaytetyon tyyppi, tiedonkeruu- ja analysointimenetelma

Opinnaytetyo toteutettiin tyoelamaa kehittavana toiminnallisena tutkimuksena. Toiminnalli-

nen opinnaytetyo on kehittamistyo tyoelaman tarpeisiin, jonka tavoitteena on kaytannon toi-
minnan kehittaminen ja sen tuloksena on aina jokin konkreettinen tuote (Pohjanoro & Taijala
2007, 15).

Tiedonkeruu toteutettiin kirjallisuuskatsauksen ja systemaattisen tiedonhaun menetelmin.
Kirjallisuuskatsauksella tarkoitetaan opinnaytetyon osaa, jossa kaydaan analyyttisesti ja arvi-
oiden tyon aiheeseen ja tutkimusongelmaan liittyvaa keskeista aikaisempaa tutkimusta ja tie-

teellista kirjallisuutta (Jyvaskylan yliopisto 2022).

Tilanneharjoituksen mallintamiseen haettiin teoriapohjaa tutkimuksellisesta aineistosta ja
media-alaa koskevia strategisia riskeja skenaarioaiheiden tueksi kartoitettiin suomalaisten
journalististen mediayhtioiden vuosikertomuksista. Strategisia riskeja koskevassa tiedon-

haussa hyodynnettiin myos Yleisradion riskienhallintajarjestelman tietoja.

Kirjallisuuskatsausta koskeva tiedonhaku kohdistettiin tilanneharjoittelua, poytaharjoittelua
ja mediayhtididen strategisia riskeja kohtaan. Tiedonhakua tehtiin my0s yhtioiden strategisen
tason johtamisesta vastaavien tahojen tehtavista opinnaytetyon kasitellessa strategisen tason
tilanneharjoittelua. Tiedonhaussa korostuivat hakusanoina suomen- ja englanninkielisina ter-
mit tilanneharjoitus (emergency exercise), poytaharjoitus (tabletop exercise), varatuminen

(preparedness), mediayhtio (media company) ja strategiset riskit (strategic risks).

Tiedonhaun tarkoituksena oli loytaa opinnaytetyon aiheen kannalta relevanttia, eli merkityk-
sellista tietoa tilanneharjoittelusta, sen toteuttamisesta poytaharjoituksena ja media-alan ja

-yhtioiden strategisista riskeista.

Relevanssin kasitteella tarkoitetaan haetun informaation arvioitua kayttokelpoisuutta tietyssa
kayttotilanteessa ottaen huomioon kayttajan tavoitteet, arvot ja odotukset. Tiedonhaun tu-

losten relevanssin arviointiin vaikuttivat seka aiherelevanssi etta kayttajarelevanssi.
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Aiherelevanssin maaritelmana on, etta dokumentti kasittelee hakutehtavan maarittelemaa
aihetta. Kayttajarelevanssi puolestaan huomioi aiheen lisaksi kayttajasta riippuvia tekijoita ja
kayttajan arvion dokumenttien kayttokelpoisuudesta. Kayttajan arvioon vaikuttavat muun
muassa tiedontarpeen luonne, tavoitteet, esitiedot ja dokumentin tulkinta (esimerkiksi kasi-
tys dokumentin sisallosta, kielesta ja aiheen tuttuus kayttajalle). (Jarvelin & Sormunen 2022,
7-8)

Hakutulosten arviointi suoritettiin kahdessa osassa. Ensimmaisena arvioitiin aiherelevanssi, eli
kasitteleeko materiaali (tieto- ja tutkimuksellinen kirjallisuus, opinnaytetyot ja muu kirjalli-
nen materiaali) tilanneharjoittelua, poytaharjoitusta, varautumista. mediayhtioita ja/tai stra-
tegisia riskeja. Taman jalkeen tehtiin toinen arvio kayttajarelevanssin kannalta, eli arvioitiin
materiaalin relevanssia tiedontarpeen ja opinnaytetyon aiheen kannalta. Suurin painoarvo an-
nettiin aineistolle, joka kasitteli poytaharjoittelua, tilanneharjoittelua tai mediayhtioiden va-

rautumista tai niiden strategisia riskeja.

Haettaessa tietoa tyon aiheen kannalta oleellisimmilla termeilla materiaalia loytyi kiitetta-
vasti, etenkin varautumista, tilanneharjoittelua ja strategisia riskeja koskien. Aiherelevanssin
arvioinnin kautta materiaalista suljettiin pois esimerkiksi tiettya toimialaa koskevaa tai ai-
hetta eparelevantilta kantilta kasittelevaa materiaalia. Jaljelle jaanyt, aiheeltaan relevan-
tiksi katsottu materiaali tarkasteltiin uudestaan kayttajarelevanssin kannalta. Tassa vaiheessa
materiaalin arvioinnin kriteereita kiristettiin ja etsittiin ensisijaisesti tilanneharjoittelua, poy-
taharjoittelua ja mediayhtioiden strategisia riskeja kasittelevaa materiaalia. Vuosikertomus-
ten suhteen suoritettiin lahdemateriaalin vertailua ja tunnistettiin eri vuosikertomuksissa

toistuvat riskit kuvauksineen relevanteiksi skenaarioaiheiksi.

Esitellylla tiedonkeruu- ja analysointimenetelmalla loydettiin opinnaytetyon aiheen kannalta
relevanttia materiaalia poytaharjoituksena jarjestettavan strategisen tason tilanneharjoituk-
sen mallintamiseksi seka mediayhtioiden strategisia riskeja skenaariomallintamisen tueksi.
Relevanssin arvioinnin yhteydessa havaittiin haasteellisuus etenkin poytaharjoittelua koskevan

materiaalin niukkuudessa, josta tarkemmin seuraavassa kappaleessa.
2.4  Aiemmat tutkimukset

Ojasalon, Moilasen ja Ritalahden (2015, 30) mukaan aiempaan tutkimuskirjallisuuteen ja jul-
kaisuihin tutustuminen on keskeista tutkimuksellisessa tyossa sen auttaessa ymmartamaan

tutkimuksen aihepiiria ja rajaamaan tavoitteita.

Aikaisemmin julkaistun tutkimustiedon kartoitus aloitettiin Laurea-ammattikorkeakoulun kir-
jaston Finna-palvelusta (mukaan lukien E-kirjakokoelmat) ja ammattikorkeakoulujen Theseus-

opinnaytetyotietokannasta. Myos Kansalliskirjaston yllapitamasta Dora-julkaisuarkistosta
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tehtiin hakuja. Yleisesti varautumis- ja valmiussuunnittelusta kasittelevaa tietokirjallisuutta
ja opinnaytetoita loytyi varsin hyvin niin suomeksi kuin englanniksi, myos eri toimialoja kos-

kien.

Tyon kannalta haasteeksi muodostui, etta loydetty aineisto kasitteli paaasiallisesti varautu-
mista ja valmiustoimintaa yleisella tasolla tai muuta kuin media-alaa koskien. Englanninkieli-
sessa aineistoissa korostuivat laajojen hairio- tai onnettomuustilanteiden hallintaan tai niihin
varautumiseen keskittyvat teokset, joiden aihealueet eivat kohdanneet tyon aihetta. Naista
tyota varten tarkasteltuina esimerkkeina mainittakoon Farazmandin (2014) ”Crisis and Emer-
gency Management”, Bernsteinin (2011) ”Manager’s Guide to Crisis Management” ja
Haddowin, Bullockin ja Coppolan (2014) “Introduction to Emergency Management”. Naissa te-

oksissa harjoittelutoimintaa sivuttiin enemman kasitteellisesti, kuin teoreettisesti.

Media-alan tai mediayhtioiden varautumistoimintaa ja/tai -harjoittelua kasittelevaa tutkimus-
kirjallisuutta ei kaytetyista tietokannoista kaytannossa loytynyt. Osuvimpina tuloksina voitiin
pitaa yhteiskunnallista turvallisuutta koskevat julkaisut (esimerkiksi Yhteiskunnan turvalli-
suusstrategia 2017 ja Huoltovarmuuden skenaariot 2030), joissa kasitellaan yleisella tasolla
media-alan huoltovarmuudellista ulottuvuutta ja merkitysta yhteiskunnan henkiselle kriisin-
kestavyydelle, seka Rauli Parmeksen toimittama Varautumisen kasikirja (2007, 131-134), jossa

joukkoviestinnan varautumista kasitellaan muutaman sivun verran.

Tilanneharjoituksen jarjestamista kasittelevia julkaisuja haarukoitui tarkempaan tarkasteluun
kaksi teosta, Phelpsin (2010) "Emergency Management Exercises” ja McGreightin (2011)
”Emergency Exercise Design and Evaluation”. Naista kahdesta katsoin McGreightin teoksen
kohdistuvan enemman toiminnallisten, suuronnettomuuksiin kallistuvien ja viranomaisvetois-
ten tilanneharjoituksien suunnittelun suuntaan, jotka ovat tyon rajauksen ulkopuolella.
Phelpsin teos puolestaan kasitteli harjoittelutoimintaa teoreettisemmin ja tuki poytaharjoi-
tuksena pidettavan tilanneharjoituksen mallin muodostamista, jonka johdosta teos oli yksi

tarkeimpia lahteita opinnaytetyolle.

Theseus-portaalin opinnaytetyohaulla loydettiin nimenomaisesti poytaharjoituksen jarjesta-
mista kasitteleva Muttilaisen (2015) opinnaytetyo, jossa fokus oli poytaharjoituspohjaisen har-
joitusmallin kehittaminen kyberturvallisuuden hairiohallinnan tarpeisiin. Eri toimialaan koh-
distumisesta tyo tarjosi tiettya vertailupohjaa poytaharjoituksen mallintamiseen. Myos Mutti-
lainen (2015, 12) mainitsee tyossaan haasteet poytaharjoittelua koskevan lahdemateriaalin
loytamisen ja soveltuvuuden suhteen. Muuten poytaharjoitus mainitaan vain pintapuolisesti

parissa ammattikorkeakouluille tehdyissa opinnaytetoissa.
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2.5 Muu tietoperusta

Finna-, Theseus- ja Doria-palveluista tehtyjen hakujen lisaksi materiaalia etsittiin internetin
hakukoneiden kautta. Naiden hakujen kanssa kohdattiin sama haaste kuin tietokirjallisuuden
kanssa, eli mediayhtididen valmiustoimintaan tai -harjoitteluun liittyvaa materiaalia ei kay-
tannossa loytynyt. Tilanneharjoittelua seka poytaharjoituksia koskevan materiaalin kohdalla

hakutulokset olivat paremmat.

Kansainvalisista lahteista opinnaytetyon aiheen kannalta relevanteinta materiaalia oli saata-
villa yhdysvaltalaisten turvallisuusvirastojen, FEMA:n (Federal Emergency Management
Agency) ja CISA:n (Cybersecurity and Infrastructure Security Agency), valmius- ja tilannehar-
joittelua koskevat sivustot. FEMA on Yhdysvaltain hatatilavirasto, jonka tehtavana on varau-
tua ja vastata suuriin ihmisen tai luonnon aiheuttamiin suuronnettomuuksiin tai katastrofei-
hin. CISA on Yhdysvaltain kyberturvallisuuden ja infrastruktuurin turvallisuuden virasto, jonka
tehtavana hallinnoida Yhdysvaltojen kansallista kyberturvallisuutta ja kriittista infrastruktuu-
ria. FEMA:lla on erityinen varautumista kasitteleva sivusto, FEMA Preparedness Toolkit, jonka
alaisuudesta loytyy tilanneharjoittelua kasitteleva Homeland Security Exercise Evaluation
Program (HSEEP) -sivusto. CISA:n sivustolta on myos saatavilla tilanneharjoitteluun ja nimen-
omaisesti poytaharjoitteluun liittyvaa tukimateriaalia ohjeiden, manuaalien ja skenaarioiden
muodossa. Molempien edella mainittujen virastojen toimiala ei suoranaisesti kosketa media-
alaa ja materiaali painottui osittain kyberturvallisuuden harjoitustoimintaan, saatavilla ole-

vasta materiaalista oli hyotya opinnaytetyolle poytaharjoituksen mallintamisen tukena.

Internetin hakukoneiden kautta loydetysta kotimaisesta materiaalista tilanneharjoittelun kan-
nalta relevantein materiaali oli Liikenne- ja viestintaministerion Traficomin alaisuudessa toi-
mivan Kyberturvallisuuskeskuksen harjoitustoimintaa koskevalla sivustolla. Harjoituksen mal-
lin kannalta etenkin Kyberturvallisuuskeskuksen julkaisema ”Kyberharjoitusohje - Kasikirja
harjoituksen jarjestajalle” (2019) osoittautui tilanneharjoituksen mallintamisesta tukevaksi

lahteeksi.

Tilanneharjoituksen skenaarioihin haettiin yleisimpien skenaarioaiheiden lisaksi erityisesti
journalistista media-alaa koskevia strategisia ja operatiivisia riskeja. Tahan tarkoitukseen
merkityksellisiksi lahteiksi arvioitiin suomalaisten journalististen uutismedioiden vuosikerto-
mukset, joista haettiin viimeisimmat, eli vuoden 2021 vuosikertomukset. Tarkasteluun valit-
tiin Suomen viisi suurinta journalistista uutismediaa tuottavaa mediayhtiota: Sanoma Oyj,
Alma Media Oyj, MTV Oy, Keskisuomalainen Oyj ja Yleisradio Oy. Valinnan rajaukseen hyodyn-
nettiin Kauppalehden artikkelia Suomen 50 suurimmasta mediayhtiosta (Feldt 2020), jonka lis-
tauksessa edella mainitut olivat kuuden suurimman mediayhtion joukossa. Ainoa ei-journalis-
tinen yhtio kuuden suurimman joukossa oli kustannustoimialalla toimiva Otava Oy, joka toi-

mialaerosta johtuen rajattiin tarkastelun ulkopuolelle.
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Vuosikertomusten lisaksi relevantiksi lahteeksi skenaarioaiheiden kartoittamiselle luokiteltiin
Ison-Britannian yleisradioyhtion BBC:n (British Broadcasting Corporation) turvallisuus-, tyotur-
vallisuus ja terveysriskien hallinnalle omistettu myRisks Information -sivusto (BBC 2022). Si-
vustolta on saatavilla kattava listaus mediayhtion toimintaan liittyvista turvallisuusriskeista,
joita voitiin osittain hyodyntaa journalistista media-alaa koskevien skenaarioiden hahmotte-

luun.
2.6 Keskeiset kasitteet

Opinnaytetyossa kaytetaan termeja, jotka eivat valttamatta ole lukijalle tuttuja tai niiden ar-
kikasitys voi poiketa tyossa kaytettavasta teoreettisesta kasitteesta. Arkikasitteet muodostu-
vat sen pohjalta, mita voidaan valittomasti kuvailla, havaita ja kokea, kun taas teoreettinen
kasite pyrkii tavoittamaan asian tai ilmion olemuksen ja tunkeutua valittoman havainnon
taakse (Hirsjarvi ym. 1998, 148).

Esimerkiksi kasite mediayhtio voidaan lukijasta riippuen mieltaa uutismediaa, kirjoja, viih-
detta tai musiikkia tuottavaksi tai kustantavaksi yhtioksi, mutta opinnaytetyossa silla tarkoi-
tetaan journalistista uutismediaa. Lisaksi niin sanotut vaihtoehto- tai vastamediat ovat ha-
martaneet etenkin uutismedian kasitetta; erilaiset verkkojulkaisut ja -mediat toimivat perin-
teisen uutismedian tavoin, mutta eivat toimi journalistisin periaattein, sitoudu journalistin

ohjeisiin tai kuulu Julkisen sanan neuvostoon (Pesonen 2017).

Mediayhtiolla tarkoitetaan tassa opinnaytetyossa journalistista uutismediaa tuottavaa media-

yhtiota, joka sitoutuu toiminnassaan noudattamaan Julkisen sanan neuvoston maarittamia ja-
senkriteereita. Tama tarkoittaa journalististen ohjeiden ja Julkisen sanan neuvoston perusso-

pimuksen noudattamista, paatoimittajan tai vastaavan toimittajan asettamista, hyvan journa-
listisen tavan osoittamista, selkean eron tekemista journalistisen ja mainossisallon valille seka
helposti lOydettavat tiedot julkaisijasta, vastaavasta toimittajasta ja muusta toimituksesta

yhteystietoineen. (Julkisen sanan neuvosto.)

Poytaharjoituksella tarkoitetaan yksinkertaista, helposti toteutettavaa ja kestoltaan lyhytta
tilanneharjoitusta. Nimensa mukaisesti jarjestetaan keskustelevana tilaisuutena sille vara-

tussa tilassa. Poytaharjoituksen tarkoituksena on loytaa ratkaisuja tosielaman ongelmatilan-
teisiin joko simuloidusti kasikirjoitettujen skenaarioiden ja syotteiden kautta tai yksinkertai-

simmillaan ryhmakeskustelun kautta. (Phelps 2010, 13.)

Skenaariolla tarkoitetaan kuvausta harjoituksen kuvitteellisista olosuhteista seka harjoituksen
aikana ilmenevista tilanteista tai ongelmista, jotka harjoittelevan joukon tulee ratkaista
(Phelps 2010, 46).
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Varautuminen on toimintaa, jolla varmistetaan tehtavien mahdollisimman hairioton hoitami-
nen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairiotilanteissa ja
poikkeusoloissa. Varautumistoimenpiteita ovat muun muassa valmiussuunnittelu, jatkuvuu-
denhallinta, etukateisvalmistelut, koulutus seka valmiusharjoitukset. (Sanastokeskus TSK
2017, 37.)

3 Varautuminen, valmiussuunnittelu ja mediayhtiot

Kansallinen riskiarvio (Sisaministerio 2018, 9) maarittaa varautumisen toiminnaksi, jonka ta-
voitteena on varmistaa tehtavien mahdollisimman hairioton hoitaminen seka mahdollisesti
tarpeen edellyttamat, tavanomaisesta poikkeavat toimenpiteet normaaliolojen hairictilan-
teissa ja poikkeusoloissa. Yhteiskunnallisella tasolla varautumisen tavoitteena on elintarkei-
den toimintojen turvaaminen oikeusvaltioperiaate huomioiden. Varautumisen paamaarana on
huolehtia onnettomuuksien ja hairiotilanteiden ehkaisysta, valmistautumisesta toimintaan nii-
den uhatessa tai sattuessa ja suunnitella toipuminen (Sisaministerio 2018, 9). Yhteiskunnalli-
nen varautuminen toteutetaan viranomaisvetoisesti, varautumissuunnittelu ja siihen liittyva

yhteistoiminta tapahtuu vastuullisen ja toimivaltaisen viranomaisen toimesta.

Yhteiskunnan turvallisuusstrategia (2017, 9) maarittaa varautumisen kasitteen toiminnaksi,
jolla varmistetaan tehtavien mahdollisimman hairioton hoitaminen ja mahdollisesti tarvitta-
vat, normaalista toiminnasta poikkeavat toimenpiteet normaaliolojen hairiotilanteissa ja
poikkeusoloissa. Varautumistoimenpiteita ovat muun muassa valmiussuunnittelu, jatkuvuu-
denhallinta, etukateisvalmistelut, koulutus ja valmiusharjoitukset. Harjoittelulla voidaan tes-
tata muun muassa kriisijohtamista, viestintaa, jatkuvuudenhallintaa ja resurssien kayttoa niin

normaali- kuin poikkeusoloissa.

McGreight (2011, 2) teoksessaan ”An introduction to emergency excercise design and evalu-
ation” linjaa varautumisen ja valmiuden kasitteita vastaavalla tavalla; varautuminen sisaltaa
hairio- tai poikkeusolojen toimintamallien suunnittelun ja kehittamisen, tehtavaroolien ja -
vastuiden maarittelyn, tarvittavan valineiston yllapidon, harjoittelun, kriittisten jarjestelmien
ja yhteyksien yllapidon seka yleisen varautumistoimintaan liittyvan tietoisuuden yllapidon.
Valmiustoiminta on varautumisen mukaisten toimintamallien, henkiloston ja kriittisen valinei-

den kayttoa ja toimeenpanoa realistisessa harjoitustilanteessa (tai todellisessa tilanteessa).

Edellisten tavoin Parmes (2007, 31) maarittelee varautumisen toiminnaksi, joka tarkoittaa
kaikkia niita yhteiskunnan eri tasojen toimenpiteita, joilla varmistetaan tehtavien mahdolli-
simman hairioton hoitaminen kaikissa yhteiskuntaoloissa. Parmes sisallyttaa varautumisen alle

valmiussuunnittelun seka muut uhkien torjuntaan ja toiminnan jatkuvuuteen liittyvat
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suunnittelut, niiden tehokkaan ja joustavan toteuttamisen vaatimat etukateisvalmistelut ja

koulutuksen seka valmiusharjoittelun.

Varautumiseen liittyvaa suunnittelua kutsutaan yleisesti valmiussuunnitteluksi, jonka tarkoi-
tuksena on varautua toimimaan normaaliolojen hairiotilanteissa ja valmiuslaissa maariteltyjen
poikkeusolojen aikana (Parmes 2007, 31). Normaaliolojen hairiotilanteiksi maaritellaan esi-
merkiksi uhat tai tapahtumat, jotka vaarantavat yhteiskunnan elintarkeita toimintoja tai stra-
tegisia tehtavia ja joiden hallinta edellyttaa merkittavasti laajempaa tai tiiviimpaa yhteistoi-
mintaa ja viestintaa viranomaisten ja muiden toimijoiden valilla, kuin normaalisti (Turvalli-
suuskomitea 2017, 97). Naihin lukeutuvat esimerkiksi luonnononnettomuudet ja ihmisen toi-
minnasta aiheutuvat hairiotilanteet. Hairiotilanteet voivat olla valtakunnallisia, alueellisia tai
paikallisia. Poikkeusoloilla tarkoitetaan ”yhteiskunnan tilaa, jossa on niin paljon tai niin vaka-
via hairioita tai uhkia, etta on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava
toimivaltuuksien kaytto” (Turvallisuuskomitea 2017, 98). Poikkeusolojen vallitsevuuden totea-
minen tapahtuu yhteisesti valtioneuvoston ja tasavallan presidentin toimesta. Valmiuslain
(1552/2011) 3 § maarittaa poikkeusoloiksi

1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays ja sen va-

liton jalkitila;

2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan hyok-
kayksen uhka, jonka vaikutusten torjuminen vaatii taman lain mukaisten toimivaltuuksien va-

litonta kayttoon ottamista;

3) vaeston toimeentuloon tai maan talouselaman perusteisiin kohdistuva erityisen vakava ta-
pahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttamattomat toiminnot

olennaisesti vaarantuvat;
4) erityisen vakava suuronnettomuus ja sen valiton jalkitila; seka

5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt vaa-

rallinen tartuntatauti.

Yleisradiolla velvoite varautumiseen tulee lainsaadannon kautta, kuten johdannossa esiteltiin.
Muita mediayhtioita koskee varautumisvelvollisuus toiminnan jatkamiseen normaaliolojen hai-
riotilanteissa ja poikkeusoloissa, kuten aiemmin mainittu. Yritysten varautuminen on osin la-
kisaateista, osin sopimuksellista ja osin vapaaehtoista (Sanastokeskus TSK 2017, 37). Kaytan-
nossa varautumisvelvollisuus tarkoittaa yksityisille mediayhtioille toiminnan, henkiloston ja
omaisuuden turvallisuudesta huolehtimista. Tama sisaltaa hairio- ja poikkeusolojen toimin-
taan liittyvien valmistelujen ja suunnitelmien laatimista ja yllapitoa. Media-alan varautumis-

toiminnassa on luonnollisesti toimialalle erityisia toiminta-alueita, jotka tulee
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varautumistoiminnassa ottaa huomioon. Naita ovat esimerkiksi mahdollisen ohjelmatuotannon
ja siihen liittyvat ohjelmasiirron ja -jakelun toimivuuden varmistaminen, viranomaistiedottei-
den vastaanottamisen ja vaaratiedotteiden valitysjarjestelman toimivuuden varmistaminen
seka rakenteelliset ja tekniset etukateisvalmistelut normaaliolojen hairiotilanteiden ja poik-

keusolojen edellyttamat etukateisvalmistelut. (Parmes 2007, 132.)

Huomionarvoista on, etta mediajarjestelmat ovat 2020-luvulla lahes puhtaita IT-jarjestelmia,
jonka johdosta niihin liittyvat vahvasti myos tietoliikenneyhteydet ja -verkot seka keskitetyt
it-infrapalvelut (Guttorm 2020, 10). Tama tuo varautumis- ja valmiussuunnitelmissa erityista
tarvetta huomioida ulkomailta tuotavat laitteet, ohjelmistot ja mahdollisesti niihin liittyva
tietamys normaaliolojen hairiotilanteissa tai poikkeusoloissa. Varatumistoiminnassa taman te-
kijan varmistaminen vaatii yhteistoimintaa mediayhtioiden, laitevalmistajien, maahantuojien
ja ohjelmistotuottajien valilla. Valmiussuunnitelmissa on huomioitava edella mainittujen toi-
mijoiden mahdollisuudet tukea mediayhtididen toimintaa tilanteessa, jossa tuotteiden ja tek-
nisen tuen saanti Suomen rajojen ulkopuolelta on vaikeutunut tai kokonaan estynyt. (Parmes
2007, 133-134.)

Tiedotusvalineet ja etenkin sahkoiset joukkoviestintavalineet, joihin mediayhtiot lukeutuvat,
ovat kriisitilanteissa usein aseellisen uhan ensimmaisia kohteita. Uhka ei aina ole aseellinen,
vaan se voi olla esimerkiksi teknisten jarjestelmien toimintaan kohdistettua hairintaa, haitan-
tekoa tai haltuunottoa osana informaatiosodankayntia tai hybridivaikuttamista vieraan valtion
toimesta (Parmes 2007, 134). Esimerkiksi Euroopan parlamentin paatoslauselma (25.11.2020)
tiedotusvalineiden vapauden vahvistamisesta nostaa esiin niin sanotun media capture -ilmion
(paatoslauselmassa kaytetaan termia tiedotusvalineen haltuunotto), jossa mediayhtio valjas-
tetaan ajamaan valtiollisen tai ei-valtiollisen toimijan poliittisia tai kaupallisia etuja. Varau-
tumis- ja valmiussuunnittelussa on siis varauduttava myos tilanteeseen, jossa alan toisen toi-
mijan toiminta muuttuu journalistisen tyon ohjeiden vastaiseksi. Poikkeusolojen varalta me-
diayhtioiden tulee varautua viranomaistiedotteiden valittamiseen ja toiminnan yllapitami-
seen, huomioiden tarvittavat toiminnan jatkuvuuden kannalta kriittiset resurssit. Mediayhtioi-
den varautumistoiminnan perimmaisena tavoitteena on turvata reaaliaikainen ja todenmukai-

nen tiedonvalitys kaikissa yhteiskunnallisissa tilanteissa (Parmes 2007, 135).

4  Tilanneharjoituksen malli

Tama luku kasittelee erilaisia harjoitusmuotoja ja selventaa, miksi tutkimuksen kohteeksi on
valittu poytaharjoitus. Luku sisaltaa myos kerattyyn teoriapohjaan perustuen tilanneharjoi-
tuksen suunnittelun eri vaiheet, joita poytaharjoituksen toteuttaminen edellyttaa. Luvun lo-

pussa on avattu tyon liitteina olevien, suunnittelutyota tukevia esimerkinomaisia taulukoita.



20

4.1 Tilanneharjoituksen eri toteutustapoja

Tilanneharjoituksen tarkoituksena on testata muun muassa valmiussuunnitelmien mukaista
toimintaa hairio- tai poikkeustilanteessa, suunnitelmien toimivuutta ja niiden ajantasaisuutta.
Liiketoiminnan jatkuvuuden ja siihen liittyvien menettelyjen ja jarjestelyjen luotettavuuden
kannalta suunnitelmallinen harjoittelutoiminta on vaatimus niin suunnitelmien toimivuuden
kuin ajantasaisuuden varmistamiseksi (SFS-EN ISO 22313:2020, 57).

Harjoitus voi olla toiminnallinen, simuloitu tai niiden yhdistelma. Tilanneharjoitukselle on eri-
laisia toteutusmuotoja, joiden vaatima panostus suunnitteluun ja itse harjoituksen lapivien-
tiin maaraytyy harjoituksen halutun laajuuden mukaan. Toteutusmuodot on mahdollista jakaa
kuuteen eri tapaan (Phelps 2010, 10-18):

e Perehtymisharjoitus, esimerkiksi tutustuminen uuteen varautumissuunnitelmaan

Perehtymisharjoitusta voidaan hyodyntaa tilanteessa, jossa yhtion varautumis-
suunnitelma on muuttunut huomattavasti ja uudistukset pitaa kayda lapi esimer-
kiksi yhtion johtoryhman tai valmiusryhman sisalla. Perehtymisharjoitus soveltuu
myos tilanteeseen, jossa esimerkiksi valmiusryhma perustetaan ja sen tulee pe-
rehtya suunnitelmaan tai jos valmiusryhman kokoonpano on merkittavasti muuttu-
nut, jolloin uusilla jasenilla on tarve perehtya suunnitelmaan. Suunnitteluaikaa

tarvitaan noin kuukausi ja toteutus 1-2 tuntia.

e Tietyn toiminnan harjoitus, esimerkiksi yksittaisen toimenpiteen toteutus, kuten pois-

tumisharjoitus

Tietyn toiminnan harjoituksella on tarkoitus testata valmiussuunnitelman yksittai-
sen toimenpiteen toimivuutta kaytannossa. Yleisimpia taman tyyppisia harjoituk-
sia ovat poistumis- ja sahkokatkoharjoitukset. Harjoituksen suunnittelu vaatii ym-
marrysta harjoiteltavan toiminnan vaatimuksista ja mahdollisesti teknista tunte-
musta, mutta suunnitteluajaksi riittaa noin kuukausi ja toteutus voi olla kymme-

nista minuuteista pariin tuntiin.

e Poytaharjoitus, esimerkiksi operatiivisessa toiminnassa kohdattavan yksittaisen tai

useamman hairio- tai poikkeustilanteen kasittely simuloituna

Poytaharjoitukset ovat tilanneharjoituksen yleisin toteutustapa. Poytaharjoituk-
sesta on kaksi eri toteutusmuotoa, perus ja edistynyt. Perusmuotoinen keskittyy
ongelmanratkaisuun keskustelun ja aivoriihen kautta ja on kaytannossa kehitty-

neempi versio perehtymisharjoituksesta. Edistynyt poytaharjoitus sisaltaa tapah-

tumainjektioita "ulkomaailmasta”, joita harjoituksen simulaatioryhma syottaa
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harjoituksen aikana harjoittelevalle ryhmalle. Poytaharjoituksen tarkoitus on olla
realistisempi, moniulotteisempi ja haastavampi harjoitustapa perehtymis- ja toi-

minnon harjoitukseen verrattuna.

Poytaharjoitukseen voidaan myos ottaa mukaan palveluntuottajien edustajia (esi-
merkiksi IT tai lahituki, vartiointi ja/tai kiinteistohuolto) tuomaan mukaan joka-
paivaiseen toimintaan liittyvaa tietotaitoa. Edistyneella toteutusmuodolla on
myos mahdollista ottaa mukaan tapahtumaelementteja ulkomaailman tilanteesta
tai tapahtumista. Poytaharjoituksen yhteydessa on myos mahdollista estaa esi-
merkiksi tiettyjen resurssien tai valineiden kaytto harjoittelevalta ryhmalta, jol-
loin on etsittava vaihtoehtoisia ongelmanratkaisukeinoja. Poytaharjoitus vaatii
suunnitteluaikaa noin 2 kuukautta ja keston on suositeltavaa olla vahintaan kolme

tuntia.

e Toiminnallinen harjoitus, esimerkiksi suuronnettomuusharjoitus simuloituna

Toiminnallisen harjoituksen tarkoituksena on mukailla hairio- tai poikkeustilan-

netta niin realistisesti, kuin simuloituna on mahdollista. Poytaharjoitukseen ver-
rattuna toiminnallisessa harjoituksessa harjoitellaan kompleksisempaa tilannetta
ja se vaatii harjoittelevalta ryhmalta kaytannon toimenpiteita, esimerkiksi tietyn
resurssin tilauksen, komennuksen tai ohjeistuksen toteutus (kuitenkin ilman ken-

talla tapahtuvaa harjoitustoimintaa, koska simulaatio).

Toiminnalliseen harjoitukseen liittyy myos erillisen simulaattorityokalun kaytto,
jota kaytetaan tapahtumasyotteiden antamiseen ja muun simulaation ”ulkopuoli-
sen” maailman tapahtumien kuvaamiseen. Toiminnallisen harjoituksen yhteydessa
on myos hyva pyrkia kayttamaan kriisi- tai valmiusryhman kayttoon poikkeustilan-
teessa varattua tilaa harjoitustilanteen autenttisuuden tehostamiseksi. Tama to-
teutusmuoto vaatii enemman paneutumista ja resursseja suunnitteluun ja lapi-
vientiin (simulaatioryhma), lisaksi harjoitteleva joukko on laajempi kuin poytahar-
joituksessa sisaltaen useampia sisaisia toimintoja ja palveluntuottajia. Suunnitte-
luaikaa toiminnallinen harjoitus vaatii noin 2-3 kuukautta ja harjoitteluaikaa va-

hintaan nelja tuntia.

e Valmiusharjoitus, esimerkiksi tiettyyn paikkaan kohdistuva suuronnettomuusharjoitus,

sisaltaa simulointia ja kenttatoimintaa harjoittelevat resurssit

Valmiusharjoitus on yleensa yhtion omaan ja toimintaan kohdistuva harjoitus,
joka sisaltaa seka simulaatiota etta harjoitusalueella konkreettisesti tapahtuvia
toimenpiteita. Kaytannossa valmiusharjoitus eroaa toiminnallisesta harjoituksesta

siten, etta harjoittelevan kriisi- tai valmiusryhman maaraamat toimenpiteet
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toteutetaan myos kaytannossa kenttatoimintaa harjoittelevan harjoitusjoukon toi-
mesta. Harjoituksen tapahtumien toteutumista seurataan siis myos reaaliajassa,
ei vain simulaatiotyokalussa. Yleisimpia esimerkkeja valmiusharjoituksesta ovat
pelastustoimen suuronnettomuusharjoitukset ja laajojen, vaarallisia aineita sisal-

tavien tuotannollisten laitosten vaaratilanneharjoitukset.

Valmiusharjoitukset voivat olla organisaation sisaisisa tai niihin voi osallistua myos
viranomaiset, riippuen harjoitusskenaariosta. Valmiusharjoitus vaatii aiempiin
verrattuna merkittavasti enemman suunnitteluaikaa (vahintaan nelja kuukautta)
seka osaamista ja resursseja harjoituksen suunnitteluryhmalta. Myos taloudellinen
kustannus on selkeasti korkeampi kuin aiemmin mainituilla harjoitusmuodoilla.

Valmiusharjoitus voi kestoltaan olla puolikas tai taysi tyopaiva (4-8 tuntia).

e Alueellinen tai valtakunnallinen yhteisharjoitus, esimerkiksi useaan eri paikkaan ja
useita eri toimijoita sisaltava harjoitus, sisaltaa simulointia ja kenttatoimintaa har-

joittelevia resursseja

Alueelliset tai valtakunnalliset valmiusharjoitukset ovat raskain, haastavin ja eni-
ten suunnittelu-, harjoittelu- ja taloudellisia resursseja vaativin. Alueellinen tai
valtakunnallinen harjoitus voi olla taysin simuloitu (kuten toiminnallinen harjoi-
tus) tai yhdistaa siihen valmiusharjoituksen kaytannon toimenpiteet kentalla.
Tama harjoitusmuoto sisaltaa useita eri toimijoita sisaisesti ja ulkoisesti, lisaksi
harjoitus toteutetaan useammassa toimipisteessa alueellisesti tai valtakunnalli-

sesti.

Suomen oloissa nain laajat ja haastavat harjoitukset ovat paaasiallisesti olleet vi-
ranomaisten jarjestamia, ja niihin osallistuu viranomaisten lisaksi huoltovar-
muuskriittisia yhtioita. Laajana harjoituksena suunnitteluaikaa tarvitaan ainakin
noin puoli vuotta ja harjoitteluaikaa vahintaan yksi kokonainen paiva, mahdolli-

sesti useampi.

Kuten luvun 2 kohdassa 2.2 on mainittu, opinnaytetyo keskittyy kasittelemaan poytaharjoi-
tusta valittuna harjoitusmuotona. Verrattuna edella esitettyihin laajempiin toteutustapoihin
verrattuna se vaatii kohtuullisemmin suunnittelua ja resursseja, eika vaadi erityisen raskaita
teknisia valmisteluja, erityisia tiloja tai merkittavia taloudellisia kustannuksia. Suppeampiin
harjoituksiin verrattuna poytaharjoitus tarjoaa realistisemman, monipuolisemman ja katta-
vamman harjoitustilanteen. Poytaharjoituksen toteutus edellyttaa lahtokohtaisesti vain tilan
ja aikavarauksen harjoitteleville henkilGille, jonka johdosta se skaalautuu eri kokoisten yhtioi-

den kayttoon.



23

Poytaharjoitusta voidaan elavoittaa teknisilla tai tilaratkaisuilla, jos halutaan luoda erilaisia
tilannekuvia harjoituksen skenaarioon tai harjoituksen aikana tapahtuvien syotteiden yhtey-
teen. Poytaharjoituksen etuina voidaan myos nahda sen suhteellisen vaivaton uudelleenjar-
jestaminen, muokattavuus ja kohdistaminen yhtion eri toimintoihin (harjoitteleviin ryhmiin).
Saannollinen poytaharjoittelu ja kokemus sen lapiviennista voi myos laskea kynnysta laajem-
man toiminnallisen harjoituksen toteuttamiselle, mikali yhtion tahtotila ja resurssit sen mah-
dollistavat. Kokemus tilanneharjoituksista toimii myos etuna, jos yhtio osallistuu esimerkiksi

viranomaisten jarjestamiin alueellisiin tai valtakunnallisiin valmiusharjoituksiin.

4.2  Suunnitteluryhma

Poytaharjoituksena toteutettava tilanneharjoitus edellyttaa aiemmassa luvussa mainitun mu-
kaisesti noin kahden kuukauden suunnittelua. Harjoituksen teeman, tapahtumasyotteiden ja
lapiviennin suunnittelun kannalta on suositeltavaa, etta harjoitusta varten kootaan oma suun-
nitteluryhmansa. Suunnittelun toteuttaminen yhden tai kahden henkilon toimesta ei ole har-
joituksen laadun kannalta suositeltavaa, yksin tai kaksin ei pystyta huomioimaan tai tieta-

maan kaikkia harjoituksen toteutuksen kannalta huomionarvoisia asioita (Phelps 2010, 19).

Suunnitteluryhma tarvitsee vetajan. Luontevaa on, etta harjoituksen johtaja tai projektipaal-
likko vastaa suunnitteluryhman johtamisesta (Kyberturvallisuuskeskus 2019, 15). Harjoituksen
suunnittelun ja harjoitussuunnitelman laadun kannalta on hyodyllista, etta suunnitteluryhma
sisaltaa organisaation omia asiantuntijoita, jotka tuntevat organisaation toimintaa riittavan
hyvin yleisella tasolla ja hallitsevat erityisesti tietyn tehtavakentan (esimerkiksi viestinnan,
henkilostohallinnan, turvallisuuden tai tietoliikenteen) (Phelps 2010, 20). Suunnitteluryhma
voi sisaltaa myos ulkopuolisia, esimerkiksi palveluntuottajan asiantuntijoita tuomaan omaa
nakemystaan harjoittelun sisaltoon ja skenaarioihin. Harjoitukselle voidaan myos hankkia ul-
kopuolinen harjoituskumppani, joka voi vastata esimerkiksi suunnittelutyon johtamisesta, ta-
paamisista, roolituksista ja harjoituksen lapiviennin tukemisesta (Kyberturvallisuuskeskus
2019, 15). Henkilokohtaisen osaamisen tai tehtavankuvan lisaksi harjoituksen suunnittelun
kannalta on, etta jokainen suunnitteluryhman jasen on sitoutunut toimimaan osana harjoituk-
sen suunnittelua (Phelps 2010, 23).

Tilanneharjoituksen suunnittelusta vastaavalle ryhmalle tavoiteltava vahimmaismaara on viisi
henkiloa, harjoituksen teemasta ja/tai laajuudesta riippuen jasenia voi olla enemmankin
(Phelps 2010, 23; Kyberturvallisuuskeskus 2019, 15). Suunnitteluryhman kokoamisessa tulee
huomioida, etta ryhmaan kuuluvat eivat voi osallistua harjoitukseen harjoittelijoina. Tiedot
harjoituksen sisallosta vaikuttaisivat pelin kulkuun, joka ei ole harjoituksen toteutuksen kan-

nalta toivottavaa (Kyberturvallisuuskeskus 2019, 15).
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4.3  Simulaatioryhma

Harjoituksen lapivientia varten tarvitaan simulaatioryhma, joka ohjaa harjoituksen kulkua,
pelaa niin sanottua ulkomaailmaa harjoituksen aikana ja vastaa syotteiden antamisesta har-
joittelijajoukolle. Ryhman johtajaa kutsutaan yleensa fasilitaattoriksi, jonka alaisuudessa toi-
mii harjoituksen laajuuden kannalta tarvittava maara muita jasenia. Simulaatioryhma vastaa
myos harjoituksen aikaisten muistiinpanojen ja havaintojen tekemisesta (Phelps 2010, 107-
108.)

Poytaharjoituksen ollessa laajuudeltaan melko suppean ryhman tilanneharjoitus, harjoituksen
suunnitteluryhma voi myos toimia simulaatioryhmana. Suunnitteluryhman kokoonpanon hyo-
dyntamisen etuna on, etta ryhma tuntee harjoitussuunnitelman ja on jo valmiiksi yhtenainen
ryhma. (Phelps 2010, 23-24.)

Simulaatioryhman jasenista ainakin yhden on tarpeen toimia tarkkailijana. Tama rooli on tar-
kea etenkin harjoituksen jalkeisessa arviointityossa, silla tarkkailija havainnoi ja tekee muis-
tiinpanoja harjoittelijoiden toiminnasta, esimerkiksi paatoksenteosta, kommentoinnista ja
reagoinnista muuttuviin tilanteisiin harjoituksen aikana. Tarkkailija ei kommentoi tai puutu
harjoittelijoiden toimintaan tai paatoksiin, mutta antaa harjoituksen paatyttya valittoman
palautteen harjoittelijajoukolle. Muistiinpanot kirjoitetaan puhtaaksi ja toimitetaan harjoi-

tuksen johtajalla harjoituksen jalkiraportointia varten. (Kyberturvallisuuskeskus 2019, 17.)

Jos katsotaan tarpeelliseksi, simulaatioryhmaan voi myos kuulua tukirooleissa toimivia henki-
loita. Roolissa toimivat henkilot eivat osallistu harjoitukseen, mutta ovat tavoitettavissa ja
vastaavat harjoittelijoiden kysymyksiin esimerkiksi lainopillisiin tai palveluntoimittajan kyvyk-
kyyksiin liittyviin tarkentaviin kysymyksiin. Jos tukirooleja hydodynnetaan, niiden saatavuutta
voidaan myos rajoittaa kesken harjoituksen. Talloin voidaan halutessa harjoituttaa paatoksen-
teon itsenaisyytta tai vaihtoehtoisten ratkaisujen loytamista. (Kyberturvallisuuskeskus 2019,
17.)

4.4 Harjoituksen suunnittelu ja tavoitteen asettaminen

Tilanneharjoituksen suunnitelman laatimisessa suunnitteluryhman tehtavana on maarittaa,
miksi, miten ja milloin harjoitus pidetaan (Phelps 2010, 25-26). Heti suunnittelun alussa on
tarkeaa ottaa pohdintaan, mika tavoite harjoituksen toteuttamisella halutaan saavuttaa, mita
organisaation toimintoja osallistuu harjoitukseen (harjoittelijat) ja mita esimerkiksi valmius-

suunnitelmaan liittyva operatiivisia toimenpiteita halutaan testata (Phelps 2010, 26).

Harjoituksen suunnittelun vaatiessa noin kaksi-kolme kuukautta, suunnitteluryhmalta vaadi-
taan ajallista ja toiminnallista panostusta seka sitoutumista suunnittelun toteuttamiselle.

Suunnittelun on suositeltavaa tapahtua niille varatuissa suunnittelupalavereissa, joiden
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yhteydessa paatetaan harjoituksen tavoitteet ja harjoitukseen liittyva skenaario ja syotteet.
Suunnittelun etenemisen kannalta on suositeltavaa, etta suunnittelupalavereille sovitaan
saannolliset ajankohdat ennen harjoituksen toteutuspaivaa. Suunnittelutapaamisten valiin on
hyva varata aikaa mahdollisten selvitysta vaativien asioiden (”kotitehtavien”) kasittelyyn.
(Phelps 2010, 71-75)

Poytaharjoituksen ollessa toteutusvaatimuksiltaan kevyt (tila ja osallistujat), suunnitteluta-
paamisia ei tarvita yhta usein kuin esimerkiksi toiminnallisen harjoituksen suunnittelussa. Ky-
berturvallisuuskeskuksen Kyberharjoitusoppaan (2019, 12) esimerkkirunkoa mukaillen tyopoy-

taharjoituksen suunnittelussa on maaritettava ainakin:

e suunnittelun aloitus ja alustavat selvitykset harjoituksen tavoitteista ja ajankohdasta
e suunnitteluryhman resurssit ja henkilovaraukset

e harjoituksen tavoite

e harjoituksen laajuus

e harjoituksen kohde, eli osallistujat

e harjoituksen sisalto (skenaario ja mahdolliset syotteet)

e tarvittava dokumentointi

e tarvittavat tilat

e palautteen keruun suunnittelu

Suunnitteluryhman kokoontumisille on suotavaa varata kolme tai nelja tapaamiskertaa, lisaksi
harjoitusskenaarion ja mahdollisten syotteiden laatiminen voi vaatia erillista suunnitteluaikaa
(Kyberturvallisuuskeskus 2019, 15).

Suunnittelun yhteydessa on maaritettava harjoituksen kesto ja kulku. Tyopoytaharjoitus voi
olla puolipaivainen tai jopa koko paivan kestava, jos halutaan harjoittaa samanaikaisesti eri
yksikoita tai toimijoita. Toisin sanoen harjoituksen kohde maarittaa myos kestoa. Puolipaivai-
nen harjoitus on resurssi- ja aikatauluvaatimuksiltaan kevyempi seka harjoituksen suunnitteli-
joille ja osallistujille, mutta sen aikana on mahdollista jarjestaa vain yksi harjoitussessio. Ko-
kopaivainen harjoitus vaatii enemman aika- ja suunnitteluresursseja, mutta sen aikana on
mahdollista toteuttaa useampi harjoitustilanne. Harjoituspaivan kulku on myos aikataulutet-
tava. Harjoituksen alussa suoritetaan esittelyt, harjoituksen tarkoitus ja tavoitteet, seka kay-
daan lapi harjoituksen kulku ja skenaario. Taman jalkeen aloitetaan tilanneharjoitus ensim-
maisella syotteelld, joka voi sisaltya jo skenaariokuvaukseen. Yhden harjoitustilanteen kesto
on yleensa noin kaksi tuntia. Harjoitustilanteen jalkeen on varattava aikaa myos valittomalle
palautteelle. (Phelps 2010, 30-31.)

Harjoituksen tavoitteen maarittely on suunnitteluryhman tarkeimpia tehtavia. Tavoite ohjaa

harjoituksen kulkua suunnittelusta palautteeseen ja jalkianalyysiin (Phelps 2010, 28;
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Kyberturvallisuuskeskus 2019, 12). Harjoituksen tavoitteen tulisi myos kuvastaa todellisia ja
olemassa olevia tarpeita, jotka voidaan johtaa yhtion strategiasta ja riskienhallintatyosta tai
vaihtoehtoisesti systemaattisen harjoitustoiminnan vuosikohtaiset tavoitteiden mukaisesti
(Kyberturvallisuuskeskus 2019, 12). Harjoittelun tavoite voi myos tulla harjoittelua toivovan

toiminnon tai yksikon sisalta (Phelps 2010, 28).

Harjoituksen tavoitetta voi myos maaritella kysymys-vastaus-asettelun kautta, eli mita pitaa
tai halutaan harjoitella ja miksi halutaan harjoitella. Tavoitteen maarittelyssa voi myos huo-
mioida lahimenneisyyden poikkeustapahtumat tai varautumissuunnitelman osien aktivoinnit,
varautumistasoltaan epaselvat yksikot tai yleisen varautumistason arvioinnin kautta ilmenevat
epavarmuudet (Phelps 2010, 25, 28).

Tilanneharjoitusten yleisia aiheita ovat esimerkiksi organisaation poikkeus- tai kriisinhallinta-
ryhman toiminta tietyssa poikkeustilanteessa, organisaation kyvykkyys siirtya poikkeusolojen
toimintaorganisaatioon, alueellinen suuronnettomuus ja sen hallinta organisaation toimesta,
kriisiviestinnan prosessin tarkastelu tai tietomurron kohteeksi joutuminen ja siita toipuminen.
(Kyberturvallisuuskeskus 2019, 12-13; Phelps 2010, 28-29.)

4.5 Harjoittelevan ryhman valinta

Harjoitukseen osallistuvien henkildiden valinnassa ohjaavana tekijana on yleisesti ottaen har-
joituksen tavoite, eli mita toimintaa halutaan harjoittaa. Kyberturvallisuuteen liittyvaan har-
joitukseen osallistutetaan esimerkiksi yritysturvallisuuden, tietoturvallisuuden ja tietoliiken-
teen parissa tyoskentelevia henkiloita, kriisiviestinnan harjoituksessa voivat harjoitella vies-
tintayksikko yksin tai yhtion johdon kanssa ja tietyn kriittisen palvelun keskeytymista simuloi-
van harjoituksen harjoittelijat voivat koostua yrityksen johdon, viestinnan, palvelun yllapi-

dosta vastaavan tahon ja palveluntuottajan edustajista. (Kyberturvallisuuskeskus 2019, 16.)

Strategisen tason harjoituksessa harjoittelevalla ryhmalla yleisesti ottaen tarkoitetaan yhtion
johtoryhmaa, mutta harjoitus voi kohdistua myos tietyn yksikon tai toiminnon johtamiseen
kriisi- tai poikkeustilanteessa. Oli harjoitteleva ryhma minkalainen tahansa, viestinnan muka-
naolo harjoituksessa kuin harjoituksessa on suositeltavaa; jokainen yhtion toimintaan vaikut-
tava hairio tai muu poikkeava tilanne edellyttaa aina viestinnallisia toimenpiteita sisaisesti

ja/tai ulkoisesti (Kyberturvallisuuskeskus 2019, 16).

Harjoittelijoiden maara on jarkeva pitaa maltillisena, joskin poytaharjoitus jo harjoitusmuo-
tona ohjaa tahan suuntaan. Strategisen tason harjoituksessa pyritaan harjoittamaan paaasial-
lisesti yhtion johtoa tai tietyn yksikon johtoryhmaa, eli toisin sanoen noin 10 henkiloa on poy-

taharjoituksen kannalta riittava maara.



27

4.6 Harjoitusskenaario

Tilanneharjoituksen skenaario maarittaa harjoituksen kuvitteelliset olosuhteet seka harjoituk-
sen aikaiset tilanteet tai ongelmat, jotka harjoittelevan joukon tulee ratkaista. Tassa luvussa

kasitellaan, miten tilanneharjoituksen skenaario muodostetaan.

Pohja skenaarion rakentamiselle voi tulla organisaation oman riskienhallinnan tai valmius-
suunnitelman kautta; skenaario voi liittya esimerkiksi luonnonilmididen, ihmisten tai infra-
struktuurin aiheuttamiin riskeihin, tai toiminnan jatkuvuuden, kriisiviestinnan tai poikkeusolo-
jen toimintaan siirtymiseen (Kyberturvallisuuskeskus 2019, 12). Skenaarion ongelma voidaan
kuvata harjoittelevalle joukolle harjoituksen alussa, tai se rakentaa asteittain tapahtuma ker-

rallaan.

Tyopoytaharjoituksessa skenaario koostuu sarjasta tapahtumia, joilla kuvataan harjoiteltava
tilanne tai ongelma, joka harjoittelevan joukon tulee ratkaista. Tapahtumien suunnittelussa
on kiinnitettava huomiota harjoitusskenaarion narratiivin tukemiseen. Harjoituksen onnistu-

misen kannalta on tarkeaa, etta tapahtumat liittyvat skenaarion ongelmaan.

Harjoitussuunnitelman tavoite ohjaa, millaiseksi skenaario rakentuu. Yleisesti ottaen skenaa-
riot ovat luonteeltaan ”kovia” tai “kevyita”. Kovalla skenaariolla tarkoitetaan tilannetta, jo-
hon liittyy fyysinen vaikutus. Naista tyypillisimpia ovat esimerkiksi rajut luonnonilmiot, mer-
kittavat kiinteisto- tai infrastruktuurivahingot, vakivaltaa sisaltavat tilanteet ja muut tervey-
teen liittyvat tilanteet. Naiden tilanteiden vaikutus on konkreettisia vahinkoja aiheuttava.
Kevyessa skenaariossa liikutaan tilanteessa, jossa vahinko ei ole selvasti havaittavissa, vaan se
kohdistuu aineettomaan omaisuuteen, kuten yhtion tietoon, maineeseen tai luotettavuuteen.
Yleisia kevyita skenaarioita voivat olla esimerkiksi tietomurto, haittaohjelmat, merkittavat
toimintaa haittaavat tietoliikenneongelmat tai taloudelliset ongelmat. Aiemmin mainitun mu-
kaisesti skenaario pohjana on hyodyllista kayttaa yhtion omia suunnitelmia, mutta skenaarion
suunnitteluun voi soveltaa myos mielikuvitusta. Skenaarion suunnittelun yhteydessa on kan-
nattavaa aika ajoin tarkastella, onko skenaarion narratiivi realistinen suhteessa yhtion toimin-
taan. (Phelps 2010, 46-47, 51.)

Skenaarioiden aihekuvaukset alkavat media-alan strategisilla ja operatiivisilla riskeilla, joita
seuraavat niin sanotut yleiset riskit. Naiden riskien realisoitumisen varalta valmiussuunnitel-
mia tehdaan ja harjoitellaan. Media-alaa koskevat riskit on muodostettu yhdistamalla tietoja
Yleisradio Oy:n (2022, 19), Alma Media Oyj:n (2022, 28-32), Sanoma Oyj:n (2022, 99-105),
Keskisuomalainen Oyj:n (2022, 126-127) ja MTV Oy:n omistavan Telia Company AB:n (2022,
46-53) vuotta 2021 kasittelevista vuosikertomuksista. Myos Yleisradion riskienhallintajarjestel-
man tietoja hyodynnettiin journalistisen media-alan strategisten riskien kokoamisessa. Lisaksi

arvioitiin mahdollisia media-alaa koskettavia tulevaisuuden riskeja pohjautuen
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Huoltovarmuuskeskuksen (2018, 10-49, 56) julkaisussa ”Huoltovarmuuden skenaariot 2030”

esiteltyihin tulevaisuuden kehityskulkuihin.

Aineiston tarkastelun perusteella vuosikertomuksissa mainittuina riskeina toistuivat luotta-
muksen heikkeneminen journalistisia mediayhtioita kohtaan, tieto- ja kyberturvallisuuden ris-
kit, tietosuojariskit ja GDPR (General Data Protection Regulation, Euroopan Unionin yleinen
tietosuoja-asetus) -vaatimusten mukainen jatkuva toiminta, globaalit pandemiat, epaeettinen
toiminta ja ihmisoikeudet, kolmansiin osapuoliin liittyvat riskit ja henkiloston sitouttaminen

ja osaamisen yllapito.

Lisaksi on hahmoteltu media-alaa koskettavia operatiivisia riskeja hyodyntaen Yleisradio Oy:n
riskienhallintajarjestelman ja BBC:n (2022) turvallisuusohjeistuksen tietoja. Operatiiviset ris-
kit ovat organisaation paivittaisiin toimintoihin liittyvia valittomien tai valillisten vahinkojen
riskeja tai vahingollisia seurauksia maineelle (Suomen Riskienhallintayhdistys 2022). Operatii-
visen toiminnan tavoitteet johdetaan strategisen tason tavoitteista, jonka johdosta operatiivi-
siin riskeihin liittyva varautuminen ja harjoittelu on tarpeen huomioida myos strategisen ta-

son tilanneharjoittelussa (Suomen Riskienhallintayhdistys 2022).

Seuraavaksi kuvatut riskit niin media-alaa kuin yleisiakin riskeja koskien on tarkoitettu harjoi-
tuksen skenaarion muodostamisen tueksi, joiden paalle harjoitustilanne suunnitellaan harjoi-

tuksen tavoitetta tukien.
Journalistisen media-alan strategisia riskeja

Yleison luottamuksen heikentyminen mediayhtioita kohtaan, median sisallon ja
arvostuksen rapautuminen ja niiden vaikutukset yhteiskuntaan esimerkiksi polari-

saationa.

Tieto- ja kyberturvallisuuteen liittyvat riskit, kuten tietovarkaudet, luottamuksel-
lisen tai kriittisen tiedon menetys, haittaohjelmahyokkaykset, laiterikot, ohjel-

mistoviat, vahingot liiketoiminnalle ja sen jatkuvuudelle.

Ymparisto- ja ilmastoriskit, eli yhtion toiminnan vaikutukset ilmastonmuutokseen
ja ymparistoon. Kasittaa myos energian saatavuuden ja mahdollisten hinnannou-

sujen vaikutukset seka vastuullisen toiminnan merkityksen yhtion maineelle.

Pandemia ja sen vaikutukset liiketoiminnan jatkuvuudelle, palveluiden kysynnalle

ja henkiloston terveydelle ja henkiselle hyvinvoinnille.

Tietosuojaan, tietojen keraamiseen, kasittelyyn ja yksityisyydensuojaan liittyvat

riskit. Erityisina haasteina jatkuva GDPR:n vaatimusten mukainen toiminta,
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kaytannon soveltaminen ja viranomaistulkinnat. Mahdollisista tietosuojarikkomuk-
sista koituvat lainsaadannolliset selvittelyt ja seuraamukset taloudellisine riskei-

neen.

Toiminnan vakava hairiintyminen tai keskeytyminen, jonka syyna aarisaaolosuh-
teet, sahkokatkot, pandemiat, lakot, tietoliikennehairiot tai -katkot tai yhtioon
ja/tai sen tyontekijoihin kohdistuva vakivaltainen toiminta, jotka aiheuttavat

vaaratekijoita, sairastumisia tai fyysisia vammoja henkilostolle.

Kolmansiin osapuoliin, kuten palveluntuottajiin ja alihankkijoihin liittyvat riskit,
esimerkiksi yhteistyokumppaneiden eettinen toiminta, toimitusketjun hallinta tai

raaka-aineiden saatavuus (etenkin painomediassa).

den, mukaan lukien kolmannet osapuolet, epaeettinen toiminta tai lilketoiminta-
tapa, joka rikkoo lahjontaa, korruptiota tai kansainvalisia ihmisoikeuksia ja tyo-
oloja koskevia lakeja ja saadoksia. Mahdolliset vaikutukset yhtion maineelle ja

lainsaadannolliset seuraamukset.

Suurten kansainvalisten media- ja teknologiayhtioiden ja alustatoimijoiden laa-

jentuminen, vaikutus mediakenttaan ja mahdollisesti sananvapauteen. Voi ilmen-
tya esimerkiksi markkinaosuuksien valtaamisena muilta vakiintuneilta media-alan
toimijoilta, mahdollinen muiden mediayhtididen toiminnan rajoittaminen alusta-

tasolla seka tietojen keraamiselle ja kasittelylle altistumisena.

Media-alan murros digitalisaation myota, tarkoittaen muutoksia median kaytossa.
Ihmisten siirtyminen hankkimaan tietoja journalistisen prosessin ulkopuolisista
lahteista, kuten esimerkiksi sosiaalisesta mediasta ja suoratoistapalveluista. Vai-

kutus voi nakya luottamuksen laskuna perinteista journalistista mediaa kohtaan.

Osaava henkilosto, rekrytointi ja sitouttaminen. Yhtion ja sen henkiloston kyky
seurata teknologian kehitysta ja pysya sen mukana, havainnoida teknologiatren-
dien kehityssuuntia seka yllapitaa osaamistasoa teknologiakehityksen vaatimalla

tasolla.

Informaatiovaikuttamisen tuomat haasteet ja niiden heikentava vaikutus journa-

lististen mediayhtioiden toimintaan ja luottamukseen sita kohtaan.

Taloudelliset riski, eli korko-, valuutta-, luotto- ja maksuvalmiusriskit.
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Aseellisen valtapolitiikan mahdollinen paluu, tarkoittaen konfliktoitunutta maail-
maa, informaatiovaikuttamisen lisaantymista ja niiden tuomia haasteita sananva-

paudelle seka perinteisille mediayrityksille.

Hybridivaikuttaminen mediayhtioita kohtaan. Potentiaalisina uhkakuvina infor-
maatio-operaatiot ja mahdolliset fyysiset vaikutuskeinot mediayhtioita kohtaan,
informaatiosodankaynnin nousu, disinformaation levittaminen ja vaihtoehtoisten

tietolahteiden kannustaman aariajattelun leviaminen.
Journalistisen media-alan operatiivisia riskeja
Julkaisu- ja jakelujarjestelmat

Kyberturvallisuuteen liittyvat riskit, kuten jarjestelmaan tunkeutuminen,
luvaton julkaisujen muokkaaminen tai valheellista informaatiota sisalta-
van sisallon julkaisu. Kasittaa myos jakelukanavan tai paatelaitteen hal-

tuunotto tai palvelunestohyokkaykset.

Teknisten ratkaisujen haavoittuvuudet, tarkoittaen lahetysjakelussa ole-
van sisallon muuttamista tai estamista kolmannen, vihamielisen osapuolen

toimesta.

Mediamateriaaliin liittyvat riskit, esimerkiksi materiaalin menettaminen,
vahingoittuminen tai joutuminen vaariin kasiin tai sisaltotarkistuksen epa-
onnistuminen, jolloin ulospain lahtevaan mediajakeluun paatyy virheel-

lista tai muulla tavalla haitallista aineistoa.

Toiminnan kannalta kriittisen tekniikan ja jarjestelmien uusimisen viivas-
tyminen, jolloin on huomioitava vanhan tekniikan tai jarjestelmien toi-

mintakuntoon ja -luotettavuuteen liittyvat riskit. Voi tarkoittaa myos yh-
teentoimimattomuutta uudempien jarjestelmien tai tekniikan kanssa, jol-

loin on jarjestettava kustannuksia aiheuttavia vararatkaisuja.
Journalistinen toiminta

Toimittajiin kohdistuva hairinta, kuten painostus, uhkailu, hairinta fyysi-
sesti tai eri sosiaalisen median alustoilla, joiden tavoitteena journalistisen

toiminnan ja prosessien tukahduttaminen.

Tyoturvallisuusriskit yleisesti tyotehtavissa, kasittaen tapaturmat, onnet-

tomuudet, loukkaantumiset, materiaaliset vahingot.
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Mielenosoitukset, mielenilmaukset, muut massatapahtumat; naissa ilme-
neva uhkailu ja hairinta, verbaalisessa ja/tai fyysisessa muodossa, riskit
liittyen viranomaisten toiminta etenkin joukkojenhallintatilanteessa. Li-
saksi tyoturvallisuuteen liittyvat riskit seka lahetysyhteyksiin ja -kalustoon

kohdistuvat materiaaliset riskit vahingon tai vahingonteon johdosta.

Tutkiva journalismi ja sen riskit toimittajille, nakyen valittomina tai pit-
kakestoisina henkilokohtaisina uhkina. Esimerkkeina henkinen tai fyysinen
uhkailu tai muu hairinta, kuten toimittajan maalittaminen sosiaalisessa

mediassa.

Yhtioon yleisesti kohdistuva hairintaeri tavoin tapahtuva hairinta. Viha-
kampanjointi tai muut vaikuttamisyritykset, jotka heijastuvat koko yhti-

00n ja sen toimintaan.
Journalistinen toiminta ulkomailla

Siirtymiset maalla, merella ja ilmassa. Turvallisuus- ja luotettavuusriskit
liittyen siirtymisissa kaytettaviin kulkuneuvoihin, reitteihin ja paikallisiin

lilkkennoitsijoihin. Vaikutukset nakyvat esimerkiksi vakuutuksissa.

Korkean riskin alueilla toimiminen; matkasuunnittelu, riskien arviointi,
yhteydenpito, toiminta ja liikkkuminen alueella. Huomioitava henkilokoh-
taisten suojavarusteiden ja yhteydenpitovalineiden tarve, saatavuus, toi-

mintakunto ja oikeaoppinen kaytto.

Paikalliset avustajat, eli miten huomioidaan toimittajia avustavien paikal-
listen henkiloiden ja/tai perheiden turvallisuuteen liittyvat paikalliset ris-
kitekijat, kuten uhkailu, fyysinen vahingoittaminen, kidnappaus tai muu

vastaava toiminta. Liittyy vastuulliseen toimintaan ja maineriskeihin.

Akilliset muutokset toimittajan kohdemaan yhteiskunnallisessa tilan-
teessa, kuten sotatilanne, vallankaappaus, suurten vakijoukkojen vakival-
tainen liikehdinta tai terveydelle vaaralliset epidemiat. Evakuointien jar-
jestaminen, huomioitava mahdollinen kaoottinen tilanne ja tiedonkulun

tai yhteydenpitomahdollisuuksien rajoittuminen.

Terveysriskit ulkomailla. Sairastuminen, loukkaantuminen tai muu vas-
taava henkilokohtainen vahinko. Miten jarjestetaan hoitoonpaasy, laakitys
ja mahdollinen evakuointi? Mita vakuutukset tai matkustusturvallisuuden

yhteistyokumppanit mahdollistavat?
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Palveluntuottajat, alihankkijat ja konsultit

Yhteistyon kriteerit ja niiden maarittaminen. Miten arvioidaan luotetta-
vuutta, toimialan ja sen kaytantojen tuntemusta, resursseja ja vakuutuk-
sien riittavyytta. Huomioitava myos sopimuksen ehdot seka sitouttaminen

yhtion ohjeisiin ja toimintaperiaatteisiin.

Palveluntuottajan oma toiminnan jatkuvuuden hallinta. Yhteistyokumppa-
nin taloudelliseen tilanteeseen liittyvat riskit ja niiden seuranta, miten
varaudutaan palvelun tuottamisen keskeytymiseen tai akilliseen paattymi-

seen, tai jos luvattua palvelua tai jarjestelmaa ei pystyta toimittamaan?

Riippuvuus palveluntuottajasta tai konsultoinnista; nojaudutaanko liikaa
palveluntuottajan toimintaa, jolloin riskina on tietyn ydinosaamisen tai
strategisen osaamisen luisuminen yhtion ulkopuolelle. Miten hallitaan,
etta palveluntuottajan tai konsulttiyhtion vastuulle ei siirry liikaa yhtion

toiminnalle kriittisten toimintojen tai jarjestelmien hallintaa?

Painettavassa mediassa raaka-aineiden saatavuuteen ja logistiikkaan liit-
tyvat riskit, kuten paperitehtaiden seisokit, kustannusten nousu, logistiik-

kapalveluiden saatavuus.

Palveluntuottajan toiminnallaan aiheuttamat mahdolliset tahattomat tai
tahalliset vahingot yhtiolle tai muu epaeettinen toiminta. Potentiaalinen
maineriski yhtiolle, lisaksi huomioitava mahdolliset lainsaadannolliset sel-

vittelyt, kuten oikeudenkayntiprosessit.

Kilpailutukset; kriittisten jarjestelmien, yhteyksien ja toiminnan jatku-
vuuteen liittyvat riskit palveluntoimittajan vaihdoksen yhteydessa. Huo-
mioitava myos mahdolliset valitusajat kilpailutuksissa, jotka voivat viivas-

tyttaa hankitun palvelun, jarjestelman tai yhteyksien toimitusta.

Palveluntuottajan henkiloston pysyvyys. Merkittavan vaihtuvuuden aiheut-
tamat riskit asiantuntemuksen ja teknisen osaamisen poistumisen vaiku-
tukset yhtion operatiiviseen toimintaan. Vaikutukset voivat nakya myos

pidemmalla aikavalilla heikkona palvelutasona.
Yleisina, eri toimialoilla kaytettavina riskeina voidaan Phelpsin (2010, 47-50) mukaan pitaa:
Luonnonilmiot

Myrsky
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Rankkasateet
Talvimyrsky tai raskas lumisade
Tulviminen

Jos halutaan harjoitella mahdollisiin yhtion ulkomaantoimintoihin liittyvaa tilan-
netta, voi listaa jatkaa esimerkiksi maanjaristyksella, tsunamilla, hurrikaanilla tai

maanvyoryilla
Alueelliset tai paikalliset infrastruktuurihairiot
Merkittava sahkokatkos
Pitkakestoinen vesikatkos tai juomaveden kontaminoituminen
Tietoliikennehairiot tai -katkot
Merkittava vesivahinko
Tulipalo

Skenaarion tapahtumapaikan lahella tapahtuvat vakavat onnettomuudet, esimerkiksi lii-

kenne, tehdas tai voimalaitoksessa.
Ihmisen toimintaan liittyvat
Terrorismi
Pommiuhkaukset tai -rajahdykset
Vakivaltatilanteet tyopaikalla tai sen ulkopuolella
Kidnappaus
Varkaudet
Petokset
Vaarinkaytokset
Kiristys
Vahingonteot

Mielenosoitukset
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Ymparisto- tai muut terveyteen vaikuttavat vahingot (esimerkiksi epidemiat ja pandemiat

tai terveydelle vaaralliset materiaalit toimitiloissa)

Yhtion tietoliikenteeseen ja -jarjestelmiin kohdistuvat hairiot

Haittaohjelma tai virus

Palvelunestohyokkays

Tietomurto tai -vuoto

Tietojen menetys

Tietoliikenneverkon ja -yhteyksien toimimattomuus

Merkittavan jarjestelman kaatuminen

Yhteiskunnalliset tilanteet ja tapahtumat (poliittiset, sosiaaliset, taloudelliset, poikkeus-

tai kriisiolot).

Phelps (2010, 41) esittaa, etta skenaario voi sisaltaa erilaisia muuttujia ja oletustietoja, joi-
den mukaisesti tilannetta on pelattava. Nama voivat olla voimassa heti harjoituksen aloituk-
sesta, tai ne voivat tulla voimaan harjoituksen aikana esimerkiksi syotteen kautta. Naiden li-
saelementtien kautta on mahdollista harjoittaa toimintaa poikkeavissa tilanteissa, olivat ne

sitten pitkakestoisia tai yllattavia (Phelps 2010, 41). Yhteista muuttujille ja oletustiedoille

on, etta molemmat tulee varmuudella saattaa harjoittelijoiden tietoon niita annettaessa.

Phelpsin (2010, 41-45) mukaan tyypillisimpia muuttujia ovat esimerkiksi skenaarion ajan-

kohta, kaytettavissa olevat valineet, sijainti, sadolot ja saavuttamattomissa olevat henkilot.

Ajankohdan muutoksella harjoitus voidaan simuloida tapahtuvan yhtion toiminnalle kriitti-
sena kuukauden aikana tai haastavana vuorokaudenaikana. On tarpeen huomioida, etta

kriittinen ajankohta voi vaihdella yksikkokohtaisesti.

Kaytettavien valineiden muutoksilla voidaan luoda tilanteita, joissa normaalisti toimin-
nassa kaytettavia valineita, kuten puhelin tai sahkoposti, ei voida kayttaa. Muuttuja voi
tarkoittaa myos mita tahansa muuta paivittaiseen toimintaan kuuluvaa komponenttia, ku-
ten varavoimakonetta tai kulunvalvontajarjestelmaa, eika vain henkilokohtaisessa kay-

tossa olevia valineita.

Saaoloilla voidaan luoda tilanteita, joissa luonnonilmiot luovat haasteita yhtion toimintaa
kohtaan. Yleisimpia saaolosuhteita Suomen oloissa ovat esimerkiksi eri vuodenaikojen

myrskyt, rankkasateet tai sankka lumisade. Jos yhtiolla on toimintoja ulkomaissa, voidaan
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muuttujalla simuloida esimerkiksi kirjeenvaihtajan asemapaikassa tapahtuvaa maanjaris-

tysta.

Saavuttamattomissa olevilla henkilgilla on mahdollista simuloida tilannetta, jossa esimer-
kiksi avainhenkilo(t) tai kokonainen tiimi tai yksikko on syysta tai toisesta tavoittamatto-
missa (toisin sanoen heihin ei voida kohdistaa pelillisia toimenpiteita). Tavoittamatto-

muus voi kestaa koko harjoituksen ajan tai vain osan harjoituksesta. Henkilon tai toimin-
non tavoittamattomaksi tekemisella on tarkoitus havaita mahdollisia henkiloriskeihin liit-

tyvia puutteita tai heikkouksia yhtion toimintaketjussa.

Edella mainitut muuttujat ovat Phelpsin (2010, 41) mukaan tyypillisimpia, mutta harjoituksen
suunnittelussa ei ole rajoitteita muuttujien suhteen. Muuttujien kayttaminen ei ole myoskaan

pakollista, jos harjoitus halutaan pitaa suoraviivaisena.

Oletuksien kaytolla tarkoitus ohjata harjoitusta skenaarion kannalta haluttuun suuntaan. Ole-
tuksia on hyva kayttaa tilanteessa, jossa harjoituksen maailmassa tapahtuu tietty muutos esi-
merkiksi muuttujan kautta. Jos esimerkiksi myrsky katkaisee viestintayhteydet, tilanneoletuk-
sella voidaan asettaa harjoittelijat tilanteeseen, jossa puhelimia ei voida kayttaa. On luonnol-
lista, etta tamankaltaisessa tilanteessa jokainen tekee oman oletuksensa siita, minkalainen
vaikutus muuttujalla on harjoitusmaailmaan. Tilanneoletuksella on tarkoitus asettaa muuttu-

jan jalkeinen tilanne yhteiseksi koko harjoitusryhmalle.
4.7 Syotteet

Syotteilla tarkoitetaan harjoituksen aikana harjoittelijoille annettavaa informaatiota, jonka
mukaisesti pelissa edetaan. Syotteen antaa pelikeskus tai harjoituksen fasilitaattori, eli har-
joituksen lapiviennista vastaava toimija. Syote voidaan antaa milla tahansa viestivalineella
suullisesti tai kirjallisesti. Syotteen antotavassa on hyva huomioida harjoituksessa kaytettava
tila ja tyovalineet. Syotteen paaasiallisena tarkoituksena on, etta syote saa vastaanottajan
tekemaan toimenpiteita saamansa informaation pohjalta. Syote voi olla myos tiedoksianto tai
lisatieto liittyen harjoituksen skenaarioon, mutta syotteet on jarkeva pitaa valtaosin toimin-

taa vaativina, jotta ne toimivat harjoitusta edistavana elementtina. (Phelps 2010, 55-56.)

Syotteilla tavoiteltavat toimenpiteet voivat olla erityyppisia. Yksi syote voi saada aikaan valit-
toman paatoksen ja toinen voi vaatia saadun tiedon arviointia ja mahdollisesti lisatiedon
hankkimista ennen toimintapaatosta Kolmas voi vaatia tiedon kasittelya eri toimintojen valilla

ja neljas voidaan yksinkertaisesti hylata tai siirtaa myohemmaksi. (Phelps 2010, 56.)

Myo0s paatos syotteen hylkaamisesta on toimenpide, joka voi auttaa toimenpiteiden priorisoin-
nissa. Syotteita voidaan myos kohdistaa samanaikaisesti harjoitukseen osallistuville eri toimin-

noille tai osastoille, joko itsenaista toimintaa tai yhteistyota vaatien. Toimenpiteiden suhteen
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on harjoituksen aikataulutuksen suhteen huomioitava, etta syotteen kasittelyssa voi kulua ai-
kaa, jonka johdosta syotteiden kasittelylle on varattava aikaa harjoituksen suunnittelussa (Ky-
berturvallisuuskeskus 2019, 22).

Ominaisuuksiltaan syotteet ovat erilaisia. Syote voi ohjata toimintaa kohti harjoituksen ta-
voitteita, kuvailla muutoksia harjoituksen tilannekuvassa, laukaista toimenpiteita, nostaa
esiin harjoituksen kannalta ratkaisemattoman ongelman (esimerkiksi aiemman syotteen poh-
jalta) tai eskaloida harjoitusskenaarion ongelmaa pidemmalle. Harjoituksen onnistumisen
kannalta syotteiden suunnittelussa on tarkeaa, etta syotteet tukevat harjoituksen tavoitteita
ja ohjaavat harjoituksen kulkua suunnitelman mukaiseen suuntaan. Vaikka syotteiden suunnit-
telussa mielikuvituksen kaytto on kannattavaa, tulee syotteen fokus pitaa harjoitusmaail-
massa ja sen pelimaailmassa, eika tuoda syotteita sen rajojen ulkopuolelta. (Phelps 2010, 57-
58.)

Syotteiden rakentamisessa voi olla avuksi aiheaihioiden hyodyntaminen. Phelps (2010, 62-65)
esittaa, etta harjoitusten syotteiden aiheet liittyvat yleensa viiteen eri kategoriaan: ihmiset,

kiinteistot, teknologia/tekniikka, kriittiset toiminnot ja viestinta.

Ihmiset liittyvat harjoituksen kannalta oleellisiin henkiloryhmiin, kuten esimerkiksi yhtion
tyontekijat, palveluntuottajat, viranomaisten edustajat tai yhteiso, ja niiden ilmoittamiin

tietoihin, ongelmatilanteisiin tai esittamiin tietopyyntoihin

Kiinteistot liittyvat yleensa harjoitusskenaarion tapahtumaan ja sen seurauksiin, jossa yh-
tion toimipiste karsii ongelmista (esimerkiksi sahko- tai vesikatko, tulipalo) tai sen lahei-

syydessa on tapahtunut tilanne, joka vaikuttaa toimipisteen toimintaan

Teknologia ja tekniikka liittyvat yhtion tietoteknisiin jarjestelmiin ja tietoliikenneyhteyk-
siin (kaapeloinnit, verkkolaitteet, konesali- tai pilvipalvelut, jarjestelmat ja niin edel-

leen) seka niiden yleisimpiin riskeihin

Kriittiset toiminnot viittaavat yhtion toiminnalle ja sen jatkuvuudelle kriittisten toiminto-

jen, yhteistyokumppaneiden, jakeluketjun tai muun vastaavan ongelmiin

Viestinnalla tarkoitetaan sisaisilta ja ulkoisilta sidosryhmilta tulevia tai niita koskevia
viestinnallisia tapahtumia, kuten tietopyynto, vahvistuspyynto, tiettyyn tapahtumaan liit-

tyva tiedustelu tai yhtion virallinen vastaus.

Harjoituksen syotteet kirjataan ylos suunnittelun yhteydessa syottojarjestykseen. Harjoituk-
sen sujuvuuden kannalta syotteet on hyva valmistella mahdollisimman valmiiksi, jotta ne ovat
nopeasti jaettavissa harjoittelevalle joukolle. Syotteiden kasittelyn ja jarjestyksen kannalta
on tarpeen koota ne taulukkomuotoon syottojarjestykseen. Taulukkoon merkitaan syotteen

antamisaika, jarjestysnumero, tapahtuma, kuvaus, antaja, vastaanottava taho, syotteen
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maarite (soitto, sahkoposti, kuviteltu uutinen tai muu vastaava), syotteen sisalto ja syotteen
tila (pelattu, kasittelyssa). Harjoituksen jarjestaja voi myos varata kayttoon tilaa omille mer-
kinnoille syotteen kasittelya koskien. Tyopoytaharjoituksessa syotteet annetaan paaosin suul-
lisesti suoraan harjoittelijoille, mutta se ei esta simuloimasta syotteen saapumista esimerkiksi
puhelinsoittona tai sahkopostina. Kaytannossa syotteen antamisen yhteydessa ilmoitetaan,
miten syotteen sisaltama tieto saapuu. (Phelps 2010, 65-66; Kyberturvallisuuskeskus 2019, 20-
22.)

Kuviossa 2 on havainnollistava esimerkki syotetaulukon rakenteesta. Taulukko sisaltaa syot-
teen antamisen kellonajan, syotteen jarjestysnumeron, tapahtuman ja syotteen kuvauksen,
lahettajan, vastaanottajan, syotteen tyypin eli antotavan, syotteen sisallon ja merkinnan
siita, onko syote kasitelty, eli pelattu, vai kesken. Toiminnallisessa tai sita laajemmassa har-
joituksessa syotteen antaja on yleensa erillinen pelikeskus, poytaharjoituksessa usein harjoi-
tuksen johtaja, eli fasilitaattori. POytaharjoituksessa vastaanottajina ovat yleensa kaikki har-
joittelijat ja antotapana usein suullinen ilmoitus harjoituksen rajoittuessa sille varattuun fyy-

siseen tilaan.

Klo No. Tapahtuma Syotteen kuvaus  Lahettdjd It o tyyppi Sy sisaltd Tila
9:00 1 Pelin ohjaus STARTEX 15 Kaikki harj lij i === HARJOITUS *** HARJOITUS *** HARIOITUS ***

Harjoitus on alkanut. SyStteet tullaan |8hettdmaan tasta oA
s3hkdpostiosoitteesta.
*** HARJOITUS *** HARJOITUS *** HARIQITUS ***

9:30 2 Hairio kir| Haittaohjel; is  Tietohallinto Sahkoposti *** HARJOITUS *** HARJOITUS *** HARJOITUS ***

From: jukkis@gmail.com
To: atk-tuki@organisaatio.fi
Subject: Kirjaamon kone jumissa - apua!

Moi,

Meilla nayttaa olevan joku ongelma tan kirjaamon koneen kanssa, ei

saada sita auki, se nayttaa jotain ihmeellista kuvaa. Paasisko joku oot
dottaa

kattomaan tata? Ollaan taalla Loimaan toimipisteella.

Mut saa kiinni 044 XXX XXXX. i ei toimi, niin I8hetan

tén nyt omastani.

Terveisin,
Jukka Jarvinen
Kirjaamo

*** HARJOITUS *** HARJOITUS *** HARJOITUS ***

Kuvio 2: Kyberturvallisuuskeskuksen kyberharjoitusoppaan esimerkki harjoituksen syotetaulu-
kosta (Kyberturvallisuuskeskus 2019, 21).

Poytaharjoituksena toteutettavassa tilanneharjoituksessa syotteet voidaan jakaa harjoitusjou-
kolle suullisesti tai esitysgraafisina kalvoina, hyodyntaen Powerpoint-sovellusta tai muu vas-
taava graafista esitysohjelmaa. Syotteen antamisesta vastaa harjoituksen johtaja tai muu si-

mulaatioryhman jasen. (Phelps 2010, 59.)
4.8 Harjoituksen lapivienti

Harjoituksen lapivienti tapahtuu harjoitussuunnitelman yhteydessa tehdyn aikataulutuksen

mukaisesti. Suunnitteluryhman on tarpeellista varmistaa viela paivaa ennen harjoitusta, etta
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harjoitusta varten valmistettu dokumentaatio on kunnossa, harjoitusta varten varatut tilat
ovat kunnossa esitys- ja muun tarvittavan tekniikan osalta, mahdolliset tarjoilut on jarjes-

tetty ja kayda viela kerran lapi harjoituksen tavoite, skenaario ja kulku. (Phelps 2010, 127-
128.)

Harjoitustapahtuman aluksi harjoittelevan ryhman kanssa kaydaan lapi harjoituksen tarkoitus,
tavoite ja skenaario. Aikataulu voidaan myos kayda lapi, jotta harjoituksen kesto on kaikille
selva. Harjoittelevia henkildita voi muistuttaa, etta harjoituksen tarkoitus on keskustelemalla
kayda lapi, miten skenaarion ongelma ja muut harjoituksen aikana tulevat tilanteet ratkais-
taan. Oleellista harjoittelijoille on elaytya skenaarioon ja tilanteiden muutoksiin siten, etta
harjoitustapahtuma on oikeasti tapahtunut. Hyva on myos painottaa, etta oikeita tai vaaria
vastauksia ei ole, pohdinta ja keskustelu ovat keskiossa. Taman kautta tarkastellaan olemassa
olevia prosesseja ja suunnitelmia ja pyritaan havaitsemaan kehittamisen kohteita. Ennen har-
joituksen aloitusta on myos hyodyllista kasitella simulaatioryhman tarkoitus ja ”ulkomaail-
man” pelaaminen harjoituksen aikana seka syotteiden antotapa ja -kaytannot. Kun harjoituk-
sen kaytannon asiat on kayty, lapi voidaan harjoittelu aloittaa skenaarion mukaisesti. (Phelps
2010, 132.)

Simulaatioryhma keskittyy harjoitustilanteen aikana harjoittelijoiden keskustelun seurantaan
ja havainnoinnin suorittamiseen. Havainnot kirjataan muistiin. Hyvia havainnoitavia asioita

ovat esimerkiksi mista kulmasta tilanteita ja ongelmia lahestytaan ja mista ongelmanratkaisu
aloitetaan, miten harjoittelijat reagoivat uusiin tilanteisiin eli syotteisiin ja onko harjoitteli-

joissa havaittavissa yli- tai alikuormitusta syotteita kasitellessa. (Phelps 2010, 133-135.)

Harjoitustilanteen paattymisesta ilmoitetaan harjoittelijoille selkasanaisesti. Harjoituksen
paattamisen jalkeen jarjestetaan valiton palautetilaisuus, jotta harjoittelijat voivat tuoda
ilmi omat ensinakemykset harjoituksen kulusta, onnistumisesta ja mahdollisista puutteista
(Phelps 2010, 137). Valiton purkutilaisuus voi jopa purkaa myos harjoitustilanteen aiheutta-
maa jannitysta (Kyberturvallisuuskeskus 2019, 27). Simulaatioryhman edustajat voivat myos
avata harjoittelijoille harjoituksen suunnittelun taustaa, tarinaa ja perustella harjoituksessa
tehtyja valintoja (Kyberturvallisuuskeskus 2019, 27). Simulaatioryhma kirjaa ensikaden pa-
lautteesta muistiinpanot analysointia, toiminnan kehittamista ja harjoitusraporttia varten
(Phelps 2010, 137).

4.9 Palautekysely harjoittelijoille ja harjoitusraportti

Palautekysely harjoitelleelle ryhmalle on tilanneharjoittelun viimeinen, mutta harjoittelutoi-
minnan kehittamisen kannalta erittain tarkea vaihe (Kyberturvallisuuskeskus 2019, 26). Valit-
tomasti harjoituksen jalkeen pidetty palautetilaisuuden lisaksi on hyva pyytaa niin harjoitteli-

joilta kuin harjoituksen jarjestajilta kirjallista palautetta. Kriittisen palautteen antaminen voi
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olla kirjallisesti helpompaa, kuin suullisesti heti harjoituksen paatyttya. (Kyberturvallisuus-
keskus 2019, 27.)

Kirjallisessa palautekyselyssa tarkeita huomioitavia osa-alueita ovat seuraavat:

e Vastaajan rooli

e Harjoituksen kaytannon jarjestelyt (tilat, aikataulutus, tiedotus)

e Harjoituksen jarjestamistapa (harjoitusmenetelman sopivuus, ohjeistus)

e Harjoituksen pelillinen sisalto (skenaarion uskottavuus, tiedonsaanti, syotteiden so-
veltuvuus)

e Harjoituksen ammatillinen kehittavyys (harjoituksen hyodyllisyys, harjoitustilanteen
johto, epakohtien loytaminen)

e Halukkuus osallistua harjoituksiin tulevaisuudessa

e Avoin palaute

(Kyberturvallisuuskeskus 2019, 28.)

Harjoituksen aikana simulaatioryhman tekemat muistiinpanot havainnosta, harjoituksen ku-
lusta, harjoituksen jalkeisesta ensipalautteesta ja kirjallisesta palautekyselysta koostetaan
harjoitusraportti tai muu esitys, joka jaetaan harjoitukseen osallistuneille. Harjoitusraportin
tarkoituksena on tuoda esiin harjoituksen opit ja toimenpide-ehdotukset niin harjoituksen ai-

hetta kuin harjoitustoimintaa koskien. (Kyberturvallisuuskeskus 2019, 27.)

4.10 Suunnittelua tukevat liitteet

Opinnaytetyon liitteiksi on tehty muutama esimerkkilomake mallin tueksi. Liitteiden tarkoitus
on havainnollistaa erinaisia mallissa kuvattuja tehtavia seka koko prosessin aikataulua. Liit-

teet ovat mainitusti esimerkkeja, joiden mukaista muotoa voi hyodyntaa tai luoda niiden poh-
jalta omat lomakkeet. Lomakkeet on luotu Word-sovelluksen Lisaa taulukko -toiminnolla. To-

teutustapa pidettiin mahdollisimman yksinkertaisena toistettavuuden kannalta.

Liite 1 on tilanneharjoituksen yleiskuvaus. Sen tarkoituksena on tiivistaa harjoituksen ajan-
kohta, tarkoitus, tavoitteet ja harjoittelijat. Liitteen mukaista yleiskuvausta voidaan hyodyn-
taa myos harjoittelijoiden informointiin ennen harjoituksen ajankohtaa. Pohjana on kaytetty
FEMA:n (2022) Preparedness Toolkitin HSEEP-materiaalia.

Liite 2 on suunnitteluryhman muodostamisen tueksi tarkoitettu lomake. Siihen kerataan suun-
nitteluryhman potentiaaliset jasenet osaamisalueineen. Jasenten osallistuminen pitaa varmis-
taa, joka on huomioitu erikseen osallistuminen-kentalla. Lomakkeeseen on suotavaa merkita

myos mahdolliset varajasenet. Suunnitteluryhmalomake on muotoiltu Phelpsia (2010, 24) mu-

kaillen.
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Liite 3 on skenaarion suunnittelua varten. Taulukossa kuvataan skenaario ja siihen liittyvat
muuttujat ja oletustiedot, jos niita kaytetaan. Jos muuttuja tai oletustieto annetaan harjoit-
telijoille syotteen yhteydessa, on hyodyllista merkita syotteen numero. Lomake muotoiltu
Phelpsin (2010, 41-50) aineiston pohjalta.

Liite 4 on syotteiden hallintataulukko, jota on tarkoitus kayttaa harjoituksen aikana syottei-
den pelaamiseen. Taulukkoa voidaan tayttaa jo suunnitteluvaiheessa syotteiden jarjestelyyn
ja aikatauluttamiseen. Taulukkoon merkittaan syotteet pelaamisjarjestyksessa antamisaikoi-
neen ja kuvauksineen. Pelattu-kentta on tarkoitettu pelin etenemisen hallintaan, eli pelatut
syotteet merkitaan pelatuiksi, kun nain fasilitaattorin toimesta paatetaan. Taulukon muotoi-
lun pohjana on hyodynnetty seka Phelpsin (2010, 160-161) etta Kyberturvallisuuskeskuksen
(2019, 21) aineistoa.

Liite 5 on koko harjoituksen suuntaa antava aikataulutus alkaen suunnittelun aloittamisesta
harjoituspaivaan ja sen jalkeisiin aktiviteetteihin. Aikataulu sisaltaa suunnittelun tarkeimmat
vaiheet arvioitune toteutusajankohtineen, huomioiden myos viime hetken varmistavat toi-

menpiteet. Aikataulu mukailtu Phelpsin (2010, 151-154) aineiston pohjalta.

5  Opinnaytetyon toteutusprosessi

Tassa luvussa kuvataan opinnaytetyon toteutusprosessi aiheen valinnasta tietoperustan muo-

dostamiseen ja tilanneharjoituksen mallin sisallon kokoamiseen.

Opinnaytetyon aiheen valinta pohjautui Yleisradion johtoryhman maaliskuussa 2020 jarjeste-
tyn tilanneharjoituksen suunnittelun yhteydessa tehtyyn havaintoon, etta journalistista me-
dia-alan valmiusharjoittelua tukevaa aineistoa on varsin vahan saatavilla. Tasta muodostui po-
tentiaalinen aihe opinnaytetyolle. Aiheesta keskusteltiin tyonantajan kanssa, tunnistettiin
tarve valmiusharjoittelua ja niiden suunnittelua tukevalle tilanneharjoituksen mallille ja ra-

jattiin aihe kasittelemaan tiettya tilanneharjoittelun muotoa, eli poytaharjoitusta.

Aiheen maarittamisen ja hyvaksynnan jalkeen prosessin toisena askeleena otettiin informaa-
tiolahteiden etsinta. Mainittakoon, etta taman samaisen vaiheen aloituksen kohdalla korona-
pandemia rajoituksineen iskivat paalle koko yhteiskuntaan, joka osaltaan tuossa hetkessa kat-
kaisi tiedonhankintaprosessin ensimmaisen karjen. Koronapandemian tuoman ”uuden normaa-
lin” asetuttua uomiinsa, jatkettiin tieto- ja teoriapohjan keraamista tietokirjallisuudesta,
aiemmista tutkimuksista, julkaisuista ja Internetin avoimista lahteista systemaattisen tiedon-
haun keinoin. Sitkeana haasteena oli relevantin aineiston loytaminen niin tilanneharjoittelua
kuin journalistisen media-alan riskeja koskien. Informaation keraamisvaiheen aikana tiedon-
haun intensiteetti vaihteli ja tietoperustaksi soveltuvan aineiston niukkuus aiheutti hetkittain

turhautumista.



41

Tyon tilaajan edustajan kanssa kaytiin tasaisin valiajoin keskustelua mahdollisista opinnayte-
tyon tietoperustalle hyodyllisista lahteista. Naiden keskustelujen yhteydessa pohdittiin esi-

merkiksi ulkomaisten viranomaisten valmiusharjoitteluun liittyvan materiaalin soveltuvuutta
tietoperustan lahteeksi. Tiedonhaulla loydetty ulkomainen materiaali tarjosi tiettya tukea ti-
lanneharjoituksen mallin sisallon pohdintaan, joskaan se ei media-alaan liittynyt. Merkittava
hyoty keskusteluista tyon tilaajan edustajan kanssa oli vinkki Ison-Britannian yleisradioyhtion

BBC:n julkinen materiaali journalistisessa mediatyossa kohdattavista riskeista.

Kun tieto- ja teoriaperustaa katsottiin kertyneen riittavasti, sita tarkasteltiin kriittisesti ja
karsittiin relevanssiarvioinnin kautta. Karsinnan jalkeen jatkettiin tietoaineiston keraamista
jo hyodyllisiksi katsotun aineiston rinnalle. Uuden aineiston kohdalla toistettiin jalleen rele-
vanssiarviointia ja tehtiin karsintaa. Merkitykselliseksi katsotun ja teoriapohjaksi soveltuvaksi
katsotun aineiston pohjalta ryhdyttiin muodostamaan strategisen tason tilanneharjoituksen
mallia. Teoriapohjaan perustuen mallin tarpeelliseksi sisalloksi maaritettiin suunnitteluryh-
man ja simulaatioryhman muodostaminen, harjoituksen suunnittelun ja tavoitteiden asettami-
sen kannalta relevantit asiat, skenaarioiden ja syotteiden suunnittelu, harjoittelevan ryhman
valintaa ohjaavat tekijat, harjoituksen lapivienti ja palautteen keraaminen jalkianalysointia
ja varautumisen kehittamista varten. Mallin sisalto kasitellaan yksityiskohtaisesti opinnayte-

tyon luvussa 4.

Opinnaytetyossa muodostetun tilanneharjoituksen mallin sisaltoa ja rakennetta arvioitiin
myos yhdessa tilaajan kanssa. Sen katsottiin kattavan kokonaisuuden kannalta tarkeimmat
osa-alueet verrattuna Yleisradion aiemmin toteuttamiin valmiusharjoituksiin. Opinnaytetyon
alkuperaisen rajauksen katsottiin olleen riittavan tarkka tyon hallittavuuden kannalta, eika

sita katsottu olevan tarpeen laajentaa tai supistaa.

Kun teoriapohjan katsottiin oleva riittava tilanneharjoituksen mallin muodostamiseen, siirryt-
tiin varsinaiseen kirjoitustyohon, joka aloitettiin tammikuussa 2022. Kirjoitustyo aloitettiin
johdannosta ja mallille maaritetysta sisallosta, jota seurasivat varautumisen teema, tutki-

muksellisuus ja tyon arviointi.

6  Pohdinta tilanneharjoituksen mallin onnistumisesta

Tassa luvussa pohditaan, miten tilanneharjoituksen mallintaminen ja media-alan riskien kar-

toittaminen onnistui kirjoittajan nakokulmasta.

Tilanneharjoittelun ja journalistisen media-alan yhdistaminen varautumistoimintaan ja -har-
joitteluun osoittautui yllattavan haastavaksi yhdistelmaksi lahdemateriaalin etsinnan kan-
nalta. Tilanneharjoittelun suunnittelusta materiaalia lOytyi rajoitetusti tietokirjallisuudesta ja

muista aineistoista, joka vaikutti tyon aiheen kannalta relevantin lahdemateriaalin maaraan.
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Tasta johtuen tilanneharjoittelua ja erityisesti poytaharjoittelua koskeva teoriapohja muodos-
tui hieman ohueksi, mutta kirjoittajan mielesta riittavaksi mallin sisallon maarittelyn mahdol-

listamiseksi.

Journalistisen media-alan varautumistoimintaa koskevan materiaalin, etenkin tieto- ja tutki-
muskirjallisuuden, vahainen tai lahes olematon saatavuus tuotti haasteita media-alaa koske-
vien riskien hahmottelulle. Opinnaytetyon tekija havaitsi tassa hieman ristiriitaa suhteessa sii-
hen, miten median merkitysta kuvataan yhteiskunnan henkisen kriisinkestavyyden, kokonais-
turvallisuuden ja huoltovarmuuden kannalta. Journalististen mediayhtioiden vuosikertomuk-
sissa mainittujen riskien yhtenevaisyydet, Yleisradion riskienhallintajarjestelman tiedot seka
BBC:n journalistisen tyon riskeja kasitteleva sivusto mahdollistivat kuitenkin koontilistan muo-

dostamisen.

Skenaarioaiheet ovat oleellinen osa tilanneharjoituksen suunnittelua. Skenaarion muodosta-
misen ymparille rakentuu harjoituksen tavoitteiden saavuttaminen ja harjoittelutoiminnan
tarkoitus. Lahdemateriaaliin pohjautuvissa skenaarioaiheissa oli kattavasti erilaisia yleisia ris-
keja, joihin varautumissuunnitelmissa usein varaudutaan. Media-alaa ja -yhtioita koskevien
riskien ja kehityssuuntien kautta oli kuitenkin mahdollista muodostaa koontia nimenomaisesti

median toimintaan vaikuttavista tekijoista.

Opinnaytetyon tuloksena oli ohjeellinen malli strategisen tason toimijoille suunnatun, poyta-
harjoituksena toteutettavan tilanneharjoituksen suunnittelulle ja jarjestamiselle. Tilannehar-
joituksen skenaarioaiheisiin saatiin muodostettua materiaalia nimenomaisesti mediayhtioihin
vaikuttavista riskeista. Kirjoittaja katsoo, etta tilanneharjoituksen mallin muodostaminen oli

onnistunut.

7  Johtopaatokset ja oman tyon arviointi

Tama luku kasittelee, miten opinnaytetyo onnistui vastaamaan tutkimuskysymyksiin, eli miten
strategisen tason tilanneharjoitus suunnitellaan ja jarjestetaan poytaharjoituksena ja mita
erityisesti journalistista media-alaa koskevia riskeja voidaan hyodyntaa skenaarioiden suunnit-
telussa. Lisaksi arvioidaan opinnaytetyon luotettavuutta ja siirrettavyytta seka suoritetaan

oman tyon arviointi.

Opinnaytetyossa vastattiin ensimmaiseen tutkimuskysymykseen tuottamalla tietoperustainen
malli strategisen tason tilanneharjoituksen suunnittelulle ja jarjestamiselle. Tietokirjalli-
suutta ja muuta materiaalia tarkastelemalla saatiin maaritettya eri tyovaiheet poytaharjoi-
tuksena jarjestettavan tilanneharjoituksen suunnittelun ja jarjestamisen tueksi. Mallin muo-
dostamisessa haasteena oli varsin niukka teoreettinen lahdemateriaali poytaharjoitteluna to-

teutettavaa tilanneharjoittelua koskien. Tietokirjallisuudesta ja viranomaisjulkaisuista saatiin
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kuitenkin muodostettua riittavat maariteet poytaharjoitukseen liittyvista suunnitteluelemen-
teista seka rajauksista suhteessa muihin harjoitusmuotoihin. Malli kyettiin rakentamaan loogi-

sesti etenevaan jarjestykseen, joka edesauttaa mallin kayttoa.

My0s toiseen tutkimuskysymykseen, eli journalististen mediayhtididen strategisten riskien kar-
toittamiseen skenaariosuunnittelun tueksi, saatiin muodostettua lahdemateriaaliin pohjau-
tuva yleiskatsaus. Myos tassa tutkimuskysymyksessa osittaisena haasteena oli mediayhtioiden
varautumistoimintaa koskevan tietokirjallisuuden puute. Systemaattisella tiedonhaulla ei l0y-
tynyt tietokirjallisuutta tai aiempaa tutkimusta media-alan tai -yhtioiden varautumistoimin-
nasta tai tilanneharjoittelusta. Suomalaisten journalististen mediayhtioiden strategisten ris-
kien kartoittaminen oli tehtava yhtididen vuosikertomusten kautta. Ainestoa vertaamalla oli
todettavissa yhtalaisyyksia journalistista mediaa julkaisevien yhtioiden strategisissa riskeissa,
joista saatiin muodostettua listaus skenaariosuunnittelun tueksi. Muita media-alaa koskevia
strategisia, huoltovarmuuden kannalta oleellisia riskeja saatiin maaritettya valtiollisten toimi-

joiden materiaalista.
7.1 Opinnaytetyon luotettavuus ja siirrettavyys

Opinnaytetyossa kaytetyt tiedonhaun menetelman ja arvioinnin voidaan kirjoittajan mielesta
katsoa olevan luotettavia. Kaytetylla menetelmalla, eli systemaattisella tiedonhaulla, loydet-
tiin mallin muodostamisen kannalta hyodylliset tietolahteet. Hakutuloksien relevanssiarvioin-
nin voidaan myos katsoa toimineen luotettavasti, jonka kautta ei-relevantti aineisto saatiin

karsittua pois informaatiolahteista. Menetelmana systemaattinen tiedonhaku tuki tyon luotet-

tavuutta, silla sen perusperiaate on toistettavuus kenen tahansa tiedonhakijan toimesta.

Tyon luotettavuutta voidaan katsoa tukevan myos tietolahteiden yhtenevaiset tiedot koskien
tilanneharjoituksen suunnittelua. Lisaksi journalistisen media-alan riskeja kootessa oli todet-
tavissa, etta eri yhtidilla oli yhtenevaisyyksia merkittavimpien riskien arvioinneissa. Tama tuki

media-alan riskilistauksen muodostamista yleisten skenaarioaiheiden rinnalle.

Opinnaytetyon tuotoksella, eli tilanneharjoituksen mallilla arvioidaan olevan potentiaalia olla
siirrettavissa. Vaikka tilanneharjoituksen malli tilattiin Yleisradion tarpeisiin, malli suunnitel-
tiin tehtavaksi mahdollisimman yleishyodylliseksi. Talla valinnalla oli tarkoitus tuottaa journa-
listista media-alaa yleisesti hyodyttava valmiusharjoittelun tukityokalu. Jos malli olisi tehty
nimenomaisesti Yleisradiolle raataloityna, siirrettavyyden mahdollisuuksia ei todennakoisesti

olisi ollut.

Siirrettavyyden todentaminen olisi kuitenkin vaatinut, etta tuotetun mallin mukaan olisi to-
teutettu tilanneharjoitus muualla kuin Yleisradiossa. Taman toteuttaminen olisi mahdollisesti
tuonut lisaarvoa opinnaytetyolle, mutta olisi ollut myos mahdollisesti raskas sivujuonne opin-

naytetyon prosessille. Mikali tilanneharjoituksen mallia paadytaan hyodyntamaan toisen
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journalististen mediayhtion toimesta, on opinnaytetyon siirrettavyyden edellytykset toden-

nettavissa, joskin retrospektiivisesti.
7.2 Oman tyon arviointi

Opinnaytetyon tekijan mielesta tyo onnistui tavoitteessaan hyvin. Tyo taytti sille asetetut ta-
voitteet niin kirjoittajan kuin tyon tilaajan nakokulmasta. Tyota voidaan tilaajan arvion mu-
kaan hyodyntaa tilanneharjoitusten suunnittelun mallina tai tukityokaluna niin Yleisradiossa

kuin muissa mediayhtioissa.

Tyon toteutuksen suhteen yhtena haasteena oli maailmanlaajuinen koronapandemia, johon
liittyvat rajoitukset pysayttivat suomalaisen yhteiskunnan varsin pian sen jalkeen, kun opin-
naytetyon aihe oli paatetty. Opinnaytetyon prosessin aloittaminen paasi venahtamaan pande-
mian tyoelamassa aiheuttamien lisahaasteiden johdosta, joka osaltaan heijastui kirjoitustyon
aloittamisen viivastymiseen. Pandemia vaikutti myos osittain etenkin tietokirjallisuuden saa-
tavuuteen, mutta varsinainen este se ei ollut, kiitos digitaalisesti saatavilla olevan materiaa-

lin.

Lisaarvoa tyolle olisi voinut saada haastattelemalla muiden journalististen mediayhtioiden va-
rautumisesta vastaavia henkiloita teemalla yhtididen valmiusharjoittelu ja harjoittelutavat.
Mahdollisena haasteena olisi toisaalta voinut olla valmiussuunnittelun ja -harjoittelun luotta-
muksellinen luonne. Toisaalta mallin suunniteltiin alusta alkaen olevan yleisluontoinen ja ti-
laajan seka muiden mediayhtididen harjoittelutarpeiden mukaisesti sovellettavissa. Taman

johdosta haastattelut jatettiin tietoisesti pois.

Myos mallin testaaminen kaytannossa, eli poytaharjoituksen jarjestamisena Yleisradion joh-
dolle tai tietyn toiminnan johtoryhmalle mallin mukaisesti, olisi tuonut hyodyllista lisatietoa
mallin toimivuudesta. Testaaminen mallin mukaisella tavalla ei kuitenkaan ollut koronapande-
mian johdosta mahdollista. Kirjoitushetkella todennakdoista on, etta mallin toimivuutta tul-
laan Yleisradiossa testaamaan kaytannossa lahitulevaisuudessa, jos tai kun harjoitustoimintaa

pystytaan lisaamaan lahityoskentelyyn palaamisen myota.

Mahdollisen jatkotutkimuksen kannalta media-alan varautumistoimintaan perehtyminen voisi
olla potentiaalinen tutkimuskohde. Varautumistoiminta on toki aihepiiriltaan herkka kasitel-
lessaan yleensa luottamuksellista tietoa ja toimintaa, mutta mediayhtididen varautumista

yleisella tasolla kasitteleva tutkimus voisi olla mahdollinen.

Opinnaytetyon kautta saatiin luotua tietoa strategisista riskeista, joiden suomalaiset journa-
listiset mediayhtiot arvioivat olevan toimintaansa vaikuttavia lyhyella tai pitkalla aikavalilla.
Tyo myos yhdisti ne tilanneharjoitteluun, jossa riskeilla on oleellinen asema harjoitusskenaa-

rioiden suunnittelussa. Opinnayte vastasi myos tilaajan tarpeisiin kehittaa malli
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tilanneharjoittelun tueksi. Mallin soveltuvuutta muiden mediayhtioiden kayttoon ei tutkittu,
mutta tyon tarkoitus oli luoda yleistajuinen malli, jota erikokoiset mediayhtiot voivat halutes-

saan hyodyntaa.
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Liite 1: Harjoituksen yleiskuvaus

Harjoituksen [Lisaa tahan harjoituksen muodollinen teema, esim. ”Johtoryhman tilan-
teema neharjoitus”]

Harjoituksen [Lisaa tahan harjoituksen paivamaara ja kellonaika]

ajankohta

Harjoituksen [Kuvaa tahan harjoituksen tarkoitus, esim. harjoitella siirtymista poik-
tarkoitus keusolojen organisaatioon valmiussuunnitelmien mukaisesti tai hairio-

tai kriisitilanteen ratkaisu toimintamallien mukaisesti]

Harjoituksen ta-
voitteet

[Kuvaa tahan harjoituksen tavoite, esim. tarkastella valmiussuunnitel-
mien toimivuutta tai hairiotilanteiden toimintamallien ja tilannejohta-
misen testaaminen]

Harjoituksen
skenaario(t)

[Lisaa tahan lyhyt kuvaus harjoituksen skenaariosta tai skenaarioista uh-
kakuvineen]

Harjoitteleva [Lisaa tahan harjoittelevan ryhman lyhyt kuvaus ja harjoitukseen osallis-
ryhma tuvien lukumaara]
Harjoituksen [Lisaa tahan harjoituksen johtajan nimi ja tarpeen vaatiessa yhteystie-

johtaja

dot]
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Osaamisalue

Nimi

Yhteystieto

Osallistuu K/E

Varautuminen

Viestinta

Turvallisuus

IT/ICT

HR

<alue>

<alue>

<alue>

<alue>
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Huomioitava asia

Kuvaus

Skenaario

Kuvaa tdhdn harjoituksen skenaario, eli ldhtétilanne ja
tausta; mitd on tapahtunut aiemmin, minkdlaisesta tilan-
teesta ja ongelmasta harjoitus alkaa. Kuvaa riski tai poik-

keustapahtuma, jonka mukaista toimintaa harjoitellaan.

Onko skenaariossa muuttujia?

Jos on, kuvaa téhdn: skenaarion tapahtumisaika, tapahtu-
mispaikka, mahdolliset puutteet tyovdlineissd/kalus-
tossa/jdrjestelmissd, mahdolliset poikkeavat sddolot tai
henkildt, joita ei voida kdyttdd. Jos muuttuja ilmenee

syotteen kautta, merkitse syotteen numero.

Kaytetaanko skenaariossa ole-

tustietoja?

Jos on, kuvaa tdhdn: mitd oletusarvoisia tietoja kdytetddn
skenaarion tapahtumissa. Esimerkiksi laajan sdhkokatkon
kesto, mitd tiloja on kdytettdyvissd tulipalon jdljiltd, saa-
tiinko kaikki kriittiset tyontekijdt toihin. Jos oletustieto
kerrotaan harjoittelijoille syotteen yhteydessd, merkitse

syotteen numero.




Liite 4: Syotelomakkeen esimerkki

54

Syote Aika Syotteen sisalto Pelattu
nro
1 09:00 | <Syota tahan syotteen kuvaus, esim. toimituspaallikko ilmoit-
taa, etta julkaisujarjestelmaan ei paasta sisaan eika julkai-
suja ulos. Esimerkkina muuttuja: IT-lahituen kontaktipisteet
(puhelin/sahkoposti) eivat kaytettavissa.>
2 09:15 | <Syota tahan syotteen kuvaus, esim. toimituspaallikko ilmoit-
taa, etta yhtion verkkosivuille on alkanut ilmestymaan va-
leuutisia, myos vanhoja julkaisuja on muokattu. Esimerkkina
oletus: Yhtion tietoturvatiimin henkilot on kontaktoitu tassa
vaiheessa>
3 hh:mm | <Syota tahan syotteen kuvaus>
4 hh:mm | <Syota tahan syotteen kuvaus>
5 hh:mm | <Syota tahan syotteen kuvaus>




Liite 5: Poytaharjoituksen suunnittelun suuntaa antava aikataulu

Poytaharjoituksen suunnittelun aikataulu
Suunnittelutehtava Tehty

11 viikkoa ennen harjoitusta

Suunnitteluvaiheen aloitus

Suunnitteluryhman kokoaminen

Harjoituksen tarkoituksen ja tavoitteen asettaminen
Suunnitteluryhman kokouksien ajankohdat

Harjoituksen ajankohdan valinta, osallistujien kalenterikutsut
ja tilavaraukset

9 viikkoa ennen harjoitusta

Suunnitteluryhman ensimmainen kokous
Harjoitussuunnitelman muodostaminen
Skenaario- ja syotesuunnittelun aloitus

8 viikkoa ennen harjoitusta

Ensimmaisessa suunnittelukokouksessa esiin nousseiden var-
mistettavien/epaselvien asioiden hoitaminen

7 viikkoa ennen harjoitusta

Suunnitteluryhman toinen kokous
Harjoitussuunnitelman lapikaynti
Skenaarion ja syotteiden lapikaynti

Harjoitussuunnitelman, skenaarion ja syotteiden arviointi ja
vahvistaminen, jos mahdollista

Harjoituksen esitysmateriaalin luonnostelu

6 viikkoa ennen harjoitusta

Toisessa suunnittelukokouksessa esiin nousseiden varmistet-
tavien/epaselvien asioiden hoitaminen, jos tarvetta

5 viikkoa ennen harjoitusta

Kolmas suunnittelukokous

Harjoitussuunnitelman, skenaarion ja syotteiden vahvistami-
sen takaraja, viimeiset korjaukset jos tarpeen

Harjoituksen tarkkailijoiden havainnointilomakkeen teko

Harjoituksen esitysmateriaalin viimeistely

Huomioitavaa
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4 viikkoa ennen harjoitusta

Harjoituskuvauksen lahettamien harjoitukseen osallistuville

Palautekyselyn kysymysten muodostaminen (seka valiton pa-
laute harjoituksen paatyttya etta palautekysely)

2 viikkoa ennen harjoitusta

Tilavarauksen varmistaminen ja mahdollisten tarjoilujen ti-
laus

Viikko ennen harjoitusta

Muistutussahkopostin ja harjoituksen aikataulun lahettami-
nen harjoitukseen osallistuville

Mahdollisten printattavan materiaalin tulostaminen (tai tilaa-
minen, jos tarpeen)

Pdivdd ennen harjoitusta

Varatun tilan tarkistaminen ja esitystekniikan seka mahdollis-
ten etayhteyksien toiminnan varmistaminen

Harjoituksen esitysmateriaalin testaus
Harjoituspdivd

Harjoittelijoiden lapivienti, aikataulun lapikaynti
Harjoituksen aloitus ja lapivienti

valiton palaute heti harjoituksen jalkeen

Harjoitusmateriaalin keraaminen ja tallentaminen tai tuhoa-
minen harjoituksen jalkeen

Viikko harjoituksen jdlkeen

Palautekyselyn lahettaminen harjoitukseen osallistuneille

Max 2 viikkoa harjoituksen jdlkeen

Harjoituksen havainnointien, valittoman palautteen ja palau-
telomakkeen vastausten lapikaynti ja analysointi

Harjoitusraportin kirjoittaminen

Raportin ja harjoituksen tulosten esittely harjoitukseen osal-
listuneille ja mahdollisesti johdolle (jos harjoittelijat muuta
kuin yhtion johtoryhmaa)
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