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The thesis provides a general overview of the network design principles, focusing
on the different types of demands and requirements the network should fulfill.
The requirements expected from the network are listed in the service level
agreement, which defines the characteristics of the network that the customer
wants, for example in terms of scalability or reliability. The thesis also examines
network management as a part of the network design cycle. This includes an
overview of the methods and a framework for management functionalities.
Continuous network monitoring is a prerequisite for successful network design
and its validation. Lastly, the thesis goes through network monitoring tools and
protocols used to identify service level parameters and network problem
situations.

The thesis does not focus so much on certain technologies or their detailed
operation, but rather on creating an overall picture of the network design with the
emphasis on the enterprise networks, on a scale of small and medium-sized
networks, consisting of tens and hundreds of endpoints. Although many of the
principles discussed also scale to other size classes.
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LYHENTEET JA TERMIT

ACL
FCAPS

ICMP
10T
ITU-T

LAN

M2M

MIB

MTBF

MTBCF

MTTR

OID

SLA

SNMP

TMN

WAN

Access-control list, kayttdoikeuslista

Fault, Configuration, Accounting/Allocation,
Performance and Security Management,
verkkohallinnan malli

Internet Control Message Protocol, kontrolliprotokolla
Internet of Things, esineiden internet

International Telecommunications Union
Telecommunication Standardization Sector

Internet Protocol, verkkokerroksen viestintaprotokolla
Local Area Network, lahiverkko
Machine-to-machine, laitteiden valinen viestinta
Management Information Base, hallintatietokanta
Mean time between failures, keskimaarainen kulunut
aika jarjestelman vikojen valilla.

Mean time between critical failures, keskimaarainen
kulunut aika jarjestelman kriittisten vikojen valilla.
Mean time to repair, keskimaarainen kulunut aika
jarjestelman kuntoon saamiseksi.

Object Identifier, SNMP-protokollan objektin tunniste
Service Level Agreement, palvelutasosopimus
Simple Network Management Protocol,
verkonhallintaprotokolla

Telecommunications Management Network,
verkkohallintamalli

Wide Area Network, laajaverkko
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1 Johdanto

Erilaisten tietoverkkojen merkitys on jatkuvassa kasvussa, eika vain
liketoiminnan tehostamisessa, vaan ylipaatansa se mahdollistamisessa monella
alalla. Verkon lyhytaikaisetkin katkokset ja palvelunlaadun ongelmat voivat olla
merkittava kustannustekija, minka vuoksi toimiva onnistunut verkkosuunnittelu
voi olla avainkilpailutekijoitd monelle yritykselle. Siispa verkon nykyisten ja
tulevien palveluiden ja sovellusten lisdksi, myos liiketoiminnan tarpeet tulee ottaa

huomioon suunnittelussa.

Verkon rakennus-, paivitys- ja yllapidolliset toimenpiteet tapahtuvat alati
muuttuvassa maailmassa, mika edellyttda kokonaisvaltaisempaa ja pitkan
aikavalin suunnittelua. Vaikka kaikkea tulevaa ei pystytakaan tehokkaasti
ennustamaan, ja odottamattomia tilanteita tulee vaistamatta vastaan, on
kumminkin monia verkkosuunnittelun eri periaatteita luotettavan ja toimivan
verkon luomiseksi. Opinnaytetydssa on tarkoitus pohtia haasteita ja

verkkosuunnittelun osa-alueita, joita esiintyy yritystoimintaymparistoissa.



2 Strateginen suunnittelu

Verkon suunnittelun vaiheita voidaan havainnollistaa vaikkapa jakamalla ne
verkon analysointiin, arkkitehtuuriin ja suunnitteluun, kuten kuviossa 1. Vaiheet
ovat yhteydessa toisiinsa niin ettd muutokset yhdessa vaikuttava oleellisesti
seuraavan vaiheen ratkaisuihin ja kokonaisuuden toimintaan. Analyysivaihe on
eraanlainen ongelmien maarittely, joihin myohemmissa vaiheissa haetaan
ratkaisut. Analyysivaiheessa tarkastellaan olemassa olevan verkon tilaan,
kayttajien tarpeita, likennevirtoja, nopeuksia ja monia muita verkon toimintaan
vaikuttavia tekijoita, joiden pohjalta verkon arkkitehtuurin valinnat muodostetaan.
(McCabe 2007.)

Analyysi

Tarpeet, ongelmat, tiedonkeruu

A 4

Arkkitehtuuri

Teknologia ja topologia

A 4

Suunnittelu

Laitteet, sijainnit, palvelut

KUVIO 1. Verkkosuunnittelun prosessit (McCabe 2007, muokattu).

Verkkoarkkitehtuurivaiheessa  analyysinvaiheen pohjalta muodostettuihin
ongelma- ja tarvekuvauksiin valitaan niiden tarpeet tayttavat teknologiat ja
topologiaratkaisut. Prosessiin sisaltyy myos laitteiden ja verkkojen valisten
reititysten, tietoturvan ja palvelunlaadun ratkaisujen sovittamista verkon
toimintaympariston reunaehtoihin (McCabe 2007). Tyypillinen arkkitehtuuritason

paatos voi olla, vaikka paatos laitteiden omistamisen ja pilven valilla.

Lopulliseen suunnitteluvaiheeseen kuuluu suunnittelu- ja arkkitehtuurivaiheen
toteuttaminen fyysisilla laitevalinnoilla ja niiden konfiguroinnilla, seka
palveluntarjoajin  valinnalla.  Prosessiin  sisaltyy my0s  kustannusten
tasapainottamista haluttujen verkolta haluttujen ominaisuuksien kanssa. Verkon
kustannukset muodostuvat laitehankintojen lisaksi ohjelmistolisensseista,

yllapito- ja tukisopimuksista, testauksesta, seka koulutus- ja henkilostdkuluista.



Verkkoon tehtyjen muutosten jalkeen ei prosessi jaa siihen vaan verkon
kayttdtarpeet seka ymparistd missa se toimii, ovat alati muutoksessa, on verkon
suunnittelu syklinen, iteratiivinen kokonaisuus, eika vai valiaikainen tila sen

alkuvaiheessa.



3 Vaatimusanalyysi

Joka verkolle on aina olemassa joukko vaatimuksia. Vaatimukset ovat kuvauksia
verkon toiminnoista ja suorituskyvysta, joilla vastataan verkon kayttgjien ja
verkkoa hyoddyntavien sovellusten tarpeisiin. Yritykselle vaatimukset verkolle ovat
taloudellisiin  seikkoihin  perustuvia kuten verkon kayttokustannusten
vahentamista ja tuottavuuden parantaminen verkon Kkehittamisen Kkautta.
Kustannustehokkuus onkin arvioita asia verkkosuunnittelun joka kompromississa

ja priorisoinnissa laitevalinnoista arkkitehtuuriin.

3.1 Asiakkaan tarpeet

Asiakkaan edellyttamat verkon palvelutason vaatimukset, jotka verkon tulee
tayttaa, maaritelldan palvelutasosopimuksessa (SLA). Palvelutaso muodostuu
joukosta paasaantdisesti mitattavissa olevista toiminnallisista tai ei-
toiminnallisista vaatimuksia, joista toiminnalliset vaatimukset kuvaavat nimensa
mukaisesti verkolta odotettua toimintaa. Ne maarittavat halutut tekniikat, kuten
esimerkiksi vaatimus SD-WAN-yhteydesta muihin organisaation toimipisteisiin tai
toimitilat kattavasta AX-standardin WLAN:sta tai hajautetusta verkonhallinnasta.
Ei-toiminnalliset, tai tekniset vaatimukset puolestaan toimivat reunaehtoina
toiminnallisten vaatimusten tekniselle toteutukselle. Saatavuus, kapasiteetti,
yllapidettavyys, turvallisuus ja skaalautuvuus ovat kaikki tietoverkoille ominaisia
ei-toiminnallisten vaatimusten osa-alueita. Aikaisemman esimerkin WLAN-tuen
tapauksessa tama voisi tarkoittaa vaatimuksia esimerkiksi tietyn kayttajamaaran
palvelemiseen tietylla nopeudella, tietylla viiveella ja tietyn kokoisessa tilassa.
Kyseiset vaatimukset samalla toimivat perusteina tietynlaisia laitteita valittaessa.
Ovatko viiveen ja kapasiteetin vaatimukset kyllin suuria oikeuttamaan useamman
nelikaistaisen tukiaseman kayttda vai riittddkd muutama halvempi vahaenerginen

malli?

Vaatimuksia voivat myos esimerkiksi olla tiettyjen turvallisuusstandardien
tayttaminen, verkon skaalautuvuuden tai tukipalvelujen  huomiointi.
Palveluntason tavoitteet laaditaan asiakkaan liiketoiminnan tarpeiden ja

kustannusrajoitteiden perusteella, mahdollisesti verkon useamman eri



kayttajaryhman erityistarpeet huomioiden. Esimerkiksi tietyn kayttajaryhman
paasy verkkoon voi olla liiketoiminnan kannalta kriittisempaa kuin jonkin toisen ja
nain edellyttaa nopeammin toimivia tukipalveluja ja luotettavampaa verkkoa.
Sovittu palvelutaso toimii verkkosuunnittelun tavoitteena, jota vasten
verkkosuunnittelun onnistumista voidaan verran. Palvelutason yllapito edellyttaa
verkonhallintaa, jonka vastuualueet voidaan myos kirjata
palvelutasosopimukseen ylds. Lisaksi SLA:ta laatiessa mahdolliset sanktiot ja
korvausmenettelyt on syytd huomioida tilanteissa, joissa verkko ei paasekaan

tavoiteltuun palvelutasoon. (Service Level Management: Best Practices 2022.)

Yrityskayttoon suunnitellut verkot voivat alasta ja kayttokohteestaan riippuen
lisdksi edellyttda erilaisia verkon suunnitteluun vaikuttavia standardeja ja
sertifikaatteja, eikd pelkastaan tietoturvan tason vuoksi vaan myds sen
todistamiseksi. Tyypillisia standardeja ovat muun muassa tietoturvallisuuden
hallintajarjestelmien ISO/IEC 27000-sarjan standardit, kuten ISO/IEC 27033-
standardi, joka ohjaa verkon suunnittelua, tekniikoita ja valvontaratkaisuja
tietoturvan kautta (IsecT Ltd. ISO 27033. 2021), tai esimerkiksi tiedon varastointia
kasitteleva ISO/IEC 27040-standardi (IsecT Ltd. ISO 27040 2021.)

3.2 Skaalautuvuus

Yritykselle verkon skaalautuvuus ja joustava rakenne voivat olla tarkeita yrityksen
tulevaisuuden suunnitelluissa tai ennalta odottamattomissa muutostilanteissa,
kuten henkilomaaran kasvun, toimipisteen lakkautuksen tai yhdistymisen
tapahtuessa. Joustamaton verkko voi muutostilanteessa olla monimutkainen
kaapelointien ja hallitavuuden suhteen, mika puolestaan laskee
kustannustehokkuutta sen sitoessa tydvoimaa ja ollessa epaoptimaalinen
uudessa toimintaymparistdssaan. Verkon rakenteen joustavuutta voidaan

edistaa suunniteltaessa sitd modulaarisemmaksi.

Modulaarisessa suunnittelussa verkko pyritdan jakamaan useampaan moduuliin
tai lohkoon, joista jokainen palvelee tiettya roolia verkossa. Lohko on yleensa
tiettyyn paikkaa sidoksissa oleva fyysinen verkko, kuten esimerkiksi

palvelinkeskus suurten tietomaarien kasittelyyn ja varastointiin tai reunaverkko


https://www.isect.com/
https://en.wikipedia.org/wiki/ISO/IEC_27040
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verkon ulkopuolisen liikenndintiin. Modulaarisuuden on tarkoitus tehda verkon
suunnittelusta ja yllapidosta yksinkertaisempaa, ja sita kautta halvempaa, kun
moduuleita voidaan lisata, poistaa ja muokata muun verkon arkkitehtuuriin
puuttumatta. Moduulien ollessa itsenaisia kokonaisuuksia, modulaarisessa
verkossa lohkon vikatilanteessa vika rajoittuu vain kyseisen lohkon
toiminnallisuuksia koskevaksi, eika verkon toiminta muilta osin esty. (Al-shawi
2015.)

Verkoissa korkeisiin skaalautuvuuden ja joustavuuden vaatimuksiin voidaan
vastata pilviteknologioita hydodyntamalla. Pilveen sijoitettuina verkkoresursseja,
kuten laskentakapasiteettia tai tallennuskapasiteettia, voidaan dynaamisesti
allokoida hyvinkin nopeasti pilvipalvelutarjoajan asiakkaiden valilla tarpeen
mukaan ilman verkkopalveluiden keskeytymista. Verkon kustannusten
skaalautuminen on toinen pilvipalvelun kayton etu, kun yrityksen ei valttamatta
tarvitse rakentaa omaa investointeja edellyttavaa verkkoinfrastruktuuria. Sen
sijaan pilven verkkoresurssien kayttoperusteinen laskutus mahdollistaa myos
pienemmilla yrityksilla suorituskykyisten ja hallinnoitujen korkeatasoisten

verkkojen hyédyntamisen. (Fox, R. Hao, W 2018.)

3.3 Topologia

Verkon topologiaa, eli verkon laitteiden ja linkkien sijoittumista verkossa
suhteessa toisiinsa, voidaan kuvata fyysisesti (Liite 1) tai loogisesti (Liite 2).
Fyysisessa topologiassa verkon laitteet ovat yhteydessa toisiinsa kaapeilla, mika
vastaa sita milta verkko myos todellisuudessa nayttaa silmin tarkasteltuna, mutta
sen pohjalta ei voida viela paatella mita reittia paketti paasee verkkolaitteelta
toiselle. Looginen topologia nayttaa puolestaan laitteiden valisen tiedonkulun
reitit verkossa, jotka eivat valttamatta vastaa fyysista verkkoa. Verkon topologia
muodostaa verkon perustan, ja eri topologiamalleilla on eroja verkon toiminnan
ja kustannusten kannalta, minkd vuoksi verkon topologia toimii verkon

suunnittelua ohjaavana tekijana.

Melkein joka kodin lahiverkosta tutussa tahtitopologiassa verkon paatelaitteet
ovat kytkettyna kytkimeen tai reitittimeen, jonka kautta kaikki likenne ohjataan



muille paatelaitteille tai ulos verkosta. Paatelaitteen hajoaminen ei vaikuta
muuhun verkkoon, mutta vika keskuspisteen laitteessa, jonka kautta kaikki
topologian liikenne kulkee estaa liikenteen kaikkien siihen kytkettyjen laitteiden
valilla. Perinteisen tahtitopologian skaalautuvuuden rajat tulevat kuitenkin akkia
vastaan, kun paatelaitteita tulee verkkoon satoja tai tuhansia. Talloin jo pelkkia

neljankymmenenkahdeksan portin kytkimia tarvitaan verkkoon lukuisia.

Tyypillinen suunnitteluperiaate ratkaisuksi on tehda verkosta hierarkkinen.
Hierarkkisuudella tarkoitetaan verkon jakamista eri kerroksiin ja verkkoliikenteen
johtamista tiettyjen verkon sisaisten liitantapisteiden kautta kulkevaksi. Verkon eri
hierarkkisilla kerroksilla on omat roolinsa, joita suorittamaan voidaan valita
parhaiten juuri niihin soveltuvat verkkolaitteet ja ohjelmistot. Hierarkkinen
arkkitehtuuri suunnitellaan lahtokohtaisesti modulaariseksi ja skaalautuvaksi.
(Graziani 2014.)

Tyypillinen kolmikerroksinen hierarkkinen arkkitehtuurimalli (kuvio 2) koostuu
core-, distribution-, ja access-kerroksista. Access-, eli paasykerros tarjoaa
paasyn verkkoon sen paatelaitteille ja palvelimille. Kerros on hierarkkisen mallin
alin ja lahimpana verkon kayttajaa. Suurin osa verkon Kkytkimista sijaitsee
paasykerroksella, jolloin ei niiden valttamatta tarvitse olla erityisen nopeita tai
porttimaariinsa suhteutettuina kalliita laitteita, silla niiden kautta ei ohjata koko
verkon liikennetta, eika niilta edellyteta ylempien kerrosten kytkimien kaikkia

toiminnallisuuksia kuten verkkokerroksen protokolia (IP, VLAN, ym.)

Distribution-, eli jakelukerros, josta kaytetdan myos nimea aggregointikerros, on
arkkitehtuurin valikerros, joka kokoaa WAN- ja paasytason LAN-liikenteen ja
hoitaa sen reitityksen. Laitteiden valisia yhteyksia myoOs rajoitetaan ja
suodatetaan paasylistoilla (ACL) porttien ja IP-osoitteiden perusteella tai QoS-
tekniikoilla. Jakelukerroksella verkko luotettavuutta tai tavoitettavuutta voidaan
kasvattaa sen redundanssia lisaamalla. Tama tarkoittaa ylimaaraisten
reitittimien, kytkinten, kaapelien tai yhteyksien lisdamista verkkoon, mika luo
vaihtoehtoisia yhteysreitteja vika- ja virhetilanteiden varalta. Mikali yrityksen
verkolle yhteys ulkopuoliseen maailmaan on erittdin kriittinen, voi silla olla

useampi WAN-portti kaytdssaan (Graziani 2014).



Core-kerros eli ydinkerros yhdistaa verkon jakelukerroksen kytkimet toiseensa.
Kerroksella sijaitsevat yleensa verkon nopeimmat ja tehokkaimmat kytkimet ja
reitittimet liikenteen siirtamista varten, eika kerroksella ei tulisi olla liikennetta
tuottavia laitteita, tai tarvetta pakettien kasittelylle, joka voisi turhaan hidastaa

kerroksen toimintaa.

Ydinkerros

Jakelukerros ﬁ

Paasykerros

KUVIO 2. Kolmikerroksinen hierarkkinen arkkitehtuurimalli (Connecting
Networks Companion Guide 2014, muokattu)

Pienemman kokoluokan verkoissa voidaan soveltaa yksinkertaisempaa ja
laitteistokustannuksiltaan halvempaa kaksikerroksista mallia, jossa ydin- ja
jakelukerros ovat yhdistetty yhdeksi ja samaksi collapsed core —kerrokseksi.
llman eriytettya ydinkerrosta malli ei skaalaudu isommaksi verkoksi ilman

suorituskyvyn alenemista. (Graziani 2014.)

Toinen kaksikerroksinen malli on spine and leaf -malli (kuvio 3), joka on kehitetty
erityisesti datakeskusten horisontaalisten, sisaisten palvelimelta palvelimelle
kulkevien liikkennevirtojen palvelemiseen, kun taas vastaavasti perinteisempi
hierarkkinen kolmikerrosmalli on suunniteltu enemmankin vertikaalista, verkosta
ulos suuntautuvaa liikennetta varten. Malli koostuu ylemman spine-kerroksen

reitittavista kytkimista ja leaf-kerroksen kytkimista, joka ovat yhteydessa



jokaiseen spine-kerroksen kytkimista mesh-tyyppisesti. Nain milta leaf-kerroksen
kytkimeltd tahansa on kahden hypyn helposti ennakoitava viive milla tahansa
toiselle leaf-kerroksen kytkimelle, joihin myds verkon paatelaitteet ja palvelimet
ovat kytkettyina. Verkon sisaisen liikenteen reitti voi olla satunnaisesti valittu,
jolloin  kuormitus jakaantuu spine-kerrokselle tasaisesti. Mallissa verkon
laajetessa sisaisten yhteyksien maara kasvaa nopeasti ja edellyttaa valtavaa

maaraa fyysisia kaapeleita.

Spine-kerros

Leaf-kerros

KUVIO 3. Kaksikerroksinen Spine and leaf -arkkitehtuurimalli (Sheldon &
Younger 2020, muokattu)

3.4 Liikenne

Verkkoa hyodyntavilla sovelluksilla on erilaisia suorituskykyvaatimuksia verkon
suhteen, jotka sovelluksien, kayttgjien ja laitteiden sijaintien lisaksi muodostavat
perustan arvioitaessa missa, minka suuntaista, miten paljon ja minkalaista
likennettd verkon lapi kulkee. Liikennevirtojen tunnistaminen on oleellista
verkkoarkkitehtuurin ja verkkosuunnittelun kannalta, jotta verkko voidaan
mitoittaa kustannustehokkaasti ja sovellusten tarpeita vastaavaksi (McCabe
2007). Liikennevirtojen arvioinnin rinnalla onkin olemassa erityisia liikenteen

seuraamiseen kehitettyja protokollia, kuten NetFlow tai IPFIX.



Liikenteen osalta trendina verkkolaitteiden maaran kasvun myota maailmassa
myos M2M-tyyppisten, koneelta koneelle tapahtuvien yhteyksien ja I0T-laitteiden
osuus kasvaa muihin laitetyyppeihin nahden, kuten PC:siin tai alypuhelimiin.
Ciscon vuosittaisessa ennusteessa arvioidaan kotitalouskohtaisten M2M-
yhteyksien osuuden nousevan 33 %:sta 50 %:iin. (Cisco Annual Internet Report
2021.)

M2M-laitteet, kuten alysensorien, puettavan teknologian tai vaikka
autotelemetriikan sovellukset, ovat verkkoliikenteensa vaatimuksiltaan kovin
erilaisia suoraan ihmisen ohjaamaan teknologiaan verrattuna. IOT:ta runsaasti
hyodyntavissa verkoissa toisilleen viestivien laitteiden maara voi olla valtava,
mutta samalla taas laitekohtaiset tiedonsiitomaarat voivat olla varsin pienia,
Lahetykset ovat tyypillisesti saanndllisen valiajan lyhyen kayttdjakson uplink-
painotteisia purskeita. M2M-viestit ovat samantyyppisten laitteiden valilla usein
samankaltaisia ja tiedonsiirtomalli helpommin ennustetavissa. (M. Laner, N.
Nikaein, P. Svoboda, M. Popovic, D. Drajic, S. Krco 2014.)

M2M-tyyppista liikennetta varten langattomissa ymparistdissa on olemassa
LPWA-verkkoja (low-power wide-area), kuten esimerkiksi LoRa-verkot tai
matkapuhelinverkossa toimivat NB-loT. Laajempaa langatonta kaistaa vaativat
sovellukset, kuten liikkuvan kuvan siitdminen videovalvontajarjestelmissa tai
lyhytta viivetta edellyttavat robotiikan, liikenteen tai terveysteknologian
sovellukset voivat toimia WiFi-rajapinnassa tai ulkoymparistossa toimiessa

matkapuhelinverkossa, esimerkiksi 5G:ta hyddyntaen.

3.5 Olemassa oleva verkko ja toimintaymparisto

Verkkosuunnittelussa harvemmin suunnitellaan uutta verkkoa tyhjasta, vaan
yleensa toimitaan jonkin olemassa olevan verkon kanssa, johon tahdotaan
muutoksia, kuten ominaisuuksien tai lohkojen lisdamista, kaytetyn teknologien
paivittamista tai muita paivityksia. Olemassa olevan verkon arkkitehtuuriset
ratkaisut, kaytetty teknologia ja muut ominaisuudet vaikuttuvat myods tulevan
verkon suunnittelussa (McCabe 2007). Esimerkiksi kun olemassa olevan verkon

arkkitehtuuri on suunniteltu valmiiksi helposti skaalautuvaksi, verkon laajennus



voi hoitua verkkolaitteita vain lisdamalla. Vastaavasti esimerkiksi verkon
laitteiden ollessa jo vanhoja ilman suunnitelmaa niiden vaihtamiseksi, saattaa
verkossa aiheutua ongelmia uusien ominaisuuksien tai protokollien

kayttdonotossa, kun vanhat laitteisto eivat naita tue.

Olemassa olevat verkot sisaltavat lukuisia erilaisia kaytanteitd kuten IP-
osoitesuunnitelmat, reititysprotokollien valinnat ja konfiguraatiot seka
nimeamisstrategiat, joita joko noudatetaan sellaisenaan tai paivitetaan
verkkosuunnittelun myota. Lisaksi verkossa oletettavasti toimii monia erilaisia
tukipalveluita, kuten verkon tietoturva-, monitorointi- ja hallinnointipalveluja,
joiden toimintaa voidaan joutua maarittaan verkon muutostdiden jalkeisiin
puitteisiin. (McCabe 2007.)

Myo6s monet verkon ulkopuoliset tekijat, joihin ei verkkosuunnittelulla voida
valttamatta puuttua mitenkaan, vaikuttavat suoraan tai epasuorasti suunnittelun
reunaehtoihin. Tallaisia tekijoitd ovat esimerkiksi budjettirajat, sijainti, aika,
henkilosto ja lainsaadantd. Verkon fyysinen sijainti voi estaa kuituinfrastruktuurin
saatavuutta ja nain rajoittaa linkkikapasiteettia ja lisata viivetta.
Verkkosuunnittelun tavoitteet pyritaan saavuttamaan sille varatun aikaikkunan
sisdlla ja aikataulussa pysyminen voi edellyttdd yksinkertaisemman
arkkitehtuurin tai tekniikan valitsemista verkolle. Verkkoa yllapitavan henkiléston
maara tai osaaminen voi olla rajoittava tekija uusien teknologioiden ja
monimutkaisten protokolien kayttoonotossa, mihin voidaan vaikuttaa aika- ja
kustannusrajoitteiden  puitteissa  joko  henkilostdon  koulutuksella tai
lisdahenkilostolla. (Al-shawi 2015.)

3.6 Verkon luotettavuus, yllapito ja saatavuus

Verkon luotettavuutta voidaan mitata vikatiheydelle ja ennakoimattomien
katkosten maaralla. Luottavuuden mittareina toimivat esimerkiksi MTBF (Mean
time before failure) ja MTBCF (Mean time before critical failure), joista MTBF
ilmaisee keskimaaraista verkon ylhaalldoloaikaa vikatilanteiden valilla ja MTBCF
vastaan samaa ottaen huomioon vain verkon kannalta kriittiset viat. (McCabe
2007.)



Verkon yllapidettavyydella tarkoitetaan sen kykya palautua vikatilanteista ja sen
mittarina toimii yleensa MTTR (Mean time to repair). MTTR kuvaa
keskimaaraista aikaa verkon vikatilanteesta toimintakykyiseksi palautumiseen,
mika sisaltdad vian toteamiseen, ongelmakohdan I|0ytamiseen ja vian
korjaamiseen, kuten viallisen laitteen vaihtamiseen kuluvan ajan. (McCabe
2007.)

Saatavuudella tai kaytettavyydella verkossa tarkoitetaan verkon kykya taata
paasy sen palveluihin ja verkkoresursseihin. Sitd voidaan kuvata verkon
suunnitellun toiminta-ajan ja siihen lisatyn kaikkien mahdollisen vikatilanteiden
vaatiman korjausajan suhteella (1). Verkon laskennallista saatavuutta ei laske
suunnitellut huolto- ja yllapitotoimet, jotka voidaan ajoittaa verkon kayton

kannalta sopivaan kohtaan ja laitteille, joita juuri silloin ei valttamatta tarvita.

_ MTBF
"~ MTBF + MTTR

(1)

Jossa A on verkon saatavuus.

Tyypillisesti kaytettavyytta ilmaistaan prosenttiluvulla, kuten vaikka 99,99 % tai
99,999 %, joka ilmaisee verkon toiminta-ajan osuutta vuodessa. Saatavuustason
ollessa 99,999 % sallitaan verkolle noin viiden minuutin verran kayttokatkoksia
vuotta kohden, mika saavuttaminen verkolle edellyttaa verkolta huomattavaa
redundanssia linkkien, laitteiston ja palvelimien suhteen, ylimaaraista
kapasiteettia varavirransyottéa, valvontaa, henkildston koulutusta ja muita
investointia. Oleellista onkin pohtia kuinka haitallisia verkon kayttokohteen
kannalta katkokset ovat ja minka mittaisina ne ovat viela hyvaksyttavia verkossa

liketoiminnan hairiintymatta. (McCabe 2007.)



4 Verkkohallinnointi

Verkon pitaminen toimintakykyisena edellyttaa verkkohallinnointia.
Verkkohallinnointi kattaa verkon operatiiviset paivasta paivaan tapahtuvat
yllapidolliset toimenpiteet, tiedonkeruut ja jarjestelmat, joilla verkko pidetaan
kayttajiensa hyodynnettava ja turvallisena. Verkkohallinnointia voidaan pitaa
osana verkkosuunnittelun iteratiivista prosessia. Aivan pienimmissa muutaman
laitteen verkoissa verkkohallintaa voidaan hoitaa keskitetysti suoraan reitittimen
komentoliittymasta, mutta vahankaan isommissa verkoissa hallinta edellyttaa

jonkinlaista suunnitelmallista verkkohallinnan strategiaa.

Hierarkkisissa kerroksissa tarkasteltuna verkkosuunnittelu voidaan jakaa eri osiin
niiden toiminnan teknillisyyden tason ja abstraktiuden perusteella (kuvio 4),
esimerkiksi tapahtuuko hallinto koottujen raporttien ja kaytantojen perusteella
vaiko yksittaisten laiteparametrien ja mittarien. Aina ylemmalle tasolle
siirryttdessa edellisen tason hallinnointitiedot kootaan ja kasitellaan
abstraktimmassa, helpommin kasiteltdvassa ja jollain tapaa rajatussa muodossa.
Korkealla tasolla hallinnointi tapahtuu liiketoiminnan nakokulmasta eli budjetin ja
resurssienhallinnan kautta, seka sopimuksilla, esimerkiksi verkko-operaattorien
kanssa. Palvelukerroksella hallinnoidaan verkkoa palveluna asiakkaalle ja
kayttdjille, eli se vastaan verkossa asioista, kuten SLA:n palvelutason
toteutumisesta, palvelunlaadusta, kayttajanhallinnasta ja asiakasrajapinnasta.
Verkonhallintakerros keskittyy kaikkien verkkoelementtien, eli
verkkolaitekokonaisuuksien, hallintaa koko verkon laajuudella. Se kasittelee
esimerkiksi verkkotopologiaa, reititysta, kapasiteettia ja lukuisia muita osa-
alueita, jotka eivat valttamatta nay verkon kayttajalla muuna kuin toimivana tai
toimimattomana verkkona. Pohjalla elementinhallintakerroksessa hallinnoidaan
yksittaisia verkkoelementteja, niiden asetuksia seka tilastojen ja lokien keraysta.
(ITU-T 2000.)

Kyseinen hierarkkinen malli on osa kansainvalisen televiestintaliiton (ITU)

TMN-viitekehysta, jossa perusajatuksena on standardisoida arkkitehtuuri,
litannat ja protokollat erityyppisten verkkolaitteiden ja jarjestelmien
yhteenliittymiseksi organisoidulla tavalla (ITU-T 2000). Vaikka TMN:ta ei

kayttaisikaan suunnittelun tavoitteena tai kyseinen malli ei sellaisenaan sopisi



taysin suunniteltavaan verkkoon, voidaan sita viitekehyksena hyodyntaa
yhtenaisen terminologian ja verkon tasojen selkeyttamisen osalta hiukan samalla

tavalla kuin OSI-malliakin.

Liiketoiminta

/ Palvelukerros \
/ Verkkokerros \

/ Elementtikerros \
/ Verkkoelementit \

KUVIO 4. Verkonhallinnan tasojen hierarkia. (Abeck ym. 2009, muokattu)

4.1 Hallintajarjestelmat

Verkkohallintaa toteutetaan joukolla sovelluksia ja jarjestelmia, jotka koostavat
verkonhallintajarjestelmasta (NMS), elementtihallintajarjestelmista (EMS) ja
verkkoelementeista, eli yksittaisista hallittavista verkkolaitteista. (Abeck ym.
2009)

Elementinhallintajarjestelmat hoitavat verkossa matalantason laitteistokohtaisen
hallinnoinnin, kuten laitteistokonfiguraatioiden latauksen laitekohtaisesti, eivatka
esimerkiksi seuraa laitteiden valista liikennetta. Jokaista verkkoelementtia
hallitsee sen elementinhallintajarjestelma, jotka tukevat tavallisesti vain tietyn
laitevalmistajan yhta tai rajattua joukkoa verkkolaitteita, mahdollisti kayttaen
laitevalmistajan omia protokollia laitteiden kanssa viestimiseen. Verkon
elementinhallintajarjestelmat ovat yhteydessa puolestaan niita hallinnoivaan
verkonhallintajarjestelmaan tavallisia teollisuusstandardeja (SysLog, NetFlow,
SNMP, ym.) kayttaen. (Mehmet, T 2015)



Verkonhallintajarjestelma toimii verkossa pisteena, joka toimii yhteisena
rajapintana verkon elementinhallintajarjestelmille. NMS:std on nakyvyys koko
verkkoon, ja sen kautta ohjata ja konfiguroida joka verkkoelementtia kautta ilman

tarvetta lukuisille eri ohjelmille.

Hallinta-asemia voi olla verkossa useita hajautetusti tai yksi keskitetysti (kuvio 5),
jonka kautta kaikki hallintatiedot kulkevat.  Keskitetyssa mallissa
verkkoarkkitehtuurista muodostuu yksinkertaisempi ja edullisempi, mutta myos
ruuhka-alttimpi  kaiken hallintatiedon suuntautuessa yhteen pisteeseen
verkossa, eli jarjestelma ei skaalaudu isompiin verkkoihin. Hajautetussa mallissa
hallintatietoliikenne jakautuu verkossa tasaisemmin ja verkon redundanssi on
parempi, kun jarjestelmassa ei ole yksittaista pistetta, jonka toimintahairio
keskeyttaisi koko palvelun. Hajautetun mallin voi toteuttaa myds hierarkkisesti,
jolloin verkonhallinta-aseman toiminnot, kuten tiedon kerays, kasittely ja
varastointi, eriytetaan omille laitteilleen. Tarkoituksena on pyrkia prosessoimaan
osa laitteilta keratyistd tiedoista jo ennen niiden paatymista varastointiin tai
verkon hallinnoijan tutkittaviksi, mika oleellisesti vahentaa siirrettavan tiedon
maaraa, seka hallintalaitteiden keskinaista riippuvuutta toisistaan. (Abeck ym.
2009). Verkkohallinta voidaan myds hoitaa palvelujakelumallilla (SaaS tai
NMaaS), jossa pilvipalveluntarjoaja isanndi verkkohallintajarjestelmaa omilla
palvelimillaan ja asettaa ne loppukayttajien saataville internetin valityksella.

NMS

’d’ ~s~~
EMS  EMS EMS Q‘& ~~

Verkkoelementit i
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KUVIO 6. Verkkohallinnan tasojen hierarkia yhdellda keskitetylla
verkonhallintajarjestelmalla.




4.2 Palveluprosessit

SLA:ssa, eli palveluntasosopimuksessa, on maariteltyna toimenpiteet, joilla
palvelutasoa sovituin vastuualuein pidetaan ylla. Maaritetyt tukitoimet sisaltavat
seka reaktiivisia ettd ennakoivia menetelmia, joista reaktiiviset palveluprosessit
maarittavat kuinka verkkohallinnoinnissa reagoidaan verkon ongelmatilanteisiin
niiden ilmettya tyypillisesti kayttajapalautteen, tikettijarjestelman tai
verkkomonitoroinnin kautta. SLA:ssa voidaan maaritella kriteerit erityyppisten
ongelmien vakavuustasolle, joidenka perusteella tarjotun tuen aste maaraytyy.
Tavoitteena on kriittisempien ongelmien nopeampi kasittelyn aloittaminen,
ongelman ratkaisu ja mahdollinen eskalointi seuraavalle tukitasolle. (Service

Level Management: Best Practices 2022.)

Ennakoivat palveluprosessit pyrkivat ratkaisemaan verkon ongelmat jo ennen
niiden esiintymista, mika on tarkeaa erityisesti korkeaa saatavuutta edellyttavissa
verkoissa. Ennakoivat menetelma perustuvat verkon laitteilta ja linkeista
kerattyjen tietojen analysointiin ja vertaamiseen ennalta maaritettyihin, verkon
poikkeustilaa indikoiviin kynnysarvot. Kynnysarvona voi toimia esimerkiksi 70
%:n reitittimen prosessorin kayttdaste, jonka arvoa mitataan minuutin valein ja
jonka ylittyessa verkkohallinto saa ilmoituksen (kuvio 7). Samoin mittauksia
pitkalta ajanjaksolta kerattyna voidaan kayttda trendianalyysissa ja verkon
perustason (eng. baseline) maarittelyssa. (Service Level Management: Best

Practices 2022)  limoitus verkkohallintaan

Kynnysarvo
Kayttétaso (%) Mitattu kayttdaste
Perustaso

KUVIO 8. Verkon kayttdasteen monitorointi, kayttdasteen nouseva trendi ja
kynnysarvon ylitys. (McCabe. 2007, muokattu)



Verkon perustaso on analyysi verkon normaalista toiminnasta, jota voidaan
kuvata tilastona verkkolaitteiden suorituskyvyn, kapasiteetin ja saatavuuden
keskiarvoista tietylta aikavalilta. Perustaso toimii viitekohtana, kun verkkoa
monitoroidaan poikkeavuuksien varalta ja maaritettdessa poikkeamia indikoivia
kynnysarvoja. Taman vuoksi perustason maarittelyssa onkin tarkeda huomioida
otoksen edustavuus. Jos perustaso on maaritetty verkon kayton kannalta
epatyypillisessa tilanteessa, kuten esimerkiksi laitevian aikana, jossa verkon
palvelukapasiteetti voi  nayttdytya normaalia  matalampana.  My0s
verkkosuunnittelun toimenpiteiden, kuten uuden teknologian kayttdonoton
onnistumista voidaan seurata vertaamalla verkon tilaa muutosta edeltavaan

tilaan. (Service Level Management: Best Practices 2022.)

Myos itse verkkohallinnoinnin prosessit voivat olla vajavaisia tai suunniteltua
hitaampia, mista syysta niiden toimintaa ja onnistumista on myos syyta mitata.
Esimerkiksi viallista verkkolaitetta vaihdettaessa uuteen voi kulua suunniteltua
enemman aikaa esimerkiksi henkildvajauksen tai jonkin tuntemattoman vuoksi,
mika laskee verkon saatavuuden tasoa vian korjausajan (MTTR) pidentyessa.

(Service Level Management: Best Practices, 2022.)

4.3 FCAPS

Osana TMN-viitekehysta verkkohallinnoinnin paatehtavat jaetaan vikatilanteiden,
konfiguraatioiden, kayton, suorituskyvyn ja turvallisuuden hallintaan, eli FCAPS-
malliin. FCAPS:ia voidaan pitaa jonkinlaisena suuntaa antavana mallina, joskaan
sen luomishetkena ei pilvipalvelumallit ja verkkoautomaatio olleet yhta

ajankohtaisia kuin nykyaan.

FCAPS:in vikatilanteiden hallinta kasittda verkon mahdollisten hairididen ja
toimintaa haittaavien poikkeavien tilojen tunnistamisen, paikantamisen ja
korjaamisen. Jatkuvan verkkomonitoroinnin, kynnysarvoilla ja aikaisempien
virhelokitietojen avulla monia virhetiloja pystytaan ennenaikaisesti ehkaisemaan.
Vikatilanteen havaitsemisen lisaksi, ennen varsinaisten korjausten aloittamista,
tarvitaan diagnoosi virheen synnysta (Clemm, A. 2007). Esimerkiksi yksindan
halytys verkon ruuhkautumisesta ei kerro vianhallinnalle ongelman juurisyyta.



Onko mahdollisesti jonkin kriittinen linkki poikki vaiko onko verkossa vain lilkaa
ruuhkaa? Yhdesta viasta voi vianhallinnalle tulla myds useita paallekkaisia
ilmoituksia. Verkon ongelmat voivat aiheutua ohjelmistojen ja laitteiston lisaksi
myOs verkon virransyoton, jaadytysjarjestelmien ja muissa verkkoa tukevista,

mutta sen ulkopuolisista jarjestelmista.

Konfiguraatiohallinta yllapitaa ja kasittelee verkon laitteiden, kytkentakaappien,
kaapelien ja ohjelmien tietojen, jotka laiteparametrien lisaksi voivat kattaa
laitteiden fyysiset ja loogiset sijainnit verkossa, oletusasetuksia seka
versiohallintaa ja paivityshistoriaa. Konfiguraatiohallinnassa verkon tilasta ja
siihen tehdyista muutoksista pidetaan kirjaa, mika on tarkeaa vikatilanteiden
selvittamisessa ja verkon muutostoissa. Verkossa, jossa halutut tiedot ovat
selkeasti luettavassa muodossa saatavilla, syntyy vahemman virheita verkon
muutosten yhteydessa, kun vaikutukset muihin verkon komponentteihin on
helpommin huomioitavissa. Vikatilanteen tapahtuessa esimerkiksi
ohjelmistopaivityksen  yhteydessa konfiguraationhallinnasta tulisi I0ytya
varmuuskopiot verkon paivitysta edeltavistd, mahdollisesti toimivista,
asetuksista. Verkkolaitteen rikkoutuessa toimivan konfiguraatiohallinnan
verkosta 10ytyy vanhan verkkolaitteet laiteparametrit valmiina syotettavaksi
uuteen korvaavaan laitteeseen ja nain verkon vikatilanne jaa lyhyemmaksi. (Zola
2021.)

Kaytonhallinta vastaa verkon resurssien jaosta verkon kayttajien, seka naiden
palvelutasoista ja kayttdoikeuksien hallinnasta. Kaytonhallintaan kuuluu myo6s
verkkoliikenteen ja verkkoresurssien kayton monitorointi, tyypillisesti laskutuksen
tueksi. (Zola 2021.)

Suorituskyvyn hallinnan vastuualueena on nimensa mukaisesti verkon
suorituskyvyn seuraaminen ja tehostaminen. Suorituskyvyn seuraaminen voi
tapahtua linkkien, koko verkon tai siina toimivien sovellusten tasolla. Verkosta
pyritaan loytamaan liikkenteen ongelmakohdat, joiden korjaamisesta verkon
suorituskyky parantuisi eniten. Myos suorituskyvyn seuranta perustuu jatkuvaan

verkon datan keraykseen ja tilastolliseen kasittelyyn. (Zola 2021.)



Tietoturvahallinta toteuttaa yhtenaisen tietoturvapolitikan puitteissa, joka
maarittda organisaatiokohtaiset verkon turvaamisen tavoitteet ja toteutuskeinot.
Verkkoon kohdistuvat turvallisuusuhat ovat monesti verkon kayttokohteesta ja
sitd hyoddyntavasta organisaatiosta riippuvaisia, mutta |ahtOkohtaisesti
tietoturvaan kuuluu verkon liikenteen ja tietojen sailyminen ulkopuolisten tahojen
kayton ulkopuolella, luottamuksellisina ja eheina, mutta samalla niiden ollessa
oikeiden kayttajien hyodynnettavina. Tietomurtojen ja haittaohjelmien lisaksi
verkkoturvallisuutta voivat vaarantaa vialliset tai vaarin konfiguroidut laitteet ja

ohjelmat, tai henkiloston tietoturvakoulutuksen puute. (McCabe 2007.)

Juuri kyseisen verkon kannalta oleellisimpiin turvallisuusuhkiin keskittyminen
edellyttda uhka-analyysia, jonka periaatetta on havainnollistettu kaaviossa 2.
Uhka-analyysissa arvioidaan saanndllisin valiajoin erityyppisten uhkien, kuten
palvelusestohyokkaysten, murtojen tai datavarkauksien todennakoisyytta ja

vaikutusta eri verkon osa-alueisiin. (McCabe 2007.)

Vakavuus/ , Matala | Vakava | Kiriittinen
Todennakodisyys

Harvinainen 1 2 3
Mahdollinen 2 3 4
Todenndkdinen 3 4 5

KAAVIO 1. Yksinkertainen riskimatriisi uhkien mahdolliseen pisteytykseen.

Kohde/ Uhka Laitteisto | Palvelimet | Ohjelmistot | Tiedot
Luvaton paasy 4 3 4 4
Palvelunesto 3 3 3 2
Varkaus 2 2 2 3
Haittaohjelmat 2 2 3 2
Fyysinen vahinko 2 2 1 1

KAAVIO 2. Yksinkertaistettu esimerkki uhkanalyysimatriisista.

Uhka-analyysin perusteella voidaan maarittda miten ja minkalaisia
suojauskaytantdja verkossa sovelletaan ja miten ne kohdistetaan verkossa.
Suojauskaytannot ovat verkon ja sen tietojen paasya ja kayttéa rajoittavia
saadoksia turvallisuusuhkien minimoimiseksi. Verkon loppukayttgjalla nama

iimenevat esimerkiksi erilaisina ohjelmien, salasanojen, etayhteyksien ja



henkilokohtaisten laitteiden kayttoon liittyvina saadoksind ja ohjeistuksina.
(Paquet 2013).

Verkon yli pilvessa toimivien sovellusten ja palvelujen osalta pilvipalveluiden
tarjoajalla tulee olla edellytyksen edellytykset ja standardit tietojen turvalliseen
kasittelyyn ja varastointiin. Tietojen salauksen ja kayttorajoitusten merkitys
korostuu, kun asiakkaalla ei valttamatta ole nakyvyytta tai tarkkaa tietoa pilven

toiminnasta.



5 Monitorointi

Toimivan verkkohallinnan edellytyksena on jatkuva verkon monitorointi ja tiedon
keruu verkon laitteista ja linkeista. Verkon monitorointi on oleellisena osana
monia eri verkonhallinnan osa-alueita ja SLA:n toteutumisen seurannassa.
Verkkomonitoroinnilla tarkoittaa verkon ongelmakohtien havaitsemista ja
palvelutason parametrien seurantaa, seka keratyn tiedon kasittelya ja
arkistointia. (McCabe 2007.)

5.1 Passiiviset ja aktiiviset menetelmat

Verkon liikennettda voidaan mitata joko passiivisin tai aktiivisin menetelmin.
Verkon tilasta parhaiten saa tietoa passiiviset ja aktiivisten menetelmien
yhtaaikaisella kaytolla. Passiivisilla mittausmenetelmilla kerataan valitusta
pisteista, kuten verkkolaitteen SPAN-portista, TAP-laitteesta ja kopioidaan
verkkoliikennetta tai tilastotietoa siita. Passiiviset menetelmat eivat itse tuota
verkkoon liikennetta ja ovat luvattomassa kaytossa hankala havaita. Passiivisia

monitorointia menetelmia ovat muun muassa erilaiset pakettianalysaattorit.

Aktiiviset mittausjarjestelmat puolestaan lahettavat verkkoon omia, todellista
likennetta emuloivia testipakettejaan, joiden liikkeista, viiveesta, katoamisesta ja
muusta toiminnasta voidaan tehda koko verkkoa koskevia paatelmia. Aktiivisin
verkonmonitorointimenetelmin verkosta saadaan lahes reaaliaikaista tietoa ilman
todellisten kayttajien likenteen keraamista, mista on hyotya verkkoresurssien
saatavuuden ja vasteaikojen mittaamisessa ennen kuin verkon kayttaja edes
huomaa mahdollista ongelmaa. Kun menetelma ei ole verkon muusta liikenteesta
rippuvainen, voidaan sita kayttda jatkuvaan mittauksien tekemiseen
automatisoidusti myds silloinkin, kun todellista liikennettd verkossa ei ole.
Esimerkiksi ping on aktiivisen monitoroinnin tyokalu, jossa mitataan toiselle
verkkoelementille lahetetyn ICMP:n echo request-paketiin vastaamiseen kuluvaa
aikaa. (Clemm 2007.)



52 Tyékalut

Monitorointiin  on olemassa lukuisia eri tarkoituksiin soveltuvia tyokaluja.
Verkkoliikenteesta tiedonkeruu tapahtuu pakettianalysaattoreilla, kuten
Wiresharkilla. Niita kaytetdan tarkastelemaan ja analysoimaan verkon sen
hetkista liikennetta tarkoituksena ymmartamaan verkon toimintaa ja
diagnosoimaan tiettyja ongelmia. Pakettianalysaattorit kaappaavat ja tarpeen
tullen purkavat paketteja, jotka kulkevat verkkolaitteen, kuten reitittimen tai

kytkimen, portin yli ja esittavat ne luettavassa muodossa. (Clemm 2007.)

Verkkoliikenteen reittien, maarien, 1ahto- ja paapisteiden, eli verkkoelementtien
muodostamien yhteyksien seuraamiseen ja analysointin on kehitytty omat
erikoistuneet protokollansa, kuten NetFlow tai IPFIX. Yhteyksien, eli tietysta
osoitteesta ja portista tiettyyn kohteeseen suuntautuvien pakettivirtojen, seuranta
on kayttajakohtaisesti tarkeaa varsinkin silloin, kun verkon kaytosta laskutetaan
kayton mukaan. Aktiivisella liikennevirtojen seuraamisella voidaan myds
tunnistaa verkon ruuhkautumispisteet ja pullonkaulat, seka tunnistaa mitka
protokollat ja sovellukset vievat eniten kapasiteettia tietyilla linkeilla. (Clemm
2007.)

Yksittaisista verkkolaitteista itsestdaan voidaan kerata tietoa suoraan niiden
komentoliittymista (CLI) tai esimerkiksi standardisoiduilla syslog-protokollalla ja
SNMP:lla  (simple network  management  protocol). Useammasta
verkkoelementista tiedon yhtaaikaiseen keraamiseen on olemassa lukuisia eri
valmistajien julkisia ja kaupallisia verkonmonitorointijarjestelmia, jotka yleensa

hyoédyntavat SNMP- ja muita protokollia toiminnassaan.

5.2.1 SNMP

SNMP on yksinkertainen, varsin laajassa kaytdssa oleva, matalilla muisti- ja
prosessointivaatimuksilla toimiva verkonhallintaprotokolla. SNMP-hallinnoitu
verkko koostuu hallinta-asemasta ja hallinnoitavista SNMP:ta tukevista
verkkolaitteista. Hallinnoitavissa laitteissa toimii SNMP-agenttiohjelma, joka
vastaa hallinta-aseman tiedonkeruupyyntoihin, keraa hallittavalta laitteelta tiedot



ja lahettéaa ne SNMP-yhteensopivassa muodossa (kuvio 7). Hallinta-asema voi
my06s muokata hallinnoitujen laitteiden arvoja, seka asettaa naille ehtoja, joiden
perusteella hallinta-asema saa tietoa poikkeavista tilanteista. Hallittavat laitteet
voivat olla mita vain SNMP:ta tukevia verkon laitteita, kuten printtereita,
palvelimia, tietokoneita tai IOT-laitteita. (McCabe 2007).

SNMP:n kautta kaytettavissa olevat parametrit on ryhmitelty hallintatietokantoihin
eli MIB:ihin, joista I0ytyy laitteen toimintaa saatelevat parametrit ja
agenttiohjelman laitteesta keraama tieto. Haluttu parametri 10ytyy tietokannasta
joka parametrin yksildivan osoitetunnisteen, eli OID:n avulla. Jokainen SNMP:ta
tukeva laite yllapitaa yleista hallintatietokantaa, kuten MIB-II:ta, joka sisaltaa
yleisimpia ja joka laitteen kannalta oleellisia parametreja, kuten esimerkiksi
laitteen IP-osoitetietoja tai verkkoliittimien maaran. Eri valmistajien laitteilla 10ytyy

tavallisesti myos naiden omat yrityskohtaiset hallintatietokantaansa.

¥ pco - m] X
Physical ~ Config  Desktop Programming  Attributes
~
MIB Browser
Address. 182.168.0.1 olD: [136.1.21.1.3.0 |
Advanced... Operations: Get ~ GO
SNMP MIBs ~ Result Table
v MIB Tree Name/OID Value Type
router_std MiBs 136121130 0 hours 30 minutes 10 o
router_advip MIBs (is0.org.dod.interet.m__.  seconds

~ switch_L2 MIBs
v iso
v org
v .dod
~ internet
v .mgmt
v .mib-2
~ _system
_sysDescr

sysObjectlD Name : .syslpTime
_sysUpTime

_sysContact 0D : 1.3.6.1.21.1.3.0
-sysName

| O Top

KUVIO 9. Cisco Systemsin Packet Tracer -verkkosimulaattorissa luotu SNMP-
protokollan GET-viesti ja vastaus siihen. Vasemmalla nakyvissa valitun MIB:n
hierarkkinen rakenne ja oikealla ylhaalla kaytetty OID, joka kuvion tilanteessa

viittaa laitteen kaynnissaoloaikaan.



6 Pohdinta

Opinnaytetyon aihe verkkosuunnittelun periaatteista on valtavan laaja aihe, jonka
yksityiskohtainen tarkastelu ilman oleellisien osien poisjattamista nykyisella
laajuudellaan ei helposti onnistuisi. Tarkoituksena kumminkin oli enemmankin
havainnollistaa kokonaiskuvaa verkkosuunnittelun pidemman aikavalin
periaatteista takertumatta liikaa juuri taman hetken teknologioihin tietoverkkojen
maailmassa, missa muutos tavallisesti nopeaa ja uusia teknologioita otetaan

kayttoon ja vanhoja hylataan jatkuvaa tahtia.

Lahdemateriaaleissa mainituista teknologioista osa ei enaa alkuperaisessa
muodossaan ole relevantteja verkkosuunnittelun kannalta, sen sijaan iso
suunnittelun periaatteista, kuten skaalautuvuuden ja hallinnan hierarkiat tuntuvat
patevat yha verkoissa. Iso osa tyoskentelysta kohdistuikin Iahdemateriaalin
ajankohtaisuuden arviointiin ja sisallon rajaukseen. Suurin osa kaytetysta
lahdemateriaalista on tietoliikenneyritysten osittain markkinalahtdisin perustein
tuottamaa, joka voi vaikuttaa opinnaytetyon sisaltoon, joskin vaikutusta pyrittiin

tietoisesti valttamaan.

Opinnaytetyon hyoty ilmeni 1ahinna oppimiskokemuksena aihepiirista, jota
tutkinto-ohjelmassa on kasitelty enemman teknisella tasolla painottaen
protokollien ja verkkolaitteiden konfigurointien. Aiheen jasennyksen myota moni
asia on verkkosuunnittelussa huomattavasti selkeampaa, mista on varmasti

hyotya verkkojen kanssa jatkossa tyoskennellessa.



Lahteet

Panko, Raymond R. 2009. Business data networks and telecommunications.

Pearson Education International

McCabe, James D. 2007. Network Analysis, Architecture, and Design.

Burlington: Morgan Kaufmann Publishers

Fox, R. Hao, W. 2018. Internet Infrastructure - Networking, Web Services, and
Cloud Computing. CRC Press

Cisco Annual Internet Report (2018-2023) White Paper. Cisco. Viitattu
30.8.2021.
www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-

internet-report/white-paper-c11-741490.html

Network Topology Diagrams: Enterprise Networking, Security, and Automation.
n.d. Cisco. Viitattu 15.6.2022. https://contenthub.netacad.com/ensa/12.1.2

Service Level Management: Best Practices White Paper. 2005. Cisco. Viitattu
10.3.2022.

www.cisco.com/c/en/us/support/docs/availability/high-availability/15117-sla.html

Paquet, Catherine. 2013. Network Security Concepts and Policies. Cisco Press.
Viitattu 10.3.2022.

https://www.ciscopress.com/articles/article.asp?p=1998559&seqNum=3

Al-shawi, Marwan. CCDE Study Guide. Cisco Press. Viitattu 5.2.2022.
https://community.cisco.com/legacyfs/online/ccde_9781587144615_chapter1.p
df

Zola, Andrew. 2021. FCAPS (fault, configuration, accounting, performance and
security). Viitattu 5.2.2022.
https://www.techtarget.com/searchnetworking/definition/FCAPS


https://www.techtarget.com/contributor/Andrew-Zola

Moozakis, Chuck. 2018. Network management system. Viitattu 15.3.2022.
https://www.techtarget.com/searchnetworking/definition/network-management-

system

Abeck, S., Bryskin, |., Evans, J., Farrel, A., Filsfils, C., Hegering, H., McCabe,
J., Morrow, M., Nadeau, T., Neumair, B., Ramaswami, R., Sivarajan, K.,
Strassner, J. & Vijayananda, K. 2009. Network Management Know It All.

Burlington: Morgan Kaufmann Publishers

Mehmet, T. (toim.) 2015. Cable networks, services, and management.

Hoboken: John Wiley & Sons, Inc

Graziani, R. 2014. Connecting Networks Companion Guide. Indianapolis: Cisco

Press

Clemm, A. 2007. Network Management Fundamentals. Indianapolis: Cisco

Press

M. Laner, N. Nikaein, P. Svoboda, M. Popovic, D. Drajic, S. Krco. 2014. Traffic
models for machine-to-machine (M2M) communications: types and applications.
Viitattu 15.3.2022. https://www.eurecom.fr/en/publication/4265

ITU Telecommunication Standardization Sector (ITU-T). Principles for a
telecommunications management network (M.3010). 2000.
Viitattu 15.3.2022. https://www.itu.int/rec/T-REC-M.3010

IsecT Ltd. ISO 27033 Tietoturvastandardin kuvaus. Viitattu 14.8.2021.
https://lwww.is027001security.com/html/27033.html

IsecT Ltd. ISO 27040 Tietoturvastandardin kuvaus. Viitattu 14.8.2021.
https://lwww.is027001security.com/html/27040.htm|


https://www.isect.com/
https://www.isect.com/
https://www.isect.com/

Sheldon, D. & Younger, R. 2020. Comparing Two-Tier and Three-Tier Data
Center Networks. World Wide Technology. Viitattu 14.12.2021.
www.wwt.com/article/comparing-two-tier-three-tier-data-center-networks#two-

tier-data-center-networks



Liitteet

Liite 1. Fyysinen topologia
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LIITE 1. Fyysisessa topologiakuvassa on nakyvissa esimerkiksi verkkolaitteiden

nimet, fyysiset sijainnit ja portit. (Network Topology Diagrams n.d.)

Liite 2. Looginen topologia
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LIITE 2. Loogisessa topologiakuvassa on nahtavissa esimerkiksi verkkolaitteiden

tunnisteet, IP-osoitteet ja virtuaalilahiverkot. (Network Topology Diagrams n.d.)



