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Opinndytetyon tavoitteena oli tutustua langattomien ldhiverkkojen tietoturvaan ja
penetraatiotestaamiseen kuluttajatason laitteilla. Opinndytetyd rajautuu tietoturvan osalta verkon
murtamiseen, opinnaytetyd ei mydskaan ota kantaa millaiset verkkorikolliset naita tekniikoita

kayttdisivat tai mika heidan mahdollinen motiivinsa kadytolle olisi.

Yrityskayttoon tarkoitetut laitteet on rajattu opinnadytetyosta pois. Lisaksi on poisrajattu WPA3-

suojauksen kasittely, koska se on toistaiseksi vahan kaytetty.

Tyo6ssa perehdyttiin langattomien verkkojen testausta varten valmistettuun Wifi Pineapple -
laitteeseen. Opinnadytetyolla ei ollut toimeksiantajaa ja aihe pohjautui tekijan omaan

kiinnostukseen langattomia lahiverkkoja seka niiden tietoturvaa kohtaan.

Opinnaytetyon teoriaosuudessa perehdyttiin yleisesti langattomiin Iahiverkkoihin seka niiden
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oman tietoturvan huomioimista.

Avainsanat Wifi Pineapple, Kali-Linux, penetraatiotestaus, langaton lahiverkko, tietoturva

Sivut 36 sivua



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Degree Programme in Business Information Technology Abstract
Author Jon von Denffer Year 2022
Subject Wifi Pineapple — wireless network penetrationtesting

Supervisors Ismo Turve

The purpose of this thesis was to learn about wireless network security and about penetration
testing of wireless networks with commercial grade hardware. Enterprise level hardware has been
left out along with WPA3 protection due to its relatively low prevalence. In terms of information
security, the thesis is limited to breaching a wireless network, the thesis also does not take any
position on what kind of cybercriminals would use these technologies or what their motives are
for using them. Wifi pineapple, a hardware device built for testing wireless networks is also
studied. The thesis had no client, and the topic was based on authors interest in wireless networks

and their security.

In the Theory part of the thesis wireless networks and their protection methods were introduced
in general. One of the subjects of the study was also Wifi Pineapple which was compared to Kali-

Linux an operating system, which is used for penetration testing.

In the practical part of the thesis an WPA handshake was captured and cracked. The thesis was
research-based, and the research was done on the bases of open-source material. Practical testing
was done with Wifi pineapple and Kali-Linux in a testing environment. The testing environment

consisted of an windows laptop and smartphone.

The importance of information and cyber security will increase in the future and its testing is an
essential part to ensure adequate protection. Individuals will also be required to pay even more

attention to one’s own information security.

Keywords  Wifi Pineapple, Kali-Linux, penetration testing, wireless network, cybersecurity

Pages 36 pages



Sanasto

WLAN Langaton lahiverkko (Wireless local area network)
tekniikka, jolla paatelaitteet voidaan kytkea langattomasti verkkoon

LAN Lahiverkko (Local area network) kiintea kaapeleilla toteutettava verkko

WI-FI WLAN tekniikasta kaytettava kuluttajatermi

WEP Wired Equivalent privacy 802.11-standardin ensimmainen langatonta tietoliikennetta
suojaamaan kehitetty salausmenetelma

WPA Wi-fi protected access on WLAN-verkkojen salausprotokolla

WPA2 Wi-fi protected access 2 on WLAN-verkkojen salausprotokollan uudempi versio joka
kayttaa TKIP sijaan AES salausta

TKIP Temporal Key Integrity Protocol langattomien Iahiverkkojen tietoturvaprotokolla,
vanhentunut vuonna 2012

AES Advanced Encryption standard lohkosalausmenetelma tietojen salaamiseen

SSID Service set identifier eli langattoman lahiverkon verkkotunnus

MAC osoite Media Access Control verkkosovittimen yksildiva osoite

Kali-Linux  Penetraatiotestaamiseen tehty linux distribuutio

HTTP Hypertext transfer protocol on protokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon

HTTPS Hypertext transfer protocol secure on HTTP-protokollan ja TSL/SSL-protokollan
yhdistelm3, jota kdytetdaan suojattuun tiedonsiirtoon

Live CD On CD/DVD-levy jolle asennettu ohjelma kaynnistyy koneen keskusmuistissa
ja mahdollistaa vaikkapa kayttojarjestelman ajamisen

BSS Basic service set tukiasemallisen verkon liityntapiste

Raspberry Pi Suosittu yksipiiritietokone (Englanniksi single board computer)
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1 Johdanto

Tietoturvan merkitys korostuu entisestaan tulevaisuudessa ja on kiinnostava seka monipuolinen
aihe tutkia. Erilaisten tietoturvahyokkaysten seka kyberrikollisuuden maara kasvaa mika korostaa

tarvetta tutkia laitteiden, verkkojen ja jarjestelmien tietoturvaa.

Opinndytety0 rajautuu tietoturvan osalta verkon murtamiseen. Opinndytetyd ei mydskaan ota
kantaa millaiset verkkorikolliset, naita tekniikoita kayttadisivat tai mika heidan motiivinsa kaytolle
on. Langattomat ldhiverkot ovat yleistyneet seka yritys- etta kuluttajatasolla ja niitd on kaytossa
miltei kaikkialla. Langattomien verkkojen kaytdssa piilee kuitenkin riskeja. Esimerkiksi kahvilat,
hotellit ja kirjastot tarjoavat asiakkaileen avoimia wifi-yhteyksia. Kuinka moni kuitenkaan osaa
edes ajatella ettei se hotellin nimea kayttava verkko ollutkaan hotellin ylldpitama. Langattomat
verkot ovat yleisin tapa jolla kotitalouksien laitteet saatetaan verkkoon. Monissa kotitalouksissa ei
valttamatta ole lainkaan laitteita kiintedssa langallisessa verkossa. Lisaksi erilaiset verkkoon
kytketyt langattomat dlylaitteet yleistyvat, jolloin verkkoon tunkeutuminen voi pahimmassa
tapauksessa tarkoittaa esimerkiksi asunnon ”avainten” haltuun saamista. Opinndytetyon aihe

valikoitui omasta kiinnostuksesta tietoturvaan yleisesti ja ennen kaikkea langattomiin verkkoihin.

Opinndytetyon teoriaosuudessa perehdytdan langattomiin Iahiverkkoihin yleisesti seka niiden
tietoturvaan. Lisaksi tutustutaan penetraatiotestaamiseen ja sen tydkaluihin samalla tutkien ja
hyodyntden laitetta nimeltd Wifi Pineapple. Kdaytanndn osuudessa hyddynnetdaan Wifi Pineapplea
testiymparistoon kohdistettavassa hyokkayksessa. Osa hyokkayksista toteutetaan lisaksi
vertailutarkoituksessa perinteisempaa tyokalua Kali-Linuxia ja sen eri sovelluksia kayttamalla.
Testien tarkoitus on osoittaa verkon suojauksen tarkeys sekd painottamaan hyvan salasanan

merkitysta.

Tavoitteena on kdytdnnon ja teorian kautta saada hyva peruskasitys siitd mita on langattoman
verkon tietoturva. Ty6ssa tavoitteena on lisdksi kuvata langattomien verkkojen penetraatiotestaus
menetelmdna seka millaisia testaustydkaluja on olemassa ja miten niita kaytetaan.
Tutkimuskysymykset tassa opinndytetydssa ovat: Mika on langaton lahiverkko? Mitka ovat
langattoman lahiverkon yleisimmat penetraatiotestausmenetelmat? Mita Wifi-Pineapple Mark

VIl:lla tehddan?



2 Langaton ldhiverkko ja sen tietoturva

Puhuttaessa langattomasta lahiverkosta tarkoitetaan WLAN-standardiin pohjautuvaa langatonta
tiedonsiirtoa. WLAN-arkkitehtuuri koostuu kolmesta peruselementistd. Nama elementit ovat
langallinen lahiverkko (LAN) seka langattomaan tiedonsiirtoon kykenevat laitteet, kuten
kannettavat tietokoneet, dlypuhelimet ja tabletit sekd langaton tukiasema. Tukiasema
mahdollistaa kannettavien laitteiden liittymisen langattomasti langalliseen lahiverkkoon (LAN).

(EUI, 2022)

2.1  WLAN Standardi

Standardi IEEE 802.11 on maailmanlaajuinen standardi, jossa laitteet kommunikoivat kdyttaen
hyvakseen 2.4 GHz:n seka 5 GHz:n taajuuksia. Taajuudet jakautuvat kanaviin, joiden kaytto
vaihtelee riippuen alueesta, jossa laite on kdytossa. Standardin kehittdjana tunnetaan Institute of
Electrical and Electronics Engineers (IEEE). (Kyberturvallisuuskeskus, 2014) Standardia kehitetaan
tyoryhmissa. Jokainen standardin versio ilmaistaan pienella kirjaimella standardin perassa, pois

lukien ensimmainen versio, joka julkaistiin kesakuussa 1997 ja on 802.11 (Wikipedia, 2022)

WLAN yhteydesta puhutaan myds usein nimelld Wi-Fi. Wi-Fi-sanan luullaan usein tarkoittavan
lyhennetta sanaparista Wireless Fidelity. Todellisuudessa sellaista ei ole olemassa eika Wi-Fi
sanana tarkoita mitaan. Lyhenne on markkinointitoimiston kasialaa ja muodostui tarpeesta 16ytaa
kayttajaystavallisempi termi markkinoida langattomia laitteita kuin IEEE 802.11. Nimi on sittemmin
vakiintunut kaytettavaksi langattomista verkoista puhuttaessa. Euroopassa yleisimmin kdytdssa on

standardi 802.11 b/g/n laitteita, jotka toimivat 2.4 GHz:n taajuudella (EUI, 2022; Verizon, 2022)



2.2  Wi-Fi-verkon hyotyja

Langaton lahiverkko, josta kdaytetdan myos nimitysta Wi-Fi, on ennen kaikkea helppokayttdinen. Se
mahdollistaa useamman kayttdjan samanaikaisen liittymisen verkkoon ilman johtoja ja aikaa
vievaa konfigurointia. Verkko mahdollistaa myos liikkuvuuden silla tukiaseman voi ottaa mukaan
tai jakaa verkon hotspottekniikalla mobiililaitteelta kuten dlypuhelimesta. Kayttéonotto on myods

langallisiin verkkoihin verrattuna helpompaa.

Kaapeleita ei tarvitse vetaa jokaiselle tyopisteelle tai koneelle, ainoastaan Wi-Fi-tukiasemalle.
Uuden tukiaseman lisddminen onnistuu yhta helposti, mika tekee langattomasta verkosta myos
helposti laajennettavan. Sopivalla tunnistautumisella myds kayttajien lisdéaminen on helppoa.
Langattomat verkot ovat lisdksi langallisia verkkoja kustannustehokkaampi toteutustapa, silla

kaapeloinnin maara vahenee huomattavasti. (Roomi, 2020)

Tuoreimpana lisdyksena Wi-Fi-verkkoihin on kayttaa kutsuttua Mesh-verkkoa, jolla voidaan luoda
isompaankin kohteeseen luotettava ja nopea yhteys. Mesh-verkolla tarkoitetaan jarjestelmas,
jossa on kaksi tai useampi Mesh WLAN -tukiasemaa, jotka muodostavat yhden saumattoman
verkon. Ndin saadaan koko asunnon tai toimiston kattava verkko, jossa ei ole katveita. Perinteinen
Wi-Fi-tukiasema muodostaa yhden liityntdpisteen. Yhden pisteen kantama on hyvin rajallinen ja
parhaan signaalin saaminen on paikkasidonnaista. Mesh-verkossa yksi tukiasema toimii
reitittimena tai tukiasema on kytketty reitittimeen ja muut Mesh-tukiasemat toimivat sen
satelliitteina. Nama satelliitit uudelleen lahettavat verkkoa lahella oleville asiakaslaitteille. Mesh-
verkko on myds perinteistd Wi-Fi-verkkoa helpommin skaalattavissa. (Bayley & Halliday, 2022;

Spadafora, 2022)



2.3 Wi-Fi-verkon heikkouksia

Useammasta salaustekniikasta huolimatta langattomien lahiverkkojen suurimpia heikkouksia on
sen turvallisuus. Erityisesti tama korostuu avoimissa julkisissa Wi-Fi-verkoissa, kuten kahviloiden ja
hotellien tarjoamissa verkkoyhteyksissa. Lisaksi Wi-Fi-verkon kantama on rajallinen. Signaali
heikkenee mitad kauempana kayttaja kulloinkin on tukiasemasta, milla on vaikutusta verkon
nopeuteen. Verkon nopeus on monesti myods heikkous, johon vaikuttaa esimerkiksi langattomaan
verkkoon kytkettyjen laitteiden maara. Normaalissa kotikaytossa nama kuitenkin usein riittavat,
silld laitemaarat ja etdisyydet eivat ole liian suuria. 2.4 GHz:n taajuus on myos altis erilaisille
hairidille kuten esteille tukiaseman ja laitteen valissa, joka taas heikentda yhteyden laatua. (Roomi,

2020)

5 Ghz:n taajuudella toimiva Wi-Fi-verkko tuo kayttajalleen nopeamman yhteyden, mutta
langattoman verkon kantama laskee entisestaan. 5 Ghz:n taajuudella on myds vieldakin huonompi

kiinteiden esteiden kuten seinien lapaisykyky. (CenturyLink, 2022)

Osa paatelaitteista lahettaa aktiivisesti kyselyita, jotka hakevat laitteen muistamia langattomia
verkkoja. Tdama ominaisuus voi johtaa siihen, etta laite voi yhdistdaa samannimiseen verkkoon, eika
kayttajan omaan verkkoon. Automaattinen yhdistaminen lisaa riskia sille, etta laite tosiasiassa
yhdistaa ei toivottuun, mahdollisen hyokkaajan verkkoon, jolloin verkkoliikenteen kaappaaminen

on mahdollista. (Kyberturvallisuuskeskus, 2014)

Langattomat verkot ovat alttiita myos erilaiselle hdirinnélle, tahattomalle tai tahalliselle. Etenkin
2.4 GHz:n taajuudella toimii myds muita laitteita, jotka saattavat hairita tahattomasti verkon
toimintaa kuten tutkat ja mikroaaltouuni. On olemassa tahallisiakin tapoja hairitd langatonta
verkkoliikennetta. Yksi tapa on Autentikointi- ja Assosiaatiotulvitus (Authentication / Assosiation
flooding), jossa tukiasemaan kohdistetaan jatkuvalla sy6to6lla autentikointi- ja assosiaatiokehyksia
vaihtaen vélissd MAC-osoitetta. Hairinnan tarkoitus on ylikuormittaa tukiaseman muisti ja

prosessointi kyky niin, etta se ei pysty enda palvelemaan oikeita asiakaslaitteita. (Armitage, 2011)

My0s Deautentikointitulvitus (De-authentication flooding) on verkon hairintaa. Siina

hyédynnetdan yhta langattoman verkon heikkoutta. Tassa tavassa lahetetdan kaikille tukiasemaan
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vhdistaneille asiakaslaitteille deautentikointikehyksia ja ndin asiakaslaitteet jotka vastaanottavat

kehykset katkaisevat valittomasti yhteytensa tukiasemaan. (Armitage, 2011)

Langattomien verkkojen salakuuntelu tai nuuskiminen (Wireless sniffing) on langattomuudesta
johtuen helppoa. Langattomilla verkkosovittimilla voidaan kuunnella ymparilld olevaa liikennetta
jota muut langattomat verkkolaitteet lahettavat. Kaikki tapahtuu ilman, ettad kuunteleva laite
lahettaa itse mitdan signaalia. Tama tekee sen havaitsemisesta miltei mahdotonta. (Grimmick,

2022)
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2.4 WEP, WPA ja WPA2 (langattoman verkon suojaus)

Langattomien verkkojen suojauksen tarkoituksena on estaa luvaton paasy langattomaan verkkoon
seka estaa verkossa liikkuvan tiedon varastaminen. Suojaus salaa verkkoliikenteen, tiedon seka

tiedostot, joita langattoman verkon yli [ahetetdan. (Toktabek, 2021)

Vanhin langattomien verkkojen suojaksi kehitetty protokolla on WEP (Wired Equivalent Privacy),
joka ratifioitiin tietoturvastandardiksi vuonna 1999. Protokollan tarkoituksena oli tuoda
langattomalle lahiverkolle langalliseen verkkoon verrattavissa oleva suojaustaso. WEPin
tarkoituksena oli luoda hyva tietoturva, mutta se karsi monista tietoturvapuutteista, joita on
yritetty parannella kuitenkaan tassa onnistumatta. WEP siirtyi virallisesti pois kaytosta vuonna
2004. WEP-suojauksen murtaminen on hyvinkin helppoa sen turvaprotokollaan liittyvien
heikkouksien takia. Tapoja on monia kuten WEP-suojattujen pakettien murtaminen tai WEP-

avaimen haltuun ottaminen.

Seuraavana suojausversiona kehitettiin WPA (Wi-Fi Protected access), jonka tarkoitus oli korvata
WEP ja sen haavoittuvuudet. WPA julkaistiin vuonna 2003. Edeltajaansa verrattuna tama versio on
turvallisempi, silla WPA kayttaa 128-bittista salausavainta, kun taas WPE kayttaa 64- ja 128-bittista
salausavainta. WPA kayttaa TKIP-protokollaa (Temporary Key Intergrity Protocol), jossa jokaiselle
paketille tai tietoyksikolle luodaan oma uusi avain. TKIP-protokollan vaihtuva salausavain on

WEP:n kayttamaa kiinteda avainta turvallisempi.

WPA2 on WPA suojauksen seuraava versio, joka tuli kdyttoon vuonna 2006. WPA verrattuna se on
parempi, suurimpana erona on TKIP-protokollan sijaan 256-bittisen AES (Advanced Encryption
Standard) -salauksen kaytto. (Armitage, 2011; Ghimiray, 2022; Hoffman, 2017; Panda Security,
2020)

WPA- ja WPA2-suojaukset ovat kuitenkin alttiita hyokkayksille. Vaikka molemmat tekevat verkosta
turvallisemman heikoin lenkki on kuitenkin salasana. Kayttajien asettamat salasanat ovat usein
lilan lyhyita tai suoraan yksittdisia sanoja. Koska WPA ja WPA2 muodostavat salatun yhteyden
avoimen nelivaiheisen kattelyn kautta on se mahdollista kaapata. Kaapattu kattely on taas
mahdollista huonon salasanan takia murtaa esimerkiksi sanakirjahydkkayksella. (Armitage, 2011;

Ghimiray, 2022)
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2.5 WPA ja WPA2 nelivaiheinen kattely

WPA/WPA2 (4-way handshake) -kattelylla tarkoitetaan ensimmaisia neljaa viestia, jotka
asiakaslaite ja tukiasema vaihtavat keskenaan. Kattely tapahtuu asiakaslaitteen yrittdessa yhdistaa
tukiasemaan ja sen tarkoituksena on luoda salausavaimet, joilla langaton liikenne asiakaslaitteen
ja tukiaseman valilla salataan. Kattelyn neljassa viestissa vaihdetaan prosessin aikana generoituja
avaimia. Onnistuneen kattelyprosessin jalkeen virtuaalinen hallintaportti tukiaseman paassa

avautuu ja lilkenndinti voi alkaa salattuna. (Ronder, 2020; Wifi-professionals, 2019)

2.6 WLAN-verkon hallintakehykset

Hallintakehykset ovat yksi kolmesta 802.11 kehystyypista. Kehystyypit liittyvat hallintaan,
ohjaukseen seka dataan. Hallintakehyksia kaytetdaan basic service set (BSS) -hallintaan,
ohjauskehyksia tietovalineisiin sisdadanpadadsyyn, kun taas datakehykset sisaltavat erilaisia
hyotykuormia eli kdytannossa ldhes kaiken liikenteen. Hallintakehykset mahdollistavat Wi-Fi-
verkon yllapidon, ja ne esimerkiksi kertovat tukiaseman lasnaolon seka hallitsevat tukiasemaan
liittymisen ja yhteyden katkaisun. Hallintakehyksilla on eri alatyyppeja, joita ovat beacon, probe,

association, authentication sekd deauthentication.

Beacon-kehys kertoo ymparistoon tukiaseman lasndolosta seka pitaa sisallaan kaiken
asiakaslaitteelle oleellisen tiedon kyseisesta verkosta. Naita ovat verkon nimi (Service set identifier
eli SSID), verkon nopeus, protokolla sekda muut tukiaseman modulaatioon liittyvat parametrit.
Beacon-kehykset ovat oleellisia verkkojen |0ytymisen kannalta silld ne ovat niit, joita

asiakaslaitteet kuuntelevat haettaessa lahiymparistdon langattomia verkkoja.

Probe-kehykset edesauttavat verkon I6ytymistd. Ne jakautuvat kahteen osaan, pyyntoihin (probe
request) seka vastauksiin (probe response). Kun asiakaslaitteet etsivat verkkoja, ne lahettavat

probe-pyyntdja. Probe-vastaukset ovat tukiaseman vastine pyynnaille.

Association-kehyksia on viisi tyyppid, ja ne kasittavat myos pyyntoja ja vastauksia. Yksi ndista

tyypeista on disassociation, jolla asiakaslaite kertoo haluavansa paattaa tukiasemaan liittymisen.
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Authentication-kehykset vuorostaan huolehtivat siitd, etta asiakaslaite seka tukiasema voivat
ylipaataan olla yhteydessa toisiinsa. Alkujaan turvatasoja oli vain kaksi, avoin tai WEP-suojattu

verkko, joista jalkimmainen on sittemmin vanhentunut. Nykyaan kaytéssa on WPA2-suojaus.

Kehykset ovat lahes aina avoimia huolimatta suojauksen tasosta ja varsinaisen autentikoinnin
hoitaa myohemmat kehykset, kunhan asema on jo autentikoitu seka assosioitu.
Deautentikointikehykset toimivat samankaltaisesti kuin disassosiationkehykset ja ne |ahetetaan
asemalta toiselle yhteyden katkaisemiseksi. Esimerkiksi tukiasema voi lahettada
deautentikointikehyksen sellaiselle asiakaslaitteelle, joka ei ole enda valtuutettu yhdistamaan sen

verkkoon. (Darchis, 2010; Hak5, 2022; Sharp, 2020)

3 Penetraatiotestaaminen

Penetraatiotestaaminen on tapa arvioida IT-infastruktuurin turvallisuutta, hyodyntaen turvallisesti
ja luvallisesti mahdollisia haavoittuvaisuuksia eri palveluissa kuten kayttojarjestelmissa,
sovelluksissa, palveluissa ja verkkoyhteyksissa. Haavoittuvuudet voivat olla esimerkiksi virheelliset

maarittelyt.

Penetraatiotestauksia tekevat erilaiset tietoturvayhtiot asiakastoina seka yritysten omat
asiantuntijat. Testaajat suorittavat hyokkayksia jarjestelmia vastaan tarkoituksena tunnistaa ja
hyoédyntaa niiden haavoittuvaisuuksia. Tyypillisesti penetraatiotestaus toteutetaan kayttamalla
manuaalisia tai automatisoituja tekniikoita, joilla jarjestelmallisesti vaarannetaan kohteen
palvelimia, verkkosovelluksia, langattomia verkkoja sekd muita mahdollisia kohteita. Usein yksikin
onnistunut haavoittuvuuden hyédyntaminen avaa mahdollisuuden hyédyntaa jarjestelmaa

laajemman paasyn mahdollistamiseksi.

Testaaminen koostuu useammasta vaiheesta. Ensimmaisessa vaiheessa maaritelldan tavoitteet
sekd yleiset testaamisen aloittamiseen liittyvat asiat. Seuraavassa vaiheessa kerataan testattavasta
kohteesta mahdollisimman paljon tietoa jota voidaan hyodyntda. Naita tietoja ovat esimerkiksi IP-
osoitteet, tyontekijoiden nimet ja séhkdpostiosoitteet seka kohteen verkot. Kun tarvittava maara
tietoa on koottu, voidaan aloittaa penetraatiotestausten tekeminen, joiden tarkoituksena on

ndyttaa miten syvalle verkkoon tai jarjestelmaan on mahdollista paasta.
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Testaamisen lopputuloksena kootaan yhteen raportti, jossa kuvataan mita on tehty seka mihin
jarjestelmiin, sovelluksiin tai niiden osiin on paasty kasiksi sekd muut mahdolliset havaitut
heikkoudet ja puutteet tietoturvassa. Raportin tarkoitus on olla tydkalu, jolla voidaan tehda

tarvittavia korjaustoimia ja muutoksia turvallisemman IT-infrastruktuurin luomiseksi.

Lopuksi testaaja siivoaa jalkensa eli poistaa kaikki lisatyt asiat ja palauttaa muutokset, jotka voisi
hyodyttaa paikolleen jaadessaan oikeita hyokkaajia. Penetraatiotestauksen jdlkeen asiakas voi

aloittaa varsinaisten korjausten tekemisen ja paikkaamisen. (Core Security, 2022)

Myds langattomien lahiverkkojen penetraatiotestaus koostuu vaiheista, jotka ovat osittain samat
kuin penetraatiotestaamisessa yleisesti. Tiedon kerddaminen ja analysointi on erittdin tarkea osa
myos langattomien verkkojen testaamista. Tiedusteluvaiheessa on erittdin tarkeda tunnistaa kaikki
kohdetaholle kuuluvat tai siihen mahdollisesti liittyvat langattomat verkot. Naista on hyva
tunnistaa lisaksi mitka verkot on tarkoitettu yrityksen oman laitteiston kayttéon ja mihin verkkoon
henkilokohtaiset laitteet on kytketty. Seuraava vaihe on verkkojen tarkempi analysointi, jossa
seulotaan tiedustelun tuloksena saadusta verkkolistauksesta verkkojen nimet sekd mita laitteita
verkkoon on yhdistetty. Analysointivaiheessa selvitetdaan verkkojen, yksittdisten laitteiden lilkenne
ja kayttomallit seka kaytossa olevat verkon kanavat, portit ja verkon osat. Kaikesta tehdysta
selvityksesta on hyotya seuraaviin vaiheisiin. Analyysien pohjalta tehty haavoittuvuuksien
tunnistaminen auttaa maarittelemaan mita verkkoa tai verkkoja kohtaan lopulta hyokataan ja

miten niihin padstaan kasiksi. (“Bronze Hacker” Spinning Security, 2021)

3.1 WLAN penetraatiotestaamisen suosittuja tyokaluja

Penetraatiotestaamisessa yleisesti kaytettavia tyokaluja on useita ja riippuen hieman tahosta,
suositut tai hyvaksi havaitut tydkalut vaihtelevat. Muutama nimi kuitenkin esiintyy erilaisilla
ohjelmien listauksilla toistuvasti. Useimmilla listoilla esiintyvia ohjelmistoja ovat Metasploit, John

the Ripper, Wireshark ja Aircrack-Ng.

Metasploit on arviolta naista tyokaluista tunnetuin seka kaytetyin testaustyokalu sen kattavien
ominaisuuksien ansiosta. John the Ripper on salasanojen murtamiseen tehty tyokalu. Wireshark
on verkkoliikenteen analysointityokalu, joka ei itsessdan ole penetraatiotestaamista varten, mutta

on tahan kuitenkin erittdin hyoddyllinen ja jopa tarpeellinen ohjelma. Aircrack-Ng on suosituin
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erityisesti langattomien verkkojen testaamiseen tehty tyokalu. (Fruhlinger & Prorup, 2021; Jevtic,

2019; Poston, 2021)

3.1.1 Brute-force

Brute-force-menetelma perustuu salasanan tai muun tunnuksen arvaamiseen. Menetelmassa
kokeillaan kaikkia mahdollisia numero- ja kirjainyhdistelmia, kunnes oikea |6ytyy. Brute-forcing on
aikaa vievaa. Murrettavana olevan salasanan pituus vaikuttaa merkittavasti arvaamiseen kaytetyn

ajan madraan. Menetelma murtaa helposti heikot, erityisesti lyhyet salasanat.

Yleisesti brute-force-hyokkaysta kaytetaan henkilokohtaisten tietojen kuten salasanojen,
salauslauseiden, kayttdjanimien tai PIN-koodien hankintaan. Menetelmadssa hyddynnetdan erilaisia
komentosarjoja tai tahan tarkoitukseen varta vasten tehtyja sovelluksia, jotka systemaattisesti
kayvat lapi eri salasanayhdistelmia, kunnes oikea yhdistelma I6ytyy. Testaaminen useimmiten
lahtee yhden merkin salasanasta ja kun kaikki vaihtoehdot on testattu, testataan lapi kahden
merkin salasanat ja niin edelleen. Yksi suosittu tallainen tydkalu on esimerkiksi Aircrack-Ng.

(Forcepoint, 2018; Grigas, 2022; Hoffman, 2013)

Se kuinka kauan arvaaminen kestaa brute-force-menetelmalla riippuu myos pitkalti kaytossa
olevista komponenteista. Kaikkein tehokkain komponentti tahan tarkoitukseen on
naytonohjaimet. Naytonohjaimia voidaan myds ajaa rinnakkain, jolloin useamman salausavaimen

testaaminen onnistuu samanaikaisesti. (Hoffman, 2013)

3.1.2 Sanakirjahyokkays

Sanakirjahyokkdys on menetelmana samankaltainen kuin brute-force-hyodkkays. Erona
menetelmien valilla on satunnaisten merkkien sijaan sanakirjan kayttaminen.
Sanakirjahyokkayksessa kaytossa on lista sanoista, esimerkiksi yleisimmista kdytossa olevista
salasanoista, joita menetelmassa kaydaan yksittdisesti tai niiden yhdistelmina systemaattisesti
l[avitse. Varsinaiset salasanalistat voivat olla kerattyja aikaisemmista tietomurroista tai
hyodyntavat oikeaa sanakirjaa kaikkine sanoineen. Arvioiden mukaan sanakirjahyokkayksella on

brute-force-hyokkadysta paremmat mahdollisuudet onnistua. Esimerkiksi englannin kielessa on
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huomattavasti vahemman yksittdisid sanoja kuin yhdistelmien maaria, mita saadaan, kun

kdytetdadn sattumanvaraisesti kaikkia aakkosia ja numeroita.

Tunnetuin sanakirjahydkkayksissa kaytetty sanalista on nimeltaan rockyou.txt. Tiedosto sai alkunsa
2009 jolloin RockYou niminen yritys hakkeroitiin. RockYou ei ollut salannut kayttdjiensa tietoja.
Hyokkaaja sai haltuunsa 32 miljoonan kayttajatilin listan selkokielisena ja julkaisi koko listan
kaikkien saataville. Se sisdltaa lahes 15 miljoonaa uniikkia salasanaa. (Burns, 2018; Cubrilovic,

2009; Grigas, 2022; Hoffman, 2013; HYPR, ei pvm.; Sullivan, ei pvm.)

3.2 Kali-Linux

Kali-Linux on erityisesti tietoturvan testaamiseen ja forensiikkaan suunnattu Linux-distribuutio.
Kali-Linuxin tarina alkoi vuonna 2006, jolloin Kalin edeltdja BackTrack sai alkunsa. BackTrack sai
vuosien varrella viisi versiota, joista viimeinen on vuonna 2011 julkaistu versio, joka pohjautui
Linux Ubuntuun. Vuonna 2013 BackTrack koki taydellisen muodonmuutoksen vaihtuen samalla
Ubuntusta Linux Debian pohjaiseksi ja siita tuli Kali-Linux (Kuva 1). Kali-Linuxia yllapitaa ja
rahoittaa Offensive Security -yhtio. Kayttojarjestelma kehitettiin tarpeeseen, jossa testattaviin
ympadristoihin ei voinut vieda omia koneita ja missa ei ollut padsya internettiin. Testaamista varten
tarvittiin siis valmis paketti, jossa olisi mahdollisimman kattava maara tyokaluja ja jota voisi

kayttaa ilman omaa konetta. Ensimmainen versio olikin Live CD -muodossa.
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Kuva 1 Kali-Linux tyopoytanakymasta

Kali-Linuxia voidaan pitda yhtena kehittyneimmista penetraatiotestaamisen tydkaluista. Erilaisia
penetraatiotestaustyokaluja 16ytyy valmiiksi asennettuna noin 600 kappaletta ja se onkin
sananmukaisesti penetraatiotestauksen sveitsildainen linkkuveitsi. Kali-Linuxin sisaltamat tyokalut
eivat rajoitu vain langattomien ldhiverkkojen testaamiseen. Se voidaan asentaa joko suoraan
koneen ainoaksi kayttojarjestelmaksi tai virtuaalialustalle, myds boottaaminen USB-tikulta on
mahdollista. Ndiden asennustapojen lisdksi [6ytyy oma versio myos yhden piirin tietokoneille
kuten Raspberry Pi. Langattoman lahiverkon testaamiseen Kali-Linuxista l0ytyy suoraan

esimerkiksi, Aircrack-Ng ja Wireshark seka kattelyiden murtamiseen hashcat.

Kalista I6ytyy kaikki tarvittavat sovellukset langattomien verkkojen testaamista varten. Kali-Linux
tarvitsee lisaksi yhteensopivan USB-verkkoadapterin, joka tukee vaadittavia ominaisuuksia. llman
tarkoitukseen sopivaa adapteria ei verkkojen testaaminen ole Kali-Linuxilla kdytanndssa
mahdollista. Sopivia USB-verkkoadaptereita ovat sellaiset, joiden ohjauspiirit mahdollistavat
toimintatapansa muuttamisen. (BackTrack, ei pvm.; Linux Shell Tips, 2022; OffSec Services Limited,

2022; Williams, 2020; WirelesSHack, 2022)
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3.3 Lainsaadanto

Penetraatiotestaaminen on sallittua jarjestelman omistajan luvalla. Testaaminen perustuu usein
sopimukseen testaamisesta testeja tekevan yrityksen/henkilon valilld. Luvaton tunkeutuminen

jarjestelmiin on lailla kielletty.

Suomen rikos- seka tietosuojalaissa on saadetty kyberrikoksista. Tarkemmin Rikoslaki 38 luku
(21.4.1995/578) Tieto- ja viestintarikoksista. Tietojarjestelmiin luvatta tunkeutuminen tai
tietojarjestelmien hairintd on Suomen laissa kielletty seka rangaistava teko, josta voi seurata

vankeustuomio.

Rikoslain 34 luku (21.4.1995/578) Yleisvaarallisista rikoksista pykalissd 9 a § (10.4.2015/368)
Vaaran aiheuttaminen tietojenkasittelylle sekd 9 b § (11.5.2007/540) Tietoverkkorikosvalineen
hallussapito, maaritellaan erilaisten ohjelmistojen ja laitteiden hallussapidosta ja levittamisests,

kun niitd tehd&an tai levitetaan tarkoituksena aiheuttaa vaara tai haittaa. (FINLEX Rikoslaki, 2022)

Tietosuojalaki maarittelee, kuinka henkilotietoja tulee kasitella ja suojata jotta niiden paatyminen

vaariin kasiin esimerkiksi tietomurron seurauksena olisi minimoitu. (FINLEX Tietosuojalaki, 2022)

Yhdysvalloissa laki 1986 Computer Fraud and Abuse Act (CFAA) kattaa hakkeroinnin
laillisuusnakdkulman Yhdysvalloissa. Yhdysvalloissa yksi merkittava ero on tuomiot, niiden pituus

voi vaihdella yhdestd vuodesta jopa kymmeneen vuoteen. (NACDL, 2022; Zuckerman, 2021)
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4 WIFI Pineapple mark VII

Wifi Pineapple eli tarkemmin Wifi Pineapple Mark VII (Kuva 2) on amerikkalaisen Hak5 LCC:n
suunnittelema ja valmistama langattomien lahiverkkojen tietoturvan auditointiin ja testaamiseen
kehitetty kannettava tyokalu. Kyseessa on melko edullinen laite, joka avaa mahdollisuuksia omien
verkkojen testaamiseen vaikkei omaisikaan kattavaa teknistd osaamista. Laite toimii 2.4.GHz:n
taajuudella 802.11 b/g/n erillisen yhteensopivan verkkoadapterin avulla, sekda myods 5GHz:n
taajuuksilla. Laitteessa on kolme Wi-Fi-radiota, jolle kullekin on annettu oma rooli. Sahkon syotto
ja ohjelmointi onnistuu USB-C-portin kautta. Laite sisaltda sisadanrakennetun muistin, joka on

kokoluokaltaan 256MB, RAM 2GB EMMC. (Hak5, 2022; Lutkevich, 2022)

Kuva 2 Wifi Pineapple Mark VII -laite (Hak5 LCC)
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4.1 Ominaisuuksia

Wifi Pineapplen hallintaan voi kdyttaa sen selainpohjaista kayttoliittymaa (Kuva 3), johon
yhdistaminen onnistuu syéttamalla selaimeen laitteen IP-osoite. Kayttoliittyma vaatii
kirjautumisen. Kirjautumisen jalkeen ensimmaisena on laitteen kojetaulundkyma (dashboard),
josta kayttaja nakee eri toimintoja kuten jarjestelman kayttostatistiikkaa, seka siihen liittyneet
laitteet. Kayttoliittymassa on myds ilmoituskentta, josta selvida eri toimintojen onnistuminen seka
niihin liittyvat varoitukset ja virheet. Kojetaulun viestikentta huomauttaa lisaksi tarvittaessa
mahdollisista ristiriidoista laitteen konfiguroinnissa. Sivuvalikosta 16ytyvat kaikki laitteen toiminnot
seka padsy laitteen asetuksiin. Kayttoliittyma ja kdytdn helppous on tunnistettu yhdeksi Wifi

Pineapplen vahvuuksista. (Hak5, 2022; Lutkevich, 2022)

Kuva 3 Kayttoliittyman aloitusnakyma kojelaudalla (Hak5 LCC)

WiFi Pineapple
‘Version 1.1.1

System Status Disk Usage Connected Clients SSIDs Collected
41%  15% 2% 1 1 0 0
= CPU MEM ROOT CURRENT PREVIOUS SESSION TOTAL
1]
B Connected Clients Notifications i
MAC Address P Address Connected Time ® Installed
* " sty x
25 Aug 2021 20:392
C6:7C:51:A3:3B:62 172.16.42.207 12m11s
Wireless Landscape (€]
Campaigns ’ "‘
Status Name Type ‘ U
L4 Office Floor 1 Passive m BN Access Poinis NN Clients BN Open WEP SN WPA
M Unassociated [ Out of Range N WPA2 N Enterprise
News and Updates (€]
New Firmware 1.1.1 Release - 28 Aug 2021 15:35:00
Hello! we're happy to announce the release of WiFi Pineapple Mark VIl Firmware 1.1.1
It features new additions and bug fixes based on your invaluable community feedback. You can update
now via OTA in the Settings page, or checkout the changelog on the forum thread
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4.1.1 Recon

Recon (Kuva 4) on Wifi Pineapplen paatyokalu, jolla kartoitetaan kohde verkot ja niiden
ominaisuudet. Recon-nakymassa kayttaja voi yhdella silmayksellda nahda ymparilla olevat
langattomat verkot. Nakyma kertoo suoraan verkon nimen, mac-osoitteen, laitevalmistajan,
kaytossa olevan salauksen tyypin, tukiaseman kanavan, signaalin voimakkuuden seka sen onko
WPS kaytossa. Skannauksen jalkeen nakymaan listautuu kaikki 16ydetyt tukiasemat seka niihin
liittyneet asiakaslaitteet (associated clients). Myos asiakaslaitteet, joiden verkkoassosiaatiota ei

ole saatu selville (unassociates clients) nakyvat listalla.

Kuva 4 Recon-ndakyma skannauksen jalkeen

WiFi Pineapple
i

= Wirsless Landscape Channel Distribulion Previous Scans

Settings %

Access Points & Clients ==

4 4494949 49

—
E |
I
Unassoclated Glients

- I Unsrezen o

Cut-of-Ranga Clients

Nakymasta voidaan valita mikd tahansa loydetty verkko ja kloonata se. Verkkojen nimia voidaan
myos kerdta varastoon myohempaa kayttoa varten. Asiakaslaitteita voidaan lisaksi lisata suoraan
paadsy- tai estolistalle. Deautentikointihyokkadyksen ja kattelyiden kaappaamisen aloitus ja

kohdistaminen tiettyyn kohteeseen onnistuvat myos tasta nakymasta. (Hak5, 2022)

4.1.2 Kampanjat

Wifi Pineapplen kampanjat mahdollistavat automatisoitujen tehtdvien luomisen testaamisen
helpottamiseksi. Kayttoliittyma kertoo kunkin kampanjan tilan seka tuottaa niistd raportin joko

halutulla syklilla tai kun kampanja lopetetaan. (Hak5, 2022)



22

4.1.3 PineAP

PineAP-valikko pitaa sisallaan PineAP-prosessin asetukset seka muita toimintoja.
Aloitusvalilehdelta |6ytyy varsinaiset asetukset kuten mita ilmoituksia halutaan naytettavan. Sielta

voi my0s asettaa laitteelle haluamansa MAC-osoitteen.

Sivulta 16ytyy lisdksi SSID-lista, johon kaikki havaitut SSID:t kerataan, mikali toiminto on valittu
kayttoon. Clients-valilehti listaa kaikki kyseisella hetkella, sekd aiemmin Wifi Pineapplen
muodostamaan tukiasemaan liittyneet paatelaitteet. Laitteita voidaan my6s suodattaa.
Tukiaseman verkko on avoin, mutta suodatusvalilehdelta voidaan asettaa rajoituksia verkon
kaytolle. Suodattimissa on esto- ja paasytoiminnallisuudet, joita voidaan kayttaa hyokkayksen
kohdentamiseen. Mikali halutaan, etta vain kohdelaite voi yhdistaa lisataan kohdelaitteen MAC-
osoite listalle, tama onnistuu sen ollessa Salli-tilassa. Salli-tilassa listalla olevien laitteiden sallitaan
yhdistaa, kun taas Esto-tilassa kaikki muut paitsi listan laitteet voivat yhdistaa tukiaseman luomaan
verkkoon. Tukiasemat-valilehti sisaltaa asetukset luotuihin langattomiin verkkoihin. Wifi

Pineapplesta 16ytyy oma tukiasema hallintaa varten, seka aina avoin tukiasema.

Uudessa ohjelmistoversiossa 1.1.1 mukana tullut Evil WPA Access point, jossa WPA-kattelyiden
kaappaaminen on oletustoiminto. Kunkin verkon nimea voi muuttaa seka paattaa onko SSID
nakyvissa vai piilotettu. Hallinta ja Evil WPA Access pointin voi my6s halutessaan poistaa kaytosta.

Avoimen verkon kohdalla voidaan myds muuttaa maa-asetusta seka kanavaa. (Hak5, 2022)

4.1.4 Moduulit

Wifi Pineappleen on mahdollista ladata erilaisia lissamoduuleja (Kuva 5). Moduuleiden avulla
laitteeseen saadaan lisaa toiminnallisuutta jo olemassa olevien toimintojen paalle. Moduulit ovat
laitteen kayttajayhteison tekemia ja kuka tahansa teknisesti kykeneva voi halutessaan tehda oman
lisdosan. Lisdosia on helppo asentaa ja kayttda moduulit valilehdelta. Valilehdelta 16ytyy asennetut

ja saatavilla olevat moduulit ja jokaisessa moduulissa on myods lyhyt kuvaus. (Hak5, 2022)



Kuva 5 Saatavilla olevat seka jo asennetut lisdosat
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Available Modules
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Cabinet A simple browser based file manager for the WiFi Pineapple.
Locate Geolocate IP addresses and domain names over HTTPS via ipapi.
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View plaintext HTTP traffic, such as cookies and

images.

Deauthentication on Pineappleen suoraan rakennettu ominaisuus, joka kayttaa niin kutsuttua

deautentikointihydkkaysta valittuun paatelaitteeseen tai tukiasemaan. Hyokkayksesta kaytetaan

my0s nimitysta langaton erottamishyokkays (englanniksi wireless disassociation attack).

Kyseinen hydkkays on vaikea torjua silla se hyédyntaa suoraan 802.11 verkkojen hallintaan

tarkoitettua deautentikointi-kehystd, jota asema kayttaa, kun se haluaa katkaista paatelaitteen

yhteyden. Tassa hyokkadyksessa kolmas osapuoli esiintyy tukiasemana ja lahettda sen nimissa

deautentikointi-kehyksen kaikille tai tietylle asiakaslaitteelle, jonka seurauksena verkkoyhteys

katkeaa. Tama onnistuu koska kyseinen kehys liikkuu taysin salaamattomana. Téllaista

hyokkdaysmenetelmaa voidaan erityisesti hyodyntaa tilanteessa, jossa halutaan kohteen yhdistavan

oman verkkonsa sijaan hyokkadajaan verkkoon. (Atlas VPN, 2020; Hak5, 2022; Messer Studios LLC,

2018)
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4.1.6 WPA-kattelyn kaappaaminen

WPA-kattelyn kaappaamisella |16ytyy suoraan oma painike. Kohdeverkon valinnan jalkeen laitteella
voi aktivoida toiminnon yksinkertaisesti painamalla Capture handshakes -painiketta. Wifi
Pineapple hoitaa hytkkayksen itsendisesti ja antaa ilmoituksen, kun kattely on saatu kaapattua.
WPA-kattely itsessaan on nelivaiheinen prosessi. Prosessilla todennetaan asiakaslaite ja salataan

kaikki asiakaslaitteen ja tukiaseman valinen liikenne. (Gridelli, 2019; Hak5, 2022)
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5 Kaytannon testaus

Kaytannon testien tekemiseen kaytetdan tassa opinndytetydssa testiymparistoa, joka koostuu
kuluttajalaitteista. Kohdelaitteina on kannettava Windows 10 -tietokone seka Android-alypuhelin.
Valintakriteerina toimi kyseisen yhdistelman yleisyys. Moni kayttdja jakaa verkon kannettavalle
tietokoneelleen juuri dlypuhelimestaan. Jakamistapaa voidaan pitaa yleisena seka koti- etta
tyoolosuhteissa. Suorittavina laitteina kdytetdaan tehokkaalla grafiikkasuorittimella varustettua
Windows 10 -pohjaista poytakonetta seka tassa tyossa kuvattua Wifi Pineapple Mark VIl -laitetta.
Kaytossa oleva grafiikkasuoritin on malliltaan Nvidia GForce RTX 3070. Kali-Linux on asennettu

Raspberry Pi 4 -versiolle, jossa 8GB muistia.

5.1 WPA2-kattelyn kaappaaminen Wifi Pineapplella

Kaynnistetdaan Wifi Pineapple ja siirrytadan Recon-vdlilehdelle. Koska testiympariston laitteet ovat
toistensa valittomassa laheisyydessa, kdytetadn testauksessa 30 sekunnin skannauspituutta (Kuva

6).

Kuva 6 Recon-nakyma skannauksen jalkeen

WiFi Pineapple
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Listalta valitaan testaukseen haluttu kohdeverkko. Tassa tapauksessa kohdeverkko on
AndroidAPF757, joka on saatavilla testiymparistossa kaytetystda Android-alypuhelimesta. Tarkoitus

on simuloida kayttdjaa, joka jakaa yhteyden kannettavalle tietokoneelleen dlypuhelimen kautta.

Verkon valinnan jalkeen kdynnistetdan Capture handshakes -toiminto. Tassa kohtaa yhdistetdaan
testiympariston Windows kone kohdeverkkoon, jotta kattely saadaan kaapattua nopeammin.
Normaaliolosuhteissa sopivan verkkolaitteen yhdistamista voi joutua odottamaan. Kayttoéliittyma

ilmoittaa oikean ylakulman viestikentassa ilmoituskuplalla, kun kattely on kaapattu (Kuva 7).

Kuva 7 Kattely on saatu onnistuneesti kaapattua.

WFi Pineapple

Kaapattu kadttely muodostaa automaattisesti kaksi eri tiedostoversiota samasta kattelysta.
Molemmat tai vain tarvittavan tiedoston voi ladata Handshakes-valilehden takaa Download-
nappia painamalla. Tallennettaessa oletustiedostonimi sisdltaa aina laitteen MAC-osoitteen, jota
kattely koskee, seka tiedot Half tai Full, joka taas kertoo, onko kaappaus kokonainen vai osittainen.
Tiedoston nimen voi halutessaan muuttaa. Tiedostojen paatteet ovat pcap seka 22000, joista

kumpaa tahansa voidaan kayttdaa murtamisvaiheessa.

5.2 WPA2 Brute-force -murtaminen

Kun kattely on saatu kaapattua, voidaan aloittaa sen murtaminen. Tata tarkoitusta varten
kdytetaan Windowsille saatavilla olevaan ohjelmaa hashcat, joka hyddyntaa laskennassa koneen
grafiikkasuoritinta. Ohjelma on ladattavissa hashcatin verkkosivuilta. Hashcat ei tue pcap -
tiedostoja, joka tarkoittaa, ettd ne on muutettava tuettuun muotoon. Muuttaminen onnistuu

suoraan hashcatin sivuilta |6ytyvalla selainpohjaisella tyokalulla cap2hashcat (Kuva 8).

Koska testiymparistossa kattelyn kaappaaminen on tehty Wifi Pineapplella, ovat tiedostot (22000)

suoraan yhteensopivia hascatille, eikd muuntamiselle ole tarvetta.
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Kuva 8 cap2hashcat tyokalu. (hashcat.net)

hashcat

Upload and extract
advanced a WPA / WPA2 handshake from a pcap capture file
password to a modern hashcat compatible hash file
recovery

PCAPNG, PCAP or CAP file: | Selaa... | Eivalittua tiedostoa.

Convert |

Pleaze read this forum post for a shert hashecat + WPA1/2 tutorial

This site is u=ing =tate of the art extraction tool hexpe from hcxtools for converting
It iz intended for uzers who dont want to struggle with compiling from sources.

Maximum size for upload is 20MB.

ATTENTION! You need hashcat v6.0.0 or higher in order to work with hash-mode 22000.

For best resulis, avoid tools that strip or modify capture files, such as:

airedump-ng (with fitter options}
besside-ng

wpaclean

old bettercap versions

old pwnagotchi versions
tshark (with fitter options)
wireshark (with fiter options}

The online converter works exclusively with default settings. Any additional in-depth tuning exceeds the scope of this online service.

Hashcat on komentorivityokalu ja tata varten avataan Windows 10 -komentorivi (command
prompt) ja siirrytdan kansioon johon hashcat on tallennettu. Tata ennen kohdetiedosto (22000
tiedosto tai muunnettu pcap) siirretdan samaan kansioon ohjelman kanssa. Jotta murtaminen
voidaan aloittaa, luodaan tata tarkoitusta varten kdynnistyskomento, jossa maaritellaan mita

halutaan tehda.

Komennolla hashcat.exe -l voidaan tarkistaa, 16ytyyko koneesta tarvittavat resurssit, eli onko
koneessa salasanan murtamiseen soveltuva ndaytonohjain. Komennon tulos kertoo kaytdssa olevan

nayténohjaimen tiedot, tehon sekda ominaisuudet (Kuva 9).



Kuva 9 hashcat.exe -I-komennon antama tulos

DpenCL Platform ID #1
Vendor..: NVIDIA Corporation
Name : NVIDIA CUDA
Version.: OpenCL 3.8 CUDA 11.6.118

Backend Device ID #1
Vendor.ID

Vendor : NVIDIA Corporation
: NVIDIA GeForce RTX 38708

2847 MB allocatable in one block)

L.Version.:
Driver.Version.: 5

Itse murtamisen kaynnistyskomento koostuu seuraavista osista:

Moodi: maaritelldan kohtaan -m, tassa tapauksessa 22000
Kaytettava hyokkdystapa maaritellaan kohtaan -a, tassa tapauksessa 3 eli Brute-force

Tiedoston nimi kokonaisuudessaan demo_full.22000

P w N oR

Lopuksi maaritelldaan maksimi merkkimaara seka mita merkkiryhmaa tai merkkiryhmia
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kdytetaan esimerkiksi, ?d tarkoittaa 1 arvattavaa merkkia ja kokeiltavana pelkdt numerot.

5. Loppuun voi halutessaan laittaa —show, joka nayttaa lopputuloksen, mikali murtaminen

onnistuu.

Valmiiksi luodun merkkiryhmat ovat seuraavat:

?| = abcdefghijklmnopgrstuvwxyz

?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ

?d = 0123456789

?h = 0123456789abcdef

?H = 0123456789ABCDEF

?s = «space»!"#S%&'()*+,-./;<=>?@[\]* _{|}™
?a=7??u?d?s

?b = 0x00 - Oxff
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Kuvassa 10 ndhdaan komento, jolla kdynnistetdadn murtoyritys sekd murron lopputulos. Rivin

lopussa on verkon nimi seka salasana kaksoispisteellad erotettuna (Kuva 10).

Kuva 10 Murtokomennon jalkeen saatu tulos

d?d?d?d --shou

5.3 WPA2 murtaminen sanakirjahyokkayksella

Sanakirjahyokkayksen alkuvaiheet ovat samat kuin brute-force-hyokkayksessa. Siirretaan
murrettava kattelytiedosto hashcat -kansion alle ja kaynnistetaan komentorivi. Hyokkayksen
toteutusta varten tarvitaan sanalista (englanniksi wordlist), joka sisdltda murtamiseen kokeiltavia
sanoja. Tata testia varten sanalista (cracket.txt) ladattiin suoraan hashcatin sivulta [6ytyvan linkin
kautta. Cracked.txt tiedostossa oli salasanoja noin listattu 350 000 kappaletta. Toinen erittdin

kaytetty sanalista on nimeltaan rockyou, joka rajattiin testauksen ulkopuolelle.

5.3.1 Testaus1

Testaustarkoitusta varten WPA-kattelyn kaappausosiossa kuvattua langatonta verkkoa muutettiin
selkedammaksi vaihtamalla verkon nimi ja salasana. Testissa verkon nimeksi valikoitui
AndroidAPF757 ja uudeksi salasanaksi kaytettavalta listalta pn2bf3%++7y5, joka saattaa vaikuttaa
melko vahvalta salasanalta. Tassa piileekin yksi sanakirjahyokkayksen etu, jos salasana on jo
vuotanut jossain yhteydessa ja paatynyt tallaiselle listalle. Tassa yhteydessa on hyva korostaa, etta
samojen salasanojen kayttaminen eri palveluissa ole tietoturvallista ja etta salasana on hyva

muuttaa ainakin silloin, kun palveluntarjoaja siihen kehottaa.

Testauksessa voidaan tehda havainto, etta vaikka salasana olisikin melko kompleksinen, ei sen
murtamiseen mene kuin sekunti. Yhta lailla, jos salaukseen on kaytetty huonoa salasanaa kuten
password1 tai ylipaatadn mita tahansa salasanaa, joka on vuotanut selkokielisena tietomurron
yhteydessa esimerkiksi cracket.txt tyyppiselle sanalistalle on salasana helppo murtaa.
Sanakirjahyokkaysta kaytettdessa ei salasanan kompleksisuudella tai pituudella ole merkitysta

(Kuva 11).
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Kuva 11 Murtokomennon jilkeen saatu tulos

9748 :AndroidAPF7

cel:16 Loops:32 Thr:1824 Vec:1

MHz Mem:6

~ted: Mon
Stopped: Mon

5.3.2 Testaus 2

Toisena testausesimerkkina laadittiin toinen verkko ja siihen salasanaksi yhdistelma kolmesta
listalla olleesta salasanasta. Testaussalasanasta
pn2bf3%++7y532684118850490369481KAP8T2LAYH saatiin ndin yhteensa 43 merkin pituinen,
kaikkia eri merkkityyppeja sisaltava pateva salasana. Tallaisen salasanan murtaminen brute-
forcella veisi esimerkiksi How secure is my password -sivuston (https://www.security.org/how-
secure-is-my-password/) mukaan 13 novemdecillionaa vuotta (10%°). Tadss3 yhteydessi on hyva
todeta huomio siita, etta patevien salasanojen laatimisen haasteeksi muodostuu yleisesti se mihin

kyseista salasanaa kaytat ja kuinka monessa paikassa.

Testaussalasana lisattiin salasanalistalle. Komento kdynnistamiselle on sama, muutettiin vain
kohdetiedoston nimi. Talla kertaa testikaappauksen onnistumiseen aikaa kului kaksi sekuntia (Kuva
12). Luonnollisesti oikean salasanan loytaminen kestdd mitd enemman on testattavaa, jos listalla

olisi 350000 sanan sijaan esimerkiksi 10 miljoonaa sanaa.


https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
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Kuva 12 Tulos pitkan salasanan murtamisesta

cel:4 Loops:128 Thr:1824 Vec:1

5.4 Salaamattoman liikenteen monitorointi

Vaikka salaamaton verkkoliikenne (http) alkaa olla poistuva tapa ja lahes kaikki selaimet
pakottavat salatun verkkoliikenteen https-protokollan kautta, ei se kuitenkaan ole tdysin poistunut
kaytosta. Tassa testissa luodaan Wifi Pineapplella tarkoitusta varten esimerkiksi kahvilan avointa
verkkoa demonstroiva asiakasverkko. Annettiin verkon nimeksi Demo ja muutettiin Wifi
Pineapplen suodatin deny-toiminnolle. Téma suodatin vaihtaa toimivuuden niin, etta listatut Mac-
osoitteet eivat paase yhdistamaan luotuun verkkoon ja listaamattomat taas paasevat. Tama on
menetelmdssa helpoin tapa sallia verkkoliikenne juuri pystytetylle tukiasemalle. Deny-
toimintovalinnan jalkeen yhdistettiin testiympariston kone kyseiseen verkkoon. Monitoroinnissa
hyodynnetdan yhta saatavilla olevaa HTTPeek-moduulia, joka nayttaa kayttoliittymassa mita

salaamatonta liikennetta kukin yhdistanyt laite tuottaa (Kuva 13).
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Kuva 13 HTTPeek-ndakyma skannauksen jalkeen

@ v praove
I

HTTPeek Images
N =
" \ I
-]
%  URLs
:

Cookies

S
Post Data H

Testausta varten selattiin tarkoituksella salaamattomia sivuja kuten http://mbnet.fi. Tallaisten
sivujen vierailut nakyivat heti listalla, kuten myos vieraillulla sivulla olevat kuvat. HTTPeek listaa
my06s suojaamattomien sivujen evasteet. Vaikka sivusto saattaisikin olla suojatun yhteyden takana,
voi siita olla kuitenkin olemassa my6s suojaamaton versio, mika saattaa vuotaa suojatulle
sivustolle mentdessa. Sivustoilla voi lisdksi olla elementteja suojaamattomista ldhteistd, jotka

paljastavat sivun, jossa kayttaja vierailee vaikkei itse sivustolle meneminen nakyisi.

Yhtena havaintona testauksessa tehtiin, ettd myos Microsoft kayttaa paivitysten tai muiden
vastaavien kyselyihin tai jakeluun http-osoitteiden takana olevia tiedostoja. IIman selaimen
avaamista listalle alkoi kertya ndita osoitteita, joihin jokin kdytettavan Windows koneen

taustapalvelu yhdisti.

5.5 WPA2-kattelyn kaappaaminen ja murtaminen Kali-Linuxilla

Testeissa kaytetty Kali-Linux oli asennettu Raspberry Pi tietokoneelle kayttden sille tarkoitettua
tiedostoa, joka on ladattavissa Kalin verkkosivuilta. Kali-Linuxista 16ytyy valmiiksi asennettuna
useampikin ohjelmisto, jolla kaappaaminen voidaan suorittaa tai joilla sitd voidaan ainakin yrittaa.
Tassa testauksessa kaytetdan Aircrack-Ng tyokalua. Koska tydkaluja ei tarvitse asentaa voidaan

aloittaa prosessi suoraan tarkistamalla langattoman verkkokortin nimi ja tila (Komento 1).



Komento 1 Verkkokortin nimi ja tila komento

iwconfig
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Kun nimi on tiedossa, voidaan asettaa verkkokortti monitorointitilaan. Verkkosovittimen on oltava

malliltaan sellainen, ettd se tukee monitorointitilaa. Listat tuettuihin verkkosovittimiin l6ytyy Kali-

Linuxin sivuilta. Sopivista korteista loytyy myos paljon vertailua. Tassa tapauksessa Raspberry Pi:n

integroitu sovitin toimii suoraan ja sen nimi on wlan0. Ennen aloitusta voi olla hyva sulkea

prosesseja, jotka saattavat vaikuttaa monitoroinnin onnistumiseen (Komento 2). Aircrack-Ng

huomauttaa asiasta, mikali tata ei ole tehty ennen verkkokortin tilan muutosta (Komento 3).

Komento 2 Hairitsevien prosessien sulkeminen ennen aloitusta

sudo airmon-ng check kill

Komento 3 Monitorointi tilan kdynnistaminen

sudo airmon-ng start wlanO

Kun monitorointi tila on kytketty paalle, voidaan vielad varmistaa, etta tila on vaihtunut (Kuva 14).

Kuva 14 Kuvakaappaus komentojen tuloksista

.

kali@kali-raspberry-pi: ~
File Actions Edit View Help

- -~

start wlan@

PHY Interface Driver Chipset

phy® wlan®@ brcmfmac Broadcom 43

(mac80211 monitor mode already en
y@Jwlan@mon )

no wireless extensions.
eth@ no wireless extensions.

wlan@

ELETL ;
y short limit:7
" Management:on

wlan@mon IEEE 882.11 Mode:Monitor Freguenc

ed for [phy@]wlan@ on [ph

457

Retry short limit:7 RTS thr:off ragmen

Power Management:on
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Seuraava vaihe on aloittaa liikenteen monitorointi WPA-kattelyn kaappaamiseksi. Kohdeverkon
nimen ollessa tiedossa voidaan monitorointi kohdistaa suoraan vain haluttuun kohdeverkkoon,

AndroidAPF757 (Komento 4).

Komento 4 Kaynnista lilkkenteen monitorointi

sudo airodump-ng --essid AndroidAPF757 -w psk wlanOmon

Kattelyn onnistunut kaappaaminen saattaa vieda aikaa, mikali ei haluta kayttaa deautentikointia
jotta asiakaslaitteet yhdistaisivat uudelleen. Testissa ajan sadstamiseksi asiakaslaitteen WLAN-
yhteytta yhdistettiin ja katkaistiin laitteen paasta. Kattelyn kaappaamiseen kului lopulta aikaa kaksi

minuuttia (Kuva 15).

Kuva 15 Kuvakaappaus monitorointi ja onnistunut kattelyn kaappaus

kali@kali-raspberry-pi: ~

File Actions Edit View Help

CH 14 ][ Elapsed: 2 mins ][ 2022 6:20 ][ WPA handshake

BSS PWR - y H CH MB ENC CIPHER AUTH ESSID
-38 228 96 a 11 3@ WPAZ CCMP PSK AndroidAPF757
STATION e Lost Frames MNotes Probes

EAPOL AndroidAPF757

Kattelyn kaappauksen jalkeen seuraava vaihe on murtaa kattely, joka onnistuu myds Aircrack-Ng-
ohjelmaa kayttamalla. Avataan uusi Aircrack-Ng-istunto ja laaditaan komento kattelyn murtamista
varten. Tatakin komentoa on mahdollista muokata tarkoitukseen sopivaksi. Kaytetdan
sanakirjahyokkaysta ja samaa aiemmassakin testauksessa kaytettya cracked.txt tiedostoa, johon
on lisatty oikea salasana demotarkoituksessa. Komennossa maaritellaan mita ollaan tekemassa,

kdytettava sanalista ja sen sijainti seka kohde (Komento 5).
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Komento 5 Kaynnista kattelyn murtaminen

sudo aircrack-ng -w /home/kali/Desktop/cracked.txt -e AndroidAPF757 psk*.cap

Monitorointi luo psk-01.cap mallisia tiedostoja, joissa numerointi on juokseva. Komennon
psk*.cap osiolla haetaan kaikkia .cap-tiedostoja, joiden nimessa esiintyy psk. -w maarittelee
kdytettavan sanalistan. -e kertoo kohteen, tdssa tapauksessa -e silla kdytetdan essid:ta -b olisi
vaihtoehtoisesti bssid. Komennon sy6ttamisen jalkeen tarkennetaan viela avautuvalta listalta

oikea kohde. Listalla ndakyy myos, etta verkosta on saatavilla kattely.

Kun kohde on valittu alkaa itse murtaminen. Kaytdssa olleella sanalistalla oli noin 350 000
salasanaa seka viimeisena oikea, kaytossa oleva salasana. Raspberry Pi:n suorituskyvylla koko
listan lapikdyminen vei aikaa yksitoista minuuttia. Tuloksena saatiin sama salasana 62855277, joka
havainnollistuu Kuvasta 16 selvidaa myos testattujen sanojen kokonaismaara ja aika jota
testaamiseen kaytettiin (Kuva 16). Raspberry Pi ei missdan tapauksessa ole tarkoitukseen erityisen

tehokas, mutta se suoriutui tehtavasta melko nopeasti.

Kuva 16 Kuvakaappaus onnistuneesta kattelyn murtamisesta.

= kali@kali-raspberry-pi: ~

File Actions Edit View Help

Aircrack-ng
[PB:11: 3 656 keys tested (5
Time left: —

KEY FOUND! [ 62

Master Key

Transient Key

EAPOL HMAC = 2 E@ , @A 2B 4F ( ) @ 8 Eb D1
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6 Yhteenveto, johtopaatokset ja pohdinta

Hyvan tietoturvan rooli korostuu etenkin langattomissa verkoissa. Yha useampi kodin toiminto
nojaa verkkoyhteyksiin. Langattomien verkkojen avulla nykyisin esimerkiksi kodissa avataan ovia,
kdaynnistetaan laitteita seka valvotaan tiloja kameroin. Kaikki edella mainitut esimerkit ovat

sellaisia toimintoja, joihin ei halua ulkopuolisten pdasevan kasiksi, vaan ne halutaan turvata.

Opinndytetyon tavoitteena oli kdytannon ja teorian kautta antaa hyva peruskasitys siitda, mita on
langattoman verkon tietoturva. Tyossa tavoitteena oli lisdaksi kuvata langattomien verkkojen
penetraatiotestaus menetelmana seka millaisia testaustyokaluja on olemassa ja miten niita
kdytetdaan. Kaytannon osuudessa onnistuttiin hyodyntamaan Wifi Pineapplea testiymparistoon
kohdistetussa hyokkayksessa. Myos verrokkihyokkays Kali-Linux kayttojarjestelmaa kayttaen
toteutui onnistuneesti. Wifi Pineapple on hyva ja tehokas tyokalu, mutta kayttotarkoitus on
rajattu. Wifi Pineapple toimii nimenomaan tasmatydkaluna langattomien Iahiverkkojen
testaamiseen. Kali-Linux oli myds yllattavan helppokayttdinen. Hydkkaysten toteutus ei kuitenkaan

ollut yhta jouhevaa kuin Wifi Pineapplella.

Verrattaessa Kali-Linuxia ja Wifi Pineapplea toistensa kesken on selvaa, etta Kali-Linux on
huomattavasti kattavampi tyokalu penetraatiotestaamiseen. Kali-Linuxilla pystyy siis tekemaan
kaiken sen mita Wifi Pineapplella, ja huomattavasti enemmankin. Jos kuitenkin tarkastellaan naita
kahta ainoastaan langattomien verkkojen ndakdkulmasta, Wifi Pineapplen etu on kaytettavyys ja
kaytettavyyden helppous. Ei ole tarvetta miettia yhteensopivaa langatonta USB-verkkoadapteria,
silla laitteessa on niita kolme kappaletta. Myos liikuteltavuus on etu, koska Wifi Pineapplelle voi
antaa suoraan virran tavallisesta puhelimelle tarkoitetusta varavirta-akusta. Molemmat voi
sijoittaa vaikkapa reppuun. Selainpohjaisen kayttoéliittyman seka WiFi-kaytén avulla voi repussa
olevasta Wifi Pineapplesta kaynnistaa hyokkayksia ja skannauksia ilman, etta fyysisesti ihmisten
nahtavilla on mitaan erikoisia laitteita. Kokonaisuus mahtuu periaatteessa jopa taskuun. Kaikki
vieldpa onnistuu tuolloin vain dlypuhelinta vilkaisemalla, joka nykyaikana ei edes

pidempikestoisena katseluna herata epailyksia ihmisissa. Huomaamattomuus on myds etu.

Kali-Linux on my0s ajettavissa erilaisissa laitteissa, mutta sen kaytettavyys eikd huomaamattomuus
ole aivan samaa luokkaa. Kovin usein kdytossa on kannettava tietokone ja siina johdolla kiinni

Alfan valmistama USB-verkkosovitin pitkalla antennillaan. Tietysti on mahdollista ajaa Kali-Linuxia
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myo6s huomaamattomammin, kuten vaikkapa Raspberry Pi:lla. Kali-Linux on hyvinkin tunnistettava,
mikali joku asiaan vihkiytynyt voi ndhda tietokoneen nayton. Ulkopuolelle kytketyt isot kojeet ja
antennit eivat myoskaan ole peruskaytossa tata paivaa, jolloin sellaisen kaytto julkisella paikalla
voi jo herattda maalikoissakin ihmetysta. Verkkokaappauksissa ylimaardinen huomio on tietysti
huono asia, mikali tarkoituksena on olla herattamatta huomiota. Wifi Pineapplessa sen toiminnot
ovat graafisessa kayttoliittymassa, jonka seurauksena vaikkapa WPA-kattelyn kaappaaminen

tietysta verkosta on parin valinnan takana.

Vaikka Kali-Linuxissa onkin hieno graafinen kayttoliittyma, ovat tyokalut kdytannossa kaikki
kuitenkin komentorivityokaluja, joka tarkoittaa sita, etta asioiden aikaansaaminen vaatii
komentojen osaamista tai muistilistan kayttdéa. Toimivien komentojen aikaansaaminen aiheutti

testausta tehdessa jonkin verran haasteita. Lopputulos oli kuitenkin onnistunut.

Kali-Linux sisaltdaa suoraan mittavan maaran tyokaluja ilman, etta niita tarvitsee erikseen etsia ja
asentaa. Valmiina loytyvat myos ne tydkalut, joita tdssa opinndytetydssa on kaytetty aiemmin,
mutta siita itsestdadn puuttuu verkkotoiminnallisuus, kun taas Wifi Pineapplesta puuttuu monia
toimintoja Kali-Linuxiin verrattuna, mutta langaton verkkotoiminnallisuus 16ytyy. Molemmille on

siis paikkansa.

Omat tavoitteeni oli opinndytetyon aikana oppia kdayttamaan Wifi Pineapplea ja Kali-Linuxia seka
perehtya siihen mita penetraatiotestaaminen on kdytdanndssa. Mielestani onnistuin vastaamaan
tutkimuskysymyksiin hyvin. Wifi Pineapplesta muodostui hyva kuva mika se on ja mita silla
pystytdaan tekemaan. Kuvan muodostumista tuki mahdollisuus itse kayttaa laitetta. Aihe on
mielenkiintoinen ja tarkoitus on kerata tietoa ja osaamista tietoturvasta myos tulevaisuudessa.

Toivottavasti tyo innoittaa myds muita tietoturvasta kiinnostuneita tutkimaan aihetta.
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