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1 JOHDANTO

Tietoturvallisuudesta on tullut tdrkedmpi asia kuluttajille ja yrityksille internet-yhteyksien
myota. Moni kayttaa tietokonettaan tajuamatta, miten ne toimivat. Tavallinen kayttaja
unohtaa usein, ettd suojaamaton tietokone on usein kuin avoin ovi haittachjelmille ja
tietomurtautujille. Yleensa kéayttdja huomaa vasta ongelmien ilmettya kuinka tarkeaa

suojautuminen on.

Opinnaytetyon aiheeseen oli tarvetta tietoturvan jatkuvasti kasvavan merkityksen takia.

Ty6hon kuului kaksi eri osa-aluetta.

Opinnaytetyon ensimmaisessé osassa kaydaan lapi mité tietoturva on, tietoturvan uhat ja
annetaan vinkkeja kuinka suojautua uhilta. Salasanat, salaukset ja langattoman lahiverkon
asetuksia on myds tarjolla, jotka mielesténi tulee painaa mieleen hyvin. Padasiallisena
ldhteend tydssa kaytettiin erilaisia tietoturva sivustoja ja oppaita. Néista tiedoista

Kirjoitettiin tiiviimmin tietoa lukijalle.

Toisessa osassa késitelldén tehty laboratorio-ty0, siind opiskelija padsee testaamaan ja
pohtimaan miten WLAN-salaus toimii ja auttaa tietoturvassa. Harjoituksessa péaastaan
myos tutkimaan esimerkiksi koulun vapaassa kaytossa olevaa WLAN-verkkoja ja
Kirjaamaan tuloksia ylos.

Liitteisiin on liitetty harjoitustyo ja vastaukset.



2 TIETOTURVA
Tietoturva tarkoittaa tietojen, palveluiden, jarjestelmien seka tietoliikenteen suojaamista
erilaisilla toimilla. Tietoturva uhkina pidetaan tiedon luvatonta kayttod, tietokoneviruksia,

piratismia, roskapostia, verkkoterrorismia ja uutena uhkana elektroninen sodankaynti.

2.1 Mihin tietoturvaa tarvitaan

Tietokonetta ja sen kayttdjad uhkaavat monet vaarat verkkoon kytkeytyessa. Suojaamaton
tietokone on alttiina melkein kaikille tietoturvauhille, esimerkiksi verkkohyokkéys,
virukset, madot ja Kiristys-ohjelmat.

Tietoturvaa tarvitaan suojaamaan konetta mahdollisimman monelta riskilta. Sitd myos
tarvitaan varmistamaan jarjestelman suojeltavat tiedot, jotka ovat vain niiden kéyttajien

kaytossé, joille ne on ainoastaan tarkoitettu.

2.2 Mita tietoturva on

Tietoturvaa on se, ettd koneen tietoihin ei paase kasiksi sellaiset henkil6t, joilla ei niihin
ole oikeuksia. Tietoturva ei ole vain dokumenttien ja viestien turvausta, vaan se on
kokonaisuus, johon liittyvét tiedonkasittelylaitteiden fyysinen turvallisuus ettéa
tiedonkasittelijoiden osaaminen.

Internet avoimena jarjestelmand antaa mahdollisuuden hydkkéyksiin. Henkildita, jotka

yrittavat saada arkaluontoista tietoa koneilta kutsutaan hakkereiksi.

Tietoturvallisuus voidaan yleensa selvittda viidell& eri tavalla. N&it4 ovat kiistiméattomyys,

paasyvalvonta, eheys, luottamuksellisuus ja kdytettavyys.
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KUVIO 1 Tietoturvallisuuden osa-alueet (Hakala, Vainio & Vuorinen 2006, 3-6)



Luottamuksellisuudessa tietoja ké&sittelevéat vain ne, joilla on siihen oikeus. Tiedot ja
laitteet pyritd&n suojaamaan salasanoilla, kayttajatunnuksilla ja erilaisilla

salakirjoitusmenetelmilla.

Padsyvalvonnalla rajoitetaan kayttajien paésya tietoihin. Luvattomat kaytot yleensa
kuormittavat tietoliikenneverkkoja. Péasyvalvontaan kuuluu myos kayton seuranta.

Kiistamattomyydessé jarjestelma tunnistaa ja tallentaa kéyttajien tietoja, joilla pyritaan
varmistamaan tiedon alkuperd. Talla tavalla varmistetaan, ettei kasiteltyja tietoja voi
kéasitelld tai muokata huomaamatta.

Eheys eli oikeellisuus (integrity) tarkoittaa, etta tiedon kasittely taataan virheettdmaksi ja

tieto ei sisalla tahallisia tai tahattomia virheita.

Kéytettavyys tarkoittaa sitd, ettd oikeuksien haltijoilla on kaikki saatavilla helposti ja

viiveettdmasti.

Internetin tietoturva voidaan myos jakaa kahteen eri luokkaan. Ndma ovat tietojen

suojaaminen ja palvelukoneen suojaaminen. (Tirronen H. 2003)

Tietoliikenteen suojaamisella estetadn kahden tietokoneen vélisen liikenteen
kuunteleminen esimerkiksi pankkipalvelut ja sahkoposti.

Palvelukoneen suojaamisella estetdén ulkopuolisilta padsy koneelle. Kone eristetédéan
verkosta esimerkiksi palomuurilla. Kayttdjien tunnistamiseen tehdaan salasanoja ja

kayttotunnuksia.



3 TIETOKONEEN TIETOTURVAUHAT

3.1 Haittaohjelmat

Tietokoneelle asennetut ohjelmat auttavat kayttéjia tyotehtévissa, viihdekaytossa ja
viestinnan parissa. Jotkin ohjelmat eivét ole turvallisia vaan voivat avata kdytavén
tunkeutujalle tiedostoihin. Haittaohjelmiin kuuluvat virukset, madot, Troijan hevoset,
erilaiset vakoiluohjelmat ja kiristys-ohjelmat. Haittaohjelmat yleensé toimivat samalla
tavalla kuin tavalliset ohjelmat, mutta niiden tarkoituksena on vahingoittaa tietokonetta ja
sen kayttajaa erilaisilla toiminnoilla. Haittaohjelmat yleensa levidvét koneesta toiseen
verkon kautta. Levidmistapoja ovat Internet, sahkoposti tai tiedostot. Haittaohjelmat on
tehty ja piilotettu yleensé niin, ettd kéayttdja ei edes huomaa niiden toimintaa. Langattomien
Internet-yhteyksien lisadntyminen on vaikuttanut haittaongelmien lisdééntymiseen ja

nopeuden kehitys on vaikuttanut taas levidmisnopeuteen.

3.1.1 Virukset

Virus on haittaohjelma joka yleenséd monistaa itsedan ja levittaa tietokoneesta toiseen
itsedan. Viruksen aiheuttama data-liikenne voi jopa tukkia verkon heikoimpia kohtia tai
lukita jarjestelmien Internet-sivuja. Yleisin syy viruksen paatymiseen tietokoneelle on
séhkdpostin liitetiedosto tai Internetissa ladattu tiedosto. Virus ei kykene itsendiseen
levidmiseen vaan se tarvitsee isantatiedoston, jonka avulla se leviéa ja aktivoituu. Osa
viruksista tuhoaa tiedostoja ja osa voi muuttua roskapostin lahett&jéaksi.

Microsoft Security Intelligencen mukaan viruksien maara haittaohjelmista oli yli 57
prosenttia vuonna 2013 (Gaille, B. 2013).

3.1.2 Madot

Mato on samantapainen kuin virus, mutta se on suunniteltu levidmé&én tietokoneesta toiseen
ilman isédntdohjelmaa tai kéayttdjan toimenpiteitad. Mato kayttaa leviamisessa hyvakseen
Internetia seka erilaisia tietoturva-aukkoja. Levidminen tapahtuu nopeammin kuin
viruksilla, jotka kéyttaja huomaa siita, ettd hanen verkkosiirtonopeus koneelta verkkoon on
huomattavasti alhaisempi kuin verkosta koneelle. Verkkomadot saattavat kantaa mukanaan
my®0s vaarallisia troijalaisia. Microsoft Security Intelligencen mukaan matojen méaaré

haittaohjelmista oli vain 2 prosenttia vuonna 2013 (Gaille, B. 2013).



3.1.3 Troijan hevoset

Troijan hevonen on ohjelma, joka on viattomaksi naamioitu haittaohjelma tai ohjelman
patkd, joka tekee jonkin hyddyllisen toiminnon, mutta samalla kdynnistaa viruksen, madon
tai jotenkin muuten vahingoittaa tietokonetta avaamalla takaportteja jarjestelmaan. Néiden
takaporttien kautta pyritadn hankkimaan tietoa jattamatta jalkia. Troijalainen ei pyri
levidam&an kuten mato hallitsemattomasti vaan se pyrkii asentumaan ndkymattomasti.
Troijan hevonen voi toimia itsendisesti kuten virus ja se voi toimia kuin esimerkiksi
Kirjoitusohjelma, joka poistaa tietokoneesta tietoja, kun ohjelma on paalla. Microsoft
Security Intelligencen mukaan troijalaisten maara haittaohjelmista oli noin 7 prosenttia
vuonna 2013 (Gaille, B. 2013).

3.1.4 Vakoiluohjelmat

Vakoiluohjelma eli spyware on haittaohjelma, joka keraa tietoa kdyttajan toimista ja
l&hettdd ne Internetin kautta esimerkiksi hakkerille. Vakoiluohjelma voi esimerkiksi
tallentaa kaikki nédppain painallukset, joiden kautta saadaan kéyttajatunnuksia eri ohjelmiin

ja niiden kautta pyritdan aiheuttamaan vahinkoa.

3.1.5 Rootkit-ohjelma

Rootkit on ohjelmisto, joka asentuu jarjestelmaan hyokkaajan saatua sen hallintaansa.
Rootkitit pyrkivét asentumalla kéayttéjarjestelméan tietoturva-aukon avulla, seka
tuhoamalla kaikki jéljet tartunnasta ja piilottamalla tietokoneella olevat vieraat prosessit tai
verkkoyhteydet (Rootkit-ohjelma. www.dokumentti.

http://fi.wikipedia.org/wiki/Haittaohjelma).

3.1.6 Kiristys-ohjelma

Kiristysohjelmasta esimerkkind on Suomessa oleva poliisivirus, vuodesta 2012 alkaen
levinnyt Kiristysohjelma joka estéa tietokoneen kayton poliisin nimissa vaittaen
tietokoneen sisaltavan lapsipornografiaa, eldinpornoa ja lasten pahoinpitelya esittavia
videoita lukiten koneen kaikki tiedostot. Avatakseen lukituksen kayttajan pitéisi maksaa
100 euron sakko. Lokakuussa 2013 uutisoitiin, ettd haittaohjelmaa levittda usea samalla
konseptilla toimiva rikollisryhma. Suomessa uhreja noin 30 000 ja maailmanlaajuisesti

viitisen miljoonaa. (Hakala, P. 2013. Helsingin sanomat 17.10.2013).



Taman kiristysohjelman seurauksena perustettiin sivusto, joka tiedottaa ja avustaa rikoksen

uhreja haittaohjelman poistossa. Sivusto sijaitsee osoitteessa www.ramsonware.fi



3.2 Haittaohjelmien torjunta

3.2.1 Viruksilta suojautuminen

Paras keino viruksiin on ennaltaehkéisy, ettd se saadaan tuhottua ennen, kuin se edes
paésee koneeseen aiheuttamaan vahinkoa. Kun virus paéasee varatoimista huolimatta

koneelle, pitéisi vahingot minimoida mahdollisimman nopeasti.

Y leisesti tiedossa olevia tietokoneen kéyttdjan muistilista ohjeita:

e Palomuuri on asennettu ja asetettu aktiiviseksi.

e Muista poistua verkkokaupasta tai muusta sivustosta asianmukaisesti sen omalla

poistumistoiminnolla.
e Koneessa on virustorjuntaohjelma ja automaatti-paivitys aktiivisena.
e Tuntemattomia tai vahankin epéilyttavia tiedostoja/ohjelmia ei pida asentaa tai

kayttaa. Ala klikkaa Ok-nappia, minka tarkoitusta et tieda.

e Varmuuskopioiden ottaminen talteen ennen kuin vahinko sattuu, suurin osa tietojen

havidmisesta johtuu ihmisesta.

e Tuhoa tuntemattomat vieraskieliset sahkdpostiviestit ja dla klikkaa néissa olevia

linkkeja.

o Lahettdessasi liitetiedostoja olisi hyva ilmoittaa sen sisaltd ja ohjelma, jolla se
aukeaa.

e Péivita kayttojarjestelméa sdannollisesti.

e Salattu (tai suojattu) yhteys Internettiin.

3.2.2 Virusohjelmat

Virustorjuntaan on virustorjunta-ohjelmia, joilla voidaan etsia ja poistaa viruksia seka estaa

viruksen leviaminen muille tietokoneille verkossa. Néita ohjelmia voidaan suorittaa
paikallisesti ja etahallinnalla. Virustorjuntaohjelma poistaa sen tuntemat virukset

automaattisesti parhaimmalla vaihtoehdolla.

Virustorjuntaohjelmissa on kaksi tilaa. Ohjelma joko tarkastaa tiedostot méarattyné aikana

tai kaytt44 reaaliaikaista tarkastusta, jolloin jokainen Web-sivu ja toiminto tarkastetaan.

Hyva virusohjelma toimii tietokoneella jatkuvasti, mutta huomaamattomasti taustalla ja

nékyy koneen kayttajalle heti ongelmien ilmettya.



Virusohjelmat ovat suurimmaksi osaksi siirtyneet ennalta enkéisemaan verkkopalveluissa
haittaohjelmien leviamista, esimerkkind tasta sahkopostiliikenteen suodattimet.
Joskus virus on torjuntaohjelmaa parempi ja ainoana vaihtoehtona on taydellinen

tietokoneen alustaminen.

Viisi suosituinta ilmaista virustorjunta-ohjelmaa ovat, Avast Free Antivirus, Panda Cloud
Antivirus Free, Zonealarm Free Antivirus + Firewall, Avira Free Antivirus ja Bitdefender

Antivirus Free Edition.

Ja muutamia maksullia virustorjunta-ohjelmia ovat, F-Secure, Norton Antivirus, McAfee

Antivirus ja Panda Internet Security.

F-Secure on Suomalaisen yrityksen valmistama ohjelma. Ohjelma sisélt&é virustorjunnan,
palomuurin, roskapostin suodatuksen, lapsilukon ja vakoiluohjelmien tunnistajan. F-
Securen tutkimuspéaallikkd Mikko Hyppdnen esiintyy usein uutisissa kun tietoturvauhista

uutisoidaan.

3.2.3 Palomuuri

Palomuuri on tietokoneesi tietoturvan perusta. Sen tehtdvana on valvoa liikennettéa ja
pysayttaa ei-toivottu liikenne tietokoneellesi ja silta ulospdin. Palomuuri toimii sille
tehtyjen sé&ntdjen mukaan esimerkiksi niin, ettd vanhemmat voivat méaarittaa ettei k-18
tietokonepeli saa liikenndida sisaan ja ulos, vain vanhempien maaraédmat peliportit ovat
auki. Useissa palomuureissa on lisaksi STOP-nappi, jolla voidaan katkaista kaikki liikenne
ulos ja sisaan. Tata kutsutaan hatanapiksi, joka voi auttaa silloin, kun huomaat, etta jotakin
tietoturvareikaa koneessasi hyddynnetaan, esimerkiksi madon vélityksella.

Suosituimpia ilmaisia palomuuri-ohjelmia ovat, Hardrware firewalls, Comodo Firewall,

ZoneAlarm Free Firewall ja Private firewall.

3.2.4 Salasanat
Salasana on keino tunnistaa henkil®, jolle paasy tietoihin sallitaan. Mitd monimutkaisempi
salasana on, sitd vaikeampi se on murtaa. Salasanojen murtamiseen on kehitetty ohjelmia,

jotka toimivat periaatteessa siten, ettd ne kokeilevat kaikki mahdollisuudet. Hyvé& salasana



ei ole helposti arvattavissa, vaan sen kokeilemiseen menee nykytietokoneiden

laskentateholla kymmenid vuosia, joten salasanan murtaminen ei ole todennékgisté.

Hyvaé salasana tayttaa seuraavat tunnusmerkit:

o Sisaltad isoja ja pienid kirjaimia sekd numeroita.

e On tarpeeksi pitk&, vahintdédn kymmenen Kirjainta.

e Ei ole mistaan sanakirjasta 16ytyvé sana eika ole kenenkaan nimi.

e Eiole yhdistettavissa kayttdjaan (oma nimi, haapéiva yms. ovat huonoja).

e Hyvaa salasanaa ei ole kierratetty muissa palveluissa.

Kun riittdvan monimutkainen salasana on valittu, se taytyy opetella riittdvén hyvin. Erds

tapa on néppailla salasanaansa tekstinkésittelyohjelmalla niin kauan, ettd se sujuu hyvin.

The New York Times listasi 2010 suosituimpia salasanoja maailmalla:

0 ~NO ;& WN -

o

10
1"
12
13
14
15
16

123456 17 michael
12345 18. ashley
123456789 19 654321
password 20 qwerty

iloveyou 21 iloveu
princess 22 michelle
rockyou 232 11111
1234567 24. 0
12345678 25 tigger
abc123 26. password1
nicole 27 sunshine
daniel 28 chocolate
babygirl 29 anthony
monkey 30. angel
jessica 31. FRIENDS
lovely 32 soccer

KUVIO 2. Suosituimpia salasanoja 2010 (Vance, A. 2010.)

3.2.5 Haittaohjelmien poistotyokalu

Microsoft Windows haittaohjelmien poistotyokalu tarkistaa, ettei tietokoneissa ole tiettyja

yleisia haittaohjelmia, kuten esimerkiksi Blaster, Sasser tai Mydoom ja auttaa poistamaan

mahdollisesti 16ytyvét haitat. Tarkastuksen ja poiston jalkeen tulee raportti, jossa

kerrotaan, mitd haittaohjelmia mahdollisesti 16ydettiin ja on poistettu

(http://www.microsoft.com/fi-fi/download/malicious-software-removal-tool-details.aspx)

3.2.6 Salaukset
Salattu yhteys tarkoittaa yhteytta tietokoneelta Internettiin. Lahteva ja tuleva tieto salataan,

jottei sitd voida lukea suoraan. Salattu tieto ei ole ulkopuolisen luettavissa, mikéli tieto
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joutuisikin hanen haltuunsa ja mikali h&n ei osaa purkaa salausta. Salauksen purkaminen
vaatii avaimen. Salattua yhteytta ei tarvita, jos katselet esimerkiksi Internetin julkisia
sivuja, tai siirrat Internettiin julkiseksi tarkoitettua materiaalia. Salausta suositellaan silloin,
kun lahetat salaiseksi tarkoitettua tietoa, esimerkiksi pankkikortin tietoja tai muita salaisia

tietoja.

Salausmenetelmié on useita riippuen siitd, missa niita kdytetaan. Internet-sivujen
salausmetodit ovat yleensé SSL-salauksia (Secure Sockets Layer). Palvelimissa kdytetaan
SSH-salausta (Secure Shell) ja nykyddn SSH2-salausta (Secure Shell version 2) enemmén,
koska ykkdsversiossa on haavoittuvuuksia ilmennyt. Tiedonsiirroissa kéytetdan SCP
(Secure copy) seka SFTP — protokollia (Secure File Transfer Program). Arkaluontoisissa
séhkdposteissa kaytetdan PGP-salausta ((Pretty Good Privacy)

(http://www.internetopas.com/yleistietoa/tietoturva/tekninensuojaus/.)

SSL on salausprotokolla, jolla voidaan salata tunnistus kayttajan ja palvelimen valilla. SSL

on yleisin pankkipaateyhteyksien suojausmenetelma.

SSH on suomalaista alkuperda. SSH turvaa tiedonsiirron Unix-koneiden sek& Unix-
palvelimien vélilla. SSH suojaa liikenteen vain Unix-palvelinten kéytossd, mutta ei

Windows-verkon liikennetta.

SFTP on SSH-protokollaa hyvéksi kéayttava tiedonsiirtomenetelmd, joka salaa seké

kayttajatunnuksen, salasanan etta siirrettavan tiedon.

PGP on yleisin sahkdpostin salaamiseen kédytetty menetelma ja monet sahkdpostiohjelmat
tukevat sitd. Kayttdja voi suojata tiedostojaan seka lahettad ja vastaanottaa
luottamuksellisia sahkdpostiviesteja ja niiden liitteitd. Tiedostot voidaan halutessa
varmentaa sahkoisella allekirjoituksella

(http://www.internetopas.com/yleistietoa/tietoturva/tekninensuojaus/.)

3.2.7 Langattoman ldhiverkon salaukset
Langaton l&hiverkko eli WLAN (Wireless Local Area Network) mahdollistaa
tietokoneiden ja lisalaitteiden kytkemisen langattomasti tietoverkkoon. WLAN on

maailmanlaajuinen standardi, joka toimii eri puolilla maailmaa kaytanndssé katsoen
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samoilla 2,4 GHz ja 5,6Ghz taajuusalueilla. WLAN-verkot ovat yleistymassa koti- ja
yrityskaytossa seké julkisissa tiloissa. Myods mobiililaitteet kéayttavat paljon WLAN-
yhteyttd. Tama on lisdnnyt tietoturvallisuuden tarvetta runsaasti. Yleisin syy tietovuotoihin
ja vaarinkayttoihin l0ytyy salaamattomista verkoista. Naapurisi WLAN-verkko saattaa
ylettyd jopa sadan metrin pad&han ja salaamatonta nettiyhteytta pystyy kayttamaan kaikki
tuon sadan metrin alueelle osuvat esimerkiksi vaarinkaytoksiin. Salaamatonta liikennetta

myaos pystytdan kuuntelemaan helposti.

WLAN-salausmenetelmi& ovat WEP-, WPA- ja EPA2-salaus.

WEP-salaus (Wired Equivalent Privacy) on aikaisemmin yleisesti kdytetty salaus. Se
sisaltdd heikkouksia, joiden takia se on helposti murrettavissa. Jos WEP-salaus murretaan,
voi ulkopuolinen paitsi kuunnella verkon liikennettd, myos kéayttaa verkkoa omiin
tarkoituksiinsa. WEP-salauksesta on olemassa 40-bittinen ja 128-bittinen avain versio,
mutta kumpaakaan ei suositella kaytettavaksi, silla suojauksien heikkoudet eivét liity
pelkéstaan salausavaimenpituuteen. WEP-salauksen murtavia ohjelmia ovat esimerkiksi
Airsnort, Kismet, KisMAC.

WPA-salaus (Wi-Fi Protected Access) kehitettiin WEP-salauksen ongelmien paljastuttua.
Se kayttada dynaamista avainta, jolloin avain vaihtuu jatkuvasti. Verkkoon murtautuminen

on vaikeampaa kuin WEP-salauksessa.

WPAZ2-salaus (Wi-Fi Protected Access 2) on uudempi WPA-salaus, jota suositellaan

kaytettavan, jos laitteet ja ohjelmistot sité tukevat.

WLAN- suojautumisessa kannattaa muistaa ndma asiat:

e kayta WPA2-salausta jos mahdollista.

e Kytke pois SSID (SSID broadcast) mainostaminen.

o Hallinnoi WLAN-verkkoa vain kiintedn kaapelin kautta.

e Jos WLAN-verkossa siirretadn arkaluontoista tietoa, kannattaa WEP:in tai WPA
lisdksi kayttaa aina (riittdvan) vahvaa salausta.

e Jos tunnistautumiseen kéytetddn salasanoja, ala kayta helposti arvattavia salasanoja.
Ota liséksi kayttoon MAC (Media Access Control) -osoitteisiin pohjautuva

tunnistautuminen.
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4 AirPcap Tx HARJOITUS-TYO
Opinndytetyon toisessa osassa opiskelijalle tehtiin WLAN-harjoitustehtavia. Tehtavét
luotiin AirPcap Tx ympérille. Tyon suunnittelussa tutustuin AirPcap ohjelmistoon ja sen

pohjalta lahdin rakentamaan harjoitus-tyota opiskelijalle.

AirPcap Tx on edullinen ja helppokéyttdinen WLAN (802.11b/g) — standardille tarkoitettu
laitteisto. 802.11 on yleisin standardi langattomille WLAN-I&hiverkoille.

Laitteistoon kuuluu Wireshark ohjelmisto ja USB tikkumainen AirPcap Tx laite.

Kuvio 2. AirPcap Tx

AirPcap Tx:11& pystyy vastaanottamaan ja ldhettdmaan tietoa Windows-ymparistossa.
Laitteen avulla voidaan tutkia verkkojen tietoturva-aukkoja. Langattoman liikenteen
tulkitsemiseen tarvitaan Wireshark ohjelmisto, joka tulee tikun” mukana. Yhdessa ndmé
tuotteet ovat todella hyva tydkalu tietoturva-aukkojen tutkimiseen langattomissa verkoissa.
Tyon alussa rakennettiin verkko, johon kuului 3 konetta ja yksi WLAN-tukiasema. Yksi
naista koneista kytkettiin AirPcap Tx USB-tikkuun. AirPcap-koneeseen asennettiin myos
Wireshark ohjelmisto (LIITEL/5).

- -

Sl

’

Kone 1 3Com homeconnect Kone 2
ip: 192.168.2.2 ip: 192.168.2.3
255.255.255.0 255.255.255.0

gateway 192.168.2.1 g gateway 192.168.2.1

AirPcap-kone

Kuvio 4. Laboratorion WLAN-testiverkko

Taman jalkeen tehtiin WLAN-tukiasemalle oikeat asetukset, jotta tukiasema keskustelisi
oikein siihen kytkeytyvien koneiden kanssa. Tdssa kohtaan myds tukiaseman salaus
laitettiin pois péalt4, jotta harjoituksissa pystytaan tutkimaan myos salaamatonta liikennetta
(LITE 1/2 - LIITE 1/4).
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Tukiaseman asetuksien jalkeen koneet tunnistivat verkon ja nékyivét toisilleen. Siirryttiin
Wireshark-ohjelmaan ja sielta aloitettiin verkon liikenteen tutkiminen annetuilla ohjeilla ja
tehtavilla (LIITEL/S — LITEL/7).

Tehtavéna oli irrottaa molemmat WLAN-koneet verkosta irti ja tdamén jalkeen kytked
toinen kone takaisin verkkoon. Wireshark-ohjelmalla tutkittiin ja kirjattiin kyseiset
tapahtumat ylos (LIITE2/2). Tamé toiminto toteutettiin myos toisella irti otetulla koneella
kirjaamalla tiedot. Wiresharkista pitéisi tulkita, kuinka koneet liittyvat verkkoon. Ongelmia
tassé kohtaan voi tulla monelle, jos ei laita Wireshark-ohjelmaa tutkimaan signaalia paria
sekuntia ennen koneen kytkemista verkkoon. Ohjelma tulostaa tuhansia riveja tietoa ja sita

voi olla vaikea tulkita, ellei tiedd mita tietoa hakee.

Yhtena tehtdvané avattiin konel- tai kone2:lIta Internet sivuja ja jaettiin notepadilla tehtyjé
tiedostoja (LIITEL/8 ja LIITE1/10).

Naita tutkittiin Wireshark:lla ja Kirjattiin ylos tapahtumia. Testi.txt tiedostot ja avatut
Internet-sivut nakyivét ruudulla selvasti ilman salausta ja jopa Internet-sivutkin nékyivét
www-osoitteineen (LIITE2/5).

Taman jalkeen kytkettiin salaukset paalle tukiasemasta ja suoritettiin samat tiedosto- ja
Internet-sivu-testit (LIITE1/10).

Salatussa liikenteessa ei pitaisi ndkya mitaan liikennetta ulospéin, koska salaus WEP2 on

kaytossd. Tama todistaa hyvin miksi salaus on tarpeellista WLAN-verkoissa.

Viimeisena tehtavéana oli tutkia muita WLAN-taajuus kanavia ja niiden tapahtumia
(LIITEL/10). Tata tehdessa huomaa kuinka paljon salaamatonta liikennetta kulkee eri
kanavilla. Wireshark ndytti kannettavia tietokoneita, kannykoité ja jopa langattomia
musiikkisoittimien tietoja. Tiedoissa nakyivat kayttdjien nimet ja asiat, joita he tekivat
koneella salaamattomassa verkossa. Olin itsekin yllattanyt, ettd nainkin moni laite on
salaamaton. Etenkin hammastyttivat kannykét joissa nakyi kayttdjien oikeat nimet. Tdman
harjoituksen tarkoituksena oli nayttaa sen tekijalle, mit4 hyotyéa on salatulla WLAN-

yhteydelld ja sen se mielesténi tekee hyvin.
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5YHTEENVETO

Tyo6td kootessani huomasin, ettd materiaalia saa todella paljon tietoturva aiheeseen, joten
ongelmana oli sen kerddminen yhteen nippuun ja kertoa siita lyhyesti ja ytimekkéaasti.
Opinndytetyon tarkoituksena oli kertominen miksi tietoturva on térkead ja kertoa
tietoturvauhista, jotka koskevat jokaista tietokonetta, joka on liitetty verkkoon langallisesti
tai langattomasti. Luettelin haittaohjelmia, jotka verkossa vaanivat kayttajaa ja kerroin
my06s miten niita torjutaan. Olemalla askeleen edella haittaohjelmia turvaa itsensa ja ei
samalla saastuta muita koneita verkossa. Tarkeimpid tietoturva suojia olivat mielestani
hyva virustorjunta-ohjelma, palomuuri ja jos kaytat WLAN-yhteytta niin siihen laittamalla
WPA/WPA2-salaus paélle ja tdytyy myos muistaa vaihtaa se vakio salasana sielta

lahettimesta.

Etsimélla tietoa tietoturvaan internetissé térmésin hauskoihin asioihin kuten esimerkiksi
yleisimmat salasanat. Aika moni kayttdd omaa nimedan tai sanakirjan sanoja. Toivottavasti

tdman tyon tuloksena jokainen vaihtaa sen vahan hankalampaan kuin oma nimi.

Opinnaytetyon toisessa osassa tein koululle laboratoriotyon, jota opiskelijat voivat kdyttaa
havainnollistaakseen, miten tietoturva toimii WLAN-yhteyksissa salauksien kera ja ilman
niitd. Laboratoriotyon kasaamisen ja tekemieni testien aikana huomasin, kuinka monta
kannykké&a ja kannettavaa tietokonetta koulun alueella on salaamattomana. Mielesténi tdméa
AirPcap-harjoitus viimeistaan todistaa oppilaille, miksi on tarke&é salata kaikkia langatonta
verkkoliikennetta jopa niitd kannykoita. Vaikka tietoturvaohjelmat ovat erittain tarked osa
tietokoneen turvaamista, vastaa viimekéadessa tietoturvatasosta kuitenkin kayttaja itse.
Taytyy muistaa, ettd vaikka kuinka varautuisit kaikkiin uhkiin, niin absoluuttista pistetta

tietoturvassa ei ole olemassa koskaan.
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Keskipohjanmaan AMK, Ylivieska Jarno Kari 2014

Tietoliikennetekniikan laboraatiot

AirPcap Tx

Tyon kuvaus Tamaén laboratoriotyon tarkoituksena on perehtya AirPcap Tx
laitteen kayttoonottoon, konfigurointiin ja toimintaan.
Tarvittavat laitteet - 1x 3Com home connect-tukiasema
- 2x WLAN-Kortteja
- 1x RJ45 Ethernet kaapeli
- 1x AirPcap Tx

Esitehtava Tutki ja kerro miten AirPcap laitteet toimivat
http://www.riverbed.com/products-solutions/products/network-
performance-management/wireshark-enhancement-

products/Wireless-Traffic-Packet-Capture.html#How It Works

Tyon suorittaminen Asetetaan WLAN-tukiasemalle asetukset, konfiguroidaan
WLAN-Korttien asetukset. Asennetaan AirPcap ja tehdaan

annettuja harjoitteita joista raportoidaan havainnot ja tulokset.



LIITE 1/2

J J

A A
Kone 1 3Com homeconnect Kone 2

ip: 192.168.2.2 ip: 192.168.2.3

255.255.255.0 255.255.255.0

gateway 192.168.2.1 gateway 192.168.2.1

e 4

AirPcap-kone

1. Asenna kahteen koneeseen WLAN-Kortit kyseisilld asetuksilla:
konel ip: 192.168.2.2 255.255.255.0 gateway 192.168.2.1
kone2 ip: 192.168.2.3 255.255.255.0 gateway 192.168.2.1

2. Ota yhteys 3Com homeconnect-tukiasemaan (tukiaseman osoite
http://192.168.2.1/) R45-johdolla ja tee seuraavat asetukset:

Kyseinen aloitusruutu pitdisi olla ndkyvissé. Paina Setup ->

3Com HomeConnect

eway

Setup
Setup your Home Wireless Gateway for use or change
your settings.

Check your connection to the Internet and the status of
your Home Wireless Gateway.

Tools
Perform a system test, reset your gateway, and more
with the Home Wireless Gateway tools.

Go to Gateway Setup Wizard  Help
Get answers to commonly asked questions about the
Home Wireless Gateway.
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Olet nyt Setup valikossa ja sieltd valitset Wireless channel -> manually -> ja kanavaksi 11

Home Wi way

3Com HomeConnect

STATUS TOOLS

SET TIME ZONE Wireless Setup | Channel
CHANGE PASSWORD

R How should the channel used for wireless transmissions be selected?

WIRELESS - .
- © Automatically © Manually

Input Channel(1 ~ 13): 11

E & RESTART

Click ENTER to save settings and continue,-

Wireless LAN service access -> Labral alueeksi

*

SET TIME ZONE Wireless Setup | Wireless LAN Service Area

CHANGE PASSWORD

The Wireless LAN Service Area (ESSID) identifies the name of the
wireless network between your Home Wireless Gateway and any
WIRELESS wireless client devices. Specify a Wireless LAN Service Area that must
be used to associate with the network.

DSL

Enter the Wireless LAN Service Area:
Labra1

You must ensure that each wireless client device is setup with an
identical Wireless LAN Service Area (ESSID).

Click ENTER. to save settings and continue_-

Encryptionista saat salaukset paalle joita emme tarvitse vield joten joten laita siihen -> NO

SET TIME ZONE Wireless Setup | Encryption
CHANGE PASSWORD
Encryption transmits your data securely over the wireless network.
Matching encryption keys must be setup on your Home Wireless
WIRELESS Gateway and wireless client devices to use encryption. Do you want to
use encryption?

CABLE/DSL

© NO




Advanced settings -> NAT -> NO

Advanced Settings | NAT

Do you want to enable the network address translation (NAT) function?

st ® NO © YES
ADVANCED SETTINGS

MNAT
Click ENTER to save settings and continue_-

Advanced settings -> Firewall -> YES

Advanced Settings | Firewall

Do you want to enable the hacker attack monitoring and logging

function?
MRELESS

ADVANCED SETTINGS 2 NO @ YES

Click ENTER to save settings and continue_-

Advanced settings -> DHCP Server -> NO

Advanced Settings | DHCP Server

Do you want to enable the DHCP Server to manage the IP addresses

of the internal local netwark?
NRELESS

ADVANCED SETTINGS @ NO o YES

Click ENTER to save settings and continue_-

DHCP Server

Tamén jélkeen tukiasema varmaan haluaa bootata itsensa.
Tarkista tdman jalkeen ettd kone 1 ja 2 loytavat kyseisen labral verkon ja yhdista

verkkoon

LIITE 1/4

koneet



AirPcap ajureiden ja Wireshark-ohjelman asennus (ohjeet ja installeri cd:11&)

Asenna ensin ajurit ja vasta sitten ohjelma.

o Airpcap Software Distribution CD

f\irPcap Software Distribution

Ai rPcap software Distribution

=
CACE CACE

TECHNOLOGIES

Kéynnista wireshark ja avaa Capture -> Interfaces

The Wireshark N

File Edit View Go r\ﬂnalyze Statistics Tel

Bi Interkgces... Ctrl+1 k
. @ Options... Ctri+K ©
= I: @ start Ctrl+E

80211 Channel: 8 Stop Ctrl+E

@ Restart Ctrl+R

AirPcap USB wireless capture adapter kohdasta painat -> options

r. Wireshark: Capture Interfaces - _ E@u
Description P Packets Packets/s |
111" AirPcap USE wireless capture adapter nr. 00 unknown 254 10
E‘ Atheres L1C PCI-E Ethernet Controller feB0udlb0:921%:24ad:360e 0 0
E‘ Microsoft feBl:d chibd02:3811:481 b 0 0
I E‘ Microsoft feBl:ddb8:cBediac2e3d8c 145 3
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Wireless settings ->

o o R ——
rCi

aptur

I Interface: | Lecal

IZ| |AirPcap USB wireless capture adapter nr. 00: \\\airpcap0Q |E II

IP address: unknown

—

Link-layer header type: | 80211 plus BSD radio information header IZH

Wireless Settings

Capture packets in premiscucus mode
Capture packets in pcap-ng format (experimental)

Limit each packetto |1 : bytes

| Remote Settings |

Buffer size: |1 E megabyte(s)

Enable transport name reselution |

o (o)

!
| [Qap’(ule Fiﬂer:] | |E l
-Capture File(s) -Display Options I
I bie | | [Emwse...] Update list of packets in real time I
Use multiple files
I ] Next file every 1 2| megabyte(s) . Automatic scrolling in live capture l
[ Next file every 1 minute(s) - Hide capture info dialog
[¥] Ring buffer with 2 = files
=1 ~Name Resolution—————————— ||
[] Stop capture after 1 — file(s)
I ~Stop Capture.... Enable MAC name resolution
= & I: -] packet(s) Enable network name resolution
I ... after 1 megabyte(s) -
| ... after |l “ | minute(s) -
|
[

Valitaan kanava 11 joka tukiasemalle asetettiin aiemmin,

capture type 802.11 + Radio -> OK

Ll [}
Ad d Wireless Setti - I
. vanced Wireless Settings u
-Interface
AirPcap USE wireless capture adapter nr. 00
|
-Basic Parameters
Channel: L 2462 [BG11] n.' Include 80211 FCS in Frames
Channel Offset: 0 i
Capture Type: 8021 + Radio v|  FCSFilter|AllFrames ||
ok || sppy || Concel |
[ o THE
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Paina start kdynnistaaksesi scannauksen

0 e s S —

-:-Ehg

-Captur
Interface: |Local E AirPcap USB wireless capture adapter nr. 00: \\.\airpcap0l E] II
IP address: unknown
Link-layer header type: | 802,11 plus BSD radio information header Wireless Settings l
Capture packets in promiscuous mode Remate Settings
[7] Capture packets in pcap-ng format (experimental) =
. p. ¢ peeR-na = : Buffer size: |1 ~ megabyte(s)
[7] Limit each packet to |1 - bytes
|
|| | Capture Filter: E]
-Capture File(s) -Display Options
2 Update list of packets in real time
i [7] Use multiple files
| Next file every 1 megabyte(s) Automatic scrolling in live capture
Mext file every 1 minute(s) Hide capture info dialog
Ring buffer with 2 = files
=1 -Mame Resolution
Stop capture after 1 — file(s)

Enable MAC name resolution

I -Stop Capture ...

] after - +| packet(s) [7] Enable network name resolution
M| [ ..after 1 megabyte(s)
[ [ . after 1 minute(s) Enable transport name resolution
'
|
[
4.Tehtavat.

Anna kyseisen testin jatkua hetken ja sitten paina "stop the running live capture" jota
suositellaan aina kaytettavaksi kun aloitetaan tutkimaan tapahtumia. HUOM! napin

vasemmalla puolella on uuden testin aloitus pikan&ppain jota suositellaan kaytettavaksi

kun asetukset on sisdénajettu ajan saastamiseksi."”

i The Wireshark Ne

File Edit View Go Capture Analyze Statistics Telephonx Tools Help

Mm% H

|Z| | Wireless Settings

IStop the running live capturei

Filter: w Expression.. Clear Apply

80211 Channel: Channel Offset | FCS Filter: | All Frames | Decryption Mode: Nene

The World's Most Popular Network Protocol Analyzer
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Tehtava 1. Minkalaisia tapahtumia erotat taulukosta kanavalta 11?

Kirjattuasi tapahtumat talteen kokeile irroittaa molemmat WLAN-koneet verkosta ja tutki,
mité tapahtuu wiresharkin ruudulla? (Suljet labral yhteydet koneilta)

Kirjattuasi tiedot ylos kokeile liittad toinen koneista verkkoon takaisin ja tutki, mita
ruudulla tapahtuu kyseisella hetkelld. Tee sama myos toiselle koneelle. On suositeltavaa,
ettd ohjelma laitetaan scannaamaan paria sekunttia ennen koneen kytkemisté labral
verkkoon, ettei tarvitse koluta tuhansia rivejé tietoa.

Kirjaa tarkeimmét tiedot ylos, kun kone liittyy verkkoon ja kommentoi tapahtumia
suuripiirtein. HUOM. Muista tehd& taulukko molemmille koneille.

No.

Time |Source Destination | Protocol Info

Tehtava 2. Tiedosto verkon yli.

Tee toiselle koneelle kansio, jossa on jokin tiedosto esim notepadilla testi.txt ja jaa se koko
verkolle. Toiselta koneelta avaa kyseinen tiedosto verkon yli. Tutki, miltd se ndyttaa ja
kirjaa ylos joitakin wiresharkin antamia tietoja.

Vinkki. Laita wiresharkin filtereistd vain scannaamaan kyseisen koneen tietoja joka
toimintoja tekee niin naet selvemmin. esim jos kone 192.168.2.2 avaa kansion koneelta
192.168.2.3 laitat filetereista ip address 168.192.2.2

Capture -> Interface.. -> options -> capture filter

-
u Wireshark: Capture Options =Tren X
Capture
- |
Interface: |Local IZI AirPcap USB wireless capture adapter nr. 00: \\\airpcap00 -
IP address: unknown
Link-layer header type: | 80211 plus BSD radic information header Wireless Settings |
V| Capture packets in promiscucus mode Remote Settings
Capture packets in pcap-ng format (experimental) <
. p. b =tiatd - L Buffer size: |1 - megabyte(s)
Limit each packetto |1 -| bytes
oy -
——
Capture File(s) Display Options
File: Browse... V] Update list of packets in real time
Use multiple files
Next file every 1 megabyte(s) V| Automatic scrolling in live capture
Mext file every 1 minute(s) V| Hide capture info dialog
Ring buffer with 2 = files
I Mame Resolution
Stop capture after 1 - file(s)
oD G o V| Enable MAC name resolution
e LT - 7| packet(s) Enable netwark name resolution
... after 1 megabyte(s)
. after 1 rminutels) | Enable transport name resolution
Help Start l | LCancel
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r© g bl
. Wireshark: Capture Filter - Pr-aﬁe:-DEf_

P — S

-Edit Capture Filter
Mo Broadcast and no Multicast JL

TCP or UDP port 80 (HTTP)

HTTP TCP port (80)

Mo ARP and no DNS
Mon-HTTP and non-5MTP to/from www.wireshark.org =W

TCP only |
UDP only =
I

A |

-Properties
Filter names: |IP address 192,168.0.1

Filter string: | host 12168.0.1

= B

I -Capture I
Interface: ‘Local |Z| |AirPcap USB wireless capture adapter nr. 00: W\ \airpcapl0 |E]

IP address: unknown
Link-layer header type: | 80211 plus B5D radio information header |3| [ Wireless Settings ]
Capture packets in promiscuous mode |

Remote Settings |

Capture packets in pcap-ng format (experimental])
Pt ke Peepa 7 3 Buffer size: |1 E megabyte(s)
Limit each packet to |1 - bytes

Capture Filter: » |E]

Capture Filels) e Display Options

= | | [Erme...] Update list of packets in real time

Use multiple files

[7] Mext file every 1 = megabytels) _ Automatic scrolling in live capture
[] Mext file every |1 - | minute(s) A Hide capture info dialog
[¥] Ring buffer with 2 “ files
Z ~Mame Resolution
il Stop capture after 1 = file(s)
-Stop Capture Enable MAC name resolution
= ~
=l |1 -| packet(s) Enable network name reselution
.. after |1 | megabyte(s) -

Enable transport name resolution

minute(s) -

A
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Tehtava 3. Internet-sivu

Poista filtterit ja avaa netti-selain toiselta koneelta ja kirjoita esim www.mtv3.fi ,tutki
wiresharkin antamia tietoja ja Kirjaa ylos.

Kokeile eri ohjelmia, esimerkiksi telnet ja tulkitse niita wiresharkista....

Tehtéava 4. Salaukset paalle

Seuraavaksi otetaan yhteys tukiaseman asetuksiin ja muutetaan wireless-> encryption ->
ja suojaukset péélle, suosittelen méérittelemaan itse 2 ensimmaista avainta molemmille
wlan Kkorteille. Huom! muistathan kun yhdistyt konel ja 2 verkkoon ja laitat avaimia

pisteet jadvat véleisté pois esim 11223344.

SET TIME ZONE Wireless Setup | Encryption
CHANGE PASSWORD
: Encryption transmits your data securely over the wireless network.
CABLE/DSL Matching encryption keys must be setup on your Home Wireless
WIRELESS Gateway and wireless client devices to use encryption. Do you want to
Channel use encryption?
Wireless LAN Service Amea
Encryption - NO
ADVANCED SETTINGS © YES — generate encryption keys automatically
SAVE & RESTART @ YES - | will enter the keys manually
Enter all four encryption keys and select which key the gateway will
use:
Selected Key
@ 11 .22 .33 . 44 " (ive hex diait oai
#1 55 (five hex digit pairs)
® 22 .33 . 44 .95 . e hex diait oai
42 66 (five hex digit pairs)
® 37 .16 .93 .Fs . e hex diait oai
43 1B (five hex digit pairs)
® 8 .DB .73 . 2C . e hex diait oai
#4 Fo (five hex digit pairs)

You must ensure that each wireless client dervice is setup with
an identical set of encryption keys.

Click ENTER to save settings and continue_-

Tutki nyt wiresharkilla koko 11 kanavaa. Kokeile tiedosto,www jne toimintoja ja raportoi

tulokset.
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Tehtava 5. Muiden kanavien liikenne.
Taman jalkeen kokeile wiresharkista scannata muita kanavia, esim 5 tai 6. Minkalaista

litkennettd huomaat koulun verkossa liikkuvan salaamattomana?

Tyoselostus:
- Tehtavista saatuja taulukoita kommenttien kera.
- Miksi salaus on tarkeaa? Kerro jokin esimerkkitapaus.

- Pohdi missé voisit kayttad AirPcap Tx:ta hyodyksi?
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Suuntaa antavia vastauksia tehtéviin:

Esitehtdva: Tutki AirPcapin sivuilta kyseisen laitteen toimintaa:
http://www.riverbed.com/products-solutions/products/network-performance-
management/wireshark-enhancement-products/Wireless-Traffic-Packet-
Capture.html#How _It_Works

Captures wireless traffic on a single channel

Each AirPcap adapter captures traffic on a single channel at a time; the channel setting for
the AirPcap adapter can be changed using the AirPcap Control Panel, or from the
“Advanced Wireless Settings” dialog in Wireshark or other tools. Depending on the model
of your AirPcap adapter, it can be set to any valid 802.11a/b/g/n channel for packet

capture.

Operate in completely passive mode

AirPcap adapters operate in a completely passive mode. This means that they capture the
traffic on a channel without associating with an access point or interacting with any other
wireless device. Unless you are transmitting with either AirPcap Tx , Ex or NX, the

adapters are not detectable by any other wireless station.

Can also work in monitor mode

The AirPcap adapters can work in Monitor Mode. In this mode, the AirPcap adapter will
capture all of the frames that are transferred on a channel, not just frames that are

addressed to it. This includes data frames, control frames and management frames.

Can be configured to decrypt WEP-encrypted frames

The AirPcap software can optionally be configured to decrypt WEP-encrypted frames. An
arbitrary number of keys can be configured in the driver at the same time, so that the driver
can decrypt the traffic of more than one access point at the same time. WPA and WPA2

support is handled by applications such as Wireshark and Aircrack-ng.
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Use multiple AirPcap adapters for multi-channel aggregation

When more than one AirPcap adapter is plugged in, the AirPcap Control Panel will show
one additional interface: the Multi-Channel Aggregator. The Multi-Channel Aggregator is
a virtual capture interface that can be used from Wireshark or any other

supported application. Using this capture interface, the application will receive the traffic

from all installed USB AirPcap adapters as if it was coming from a single device.

The Multi-Channel Aggregator has its own FCS, Capture Type and FCS Filter settings.

These settings, and not those of the physical adapter, will be used when capturing from the
Aggregator. Note that it’s not possible to set the channel of the Multi-Channel Aggregator;
instead, the channel drop-down box will show a list of aggregated channels. To change the
channel of any individual adapter, select the Capture adapter from the Interface drop-down

list and set the desired value in the channel drop-down box.

Tehtava 1. Minkalaisia tapahtumia erotat taulukosta kanavalta 117
3com_7c¢:13:21 tukiasema broadcastaa omaa asemaansa.
linksysG_1b:c1:56 wlan-kortti broadcastaa itsedan.

aironet_38 90:6d wlan-kortti broadcastaa itsedan.

Kirjattuasi tapahtumat talteen kokeile irroittaa molemmat WLAN-koneet verkosta

ja tutki mita tapahtuu wiresharkin ruudulla ? Kirjaa ylos

3com_7c:13:21 tukiasema broadcastaa omaa asemaansa.
linksysG_1b:c1:56 WLAN-Kortti broadcastaa itse&an.

aironet_38_90:6d wlan-kortti broadcastaa itseaan.

Kirjattuasi tiedot ylos nyt kokeile liittda toinen koneista verkkoon takaisin ja tutki
mitd ruudulla tapahtuu kyseiselld hetkelld, tee sama myos toiselle koneelle. On
suositeltavaa ettd ohjelma laitetaan scannaamaan paria sekunttia ennen koneen
kytkemista labral verkkoon ettei tarvitse koluta tuhansia riveja tietoa.

Kirjaa tiedot ylos ja kommentoi
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No. Time Source Destination Protocol Info
Linksys WLAN-kortti (vasemmanpuoleinen kone)
5674 | 375.671033 | LinksysG_1b:c1:56 |Broadcast ARP Gratuitous ARP for 192.168.2.3 (Request)
5675 | 375.671298 LinksysG_1b:c1:56 (RA) IEEE 802.11 | Acknowledgement, Flags=........ C
5676 | 375.672168 | LinksysG_1b:c1:56 |Broadcast ARP Gratuitous ARP for 192.168.2.3 (Request)
5680 | 375.928673 | LinksysG_1b:c1:56 |Broadcast ARP Gratuitous ARP for 192.168.2.3 (Request)
5681 | 375.928797 LinksysG_1b:c1:56 (RA) IEEE 802.11 |Acknowledgement, Flags=........ C
5682 | 375.929794 | LinksysG_1b:c1:56 |Broadcast ARP Gratuitous ARP for 192.168.2.3 (Request)
V3 Membership Report / Join group 239.255.255.250 for any
5709 | 377.946801 | 192.168.2.3 224.0.0.22 IGMP sources
5710 | 377.947027 LinksysG_1b:c1:56 (RA) IEEE 802.11 | Acknowledgement, Flags=........ C
V3 Membership Report / Join group 239.255.255.250 for any
5711 | 377.947795 | 192.168.2.3 224.0.0.22 IGMP sources
5712 | 377.948395 | 192.168.2.3 239.255.255.250 SSDP M-SEARCH * HTTP/1.1
5713 | 377.948545 LinksysG_1b:c1:56 (RA) IEEE 802.11 | Acknowledgement, Flags=........ C
5714 | 377.949170 | 192.168.2.3 239.255.255.250 SSDP M-SEARCH * HTTP/1.1
5716 | 378.006923 | 192.168.2.3 192.168.2.255 NBNS Registration NB YKAY-TIETOL5<00>
5717 | 378.007169 LinksysG_1b:c1:56 (RA) IEEE 802.11 | Acknowledgement, Flags=........ C
5718 | 378.007669 | 192.168.2.3 192.168.2.255 NBNS Registration NB YKAY-TIETOL5<00>
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Time Source Destination | Protocol
(cisco) Aironet
Wilan-kortti
(oikeanpuoleinen
kone)
575 |31.245635 | Aironet_38:90:6d |Broadcast ARP Gratuitous ARP for 192.168.2.2 (Request)
576 |31.245879 Aironet_38:90:6d (RA) |IEEE 802.11 | Acknowledgement, Flags=........ C
V3 Membership Report / Join group 239.255.255.250 for any
604 |33.326878|192.168.2.2 224.0.0.22 IGMP sources
605 |33.327127 Aironet_38:90:6d (RA) |IEEE 802.11 | Acknowledgement, Flags=........ C
V3 Membership Report / Join group 239.255.255.250 for any
606 |33.327500|192.168.2.2 224.0.0.22 IGMP sources
607 |33.332999|192.168.2.2 239.255.255.250 SSDP M-SEARCH * HTTP/1.1
608 |33.333122 Aironet_38:90:6d (RA) |IEEE 802.11 | Acknowledgement, Flags=........ C
609 |33.333624|192.168.2.2 239.255.255.250 SSDP M-SEARCH * HTTP/1.1
Beacon frame, SN=1507, FN=0, Flags=........ C, BI=100,
610 |33.382880 |3com_7c:13:21 Broadcast IEEE 802.11 | SSID="Labral"
611 |33.385752|192.168.2.2 192.168.2.255 NBNS Registration NB YKAY-TIETOL1<00>
612 |33.385998 Aironet_38:90:6d (RA) |IEEE 802.11 | Acknowledgement, Flags=........ C

Pitaisi osata tulkita koneen liittyminen verkkoon.
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Tehtava 2. Tiedosto verkon yli.

Tee toiselle koneelle kansio jossa on jokin notepad tiedosto esim testi.txt ja jJaa se koko verkolle. Toiselta koneelta avaa kyseinen tiedosto
verkon yli. Tutki miltd se nayttaa ja kirjaa ylos joitakin wiresharkin antamia tietoja.
Vinkki. Laita wiresharkin filtereistd vain scannaamaan kyseisen koneen tietoja joka toimintoja tekee niin naet selvemmin. esim jos kone
192.168.2.2 avaa kansion koneelta 192.168.2.3 laitat filetereista ip address 168.192.2.2

No. Time Source Destination |Protocol | Info
325 | 10.718392 |192.168.2.3|192.168.2.2 |SMB Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Path: \testi.txt
[TCP Out-Of-Order] Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Path:
326 | 10.718998 |192.168.2.3|192.168.2.2 |SMB \testi.txt
327 | 10.719872 |192.168.2.2|192.168.2.3 |SMB Trans2 Response, QUERY_PATH_INFO
487 |250.651027|192.168.2.3|192.168.2.2 |SMB NT Create AndX Request, Path: \testi.txt

Tehtava 3. Internet-sivu

Poista filtterit ja avaa netti-selain toiselta koneelta ja Kirjoita esim www.mtv3.fi ,tutki wiresharkin antamia tietoja ja Kirjaa ylos.
Kokeile eriohjelmia, esim telnet ja tulkitse niitd wiresharkista....

No. Time Source Destination Protocol Info
19 89.883879(192.168.2.3 192.168.2.255 NBNS Name query NB WWW.MTV3.FI<00>
23 191.183024|192.168.2.3 192.168.2.2 SMB Echo Request




LIITE 2/6

Tehtéva 4. Salaukset paalle

Seuraavaksi otetaan yhteys tukiaseman asetuksiin ja muutetaan wireless-> encryption -> ja suojaukset paalle, suosittelen
maarittelemadn itse 2 ensimmaista avainta molemmille wlan korteille. Huom! muistathan kun yhdistyt konel ja 2 verkkoon ja laitat
avaimia pisteet jaavat valeista pois esim 11223344,

Tutki nyt wiresharkilla koko 11 kanavaa. Kokeile telnet,www jne toimintoja ja raportoi tulokset.

Ei pitdisi nakya mitaan liikennetta koneiden vélilla koska salaukset ovat paalla. Ainoastaan 3com broadcast pitdisi pystya nakemaan.

Tehtava 5. Muiden kanavien liikenne.

Taman jalkeen kokeile wiresharkista scannata muita kanavia, esim 5 tai 6. Minkalaista liikennettd huomaat koulun verkossa liikkuvan
salaamattomana?

Jos hyvé tuuri kay siella pitdisi ndkya iphone/ipodeja nimien kera + joitakin kannettavia tietokoneita nimien kera + www sivuja joita muut
katselevat kannykaillaan jne.....

Pohdi missa voisit kayttaa AirPcap Tx:ta hyodyksi.
Esimerkiksi tutkimaan WLAN-verkkojen aukot ja yrityksissa scannaamaan suojaamattomat yhteydet helposti.



