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1 JOHDANTO

Insin6oritydomme aiheena on yhdenmukaistaa ja selventaa Pohjoisen Maan-
puolustusalueen valvontajarjestelmien suunnittelu- ja dokumentointiohje. Talla
hetkellda Puolustusvoimien turvallisuustekniikan suunnittelussa, rakentamisessa
ja dokumentoinnissa on useita erilaisia aluekohtaisia kaytantoja. Jarjestelmien
rakentaminen ja dokumentoinnin toteutus on riippunut paljolti suunnittelijan ja

rakentajan nakemyksista seka kokemuksista.

Ohjeemme on ensisijaisesti tarkoitettu turvatekniikan suunnittelu-, asennus- ja
dokumentointitehtavissa oleville henkildille, mutta soveltuu myods kaytettavaksi
turva-alan muissa tehtavissa tyoskenteleville. Ohjeen sanatarkka noudattaminen
ei ole tarkoituksenmukaista, mutta piirrosmerkkien osalta ohjetta tulee noudat-
taa. Ohje voi toimia ajattelumallina niille, jotka eivat ole aiemmin olleet tdman

alan tehtavissa mukana.

Olemme rajanneet tyon kasittelemaan vain teknisia valvontavalineita, valvomoa
niiden dokumentointia ja rajahdysvaarallisten tilojen luokitusta. Teknisella
turvallisuusvalvonnalla tarkoitetaan rikosilmoitin-, video- ja kulunvalvonta-
jarjestelmia. Naista jarjestelmista tulevaa tiedonsiirtoa, analysointia ja tallen-

tamista hoidetaan erilaisissa valvomojarjestelmissa.

Rakenteellisia turvallisuusratkaisuja olemme kasitelleet, mikali ne liittyvat johon-
kin tekniseen jarjestelmaan tai laitteeseen. Turvallisuussyista tassa tyossa ei
esitetd minkaan yksittaisen Puolustusvoimien rakennuksen teknista valvonta-

ratkaisua.
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2  RIKOSILMOITINJARJESTELMA

2.1 Suunnittelun perusteet

Rikosilmoitusjarjestelmalla valvotaan kohteessa tapahtuvaa luvatonta liikkumista
tai sinne tunkeutumista. Rikosilmoitinkeskus siirtaa halytyksen ilmoituksensiirto-
jarjestelman avulla halytyskeskukseen, jossa rekisterdidaan automaattisesti saa-

punut ilmoitus ja ryhdytaan sen johdosta toimenpiteisiin.

Rikosilmoitusjarjestelmalla aikaansaatava suojaus perustuu Kkiinnijaamisriskin
nostamiseen ja sita kautta ennaltaehkaisevaan vaikutukseen. Varsinainen suo-
jaus tehdaan vain rakenteellisin keinoin, jotka estavat tai hidastavat tunkeu-
tumista. [1, s. 79]

Toimiva valvontajarjestelma rakentuu eri valvontatapoja ja —jarjestelmia yhdis-
tamalla. Tehokkain suojaus saadaan yhdistamalla kaikki nelja murtosuojauksen

elementtia kunkin kohteen edellyttamalla tavalla. Nama elementit ovat:

¢ rakenteellinen murtosuojaus
e rikosilmoitinjarjestelma
¢ ilmoituksensiirtojarjestelma

e valvonta (vartiointi).

Rikosilmoitusjarjestelmaa suunniteltaessa tulee selvittaa suojaustaso johon
pyritdan. Tarvittava suojaustaso saadaan selville vastaamalla ainakin seuraaviin

kysymyksiin:

e kuinka arvokasta tavaraa tilassa on

e onko tavara korvattavissa rahalla (uusinvestoinnilla) vai liittyyko siihen
rahalla mittaamattomia arvoja

e mika on tavaran kayttdarvo muilla

e voiko tavaraa kuljettaa huomaamatta (tavaran koko, paino jne.)
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e onko tavara kaytettavissa sinallaan vai vaatiiko se lisatarvikkeita tai
aineita ennen kuin se on kayttokelpoinen kokonaisuus, onko lisa-
tarvikkeet yleisesti saatavilla vai ovatko ne erikoistarvikkeita

e onko tavara helposti myytavissa eteenpain

e miten kohde sijaitsee muihin rakennuksiin tai asutukseen nahden

e kuinka hyvan rakenteellisen suojan rakennus antaa

e ovatko rakenteet sellaisia, ettd kohteeseen voidaan asentaa

rikosilmaisintekniikkaa, joka toimii luotettavasti.

Liitteessa A on esitetty eri jarjestelmille, laitteille ja kaapeloinnille teknisia perus-
ratkaisuja. Naita voidaan kayttaa apuna rikosilmoitinjarjestelmaa suunniteltaes-

Sa.

Paras lahestymistapa tehokkaan valvontajarjestelman aikaansaamiseksi on
tutkia kohde rikollisen silmin: mitd han etsii, missa hanen etsimansa kohde on ja
miten se on suojattu. liman tarkkaa kuvaa jarjestelman tavoitteista rikollisen tor-
jumiseksi ja paljastamiseksi koko tyd on vain hakuammuntaa ja siten rahojen
tuhlausta. [1, s. 79]

Onnistuakseen suunnittelun taytyy perustua todellisiin tarpeisiin ja kayttajan
mielipiteiden kuulemiseen. Tasta syysta on tehtava ennen suunnittelun aloit-
tamista riskeihin perustuva tarve- ja tasokartoitus seka haastateltava tulevia
kayttajia, jos se on suinkin mahdollista [1, s. 79]. Lisaksi on selvitettava henkilo-
kunnan ja tavaraliikenteen kulkureitit ja —ajat; ne vaikuttavat mm. tarvittavien
silmukka-alueiden ja ohisulkijoiden maaraan ja sijoitukseen. Tarveselvitysta
tehtdessa voidaan kayttdaa ST—kortiston 226.14A mukaista lomaketta tai liit-

teessa B esitettya mallia.

Kiinteiston kayttotarkoitus, turvallisuustasovaatimus seka investointiin ja ylla-
pitoon kaytettavat varat sanelevat hankittavan rikosilmoitusjarjestelman laajuu-

den ja ominaisuudet. [2]
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Tarvekartoituksessa on otettava kantaa myos rakenteelliseen suojaukseen,
ovien ja ikkunoiden lukitsemiseen ja rakenteisiin. Rakenteellisen suojauksen
parantamisella voidaan saastaa laitehankintakustannuksissa. Lisaksi raken-
teellisella suojauksella, esim. ikkunoiden kaltereilla tai oven saranatapeilla,

voidaan estaa murto. Rikosilmoitin vain halyttaa murrosta. [5, s. 105]

Rikosilmoitusjarjestelmalla on perinteisesti suojattu yrityksen, laitoksen tai kodin
omaisuus ja tahan liittyva koskemattomuus. Nykyaan edelld mainittujen lisaksi

kiinnitetaan huomiota:

e omaisuuden suojaamiseen rikolliselta ja ilkivallalta

e toiminnan keskeytymisriskin pienentamiseen suojaamalla ihmisia ja
omaisuutta (mukaan lukien tuotantovalineet) tietomurron tai rydston
yhteydessa tapahtuvilta vahingoilta

e ihmisten hengen ja terveyden suojaamiseen ryOstdon ja murron
yhteydessa mahdollisesti tapahtuvalta vakivallankaytolta

e arvokkaan tiedon sailyttamiseen turvassa ulkopuolisilta

e kateisen rahan ja arvoesineiden suojaaminen ryostolta ja murrolta

o taideteosten ja vastaavien arvoesineiden (Puolustusvoimilla aseet,
asejarjestelmat sekd ampuma- ja rajahdystarvikkeet) suojaamiseen

varastamiselta ja ilkivallalta. [1, s. 79]

Suojattavat kohteet voivat olla erityyppisia, mutta yhteista niille on yksi tai

useampi allamainituista tekijoista:

¢ rakenteellisen murtosuojauksen parantaminen on vaikeaa, kallista tai
mahdotonta

e kohteessa on arvokasta omaisuutta tai tietoa

e ymparistoolosuhteet ovat vaikeat, eika niitd voi muuttaa suojaa-
vammaksi

e kohteeseen on murtauduttu useasti, joten on pakko tehda jotakin.
[1, s. 80]
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Rikosilmoitusjarjestelma on automatiikka joka joutuu harvoin toimimaan ilmoi-
tuksen siirtgjana, mutta rikoksen sattuessa sen on toimittava varmasti. Tama
varmuus saavutetaan vain, jos laitteiden tekninen toteutus ja luotettavuus ovat
korkeatasoiset. Nykyisen tekniikan avulla on kaikentyyppisten kohteiden val-

vominen mahdollista.

Rikosilmoituslaitteiston suunnittelu ja asentaminen tulee toteuttaa paa-
saantoisesti muiden sahkotdiden kanssa samaan aikaan. Talla jarjestelylla
valtetaan erillisten johdotuksien vetaminen, saadaan tilat aikaisemmin suun-

niteltuun kayttdon ja saastetaan rahaa.

Aina ei sahkdsuunnitelmaa tehtdessa tiedeta tilan kayttotarkoitusta. Talloin ei
voida mydskaan suunnitella rikosilmoitusjarjestelmaa. limaisimien tarkka paikka
ja lukumaara seka ilmaisimien ominaisuudet voidaan lopullisesti maaritella vasta

sitten, kun tilojen kalustus on tehty. [2]

Rikosilmoitusjarjestelman valvontakyky heikkenee, jos ilmaisimien sijainti ja omi-
naisuudet ovat yleisesti tiedossa. Mikali lisaksi on kaytettavissa kaapelien
kytkentapiirros, voi ohituksen tehda varsin helposti. Taman takia ei rikos-
iimoitusjarjestelmaa saa missaan tapauksessa esittaa sahkdsuunnitelmassa [2],
vaan siita on tehtava erillinen kytkentapiirustus ja asentamisen saa suorittaa

vain puolustusvoimien kanssa turvallisuussopimuksen tehnyt yritys.

Rikosilmoitusjarjestelmien suunnitelmat pidetdan luottamuksellisena ja luovu-
tetaan vain asennustyon suorittajalle. Mikali kohde on erityisen tarkea esim.
maanpuolustuksellisien syiden takia on sen suunnittelu ja asentaminen toteu-

tettava puolustusvoimien oman ammattihenkiloston toimesta.

2.2 Jarjestelman rakenne

Rikosilmoitusjarjestelma koostuu rikosilmaisu-, ilmoituksensiirto- ja vastaanotto-

laitteistosta seka niihin liittyvista johdoista ja laitteista. Nama muodostavat
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jarjestelmakokonaisuuden, joka valvoo suojattavaa kohdetta sahkoisesti.
Kuvassa 1 on esitetty rikosilmoitinjarjestelmaan liittyvat osakokonaisuudet.
llImaisimilla tapahtuva valvonta jaetaan keha-, kuori-, tila- ja kohdevalvontaan

seka ryostohalytykseen. [5, s. 7]

ILMAISIMET OHITUS- PAIKALLIS- ILMOITUK-
LAITE HALYYTYS SEN

- kehavalvonta | | VASTAAN-

- kuorivalvonta | ,| KESKUS- |,/ ILMOITUKSEN OTTO-

- tilavalvonta LAITE SIIRTO | LAITTEISTO

- kohdevalvonta | | -

- ryostohalytys TEHON- TALLENNUS JA | halytys-
SYOTTO || RAPORTOINTI keskus

Kuva 1. Rikosilmoitinjarjestelman rakenne [2].

Puolustusvoimien turvallisuusosasto maarittelee laitteille ja kaytettaville jarjes-
telmille vaatimukset, jotka noudattavat Suomen Vakuutusyhtididen Keskusliiton

antamia suosituksia. Laitteistojen taytyy olla Safenet-yhteensopivia.

2.2.1 llmaisimet

Rikosilmoitinjarjestelman ilmaisimia valittaessa on kiinnitettdva huomiota toimin-
nan luotettavuuteen ja virheellisten halytysten ehkaisyyn. Virheellisia halytyksia
aiheutuu mm. vaarantyyppisen ilmaisimen kaytosta, ilmaisimen vaarasta sijoi-
tuksesta, ymparistdolosuhteista tai ymparistdolosuhteiden muuttumisesta asen-
nuksen jalkeen. Toistuvat virheelliset halytykset vahentavat jarjestelman uskot-
tavuutta. Vaikka ilmaisintyyppi olisi valittu oikein ja ilmaisin olisi sijoitettu par-
haaseen mahdolliseen paikkaan, virheellisia halytyksia saattaa aiheutua laittei-

den vaarasta kaytosta. [1, s. 83]

llImaisimien valinnassa ja sijoituspaikan suunnittelussa tulee ottaa huomioon

kohteen paivittainen kayttd. On selvitettdva kuka tulee aamulla ensimmaiseksi
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toihin, kuka lahtee viimeisena jne. Jarjestelmien virheilmoituksista jopa 90 %

johtuu vaarasta kaytosta. [5, s. 2]

Keskuslaitteen yhteen silmukkaan voidaan kytkea useita ilmaisimia ilmaisin-
tyypin ja halytyksen paikantamistarpeen mukaan. Suomen Vakuutusyhtididen
Keskusliitto on antanut ohjeet samaan silmukkaan kaytettavien ilmaisimien maa-
rasta. Halytyksen paikallistamistarve riippuu suojattavan kohteen tyypista ja suo-
jattavien alueiden sijainnista. Tarkeaa on nopea halytyksen paikantaminen ja sii-

ta aiheutuvat toimenpiteet. [1, s. 83]

2.2.2 Keskuslaite

Puolustusvoimissa rikosilmoitinkeskuksina tulee kayttdd Suomen Vahinko-
vakuutusyhtioiden Keskusliiton luokittelemia keskuksia. limoitinkeskuksen tulee

olla A-luokan keskus. Keskuksien tehonsyo6ttd on varmennettava akustolla.

Perinteisella tekniikalla toteutettujen keskusten sijasta tulee hankkia mikro-
prosessoripohjaisia keskuksia niiden joustavamman ja monipuolisemman toi-
minnan johdosta. Keskuslaite on rikosilmoitinjarjestelman tarkein laite ja sen

tehtavina ovat:

¢ ilmaisimista tulevien tietojen siirto halyttimille tai ilmoituksensiirto-
laitteisiin
¢ rikosilmoitinlaitteiston paalle- ja poiskytkenta

¢ rikosilmoitinlaitteiston tehonsyotto.

Keskuslaitteen koko ilmoitetaan yleensa silmukkakoon ja laajennettavuuden

mukaan. Silmukkajako vaikuttaa oleellisesti jarjestelman toimivuuteen.

Uusimmat keskuslaitteet ovat tietokoneohjattuja keskuksia. Keskuksien toi-
mintaa voidaan ohjata paakoneena toimivalta tietokoneelta, jonne maaritellaan

kaikki rikosilmoitinjarjestelman tiedot. Tietokone siirtaa tietoa alakeskustensa
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kanssa esim. modeemin valityksella. Kuvassa 2 on esitetty em. tietokoneella

ohjattu keskusyksikko.

Kayttaja saa tallaisessa jarjestelmassa tietoja suoraan mikrotietokoneen naytodlle
esim. viimeisimmista poikkeavista tilanteista. Kayttaja voi myos suorittaa ilmaisi-
mien testausta. Lisaksi ilmaisimien ohjaus paalle ja pois paalta voidaan suorittaa

ilmaisinkohtaisesti tai halytysalueittain.

Keskustietokone
odeeni I_'Eh ﬁ}

I Robotfi-  Hélytysten
............... puhelin va.staanoﬁo
/' esim GSM
Suora - tai modeemiyhteys R EEELENT Modeem|
‘
7 Modeemi
Keskusyksikk® |  |d-.cceuenne-. ;
I Magneettikosketin

[%1 Mikroaaltotutka

Kuva 2. Keskustietokoneella ohjattava keskusyksikko.

2.2.3 Ohituslaitteet

Rikosilmoitinlaitteiston paalle- ja poiskytkentd tulee jarjestaa siten, etta se
tapahtuu helposti jokapaivaisiin toimintoihin liittyen. Paalle- ja poiskytkenta tulee
aina tehda ilmoitinkeskuksesta tai kauko-ohjauslaitteella (tietokoneelta), jolla voi-

daan testata samat toiminnat kuin ilmoitinkeskuksestakin.
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Ohituslaitteella voidaan kytked maaraajaksi tai kokonaan pois valvonnasta
silmukoita tai niiden osia, etta laitteiston kayttajat paasevat ohitetun silmukan
valvomalle alueelle ja voivat liikkua suojausalueella aiheuttamatta ilmoitusta
halytyskeskukseen. Kohteen muut osat jaavat edelleen valvotuiksi. Ohitus-
laitteella voidaan ohittaa myds yksittaisia ilmaisimia tai ilmaisinryhmia, mikali se

jarjestelman kayton kannalta on valttamatonta.

Aikaohituksella, viiveellisella silmukalla, poistetaan valvonnasta lyhyeksi ajaksi
sellainen osa, etta laitteiston kayttaja paasee ilmoitinkeskukselle aiheuttamatta

halytysta.

Erityistapauksia lukuun ottamatta saa samassa valvottavassa kohteessa olla

vain yksi ohituslaite. Ohituslaitteina voidaan kayttaa seuraavia laitteita:

e kayttolukko

e koodilukko

e koodikortinlukija

o kellokytkin keskuslaitteessa

e mikrotietokoneen ohjelmasovellusta.

2.2.4 Kaapeloinnit

Rikosilmoitinkeskusten erilaisista silmukkarakenteista johtuu, etta taysin yleis-
patevaa kaapelointiohjetta ei ole. Kaapelointisuunnitelmaa laadittaessa on otet-
tava huomioon suurimmat sallitut kaapelipituudet, IR-ilmaisimien jannitesyotto,
sabotaasisilmukat ja eteenkin runkokaapeleiden osalta mahdolliset laajennuk-
set. [1, s 103] Kaapelointi noudattaa normaaleja telekaapeloinnin vaatimuksia,
esim. hyllyille sijoitettavien kaapelointien osalta. Kytkentarasiat sijoitetaan aina
suojatummalle puolelle esim. sahkdtiloihin tai muihin lukittuihin  paikkoihin

kansikytkimella varustettuna. [1, s 104]
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2.2.4.1 Ulkokaapeloinnit

Rikosilmoitinjarjestelman maakaapelit saa laittaa samaan kaapeliojaan muiden

heikkovirtakaapeleiden kanssa. Asennuksissa on huomioitava seuraavia seik-

koja:

jos kaapelipaate sijoitetaan rakennuksen ulkopuolelle, sen on oltava
lukittavaa mallia

kaapelipaatteeseen on suositeltavaa asettaa koteloon kansikytkin
kaapelien nousut maan alta tulee suojata riittavan korkealle
mekaanisten vaurioiden valttamiseksi

rakennuksen sisaan vietava kaapeli on oltava viimeiset 50 m
maan alla

iimajohtokaapelointeja on valtettdva mahdollisten ilmastollisten
hairiciden takia

ulkotilojen asennuksissa kaytetaan olosuhteisiin soveltuvaa
kaapelityyppia esim. VMOHBU. [1, s. 104]

2.2.4.2 Sisakaapeloinnit

Kaapeleiden tulee olla muovieristeisia kuparikaapeleita. Halkaisijan tulee olla

vahintdan 0,5 mm. Ovi- ja ikkunavalvonnat voidaan toteuttaa kaapeleilla, jonka

poikkipinta-ala on vahintaan 0,15 mm. [5, s 11] limaisin — ja runkokaapelointiin

kaytetdan MHS - tyyppisia kaapeleita. Esimerkkeja ilmaisimien tarvitsemista

parimaarista [1, s. 103]:

IR — ilmaisin MHS 5x2x0,5
mikroaaltotutka MHS 5x2x0,5
magneettikosketin MHS 1 x4 x0,5
kuunteleva lasinrikkoilmaisin MHS 3x2x0,5
avainohisulkija MHS 5x 2 x 0,5.

Sisakaapeloinnille asetetaan seuraavia vaatimuksia:
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o rikosilmoitinjarjestelmalle tulee asentaa oma kaapelointi

o kaapelihyllylla kaapelit tulee sijoittaa samalle puolelle muiden
heikkovirtakaapelien kanssa

e kaapelit tulee asentaa niin, etta ne ovat valvotulla alueella

e asennuksessa tulee ottaa huomioon se, ettei niita ohikulkiessa voida
vahingoittaa

e kaapeliasennukset tulee suorittaa niin, ettei valvontalaitteita voida
ohittaa aiheuttamatta halytysta

e kaapelia ei saa merkita niin, etta ne erottuvat muista kaapeleista. [1]

2.2.5 Paikallishalyttimet

Paikallishalyttimena kaytetaan tavallisesti sireenia ja vilkkuvaloja. Naiden laittei-
den yhteiskaytté antaa kuuluvan ja nakyvan ilmoituksen halytyksesta. Paikallis-
halytykselld on psykologinen ja ennaltaehkaiseva vaikutus yksinomaan kovan
aanen vuoksi, joten se pelottaa ilkivallantekijat tiehensa. Lisaksi paikallis-
halytyksen tarkoitus on herattaa halytyskohteen ymparistossa olevien mielen-
kiinto ja saada heidat kutsumaan viranomaiset paikalle seka ottamaan tunkeu-

tuneiden tuntomerkit talteen. [1, s. 101]

Paikallishalyttimet tulee asentaa sellaisiin paikkoihin, etta halytys voidaan hel-
posti havaita. Toisaalta sijoittelussa on varmistettava, etteivat laitteet ole alttiina

ilkivallalle ja sabotoinnille.

Ulos asennettavan paikallishalyttimen tulee olla kansikytkimella varustettu ja sen
rakenteen on oltava sateenpitava. Paikallishalyttimet on asennettava niin, ettei

niihin paase kasiksi ilman apuvalineita.
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2.2.6 llmoituksensiirtolaitteet

lImoituksensiirto suojatusta kohteesta valvomoon tapahtuu lahes poikkeuksetta
puhelinverkkoa hyvaksi kayttden. Siirtojarjestelmat voidaan jakaa kiinteasti kyt-

kettyihin ilmoituksensiirtojarjestelmiin, robottipuhelimiin ja gsm-verkkoon.

Kiinteasti kytketyn jarjestelman tekee ylivoimaiseksi jatkuva valvottu yhteys
suojatun kohteen ja halytyskeskuksen valilla. Siirtoyhteyden hairintayrityksista
saadaan valittomasti ilmoitus vastaanottopaahan. Siirto tapahtuu lahes reaali-
ajassa. Rajoittavana tekijana on kustannukset, jotka kohoavat suoraan verran-

nollisesti matkan pituuteen. [2]

Robottipuhelin kayttaa tiedon siirtoon valinnaista puhelinverkkoa. Se rakentaa
tarvittavan yhteyden halytyksen tultua ja siirtaa sitten tiedot lahettimella vastaan-
ottimeen tai vaikkapa normaaliin puhelinkojeeseen. [2] Robottipuhelimeen voi-
daan ohjelmoida useita halytyksen vastaanottajia ja niiden tarkeysjarjestys
voidaan priorisoida. Gsm-verkkoa kaytetaan siirtotiena, jos puhelinverkon kaytto

ei ole mahdollista.

Gsm Cindy-langaton on kaksisuuntainen lyhytviesteihin perustuva etahallinta-
palvelu sisaltden halytysten, ohjausten ja mittausten siirrot valvottavasta koh-

teesta Safenet-valvomoon.

2.3 Valvonnassa kaytettavat laitteet eli ilmaisimet

2.3.1 Yleista

lImaisimet ovat laitteita, joilla pyritddn mahdollisimman aikaisin toteamaan tun-
keutuminen tai sen yritys valvottuun kohteeseen. Ne toimivat ymparistdssa ta-
pahtuvien muutosten vaikutuksesta. Keskuslaitteessa on silmukoita eli suljettuja
virtapiireja kytkettyna ilmaisimille. limaisin katkaisee toimiessaan virtapiirin ja
keskuslaite aktivoituu silmukassa tapahtuneesta muutoksesta antamalla haly-
tyksen. [2]
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limaisimilla tapahtuva valvonta voidaan jakaa keha-, kuori-, tila-, kohdevalvonta
ja ryostohalytykseen [5, s. 7], joita on kasitelty tarkemmin seuraavilla sivuilla.
Puolustusvoimilla on painopiste kuori- ja tilavalvonnassa [4]. Lisaksi liitteessa C
on taulukko, jossa on yleisimpien ilmaisimien herkkyydet ulkopuolisille hairidille
[1, s. 83].

2.3.2 Kehavalvonta

Kehavalvonnalla tarkoitetaan rajatulle alueelle tapahtuvan tunkeutumisen havait-
semista [2]. Tallainen alue on esim. aidalla suojattu alue, jonka periaate on
kuvassa 3. Aidan merkitys suojauksessa on lahinna olla merkkina toimivallan
rajasta. Aidan valvomiseen on useita tapoja, joista paras on rakentaa kaksi
aitaa, joiden valissa on kehavalvontajarjestelma. Yleensa kehasuojaus jarjes-
tetdan siten, etta ilmaisimet on kiinnitetty aitaan tai mikroaaltoilmaisimet valvovat

aidan sisapuolista aluetta. Liitteessa O on yleisimmat piirrosmerkit.

Kuva 3. Kehasuojauksen periaate, jossa aita tai muuten rajattu alue on suojattu.

Puolustusvoimissa kehavalvontajarjestelmia kaytetaan toistaiseksi vain vahai-
sessa maarin, lahinna kayttokokemusten saamiseksi. Jarjestelma on epaluotet-

tava, suuren virheilmoitusmaaran takia [3]. Jarjestelma on my0s kallis hankkia.
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Kehavalvonnan edut ovat seuraavat:

¢ ilmaisimet antavat signaalin varhaisessa vaiheessa
e nakyva jarjestelma toimii ennaltaehkaisevasti

e halytysten tarkastus on helppoa. [2]

Kehavalvonnan haitat ovat seuraavat:

e jarjestelmd on alttiina luonnonvoimien ja elaimien aiheuttamille
virhehalytyksille

e jarjestelman valvontalaitteiden ohitus on mahdollista

e valvontaa tarvitsevat alueet voivat olla isoja, joten laitteita

tarvitaan paljon. [2]

Kehavalvontajarjestelma voidaan toteuttaa joka mikroaalto- tai infrapuna-
ilmaisimilla. Valvontalinja muodostuu lahettimen ja vastaanottimen optisesta
yhteydesta [2].

2.3.2.1 Infrapunavalokennopari

Valvontalinja muodostuu lahettimen vastaanottimeen lahettamasta, silmalle
nakymattomasta IR-valosta. Valonsateen katketessa aiheutuu halytys. [1, s 83]

Kuvassa 4 on esitetty infrapunakennoparin toimintaperiaate.

lImoitin [* ] Vastaanotin Lahetin

- Infrapunalinja

keskus
S T(— ] |
Suodatin

Kuva 4. Infrapunavalokennoparin rakenne [3].
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Ulkokayttoon tarkoitetun infrapunavalokennoparin lahettimen ja vastaanottimen
pitdd olla sateelta ja polylta suojatut. Ne on myds varustettava riittavalla lam-

mityksella toimintakyvyn sailyttamiseksi. [5, s 8]

Ulkotiloihin asennetun aktiivisen infrapunailmaisimen alimman sateen on oltava
vahintdan 0,5 m:n korkeudella maasta, jotta pystytaan eliminoimaan lumisateen
ja pienten elainten aiheuttamat ilmoitukset sekad ehkaisemaan optisten pintojen

likaantuminen sateen aiheuttamilta roiskeilta. [5, s 8]

Kaytettdessa aktiivista infrapunailmaisinta kehavalvontaan olisi hyva asentaa
useita paallekkaisia sateita, joiden vali on n. 0,2 m. Kuvassa 5 on esitetty erilai-
sia vaihtoehtoja lahettimien ja vastaanottimien sijoittamiseksi. Kantama voi olla

ulkotiloissa n. 40 ... 50 m ja sisatiloissa n. 100 ... 180 m.

L E >E V Vaihtoehto 1

L > Vv Vaihtoehto 2

V L

L \: \ Vaihtoehto 3

V V V = Vastaanotin
V L L= Lahetin

Kuva 5. Infrapunavalokennoparien toimintaperiaatteita.

2.3.2.2 Mikroaaltoaita

Mikroaaltoaita muodostuu lahettimen vastaanottimeen lahettamasta mikroaalto-
sateilysta [1, s 84]. Aidassa keila on sikarinmuotoinen, jonka periaate on esitetty
kuvassa 6 [5, s 8]. Kun vastaanotin havaitsee sateilykentassa tarvittavan suu-

ren muutoksen, aiheutuu halytys [1, s 84].
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Mikroaaltoaidan lahetin- ja vastaanotinyksikkd on asennettava tukevalle alus-
talle, esim. kiviseindan tai routarajan alapuolelle ulottuvalle betonijalustalle.
Asennuskorkeus riippuu siita, millaiset, keilan sikarimuodosta johtuvat, kuolleet
vyOhykkeet sallitaan. Normaalitilanteissa asennuskorkeudeksi suositellaan 0,5

. 0,9 m maanpinnan ylapuolella. Maanpinnan vaihtelut mikroaaltokentan

kohdalla eivat yleensa saa ylittaa n. 0,15 metria.

Lahetin Mikroaaltokentta Vastaanotin

':/5>

Kuva 6. Mikroaaltoaidan keila.

Mikroaaltokentan kohdalla ei saa olla kasvillisuutta, silla tuuliset olosuhteet
saattavat aiheuttaa virheilmoituksia. Normaalilla herkkyydella voidaan kuitenkin
kentan keskivaiheilla sallia n. 0,1 m:n korkuinen kasvisto. Kuvassa 7 mikro-
aaltoilmaisimien sijoittelu esimerkki. Kentan herkkyys voidaan saataa esim.
siten, ettd n. 0,3 m halkaisijaltaan oleva pallo tai alumiinilevy aiheuttaa ilmoi-
tuksen kaikkialla lahettimen ja vastaanottimen valilla, mutta 8 cm halkaisijaltaan

oleva pallo tai levy vasta 2 ... 3 cm:n etaisyydella antennista.

Aita

VARASTO /
MUU VARASTO/

MUU SUOJAT-
SUOJAT- TAVA KOHDE

TAVA
KOHDE

VARASTO/
MUU SUOJAT-
TAVA KOHDE

Vastaanotin

Kuva 7. Katvealueiden valttamiseksi voidaan lahettimet ja vastaanottimet

asentaa ristikkain kuvan mukaisesti.
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2.3.2.3 Varahtelykoskettimet

Tunkeutumisen ilmaisuun kaytettavat varahtelykoskettimet on suunniteltu sellai-
siksi, ettd niiden kosketinosa on normaalisti kiinni. Koskettimien peukalointi ja
koskettimien valisen kaapelin katkaisu seka tunkeutuminen aidan ali taikka aita-

verkon leikkaaminen aiheuttavat ilmoituksen.

Aitavalvontajarjestelmalla toteutettava kehavalvonta jaetaan yleensa useam-
paan vyohykkeeseen, jolloin kutakin vydhykettad varten tarvitaan erillinen analy-
saattorilaite. Varahtelykoskettimiin perustuva aitavalvontajarjestelma viritetaan
kosketinkohtaisesti oikeaan herkkyyteen niin, etta vyohykkeen pituudella elimi-

noituu aidan kunnon ja maaperan laadun vaihtelun hairidvaikutus.

Aidan tulee olla mieluiten panssariaitaa (verkkorakenteinen). Verkon tulisi ulot-
tua maahan saakka, mieluummin maan pinnan alapuolelle. Rakenteessa on py-
rittava siihen, etta tunkeutuminen aidan alitse aiheuttaa verkkoon tarinaa ja sita
kautta halytyksen. Kuvissa 8, 9 ja 10 on esitetty eri vaihtoehtoja aitaan tai

aitarakenteisiin kiinnitettavien varahtelykoskettimen kayttésovellutuksista. [2]

Aitaan kiinnitettavat varahtelykoskettimet kuvissa 8 ja 9.

n.0,2m
| Tukitanko

oy o P o 0y o 0 o i o P L o s i i o o P o P o P o P T
e ] R e
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Kuva 8. Aidan ylaosassa on tukitanko.
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Aitaverkko n.0,
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Kuva 9. Aidan yldosassa ei ole tukitankoa

Varahtelykosketin kiinnitetaan aitaverkkoon. Aitaverkko jaa kiinnityksen yhtey-
dessa kiinnityslevyjen valiin. Jarjestelma voidaan virittaa niin herkaksi, ettd myos

aitaverkon lapi tapahtuva tunkeutuminen havaitaan varmasti. Lampdtila-alue

-30°C ...+50° C.

Pylvaaseen kiinnitettava varahtelykosketin

Varahtelykosketin, joka on Kiinnitetty pylvaaseen, on tarkoitettu kaytettavaksi

kohteissa, joissa turvallisuusvaatimukset eivat ole poikkeuksellisen korkeat.

A AT e e T T T T
RS S
LSS, R
tetelilotel  Fietilaletts
Sl

2

6-7 m ( joka toisen tai kolmannen pylvaan
viereen )

e
SN
S5
IO

Kuva 10. Pylvaaseen kiinnitettavat varahtelykoskettimet.
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2.3.2.4 Sahkokenttajarjestelma

Sahkokenttajarjestelmd perustuu sahkostaattiseen kenttaan, joka muodostuu
rinnakkaisesti kulkevien kentta- ja tuntojohtojen ymparille. Tuntojohto on kytketty
vahvistimeen ja prosessoriin, joka valvoo sahkdokentan tasoa. Tunkeutujan
likkuminen parin metrin etaisyydella ilmaisimesta saa aikaan sahkokentan
tasossa muutoksen, jonka tuntojohto havaitsee. Kuvassa 11 on esimerkki

sahkokenttajarjestelmasta, joka on rakennettu aitaan.

Sahkdkenttailmaisinta ymparoiva alue on puhdistettava pensaista, oksista ja
aluskasvillisuudesta. Jarjestelman saato reagoi automaattisesti likkumattomiin

esineisiin, joita ajoittain saatetaan asettaa aidan lahelle ja poistaa sen lahelta.

Johtoja ympardivaa valvontakenttdd voidaan pienentaa tai laajentaa muut-
tamalla tarkkailuyksikon herkkyyttda. Tuntojohdon (alemman johdon) etaisyys
maanpinnasta on yleensa 0,25 ... 0,35 m. Kenttajohto sijoitetaan tavallisesti
noin metrin verran tuntojohdon ylapuolelle. Valvontaa voidaan laajentaa seka

pysty- ettd vaakatasossa asentamalla useampia kentta- ja tuntojohtoja.

Seuraavien kolmen ehdon yhtaaikainen toteutuminen on edellytyksena sille, etta

jarjestelma suorittaa ilmoituksen:

e sahkokentan amplitudinmuutoksen (voimakkuuden) tuntojohdon
kohdalla on ylitettdva ennalta maaratty arvo, joka riippuu havaittavan
kohteen massasta ja siitd, kuinka lahella aitaa kohde on

e kohteen liikkeen on rajoituttava 0.2 Hz:n ja 2.0 Hz:iin ; 1ahes kaikki
ihmisen ruumiinliikkeet mahtuvat naihin rajoihin

¢ liikkuvan kohteen on aiheutettava maaratty sahkokentan muutos

tietyksi ajaksi. [3]
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Kj = Kenttajohto
T j = Tuntojohto ',

Ulkopuoli

A

n.im

AL
02..0,30m

Kuva 11. Kaksivyohykkeinen, viisijohteinen, aitaan asennettu sdhkdkentta-

ilImaisin havaitsee erityisesti tikkaiden asettamisen aitaa vasten.

Yksinkertaisin sahkokenttailmaisin on kaksilankainen. Tolpat, joihin langat kiin-
nitetaan voivat olla puuta, terasta tai muovia. Johdot, jotka ovat muovi-
paallysteista ruostumatonta terasta, kiinnitetdan tolppiin muovieristein. Aitaan
asennettu sahkokenttailmaisin vie vahiten tilaa. Johto on kiinnitetty 0,5 m:n paa-
han aidasta lasikuitutankojen varaan. Johdot on asennettu 0,8 ... 1,2 m:n paa-

han toisistaan. Kenttajohto on keskimmaisena. [3]

2.3.2.5 Vuotava kaapeli

Aluevalvonnassa luotettavin ja nakymattomin tapa on kayttda vuotavaa
koaksiaalikaapeliparia, joka maahan asennettuna muodostaa sahko-
magneettikentan. Jarjestelma havaitsee linjan yli liikkuvan henkilon tai ajo-
neuvon aiheuttaman muutoksen magneettikentassa. Kuvassa 12 jarjestelman

toimintaperiaate.



29

Jarjestelman herkkyys on saadettavissa. Valvontalinjalla voi olla nakoesteita,
joten jarjestelma toimii alueella, jossa varastoidaan kontteja, kuormalavoja tai

muita siirrettavia tavaroita. [5, s. 8]

\

Sahkomagneettikentta

/ Kaapelit

Kuva 12. Vuotavan kaapelin periaate [5, s. 8].

Vuotavakaapelijarjestelma koostuu kahdesta tai kolmesta koaksiaalikaapelista,
jotka upotetaan maahan tai esim. muuriin asetettavasta lahetin- ja vastaanotin-
kaapelista. Kaapelit asetetaan n. 0,7 m paahan toisistaan ja maahan asetet-

taessan. 0,1 ... 0,15 m:n syvyyteen. [5, s. 8]

Jarjestelma asennetaan 10 m vyodhykkeisiin ja voi olla pituudeltaan 150 m.
Vierekkaiset vyohykkeet voivat toimia samalla taajuudella. Toteutuksessa on
huomioitava maaperan kovuus (ei kallioon), kosteus ja routavaikutukset.
Yksivyohykkeisessa jarjestelmassa kaapelit on liitetty toisesta paastaan lahetin-

yksikkdon ja toisesta vastaanotinyksikkdon. [5, s. 8]

Monivyohykkeisessa valvonnassa rinnakkaiset kaapelit liitetdan yhdistettyyn
lahetin-vastaanotinyksikkoon alueen tietyissa kohdissa. Nama liitantakohdat
ovat yhden vyohykkeen paattymis- ja seuraavan vyohykkeen alkamiskohtia.
Monivyohykkeisessa jarjestelmassa kaikki lahetin- ja vastaanotinyksikot toimivat
samalla taajuudella. Yksikot asennetaan tavallisesti maanpinnan ylapuolelle,

kauas ilmaisinkaapelista.

Lahettimesta kulkee lahetinkaapelia pitkin jatkuva signaali. Koska Iahetinkaapeli

vuotaa, vyohykkeen ymparille syntyy sahkomagneettikentta. Osa tasta kentasta
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kytkeytyy vastaanotinkaapeliin ja vastaanotinyksikkdon. Tunkeutujan aiheut-

tamat hairiot sahkokentassa havaitaan, jolloin tapahtuu ilmoitus.

Jarjestelman havaintoherkkyys on sama koko vyohykkeen alueella. Jarjestelma
havaitsee linjan yli likkuvan henkilon tai ajoneuvon aiheuttaman muutoksen

magneettikentassa. Havaintokentan laajuus on noin 2,5 metria.

2.3.2.6 Tarinanilmaisinkaapeli

Koska tarinailmaisinjarjestelmassa kaytetaan yksinkertaista, suojattua kaapelia,
se voidaan sijoittaa kaikenlaisten rakenteiden sisa- ja ulkopuolelle. Kaapelia
voidaan kayttaa keha- ja kuorivalvontaan. limoituksen tuottamiseen jarjestelma
kayttaa kaapelin vahaisintakin taipumista tai varahtelya. Jarjestelman sijoitus-
kohteita ovat mm. aidat, kaiken tyyppiset seinat ja katot, joiden lahella tapahtuva
likkuminen ja kiijpeaminen tai joiden lapi tunkeutuminen on havaittava. Kuvassa

13 on esimerkki asennuksesta.

Tarinailmaisinjarjestelma koostuu elektronisesta tarkkailuyksikosta ja ohuesta
suojatusta ilmaisinkaapelista. Liikkeen tai varahtelyn osuessa kaapeliin
tarkkailuyksikko lahettaa signaalin, joka ilmoittaa tunkeutumisesta tai kiipea-
misesta. Tarkkailuyksikkoon voidaan kytkea enintdan 3000 metrin pituinen

ilmaisinkaapeli.

Saadaoilla on mahdollista eliminoida esim. tuulen aiheuttamat kaapelin varah-
telysta tai suorasta mekaanisesta hairinnasta johtuvat virheilmoitukset. Koska
ilmoitus tapahtuu kaapelin sisaisten muutosten seurauksena, jarjestelma kestaa
hyvin ulkoista sahkoista hairintad. Saadéilla on myds mahdollista valita, kuinka
monen kaapelin on taivuttava ennen kuin halytin laukeaa. Kaapeli on taysin suo-
jattu katkaisemiselta seka oikosuluilta ja tarkkailuyksikkd on vahingoittamisen

kestava. [3]

Liitteessa D on esitetty Fossin tarinailmaisinjarjestelma.
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Kuva 13. Tarinailmaisinkaapeli asennettuna panssariverkkoon

2.3.3 Kuorivalvonta

Kuorivalvonnalla tarkoitetaan kiinteiston sisaanpaasyreittien suojaamista. Tyypil-
lisia ilmaisimella varustettavia paikkoja ovat ovet, ikkunat, isot ilmastointi-
kanavat, roskakuilut, kattoluukut ja mahdolliset palotikkaat. Kuvassa 14 on
esimerkki kuorivalvonnan periaatteesta. Mikali rakenteet ovat kevyita, tulee suo-

jauksessa huomioida myos seinan lapi tunkeutuminen. [1, s. 86]

Kuorivalvonnalle tyypillista on etta se voidaan havaita ulkoa pain, jolloin silla on
ennaltaehkaiseva vaikutus. Kuorivalvonnassa ilmaisimet sijoitetaan aina valvot-

tavalle alueelle. [3]

O @

Runko&ani-ilmaisin

—

Magneettikosketin Suojalanka

i i

Kuunteleva lasinrikkoilmaisin

Ohituskytkin

Kuva 14. Kuorivalvonnan periaate, jossa ovet, ikkunat, runko ja lattia suojataan.
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Kuorivalvonnan edut ovat seuraavat:

e jarjestelman antama halytys saadaan aikaisessa vaiheessa

¢ ilmaisimet reagoivat myoOs tapauksissa, joissa varas ei mene
valvottavaan tilaan

e jarjestelma ei ole herkka virhehalytyksille

e jarjestelma on edullinen rakennuksissa, joissa on vahan

sisaanpaasyreitteja. [2]

Kuorivalvonnan haitat ovat seuraavat:

e jarjestelma ei paljasta valvottuun tilaan piiloutunutta
e jarjestelman ilmaisimien lukumaara on suuri (hankala asennus ja
huolto)

e valvottavaa kuorta on mahdoton suojata kokonaan. [1]

Puolustusvoimissa tulee paaasiallisena valvontamenetelmana kayttaa kuori-
valvontaa [4]. Kuorivalvontaa suunniteltaessa tulee ikkunailmaisimina kayttaa
lasirikko- ja inertiailmaisimia [3]. Magneettikoskettimia tulee kayttda ovien ja
luukkujen suojaamiseen. Varahtelykoskettimia ja stanniolinauhaa ei kayteta nii-
den hankalan asentamisen ja helpon ohittamisen takia. Kaikki muut kuori-

valvontaan tarkoitetut ilmaisimet ovat sallittuja.

2.3.3.1 Lasirikkoilmaisin

Lasirikkoilmaisimen toiminta perustuu rikkoutuvan lasin aiheuttaman &aanen
taajuuteen n. 2 m:n kantamalla. limaisin kiinnitetdan puhdistettuun lasiruutuun
limalla tai kaksipuolisella teipilla n. 0,05 ... 0,2 m:n etaisyydelle ikkunaruudun
reunasta. llmaisin tulee asentaa sisapuolelle jokaiseen ruutuun. Isoja ruutuja

joudutaan mahdollisesti suojaamaan useammalla ilmaisimella.
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llImaisimia voidaan asentaa yhteen silmukkaan 1 ... 15 kpl ottaen huomioon
halytysten paikallistamistarpeet [5, s. 9]. lImaisimen pohjassa on mekaanisesti
herkka mikrofoni, jota ei missaan tapauksessa saa koputella ilmoituksen
laukaisemiseksi. Asennetun ilmaisimen toimintakunnon toteamiseksi voidaan

kayttaa kokeilua varten tehtya tarinageneraattoria.

2.3.3.2 Kuunteleva lasirikkoilmaisin

llImaisin asennetaan valvottavaan tilaan, jossa on paljon tai erityisen isoja
ikkunaruutuja, esim. nayteikkunoita [5, s. 9]. Kuvassa 15 on esimerkki sovel-
luksesta. Kuuntelevalla lasirikkoilmaisimella voidaan korvata erilaiset jokaiseen
lasiruutuun asennettavat ilmaisimet [3]. Laite reagoi vain lasin rikkoutumisesta
syntyviin aaniin, jolloin ympariston hairidt eivat aiheuta virhehalytyksia. Taman
tyyppinen ilmaisin ei kuitenkaan yksinaan takaa riittavaa valvontatasoa, vaan
sen lisaksi tulee aina kayttaa myos tilavalvontailmaisimia, joista ainakin osan

tulee olla aktiivisia ilmaisimia. [2]

Kuunteleva lasirikkoilmaisin kattaa laajan valvonta-alueen, herkkyystasosta

riippuen n. 200 ... 400 m*® yhtenaistd huonetilaa. llmaisin asennetaan val-

mistajan ohjeiden mukaan joko kattoon tai ikkunoiden vastakkaiselle seinalle. [3]

Ennen asennusta on otettava huomioon seuraavat asiat:

e valvontatilasta ei ole suoraa yhteytta ulkoilmaan

e valvontatilassa ei esiinny hetkellista, terava-aanista melua tai
jatkuvaa voimakasta melua

¢ ilmaisimen ja ikkunan valissa ei ole aanen kulkua estavia

rakenteita.
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Kuva 15. Kuuntelevan lasirikkoilmaisimen sovellutus .

2.3.3.3 Inertiailmaisin

Ikkunan karmiin kiinnitettava inertiailmaisin on runkoaani-ilmaisin, joka reagoi
asennusalustansa tarinaan [1, s 89]. Inertiailmaisimet ovat rakenteeltaan
mekaanisia. limaisin sisaltaa kaksi kullalla paallystettya metallipalloa, jotka ovat
kullalla paallystettyjen muotoiltujen metallilankojen paalla. llmaisin on her-

meettisesti suojatussa muovikotelossa. limaisimessa on kansisuoja.

[Imaisin on herkka 1000 ... 2000 Hz taajuiselle varahtelylle, joka syntyy silloin,
kun lasi rikotaan tai pintaa raaputetaan. limaisin on epaherkka matalataajuiselle
varahtelylle, kuten liikenteen tarina ja jyrina. Herkkyydensaatéoon on kaksi asen-
toa, joko herkka tai epaherkka. llmaisimen yhteydessa tulee kayttaa aina

analysaattoria. Analysaattorissa on silmukan herkkyydensaato. [2]

Inertiailmaisin asennetaan esim. ikkunakehykseen vaaka- tai pystytasoon mal-
lista rippuen. Asennus tehdaan mahdollisimman huomaamattomasti ja kaikki

samassa silmukassa olevat ilmaisimet on asennettava samantyyppiselle alus-
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talle, jotta herkkyyssaatd saadaan kohdalleen. Kuvassa 16 on esitetty ilmai-

simien sijoituspaikkoja ikkunanpuitteisiin.

liImaisimia asennetaan yhden analysaattorin peraan korkeintaan 15 kpl, riippuen

halytyksen paikallistamistarpeesta. [3]

limaisin
JE S
——m ‘/lé A

Kuva 16. Inertiakosketin valvoo ikkunaruutuja karmin molemmilla puolilla [1, s
90].

2.3.3.4 Magneettikosketin

Magneettikosketin muodostuu magneetti- ja kosketinosasta. Kosketinosa laukai-
see halytyksen, kun magneettiosa on n. 20 mm paassa kosketinosasta. Reed-
kytkin sulkeutuu, kun magneettiosa tuodaan n. 0 ... 20 mm etaisyydelle kytkin-

osasta. Kuvassa 17 on magneettikoskettimen rakenneperiaate.

Johtimet

20-40 mm

Magneetti

Kuva 17. Magneettikoskettimen rakennekuva.
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Silmukkaa kohden asennetaan 1 ... 5 kpl magneettikoskettimia. Magneetti-
koskettimien asennuksessa on kiinnitettava erityista huomiota siihen, etta niita ei
pystytd normaalin kulun yhteydessa sabotoimaan ovi kiinni tilaan esim.
magneetin tai teipin avulla. Magneettikosketin sisaltda sabotaasisilmukan, joka
kytketdan rikosilmoitinkeskuksen sabotaasi- eli paivasilmukkaan. Sabotaasi-

lenkki antaa halytyksen esim. mikali ilmaisimen liitantajohto katkaistaan.

Puuoviin tarkoitetut ilmaisimet eivat aina sovellu metallioville. Lisaksi
magneettikoskettimia on sekd pinta- ettd uppoasennettavia, joten ilmaisimen
valinnassa tulee olla huolellinen. Johdotus tulee suorittaa uppoasennuksena
(huomioitava uudisrakennuksissa) mikali mahdollista. Oven rakenteessa tulee
huomioida koskettimen asennusvaatimukset ja toleranssit. Pariovissa tulee
molemmat puolet suojata omalla koskettimella. Kuvassa 18 on esitetty

magneettikoskettimen asentaminen uudisrakennuksen oviin.

- Valettu seind
Y ‘
| s Putki valussa

Kaa

O Magneetti ©

Kuva 18. Magneettikoskettimen kayttd sovellutus [1, s 106].
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2.3.3.5 Suojalangoitus

Kuorivalvontalaitteena voidaan erikoiskohteissa (esim. ase- ja ampumatarvike-
varastoissa) kayttdd myoOs suojalangoitusta. Suojalangoitus asennetaan koh-
teen rakennusvaiheessa lattia-, katto- ja seinarakenteisiin. Halytyssilmukan
muodostavat suojalangat pannaan niin tiuhaan, ettd ne katkeavat rakenne-

materiaalia rikottaessa ja antavat halytyksen. Kuvassa 19 on periaate.
— " \iténtirasia

Runkobetoni
limaisinkaapeli

Kuva 19. Suojalangoituksen periaate.

2.3.4 Tilavalvonta

Tilavalvonnalla tarkoitetaan kohteen sisapuolella tapahtuvaa liikkumisen
havainnointia [5, s. 9]. Erityistapauksissa sita voidaan kayttaa myos ulko-
tiloissa. Tilavalvontalaitteita on asennettava kulkureiteille, tai tiloihin joissa on
erityisen haluttua tavaraa. Tallaisia paikkoja ovat mm. aulat, portaikot ja kay-

tavat, kuten kuvassa 20 on esitetty.

Tilavalvontaan perustuvaa suojaustapaa kaytetaan nykyisin eniten. Tama johtuu
suojauksen tehokkuudesta ja huomaamattomasta asennuksesta. Suojauksen
vaatimien ilmaisimien ja kaapeloinnin maara on vahaisempi kuin kuori-

valvonnassa, joten asennus- ja huoltokustannukset pienenevat. [3]
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Kamera jossa IR-ilmaisin Mikroaaltoilmaisin
| | [Ikkuna A
IR :|

Ohituskytkin

Kuva 20. Tilavalvonnan periaate, jossa on mikroaaltoilmaisin ja infrapunailmai-

simella varustettu kamera. Tilan sisélla liikkuva aiheuttaa halytyksen [3].
Tilavalvonnan edut ovat seuraavat:

e jarjestelma paljastaa valvottuun tilaan piiloutuneen
¢ yhdella jarjestelman ilmaisimella katetaan melko laaja alue
e jarjestelman ilmaisimien lukumaara on pieni (asennus ja huolto

helppoa). [2]

Tilavalvonnan haitat ovat seuraavat:

¢ ilmaisimet toimivat vasta kun ollaan valvotun tilan sisapuolella,
jolloin vahinkoa on jo ehtinyt tapahtua
e jarjestelman virhehalytysriskin pienentaminen laskee valvonnan

tasoa. [2]

Puolustusvoimien kohteissa saa kayttaa kaikkia tunnettuja tilailmaisimia. Tila-
valvontalaitteita tulee asentaa sellaisiin paikkoihin, joissa on erityisen haluttua
tavaraa. Tallaisia paikkoja ovat mm. ase- ja ampumatarvikevarastot, autohallit ja

tietokoneluokat.
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Tilavalvonnan lisaksi tulee kuorivalvonnalla valvoa todennakoisimmat sisaan-
tunkeutumisreitit, jotta sisaantunkeutumisesta saadaan ilmoitus mahdollisim-

man aikaisessa vaiheessa. [3]

2.3.4.1 Mikroaaltoilmaisin

Mikroaaltoilmaisimen toiminta perustuu Doppler-ilmiédén n. 10 GHz:n taajuu-
della. Lahetin lahettaa pienitehoista sateilya valvonta-alueelle ja vastaanottaa
heijastuvaa sateilyd. Kun valvonta-alueella tapahtuu liiketta, heijastuvan sig-
naalin taajuus muuttuu ja ilmaisin analysoi kohteen koon ja etaisyyden. Kun

kohde on siirtynyt tietyn matkan, ilmaisin antaa halytyksen. [2]

Asennuspaikkaa valittaessa on otettava huomioon, ettd mikroaallot lapaisevat
lasin ja ohuet puurakenteiset seinat n. 150 mm asti seka heijastuvat erittain
hyvin metallipinnoista ja kivesta. Liikkuvat verhot, kasvit, virtaava vesi muovi-

putkessa jne. voivat aiheuttaa aiheettomia halytyksia. [5, s. 10]

Mikroaaltoilmaisimia ei saa asentaa niin, etta niiden keilat tulevat vastakkain.
Paras vaihtoehto olisi, ettd valvottuun tilaan asennetaan vain yksi mikro-
aaltoilmaisin. Kuvassa 21 on mikroaaltoilmaisimien MX 920 ja MX 930 valvonta-

alueet paalta.

Mikroaaltoilmaisimen asennuksessa on huomioitava seuraavia asioita:

e ilmaisin on sijoitettava siten, ettd todennakodinen lilke tapahtuu
ilmaisimeen nahden kohtisuoraan

e lyhyen kantaman mikroaaltoilmaisin on suunnattava valvottavan
alueen keskipisteeseen

¢ ilmaisinta ei saa suunnata salekaihtimia tai muita suuria metallipintoja
kohti

e mikroaaltoilmaisinta ei saa asentaa 2 m lahemmas loisteputki-

valaisimia
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¢ ilmaisimien kantamaa ei saa saataa suuremmaksi kuin tehokkaan
valvonnan kannalta on valttamatonta

e mikroaallot |apaisevat lasia ja kevyita seinia, joten mikroaaltoilmaisin
on suunnattava naista poispain

e mikroaaltoilmaisin on asennettava noin 2 ... 2,5 m korkeudelle
seindan tai huoneen nurkkaukseen niin, etta tunkeutuja kulkee

sateiden poikki.

30m

Kuva 21. Mikroaaltoilmaisimien MX 920 ja MX 930 valvonta-alueet paalta [2].

2.3.4.2 Mikroaaltotutka

Tutka havaitsee liikkeen lahettamansa ja vastaanottamansa mikroaaltosateilyn
perusteella. Asennuspaikka valitaan siten, etta tunkeutujan liike tapahtuu tutkaa
kohti. Tutkan sateily heijastuu metallipinnoista, mutta tunkeutuu ohuiden seinien
ja ikkunoiden lapi, joten tutkan paikkaa valittaessa ja herkkyytta saadettaessa on
otettava huomioon tilan ulkopuolelta tulevat virheelliset halytykset. Valvot-
tavassa tilassa kaikki liikkkuva, kuten verhot, voivat aiheuttaa halytyksen.
Samaan tilaan voi asentaa myos useamman tutkan, mutta ne eivat saa toimia
samalla taajuudella. Oikein asennettuna ja viritettyna mikroaaltotutka on erittain

luotettava ilmaisin [1, s. 93].
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2.3.4.3 Passiivinen infrapunailmaisin

Huonetilojen ja kaytavien valvontaan kaytetaan paaasiassa passiivista infra-
punailmaisinta [1, s. 93], jota voidaan suositella yleisilmaisimena [5, s. 9]. Sen
toiminta perustuu siihen, etta jokainen esine sateilee lampo6a. Sateilyn maara
riippuu pintalampdtilasta. lImaisin ei laheta ulospain mitaan sateilya. limaisimina

pitaisi kayttaa peilitekniikkaan perustuvia laitteita, ei Fresnell-linssi-ilmaisimia.

[Imaisimia on kolmea tyyppia:

e levedkeilaiset (kantama 0 ... 15 m)
e kapeakeilaiset (kantama 0 ... 150 m)

e verhoilmaisimet. [5, s. 10]

llImaisin toimii vastaanottimena, joka reagoi ihmisen synnyttamaan lampatilan
muutokseen valvontakeiloissa [1, s. 90]. Kun ihminen liikkuu keilasta toiseen,
infrapunalahteen ilmaisimelle kohdistuu muuttuva maara infrapuna-energiaa ja
ilmaisin halyttaa. Monisektorinen ilmaisin on parasta sijoittaa 2 ... 2,5 m lattiasta

ja vahintaan 0,3 m katosta suunnattuna hiukan alaspain.

Leveakeilainen infrapunailmaisin soveltuu sisatiloihin esim. toimistohuoneisiin ja
kapeakeilainen esim. sisatilojen kaytaviin. Kattoilmaisimen valvonta-alue on ym-
pyran muotoinen ja sateet suuntautuvat kuten kattovalaisimen valonjakokayra.
Verhoilmaisimella voidaan valvoa suurehkoa ja laajaa tilaa. Kuvassa 22 ja 23 on

esitetty ilmaisimien keilojen tarkemmat peittoalueet.



42
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Kuva 22. Tila- ja kaytavainfrapunailmaisimien valvonta-alueita [2].
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Kuva 23. Verho- ja linjainfrapunailmaisimien valvonta-alueita [2].

Suunniteltaessa passiivisen infrapunailmaisimen kayttéa tulee muistaa seu-

raavia asioita:

¢ ilmaisin on asennettava siten, ettd todennakodinen liike tapahtuu
poikittain ilmaisimen muodostamaan sektoriin nahden

e on muistettava, etta infrapuna ei lapaise ohuttakaan estetta
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e ilmaisinta ei saa asentaa paikkaan, jossa avoin tuli, suora tai epa-
suora auringonvalo, valonheittimet, [ampdpuhaltimet ja hehkulamput
saattavat aiheuttaa virheilmoituksia

e kaytettdessa kahta passiivista infrapunailmaisinta saman tilan val-

vontaan on ne parasta asentaa vastakkain.

Lopputestaus suoritetaan kavelemalla tunkeutujan oletettua reittia, jolloin kol-
men askeleen jalkeen on laitteen annettava halytys. Kavelytestilamppu hel-

pottaa kokeilun suorittamista.

2.3.4.4 Yhdistelmailmaisimet

Yhdistelmailmaisimessa on seka mikroaaltoilmaisin ettéd passiivinen infrapuna-
ilmaisin, tai vastaavasti ultradani-ilmaisin ja passiivinen infrapunailmaisin. Ylei-
simmin kaytdssa oleva yhdistelmailmaisin on mikroaalto- ja infrapunailmaisin. [1,

s. 93] Kuvassa 24 yhdistelmailmaisimen valvonta-alue.

Yhdistelmailmaisinta kaytetaan yleensa sellaisissa kohteissa, joissa vaaditaan
molempien ilmaisintyyppien ominaisuuksia. limaisimia kytketaan silmukkaan

yleensa vain yksi.

Horisontaali Vertikaali

22m

0 2 4,6 8 10 12 15m

Mikroaaltoilmaisin

Kuva 24. Yhdistelmailmaisimien (mikroaalto- / infrapuna) valvonta-alue.
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Yhdistelmailmaisin on mahdollista asettaa kohteisiin, joissa normaali ilmaisin ei
toimi luotettavasti esim. lammonvaihteluista ja suurista ikkunapinnoista johtuen.
Sen toiminta perustuu kahden erityyppisen tunnistimen reagointiin. Yhdistelma-
ilmaisin on ihanteellinen myymaldihin, varastoihin seka teollisuushalleihin. limai-
simen valvonta-alue on 15 m / 80°. limaisimen ominaisuuksia on mm. saa-

dettava mikroaallon herkkyys ja kavelytestimerkkivalo etaisyyden saaton. [3]

2.3.5 Kohdevalvonta

Kohdevalvonta tarkoittaa esineen (esim. kassakaapin) vahingoittamisen tai siir-
tamisen havaitsemista [2]. Ymparistda valvotaan esim. infrapunailmaisimella tai
mikroaaltotutkalla, jolloin halytys tapahtuu kohdetta l|ahestyttdessa. Vaihto-
ehtoisesti valvottavan esineen pintaan asennetaan esim. runkoaani-ilmaisin tai
inertiakosketin, jolloin halytys tapahtuu esinetta murrettaessa tai siirrettaessa.

Kuvassa 25 esimerkki periaatteesta. [5, s. 93]

Muita markkinoilla olevia kohdevalvontalaitteita ovat tauluilmaisimet, kapasi-

tiiviset ilmaisimet, koskettimet ja halytysmatot.

Kohdevalvontaa kaytetaan, kun halutaan tehokas suojaus kallisarvoiselle omai-

suudelle. Suojausaste maaraytyy kunkin kohteen arvon perusteella.

I I I I

| Runkoaani-ilmaisin
' Kassa-
| G kaappi

Lasivitriin
suojalangoitettu

Ohituskytkin

Kuva 25. Kohdevalvonnan periaate, jossa kassakaappi ja lasivitriini on suojattu.
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Kohdevalvonnan edut ovat seuraavat:

e vain tarkeat ja arvokkaat kohteet joudutaan suojaamaan ilmai-
similla

e jarjestelma on halpa ratkaisu verrattuna koko tilan tai rakennuksen
valvontaan

e jarjestelman ilmaisimien lukumaara on pieni (asennus ja huolto

helppoa).

Kohdevalvonnan haitat ovat seuraavat:

e ilmaisimet toimivat vasta, kun valvottuun kohteeseen kosketaan
tai sita lahestytaan

e jarjestelma antaa mahdollisuuden tutkia kohteen suojaustapaa
hyvin lahelta

e jarjestelma ei valvo muuta tilassa liikkumista.

Kassakaappien ja holvien suojaamiseen kaytetdan mm. runkoaani-ilmaisimia
(seismisia ilmaisimia), jotka reagoivat murtautumisesta aiheutuviin varahtelyihin
ja tarinaan [1, s. 93]. Runkoaani-ilmaisin antaa halytyksen, kun seinan lapi yri-

tetaan tunkeutua esim. poraamalla [2].

Runkoaani-ilmaisimeen kuuluu ilmaisinosan lisaksi asennusalusta, jonka avulla
saadaan mahdollisimman hyva kosketus valvottavaan seindan. Valvonta-alue
ulottuu tavallisesti 3 m paahan ilmaisimesta. limaisimen herkkyys on saadet-

tavissa kohteen mukaan [2].
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2.3.6 Ryostovalvonta

Rydstovalvonnalla tarkoitetaan henkildiden ja omaisuuden suojaamista huomaa-
mattomilla ilmaisimilla. Henkildiden suojaamiseksi voidaan varsinaiseen rikos-
iimoitusjarjestelmaan yhdistaa myods yllatyshalytyslaitteet, jotka tavallisesti liite-

taan yhteiseen keskuslaitteeseen. Kuvassa 26 on periaate.

% Kamera @ Kamera %\

Ry6stohalyytys @
@ painikkeet /'

Kuva 26. Rydstévalvonnan periaate, jossa kamerat ja ryostohalytyspainikkeet.

Rydstovalvontaan soveltuvia ilmaisimia ovat halytyspainikkeet, kansisuoja-

kytkimet ja videovalvonta.
Ryostovalvonnan edut ovat seuraavat:

e jarjestelma voi suorittaa halytyksen, vaikka tilan varsinainen
tunkeutumisenilmaisupiiri on poiskytketty

e videovalvonnalla saadaan kuva rydstoétilanteesta

e jarjestelman kayttaja voi suorittaa huomaamattoman halytyksen

tarvittaessa.
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Ryostovalvonnan haitat ovat seuraavat:

e jarjestelman kayttajan halytysyritys voi epaonnistua

o tunkeutuja paasee lahelle ryéstokohdetta.

Rydstopainikkeen asennuspaikka valitaan siten, etta painiketta voidaan kayttaa
huomaamatta. Kuvassa 27 on lukkiutuva rydstohalytyspainike. Painikkeen on

oltava lukkiutuvaa mallia, jolloin voidaan aina tarkistaa halytyksen antaja.

Kuva 27. Lukkiutuva rydstéhalytyspainike [6]

Puolustusvoimissa ryostopainikkeella tulee varustaa seka alue- etta paikallis-
valvomot, jotka ovat alttiina yllatykselliselle toiminnalle. Ryostohalytys tulee oh-
jata riittdvan suojattuun paikkaan, jossa on jatkuva miehitys. Valvontapaikalla

taytyy olla myos edellytyksia tarvittavaan rydsténestotoimintaan.
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3 KULUNVALVONTAJARJESTELMA

3.1 Yleista

Kulunvalvontajarjestelman ensisijainen tarkoitus on valvoa, rajoittaa, ohjata ja
rekisterdida henkildiden liikkumista rakennuksessa. Se ennaltaehkaisee rikoksia
ja niistd aiheutuvia vahinkoja. Kuvassa 28 on esitetty periaate kulunvalvonta-

jarjestelmasta

Kulunvalvontajarjestelma tunnistaa kulkijan tunnistimen avulla (kortti, tunnus-
luku tms.) ja sallii kulkemisen ennalta ohjelmoitujen paatésten mukaan. Kulke-
mista valvotaan maaritettyjen alueiden rajapinnassa, esim. ulko-ovella tai osas-

ton ovella.

Jarjestelma voidaan toiminnallisesti yhdistda moniin muihin jarjestelmiin, jolloin
syntyy varsin monipuolinen, erilaisia toimintoja sisaltava kokonaisuus. Tydajan-
seuranta, sahkolukitukset, rikosilmoitus jne. voidaan liittda kulunvalvonnan
kanssa kokonaisuudeksi [12]. Puolustusvoimissa on tavoitteena rakentaa kulun-

valvonta- ja tydajanseurantajarjestelma erillaan toisistaan.

3.2 Rakenteellinen suojaus ja sisainen valvonta

3.2.1 Aita, portit ja ovet

Aita on kiinteiston turvallisuuden kannalta tarkea osa kokonaisuutta. Se osoittaa
ulkopuolisille henkildille luvallisen liikkkumisen rajat yksiselitteisesti ja ohjaa tulijat
kayttdamaan luvallisia kulkureitteja. Aita muodostaa myoOs rakenteellisen esteen

luvattomalle tunkeutumiselle.

Ovien ja porttien tehtadvana on saataa kulkuaukkoa siten, etta luvallinen liikenne
tapahtuu sujuvasti ja estetdan luvaton kulku. Korkea turvallisuustaso vaatii
tarkan valvonnan ja se hidastaa kulkua valvontapisteen kautta. Kulkuaukon
kautta tapahtuvan liikenteen maara eri vuorokauden aikoina tulee selvittaa

ennen ovi- tai porttiratkaisun valintaa.
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Turvallisuusnakokohtien lisaksi ratkaisuissa on otettava huomioon viran-
omaisten maaraykset, vakuutusyhtididen vaatimukset lukituksesta, ulkonako,

toimivuus, tarkoituksenmukaisuus ja kestavyys. [1, s. 26]

3.2.2 Tilaratkaisut ja kulkureitit

3.2.2.1 Tarvekartoitus

Tarvekartoituksella selvitetdan tilakohtaiset turvallisuus- ja erityisesti kulun-
valvontatarpeet. Siind kirjataan muistiin tiloissa liikkuvat vieraat ja oma henki-
|0std vuorokauden eri aikoina. Liikennemaarat eri kulkureiteilld, erityisesti
tydhontulon ja tyostalahdon aikoina, on otettava huomioon jo tarvekartoitusta

tehtaessa.

3.2.2.2 Kulkuaukot

Kiinteiston kulkuaukkojen maara tulee rajoittaa mahdollisimman pieneksi. Huo-
mioon on Kkuitenkin otettava toiminnan ja paloturvallisuuden asettamat vaati-
mukset. Kulkuaukkojen maaran jaadessa pieneksi, vahentaa se suoraan tarvit-

tavaa valvontalaite ja -henkilostomaaraa.

3.2.2.3 Palvelupisteet

Tilat, joissa annetaan yleisdpalvelua ja liikkuu paljon ihmisia, olisi jarjestettava
kiinteiston ulkokehalle. Paikan valinnassa on otettava huomioon liikenne-
jarjestelyt, pysakointipaikat, valaistus, ympariston yleinen sopivuus asiakas-

kayttoon ja muihin tiloihin johtavat kulkureitit.
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Asiakaspalvelun ja turvallisuuden kannalta olisi hyva, jos esimerkiksi 80 pro-
senttia jokapaivaisista asioista voitaisiin hoitaa palvelupisteessa. Ainoastaan eri-
koistietoja ja —palveluja tarvitsevat asiakkaat paastettaisiin palvelutiloista valvo-

tusti henkiléston toimitiloihin. [1, s. 27]

3.2.3 Henkiloston turvallisuusmotivaatio

Henkil6std on saatava mukaan turvallisuuden parantamistydhdn heti sen alkaes-

sa. Tama on tarkeatd mm. seuraavista syista:

o tekniset ratkaisut eivat yksinaan ratkaise turvallisuusongelmia
vaan ihmisten asenne, valppaus ja toiminta erilaisissa tilanteissa
ratkaisee todellisen turvallisuustason

e oma henkildsto tuntee parhaiten jokapaivaiset turvallisuusongelmat
ja heilla on yleensa ideoita asioiden korjaamiseksi

e osallistumismahdollisuus turvallisuuden parantamiseen alusta

alkaen lisda motivaatiota huolehtia turvallisuudesta.

3.2.3.1 Henkilodsto ja henkilokortti

Henkilostolle annetaan mm. seuraavat toimintaohjeet:

henkilostd kulkee sisaan ja ulos yhdesta jatkuvasti valvotusta ja hyvin

valaistusta sisdankayntiaulasta, jossa on myds nauhoittava kamera-

valvonta

e toissijaisia kulkureitteja, kuten sivuovia ja lastauslaitureita jne. ei kay-
tetd muuten kuin poikkeuksellisesti ja vain todellisen tarpeen mukaan

o tyOpaikalla ollessa pidetaan aina nakyvilla henkilo- tai tunnuskortteja

¢ henkil6std on valppaana ja kysyy heti kiinteistossa ilman voimassa

olevaa tunnuskorttia kulkevalta henkilolta hanen asiaansa seka vie

hanet kohteliaasti ja paattavaisesti palvelupisteeseen.
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3.2.3.2 Vieraat

Vieraiden suhteen tulee menetella seuraavasti:

e palvelupisteessa kirjataan vieraskirjaan ylds vierailijan nimi, yritys ja
saapumisaika, seka vieraan poistuessa lahtbaika

¢ vieraalle annetaan vierailijatunnus ennen kuin hanet paastetaan kiin-
teistdon sisalle palvelupistetta kauemmas

e vieraat pitaisi saattaa ao. henkilon luo tai hanet olisi kutsuttava nou-
tamaan asiakas, eika vieraita saisi paastaa harhailemaan kiinteistossa

¢ vierailjatunnus on pidettava nakyvilla koko vierailun ajan ja palautetta-
va se palvelupisteeseen lahdettaessa, jolloin kirjataan lahtbaika

¢ vierailijoille annettava tunnuskortti noudattaa turvallisuusvyohykkeiden

varijakoa. [1, s. 28]

3.2.4 Avainjarjestelma

Kulunvalvonnan tavoitteena on korvata mekaaniset avaimet sahkaisilla tunnis-
timilla, jotta mekaanisten lukkojen sarjoitus saadaan yksinkertaiseksi, edulliseksi
ja harvoin uusittavaksi. Kulunvalvontajarjestelman etuja on, ettd kadonnut kulun-
valvontakortti tai -avain voidaan nopeasti poistaa jarjestelmasta ja uusi voidaan

antaa kayttajalle tarvitsematta tehda muutoksia avainten sarjoitukseen.

Mekaanisia avaimia ei kulunvalvontajarjestelman kayttéonoton jalkeen tule jat-
taa kuin muutamille henkildille poikkeustilanteiden varalle. Kayttoonottoon tulee
littya aina kaikkien kulunvalvontaovien lukkojen uudelleensarjoitus siten, etta
kayttajat paasevat kulkemaan ovista vain kulunvalvonnan avulla. Uudis-
rakennuksissa rakennusaikainen sarjoitus poistetaan ja siirrytdan suoraan

kulunvalvonnan edellyttamaan sarjoitukseen.
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3.3 Kulunvalvontajarjestelman laitteet

3.3.1 Tunnisteet ja lukijat

Tunnisteella tarkoitetaan henkilokohtaista avainta, jolla henkild pystyy avaa-
maan jarjestelman ohjaamat ovet, leimaamaan tyoaikansa jne. Tunniste voi olla
kortin, avaimen tai avaimenperan muotoinen. Tunniste sisaltaa jarjestelma-
koodin, henkilokohtaisen koodin ja usein myds yrityskoodin. Yleensa tunnis-
teiden jarjestelmakoodi ja henkilokohtainen koodi tallennetaan jo valmistus-
vaiheessa tunnisteeseen. Kun uusi tunniste otetaan kayttdon, tunnisteen koodi
syotetdan kulunvalvontajarjestelman muistiin. Samalla muistiin sy6tetaan tun-

nistetta kayttavan henkilon tiedot, kulkuoikeudet jne.

Perinteistd kulunvalvontakorttia ei pida kayttaa henkilon ja yrityksen henkild eli
ID-korttina. Tunnisteeseen ei tule painaa tunnistenumeron lisaksi mitaan tekstia

tai merkkia, joka paljastaa omistajan henkilollisyyden tai yrityksen.

Tunnisteet voidaan jakaa kahteen ryhmaan, etaluettavat (etalukijassa luettavat)

seka perinteisessa lukijassa luettavat. Etalukutekniikka jaetaan passiiviseen ja
aktiiviseen tekniikkaan. Nykyisin lahes kaikki asennettavat jarjestelmat perus-
tuvat etalukutekniikkaan. Kortti- tai avaintunnisteita lukevia lukijoita asennetaan

edelleen vanhoja jarjestelmia laajennettaessa.

Perinteinen, lukijassa luettava, tunniste tydnnetaan osittain tai kokonaan lukijan
sisdlle lukutapahtuman ajaksi. Etaluvun etuna on helpompi lukutapahtuma, silla
tunnistetta ei tarvitse sovittaa lukijan aukkoon. Etalukija lukee tunnisteen
muutaman sentin etaisyydesta. Tunniste voi olla esimerkiksi lompakossa tai
kasilaukussa lukutapahtuman aikana. On myos tekniikoita, jotka mahdollistavat

tunnisteen lukemisen jopa kymmenen metrin etaisyydelta.

Etalukijat eivat sisalla kuluvia osia. Lisaksi etalukija pystytaan sijoittamaan naky-

mattomiin, jolloin se on suojassa ilkivallalta. [1, s. 30]
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3.3.1.1 Passiiviset etalukutunnisteet ja -lukijat

Passiivinen etalukutekniikka on yleisin henkilokulunvalvonnassa. Passiivinen
etalukutunniste saa tarvitsemansa energian lukijalta induktiivisesti. Tunniste Ia-
hettad myds induktiivisesti sisaltdmansa koodin lukijalle. Kuvassa 29 kortin luku-

periaate.

Passiivisen etalukijan lukuetdisyys on muutamista senttimetreista muutamaan
kymmeneen senttimetriin. Etaisyys on riippuvainen tunnisteen asennosta: esim.
korttimallisen tunnisteen lukuetaisyys on suurimmillaan, kun kortti on saman

suuntainen lukijan kanssa. Poikittain olevaa korttia on lahes mahdoton lukea.

Tunniste voi olla kortti- tai avaimenperatyyppinen.

e

sy A

Kuva 29. Passiivisen etdlukijan tunniste, kortti, avaimenpera tai nappi saa

kayttéenergiansa lukijalta (A). Energiansaannin jalkeen tunniste lahettaa lukijalle

kortin koodin (B). [1, s. 31]

3.3.1.2 Radiotaajuiset etalukutunnisteet ja -lukijat

Aktiivinen etalukija 1ahettaa signaalia, johon tunniste vastaa. Aktiiviset etalukijat

ovat perinteisesti olleet radiotaajuuksia (50 ... 150 kHz) kayttavia.
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Tunniste voi olla kortti- tai avaimenperamallinen. Lukuetaisyys on suurimmillaan
noin 0,7 metria. Etalukutunniste voi olla kaiken aikaa kayttajan taskussa, lau-
kussa tai vaatteeseen ripustettuna. Tunnisteen teholahteend on pieni litium-
paristo. Radiotaajuista etalukutekniikkaa on kaytetty myos ajoneuvojen tunnis-

tukseen esimerkiksi paikoitushalleissa ja ajoneuvoporteilla.

3.3.1.3 Mikroaaltoetatunnistus

Mikroaaltotekniikkaa on kaytetty ajoneuvotunnistuksessa, mutta nyt tekniikka on
tulossa myos henkildtunnistukseen. Mikroaaltotekniikan etuna on suunnatta-
vuus ja lukuetaisyyden saadettavyys. Lahetin-vastaanotin voidaan sijoittaa esi-
merkiksi alakattoon, josta se lukee kulkijan tunnisteen ilman etta sita tarvitsee
ottaa esiin taskusta. Monta tunnistetta voidaan lukea yhta aikaa ilman etta luku-
tapahtumat hairitsisivat toisiaan. Tunnisteet ovat luottokortin kokoisia ja niissa

on litiumparisto.

3.3.1.4 Wiegand-tunnisteet ja -lukijat

Wiegand-tunniste on joko avainmallinen tunniste tai luottokortin kokoinen muo-
vipintainen kortti. Wiegand-tekniikka perustuu pieniin erikoismetallista valmis-
tettuihin lankoihin, jotka on tietyssa jarjestyksessa upotettu tunnisteeseen. Lan-
goista muodostuu yksildllinen koodi, jonka lukija tunnistaa. Wiegand-kortti ja

-avain soveltuvat luotettavuutensa vuoksi erittain hyvin turvallisuusjarjestelmiin.

3.3.1.5 Magneettiraitakortti ja -lukija

Pelkkda magneettiraitakorttia ei juuri kayteta turvallisuusjarjestelmissa mag-
neettiraidan kopioitavuuden vuoksi. Magneettiraitakortin turvallisuutta voidaan

lisata kayttamalla koodipainikkeistoa lukijan lisana. Talloin oikean kortin lisaksi
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jarjestelmaan syotetaan henkilokohtainen koodi. Jos kortti ja koodi vastaavat

toisiaan, kulku sallitaan. [1, s. 33]

3.3.1.6 Ajoneuvotunnistus

Paikoitusalueilla, -halleissa ja vastaavissa tiloissa voidaan kayttaa etaluku-
tekniikkaa ajoneuvojen automaattiseen tunnistamiseen. Ratkaisuissa on perin-
teisesti sovellettu aktiivisia radiotaajuisia etalukijoita, jotka sijoitetaan auton
puskurin alle. Tunnisteen lahettdman signaalin vastaanottaa maahan asennettu,
antennina toimiva kaapelointi. Auton kulkuoikeus tarkistetaan ja kulkuun oikeu-

tetulle autolle avataan portti tai ovi.

Ajoneuvojen tunnistamiseen on myos mikroaaltotekniikkaan perustuvia lukijoita
ja tunnisteita. Mikroaaltotunnisteessa on litiumparisto. Tunnistetta voidaan pitaa
auton kojelaudan paalla, josta lukija lukee sen tuulilasin lapi. Mikroaalto-
tunnistetekniikka ei aseta rajoituksia ajoneuvon nopeudelle. Monta tunnistetta
voidaan lukea yhtad aikaa ilman, ettd lukutapahtumat hairitsisivat toisiaan.

Lukuetaisyys voi olla jopa 10 metria.

Mikroaaltolukijat toimivat myds liikkeentunnistimina, jolloin lukijalta saadaan
ilmoitus porttia lahestyvasta tunnistamattomasta ajoneuvosta. limoitusta voidaan

kayttaa hyvaksi valvomotoiminnassa. [1, s. 34]

3.3.1.7 Optinen vertailu

Digitaalisen kuvarekisterin kayttd on yleistynyt kuvankasittelyn lisaantymisen
myota ja sita voidaan kayttaa hyvaksi kulunvalvonnassa. Optisessa vertailussa

on jarjestelmaa kayttavien henkildiden kuvat talletettu jarjestelman muistiin.

Kun henkilo kayttaa tunnistetta, ilmestyy henkilon kuva automaattisesti valvo-

mon naytolle. Ennen oven avaamista vartija voi varmistua tulijan henkilol-
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lisyydesta vertaamalla kuvaa ovikameran valittdmaan videokuvaan. On myos
olemassa silman ja sormenjalkien tunnistusta kayttavia laitteita, joita kaytetaan

korkeata turvallisuutta vaativissa kohteissa.

3.3.2 Keskittimet

Useimmissa jarjestelmissa kulunvalvontapaatteet liitetdan keskuslaitteeseen
keskittimien kautta. Yhteen keskittimeen voi kytkea useita kulunvalvontaovia.
Keskittimet kytketaan keskuslaitteeseen tahtimaisesti, mutta joissakin jarjes-

telmissa myds vaylalla, joka kiertaa keskittimesta toiseen.

Pienissa kulunvalvontajarjestelmissa keskitin asennetaan keskuslaitteen yhtey-
teen. Suurissa jarjestelmissa saastetdaan kaapelointia ja kustannuksia sijoit-
tamalla keskittimet siten, ettd yhteen keskittimeen kaapeloidaan tietyn alueen

paatteiden ja ovien kaapelointi.

Keskitin on alykas yksikko, joka ohjaa siihen liitettyjen ovien ja laitteiden toimin-
taa itsenaisena yksikkona, vaikka yhteys keskusyksikkoon katkeaisikin. Keskitin
sisaltdd ohjaamiensa ovien ja paatteiden kulkuoikeustiedot ja lahettda tiedot

kulkutapahtumista keskusyksikkdon.

Keskitin varustetaan akkuvarmennetulla virtalahteella sahkokatkoksien varalta.
Keskitin varmistaa my0s lukijoiden ja lukkojen jannitesy6ton sahkokatkon
aikana. [1, s. 35]

3.3.3 Keskuslaitteet

Kulunvalvonnan keskusyksikkdna on yleensa mikrotietokone tai palvelin. Silla
hallitaan koko jarjestelman toimintaa kuten henkilorekisteria, raportointia, ovien
ohjauksia jne. Keskusyksikko sisaltda usein myds nauhavarmistusaseman, jolla

varmistetaan leimaustiedot, ovien lukitus yms. laitteistovikojen varalta.
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Keskusyksikossa on yleensa oma kayttoliittyma kirjoittimineen siitakin huolimat-
ta, etta jarjestelma on liitetty yrityksen lahiverkkoon. Keskuksen kayttoliittyman
tai lahiverkkoon liitettyjen kayttoliittymien mikrojen kautta eri kayttajat pystyvat
kayttdoikeuksiensa puitteissa tulostamaan raportteja, muuttamaan henkilo-

rekisteria jne.

Kayttooikeuksilla voidaan myds maaritella, etta tietysta kayttoliittymista ei paase
kuin osaan jarjestelman sovelluksista: esimerkiksi viestipataljoonan vaapelin
kayttoliittymasta paasee kasittelemaan vain viestipataljoonaan liittyvia tapah-

tumia ja tietoja. [1, s. 37]

3.3.4 Avoimet tietojarjestelmat

Rakennusautomaatiossa tapahtuu kehitysta kohti avoimempia ja hajautetumpia
jarjestelmia. LON (Local Operating Network) -tekniikka on saavuttanut Suomes-
sa merkittdvan aseman ja se edustaa alan kehittyneinta tekniikkaa. Tekniikan

kayttd on mahdollista myds kulunvalvonnassa, mutta se ei ole viela yleistynyt.

Avoimet verkot ovat ns. kenttavaylaratkaisuja, joihin voidaan liittda useita eri jar-
jestelmia, kuten lammitys, ilmanvaihto, jadhdytys, sahkonjakelu, valaistus, ener-
giankulutuksen mittaus jne. Toimintojen alykkyys eli prosessori- ja muistika-
pasiteetti viedaan vyksittaisiin toimilaitteisiin, eika verkko valttamatta tarvitse

keskitettya ohjausta lainkaan.

3.3.5 ATK-lahiverkon kaytto

Nykyisin on tavallista liittdd kulunvalvontajarjestelman keskusyksikkd myos
yrityksen lahiverkkoon. Talloin esim. henkilo-, tydaika- ja ruokailutiedot saadaan
siirretyksi  helposti  yrityksen henkilostdhallintajarjestelmaan. Kuvassa 30

esimerkki ATK—-lahiverkosta.
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Kuva 30. Atk-lahiverkon kautta saadaan siirrettya tietoa eri sovellusten valilla ja

sovellukset voivat kayttaa yhteista henkilorekisteria. [1, s. 38]
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Lahiverkkoa LAN (Local Area Network) voidaan kayttaa linkkina keskittimen ja
keskuslaitteen valilla. Ratkaisu on kaytannollinen esimerkiksi kahden raken-
nuksen valisessa yhteydessa, jolloin kulunvalvonnan liitdnta voidaan hoitaa

lahiverkon kautta ilman uutta kaapelointia.

Lahiverkon kayttokatkokset huollon, laajennusten ja korjausten yhteydessa tuo-
vat kulunvalvontajarjestelmaan keskeytyksia. Koska jarjestelman alykkyytta on

hajautettu alayksikoille, lyhyet keskeytykset eivat aiheuta suuria ongelmia.

Lahiverkon hyodyntamiseen osana kulunvalvontajarjestelmaa ei ole todettu liit-
tyvan erityisia riskeja, jos verkon hallinta, salassapito ja kayttooikeudet on toteu-

tettu asiallisesti. [1, s. 39]

3.3.6 Kaapelointi ja tiedonsiirto

Kulunvalvontajarjestelman runkokaapelointia toteutettaessa on noudatettava
valitun laitteistovalmistajan ohjeita. Eri jarjestelmien kaapelointiperiaatteet poik-
keavat toisistaan: kaapelointi voi olla tahtityyppinen, vaylatyyppinen tai naiden
yhdistelma. Keskusyksikon sijoituspaikassa kaapelointi paatetaan suoraan
keskusyksikkoon tai ristikytkentaan. Ovirasioiden kaapelointi tehdaan laaditun

suunnitelman ja laitetoimittajan antamien ohjeiden mukaisesti.

Modeemiyhteyksia kaytetaan, kun kaapelointietaisyydet ovat pitkia. Modeemeilla
voidaan toteuttaa myos galvaaninen erotus eri laitteiden valilla. Kuvassa 31 on

modeemeilla toteutettu yhteys.

Kaapeleina kaytetaan jarjestelmatoimittajan hyvaksymia telekaapeleita, joita
ovat esimerkiksi MHS ja JAMAK. Kaapeloinnin pituus ei saa ylittaa laite-
toimittajan antamissa ohjeissa mainittuja pituuksia. On myos otettava huomioon,
etta erailla jarjestelmilla on erillinen tehonsyotto- ja tiedonsiirtokaapelointi. Ku-

vassa 32 esimerkki runkokaapeloinnista.
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Kuva 31. Paikallismodeemeilla saadaan liitetyksi toisiinsa etaalla olevat pisteet

ja niilla voidaan toteuttaa galvaaninen erotus laitteiden valilla. [1, s. 40]

Valokaapeliyhteydet ovat kayttdkelpoisia, kun kaapelointiyhteydet ovat pitkia.

Valokaapelien kayttd on suhteellisen edullista, mutta tarvittavat sovittimet nos-

tavat kokonaishintaa. Siirtoyhteytena voidaan kayttdad myos Puolustusvoimien

omaa Safenet-verkkoa (turvaverkkoa).
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Kuva 32. Kulunvalvontajarjestelman runkokaapelointi. [1, s. 40]
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Jarjestelma maadoitus tehdaan yhdesta pisteestd maavirtojen ehkaisemiseksi.

Maadoituksissa noudatetaan valitun laitetoimittajan ohjeita.

Kaapelointi toteutetaan hyvaa kaapelointitapaa noudattaen. Jos rakennukseen
on varattu telekaapeleille omat kaapelihyllyt, kaapelit sijoitetaan niille. Mikali
tele- ja vahvavirtakaapelit sijoitetaan yhteiselle hyllylle, ne on sijoitettava hyllyn

eri reunoille. Pinta-asennuksessa kaapelit peitetaan esim. muovilistalla. [1, s. 39]

3.3.7 Tehonsyotto ja varmennus

Pienissa jarjestelmissa verkkojannite keskusyksikkoon, hallintapaatteisiin ja kes-
Kittimiin syotetdan samasta ryhmakeskuksesta ja samasta ryhmasta, johon ei
kytketa muita laitteita. Nain valtetaan potentiaalierojen aiheuttamat hairiot.
Isoissa jarjestelmissa verkkojannite joudutaan syottamaan eri ryhmakeskuksista,
jolloin maapotentiaalierojen aiheuttamia hairidita poistamaan kaytetaan sarja-

likenneyhteyksissa galvaanisia erottimia tai modeemeja.

Jarjestelman keskusyksikon jannitesyottd varmistetaan UPS-laitteella jarjes-

telman hallitun alasajon tarvitsemaksi ajaksi, esim. kymmeneksi minuutiksi.

Keskittimien, paatteiden ja lukkojen toiminta varmistetaan akkuvarmistetulla

virtalahteella noin kahden tunnin normaalikayttoa varten. [1, s. 41]

3.3.8 Laitteiden sijoitusvaatimukset

Kulunvalvontajarjestelma on turvajarjestelma, mika on otettava huomioon lait-
teita sijoitettaessa. Sopivia paikkoja ovat tilat, joihin ulkopuolisilla ei ole paasya.
Teknisesti laitteet voidaan sijoittaa normaaliin toimistotilaan, kun otetaan huo-

mioon laitteiden vaatima kaapelointi seka laitteiden tuottama lampo.
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Keskusyksikko sijoitetaan yleensa atk-tilaan tai paakayttdjan huoneeseen.
Samaan tilaan sijoitetaan myo6s UPS-laite. Laitteiden lammontuotto voi olla 500
... 1000 wattia.

Jos jarjestelmaa ei ole liitetty yrityksen lahiverkkoon, hallitaan jarjestelmaa
siinen liitettyjen hallintapaatteiden avulla. Paatteita voidaan sijoittaa niiden
henkildiden huoneisiin, jotka ovat oikeutettuja tulostamaan raportteja ja muut-
tamaan jarjestelman tietoja. Naita henkilditd ovat esim. vartijat, kiinteiston

huollosta vastaavat ja palkanlaskijat.

Isoissa kKiinteistoissa ja jarjestelmissa vartiointi on keskitetty vartiointipisteeseen,
esimerkiksi porttivalvomoon. Laitesijoituksissa on otettava huomioon tiloihin
sijoitettavat muiden jarjestelmien laitteet ja tilavaraukset. Naita laitteita ovat

esimerkiksi kiinteistovalvonnan paatteet ja videovalvonnan laitteet.

Keskittimet sijoitetaan puhelinjakamoihin tai ATK-laitetiloihin ottaen huomioon
riittdva ilmanvaihto, jotta lampdtila ei nouse tilassa liian korkeaksi. Moni-
kerroksisissa taloissa, joissa kaytetaan tahtiverkkoratkaisua, keskitin voidaan
sijoittaa nousukuilukohtaisesti. Talldin yhteen keskittimeen kaapeloidaan nousu-
kuilun ymparistdosta usean kerroksen kulunvalvontaovet. Vaylatyyppisessa rat-
kaisussa kulunvalvontapaatteet kaapeloidaan lahimmalta ovelta seuraavalle ja

jannitesyotot hoidetaan ovikohtaisesti tai keskitetysti. [1, s. 42]

3.4 Kulkuaukkojen valvontatavat

3.4.1 Kulkuaukkojen valvonta

Ison kiinteiston ovien kiinniolon ja lukituksen tarkistus on vartioinnille merkittavan
suuri tydmaara. Kytkettdessa ulko-ovet, osastojen ovet, hatapoistumisteiden
ovet ja muut kiinteiston turvallisuuden kannalta merkittavat ovet kulunvalvonnan

ovivalvontaan tarkistustyo ja vartiointi helpottuvat huomattavasti.
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Yksinomaan valvonnan piirissa olevista ovista saadaan halytys niiden ollessa
auki tai lukitsematta. Valvonnan ja ohjauksen piirissa olevan oven sahkolukkoa
ohjataan aikaohjatusti. Raporttina saadaan oven tilatiedot: ovi kiinni ja lukossa,

ovi kiinni ja lukko ohjattuna auki, ovi auki ja lukko ohjattuna auki.

Kulunvalvonnan piirissa oleville oville voidaan maaritellda maksimiaukioloajat.
Aukioloajan ylitys aiheuttaa halytyksen. Halytysrajat ovat kayttajan maa-

riteltavissa. [1, s. 44]

3.4.1.1 Lukituksen valvontaan liittyvat ovet

Kulunvalvontajarjestelmalla valvotulle alueelle, esim. yhteen kerrokseen, saattaa
johtaa useita ovia: varsinaiset kulkureitit, hatapoistumistiet, tavarakuljetusovet
jne. Kaikille naille oville ei ole tarkoituksenmukaista sijoittaa kulunvalvonta-
lukijaa, vaan osa ovista voi olla valvonnan tai valvonnan ja keskuslukituksen
piirissa. Kaikki valvotulle alueelle johtavat ovet tulee kuitenkin liittdd kulun-

valvontajarjestelmaan.

Yksilehtisen oven lukon tilaa valvotaan mikrokytkimella, joka asennetaan karmin
telkipesaan. Lisaksi oven tilaa valvotaan magneettikoskettimella. Jos oven
magneettikoskettimen ja telkipesan kytkimet kytketdan sarjaan, saadaan erit-
telematon valvontatieto. Kuvassa 33 on esimerkki lukituksen valvontaan liite-

tysta pariovesta.

Kaksilehtisen oven lukituksessa valvotaan molempien ovilehtien tiloja ja luki-
tusta. Pitkasalvalla lukittavan ovilehden lukitusta valvotaan karmin ylaosaan
asennettavalla mikrokytkimella. Magneettikosketin sijoitetaan mikrokytkinlukon
vierelle ja magneettiosa vastakkaiselle puolelle toiseen ovilehteen. Jos valvon-

takoskettimet kytketdan sarjaan, saadaan erittelematon valvontatieto.
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Kuva 33. Lukituksen valvontaan liitetdan ovet, joita ei normaalisti kayteta, kuten

hatapoistumistiet. [1, s. 45]

Telkipesan mikrokytkin on helposti vikaantuva ja myos helposti sabotoitavissa,
joten turvallisuuden kannalta on perusteltua kayttad mikrokytkinlukkoa. Lukkoa
kaytetddn normaalisti avaimella, mutta lukon teljen tilasta saadaan tieto lukon

mikrokytkimelta.

Kytkentakotelot asennetaan suojatummalle puolelle. Kotelo asennetaan huollon
kannalta helppopaasyiseen paikkaan. Esimerkkina sijoituspaikasta voidaan
mainita alaslasketun katon ylapuoli, kun katto on helposti avattavissa. Turval-
lisuuden kannalta kytkentakotelon tulee olla kansisuojalla varustettu. Kansi-

suojan kytkin voidaan kytkea sarjaan oven valvontatiedon kanssa.

3.4.1.2 Lukituksen valvontaan ja ohjaukseen liittyvat ovet

Ovien lukitusten ohjausta kaytetaan esim. ulko-ovissa, joista on oltava vapaa
paasy tydaikana. Muuna aikana kulunvalvontajarjestelma ohjaa lukot kiinni ja

valvoo ovien lukitusta ja tiloja. Lukkoina kaytetaan useimmiten moottorilukkoja.
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Ovien tilaa valvotaan magneettikoskettimella, lukon mikrokytkimella ja pitkan-
salvan koskettimella. Kuvassa 34 lukituksen valvontaan ja ohjaukseen liitetysta

ovesta. [1, s. 46]
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Kuva 34. Lukituksen valvontaan ja ohjaukseen liitetddn ovet, joista on oltava va-
paa kulku ty6aikana. Tydajan ulkopuolella kulunvalvontajarjestelmé ohjaa lukot

kiinni ja valvoo kulkuja. [1, s. 46]

3.4.1.3 Kulunvalvontaan liittyvat ovet

Ovet, joista kuljetaan valvottaville alueille, varustetaan kulunvalvontalukijoilla.
Lukija avaa oven, jos tunnisteen kayttaja on oikeutettu kulkemaan kyseisesta

ovesta asetettujen aikarajojen sisalla.

Valvontavaihtoehtoja on useita. Jos esimerkiksi halutaan kontrolloida vain suo-
jatulle puolelle tulevat henkilot, niin ulkopuolelta tullaan sisaan lukijalla ja alueel-

ta poistutaan painikkeella.

Lukija voidaan myoOs sijoittaa molemmin puolin ovea, jolloin saadaan rekis-

terditya alueelta poistuneet henkildt. Nain toimitaan usein atk-tiloissa ja muissa
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korkeata turvallisuutta vaativissa kohteissa. Kaksipuoleisten lukijoiden yhtey-
dessa kaytetaan yleensa vyohykevalvontatoimintoa, joka estdd samalla kortilla

perakkaiset kulut samaan suuntaan.

Koodinappaimistolla voidaan parantaa turvallisuutta tunnisteen katoamisen va-
ralta. Tyypillisesti koodinappaimistd on kaytossa ulko-ovissa. Koodinappaimisto
voi olla kaytdssa vain osassa yrityksen ulko-ovia. Silloin voidaan kulku sallia tyo-

ajan jalkeen vain koodinappaimistolla varustetusta ovesta.

Tyobaikapaate voi toimia myos kulunvalvontalukijana. Silloin paate sijaitsee ilki-
vallalta suojattuna valvotulla puolella. Ulkopuolelta oven lukko avataan kulun-
valvontalukijalla, ellei se ole tydaikana aikaohjattuna auki. Suojatulla puolella lei-
mataan tyohontuloaika ja poistuttaessa lahtoaika. TyOaikapaate ja poistumis-

painonappi ohjaavat molemmat oven lukkoa.

Kulunvalvontaan liitettyjen ovien tiloja valvotaan oven magneettikoskettimilla,
pitkasalvan koskettimilla ja oven lukon mikrokytkimella, kuten oven lukituksen

ohjauksessakin.

Magneettikosketin ja lukon mikrokytkin on turvallisuuden kannalta syyta aina
johdattaa kahdella valvontasilmukalla, jolloin ovesta saadaan seuraavat eritellyt
tiedot:

e ovi auki
e ovi kiinni / lukko pakko-ohjattu auki

e ovi kiinni / lukko lukossa (telki telkipesassa).

Kulunvalvontajarjestelman ovet ohjataan auki lukijalla tai sahkodisella avaus-
painonapilla. Oven mekaanista lukkoa kaytetaan poikkeustilanteissa, kuten vika-
tapauksessa. Ovessa suojatulla puolella oleva hatapoistumistien nuppi suoja-
taan muovikupilla aiheettoman kayton estamiseksi. Lukon avaaminen avaimella
tai hatapoistumistien nupilla rekisteroityy kulunvalvontajarjestelmassa haly-
tyksena. [1, s. 47]
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3.4.1.4 Henkiloportit

Oven avaaminen tunnisteella rekisteroityy vain tunnisteen numeron mukaan.
Auki olevasta ovesta voi kuitenkin kulkea yksi tai useampi henkild. Usean hen-
kilon kulkeminen samalla tunnisteella voidaan estaa portti- ja (tuuli)kaap-

piratkaisuin.

Pyoroporttia kaytetaan useimmiten ulkotiloissa aidan porttina. Kulunvalvonta-
paate sallii pyoroportin pydrahtavan 90 astetta oikean tunnisteen lukemisen jal-

keen.

Useita portteja voidaan asentaa rinnakkain kohteissa, joissa ihmisia liikkuu
hetkittain paljon. Tyypillisid kohteita ovat suurten yritysten paasisaankaynnit,
joissa ihmisia liikkuu paljon tyohon tultaessa ja sieltd poistuttaessa. Saka-
raporttia voidaan kayttaa kohteissa, joissa on vahtimestari tai kamera-valvonta,

silla portin korkeus ei esta ylikiipeamista.

Annosteleva tuulikaappi mitoitetaan yhden henkilon kaytettavaksi. Kaytto-
kohteena ovat korkean turvallisuustason kohteet. Ovien ohjaus on jarjestetty
siten, etta suojatun puolen ja ulkopuolen ovet eivat voi olla samanaikaisesti auki.
[1,s.49]

3.4.1.5 Hissipaatteet

Jaettaessa kiinteiston tiloja eri vyohykkeisiin on pyrittava siihen, etta portaikko ja
hissi muodostavat yhteisen vyohykkeen. Jos tama ei rakenteellisten seikkojen
vuoksi ole mahdollista, joudutaan hissit varustamaan kulunvalvontalukijalla.

Silloin joudutaan ratkaisemaan erikseen myos portaikon kulunvalvonta.

Hissilukija aktivoi vain ne hissikorin ohjauspainikkeet, joihin tunniste oikeuttaa
kulkemaan. Jos hissi on vilkkaassa kaytossa, ei hissilukija ole turvallinen rat-

kaisu luvattoman kulun estamiseksi. Eri kulkuoikeudet omaavien henkildiden
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oleminen samanaikaisesti hississa murentaa kulunvalvonnan tarkoituksen, silla

hissista voi poistua myds sellaisissa kerroksissa, joihin ei ole kulkuoikeutta.

Hissikulunvalvonta toteutetaan siten, etta lukija asennetaan hissikoriin ja hissi-
paatteen elektroniikkaosa sijoitetaan hissikonehuoneeseen tai sen laheisyy-

teen. Elektroniikkaosasta viedaan ohjaukset hissin ohjauskeskukseen. [1, s. 52]

3.4.1.6 Ajoneuvopuomit ja -portit

Paikoitusalueilla, -halleissa ja vastaavissa tiloissa voidaan ohjata kulunval-

vonnan laitteilla ajopuomia, porttia tai nosto-ovea.

Tunnistamiseen voidaan kayttda ajoneuvotunnistinta tai tavallista kulun-
valvontalukijaa, jossa kuljettaja luettaa tunnisteensa. Ulos ajettaessa voidaan

kayttaa tunnistusta, avauspainonappia tai valokennoa.

Lukija voi olla itsenainen, jolloin kulkuoikeudet ja niiden muutokset kaydaan
lataamassa lukijaan aina tarvittaessa. Lukija voi olla myos kytketty yrityksen
kulunvalvontajarjestelmaan, kuten muutkin lukijat, jolloin ajoneuvolukijan para-
metrit ja niiden muutokset syotetaan jarjestelman kayttoliittymalta. Ohjaukset

kytketdan ajoneuvoportin ohjauskeskukseen. [1, s. 52]

3.4.2 Lukot

Kiinteistdn lukitus ja lukkojen valinta suunnitellaan ottaen huomioon Suomen ra-
kentamismaarayskokoelman maaraykset (El ja E6), Suomen Vakuutusyhtididen

Keskusliiton (SVK:n) suositukset seka kiinteistolle haluttu turvallisuustaso.

Lukot poikkeavat toisistaan paitsi toimintaperiaatteiltaan myds asennus-

tavaltaan. Lukkoja on saatavissa umpi- ja profiilioviin seka puu- ettd metallioviin.
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3.4.2.1 Sahkdvastalevy

Vakiomallista sahkovastalevya ei suositella oviin, joilta edellytetaan merkittavaa
turvallisuutta, kuten ulko-oviin. SahkoOvastalevyja kaytetaan avaintoimisten
mekaanisten kayttdlukkojen yhteydessa rakennuksen valiovissa. Sahko-
vastalevy on, tyypista riippuen, virrallisena auki tai kiinni. Sdhkdvastalevy asen-

netaan oven karmiin.

Erikoisvahvoja sahkdvastalevyja voidaan kayttada myos ulko-ovissa. Eraat
sahkovastalevyt on varustettu mikrokytkimella, jolloin esim. sahkodisen lukituk-
sen ohjauskeskukseen saadaan tieto oven lukon teljen tilasta (telki pesassa).

Sahkovastalevyja ei suositella kaytettavaksi kulunvalvontasovelluksissa.

3.4.2.2 Moottorivastarauta

Moottorivastarauta on moottorikayttdinen lukitusmekanismi, joka asennetaan
oven karmiin mekaanisen lukon vastakappaleeksi. Moottorivastaraudan etuna
on se, ettei itse oveen tarvita asennuksia. Riittdd kun oven mekaaninen lukitus

on riittavan luja. Vastarauta sopii useimpiin markkinoilla oleviin lukkoihin.

3.4.2.3 Solenoidilukko

Solenoidilukon sahkdinen ohjaus ei liikuta telked. Se vaikuttaa lukon toimintaan
siten, etta lukon painikkeen (kahvan) toiminta sallitaan tai estetaan. Kun lukon
painikkeen toiminta on estetty, lukko on avattavissa avainpesasta tai hata-
poistumistien nupista. Lukon mikrokytkimelta saadaan teljen tilatiedot (telki lukon

sisalla tai ulkona).
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3.4.2.4 Moottorilukko

Moottorilukon telked ohjataan lukon sisalla olevalla sahkomoottorilla. Lukko
voidaan avata myds avaimella molemmin puolin tai hatapoistumistien nupista.

Lukon mikrokytkimelta saadaan teljen tilatieto (telki lukon sisalla tai ulkona).

Eraat lukkotyypit ovat ohjattavissa ns. yotilaan, jolloin lukon telki lukkiutuu liik-

kumattomaksi. Yleensa lukko kytketaan toimimaan joko paiva- tai yotilassa.

3.4.2.5 Keuvyttelkilukko

Kevyttelkilukko avataan sahkoisella ohjauksella. Lukon telki voidaan lukita liik-
kumattomaksi tai vapauttaa. Ovi on avattavissa vetimesta tyontamalla tai veta-
malla, jolloin telki painuu lukon sisdan. Telki palautuu jousivoimalla. Lukko on
sahkodisen ohjauksen lisaksi avattavissa avainpesasta tai hatapoistumistien

nupista. Lukon mikrokytkimeltd saadaan teljen tilatieto.

3.4.2.6 Moottorivarmuuslukko

Lisalukkona ulko-ovissa kaytetaan varmuuslukkoja. Kulunvalvontalukituksen ja
sahkoisen lukituksen ovissa kaytetddn moottorivarmuuslukkoja, jotka ovat
sahkoisesti ohjattavissa. Nama lukot avautuvat sahkodisen ohjauksen lisaksi
molemmin puolin avainpesasta. Paivakaytossa kulunvalvontajarjestelma ohjaa

varmuuslukon pysyvasti auki. [1, s. 43]
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4 VIDEOVALVONTAJARJESTELMA

4.1 Yleista

Videotekniikan nopea kehittyminen on tarjonnut ohjelmatoiminnan lisaksi myos
muita kayttosovellutuksia. Yksi naistd on videovalvonta. Videovalvonnan tar-
joamat mahdollisuudet ovat jo pitkdan olleet tiedossa. Vasta 1980- ja 1990-lu-
vuilla tapahtunut videotekniikan kehittyminen, massatuotannon aikaansaama
kustannustason lasku ja erilaisten kohteiden valvontatarve ovat saaneet video-
valvonnan leviamaan laajasti eri kayttosovellutuksiin. Kuvassa 35 on video-

valvontajarjestelman periaatekuva.

Videovalvontaa on perinteisesti kaytetty alueen tai tilan valvontaan liikkujien
seuraamiseksi. Tekniikan kehitys, laitteiden koon pieneneminen ja tydvoima-
kustannusten nousun aikaansaama pyrkimys korvata miestyovoimaa teknisilla
apuvalineilld ovat tuoneet videojarjestelmien kayton yha voimakkaammin mu-

kaan myds muille sovellutusalueille. [13]

Portti 1

Piha Z

Portti 2

Kuva 35. Videovalvontajarjestelman periaatepiirros. [11]
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4.2 Jarjestelman suunnittelu

Suunnittelijan tarkein tehtava on selvittda ja kartoittaa jarjestelman tarve. Tar-
peeseen vaikuttaa seka yksikdn ettd organisaation nakékulma. Suunnittelijan on
tunnettava tarvittava tekniikka, jotta sen soveltaminen kaytantoon onnistuu

parhaalla mahdollisella tavalla.

Jarjestelman suunnittelussa lahdetaan liikkeelle kokonaisratkaisusta. Suun-
nittelun alkuvaiheessa ovat mukana ainakin jarjestelman rakennuttajan edustaja,
tekninen suunnittelija ja laitteiston kayttaja. Hyva suunnittelu (suunnitelma) tukee
koko projektin ajan jarjestelman toteutusta siten, ettd sen aikataulu, kustan-

nukset ja tekninen laatutaso ovat optimaaliset.

Jarjestelman suunnittelun kokonaisprosessi tapahtuu seuraavasti:

¢ l|aaditaan kirjalliset suunnitelmat

e hyvaksytaan suunnitelma

¢ lasketaan hankkeen alustava kustannusarvio

e varmistetaan rahoitus

e |ahetetaan tarjouspyynnot laitteita toimittaville yrityksille
e tarjouspyyntojen kasittely

e paatetaan laitteet toimittava yritys

o laitteiden tilaus

¢ laitteiden vastaanotto. [14]

4.3 Videovalvontajarjestelman jaottelu

Videovalvontajarjestelmat voidaan jaotella kayttotarkoituksen mukaan erilaisiin
jarjestelmatyyppeihin. Naitd ovat alue-, tila- ja prosessivalvonta seka erilaiset

erityiskayttoon tehdyt sovellukset.

Aluevalvonta on videovalvontajarjestelman perinteinen kayttétapa. Silla tarkoi-

tetaan jonkin laajan alueen valvontaa, kuten esimerkiksi piha- tai varastoalueet.
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Jarjestelman avulla on mahdollista valvoa laajaa aluetta pienella henkilosto-

maaralla yhdesta valvontapisteesta.

Tilavalvonnalla tarkoitetaan edellistda suppeamman alueen yksityiskohtaista val-
vontaa. Valvonnan kohteena voi olla esimerkiksi huonetila tai oviaukko. Video-
valvontajarjestelmia toteutettaessa kaytetaan alue- ja tilavalvontayhdistelmaa,
jolloin saadaan tehokkain videovalvontaratkaisu.

Erityissovellutukset ovat tulosta alan teknisesta kehityksesta. Esimerkiksi valon-
vahvistinkameroilla pystytaan nakemaan hyvin tahdenvalon valaistuksessa.
[8, s. 29]

4.4 Videovalvontajarjestelman rakenne

Videovalvontajarjestelman peruslaitteisto on kamera, jolla kuva tuotetaan, ja
monitori, josta kuvaa tarkkaillaan halutussa paikassa. Kameran varustukseen
kuuluu luonnollisesti objektiivi, jonka valinnasta riippuu kuvattavan kohteen ra-
jaus. Talla peruslaitteistolla voidaan toteuttaa videovalvonnan lahtokohta eli
kohteen kuvan siirtdminen paikasta toiseen, jolloin tarkkailijan ei tarvitse itse

olla tarkkailtavan kohteen luona.

Yksittaisen kameran kayttomahdollisuuksia voidaan lisata kaantopaalla ja
muuttuvapolttovalisella objektiivilla eli zoomilla. Naiden avulla kameran kattamaa
tarkkailualuetta voidaan laajentaa kameran suuntausta ja kuvakulmaa muut-
tamalla. Nykyaan ns. kupukamerat (Dome-kamerat) ovat syrjayttaneet useassa

kohteessa perinteiset erillislaitteista kootut kaantopaakamerat.

On kuitenkin syyta muistaa, ettd monipuolisistakin kdantépaakameran tai kupu-
kameran ohjausmahdollisuuksista huolimatta kameran avulla voidaan katsoa
vain yhteen suuntaan kerrallaan. Kaannettavaa kameraa kaytettdessa on aina
olemassa vaara, ettd kamera on kohdistettuna vaaraan paikkaan. Tama voidaan
valttaa vain, mikali kayttohenkildkunta on tarkoin selvillda videovalvonta-

jarjestelman tarjoamista mahdollisuuksista ja rajoituksista.
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Videovalvontajarjestelman laajetessa kasittamaan useita tarkkailtavia kohteita
ja mahdollisesti useita tarkkailupisteita tarvitaan keskuslaitteita. Keskus-
laitteiden avulla suoritetaan kuvanvalinta joko automaattisesti tai kayttaja-
valintaisella ohjauksella. Ohjaukseen voidaan kayttaa myds ulkoisia, esimerkiksi

halytysjarjestelmasta tulevia tietoja.

Kuvanvalinnan tarkoituksena on saada kulloinkin nahtavaksi vain ne kohteet,
joita silla hetkella tarvitaan. Talla tavoin pystytaan valttamaan kasiteltavan tie-
don maaran kasvu lilan suureksi. Keskityttdessa vain olennaiseen kuva-

informaatioon, on helpompi toimia tilanteen vaatimalla tavalla.

Keskuslaitteiden avulla voidaan saada aikaan myds erilaisia monikuvanayttoja
useiden kuvien samanaikaista tarkkailua varten. Edelleen on mahdollista saada
nakyviin erilaisia tekstinayttoja, kuten kuvattavan kohteen tunniste tai toiminta-

ohje valvojalle.

Videovalvontajarjestelma voidaan myds yhdistda muihin turvajarjestelmiin tai
prosessinohjausjarjestelmiin. Perinteisena yhdistamistapana on ollut kuvan-
valinnan ja mahdollisesti my6s kaantopaa- tai kupukameroiden ohjaus muista
jarjestelmista tulevan tiedon avulla. Talla pyritaan suuntaamaan valvojan huo-

mio kullakin hetkella tarkeimpaan kohteeseen.

Prosessoritekniikan kehittyessa ja seka video- ettd muiden jarjestelmien ohjaus-
mahdollisuuksien monipuolistuessa on tullut mahdolliseksi suorittaa myos vaati-
vampia ohjaustoimenpiteitd automaattisesti ja antaa tarvittaessa toimintaohjeita
tai -vaihtoehtoja valvojalle. Tama kehityssuunta on yha voimakkaammin tulossa
esille ja tulee jatkossa varmasti laajentamaan videovalvontajarjestelmien

yhdistamista muihin jarjestelmiin.

Edella lyhyesti kuvattujen perusominaisuuksien lisdksi videovalvonta-
jarjestelmaan tai sen osiin voidaan sisallyttaa erilaisiin kayttotarkoituksiin sovel-
tuvia erityisominaisuuksia. Naita ovat esimerkiksi erilaiset suojaukset vaikeita
kayttdolosuhteita varten, kuten rajahdys- tai kipinasuojatut laitteet ja vesitiiviit

laitteet.
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Erityissovelluksia ovat myds kameroiden kayttd infrapunavalaistuksessa seka
kaantdpaan ja zoomobjektiivin asento-ohjelmointimahdollisuus, jonka avulla
voidaan asettaa kameran kohdistuksen esivalintoja. Joissakin tilanteissa saate-
taan tarvita myds sahkoista suojausta, maadoituserojen eliminointia tai muita

jarjestelman toimivuutta lisaavia toimenpiteita. [8, s. 33]

4.5 Videovalvontajarjestelman kayttd

Videovalvontajarjestelman paivittadisessa kaytdssa esiintyvat ongelmat vaikeut-
tavat hyvinkin suunnitellun ja toteutetun jarjestelman taysipainoista hyodyn-
tamista. Jarjestelman kayttdonoton yhteydessa yleensa huolehditaan siita, etta
joitakin kayttdjia koulutetaan jarjestelman hallintaan. Taitoja taytyy kuitenkin
yllapitda ja henkildston vaihtuessa myos uuden henkildston on perehdyttava

jarjestelman toimintaan.

Videovalvontajarjestelman kayttdjilla on oltava selkea tieto siitd, miksi jarjes-
telma on olemassa, mita siltd halutaan ja mitd sen avulla voidaan tehda. Kayt-
tajien pitad myds tietdd, miten tarpeellinen informaatio erotetaan tarpeettomasta
ja miten esimerkiksi halytyksen sattuessa toimitaan. Tama kaikki edellyttaa
harjoittelua, joten jarjestelman toiminta ja toiminnot on syyta kayda aika ajoin
lapi erityisesti silloin, kun jarjestelman kaikki ominaisuudet eivat ole paivittai-

sessa kaytossa esim. katvealueet.

Mikali jarjestelmaa ei tarkkailla jatkuvasti, vaan vasta jalkiseurantana haly-
tystiedon jalkeen, on syyta kiinnittda erityistd huomiota muutamiin asioihin.
Ensinnakin kayttajilla pitaa olla selvilla, miten halytykset ilmenevat, miten
jarjestelma toimii halytyksen sattuessa esimerkiksi kuvanvalinnan osalta ja mita
kayttajien on tehtava halytystilanteessa. Toiseksi jarjestelman toiminta tulee
varmistaa aika ajoin riippumatta siita, tapahtuuko halytyksia vai ei. Tallenteita
on syyta sailyttaa tarpeelliseksi katsottu aika, silta varalta, ettda myohemmin
halutaan tarkkailla tapahtumia. Samasta syysta myos paivayksen ja kellonajan

tulee ilmeta tallenteesta.
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Mita monipuolisemmasta videojarjestelmasta on kysymys, sita enemman se
vaatii myos kayttajilta. Onkin syyta muistaa, ettd mikaan jarjestelma ei toimi
taysin itsenaisesti vaan aina tarvitaan osaavat kayttajat. Tasta syysta uuden
kayttdhenkiloston koulutukseen on aina kiinnitettdva huomiota jarjestelman
toimintatason yllapitamiseksi. Samasta syystd on muistettava itse laitteiden

huolto ja yllapito.

Vaikka nykypaivan videolaitteet kestavat varsin pitkdan kaytdssa, niiden
kunnosta on saanndllisesti huolehdittava ja vialliset laitteet on korjattava tai kor-
vattava uusilla. Samalla pitda koko videovalvontajarjestelma tarvittaessa paivit-
taa kayttgjien muuttuvia vaatimuksia vastaavaksi. Vain talla tavoin voidaan jar-

jestelman suorituskyky sailyttaa. [8, s.36]

4.6 Videokuvan tallennus

46.1 Yleista

Videovalvonnan tuottaman kuvan tallennus on olennainen osa videovalvonta-
jarjestelmaa. Tallentamiseen on useita syita. Ensinnakin monissa valvonta-
jarjestelmissa ei ole jatkuvaa miehitysta valvomossa, jolloin tarvitaan keino
tarkkailla tapahtumia jalkeenpain. Toiseksi jatkuvakaan tarkkailu ei aina riita
tapahtumien tai niiden syiden havaitsemiseen. Kun tapahtumat tallennetaan, niita
voidaan tarkkailla joko hidastus- tai pysaytyskuvina. Talloin saadaan esille
enemman verrattuna reaali-aikaiseen tarkkailuun. Lisaksi jalkeenpain voidaan
tallennuksia kayttaa todistus- tai seuranta-aineistona. Kuvassa 36 on video-

kuvantallennuslaitteiston periaatekuva. [8, s. 145]
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4.6.2 Tallennus kuvanauhalle

mia tilapaisen keskitetyn tarkkailun avulla.

Kuva 36. Videokuvatallennuslaitteiston lohkokaavio. [8, s. 156]

Yksinkertainen ja eniten tietoa tallentava nauhoitustapa on jatkuva normaali-
nopeudella tapahtuva nauhoitus. Nauhalle tallentuu Suomessa kaytossa ole-
vassa tv-jarjestelmassa 25 kuvaa (50 kenttdd) sekunnissa. Tama mahdollistaa
varsin perinpohjaisen jalkitarkkailun. Menetelma on hyva, kun tavoitteena on tark-

kailla nopeaa liiketta tai pyritaan selvittamaan tilavalvonnassa esiintyvia ongel-

Jatkuvan nauhoituksen ongelma on nauhoitetun nauhamateriaalin maaran nopea
kasvu. Esimerkiksi kolmen tunnin nimellismittaisia nauhoja kertyy vuorokaudessa
kahdeksan ja viikossa 56 kappaletta. Mikali halutaan sailyttdd varmuuskopiot
hiukankin pidemmalta ajanjaksolta, nauhojen sailytyksesta muodostuu ongelma.

Nauhureiden huolto on myds kallista ja kuvan laatu ei ole paras mahdollinen.
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Avuksi tulee aikaviive- eli timelapse-nauhoitus. Aikaviivenauhoituksessa ei nau-
hoiteta kameran tuottamaa kuvaa jatkuvasti, vaan nauhoitetaan kuvia halutuilla
aikavaleilla. Nauhalle mahtuvien kuvien kokonaismaara pysyy samana ja nau-

halle tallentuva ajanjakso pitenee .

Aikaviivenauhoitus voidaan teknisesti ratkaista kahdella tavalla. Linearslow-
nauhoituksessa kuvanauha liikkkuu jatkuvasti, mutta nauhan nopeus hidastuu
nauhoitusaikaa pidennettaessa. Timelapse-nauhoituksessa nauha on valilla py-
sahdyksissa ja liikahtaa aina kuvan tai kentan tallentamisen jalkeen. Nauhoituk-
sessa tallennetaan vain ne ajanjaksot, jolloin valvottavan kohteen normaali-
tilassa esiintyy poikkeamia. Nauhoituksen ongelmana on viive halytyksen tulon ja

nauhoituksen alkamisen valilla. [8, s. 145]

4.6.3 Digitaalinen aikaviivetallennin

Kovalevyjen tallennuskapasiteettien kasvaessa ja hintojen alentuessa on ollut
mahdollista kehittdd suorituskyvyltdan ja hinnaltaan kilpailukykyinen vaihtoehto
nauhatallennukselle. Perinteinen VHS-kasetti on korvattu digitaalisessa aikaviive-
tallentimessa kovalevylla. Videosignaali muutetaan digitaalimuotoon, pakataan ja
tallennetaan kovalevylle. Kuvan pakkaussuhteesta ja kuvien tallennusvalista

riippuen saadaan 2 GB kovalevylle tallennettua kuvaa 20 minuutista 600 tuntiin.

Tallennuskapasiteetit tulevat kasvamaan nopeasti kapasiteetiltaan suurempien
kovalevyjen myo6ta. Digitaalisella aikaviivetallentimella on eraitéd etuja nauha-
tallentimeen verrattuna. Huoltotarve on minimaalinen verrattuna tavalliseen nau-
huriin ja halytystilanteessa digitaalinen tallennin kaynnistyy ilman viivetta seka
toistossa kuvanlaatu on virheeton. Tallennettujen kuvien haku on nopeampaa,
koska tapahtumat voidaan hakea aikahaun, halytys- tai tunnistetekstien perus-
teella. [8, s. 150]

Digitaalisessa kuvantallennuksessa tallennus tapahtuu massamuistiin. Kuvia

kasitelldaan bittijonoina ja tiedostoina. Valvonnassa tallennetaan vain ne kuvat,
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joissa kameran kuva-alassa on tapahtunut muutos tai kamera on ohjelmoitu

ennalta halytystilanteen ehtojen mukaisesti.

Massamuisti eli rengaspuskurin tayttyessa tallentuvat uudet kuvat automaattisesti

vanhempien kuvatiedostojen paalle. [13]

Digitaalisessa tallentimessa joudutaan kuvat siirtdmaan kovalevyltd nauha-
varmistusasemalle, jotta ne voidaan arkistoida tai siitdd muuhun laitteistoon.

Halytyskuvat voidaan tallentaa suoraan kovalevylle. [8, s. 150]

4.7 Kameravalvonnan laillisuus

Suomessa ei ole yhtenaista, nimenomaan kameravalvontaa koskevaa yleista
lainsaadantoa. Lahinna kayttoa rajoittaa rikoslain salakatselua ja —kuuntelua
koskevat saannokset (RL 24:5-7). Kameravalvonnan ongelmat liittyvat ennen
kaikkea sen ja vyksityisyyden suojan valiseen suhteeseen. Suhteen tasa-
painottaminen edellyttaa valvonnan tarkoituksenmukaista kohdentamista ja yksi-

tyisyyden suojan loukkaamisen ehkaisemista.

Valvonta ja yksityisyys ovat kiinteasti sidoksissa toisiinsa ja Suomen perustus-
laki edellyttaa yksityisyydensuojan toteutumista myods kameravalvonnan yhtey-
dessa. Kameravalvonnan kayttotavat on valittava niin, etta ne loukkaavat mah-

dollisimman vahan yksityisyytta.

Jotta kameravalvonta olisi sallittua sen tulee tayttaa seka salakatselu-
saannOksen etta henkilotietolain asettamat edellytykset. Valvonnan taytyy olla
toiminnan kannalta asiallisesti perusteltua. Valvonnasta on ilmoitettava naky-

vasti. Lisaksi on mainittava tallentaako kamera. [20]
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5 VALVOMO

5.1 Suunnittelun perusteet

Valvomon suunnittelu aloitetaan selvittamalla valvomon toiminta ja vartioiden
tulevat tehtavat. Valvomon suunnittelu on ensiarvoisen tarkeaa hyvan loppu-
tuloksen kannalta. Jos erimerkiksi valaistusolosuhteet kamerapaassa saadaan
hyviksi, voidaan videokuva helposti pilata epaonnistumalla itse valvomon valais-

tuksen suunnittelussa. [8, s. 200]

Pienissa kohteissa valvomo voi olla porttikoppi, jossa henkildiden tehtaviin liittyy
paljon muutakin kuin monitorikuvien seuraaminen, kuten lahtevan ja saapuvan
tavaraliikenteen hoitaminen. Porttivalvomoissa keskuslaitteet joudutaan usein
sijoittamaan itse valvomotilaan. Valvomon seindpintaa hallitsevat usein suuret
ikkunat, joista paivanvalo paasee esteetta monitorien kuvapinnoille heikentaen

valvonnan tehokkuutta. [8]

Toisessa aaripaassa ovat isot valvomot, joissa henkilokunnan paatehtavana on
valvontatyd. Naissa kohteissa tilavarauksiin, valaistuksen suunnitteluun ja val-

vomon ergonomiaan halutaan ja voidaan vaikuttaa hyvalla suunnittelulla.

Videovalvontalaitteiden ohella valvomossa on myds muiden jarjestelman lait-
teita. Kulunvalvonnan, kiinteistovalvonnan, rikosilmoitinjarjestelman ja palo-
valvonnan tietokoneet ovat osa taman paivan valvomolaitteita. Kuvassa 37 on

hyvin suunniteltu valvomon tydpoyta siihen kuuluvineen laitteineen.

Valvomon valaistuksen suunnittelussa voidaan kayttaa nayttopaatetyohon liit-
tyvia valaistussuosituksia. Valaistus suunnittelua vaikeuttaa kuitenkin valvomon
monitorien sijoitus, joka poikkeaa paatetyOskentelysta, silla valvonta-monitorit
sijoitetaan usein valvomon takaseinalla olevaan telineeseen. Nayttopaate- ja
valvomoty0ssa valaisimia ei saa sijoittaa nakokenttaan tai vartijjan taakse.

Takana olevat valaisimet heijastuvat monitorien kuvapinnasta.
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1 = Telefax
2 = Kirjoitin
3 = Puhelin

4 = Rakenusautomaatio-
jarjestelman PC
5 = Nappaimistd ja hiiri
6 = Kuulutuskoje
7 = Tarkkailukaiutin
8 = Kulunvalvonnan/rikos-
ilmoitinjarjestelman PC
9 = Videomaonitori
10 = Videojarjestelman kayttdlaite
11 = Valaistuksensaatd
12 = Toimistojérjesteliman PC

Kuva 37. Hyvin suunniteltu valvomon tyopoyta [8, s. 200].

Valaisuvoimakkuudeksi nayttopaatetydskentelyssa tyotasolla suositellaan 500
luksia, jos tyo edellyttaa tekstin lukemista. Jos tyotehtavat eivat edellyta tekstin
lukemista, riittda tyotasolla valaistusvoimakkuudeksi 200 luksia. [8, s. 120]
Mikali valvomossa joudutaan silloin talldin lukemaan tekstia esim. halytysten
tulostusraportteja, voidaan valvomoon asettaa saadettavat valot tai laittaa lisa-

valaistukseksi poytavalaisin.

Valaistusvoimakkuuden ohella on kiinnitettava huomiota katselukohteen (moni-

torin) ja sen lahiymparistdon valaistuksen suhteeseen. Sen tulee olla enim-



83

milldaan 10:3. Lisaksi lahiympariston ja reuna-alueen valilla suhde saa olla enin-
tdaan 3:1. Naihin suhteisiin voidaan vaikuttaa valaistussuunnittelulla ja myos
huonetilan ja kalusteiden varityksella. Valvomoon on jarjestettdva hyva ilmas-
tointi ja laitteiden jaahdytys, koska laitteet ovat voimakkaasti lampo6a tuottavia.
[8, s. 120]

5.2 Valvomon rakenne

Valvomon rakennusteknisia ratkaisuja suunniteltaessa on hyva muistaa, etta
valvomon tekniikkaa joudutaan uusimaan muutaman vuoden kuluttua, koska
laitetekniikka kehittyy. Puolustusvoimissa myos laitemaarat kasvavat jatkuvasti.
Edella olevista syista on tarkeaa, ettda valvomoon voidaan helposti lisata esim.

kaapelointeja, laitetelineitd yms.

Asennuslattian kaytolla voidaan saada uusille laitteille kaapeloinnit helposti. Val-
vomon tyopoytaa ei saa kiinnittaa seinaan, koska uudet kaapeloinnit on vaikea
myohemmin asentaa seinilla kulkeviin asennuskouruihin. Kuvassa 38 on esitet-

ty edellda mainitun toteutusperiaate. Laitetila on sijoitettava erilliseen huonee-

seen.
Laitetila Valvomo
|—]-)—‘!‘\\ Plasmanaytto 42
/ Kaapelihylly
1
Monitori 17 "_____‘______‘_ z
~ AL
‘ﬁg, Kaapell—//
kourut
Asennuslattia
- B d 1 | |
A\ \
Y A ; s
\ ‘
Laite- ja ristikytkentdkaappi PC:t liukuhyllylla \Kaapelihylly
irroitettavien ovien
takana

Kuva 38. Hyvin suunnitellun valvomon poikkileikkauskuva [8, s. 201].
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5.3 Asiakaspalvelupiste

Mikali valvomotila toimii my0s asiakaspalvelupisteena on silloin huomioitava

valaistuksen ja monitorien yms. sijoittelun lisaksi myds seuraavia asioita:

palvelutila on avoin kaytavatila, jonka liikennettd paivystaja voi tark-
kailla kdytavaa luodinkestavan ja tummennetun lasiseinan takaa
asiakkaalla ei saa olla nakdyhteytta valvomoon tai laitetilaan
asiakaspalvelupisteen nayttopaate on upotettu kalusteeseen pois
asiakkaan nakokentasta

sisaanpaasy valvomoon on jarjestettava lukittavan tilan kautta, esim.
asiakaspalvelupisteesta

asiakaspalvelupisteen valvontakamera kuvaa asiakkaat ja kuva valittyy
valvomon monitoriin

asiakaspalvelupisteen paivystaja nakee valvontakameran avulla seka
tulevat etta lahtevat henkilot

ovien tulee olla murtosuojattuja ja valvomon oven luodinkestava
asiointi asiakaspalvelupisteen paivystajan kanssa suoritetaan mikro-
fonilla luodinkestavan lasiseinan takaa

kirjeiden ja mahdollinen avaimien luovutus tapahtuu kirjeluukusta
isommat paketit ym. luovutetaan erillisesta luukusta, tarkastuksen
jalkeen

l&hella on valiaikainen sailytystila kiinniotetuille.

5.4 Valvomot puolustusvoimissa

Puolustusvoimissa kiinnitetdan nykypaivana yha enemman huomiota turval-

lisuuteen, joka nakyy erilaisten valvontajarjestelmien lisdantymisena ja asiakas-

palvelupisteiden turvallisuustason kohottamisena. Tulevaisuudessa asiakas-

palvelupisteiden tyotehtavia tulevat hoitamaan turvallisuusalan koulutuksen

saaneet sotilaspoliisit. Kuvassa 39 on esimerkki valvomosta, jonka yhteydessa

on asiakaspalvelupiste ja kiinniotettujen valiaikainen sailytystila.
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Kuvassa 39 esitetyssa asiakaspalvelupisteessa tyoskentelee vakituisesti yksi

henkilo ja lisdksi on mahdollisuus toisen henkilon tydskentelyyn. Asiakas-
palvelupisteen koko on noin 16 ... 20 m?. Valvomo on suunniteltava kahden

henkilon tydskentelytilaksi, talléin valvomon koko on noin 30 m?.

Rakennettaviin uusiin aluevalvomoihin keskitetdan useamman pienemman
paikallisvalvomon toiminnot kuten esim. rikosilmoitinjarjestelman halytystieto ja
siihen liittyvd kameravalvonta. Halytystieto siirtyy aluevalvomoon aina, kun
paikallisvalvomo on miehittamaton. Talla jarjestelyllda saadaan paikallis-
valvomoiden asiakaspalvelupisteiden paivystyshenkilosto virka-ajan jalkeen ken-
talle suorittamaan nakyvaa valvontaa. Tama nostaa omalta osaltaan nostaa

ilkivallan ja rikollisen toiminnan aloittamisen kynnysta.

Halytystiedon tullessa aluevalvomoon se valitetdan paikalliselle valvonta-
partiolle. Aluevalvomosta johdetaan tarvittaessa myods kohteiden tarkastuksia ja
vastatoimia. Kun partio on matkalla kohteeseen, voidaan aluevalvomossa kame-

roiden avulla selvittaa tilannetta etukateen ja valittaa tieto partiolle.

Aluevalvomoiden kalustus tulisi rakentaa 24 tunnin tydskentelya varten.
Paikallisvalvomoiden tekniikka ja olosuhteet voivat olla vaatimattomammat.
Aluevalvomot on sijoitettava aina suojatilaan ja paikallisvalvomotkin sotilas-
alueiden keskelle. Porteille ei tehda varsinaisia valvomoita vaan esim. infopiste,

joka huolehtii yleisesta liikenteen- ja kulunohjauksesta.

Porttiymparistd on rakennettava siten, etta siina on vakinaiselle henkilostolle
omat kulkuaukot, joiden kautta paasee sisdan tunnisteen avulla. Vierailijat
ohjataan asiakaspalvelupisteeseen. Ulosajokaistaksi riittda yksi kaista. Ympa-
ristdssa on huomioitava mahdollisuus kaannyttaa ajoneuvot paastamatta niita

sotilasalueelle sisaan.

Tilojen merkitseminen turvallisuusvydhykkeiden mukaisilla vareilla, helpottaa
valvontahenkiloston toimintaa. Varimerkintdjen avulla valvontahenkilo tietaa,

mika on tiloilta vaadittavalta tunkeutumisaika eli TUTKA-aika. Halytys-



87

jarjestelman ja valvontahenkiloston tulee kyseisen ajan puitteissa estaa paasy
suojattavaan aineistoon tai tilaan. Liitteessa E on taulukko tiloille asetetuista
TUTKA-ajoista.

Vierailevalle henkildlle annettavan vierailijakortin tulee olla turvallisuus-
vyohykkeen mukainen, jolloin valvontahenkiloston on helppo todeta, etta henkild
likkuu vain niissa tiloissa, jossa hanella on oikeus kulkea. Talloin vierailijoiden
opastaminen ja heidan valvonta on helpompaa. Turvallisuusvyohykkeet on

esitetty liitteessa F.

Kameroiden valittama kuva tallennetaan myohempaa kayttda varten. Halytyk-
sen sattuessa voidaan ohjelmoida kaikkien alueella olevien kameroiden kuva-
tiedon tallentaminen. Kuvatiedon tallentamista on kasitelty taman tydn luvussa

videovalvontajarjestelma.
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6 KOHTEEN DOKUMENTIT

6.1 Yleista dokumentoinnista

Turvaurakkaan liittyy asennetun jarjestelman dokumentointi. Dokumentointi hel-
pottaa ja nopeuttaa suunnittelu-, kayttd- ja kunnossapitotoimintaa, jolloin syntyy
myoOs kustannussaastoa. Hyvalla ja asianmukaisella dokumentoinnilla voidaan

helposti saastaa huolto- ja korjaustydajasta jopa 20 ... 30 %.

Huolto- ja korjaustdissa mahdollisesti tehtdvat muutostyét on paivitettava
dokumentointiasiakirjoihin, jotta tulevien huoltojen ja korjausten aloittaminen
onnistuisi. Dokumentoinnin yhtenaistaminen helpottaa turvallisuusalan yhteis-

tyota ja henkildiden dokumentointijarjestelman tuntemista.

Kohteesta pitaa olla vahintaan tele- ja turvallisuustekniikan asennuspiirustukset

(tasopiirustukset) seka kytkentatiedot.

Suunniteltaessa uutta kohdetta tai jarjestelmaa on tehtava kaikki tarvittavat
dokumentit. Ne on aina hyvaksytettava asianomaisilla turvallisuustekniikan

asiantuntijalla ja vastuuhenkiléilla ennen suunnitelman toteuttamista.

Suunnitelmadokumentit toimivat asennuksissa asennusdokumentteina. Asen-
nuksen yhteydessa tehdaan tarvittavat korjaukset dokumentteihin. Tyon loputtua
tulee tehda korjaukset lopullisiin dokumentteihin. Kuvassa 40 on esitetty doku-

mentoinnin muodostuminen.

Dokumentoinnista esitetyt liitteet G ... M ovat kuvitteellisia ja eivat vastaa
todellisia kohteita. Em. liitteissa kaytetyt dokumenttien ulkoasut perustuvat

Tele- ja tietoverkkojen dokumentointijarjestelman ohjeisiin.



89

SUUNNITELMA

v

ASENNUSDOKUMENTIT
¢ \ 4
ASENNUSTYO MUUTOSTYO
v v

ASENNUSDOKUMENTTIEN KORJAUS

v

LOPULLISET DOKUMENTIT
I

Kuva 40. Dokumenttien muodostaminen [11].

Uusien kohteiden suunnittelussa pitda huomioida turvallisuusvydhykkeet ja
niiden asettamat vaatimukset. Vaatimukset on lueteltu PEturv-os PAK 5.3:ssa.

Turvallisuusvyohykkeet on esitetty liitteessa F.

Varien kaytolla selkeytetdan dokumentointia, jolloin piirustuksia luettaessa voi-
daan nahda mihin turvallisuusvyohykkeeseen ko. tila kuuluu. Vareille annettuja
merkkisymboleja ja niiden sisaltamia numeroja on kaytettava, koska varikoodi ei
nay piirustuksia kopioitaessa. Liitteessd G on esitetty esimerkki dokumen-

toinnista, jossa on kaytetty liitteen F mukaisia merkintasymboleja.

6.2 Dokumentoinnin asiapaperit

6.2.1 Tydselitys

Tyoselityksen tarkoituksena on selventaa asennusryhmalle tai urakoitsijalle
asiat, jotka eivat ilmene muista asennusdokumenteista seka rajapinnat todiden
suorittamiselle. Puolustusvoimien omana tyona tehtavista turvallisuustekniikan
projekteista on tehtava tyoselostukset tai vastaavat asiat sisaltava muu asiakirja

esimerkiksi asennuskasky.
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6.2.2 Asemapiirustus tai verkkokartta

Rakennusten valiset kaapelit merkitaan verkkokarttaan tai asemapiirrokseen.
Ulkoalueen turvallisuustekniikasta, esimerkiksi videovalvonnasta, tehdaan oma

erillinen piirustus.

6.2.3 Periaatekaavio tai -piirustus

Periaatekaavio on yleiskaavio, joka esittaa jarjestelman periaatteellista raken-
netta tai toimintaa. Sen tarkoituksena on havainnollistaa jarjestelman rakennetta
tai toimintaa. Se on yleensa tarkoitettu muille kuin tekniselle henkiléstolle ja siita
ei ilmene tekninen toteutus. Periaatekaaviossa voi kayttaa laitteiden nakois-
symboleja tai muita selkeita asian ilmaisevia symboleja esimerkiksi laatikoita tai

ympyroita selitetekstein. Liitteessa H on esimerkki periaatepiirustuksesta.

6.2.4 Jarjestelmakaavio tai -piirustus

Kohteen jarjestelmakaavion tai -piirustuksen tarkoituksena on luoda katsojalle
selkea kuva jarjestelman rakenteesta ja laajuudesta. Jarjestelmapiirustuksessa
tulisi kayttaa samoja piirrosmerkkeja kuin asennus ja tasopiirustuksessa, mutta
perustellusti voi myos kayttaa laitteiden nakoissymboleja. Liitteessa | on esi-

merkki jarjestelmapiirustuksesta.

6.2.5 Asennus- tai tasopiirustus

Asennuspiirustuksessa kuvataan kaapelit, kaapelireitit, kojeiden, laitteiden ja
rasioiden paikat. Jakamon ja laitehuoneen sijainti on ilmettava asennus-
piirustuksesta. Asennuspiirustus voi olla jaettu eri tasoihin, joihin piirretdan eri
jarjestelmien laitteet. Talloin sitda kutsutaan yleensa tasopiirustukseksi.
Rikosilmaisu-, kulunvalvonta-, tydajanseuranta ja videovalvontalaitteet piirretaan

eri tasoille. Liitteessa J on esimerkki tasopiirustuksesta.
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Tasopiirustuksen kerroksia kutsutaan sisallon mukaan. Seuraavat nimikkeet

ovat suositeltavia:

e asennuspiirustus, rikosilmoitinjarjestelmat
e asennuspiirustus, kulunvalvonta-tydajanseurantajarjestelmat

e asennuspiirustus, videovalvontajarjestelmat.

Pienissa kohteissa edella mainitut kannattaa yhdistdd samaan piirustukseen
vaikka ne piirrettaisiinkin eri tasoihin. Talldin piirustuksen nimi on asennus-

piirustus: Turvallisuusjarjestelmat.

Asennuspiirustuksen pohjana on kaytettdva rakennuksen pohjapiirustusta.
Yleensa mittakaavana on 1:50. Asennuspiirustuksessa ei tarvitse nakya
rakennusteknisia yksityiskohtia. Mikali asennuspiirustus ei ole pohjapiirustuksen
mukainen on siitd oltava maininta piirustuksessa. Useampi kerroksisen raken-
nuksen asennuspiirustus voidaan tehda myos aksonometriselle pohja-
piirustukselle, jossa nakyy kaapelinousut ja turvallisuustekniikan kannalta oleel-

liset seinat, tilat ja aukot.

Jos kaapelireittien varrella on painelapivienteja tai palokatkoja, on niista oltava
maininta asennuspiirustuksessa. Kaapelien lapivientikohdasta, jossa on useita

lapimenoja tehdaan luonnospiirustus, joka liitetaan piirustukseen.

Asennuspiirustuksissa kaytetaan usein piirrosmerkkien yhteydessa jarjestelmien
tunnusnumerointia. Tunnusnumerot perustuvat ST-kortiston ST 13.52; Sahko-
teknisten tietojarjestelmien tasopiirustuksissa kaytettavat merkit. Liitteessa K on

esimerkki asennuspiirustuksesta.

6.2.6 Kaapeliluettelo

Kaapeliluettelo toimii muita dokumentteja taydentavana tietolahteena urakoinnin

aikana ja on avuksi myohemmin laajennus- ja uudistustdissa. Kaapeliluettelon



92

yllapitamiseen voidaan kayttaa useita erilaisia tietokanta- tai taulukkolaskenta-

ohjelmia kaytettavissa olevien ohjelmien mukaan.

Kaapeliluettelosta iimenee yleensa seuraavia asioita:

e kohteen tiedot

e tasopiirustuksen numero

e kaapelin nimi

e kaapelin koko

o kaapelin tyyppi

¢ kaapelin alku- ja loppuosoite
e kaapelin pituus

¢ kaapelin numerot

e huomautukset.

6.2.7 Laiteluettelo

Laiteluettelo tadydentaa tasopiirustuksia urakoinnin aikana ja on avuksi myohem-
missa laajennus- ja uudistdissa. Luettelo varmistaa laitteiden oikean asen-
nuksen kohteeseen suunnitelman ja hankinnan mukaisesti. Laiteluettelo voidaan

kutsua my0Os osaluetteloksi.

Laiteluettelossa on yleensa mainittu seuraavia asioita:

e kohteen tiedot

e asennuspiirustuksen numero

¢ laite- tai positiotunnus

e laitteen nimi

¢ laitteen tyyppi ja erikoisominaisuudet
¢ laitteiden maara kohteessa

e huomautukset.
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Turvallisuustekniikan piirustuksissa kaytetaan usein laite- eli positiotunnusta,
joka koostuu yleensa englanninkielisestd nimikkeesta tulevasta lyhenteesta ja
numerosta. Laitetunnusta kaytetddan mm. yhdistamaan asennus- tai taso-
piirustuksen laitteet laiteluetteloon. Laitetunnuksien jako on karkea, esimerkiksi
kaikista kortti- ja avainlukijoista kaytetaan lyhennettda CDR, samoin kaikista
kameroista CAM-lyhennetta. Osa lyhenteista perustuu standardeihin ja osa va-
kiintuneeseen kaytantoon. Liitteessa L on yleisimpia laitetunnuksia ja lyhenteita.

6.2.8 Kytkentatiedot

Kytkentatietojen yllapito mahdollistaa asiallisen kunnossapitotoiminnan.
Kytkentatiedot on tarkoituksen mukaista yllapitaa puhelinverkon kytkentatietojen

yhteydessa, kun jarjestelmat kayttavat yhteista televerkkoa.

Turvajarjestelmien jarjestelmatason kytkentatiedot pitaa yleensa tehda johtimen,
ei johdinparin tarkkuudella (1a, 1b, 2a, 2b jne.). Jos b-johdin seuraa parin
a-johdinta, ei b-johtimen kytkentaa yleensa merkita. Tasta johdin-
kytkentaisyydesta johtuen useimmat kaytossa olevat telealan kytkentatieto-
sovellukset eivat kay turvallisuustekniikan jarjestelmatasolle, vaan ainoastaan

tiedonsiirtotasolle, jossa kaytetaan televerkkoa.

Liitteessa M on esimerkki ristikytkentakaapin kytkentatiedoista. Harmaalla esite-

tyt numerorivit ovat ilman ristikytkentarimaa.

Kytkentatiedoissa on oltava ainakin seuraavat tiedot:

jakamon tai kytkentarasian tunnistetiedot

laitetiedot selitteineen

liitynta, liitin, nimi tai laji

parin numero

kytkentatiedot, mihin ja mille parille.



94

6.2.9 Mittauspoytakirjat

Kaikkien jarjestelmien seka kaapelien asennuksien yhteydessa tulee tehda tar-
vittavat mittauspoytakirjat. Tarve mittauksille ja mitattavat suureet riippuvat kay-
tetysta jarjestelmasta. ST-kortistosta tai jarjestelman toimittajalta |6ytyy yleensa
mittauspdytakirjan malleja. ST-kortiston rikosilmoitusjarjestelman mittauspoyta-
kirjamalli on ST 663.40. Periaatteena on, etta mitataan kaikki suureet, jotka ovat
jarjestelman toimivuuden kannalta oleellisia ja voivat muuttua olosuhteiden
mukaan. Mittauspoytakirjat on tehtava kaikista mitatuista kohteista. Niita saily-
tetdan joko laitetilassa tai muualla huolto- ja kunnossapidosta vastaavien henki-

[6iden hallussa.

6.3 Dokumentoinnin muita asiakirjoja

Tilaluokkatiedot on merkittava sahkokuviin. Tilaluokituksesta tarkemmat tiedot
|0ytyvat standardista SFS-EN 60079-10 tai Rajahdysvaarallisten tilojen sahko-

laitteet, osa 10; Rajahdysvaarallisten tilojen luokittelu.

Muita asiakirjoja:

o kayttoohjeet laitteiston paakayttajalle laitteiston yllapitoa varten
o toimitukseen kuuluvien laitteiden koje- ja osaluettelot

e kojeiden ja laitteiden rakenne- ja kokoonpanopiirustukset.

6.4 Dokumenttien rekisterointi

Kohteesta tuotetut dokumentit numeroidaan Tele- ja tietoverkkojen
dokumentointijarjestelman ohjeiden mukaisesti. Luettelossa on kohdetietojen
lisdksi lueteltuna kohteen kaikkien turvallisuustekniikan piirustuksien nimet ja

piirustusnumerot.
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6.5 Dokumenttien sailyttaminen

Dokumenttien sailytyksessa ja jakelussa on muistettava, etta kysymyksessa on

turvajarjestelma [1, s 107].

Turva-alan dokumentteja koskee normaalit asiakirjaluokituksen mukaiset saily-
tys-, salassapitovelvoitteet ja -maaraykset. Turvallisuustekniikan piirustukset
numeroidaan telepiirustusjarjestelman mukaisesti. Piirustukset olisi kuitenkin

sailytettava erikseen muista telepiirustuksista.

Asiakirjaturvallisuudesta on olemassa omat erilliset ohjeet, yleensa paikallisesti

taydennettyna, ja niita tulee noudattaa.

TyOmaanaikaisessa piirustusten kasittelyssa tulee olla erityisen huolellinen,
koska rakennustyomaalla liikkuu paljon ihmisia ja joukkoon saattaa sulautua

taysin ulkopuolisiakin henkiléita [1, s 107].

Yleisesti sailyttamisesta voidaan sanoa seuraavaa:

e turvallisuustekniikkaa koskevat asiakirjat tulee sailyttaa
kassakaapissa, holvissa tai lukitussa metallisessa arkistokaapissa,
turvallisuusluokituksen mukaisesti

e sailytystilan tai rakennuksen tulee olla valvottu

e erityisesti asennustyon yhteydessa tulee huomioida dokumenttien
oikea sailyttaminen

e asennustyon loputtua tulee kerata pois kaikki tyddokumentit

e turvajarjestelman kaytosta vastaavalle henkildlle riittaa
periaatekaaviot- ja piirustukset

e kenellakaan ei tule olla hallussa sellaisia dokumentteja joita ei

tarvitse.
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7 RAJAHDYSVAARALLISTEN TILOJEN LUOKITUS

7.1 Yleista

Puolustusvoimilla on runsaasti kaytossa tiloja, jossa sailytetaan ampuma-
tarvikkeita ja rajahdysaineita. Em. syista on erittain tarkeaa, ettd suunnittelussa

otetaan huomioon tiloille asetettavat erityisvaatimukset.

7.2 Rajahdysvaarallinen tila

Rajahdysvaarallinen tila on huone, sen osa tai muu rajoitettu sisa- tai ulkotila,
jossa rajahdysvaaran aiheuttaa palava kaasu, palavan nesteen hoyry tai sumu,

palava poly ilmaan sekoittuneena tai varsinainen rajahdysaine [7, s. 272].

A-luokan tila on huone, sen osa tai muu rajoitettu tila, jossa rajahdystarvikkeen
valmistus, kasittely tai varastointi voi aiheuttaa rajahdystarvikkeen polyamisesta

tai haihtumisesta johtuvan rajahdysvaaran [7, s. 277].

B-luokan tila on huone, sen osa tai muu rajoitettu tila, jossa valmistetaan,
kasitellaan tai varastoidaan sellaisia tai siten pakattuja rajahdystarvikkeita, ettei
niiden polyamisesta tai haihtumisesta aiheudu valitonta rajahdysvaaraa [7,s.
277].

Rajahdystarvikevarastoina kaytettavat tilat kuuluvat yleensa B-luokkaan.
Varastotila voi olla lisaksi kostea, marka, syovyttavia aineita sisaltava tai palo-

vaarallinen [7, s. 272].

7.3 Rakennevaatimukset

Tilaluokissa A ja B saa kayttaa mekaanisesti lujia teollisuuskayttoon tarkoitettuja

laitteita.
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Sahkolaitteiden kotelointiluokka on oltava vahintaan IP 54. Luokkamerkintd on
I0ydyttava kotelosta tai siita on saatava kirjallinen todistus (valmistajan vakuus)
[4], pintalampdtila saa olla korkeintaan 2/3 tilassa olevan rajahdystarvikkeen
humahduslampdtilasta [7, s. 289]. Nykyisin puolustusvoimilla kaytdssa olevilla

rajahdysaineilla on humahduslampétila yli 50°C.

Kotelointiluokasta antaa todistuksen laitteen valmistaja tai maahantuoja.
Turvallisuustekniikan laitteet eivat ilmaisimien osalta ole yleensa pakollisen
ennakkotarkastuksen alaisia laitteita, siksi kotelointiluokkavaatimus on mainit-
tava tarjouspyynnossa. Laitteiden rakenne- ja koestusmaaraykset ovat
standardissa SFS 4094 ja kotelointiluokkaa koskevat maaraykset standardissa
2972. [7, s. 396] Valmistajan vakuutus voidaan pyytaa liitteen N mukaisella

lomakkeella.

Rajahdetilojen sdhkdasennuksissa huomioitavia asioita:

e aluekaapeloinnit on tehtava maakaapelointina ja mahdollisuuksien
mukaan valokuitukaapeleita kayttaen

e rajahdetilan (varaston) maadoitukset on kytkettdva samaan
potentiaalintasauskiskoon [3]

e varastoihin hyvaksytty tilailmaisin niin toiminnallisesti kuin kotelointi-

luokan mukaan on esim. Unisec-ilmaisin [4].

7.3.1 Suojamaadoitus

Sahkolaitteen jannitteelle altis osa on rajahdysvaarallisissa tilassa suoja-
maadoitettava. Jos rajahdysvaarallisessa tilassa kaytetaan TN-jarjestelmaa, on

kaytettava TN-S-jarjestelmaa ja vikavirtasuojaa. [10, s. 264]

Suojajannitteisten laitteiden metallikotelot on yhdistettdva potentiaalintasaus-

jarjestelmaan A-luokan tiloissa [7, s. 293].
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7.3.2 Ukkossuojaus

Sahkdén syottd on tehtdva maakaapelilla viimeiset 50 m. Ilmajohdon
paatepylvaalle asennetaan venttiilisuojat vaihejohtimien ja nollajohtimen valiin.

Maakaapelin metallivaippa ja armeeraukset yhdistetaan nollajohtimeen.

Nollajohdin maadoitetaan sijoittamalla maakaapelin kanssa samaan ojaan paljas
25 mm? kuparijohdin, joka toisesta paastdan yhdistetadn varaston maadoitus-
kiskoon. Rakennukseen tulevat puhelin- ja halytysjohtimet tuodaan maa-
kaapelilla ja ylijannitesuojat yhdistetdan maadoituskiskoon.

Rakennuksen sisalla kulkevien sahkojohtojen ja ulkopuolella kulkevien ukkosen-
johdattimien laheisyytta tulee valttda. Katto- ja alastulojohtimien etaisyyden

sahkojohdoista on oltava vahintaan 1,0 metria.

Rajahdystarvikevarastojen ukkossuojausta on kokonaisuutena kasitelty Teknil-
lisen tarkastuskeskuksen ohjeessa 6/86/Y 3.3.1986 (ISBN 951-9256-09-I).

7.3.3 Johtolaijit

Rajahdysvaarallisissa tiloissa sallitut tavallisimmat johdot ja kaapelit on lueteltu
SFS-Kasikirja 140; Rajahdysvaarallisten tilojen sahkdasennukset. Suunnittelu-

vaiheessa on tarkastettava tilaan soveltuvat kaapelit [10, s. 262].

7.3.4 llmaisimet

Rajahdysvaarallisiin tiloihin soveltuvat mm. seuraavat IP 54 luokitellut ilmaisi-
met ja asennustarvikkeet:

¢ infrapunailmaisin unisec (Unisec Oy)

¢ infrapunailmaisin cx-60n/x (Hedengren)

¢ rajakatkaisin xck-m (Telemecanique)

e paate evz zu 30da (Krone).
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7.3.5 Sateily

Sateilylahteen teho ei yleensa saa ylittaa infrapuna- ja mikroaalloilla A-luokassa
1 W ja B-luokassa 2 W.

7.3.6 Suojajannitteiset laitteet

Suojajannite on tarkoitettu turvaksi sahkdiskua vastaan ja se ei poista rajah-
dyksen syntymisvaaraa. Rajahdystarviketiloissa suojajannitteinen laite on

vahvavirtalaite ja kotelointiluokan on taytettava tilaluokan vaatimukset.

Ainoastaan sellaiset laitteet, joissa niiden valmistajan mukaan mitkaan 1,2 V, 0,1
A, 20 mJ tai 25 mW arvoista ei ylity, voidaan tuoda vapaasti rajahdysvaarallisiin
tiloihin. Esimerkiksi paristokayttoiset kellot, taskulamput ja matkapuhelimet eivat

ole sallittuja rajahdystarviketiloissa.

7.4 Asennustarkastukset

Jarjestelmat on tarkastutettava ennen kayttddnottoa sahkdkaytonjohtajalla,
jonka vastuualueella ko. tilat ovat. Tarkastuksesta on tehtava tarkastus-

poytakirja.
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8 KEHITYSTARPEET

8.1 Rikosilmoitusjarjestelman toimintakunnon yllapito ja huollon kehittaminen

Teknisten valvontajarjestelmien lisdantyva maara asettaa huollolle ja kunnossa-
pidolle kasvavia vaatimuksia. Eri valmistajien jarjestelmat ja laitteet vaativat
huoltoa ja kunnossapitoa erilaisilla aikajaksoilla. Tekniset valvontajarjestelmat
vaativat maaravuositarkastuksia ja —huoltoja. Huollon laiminlyonnilla saatetaan
helposti lyhentaa laitteen tai jarjestelman kayttdikaa jopa puoleen. Kuvassa 41

on laitteiston elinkaari -kuvaaja.

Turvallisuusjarjestelmille tulisi laatia rakennuskohtainen huoltotaulukko, joka
sisaltaa tarkastuskohteet ja -aikataulun. Huoltotaulukon aikajakso on
suunniteltava 10 vuoden mittaiseksi, mika on jarjestelman toimivuuden kannalta
optimaalinen. Kunnossapidosta vastaava henkilostd nakee huoltotaulukosta
vuosittain tarkastettavat kohteet. Liitteessa P on esimerkki turva- ja valvonta-

jarjestelman huoltotaulukosta. [15]

Huoltotaulukko olisi jaettava esimerkiksi kayttotilojen mukaan pienempiin koko-
naisuuksiin; huoltokorteiksi. Korttien avulla jarjestelman osien tarkastamisesta
vastaavan henkildn on helppo ndhda, missa kayttotilassa eri jarjestelmat ovat ja
mita niista on tarkistettava. Kortteihin on tehtdva merkinnat suoritetuista toimen-
piteista, jotta ne voidaan huomioida muissa saman jarjestelman tarkastuksissa.

Liitteessa Q on esimerkki turva- ja valvontajarjestelman huoltokortista. [15]

Nykyaikana huoltotietojen sailytys ja yllapito olisi jarkevaa tehda sahkdisesti.
Talloin huoltokortit voidaan sailyttaa yhdessa paikassa huoltohenkiloston saata-

villa. Liitteessa Q olevat kortit soveltuvat hyvin em. tehtavaan.
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12 Huollettu
10 //

// - =+ Huoltamaton
/ /// —

Kuva 41. Rikosilmoituslaitteiston elinkaari - kuvaaja.

Vuotta

Laitteiston elinkaari

Kayttohenkildston on raportoitava rikosilmoitinlaitteiden vioista tai rikkoutumista
valittomasti huoltohenkildstolle. Huoltohenkildston on ryhdyttava viivytyksitta sel-
vittamaan syyta laitteiston tai jarjestelman virheelliseen toimintaan, jotta

valvontahenkilostdon luottamus jarjestelman toimivuuteen sailyisi.

Huoltohenkilostolla on oltava tarvittavia varaosia jarjestelmien laitteille, jotta
viat voidaan korjata. Henkilosto on koulutettava hyvin, jotta vian maarittaminen
ja paikantaminen onnistuisi. Mikali vikaa ei voida korjata valittdmasti, olisi huolto-
henkilostolla oltava muutamia siirrettavia rikosilmoitinjarjestelmia. limaisimina

voisi olla esim. Unisat—ilmaisin.

Mikali huoltohenkildston resurssit ovat rajalliset, olisi kayttd- tai valvonta-
henkilostdlle annettava koulutusta, esim. yksittaisten ilmaisimien kayttékunnon
tarkastamisesta. Kayttohenkilostolla olisi pystyttava ainakin hoitamaan rutiini-

tehtavat kuten kaytdossaan olevan kirjoittimien varien vaihdot.

8.2 Ylijannitesuojaus

Nykyisin ei ole olemassa rikosilmoitinjarjestelmalle suunniteltua ylijannitesuojaa.
Suojan puute aiheuttaa lukuisia huoltotoimenpiteitd ukonilman jalkeen. Mikali
mahdollista olisi kaytettava ainakin puhelinverkkoon tarkoitettuja ylijannitesuojia

tai siirtoyhteydet olisi hoidettava optisilla kuiduilla.
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8.3 Valvomo

Nykyisin rikosilmoitinjarjestelman akkuvarmennus (UPS) on toteutettu hajau-
tetusti. Rakennettaviin uusiin valvomoihin voitaisiin mahdollisesti kayttaa
keskitettyd akkuvarmennusta, kuten esim. puhelinkeskuksilla. Jarjestelma
mahdollistaa myds muiden rakennuksessa olevien tietokoneiden ja valvonta-
jarjestelmien akkuvarmennuksen. Akkuvarmennuksen huolto on helppo jarjes-

taa yhteen tilaan ja on hinnaltaan edullisempi.

8.4 Dokumentointi

Puolustusvoimissa ollaan siirtymassa dokumentoinnissa valtakunnalliseen
dokumentointirekisteriin (DokuNet). Jarjestelman tarkoitus on yhtenaistaa rikos-
iimoitinjarjestelman dokumentointi ja mahdollistaa sen seuranta valta-

kunnallisesti. Henkilosto on koulutettava uuteen jarjestelmaan.

8.5 Kiinteistojen valvonta

Puolustusvoimien ja puolustushallinnon rakennuslaitoksen rationalisointiin liitty-
vat kiinteistojen omistussuhteiden muutokset on huomioitava tulevaisuudessa
rikosilmoitin- ja kulunvalvontajarjestelmien suunnittelussa, rakentamisessa ja

huollossa.
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9 TULEVAISUUDENNAKYMAT

9.1 Yleista

Teknisten valvontavalineiden kayttd on lisdantynyt nopeasti koko yhteis-
kunnassa. Niiden osuus kokonaisvalvonnasta kasvaa edelleen. Tekninen
turvallisuusvalvonta helpottaa keskitettya valvontaa ja antaa mahdollisuuden

siirtdaa vapautuvaa henkilostéa muihin tehtaviin.

9.2 Langaton rikosilmoitinjarjestelma

Eras puolustusvoimille mahdollinen langaton rikosilmoitinjarjestelma on
Martensia Oy:n Unisat-ilmaisin. limaisinta voidaan kayttaa jatkuvaan, tila-
paiseen ja huoltojen aikaiseen valvontaan. Kayttdmahdollisuuksia puolustus-
voimien piirissa olisivat mm. tilapaiset ampuma- ja rajahdystarvikevarastot,
sotaharjoitusten esikunnat ja niiden tietoliikennejarjestelmat. Halytyksensiirto
edellyttaa TeleAlert-sopimusta Sonera Oyj:n kanssa, joka loppuu vuoden 2001
jalkeen. Vuoden 2001 jalkeen kaytetaan gsm-verkkoa. Liitteessa R on tarkem-

mat tekniset tiedot Unisat-ilmaisimesta. [16]

9.3 Videokuvan siirto

Skynet-ranneketta pidetaan markkinoiden pienikokoisempana videovastaan-
ottimena. Kuvassa 42 on kuva rannekkeesta. Vaihtoehtoisesti ranneke voidaan

kKiinnittaa esim. ajoneuvon kojelautaan.

Jarjestelman kayttokohteita voisi puolustusvoimissa olla esim. aluevalvomon

videokuvan lahettaminen kohdetta tarkastamaan menevalle partiolle. [16]
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Kuva 42. Helikopterista otettua kuvaa valitettynéd Skynet-rannekkeeseen. [16]

9.4 Mikrokamerat

Piirikorttikamera on pienoiskameroiden perusta. Kamerat kootaan suoraan piiri-
levylle. Ne ovat leveydeltaan ja korkeudeltaan ison postimerkin kokoisia, niiden

syvyys on yleensa 8 ... 9 millimetria.

Kamerat sijoitetaan yleensa johonkin rakenteeseen tai koteloon esim. palo-
varoittimeen. Suosituin sijoituskohde on halytyslaitteissa infrapunailmaisin, joita
olemme tottuneet nakemaan lahes kaikkialla. Kuvassa 43 on eras piirikortti-

kamera. Kameroiden hinnat vaihtelevat noin 500 ... 3500 markkaan. [19]
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Kuva 43. Vellemannin valmistama piirikorttikamera CAMZWA, joka on kooltaan
32 x 32 x 25 millimetria. [19]

9.5 Uusia ilmaisimia

Tulevaisuus nayttaa tuovan tullessaan myos ilmaisimiin yha useampia toimin-
toja. Koot pienenevat ja kyky havaita valvontasektorilla liike paranevat. Tallaista
uusinta tuotetta edustaa mm. World Compin edustama D-CAM, joka sisaltaa
liketunnistimen, kameran ja mikrofonin. Laite on kooltaan vain 137 x 70 x 53

millimetria. limaisimen hinta on noin 2000 markkaa. Kuvassa 44 on ilmaisin. [18]

q'

Kuva 44. Liiketunnistin, kamera ja mikrofoni samassa kuoressa. [18]
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10 YHTEENVETO

InsinO0rityon tavoite oli laatia valvontajarjestelmien teknisen suunnittelun ohje.
Tyon edistyessa teettdja pyysi lisddmaan ohjeeseen omat kappaleet valvonta-
jarjestelmien dokumentoinnista, valvomotekniikasta ja rajahdysvaarallisten tilo-
jen luokituksesta. Nain insindoritydsta muodostui kattava turvallisuus-

jarjestelmien suunnittelun ja dokumentoinnin ohje.

Tassa tyOssa esitetyt ohjeet auttavat suunniteltaessa ja yllapidettdessa
jarjestelmakokonaisuuksia. Ohjeen tarkoituksena on myods yhtenaistaa jarjes-
telmiin liittyvaa dokumentointia. Lisaksi opasta kannattaa kayttaa pereh-
dytettaessa uutta henkilostoa valvontajarjestelmien perusteisiin. Nain he saavat

kokonaiskuvan jarjestelmien suunnittelusta ja dokumentoinnista.

Turvallisuusjarjestelmien ohjeistaminen oli vaikea tehtava, koska jarjestelmat ja
siihen liittyvat laitteet kehittyvat talla hetkella nopeasti ja suunnitteluun ei ollut
olemassa yhteen koottua ohjeistusta. Tiedon kokoaminen laajasta aineistosta oli
haastavaa ja olennaisten asioiden esille tuominen taitoa vaativaa. Mielestamme
insindoritydohon asetetut tavoitteet seka vaatimukset saavutettiin erittain hyvin ja

kokosimme kattavan ohjeistuksen.
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TEKNISIA PERUSRATKAISUJA PUOLUSTUSVOIMISSA KAYTETTAVILLE
JARJESTELMILLE, LAITTEILLE JA KAAPELOINNEILLE

Rikosilmoitinjarjestelmille

o Jarjestelman keskuksina tulee kayttaa ohjelmallisesti ohjattuja ja osoitteel-
lista tekniikkaa kayttavia keskuksia ja Safenet yhteensopivia.

o Keskuksen kayttolaitteen on pystyttava ilmoittamaan myods ennalta laaditut
toimintaohjeet halytys-, vika-, yms. tapauksissa.

e Kaikkien yhteyksien on oltava valvottuja ja jarjestelman on ilmaistava seka
laitevika etta sabotointi.

o Jarjestelman kaapelointi on oltava " kevyt "; ns. vaylatyyppinen.

e Laitteisto pyritdan valitsemaan ominaisuuksiltaan sellaiseksi, etta se testaa
itsensa ilmaisimia myoten vahintdan kerran vuorokaudessa.

e Jarjestelman tulee mahdollistaa ainakin kahden erillisen kayttolaitteen
kayton.

o Kayttolaitteen varakayttopaikka kriisiajan  valvomoon tulee tehda
jarjestelmatoteutuksen yhteydessa.

e Paaasiallisena valvontamenetelmana kaytetaan kuorivalvontaa.
Tarkeimmissa tiloissa ja kulkureiteillda kuorivalvonnan lisaksi kaytetaan
tilavalvontalaitteita. Tilavalvontalaitteita voidaan kayttda kuorivalvonnan
sijasta my0Os kohteissa, joissa rakenteet estavat kuorivalvonnan kayton.

e Kuorivalvontaa toteutettaessa tulee kayttda ovissa magneetti-koskettimia ja
ikkunoissa seka vastaavissa rakenteissa kuuntelevia lasi-rikkoilmaisimia tai
inertiakoskettimia. Pitkilla liukuoviseinilla voidaan kayttaa
infrapunalinjailmaisimia.

e Tilavalvontailmaisimina kaytetddn paaasiassa kaksiopolariteettisia infra-
punailmaisimia.

e limaisimien kayttdlampdtila-alue on oltava -40° C...+50° C varastoissa.

e Kehavalvontaan ei kayteta kiinteita jarjestelmia.

e Akkujen testaus on tehtava kuormitettuna kerran vuodessa ja testitulos on
naytettava kayttajalle ja raportoitava.

e Laitteistolla on oltava varasahkdjarjestelma. Suoraan valvontaan osallistu-
vien laiteosien (keskusyksikkd, ilmaisimet, halytyskirjoitin, jne.) on toimit-tava
vahintdan yksi vuorokausi ilman ulkopuolista sahkda. Kayttdliityntdina
toimivien ns. korkeamman tason kayttolaitteiden (monitorit, raporttikirjoitin,
grafiikkanayttd, sahkdlukot, jne.) on oltava esim. UPS:n takana siten, etta ne
toimivat vahintdankin 15 min ilman verkkosahkoa. Edella olevat vaati-
mukset koskevat olosuhteita, joissa sahkdkatkoja ei yleensa synny.

e Rikosilmoitinjarjestelman ylijannitekestoisuuteen on kiinnitettdva huomiota
mm. maadoituksin ja ylijannitesuojin. Ylijannitesuojaukseen ja maa-
doituksiin on kiinnitettdva erityistd huomiota sijoitettaessa naita jarjestelmia
rajahdystarviketiloihin (ks. luku 3.4).
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Laajempia kokonaisuuksia tehtaessa tulee jarjestelman osien valinen
tiedonsiirto hoitaa ensisijaisesti Puolustusvoimain televerkossa kayttaen
ominaisuuksiltaan Kiinteitda yhteyksia. Mikali kiinteitd yhteyksia ei ole
mahdollista tai kustannussyista jarkevaa kayttaa, voidaan tiedonsiirto hoitaa
vallinnaisia yhteyksia kayttaen tiedostaen sen rajoitukset ja heikkoudet.
Gsm- tai robottipuhelinkin on kuitenkin parempi kuin ei mitaan.
Vahvavirtapuolen ylijannitesuojaus on toteutettava.

Langattomille tunkeutumisenilmaisujarjestelmille

11

Langattomia tunkeutumisenilmaisujarjestelmia voidaan kayttaa, mikali koh-
teesta puuttuvat kaapeloinnit ja kaapelointi tulee suhteettoman kalliiksi.

Niita tulee kayttaa myos taydentamaan kiinteaa jarjestelmaa alueilla, joilla
riittda satunnainen valvonta.

Keskuksen ja ilmaisimen valinen radioyhteys tulee olla varmistettu siten, etta
yhteyden katkeamisesta ja hairitsemisesta tulee ilmoitus.

Keskuksen halytystietojen on tulostuttava paperille.

Keskusyksikdon on oltava akkuvarmennettu, akkuvarmennusaika vahintaan
12 tuntia, keskusyksikkd on sijoitettava lammitettyyn tilaan.

lImaisimien, akkujen tai paristojen tulee kestaa vaihtamatta vahintadan kaksi
vuotta.

Sahkolahteen varauksen alenemisesta on tultava ennakkoilmoitus hyvissa
ajoin.

Jokaisesta ilmaisimesta on saatava seka yksiloity halytys- ettd yhteys-
valvontatieto.

llImaisimiin tulee olla mahdollista liittda myos rakennuksen katolle vietava
erillinen antenni.

limaisimien kayttdlampdtila-alue on oltava -25° C...+50° C.

Kaytettava taajuus maaritellaan tapauskohtaisesti.

Yhteysvalin kantomatka on oltava vahintaan 5 km

Langaton jarjestelma on voitava liittaa kiintedan jarjestelmaan siten, etta on
mahdollista toteuttaa toimiva jarjestelmakokonaisuus.

Siirrettaville laitteille

Siirrettavia laitteita kaytetaan tilapaisten valvontakohteiden tekniseen
valvontaan.

lImoitus tulee siirtya ilmaisimesta keskuskojeeseen radioteitse.

Siirtotieta ei tarvitse varmentaa.

Akkujen ja paristojen vaihtovalin tulee olla vahintaan seitseman paivaa.
Siirrettavina laitteina voidaan kayttaa rikosilmaisujarjestelman ja
videojarjestelman laitteita.



Liite A/3

Kaapeloinneille varastoalueilla

e Jakamokaapin ja vyksittaisen rakennuksen valille tulee vetaa vahintaan
kymmenparinen maakaapeli esim. VMOHBU 10*2*0,5. Kaapeli tulee paattaa
varaston ulkopuolelle seindadn asennettavaan riittdvan  suureen
kaapelipaatteeseen esim. Krone LSA+ A-100:n. Kaapelipaatteessa tulee
olla tilaa, jotta sinne voidaan tarvittaessa asentaa myds jarjestelmaan
kuuluvaa elektroniikkaa esim. Sectronics Ky:n jarjestelman silmukka-
yksikkd, joka sopii kiinnitykseltdan em. paatteeseen suoraan.

e Jakamokaappeja syottava runkokaapelointi tulee tehda riittavan suureksi
kayttamalla kaapelina esim. VMOHBU 50*2*0,5.

e Turvallisuusjarjestelmissa tulee pyrkia keskitettyyn tasajannitesyottoon.
Mikali telekaapelissa jannitehavio estaa sen kayton jannitesyotdossa voidaan
telekaapeloinnin rinnalle tehda tasajannitesyottoa varten suurempi
poikkipinta-alainen kaapelointi vahvavirtakaapelilla. Kaapelina voi silloin
kayttaa esim. vahvavirtakaapelia MCMK 3*1,5+1,5.

e Jakokaappeina tulee kayttaa tilavia kaappeja, joihin on mahdollista sijoittaa
myo0s jarjestelman osia. Jakokaappeihin on tuotava 220V AC sahkosyo6tto,
joka voidaan paattaa esim. kaksiosaiseen suko-pistorasiaan. Sahko-
kaapelointi ja sahkonsyottojarjestelma tulee rakentaa sellaiseksi, etta
turvallisuusjarjestelman sahko tulee samasta ryhmakeskuksesta.
Ryhmakeskuksen tulee olla turvallisuusjarjestelman laitetiloissa.

e Jakokaappien rakenteen on tarvittaessa mahdollistettava niiden osittainen
[@mmittdminen ulkokaytdssa.

e Jakokaapeissa on oltava riittdvan suuri tilaa optisten ja fysikaalisten kaape-
leiden liittimien asianmukaiselle asentamiselle.

Sisédkaapelointi

¢ Ristikytkennasta ilmaisimille tulee kayttaa kaapelina esim. MHS 5*2*0,5,
ohituslaitteille esim. MHS 10*2*0,5 ja oviymparistdn jakorasialle
MHS 10*2*0,5 tai JAMAK 2*(2+1).

e Magneettikytkimet kaapeloidaan MHS 1*4*0,5 kaapelilla .
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ESIMERKKI KOHTEEN TIEDONKERUULOMAKKEESTA

Joukko-osasto:

Paivamaara: . . 200
Laatijat:

Kohteen numero:
Kohteen nimi:

1. Kohteen kuvaus

1.1 Ovet:

1.2 Ikkunat:

1.3 Kattoluukut yms. sisaantuloaukot:

1.4 Rakenteet yleisesti:

1.5Muuta huomioitavaa:

2. Turvallisuusluokka:

3. Valvontatarpeet:

3.1 Tunkeutumisenvalvontajarjestelmia:

3.2 Kulunvalvontajarjestelmia:

3.3 Kameravalvontajarjestelmia:

4. Ohjaukset jarjestelmista / jarjestelmiin:




5. Sahkoén syotto:

Liite B/2

6. Kaapelointi:

7. Lampotila-alue ja ymparistoolosuhteet:

8. Kohteen tilaluokitus:

8.1 Luokittelemattomia tiloja:

8.2 A-luokan rajahdystarviketiloja:

8.3 B-luokan rajahdystarviketiloja:

8.4 Muu tilaluokitus (ei asennettuja jarjestelmia):

9. Tarvittavat laitteet:

9.1 Tunkeutumisen valvontajarjestelman ohjauslaite:

9.2 limaisimet: magneettikosketin:

kpl

infrapunailmaisin:

lasinrikkoilmaisin:

mikroaaltoilmaisin:

9.3 Kulunvalvontapaatteet:

9.4 Kamerat: sisalle:

ulos:

9.5 Muut laitteet:

kpl
kpl
kpl
kpl
kpl
kpl
kpl
kpl
kpl

kpl
kpl
kpl

kpl

kpl

10. Kuvaus olemassa olevasta jarjestelmasta:

11. Lisatietoja:
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ILMAISIMIEN HERKKYYS ULKOPUOLISILLE HAIRIOILLE [2, s. 95]

Ympaéristo-
tekijat

Passiivinen
infrapunailmaisin

Ultraaani-
ilmaisin

Mikroaalto-
ilmaisin

Infrapuna-
ilmaisin

Akillinen lampo-
tilan muutos

suuri vaikutus

lieva vaikutus

ei vaikutusta

ei vaikutusta

Kosteuden lieva vaikutus lieva vaikutus ei vaikutusta ei vaikutusta
muutos

Varéahtely harvoin vaukutusta |paaongelma paaongelma harvoin vaikutusta
Veto jailman joissakin vaikuttaa ei vaikutusta ei vaikutusta

liike iimaisintyypeissa

Liike seinan tai ei vaikutusta huolellinen saattaa vaikuttaa |ei vaikutusta

ikkunan takana

paikan valinta

Kantaman lyhen- |paikka valittava paikka valittava paikka valittava parien valilla
tyminen verhojen |huolella huolella huolella oltava optinen
ja huonekalujen yhteys

takia

Herkkyys vaikuttaa vaikuttaa ilmaisi-  |vaikuttaa ilmaisi-  |vaikuttaa
pieneldimille men lahella men lahelld

Lammittimet, huolellinen saattaa vaikuttaa |ei vaikutusta ei vaikutusta

sateilijat paikan valinta
Tuulettimen vahainen vaikutus [huolellinen huolellinen ei vaikutusta
siivet paikan valinta paikan valinta

Auringon valo

suora tai heijastava
valo optiikkaan voi
vaikuttaa

ei vaikutusta

ei vaikutusta

suora tai heijastava
valo optiikkaan voi
vaikuttaa

Mainos- ja auton-
valot ikkunan
takana

suora tai heijastava
valo optiikkaan voi
vaikuttaa

ei vaikutusta

ei vaikutusta

suora tai heijastava
valo optiikkaan voi
vaikuttaa

Muoviputken
virtaava vesi

ei vaikutusta

ei vaikutusta

saattaa vaikuttaa

ei vaikutusta

Halyaanet

ei vaikutusta

saattaa vaikuttaa

ei vaikutusta

ei vaikutusta

Radiotaajuushai-
riot, sahkoverkon
hairiot

harvoin vaiukutusta

harvoin vaikutusta

harvoin vaikutusta

harvoin vaikutusta

Kahden ilmaisi-

ei vaikutusta

tarvitaan stabiloidut

tarvitaan eri

ei vaikutusta

men valinen taajuudet taajuudet

interferenssi

Tyypillinen 30 mA 30 ma 30 mA 30 mA - 100 mA
virrankulutus

Kantaman sdato |ei kylla kylla ei

Tyypillisesti 1-2 1 1 1-2

ilmaisimia

silmukkaa kohti

Toimintajannite 10-15VDC 10,5-16 VDC 10,5-16 VDC 12-14 VDC
Lampdtila-alue -18...+50 C 0...+50 C -10...+50 C -18...+50 C
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KEHAVALVONTAAN SOVELTUVA KUITUOPTINEN VALVONTAJARJESTELMA

FOSS - jarjestelman toimintaperiaate:

Aitaan tai muuhun rakenteeseen asennettu FOSS-jarjestelma tunnistaa poikkeavat tarah-
dykset tai iskut valvontakohteessa ja halyttda. FOSS-jarjestelman toiminta perustuu laser-
sateen kulkuun optisessa kuitukaapelissa. Jarjestelman elektroninen valvontayksikko
analysoi kaapelin liikkeita ja antaa halytyksen.

Kuituoptisen valvontajarjestelman toimintaperiaate. Jarjestelma on nimeltdan FOSS.
Toimittaja on Fortum Teknologia.

Selitykset kuvan numeroinnille:

FOSS-yksikko lahettaa laservaloa kuitukaapeliin
Laservalo kulkee aita-alueen ympari kuitukaapelissa
Tunkeutujan aiheuttama tarina aidassa muuttaa valon kulkua kuitukaapelissa

FOSS-yksikko rekisterdi valon muutoksen ja halyttaa

Al

Halytys siirretdan joko radioteitse tai kaapeleilla esim. keskusvalvomoon

Jarjestelman tekniset tiedot:



Valvontayksikko:

Kiinnitys:

Ympaéaristoolosuhteet:

Syoéttoéjannite:

Tehontarve:
Halytys:
Saadot:

Luokitus:

Laatutarkastus:

Soveltuvuus:

Takuu:

Toimintavarmuus:

lImaisinkaapeli:

Pituus:

Tyyppi:
Ymparistoolosuhteet:

Liite D/2

Vapaasti asennettavissa, vakiona seinakiinnitykseen
sopiva asennuslevy.

0 ... 55° C (koteloituna lammittimella varustettuna:
-40 ...+55°C), 10...95% Rh

Valittavissa kohteen mukaan, vakiona 12/5 VDC
stabiloiva syottojannite, erikoistoimituksena 24/5
VDC, 230 VAC/5 VDC

5 V/300mA ilman lammitinta

Potentiaalivapaa vaihtokosketin 250 VAC/6 A 100 VA
Herkkyydensaato

Halytystasojen saaté LED-pylvasnaytéton avulla

CE — hyvaksyma

Jokaisen FOSS-yksikdn toiminta testataan erikseen,
ISO-9001 sertifioitu

Itsenainen jarjestelma, voidaan liittdd muihin
jarjestelmiin

12 kuukautta

Itsediagnostiikka, oman kunnon valvonta

Maaritellaan tilattaessa ( max. 3000 m )

Maaritellaan tilattaessa
Asennuslampétila -10...+35 °C

Kayttélampdtila - 40...+ 55 °C



TUNKEUTUMISEN ESTOTASOT

Liite E

Tunkeutumisaika on riippuvainen turvallisuusluokituksesta, jotka on esitetty turvallisuus-
vyohykkeina liitteessa F.

Taulukossa on esitetty tunkeutumisajan estolle asetettavat vaatimustasot TA.

Luokka Aika (min) Vari Lyhenne Vybhyke
TA 1 3 Valkoinen Yleinen vybhyke | 5. vyOhyke
TA 2 5 Vihrea Valvottu vyohyke | 4. vyOhyke
TA3 10 Keltainen Rajoitusvydhyke | 3. vybhyke
TA4 20 Oranssi ErityisvyOhyke | 2. vyohyke
TA 5 40 Punainen Erikoisvyohyke | 1. vybhyke

Taulukkoon Aika-sarakkeessa on merkitty ns. TUTKA-aika, jolla tarkoitetaan sitd aikaa, joka
vahintddn kulua kohteeseen paasyyn ilmaisuhetkesta laskettuna.

murtautujalta pitaa

Murtautujalla oletetaan olevan normissa madritellyt kasityokalut. Kohteella tarkoitetaan sité tietoa tai materiaalia, jota
on haluttu suojata, eli esim varmuuskaapissa olevaa tietoa.

Hélytysjarjestelméaan ja torjuntahenkildston tulee kyseisen ajan puitteissa estda padsy suojattavaan aineistoon.




TURVALLISUUSVYOHYKKEET

Alla olevassa taulukossa on esitetty PEturv-os PAK 5.3 mukaiset
turvallisuusvydhykkeet taydennettyna merkintasymboleilla.

Vybhykkeet Nimitys Varikoodi |Merkintasymboli
1. vyohyke erikoisvyohyke | punainen ﬂl\

(4
2. vybhyke erityisvydhyke oranssi /2\

(4
3. vyOhyke rajoitusvyohyke | keltainen 3
4. vyOhyke valvottu vyohyke | vihrea

(1)

Y
5. vyohyke yleinen vydhyke |valkoinen

(5)

(4

Varien kaytolla ja merkitsemisella selkeytetadn kulunohjaamista ja —valvontaa
seka toimivaltuusrajoja mm. valmius- ja kertausharjoituksissa.

Yleisen vydhykkeen merkintdsymbolia ei normaalisti merkité piirustuksiin.

Liitteessa G on esimerkki turvallisuusvyohykkeiden merkitsemisesta piirustuk-

siin.

Liite F



TURVALLISUUSTEKNIIKAN PIIRUSTUKSISSA KAYTETTAVAT YLEISIMMAT
LAITETUNNUKSET JA LYHENTEET

Lyhenne:

ADC
ASC
AWS
BPS
CAM
CDR
IRB
IRL
ISW
CBX
LCK
MGS
MIC
MON
DPS
MWD
OPR
OPT
PID
CPA
PIN
PIR
PLT
SPK
PRN
REC
REP

RDR
RDT
SCU
SMD
TRM
LAL
usSD
TWD
MWS
VEX
VSW

Selite:

A/D-muunnin

Symmetriamuuntaja
Avunpyyntopainike

Ohituskytkin

Videokamera

Tunnistelukija

IR-linjailmaisin

IR-valaisin

Inertiakytkin

Kytkentarasia

Lukko

Magneettikytkin

Mikrofoni

Monitori

Nayttopaate

Mikroaaltoilmaisin

Optinen vastaanotin

Optinen lahetin

Yhteyskaytossa protokollan tunnistin
Ohjaus paneeli

Koodilukija

Passiivinen IR-ilmaisin

Piirturi

Kaiutin

Kirjoitin

Nauhuri

Digitaalisignaaleja vastaanottava, vahvistava,
muotoileva ja edelleen lahettava laite
Radiovastaanotinlaite
Radiolahetinlaite
Rikosilmoitinjarjestelman keskusyksikko
Runkoaani-ilmaisin

Siirtolaite

Sireeni

Ultradani-ilmaisin

Lankailmaisin

Valvontayksikko

Videovaihde

Videokytkin

Liite L



PAATTEEN DOKUMENTOINTIKORTTI

Liite M

Turvaluokiteltu (TLL 1V)
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Liite N

VALMISTAJAN VAKUUTUS

Osoittaakseen, etta laite tayttaa kotelointiluokan IP-54 vaatimukset, valmistaja
vakuuttaa yksinomaan omalla vastuullaan kyseisen laitteen olevan koestettu
SFS 2972 mukaisesti.

Haastetapauksissa voidaan vaatia valmistajaa antamaan tiedot siita, milla
perusteilla vakuutus tehtiin.

Valmistajan vakuutuksen muoto:

vakuutan, etta

nimi, osoite, yms.

tuote, malli, seloste, yms.

kotelointiluokka on SFS 2972 mukainen IP-54.

Paivays . ._200

Allekirjoitukset

Selvennykset




TURVALLISUUSJARJESTELMAN YLEISIMMAT PIIRROSMERKIT

Kulunvalvontajarjestelman piirrosmerkit

KV

Kulunvalvontapaate yleensa

Kortinlukija tai avainlukija

Koodinappaimisto
Moottorilukko
Ylivientisuoja

Lukkokielikosketin tai
mikrokytkintelkipesa

Ovenavauspainike
Kulunvalvonnan keskusyksikko

Tybaikapaate

Ovirasia
Magneettikosketin
Pitkan salvan kosketin

Hissipaate
(tarkennetaan selitteelld)

Ruokalapaate

Kulunvalvonnan ja rikosilmoituksen
Kewyttelkilukko

Mikrotietokone

Ristikytkenta
Kirjoitin

Keskitin (tarkennetaan selitteelld)

Liite O/1
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Rikosilmoitinjarjestelman piirrosmerkit

@62 Rikosilmoitusjarjestelman painike, pinta
62 Rikosilmoitusjarjestelman painike, uppo
[©]62 Hiljaisen halytysjarjestelmén painike

—\ 0 ]2 Siirrettava yllatyspainike

62 Siirrettava yllatyspainike ja hiljaisen
halytyksen painikekoje

@62 Kuunteleva lasirikkoilmaisin

[O]le2 Runkoaani-ilmaisin
(tarkennetaan selitteellad)

o 62 Ovikytkin

o |62 Lukkokielikosketin tai mikrokytkinpesa

K Ovikosketin, magneettikosketin
Pinta

f Ovikosketin, magneettikosketin
Uppo

DY 62 Heilurikosketin

N\ 62 Ikkunan varahdyskosketin

(tarkennetaan kirjaimella, esim. i=inertia)

[ ]62 Ohituskytkin

Liiketutka, mikroaaltoilmaisin
ﬁ. 62 Infrapunailmaisin
Halytysmatto

Halytysmatto
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Liite O/3

Panssarilasi, jossa on suojalanka
(tarkennetaan selitteellad)

Foliosuojaus
(tarkennetaan selitteelld)

Rikosilmoitusjarjestelman keskusyksikko
Hiljaisen halytyksen keskusyksikkd
Koodinappaimisto

Kirjoitin

Sireeni

Kytkentarasia

Ristikytkenta

Kaytto- ja nayttolaite
IR-linjailmaisin

Videovahvistin

Kamera

Kamera, ulkokaytto

Kamera, kiintea sisaasennus
zoom-kamera

dome-kamera

Kamera, kaantopaalla varustettu

Kamera, zoomilla ja kaantopaalla
varustettu

Kameran liitantakotelo

Videokuvatulostin

Videonauhuri/tallennin
(tarvittaessa tarkennetaan selitteelld)



[ ]r2

mpx

OHJ

72

Liite O/4

Ohjauspaneeli/kayttolaite
Monitori, n=kuvakoko tuumina
Videovalvontakeskus, videovaihde

Multiplexeri

Ohjauspanelin litantarasia

Monitorin liitAntarasia



ESIMERKKI TURVA- JA VALVONTAJARJESTELMIEN HUOLTOTAULUKOSTA

Liite P

Suorittaja: Vastuualue: Rakennus: Tunnus:
OULUN SOTILASLAANI KIIMINGIN TIETOTEKNIIKKAYKSIKKO
LAITE HUOLTOAJAT: VUODET, KUUKAUDET, KUUKAUSI- / VUOSIPUOLISKOT
tunnus- ja 2000 [2001 [2002 [2003 [2004 [2005 [2006 [2007 [2008 [2009 {2010
toimen- Nimi-, tunnus- ja toimenpide
piden:o  |merkinta 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1
J Tietojarjestelmat
J5 Turva- ja valvontajarjestelméat
J52 |Rikosilmoitusjarjestelma
1 Virtaldhteiden tarkastus I I I I I I I I I I I
12 Akuston vaihto I tarvittaessa
13 Merkkilamppujen tarkastus I I I I I I I I I I I I I I I I I I I I I
14 lImaisimien kokeilu ja tarvittaessa
saato I I I I I I I I I I I
/5 Ryo6stohalytyspainikkeiden kokeilu
jokaisessa silmukassa I I I I I I
16 Paikallisten halyyttimien kokeilu I I I I I I I I I I I I I I I I I I I I I
17 lImoituksen siirron kokeilu I jatkuva
18 Kayttolaitteiden tarkastus I jatkuva
/9 Ohisulkijan tarkastus ja kokeilu I jatkuva
J54.1 [Kulunvalvontajarjestelma | | | | | | | | | | | | | | | | | | |
" Keskusyksikon / keskittimen huolto I tarvittaessa
2 Prosessorin toiminnan tarkastus I jatkuva
/3 |Kirjoittimen puhdistus ja [N T (Y K A I A I I e
toiminnan tarkastus I jatkuva
14 Lahietaisyys modemin tarkastus I jatkuva
J54.2 |Tydajanseurantajarjestelma
" Huolto, keskusyksikkd I I I I I I
2 Prosessorin toiminnan tarkastus I I I I I I
13 Kirjoittimen ja kortinlukojoiden puh-

distus ja toiminnan tarkastus




Liite Q

ESIMERKKI TURVA- JA VALVONTAJARJESTELMAN HUOLTOKORTISTA

Vastuualue: Kayttdsuunitelma: Kerros/rappu |Tunnus
OULUN SOTILASLAANI J TIETOJARJESTELMAT 1 krs
Rakennus: Kayttotila: Toimenpide pvm:
KIIMINGIN TIETOTEKNIIKKAYKSIKKO Kaytava, Tuulikaappi ja portaikko sisdpuolinen
LAITE TOIMENPIDE
Tunnus- Aika- Suoritus toimenpiteina tehdyt ty6t ja
numero [nimi, malli, tunnusmerkinta Sijainti tiedot vali N:o S |Suoritus mahdolliset korjaukset Lisdohjeet
J Tietojarjestelméat
J5 |Turva-javalvontajarjestelmat
J52 |Rikosilmoitusjarjestelma a/2 3 KH |Merkkilamppujen TA
- piirrustuksen XXX mukaan a 4 KH [limaisimien KO ja tarvit-
taessa saato
8 KH [Kayttolaitteiden TA Jatkuva
Kaytavan pohjoispaa 9 KH |Ohisulkijan TA / KO Jatkuva
J54.1 |Kulunvalvontajarjestelma 2a 1 KH |Keskusyksikén huolto
- piirrustuksen XXX mukaan 2 KH |Prosessorin toiminnan Jatkuva
TA
3 KH [Kirjoittimen toiminnan Jatkuva
TA
4 KH |L&hietdisyys modemin Jatkuva
TA
HUOLTOVALILYHENTEET SUORITTAJA (S) SUORITUS LISAOHJELYHENTEET
d =vuorok. (h =tunti) 2kk = joka toinen kk jne HE= maallikko KU= kuuntelu |H (n:o) = huolto-ohjenumero
2d =jokatoinen d jne. a =vuosi SA= sdhkdalan ammattihenkil® TA=tarkastus |K =toimenpide kdydessa
vko = viikko a/2 = kaksi kertaa a:ssa jne ER= erikoisammattihenkil® PU= puhdistus |J = toimenpide jannitteisen&a
kk = kuukausi 2a = joka toinen vuosi jne KH=kunnossapitohenkilokunta, PhRakL VO= voitelu V (n:0) =toimenpide vikatapauksissa
kk/2 = kaksi kertaa kk:ssa U =ulkopuolinen huoltoliike, urakoitsija MI = mittaa
PK= paikallinen kayttaja Kl = kirjaa




Liite R

UNISAT-ILMAISIMEN TEKNISET TIEDOT

[Imaisimen aktivointi ja passivointi tehdaan
omalla puhelimella.

Antennin pituus on noin 170
Vari: Valkoinen, marmori, manty millimetria.
ja ruusupuu

Tunnistus: Passiivinen infrapuna
Anturi: 4-elementtinen pyroanturi o
Valvonta-
linssi: 110 astetta 15 m sateella
Ohjaus-
painikkeet: Yksi
Kavely-
testi: Punainen LED-ilmaisin
Poistumis-
viive: 120 sek. €,
&
Tehon- 1 &
kulutus: alle 1 mV / 4 |ahetysta / vrk !
Pariston E
kesto: 12 ... 24 kk 1
* i
Paristo- i
viesti: Automaattisesti 1 ... 2 kk

ennen vaihtoa
Unisat ilmaisimen mitat ovat
Kaytto- 120 x 90 x 60 millimetria.
lampotila: -30 ... +50 C astetta.



