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THVISTELMA

Tietoverkkoja on rakennettu jo vuosikymmenié ja niiden suunnittelu ja dokumen-
tointi on tapahtunut aina parhaan mahdollisen tavan mukaan. VVerkkotietojarjes-
telmat ovat olleet perinteisesti teleoperaattoreiden, energiayhtididen, kaupunkien
ja kuntien vesi- ja viemarilaitosten, puolustusvoimien ja ilmailulaitoksen ké&ytossa
olevia jarjestelmia.

Opinnaytetyon toimeksiantajalla Neste Oililla on verkkoja dokumentoitu useisiin
eri jarjestelmiin. Tietojen etsiminen ja niista hyvan kokonaiskuvan saaminen on
ollut aikaa vievéa ja ongelmatilanteissa jotain ratkaisevaa tietoa on voinut jopa
jaada saamatta. Useiden kaytdssé olevien jarjestelmien takia tietojen paivittami-
nen on ollut monimutkaista eri jarjestelmiin. Tdméan opinndytetyon tavoitteena oli
vertailla erilaisia verkkotietojarjestelmia ja niiden alustoja seké valita verkkotieto-
jarjestelmapilottiin sopivin verkkotietojérjestelma.

Tydssa tutustutiin pilvipalveluihin ja niiden historiaan. Pilvipalveluilla tarkoite-
taan internetissa tapahtuvaa tietotekniikan kayttoa. Pilvipalveluita on erityyppisié,
ja asiakas voi tarpeen mukaan valita, millaisia palveluita han haluaa ostaa pilvi-
palvelusta. Pilvipalveluista voi hankkia pelkk&& laskentatehoa ja tallennustilaa,
sovellusaslustan omille sovelluksille ja niiden testaukselle tai jopa sovelluksia
ilman etté niitd tarvitsee ostaa omaksi.

Tydssa vertailtiin verkkotietojarjestelmia ja kéytiin 1api jarjestelmien toteuttamis-
tapoja ja tyyppeja seka vertailtiin niit4 kahdessa eri vertailussa. Ensimmaisessa
vertailussa on mukana dokumentointiohjelma Smart Plant Foundation ja tyo-
asemille tarkoitettu verkkotietojéarjestelmé Keycom ja KeyRNS. Toisessa vertai-
lussa on vertailtu Keypron tuoteperheen tydasemille tarkoitettua Keycom ja
KeyRNS kokonaisuutta seka pilvipalvelusta tarjottavaa web-pohjaista Keycom
verkkotietojarjestelmaa.

Verkkotietojérjestelman valinta pilotointiin perustuu Neste Oilin vaatimustenmaa-
rittelyyn ja hankintahinta- ja laatusuhteeseen. Tarkeimpié vaatimusmaarittelyn
kriteereitd olivat ulkoistettu palvelu, pilvipalvelu, mobiililaitteilta kdytettavyys
sekd palvelun toimivuus selaimella. Verkkotietojarjestelmépilottiin valittiin vaa-
timusmaarittelyn pohjalta sopivin vaihtoehto, Keypron pilvipalvelusta tarjottava
web-pohjainen Keycom verkkotietojérjestelma.

Avainsanat: verkkotietojarjestelmd, pilvipalvelu, laaS, PaaS, SaaS
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ABSTRACT

Data networks have been built for decades. Planning and documentation of them
has always been done in the best possible way. Network information systems have
been used traditionally by teleoperators, energy companies, communal water and
waste water treatment companies and military forces.

Neste Oil, the company that commissioned this thesis, has documentation availa-
ble on several systems. Searching of information from the documentation as well
getting a proper overview of the system has been very time consuming and in
some cases important information may not have been found. Updating of infor-
mation has been complicated due to the existence of various different systems.
This thesis focused on comparing various network information systems and their
platforms, and based on that the objective was to choose the most suitable net-
work information system for the pilot.

Cloud services and their history were studied. There are various cloud types and
various combinations of them. You can have just computation performance and
storing capacity, platform for your own applications and their testing and even
application without buying them.

The thesis included a presentation of network information systems and a compari-
son of different systems. The Smart Plant Foundation documentation program and
the Keycom and KeyRNS network information systems were compared. The sec-
ond comparison was between Keycom and KeyRNS together with web based
Keycom available in cloud service for Keypro workstations.

The choosing of the network information system as a pilot system was based on
the definition of requirements and cost-effectiveness set by Neste Oil. The most
important criteria for requirements were outsourced service, cloud service, usabil-
ity on mobile devices and being able to operate the service using browser. Based
on the requirements, the most suitable alternative was chosen: web based Key-
com, a network information system available in cloud service.

Key words: network information system, cloud computing, laaS, PaaS, SaaS
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LYHENTEET JA SANASTO

AD

APS

Barreli

CAD

CDP

GIS

IDS

laaS

Krakkaus

NEXBTL

Active Directory, kayttajahakemisto, yrityksen sisa-
verkossa oleva palvelin, jossa on yrityksen henkil6-
kunnan kayttgjatunnukset ja paljon muutakin perustie-

toa.

Application Service Provider, sovellusten tuottamista

verkon yli asiakkaille.
Oljytynnyri, mittayksikko, joka on noin 159 litraa

Computer Aided Design, tietokoneavusteinen suunnit-

telu
Carbon Disclosure project

Geographical Information System, paikkatietojérjest-

elma

Intrusion Detection System, tietoverkkoon asennettava

tunkeutujan havaitsemisjarjestelma
Infrastructure as a Service, infrastruktuuri palveluna

Isojen hiilivetymolekyylien muuntaminen pienemmik-
si, joko korkeassa lampétilassa (lampokrakkaus) tai ka-
talyytin avulla suuren paineen alla (katalyyttinen krak-
kaus, vetykrakkaus). Krakkausprosessissa saadaan
otettua talteen raakadljysta suuret maéarat bensiiniin ja

muihin keveisiin jakeisiin soveltuvia hiilivetyja.

Neste Oilin huippulaatuinen uusiutuva diesel, joka on
valmistettu kasvioljyista ja eldinrasvoista. Tuotanto pe-

rustuu yhtion omaan teknologiaan



NITS

NYSE
PaaS
Perusoljy
SaaS
SLA

SQL

SSL

SSO

VPN

VHVI

VTJ

National Institute of Standards and Technology, yh-
dysvaltalainen virasto, joka kehitt44 ja edistéda mittaus-

tekniikoita, standardeja ja tekniikkaa

New York Stock Exchange, New Yorkin porssi
Platform as a Service, sovellusalusta palveluna
Voiteludljysekoitusten tarkein paakomponentti
Software as a Service, sovellukset palveluna
Service Level Agreement, palvelunlaatusopimus

Structured Query Language, IBM:n kehittdma standar-

doitu kyselykieli, jota kaytetddn relaatiotietokannoissa
Secure Sockets Layer, tietoliikenteen salausprotokolla

Single-sign-on, kertakirjautuminen, kayttaja kirjautuu
koneelle ja saa samalla padsyn muihin jarjestelmiin il-

man erillistd kirjautumista niihin.
Virtual Private Network, virtuaalinen erillisverkko

Very High Viscosity Index, Korkean viskositeetti-
indeksin perusoljy, jota kdytetadn polttoaineen kulutus-
ta vahentavien korkealaatuisten moottori6ljyjen val-

mistuksessa.

Verkkotietojarjestelma



1 JOHDANTO

Nykypéivéan yhdyskuntarakenteen kannalta tarkeisté perusrakenteista rakentuu
laajoista verkostoista. Monet péaivittdin kdyttamistdamme palveluista vaativat néi-
den verkostojen yllapitoa. Téllaisia verkkoja ovat muun muassa energianjakelu-,
séhko-, tele- vesi- ja viemariverkot. Jotta verkot olisivat kuluttajien kdytettavissa,
on niitd hallinnoivien ja yllapitavien tahojen tiedettavé ja tunnettava verkkonsa
sijainti ja rakenne. Tama edellytt&4 sijainti- ja ominaisuustietojen Kirjaamista
muistiin. Aiemmin tdmaé tapahtui Kirjaamalla kasin tiedot lomakkeisiin ja karttoi-
hin. Tietotekniikan kehittyminen on helpottanut tietojen viemistd muistiin ja
1900-luvun loppupuolella kehitettiin verkkotietojérjestelmia verkon dokumentoin-

tiin ja suunnitteluun. (Saraméki 2013, 1.)

Verkkotietojarjestelmén tehtdavana on koota verkon rakenteen kannalta oleelli-
simmat tiedot yhteen jérjestelméan yllapidon ja suunnittelun helpottamiseksi.
Verkkotietojérjestelmén avulla voidaan suunnitella ja tarkastella verkon fyysisia
kohteita seka niiden valisia loogisia kytkenttja samassa jarjestelméassa. Paikkatie-
to-ominaisuus tuo verkkotietojarjestelmaan mahdollisuuden liittaa ja esittad omi-

naisuus- ja sijaintitiedot suoraan taustakartalle sijoitettuna. (Saraméki 2013, 1.)

Tietotekniikan ja internetin kehitykselle ominainen piirre on jatkuva uusien inno-
vaatioiden kierre ja sen myota uusien toimintamallien ja késitteiden esittely. YKksi
uusimmista ja viime aikojen puhutuimmista kasitteista on pilvipalvelut. (Salo
2012, 7))

Pilvipalvelumallit tarjoavat asiakkaille erilaisia palvelumalleja sovelluksista aina
infrastruktuuriin saakka. Virtuaalisoinnissa, varastoinnissa, liitettdvyyksissa ja
prosessointitehoissa tapahtuneet kehitykset ovat luoneet uuden ekosysteemin pil-
vipalveluille. Pilvipalveluiden kéytto tarjoaa organisaatiolle monia etuja, mutta ne
tuovat mukanaan myos riskejé, joita on syytd huomioida siirryttdessa pilvipalve-
luiden k&yttoon. (Malathi 2011, 236-239.)

Tamaéan opinndytetydn tavoitteena on toteuttaa verkkotietojarjestelmaépilotti Neste
Oil oyj:lle hankittavalle verkkotietojarjestelmalle. Aluksi k&yd&éan lapi pilvipalve-
luiden madritelma, historia ja tietoturvaa. Pilvipalvelumalleja on kolme; laaS,

PaaS ja SaaS. laaS, Infrastructure as a Service, on infrastruktuuri palveluna, eli



pilvesta tarjotaan virtuaalisia palveluita, kuten laskentakapasiteettia, tallennustilaa
ja kuormantasausta. PaaS, Platform as a Service, on sovellusalusta palveluna ja
tarkoittaa palvelualustan ulkoistamista. Palvelualustan ulkoistaminen tuo muka-
naan etuja seké ohjelmistokehityksen etta liiketoiminnan ndkokulmasta. Saas,
Software as a Service, on ohjelmistoja palveluna. Pilvipalveluiden pilvityyppeja
on nelj&; yksityinen-, yhteisollinen-, julkinen- ja hybridipilvi. Pilvityypit jaotel-

laan omistajuussuhteen mukaan.

Verkkotietojarjestelmén vaatimustenmaarittelyssa kaydaéan lapi vaatimukset, joita
jarjestelmaltd halutaan. Vaatimustenmadrittelyssa méaaritelld&n toiminnalliset, ei-

toiminnalliset ja muut vaatimukset.

Verkkotietojarjestelmissa kaydaan lapi verkkotietojérjestelmien kehitysta seka
client-server- ja web-pohjaisia malleja. Client-server-ratkaisussa asiakkaan taytyy
hankkia lisenssit niin tydasemille kuin palvelimille. Liséksi tassa ratkaisussa asi-
akkaalle jaa vastuu kokonaisuuden yllapidosta. Web-pohjaisessa ratkaisussa verk-
kotietojarjestelma tarjotaan pilvipalveluna, selaimella kaytettavana. Ensin vertai-
lussa verrataan keskenaén kahta eri client-server-pohjaista verkkotietojen doku-
mentointijarjestelmaa. Sitten verrataan saman valmistajan client-server-pohjaista
ja web-pohjaista verkkotietojarjestelmad. Verkkotietojarjestelman pilotin suunnit-
telussa ja kayttoonotossa kaydaan lapi projektin vaiheita ja kerrataan pilvipalve-

luita.



2 YRITYSESITTELY

2.1 Neste Oil oyj

Neste Oil oyj on vuonna 1948 perustettu korkealaatuisiin puhtaamman liikenteen
polttoaineisiin keskittyva jalostus- ja markkinointiyhtio, joka valmistaa kaikkia
tarkeimpid 6ljytuotteita. Yhtio on maailman johtava uusiutuvista raaka-aineista
valmistetun dieselin toimittaja. Neste Oilin liikevaihto vuonna 2013 oli 17,5 mil-
jardia euroa, ja sen palveluksessa tydskentelee noin 5 000 henkiléa. 17,5 miljardin
euron liikevaihdolla mitattuna Neste Oil on Suomen suurin yritys. (Neste Oil
2014a)

Neste Oil on padssyt maailman vastuullisimpien yritysten The Global 100 - listal-
le ja Dow Jonesin kestdvan kehityksen indeksiin jo useana vuotena perakkain.
CDP (Carbon Disclosure Project) Forest on arvioinut Neste Oilin yhdeksi 6ljy- ja
kaasualan parhaista metsgjalanjaljestaan kertovista yrityksista. Liséksi yhtio ra-
portoi koko toimintansa kasvihuonepadstot osana Carbon Disclosure - projektia.
(Neste Oil 2014a)

Neste Oililla on tuotantoa viidessa maassa maailmanlaajuisesti. Yhtion jalostamot
ja tuotantolaitokset valmistavat kaikkia tarkeimpié 6ljytuotteita. Tuotantolaitok-
sista kaksi sijaitsee Suomessa, Porvoon Kilpilahdessa ja Naantalissa. (Neste Oil
2014a)

2.1.1 Porvoon jalostamo

Porvoon jalostamon tuotanto keskittyy korkealaatuisiin ja puhtaimpiin liikenteen
polttoaineisiin. Jalostamo muodostuu neljésté tuotantolinjasta ja yli 40 prosessiyk-
sikosta. Valmistuksessa on yli 150 tuotetta ja tuotekomponenttia. (Neste Oil tuo-
tantolaitokset, 2014b.)

Porvoon jalostamo on perustettu 1965 ja se on yksi Euroopan kehittyneimmista ja
monipuolisimmista jalostamoista. Uusimpana, yhteisarvoltaan lahes miljardin
euron investointeina 2000-luvulla on jalostamolle rakennettu kolme uutta proses-

siyksikkoa: dieselié tuottava tuotantolinja neljé ja uusiutuvaa dieselia tuottavat



NEXBTL-yksikot 1 ja 2. Kuvassa 1 on Porvoon jalostamo. (Neste Oil tuotanto-
laitokset, 2014b.)

KUVA 1. Porvoon jalostamo (Neste Oil 2014q.)

Porvoon jalostamo on niin sanottu complex-jalostamo, jonka monipuolinen krak-
kauskapasiteetti mahdollistaa laajan tuotantorakenteen ja nostaa tuotannon jalos-
tusarvoa. Raakadljyn jalostuskapasiteetti on 200 000 barrelia péivéssa ja tuotanto

noin 12,5 miljoonaan tonnia vuodessa. (Neste Oil 2014b.)

Jalostamolla on oma satama, joka on tonnimaéaraisesti Suomen suurin. Satamassa
puretaan ja lastataan vuosittain yhteensa 20 - 23 miljoonaa tonnia raakat6ljya ja
Oljytuotteita. Jalostamon alueella on raakadljyn ja 6ljytuotteiden varastotilaa 7

miljoonaa kuutiometrid. (Neste Oil 2014b.)

2.1.2 Naantalin jalostamo

Naantalin jalostamo valmistaa erikoistuotteita, minka ansiosta sen jalostusmargi-
naali on korkeampi kuin muiden vastaavankokoisten jalostamoiden. Naantalin
jalostamo aloitti toimintansa vuonna 1957. (Neste Oil 2014c.)

Naantalin jalostamon t&rkeimpié tuotteita ovat liikennepolttoaineet ja erikoistuot-
teet, kuten bitumit, liuottimet ja pienmoottoribensiini. Erikoistumisen ansiosta
Naantalin jalostusmarginaali on korkeampi kuin muiden vastaavan kokoisten mo-



nipuolisten jalostamoiden. Raakadljyn jalostuskapasiteetti on yli 50 000 barrelia

paivassa ja tuotanto noin 3 miljoonaa tonnia vuodessa. Kuvassa 2 on ilmakuva

Naantalin jalostamosta. (Neste Oil 2014c.)

KUVA 2. Naantalin jalostamo (Neste Oil 20149)

2.1.3 Singaporen ja Rotterdamin NEXBTL-jalostamot

Marraskuussa 2010 Neste Oil kaynnisti uusiutuvista raaka-aineista valmistettavan
NEXBTL-dieselin jalostamon Singaporessa. Jalostamon tuotantokapasiteetti on
800 000 tonnia vuodessa. Jalostamolla tyoskentelee noin 120 henkil6a. Kuvassa 3

on Singaporen jalostamo. (Neste Oil 2014d.)

KUVA 3. Singaporen jalostamo (Neste Oil 20149)

Syyskuussa 2011 Neste Oil kdynnisti vastaavanlaisen NEXBTL-jalostamon Rot-

terdamissa. Jalostamon kapasiteetti on myés 800 000 tonnia vuodessa. Rotterda-



min jalostamo tyollistdd noin 150 henkil6éd. Kuvassa 4 on Rotterdamin jalostamo.
(Neste Oil 2014e.)

KUVA 4. Rotterdamin jalostamo (Neste Oil 2014q)

Uusiutuvat NEXBTL-tuotteet kuormittavat véhemman ymparistoa ja niilla voi-
daan korvata fossiilisia raaka-aineita erilaisissa polttoaine- ja kemianteollisuuden
sovelluksissa. Kaikkia uusiutuvia NEXBTL-tuotteita voidaan valmistaa yhtion
jalostamoilla Porvoossa, Rotterdamissa ja Singaporessa. Neste Qilin uusiutuvien
tuotteiden yhteenlaskettu tuotantokapasiteetti on 2 miljoonaa tonnia. NEXBTL-
tuoteperheeseen kuuluvat uusiutuvat NEXBTL-diesel, NEXBTL-lentopolttoaine,
NEXBTL-nafta ja NEXBTL-isoalkaani. (Neste Oil 2014i.)

Liséksi Neste Oil, Bahrain Petroleum Company (Babco) ja nogaholding kaynnis-
tivat kaupallisen tuotannon Bahrainin peruséljylaitoksella lokakuussa 2011. Yh-
teisyrityksen omistama laitos tuottaa huippulaatuisia VHVI (very High Viscosity
Index) perusoljyja. Laitoksen tuotantokapasiteetti on 400 000 tonnia vuodessa.
(Neste Oil 2014h.)

2.2 KeyPro oy

KeyPro oy on verkkotietojarjestelmié toimittava yhtio, ja se on perustettu 1995.
KeyProssa tydskentelee yli 70 asiantuntijaa. Keypron toimipisteet sijaitsevat Jo-

ensuussa ja Vantaalla.

Yhtion valikoimaaan kuuluu verkkotietojarjestelmia niin vesi-, viemari-, tele-,
sahko-, valaistus- kuin kaukoldampoéverkkoihin. Keyprolla on asiakkaita yli 150

kappaletta useista asiakasryhmistd, kuten teleoperaattoreita, vesilaitoksia, kuntia



ja kaupunkeja. Liséksi asiakkaina on vesiosuuskuntia, Vuosaaren satama seké

FINAVIA, joka operoi suomen liikelentokenttia.

Keypro tarjoaa myds johtoverkkojen kartoitus- ja dokumentointipalveluja seké
televerkkojen suunnittelua. Keypron asiantuntijat auttavat vanhan verkkoaineiston

digitalisoinnissa ja muuntamisessa tietokantamuotoon. (Keypro oy 2014.)



3 YLEISTA PILVIPALVELUISTA

Pilvipalveluihin kohdistunut kiinnostus on kasvanut vuosi vuodelta huolimatta
monien skeptisyydesta koko palvelua kohtaan. Osalle yrityksista on kertynyt jo
runsaasti kayttokokemuksia ja pilvipalvelut ovat tulleet jaddakseen. Myds yksityi-
set henkil6t ovat jo vuosia kayttaneet pilvipalveluita, kuten Facebookia, gmailia,

Googlea, Dropboxia, iCloudia.

3.1 Pilvipalveluiden maaritelma

Globalisaatio on ollut viime vuosikymmenina yksi maailmantalouden megatren-
deistd, ja pilvipalvelut ovat luonnostaan globaalin talouden ehdoilla toimivia. Kun
palveluiden tuottaminen ja kuluttaminen erotetaan toisistaan, on palvelut maantie-
teellisesti mahdollista tuottaa missé tahansa tiedonsiirtokapasiteetin rajoissa. Li-
séksi tydeldamassa tyontekijoiden liikkuvuus on lisdantynyt jatkuvasti eika tama-
kaan trendi ole osoittanut hiipumisen merkkejé. Liikkuva tyontekija tarvitsee liik-
kuvaa tyoté tukevat tyovélineet, joten internetpohjaiset pilvipalvelut ovat tasséa
omiaan. Pilvipalvelut istuvat siis hyvin kokonaiskuvaan siitd, mihin suuntaan tyo-

elamaé varsinkin tietotydntekijoiden kohdalla on muuttumassa. (Salo 2012, 16.)

Talouden nousukausina yritysten menoilla on taipumus paisua ja investointisuun-
nitelmista yh& useammalle annetaan mydnteinen investointipaatos tulevaisuuden
odotusten ollessa liian positiivisia. Laskukautena investoinnit jaddytetaan ja juok-
seviin menoihin Kiinnitetadn tarkempaa huomiota. Pilvipalvelut vapauttavat yri-
tyksen osasta tai jopa kaikista ICT-investoinneista, muuttaa kulurakennetta kiin-
teistd kustannuksista muuttuviin painottuvaksi ja parhaassa tapauksessa alentaa
kokonaiskustannuksia. Lama-aika on siis ollut hyvaksi pilvipalvelumallien kas-
vulle. (Salo 2012, 16.)

Yhta yleisesti hyvéksyttyd maaritelmaa késitteelle pilvipalvelut (cloud computing)
ei ole. Kasitetta pilvi (cloud) kaytetdan kielikuvana, jolla viitataan internetiin, ja
pilvipalveluilla puolestaan tarkoitetaan mallia, jossa tietotekniikka resursseja tar-

jotaan verkon valitykselld. (Salo 2012, 16.)

Yksi yleisimmin siteerattuja maaritelmié on Yhdysvalloissa julkishallinnon stan-

dardeja pohtivan paikallisen elinkeinoministerion alaisen NITS:n (National Insti-



tute of Standards and Technology) mééritelma pilvipalveluille: Pilvipalvelut on
palvelumalli, joka mahdollistaa paasyn vapaasti konfiguroitaviin ja skaalattaviin
tietotekniikkaresursseihin, jotka voidaan ottaa kayttoon tai poistaa kaytosta hel-

posti ja nopeasti. (Salo 2012, 17.)

Tietotekniikkaresurssit viittaavat maaritelméssa laskentatehon ja tallennustilan
lisdksi sovellusalustoihin ja sovelluksiin. Asiakkaalla on paasy naihin resursseihin
verkon valitykselld. Yleisen maérittelyn lisaksi NITS nimeaa viisi pilvipalvelui-

den ominaispiirretta:
e On-demand -itsepalvelu

Kéayttaja saatelee tietotekniikkaresursseja, kuten palvelimen kéayttoé tai tallennus-
tilaa itse ilman, ettd hanen on oltava yhteydessé palveluntarjoajan henkiléstoon.
On-demand-itsepalvelu tarkoittaa, ettd resursseja voidaan ottaa k&yttéon kun niité
tarvitaan, ja vastaavasti vahentaa tai poistaa kokonaan kulujen vahentamiseksi.
(Mell & Grance 2011, 2.)

e Paasy palveluihin eri paatelaitteilla

Palvelut on kéyttajan ulottuvilla usealla eri paatelaitetyypilld, kunhan laite on kyt-
keytyneend verkkoon. Kaytto voi tapahtua niin kannettavalla tietokoneella, ty6-
asemalla, taulutietokoneella kuin alypuhelimellakin. (Mell & Grance 2011, 2.)

e Resurssien yhteiskaytto

Palveluntarjoajan resurssit on yhdistetty isoiksi kokonaisuuksiksi, joista jaetaan
dynaamisesti resursseja asiakkaan tarpeen mukainen osa. Kayttajalla ei ole yleen-
sé tietoa siitd, missad ja milla tavalla palvelut toimivat. Useat asiakkaat saattavat
kayttdd samoja resursseja yhteisesti toisistaan riippumatta ja tietdmattd. Resurssit
voivat olla esimerkiksi tallennustilaa, laskentatehoa, muistia tai verkkokaistaa.
(Mell & Grance 2011, 2.)

¢ Nopea joustavuus

Palveluita voidaan nopeasti varata lisaa tai vapauttaa k&ytosta, joissain tapauksissa

my0s automaattisesti. Kéyttajan ndkokulmasta resurssit ndyttavat usein daretto-
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milt4 ja niitd voidaan ottaa kayttoon rajattomasti milloin vain. Tdmé mahdollistaa
yritysten valmiuden suunnittelemattomien resurssitarpeiden muutoksiin, kuten
tallennus-, laskenta- ja tietoliikennekapasiteetin lisdédmiseen valittémasti tarpeen
esiintyessa. (Mell & Grance 2011, 2.)

e Kayton mittaaminen

Asiakasta laskutetaan resurssien kayton mukaan, joten jarjestelma mittaa ja val-
voo tarkasti palveluiden kéyttod. Asiakas padsee kasiksi omasta kéytosté kerat-

tyyn informaatioon. Informaatio voi sisaltdd esimerkiksi kéytetyn tallennustilan,
verkkokaistankayton tai aktiivisten kayttajatilien maaran. (Mell & Grance 2011,
2.)

3.2 Pilvipalveluiden historia

Jo vuonna 1960 tietojenkaésittelytieteilija ja tekodlykésitteen isd John McCarthy
esitti, ettd tulevaisuudessa tietotekniikkaa tarjottaisiin kuluttajien ja yritysten kéyt-

toon palveluna, ei tuotteena (Salo 2012, 20).

Pilvipalvelu ké&sitteen historia on lyhyt, vain muutamia vuosia, alle kymmenen
vuotta, mutta itse ajatus tietotekniikan palvelullistaminen on kymmenia vuosia
vanha ja ilmenemismuotoja ennenkin. ldea siitd, etta tietotekniikkapalveluita jael-
taisiin samalla periaatteella kuin esimerkiksi sahkdd, on myds kymmenia vuosia
vanha. Tuossa kayttomallissa kayttajalle riittad, etta han kytkee laitteensa jakelu-
verkkoon ja maksaa kayttamistaan palveluista, ei muuta. Jakeluverkkoa pilvimaa-
ilmassa edustaa internet, vaikkei se olekaan pilvipalveluiden vélttdmaton edelly-
tys. Yhteys palveluun voi olla myods esimerkiksi suojattu VPN-yhteys (Virtual
Private Network). (Salo 2012, 11.)

3.3 Pilvipalveluiden tietoturva

Pilvipalveluita suojataan monilla tietoliikenne- ja palvelintekniikan menetelmilla.
Suojauksessa kéaytetadn palomuureja ja tunkeutujan havainnointijérjestelmia eli

IDS-jarjestelmid, seké tietoliikenteessé siirrettévat tiedot kryptataan ja palvelimis-



11

ta poistetaan kaikki tarpeettomat jarjestelmapalvelut, eli palvelimia kovennetaan.
(Heino 2010, 93.)

Ulkoisten pilvipalveluiden osalta on tutkimuslaitos Gartner listannut seitseman
pilvipalveluihin liittyvaa turvallisuusriskid, jotka yritysten tulisi ottaa huomioon
pilvipalveluita kayttdessdan (Salo 2010, 104). Ulkopuolisen paasy tietoihin, pilvi-
palveluidentarjoajan oman henkildston ja mahdollisen kumppanin paasy laitteis-
toon ja tietoliikenteeseen, mika on turvallisuusriski. Ulkopuolisten lisaksi yrityk-
sen oma henkil6std voi olla tietoturvariski tietoisesti ja tahattomasti. (Salo 2010,
104.)

Vastuu tallennetusta datasta, pilvipalvelun kéytt6 ei vapauta yritysta vastuusta
huolehtia datan séilytyksen luotettavuudesta ja turvallisuudesta. Pilvipalveluiden
tarjoajan konesaleihin voi olla kuitenkin mahdotonta paasta tekeméan auditointia,
seka voi olla mahdotonta selvittad, missa datat tarkalleen ottaen sijaitsevat ja
kuinka niiden turvallisuudesta huolehditaan. (Salo 2010, 105.)

Tallennetun datan sijainti, kuten edella mainittiin, ei datan tasmaéllisesta sijainnis-
ta, missd maassa sitd séilytetddn, ole valttamatta tietoa. Tietosuojalaissa ja muissa
tietoliikenteeseen ja -tekniikkaan vaikuttavissa laissa on maakohtaisia eroja, jotka
taytyisi huomioida. (Salo 201, 105.)

Datan erottaminen muiden yritysten datasta on ensisijaisen tarkeda. Palvelun tar-
joajan on kyettéva takamaan, etteivat yrityksen tiedot paase toisten asiakkaiden
kasiin. Toisaalta palveluntarjoajan on kyettdva varmistamaan, etteivat turvatoimet
hidasta palvelua liiaksi tai johda ennalta arvaamattomiin seurauksiin, kuten datan
menetyksiin. Virheista toipuminen, palveluntarjoajan on selvitettavé asiakkaalle,
kuinka se on varautunut odottamattomiin ongelmiin, miten niista tiedotetaan ja

kauanko poikkeustilanteesta toipuminen kestéa. (Salo 2010, 105.)

Tutkinnan suorittaminen, pilvipalvelussa data ja sovellukset voivat sijaita eri pal-
velinkeskuksissa ja useilla koneilla yhtd aikaa. Rikollisen tai muuten sopimatto-
man toiminnan ja siihen liittyvien vastuukysymyksien selvittdminen jalkikateen
saattaa olla ongelmallista, joten palveluntarjoajan kyky tah&n on hyva selvittaa
etukéateen. (Salo 2010, 105.)
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Palvelun elinkelpoisuus ja jatkuvuus eli palveluntarjoajan palvelun jatkuvuuden
arviointi on yksi haasteellisimmista kysymyksista valittaessa palveluntarjoajaa.
Vaihtoehtoja on yleensa lukuisia, ja on mahdotonta ennustaa, ketka tulevat menes-

tymaan ja keité ei ole ehka olemassakaan enda muutaman vuoden kuluttua. (Salo

210, 105.)
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4  PILVIPALVELUMALLIT

Pilvipalvelusta puhuttaessa ne jaotellaan tyypillisesti useampaan ryhmaan omi-
naispiirteidenséd mukaan. Yleisimmin kéytetty on jako kolmeen: infrastruktuuri
palveluna (laaS), sovellusalusta palveluna (PaaS) ja sovellukset palveluna (SaaS).
Pilvi voidaan kuvata referenssimallina, missé kerrokset ovat rakentuneet alhaalta

ylospadin, toistensa paalle (Kuvio 1.)

Application

o v
= B 9 &

Monttaring ) Collaboration
Content Communic ation

Platform

Desktops

% | dentity o) ._
= Queue .
0O bject Storage Runtime Database

Infrastructure
D‘ L =
Compute = - Network

Block Storage

Phones Tablets

Cloud Computing

KUVIO 1. Pilven referenssimalli (wikipedia 2014)

4.1 laaS, Infrastructure as a Service, infrastruktuuri palveluna

laaS, eli Infrastruktuuri palveluna, on virtuaalinen konesali pilvessa: virtuaaliko-
neita, virtuaalista tallennuskapasiteettia ja virtuaalisia kuormantasaajia (load ba-
lancer), eli kaikkea mita tavallisesta konesalistakin 10ytyisi virtualisoituna. Koko-
naisuuteen siséltyy yleensa verkkoyhteydet, tallennustila, palvelimet ja niiden
yllapito (kuvio 2). Infrastruktuuri on perusta, joka mahdollistaa palveluiden tuot-
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tamisen ja olemassaolon. Infrastruktuurin kaksi paatehtéavaa ovat tallennustilan ja

laskentatehon tarjoaminen asiakkaille. (Infrastructure as a Service 2011.)

Virtualisoidut resurssit kayttaytyvat muuten juuri kuten niiden fyysiset vastineet,
mutta niiden hallinta on merkittavasti helpompaa ja nopeampaa. Palvelimen li-
s&a@minen jarjestelmaan tapahtuu nappia painamalla, ja muutokset tulevat voimaan
minuuteissa. Samoin alaspdin skaalaus on mahdollista hyvin nopeasti. Nopea,
automatisoitavissa oleva skaalaus on se tekija, mika todella erottaa laaS:n aiem-
mista ulkoistusvaihtoehdoista. 1aaS ei juuri rajoita, eika ohjaa, palveluidensa kayt-
t0d, vaan kayttaytyy pitkalti kuten fyysinen konesalikin. laaS-pilvesta kayttoon-
otettuja virtuaalikoneita (instansseja) voi konfiguroida kayttojarjestelmasta lahtien
kuten haluaa, ja kdyttaa mihin parhaaksi katsoo. PaaS, Platform as a Service,

sovellusalusta palveluna. (Infrastructure as a Service 2011.)

LTallennustilaaj
L Palveluita J LLasl-centatehoeJ
Eﬁﬂﬁrn}ake!uverkuﬂ

KUVIO 2. Infrastruktuuri palveluna (Salo 2012, 22)

4.2 SaaS, Software as a Service, sovellukset palveluna

SaaS (Software as a Service), eli ohjelmistoja palveluna, on vuosituhannen vaih-
teessa syntynyt malli sovellusten myyntiin ja levitykseen. Tyypillistd SaaS-
sovellusta kaytetaan selaimella webin yli kuukausihinnoittelulla. SaaS ei ilmesty-
nyt tyhjastd, vaan kehittyi olemassa olevien mallien pohjalta. SaaS muistuttaa,
ainakin kayttajan ndkokulmasta, ASP (vanhempaa Application Service Provider) -

mallia, ja termeja ké&ytetdankin toisinaan ristiin, joskus erendyksessé, ja toisinaan



15

siksi, ettei vakiintuneiden tarkkojen madritelmien puutteessa eroa ole valttamétta
helppo tehdd. SaaS on yksi osa pilvilaskentaa (Cloud Computing), jossa IT-
resursseihin ei suhtauduta omistettavina tuotteina, vaan palveluina joita kaytetaan
tarpeen mukaan. Tuotteen omistajuus siis siirtyy palveluntarjoajalle, joka huoleh-
tii asennus-, yll&pito- ja huoltotoimista. Asiakas pystyy ndin keskittymaan palve-
lun kdyttdmiseen. (Software as a Service 2011.)

Tyypillisia SaaS-palveluita (kuvio37):

« virtuaalinen Windows-kayttoymparisto tai tyopoyta

+ asiakashallintasovellukset

« viestintasovellukset

« kirjanpito-, varastonhallinta-, taloushallinta- ja verkkokauppasovellukset
« teknisten piirustusten luonti ja levitys

 dokumenttien luonti ja muokkaus

« projektinhallintasovellukset.

- Henkiléstéhallintq
Myynti Asiakaspalvelu

e

"~ =

" Dokumenttien
Toimisto-ohjelmat

hallinta

-, =
Yhteistyo Toiminnanohjaus

hallinta

Sosiaaliset -
kostot Taloushallinto
Verkosto ‘ Asiakkuuksien j

KUVIO 3. Sovellukset palveluna (Salo 2012, 25)
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4.3 PaaS, Platform as a Service, sovellusalusta palveluna

PaasS eli sovellusalusta palveluna, tarkoittaa palvelualustan ulkoistamista. Palve-
lualustan ulkoistaminen tuo mukanaan etuja sekéd ohjelmistokehityksen etta liike-
toiminnan nakdkulmasta. Kehitysalustat mahdollistavat ohjelmistokehityksen ja
pilvimallin mukaisen teknisen kehityksen antamalla kehittéjille valineet ladata
omia sovelluksiaan osaksi kokonaisuutta (kuvio 4). Kehitysmallin johdosta kehit-
tajien ei tarvitse huolehtia ohjelmiston skaalautuvuudesta tai lisddntyneesta teho-
tarpeesta kayttdjamaarien kasvaessa, koska alustaa on mahdollista laajentaa tar-
peen mukaan joustavasti. Esimerkkej& PaaS-palveluita tarjoavista alustoista ovat
Windows Azure, Google Apps Engine seké SalesForce. (Platform as a Service
2011.)

‘ Sovelluskehitys \ L Testaus J

‘ Business Intelligence . ‘ Tietokanta \
2 Lisatoiminnot
Verkkosivut ES
SaaS-palveluihin

KUVIO 4. Sovellusalusta palveluna (Salo 2012, 24)

Tama tarkoittaa, ettd PaaS:n asiakkaana ei kehitd endd kokonaista jarjestelméa
vaan ainoastaan osaa siitd, loppuosaa kaytannossa vuokraa PaaS-
palveluntarjoajalta. Tdma saattaa todella nopeuttaa sovelluksen valmistumista,
silla suuri osa sovelluksesta on valmis jo aloittaessa. Kehitys fokusoituu sovelluk-
sen varsinaiseen toimintalogiikkaan. VVoidaan nahda, ettd PaaS:ssa jarjestelmé-
osaamisen kustannukset jaetaan asiakkaiden kesken. Toisaalta alustan ominaisuu-
det méaaraavat, mink tyyppisia sovelluksia silla voi tai kannattaa kehittadd. Kukin

alusta sopii vain tietynlaisiin tarpeisiin. (Platform as a Service 2011.)
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Riippumatta siitd, perustuuko PaaS kolmannen osapuolen infrastruktuurin vai
PaaS-palveluntarjoajan omaan, on lopulta pohjalla joka tapauksessa pilvi-
infrastruktuuri. Pilvilaskennan elastisuus, kdyton mukaan laskutus ja muut hyvat
ominaisuudet kuuluvat siis myés PaaS:iin. Samoin laskentaresurssien tehokas

hyodyntdminen toimii kuten laaS:ssa. (Platform as a Service 2011.)
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5 PILVIPALVELUIDEN PILVITYYPIT

Pilvipalvelun pilvityypit jaetaan neljain kayttomalliin (Deployment Models): yk-
sityinen-, yhteisollinen-, julkinen- ja hybridipilvi. Pilvityypit jaotellaan omista-
juussuhteen mukaan. Vastuu pilven omistajuudesta kasvaa sen mukaan, kuinka

paljon vastuuta annetaan pilvipalveluntarjoajalle. (Kuvio 5). (Mereld 2012 11.)

‘ Talon sisdllia y \ Ulkoistettu J I laaS PaaS SaaS J
Sovellus Sovellus Sovellus Sovellus Sovellus
Virtuaalikone Virtuaalikone Virtuaalikone Virtuaalikone Virtuaalikone
Palvelin Palvelin Palvelin Palvelin Palvelin
Tallennus Tallennus Tallennus Tallennus Tallennus
Verkko Verkko Verkko Verkko Verkko
=
Asiakas jakaa
Vastuu asiakkaalla Ve Vastug
an e pilvipalveluntarjoajan pilvipalveluntarjoajalla
kanssa

KUVIO 5. Vastuu pilvipalveluiden omistajuudesta (Mereld 2012, 10)

5.1 Yksityinen pilvi

Yrityksen oma tai vuokrattu palvelu, jolloin resurssit ovat ainoastaan yrityksen
omassa kéaytossa. Mallia on Kkritisoitu siitd, ettei siind toteudu jarjestelman ulkois-
tuksen kautta tuleva taloudellinen malli. Jarjestelma tekee ensimmadisen askelman
kohti taydellista pilviarkkitehtuuria. (Mereld 2012, 11.)

Omissa tiloissa olevalle pilvelle on ominaista muun muassa hyva tietoturva. Hai-
ttapuolena ovat merkittavat tai korkeat alkukustannukset pilven kayttédnotossa ja

resurssien rajallisuus.

5.2 Yhteisopilvi

Yhteison pilvi jakaa infrastruktuuria useiden jarjestdjen kanssa. Pilvi voi olla si-
séisesti hallinnoitu tai kolmannen osapuolen hallinnoima. Kustannukset jakautu-
vat harvemmille kayttdjille kuin julkisessa pilvisessd, mutta useammalle kuin yk-
sityisessé pilvessd, joten osa kustannusten séastoista toteutuu. Resurssit ovat jaettu

ainoastaan méaritellyn yhteison kayttéon. (Mereld 2012, 11.)
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Yhteisopilven etuna on se, etté sitd k&yttdmalla voidaan saavuttaa korkeampi yksi-
tyisyyden ja turvallisuuden taso verrattuna julkiseen pilveen. Googlen Gov Cloud
ja NYSE:n Capital Markets Community Platform ovat hyvié esimerkkeja yhteiso-

pilvesta.

5.3 Julkinen pilvi

Julkinen pilvi perustuu standardiin pilvimalliin, jossa palveluntarjoaja hoitaa re-
sursseja, kuten sovelluksia ja tietovarastoja. Palvelut ovat saatavilla avoimesti
yleisdlle internetissa. Julkiset pilvipalvelut voivat olla ilmaista tai tarjota maksul-
lisia palveluita. Julkinen pilvi on avoin ja siséltaa l&hes rajoittamattomat resurssit
ja kayttajat (Mereld 2012, 11).

Alkukustannukset ovat pienemmat kuin omissa tiloissa olevalle pilvelle, koska
sen sijaan, etta resurssit pitaa varata ennen pilven toiminnan aloittamista, voidaan
ulkoistetussa tapauksessa sopia palvelutason ehdoista ja muista palveluun liitty-
vistd asioista. Vaikka ndma kustannukset voivat olla suurehkoja niin kustannuk-
sia ei kuitenkaan tule palvelinpuolen tekniikasta tai muusta sita tukevasta infra-

struktuurista.

5.4 Hybridipilvi

Hybridipilvi on koostumukseltaan kahden tai useamman edellisen pilvityypin
kooste. Menettelylla ei olla riippuvaisia yhdesta palvelusta tai palvelun tarjoajasta.
Menettelylla voidaan maaritelld useita pilvipalveluita, jotka on liitetty toisiinsa
tavalla, joka mahdollistaa ohjelmien ja tietojen helpon siirtdmisen ja kayttéonoton
toisessa jarjestelmassa. (Mereld 2012, 11.)

Hybridipilvi voidaan muodostaa myds yksinkertaisemmin. On mahdollista, etta
asiakas kayttaa yksityista pilved rutiinilaskennassaan ja lisatehoa tarvitessaan
asiakas ottaa yhteyttad yhteen tai useampaan ulkoiseen pilveen. Yksi vaihtoehto on
kayttad yhtd pilvityyppié toisen pilven resurssien varmuuskopiona tai kdyttaa sité

toisen pilven héirioisté toipumiseen.
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6 VAATIMUSMAARITTELY VERKKOTIETOJARJESTELMALLE

6.1 Yleiskuvaus

Verkkotietojarjestelméllé on tarkoitus korvata hajallaan, useassa eri paikoissa ole-
vat tiedot ristikytkenndista ja piirustuksista. Verkkotietojarjestelma toteutetaan
ensivaiheessa Neste Oilin Porvoon jalostamolle. Jarjestelman on oltava kaytetta-
vissé mobiililaitteilta ja sen on oltava pilvipalvelusta tarjottava palvelu. Jarjestel-
maa pilotoidaan aluksi tuotantolinja neljalla (TL4). Jarjestelméén syotetéan tiedot
tuotantolinja neljan valokuitukaapelireiteistd, ristikytkentatiloista ja ristikytken-
noista. Verkkotietojarjestelma helpottaa kenttdhenkildiden seka suunnittelijoiden
tyoskentelya niin kentélld kuin toimistolla. Jarjestelmé& antaa mahdollisuuden teh-
da reaaliaikaisia muutoksia ristikytkentatietoihin suoraan kentéltd mobiililaitteen
avulla. Verkkotietojarjestelmé toimitetaan Neste Oilin Porvoon jalostamolle, mut-
ta myohemmaéssa vaiheessa sitd on tarkoitus hyddyntaa muissakin Neste Oilin
kohteissa.

Web-pohjainen verkkotietojarjestelma toimii web-selaimella internetin yli ja antaa
nain mahdollisuuden kentélla tydskenteleville paasta kiinni suoraan jarjestelmaan.
Talla mahdollistetaan se, ettd ennen kentélle menoa ei tarvitse tulostaa mukaan
tietoja kohteesta tai ristikytkenndista. Verkon yli mobiililaitteessa toimiva web-
verkkotietojarjestelma tuo verkon dokumentointiin varmuutta ja ajantasaisuuden.
Padsaantoisesti kayttajina ovat kenttdhuolto ja verkkosuunnittelijat. Jarjestelmén

kayttoympaéristd on Internet. Jarjestelmésté ei tule liityntdja muihin jérjestelmiin.

6.2 Toiminnalliset vaatimukset

Tarve on hankkia web-pohjainen verkkotietojarjestelma tietoliikennekaapelireitti-
en, laitetilojen ja ristikytkentdtietojen dokumentointia, havainnointia ja suunnitte-
lua varten. Jarjestelmé on kéytettavissa seuraavilla selaimilla; Internet Explorer,
Firefox, Google Chrome, Safari. Jarjestelmé& on julkinen pilvipalvelu. Jarjestelma
on kaytettavisséd mobiililaitteilta seuraavilta kayttojarjelmiltd; 10S, Android ja

Windows Phone
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Verkon dokumentointi on hajallaan useassa eri jarjestelmassd, kuten Netviz (ku-
vat), Microsoft Word (ristikytkentatiedot), Microspft Excel (laitetilat ja niiden
tunnukset) ja Auto CAD (verkkokuvat ja kaapelireitit). Tama aiheuttaa ongelmia
koska on monta jarjestelméaé, johon pitaa péivittaa tietoja, jos tekee muutoksia

olemassa olevaan ja kokonaan uutta.

Usein tietoa unohtuu laittaa jarjestelmiin, ja se aiheuttaa ylimaaréista tyota. Pal-
jon arvokasta dataa jad dokumentoimatta tyéelamésté poistuvien mukana, ja siksi
on ensiarvoisen tarkead saada helppokéyttéinen kentéllékin toimiva jarjestelma,

johon on helppo tehdé tallennukset.

6.3 Yleiset rajoitukset

Jarjestelman tulee olla web-pohjainen ja kéytettavissa mobiililaitteilta. Jarjestel-
man kayttoliittyméan kielivaihtoehtoina tulee olla suomi ja englanti. Palvelussa
tulee olla hyva mobiilikéytettavyys, jolloin raskaat teleoperaattoreille tarkoitetut
verkkotietojarjestelmat eivat tule kysymykseen. Jarjestelmalla on tarkoitus doku-
mentoida, havainnoida ja suunnitella tietoliikenne- ja puhelinverkkoja. Sovellus

hankitaan SaaS-palveluna.

6.4 Ei-toiminnalliset vaatimukset

Kéytettavyys ja tietoturva asettavat vaatimuksia jarjestelmalle. Mobiilikéytetta-
vyys asettaa vaatimukset yhteyksille ja sovelluksen sopivuus mobiilikdayttéon on
oltava sellainen, ettd sovelluksen kayttaminen kenttdolosuhteissa on sujuvaa ja
siten mielekasta. Palvelun on oltava aina kaytettavissa, poislukien huoltokatkot, ja
huoltokatkoista on ilmoitettava vahintéan kaksi viikkoa ennen suunniteltua kat-

koa.

Tietoturvassa on otettava huomioon Neste Oilin vaatimukset julkisen pilvipalve-
lun ka&yttoon liittyvistd ehdoista. Palvelun tarjoajalle toimitetaan kyselylomake
(liite 1), jolla varmistetaan toimittajan kyvykkyys tietoturvallisen palvelun toimit-
tamiseen ja vastauksien perusteella arvioidaan palveluntarjoajan kyvykkyys hoitaa

tietoturva.
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Yllapidettavyys ja huollettavuus ovat vaatimuksia, jotka palveluntarjoajan on ky-
ettavé tarjoamaan. Palveluntarjoaja ottaa varmuuskopiot tietokannasta joka yo.
Jarjestelman paivitykset hoitaa palveluntarjoaja. Jarjestelmén paakayttajalla on

oikeus uusien kayttajien lisddmiseen.

Jarjestelma on oltava otettavissa k&yttoon myos muissa Neste Oilin toimipaikois-
sa, myo6s ulkomailla. Neste Oilin kansainvalisyyden vuoksi, myds englanninkieli-
nen versio on oltava saatavilla. Kielivaihtoehdot ovat Suomi ja Englanti. Tausta-

kuvat on oltava mahdollista hakea suoraan CAD-palvelimelta, jolloin saadaan

aina viimeisin versio karttapohjasta jarjestelmaan.

6.5 Muut vaatimukset

Sovelluksen oltava riittdvén suorituskykyinen ja “kevyt”, jotta mobiilikaytetta-
vyys ei karsi liian raskaasta ja paljon data siirtdvasta sovelluksesta. Sovelluksen

on tunnistettava, millaisella paatelaitteella yhteys on muodostettu.

Palveluntarjoajan pilvipalvelun taytyy olla EU:n alueella. Palveluntarjoajan pilvi-

palveluun on oltava kahdennetut yhteydet Internetista.
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7 VERKKOTIETOJARJESTELMA

7.1 Verkkotietojarjestelméa

Verkkotietojarjestelmé on verkon suunnittelu- ja dokumentointijarjestelma. Jarjes-
telmaén on verkon ominaisuustietojen lisaksi tallennettu verkon sijaintitietoja.
Jarjestelma siséltaa tarkkaa tietoa verkon komponenteista, niiden ominaisuuksista
seka tiedot kytkennoista ja sijainnista. (Saramaki 2013, 6.)

NyKkyisissé verkkotietojarjestelmisséd ndma tiedot esitetddn taustakartalla graafisen
kayttoliittyman avulla. Nykyaikaiseen verkkotietojarjestelméaan kuuluu suunnitte-
lun ja dokumentoinnin liséksi muitakin verkonhallintaan liittyvia toiminnallisuuk-

sia, kuten raportointia, tilastointia ja laskemista. (Vierimaa 2007, 24-25.)

Verkkotietojarjestelmié kayttavat yritykset ja laitokset, jotka tarvitsevat verkkotie-
toja yllapitdmiensa verkkojen hallinnointiin ja dokumentointiin. Tallaiset verkot
muodostuvat yhteiskuntateknisista laitteista, kuten energiansiirto-, tietoliikenne-,
vesi-, viemari-, séhko-, tie- ja katuvaloverkoista. Verkkotietojarjestelmien ylei-
simpié kayttajia ovat kunnat, teleyhtiot, sahko- ja vesilaitokset. (Uusitalo 1999, 6 -
7.)

Ensimmainen verkkotietojen tallennusmuoto ennen nykyisten verkkotietojarjes-
telmien yleistymisté oli verkkorekisteri ja paperikartta. Verkkorekisterissa oli tal-
lennettuna ominaisuustiedot ja kartoissa oli sijaintitiedot. 90-luvun lopulla tieto-
tekniikan kehityttyé verkkotietoja ryhdyttiin viemaén digitaalisessa muodossa
tietokantoihin. Ensimmaiset verkkotietojarjestelmét soveltuivat 1&hinn& verkkotie-
don dokumentointiin ja taustakartat olivat kuvatiedostoina, joita ei voinut muoka-
ta. Paperikarttoihin verrattuna etuna oli se ettd tiedot olivat samassa tietokannassa

eika tietoja tarvinnut etsi erillisilta paperikatoilta. (Uusitalo 1999, 8.)

Paikkatietojarjestelmien yleistyminen 2000-luvun alussa mahdollisti verkon si-
jainti- ja ominaisuustietojen liittdmisen samaan jarjestelmaan. Jarjestelmé mahdol-
listi ominaisuustietojen lisaksi sijaintitietojen muokkaamisen ja paivittamisen.
Paikkatietojarjestelmé, eli Geographical Information System (GIS), liittdd kohteen
ominaisuus- ja sijaintitiedot ja ndyttéda ne kartalla graafisessa kayttoliittyméssa
(kuvio 6).
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KUVIO 6. Kuvakaappaus kayttoliittyméastd, kun karttapohjana on CAD-kuvaan

perustuva taustakartta

Useinmiten verkkotietojérjestelmét oli hajautettu siten, ettd sijainti- ja ominai-
suustiedot sijaitsivat eri tietokannoissa, jotka liitettiin toisiinsa tietokantojen vali-
sen rajapinnan avulla. Ominaisuustiedot voitiin tallentaa relaatiotietokantoihin,
joista ne voitiin nopeasti hakea kyselyiden avulla. Sijaintietojen muokkaamiseen
tavallisin ratkaisu on ollut CAD-tyyppinen (Computer aided design) ohjelmisto,
jonka avulla voitiin mallintaa ja suunnitella verkkoja kartalla (Uusitalo 1999, 8 -
10.)

Karttapohjaksi voidaan valita myos ortokartta tai ortokartan ja CAD-kuvan yhdis-
telma, jolloin saadaan kyseisesta alueesta parempi kasitys, ja suoraan maastosta
voidaan havainnoida, missé kohden kyseinen kaapeli kulkee (kuvio 7).
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KUVIO 7. Kuvakaappaus kayttoliittyméastd, kun karttapohjana on ortokuvaan ja

CAD-kuvaan perustuva kartta

Edelld kuvatut verkkotietojérjestelmét ovat tydasemapohjaisia client-server ratkai-
suja, eli niiden kayttdminen edellyttad ohjelmistolisenssien hankkimista tydase-

maan seké palvelimeen.

7.2 Paikkatieto

Suurimpia uudistuksia nykyaikaisille verkkotietojérjestelmille on esittaa jarjes-
telmé& graafisessa muodossa, miké tarkoittaa paikkatiedon liittdamisté verkkotieto-
jarjestelmaén. Paikkatiedon merkitys verkkoinfrastruktuurin omistajalle on huo-
mattava. Jos laitteen sijaintia ei tunneta, se on merkitsematon, ja siksi se on riski
verkonomistajalle. On selvad, ettd verkonomistajan tulee tietadd, missa kaapelirei-
tit, laitetilat ja laitteet sijaitsevat. Kunnossapidon ja viankorjauksen kannalta on
ensisijaisen tarkeaa saada kunnossapidolle yksiselitteista tietoa kohteen sijainnis-
ta. Tama on ratkaistavissa liittdmalla paikkatietoinformaatio verkkotietojarjestel-

man elementteihin. (Turunen 2006, 22.)

Paikkatieto jaotellaan sijainti- ja ominaisuustietoon. Sijaintitiedolla tarkoitetaan
verkonomistajan kannalta kohteen 16ytdmista. Osoitteen lisaksi suurempien koh-
teiden kohdalla voidaan sijaintitetoihin liittdd rakennuksesta sisatilan sijaintitieto-

ja. Suurissa kohteissa on yleensa useita teletiloja. (Turunen 2006, 22.)
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Ominaisuustiedoista saadaan kohteeseen liittyvid ajo- ja kulkuohjeita. Ominai-
suustiedoissa voisi lukea esimerkiksi “teletila 1 sijaitsee keskuskonttorin kellari-
kerroksessa teknisentilan vieressa, padovesta sisdan ja vasemmalle, portaat alas,
oikealle, ovi nro. 11”. Muita ominaisuustietoja voisi olla kaytettavé avain, haly-
tysjarjestelman toimintaohje ja yhteystiedot vastaavasta yhteyshenkilsté. (Turu-
nen 2006, 22.)

Paikkatiedosta on suuri apu navigoitaessa, mutta suuri hyoty siitd saadaan kun sen
informaatio liitetddn maasto- ja kantakarttoihin. Talldin tuodaan todellinen kartta-
pohja sahkoiseen muotoon, jolloin jarjestelmd nayttad kohteiden sijainnit kartalla.
Kohteen topologinen sijainti on helppo hahmottaa kartan avulla. (Turunen 2006,
22.)

7.3 Verkkotietojarjestelméan alustat

7.3.1 Client-server-malli

Client-server kuvaa kahden tietokoneohjelman suhdetta, jossa asiakasohjelma
tekee palvelupyynnon palvelimelle, joka toteuttaa pyynnon. Vaikka client-server-
ajatusta voidaan kayttaa yksittaisen tietokoneen ja palvelimen valilla, on sen idean
ydin verkossa. Verkossa client-server-malli tarjoaa kétevan ja tehokkaan tavan
erilaisten ohjelmien jakamiseen eri toimipisteisiin (kuvio 8). Tallaiset client-

server-mallit ovat olleet hyvin yleisia nykyisin.

Internet Palvelin-
e ahjelms
(L L]
FRE LTI ; . >
Palvelintietokone

KUVIO 8. Yksinkertaistettu vlient-server-malli

Client-server-malli on ollut viime vuosiin asti ainoa tapa toteuttaa verkkotietojar-
jestelmid. Kyseissa mallissa asiakas on ostanut ohjelmistolisenssit niin tydasemil-

le kuin palvelimille. Palvelimet ovat sijainneet asiakkaan omissa tiloissa tai asiak-
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kaalle konesalipalveluja tarjoavan toimittajan tiloissa. Asiakkaan tietokoneisiin on
asennettu verkkotietojarjestelmasovellus, jolla on haettu tietoja tietokannoista
palvelimelta. Client-server-mallissa tietoturva ja yhteyksien toimivuus on korkeal-
la tasolla, ja ne on ollut helppo toteuttaa. Kuviossa 9 on KeyPro Oy:n tapa toteut-

taa palvelinymparisto.

Proxy VM in DMZ

ports:
public- 443
private - 22
(for maintenance)

port:1521

S

Map rendering:80 Q- VMWare Clusters

KUVIO 9. KeyPro oy:n verkkotietojarjestelman konesalitoteutusmalli

Database:1521

7.3.2 SaaS-palvelumalli

SaaS-palvelumalli tarkoittaa nimensa mukaisesti palvelun tarjoamista palveluna
verkon yli. SaaS-mallissa palveluntarjoaja toimittaa valmiin palvelun tai sovelluk-
sen loppukayttajélle, selaimella internetin yli kdytettavéksi. N&in ollen loppukayt-
t&ja voi keskittyd itse ohjelmiston kayttdmiseen ja kaikki ohjelmiston asennus-,
huolto- ja yllapitotoimet jadvat palveluntarjoajan vastuulle. SaaS-palvelumallilla
on muitakin etuja, kuten skaalautuvuus tarpeen mukaan, laite- ja paikkariippumat-

tomuus ja elastinen provisiointi. (Saramaki 2013, 12.)
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Pilvipalveluiden tietoturvaa pidetadn suurimpana ongelmana. Pilvipalveluiden
perusperiaatteen mukaisesti on palvelun hallinnointi ja yllapito palveluntarjoajan
hallussa. Siten palveluntarjoajalla on paasy kaikkiin datoihin, jota asiakas on pil-
vipalveluun laittanut. Asiakkaalla ei valttamaétta ole tietoa, misséa palveluntarjoaja
sailyttaa tietoa seka miten ja kenen toimesta sité kéytetadn. Palveluntarjoajan
kayttdmat it-resurssit saattavat sijaita maapallon toisella puolella, jossa yleiset
toimintatavat ja lainsaadanto eroavat huomattavasti totutusta etenkin tietoturvan
suhteen. (Saraméki 2013, 13.)

Pilvipalvelumalli vaatiikin erityista luottamusta palveluntarjoajaan. On olemassa
keinoja parantaa tietoturvaa, kuten huolella etukateen tehty SLA (Service Level
Agreement), sopimus kéyttdjan ja palveluntarjoajan valilla, miké takaa tarjottavan

palvelun saavuttavuuden ja tason. (Saranméki 2013, 13.)

Tietoliikenneyhteyksissa voi olla vikaa esimerkikisi tietoliikennekatkon takia ja
asiakas ei voi kayttaa pilvisovellusta tai pilvessé oleva data on muuten saavutta-
mattomissa. Asiakkaan dataa saattaa kadota pilvesta tai joutua vaariin késiin ylla-
pidollisen virheen takia. N&in voi tapahtua inhimillisen virheen, ohjelmistovian,
laiterikon tai korruption seurauksena. Palveluntarjoajan pilvipalveluun voi kohdis-
tua my0s jokin ulkopuolelta tuleva katastrofi, tulipalo, ilkivalta tai palvelunesto-
hyokkays, jonka seurauksena asiakkaan tiedot ovat vaarassa. (Heino 2010, 92—
96.)

Kuten nykyéén, lahes miké& tahansa tietokoneohjelmisto, myos verkkotietojarjes-
telmé on tarjolla pilvipalveluna verkosta. Web-pohjaisella verkkotietojérjestelmal-
Ia tarkoitetaan pilvipalveluna toteutettua verkkotietojarjestelmaa. Web-pohjainen
verkkotietojarjestelma toimii selaimella verkon yli ja ei tarvitse siten erillisia oh-
jelmistoasennuksia tydasemalle. Kayttaja paasee kirjautumaan verkkotietojarjes-
telmaan omalla kéayttajatunnuksellaan ja salasanallaan. Verkkotietojérjestelman
perusta muodostuu palveluntarjoajan pilvipalvelussa sijaitsevassa tietokannasta,
jossa séilytetadn verkkotietoja. Sieltd kayttajan hakemat tiedot valitetddn muuta-

man rajapinnan kautta kayttajan selaimelle.
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Web-pohjaisen verkkotietojarjestelman arkkitehtuurin havainnollistamiseksi ku-
viossa 10 on esitetty KeyCom-verkkotietojarjestelman laitteisto, palvelimet ja

rajapinnat.
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KUVIO 10. KeyCom-verkkotietojarjestelmén arkkitehtuurin rakenne (Saramaki
2013, 17)

Esimerkiksi Keypron KeyCom-verkkotietojarjestelmassa kéayttajan muodostama
yhteys pilvipalveluun on salattua, yhteys muodostetaan selaimella ja kéytetdén
HTTPS:n (hypertext transfer protocol secure) SSL (secure sockets layer) -
protokollaa. Salaus on toteutettu 256-bittisell& avaimella. Kaikki datan siirrot,
mukaan lukien kartat, kayttajan ja palvelimen valill4 on salattua. KeyCom-
jarjestelmassé salasanat on tallennettu hash-menetelméll, eli salasanat eivét ole

luettavassa muodossa palvelimella. Vaihtoehtoisesti jarjestelmé&én voidaan luoda
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kaksivaiheinen autentikointi, jossa voidaan generoida kertakayttoiset salasanat,

jotka toimitetaan tekstiviestilla kayttajan matkapuhelimeen.

7.4 Verkon dokumentointiohjelmien vertailu

Talla hetkella Neste Oilissa dataverkot on dokumentoitu useaan eri paikkaan ja

useassa eri tallennusmuodossa. Piirrosten tallennusmuotona on Microstationin
CAD-kuvat, jotka on tallennettu SMF (SmartPlant Foundation) -alustalle. Kentt&-

henkilosto pitaé ylla Netviz 7.2 -suunnittelu- ja dokumentointiohjelmaa, jonne on
koottu valokuitureitit, kytkentétilat ja ristikytkennat. Ristikytkentataulukot ovat
MS Wordilla tehtyja. Puhelimien ristikytkenta- ja reittitiedot ovat MS Exceliin

tehtyja.

Verkkotieto-ohjelmien vertailuun (taulukko 1) valittiin mukaan Neste Oilissa jo

olemassa oleva Smartplant Foundation dokumenttien hallintaohjelmisto ja Keyp-

ron Keycom. Smartplant Foundationin tuoteperheeseen kuuluu dokumenttienhal-

lintaohjelmiston lis&ksi useita eri suunnitteluohjelmistoja. Tassa vertailussa ei

otettu niihin kantaa.

TAULUKKO 1. Tybasemapohjaisten jarjestelmien vertailu

Ohjelma / ominaisuudet

Keypron Keycom ja
KeyRNS

Smart Plant Foundations

Yleiset
Kallis, vaatii oman so-
Kallis, vaatii omia serve- | velluspalvelimen ja tieto-
Hintataso reitd (min. 4 serveria) kantapalvelimia.

Windows server 2008
R2. tietokannassa oracle

Operating system Linux ubuntu ja oracle SQL
Kyll& (sis. Yllapitomak- | Kyll4, sis. yllapitomak-
Asiantuntijatuki suun) suun

Paivitykset

Kerran vuodessa

noin kerran vuodessa,
service packeja hieman
useimmin.

Varmuuskopiot

Kyll&, asiakkaan oma
velvollisuus, back-up
joka yo.

Kylla, back-upit asiak-
kaan oman prosessin
mukaan

(jJatkuu)
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Ei, sovelluspalvelin on
virtuaaliymparistossa,

Klusterointi Kyll4, tarvittaessa. mutta voidaan tehda usei-
ta tietokantapalvelimia.
Kieli Suomi Englanti

Hallintaymparisto

Win Gui (Main User)

Citrixin kautta, desktop

clientin kautta, kayttaja-
ryhmien hallitaan (super
user).

Skaalautuvuus

Lahinné isoille asiakkail-
le, kuten operaattorit

Sovelluspalvelimien
madaran avulla skaalautu-
vuus onnistuu isoillekin
asiakkaille.Tietokannat
voi hajauttaa usealle pal-
velimelle

Kayttoonotto

KeyRNS konfigurointi
ty6l&std, microstation
kokonaisuuden rakenta-
minen on tyolastd, jos
testi- ja tuotantoymparis-
tot.

Ké&yttéonoton helppous
riippuu muokattavien
tyokalujen tarpeesta.

Paa- ja loppukayttajakou-
lutukset

Maksulliset, saatavilla
paa- ja loppukayttaja
koulutuksia

Maksulliset, jarjestelman
yllapitajan / system ma-
nager koulutus 3vkoa,
loppukayttajakoulutus
2h.

Kaytettavyys

Hiukan hankalaa johtuen
perus CAD ohjelmiston
monista toiminnoista
johtuen, joita ei saa kéyt-
tdd KeyRNS:ssé

Kéytettavyys helpohkoa,
mutta kayttajan pitaa
tietdd mitd on tekemaéssa,
koulutus auttaa asiassa

Muokkausominaisuudet

Kyll&, riippuu kéayttaja-
roolille annetuista oike-
uksista. Loppukéyttajalla
ei oikeuksia jarjestelmien
muokkauksiin.

Kyll&, riippuu kayttaja-
roolille annetuista oike-
uksista. Loppukéyttajalla
ei oikeuksia jarjestelmien
muokkauksiin.

Tietoturva

Hyvé tietoturva. Laitteis-
to asiakkaan sisaverkos-
sa. Mahdollisuus kerta-
kayttdsalasanoihin
(SMS)

Hyva tietoturva, jarjes-
telm& on asiakkaan sisa-
verkossa. Dokumentit
voidaan suojata tarvitta-
essa jarjestelmaén sisélla
tarvittaessa.”Single sing
on” kdytossa

(jJatkuu)
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Kéytettavyys mobiililait-
teessa

Vain katselukéyttoon +
kuvanotto.

Kylla jos citrix tuki 16y-

tyy paatelaitteesta, mutta

dokumenttien luku mat-
kapuhelista hankalaa

Tietojen tuonti jérjestel-
maan

AutoCAD, ESRI (SHP),
Microstation (.dgn)

Mika tahansa tiedosto-
tyyppi kéy

Tietojen vienti muihin
jarjestelmiin

AutoCAD, ESRI (SHP),
Microstation. Kayttajan
séhkopostiin tulee lataus-

Miké tahansa tiedosto-
tyyppi kéy

linkki, jonka kautta tie-
dostonsiirto toisiin jérjes-
telmiin.

Molemmat ratkaisut ovat kalliita hankkia, tarvitaan useita palvelimia ja ohjelmis-
tolisensseja. Hintaan vaikuttaa lisenssien méaré, ja on riippuvainen kéyttajien

madarastd, eli siitd kuinka monta tydasemalisenssié tarvitsee hankkia. Jarjestelmén
yllapitoon tarvitaan omaa henkilékuntaa tai, kun konesalin yllapito on ulkoistettu

kolmannelle osapuolelle, niin valvonta ja yllapito maksaa silti yritykselle.

Kayttojarjestelmana Keycomissa on Linuxin Ubuntu Server LTS. SPF:ssa on
kayttojarjestelmand Windows Server 2008 R2. Tietokannat ovat molemmissa jér-
jestelmissa Oracle-pohjaisia SQL-tietokantoja. Keycomissa on kdytdssa Oraclen

Spatial tietokanta.

Asiantuntijatuki ja yll&pito ovat molempiin saatavissa ja ne sisaltyvat yllapito-
maksuun. Yll&pitomaksu on tyypillisesti 20 % jarjestelméan hinnasta. Yll&pitoon

sisaltyvat myos paivitykset kaikkiin jarjestelmiin noin kerran vuodessa.

Varmuuskopiot on asiakkaan itse jarjestettdva, ja ne otetaan tyypillisesti joka yo,
joissain yrityksissé jopa useimminkin. Keycomissa on mahdollista tehd& kluste-
rointi, jolla saadaan kéyttovarmuutta lisdd. SPF:ssa ympaéristo on virtualisoitu ja
tietokantapalvelimia voidaan lisaté tarpeen mukaan. Kielivaihtoehtoina Keyco-

missa on saatavilla vain suomen kieli. SPF:ssa on vain englannin kieli saatavilla.

Hallinta ja muokkaukset hoidetaan Keycomissa samalla tydaseman clientilla kuin
itse ohjelman kayttokin. Keycomissa kayttajaoikeuksilla maarataan, kuka saa teh-
da mitékin. SPF:ssa hallinta hoidetaan myds clientilla, mutta tassa tapauksessa

client sijaitsee citrix access gatewayssa ja sen kautta padsee kiinni jarjestelméaan.
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SPF:ssa on myos kaytossa kayttajaprofiiliin pohjautuva jaottelu siitd, mita kukin
saa tehda jarjestelmassa.

Skaalautuvuudessa molemmat jarjestelmat on tarkoitettu lahinna suurille tai kes-
Kisuurille yrityksille. Pienien yritysten ongelmaksi muodostuu hankinta- ja yllapi-

tohinnat ja henkilokunnan tarve jarjestelman yllapitoon.

Kéyttoonotossa Keycom on vaativaa ja sitoo henkilokuntaa. SPF on yksinkertai-
sempi pystyttdd, mutta jos jarjestelmaén tehddan yrityskohtaisia tyokaluja, se ai-

heuttaa jarjestelman toimittamisen aikatauluun pidennyksia.

Paa- ja peruskayttdjan koulutuksia on tarjolla molempiin jarjestelmiin, ja ne ovat
maksullisia. SPF:n kurssit ovat syvéllisempia ja esimerkiksi yll&pitdjan kurssi

kestaa kolme viikkoa.

Kéytettavyydessa on eroja, mika johtuu ohjelmien luonteesta. Keycomissa on pal-
jon enemman toiminnallisuuksia, koska se on aito verkkotietojarjestelma ja SPF
on dokumenttien hallintaohjelmisto. Keycomin ongelma on se, etta ohjelmaa tun-
tematon tekee helposti vahinkoja huomaamattaan, silla ohjelmassa on toimintoja
CAD-ohjelmista ja nappéinyhdistelmat voivat aiheuttaa yllattavia toiminteita.
SPF:iin viedaan ja haetaan dokumentteja, niité ei kasitella itse ohjelmassa, ja ndin
vahinkoja ei padse tapahtumaan niin helposti.

Tietoturva on molemmissa jarjestelmisséa hyva, silla jarjestelmét sijaitsevat asiak-
kaan sisaverkossa. Keycomissa on mahdollisuus tekstiviestipohjaiseen kaksivai-
heiseen tunnistautumiseen, normaalisti on kdytossa kayttajatunnus- ja salasana-
vaihtoehto. SPF:ssa kéyttajan tunnistus hoidetaan SSO (single-sing-on) menetel-
mallg, eli tunnistautumisessa kéaytetdan hyvaksi yrityksen AD (Active Directory) -

jarjestelmaa.

Kéytettavyys mobiililaitteilta on molemmissa jarjestelmissa heikkoa. Keycomia
varten on mobiililaitteille saatavilla sovellus, mutta se on tarkoitettu vain katselu-
kayttoon seka valokuvien ottamista varten. SPF:a voi kéyttaa citrixin kautta, jos
mobiililaite tukee citrixid. Dokumenttien ja piirustusten katsominen mobiililait-

teem pieneltd naytolta ei ole kovin jarkevaa.
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Tietojen vienti ja tuonti jarjestelmistd on helppoa. Keycomiin voi tuoda tiedostoja
AutoCAD-, ESRI- (SHP), Microstation (.dgn) -jarjestelmistd. SPF:iin voi tuoda

millaisia tiedostoja tahansa. Keycomista ladattaessa tiedostoja jarjestelmé lahettaa

kayttdjan sahkopostiin linkin, josta tiedoston lataus voidaan aloittaa. N&in ulko-

puolinen luvaton lataaminen havaitaan. SPF:sta tiedostojen lataaminen tapahtuu

kuten sinne tiedoston lataaminenkin.

7.5 Verkkotietojarjestelmien alustojen vertailu

Vertailuun valittiin vaatimusmaéarittelyn pohjalta Keypron verkkotietojarjestelma-

tuotteista lisenssipohjainen client-server-palvelu ja web-pohjainen palvelu. Vertai-

lussa (taulukko 2) kaydaan lapi Keypron Keycom-palvelun client-server- ja web-

pohjaisten jarjestelméat. Taulukon arvostelut ovat sanallisia tai numeraalisia (0-5)

tai molempia.

TAULUKKO 2. Web-pohjaisen jérjestelmén vertailu tybasemapohjaiseen jarjes-

telmaéan

Ohjelma / Ominaisuudet

KeyPro KeyCOM (web-
pohjainen)

KeyPro KeyCOM ja
KeyRNS

Yleiset

Hintataso

keskihintainen

Kallis, vaatii omia serverei-
t& (min. 4 serverid)

Linux, Ubuntu Server LTS

Linux, Ubuntu Server LTS

Operating system ja Oracle ja Oracle
Kyll& (sis. yllapitomak- Kyll& (sis. yllapitomak-
Asiantuntijatuki suun) suun)

Paivitykset Kerran vuodessa Kerran vuodessa
Palveluntarjoaja ottaa back- | Kyllg, asiakkaan oma vel-

Back-upit upit joka yo vollisuus, back-up joka yo.

Klusterointi Kylla Kyll4, tarvittaessa.
Suomi (+5 muuta kielivaih-

Kieli toehtoa) Suomi

Hallintaympdrist Web Win Gui (Main User)

Skaalautuvuus

hyvin skaalautuva pienisté
vesiosuuskunnista isoihin
operaattoreihin

Lahinna isoille asiakkaille,
kuten operaattorit

(jJatkuu)




TAULUKKO 2. (jatkuu)
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Kayttoonotto

helpohkoa, jérjesteman
pystytys nopeaa, koska
virtuaalipalvelimien monis-
taminen helppoa. Ainoa
suurempi ponnistus on
olemassa olevan verkkotie-
don saaminen jarjestel-
maan.

KeyRNS konfigurointi
ty6lastd, microstation ko-
konaisuuden rakentaminen

on tyolastd, jos testi- ja

tuotantoymparistot.
Verkkotiedon vienti jarjes-
telmé&én on tyolasta

Paa- ja loppukayttajakoulu-
tukset

Maksulliset 1-2 paivaa

Maksulliset, saatavilla paa-
ja loppukéyttédja koulutuk-

sia
Tietoturva 3 5
Visuaalisuus

e ; 4, tarvitsee KeyRNS asen-

Kéayttoliittyma 4 nuksen
Tietojen syottod 4 4
Muokkausominaisuudet 4 3
Kartat 5 5

Tietojen tuonti jarjestel-
maan

4 (AutoCAD, ESRI (SHP),
Microstation (.dgn))

4 (AutoCAD, ESRI (SHP),
Microstation (.dgn))

Tietojen vienti muihin jar-
jestelmiin

4 (AutoCAD, ESRI (SHP),
Microstation). Kéyttajan
séhkdpostiin tulee lataus-
linkki, jonka kautta tiedos-
tonsiirto toisiin jarjestel-
miin.

4 (AutoCAD, ESRI (SHP),
Microstation

Keycom-verkkotietojarjestelman ydin on molemmissa tapauksissa sama, mutta

client-server-pohjaisessa taytyy asentaa KeyRNS ohjelmisto tydasemaan, jolla

kaytetaan sitten Keycomia. Palvelinymparist on periaatteessa sama, mutta client-
server-pohjaisessa jarjestelmassa palvelimet sijaitsevat asiakkaan tiloissa, asiak-
kaan sisaverkon puolella, kun taas web-pohjaisessa jarjestelmassé palvelimet ovat

Keypron pilvipalvelussa.

Hankintahinnaltaan web-pohjainen tulee halvemmaksi ja aloitusmaksut jaavat
murto-osaan client-server-jarjestelmaan verrattuna. Molemmissa jarjestelmissé
tarvitaan samat palvelimet. Web-pohjaisessa palvelussa ymparistd on virtualisoitu

ja palvelu sijaitsee pilvipalvelussa, jossa sitd kayttavat muutkin asiakkaat.

Linuxin Ubuntu Server LTS on molemmissa jarjestelmissé kayttojarjestelmana.
Tietokantana toimii Oraclen Spatial tietokanta joka on tarkoitettu GIS- ja graafi-

sille tietokannoille. Asiantuntijatuki ja yll&pito on molemmissa saatavissa ja ne
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sisaltyvéat yllapitomaksuun. Yll&pitomaksu on tyypillisesti 20 % jarjestelméan hin-
nasta. Yllapitoon sisaltyvat myos paivitykset molempiin jéarjestelmiin noin kerran

vuodessa.

Web-pohjaisessa Keycomissa varmuuskopiot otetaan palveluntarjoajan toimesta
joka y0. Client-server-pohjaisessa jarjestelmassa varmuuskopiot on asiakkaan itse
jarjestettava, ja ne otetaan tyypillisesti joka yo, joissain yrityksissa jopa useim-
minkin. Pilvipalvelussa sijaitsevassa Keycomissa on mahdollista tehda klusteroin-
ti. Useat yritykset, jotka kayttavat client-server-ymparistdd, ovat rakentaneet klus-

teroinnin.

Kielivaihtoehtoina web-pohjaiseen ratkaisuun saa suomen kielen ja viisi muuta
kielta. Client-server-ratkaisussa on vain suomen kieli saatavissa KeyRNS tyo-

asemaohjelmistoon.

Jarjestelman hallintaan kdytettddn web-pohjaisessa jarjestelmassé selainta. Client-
server-pohjaisessa jarjestelmassa hallintaan kaytetadn tydasemassa olevaa samaa

sovellusta, jota kdytetaan itse tydskentelyynkin.

Web-pohjainen jarjestelmé skaalautuu niin pienista vesiosuuskunnista ja yrityksis-
t4 aina isoihin teleoperaattoreihin asti. Client-server-pohjainen jarjestelma on la-

hinnd suurien ja keskisuurien yritysten kdyttoon aikoinaan suunniteltu jarjestelma.

Kéyttoonotto on web-pohjaisessa jarjestelméssa ainakin asiakkaan nakdkulmasta
helpompaa, koska palveluntarjoaja tekee lahes kaiken tydn, asiakas toimittaa vain
syotettavan datan palveluntarjoajalle. Client-server-pohjaisen jarjestelmén kayt-
toonotto on selvastikin monimutkaisempi ja tydladmpi. Pilvipalvelusta tarjotta-
vasta palvelussa asiakkaan palvelimet ja palvelut ovat virtuaalisia ja ne ovat nope-
asti pystytettavissa. Client-server-pohjaisessa ratkaisussa palvelimet sijaitsevat
asiakkaan tiloissa ja ne ovat asiakkaan tai kolmannen osapuolen vastuulla. Keypro
pystyttaé palvelun asiakkaan osoittamiin palvelimiin, joka voivat kyll& olla myos

virtuaalipalvelimia, kuten pilvipalvelussakin.

Koulutuksia on saatavana molempiin jarjestelmiin. Web-pohjaiseen on saatavana

yksi- tai kaksipaivasia koulutuksia riippuen asiakkaan toiveesta. Client-server-
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pohjaiseen jarjestelmaan on tarjolla padkayttaja- tai kayttajdkoulutuksia riippuen

asiakkaan tarpeista.

Web-pohjaisen ratkaisun tietoturva on pilvipalvelun luonteen takia matalampi,
mutta kuitenkin hyvéksyttavalla tasolla. Client-server-pohjaisessa ratkaisussa tie-
toturvataso on huomattavasti korkeampi, silla laitteistot ovat jo valmiiksi asiak-

kaan sisaverkossa.

Kéayttoliittymat ovat molemmissa ldhes samanlaiset, koska molemmissa on Key-
com-alustana. Tydasemalle asennettava ohjelmisto KeyRNS tuo mukanaan hiukan

erilaiset valikot, mutta toiminnallisuudet ovat samat.

Tietojen sy6ttd on molemmissa jérjestelemissd helppoa, jos on kdyttanyt jotain
piirto-ohjelmaa. Esimerkiksi viivan piirtdmiseen tarkoitetun painikkeen painami-
sen jalkeen avautuu lomake, jossa méaaritellaan viivan ominaisuudet. Lisaksi oh-
jelmissa on saatavilla erittéin havainnolliset ohjeet kysymysmerkkipainikkeen

takaa.

Karttoina voidaan kayttaa asiakkaan omia karttoja, maamittaushallituksen karttoja
tai google-karttaa. Taustakartoiksi voidaan valita vaikka kaikki edelld mainitut
kartat ja sijoittaa ne jokainen omaksi tasoksi. Tasovalinnassa valitaan sopiva taus-
takartta tai vaikka kaksikin padllekkain riippuen millaisia taustakarttoja tarvitaan.

Tietojen vienti ja tuonti molemmista Keycomin jarjestelmista on helppoa. Key-
comiin voi tuoda tiedostoja AutoCAD-, ESRI (SHP), Microstation (.dgn) -
jarjestelmistd. Keycomista ladattaessa tiedostoja jarjestelmé lahettad kayttajan
séhkdpostiin linkin, josta tiedoston lataus voidaan aloittaa. Nain ulkopuolinen
luvaton lataaminen havaitaan. Keycomin jarjestelmista voi ajaa raportteja ja tyo-

maaraimia.

7.6 Yhteenveto

Web-pohjaisuuden ansiosta Keypron Keycom-verkkotietojarjestelma toimii milla

tahansa internet-selaimella, mik& mahdollistaa sen k&yton myds mobiiliyhteyksil-
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I4. Siten web-pohjainen verkkotietojarjestelma toimii tietokoneiden lisaksi kaikilla
mobiililaitteilla, kuten esimerkiksi dlypuhelimilla ja tableteilla (kuvio 11). Nyky-
aan lahes kaikissa mobiililaitteessa on GPS-paikannin ja verkkotietojarjestelman
kayttoliittymaan mahdollista liittad paikannus oman sijainnin perusteella. (Keypro
Oy 2014).

KUVIO 11. Web-pohjainen verkkotietojarjestelmé toimii tietokoneen lisaksi
my06s mobiililaitteilla (Saraméki 2013, 19)

Web-pohjaisen verkkotietojarjestelman etuna tydasemapohjaiseen jarjestelmaan
verrattuna on, ettd verkon péivitys ja tdydennys onnistuu mista tahansa, kunhan
internetyhteys on saavutettavissa. Web-pohjaisen jarjestelmén avulla verkon ope-
rointi ja suunnittelu voidaan suorittaa samanaikaisesti. Web-pohjainen verkkotie-
tojarjestelma poistaa tydasemakohtaisten lisenssien tarpeen, kun jarjestelmaé péaa-
see kayttamaan milla tahansa selaimella varustetulla laitteella, ilman lisdosien
asennuksia. (Saramaki 2013, 19.)

Keycomin verkkotietojérjestelméasta on liitynta kaivulupa.fi-palveluun, josta on
saatavilla kyseisen alueen kaivuluvan antajan yhteystiedot palveluun maaritellylla
alueella. Kaivulupa.fi on Keypron palvelu ja Keypro hoitaa integraation jarjestel-

mien vélille. (www.kaivulupa.fi ). Kyseinen palvelu on laajalti kdytossd maanra-

kennusurakoitsijoilla ja suunnittelutoimistoilla.


http://www.kaivulupa.fi/
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8 PILOTIN SUUNNITTELU JA KAYTTOONOTTO

Neste Oilille ollaan hankkimassa verkkotietojarjestelmé&é ja ennen varsinaista jar-
jestelmén hankintaa toteutetaan pilotti. Pilotista saatujen kokemuksien perusteella
tehdaan pééatos, millaiselle alustalle verkkotietojérjestelmé tullaan toteuttamaan.
Verkkotietojérjestelmié on saatavana seka client-server-tyyppisend asennuksena
etta pilvipalveluna. Tassé pilotissa rajattiin pois client-server-ratkaisu, koska sen
yllapito vaatii liian paljon henkilokuntaresursseja. Toinen valintakriteeri oli, etta
kyseinen sovellus on oltava web-pohjainen ja kéytettavissa ilman mitaan erillisia
ohjelmistoasennuksia tydasemalle tai kannettavalle tietokoneelle. Valittavana on

siis pilvipalveluista yksityinen pilvi omassa konesalissa tai julkinen pilvi.

Yksityisen pilven etuna on tietoturva seké palvelun saavutettavuus myds operaat-
torien tietoliikenneongelma tilanteessa, jos pilvi rakennetaan omaan konesaliin.
Haittana taas yksityisen pilven rakentamisessa ovat aloituskustannukset ja vaadit-

tava pilven rakentamis- ja yllapitohenkilokunnan maara.

Julkisen pilven etuna on se, etta aloituskustannukset ovat huomattavasti pienem-
mat kuin yksityisen pilven pystyttdmisessd. Samoin projektiin sidottavien henki-
I6iden tyGtuntien madrd on huomattavasti pienempi, kuin yksityiseen pilveen teh-

tava ratkaisu.

Haittana julkisessa pilvessa on tietoturva ja mahdolliset palvelun haavoittuvuudet,
kuten palvelunestohyokkaykset ja operaattoreiden tietoliikenneongelmat seka
mahdolliset tiedon katoamiset pilvesté. Lisdksi asiakkaan dataa voi kadota tai sita

voi joutua vaariin kasiin palveluntarjoajan yllapidon virheen takia.

Keypron Keycomissa on kéaytossa SSL-protokolla (Secure Sockets Layer), jolla
saavutetaan vahva salaus kayttdjan selaimen ja www-palvelimen vilille. Salaus
suojaa tietoliikenteen niin, ettd mahdollinen ulkopuolinen ei liikennettd seuraa-
malla pysty nékemaén tietoja. Lisdksi palveluun kirjautuminen voidaan tehda kak-
sivaiheiseksi, SMS-pohjaiseksi, kertakéayttoisella salasanalla varustetuksi.

Tietoturvan parantamiseksi on olemassa erilaisia keinoja, kuten esimerkiksi huo-
lella tehty SLA (Service Level Agreement), eli palvelun laatutasosopimus asiak-

kaan ja palveluntarjoajan vélilla. Yleensa kyseisessa sopimuksessa maaritellaan
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palveluntarjoajan oikeudet asiakkaan tietoihin seka turvallisuusméaéraykset, joita
palveluntarjoajan pitad noudattaa.

Vaatimusmaadrittelyn ja vertailun perusteella paatettiin Neste Oilin verkkotietojéar-
jestelmén pilottiin hankkia Keypro oy:n Keycom-palvelu pilvipalveluna. Jarjes-
telma toteutetaan Keypron tarjoamassa julkisessa pilvipalvelussa, eli SaaS-
palvelussa. Valintaan vaikuttivat edullisemmat kokonaiskustannukset, sek& pro-
jektissa tarvittavien Neste Oilin henkil6resurssien maara. Palvelimen, ohjelmisto-
lisenssien ja yksityisen pilven infrastruktuurin rakentamisen menevien resurssien
ja kustannuksien maaré ratkaisi asian niin, etta julkisessa pilvessa tarjottava SaaS-

palvelu valittiin pilotointiin.

Kesékuussa 2013 pidettiin ensimmaiset Neste Oilin ja Keypron valiset projekti-
kokoukset, joissa sovittiin, etta pilotti tehdaan rajatulle alueelle. Pilotoinnilla saa-
daan selville varsinaiseen verkkotietojarjestelméprojektiin sidottavien resurssien
tarve ja myohemmin toteutettavalla verkkotietojarjestelmén projektille realistinen
aikataulu ja budjetti. Lisaksi pilotissa havaitut puutteet ja ongelmat saadaan kor-

jattua ennen varsinaisen projektin aloittamista.

Kesélomien jélkeen elokuussa kaydyssé palaverissa sovittiin kéytettdva koor-
dinaatisto ja se millaisia karttapohjia tultaisiin kdyttdmaan taustakuvina, liséksi

sovittiin, ettd Neste Oil toimittaa myods ortokuvan Porvoon jalostamon alueesta.

Syyskuun aikana Keypro rakensi Neste Oilin verkkotietojarjestelmalle oman vir-
tuaalisen palvelinympériston ja tietokannan. Virtuaaliymparisté koostui neljasta
palvelimesta, applikaatiopalvelimesta, tulostinpalvelimesta, kartta-
mallinnuspalvelimesta seka tietokantapalvelimesta. Palvelimet ovat tyypillisesti 8-

ytimisia Ubuntu LTS -palvelimia ja tietokanta on Oraclen Spatial.

Neste Oilin toimittamat datat konvertoitiin jarjestelméaéan kahden viikon kuluessa.
Datojen konvertointi ja testaukset tapahtuivat Keypron Joensuun toimipisteessé ja

Porvoossa testattin jarjestelmaéd samanaikaisesti.

Keypro toimitti kaikille pilottiin osallistuville henkilGille kayttajatunnukset ja sa-
lasanat Neste Oilille tehtyyn jarjestelméan, ja kaikki paasivat tutustumaan sovel-

lukseen vuoden vaihteessa. Tammikuussa 2014 Keypro jérjesti koulutuksen sovel-
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luksen kayttoon kaikille, jotka olivat mukana pilotissa. Pilotointi jatkuu touko-
kuuhun 2014. Neste Oil tekee paatoksen verkkotietojarjestelmén hankkimisesta
pilotin tulosten perusteella. Tété Kirjoitettaessa pilotointi on paattymassa ja paatos

varsinaisen jarjestelman hankkimisesta ei ole tiedossa.
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9 YHTEENVETO

Taman opinndytetyon tavoitteena oli sopivan alustatyypin valinta verkkotietojar-
jestelmélle seké valita sopiva verkkotietojarjestelma pilotointiin. Neste Oililla oli
tarve hankkia yksi jarjestelmd, johon saataisiin koottua kaikki tieto niin valukuitu-
kuin televerkoista. Verkkotietojarjestelman piti olla mahdollisimman hyvin mobii-

lilaitteille sopiva ja pilvipalvelusta kéytettava.

Pilvipalveluissa asiakkaille tarjotaan asiakkaille palveluita ja resursseja, asiakkaan
tarpeen mukaan. Asiakkaat maksavat palveluista kdyton mukaan. Riippuen asiak-
kaan tarpeesta pilvipalvelut ovat joustavia ja niissa on itsepalvelumahdollisuus. Ei
ole vain yht4 ja oikeata ratkaisua valittaessa oman konesalin ja pilvipalveluiden
valilla, vaikka nyt talouden laskusuhdanteen aikana taloudelliset intressit painavat
vaakakupissa ja puoltavat pilvipalveluiden puolesta. Tietoturva ja palvelun saavu-
tettavuus kaikissa olosuhteissa on kuitenkin otettava huomioon tehtéessa linjauk-

sia tuleviin ratkaisuihin.

Verkkotietojarjestelmid tarjotaan niin client-server-pohjaisina kuin web-pohjaisina
jarjestelmind. Client-server-pohjaiset jarjestelmét on yleensa tarkoitettu isoille
yrityksille ja ne vaativat suuria alkuinvestointeja. Web-pohjaiset verkkotietojarjes-
telmat ovat kasvattamassa suosiotaan pienien ja keskisuurien yritysten seké
osuuskuntien piirissa edullisten aloitus- ja yll&pitokustannuksista takia. Myds isot
teleoperaattorit, vesilaitokset ja sahkoyhtiot ovat ottaneet kayttoon web-pohjaisia

palveluita client-server-pohjaisen rinnalle helpottamaan kenttatyoskentelya.

Vertailussa kaytiin Iapi nykyinen dokumenttien hallintajarjestelma ja Keypron
tuoteperheen tydasemapohjainen versio. Suuria eroja ei ollut, mutta Keypron jar-
jestelmé aitona verkkotietojarjestelmana graafisilla karttapohjilla varustettuna oli
kuitenkin parempi. Seuraavaksi verrattiin Keypron tuoteperheen ty6asema-
pohjaista ja pilvipalveluna tarjottavaa versiota, joista pilvipalveluna tarjottava

Keycom oli Neste Oilin vaatimusmaéarittelyn mukaisempi jarjestelma.

Keypron Keycom-verkkotietojarjestelma valittiin Neste Oilille verkkotietojarjes-
telman pilottiin pitkdn harkinnan ja vaihtoehtojen tutkimisen jalkeen. Alkuun mie-
tittiin olemassa olevan Netviz-ohjelmiston paivittamistd, mutta se ei ollut mahdol-

lista ohjelmiston kehittdmisen ja myynnin lopettamisen myo6té. Liséksi kartoitet-
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tiin muutamaa muutakin verkkotietojarjestelméé, mutta niiden puutteiden tai nii-
den ominaisuuksien seké kalliiden hankintahintojen ollessa teleoperaattoreille
tarkoitetulla tasolla, ei niiden hankkiminen tai pilotointi tullut kysymykseen tassa

tapauksessa.

Ty6ssa onnistuttiin hyvin ja Neste Oililla on oltu tyytyvaisia pilotin tuloksiin.
Verkkotietojérjestelman pilottiprojekti on mennyt hyvin ja aikataulut ovat pité-
neet. Pilotointi jatkuu vield toukokuun ajan, ja sen paatyttya pilotin tulokset ja
jatkokehityshanke esitelladn Neste Oilin ICT management teamille, joka tekee

paatoksen jatkokehityshankkeen mahdollisesta hyvéksymisesta.

Teleoperaattorit, kaupunkien vesi- ja viemari- sekd energialaitokset ovat jo kauan
hoitaneet verkkojen dokumentointinsa verkkotietojarjestelmiin. Jarjestelmét ovat
olleet suuria, kalliita ja raskaita kayttaa. Viimeisen vuosien aikana on tarjolle tul-
lut web-pohjaisia keveité ja ketterié pilvipalvelussa toimivia verkkotietojarjestel-
mid saataville. Nyt monet muutkin tahot, kuten vesiosuuskunnat, Vuosaaren sata-
ma, Finavia ovat siirtyneet kayttdmaan osittain tai kokonaan web-pohjaisia verk-
kotietojarjestelmapalveluja. Pilvipalveluista tarjottavat verkkotietopalvelut tuovat
mukanaan toiminnan tehostumisen ja kustannussaastot. Pilvipalvelut ja niiden
avulla mobiililaitteissakin toimivat verkkotietojarjestelmét auttavat yrityksia saa-
maan askel askeleelta verkkotietodokumenttinsa ajan tasalle, pois kenttdhenkils-
ton vihkoista ja piirustuksista, joita ei koskaan saatu lahetettya suunnittelijoille

puhtaaksi piirtoon.
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LIITE 1. Tietoturvakyselylomake

REQUEST FOR INFORMATION, INFORMATION SECURITY,
ARCHITECTURE AND CONTRACTUAL REQUIREMENTS FOR
CLOUD COMPUTING SERVICES
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Company:

A short service description:

Contact details of Information Security responsible:

1.1 Regulatory and Contractual Information
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nrl.l

Questions from xxx

Answers from

111

How are service levels defined and meas-
ured in the grey areas, especially in respect
of any interruptions of slowness in Internet
traffic? l.e. how is the availability of the
service secured in the “grey area” of re-

sponsibility?

1.1.2

How do the offered services conform to

export licenses and privacy laws?

Please inform the contact details of the

responsible persons

113

In relation to an eventual exit scenario:

1. Please explain in what format is our
company’s data stored and how can this
data be recovered and — if necessary —

ported to a different data format?

2. Are interim services available in case the

exit is prolonged?

3. Confirm your company’s commitment to
provide services necessary to transfer
services to third party service provider?

All dependencies shall be detected.

4. Describe how Cloud service can be
transferred to the Customer’s premises
and describe how Cloud service can be
transferred to another Cloud service pro-

vider.

5. Describe process of destroying any and
all copies of Customer data and infor-
mation after successful information
handover to the Customer? Is there a
database or hard disk destroying pro-

cess or how shall the customer data be
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deleted. Any tools/software used?

1.1.4 Please provide information on how the
confidentiality of customer data is safe-
guarded in your service solution. (Login,

user identification etc)

1.1.5 Please give an overview of factual safety
measures (not only contractual safeguards

such as Non-Disclosure Agreements).

1.1.6 Please identify all parties (whether em-
ployed by your company or not) which may
have access to customer data based on e.g.
subcontracting agreements of local regula-

tion.

1.1.7 Please provide a copy of your current infor-

mation security policy.

1.1.8 Please confirm whether or not compliance
with information security policies may be
audited by customers or third party auditors
and may such audits include on-site inspec-

tions?

1.1.81 Describe the results and mitigating actions
for independent audits or certification as-
sessments performed on the cloud provider

and its services.

1.1.8.2 Does the Customer have a right to execute
manual vulnerability assessment to the
system annually — carried out by a third

party?

1.1.9. Does the Customer receive notification of
any changes to the proposed location of

personally identifiable information? Yes/No

Does the Customer have the right to restrict
the storage of personally identifiable infor-

mation to non-approved locations? Yes/No

1.2 Supplier’s Service Offering

nrl.2 Questions from xxx

Answers from

1.21 Where is the Customer information physical-
ly stored or processed — in which country? Is
there any possibility to influence on the
physical location? Any authority or legisla-

tive requirements?
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1.21.1

Are all copies of personally identifiable

information protected by the same controls?

1.2.2

Can information be placed in multiple inde-
pendent (redundant) computer rooms? Can
Customer choose where information will be

processed and where not?

1.2.3

How information will be transferred to and

from Cloud securely?

1.2.4

Describe your identity and access manage-

ment

125

How is the quality and effectiveness of your
ICT security management and security of
the used technologies measured and has it
been measured already by an independent
professional evaluator? Are these meas-
urement reports by independent profession-

al evaluators available to Customer?

Any certificates? Please provide copies of

them.

1.2.6

Describe procedure of information backup
and backup media handling of Customer
information? Are there several different
geographical locations for storing backups?
How can the Customer test backup re-

stores?

1.2.7

Describe Supplier’s incident management

and change management?

1.2.7.1

Describe details of any experienced inci-

dents (incident history, type of the incidents)

1.2.7.2

Describe the data loss/theft prevention
system (DLP) to protect information stored

in the cloud

1.2.8

Describe approach for massive, total Disas-
ter Recovery Plan and Customer specific
Disaster Recovery Planning? How can these
be DRP’s be tested?

1.3 Architectural and Technical Questions

nrl.3

Questions from xxx

Answers from

13.1

Describe the data transferring process. If the
data is not secured — how will the data be

transferred?
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1.3.2

Describe your cloud architecture and how
Customer services, systems, information
and information processing and network
traffic between ICT resources (servers,
databases and storages) are secured and

are separated from other Customers?

1.3.3

Describe the cloud network delivery model
when deploying private / shared clouds / mix

of clouds.

134

How is encryption of information, encryption
key management and protection of data
transfers done? Which are information

security solutions securing those?

135

Describe your security controls for your
virtualization environments for e.g. servers,

network, and storages?

1.4.5

Describe your process of vulnerability and

patch management?

1.4.5

What integration needs are there with Cus-
tomer’s ICT systems, and in particular, is
there any integration need with the Custom-

er’'s Active Directory

1.4.6

How is the event logging of user activity

managed?

146.1

Describe how Customer can have an extrac-
tion of all Customer information in generally
usable format (e.g. XML datasets, .CSV etc)
when requested. If not in secured format,
please describe how the data will be trans-

ferred?

1.4.7

How easily can Cloud services be integrated
to Customer’s existing ICT environment?
What kind of pre-built frameworks, interfaces
and tools your solution has for this kind of
integration tasks? Can Customer use these

or are they solely for Supplier use?

How should customer import data to this

service?







