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1 Johdanto

Erityisesti tietojenkasittelypainotteisilla aloilla toimivissa organisaatioissa tyontekijéiden
paivittiinen tekeminen on riippuvaista ajantasaisista kayttooikeuksista tyOssi tarvitta-
viin resursseihin, jotka voivat olla esimerkiksi tietojirjestelmii tai sovelluksia. Kayttooi-
keudella tarkoitetaan tdssd opinnaytetyossa yksiloitya oikeutta kayttajalle tai kayttaja-
ryhmille mairitellyn resurssin kayttoon. Kéyttdoikeuksien hallinta on usein sitd haasta-
vampaa mitd enemman yrityksessd on tyontekijoitd ja eri resursseja, joita tyontekijat
tyossadn tarvitsevat. Kayttooikeuksien hallinta onkin monissa yrityksissa osoittautunut
haasteelliseksi ja kayttooikeuksien hallinnassa on monenlaisia ongelmia. Huonosti to-
teutetusta kiyttéoikeuksien hallinnasta on haittaa sekd tyonantajalle ettd tyontekijoille.

(Valtiovarainministerié 2006, 9-10.)

Identiteetinhallinta on menetelmad, jolla voidaan hallita kdyttooikeuksia ja sen avulla
voidaan ratkaista ongelmia, joita kiyttGoikeuksien hallintaan tyypillisesti liitetdan. Iden-
titeetinhallinnalla tarkoitetaan tissa yhteydessa kayttdjin sihkoisen identiteetin seka
identiteettiin liitettyjen kayttooikeuksien hallintaa seka identiteetti- ja kayttéoikeustieto-
jen vilittimistd eri jarjestelmiin. Identiteetinhallintajirjestelmin identiteettitiedon ldh-
teend on tyypillisesti henkilostéhallinnon jarjestelma, jolloin organisaation henkil6sto-
hallinnolla ja HR-prosesseilla on my6s merkittava rooli kiyttooikeuksien hallintapro-

sesseissa. (Kasanen 2010, 1.)

Yritys X on Suomessa toimiva keskisuuri yritys, jonka henkil6ston lukumairi on noin
4000 tyontekijaa. Taman lisaksi Yritys X:ssd toimii paljon ulkopuolista tyévoimaa eli
konsultteja, vuokratyontekijoitd seka harjoittelijoita. Yritys X:n toimiala on tietojenki-
sittely painotteista, joten Yritys X:n tyontekijat tarvitsevat pddsyn useisiin Yritys X:n
sisdisiin resursseihin, joiden kautta tietoa kasitellddn eri tarkoituksia varten. Yritys X:ssa
kayttooikeuksien hallintaa on osin keskitetty ja automatisoitu kayttaen identiteetinhal-
lintaa ja identiteetinhallintajirjestelmaid. Identiteetinhallintajirjestelmin auktoritaarinen
lihde on Yritys X:n henkilostohallinnon yllapitima HR-tietojarjestelma. Yritys X:ssd on
kaynnissd hanke kidyttéoikeuksien hallinnan uudistamisesta ja tissd opinndytetyossi

esitetdan kehittimisehdotuksia Yritys X:n kayttooikeuksien hallintaprosesseihin kaytto-



oikeuksien hallintaprosessien ja HR-prosessien yhteyksien kuvauksen ja analyysin pe-

rusteella.

Liitteessa Liite 1 esitellidn opinnaytetyossa vastaan tulevat keskeiset kasitteet.

1.1 Tavoitteet ja rajaus

Taman opinndytetyon tavoitteena on kuvata ja analysoida kayttooikeuksien hallintapro-
sessien yhteydet HR-prosesseihin Yritys X:ssd. Kuvauksen ja analysoinnin pohjalta esi-
tetddn kehittimisehdotuksia kiyttooikeuksien hallintaprosesseihin. Tavoitteena on, etti
kehittimisehdotukset tukevat toimeksiantajana olevan kayttéoikeushallinnan omistajan
maarittelemia tavoitteita kiyttéoikeuksien hallinnan automatisoinnista, manuaalisen
tyon vihentamisesta seka tietoturvallisuuden parantamisesta. Lisiksi opinnaytetyon
tavoitteena on se, ettd opinndytetyostd my6s muut yritykset voisivat saada ehdotuksia
omien kayttooikeuksien hallintaprosessiensa kehittimiseen. Omia tavoitteinani opin-
naytetyolle ovat opinndytetyon aikana oppia prosessien kehittimisestd, kayttooikeuk-
sien hallinnasta seka kayttooikeuksien hallinnan ja HR-prosessien yhteyksista. Tavoit-

teenani on lisaksi oppia projektityéskentelysta.

Kiayttéoikeuksien hallintaprosessit, joita tassa opinnaytetyOssa tutkitaan, rajataan kos-
kemaan vain nithin kayttdoikeuksien hallintaprosesseihin, joilla on yhteys HR-
prosesseihin. Opinndytetyossa tutkitaan vain kayttooikeuksien hallintaprosessien ja
HR-prosessien loogisia yhteyksia eli yhteyksia, joissa Yritys X:n HR-tietojirjestelmasta

valittyy identiteettitietoa identiteetinhallintajirjestelmain.

1.2 Tutkimusmenetelma

Tutkimusmenetelmiksi tihdn opinnédytetyohon valittiin tapaustutkimus, koska se sovel-
tuu tutkimusmenetelmiksi erinomaisesti kehittimist6ihin, joissa on tavoitteena saada
aikaan kehittimisehdotuksia ja kehittimisen kohteena on esimerkiksi yritys, sen toimin-
ta tai prosessi (Ojasalo, Moilanen & Ritalahti 2009, 52). Tapaustutkimuksessa tutki-
mukselle asetetaan alustava kehittimistehtivi ja kehittimisty6 aloitetaan perehtymalld

athe-alueeseen tutustumalla ldhdekirjallisuuteen ja lihdeaineistoihin seka samankaltai-



siin tutkimuksiin. Taustatutkimuksen atkana useimmiten my6s kehittimistyon kehitté-

mistehtdvi tarkentuu, kun kehitettdvistd aiheesta on saatu lisda tietoa. (Kuvio 1.)

Taustatutkimus

Alustava ia Aineiston keruu
kehittamistehtava kehittamistehtdavan la analysointi

tarkennus -

h J

Kehittamis-
ehdotukset

Kuvio 1. Tapaustutkimuksen vaiheet (Ojasalo ym. 2009, 54-55)

Lisdaineistoa tutkimukseen voidaan kerité erilaisin menetelmin, kuten haastatteluin ja
kyselyin, joita analysoimalla saadaan aikaan uutta tietoa kehittimisty6td varten. Tutki-
muksen tdssikin vaitheessa voidaan vield tarkentaa kehittimistehtivai. Tapaustutkimuk-
seen yhdistetddn vahvasti kvalitatiiviset eli laadulliset aineistonkeruumenetelmat, mutta
siind voidaan soveltaa myoOs kvantitatiivisia eli maarallisia menetelmia. Taustatutkimuk-
sen ja aineiston keruun seka analysoinnin pohjalta tehddan kehittimisehdotukset. (Ku-

vio 1.)

Tutkimusmenetelman valinnassa harkittiin myos toimintatutkimuksen valitsemista tut-
kimusmenetelmaksi silld my6s toimintatutkimuksen menetelmat olisivat sopineet ta-
min tutkimuksen tekemiseen. Toimintatutkimus pyrkii ratkaisemaan kdytinnon on-
gelmia ja 16ytaimain niihin ratkaisuja, jotka saavat aikaan paremman toimintatavan.
Tutkimusmenetelmaksi valittiin kuitenkin tapaustutkimus, koska tapaustutkimus paate-
taan kehittimisehdotuksien esittimiseen, kun taas toimintatutkimuksessa kehittimiseh-

dotuksia testataan syklisesti kiytinnossa, kunnes saavutetaan toivottu lopputulos. (Oja-

salo ym. 2009, 54-55).



2 Kiyttdoikeuksien hallinta

Tyontekija voi tyossaan tarvita padsyn useaan eri resurssiin, jotta han pystyy suoriutu-
maan hinelle osoitetuista tyotehtivistd. Resurssi voi olla esimerkiksi jokin tietojirjes-
telma tai sovellus, joihin tyontekijoiden paisya hallitaan kayttéoikeuksilla. Tyontekijille
ei kannata antaa kayttooikeuksia kaikkiin yrityksen resursseihin eika kaikille tyontekijoil-
le kannata myontda samoja kdyttooikeuksia yhteen resurssiin. Yhdelle tyontekijalle saat-
taa riittdd pelkit katseluoikeudet, kun taas toinen tyontekijd tarvitsee tyossddn muutos-
oikeudet. Tyontekijoille tulisi siis antaa kdyttéoikeudet vain niihin resursseihin, joita he
valttamatta tarvitsevat ja kayttooikeudet tulisi rajata vain tyotehtavien puitteissa valtta-
mitta tarvittaviin toimintoihin. Menetelma tunnetaan yleisesti englanninkieliselld nimel-
14 Principle of Least Privileged (POLP). Niin voidaan ehkiistd mahdollisimman paljon
tietoturvariskeja, jotka liittyvit kayttooikeuksien vairinkdyttoon ja yrityksen salaisen

sekid luottamuksellisen tiedon vaarantumiseen. (Ferraiolo & Kuhn 1992, 9.)

Suuressa yrityksessd, jossa voi olla tuhansia tai kymmenia tuhansia tyontekijoita ja lu-
kuisia eri resursseja, joita tyontekijit tyotehtavissdadn tarvitsevat, tulee kayttéoikeuksien
hallinnan olla hyvin suunniteltu ja toteutettu. Tyontekijoiden puutteelliset kayttdoikeu-
det aiheuttavat monenlaista haittaa sekd tyonantajalle ettd tyontekijoille. Tyypillisesti
kayttooikeuksien hallinnassa on ongelmia erityisesti kayttoikeuksien paattimisessa.
Lisaksi kayttooikeuksia ylldpidetdan usein hallitsemattomasti useasta eri paikasta eri
jarjestelmavastaavien toimesta, mika voi helposti johtaa sithen, etta tyontekijoilld on
litkaa seka litan laajoja kayttooikeuksia kuin tyotehtivissa olisi tarpeen. (Valtiovarain-

ministerié 2006, 10.)

Identiteetinhallinta on tapa, jolla voidaan automatisoida ja keskittdd kdyttGoikeuksien
hallintaa. Identiteetinhallinta perustuu identiteettitietoon, joka koostuu kiyttaja- ja kayt-
tooikeustiedoista, ja niidden vialittimisesta eri jarjestelmiin. Identiteetinhallintajirjestel-
min avulla voidaan automatisoida kayttooikeuksien paattelya ja hallintaa valitysrajapin-
nan kautta esimerkiksi henkildstohallinnon jirjestelmisti, joka toimii identiteettitiedon
lihteend. Identiteetinhallintajirjestelmé automaattisesti siirtda eli provisioi kayttédja- ja
kayttooikeustiedot identiteetinhallintajirjestelmin piirissa oleviin kohdejirjestelmiin,

joita tyontekijat tyossaian hyodyntavit. (Kasanen 2010, 1.)



2.1 Ongelmat

Kiyttooikeuksien puutteellinen hallinta voi pahimmillaan estdd tyontekijoiden péivittai-
sen tekemisen kokonaan, mista atheutuu myos liiketappiota ty6nantajana toimivalle
yritykselle. Lisaksi ongelmat kayttooikeuksien hallinnassa voivat atheuttaa vakavia tieto-
turvariskejd, jotka voivat johtaa esimerkiksi salaisen tai luottamuksellisen tiedon vaaran-
tumiseen. Ongelmat kiyttooikeuksien hallinnassa usein johtuvat tavalla tai toisella siité,
ettd kayttooikeuksien hallintaprosesseja ei ole suunniteltu tarpeeksi tarkalla tasolla ja

vastuut prosesseista ovat epaselvat. (Valtiovarainministerié 2006, 10.)

Kayttooikeuksien hallinta on yrityksissd usein jatetty ldhes kokonaan tietohallinnon
vastuulle. Se ei ole paras mahdollinen ratkaisu, koska useimmiten paras tietimys siita,
mitéd kayttéoikeuksia tyontekija tyossain tarvitsee, on litketoiminnan puolella eli esimie-
hilld ja organisaatioyksikéiden sisilld. Ty6tehtavien edellyttimien kayttooikeuksien
madrittely voi kuitenkin olla erittdin tyolasta ja lilketoiminnalta litkaa aikaa vievai, joten
se usein jad muiden kiireiden takia tekemattd. Tdma usein johtaa siihen, ettd esimichet
tilaavat tarpeettomia tai liian laajoja kayttooikeuksia ikaan kuin varmuuden vuoksi, kos-
ka esimiehet eivit ole varmoja, mita kayttooikeuksia tulisi tilata. (Valtiovarainministerio

2006, 10.)

Kiayttooikeuksien hallinnassa on usein ongelmia myos kayttooikeuksien paattamisessa.
Kun tyontekijan tarve kayttooikeuksille paittyy, esimerkiksi tyotehtivien vaihtuessa tai
projektin paatyttya, jad tyontekijille usein voimaan kayttooikeuksia, joita ei enda tarvit-
taisi. Jopa tyontekijoille, joiden tyésuhde on jo paittynyt, voi jaada jarjestelmiin voi-
maan kayttooikeuksia ja kdyttdjatunnuksia. (Valtiovarainministerié 2006, 10.) Tyonteki-
jan tyotehtivien vaihtuessa esimiehilld on usein suurempi mielenkiinto sithen, ettd tyon-
tekijad saa tarvittavat kiytt6oikeudet uusista tyotehtavistd suoriutumiseen kuin sithen
paitetaanko tarpeettomaksi tulleet kdyttooikeudet. Kayttdoikeuksien hallinnassa voi
atheuttaa ongelmia myos se, etta kiyttooikeuksien hallintaprosesseja ei ole automatisoi-
tu tarpeelliselle tasolle. Pienessi yrityksessa voidaan vield parjati, jos kiyttooikeuksien
hallinta perustuu esimiesten tekemiin kdyttooikeustilauksiin, mutta suuressa yrityksessa
on lahes pakollista automatisoida kayttdoikeuksien hallintaa, koska kayttéoikeuksien

manuaalinen hallinta on hidasta ja virhealtista ty6ta.



2.2 Lainsaiadanto

Kiyttooikeuksien hallinnassa kisitellddn suojattavia henkil6tietoja, joten kiyttdoikeuk-
sien hallinnassa ja sen suunnittelussa tulee ottaa huomioon lainsdadinto. Suomessa
kayttooikeuksien hallintaa koskevia lainsdadidnt6ja ovat esimerkiksi julkista puolta kos-
keva julkisuuslaki (621/1999) ja my6s yksityistd puolta koskeva henkil6tietolaki
(523/1999). (Valtiovarainministerio 2006, 11-12.) Henkil6tietolain tarkoitus on turvata
henkil6iden yksityiselimia seka toteuttaa hyvan tietojenkisittelyn kehittimista seka
noudattamista. Henkil6tietolaki médarda muun muassa edellytyksista, velvoitteista, oi-
keuksista sekd madollisista sanktioista, jotka liittyvit henkilGtietojen kasittelyyn sekd

henkil6tietojen kisittelyyn henkil6tietolain vastaisesti. (Tietosuojavaltuutetun toimisto.)

Laissa on lisaksi yleisvelvoitteita, kuten tarpeellisuus- ja virheettomyysvaatimukset seka
huolellisuus- ja suojaamisvelvoitteet, jotka on otettava huomioon, kun kisitellidn hen-
kil6tietoja (Tietosuojavaltuutetun toimisto). Lisaksi joillain toimialoilla on erilaisia,

my0s ulkomaisia, toimialakohtaisia lainsaiadantGja, joihin tulee perehtya toimialakohtai-

sesti (Propentus Oy).

2.3 Identiteetinhallinta

Identiteetinhallinnalla (Identity Management, IdM) voidaan automatisoida ja keskittda
kayttooikeuksien hallintaa. Identiteetinhallinnalla tarkoitetaan tassa yhteydessa kayttajan
sahkoisen identiteetin ja identiteettiin liitettyjen kdyttGoikeuksien hallintaa seki identi-
teetti- ja kiyttGoikeustietojen vilittimista eri jarjestelmiin. (Kasanen 2010, 1.) Tdssa
opinndytetyossa kayttajalla tarkoitetaan yrityksen sisiista tai ulkopuolista tyontekijaa,

mutta kayttdja voisi olla my0s esimerkiksi yrityksen asiakas tai jokin tietojirjestelma.

Identiteetinhallinnassa ollaan kiinnostuneita kayttajista, kayttajien erilaisista tarpeista eri
resursseihin sekd, siitd kenelld on oikeus hyviksya kayttdjien paisy resurssiin. Identitee-
tinhallinta on kokonaisuus, joka koostuu seka I'T-pohjaisista ratkaisuista, ihmisisté, toi-
mintatavoista ettd prosesseista. Identiteetinhallinta usein sekoitetaan identiteetin- ja

paasynhallintaan (Identity and Access management, IaM), joiden erona on se, ettd iden-



titeetinhallinta ei ota kantaa padsynhallintaan eli kdyttdjin tunnistamiseen liittyviin asi-

othin. (Kasanen 2010, 1.)

Identiteetinhallinta palveluna siséltid (Kasanen 2010, 2) usein seuraavia toimintoja
e identiteetin elinkaaren hallinnan (esim. luoti, poisto yms.)
e attribuuttien generoinnin (esim. kayttijaitunnukset, sihkopostiosoitteet yms.)
e kiyttdoikeuksien mallintamisen (esim. sidnnot, rajoitteet yms.)
e kiyttdoikeuspyyntdjen hallinnan ja automatisoinnin
e raportointi- ja jaljitettavyystoiminnot
e identiteettitiedon eli kayttija- ja kayttooikeustietojen provisioinnin eri jarjestel-

miin.

Identiteetinhallinnan yleinen arkkitehtuuri koostuu identiteettitiedon auktoritaarisesta
lihteesta, identiteetinhallintajarjestelmasta, seka identiteetinhallintajirjestelman piirissa
olevista kohdejirjestelmistd (kuvio 2). Identiteetinhallintajirjestelma, IdM-jirjestelma,
koostuu useammasta toiminnallisesta osasta eli lahdetiedon valitysrajapinnasta, keskite-
tystd kayttdja- ja kdyttoikeustietovarastosta, kayttoliittymista seka kayttéja- ja kiyttooi-

keustiedon provisointirajapinnasta kohdejirjestelmiin (kuvio 3).

Auktoritaarien

identiteettitiedon |dM-jarjestelma Kohdejarjestelmat
lahde

Kuvio 2. Identiteetinhallinnan arkkitehtuuri (Kasanen 2010, 3)
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Kuvio 3. Identiteetinhallintajirjestelmin toiminnalliset osat (Kasanen 2010, 3)

IdM-jirjestelmi saa tarvittavan tiedon kayttdjistd vilitysrajapinnan kautta identiteettitie-
don auktoritaarisesta lihteestd, joita voi olla yksi tai useampi. Tyypillisesti lihdetieto
tulee henkil6stohallinnon HR-tietojarjestelmasta, jossa yllapidetain henkilostotietoa.
(Kasanen 2010, 3.) Lihdetiedon vilitysrajapinnan avulla voidaan hallita kayttdji- ja
kayttooikeustietoja koko tyosuhteen elinkaaren ajan. IdM-jarjestelmai saa tiedon esi-
merkiksi tyontekijan tyosuhteen paattymisesta HR-tietojarjestelmista ja paattaa auto-

maattisesti kayttdjan kayttdoikeudet kaikista kohdejarjestelmista.

HR-tietojirjestelmd (Human Resource Information System, HRIS) on kisitteeni laaja
ja tassd opinnaytetyossi HR-tietojarjestelmilld tarkoitetaan I'T-pohjaisia tietojarjestel-
mia ja sovelluksia, joita kaytetdan yleisesti henkilostohallinnollisiin tarkoituksiin. HR-
tietojarjestelmi voi olla tietojirjestelma, verkkopohjainen sovellus, tai se voi olla ndiden
kahden yhdistelmi. (Bondarouk, Ruel & Looise 2011, 26.) HR-tietojirjestelmit voivat
sisaltdd hyvin erilaisia toimintoja, mutta HR-tietojirjestelmit ovat karkeasti jaettu kol-

meen eri ryhmain: toiminnallisiin, suhteellisiin sekd muuntautuviin. (Bondarouk ym.

2011, 27.)

Toiminnallista HR-tietojarjestelmaa kdytetddn useimmiten tavallisten HR-toimintojen
suorittamiseen, kuten palkanlaskentaan ja henkilOstotietojen hallintaan. Suhteelliset
HR-tietojirjestelmat sisaltavat hieman kehittyneempié toimintoja, jotka sisaltavat HR-
tietojarjestelmin ja henkiloston vilistd kommunikointia, kuten rekrytointi ja koulutus-
jarjestelmat. Muuntautuvat HR-tietojarjestelmit sisaltavat usein hyvin kehittyneita toi-
mintoja, joiden tarkoitus on todella tukea yrityksen strategiaa. Muuntautuva HR-

tietojarjestelmi voi olla esimerkiksi keskustelufoorumi henkilostolle, ammatillisen kyky-



jen arviointisovellus tai sovellus, jonka tarkoitus on tukea henkil6st6a muutoksen hal-
linnassa. Pienissa ja keskikokoisissa yrityksissd 16ytyy useimmiten toiminnallisia ja suh-
teellisia HR-tietojarjestelmid, mutta suurissa yrityksissa saattaa 16ytya HR-

tietojarjestelmid jokaisesta ryhmastd. (Bondarouk ym. 2011, 26-27.)

IdM-jirjestelmi tekee useimmiten kayttooikeuksien paittelyd identiteettitietiedon lah-
teesta valittyvin identiteettitiedon perusteella. Lahdetiedon valitysrajapinta voidaan
toteuttaa esimerkiksi liittimien (connectors), yhteys- tai vilitaulujen, tai cvs- tai xml-
muotoisten tiedostojen avulla. (Kasanen 2010, 3-4; Valtiovarainministerié 20006, 25.)
IdM-jarjestelma sailyttaa identiteetin sisaltamia kayttdja- ja kdyttoikeustietoja keskite-
tyssa kayttaja- ja kayttooikeustietovarastossa (kuvio 3). Tietovarasto muodostaa IdM-
jarjestelmdn ytimen ja se voi olla esimerkiksi kayttdjdhakemisto, tietokanta tai tiedosto,
tai se voi koostua useammasta eri lihteestd. Tietovaraston kayttdja- ja kdyttdoikeustie-
toja yllipidetddan automaattisten hallintaprosessien kautta. (Valtiovarainministerié 2000,

25.))

IdM-jirjestelmi valittdd eli provisiol identiteetin sisaltimat kayttdja- ja kdyttooikeustie-
dot IdM-jarjestelman piirissa oleville kohdejirjestelmille kayttija- ja kdyttéoikeustiedon
vilitysrajapinnan kautta (kuvio 3.) Provisointi voi tapahtua reaaliaikaisesti tai ajastettu-
na. Kiyttiji- ja kdyttdoikeustiedon vilitysrajapinta kohdejirjestelmiin voidaan toteuttaa
esimerkiksi SPML (Service Provisioning Markup Language) standardilla. Aina kaikkiin
jarjestelmiin syysté tai toisesta ei ole identiteetinhallintaa hyodyntévissa yrityksissa to-
teutettu provisiointirajapintaa ja provisioinnissa joudutaan tekemdin my6s manuaalista
tyotd. Talloin IdM-jirjestelmi voi vilittda kayttdja- ja kiyttéoikeustiedot esimerkiksi
salattuna sahkopostilla jarjestelmivastaaville ja jirjestelmavastaavat syottavit tiedot
manuaalisesti kohdejarjestelmaan. My6s tillaisella jirjestelylld saadaan aikaan hyotyja

verrattuna kayttéoikeuksien hallintaan, jossa ei hyodynneta lainkaan IdM-jarjestelmaa.

(Kasanen 2010, 4; Valtiovarainministerié 2000, 10.)

Yleensi kohdejirjestelmien auktoritatiivinen tiedonldhde on IdM-jarjestelma ja muu-
tokset identiteettitietoihin kohdejirjestelmissd pyritidn estimiin kaikin tavoin, jotta
IdM-jirjestelmissa oleva tieto on aina paikkansa pitivai ja yhdenmukaista. Joissain ta-

pauksissa voi olla kuitenkin tarpeellista tuoda kohdejirjestelmissa tehtyjd muutoksia



IdM-jirjestelmiin, mitd kutsutaan rekonsilioinniksi. Rekonsiliointi voi olla tarpeellista
esimerkiksi, jos kayttadjadn liittyvia tietoa, kuten puhelinnumeroa, hallinnoidaan kohde-
jarjestelman kautta. Silloin kohdejirjestelmin tiedot on rekonsilioitava IdM-

jarjestelmain. (Kasanen 2010, 5.)

IdM-jirjestelméan kuuluvat oleellisesti my6s kayttoliittymat (kuvio 3). Useimmiten
IdM-jirjestelmain on toteutettu erilliset kayttoliittymat loppukayttajille ja IdM-
jarjestelman parissa tyoskenteleville asiantuntijoille. Loppukayttdjien kayttoliittyman
kautta esimiehet voivat tarkastella ja hallita alaistensa kdyttéoikeuksia ja alaiset voivat
itsepalveluna tehdi kayttooikeuspyyntoja, jotka automaattisesti menevat esimiehelle
hyviksyttavaksi. IdM-jirjestelman parissa tyoskentelevit asiantuntijat voivat konfigu-
roida IdM-jirjestelmii erillisen hallintakayttoliittyman kautta. (Kasanen 2010, 5-6.)
IdM-jirjestelmd mahdollistaa my6s kayttooikeuksien raportoinnin, ja se sisdltaa erilaisia
jaljitettavyystoimintoja. IdM-jarjestelmin avulla voidaan raportoida esimerkiksi kaytta-
jan kaikki kdyttooikeudet tai raportoida kaikki kayttajit, joilla on kayttGoikeuksia maari-
teltyyn kohdejirjestelméin. Lisdksi kdyttooikeuksien hallinnoinnissa tehdyt muutosta-
pahtumat ja nithin osallistuneet tahot ovat mahdollisia jaljittda. (Valtiovarainministerio

2006, 26.)

Identiteetinhallinnasta voidaan yrityksissa hyotya yrityksen toimialasta ja koosta riip-
pumatta. Erityisen hyodyllinen identiteetinhallinta on yrityksille, joissa tapahtuu paljon
sisdisid muutoksia ja tyontekijoissd on paljon vaihtelevuutta, koska tallaisissa yrityksissa
kayttooikeuksien hallinta ilman identiteetinhallintaa on hyvin haasteellista. (Propentus
Oy.) Identiteetinhallinnasta saadaan eniten hyotyd ottamalla kiytto6n keskitetty identi-
teetinhallinta, mika tarkoittaa sitd, ettd kaikki yrityksen jirjestelmait liitetadan IdM-
jarjestelman piiriin. Keskitetyn identiteetinhallinnan selkeita hyotyja ovat parempi kont-

rolli, kustannustehokkuus seki loppukayttijakokemus (Kasanen 2010, 2).

Kayttooikeuksien hallinnassa saavutetaan parempi kontrolli, kun kdyttéoikeuksia hal-
linnoidaan keskitetysti yhdesta toiminnosta kasin identiteetinhallinnalla eikéd kayttooi-
keuksia hallinnoida hajautetusti eri jirjestelmienomistajien toimesta. Lisdksi, jos kaikki
yrityksen jarjestelmit ovat IdM-jirjestelmin piirissa, ei tyontekijille voi jiddd voimaan

kayttdjatunnuksia tai kdyttGoikeuksia voimaan erillisesti hallinnoituihin jirjestelmiin.

10



My®6s raportointi- ja jiljitettavyystoiminnot tuovat kayttéoikeuksien hallintaan parem-
paa kontrollia. Kéyttdoikeuksien raportointiomaisuuden avulla voidaan tarvittaessa
saada tieto esimerkiksi kaikista kayttdjan kayttGoikeuksista tai kaikista kéyttdjista, joilla
on tietty kdyttdoikeus. Jiljitettdvyystoimintojen avulla voidaan lisdksi selvittdd esimer-
kiksi kédyttoikeuspyyntéjen hyviksyjat ja muut osalliset kiyttdoikeuksienhallintatapah-
tumassa. Jaljitettavyys- ja raportointitoiminnot ovat erityisen tirkeitd, jos yrityksessa
ilmenee kayttboikeuksien vairinkaytoksia. (Kasanen 2010, 2; Valtiovarainministerio

2000, 26.)

Identiteetinhallinnan avulla voidaan saada aikaan my6s taloudellisia hy6tyja kustannus-
tehokkuudella. Tyontekijat pdasevat nopeammin tuottavaan tyohon, kun kiyttéoikeu-
det ovat ajan tasalla esimerkiksi uuden tyéntekijin aloittaessa tai tyontekijdn vaihtaessa
tyotehtivid yrityksen sisalld. Kaytt6oikeuksien hallinnassa myos manuaalinen tyon maa-
rd vahentyy, kun kaytt6oikeuksien hallinnassa hyodynnetidan automatiikkaa, jonka seu-
rauksena kiyttooikeuksien hallinnassa ei tarvita niin paljoa tyovoimaa, ja tietohallinnon
resursseja voidaan ohjata muihin tietohallinnon tehtdviin. Lisdksi manuaalisesta ty6sta
johtuvien inhimillisten virheiden mairi vihenee, kun kiyttoikeuksien hallintaa auto-

matisoidaan. (Kasanen 2010, 2.)

Keskitetty identiteetinhallinta antaa my0ds loppukayttdjalle paremman kayttdjakokemuk-
sen. Kiyttajan kannalta parempi kokemus syntyy, koska kiyttdjan kannalta on yksinker-
taisempaa, ettd kdyttboikeudet tulevat ainakin suurimmaksi osin automaattisesti eiké
kaikkia kayttooikeuksia tarvitse tilata erikseen tyontekijan tai esimiehen toimesta. Jos
joitain kidyttoikeuksia kuitenkin tarvitsee tilata erikseen, ovat ne helppo tilata yhdestid
paikasta eli loppukayttdjan kayttoliittyman kautta ja samalla kayttooikeustilauksien ete-
nemistd pystyy seuraamaan reaaliaikaisesti. Lisaksi esimies pystyy kayttoliittymén kautta

tarkastelemaan alaistensa jo voimassa olevia kayttooikeuksia. (Kasanen 2010, 2.)

2.4 Tyoroolit ja kdyttdjaroolit

Organisaation tyorooleja voidaan hyédyntii kayttooikeuksien hallinnassa, kun tunniste-
tut tyoroolit seka eri jarjestelmien mahdollistamat kayttajaroolit ja kytketdian ne toisiin-

sa. Tyontekijit, joilla on organisaatiossa samanlaiset tai samankaltaiset tietotarpeet, vas-
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tuut ja velvollisuudet, voidaan luokitella kuuluvan samaan tyorooliin. Kayttdjd voi kuu-
lua useampaan tyorooliin ja samassa tyéroolissa voi olla useampia kiyttéjid. Tyoroolien
mddritys on kannattavinta aloittaa ensin karkealla koko organisaation kattavalla tasolla
ja yksityiskohtaisemmat tyoroolit on syytd méarittad organisaation sisdltamien yksikoi-
den tasolla. Tyoroolien tulee sisiltdd vain tyGssi tarvittavat kiyttboikeudet eikid tyéroo-
leihin tulisi kiinnittdd mitddn ylimairaisia kayttooikeuksia (Valtiovarainministerié 20006,

19-20))

Tyoroolien médri organisaatiossa tulisi lisaksi sdilyttad hallittavana, koska muuten tyo-
roolien mairi saattaa nousta lilan suureksi ja pahimmillaan lihes jokaisella kayttajalla
olisi oma ty6rooli. Tyoroolien lukumaira tulisi olla enimmissaan sata ja mielelladn alle
kyseisen lukumairan. (Kuntaliitto 2013a, 19.) Jotta tyoroolit ja niihin liitetyt kayttaja-
roolit pysyvit hallinnassa, on kdytinnossi jokaisella tyoroolilla oltava vastuuomistaja,
joka yllapitda tietoa tyOroolista ja sithen liitetyistd kayttdjarooleista matriisissa (taulukko

1.

Taulukko 1. Ty6roolien kidyttoikeudet matriisi (Kuntaliitto 2013b)

Tyoroolien kayttooikeudet matriisi
Tyo6rooli 1 Ty6rooli 2 Tyo6rooli 3

Jarjestelma 1

tunnukset ja oikeudet tunnukset ja oikeudet
Jarjestelma 2 o o

tunnukset ja oikeudet tunnukset ja oikeudet

Jarjestelma 3

tunnukset ja oikeudet tunnukset ja oikeudet

Tyo6roolitiedon kiinnitys kayttajain tapahtuu henkilén perustietojen luonnin yhteydessa
eli kiytinnossa henkilostohallinnossa henkilon palkkauksen yhteydessa, mutta jo rekry-
tointivaitheessa tulisi maarittda mihin tyorooliin tyontekijaa haetaan. (Kuntaliitto 2013a,
18.) Tyorooleja ei ole kannattavaa liittdd suoraan esimerkiksi tyontekijoiden tehta-

vanimikkeisiin tai yrityksen organisaatioyksikéihin silla esimerkiksi samalla tehti-
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vanimikkeelld toimivat tyontekijit voivat toimia hyvin erilaisissa tyotehtivissa. Lisaksi
yhdessa organisaatioyksikossa voi tyoskennelld tyontekijoita hyvin erilaisissa tyotehta-
vissd, joten kayttooikeuksien liittiminen organisaatioihin ei ole my6skain suositeltavaa.

(Valtiovarainministerié 2000, 19.)
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3 Case: Yritys X

Yritys X:ssa kdyttooikeuksien hallinnasta tekee haasteellista henkil6ston suuri maari ja
vaihtelevaisuus, erilaisten I'T-resurssien lukumiiri seka yrityksen toistuvat sisdiset muu-
tokset. Yritys X:ssd on kehitetty kayttooikeuksien hallintaa hiljalleen viimeisen kymme-
nen vuoden aikana, mutta viimeaikaiset merkittavit sisdiset muutokset Yritys X:ssa
ovat saaneet atkaan pakottavan muutostarpeen kayttooikeuksien hallinnan ja hallinta-
prosessien uudistamiseksi. Tatd tarkoitusta varten Yritys X:ssd kdynnistettiin syksylla
2012 projekti, jonka tavoitteena on saada aikaan parempi kayttooikeuksien hallinnan

ratkaisu, joka palvelee yrityksen muuttuneita tarpeita.

Yritys X:ssd on kiytossd IdM-jirjestelma tyovilineena kiyttGoikeuksien hallinnassa.
Yritys X:n identiteetinhallinnan arkkitehtuuri on toteutettu samoin kuin kappaleessa 2.3
Identiteetinhallinta kuvattu yleinen identiteetinhallinnan arkkitehtuuri. Yritys X:n iden-
titeetinhallinnan arkkitehtuuri koostuu identiteettitiedon auktoritaarisesta lihteestd, joka
Yritys X:ssd on henkildstohallinnon omistama HR-tietojirjestelma, IdM-jarjestelmistd
seki kohdejirjestelmista. (Yritys X tietohallinto, 2012, 1.) Kaytt6oikeuksien hallintapro-
sessilla tarkoitetaan tassa case-osuudessa identiteetinhallinnan tapahtumaketjua, jossa
IdM-jirjestelmiin vilittyy HR-tietojdrjestelmistd uutta tai muuttunutta identiteettitie-
toa ja IdM-jarjestelmai vilittdd luodun tai muuttuneen identiteettitiedon kayttédja- ja

kayttooikeustiedot kohdejirjestelmien kayttija- ja kiyttooikeustietovarastoihin.

Yritys X:n IdM-jirjestelma on otettu kiyttéon jo vuonna 2006 (Yritys X tietohallinto
2000, 1). Yritys X:n IdM-jirjestelmissa ei ole kaikkia ominaisuuksia, joita uudemmissa
IdM-jirjestelma-ratkaisuissa on. Kappaleessa 2.3 Identiteetinhallinta kuvatuista toimin-
noista Yritys X:n IdM-jirjestelmistd puuttuu erillinen kdyttoliittymé loppukayttdjid var-
ten, mutta sen puuttuminen on Yritys X:ssd korvattu erillisell tilausjirjestelmalld. Ti-
lausjirjestelman kautta Yritys X:n tyontekijit voivat tehdé kayttooikeustilauksia seka
ilmoittaa henkil6stomuutoksista henkil6stéilmoituksilla. (Kuvio 4.) Tilausjarjestelma on

Yritys X:n tietohallinnon seki henkilostohallinnon yhteisesti omistama jarjestelma.
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Henkilosto-
Tilausjirjestelmi —. i —»| HR-tietojirjestelmi
ilmoitukset

Kiyttooikeus-
tilaukset

Y

IdM-karjestelma

Y

Kohdejirjestelmit

Kuvio 4. Yritys X:n Identiteetinhallinnan arkkitehtuuri (Yritys X:n tietohallinto 2012, 1)

Yritys X:ssa paddyttiin IdM-jirjestelmin kiytt6onottoon vuonna 2006 monesta eri
syystd. IdM-jarjestelmin kayttoonotolla pyrittiin Yritys X:sséd ratkaisemaan yleisia perin-
teiseen kayttooikeuksien hallintaan liitettyja ongelmia, joista kerrottiin tarkemmin kap-
paleessa 2.1 Ongelmat. Lisdksi kdyttoonoton tarkoituksena oli, ettd IdM-jarjestelmalld
saataisiin Yritys X:ssd aikaan kustannushyotyjen lisaksi muita hyotyja, joita eriteltiin
kappaleessa 2.3 Identiteetinhallinta. Tavoitteena oli myos se, etta toimialaan sidonnaiset
henkil6tietojenkisittelyyn liittyvit lainsddaddnnoén vaatimukset toteutuisivat aukottomas-

ti. (Yritys X tietohallinto 20006, 1.)

Yritys X:n HR-tietojarjestelma koostuu toiminnanohjausjarjestelmian HR-moduulista ja
sithen liitetystd organisaatiohallintatietokannasta. Yritys X:n HR-tietojirjestelma kuuluu
kappaleessa 2.1 Identiteetinhallinta kuvatuista ryhmista toiminnallisiin HR-tieto-
jarjestelmiin, koska se on tarkoitettu tyypillisten HR-toimintojen suorittamiseen. HR-
tietojarjestelmassa Yritys X:n henkilostohallinto yllapitaa keskitetysti tietoa Yritys X:in
tyontekijoistd, tyontekijoéiden tydsuhteista sekd Yritys X:n organisaatiosta tilausjirjes-
telman kautta tulleiden henkil6stéilmoituksien perusteella. (Yritys Xin HR-

tietojarjestelma.)
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Tyontekijalla tarkoitetaan tissd opinnaytetyossa seka sisiisid tyosuhteessa Yritys X:dan
olevia tyontekijoita ettd ulkopuolisia toisen yrityksen kautta palvelusopimuksella Yritys
X:ssi tyoskentelevid tyontekijoitd, ellei toisin mainita. Tyosuhteella tarkoitetaan seka
todellisia Yritys X:ddn sidottuja tyOsuhteita ettd palvelusopimuksia. Organisaatioyksi-
kolld tarkoitetaan litketoimintayksikkod, johon kuuluu esimies ja tyontekijd tai tyonteki-
joitd. Organisaatioyksikkoja voi olla eritasoisia, kuten esimerkiksi tiimi, osasto tai yksik-
ké. Organisaatiohierarkialla tarkoitetaan puolestaan organisaatioyksikoiden jarjestysta
suhteessa toisiinsa. HR-prosessi tarkoittaa Yritys X:n henkilostohallinnon HR-

tietojarjestelmidin tekemdd HR-tietojen yllidpitoa.

HR-tietojirjestelman ja IdM-jarjestelman kiintean kytkennin, ja HR-tietojarjestelman
ollessa IdM-jirjestelmin identiteettitiedon auktoritaarinen lihde, on osalla Yritys X:n
HR-prosesseista suoria vaikutuksia kiyttooikeuksien hallintaprosesseihin. Tésta syysté
kayttooikeuksien hallintaprosesseja kehitettiessd Yritys X:ssi ei voida keskittya vain
kayttooikeuksien hallintaprosessien kehittimiseen vaan on tarkasteltava HR- ja kiytto-
oikeuksien hallintaprosesseja kokonaisuutena. Kappale 3.1 Nykytilan kuvaus ja analyysi
sisaltdd kokonaisuudessaan kuvauksen Yritys X:n HR-prosessien ja kiyttdoikeuksien
hallintaprosessien yhteyksista toisiinsa. Kappaleessa 3.2 Kehittimisehdotukset on esi-
tetty nykytilan kuvauksen ja analyysin pohjalta kehittamisehdotuksia Yritys X:n kaytto-

oikeuksien hallintaprosesseihin.

3.1 Nykytilan kuvaus ja analyysi

Yritys X:ssa HR-prosessit vaikuttavat kiyttooikeuksien hallintaprosesseihin siten, etta
HR-prosessin suorittaminen HR-tietojarjestelmain voi kaynnistad kayttooikeuksien
hallintaprosessin. Lisaksi HR-prosessin aikana tehdyt muutokset HR-tietojirjestelmiin
vaikuttavat kayttooikeuksien hallintaprosessissa IdM-jirjestelmin suorittamiin hallinta-
toimenpiteisiin. HR-prosessien yhteydet kayttooikeuksien hallintaprosessethin perustu-
vat Yritys X:ssd sithen, ettd HR-prosessin aitkana voidaan HR-tietojirjestelmissi luoda
uutta tai tehdd muutoksia olemassa olevaan identiteettitietoon, joka koostuu HR-

tietojarjestelmin tietotyypeista.
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Kappaleessa 3.1.1 HR-prosessit on kuvattu HR-prosessin kaynnistima kayttooikeuk-
sien hallintaprosessi ja yksiloity HR-prosessit, jotka voivat kdynnistaa kayttooikeuksien
hallintaprosessin. Lisiksi kappaleessa on selvitetty HR-prosessien vaikutuksia kayttéoi-
keuksien hallintaprosessin aikana IdM-jirjestelmin suorittamiin kiyttGoikeuksien yllapi-
totoimenpiteisiin. Kappaleessa 3.1.2 Identiteettitieto on kuvattu, mistd HR-
tietojarjestelmin tietotyypeista HR-tietojirjestelmastd IdM-jirjestelmain valittyva iden-
titeettitieto koostuu ja selitetty tietotyyppien merkityksia Yritys X:ssa. Kappaleessa 3.1.3
Ongelmakohdat on kuvattu ongelmatilanteet, joita HR- ja kdytt6oikeuksien hallintapro-
sessien nykytilassa voi tapahtua kiyttdoikeuksien hallinnan nikékulmasta. Kappaleessa
on analysoitu my6s tekijat, jotka HR- tai kdytt6oikeusprosessissa vaikuttavat ongelmati-

lanteiden syntymiseen.

3.1.1 HR-prosessit

HR-prosessi voi kiynnistdd kayttdoikeuksien hallintaprosessin, kun HR-prosessin aika-
na tehddin muutoksia HR-tietojirjestelmain, jonka seurauksena syntyy uutta tai muut-
tunutta identiteettitietoa, joka vilittyy IdM-jarjestelmaan. Jotta HR-prosessi saadaan
Yritys X:n henkilostohallinnossa suoritettua HR-tietojarjestelmain, tulee Yritys X:ssa
esimiesasemassa toimivan henkilén tehda henkildstéilmoitus. Uusi henkildstéilmoitus
siirtyy henkil6stohallinnon ty6jonoon ja henkiléstéilmoitus otetaan henkilstohallin-
nossa kasittelyyn. Henkil6stoilmoitus toteutetaan HR-tietojarjestelmaan, jos henkil6s-
toilmoituksessa ovat kaikki tarvittavat tiedot. Jos henkiléstéilmoituksessa et ole ilmoi-
tettu kaikkia tarvittavia tietoja, henkildstohallinto neuvoo esimiesté péivittimaan henki-
l6stoilmoitukseen puutuvat tiedot. Henkil6stoilmoituksen péivittimisen jilkeen, kun
henkiléstohallinnolla on kaikki tarvittavat tiedot, toteutetaan henkilostoilmoituksessa

ilmoitetut muutokset HR-prosessilla HR-tietojirjestelmain. (Kuvio 5.)

Kayttooikeuksien hallintaprosessi alkaa, kun IdM-jirjestelmain valittyy HR-
tietojirjestelmistd uutta tai muuttunutta identiteettitietoa. Kayttooikeuksien hallinta-
prosessin aikana IdM-jarjestelma voi yllapitda kdyttdjan kiyttdjaprofiilia tai pelkastidn
valittdd identiteettitietoa kohdejirjestelmien kayttdji- ja kdyttdoikeustietovarastoihin.
IdM-jarjestelma voi ylldpitad kayttdjan kayttdjaprofiilia myontamalla, muuttamalla tai

paattamalla kayttajaprofiilin. Kayttajaprofiilin myonnon, muutoksen tai paittamisen
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jalkeen IdM-jirjestelmd suorittaa aina kayttdji- ja kiyttooikeustiedon provisioinnin. Jos

kayttdjaprofiilia ei tarvitse uuden tai muuttuneen identiteettitiedon perusteella yllapitaa

kayttooikeuksien hallintaprosessin aikana, IdM-jirjestelma suorittaa vain identiteettitie-

don provisioinnin kohdejirjestelmiin. (Kuvio 5.)

Kiyttdoikeuksien hallintaprosessi, Yritys X

Kayttooikeuksien hallintaprosess:
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Kuvio 5. Kiyttéoikeuksien hallintaprosessi

Kiayttooikeuksien hallintaprosessissa kayttajaprofiilin myontiminen tarkoittaa, etta uu-

den tai muuttuneen identiteettitiedon perusteella kiyttdja on oikeutettu johonkin kayt-

tajaprofiiliin ja IdM-jirjestelma liittad kayttajaprofiilitiedon kayttajan kayttdja- ja kiytto-

oikeustietotoihin. Kayttdjaprofiilin muuttaminen tarkoittaa, ettd kiyttdja on ollut oikeu-

tettu kdyttdjaprofiiliin, mutta identiteettitiedoissa on tapahtunut muutos, jonka seurauk-

sena IdM-jirjestelma paittda nykyisen kayttajaprofiiliin ja myontdd muuttuneen identi-

teettitiedon perusteella jonkin toisen kayttdjaprofiilin. Kayttijaprofiilin paattiminen

tarkoittaa, ettd muuttuneen identiteettitiedon perusteella kayttiji ei ole endi oikeutettu
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mihinkddn kayttdjdprofiiliin ja IdM-jirjestelma paittda kiyttdjiprofiilin voimassaolon

kayttdjan kayttdja- ja kdyttooikeustiedoissa.

HR-prosessit, joiden seurauksena kiyttéoikeuksien hallintaprosessi kdynnistyy, uuden

tai muuttuneen identiteettitiedon seurauksena, ovat tyésuhteen alkaminen, organisato-

rinen muutos, pitkdaikaiselle vapaalle 1dht6, pitkdaikaiselta vapaalta paluu, tydsuhteen

paiattyminen, uudelleen aloitus ja organisaatiomuutos. Kun HR-prosessit toteutetaan

HR-tietojirjestelmain, voi kayttdjan identiteettitiedoissa tapahtua muutoksia, joiden

seurauksena IdM-jirjestelma identiteettitietojen provisioinnin lisiksi yllapitad kayttaja-

profiilia kiyttéoikeuksien hallintaprosessin aikana. (Taulukko 2).

Taulukko 2. HR-prosessien vaikutus kayttajaprofiilin yllapitoon (Yritys X:n HR-

tietojarjestelma)

HR-prosessi

Vaikutus identiteettiin

Kiyttajaprofiilin yllapito

Tyosuhteen alkaminen

Uusi identiteettitieto

Kayttajaprofiilin myonto

Organisatorinen muutos

Muutos identiteettitietoon

Kiyttdjaprofiilin myonto /
muutos / padttiminen

Pitkaaikaiselle vapaalle 1dht6

Muutos identiteettitietoon

Kiyttdjaprofiilin padttiminen

Pitkaaikaiselta vapaalta paluu

Muutos identiteettitietoon

Kayttdjaprofiilin myonto

Tyo6suhteen paittyminen

Muutos identiteettitiectoon

Kayttajaprofiilin paittiminen

Uudelleen aloitus

Muutos identiteettitietoon

Kayttdjaprofiilin myonto

Organisaatiomuutos

Muutos identiteettitietoon

Kiyttdjaprofiilin myonto /
muutos / paittiminen
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HR-tietojirjestelmédin luodaan uuden tyontekijian tiedot HR-prosessilla tydsuhteen al-
kaminen (Yritys X henkilostopalvelut 2011a, 2). HR-tietojirjestelmasta kyseisen HR-
prosessin seurauksena vilittyy IdM-jirjestelmdin uusi identiteettitieto. IdM-jirjestelma
vol myontéd kayttajille kiyttdjaprofiilin identiteettitiedon perusteella kdyttdoikeuksien
hallintaprosessin aikana (taulukko 2). HR-tietojarjestelmain muutokset, joita tyonteki-
jalle voi tapahtua tyGsuhteen aikana, toteutetaan HR-prosessilla organisatorinen muu-
tos. Muutostilanteita tyosuhteen aikana ovat esimerkiksi tyontekijan tyotehtavien vaih-
tuminen tai tehtdvianimikkeen muutos. (Yritys X henkilostopalvelut 2012a, 1.) IdM-
jarjestelma voi myontda, muuttaa tai paattaa kayttdjan kayttajaprofiilin muuttuneen

identiteettitiedon perusteella (taulukko 2).

Tyontekijan jaddessd pidempiaikaiselle vapaalle, kuten vanhempain-, opinto- tai toimi-
vapaalle, toteutetaan muutos tyontekijin tietoihin HR-tietojarjestelmiassd HR-
prosessilla pitkaaikaiselle vapaalle 1ahto (Yritys X henkilostopalvelut 2012b). Kyseisen
HR-prosessin seurauksena IdM-jirjestelmd voi muuttuneen identiteettitiedon perus-
teella paattad kayttdjan kayttdjaprofiilin kiyttéoikeuksien hallintaprosessissa, jos kayttija
on ollut oikeutettu kayttdjaprofiiliin (taulukko 2). Kun tyontekija palaa téihin pitkaaikai-
selta vapaalta, suoritetaan HR-tietojarjestelmaan HR-prosessi, joka on pitkaaikaiselta
vapaalta paluu (Yritys X henkil6stépalvelut 2012¢, 2). IdM-jirjestelmi voi tilloin

myontia kayttdjille kayttdjaprofiilin, jos kayttdja on muuttuneen identiteettitiedon pe-

rusteella oikeutettu johonkin kayttijaprofiiliin (taulukko 2).

Tyontekijan tydsuhteen paittyessi pddtetiin henkilon tydsuhde HR-tietojirjestelmasta
HR-prosessilla tydsuhteen paattyminen (Yritys X henkilostopalvelut 2012d, 1). HR-
prosessin suorittamisen seurauksena IdM-jirjestelma voi kayttooikeuksien hallintapro-
sessin aikana paattad kayttdjaprofiilin, jos kayttajalla on ollut kayttajaprofiili kayttaja- ja
kiyttéoikeustiedoissaan (taulukko 2). Jos tyontekijd palaa Yritys X:ddn tyGsuhteen jo
paatyttya, palkataan tyontekija uudelleen HR-tietojirjestelmaan HR-prosessilla uudel-
leen aloitus (Yritys X henkilostopalvelut 2011b, 1). HR-prosessin seurauksena IdM-
jarjestelmd voi muuttuneen identiteettitiedon perusteella myontaa kayttdjille kayttaja-

profiilin kdyttGoikeuksien hallintaprosessissa (taulukko 2).
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HR-prosesseista organisaatiomuutos eroaa muista HR-prosesseista siten, etta sita ei
viedd HR-tietojirjestelmain yksittdiselle henkil6lle kerrallaan vaan siind muokataan or-
ganisaatiotietoja, joita on kayttdjien identiteettitiedoissa (Yritys X henkilostopalvelut
2013, 1). Organisaatiomuutos Yritys X:ssd voi tarkoittaa esimerkiksi sité, etta yritykseen
luodaan uusi organisaatioyksikkd, johon siirretdan tyontekijoita. Lisaksi organisaa-
tiomuutoksessa voidaan esimerkiksi pddttid organisaatioita tal muuttaa organisaa-
tiohierarkiaa. Organisaatiomuutoksen seurauksen voi kaynnistyéd kdyttooikeuksien hal-
lintaprosessi useammalle kayttdjalle kerrallaan, jossa IdM-jarjestelmé voi myontaa,
muuttaa tai paattaa kayttdjien kayttdjaprofiileja muuttuneiden identiteettitietojen perus-

teella (taulukko 2).

3.1.2 Identiteettitieto

HR-tietojirjestelmistd IdM-jarjestelmiin vilittyvi identiteettitieto koostuu HR-
tietojarjestelmin tietotyypeista, joten kiyttooikeuksien hallintaprosessin aikana tehdyt
ylldpitotoimenpiteet ovat suoraan yhteydessa sithen, mita tietotyyppeja HR-prosessien
aikana yllapidetain. Identiteettitiedon muodostavat HR-tietojirjestelman tietotyypit
luokitellaan tdssda opinnaytetyossa henkilGtietoihin, tunnistetietoihin, tehtavitietoihin,
tyosuhdetietoihin, organisaatiotietoihin seki henkilostotoimenpidetietoihin (taulukko
3). Osa tietotyypeistd vaikuttaa kayttajaprofiileihin siten, ettd riippuen kayttdjin identi-

teettitiedoissa olevasta tietotyypin arvosta, kayttdjiprofiili voidaan myontéa tai estda

(taulukko 3).

Kayttajaprofiilin estimiselld tarkoitetaan, etta tietotyypilld oleva arvo voi vaikuttaa IdM-
jarjestelmassa siten, ettd kayttijalle el myonnetd mitdan kayttajaprofiilia. Tietotyypilla
oleva arvo ei kuitenkaan vaikuta sithen miké useasta eri kiyttdjaprofiilista kayttédjalle
myonnetain. Kayttdjaprofiilin myontimiselld riippuen tietotyypin arvosta tarkoitetaan,
ettd kayttajilla, joilla on tietotyypissa eri arvot, voidaan myontéad eri kayttajaprofiilit. Yri-
tys X:ssd on useampia eri kayttdjaprofiileja, joithin on liitetty erilaisia kayttoikeuksia.
Tissd opinndytetyossi ei kuitenkaan tarkemmin kuvata, mitké tismilliset arvot tieto-

tyypeissid vaikuttavat kayttajaprofiilien myontoon tai estoon IdM-jarjestelmaissa.
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Taulukko 3. Identiteettitieto (xxx.idmorha liittymataulu)

Vaikutus kiyttija-

Luokitus Tietotyyppi profiiliin
Henkil6tiedot Etunimi
Kutsumanimi
Sukunimi
Henkil6tunnus
Tunnistetiedot Henkil6numero
Nimi_id
Cics_id
Tehtivitiedot Henkil6ryhma Esto
Henkil6stéalaryhmi Esto
Toiminimike Esto
Toiminimikeryhma Esto
Vastuualue
Myyntikanava Esto
Myyntikanavaryhmi Esto
Tyosuhdetiedot Ty6suhteen alkupvm
Tyosuhteen padttymispvm
Alkuyritys
Organisaatiotiedot Yhtio Myonto / Esto
Yksikko Myonto / Esto
Osasto Myo6nt6 / Esto
Tiimi Myént6 / Esto
Henkilgstotoimenpidetiedot | Toimenpidekoodi

Toimenpidekoodin alkupvm

Toimenpidekoodin pdittymispvm

Henkil6tietoihin kuuluvat tietotyypit ovat kutsumanimi, etunimi, sukunimi ja henkil6-

tunnus. Tunnistetietoihin kuuluvat tietotyypit ovat henkilonumero, Nimi_id ja Cics_id.

(Taulukko 3.) Henkilénumero tarkoittaa HR-tietojérjestelmissa generoituvaa HR-

tietojarjestelmissa henkilitd yksiloivdd numeerista tunnistetta. Nimi_id ja Cics_id ovat

erillisessa jarjestelmassd generoitavia tunnuksia, jotka toimivat tyontekijoiden kayttaja-

tunnuksina Yritys X:n jarjestelmissa. Nimi_id ja Cics_id generoidaan henkilon kutsu-

ma- ja sukunimestd. Nimi_id:1ld on looginen ja Cics_id:1ld epilooginen yhteys henkilén

kutsuma- ja sukunimeen. (Yritys X henkil6stépalvelut 2011a, 1-2.)

Tehtavitietothin kuuluvat tietotyypit ovat henkiloryhma, henkilostéalaryhma, toimini-

mike, toiminimikeryhmi, vastuualue, myyntikanava sekd myyntikanavaryhma (taulukko

3). Henkil6ryhma ilmaisee HR-tietojirjestelmissa onko henkil6 Yritys X:ssé sisdinen

val ulkopuolinen tyontekija, ja onko tyontekijan tyésuhde aktiivinen vai passiivinen.

Henkil6stoalaryhmid HR-tietojarjestelmassé ilmentaa tarkemmin tyontekijan tyosuhteen

laatua. Henkil6stéalaryhmid ovat esimerkiksi toimihenkild, asiantuntija, johtaja, kon-
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sultti ja vuokratyontekijd. Yritys X:ssa HR-tietojarjestelmin tehtavanimikkeet ovat ja-
oteltu toiminimikkeisiin ja osa toiminimikkeistd kuuluu toiminimikeryhmiin. (Yritys X:n
HR-tietojirjestelma.) Identiteettitiedoissa olevan henkiloryhman, henkilstéalaryhman
tai toiminimikkeen ja toiminimikeryhmin perusteella IdM-jirjestelmad voi estdd kaytti-
japrofiilit (taulukko 3). Kiyttijaprofiilit estetddn, jos tietotyyppien sisillot viittaavat ul-
kopuoliseen tyontekijaan. Sisiisilla tyontekijoilld eri arvot edelld mainituissa tietotyy-
peissi eivit kuitenkaan vaikuta sithen, minka kayttajaprofiilin IdM-jirjestelma myontaa

identiteettitiedon perusteella. (Yritys X henkilostopalvelut, 2011c).

Tehtivin vastuualuetieto on Yritys X:ssa palkanlaskennassa kiytetty tunniste kulujen
kohdistamiselle. Myyntikanavaa ja myyntikanavaryhmaa yllapidetaian HR-tieto-
jarjestelmassd myyntitehtivissd toimiville tyontekijoille ja kyseiset tiedot vaikuttavat
esimerkiksi myynnin palkkiointiin. (Yritys X henkilostopalvelut 2011c, 2; Yritys X:n
HR-tietojirjestelmi.) Myyntikanavassa ja myyntikanavaryhmassa olevan arvon perus-
teella IdM-jirjestelma voi estda kayttajaprofiilit. Tyosuhdetietoihin kuuluvat tyésuhteen
alku- ja padttymispaivimaara sekd alkuyritys. (Taulukko 3). IdM-jirjestelmiin vilittyy
aina viimeisimman tyosuhteen alkupéivamaari ja viimeisimman tyosuhteen paattymis-
paivamaira, jos sellainen on viety HR-tietojirjestelmaan. Alkuyritys kertoo yhtiéryh-
miéan kuuluvan yrityksen, johon henkil6 on ollut tyésuhteessa viimeisimman tyosuh-

teensa alkaessa. (Yritys X:n HR-tietojirjestelma.)

Organisaatiotietoihin kuuluvat tietotyypit ovat yhtio, yksikko, osasto ja tiimi (taulukko
3). Yhtio-, yksikko-, osasto-, ja tiimitiedot ilmaisevat tarkalla tasolla, miten tyontekija on
organisatorisesti sijoittunut Yritys X:n organisaatioon HR-tietojarjestelmissa. Identi-
teettitietoithin voi menna kaikki nelja organisaatiotietoa tai vain osa niistd. Esimerkiksi
yksikonjohtajan identiteettitietoihin menee tiedot yhtiosta ja yksikosta, mutta ei osas-
tosta ja tiimistd. Organisaatiotietoithin on kohdistettu IdM-jirjestelmassa paittelysaan-
t6ja kayttdjdprofiileista. IdM-jarjestelmd voi myontda tai estdd kiyttdjaprofiilit organisaa-
tiotietojen perusteella (taulukko 3). Tyontekijéiden, joilla on identiteettitiedoissa eri
organisaatiotiedot, kayttajaprofiilit saattavat sisaltad eri kayttooikeuksia. IdM-jarjestelma
vol my6s joidenkin organisaatiotiedoissa olevien arvojen perusteella estdd kaikki kiytta-

japrofiilit. (Yritys X henkil6stopalvelut 2011a, 1; Yritys X henkilostopalvelut 2011c, 2.)

23



Henkilstotoimenpidetietoihin kuuluvat tietotyypit ovat toimenpidekoodi ja toimenpi-
dekoodin alku- ja padttymispaivamaira (taulukko 3). HenkilostGtoimenpiteet ovat val-
miita toimenpideketjuja, joiden avulla HR-prosesseja suoritetaan HR-tietojarjestelmain.
Henkil6stotoimenpiteet ovat HR-tietojarjestelmaissa yksiloityja numeerisilla tunnisteilla.
(Yritys X:n HR-tietojirjestelmi.) Kun HR-tietojirjestelmissd tehdddn kayttdjalle henki-
l6stotoimenpide, valittyy henkilostotoimenpiteeseen liitetty toimenpidekoodi ja sen
alku- ja paattymispaivamaara I[dM-jirjestelmain muiden identiteettitietojen lisaksi (tau-

lukko 3).

3.1.3 Ongelmakohdat

HR-prosessien ja kiyttoikeuksien hallintaprosessien nykytilan kuvauksen perusteella
voidaan havaita asioita, jotka voivat johtaa Yritys X:ssid ongelmatilanteisiin kayttooi-
keuksien hallinnan nikékulmasta. Ongelmakohdat kdyttGoikeuksien hallintaprosesseis-
sa voivat aiheuttaa Yritys X:n kannalta vahingollisia tilanteita, kuten Yritys X:n luotta-
muksellisen ja salaisen tiedon vaarantumisen tyontekijoiden liian laajojen kiyttooikeuk-
sien takia. Tdssd kappaleessa on tuotu esiin ongelmakohdat Yritys X:n kayttooikeuksien

hallintaprosesseissa ja kuvattu minkilaisia ongelmatilanteita ne voivat aitheuttaa.

Talla hetkelld Yritys X:n IdM-jirjestelma el saa tarpeeksi identiteettitietoa HR-
tietojarjestelmistd, jotta IdM-jirjestelma pystyisi yksiléimain tyontekijin tyéroolin Yri-
tys X:ssd. Identiteettitiedon sisdltimistd tietotyypeistd mikddn tietotyyppi ei yksittdin tai
yhdisteltyna yksil6i tyontekijan tyoroolia Yritys X:ssa. Tietotyypit, joista identiteettitieto
koostuu, ovat luotu HR-tietojarjestelmiin henkilostohallinnon tarkoituksia varten.
Puutteellisen identiteettitiedon vuoksi kéyttdjaprofiilien piittelysdintéjd on liitetty tieto-
tyyppeihin, jotka eivit tdysin palvele kiyttooikeuksien hallinnan tarpeita, kuten organi-

saatiotietoihin.

Esimerkkitilanteessa HR-tietojarjestelméin on luotu organisaatioyksikko, jonka nimi on
toimisto Y ja IdM-jirjestelmassa on liitetty paittelysaanto kayttdjaprofiilista kyseiseen
organisaatioyksikkoon. Toimisto Y:ssi toimii myyjid, jotka myyvit erilaisia tuotteita,
asiakaspalvelijoita, siivoojia ja muuta henkil6kuntaa erilaisissa tyotehtavissa. Kun IdM-

jarjestelma myontiaa Toimisto Y:ssa tyoskenteleville tyontekijoille kayttdjaprofiilit orga-
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nisaatiotietojen mukaan, saavat kaikki organisaatioyksikossa tyoskentelevit tyontekijit
saman kayttdjaprofiilin kiyttija- ja kdyttooikeustietoihinsa ellei kayttdjaprofiilia ole

tyontekijoiden muun identiteettitiedon perusteella estetty.

Tissa tilanteessa toimisto Y:n asiakaspalvelija voi saada kiyttdjdprofiilin kautta kdytto-
oikeuksia, joita tarvitaan myyjin tyotehtavissa. Asiakaspalvelija voi todellisuudessa tar-
vita johonkin jarjestelmaan katseluoikeudet, mutta saa kayttajaprofiilin kautta jarjestel-
miin myos muutosoikeudet, joita myyjan tyotehtivissa tarvitaan. Tyontekijoille tulist
myontia kiyttéoikeudet niihin resursseihin, joita tyStehtivien puitteissa tarvitaan ja
kayttooikeudet resurssiin tulisi rajata vain tyotehtivien kannalta vilttimattomiin toi-
mintothin (Ferraiolo ym. 1992, 9). Toinen vaihtoehto on, etta kayttajaprofiili sisaltad
vain kiyttdoikeudet, jotka eivit ota kantaa tyGtehtdvissi tarvittaviin kdyttoikeukstin,
jolloin tyotehtivissa tarvittavat kiyttooikeudet tulee tilata erikseen. Kiayttdoikeuksien
hakemiseen ja kayttooikeustilauksien kasittelyyn voi menna aikaa, jonka tyontekijd on

ilman ty6tehtavissa tarvittavia kayttéoikeuksia.

Kayttdjaprofiilien paittelysidntojen liittimisestd organisaatiotietoihin voi atheutua myos
muita ongelmatilanteita kiyttooikeuksien hallinnan kannalta. Esimerkiksi, jos henkilos-
tohallinto paittia HR-tietojirjestelmasta organisaatioyksikon, johon on IdM-jirjestel-
missd viety paittelysddnto kayttdjaprofiilista. Kun organisaatioyksikko paitetdan HR-
tietojarjestelmisti, paittyy organisaatiotiedon voimassaolo myos kayttijien identiteetti-
tiedoista IdM-jarjestelmissi, joten my6s mahdollisten kayttidjaprofiilien voimassaolo
paittyy. Pahimmillaan tuhansilta tyontekij6iltd voisi paittyd samaan atkaan kayttdjapro-
tiilit ja tasta voisi atheutua merkittavaa haittaa Yritys X:lle, koska tyontekijoilla el enaa

olisi ty0ssa tarvittavia kayttooikeuksia.

Kayttajaprofiilit ovat tyontekijoiltd estetty, jos identiteettitiedoissa olevan tietotyypin
arvo viittaa ulkopuoliseen tyontekijddn, kuten henkildsto- ja henkiléstbéalaryhmi. Esi-
mies joutuu ndin ollen ulkopuoliselle tyontekijille tilaamaan kayttéoikeudet kayttooi-
keustilauksilla, joiden kasittelyyn voi menna aikaa Yritys X:n kdyttoikeustiimissa. Tasta
voi atheutua Yritys X:lle haittaa, koska ulkopuolista tydvoimaa kaytetdan usein paik-
kaamaan kausittaista tai maariaikaista tarvetta lisityovoimalle. Esimerkiksi, jos Yritys

X:n asiakaspalvelukeskukseen tulisi erityisen paljon yhteydenottaja joka vuosi joulun
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aikaan. Yritys X palkkaisi joulun ajaksi asiakaspalvelukeskukseen ulkopuolisia vuokra-
tyontekijoitd helpottamaan kiiretilannetta, jotta asiakkaita pystytain palvelemaan nope-
ammin. Vaikka ulkopuolisella tyontekijilld on identiteettitiedoissaan samat organisaa-
tiotiedot kuin sisdiselld tyontekijilld, ei ulkopuoliselle tyontekijalle identiteettitietojen
perusteella IdM-jirjestelmd myonna kayttijaprofiilia. Tdstd syystd esimies joutuu tilaa-

maan ulkopuolisten tyontekijoiden kiyttéoikeudet erikseen.

Jos ruuhka-avuksi palkatun vuokratyontekijalle tehtyja kayttooikeustilauksia ei pystyta
kdsittelemadn nopeasti, voi vuokratyontekiji olla jonkin aikaa ilman ty6ssa tarvittavia
kayttooikeuksia. Tama on erityisen harmillista, jos vuokratyontekija palkataan ruuhka-
avuksi vain lyhyeksi ajaksi, esimerkiksi viikoksi, ja hidn on ty6ajasta esimerkiksi kaksi
paivaa ilman tyOssa tarvittavia kayttooikeuksia. Yritys X:n asiakaspalvelukeskus ei saa
vuokratyontekijan palkkaamisesta huolimatta heti apua ruuhkatilanteen helpottamiseksi
ja Yritys X maksaa kahdelta paiviltd vuokratyontekijdstd turhaan, koska tima ei pysty

tekemdan tarvittavia tyOtehtavia.

Kiyttooikeuksien hallintaprosessi ei padse Yritys X:ssd kdynnistymiin ennen kuin HR-
prosessi on saatu paitokseen, joka voi johtaa sithen, ettd tyontekijan kayttdoikeudet
eivit ole aina ajan tasalla. Esimerkiksi tallainen ongelmatilanne voi syntyé tyontekijan
vaihtaessa tyGtehtivid yrityksen sisélld niin, ettd hidn vaihtaa fyysistd tyOpistettddn toi-
mistosta A toimistoon B. Toimistoon A ja toimistoon B kuuluvilla tyéntekij6illd on eri
kayttdjaprofiilit johtuen erilaisista organisaatiotiedoista kayttéja- ja kayttoikeustiedois-
sa. Esimerkkitilanteessa esimies on tehnyt tyontekijan tyotehtivien muutoksesta henki-
16stoilmoituksen, mutta ei ole ilmoittanut kaikkia henkilostohallinnon tarvitsemia tieto-
ja, joten henkil6stohallinto ei pysty tekemédan muutosta HR-tietojirjestelmain. Henki-
l6stohallinnosta pyydetdan esimiestd paivittimain henkilostoilmoitukseen puuttuvat
tiedot ja siind vaiheessa, kun esimies paivittad henkilostéilmoituksen, olisi muutoksen

pitinyt jo astua voimaan.

Kun HR-prosessia ei saada paitckseen ajoissa, tyontekijan kayttéoikeudet eivit ole ajan
tasalla johtuen siitd, ettd uudet organisaatiotiedot eivit ole oikeasta muutospaivimairis-

td pdivittyneet tyontekijan kayttdji- ja kdyttGoikeustietoithin. Tama johtaa sithen, ettd

tyontekijan perehdytys uusiin tyotehtiviin vaikeutuu tai estyy kokonaan. Lisdksi tyon-
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tekijalld ovat vanhan organisaation mukaiset kiyttdoikeudet vield voimassa, joten ty6n-
tekija voi paastd katselemaan ja muokkaamaan tietoja, joihin hanelld ei uuden toimen-

kuvan puitteissa olisi endd tarvetta eikd oikeutta nahda ja kasitella.

3.2 Kehittamisehdotukset

Yritys X:n kédyttoikeuksien hallintaprosessien ongelmakohdat syntyivit padsadntoisesti
johtuen siitd, ettd IdM-jérjestelma ei saa tarpeeksi identiteettitietoa HR-
tietojarjestelmista tyotehtavikohtaisten kayttooikeuksien paittelemiseksi. Tasta syysta
opinndytety6ssd lahdettiin pohtimaan kehittimisehdotuksia erityisesti identiteettitiedon
sisalt6on liittyen. Toiseksi ongelmakohtia kdyttoikeuksien hallintaprosesseissa todet-
tiin atheuttavan se, ettd kiytt6oikeuksien hallintaprosessi ei padse kdynnistymiin ennen
kuin HR-prosessi on saatu paatokseen henkil6stohallinnossa. Tasta tosin atheutuu on-
gelmatilanteita kiyttdoikeuksien hallintaprosessissa vain tapauksissa, joissa HR-
prosessia ei syysta tai toisesta ehditd saamaan pdatokseen ajoissa todelliseen muutos-

ajankohtaan.

Yritys X:ssd kdyttéoikeuksien hallintaprosesseja tulisi kehittdd niin, ettd IdM-jirjestelma
saisi tarpeeksi identiteettitietoa tehtavakohtaisten kiyttooikeuksien paittelemiseksi.
Tama voitaisiin Yritys X:ssa toteuttaa tekemalld mairittelyt tyorooleista ja nithin kytket-
tavista kayttajarooleista, kuten kuvattiin kappaleessa 2.4 Tyoroolit ja kayttajaroolit. Tyo-
roolitiedon esimies pystyisi ilmoittamaan henkil6stéilmoituksella HR-tietojen lisdksi
esimerkiksi uuden tyontekijan aloittaessa ja tyésuhteen muutostilanteissa. Tyontekijalle
olisi mahdollista antaa my6s useampia tyorooleja. Esimies pystyisi tilaamaan tyonteki-
jalle useampia tyorooleja esimerkiksi maidraajaksi tyontekijan sijaistaessa Yritys X:n tois-
ta tyontekijad. Henkilostohallinto tallentaisi tiedon tyontekijan tyoroolista HR-

tietojarjestelmaiin, josta se vilittyisi lopulta my6s IdM-jarjestelmaan.

Tyoroolien tallentaminen HR-tietojarjestelmaan tarkoittaisi sita, etta HR-tieto-
jarjestelmain maariteltaisiin ja toteutettaisiin uusia tietotyyppeja. HR-tietojirjestelmain
listtdisiin tietotyypit tyorooli, tyoéroolin alkupdivimaira seka tyoroolin paittymispai-
vamaira. Tietotyyppeja voitaisiin kutsua tyoroolitiedoiksi. Henkil6stohallinto pystyisi

yllapitamain tyoroolitietoja HR-prosessin aitkana samaan aikaan kuin muita HR-tietoja
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tai HR-prosessista erillisesti yllapitamalla vain tyoroolitietoja. Tyoroolitietojen yllapito
HR-prosessista erillisend tosin vaatii sen, ettd tyontekijan tiedot ovat jo kertaalleen luo-

tu HR-tietojarjestelmain HR-prosessissa tyosuhteen alkaminen.

Tyoroolitietojen my6ta identiteettitiedon ei tarvitsisi koostua niin monesta HR-
tietojarjestelmin eri tietotyypeistd, koska kiyttooikeuksien hallinta perustuisi tyérooli-
tietoihin. Identiteettitieto koostuisi tyéroolitietojen lisaksi henkil6tiedoista, tunnistetie-
doista, tyésuhdetiedoista sekad henkilostotoimenpidetiedoista. Tyésuhdetiedoista alku-
yrityksen ja organisaatiotietojen el tarvitsisi valittyd IdM-jirjestelméin identiteettitieto-
na, koska kyseisilla tiedoilla olisi endd merkitystd kayttooikeuksien hallinnan kannalta.
(Taulukko 4.) IdM-jirjestelman tarvitsisi enda muun identiteettitiedon kuin ty6roolitie-

tojen perusteella estad tai myontaa kayttooikeuksia.

Taulukko 4. Uusi identiteettitieto

Henkilétiedot Etunimi

Kutsumanimi

Sukunimi

Henkilotunnus

Tunnistetiedot Henkilonumero
Nimi_id
Cics_id

Tyo6roolitiedot Tyo6rooli

Tyoroolin alkupdivimaira

Tyoroolin paattymispaivimaara

Ty6suhdetiedot Ty6suhteen alkupdivamairi

Ty6suhteen paittymispaivimaira

Henkilostotoimenpidetiedot | Toimenpidekoodi

Toimenpidekoodin alkupvm

Toimenpidekoodin paittymispvm

Kehittamisehdotuksen mukaan henkil6tiedot ja tunnistetiedot valittyvat edelleen IdM-
jarjestelmaidn kdyttdjien tunnistamista varten. Lisdksi on perusteltua, ettd tyésuhde-

tiedoista tyosuhteen alku- ja padttymispaivimadra valittyvit yha identiteettitiedoissa,
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jotta kdyttooikeuksien hallinnassa pystytdan valvomaan, etta kayttaja on oikeutettu kayt-
tooikeuksiin Yritys X:n jirjestelmiin. My6s henkil6stétoimenpidetiedot vilittyvit kehit-
tamisehdotuksen mukaan edelleen IdM-jarjestelméan, koska ne helpottavat henkilosto-
hallinnon ja kédyttdoikeuksia ylldpitivin toiminnon yhteisty6td. Henkilostétoimenpide-
koodeista ja sen alku- ja paidttymispaivimairistd kdyttooikeuksien hallinnassa tunniste-

taan tilanteet esimerkiksi miksi kayttdjan kayttooikeudet on péitetty. (Taulukko 4.)

Kehittamisehdotuksesta saatavia hyotyja ovat tietoturvallisuuden parantuminen ja ma-
nuaalisen tyon médrin vihentyminen kayttéoikeuksien hallinnassa. Lisaksi saadaan ai-
kaan tyontekijoiden paivittiisin tyon turvaamisen kannalta parempi ratkaisu. Tietoturva
paranee, kun tyoroolien kayttooikeussisallot ovat kerralla tyGstetty yhdessa litketoimin-
nan kanssa. Esimiehet eivit enai tilaa tyontekijoille tarpeettomia tai litan laajoja kaytto-
oikeuksia, kun he eivit endi ole epavarmoja, mitd kayttooikeuksia heidin tulisi tilata.
Manuaalisen tyon maara vihentyy kayttooikeuksien hallinnassa, koska suuri osa kaytto-
oikeuksista tulisi tyontekijoille tyéroolitiedon kautta automaattisesti. Tosin, jotta tyo-
roolien miird saadaan pidettya hallittavana, tulee Yritys X:ssd varmasti olemaan my0s
erikseen tilattavia kiyttooikeuksia, joita ei sisilly ty6rooleihin liitettyihin kayttéoikeuk-

siin.

Kun HR-tietojirjestelmissd on tyoroolia ilmaiseva tietotyyppi, ei ole enéa tarpeellista
vieda kayttdoikeuspaittelyitd esimerkiksi organisaatioyksikoihin. Niin valtyttiisiin on-
gelmatilanteilta, joita tuotiin esiin kappaleessa 3.1.3 Ongelmakohdat. Lisiksi esimies
pystyisi valitsemaan tyéroolin myos ulkopuoliselle tyontekijille, joten Yritys X:ssa paas-
tdisiin eroon my6s ulkopuolisiin tyontekijoihin liittyvistd problematiikasta kédyttéoi-
keuksien hallinnassa. Kéyttooikeuksien hallintaprosessin kidynnistymisen ei ole ty6suh-
teen muutos- ja paittymistilanteissa riippuvainen HR-prosessin viemisestd paitokseen
henkil6stohallinnossa, koska henkilostohallinnossa voidaan yllapitda tyoroolitietoa,
vaikka muita tarvittavia HR-tietoja el olisi saatu ajoissa muutosajankohtaan. Tyorooli-
tietojen lisddminen identiteettitietoihin muuttaisi HR-prosessien vaikutusta kayttooi-
keuksien hallintaprosesseihin my0s siten, etta kayttooikeuksien kannalta riskialtis HR-

prosessi organisaatiomuutos ei vaikuttaisi enaéd kayttéoikeuksien hallintaprosesseihin.
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4 Yhteenveto

Kayttooikeuksien hallinta on monissa yrityksissd koettu haasteellisekst ja kayttdoikeuk-
sien hallinnassa on usein ongelmia liittyen epaselviin prosessethin ja vastuisiin, kaytto-
oikeuksien hallinnan hajautumiseen eri toimintoihin seka tyontekijéiden huonosti hallit-
tuihin kayttooikeuksiin. (VM 2006, 10.) Kiyttooikeuksien hallinnan perusperiaate on,
etta kiyttajalle tulisi antaa kayttboikeudet vain niihin resursseihin, joita he vilttimatta
tarvitsevat. Lisdksi kdyttooikeudet tulisi rajata vain niiden toimintojen suorittamiseksi
kuin tyotehtavien puitteissa tarvitaan. (Ferraiolo ym. 1992, 9.) Sen lisdksi, ettd tyonanta-
jana toimivan yrityksen tulee huolehtia tietoturvasta koskien yrityksen salaista ja luot-
tamuksellista tietoa, asettaa laki myos vaatimuksia tyonantajana toimiville yrityksille.
Vaatimukset tyonantajaa kohtaan kohdistuvat muun muassa tyontekijoiden henkil6tie-
tojen kisittelyyn, joita kisitelladin myos kayttooikeuksien hallinnassa. (Valtiovarainmi-

nister16 2000, 11-12.)

Timan opinndytetyon tavoitteena oli kuvata ja analysoida kayttéoikeuksien hallintapro-
sessien yhteydet HR-prosesseihin Yritys X:ssi ja saada aikaan kehittdmisehdotuksia,
joilla kayttooikeuksien hallintaprosesseja voidaan kehittda Yritys X:ssia. Kehittimiseh-
dotuksien tavoitteita oli my6s tukea toimeksiantajana olevan kidyttdoikeushallinnan
omistajan maarittelemii tavoitteita kayttooikeuksien hallinnan automatisoinnista, ma-
nuaalisen tyon vahentimisestd seki tietoturvallisuuden parantamisesta. Opinnaytetyo6lle
omia tavoitteitani olivat oppia muun muassa prosessien kehittimisesta, identiteetinhal-
linnasta sekd HR-prosessien ja kdyttooikeuksien hallintaprosessien yhteyksista. Tutki-
musmenetelmina opinndytetyossa hyodynnettiin tapaustutkimusta, joka soveltuu kehit-
tamistoihin, joiden tavoitteena on saada kehittimisehdotuksia ja kehittimisen kohteena

on esimerkiksi yritys tai sen toiminta tai prosessi (Ojasalo 2009, 52).

Identiteetinhallinnalla voidaan ratkoa kayttooikeuksien hallintaan liittyvid ongelmia kes-
kittamalld ja automatisoimalla kayttooikeuksien hallintaa (Kasanen 2010, 1). Identitee-
tinhallinnan arkkitehtuuri koostuu identiteettitiedon auktoritaarisesta lihteestd, IdM-
jarjestelmastd sekd kohdejarjestelmistd. Identiteetinhallintajirjestelma, IdM-jarjestelma,
koostuu useammasta toiminnallisesta osasta eli lahdetiedon valitysrajapinnasta, keskite-

tystd kayttdja- ja kayttooikeustietovarastosta, kayttoliittymistd seka kayttaja- ja kayttooi-
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keustiedon provisointirajapinnasta kohdejirjestelmiin. (Kasanen 2010, 3) Keskitetysti
identiteetinhallinnasta saadaan aikaan hyotyé yrityksen koosta ja toimialasta riippumatta
paremmalla kustannustehokkuudella, hallittavuudella seka loppukayttdjakokemuksella

(Kasanen 2010, 2).

Organisaation tyorooleja voidaan hyédyntid kiyttooikeuksien hallinnassa, kun tunniste-
tut tyoroolit seka eri jarjestelmien mahdollistamat kayttajaroolit ja kytketddn ne toisiin-
sa. Tyontekijit, joilla on organisaatiossa samanlaiset tai samankaltaiset tietotarpeet, vas-
tuut ja velvollisuudet, voidaan luokitella kuuluvan samaan tyorooliin. (Valtiovarainmi-
nisterié 2006, 19-20.) Tyo6roolien maara organisaatiossa tulisi lisaksi sailyttad hallittava-
na, koska muuten tyéroolien maira saattaa nousta liian suureksi ja pahimmillaan lahes
jokaisella kayttdjalla olisi oma tyorooli. Jotta tyoroolit ja nithin liitetyt kayttajaroolit py-
syvit hallinnassa, on kidytinndssi jokaisella tyoroolilla oltava vastuuomistaja, joka ylla-
pitdd tietoa tyoroolista ja sithen liitetyista kéyttdjarooleista matriisissa. (Kuntaliitto

2013a, 19))

Opinndytetyon case-osuudessa otettiin tarkasteluun Yritys X, jossa kiyttooikeuksien
hallintaa on osin keskitetty ja automatisoitu IdM-jirjestelman kayttoonotolla, mutta
yrityksessa tapahtuneet sisdiset muutokset ovat saaneet aikaan pakottavan muutostar-
peen kiyttoikeuksien hallinnan uudistamiseksi. Yritys X:n identiteetinhallinnan arkki-
tehtuuri on toteutettu samoin kuin kappaleessa 2.3 Identiteetinhallinta kuvattu yleinen
identiteetinhallinnan arkkitehtuuri. IdM-jarjestelmin auktoritaarinen lihde on Yritys
X:n henkilostohallinnon yllapitama HR-tietojarjestelma, joten Yritys X:ssa HR-

prosesseilla on kiinted vaikutus kayttooikeuksien hallintaprosessethin.

Kappaleessa 3.1 Nykytilan kuvaus ja analyysi kuvattiin HR-prosessien yhteydet kaytto-
oikeuksien hallintaprosesseihin Yritys X:ssd. Kappaleessa tultiin nithin tuloksiin, ettd
Yritys X:ssd HR-prosessin suorittaminen HR-tietojérjestelmiin voi kdynnistad kaytto-
oikeuksien hallintaprosessin. Lisdksi havaittiin, ettd HR-prosessin aikana tehdyt muu-
tokset HR-tietojarjestelmédn vaikuttavat kiayttdoikeuksien hallintaprosessissa IdM-
jarjestelman suorittamiin hallintatoimenpiteisiin. HR-prosessien vaikutukset kayttooi-
keuksien hallintaprosesseihin perustuvat sithen, etti HR-tietojirjestelmastd IdM-

jarjestelmain vilittyva identiteettitieto koostuu HR-tietojirjestelmin tietotyypeista.
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Kappaleessa 3.1.1 HR-prosessit yksiloitiin HR-prosessit, joiden seurauksena kayttooi-
keuksien hallintaprosessi kdaynnistyy, uuden tai muuttuneen identiteettitiedon seurauk-
sena. HR-prosessit, jotka kaynnistavit kdyttooikeuksien hallintaprosessin ovat ty6suh-
teen alkaminen, organisatorinen muutos, pitkaaikaiselle vapaalle 13ht0, pitkdaikaiselta
vapaalta paluu, ty6suhteen paattyminen, uudelleen aloitus sekd organisaatiomuutos.
Kun HR-prosessit toteutetaan HR-tietojirjestelmain, voi kayttajan identiteettitiedoissa
tapahtua muutoksia, joiden seurauksena IdM-jirjestelma identiteettitietojen provisioin-
nin lisdksi ylldpitda kayttdjan kayttdjaprofiilia kdyttdoikeuksien hallintaprosessin aikana.

(Taulukko 2).

IdM-jirjestelmi voi myontad kayttdjille kdyttdjaprofiilin HR-prosessien seurauksena,
jotka ovat ty6suhteen alkaminen, organisatorinen vaihto, pitkaaikaiselta vapaalta paluu,
uudelleen aloittaminen ja organisaatiomuutos. IdM-jirjestelma voi taas muuttaa kaytta-
jan kayttajaprofiilin HR-prosessien seurauksena, jotka ovat organisatorinen vaihto ja
organisaatiomuutos. HR-prosessien organisatorinen vaihto, pitkaaikaiselle vapaalle lah-
t0, tyosuhteen padttiminen ja organisaatiomuutos seurauksena IdM-jirjestelma voi

puolestaan paittaa kayttdjan kayttijaprofiilin. (Taulukko 2.)

Kappaleessa 3.1.2 Identiteettitieto kuvattiin HR-tietojarjestelmin tietotyypit, jotka valit-
tyvit identiteettitietona IdM-jarjestelmain ja selvitettiin tietotyyppien merkityksid Yritys
X:ssi. Identiteettitiedon muodostavat HR-tietojarjestelman tietotyypit luokiteltiin
opinndytetyossa henkil6tietothin, tunnistetietoihin, tehtavatietoihin, tyosuhdetietoihin,
organisaatiotietoihin sekéd henkil6stétoimenpidetietoihin. Henkil6tietoihin kuuluvat
tietotyypit ovat kutsumanimi, etunimi, sukunimi ja henkil6tunnus. Tunnistetietoithin
kuuluvat tietotyypit henkilénumero, Nimi_id ja Cics_id. Tehtéivitietoihin kuuluvat tie-
totyypit henkiléryhma, henkilostéalaryhma, toiminimike, toiminimikeryhma, vastuu-
alue, myyntikanava sekd myyntikanavaryhma. Organisaatiotietoihin kuuluvat tietotyypit
yhtio, yksikko, osasto ja tiimi. Lisdksi henkilostotoimenpidetietoihin kuuluvat tietotyy-

pit toimenpidekoodi ja toimenpidekoodin alku- ja paittymispaivamaira. (Taulukko 3.)

Tehtivitiedoista henkil6ryhmin, henkil6stéalaryhmin, toiminimikkeen, toiminimike-

ryhmin, myyntikanavan sekd myyntikanavaryhmin perusteella IdM-jirjestelma voi es-
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tad kayttdjalta kiyttdjaprofiilit. Organisaatiotiedoista yhtién, yksikon, osaston ja tiimin

perusteella kiyttijiltd voidaan estdd kayttajaprofiili tai sen perusteella voidaan myontia
kayttajaprofiili. Opinnaytetyossi el kuitenkaan tutkittu mitka tasmalliset arvot ylla mai-
nituissa tietotyypeissa vaikuttavat kayttajaprofiilin estimiseen tai myontamiseen. (Tau-

lukko 3.)

Kappaleessa 3.1.3 Ongelmakohdat kuvattiin nykytilan kuvauksen perusteella ongelmati-
lanteita, joita voi tapahtua Yritys X:ssa nykyisten HR- ja kayttéoikeuksien hallintapro-
sessien puitteissa. Ongelmatilanteita kdyttdoikeuksien hallinnassa Yritys X:ssd todettiin
atheuttavan se, ettd identiteettitiedoissa olevat tietotyypit eivit yksittdin tai yhdisteltyna
yksiloi kayttajan tyoroolia Yritys X:ssd. HR-tietojirjestelman tietotyypit ovat luotu hen-
kilostohallinnon tarpeita varten ja siksi paattelyitd kayttooikeuksista on Yritys X:ssa
viety tietotyyppeihin, jotka eivit tdysin palvele kiyttdoikeuksien hallinnan tarpeita. On-
gelmatilanteita kayttooikeuksien hallintaprosessissa todettiin aitheutuvan myos, jos HR-
prosessia ei ole henkilostohallinnossa saatu toteutettua HR-tietojarjestelméin ajoissa
tyOsuhteessa tapahtuvaan muutosajankohtaan. Tdma voi johtaa sithen, ettd tyontekijoi-

den kiyttoikeudet eivit ole aina ajan tasalla.

Nykytilan kuvauksen ja analyysin pohjalta opinnaytety0ssa saatiin aikaan kehittamiseh-
dotus, joka perustui kappaleessa 2.4 Tyoroolit ja kiyttdjaroolit esitettyyn tapaan maari-
telld organisaation ty6roolit ja yhdistda ty6rooleihin jirjestelmien mahdollistamat kayt-
tajaroolit. Tama tarkoittaisi sitd, etta HR-tietojirjestelmaidn maariteltiisiin ja toteutettai-
siin uusia tietotyyppeja. HR-tietojirjestelmain lisattaisiin tietotyypit tyorooli, tyoroolin
alkupaivimairi sekad tyoroolin padttymispaivamaara. Kyseisid tietotyyppeja voitaisiin
kutsua ty6roolitiedoiksi. Henkil6stéhallinto pystyisi yllapitimain tyéroolitietoja HR-
prosessin aikana samaan aikaan kuin muita HR-tietoja tai HR-prosessista erillisesti ylla-
pitamalla vain tyoroolitietoja HR-tietojarjestelmaissa olettaen, ettd tyontekijat tiedot
ovat jo kertaalleen luotu HR-tietojirjestelmiin HR-prosessissa tyosuhteen alkaminen.
Identiteettitieto koostuisi tyoroolitietojen lisiksi henkil6tiedoista, tunnistetiedoista, tyo-

suhdetiedoista seki henkilostotoimenpidetiedoista (taulukko 4).

Kehittdmistoimista saatavia hy6tyja ovat muun muassa tietoturvallisuuden parantumi-

nen ja manuaalisen tyon mairan vihentyminen kayttooikeuksien hallinnassa. Tietotur-
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va parantuu, kun esimichet eivit hallitsemattomasti tilaa tyontekijéiden kiyttdoikeuksia,
kun tyoroolit ja nithin liitetyt kdyttéoikeudet ovat mairitelty yhdessi litketoiminnan
kanssa. Lisaksi manuaalisen tyén maira vihentyy, kun kiyttooikeudet tulevat paasain-
toisesti automaattisesti tyoroolitietojen kautta eikd esimiehen tarvitse tilata kayttooi-
keuksia kiyttdoikeustilauksilla, jotka kisitellidn manuaalisesti. Kun HR-
tietojarjestelmissi on tyoroolia ilmaiseva tietotyyppi, el ole enia tarpeellista viedd kayt-
tooikeuspaittelyita esimerkiksi organisaatioyksikoihin. Kayttooikeuksien kannalta ris-
kialtis HR-prosessi organisaatiomuutos ei vaikuttaisi enaa kdyttooikeuksien hallintapro-
sessethin. Lisdksi esimies pystyisi valitsemaan ty6roolin my6s ulkopuoliselle tyontekijal-
le, joten Yritys X:ssd paistiisiin eroon myos ulkopuolisiin tyontekijoihin liittyvasta

problematiikasta kdyttooikeuksien hallinnassa.

Omat tavoitteeni opinnaytetyolle oman osaamisen laajentamisesta toteutuivat ja olen
oppinut paljon kiyttdoikeuksien hallinnasta ja identiteetinhallinnasta kayttéoikeuksien
hallinnan menetelmina. Pystyn hyodyntimaan opittuja asioita nykyisessa tyotehtiavassa
toimiessani. OpinndyteySprojekti oli my6s oppimiskokemus projektityéskentelysta.
Lisiksi toimeksiantajana olevan kayttooikeushallinnan omistajan mairittelemid tavoit-
teet kdyttdoikeuksien hallinnan automatisoinnista, manuaalisen ty6n vaihentimisesta
seki tietoturvallisuuden parantamisesta saataisiin toteutumaan kohtuullisen hyvin opin-

niytetyOssi esitetylld kehittimistoimilla.

Pian opinnaytetyoprosessin alkamisen jalkeen huomasin, ettd omat tietoni kayttooi-
keuksien hallinnasta olivat ldhtotilanteessa kovin suppeat. Erityisesti termiston ymmar-
timinen oli vaikeaa ja oppiminen tapahtui yrityksen ja erehdyksen kautta. Toisaalta ta-
paustutkimuksessa onkin tyypillistd, ettd taustatutkimusta tehdessa kehittimistehtavia
tarkennetaan, kun atheesta opitaan lisda ja kehittamistehtivin tarkennus on mahdollista
vield aineiston keruun ja analysoinnin jialkeen, kuten kappaleessa 1.2 Tutkimusmene-

telmi kerrottiin tapaustutkimuksesta.

Haasteellista opinnaytetyon tekemisessa oli my6s lahdemateriaalin 16ytaminen. Opin-
ndytetyOn teoriaosuutta varten en loytanyt kaikilta osin niin tuoreita ldhteita kuin olisi
toivonut ja loysinkin ldhteitd suppeammin kuin olisin toivonut. Haastavaksi koin myds

opinndytetyon aikataulutuksen, koska minulla meni opinnidytetyOprosessissa aikaa kayt-
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tooikeuksien hallintaan perehtyessa. Opinnaytetyon aikatauluun olin my6s yliarvioinut
ajan, jota minulla oli kiyttda paivittdin opinndytetyon tekemiseen ja se vaikutti merkit-
tavistd opinnaytetyon aikataulun venymiseen. Lisiksi opinndytetyon ohjaajien kiireiset

aikataulut vaikuttivat opinndytetyon valmistumisen viivastymiseen.

Omasta mielestidni onnistuin hyvin kuvaamaan ja analysoimaan Yritys X:n HR-
prosessien ja kayttooikeuksien hallintaprosessien yhteydet. Olisin kuitenkin toivonut,
etta olisin saanut aikaan enemmain kehittimisehdotuksia. Opinnaytety6ta olisi voinut
vield kehittdd tekemilld esimerkiksi haastatteluita Yritys X:n loppukayttajille, jolloin olisi
voitu 16ytai lisdd ongelmakohtia Yritys X:n kédyttoikeuksien hallinnasta ja prosesseista.
Haastatteluista olisi voitu saada myés tietoa loppukayttajan nikékulmasta olisiko kayt-
tooikeuksien hallintaprosesseja voitu kehittad vield muilla tavoin. Kaiken kaikkiaan
opinndytetyon tekeminen on ollut pitkd prosessi, jonka varrella olen oppinut paljon

uutta liittyen opinndytetyon aihe-alueeseen.
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Liitteet

Liite 1. Kasitteet

HR-tietojirjestelma

HR-prosessi

IaM

Identiteetinhallinta

IdM-jirjestelma

Kohdejirjestelma

Kayttdja

(engl. Human Resonrce Information System) Tarkoittaa I'T-
pohjaisia tietojarjestelmiad ja sovelluksia, joita kdytetdan ylei-

sesti henkilostohallinnollisiin tarkoituksiin.

HR-prosessilla tarkoitetaan tissia opinnaytetyossa henkilos-
toOn tal organisaatioon liittyvda muutosta, joka toteutetaan

HR-tietojarjestelmain.

(engl. Identity and Access Managemen?) Lyhenne tarkoittaa iden-

titeetti- ja padasynhallintaa.

(engl. Identity Managemen?) Tarkoittaa kayttijin sihkoisen
identiteetin ja identiteettiin liitettyjen kayttdoikeuksien hallin-
taa seki identiteetti- ja kdyttdoikeustietojen vilittdimistd eri

jarjestelmiin.

(engl. Identity Managemen?) Tarkoittaa tissd opinnaytetyossa

kiyttboikeuksien hallintajirjestelmaa.

Tarkoittaa IdM-jirjestelmin piiriin liitettyd jarjestelmaa.

Tarkoitetaan tdssd opinndytetyGssa yrityksen sisdistd tai ulko-

puolista tyontekijad, mutta kayttdjd voisi olla my6s esimerkik-

si yrityksen asiakas tai jokin tietojarjestelma.
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Kayttooikeuksien hallintaprosessi

Kayttooikeus

POLP

Provisiointi

Resurssi

SPML

Tarkoittaa prosessia, jossa IdM-jirjestelmain valittyy HR-
tietojarjestelmastd uutta tai muuttunutta identiteettitietoa ja
IdM-jirjestelmi valittdd luodun tai muuttuneen identiteetti-
tiedon perusteella kiyttdja- ja kiyttooikeustiedot kohdejirjes-

telmien kayttédji- ja kiyttoikeustietovarastoihin.

(engl. Usage righ?) Tarkoittaa tassa opinnaytety0ssa yksiloitya
kiyttGoikeutta kayttijalle tai kdyttdjaryhmaille méaritellyn re-

surssin kayttoon.

(engl. Principle of Least Priviledged) Tarkoitetaan periaatetta,
jonka kéyttgjille tulisi antaa mahdollisimman rajatut kiyttéoi-

keudet.

Tarkoittaa tissd opinndytetyossd IdM-jirjestelmin tekemad
identiteetti- ja kdyttdoikeustietojen vilittimistd eri jirjestel-

miin.

Tarkoittaa tissia opinndytetyOssa tietojarjestelmaa tai

sovellusta.
(engl. Service Provisioning Markup Iangnage) SPML on ohjel-

mointikieli, jolla voidaan toteuttaa provisiointi eli tietojen vi-

littaminen esimerkiksi eri sovelluksien valilla.
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