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The purpose of the thesis was to create a maintenance plan for info screen
system and find out the project risks by using risk management. The work was
commissioned by the Eastern Federation Municipalities of Lapland.
Implementation was made by Mainostoimisto MediaNYT.

The work was started by finding out what computer systems maintenance
requires and how the risk management process is carried out. The information
about tourism, maintenance and risk management was gathered from literature,
articles and the Internet. The maintenance plan was made by examining the
project design solutions and collecting material from the documents. Co-
operation work was made with MediaNYT in meetings and also the information
was collected about the project.

The final result of this thesis was the maintenance report. The report is for
administrators who control the system and make changes to it. The target was
to facilitate work.
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Termit ja kasitteet

3G
Google Maps

Google Street View

Infrapuna

Kayttoliittyma

MATX

POA

Prototyyppi

Stylus-kynéke

TeamViewer

WLAN

Kolmannen sukupolven matkapuhelinverkkoyhteys
Googlen kehittdama karttapalvelu.

Googlen kehittama palvelu, jossa ymparistéa voidaan
tarkkailla katunédkymassa taydet 360 astetta.

Ihmissilmalle ndkyméatén valo

Valikoista ja painikkeista koostuva kokonaisuus, jolla
laitetta voidaan ohjata

Standardi tietokoneen emolevyn koosta

Potentiaalisten Ongelmien Analyysi,
riskianalyysimenetelma

Ensimmainen testikappale, jota kaytetdan
kehitysty6ssa, prototyyppi ei ole tarkoitettu asiakkaalle
toimitettavaksi

Kyn4, jolla kosketusnéyttda voidaan ohjata

Etahallintaohjelma

Langaton lahiverkkoyhteys (Wireless Local Area
Network)



1 Johdanto

Opinnaytetyoni aiheena on Ita-Lapin matkailuhankkeen infonayttépalvelun
yllapidon ja riskianalyysin suunnittelu ja toteutus. Matkailusta on tullut yha
useammassa maakunnassa merkittdva elinkeino, joka tydllistaa ja kehittéda
maakuntaa. Matkailijoita neuvomaan ja opastamaan sekd& alueen
palvelutarjontaa esittelemaan Ita-Lapin kuntayhtyma tilaa medianaytét
Mainostoimisto MediaNYT:Ita. Medianayttdjen hyddyntdminen on yleistynyt
asiakaspalvelussa ja yrityksissa. Yleensa mediandytét ovat hyvin staattisia, el
niissa kayttdja ei voi vaikuttaa sisallon selaamiseen. Matkailulle tilattavissa
kosketusnaytéllisissa infonaytdissad on tarkoitus, ettd kayttaja itse voi selailla

sisaltoa laitteen avulla.

Opinnaytety6ssa kiinnostaa hankkeen laajuus sekd kaytettavat tekniikat.
Tavoitteena on laatia jarjestelman yllapitosuunnitelma ja riskianalyysi. Tyéssa
tutkitaan ja selvitetddn, mitd asioita pitdd ottaa huomioon jarjestelmén
yllapidossa sekd mité riskeja liittyy jarjestelman toimintaan ja kehittdmiseen.

Riskianalyysin avulla voidaan suunnitella mahdollisia yllapidon tydvaiheita.

Yleensa jarjestelman yllapidosta vastaa eri henkild kuin kehittaja. Tama vaatii
riittivdn  dokumentoinnin  jarjestelmastd.  Yllapitosuunnitelman  avulla
yllapitohenkilét voivat tutustua jarjestelman toimintaan. Yllapitosuunnitelmassa
kdaydaan lapi kaikki laitteeseen ja jarjestelmaan liittyvat tiedot, esimerkiksi

toteutuksen ja sovelluksen kuvaus ja yllapitostrategia.

Opinnaytetydn teoriaosuus esittelee taustatietoja matkailusta, kohdealueen
kunnista ja info- ja medianaytdista seka niissa kaytetyista tekniikasta.



2 Projektin taustat

Talla hetkella Kemijarvella, Sallassa ja Savukoskella on kaytdésséd omat erilliset
matkailusivut. Matkailijat voivat tutustua sivustojen valityksella alueiden
kohteisiin. Pelkosenniemella matkailusivut painottuvat Pyhan
laskettelukeskukseen.  Kansainvalisille matkustajille Lappia markkinoidaan
onlyinlapland.com portaalilla. Kansainvalinen sivusto tarjoaa tietoa kaikista

Lapin alueen kunnista.

Kemijarven matkailusivusto — visitkemijarvi.fi

Sallan matkailusivusto — loma.salla.fi

Savukosken matkailusivusto — matkailu.savukoski.fi
Pelkosenniemi — pyhafi

Lapin matkailusivusto — onlyinlapland.com

Projektin tavoitteena on luoda yhtendinen jarjestelma, joka yhdistda
matkailusivustojen tiedot matkailijoille omaan jarjestelmaan. Tavoitteena on silti
sailyttdd matkailusivustot sellaisenaan kaytéssa. Matkailusivustoilla esiintyvia

tietoja hyddynnetaan tietojen hakemisessa infonayttépalveluun.
2.1 Tavoitteet, rajaus ja menetelmait

Opinnaytetydn tavoitteena oli tuottaa vyllapitosuunnitelma sekd Kkartoittaa
jarjestelmaan liittyvat riskit riskianalyysilla. Yllapitosuunnitelmassa tutkittiin
jarjestelman suunnitteluratkaisuja ja keraamalla aineistoa projektin suunnittelu
dokumenteista. Yhteisty6ta tehtiin mainostoimiston henkildéiden kanssa ja
osallistuin aktiivisesti suunnittelupalavereihin. Keratysta aineistosta koostettiin
dokumentti. Dokumentti on tarkoitettu yllapitajille ja henkildille, jotka hallinnoivat
jarjestelmaa ja tekevat pienia muutoksia siihen. Dokumentoinnin tavoitteena oli

helpottaa naiden ihmisten tyéta.



2.2 Matkailu Lapissa

Matkailulla on ollut suuri vaikutus Lapin elinkeinorakenteessa. Lappi on tunnettu
matkailukohteena niin ulkomaalaisten kuin suomalaistenkin keskuudessa.
Matkailun vaikutus alueelle tuo uutta yritystoimintaa, luo uusia tyépaikkoja seka

sitd kautta toimeentuloa pienille kunnille.

Matkailu Lappiin on ollut tasaisessa kasvussa 2000-luvulla, mutta vuonna 2008
matkailu kaantyi laskuun, erityisesti ulkomaalaisten maarissa. Kavijéiden maara
Lapissa vuonna 2010 oli noin 2,2 miljoonaa rekisteroéitya yopynyttd matkustajaa.
Matkailijoista kotimaan matkustajia oli 65 % ja ulkomaalaisia matkustajia 35 %.
Matkustajia alueelle houkuttelevat lukuisat hiihtokeskukset ja puhtaan luonnon

tarjoamat vaellusreitit seka monet muut elamykset. (Lapin liitto 2011.)
2.3 Matkailun markkinointi

Matkailun markkinoinnissa tarkeinta on luoda mielikuvia ja luoda imago alueelle.
Lappi kayttad markkinoinnissaan apuna eldmyksia puhtaan kauniista luonnosta,
revontulista ja yoéttdmasta yosta. Joulupukkia on hydédynnetty Lapin
markkinoinnissa ja se on tunnettu hahmo eri puolilla maailmaa, mutta kaikkea
markkinointia ei ole laitettu sen varaan. Tarkeimpid markkinointitydkaluja

imagon luomiseen ovat Internet ja sosiaalinen media. (Anttila 2012.)

Lapin matkailulle tarkeimpia paamarkkinointialueita ovat Iso-Britannia, Keski- ja
Etela-Euroopan maat Saksa ja Ranska seka Venaja. Venaja on ollut kasvava
markkina-alue, huolimatta talouslamasta. Se on ainoa, jonka matkailijamaarat
Lappiin ovat kasvaneet. Lappi kilpailee erityisesti Pohjois-Ruotsin ja Pohjois-

Norjan kohteiden kanssa matkailijoista. (Lapin liitto 2011.)
2.4 Matkailun haasteet

Matkailun kehittamiseen ja vetovoimaisen alueen kehittdmiseen liittyy paljon
haasteita, mutta suurimmat haasteet ovat tunnettavuus, kausivaihtelu seka
saavutettavuus. Internet on tarkein yksittdinen kanava markkinoinnissa ja se
asettaa kohteet samalle viivalle, jolloin matkailijan on helppo tehda paatéksensa
lomakohteesta. Markkinoinnin pitda erottua muista, sekd on tarkeaa

verkostoitua muiden alueen toimijoiden kanssa ja tehda yhteistyota.



Kausivaihtelu asettaa oman haasteensa, silla matkailu Lappiin painottuu
selvasti talveen. Saavutettavuudella tarkoitetaan alueelle matkustamista.
Tarkeda on sailyttdd maakuntien lentokentat, jotka mahdollistavat charter-
lennot. (Lapin liitto 2011.)

2.5 Organisaatio, asiakas, kuntayhtyma

Mainostoimisto MediaNYT on lappeenrantalainen yritys, joka palvelee pienia ja
keskisuuria yrityksia asiakaslahtdisesti. MediaNYT on aikaisemmin suunnitellut
ja toteuttanut vastaavanlaisen infonaytté kokonaisuuden Lappeenrannan
matkailun edistdmiseksi. Lappeenrannan matkailupalvelua markkinoidaan
VisitLappeenranta nimelld. Palvelun alustana toimii MediaNyt:n InfoPro+ -
jarjestelma. Matkailu ja yritystiedot saadaan ndkym&an helposti eri laitteissa
www-sivulla, kosketusnaytbissa, puhelimissa ja muissa verkkoa kayttavissa
laitteissa. (Mainostoimisto MediaNYT 2014.)

Itéd-Lapin kuntayhtyma on Kemijarven kaupungin, Pelkosenniemen, Sallan ja
Savukosken kuntien perustama kuntayhtyma. Kuntayhtyman toiminta painottuu
alueelliseen kehittdmistoimintaan, seudulliseen yhteistydhén palveluiden
tuottamisessa, edunvalvontatehtdviin sekd seudulliseen ja kansainvéliseen

hanketoimintaan. (Itd-Lapin Kuntayhtyméa 2014.)

Ita-Lapin seutukunta sijaitsee itdisessa osassa Lappia ja silld on valtionrajaa
Vendjan kanssa. Alueella sijaitsee 5 kuntaa, Kemijarvi, Pelkosenniemi, Posio,
Salla ja Savukoski. Seutukunnan asukasluku on noin 18 300 asukasta. (Lappi
2014))

Kemijarven kaupunki on Suomen pohjoisin kaupunki ja se sijaitsee Napapiirin
laheisyydessa. Kaupunki on alueen palveluiden ja kulttuurin keskus ja siella
jarjestetdan lukuisia tapahtumia. Kaupungin vakiluku on 7989 (31.1.2014).
Kemijarven elinkeinorakenne on suhteellisen laaja ja alueella on teollisuutta,

maa-, metsa- ja porotaloutta seka matkailua. (Kemijérvi 2014.)

Pelkosenniemi on asukasluvultaan Lapin pienin kunta ja se sijaitsee Kemijarven

pohjoispuolella. Asukkaita kunnassa on 966 (31.1.2014). Pelkosenniemella



sijaitsee  Pyhatunturin  laskettelukeskus  sekd4 osa  Pyh&-Luoston
kansallispuistoa, jotka tuovat alueelle paljon matkailijoita. (Pelkosenniemi 2014.)

Sallan kunta sijaitsee Venajan rajan tuntumassa. Kunta on perustettu vuonna
1857 Kuolajarvi nimisena ja nimi muutettiin Sallaksi vuonna 1937. Asukkaita
kunnassa on 3877 (31.1.2014). Palvelut ja matkailu ovat tarkein elinkeino
kunnalle. Sallan kansainvalinen rajanylityspaikka tuo alueelle matkailijoita.
(Salla 2014.)

Savukoski on Suomen harvaan asutuin kunta. Kunta on perustettu vuonna
1916. Asukkaita kunnassa on 1121 (31.1.2014). Kunnan aluetta hallitsee laajat
eramaat ja luonnonsuojelualueet seka tunturit, jotka muodostavat hyvat retkeily-
ja vaellusreitit. Savukoskella sijaitsee Korvatunturi. Korvatunturi on 486 metria
korkea tunturi l1ahella Venajan rajaa ja se on tunnettu Joulupukin kotipaikkana.
(Savukoski 2014.)
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Kuva 1. Itd-Lapin kuntien sijainti Suomen kartalla.

3 Info- ja medianaytot

Info- ja mediandytét ovat vyleistyneet tekniikan kehittymisen my6ta.
Medianayttéja on yhd useammissa kayttokohteissa, kuten kauppakeskuksissa,
vahittaiskaupoissa, hotelleissa ja julkisessa liikenteessa. Naytoét tarjoavat
tehokkaan, helpon ja nopeasti paivitettavdn kanavan mainonnalle,
markkinoinnille ja informaatiolle. Medianaytélla voidaan tarkoittaa suuri kokoisia
tienvarressa nahtavia nayttdja tai ne voivat olla tietokoneen (20 - 24 tuuman) tai
televisio ruudun (32 - 55 tuuman) kokoisia. Tassa opinnaytetydssa kasitellaan

pienempia nayttdja, joita voidaan ohjata kosketusnaytolla.

11



3.1 Yleistad kosketusndytoista

Kosketusnaytét ovat yleistyneet vime vuosien aikana runsaasti eri
kayttokohteissa.  Mobiili— ja tabletlaitteiden lisdksi niitd kaytetdan
navigointilaitteissa ja ajoneuvojen viihdekeskuksissa. Kosketusnaytéllisten
laitteiden etu on siing, ettei erillista hiirtd ja ndppaimistdéa tarvita jarjestelman
ohjaamiseen. Kosketusnaytté voidaan nain ollen asentaa paikkoihin, joihin
tydtasoa ei voida asentaa. Kosketusnayttéja kaytetddn eniten kohteissa, joissa
selaillaan web-sivuja ja toistetaan mediaa. Tehtaviin, joissa kirjoitetaan paljon
tai joudutaan kayttamaan laitetta tydhanskat kddessa, soveltuu kosketusnayttd
huonosti ja siind perinteinen nappaimisté on vield korvaamaton.
Kosketusnayttéja on olemassa kolme erilaista tekniikkaa: kapasitiivinen,

resistiivinen ja optinen infrapunateknologia.
3.2 Kosketusnayttéjen kehitys

Ensimmaisen kosketusnaytén kehittdjana pidetaan brittilaistd E.A Johnsonia,
joka vuonna 1965 kehitti ensimmaisen kapasitiivisen kosketusnayton.
Ensimmaiset kosketusnaytét eivat tukeneet monikosketusta. Modernien
kosketusnayttdjen kehitys lahti kdyntiin vuonna 1971, jolloin yhdysvaltalainen
tohtori Sam Hurst kehitti Elograph-kosketussensorin. Sam Hurstin yhti6
Elographics jatkoi kehitysty6td ja vuonna 1977 esiteltin resistiivinen
kosketusnayttdtekniikka. Ensimmainen kotitietokoneissa kosketusnayttda
hyédyntava laite oli Hewlett-Packardin HP-150. Laite kaytti kosketuksen
tunnistamiseen infrapunatekniikkaa. Ensimmainen matkapuhelimissa nahty
kosketusnaytté oli vuonna 1993 esitelty IBM:n Simon-puhelin. Puhelimissa
kosketusnayttdjen lapimurto tapahtui vasta 2000-luvulla, jolloin Apple esitteli
iPhonen. Applen kehittdma iPhone kayttda kapasitiivista tekniikkaa ja tukee
monikosketusta kayttolittymassa. Tulevaisuudessa tullaan ndkemaan laitteita,
joissa nayttéd voidaan taivuttaa. Nayton taivuttamisella voidaan saada uusia
kayttokohteita kosketusnaytoille seka vaikuttamaan laitteiden kaytettavyyteen.
(Hietaniemi 2014.)
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3.3 Resistiivinen kosketusnaytto

Resistiivinen kosketusnayttdé perustuu kerroksiin, jotka on eristetty sahkoa
johtavalla kerroksella. Kerrokset on eroteltu muovisella valikappaleella ja
muovin paalld on naarmuilta suojaava kerros. Toimintaperiaate perustuu virran
kulkemiseen kerrosten |api. Kosketusnayttéd koskettaessa kerrokset
koskettavat toisiaan ja sahkovirta paasee kulkemaan kerrosten valilla ja jannite
pienenee. Tastd muutoksesta voidaan laskea virran maara ja x- ja y-
koordinaatit. Taman tekniikan etuina on halvin valmistuskustannus muihin
tekniikoihin verrattuna. Resistiivistd kosketusnayttéd voidaan kayttaa eri
esineilla, kuten stylus-kynakkeelld. Tekniikan huonoina puolina voidaan mainita
heikko valon valityskyky monitoriin, jolloin naytdn resoluutio ei ole yhta tarkka
kuin kapasitiivisessa tekniikassa. Resistiivinen tekniikka on hyvin kestavaa,
mutta teravat esineet saattavat vaurioittaa kerroksia. Resistiivinen
kosketusnayttd oli eniten kaytetty tekniikka ensimmaisissa
kosketusnayttdpuhelimissa, mutta viime vuosina valmistajat ovat siirtyneet
kayttdmaan kapasitiivista  tekniikkaa  puhelinten  kosketusnaytdissa.
(PhoneArena 2014.)

3.4 Kapasitiivinen kosketusnayttd

Kapasitiivinen kosketusnayttdé perustuu naytén paalla olevaan séahkda johtavaan
kerrokseen. Kun nayttdéa kosketetaan sormella, muuttaa sormi naytén
sahkdvarausta. Tastd muutoksesta lasketaan kosketuskohta naytolla.
Kapasitiivisen tekniikka tukee monikosketusta, kestaa hyvin pélya, kosteutta ja
naarmuttamista seka resoluutio on hyva, koska se paastada valoa lapi 92 %.
Huonoina puolina kapasiitivisessa kosketusnaytdéssd on korkeampi hinta
resistiiviseen nahden, sita ei voi mydskaan kayttaa hansikkaat kadessa, koska
koskettavan materiaalin pitda olla séhkda johtavaa. Nykydan suurin osa uusista
puhelimista varustetaan kapasitiivisella kosketusnaytélla. (PhoneArena 2014.)

3.5 Optinen infrapunakosketusnaytto

Infrapunatekniikka perustuu kehykseen, joka asennetaan erikseen naytdn
paalle. Kehyksen reunoissa on infrapunavaloa lahettdvat led-valot seka

sensorit, jotka tunnistavat valoa. Infrapunavalo on silmélle nakymaténta valoa.
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Kun sormi koskettaa nayttdéa, katkeaa valon kulkeminen tietylla alueella ruutua.
Nayttéa koskettanut kohta tunnistetaan ja lasketaan x- ja y-koordinaattien
avulla. Infrapunanadytét ovat huomattavasti resistiivista ja kapasitiivista
tekniikkaa kallimpia valmistaa, mutta ne ovat hyvin kestavia kaytéssa. Etuina
on myo6s sulava kaytettdvyys eri esineilld ja hyva valonlapaisykyky, jolloin
kuvanlaatu ei heikkene. (PhoneArena 2014.)

4 Tietojarjestelman yllapito ja etdahallinta

Tietojarjestelmien kehittaminen voidaan n&hdé vesiputousmallina (Kuva 2.
Vesiputousmalli). Vesiputousmallin vaiheet ovat esitutkimus, maarittely,
suunnittelu, toteutus, testaus, kayttéonotto ja yllapito. Vesiputousmallin
mukaisesti yllapito on ohjelmiston kehittamisen viimeinen vaihe. Yll&apito on
kestoltaan pisin vaihe ja siihen vaikuttaa suuresti tehty tyé aikaisemmissa
tydvaiheissa. Virheiden korjaaminen tulee kalliiksi yllapitovaiheessa, joten

virheet tulee havaita maarittely ja suunnitteluvaiheissa. (Pohjonen 2002, 40.)

ESITUTKIMUS

I-l—_b MAARITTELY
L SUUNNITTELU

|-|__> TOTEUTUS

|-I_—:> TESTAUS

I-l_—:) YLLAPITO

Kuva 2. Vesiputousmalli.
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4.1 Yllapitoluokat

Yllapitovaiheessa keskitytddn huolehtimaan jarjestelméan toimintavarmuudesta
virheiden korjaamisella, uusien ominaisuuksien lisdamisellda sekd muilla

huoltotoimenpiteilla. Yllapito voidaan jakaa neljaan erityyppiseen yllapitoon:
- korjaava yllépito

- sopeuttava yllapito

- kehittava yllapito

- ennakoiva / ennalta ehkaiseva yllapito

Korjaavassa yllapidossa pyritddn korjaamaan ne virheet, joita ei
testausvaiheessa |6ydetty. Sopeuttavalla yllapidolla tarkoitetaan jarjestelman
mukauttamista muuttuneeseen ymparistddn (kayttdjarjestelmat, laitteet).
Kehittava yllapito tarkoittaa uusien ominaisuuksien ja toimintojen kehittdmista
jarjestelmadan. Ennakoivassa yllapidossa parannetaan ohjelmiston tai
dokumentaation laatua tulevien yllapitotilanteiden helpottamiseksi. Ennakoivalla
yllapidolla pyritdan pitamaan jarjestelméat toimintakunnossa tarkkailemalla ja
paivittamalla jarjestelm&a, jolloin parannetaan asiakastyytyvaisyyttd ja
kannattavuutta. (Pohjonen 2002, 37.)

4.2 Yllapidon haasteet

Dokumentoinnin  puute tai vaarin laadittu dokumentaatio on suurin
yllapitotehtavia vaikeuttava tekija. Tarkeaa yllapitovaiheessa on dokumentoinnin
jatkuvuus. Dokumentoinnin tulee jatkua yllapidon aikana ja kaikki tehdyt
muutokset tulee paivittdd dokumentteihin. Hyva olisi myds laatia dokumentointi
kohderyhman mukaan. (Pohjonen 2002, 38.)

Kiire ja tiukat aikataulut asettavat myés omat haasteensa yllapitotehtavien
suorittamiseen. Kiireellda korjattu asia saattaa aiheuttaa lisdad virheita
jarjestelmassa. Tdma korostuu etenkin isoissa jarjestelmissa. Jalkikateen lisatyt
ominaisuudet saattavat myds sotkea perusrakennetta ja uusia ominaisuuksia

lisattdessa tulee huomioida jarjestelman dokumentointi ja versionhallinta.
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Yllapitdjan tulee myds miettia, miten pitkdan jarjestelmaa kannattaa yllapitaa.
Uuden tekniikan lisdaminen vanhaan jarjestelmdan saattaa aiheuttaa myds
ongelmia jarjestelmédssd sekad haasteita yllapitajalle, jolloin yllapitajalta

vaaditaan vanhojen ja uusien tekniikoiden tuntemusta. (Koistinen 2002, 54-56.)
4.3 Yllapitostrategia

Yllapitostrategiassa yritys maarittda, milld tavoin yllapitoa johdetaan ja
kehitetdan. Strategiassa tulee huomioida yrityksen lilkketoiminnan tavoitteet seka

jarjestelman kayttajien mielipiteet. (Koistinen 2002, 69.)

Yllapitostrategian eli toimintasuunnitelman kehittamisessa tulee Heikki Koistisen

mukaan ottaa huomioon seuraavat asiat:
e ulkopuolisten vaikutus yllapitoon (viranomaiset, asiakkaat ja kilpailijat)
¢ yllapidon tavoitteet ja mittarit
e yllapidon merkitys yrityksen toimintaan
¢ millaisia taitoja ja resursseja yllapito vaatii
¢ yllapidon organisointi yrityksessa
e yllapidon yhteistyékumppanit (Koistinen 2002, 71.)

Yllapidolle voidaan asettaa tavoitteita ja mittareita. Yhtena mittarina voidaan
pitad esimerkiksi kuinka kauan jarjestelma on ollut kuukauden aikana pois
kaytosta teknisten ongelmien takia. Yllapidon merkitys yritykselle tarkoittaa,
miten kriittinen jarjestelma& on yrityksen toiminnan kannalta. Pahimmassa
tapauksessa koko yrityksen toiminta saattaa hetkellisesti keskeytya, jos
ongelma esiintyy kriittisessd jarjestelmassa. Yllapidon organisoinnilla
tarkoitetaan henkildstoratkaisuja. Yllapito voidaan hoitaa yrityksen omalla
henkilékunnalla tai yllapito voidaan ulkoistaa toiselle yritykselle. Mikali yllapito
ulkoistetaan, on tarkeaa l6ytéda luotettava yhteistybkumppani, jonka kanssa
yhteisty6 toimii seka laatia sopimukset yritysten valilla. (Koistinen 2002, 70.)
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4.4 Yllapitosuunnitelma

Yllapitosuunnitelma laaditaan yrityksen yllapitostrategian pohjalta.
Yllapitosuunnitelmaan dokumentoidaan kaikki jarjestelman kannalta tarkeat
asiat silla tarkkuudella, ettd muu kuin jarjestelman kehittdja osaisi tehda

yllapitotehtavia jarjestelmalle tutustumalla dokumentteihin.

Yllapitosuunnitelmaan tulisi dokumentoida seuraavia asioita:

yleiskuvaus jarjestelmasta

e jarjestelméan toimintaymparistd

e ylldpidon henkildstd ja apuohjelmat
e toteutuksen kuvaus

o yllapito-ohjeet

e muutospyyntdjen kasittely ja toteutus

¢ tunnetut jarjestelman ongelmat ja erikoisuudet

jatkokehitysajatukset (Ahtee 2011).

Yleiskuvauksessa kasitelladn, kenelle yllapitodokumentti on laadittu, ketka ovat
kayttajia ja mika on jarjestelméan tarkoitus. Jarjestelman toimintaymparistdéssa
kuvataan kaytetyt tekniikat. Toimintaymparistéssa kuvataan kaytetty laitteisto ja
millaisia tybkaluja on tarvittu jarjestelman toteuttamiseen, esimerkiksi
ohjelmointikieli, selaimet ja tietokannat. Yllapitohenkiléstékohdassa nimetéan
henkilét ja kasitellddn, minkalainen tietotekniikan taitotaso tulee
yllapitohenkildilla olla, jotta yllapitotehtavat onnistuvat jarjestelmaan. Tarvittavat
tukiohjelmat ylldpidon onnistumiseen tulee myds mainita. Tukiohjelmat voivat
olla esimerkiksi etadhallintaohjelmia, testaustydkaluja, versionhallintaohjelmia ja
tietokantaan liittyvia ohjelmia. Toteutuksen kuvauksessa kerrotaan kaikki
kriittiset tekijat jarjestelman kannalta ja on hyva kayttda kuvia ja kaavioita
apuna. Siina kasitellaan kayttoliittyma, virhetilanteista toipuminen ja turvallisuus.

Yllapito-ohjeissa kerrotaan selkeat saannét miten jarjestelmalle tehdaan
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yllapitotehtavia. Muutospyynnoéissa kasitellddn miten muutospyynnét tulee
iimoittaa ja milla tavoin ne lahetetdan yllapitajalle. Lopuksi voidaan esitella

tunnettuja ongelmia, erikoisuuksia ja jatkokehitysajatuksia. (Ahtee 2011.)
4.5 Tietojarjestelman yllapito etdhallinnalla

Etahallinta tarkoittaa menetelmaa, jossa muodostetaan yhteys kahden koneen
valille ja yhteyden avulla voidaan suorittaa toimenpiteitd tietokoneessa.
Yleensa etdhallintaa kaytetaan yrityskaytdéssa kayttajien opastamiseen seka

paivitysten ja korjausten asentamiseen.

Kotikaytdssa etahallinta on yleistynyt IP-kameroiden myétd. Kameroiden avulla
kotia tai kesdmokkid voidaan tarkkailla Internetin valitykselld. Talla hetkella

autonvalmistajat ovat siityméasséa etahallinnan hyédyntamiseen.
Tietokoneen etdhallinta perustuu naytén kaappaukseen. Etahallittavan

tietokoneen ty6pdytdndkyma siirretdan Internetin valityksella yllapitajalle.

5 Riskienhallinta

Riskienhallinnalla tarkoitetaan riskeihin varautumista. Riskit ovat asioita, jotka
saattavat haitata tietojarjestelman kehittamisen lopputulosta. Riskien
esiintymiseen vaikuttaa projektin monimutkaisuus ja tavoitteet. Mita
korkeammat tavoitteet on projektille asetettu, sitd kovempi on riskien

esiintyminen. (Pohjonen 2002, 80.)

Riskinhallintaprosessi

Riskinhallintaprosessi sisaltaa kolme erillista vaihetta:

1. vaihe Tunnistetaan riskit ja arvioidaan riskin vaikutusta.

2. vaihe Analysoidaan mitd seurauksia riskilla on ja mikd on

todennékoisyys.

3. vaihe Tehdaan paatdkset miten riskeihin varaudutaan.
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Ensimmaisessa vaiheessa tunnistetaan riskit. Tunnistamisen apuna voidaan
kayttaa asiantuntijoita, joiden kokemuksesta voi olla apua. Tarkistuslistoja
voidaan myo6s kayttda riskien tunnistamiseen. Toisessa vaiheessa tunnistetut
riskit analysoidaan. Analysointiin voidaan kayttda riskianalyysimenetelmia.
Viimeisessa vaiheessa tehdaén paatdkset, milld toimenpiteilla riskeja hallitaan.
(Riskienhallintayhdistys 2014.)

5.1 Riskianalyysimenetelmait

Riskien tunnistamiseen on olemassa monia erilaisia tytkaluja. Potentiaalisten
ongelmien analyysi (POA) on tehokas menetelma, jossa riskit voidaan
tunnistaa. Menetelmassa kootaan 3 - 6 henkiléa sisdltavd ryhma. Ryhma
kokoontuu aivoriihen tapaisesti miettimdan ja tunnistamaan riskeja.
Tunnistetuista riskeista keskustellaan ja paatetdaan toimenpiteistd. Tulokset

raportoidaan ja laaditaan yhteenvetoraportti. (VTT 2014.)
5.2 Riskienluokittelu

Riskien luokittelu helpottaa riskien tunnistamista ja hallintaa. Riskit luokitellaan
sen mukaan, mihin riski vaikuttaa. Riskiluokkia ovat esimerkiksi taloudelliset,
operatiiviset ja vahinkoriskit. Taloudelliset riskit ovat yleensa liikeriskeja ja
vaikuttavat yritystoiminnan henkil6st66n, tuotantoon ja kustannuksiin.
Operatiiviset riskit kasittavat tietoon, tuotteeseen ja projektiin liittyvat riskit.
Vahinkoriskit kasittdvat palo, rikos ja ymparistoriskit. (Riskienhallintayhdistys
2014).

5.3 Riskienhallinta

Riskinhallintakeinot ovat riskin valttdminen, pienentdminen, siirtdminen ja
pitaminen. Riskien valttdminen on hyvin vaikeaa, eikd kaikkia riskeja
toiminnassa voida valttda. Kaikkia riskeja tulee lahtokohtaisesti pienentaa
vaikuttamalla niiden todennakéisyyteen ja vaikutukseen varautumalla riskin
varalta. Riski voidaan siirtdd sopimusten kautta ulkoistamalla toimintaa toiselle
yritykselle. Yleisin kaytetty riskin siitdminen tapahtuu vakuuttamalla. Kaikkeen
ei voida valttamatta varautua ja vahaiset riskit voidaan jattaa yrityksen omalle

vastuulle. (Huoviala 2010.)
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5.4 Vakuuttaminen

Riskin mahdollisen toteutumisen varalta voidaan kéyttdd vakuuttamista.
Vakuuttamisella voidaan pienentaa riskin aiheuttamia taloudellisia seurauksia
(Riskienhallintayhdistys 2014). Yrityksen lakisadateisten vakuutusten ohella
voidaan laitteisto vakuuttaa esim. Tulipalon tai muun vastaavan arvaamattoman

tilanteen varalta.
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6 Toteutuksen yleiskuvaus

Infonayttdéjen kokoonpano koostuu kotelosta, keskusyksikdstd, naytosta,
kosketusnayttopaneelista ja web-kamerasta. Tarkemmat tekniset tiedot
laitteistosta (liitteissa 1 ja 2). Kotelo asettaa tiettyja rajoitteita keskusyksikdlle ja
sen koko on mATX eli "mini pdytatietokone”. Kotelo on tehty metallista ja se
antaa kestavéan rakenteen jarjestelmalle. Nayttd on Samsungin valmistama 32
tuuman kokoinen LCD-nayttd, jonka tarkkuus on 1920 x 1080 pikselia. Naytén
paalle asennetaan erillinen naytén kokoinen kosketusnayttépaneeli.
Kosketusnayttopaneeli toimii optisella infrapunatekniikalla ja se tukee 6
yhtaaikaista kosketuspistettd. Jarjestelmdan on asennettu myds web-kamera,
jolla voidaan ottaa yhteys matkailuneuvontaan. Kuvassa 3. on protyyppilaite,

jolla voitiin tehda kaytannon testeja laitteistolle ja jarjestelmalle.

Kuva 3. Prototyyppilaite
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Kayttojarjestelmana jarjestelméssa on Windows 7. Tietyt kayttéjarjestelman ja
selaimen toiminnot joudutaan piilottamaan tai poistamaan kayttajaltéa nakyvista.
Toimenpide liittyy tietoturvaan. Toimenpiteillda pyritdan estdmaan kayttajien
tekemat muutokset jarjestelmaa kohtaan ja varmistetaan sisallén pysyminen
asiallisena. Sisaltd kehitetddn web-pohjaisena kayttden HTML- ja CSS-
standardeja.

Laitteita tulee yhteensd 10 kappaletta Itd-Lapin maakunnan kuntien alueelle
Kemijarvelle, Pelkosenniemelle, Sallaan ja Savukoskelle. Sijoituspaikkoina
toimivat hotellit, kaupat ja matkailutoimistot. Sijoittelussa otetaan huomioon
kohteet, joissa matkailjat likkuvat alueella. Laitteen kaytté alkaa
aloitusnakymasta (Kuva 4). Kayttdja valitsee neljasta kunnasta alueen, jota
haluaa tarkkailla. Laite on ohjelmoitu palautumaan aloitusndkymaan kun se on

kayttamatta tietyn aikarajan.

T G @ O wednesday 19.3.2014 (17:58
east Lapland

Kuva 4. Suunnitelma laitteen aloitusnédkymasta.
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Jarjestelman kayttéliittyma pohjautuu Google Maps —palveluun (Kuva 5).

Google Mapsin etuna on jatkuvasti paivitetyt kartat, jolloin kartat ovat aina ajan

tasalla. Peruskartasta saadaan tuotua myés katundkymé& Google Street View,

jolloin matkailija nakee matkakohteen ymparistén kuin itse olisi paikan paalla.

Jarjestelmassa tullaan ottamaan matkailijoiden kotimaa huomioon ja

jarjestelmaan tullaan tekem&an kielenkddnnokset jopa 6:lle eri

kielelle.

Kosketusnaytéllisessa kayttoliittymassa korostuu painikkeiden selkeys ja koko.

Kategorioille on annettu oma selkea ikoni ja vari helpottamaan navigaatiota.
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Kuva 5. Kayttéliittyma pohjautuu Google Maps —karttoihin.
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Laitteiden verkkoyhteys on toteutettu langattomalla verkkoyhteydella (WLAN) tai

vaihtoehtoisesti voidaan kayttdd matkapuhelinverkon 3G-yhteytta. Kaytettavan

verkkoyhteysmenetelman valitsemiseen vaikuttaa paljon laitteen sijoituspaikka.

Tietyissa sijoituspaikoissa havaittiin heikko 3G-yhteys. Kuuluvuus tarkistettiin

operaattorien tarjoamista peittoaluekartoista ja niista voitiin havaita Ita-Lapin

maakunnan alueella olevan runsaasti suuria katvealueita. Verkkoyhteyden

taydellinen toimivuus ja sen nopeus tulee olemaan tarkedssa asemassa, kun

laitteisiin tehdaan yllapitotehtavia etéhallintaohjelmalla.
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Laitteiden valiset valimatkat asettavat tiettyja rajoitteita yllapidolle. Ajankaytén
kannalta ei ole kovin tehokasta kdyda paikanpaalla erikseen jokaisen laitteen

luona, joten laitteiden yllapitotehtavat suoritetaan etahallinnan avulla.

Etahallintaohjelmaksi valittin TeamViewer, jolla etayhteyden avulla voidaan
tehda yllapitotehtavia jarjestelméén. TeamViewer on yksi maailman johtavista
ratkaisuista etahallintaan. Ohjelman kehittdmisesta vastaa TeamViewer GmbH,
joka on vuonna 2005 perustettu saksalainen yritys. Ohjelma on kaannetty 30:lle
eri kielelle. TeamViewer on kotikaytdssa ilmainen ja yrityskayttéén vaaditaan
lisenssi. Ohjelma on saatavilla Windows-, Linux- ja Mac —kayttéjarjestelmille.
Mobiililaitteet ovat myds otettu huomioon kehitystydssa ja ohjelma on saatavilla
my6s Android- ja iOS-laitteisiin. Vaihtoehtoisesti ohjelmaa voidaan kayttaa

selaimen kautta. (TeamViewer 2014.)

TeamViewer ohjelma ladataan yrityksen Kkotisivuilta. Lataaminen ei vaadi
rekisteroitymista kotisivuilla. Ladattavissa on useita erilaisia paketteja, rippuen
kayttotarkoituksesta. Saatavilla on All-in-one—versio, quicksupport, host,
portable ja manager. All-in-one on Teamviewerin taysversio, joka sisaltaa kaikki
ominaisuudet ja se mahdollistaa etdtuen antamisen ja vastaanottamisen.
Quicksupport on TeamViewerin asiakasohjelma, joka on tarkoitettu

asennettavaksi etdhallittavalle kohteelle.
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Ohjelma voidaan tarvittaessa asentaa ilman paakayttdjan oikeuksia
kohdetietokoneelle. TeamViewer-tdysversion asennuksessa ohjelma kysyy,
asennetaanko ohjelma pysyvasti kovalevylle vai suoritetaanko ohjelma ilman

asennusta. (Kuva 6. TeamViewer asennusvaihtoehdot)

E TeamViewer 9 -ohjelman asennus l ':'| = ﬂ

Tervetuloa TeamVieweriin a

Etétuki, paasy omalle tietokoneelle, tapaamiset, esittelyt

Mita haluat tehda?
1@ Asenna
(71 Asenna, jotta voit myShemmin etiohjata titE tetokonetta

(71 Suorita ainoastaan

Miten TeamVieweria kdytetdan?
=1 yritys [ kaupallinen kaytts
1 yksityisesti [ ei-kaupallisest

) molemmilla tavoilla

[T] Nayts lisdasetukset

Lisenssizopimas: jatkamallz hyevEksyt lsensssopimuksen ehdot, [

Hywaksy - valmis ]

Kuva 6. TeamViewerin asennusvaihtoehdot

25



TeamViewer-ohjelman yhteyden muostaminen perustuu ID-tunnistenumeroon
seka salasanaan, joka on kertakdyttdinen. Tunnistenumero on tarkoitettu
tietokoneiden tunnistamiseen. Quiksupport-ohjelma muodostaa uuden
salasanan uudelleenkaynnistyksen yhteydessa. Yhteyden muodostamisen
perusidea on, ettd molemmilla tietokoneilla ohjelma on kéynnistetty seka ID-

numeron ja salasanan kertominen puhelimen tai pikaviestin valityksella.

- —
B TeamViewer l =l ﬂ E Tietokoneet ja yhteystiedot EY

Kirjaudu sisaan...

Yhteys Ekstrat Apua

«* Etihallinta & Tapaaminen

Iimainen fisenssi (vain ei-kaupallinen kayttd) - lanne

Salli etdohjaus Etdohjaustietokone

Sdhkoposti
IImeoita kumppanillesi seuraava ID ja Hallinneoi etdtietokonetta syottamalla
salasana, jos haluat sallia etdohjauksen. kumppanisi 1D,
i 116 370 837 Wimprastn Salasana
8239 "

@ Etahallinta s i
e 2 i1y U sisaan
Syatd henkilokohtainen salasana, jotta voit ' Tiedostonsiirto 12

kdyttad tata tietokonetta mista tahansa,

Yhdisté kumppaniin [7] Pysy kirjautuneena
£

Salasana unohtunut

Luo tili

) Valmis yhdistamdan (turvallinen yhteys) Tietokoneetja yhteystiedot

Kuva 7. TeamViewerin yhteydenmuodostaminen

Ohjelma kopioi etahallittavan tietokoneen tydpdytanakyman ja lahettaa
paivitetysti kuvaa etahallitsijan koneelle omassa ikkunassa. Talla tavalla
ylldpitdjd nakee reaaliaikaisesti, mitd etahallittavalla koneella tapahtuu.
Etadhallinnan avulla yllapitdja pystyy tyokalurivin avulla kaynnistamaan
uudelleen ja sammuttamaan laitteen tai asettaa naytdn pois paalta

yllapitotehtavien ajaksi.
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7 Yhteenveto

Opinnaytetydn tavoitteena oli laatia infonayttéjarjestelmaan yllapitosuunnitelma
ja riskianalyysi. Ty6ta varten lahdin selvittdamaan kirjallisuudesta ja Internetista
asiat, joita ylldpidossa ja riskienhallinnassa tulee ottaa huomioon.
Yllapitosuunnitelmaa lahdin tekem&an mainostoimistolla, jossa tutustuin
jarjestelman toteutukseen ja toimintoihin. Tutustumisen jalkeen dokumentoin
kaikki jarjestelmaan liittyvat tiedot kasaamalla keratystd aineistoista ja
havainnoista yllapitosuunnitelman. Yllapitoa varten paadyttin kayttamaan
etahallintaa.  Opinnaytetydssa  yllapitosuunnitelmaan liittyen  testasin
etahallintaohjelma TeamVieweria tekemalla siihen kaytettavyystestausta.
Mainostoimistolla toteutimme riskienhallinta-analyysin kayttamalla POA:ta
(Potentiaalisten Ongelmien Analyysid). Kokosimme eri henkildista ryhman,
jonka kanssa palaverissa mietimme ja tunnistimme jarjestelman liittyvia riskeja.

Palaverissa paatimme myds toimenpiteet, joilla riskeihin tullaan varautumaan.

Opinnaytetydn tuloksena syntynyt yllapitosuunnitelma ja riskianalyysi vastasivat
asiakkaan tarpeita. Yllapitosuunnitelmasta tulee olemaan paljon hydtya
ihmisille, jotka tyoskentelevat jarjestelman parissa. Riskianalyysin avulla
pystyttin havaitsemaan eri riskeja ja sitd kautta pystyttin suunnittelemaan

yllapitotehtavia.

Infonayttdjen yllapitotehtavat perustuvat ennalta ehkaisevaan, korjaavaan ja
kehittdvaan vyllapitoon. Ennalta ehkaisevalld yllapidolla pidetdaan laitteet
toimintakuntoisina seuraamalla laitteiden ja palvelimien tilaa sekd asentamalla
paivitykset kayttdjarjestelmaan ja selaimeen. Korjaava yllapito tarkoittaa
tiettyjen virheiden korjaamista kayttéonoton jalkeen. Kehittavalla yllapidolla
tarkoitetaan uusien omaisuuksien suunnittelua ja toteuttamista. Korjaavien ja
kehittavien yllapitotehtavien maarda on vaikea ennustaa etukateen, mutta

niiden esiintymiseen yllapitovaiheessa voidaan vaikuttaa maarittelyvaiheessa.

Etahallinta tuo yllapitotehtédvien suorittamiseen mahdollisuuksia, mutta samalla
se asettaa haasteita yllapidolle. Opinndytetydn aikana laitteita ja niiden
etahallintaa ei paasty testaamaan lopullisissa sijoituspaikoissa. Yhteyksista 3G-

yhteyden kayttamiseen liittyy suurempi riski yhteysnopeuden vaihteluun, jolloin
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ylldpito TeamViewer ohjelmalla saattaa epaonnistua. Jos mahdollista, tulee
yhteytena kayttdd WLAN—yhteytta, jolloin saavutetaan tasaisempi ja varmempi
yhteys laitteen ja etéhallintaohjelman valilld. Kaikkea ei voida myéskaan tehda
etdhallinnalla, vaan esimerkiksi laitteistoon kohdistuvissa asennustdissa
saatetaan tarvita ulkopuolisen apua, joka kday tekemassa asennustyét. Laitteille
nimetaan sijoituspaikkojen mukaan yhteyshenkil6t ja tarvittaessa voidaan tehda

sopimus ulkopuolisen yrityksen kanssa yllapidon ulkoistamisesta.

Etahallintaohjelma TeamViewer oli taysin uusi tuttavuus ennen opinnaytetyén
aloittamista. En ollut kayttanyt sita aikaisemmin, mutta sen kayttédénotto sujui
helposti. TeamViewer—etahallintaohjelma vaikuttaa talla hetkelld parhaalta
markkinoilla olevalta etahallintaohjelmalta. Sen etuina on kilpailukykyinen
hinnoittelu ja lukuisat ominaisuudet. Ohjelman laaja tuki eri alustoille yllatti my&s

positiivisesti ja tulen kayttdmaan sita jatkossa kotikaytdssa omiin tehtaviin.

Jarjestelman riskinhallintaan kaytettiin Potentiaalisten Ongelmien Analyysia
(POA). Menetelmassa koottiin POA-ryhma, jossa riskeja tunnistettiin, arvioitiin
niiden todennakoisyyttd seka vaikutusta ja paatettin keinot milla riskeja
hallitaan. POA-ryhma koostui henkiléista, joilla oli kokemusta VisitLappeenranta
hankkeen toteutuksesta. Itse olin mukana myés VisitLappeenranta projektissa,
jossa tehtaviin kuului sisalléntuottaminen jarjestelmaan. Tata kokemusta pystyin

myo6s hyédyntdmaan opinnaytetyéta tehdessa.

Riskianalyysin pohjalta jarjestelmaan kohdistuvat riskit liittyvat jarjestelméan
tekniikkaan (lite 3), yllapitoon (lite 4) ja omaisuuteen (liite 5). Riskianalyysissa
havaitut riskit luokiteltin A, B, C ja D -luokkiin. Luokituksessa arvioidaan riskin
todennakoisyyttd ja riskin aiheuttamaa vaikutusta. Luokan A-riskien
toteutumisen todennakoisyys on suurin ja vaikutus on merkittava, kun D-luokan
riskien toteutumisen todenndkdisyys on pieni ja vaikutuskin on véhéainen.
Riskianalyysissd tunnistetuista riskeistd yhtdk&an ei luokiteltu A-luokkaan.
Tarkeimmaksi riskienhallinnan kannalta nousivat vakuuttaminen, testaaminen
seka sijoituspaikkojen varmistaminen ja niiden valvonta. Vakuuttamisella

voidaan varautua tulipalon varalta.
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Kattavalla testaamisella voidaan havaita suunnitteluvaiheen virheet, jotka
aiheuttaisivat  riskejd  laitteiden  tietoturvassa ja  kaytettdvyydessa.
Sijoituspaikkojen valinnalla pystytdan vaikuttamaan laitteiden fyysiseen
valvontaan sekd ilkivalta riskin estdmiseen. Laitteiden rikkoutumiseen
varaudutaan valmiilla varakoneella, joka voidaan vaihtaa rikkoutuneen tilalle

mahdollisimman nopeasti.

Nykyaan tietojarjestelmien suurin puheenaihe on tietoturvallisuus ja se, miten
voidaan valttda haittaohjelmat ja haavoittuvuudet. Riskianalyysin pohjalta
tietoturvariskit ovat mahdollisia, jolloin laitteiden toiminta saattaa vaarantua.
Tietoturva varmistetaan estamalla tietyt ominaisuudet kayttgjiltd seka pitamalla

kaytetyt ohjelmistot paivitettyina.

Markkinoilla on myds paljon yrityksid, jotka tarjoaisivat valmiita ratkaisuja
infonayttéjen toteuttamiseen. Yritysten tarjoamat valmiit ratkaisut saattavat olla
varsin toimivia ja hyvin suunniteltu, mutta niissa saattaa olla tiettyja rajoituksia,
jotka estavat oman raataléinnin asiakkaan vaatimusten mukaisesti. Oman
laitteen kehittaminen alusta alkaen antaa enemman pelivaraa ja valinnoilla
voidaan vaikuttaa laitteen ominaisuuksiin ja hintaan. Oman laitteen
kehittaminen toimii myds hyvana referenssind eli tydnaytteena yrityksen
tuotteiden markkinoinnissa. Vastaavasti taas oman laitteen kehittdminen vaatii

hieman kokemusta ja pitkdjanteisyytta projektiryhmalta.

Opinnaytetydni tarjosi paljon uusia kokemuksia ylldpidosta ja etadhallinnasta
sekad riskienhallintamenetelmista. Pystyin laajentamaan omaa osaamistani
opinnaytetydn kautta. Dokumentointityd tulee jatkumaan viela opinnaytetydn
jalkeen, koska dokumentointi on jatkuvaa yllapitovaiheessa. Projektin seuraava

vaihe tulee olemaan laitteiden kayttédnotto ja sisalldntuottaminen.

29



Kuvat

Kuva 1. Ita-Lapin kuntien sijainti Suomen kartalla, s.10

Kuva 2. Vesiputousmalli, s.14

Kuva 3. Prototyyppilaite, s.20

Kuva 4. Suunnitelma laitteen aloitusnédkymasta, s.21

Kuva 5. Kayttéliittyma pohjautuu Google Maps —karttoihin, s.22
Kuva 6. TeamViewerin asennusvaihtoehdot, s.24

Kuva 7. TeamViewerin yhteydenmuodostaminen, s.25

30



Lahteet

Ahtee, Tero. 2011. Yllapito-ohje. TTY / Ohjelmistotekniikka.
http://www.cs.tut.fi/~projekti/dokumentit/ylla-sisalto.txt Luettu 29.1.2014

Anttila, Pekka. 2012. Oudompia kuin norjalaiset — Lappi uusii imagoaan
miljoonakampanijalla. http://suomenkuvalehti fi/jutut/kotimaa/oudompia-kuin-

norjalaiset-lappi-uusii-imagoaan-miljoonakampanjalla/ Luettu 4.3.2014

Hietaniemi, Ninni. 2014. Kosketusnayttdétekniikka ja sen historia.
http://users.tkk. fi/hietana2/essee290263.pdf Luettu 14.3.2014

Huoviala, Sanni. 2010. Yrityksen riskienhallinta ja vakuutukset riskienhallinnan
keinona.
http://publications.theseus.fi/bitstream/handle/10024/23232/Huoviala_Sanni.pdf
?sequence=1 Luettu 15.4.2014

Ita-Lapin Kuntayhtyma. 2014. I1t&-Lapin kuntayhtymé&n toiminta.
http://italappi.lappi.fi/etusivu Luettu 2.3.2014

Kemijarvi. 2014. Kemijarvi-info. http://www.kemijarvi.fi/asukkaalle/kemijarviinfo
Luettu 3.3.2014

Koistinen, Heikki. 2002. Tietojarjestelmien yllapito. Talentum Media Oy

Lapin liitto. 2011. Lapin matkailustrategia 2011 - 2014.
http://www.lappi.fi/lapinliitto/c/document_library/get_file?folderld=349619&name
=DLFE-9598.pdf Luettu 10.3.2014

MediaNYT. 2014. Mainostoimisto MediaNYT. http://www.medianyt.fi/index.php
Luettu 2.3.2014

Pelkosenniemi. 2014. Pelkosenniemen kirkonkyla ja kunta.

http://www.pelkosenniemi.fi/kylat_kirkonkyla Luettu 3.3.2014

PhoneArena. 2014. Touchscreen technologies in phones.
http://www.phonearena.com/news/Article-Touchscreen-technologies-in-
phones_id3067/page/2 Luettu 2.4.2014

31



Pohjonen, Risto. 2002. Tietojarjestelmien kehittdminen. Docendo Finland Oy

Salla. 2014. Perustietoa kunnasta. http://www.salla.fi/Perustietoa_kunnasta
Luettu 3.3.2014

Savukoski. 2014. Yleista.
http://savukoski.fi/index.php?option=com_content&view=article&id=9&ltemid=2
0 Luettu 3.3.2014

Suomen riskienhallintayhdistys. 2014. Riskienhallintaprosessi. http://www.pk-

rh.fi/index.php?page=riskienhallintaprosessi Luettu 9.4.2014

TeamViewer. 2014. TeamViewer-
esite.http://www.teamviewer.com/en/res/pdf/TeamViewer-Remote-Control-
Brochure-en.pdf Luettu 7.3.2014

VTT. 2014. Potentiaalisten ongelmien analyysi (POA) - Menetelmén kuvaus.

http://www.vtt.fi/proj/riskianalyysit/riskianalyysit_potentiaalisten_ongelmien_anal

yysi_poa_mk.jsp Luettu 1.4.2014

32



Liite 1

Laitteiston tekniset tiedot:

Tietokone Lenovo ThinkCentre M72e

Prosessori:
Keskusmuisti:
Kovalevy:
Naytoénohjain:
Lahiverkko:
WLAN:
Kayttojarjestelma:
Koko:

Sisdanrakennettu:

Intel i3 3240T /2.9 GHz
RAM 4 Gt

HDD 500 Gt

HD Graphics 2500

Gigabit LAN

802.11b/g/n, Bluetooth 4.0
Windows 7 Pro 64-bit

Mini poytatietokone

Kaiutin

Naytté6 Samsung LH32MECPLGC/EN

Naytoén koko:
Resoluutio:
Naytén formaatti:
Kayttétarkoitus:

Liitannat:

HDCP-yhteensopiva:

Paneelin tyyppi:
Kontrastisuhde:
Kirkkaus:

Katselukulma:

327

1920 x 1080

1080p (FullHD)

Kaupallinen kaytto
Komponentti, yhdistelma, HDMI(2 porttia), DVI, VGA,
DisplayPort

Kylla

TN-paneeli, LED-taustavalaistu
5000:1

450 cd/m2

178 astetta



Liite 2

Kosketusnaytté6 Samsung CY-TM32LCA/EN

Leveys: 75.24 cm
Syvyys: 3.21cm
Korkeus: 44.63 cm
Paino: 4.2 kg
Liitettéavyystekniikka: ~ langallinen

Liikkeen havaitseminen: Infrapuna

Ominaisuudet: 6 pisteen yhtaaikainen kosketus

WEB-Kamera Logitech ¢525

Tekniikka: HD 720p

Kuvantarkkuus: 8 MP (megapikselia)

Tarkennus: Automaattitarkennus

Mikrofoni: Mono, melua suodattava mikrofoni

Lisdominaisuudet: Automaattinen valaistuksen korjaus



Liite 3

Tekniset riskit

Riski Todenndkdisyys | Vaikutus | Riskiluokitus | Riskiin varautuminen
Laiterikko Pieni Suuri B Varakone varastossa,
(kosketusnaytto, ennakoivat
tietokone) yllapitotehtavat
Heikko Pieni Pieni C Tarkistetaan yhteydet
verkkoyhteys operaattorilta /
laitteen vaihdetaan
sijoituspaikassa sijoituspaikkaa
Tietoturvariskit Suuri Suuri B Suunnitteluvaiheessa
otettava huomioon
tietoturvallinen
toteutus
Vaikeakayttoisyys | Pieni Suuri B Kayttoliittyman

suunnitteluvaiheessa

kaytettavyys testataan




Liite 4

Yllapitoriskit

Riski Todenndkdisyys | Vaikutus | Riskiluokitus Riskiin
varautuminen

Haittaohjelma Pieni Suuri C Selvitetdan

jarjestelmassa palomuurin ja
virustorjunnan
toiminnan
tarkistus

Yllapitdjan Pieni Suuri C Varmuuskopiointi

luotettavuus,

tuhoaa

jarjestelmasta

hanelle

kuulumattomia

tietoja

Yllapitdjan Pieni Pieni D Uuden salasanan

salasana haviaa luominen

Etahallinta ei toimi | Pieni Suuri B Etahallinnan

testaus




Liite 5

Omaisuusriskit

Laite varastetaan Pieni Suuri B Laitteen
sijoituspaikan
varmistaminen /
vakuutukset ja

vastuu

Laitteeseen Suuri Pieni C Laitteen
kohdistuu ilkivaltaa sijoituspaikan
varmistaminen /
WEB-kameran
hyédyntdminen /
vakuutukset ja

vastuu

Laite tuhoutuu Pieni Suuri C Laitteen
tulipalossa sijoituspaikan
varmistaminen /

vakuutukset

Laite altistuu Pieni Pieni D Laitteen
kosteudelle sijoituspaikan
varmistaminen /

vakuutukset

Laite altistuu Pieni Pieni D Laitteen
ukkoselle sijoituspaikan
varmistaminen /

vakuutukset




