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ABSTRACT
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Digital Archiving of Personal Health Records and Shutdown of a Healthcare System

Bachelor's thesis 39 pages, appendices 1 page
May 2014

This thesis describes the project phases, in which a shared healthcare system is estab-
lished between two municipalities and how the remaining health records from the retir-
ing healthcare system are archived into an electronic patient data repository. The pur-
pose of the thesis was to examine the process of transition to an electronic patient data
repository and to describe the steps required to get there.

The thesis explains the background of the project and the history of the healthcare in the
municipality in which the current healthcare system is retiring, as well as the arrange-
ments made to archive the healthcare records from the retiring system, such as defining
the transferable data, execution of the data transfer and the viewing of the data from the
new systems.

The thesis also describes the making of a data management plan, in which the author
assisted while working on the project. The retention periods for the healthcare records
(used in the project) follow current Finnish law.

Because the co-operation started in the beginning of 2014 and the change is still ongo-
ing, the succeeding of the project or the phases of the project are not described in this
thesis.

Key words: healthcare system, electronic patient data repository, data management plan
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ERITYISSANASTO

Tietohallinto

Integrointi
Tietokanta
Mediatri
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AcuteTT
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Duplikaatti
Metatieto
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Rajapinta

Sertifiointi
Auditointi

Inventointi

Operatiivinen

Organisaation osa joka vastaa tietojarjestelmistd, tietoturvas-
ta, hankinnoista ja kehittdmisesta

Yhdentdminen, yhdistdminen

Kokoelma tietoja, joilla on yhteys toisiinsa

Perusterveyden- ja sosiaalihuollon potilastietojarjestelma
Perusterveyden- ja sosiaalihuollon potilastietojarjestelma
Suun terveydenhuollon potilastietojarjestelméa
Tyoterveydenhuollon potilastietojérjestelmé

Demilitarisoitu alue: fyysinen tai looginen aliverkko, joka
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Tallennetun tiedoston tiedostotyyppi

Kopio jatkuvasti muuttuvista tai keskeneraisista tiedoista
Tietojen siirtdminen toiseen jarjestelmaan

Kaksoiskappale, jaljennds

Kuvailutieto, tietojen ominaisuuksia kuvaava tieto
Rakenteellinen, jasennelty

Asioiden valinen suhde, asioiden riippuvuus toisistaan
Maérite, lisaméaare

Asetusten vaihtaminen/asettaminen

Madritelmad, jonka mukaan ohjelmat voivat tehda pyyntéja ja
vaihtaa tietoja

Vaatimusten tayttdmisen varmistaminen

Arviointi siitd onko asialla tai objektille asetetut vaatimukset
tayttyneet

Tarkastaa, luetteloida

Toiminnallinen, toiminnassa oleva



1 JOHDANTO

Suomessa on kéynnissa sosiaali- ja terveyspalveluiden rakenneuudistus, jonka pééatar-
koitus on palveluiden hyva saatavuus ja véeston terveyserojen kasvamisen estaminen.
Uudistuksessa rajataan kuntien oikeutta jarjestad terveyden- ja sosiaalihuollon palveluita
itsendisesti. Vastuu palveluiden jarjestamisestd ja rahoituksesta siirtyy viidelle sosiaali-
ja terveydenhuollon alueelliselle jarjestdjélle, joissa yksittdisten kuntien itsendisten pal-
veluiden tarjonta rajoittuu perustason sosiaali- ja terveydenhuoltoon ja peruserikoissai-

raanhoitoon yli 20 000 asukkaan kunnissa. (Sosiaali- ja terveysministerio, tiedotteet)

Samaan aikaan ollaan siirtymassa KanTa-arkistoon (Kansallinen terveysarkisto) ja eRe-
septiin (séhkoinen resepti), joka tarkoittaa palveluiden sahkoistymistd, terveydenhoidon
asiakkaiden mahdollisuutta tarkastella omia tietojaan séhkoisesti ja siirtymista potilas-
tietojen kokonaisvaltaiseen sahkoiseen séilyttdmiseen. (KanTa)

Opinnaytetyoni kasittelee terveydenhuollon tietojarjestelman poistumista ja siihen liit-
tyvien potilastietojen arkistoinnin méadrittelya ja toteutuksen suunnittelua. Tyd perustuu
meneilldan olevaan projektiin (opinnaytetyon aloittamisen aikana), jossa kaksi kuntaa
muodostavat sosiaali- ja terveyspalveluiden yhteistoiminta-alueen. Olin harjoittelussa
avustamassa kyseisessd projektissa Tampereen kaupungin tietohallinnon palveluksessa,

joka on my6s tdmén opinnadytetyon toimeksiantaja.

Tavoitteenani on kuvata tietojarjestelman poistumisen prosessin vaiheita ja lisaksi tuot-
taa potilastietojen arkistolle arkistonmuodostussuunnitelma. Tyon tarkoitus olisi tuottaa
hyddyllinen malli tulevaisuudessa muodostettaville kuntien terveyden- ja sosiaalihuol-
lon yhteistoiminta-alueille.

Ty6hon tarvittava aineisto on keratty harjoittelun aikana ja sen jalkeen projektitydsken-
telyn ohella, projektiin liittyvien osapuolien internet-sivuilta ja kirjallisuudesta, sek&
kokouksista ja muistioista, joissa itse olin lasnd. Tydssé kuvatun prosessin kuntia ei

ké&sitella omilla nimill&&n, jotta lupia oikeisiin nimiin ei tarvitse tiedustella.



2 PROJEKTIN TAUSTOJA JA HISTORIAA

Lainsdadannossa on asetettu vaatimuksia tiedonhallintaa kohtaan julkishallinnon orga-
nisaatioissa. Laki viranomaisten julkisuudesta (621/1999, jatkossa julkisuuslaki) ja sen
tdydentéva asetus (1030/1999) edellyttavat, ettd organisaatiolla on kaytdssé tiedonhal-
lintaan vélineet, joiden kayttd palvelee julkisuutta ja avoimuutta , sekd tietoturvan ja —
suojan toteutumista viranomaistoiminnassa. (JHS 176 Sé&hkoisten asiakirjallisten tieto-

jen kaésittely, hallinta ja sédilyttdminen, 1 Johdanto)

JUHTA, eli julkisen hallinnon tietohallinnon neuvottelukunta on antanut suosituksen
séhkoisten asiakirjallisten tietojen kasittelystd, hallinnasta ja sailyttdmisestd. Suosituk-
sen tavoite on parantaa tiedon todistusvoimaisuutta, oikeanlaista sailyttdmista, 10ydetta-
Vyytta ja tietoturvallisuutta. Suositus perustuu Arkistolaitoksen asettamaan SAHKE2-
maaraykseen, josta kerrotaan lisid kappaleessa 5 SAHKE-maaraykset. (JHS 176 Sih-

koisten asiakirjallisten tietojen kasittely, hallinta ja séailyttdminen, 1 Johdanto)

Julkishallinnon organisaation tiedonhallinnassa on eroavaisuuksia, jotka johtuvat ko-
koeroista, erilaisista tehtévista ja rakennemuutoksista. Organisaatioille ei aseteta pakot-
teita yhdenmukaisuuteen, vaan vélineet ja tavat voi valita vapaasti. Jotkin organisaatiot
kayttavat tietojarjestelmid, jotka ovat integroitu keskenaan ja niiden muodostama koko-
naisuus vastaa organisaation tarpeita. Myos erillisia ja paéllekkaisié jarjestelmia (joita ei
ole yhdistetty toisiinsa) k&ytet4an, joissa organisaation tehtavien ja velvoitteiden vaativa
toiminnallisuus ei toteudu. (JHS 176 Sahkaisten asiakirjallisten tietojen kasittely, hallin-
ta ja sdilyttaminen, 4 Nykytila)

2.1 Kunta A:n perusterveydenhuolto (pl. suun terveydenhuolto) ja sosiaalihuolto

2.1.1 Oma toiminta-aika

Kunta A:n perusterveyden- ja sosiaalihuollon (koti- ja vanhainkotihoito) potilastietojar-
jestelm& oli merkkipohjainen Mediatri (Paradox-tietokanta) vuodesta 1996 vuoteen
2001 asti. Vuodesta 2001 siirryttiin k&yttamaan Windows-pohjaista versiota Mediatrista
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(SolidDB-tietokanta), johon siirrettiin padaosin kaikki perusterveyden- ja sosiaalihuollon
tiedot merkkipohjaisesta Mediatrista, mutta osa tiedoista jatettiin siirtdmattd ja vanha
tietokanta jatettiin erilliselle palvelimelle yksittéisten henkildiden kaytettavaksi.

2.1.2 Yhteistoiminta-aika Kunta B:n kanssa

Vuonna 2011 perustettiin Kunta A:n ja Kunta B:n terveydenhuollon yhteistoiminta-
alue, jolloin perusterveyden- ja sosiaalihuollossa molemmissa kunnissa kaytettiin Me-
diatri-potilastietojarjestelmad ja Kunta A:n Mediatrista kopioitiin potilastiedot vuosilta
1996-2010 Kunta B:n Mediatriin. Kunta A:lla jatkui vuosina 2011-2013 Mediatrin kéayt-

to sosiaalihuollon yksikdiden (esim. kotihoidon ja vanhainkotihoidon) kohdalla.

2.1.3 Yhteistoiminnan alkaminen Kunta C:n kanssa

Vuoden 2014 alusta Kunta A:n ja Kunta B:n yhteistoiminta lakkasi ja alkoi Kunta A:n
ja Kunta C:n yhteistoiminta, jossa Kunta C toimii terveydenhuollon palvelujen tarjoaja-
na Kunta C:ssé ja Kunta A:ssa. Perusterveyden- ja sosiaalihuollon tarvittavat potilas-
tiedot Kunta A:n Mediatrista ja Kunta A:lta kopioitujen tietojen osalta paivitetyt tiedot
ja yhteistoiminnan aikana syntyneet Kunta A:n asukkaiden potilastiedot Kunta B:n Me-
diatrista. Luovutus- ja yllapito-oikeudet perusterveyden- ja sosiaalihuollon potilastie-
toihin on Kunta A:n arkistonpitdjalla ja katseluoikeudet Kunta C:ll& potilastietojarjes-

telméakohtaisella katselimella.

Kunta A:lla otettiin Mediatrin poistuessa kayttoon Kunta C:ll& terveydenhuollon yksi-
koissa kaytdssé oleva Pegasos-potilastietojarjestelma.
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MerkKipohjainen Mediatri (Paradox

Kunta A:n ja KuntaB:n
yhteistoiminta-aika

Kunta A:n Mediatri

2011

SIS

T

Kunta A:n jaKuntaC:n ﬁ/’f

yhteistoiminta

2014

KUVAL: Kunta A:n perusterveyden- ja sosiaalihuollon vaiheet

2.2 Kunta A:n suun terveydenhuolto

2.2.1 Oma toiminta-aika

Kunta A:n suun terveydenhuollossa oli myds kaytéssa merkkipohjainen Mediatri (Para-
dox) vuosina 1996-2001 ja Mediatri vuosina 2001-2010. Myds suun terveydenhuollossa
on osa tiedoista jadnyt siirtdmaétté ja siirron rajauksista ei ole dokumentaatiota jaljella.
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2.2.2 Yhteistoiminta-aika Kunta B:n kanssa

Kunta A:n ja Kunta B:n yhteistoiminta-alueen alusta asti suun terveydenhuollon tietoja
kaytettiin  rinnakkain Kunta A:n  Mediatrissa ja Kunta B:n EfficaHH-
potilastietojérjestelméssa.

2.2.3 Yhteistoiminnan alkaminen Kunta C:n kanssa

Suun terveydenhuollon tiedot Kunta A:n Mediatrista ja Kunta B:n EfficaHH:sta siirre-

tdédn  X-Archive jarjestelmddn (sisdltyvat perusterveydenhuollon tietoihin  X-

Archivessa).

Merkkipohjainen Mediatr (Paradox

Kunta A:n ja KuntaB:n
yhteistoiminta-aika

Kunta A:n Mediatri Kunta B:n EfficaHH

2011 . Tietojen rinnakkaiskaytto ’_‘ = '_
' o

I

/]

Kunta A:n ja Kunta Cin \\/

X-Archive .

yhteistoiminta

2014

KUVA2: Kunta A:n suun terveydenhuollon vaiheet
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2.3 Kunta A:n ty6terveydenhuolto

2.3.1 Oma toiminta-aika
Kunta A:n ty6terveydenhuollon oman toiminta-ajan vaiheet jakaantuvat myos kahteen:

merkkipohjaisen Mediatrin kaytt6on vuosina 1996-2001 ja paivitetyn Mediatrin kéyt-
t66n vuosina 2001-2010.

2.3.2 Yhteistoiminta-aika Kunta B:n kanssa

Kunta A:n ja Kunta B:n yhteistoiminta-alueen alusta Tyoterveydenhuollon tiedot siirret-

tiin Kunta A:n Mediatrista Kunta B:n AcuteTT-jarjestelméaan.

2.3.3 Yhteistoiminnan alkaminen Kunta C:n kanssa

Kunta A:n ja Kunta C:n yhteistoiminta-alueen toiminnan alettua Kunta B:n AcuteTT:n

tyoterveyshuollon tiedot siirrettiin Kunta C:n AcuteTT-jarjestelmaan.

Tyobterveydenhuollon tietoihin ei ole suoraa katseluoikeutta X-Archivesta, mutta tietoi-

hin voi paésta késiksi Kunta A:n arkistonhoitajan avustamana.
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MerkKkipohjainen Mediatri (Paradox

3
Kunta A:n ja KuntaB:n o <D 7
yhteistoiminta-aika =3 .
°© | KuntaB:n AcuteTT |
2011
,\_
: 2.
o nt_a A:_n . Kuntacn Mediatrin aikaiset tiedot =
yhteistoiminta
h Kunta A:n
2014 arkistonhoitajan kautta
X-Archive Kunta C:n AcuteTT

KUVAS: Kunta A:n tyoterveydenhuollon vaiheet
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3 ARKISTOITAVIEN TIETOJEN MAARITTELY JA TIEDONSIIRTO

Kunta A:n ja Kunta C:n yhteistoiminta-alueen alkaessa jérjestelmista tehd&an tiedonsiir-
toja aiempien tietojen sahkodiseksi arkistoimiseksi X-Archiven arkistonhallintajarjes-
telm&an monesta eri jarjestelmasta: perusterveydenhuollossa eri kuntien Mediatrit, seka
suun terveydenhuollossa Mediatri ja EfficaHH. Aiheen laajuuden vuoksi téssé opinnay-
tetyossa keskitytdan vain suun terveydenhuollon tietojen méarittelyyn ja tiedonsiirtoon.

(Avain Technologies, Sahkdinen Arkistointi)

3.1 Siirtoaineiston lahtétietojen toimitus projektiryhmalle

Projektin asiakaskunnan tehtdvané on ensimmaiseksi maaritell& jarjestelmét joista tieto-
ja siirretdan, jonka jalkeen selvitetadn jarjestelmékohtaisesti tietokantojen lukumaarét,
missa yksikoissé tietoja on jarjestelmiin tallennettu (suorituspaikat ja toimipaikat), seka
asiakirjojen sisallon luonne (terveydenhuolto / sosiaalihuolto).
Poistuvan potilastietojarjestelman toimittajan vastuulla on seuraavien tietojen laatimi-
nen ja toimittaminen:

- Asiakirjatyypit ja niiden versionumerot

- Asiakirjamadarat, seka niiden versiot ja tyypit

- Tietojen siirtoformaatti asiakirjatyypeittain

- Poistuvan potilastietojarjestelman toimittaja on vastuussa arkistoitavien tietojen

sisallosté (virheettomyys ja oikeellisuus)

(Avain Technologies, Sahkdinen Arkistointi)

Tassa projektissa asiakaskuntana on Kunta A ja suun terveydenhuollon lomaketietojen
toimittaminen on Kunta A:n ja Mediatri- ja EfficaHH —jarjestelmien toimittajilla, eli

Mediconsult Oy ja Tieto Oyj (ent. TietoEnator).

Suun terveydenhuollon l&ht6tietojen toimituksessa jarjestelman toimittajan vastuulla on
hankkia Kunta B:n EfficaHH-jarjestelmastd vedos, jonka jarjestelmén toimittaja edel-
leen sijoittaa ennalta sovitulle palvelimelle. Palvelimen jolle vedos sijoitetaan, tulee olla
potilastietojarjestelmén tuotannosta erillinen palvelin, jotta se ei haittaa potilastietojér-

jestelmdn toimintaa. Jarjestelman toimittaja vélittdd vedoksen siséltdméan palvelimen
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tiedot Kunta C:n tietohallinnon projektiryhmalle, joka suorittaa séilytysaikojen maaritte-

Iyt yhdessé Kunta A:n kanssa. (Avain Technologies, S&hkoinen Arkistointi)

3.2 Siirtoaineiston katselmointi

Méadrittelytietojen saatavuus arkistointia varten varmistetaan heti projektin alussa kat-
selmoinnissa, jonka jalkeen tehd&én paatoksia projektin toteutusosan kdaynnistamisesta.
Katselmoinnin tarkoituksena on selvittda ja péaattaa asiakirjatyyppien paatymisesta ar-
kistoratkaisuun. Potilasasiakirjoista osa voi olla sellaisia, ettd niitd ei pystytd muutta-
maan CDA R1 -muotoon. Asiakirjoista osasta voi olla myds mahdotonta lukea tai ero-
tella tarvittavia tietoja CDA R1 —dokumenttien tai X-Archiven metatietoihin. Tassa
projektissa esimerkiksi kouluterveydenhuollon tiedot, ajanvaraustiedot ja lokitiedot ei-
vét ole siirrettdvisséd EfficaHH-jarjestelmasta. (Avain Technologies, Sahkdinen Arkis-
tointi)

Potilastietojarjestelmat ovat laajoja ja niista on olemassa monia eri versioita ja kayttajia
on paljon, jonka vuoksi ohjelmistoja on voitu kéyttaa useilla eri tavoilla ja vastoin alku-
perdista suunniteltua kéyttétapaa. Tietyt versiot jarjestelmistd ovat mahdollistaneet , ettd
kayttdja tallentaa tietokantaan asiakirjoja joista puuttuu tarvittavia tietoja ja jarjestel-
mien strukturoinnit ovat lisdantyneet versioiden kasvaessa. Tietokantaan tallennettuun
lomakkeeseen josta puuttuu tietoja voi syntya sen sisdisen toiminnallisuuden tuloksena
tietoja kun lomake avataan. Lomakkeita joissa ndin on kdynyt ei pystytd toimittamaan
arkistoon, mutta ne voidaan skannata vanhasta jarjestelmasta ja arkistoida X-Archiveen
manuaalisesti asiakaskunnan toimesta. Asiakirjat joita ei pystyta arkistoimaan tallenne-
taan varmistusjarjestelméaan, jonka suunnittelusta ja toteutuksesta vastaa asiakaskunta.

(Avain Technologies, Sahkdinen Arkistointi)

3.3 Siirtoaineiston ulkoasu

Siirrettdvé aineisto on ulkoasultaan riippuvainen strukturoinnista ja potilastietojarjes-

telmén selaimen toiminnallisuudesta. Aineiston esitysasun viimeistely ei kuulu projek-

tiin. Arkistolain ja arkistolaitoksen mukaan asiakirjan eheys koskee vain tietosisallon ja
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asiakirjan loogisen jarjestyksen sdilymista, jolloin esitysasu voi arkistoitaessa muuttua.

(Avain Technologies, Sahkoinen Arkistointi)

3.4 Tehtavaluokitus

Vedos EfficaHH-jarjestelmésté on valmis méaériteltavéksi sailytysaikojen osalta, kun se
on rajattu aineistoksi Kunta A:n ja Kunta B:n yhteistoiminta-ajan Kunta A:n asukkaiden
tietoihin ajalta 1.11.2011-31.12.2013. Tamén jalkeen aineisto toimitetaan projektiryh-
malle, joka méaarittaé pitkaaikais- ja pysyvéisséilytyksen asiakirjatyypeittdin (ks. LIITE
1).

Siirtoaineistosta tulee selvittdd lainmukaisuudet ja Kunta A:n sen hetkinen voimassa
oleva arkistonmuodostussuunnitelma, joiden mukaan voidaan tehda maarityksia asiakir-

jojen séilytykseen. (Avain Technologies, Sahkoinen Arkistointi)

3.5 Tietojen méaarittely

3.5.1 Lomaketyypit

EfficaHH:sta poimittavat lomaketiedot jaotellaan erilaisiin tyyppeihin sen mukaan mis-
s& muodossa ne toimitetaan tiedoista ulos. Kaytettavid tiedostotyyppeja ovat CSV-,
XML- ja PDF-tyypit. PDF-tiedostoihin liittyy metaXML-tiedosto, joissa on perustiedot
(esim. Nimi, henkil6tunnus ja k&yntiaika) potilaasta/kdynnista. (Tieto, X-Archiven lo-
maketyypit ja rajaukset)

3.5.2 Tyyppil (CSV)

Ensimmaiseen tyyppiin kuuluvat strukturoitavat lomakkeet. Myods kannan pitéa olla

strukturoitu, jotta lomakkeiden tiedot voidaan poimia kannasta. Potilaat joiden tiedoissa

on sivuunkirjoituksia, siséltyvét naihin CSV-tiedostoihin.
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Esimerkkilomakkeita:

- Perusterveydenhuolto: YLE, FYS, HOI
- Suun terveydenhuolto: DIAGN, LAAKEL

(Tieto, X-Archiven lomaketyypit ja rajaukset)

3.5.3  Tyyppi 2 (XML/PDF)

Toisen tyypin lomakkeita ovat strukturoimattomat , jatkuvat lomakkeet, jotka tuloste-
taan XML-muodossa. Potilaiden tiedot, joissa on mukana sivuunkirjoituksia, tulostetaan

PDF-muodossa.

Jatkuvassa lomakkeessa voi olla yhdella potilaalla useita sivuja tietoa. Tavallisena kay-
tantona on ollut ettd tiedoista (jokaisesta sivusta) tehdadn XML- ja PDF-tiedostot, mutta
tulevaisuudessa kaikkien sivujen tiedot muodostetaan yhdeksi XML-tiedostoksi (tai

yhdeksi PDF-tiedostoksi, jos potilaalla on sivuunkirjoituksia).

Esimerkkilomakkeita: TH2JAT
(Tieto, X-Archiven lomaketyypit ja rajaukset)

354 Tyyppi 3 (XML/PDF)

Kolmannen tyypin lomakkeita ovat strukturoimattomat lomakkeet jotka ovat todistuk-
sia. Yhden potilaan todistuksessa voi olla useita dokumentteja ja yhdesséd dokumentissa
voi olla monta sivua. Dokumentit voivat myos sisaltaa sivuunkirjoituksia, jolloin niista
tehdddn PDF-tiedostoja. Ilman sivuunkirjoitusta dokumentista tehd&an yksi XML-
tiedosto. Potilaalla voi olla samanaikaisesti sekd XML-, ett4d PDF-tiedosto.

Esimerkkilomakkeita: A-TOD, SV67
(Tieto, X-Archiven lomaketyypit ja rajaukset)
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355 Tyyppi 4 (PDF)

Neljannen tyypin lomakkeet sisaltavét grafiikkaa ja ne toimitetaan aina PDF-muodossa.

Esimerkkilomakkeita: KASVU, HAM
(Tieto, X-Archiven lomaketyypit ja rajaukset)

35.6 Tyyppi5 (CSV)

Viidennen tyypin lomakkeet ovat erikois-CSV lomakkeita, joiden poiminnassa kannan
strukturoinnilla ei ole merkitysta. Tiedot haetaan lomakekohtaisista relaatioista.

(Tieto, X-Archiven lomaketyypit ja rajaukset)

3.6 Pysyvaissailytettavat tiedot

Pysyvésti sdilytettavid tietoja ovat 18. ja 28. péiva syntyneiden henkilGiden tiedot ter-
veydenhuollossa ja 8., 18. ja 28. syntyneiden tiedot sosiaalihuollossa. Tietojen pysy-
vaissailytys vaatii kansallisarkiston lupaa, jonka hakeminen on asiakaskunnan vastuulla.
Kansallisarkiston viranomaisarkistoyksikko kasittelee lupahakemuksen. (Avain Techno-

logies, Séhkoinen Arkistointi)

Kéayttoon tulevat jarjestelmét on joko sertifioitava tai auditoitava. Sertifioinnissa eAMS
(tiedonohjaus), operatiivisten ja séilytysjarjestelmien ohjelmistotoimittajat hakevat
SAHKE2-sertifikaatin jarjestelmalleen, jonka perusteella asiakaskunta voi anoa lupaa
séhkoiseen sdilyttamiseen kyseisen sertifikaatin perusteella. Ohjelmistosertifikaattien
puuttuessa, voidaan koko jarjestelma (toimintaprosessit ja ohjelmistot, joilla ei ole serti-
fikaattia) auditoida Arkistolaitoksen toimesta. (Avain Technologies, Sahkdinen Arkis-
tointi)
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3.7 Tietojen jatkokasittely

Aineisto siirretdén tarpeellisten rajauksien ja maarittelyjen jalkeen palvelinalustasta vas-
taavalle tahon DMZ-ympéristossa sijaitsevalle palvelimelle, josta sdhkdisesta arkistoin-
nista vastaava taho noutaa aineiston jatkokésittelyyn (migrointiin). Samalla tehdaan uusi
taulukko asiakirjatyypeista ja asiakirjojen lukumaéristg, jota verrataan toimitettuun ai-
neistoon, jotta saadaan selville onko aineisto siirretty onnistuneesti (tietoja ei puutu ja

niistd ei ole duplikaatteja). (Avain Technologies, Sdhkdinen Arkistointi)

Migroinnissa arkistonmuodostussuunnitelman maéarittelyt kiinnitetadn asiakirjojen me-
tatietoihin, jolloin asiakirjoja voidaan asianmukaisesti sdilyttd ja poistaa méaariteltyjen

séilytysaikojen mukaisesti. (Avain Technologies, Sahkdinen Arkistointi)

Poistuva jarjestelma || Asiakirjojentiedotluetaan — DELTELED
poistuvasta jarjestelmdsta

Asiakirjat muotoillaan

Uusi Tietojarjestelma X-Archive —
jarjestelma W_SEI_E_E o Asiakirjat tallennetaan
asiakirjatietoja

®-Archiveen
T X-Archivesta e )

— - AMS:in ja asiakirjojen ylldpito
Kayttaja selaa ja avaa arkistonhoitajan toimesta

arkistoitujatietoja
Kayttaja Arkistonhoitaja

KUVA 4: Toiminnallinen kuvaus

Aineiston migraation jalkeen se siirretddn Kunta A:n virtuaaliarkistoon testipalvelimelle
laadullista testausta varten. Kunta C:n suun terveydenhuollon tyontekijat suorittavat
testauksen aineistoille vertaamalla X-Archiveen siirrettya tietoa lahetejarjestelman vas-
taavaan ndkymaéan. Tietoliikenteestd vastaava taho siirtad aineiston testauksen jalkeen
tuotantopalvelimelle, jossa se on valmis kaytettavaksi (tietojenkatselu EfficaHH:n kat-
selimen kautta ja tietojen arkistoinnin hallinta Kunta A:n arkistonhoitajan toimesta

Web-pohjaisella kayttoliittymalld). (Avain Technologies, Sahkoinen Arkistointi)
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4 TIETOJENKATSELU

Kunta A:n perusterveydenhuollon ja sosiaalihuollon tietoja voidaan katsella Pegasos-
jarjestelmasta ja suun terveydenhuollon tietoja voidaan katsella EfficaHH-jarjestelmésté
integroiduilla katselimilla. TyGterveydenhuollon tiedot ovat saatavilla Kunta A:n arkis-
tonhoitajan avulla. (Avain Technologies, Sdhkdinen Arkistointi)

4.1 Tietojenkatselu Pegasos-jarjestelmasta

X-Viewer katseluliittymaan integroidaan potilastietojarjestelman kontekstinhallinnan
integraation kautta kayttovaltuus- ja potilaskontekstin tiedot. Kontekstinhallinnasta ha-
ettuja attribuutteja verrataan arkistossa oleviin metatietoihin ja tehd&an tarvittavat ra-
jaukset. Rajausmahdollisuudet riippuvat siitd mité attribuutteja kontekstinhallinnasta on
saatavilla. X-Viewerin kayttoliittyman haku ja esitysmetatiedot voidaan konfiguroida

vapaasti.

Tietojenkatselu Pegasos-potilastietojarjestelmé toimii seuraavalla tavalla:

- Terveydenhuollon ammattilainen kirjautuu potilaansa tietoihin
potilastietojarjestelméssa

- Potilastietojarjestelmé avaa selaimeen X-Viewer katseluliittymén

- Liittymaan tulee nékyviin lista potilaan asiakirjoista, joihin terveydenhuollon
ammattilaisella on kéayttdoikeudet

- Hakija voi tarkentaa hakukyselyita liittymassa esitetyilla metatiedoilla

- Hakija voi avata, katsella ja tulostaa asiakirjalistan asiakirjoja arkistosta

- X-Viewerin katselu tukee seuraavia tiedostomuotoja: XHTML, CDA-R1, CDA-
R2, PDF, JPEG, PNG

(Avain Technologies, Sahkdinen Arkistointi)
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4.2 Tietojenkatselu EfficaHH-jarjestelmasta

X-Archiveen arkistoitujen suun terveydenhuollon tietojenkatselu tapahtuu EfficaHH-

jarjestelmassa katselinsovelluksella.

Tietojenkatselu EfficaHH-jarjestelmasta toimii seuraavalla tavalla:

- Kirjautumisessa ja paasynvalvonnassa toiminnallisuus on uuden
potilastietojarjestelman toiminnallisuuden mukaista ja uusi toiminnallisuus on
saman paasynvalvonnan alaista

- Potilaan valitseminen on uuden jarjestelman toiminnallisuuden mukaista

- Potilaan asiakirjojen kyseleminen arkistojarjestelmasta

o Hyo6dyntad arkistojarjestelman Query-rajapintaa

o Palauttaa tietojen kyselijalle listan asiakirjojen tunnisteista
- Asiakirjojen valitseminen uuden jarjestelman toiminnallisuuden mukaista
- Asiakirjojen kyseleminen arkistojarjestelmésta

o Hyodyntad arkistojérjestelman GetRecordDate-rajapintaa

o Palauttaa asiakirjat CDA R1 —-muodossa

Asiakirjan esittdminen on uuden jérjestelman toiminnallisuuden mukaista

(Avain Technologies, Sahkdinen Arkistointi)
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Tietorakenteet Uusi potilastietojarjestelma Arkistojarjestelma

Kirjautuminen ja
padsynvalvonta

v

Potilaan valinta

Potilaan asiakirjalistan . Query-rajapinta
kysely arkistojarjestelmasts -
l
Listaus
asiakirjojen — Asiakirjojenvalinta
tunnisteista
~—
Asiakirja CDARL- | Asiakirjan kysely . GetRecordData-
muaodossa arkistojarjestelmasta - rajapinta

v

Asiakirjan esittdminen

Asiakirja
potilastietojarjestelman
nayttdmuodossa

KUVA 5: Arkistojarjestelman kyselyrajapinta
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4.3 Kunta A:n arkistonhoitajan katselu ja asiakirjojen hallinnointi

Kunta A:n arkistonhoitaja yllapitad kaikkia X-Archiveen arkistoituja Kunta A:n asuk-
kaiden tietoja. Yllapitdaminen tarkoittaa arkistonmuodostussuunnitelman taydentdmista
tarpeen mukaan (tehtavaluokittelun ja tehtdvaluokkakohtaisten tietojen muutokset) ja
arkistoitujen tietojen yllapitdminen sen mukaisesti. Lisaksi arkistonhoitaja korjaa asia-
kirjojen kuvailutietojen virheitd, havittaa asiakirjoja séilytysajan tultua umpeen ja siirtdé
asiakirjoja tarvittaessa toisin tehtavaluokkiin. (Avain Technologies, Sédhkodinen Arkis-
tointi)

4.4 Hakutiedot

Hakutiedot ovat ennalta médriteltyja arvoja, joiden perusteella yksittéisid asiakirjoja
voidaan kysella arkistojérjestelmastéd. Laki sosiaali- ja terveydenhuollon asiakastietojen
séhkoista kasittelystd 2007/159 ja laki sahkdisesta ladkemaarayksesta 2007/61 méaarit-

tavat seuraavat hakutiedot joilla séhkdisesti arkistoituja tietoja voidaan hakea:

- Potilaan henkil6tunnus

- Terveydenhuollon palvelujen antaja

- Potilasrekisteri

- Osastohoitojakso tai avohoitokéyntitieto

- Osastohoitojakson tai avohoitokdynnin alkamis- ja paattymispaiva

- Sisaltaako potilasasiakirja tietoja laboratoriotutkimuksista,
kuvantamistutkimuksista tai muista vastaavista tutkimuksista

- Palvelukokonaisuustunnus

(Avain Technologies, Sahkdinen Arkistointi)

N&ma hakutiedot eivét tosin ole suoraan kéytettdvissd vanhassa aineistossa, koska asia-
kirjoja muodostettaessa vaatimuksia ndiden hakutietojen toteutumiseksi ei olla osattu
ottaa huomioon, eika tietoa pystyta jalkikateen muodostamaan. (Avain Technologies,
Séhkdinen Arkistointi)
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Hakutietoina on kuitenkin kéytettavissa tiedot, jotka on muodostettu CDA R1 -
ylatunnisteen kuvailutiedoiksi, ensisijaisesti potilaan henkil6tunnus, jota tarvitaan jar-
jestelmén kayttdman hakutietona. Muita hakuarvoja (suorituspaikka, néke-
mys/erikoisala, terveydenhuollon ammattilainen) voidaan asettaa hakutiedoiksi, jos niil-
le on kéyttdarvoa arkistonhoitajan toiminnan kannalta ja mikéli ne ovat lasna toimite-

tussa aineistossa. (Avain Technologies, Sahkdinen Arkistointi)

Hakuarvoja voidaan néiden lisaksi maarittaa lisdd, mutta tietojen alkuperdaisen muodon
rakenteisuus ja tietosisaltéjen yhdenmukaisuus rajoittavat arvojen kayttokelpoisuutta.

(Avain Technologies, Sahkoinen Arkistointi)
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5 ARKISTONMUODOSTUSSUUNNITELMAN LAATIMINEN

Arkistonmuodostussuunnitelma on organisaation ohjeisto asiakirjallisten tietojen kasit-
telyyn, rekisterdimiseen ja sailyttdmiseen, joka sisaltdd kaikki organisaation tietoaineis-
tot ja asiakirjat ja jarjestelmét ja menetelmét joilla niitd on késitelty. Arkistonmuodos-
tussuunnitelman tarkoitus on mahdollistaa organisaation asiakirjojen jarkevé kasittely
niin ettd valtytaan arkiston jalkikateiselta jarjestamiselta ja aineiston turhalta sailyttami-

seltd. (Kansallisarkisto, Arkistonmuodostussuunnitelma - miksi ja miten?)

Arkistonmuodostussuunnitelmaa muokataan ja ajantasaistetaan aina organisaation teh-
tavien ja asiakirjakaytantdjen muuttuessa ja uusien tietojéarjestelmien ja rekistereiden
tullessa kéyttoon. Suunnitelman on noudatettava hyvén tiedonhallintatavan vaatimuksia.
Yksityiskohtaisia vaatimuksia tulee myos arkistolaitoksen maaréyksesté koskien asian-
kasittelyjarjestelmiin sisaltyvien pysyvasti sdilytettavien asiakirjallisten tietojen sailyt-
tdmisesta sahkoisessa muodossa. (Kansallisarkisto, Arkistonmuodostussuunnitelma -

miksi ja miten?)

Sahkoisessa toimintaympadristossa arkistonmuodostussuunnitelma asettaa 1&hinna
SAHKE2-normin mukaisia vaatimuksia. (Kansallisarkisto, Arkistonmuodostussuunni-

telma - miksi ja miten?)

5.1 Tehtavien, kasittelyprosessien ja asiakirjatyyppien maarittely

Hyvén tiedonhallintatavan mukaisesti organisaatiolla tulisi olla ajantasaiset ja pysyvat
kuvaukset tehtdvistadan ja niistd kertyvista asiakirjoista ja tiedoista. Kuvausten olisi tar-
koitus kartoittaa organisaation hoitamia tehtévia ja niihin liittyvien késittelyvaiheiden

selvittamista. (Kansallisarkisto, 1. Tehtavét, tehtdvien kasittelyvaiheet ja asiakirjatyypit)

Organisaatioissa on tapana kuvata prosesseja tietojarjestelmien suunnittelu- ja maaritte-
lyvaiheessa. Nykytilan kuvaamisen liséksi on tarpeellista kdyda myds prosesseihin liit-
tyvét kehittdmistarpeet. Prosessien ja tehtdvien kasitteissé ja hierarkkisissa suhteissa on
eroja eri organisaatioiden valilla riippuen siitd miten organisaatio on prosessejaan ku-

vannut. (Kansallisarkisto, 1. Tehtdvat, tehtdvien ké&sittelyvaiheet ja asiakirjatyypit)
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Jos prosessien kuvaukset vastaavat lahtokohtaisesti organisaation tehtdvié, ovat ne suo-
raan hyodynnettavissé tehtévien késittelyvaiheiksi arkistonmuodostussuunnitelmassa.
Tilanteessa jossa organisaatio on kuvannut “perusprosesseja” eli esimerkiksi lausunto-
prosessin, paatosprosessin ja muutoksenhakuprosessin, liitetddn namé prosessikuvauk-
set tehtévien yhteyteen, joihin kyseinen perusprosessi siséltyy. (Kansallisarkisto, 1. Teh-

tavat, tehtavien kasittelyvaiheet ja asiakirjatyypit)

Tehtdvét jaetaan organisaatiossa hierarkkisesti paatehtaviin, tehtaviin, alatehtdviin ja
kasittelyvaihekuvauksiin (ké&sittelyprosessi). (Kansallisarkisto, 1. Tehtavat, tehtdvien

kéasittelyvaiheet ja asiakirjatyypit)

Tehtavien luokittelu perustuu julkishallinnon asiakirjallisten tietojen tehtévéluokituk-
seen, jossa méaéritellaan julkishallinnon organisaatioiden paatehtavét ja alatehtavat. Paa-
tehtévat koostuvat kahdestatoista luokasta:

00 Yleishallinto

01 Henkilostohallinto

02 Taloushallinto, verotus ja omaisuuden hallinta
03 Lainsaadanto ja laillisuus

04 Kansainvalinen yhteistyo

05 Sosiaalihuolto ja sosiaaliturva

06 Terveydenhuolto

07 Jarjestys ja turvallisuus

08 Maankayttd, rakentaminen ja asuminen
09 Ympadristonsuojelu

10 Opetus-, tutkimus- ja sivistystoimi

11 Elinkeinopalvelut ja liiketoiminta

(Kansallisarkisto, 1. Tehtavat, tehtavien kasittelyvaiheet ja asiakirjatyypit)

Yksittdinen organisaatio voi omien tarpeidensa mukaan laajentaa ylla olevaa luokitusta.
Toisena vaihtoehtona organisaatio voi sitoa oman luokituksensa julkishallinnon tehtéva-
luokitukseen tatd kuvaavalla metatietokentélld, joka mééritelld&n arkistonmuodostus-

suunnitelmaan. Liian tarkkaa luokitusta on suositeltavaa vélttda, koska sellaista luoki-
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tusta on hankala kayttaa ja ajantasaistaa. Luokittelu numeroidaan tasojen mukaan siten,
ettd jokainen taso kuvataan erikseen kahdella numerolla, esimerkiksi péaatehtdva-
alatehtava-tehtéva voisi olla muotoa 00 01 00, jossa ensimmainen numero 00 (paatehta-
va) tarkoittaa yleishallintoa, 01 (tehtdva) tarkoittaa hallinnon ohjausta ja kehittamista ja
viimeinen numero 00 tarkoittaa edelliseen tehtdvéluokkaan kuuluvaa alatehtavaa.

Késittelyvaiheita kuvatessa kartoitetaan vaiheisiin liittyvat asiakirjalliset tiedot ja tieto-
jarjestelmat, joissa tapahtuu tehtévien ja asiakirjallisten tietojen kasittely, tallennus ja
rekisterdinti. Tietojen ja jarjestelmien kartoitus onnistuu helposti jos tavoitetilan proses-
sikuvaukset on ulotettu asiakirjallisten tietojen tasolle. Arkistonmuodostussuunnitel-
maan merkitadn asiakirjalliset tiedot ké&sittelyvaiheiden yhteyteen, joissa ne on luotu tai
jonka kautta ne saapuvat organisaatioon. Nakymat joita voidaan muodostaa tietojarjes-
telmistd, ovat myds asiakirjallisia tietoja. Arkistonmuodostussuunnitelmaan tulee maari-
telld my6s kentét (tietorakenteet), joista nakymien muodostus tapahtuu. (Kansallisarkis-

to, 1. Tehtavét, tehtdvien kasittelyvaiheet ja asiakirjatyypit)

Jos prosessikuvaukset tavoitetilasta kuvaavat vain toimintaa, asiakirjallisten tietojen
selvittamisessa turvaudutaan jo olemassa olevaan arkistonmuodostussuunnitelmaan ja
organisaatiossa kaytettaviin tietojarjestelmiin (erityisesti asiankasittelyjarjestelmiin).
Useissa tilanteissa laaditaan inventointi- tai kysymyslomakkeita, jotka taytetédan asiakir-
jallista tietoa kasittelevien henkildiden toimesta. (Kansallisarkisto, 1. Tehtavét, tehta-

vien késittelyvaiheet ja asiakirjatyypit)

Rekisterdintikaytannot ja rekisterdintiin liittyvat uudistamistarpeet selvitetdan asiakirjal-
listen tietojen inventoinnin yhteydessa. Kaikkiin asiakirjallisiin tietoihin merkitaan ar-
kistonmuodostussuunnitelmaan myods sen tietojarjestelmén tai rekisterin nimi, jonne
kyseinen tieto rekistergidadn tai tallennetaan. (Kansallisarkisto, 1. Tehtévét, tehtavien
kasittelyvaiheet ja asiakirjatyypit)

5.2 Sailytysaika

Séilytysajan méarittely on tarkeda organisaatiolle tietojen kaytettdvyyden ja sailytys- ja
kayttokustannuksien kannalta. Lahtokohtana on selvittdd mitka tiedot ovat merkityksel-
lisia ja mitka eivat, jolloin voidaan madrittad séilytysarvo (séilytysajan pituus) asiakir-
jalle. (Kansallisarkisto, 4. Sdilytysaikojen maérittely)
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Ensisijainen merkitys madrittelyssé on tietojen kayton tarve tehtdvien hoitamisessa. Or-
ganisaation joka tekee arkistonmuodostussuunnitelmaa tulee tietdd tehtavaaluettaan
koskevat sdaadokset ja méardykset ja niiden vaikutukset asiakirjallisen tiedon sailytyk-
seen oikeusturvan takaamiseksi. Myds organisaation voimassaolevat sdilytysajat ja ar-
kistolaitoksen antama yleisohjeistus tulee ottaa huomioon. (Kansallisarkisto, 4. Sailyty-
saikojen maarittely)

Sailytysaikojen maarittdmiseen asiakirjallisille tiedoille vaikuttavia asioita ovat kasitte-
lyaika, sisdinen ja ulkoinen seuranta ja valvonta, organisaation toimintatapa, tietoturva,
tietosuoja, tilastoinnin tarpeet, yksilon ja yhteison oikeusturva, sek& tietojen merkitys

tutkimuksille. (Kansallisarkisto, 4. Séilytysaikojen madrittely)

Késittelyajalla tarkoitetaan vireilldoloaikaa, seka valitus- ja muutoksenhakumahdolli-
suuksia késiteltaville asioille. Edellisia paatoksié ja ratkaisuja hyddynnetadn myohem-

massa toiminnassa ja paatoksenteossa. (Kansallisarkisto, 4. Séilytysaikojen méaarittely)

Kaikille asiakirjallisille tiedoilla on pyrittdva maarittdmadn konkreettinen sdilytysaika,
jotta asiakirjallisten tietojen seulonta ja havittdminen olisi mahdollisimman helppoa.

Arkistonmuodostussuunnitelmassa asiakirjallisten tietojen kohdalle merkitddn myos
mihin séilytysaika perustuu (sdados, maarays tai ohje). Myos maaraaikaisen sailytysajan
paattava toiminnallisuus mééritetadan, esimerkiksi asiakirja séilytetadan viisi vuotta asian

lopullisesta paatoksestd. (Kansallisarkisto, 4. Sailytysaikojen maarittely)

Pysyvasti sailytettavien asiakirjojen paamaarana on sailyttda pysyvasti néita asioita ku-
vaavat keskeiset kokonaisuudet. Moninkertaista séilyttdmista on valtettdva samansisal-
toisen tiedon kohdalla. Arkistolaitoksen toimesta pysyvéksi maaréttyihin tietoihin mer-
kitdan sailytysaikaperusteeseen viittaus arkistolaitoksen paatoksestd. (Kansallisarkisto,

4. Sailytysaikojen méarittely)



29

5.3 Lainmukaiset sailytysajat

Potilasasiakirjojen sailytysajat luokitellaan laissa pysyvaissdilytettaviin ja maaréajan
séilytettaviin asiakirjoihin, seké biologista materiaalia sisaltaviin naytteisiin ja elinmal-

leihin. Pysyvéissailytettaviin asiakirjaryhmiin kuuluvat seuraavat asiakirjat:

- Perinnollisyyslaéketieteellisten yksikodiden tutkimuksissa ja hoidoissa
muodostuvat asiakirjat (séilytetddn pysyvasti arkistolaitoksen 16.2.2009
antaman paatoksen mukaisesti).

- 18. ja 28. paivind syntyneiden (sosiaalihuollossa 8., 18. ja 28. péiva
syntyneiden) potilasasiakirjat julkisessa terveydenhuollossa (sdilytetaan
pysyvasti arkistolaitoksen 16.2.2009 antaman paatoksen mukaisesti).

- Ennen 1.5.1999 laaditut tai saadut potilasasiakirjat / ennen 1.5. 1999
kuolleita koskevat potilasasiakirjat kunnallisessa ja yksityisessa seka
vankeinhoitolaitoksen terveydenhuollossa (sailytysajat maaraytyvat
valtionarkiston 14.4.1989 antaman kunnallisten asiakirjojen havittamista
koskevan paatoksen ja valtionarkiston/arkistolaitoksen mahdollisten
erillisten paatdsten perusteella).

- Puolustusvoimien terveydenhuollon asiakirjat (puolustusvoimien
terveydenhuollon asiakirjojen pysyvasta sdilytyksesta arkistolaitos maaraa
erikseen).

(Finlex, Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009))

Madréajan séilytettaviin asiakirjaryhmiin kuuluvat seuraavat asiakirjat:

- Potilaan perustiedot ja keskeiset hoitotiedot sisaltavat asiakirjat (12 vuotta
potilaan kuolemasta tai, jos siita ei ole tietoa, 120 vuotta potilaan
syntymasté. Alle 1-vuotiaina kuolleiden tietoja séilytetddn 120 vuotta lapsen
syntymastd).

- Potilaan tahdon ilmaisevat asiakirjat (12 vuotta potilaan kuolemasta, tai jos
siité ei ole tietoa, 120 vuotta potilaan syntymasta).

- Yhteenvedot (12 vuotta potilaan kuolemasta tai, jos siité ei ole tietoa, 120
vuotta potilaan syntymaésté. Alle 1-vuotiaina kuolleiden tietoja séilytetdan
120 vuotta lapsen syntymastd).

- Hoidon suunnitteluun, toteutukseen, seurantaan arviointiin liittyvat
merkinnat ja merkinnoistd muodostetut asiakirjat (12 vuotta potilaan
kuolemasta, tai jos siité ei ole tietoa, 120 vuotta potilaan syntymastd).

- Tutkimus- ja laskenta-aineistot, tiedonkeruulomakkeet (12 vuotta asiakirjan
laatimisesta).

- Lé&hete-, hoitopalaute- ja konsultaatioasiakirjat (12 vuotta potilaan
kuolemasta, tai jos siité ei ole tietoa, 120 vuotta potilaan syntymastd).

- Lakiséateisissé joukkotarkastus- ja seulontatutkimuksissa syntyvét asiakirjat
(séilytetddn kuten muut vastaavan tyyppiset potilasasiakirjat).

- Sadehoidon kenttdkuvat ja kortistot, solusalpaajahoitokortit (12 vuotta
potilaan kuolemasta, tai jos siité ei ole tietoa, 120 vuotta potilaan
syntymasta).
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- Diagnostiikkaan liittyvat tutkimustulokset, tekniset tallenteet ja niihin
liittyvéat lausunnot

o Rontgenkuvat (lukuun ottamatta hammaslééketieteellisid
rontgenkuvia), isotooppi- ja ultradanikuvat seka vastaavat (12 vuotta
kuvauksesta; jos potilas on alaikéinen, 20 vuotta kuvauksesta).

o Valokuvat, diakuvat, videot ja vastaavat, puheterapian danitteet, muut
potilaan seurantaan liittyvat d4nitteet (hoidon kannalta tarpeelliseksi
arvioidut 12 vuotta aineiston tuottamisesta).

o Hammaslaéketieteelliset rontgenkuvat (kuvat, joista potilas voidaan
yksiselitteisesti tunnistaa tai jotka ovat hoidon tai
oikeuslaketieteelliseltd kannalta merkityksellisid: 12 vuotta potilaan
kuolemasta tai, jo siita ei ole tietoa, 120 vuotta potilaan syntymasta.
Muut hammaslé&éketieteelliset rontgenkuvat: 12 vuotta kuvauksesta).

o Laboratoriotulokset, tuloskayrat (esimerkiksi EEG, EKG, KTG tms),
laboratoriotuloksista ja biosignaaleista laaditut lausunnot,
rontgenlausunnot, patologin lausunnot (sahkdisessd muodossa
tallennetut: 12 vuotta potilaan kuolemasta tai, jos siita ei ole tietoa,
120 vuotta potilaan syntymasta).

- Jaljennokset toisten terveydenhuollon toimintayksikéiden muista kuin
séhkaisista potilasasiakirjoista (12 vuotta hoidon paattymisesta).

- Potilaskohtainen hoitoon liittyva paperimuotoinen kirjeenvaihto (12 vuotta
Kirjeen tai viestin paivayksesta).

- Laakarinlausunnot ja —todistukset (myos tyoterveyshuoltolainsaddanndssa
edellytetyt todistukset)

o B-lausunto (12 vuotta potilaan kuolemasta tai, jos siité ei ole tietoa,
120 vuotta potilaan syntymasta).

o Muut ld&karinlausunnot ja todistukset kuin B-lausunto (12 vuotta
lausunnon/todistuksen antamisesta).

o Laakarintodistukset tyohonsijoitus-, alku- ja
maaraaikaistarkastuksista (12 vuotta lausunnon/todistuksen
antamisesta).

- Laaketieteellisen kuolemansyyn selvittamiseen liittyvat
ruumiinavauspoytékirjat ja —lausunnot (12 vuotta asiakirjan tuottamisesta).

- Potilaskertomukseen liitettava jaljennds kuolintodistuksesta (12 vuotta
asiakirjan tuottamisesta).

- Hoidon aloittamiseen/hoitoon liittyvat paatokset (12 vuotta potilaan
kuolemasta tai, jos siité ei ole tietoa, 120 vuotta potilaan syntymasta).

- Ajan- ja hoidonvarauspdivakirjat, uloskirjaus, poliklinikka-, osastohoito-,
toimenpidepdivékirjat ja vastaavat (12 vuotta viimeisen k&ynnin
toteutumisesta).

- Palautetut lahetteet, saapumatta jadneiden potilaiden erilliset laheteasiakirjat
(joista ei ole syntynyt hoitovastuuta) (12 vuotta lahetteen saapumisesta).

- Potilasasiakirjojen hakutiedot ja hakemistot (séilytetddn kuten asiakirjat,
joihin ne liittyvat).

(Finlex, Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009))
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5.4 Julkisuusaste

Julkisuuslainsdéddanngssé korostetaan oikeutta tiedon saamiseen organisaation julkisista
asiakirjatiedoista, joka vastaisuudessa edellyttdd salassapitoaineiston suojaamista ja
luokittelemista. Organisaation toimesta on maariteltdva paatdsvalta joka koskee asiakir-
jallisen tiedon antamista. (Kansallisarkisto, 2. Julkisuus- ja salassapitondkdkohtien

huomioiminen)

Arkistonmuodostussuunnitelmassa merkitaan asiakirjallisten tietojen kohdalle tehtava-
ryhmittdin, ovatko tehtdvaan kuuluvat tiedot julkisia, salassa pidettavia vai osittain sa-
lassa pidettévid (esimerkiksi asiakirjat joissa on julkisen tiedon lisaksi salassa pidettavéaa

tietoa). (Kansallisarkisto, 2. Julkisuus- ja salassapitonakdkohtien huomioiminen)

Arkistonmuodostussuunnitelmaan tulee merkitd salassapitoaika, toiminnallisuus jolla
madritetddn salassapitoajan paattyminen (esimerkiksi salassapito 10 vuotta asiakirjan
paivayksestd), sekd peruste salassapidolle. Arkistonmuodostussuunnitelmaan kuuluu
my0s ohjeistus siitd, kuka on vastuussa salassa pidettavien asiakirjojen tietojen késitte-
lystd, sailyttdmisestd ja antamisesta. (Kansallisarkisto, 2. Julkisuus- ja salassapitonako-

kohtien huomioiminen)

5.5 Henkilotietoluonne

Hyva tietojenkasittelytapa on olennainen osa henkil6tietolakia ja se siséltda henkilétie-
tojen kasittelyn, arkaluonteisen henkil6tietojen késittelyn, tietojen laadun ja tietoturval-
lisuuden periaatteet. Hyvén tietojenkasittelytavan mukaisesti henkil6tietojen suojaami-
nen, kasittelyn etukateissuunnittelu, séilytysarvon madarittely, seka tarpeettomiksi kay-
neiden henkil6tietojen hdvittdminen on tarkedd. (Kansallisarkisto, 3. HenkilGtietoluon-

teen selvittdminen)

Kun asiakirjojen tehtdvien kasittelykuvaukset ja asiakirjalliset tiedot inventoidaan, sel-
vitetddn samalla asiakirjan henkil6tietoluonne ja henkil6tietojen késittelyprosessit. Sa-
malla madritetddn henkilttietoja sisaltavan asiakirjan tai tietojarjestelman séilyttamista
koskevat menettelytavat ottamalla huomioon mahdollinen erityislainsdédéanto joka kos-

kee henkilorekisterid. Arkistonmuodostussuunnitelmassa merkitaan asiakirjallisten tie-
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tojen kohdalle jos niihin sisaltyy henkil6tietoja. Samalla tapahtuu myos rekisteriselos-
teiden laadinta ja olemassa olevien selosteiden péivittdminen ajan tasalle. (Kansallisar-

kisto, 3. Henkil6tietoluonteen selvittdminen)

5.6 SAHKE-maaraykset

SAHKE-normit ohjaavat julkishallinnon sahkdisen ympariston arkistonhallintaa. Maa-
raysten perustana on reunaehtojen asettaminen tietojen séhkoiselle kasittelylle ja luotet-
tavalle sahkoiselle sailyttamiselle. SAHKE-normit kertovat ne vaatimukset ja ominai-
suudet joita tarvitaan pysyvasti sédhkoisesséd sailyttamisessa tietojérjestelmissd, vaati-
mukset koskevat kaikkia tietojarjestelmid joissa on asiankasittelyd tai sitd vastaavaa
toimintaa, jotta asiakirjatiedot pysyvat todistusvoimaisina ja ovat siten mahdollista sai-

Iyttad yksinomaan sihkoisessa muodossa. (Arkistolaitos, SAHKE-maaraykset)

5.6.1 SAHKEL1

SAHKE1 on vuoden 2006 alusta voimaan astunut normi. SAHKE1-normissa esitetaan
vaatimuksia ja ominaisuuksia asiankasittelyjarjestelmille, jotta niissa voidaan sdilyttaa

pysyvasti asiakirjoja sahkoisessa muodossa. (Arkistolaitos, SAHKE-maaraykset)

SAHKE1-normissa metatietoarvojen lahteena kéytetadn organisaation eAMS:ia. Meta-
tiedot jakaantuvat arkistohierarkiassa seuraaville tasoille: arkistonmuodostaja, arkisto,
asiaryhmat, asiat, toimenpiteet ja asiakirjalliset tiedot. (Arkistolaitos, SAHKE-

maaraykset)

Voimassaoloaika SAHKE1-normille on paittynyt ja uudet tietojarjestelmit toteutetaan

SAHKE2-normin mukaisesti. (Arkistolaitos, SAHKE-maaraykset)

5.6.2 SAHKE2

SAHKE2 on vuoden 2009 alusta voimaan astunut normi, jota sovelletaan asiakirjallista
tietoa kasitteleviin tietojarjestelmiin. SAHKE2-normissa keskeinen aihe on tiedonoh-
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jauksen tuottaminen. Tiedonohjauksessa vaaditaan arkistonmuodostussuunnitelmaan
(eAMSiin) madriteltyjen metatietojen tallentumista tietojarjestelmiin jo operatiivisen
kasittelyn aikana. SAHKE2-normi maaraa myos tarpeettomien tietojen havittamisesta ja
arkistolaitokseen siirrettavista, pysyvaissailytettavista asiakirjoista. (Arkistolaitos,
SAHKE-maaraykset)

5.6.3 SAHKE2-sertifiointi

Sertifioinnilla tietojarjestelmétoimittaja varmistaa ja todistaa ettd tietojarjestelmatuote
on SAHKE2-normin mukainen ja sen on todettu noudattavan SAHKE2-normin vaati-
muksia. (Arkistolaitos, SAHKE2-sertifiointi)

SAHKE2-sertifikaatti voidaan hakea eAMS-jarjestelmalle, operatiiviselle tietojérjestel-
malle, tai sdilytysjarjestelmalle. Jarjestelmatyypeille on omat sertifiointivaatimukset ja

sertifikaatti on kerrallaan voimassa kolme vuotta. (Arkistolaitos, SAHKE2-sertifiointi)
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6 X-ARCHIVE

X-Archive on Avain Technologies Oy:n ohjelmistotuote, jolla voidaan perustaa, hallita
ja kéyttaa arkistoja ja se soveltuu erittdin vaativaan séhkdiseen arkistonhallintaan. X-
Archive tarjoaa arkistointipalvelut eri jarjestelmille virtuaalisina palvelukokonaisuuksi-
na, jossa useampi organisaatio voi perustaa arkistonsa yhteen sovellukseen. (Avain

Technologies, X-Archive — sahkdinen arkistonhallinta)

X-Archive —ohjelmisto mahdollistaa tietojen yhteiskéyton alueellisesti ja organisaatioi-
den vélilla, samalla ottaen huomioon myos asiakirjan elinkaaren lainmukaisen hallin-
nan. Arkistoitujen asiakirjojen katselu tapahtuu selainpohjaisella katseluliittymalld. X-
Archive on Arkistolaitoksen vaatimusten mukaisesti SAHKE2-sertifioitu. (Avain Tech-

nologies, X-Archive — sahkdinen arkistonhallinta)

Asiakirjojen arkistointi tapahtuu suoraan, manuaalisesti, tai automaattisina tiedonsiirtoi-
na operatiivisista jarjestelmistd. Kaytosta poistuvien jarjestelmien tietosisaltdjen tietora-
kenteet voidaan modernisoida X-Archiven avulla. (Avain Technologies, X-Archive —
séhkoinen arkistonhallinta)

6.1 X-Migrator

X-Migrator palvelussa suoritetaan tietorakenteiden migraatio, laaduntarkastus ja siirto
uuteen arkistointijarjestelméaan. Tietojen migraatiossa laillinen arkistointi toteutetaan X-
Archive —palvelukomponentilla, jossa on avoimet rajapinnat tietojen katseluun ja arkis-
tointiin. (Avain Technologies, Migraatio — vaivaton siirtyma uuteen arkistoon)

Migraatiossa otetaan ensin vastaan kaytosta poistuvan tietojarjestelman sisaltd, jonka
jalkeen sisallon tietorakenteet modernisoidaan kansainvélisiin standardeihin ja tarkaste-
taan migroidun sisallon rakenteellinen laatu. (Avain Technologies, Migraatio — vaivaton

siirtyma uuteen arkistoon)
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6.2 X-Viewer

X-Viewer on X-Archiven siséltama selainpohjain katselin, jolla voidaan hakea ja katsel-
la arkistoituja asiakirjoja kayttajan syottamilld tai jarjestelman tuottamilla hakuperus-
teilla alkuperdisessé tai esitysmuodossa. X-Viewer voidaan integroida potilastietojérjes-

telmaan tyopoytdintegraationa. (Avain Technologies, S&hkdinen arkisto)

Katselu voidaan toteuttaa myds kolmannen osapuolen jarjestelmalla avoimia hakuraja-
pintoja kadyttden. Talloin jarjestelmdn oma katselin ndyttda asiakirjat niitd hakevalle
kayttajalle omilla toiminnallisuuksillaan. Tietojen eheys ja kiistdmattomyys turvataan
koko arkistoinnin ajan sahkoisten allekirjoitusten, jarjestelméallekirjoitusten ja auto-
maattisten toimenpiteiden rekisterdintien avulla. (Avain Technologies, Sédhkdinen arkis-
to)
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7 POHDINTA

Yhteistoiminta-alueen perustaminen ja poistuvasta tietojarjestelmasta sdhkdiseen arkis-
tointiin siirtyminen on projektina laaja kokonaisuus, jossa tietojensiirrolla ja tietojen
madrittelyilla on molemmilla merkittdva osa. Minulla oli projektissa tydskennellessa
mahdollisuus keskittyé raportoimaan joko tietojen méarittelysté tai tiedonsiirrosta. Alun
perin tarkoitukseni oli keskittyé tietojen méaérittelyihin ja kirjoittaa niiden, seké arkis-
tonmuodostussuunnitelman pohjalta koko tyd. Mielesténi oli kuitenkin liian vaikeaa
luoda selke& kokonaisuus projektista jos merkittavia osuuksia ei olla kuvattu raportoin-
nissa, joten yritin myos luoda kattavan yleiskatsauksen projektiin.

Kolme kuukautta projektin parissa tydskentelya ei antanut minulle mielestani tarpeeksi
valmiuksia opinnéytetyon tekemiseen aiheesta ja useat osa-alueet jaivat minulle epésel-
vaksi, jonka seurauksena tyon valmistuminen pitkittyi ja en saanut mielestani luotua

tarpeeksi kattavaa kuvausta projektista.

Toivon etté tyostd on apua lukijalle sosiaali- ja terveydenhuollon uudistuksen ja sahkoi-
sen arkistoinnin k&yttdonoton ymmartamisessa, oli sitten kyseessa terveydenhuollon
ammattilainen, vastaavassa projektissa tyoskenteleva henkild, tai asioista kiinnostunut

henkilo.

Yhteistoiminta-alue kdynnistyi suunnitelmien mukaan vuoden 2014 alusta ja on edel-

leen kdynnissé oleva projekti.
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LITTEET

Liite 1: Havainnollistava kuva tehtavaluokituksesta

A B C D E F G
1 |Sdilytyssddnnit
2 |A pysyvaissailytys:  18.ja 28. pva syntyneiden tiedot sailytetdan pysyvisti, ohjataan sdhkbdisessa arkistossa sailytyskansioihin.
3B 12 v. asiakirjan laatimisesta
4 |c normaalis3dilytys: 12 vuotta kuolemasta tai 120 vuotta potilaan syntymasta.
5 D Alle 1 vuotiaana kuolleet
6 luokka sailytysaika Asiakirjatyyppi Luokan nimi
T LOMAKENIMI LKM SIRTOMUOTO
24 106.03.00 AC Kotisairaanhoito 2505 CDA
25 "06.03.00 Kotisairh.tilastot 1977 CDA
26 [06.03.00 Kotiutushoitaja 399 CDA
27 [06.03.00 AC Koulun mielenterveystyd 67 CDA
28 [06.03.00 AC Kouluterveyden- huolto 4823 CDA
29 "06.03.00 Kriittiset tiedot 1311 CDA
30 06.03.00 AB Kuntoutussuunnitelma 730 CDA
31 06.03.00 Kayntiyhdistelma 1 CDA
32 06.04.01 AC Labor. PAPA 2454 CDA
33 "06.04.01 AC Labor. bakt/sytol. 5738 CDA
34 106.00.00 Laskut 3 CDA
35 106.03.00 Lastenkertomus 3939 CDA
36 06.03.00 > Lahettest 5716 CDA
37 06.03.00 Laakitys 121 CDA
35 06.03.00 Lagkarilehti 544 CDA
39 6.03.00 MTT 1307 CDA
40 06.00.00 Maksusitoumus 1309 CDA

41 T06.03.00 Marevan-lehti 4 CDA



