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Tyon tarkoituksena on tutkia, onko mahdollista rakentaa menetelma, jossa HTML-muotoista
informaatiota saadaan siirrettya Bluetooth-yhteyden kautta Nokian matkapuhelimiin. Koska
GPRS- tai HSCSD-yhteyden kayttaminen on hidasta ja kallista on kiinnostavaa tarkastella,
onko mahdollista siirtdd informaatio jotakin muuta kautta matkapuhelimeen ja onko tata

siirrettyd informaatiota mahdollista kayttaa puhelimen naytolla.

Bluetooth-yhteys on langaton tiedonsiirtoyhteys, jonka etuja ovat GPRS- ja HSCSD-
yhteyksiin verrattuna nopeus ja edullisuus. Bluetooth-yhteys on varsin uusi keksintd, jota
kehitetdan kansanvalisesti. Nokian uudet Symbian-pohjaiset matkapuhelimet sisaltavat
Bluetooth-yhteyden ja niilla voidaan selata HTML-muotoista informaatiota puhelimen naytolla.
Nokia on kehittdnyt, alun perin kannettavia laitteita varten kehitettyyn, Symbian v7.0s -
kayttojarjestelmaan pohjautuen S60- ja S90-ohjelmistoymparistét, joihin uudet mm. internetin

selaamisen mahdollistavat multimedialaitteet pohjautuvat.

Tyon lopputulos on, ettd toimivan menetelmén rakentaminen tiedonsiirtoon on mahdollista.
Kuitenkin, silloin kun siirrettavan tiedon maara paisuu suureksi, on tiedonsiirron nopeus liian
hidas. Tulevaisuudessa, erityisesti jos suunnitteilla oleva uusi Bluetooth-standardi parantaa
tiedonsiirron nopeutta, on menetelma toimiva niissa arkipéaivan tilanteissa, joissa tieto esim.

paivan ruoka-tarjouksista tarvitaan nopeasti.
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1 JOHDANTO

Lopputy6 tutkii HTML-muotoisen informaation siirtamista tietokoneelta Nokian
S60- ja S90-sarjan multimediapuhelimiin Bluetooth-yhteytta kayttaen. Bluetooth-
yhteys on langaton tiedonsiirtoyhteys, jonka etuja ovat, muun muassa internetin
selaamiseen kaytettaviin GPRS- ja HSCSD-yhteyksiin verrattuna, nopeus ja

edullisuus.

HTML-muotoinen tieto paisuu nopeasti jopa megatavujen kokoiseksi kun siihen
litetadn pelkdn tekstin lisaksi paljon kuvallista informaatiota. Suurten
tietomaarien siirtaminen esimerkiksi GPRS-yhteyttd kayttden maksaa
operaattoreiden hinnoittelujen mukaan noin sentin kilotavulta. Lisdksi GPRS-
yhteys on verrattain hidas, kun tietomaaré kasvaa suureksi. Bluetooth-yhteyden
nopeuden ja veloituksettomuuden vuoksi on mielenkiintoista tutkia yhteyden

mahdollisuuksia tiedonsiirrossa.

Tyobn tavoitteena on tutkia, onko mahdollista rakentaa sellainen jarjestelma,
missd esimerkiksi ison automarketin ovella voitaisiin ladata Bluetooth-yhteytta
kayttaden HTML-muotoista informaatiota, jota voitaisiin kayttda multimedia-
puhelimen naytolla. Ladattava informaatio voisi olla esimerkiksi marketin
pohjapiirros, erikoistarjoukset, ruokareseptit ja ohjeet tai tiedot, mista tuotteet
|Oytyvat. Lisaksi tutkitaan, onko puhelimen muistin mahdollista siirtéa
kokonainen HTML-muotoista informaatiota sisaltéava sivusto ja saadaanko tama
puhelimen muistissa oleva informaatio ndkymaan puhelimessa siten, etta sita

voidaan kayttaa.

HTML-muotoinen informaatio siirretddn Nokian S60- ja S90-sarjan multi-
mediapuhelimiin. Puhelimet on rakennettu Symbian OS -ymparistoon, joka on
kehitetty erityisesti pienten, pienelld virralla toimivien laitteiden alustaksi.
Ymparistd tukee myds kaikkia niita toimintoja, mitd matkapuhelimissa on
mahdollista kayttdd. Molemmat sarjat perustuvat Symbian 7.0s -kaytto-
jarjestelmaan. S60- ja S90-sarjojen puhelimet mahdollistavat WAP 2.0 ja

XHTML-muotoisen tiedon kayttdmisen ja niiden ohjelmistoon kuuluu Opera-



internetselain. Molempien sarjojen puhelimista l6ytyy GPRS- ja Bluetooth-

yhteyden kayttd mahdollisuus.

Tyo6 aloitetaan tutkimalla, kuinka tieto siirtyy Bluetooth-siirtotiella ja kuinka se
saadaan siirrettya tietokoneen muistista multimediapuhelimen muistiin
odottamaan sen madollista kayttba. Seuraavaksi tarkastellaan, kuinka tieto
saadaan ndkym&an puhelimen naytdlla ja kuinka sen kayttdminen siella
onnistuu. Lopussa kuvataan tiedonsiirron onnistumista ja pohditaan Bluetooth-

yhteyden mahdollisuuksia tulevaisuudessa.



2 BLUETOOTHIN PERUSTEET JA NOKIAN S60- JA S90-OHJELMISTO-
ALUSTAISET PUHELIMET

2.1 Bluetooth

Bluetooth on tekniikka, jota kayttamalla laitteet voivat viestid keskenaan
langattomasti radioaaltojen valityksella. Se on tarkoitettu varmaksi ja halvaksi
yhteydeksi ja sen vuoksi se toimii lyhyilla etaisyyksill&, noin 10 metrid. Yhteytta
on kuitenkin mahdollista kayttdd jopa sadan metrin etaisyyksilla, mutta silloin
sirun hinta, koko ja ymparistolle aiheuttamat haitat kasvavat. Lahtékohtana on,
ettei Bluetooth-siru maksaisi yli 5 US dollaria. Bluetoothin alullepanija oli
Ericsson, mutta pian mukaan liittyivat Nokia, IBM, Intel ja Toshiba. Bluetoothin
perustajat muodostivat SIG:n, kehitysryhman, jonka tarkoituksena on edistaa
Bluetooth-tekniikan kehitysta ja markkinoille tuontia. Perustajajasenten lisaksi
kehitysryhma SIG:n liittyivat vuonna 1999 mukaan Microsoft, 3Com, Lucent ja
Motorola. Talla hetkella SIG-ryhmassa on mukana yli 2600 yritysta. [1]

Bluetooth-spesifikaation versio 1.0 julkaistin vuonna 1999. Heti peraan
julkaistin 1.0b ja vuonna 2001 versio 1.1, joka sisadltaa paivityksia eri
valmistajien laitteiden yhteistoiminnan parantamiseksi. Standardin kokonaisuus

on noin 1500 sivua ja se sisaltaa kaksi paadokumenttia: ytimen ja profiilin. [2]

Bluetoothin tiedonsiirto perustuu radiolinkkiin eli Bluetooth-laitteet eivat tarvitse
fyysista ndkyvaa yhteyttd toisiinsa. Mydskaan antenneja ei tarvitse suunnata
ellei haluta rajoittaa peittoaluetta. Bluetoothissa kaytetddn maailman laajuisesti
vapaasti kaytettdvissa olevia ISM-taajuuksia. Taajuusalue on suurimmassa
osassa maailmaa 2400-2483,5 MHz, mutta joissain maissa taajuusaluetta on

rajoitettu, mika puolestaan vaikeuttaa laitteistoyhteensopivuutta.



Bluetooth v1.1 -spesifikaatio luokittelee laitteet kolmeen eri luokkaan lahetys-
tehon mukaan. Lyhin kantama, noin 10 metri&, on luokan kolme laitteilla, joiden
teho on maksimissaan 1 mW. Luokan kaksi laitteilla l&hetysteho on
maksimissaan 2,5 mW ja kantama hieman yli 10 metria. Luokan yksi laitteen
kantavuus voi olla jopa 100 metrida, mutta silloin lahetysteho on jo 100 mW.
Luokan yksi laitteet vaativat aina tehon s&atimen. Vertailuksi voidaan todeta,
ettd GSM-puhelimet kayttavat noin 2 W l&hetystehoa. Suurimmassa osassa
matkapuhelimista kaytetaan luokan kaksi Bluetooth-sirua.

2.1.1 Bluetooth-arkkitehtuuri

Bluetooth-verkkoa on pikoverkko. Suurin osa Bluetooth-sovellutuksista on poin-
to-point, laitteelta laitteelle, sovelluksia. Bluetooth-yhteys on tyypillisesti ad hoc -
tyyppinen yhteys, joka tarkoittaa, ettd yhteys aukaistaan tiedonsiirron ajaksi ja

sammutetaan sen jalkeen.

Pikoverkko on kahden tai useamman laitteen kantaman muodostama
kokonaisuus. Ensimmaisena verkkoon liittyneestd laitteesta tulee isanta
(master) ja muista verkkoon liittyvista laiteista tulee orjia (slave). Laitteena
isanta ei kuitenkaan poikkea muista verkon laitteista. Bluetooth-pikoverkossa
voi olla vain yksi isanta ja korkeintaan seitseman aktiivista orjalaitetta. Lis&ksi
Bluetooth-verkossa voi olla useita passiivisia orjalaiteita, jotka eivat kayta
kanavaa, mutta pysyvat koko ajan synkronoituna iséntélaitteen mukaan.
Kuvassa 1 esitetddn pikoverkko, jossa on yksi isanta ja nelja renkia, joista yksi

on passiivinen.
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Kuva 1. Bluetooth pikoverkko.

Isantalaitteen tehtdvana on hoitaa kaytettavien taajuussekvenssien
maaraaminen, jotta orjalaitteet voivat synkronoida kaytettavat taajuus- ja
aikaparametrit. Orjalaite voi olla jasenena useammassa pikoverkossa, mutta

pikoverkot eivat ole keskendan synkronoituja.

Bluetooth-arkkitehtuuriin - kuuluu radio, lahetyksen kontrollointi, tuki linkin
yllapitoon ja isdnnén terminaalin toiminnot (HCI) (kuva 2). HCI mahdollistaa
iIsannan paasyn Bluetooth-raudan (hardware) kayttdmiseen. Esimerkiksi
iIs&ntana toimivalta kannettavalta tietokoneelta tulevat kaskyt ja tiedot viedaan
HCI:n kautta Bluetooth-laitteelle olettaen, etta tietokoneen kortti paikassa on

Bluetooth-PCkortti joka mahdollistaa Bluetooth tiedon siirron. [2]

Bluetooth
24 GHz ~___ | Bluetooth _ ik Q:D
Bluetooth - link T " HOST

manager

radia caontraller

& /0

Kuva 2. Bluetooth arkkitehtuuri. [2]
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2.1.2 Bluetooth-arkkitehtuurin fyysinen kerros

Bluetooth-verkko toimii vapaalla 2,4 GHz ISM-alueella. Bluetoothin kayttama
taajuusalue on jaettu 1 MHz:n tiedonsiirtokanavin. Koko taajuusaluetta
kayttavissa maissa saadaan taajuusalueeseen mahtumaan 79 siirtokanavaa
(kuva 3). Niissd maissa, joissa siirtokanava on esimeriksi valtion toimesta
rajoitettu, alueeseen mahtuu vain 23 kanavaa. Taajuusalueen yla- ja alapaissa
on liséksi suojakaistat, jotta eri valtioiden saannodkset hairididen valttdmiseksi
toteutuvat. Kaikki kanavat ovat aikajakoisia ja tieto siirtyy kanavaa pitkin
paketteina. Kanavan aikavalin pituus on 625 mikrosekuntia, joten sekunnissa

voidaan lahettdé jopa 1600 pakettia.

24835 MHz

3.5 MHz ylempi suojakanava

/%7 1 MHz kanava 75
f3.5 MHz
“ 1 MHz kanava 1

2.4 GHF 1 MHz kanava O
Bluetooth Radio 2 MHz alempi suojakanava 2400MHz

Kuva 3. Bluetoothin taajuusalue.

Taajuushyppelysséa jokainen paketti lahetetd&dn satunnaisesti eri kanavalla.
Ulospéin taajuus vaihtelee satunnaisesti, mutta laitteet ovat hyvin perilla
vaihtelu sekvenssista. Paketin muoto on aina samanlainen. Mitd suurempi
paketti on, sitd suurempi on hyodyllisen tiedon siirtonopeus. Toisaalta, mita
suurempi paketti on, sitd todenndkodisemmin pakettiin tulee virheitd tiedon-
siirtotiella. Paketin suurus voi siis heikentda luotettavuutta siihen, etta paketti
saapuu perille oikeanlaisena. Bluetooth-taajuushyppelyssa erikoista on, etta jos
tiedon pituus ylittdd yhden aikavalin, niin se siirtyy kokonaisuudessaan samalla
taajuudella jolla se olisi siirtynyt jos se olisi ollut yhden aikavélin mittainen (kuva
4).
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Kuva 4. Taajuushyppely pitkilla sanomilla.

Paketti voidaan siirtdd joko yhdessad, kolmessa tai viidessa aikavalissa.
Yksittdinen sanoma voi jatkua aikavélista toiseen, mutta se voi kestaa
korkeintaan viisi aikavalid. Pikoverkossa isanta lahettdd tietoa parittomilla

aikavaleilld ja renki vastaa parillisilla. (kuva 5)

B2aps

"1-glot"
paketteja

|
I
I

| | ]
| | " ot
|| | I I | paketteja

! g
[ ] | | pakstteja
T T

fik) fik-+1) fik+2) fik+3) fik-+4)

Kuva 5. Bluetooth-pakettien aikavalit [1, s. 74].

Pakettien alkuun on sijoitettu tunnistuskoodi, joka on 72 bittid. Perassé seuraa
muu otsaketieto, joka on 54 bittid ja varsinainen siirrettava tieto voi olla valilla 0-
2745 bittia. Koko aikavalia ei voida kayttaa tiedonsiirtoon, koska osa aikavalista
kuluu radiolaitteiden asettamiseen samalle taajuudelle. Tadméan toimenpiteen

kesto on 1/3 kaytettavissa olevasta bruttoajasta, joten se ei ole merkitykseton.
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Taajuushyppely on toteutettu hajaspektritekniikalla (FHSS). Se tarkoittaa, etta
signaalit hajautetaan laajalle taajuusalueelle, jolloin yksittaisilla kanavilla
esiintyvét virheet pienenevat. FHSS-moduloinnissa bindarinen data lahetetddn
poikkeuttamalla perustaajuutta. FHSS-moduloinnissa  1-bitti  ilmaistaan
taajuudella, joka on 140-175 kHz kanavan keskitaajuuden ylapuolella, ja O-bitti
ilImaistaan taajuudella, joka on 140-175 kHz kanavan keskitaajuuden
alapuolella. Nykyisen standardin mukaan modulointinopeus on yksi megabitti
sekunnissa. Nopeus on vain teoreettinen, koska muun muassa

virheenkorjausalgoritmit hidastavat todellista nopeutta.

Bluetooth lahettdd muihin taajuushyppelyyn perustuviin jarjestelmin nahden
pienempid paketteja ja hyppii nopeammin, joten se ei ole niin altis virheille.
Oletuksena on, etté vain osa kanavista on virheille alttiina, jolloin vain ne taytyy

lahettda uudelleen.

Bluetooth kayttad kahta linkkityyppia tiedon siirtdmiseen. Bluetoothissa voidaan
lahettdd dataa ja &antéd, joten se on sekad paketti- etta piirikytkentainen. Kuten
aiemmin todettiin, tieto siirretdan aikapaketteina eri taajuuksilla hyppien, mika
on periaatteessa pakettikytkentdd. Halutessa voidaan varata ennakkoon tietyt
aikavalit tiedonsiirtoon, jolloin kyseesséd on synkroninen tiedonsiirto (SCO).
Asynkroninen tiedonsiirto (ACL) on toteutettu enimmilladn 723 kb/s yhteen
suuntaan, jolloin paluukanavaan jaa 57 kb/s. Symmetrisenda molemmille
kanaville nopeudeksi tulee 434 kb/s. Aani siirretddan synkronisissa &ani
kanavissa, joita voi olla enimmilladn kolme. Niiden nopeus on sama kuin

kiinteissa digitaalisissa puhelinverkoissa eli 64 kb/s.
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2.1.3 Protokollapino

Paaperiaatteena  Bluetooth-protokollia  luotaessa on  ollut  kayttaa
mahdollisimman paljon jo olemassa olevia protokollia. Tama helpottaa myds
kaytannossa olevien sovellusten toimimista yhdessad Bluetoothin kanssa.
Jokainen protokollapino kayttdd vyleistd Bluetooth-datayhteytta ja fyysista
kerrosta. Kaikki sovellukset eivat kuitenkaan kayta kaikkia protokollia, vaan
niista valitaan sopiva pystysuora siivu (kuva 6). Bluetooth-laitteiden pitda osata
tunnistaa toisensa ja saada selville toistensa kyvyt ja ominaisuudet.

TCPAR
OBEX | [AT Comm Bpp
| | | _
RFCOMM TCSEIN S0P L
| | | Elf'
Logical Link Control And Adaption Protocaol 0

Kuva 6. Bluetooth-protokollapino.

Bluetooth-protokollat jaetaan neljddn kerrokseen, jotka ovat ydin protokollat,

kaapelit korvaavat protokollat, puhelimen protokollat ja adoptoidut protokollat.

Ydin protokollat

Kantataajuus ja yhteydenhallintakerros (baseband) mahdollistavat fyysisen
radiotaajuus (RF, Radio Frequency) yhteyden Bluetooth-laitteiden valilla. Tama
kerros kayttaa kysely ja sivuutus menetelmia synkronoidakseen yhteyden
hyppytaajuuden ja kellon eri Bluetooth-laitteiden valilla. Se maarittelee
yhteystyypit (SCO ja ACL) seka niiden sisaltaméat pakettityypit.
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Audio data paketit, jotka l&hetetaan aina synkronisoituina (SCO) reititetaan
suoraan, eivatka paketit ndin ollen mene L2CAP kerroksen kautta. Audio datan
lahettaminen on tehty hyvin yksinkertaiseksi. Aanen lahetys voidaan tehda vain

avaamalla audioyhteys.

Yhteydenhallintaprotokolla (LMP) on vastuussa yhteyden muodostamisesta
Bluetooth laitteiden valille. Se sisaltaa tunnistuksen ja salauksen, sek& kontrolloi

pakettien kokoa. Lisdksi se hallitsee tehoja, toimintajaksoja ja yhteyden tilaa.

Looginen yhteydenhallinta ja sovellus protokolla (L2CAP) sovittaa ylemman
kerroksen protokollat kantataajuudelle. Sen voidaan ajatella toimivan rinnakkain
LMP:n kanssa. Erona niissa on kuitenkin se, ettda L2CAP varustaa palveluja
ylemmalle kerrokselle, kun taas LMP viesteissa ei koskaan laheteta hyotydataa.

L2CAP toimii HCI:n (laiteriippumattoman rajapinnan) paalla.

Palvelujenloytd protokollan (SDP) tehtavdna on nimensa mukaisesti |oytaa
palvelut. SDP on olennainen osa Bluetoothin-runkoa ja sen loytamat palvelut
luovat perustan kaikille kayttotavoille. SDP:n avulla laitteiden tiedot, palvelut ja
palveluiden luonteet voidaan kyselld, jonka jalkeen yhteys on mahdollista

muodostaa.

Kaapelit korvaavat protokollat

RFCOMM on sarjalinjan emulointiin tarkoitettu protokolla. Se emuloi RS-232
kontrolli- ja datasignaaleja Bluetooth-kantataajuudelle ja luo
siirtomahdollisuuden ylemmille palveluille, jotka kayttavat sarjaporttia
yhteysvalineenaan.

Puhelimen protokollat
Bind&rinen puhelun hallinta (TCS BIN) on bittipohjainen protokolla, joka

maarittelee puhelunhallinta signaalit puhe- ja datasoittojen muodostamiseksi.

Liséksi se maarittelee liikkuvuudenhallintaprosessit Bluetooth TCS -laitteiden
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kasittelyyn. Puhelun hallinta komennot (AT-komennot) ovat sarja, jonka avulla

voidaan hallita matkapuhelinta ja modeemia usean kayttajan tilassa.

Adoptoidut protokollat

Laitteelta laitteelle (PPP) protokolla on suunniteltu toimimaan RFCOMM:ssa

viimeistellakseen point-to-point -yhteyden.

TCP/UDP/IP-protokollia  kaytetaan internetyhteyksiin ja niiden kaytto
Bluetoothissa on systeemiriippuvaista. Protokollien avulla Bluetooth-laite voi olla

yhteydessa laitteeseen, joka on yhteydessa internetiin.

OBEX on IrDA:n yhteysjakso protokolla objektien vaihtoon yksinkertaisella ja
spontaanimmalla tavalla. Se maarittelee saman perustoiminnallisuuden kuin
hypertekstin siirtdmiseen tarkoitettu protokolla (HTTP), mutta kevyemmalla
tavalla. OBEX kayttaa asiakas palvelinmallia ja on riippumaton

yhteysmekanismista.

Naiden neljan kerroksen lisdksi Bluetooth-spesifikaatio maarittelee isannan
terminaalin toiminnot (Host Controller Interface, HCI). HCI varustaa yleisen
rajapinnan kantataajuuden kontrolliin, yhteyden hallintaohjelmaan ja paéasyn
laitteiden tila- ja kontrollirekisteriin. HCI voi sijaita muun muassa L2CAP:n yla-
tai alapuolella. Tasta huomataan, ettd Bluetooth ei noudata puhtaasti OSI-
kerrosmallia, vaan raja eteenkin OSI 1- ja OSI 2 -kerrosten vélilla kulkee
keskella kantataajuus (baseband) kerrosta. Bluetooth-arkkitehtuurissa ei
myoskaan noudateta kerrosarkkitehtuurin perusteita, vaan se sallii joidenkin
toimintojen osalta kerrosarkkitehtuurin palvelujen ohittamisen. Tyypillinen

toiminto tallaiseen on puheen siirto.

Liséksi Bluetooth-spesifikaatio on avoin, joka tarkoittaa, ettd protokollapinon
paalle voidaan lisatd muita sovellustason protokollia, kuten esimerkiksi HTTP ja
FTP.
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2.1.4 Virheenkorjaus

Bluetoothissa kaytetaan kolmea eri virheenkorjaus menetelmaa. Menetelmista
kaksi  perustuu  etukateen lasketun tiedon  pohjalta  tehtavaan
virheenkorjaukseen (FEC). Kolmas menetelma on automaattinen uudelleen
lahetys (ARQ). FEC-menetelmat ovat 1/3-rate FEC ja 2/3-rate FEC. FEC-
virheenkorjaus menetelmien nimet kuvaavat, kuinka suuri on koodauksen osuus
varsinaisen linkin lapi siirrettavan datan maarastd. FEC aiheuttaa aina
ylimaaraista kuormaa, joten se sopii parhaiten hairidalttiseen ymparistoon.
FEC-virheenkorjauksen perusteella toimivan virheenkorjaus menetelman
tarkoitus on vahentdd uudelleen Il&hettAmisen tarvetta. Automaattisessa
virheenkorjauksessa, ARQ-menetelmassa, paketin virheettomyys tarkistetaan
sisallosta laskettavan tarkistussumman avulla. Jos paketti on virheellinen, se
pyydetaan lahetettdvaksi uudelleen, mutta myos oikein saapuneesta paketista

lahetetaan ilmoitus lahettgjalle.
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2.1.5 Tietoturva

Erilaiset sovellukset tarvitsevat eritasoista tietoturvaa. Siksi Bluetoothissa on
joustava maarittely, joka tarkoittaa kolmea tietoturvatasoa: Suojaamaton
tiedonsiirto, joustava palvelutason suojaus ja kiinted linkkitason suojaus.
Suojaamaton (Mode 1: non-secure) sopii julkisen tiedonsiirtoon. Linkkitason
(Mode 3: Link level security) mekanismeja ovat autentikointi ja salaus.
Tietoturvaan liittyvissa algoritmeissa kaytetddn neljaa yksikkoa, jotka toimivat

salauksen avaimina (taulukko 1).

Taulukko 1. Linkkitason tietoturvassa kaytetyt avaimet, niiden koko ja

kayttotarkoitus.
Avain pituus kayttotarkoitus
BD_ADDR 48 bittia Julkinen Bluetooth-osoite, joka on yksilollinen

jokaiselle laitteelle. Voidaan maarittaa
manuaalisesti tai laite kysyy sita
automaattisesti

Private User Key [128 bittia  |Yksityinen (salainen) autentikointi avain, jota
kaytetaan autentikointiin ja luodaan yleensa
alustuksen yhteydessa.

Tama avain jaa voimaan.

Private User Key, [8-128 bittid |Yksityinen (salainen) kryptausavain, jota

Encryption kaytetaan siirrettavan tiedon salaukseen.
Luodaan erikseen jokaiselle kerralle.

Random Key 128 bittia  |Satunnaisluku luodaan uudestaan jokaista
tapahtumaa varten laitteen pseudo-random
-prosessissa.

Palvelutason tietoturva (Mode 2: Service-level security) kayttaa linkkitason
lisdksi auktorisointia. Siin& maaritellaan, onko jollain laitteella oikeus kayttaa
toisen laitteen palveluja. Tama tapahtuu linkkitason ylemmilla protokollatasoilla.
Kolmen tietoturvatason lisaksi Bluetooth-laitteet voivat rajoittaa automaattisesti
lahetystehoaan tarpeen mukaan estden signaalien paasyn haluttua toiminta
sadettda kauemmaksi. Lisdksi voidaan kayttdd sovellustason salausta ja
autentikointia. [3]
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2.2 Nokian Series 60- ja Series 90 -matkapuhelimet

S60-ohjelmistoalustaan 1.0 kuuluu Nokian puhelin malleista 7650, 3650 ja 3660
kamerapuhelimet (kuva 5) ja N-Gage -pelipuhelin kehitysympéaristoon 1.1. 7610
malli ja juuri myyntiin tullut 6600 kuuluvat S60-ohjelmistoalustaan 2.0. Myo6s
Siemens ja Samsung ovat tehneet S60:een perustuvat puhelinmallit SX1 ja
SGH-D700. Ne perustuvat kehitysymparistoon 1.0. Liséaksi moni muu valmistaja

on ilmoittanut ottavansa kayttoon S60-ympariston. [4, 5]

Kuva 5. Nokian 3650, 3660 ja 6600 matkapuhelimet. [5]

S90-ohjelmistoalustaan 2.0 ei ole viela saatavissa muita malleja kuin 7700
(kuva 6), joka tulee myyntiin kesalla ja on jo enemmankin monitoiminen

medialaite kuin matkapuhelin.

Kuva 6. Nokian 7700 medialaite [6].
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2.2.1 S60- ja S90-matkapuhelinten toiminnot

S60-ohjelmistoalustaan 1.0 kuuluvat puhelimet tukevat WAP 1.2.1 ja XHTML-
selaimia ja HSCD- ja GPRS-datansiirtoa. Niiden nayttdé on monivarinen (65536
varid) ja koko on 176 x 208 pikselid. Niissa on sisdanrakennettu Bluetooth ja
infrapunaportti. Lisaksi niissd& on tuki Javalle ja SMTP/POP3/IMAP4-
sahkopostille, VGA-kamera, videoleikkeet seka MMC- ja HF-toiminnot. 6600
mallissa on lisaksi datansiirtoon CSD kayttd6 mahdollisuus, WAP 2.0 ja TCP/IP

selaimet, RealOne Player -mediasoitin ja SyncML-ohjelmisto. [7, 8]

7700 multimedialaiteessa on S90-ohjelmistoalustaan pohjautuva kayttoliittyma
kosketusnayt6lld, jonka resoluutio on 640 x 320 pikselid ja joka tukee jopa
65536 varia. Puhelinta kaytetdan laitteen mukana tulevalla kynalla. Laitteessa
on kayttajalle varattu muistia omien kuvien ja sovellusten kayttamiseen. Laitteen
ohjelmistoihin  kuuluu kasialantunnistus ja kosketusndppaimistd, joka on
QWERTY-standardin mukainen. Laitteen multimediaominaisuuksiin lukeutuu
VGA-kamera sekd RealOne Player -soitin, jossa on RealMedia (video ja aani)-
ja 3GPP-yhteensopivan sisallon toisto ja suoratoisto ja lisdksi MP3-soitin.
Multimedialaite tukee myo6s &aanitiedostoista MP3-, AAC-, RealAudio 7- ja 8-,
WAV-, MIDI- ja AMR-NB -tiedostotyyppeja seké& kuvatiedostoista JPEG-, GIF-,
BMP-, PNG- ja animoituja GIF-muotoisia kuvia. Medialaitteeseen kuuluu FM-
radio ja Macromedia 5 Flash -sovitin. Lisdksi laite siséltaa toimisto-ohjelmiston,
jossa on taulukko-, tekstin- ja kuvanka&sittelyohjelmat. Laitteeseen on saatavilla
lisdmuistia aina 128 megatavuun asti. [9, 10, 11]

Kannettavat paéatelaitteet ovat saaneet tammikuussa 2004 oman digi-TV
-standardinsa. Dvb-h on taysin IP-pohjainen ja tulee vasta vuoden 2004 lopussa
markkinoille. Helsingissd on kuitenkin VTT:ll& kaytdéssa jo koeverkko, jossa
tutkitaan, miten kuvaa ja aantd voidaan lahettdd mobiililaitteisiin datacast-
menetelméalla. 7700 on ensimmaisia laitteita johon on kytkettavissa digitaalisia
tv-lahetyksia vastaanottava Nokia Streamer. [11, s.21]
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2.2.2 S60- ja S90-ohjelmistoalustojen teknologiat

S60 ja S90 2.0 on tehty Symbian v7.0s -alustalle ja S60 1.x ovat tehty Symbian
v6.0s -alustalle. Symbianin kayttojarjestelmét on suunniteltu juuri pienia ja
vahan virtaa kuluttavia laitteita varten. S60- ja S90-ohjelmistoalustat ovat
kirjoitettu paddasiassa C++ -ohjelmointikielelld, joka on Symbianin muokkaama
siten, ettd se sopii juuri pieniin laitteisiin joiden muistin koko on rajoittunut.
Symbian Ohjelmistoalustat tukevat Java-ohjelmointikielen kayttdéa ja asennusta.
Tuettu versio on Java 2 -alusta johon kuuluu Java Wireless Messaging API,
Java Mobile Media APl ja Java Bluetooth API. S90-alustan
viestintdominaisuudet tukevat SMS ja MMS viestien lahetysta ja saéhkoposteista
IMAP4- ja POP3-protokollia. S90-alustan puhelimen selain tukee HTML 4.01,
XHTML1.0 ja 1.1, WML 1.3, ECMA- ja JavaScript, CSS, WAPCSS ja SSL
3.0/TSL 1.0 salausta. [12, 13, 14]
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3 TIEDONSIIRRON TOTEUTTAMINEN

3.1 HTML-informaation siirtaminen

Tybhon tarvittiin  kannettava tietokone, Bluetooth-kortti ja Nokian matka-
puhelimet 6600 ja 7700. TyO aloitettin asentamalla Bluetooth-kortti (kuva 7)
kannettavan tietokoneen PCcard-korttipaikkaan ja asentamalla sen ajurit tieto-
koneeseen IBM:n Kkotisuvulta. Kortin asentamisessa taytyy huomioida, etta
ainoastaan Com-portit valilla 2:sta 6:een ovat sallittuja. Jos Com-portti ei ole

oikea, ei Bluetooth-yhteys toimi.

PCcard rajapintaa ei ole standardisoitu, koska SIG ei halua rajoittaa teknologiaa
ja koska toisaalta PCcard-sovellukset ovat riippuvaisia rajapinnasta. PCcard:in
kuljetuskerros osoittaa ja siirtda erilaisia HC-paketteja kayttaen fyysista vaylaa.
Vastaanottajan taytyy erottaa erilaiset paketit, joita on ainakin nelja: HCI-
komennot, HCI-tapahtumat, ACL-data ja SCO-data. Kuljetuskerroksen pitaa
saada tieto paketin tyypistd joko suoraan HCI-ajurilta tai HC-firmwarelta.

PCcard:in ei kuitenkaan tarvitse nakya hyotydatalle.

Kuva 7. IBM:n Bluetooth-kortti.
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Tybn suorittamista varten avattiin Kajaanin ammattikorkeakoulun kotisivut
(www.kajak.fi) internetista ja tallennettiin ne tietokoneen kovalevylle. Tietokone
tallentaa sivuilla olevat kuvat automaattisesti omaan alikansioon, jonne
tallennettin myo6s linkkien takaa loytyvat sivut. Kaikkia sivuja alasivuineen ei
kuitenkaan nahty tarpeelliseksi tallentaa. Tallennettaessa internet sivuja sivujen
lahdekoodi muuttuu automaattisesti ohjaamaan kuvat kovalevyn juuresta alkaen

oikeaan kansioon ja linkit jadvat ohjaamaan WWW-osoitteisiin.

Sivujen HTML-koodia jouduttiin muuttamaan siten, ettd kuvat ja linkit viittaavat
siihen alikansioon jossa seuraava sivusto sijaitsee. Nain tehtiin kaikille kuville ja
linkeille jotka haluttin nakymaan matkapuhelimeen siirrettavissa tiedoissa.
(Esimerkit kuvien ja linkkien l&hdekoodin muuttamisesta ovat taulukossa 2.)
Lahdekoodin muuttaminen jouduttiin tekemaan, koska matkapuhelimien

kansioiden puu rakenne on erilainen kuin tietokoneen.

Taulukko 2. Kuvien lahdekoodin muuttaminen.

alkuperainen | myimages[1]="C:\Lopputy6\ KajamkEtusivu_tiedostot/kuva3.jpg"

muutettu myimages[1]="KajamkEtusivu_tiedostot/kuva3.jpg"

Matkapuhelimen ja tietokoneen Bluetooth-yhteydet asetettiin paélle ja yhteys
laitteiden valille avattiin. Ennen parituksen tapahtumista, jolloin salausavain
vaihdetaan, taytyy hyvaksya tietokoneelta tuleva yhteyspyyntd. Kun
tietokoneelta tuleva yhteyspyyntd on hyvaksytty laitteet suorittavat parituksen ja
saavat yhteyden toisiinsa. Yhteyden avanneella tietokoneella nakyy talloin
matkapuhelimen muisti ja siihen voidaan kopioida haluttu HTML-tiedosto
tarvittavine kansioineen. Ennen kopiointia puhelin  kysyy toistamiseen
hyvaksytddnkd yhteyspyyntd tietokoneelta, jos hyvaksytaan tiedonsiirto voi

alkaa (kuva 8).
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Kuva 8. HTML-informaation siirtAminen matkapuhelimeen.

Yhteys kahden Bluetooth-sirun vélille muodostetaan seuraavalla tavalla:
(kuva 9)

1) HCI:n yhteyspyyntd L2CAP:lle

2) L2CAP pyytaa paasya Security Managerilta (SM)
3) SM tarkastaa palvelutietokannasta

4) SM tarkastaa laitetietokannasta

5) SM suorittaa oikeuksien tarkistamisen ja salauksen
6) SM sallii paasyn

7) L2CAP jatkaa yhteyden muodostamista.

Rajoitteiksi taytyy lukea, ettd vain laitteen oikeudet tarkastetaan, ei kayttajan.
Samalla tavoin rajoitteena voidaan néhda se, etta vain yhteyttd luodessa on

mabhdollista paasta linkin kontrolliin.
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Kuva 9. Bluetooth-yhteyden muodostaminen.

Kun tieto on saatu onnistuneesti siirrettyd, ilmestyy S60-pohjaisissa puhelimissa
naytolle teksti uusi viesti saapunut. S90-pohjaisessa Nokian 7700 puhelimessa
tata ei tapahdu, silla se on viela prototyyppiasteella ja sen ohjelmistoa
paivitetddn vield lahes paivittdin. Seuraavaksi avattiin saapunut viesti, mutta
huomattiin, etteivat tiedostot auenneet. Tiedostot olivat kylla puhelimen
muistissa, mutta niitd ei saatu nakymdan edes puhelimessa olevan
tiedostonhallinnan kautta. Syyksi paljastui, ettei S60-pohjaisten puhelimien
Opera-internetselain tue HTML 4.0 -ohjelmointikielelléa ohjelmoituja sivuja. Tasta

syysta tyo siirryttiin tekemaan pelkastaéan Nokian 7700 matkapuhelimella.
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Kuva 10. Nokian 7700 matkapuhelimen tyopoyta.

Nokian 7700 matkapuhelimella sille siirretyt tiedostot I6ytyvat tiedoston
hallinnan kautta (kuva 10) kansiosta c:\myfiles. Kansiosta l0ytyi nyt HTML-
tiedosto nimelta KajamkEtusivu.html ja lisaksi kansio, jossa sijaitsee etusivun
kuvat ja etusivun linkit ja niiden kansiot. Kuvassa 11 on esitetty tydssa
kaytettyjen sivujen tarvitsemat kansiot. Alakansioissa oli linkit, jotka haluttiin
mukaan tyohon, ja kuvat jotka kaytetyilld internet sivuilla ovat. Kansiossa
KajAMK oli etusivu, jonka tiedostonimi oli kajamkEtusivu.htm. Téta tiedostoa
klikkaamalla saatiin esille Kajaanin ammattikorkeakoulun kotisivut Nokian 7700

puhelimen selaimen naytolle (kuva 12), jossa niita sitten voitiin tutkia.

| MyFiles
= [ Kajark
=l | 2) KajamkErusivo_tiedoskak
) Kajamkajankoh_tiedostak
) KajamkE-oppi_tiedoskatk
) KajamkKorkeak_tiedoskok
= ) KajamkOpiskelu_tiedostak
| Kajamboulutus_tiedostok
=l ) KajamkTerveys_tiedoskok
|20 Kajamk¥hteyst_tiedoskak
) KajamkTestaus!_tiedoskak

Kuva 11. Kuvan kaappaus 7700 puhelimen tiedostonhallinnasta.
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Tyo6ssa siirrettdvana ollut tiedosto alikansioineen oli kooltaan 1,08 Mt. Tiedoston
suurella koolla pyrittiin siihen, ettd nahdaan, kuinka suuret sivustot kayttaytyvat
tiedonsiirrossa. Megatavun kokoisen tiedoston siirtimisen menee kaytannossa

noin kaksi sekuntia. Tama tiedonsiirtonopeus ei ole viela liian hidas.

Kuva 12. Kajaanin ammattikorkeakoulun kotisivu Nokian 7700 naytolla.

Seuraavaksi testattiin selailemalla sivuja, kuinka hyvin sivut toimivat Nokian
7700 matkapuhelimessa. Sivujen todettiin toimivan muuten erinomaisesti, mutta
sivua jouduttin zoomaamaan suuremmaksi jotta linkkien kayttdé helpottui.
Kuvassa 13 on E-oppimiskeskuksen sivu ja kuvassa 14 terveydenhoidon sivu.
Sivut latautuivat kuvineen nopeasti puhelimen omasta muistista, alle neljaén

sekuntiin.

Al TN

L e B TE WAL

Kuva 13. E-oppimiskeskuksen internet sivu Nokian 7700 naytolla.
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Kuva 14. Terveyspalvelujen internet sivu Nokian 7700 naytolla.

3.2 Tiedonsiirron onnistuminen

Tybssd saavutettiin asetetut tavoitteet. Sellaisen jarjestelman rakentaminen,
jossa HTML-muotoista informaatiota siirretdan matkapuhelimen muistiin ja sitéa
selataan puhelimen muistista offline-tilassa ilman internet yhteyttd, oli
mahdollista. Tosin Bluetoothin nykyinen tiedonsiirto nopeus on liian hidas siina
vaiheessa, kun tavoitteena siirtda jonkin kauppakeskuksen pohjapiirros
puhelimeen jo kauppakeskuksen ovella. Tydssa kaytetty Kajaanin
ammattikorkeakoulun sivusto oli 1,08 megatavun suuruinen. Sellaisen sivuston
koko, jossa nakyisivat kaupan pohjapiirroksessa tavaroiden sijainti, ruokaohjeet,
erikoistarjoukset ja vaikkapa edellisella kauppakerralla ostetut tuotteet, tulisi
nopeasti olemaan useita kymmenia megatavuja. Kuitenkin jo 10 megatavun
kokoisen tiedoston siirtAminen Bluetooth-yhteyden I&pi vie teoriassa 15 sekuntia
ja kaytannossa se tarkoitta jo puolen minuutin siirtoaikaa. Tahan lisattdessa
tiedostojen aukeamisaika, joka on kuitenkin huomattavasti pienempi kuin
esimerkiksi GPRS-yhteydessa, suurenee tietojen kaytt6oén saanti aika jo yli
minuutin mittaiseksi. Mikali siis tavoitteena on tavoittaa kiireinen kaupunkilainen

jo kauppakeskuksen ovella, eika lihatiskilla, ei se viela ole mahdollista.

Nokian 7700 prototyypissd kayttgjalla on kaytettavissd 30 Mt muistia ja

tuotantomalliin sitd tulee viela enemman. Lisdksi multimedialaitteeseen on
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saatavilla 128Mt lisa muistikortti. Puhelimen muisti ei siis aseta rajoitteita

suurellekaan informaatio maaralle.

3.3 Bluetooth-yhteyden tulevaisuus mobiilissa teknologiassa

Kehitteilla oleva uusi bluetooth standardi lupaa lisaa tiedonsiirtonopeutta.
Tulevaisuudessa menetelma, missd puhelimessa olevan kauppalistan
perusteella |6ydetaan tavaroiden sijainti kaupassa, voisi siis olla mahdollinen.
Voisi myos ajatella, ettd kauppaostosten maksaminen tapahtuu kayttamalla, jo
nyt Nokian S60- ja S90-alustaisissa puhelimissa olevaa, lompakko (wallet)
toimintoa. Kassalla veloitettaisiin langattoman yhteyden kautta automaattisesti
tarvittava summa puhelimessa olevasta lompakosta. Langattoman tiedon-
siirromenetelman ei kuitenkaan tarvitse valttamatta olla Bluetooth. Olennaista
kayton lisdantymisen kannalta on, etté tiedonsiirtomenetelm& on ilmainen ja niin

nopea, etta se lataa sovelluksen juuri silla hetkella kun kayttaja sita tarvitse.

Mikali tallainen jarjestelma rakennetaan, tarvitaan tietokone, joka toimii siten,
ettd se etsii jatkuvasti uusia, juuri verkkoon tulleita, Bluetooth-laitteita ja lahettda
nille saman tien informaatiota. Kayttaja voisi itse paatta hyvaksytaanko
yhteyspyyntd tietokoneelta ja siten kontrolloida annetaanko tietokoneelle lupa

l&hettad informaatio kayttajan matkapuhelimeen.

Jatkossa olisi mielenkiintoista tutkia Bluetooth-yhteyden mahdollisuuksia uusien
matkapuhelinten ja erilaisten laitteiden valisessa tiedonsiirrossa. On paljon
informaatiota, joka voitaisiin siirtdd puhelimen muistiin erilaisissa tilanteissa.
Esimerkiksi saavuttaessa museon, teatterin tai urheilutapahtumaan voitaisiin
Bluetooth-yhteyden kautta siirtaa tietoja esineista, esityksesta, nayttelijoista tai

urheilijoiden tuloksista ja tilastoista matkapuhelimeen.
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4 YHTEENVETO

Tyo6 oli erittdin mielenkiintoinen ja haastava. Uskon tyon tekemisesta olevan
paljon hyotyad itselleni tulevaisuudessa, silla on mielenkiintoista tutkia uusia
laitteita ja niiden toiminta mahdollisuuksia.

Tybn tavoitteena oli tutkia onko mahdollista siirtdd HTML-muotoista
informaatiota Bluetooth-yhteyden kautta Nokian matkapuhelimiin. Puhelimiksi
valittiin S60- ja S90-ohjelmistoalustoihin pohjautuvat laitteet, koska ainoastaan
niistd 16ytyy Bluetooth-yhteys ja tuki HTML-tiedostojen kasittelyyn. Tosin tyén
aikana huomattiin, ettd S60-alustan puhelimiin saatiin tiedostot siirrettyd oikein,
mutta niité ei saatu nakyviin puhelimen selaimessa. Syyksi todettiin, etteivat ne
tue HTML 4.0 ohjelmointikielella tehtyja sivuja. Sen vuoksi siirryttiin kayttamaan
S90-alustan puhelinta 7700, joka saadaan markkinoille tdnd kesané. Tyo saatiin
7700 puhelimella suoritettua juuri siten kuin oli tavoitteeksi asetettu. HTML-
muotoinen  informaatio  saatiin  siirrettyd  Bluetooth-yhteyttd  kayttaen
tietokoneelta matkapuhelimen muistiin. Informaatiota oli helppo selata 7700
puhelimen naytolla, joka tarkkuudeltaan on lisdksi erinomainen. Valitettavasti
digitaalikameralla tyostd otetut kuvat eivat anna aivan oikeaa kuvaa nayton

tarkkuudesta.

Puhelimen muistiin siirrettyjen sivujen selaaminen onnistui hyvin ja huomattiin
sen olevan jopa yllattdvan nopeaa. On siis todennékdista, etta tulevaisuudessa

tullaan kayttamaan jotain vastaavanlaista sovellusta arkielamassa.
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