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1 JOHDANTO

Sisdilman laadun merkitys on kasvanut viime aikoina ja tietoisuus sen terveysvaikutuksista on lisaan-
tynyt. Koronapandemian aikana viimeistadn havahduttiin siihen, kuinka térkeaa kunnollinen sisdilma
ja sen vaihtuvuus on terveydellemme (Yle, 2021). Sisdilman laatua voidaan kartoittaa esim. eri antu-

reista kootulla IoT-laitteella (Internet of Things), joka voi toimia osana suurempaa IoT-jarjestelmaa.

IoT on ollut iso trendi jo jonkin aikaa, etenkin teollisuuden ja terveydenhuollon parissa. Erityisesti
teollisuudessa IoT on otettu avosylin vastaan, mitd hyvin kuvaa IoT:n alakasite IIoT (Industrial In-

ternet of Things).

Opinnaytetyon tilaajana toimii Savonia-ammattikorkeakoulu. Opinnadytetydssa luodaan IoT-jarjes-
telma. Jarjestelmdaén kuuluu yhden sisdilmaa mittaavan IoT-laitteen prototyypin suunnittelu ja ra-
kentaminen seka taustajarjestelma mittaustiedon kasittelyyn ja jakamiseen. Prototyyppi rakennetaan
antureista ja Raspberry Pi:sta. Taustajdrjestelma kasittelee ja tallentaa laitteen tuottamaa tietoa ja
se rakennetaan kayttden Azuren pilvipalveluita. Opinndytety6ta voidaan kdyttaa esim. Big Data ja
Business Intelligence (BI) -kurssien opetuksessa. Big Data -kurssilla opetellaan mm. kasittelemaén

reaaliaikaisia tietovirtoja. BI-kurssilla luodaan raportteja suuresta madrasta tietoa.
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Azure Blob Filesystem on ajuri, jolla voidaan muodostaa yhteys Azuren Blob Sto-
rage:een. Se on suositeltu ja tehokkain tapa kadyttaa Blob Storage:a ohjelmallisesti.

Application Programming Interface eli ohjelmointirajapinta. Rajapinta mahdollistaa eri
ohjelmien tai laitteiden kayton toisesta ohjelmasta kasin.

Blob eli Binary Large Object tarkoittaa yleisesti suurta maaraa bindari-muotoista tie-
toa, kuten kuvat, videot ja danitiedostot.

Continious Integration (CI) ja Continuous Delivery (CD) ovat ohjelmistokehityksen
tyotapoja ja niita palvelevia ohjelmia, joiden avulla ohjelmaan tehtavat muutokset
integroidaan ohjelmaan, ohjelma testataan ja levitetdaan automaattisesti (Tomohito,
2017).

Functions-as-a-Service eli funktioiden suorittaminen palveluna. Palvelu tarjoaa funkti-
oiden suorittamiseen alustan, jossa resurssien hallinnasta ja allokoinnista vastaa pal-
veluntarjoaja.

GPIO eli General Purpose I/O tarkoittaa yleiskayttdista pinnia, joka voi joko vastaan-
ottaa tai lahettaa signaalia.

Hadoop Distributed File System on hajautettu tiedostojarjestelma. Se soveltuu suu-
rien tietomaarien kasittelyyn ja se on suunniteltu toimimaan edullisella laitteistolla.

Inter-Integrated Circuit on viestintdspesifikaatio, joka toimii kahdella signaalilla, SDA
(Serial Data) ja SCL (Serial Clock). Protokollassa tieto lahetetdén paketteina.

IAQ on lyhenne englannin kielen sanoista Indoor Air Quality eli sisdilman laatu.

Infrastructure-as-a-Service eli infrastruktuuri palveluna. Palvelu tarjoaa kuluttajalle
erilaisia mahdollisuuksia verkkojen ja virtuaalikoneiden maarittdmiseen ja ajamiseen.
Kuluttajan ei tarvitse huolehtia fyysisista yllapitotdista, kuten rikkoutuneiden proses-
sorien tai kovalevyjen korvaamisesta.

Internet of Things eli "laitteiden” tai "asioiden” internet. Fyysisten laitteiden liittdmi-
nen internettiin.

Industrial Internet of Things, eli teollinen laitteiden internet. Erilaisten tuotantolaittei-
den liittdminen verkkoon.

Platform-as-a-Service tarjoaa jonkun alustan pilvipalveluna. Taman alustan paalle ku-
luttaja voi rakentaa oman ratkaisunsa. Kuluttajan ei tarvitse huolehtia fyysisista lait-
teista eika itse alustan yllapidosta.

Particulate Matter eli pienhiukkaset kuvaavat pienten hiukkasten maaraa ilmassa.
PM2.5-hiukkasten halkaisija on alle 2.5 pm. Pienhiukkasilla on negatiivisia terveysvai-
kutuksia (Hengitysliitto, ei pvm).

Pulse-Width Modulation eli pulssinleveysmodulaatio. Se on digitaalinen signaali, jolla
on kaksi tilaa, ON ja OFF. Pulssin kesto pidetdan vakiona, mutta ON ja OFF tilojen
suhdetta voidaan muuttaa pulssin aikana.

Software-as-a-Service tarjoaa tietyn ohjelmiston palveluna. Palveluntarjoaja hoitaa
kaiken ohjelmiston yllapidon ja kuluttajan tarvitsee vain kayttaa palvelua.

SBC eli Single Board Computer tarkoittaa yhden piirilevyn tietokonetta. Kaikki tietoko-
neen komponentit ovat yhdella piirilevylld, jolloin tietokone mahtuu pieneen tilaan.
Pienimmat SBC:t ovat noin luottokortin kokoisia pohjapinta-alaltaan.
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Software Development Kit eli ohjelmistokehityspaketti on paketti tai kokoelma paket-
teja erilaisista luokista ja funktioista. Niiden avulla ohjelmien kehitys on nopeampaa,
kun kaikkea ei tarvitse tehda itse. Esimerkiksi Azure SDK pythonille tarjoaa monia eri
paketteja Azuren eri palveluiden kayttoon.

Serial Programming Interface on viestintaspesifikaatio, joka toimii neljalla signaalilla.
Iso ero I2C:n kanssa on se, ettd SPI:ssé tieto ldhetetaan yhtena jonona pakettien si-
jasta.

TLS eli Transport Layer Security on erdanlainen suojattu yhteys. TLS on korkeasti
kustomoitava protokolla. Tunnistautumiseen ja salaukseen voidaan kayttda erilaisia
salausalgoritmeja, kuten RSA (tunnistautumiseen) ja AES (salaukseen). Algoritmien
kaytosta sovitaan yhteyden alussa tapahtuvan kattelyn aikana (engl. "TLS
handshake”).

Universal Asynchronous Receiver Transmitter on sarjaliikennepiiri, joka muuntaa sar-
jamuotoista tietoa rinnakkaismuotoiseksi tiedoksi ja takaisin.

Volatile Organic Compounds eli haihtuvat orgaaniset yhdisteet. VOC-yhdisteet voivat
aiheuttaa mm. paansarkya seka silmien ja limakalvojen arsytysoireita (Hengitysliitto,
ei pvm).

Windows Azure Storage Blob (WASB) on ajuri, jota voidaan kayttda Azuren Blob Sto-
rage:een yhdistamisessa. Se on kuitenkin poistumassa kaytdsta ja sen on korvannut
ABFS-ajuri.
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3 SAVONIA-AMMATTIKORKEAKOULU

Savonia-ammattikorkeakoululla on kolme kampusta Pohjois-Savossa: Kuopiossa, lisalmessa ja Var-
kaudessa. Tyodntekijoita Savonialla on noin 530 ja opiskelijoita yli 7000 (Savonia-
ammattikorkeakoulu, ei pvm). Savonia tarjoaa laadukasta opetusta kuudella eri alalla, kuten sosiaali-
ja terveys, liiketalous ja tekniikka. Savonian arvoihin kuuluvat yhteisdllisyys, rohkeus ja luotettavuus,
ja kaikessa toiminnassa noudatetaan kestdvan kehityksen periaatteita (Savonia-ammattikorkeakoulu,
2020). Vuonna 2020 Savonia oli ensimmdinen ammattikorkeakoulu, joka sai Great Place To Work -
sertifikaatin kaudelle 2020-2021. Uusi sertifikaatti myénnettiin myds 2021-2022 kaudelle.

SAVONIA

ammattikorkeakoulu

Kuva 1. Savonia-ammattikorkeakoulun varillinen logo (Savonia-ammattikorkeakoulu, ei pvm)
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4 TEORIAOSA

4,1 Sisailma

Sisdilmalla on tutkitusti vaikutusta ihmisiin, jotka sitd hengittévat. Huono sisdilma voi aiheuttaa mm.
paansarkyd, hengitysteiden arsyyntymista ja kuivia silmia (Tran V. V., 2020). Viime aikoina erityisesti
sisdilman kautta tarttuvat taudit ovat olleet esilld uutisissa ja tutkimuksissa koronapandemian takia.
Hyvalla ilmanvaihdolla on mahdollista torjua Covid-19:n kaltaisia hengitysteitse levidvia epidemioita
(Yle, 2022).

Sisdilman laatua heikentavat erilaiset saasteet. Tarkeita sisdilman laadun mittareita ovat mm. pien-
hiukkasten maara (PM), CO2 ja CO -pitoisuudet, VOC-yhdisteiden (haihtuvat orgaaniset yhdisteet)
maara ja typen oksidit (NO ja NO2). Lisaksi sisdilman miellyttavyyteen vaikuttaa vahvasti lampdtila ja
ilman kosteus (Nan Ma, 2021; Chau-Ren Jung, 2021).

4.2 Laitteet ja anturit

4.2.1 Raspberry Pi

Raspberry Pi on suosittu yhden piirilevyn tietokone (SBC, Single-Board Computer). Sen avulla on
mahdollista luoda nopeita prototyyppeja rakennettavista laitteista ja testata niiden toimivuutta. Jos
laitteita valmistettaisiin useampi, anturit voitaisiin liittda paljon halvempaan elektroniikkaan, kuten
Arduino Nanoon. Taman tyon tarkoitukseen Raspberry Pi sopii kuitenkin erinomaisesti. Anturit voi-

daan liittda suoraan Raspberry Pi:n GPIO-pinneihin (General Purpose I/0). Kuvassa 2 on esilld Rasp-

berry Pi 4 Model B, jollaista tydssa kaytettiin.

Kuva 2. Raspberry Pi 4 Model B (Ponnala, 2021)

4.2.2 ZP01-MP503

ZP01-MP503 on anturi (Kuva 3), joka havainnoi ilmassa olevia VOC-yhdisteita. Valmistajan doku-

mentaation (Zhengzhou Winsen Electronics Technology Co., Ltd., 2014, p. 3) mukaan anturi
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havainnoi mm. asetonia, tolueenia, formaldehydia, metaania ja alkoholia. Anturi toimii 5V:n jannit-

teelld ja elinikd on yli 5 vuotta. Anturin virrankulutus on alle 60mA. Anturi ilmaisee VOC-yhdisteiden
tason neliportaisella asteikolla (0-3) kahden 5V:n signaalin avulla. Asteikko nakyy alla olevassa tau-
lukossa (Taulukko 1).

Taulukko 1. ZP01-MP503 anturin VOC-tasot (Zhengzhou Winsen Electronics Technology Co., Ltd.,

2014, p. 4)
A B Porras VOC-taso
ov ov 0 Puhdas
ov +5V 1 Kevyt
+5V ov 2 Kohtalainen
+5V +5V 3 Vakava

Kuva 3. ZP01-MP503 kytkettyna koekytkentdalustaan

4.2.3 DHT-11

DHT-11-anturi (Kuva 4) mittaa ilman lampétilaa ja ilmankosteutta. Ilmankosteus voi aiheuttaa paljon
ongelmia ihmisille ja rakennuksille, jos se on lilan korkea tai matala. Matala ilmankosteus nakyy eri-
tyisesti ihmisissa ihon, silmien ja huulten kuivumisessa ja artymisessa. Korkea ilmankosteus taas
useammin aiheuttaa ongelmia rakennuksiin, kuten kondensaatiota ikkunoissa ja muissa rakenteissa.

Lampétila ja ilmankosteus vaikuttavat paljon siihen, miten mukavaksi ihminen mieltda sisailman.

Anturi toimii 5V:n jannitteelld ja kuluttaa hyvin vahan virtaa. Mitatessa virrankulutus on valilld 0,5mA

—2,5mA. Valmiustilassa anturin virrankulutus 100pA - 150pA. Anturin resoluutio on 1°C ja 1 %RH

(suhteellinen kosteus) (Mouser, ei pvm, pp. 3-4).
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Kuva 4. DFRobotin valmistama DHT-11-anturi

4.2.4 MH-Z19B

MH-Z19B (Kuva 6) on tarkka anturi hiilidioksidin mittaamiseen. Anturin toimintaperiaate on “ei-dis-
persiivinen infrapuna” (engl. “non-dispersive infrared”) eli NDIR. Anturissa on pieni kammio, jossa
on ilmaa. Kammion toisessa paassa on infrapunalamppu, joka lahettaa infrapunasateilya kohti kam-
mion toista paata. Kammiossa oleva hiilidioksidi absorboi infrapunasateilya ennen sen paasya kam-
mion toiseen paahan, jolloin hiilidioksidin maara voidaan arvioida lapi paasseen infrapunasateilyn

perusteella (Kuva 5).

Ihminen laskee ilmanlaatua tilassa oleskellessaan ensisijaisesti uloshengityksen mukana tulevan hiili-
dioksidin kautta. Siksi hiilidioksidi on tarkea ottaa huomioon ilmanlaadun tarkkailussa niissa tiloissa,

jotka ovat tarkoitettu ensisijaisesti ihmisille.

MH-Z19B toimii 5V:n jénnitteelld ja kuluttaa alle 60mA virtaa. Anturin eliniké on yli 5 vuotta. Antu-
rissa on kolme erilaista ulostuloa: analoginen, PWM ja UART (Universal Asynchronous Receiver
Transmitter). Anturin tarkkuus on £ (50ppm + 3 % mitatusta arvosta) ja mitta-alue 0-5000 ppm

(Zhengzhou Winsen Electronics Technology Co., Ltd, 2016, p. 4).

Gas in Gas out
A
T M
(o} (o]
o ® © o © . ® o o ®
_ B .o o ©O e} o
Optical filter
Thermopile
detector

Kuva 5. NDIR:n toimintaperiaate (Mendes, 2015)
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Kuva 6. MH-Z19B-anturi

4.2.5 BMP280
BMP280 (Kuva 7) on alunperin Bosch Sensortec:n suunnittelema anturi, joka mittaa ilmanpainetta ja
lampétilaa. Anturin ilmanpaineen mitta-alue on 300-1100 hPa, resoluutio 1,9 Pa ja tarkkuus +1 hPa.
Anturi toimii 3,3V jannitteella ja kuluttaa virtaa vain 3,4 pA (0,1 pA lepotilassa). DFRobot:n valmis-
tama anturi voidaan kytked Raspberry Pi:hin vain I2C spesifikaatiolla, vaikka Bosch:n suunnittelema

anturi tukee myds SPI-spesifikaatiota (DFRobot, ei pvm).

Kuva 7. BMP-280-anturi kytkettyna koekytkentaalustaan

4.3 Ohjelmointikielet ja kirjastot

4.3.1 C#

C# on Microsoftin kehittdma ohjelmointikieli, joka oli StackOverflow:n 2022 vuotuisen kehittdjille
suunnatun kyselyn mukaan 8. kaytetyin teknologia (Stack Overflow, ei pvm). Kieli on suunniteltu
olemaan yksinkertainen, moderni ja yleiskdyttéinen ohjelmointikieli (ECMA International, 2001). C#
on olio-ohjelmointiin tarkoitettu kieli. Sitd voidaan kayttda myos muiden ohjelmointiparadigmojen

kanssa, kuten funktionaalinen ohjelmointi, jossa suuressa roolissa ovat lambda-lausekkeet.
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C# on kadnnettava ohjelmointikieli, mika tarkoittaa, etta kirjoitettu lahdekoodi kulkee erillisen kaan-
tajan lapi ennen kuin ohjelmaa voidaan suorittaa. .NET-alustan kaantajan nimi on Roslyn, jonka lah-

dekoodi on avoimena GitHubissa (.NET Platform, ei pvm).

C# soveltuu monien eri sovellusten kehitykseen, kuten pelien, verkko-, tyopoyta-, mobiili- ja IoT-
sovellusten kehitykseen. Kieli tukee my6s asynkronisia operaatioita, minka takia se soveltuu hyvin
hajautettujen jarjestelmien kehittamiseen. C#:n syntaksi on hyvin samanlainen mm. C, C++ ja Java
-kielien kanssa. Syntaksilla tarkoitetaan koodin kirjoittamiseen liittyvia kielioppi- ja tyylisdant6ja, ku-

ten tarvitseeko jokainen rivi lopettaa tietylla merkilla tai miten uusi muuttuja luodaan.

Python on hyvin korkean tason yleiskayttdinen kieli. Sen on suunnitellut Guido van Rossum ja se
julkaistiin vuonna 1991. Python tukee montaa ohjelmointiparadigmaa, kuten olio-, funktionaalista ja
proseduraalista ohjelmointia. Python on suosittu kieli mm. verkkosovellusten, koneoppimisen ja su-

lautettujen jarjestelmien kehityksessa.

Toisin kuin C#, Python on tulkittu ja heikosti tyypitetty ohjelmointikieli. Myds syntaksissa on suuria
eroja, kuten lohkojen erottelu sisennyksillda. Pythonin syntaksi on ohjelmointikieleksi hyvin lahella
englantia. Python on hyvin suosittu kielivalinta ensimmaisena ohjelmointikielena. Stack Overflow:n

kehittdjakyselyssa Python oli neljanneksi kaytetyin teknologia (Stack Overflow, ei pvm).

4.4  Pilvipalvelut

4.4.1 IoT Hub

Pilvipalvelut ovat verkon kautta kaytettavia palveluita. Verkolla voidaan tarkoittaa julkista internettia,

| ",

jolloin puhutaan julkisesta pilvesta (engl. “public cloud”). Taman vastakohtana on ns. yksityinen pilvi
(engl. “private cloud”), jolloin palvelut ovat tarjolla suljetussa, yksityisessa verkossa. Nama mallit
eivat kuitenkaan sulje toisiaan pois, vaan niitd voidaan yhdistaa. Silloin puhutaan hybridipilvesta

(engl. "hybrid cloud”).

Suuria pilvipalvelujen tarjoajia on kolme: Amazonin AWS (Amazon Web Services), Microsoftin Azure
ja Googlen GCP (Google Cloud Platform). Jokainen alusta tarjoaa palveluita IoT-ratkaisujen rakenta-
miseen, ja suunniteltu jarjestelma voitaisiin toteuttaa milla tahansa alustalla. GCP:n IoT-palvelu "IoT
Core” kuitenkin poistetaan kaytosta 15. elokuuta 2023 (TheRegister, 2022), eli uusien IoT-ratkaisu-
jen rakentaminen palvelulla olisi huono idea. Tyéhon kuitenkin valittiin Azure, koska Savonia-ammat-

tikorkeakoululla on kaytdssdan VS Pro -tilauksia, joihin sisdltyy Azure krediitteja 45€ / kk.

IoT Hub on Azuressa oleva sovellusalusta-palvelu (PaaS) erilaisten IoT-ratkaisujen rakentamiseen.
Sen vastuualueena on hallinnoida IoT-laitteita, toimia viestien vastaanottopisteena ja valittda viestit
eteenpdin muihin Azuren palveluihin, kuten Service Bus Queue:een tai suoraan tallennettavaksi Data

Lake Storage:een. Tieto voidaan silloin tallentaa vain Apache AVRO tai JSON-formaatissa.

IoT Hub:n yksi ominaisuus on Device Twin. Device Twin on kdytannéssa .json-tiedosto, johon on

tallennettu tietoa yhdesta fyysisesta laitteesta, joka on yhdistettynd IoT Hubiin. Digital Twin sisaltaa
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mm. laitteen tunnisteet (engl. "tags”), halutut ominaisuudet (engl. “desired properties”) ja rapor-

toidut ominaisuudet (engl. “reported properties”).

IoT Hub mahdollistaa myds viestien ohjaamisen erilaisten reitityssaantdjen avulla (engl. "routing
query”), jonka avulla eri laitteiden ja erityyppiset viestit voidaan ohjata eri palveluihin Azuressa.
Tama helpottaa ison ja monipuolisen jarjestelman suunnittelua ja toteutusta, kun ominaisuudet voi-
daan suunnitella ja toteuttaa toisistaan erillisind. Viesti voidaan lajitella sen lahettaneen laitteen tai
itse viestin sisallon perusteella. Ajatellaan Digital Twin:id, jonka tunnisteissa on tieto laitteen sijain-
nista, joka koostuu rakennuksesta ja kerroksesta (Kuva 8). Reitityssaannalla
$twin.tags.sijainti.rakennus = ‘Auditorio’ AND $twin.tags.sijainti.kerros = 1

voitaisiin valita kaikki laitteet, joiden sijainniksi on merkitty auditorion ensimmadinen kerros.

"tags": {
"sijainti”:
"rakennus": "Auditorio",

"kerros": 1

Kuva 8. Tunniste-osio, jossa laite on sijoitettu auditorion ensimmaiseen kerrokseen

Laitteen yhdistdmisté IoT Hub:iin varten Microsoft on luonut useita SDK:ita eri ohjelmointikielille,
joiden avulla kehittdjien on nopeaa saada toimiva yhteys laitteen ja IoT Hub:n vdlille. Naita ohjel-
mointikielid ovat C, .NET (C#), Java, Python, Node (Javascript) ja Embedded C. Tydssani kdytan

Pythonille tehtya SDK:ta, joka on ladattavissa ja asennettavissa pip -paketinhallintatytkalulla.

Viestinta laitteen ja IoT Hub:n valilla on mahdollista joko MQTT-, AMQP- tai HTTPS-protokollaa kayt-
taen. Oletuksena palvelu kayttaa viestintdéan MQTT-protokollaa. Viestintaprotokollan valinnassa on
huomioitava useita asioita, kuten tapahtuuko viestintaa vain laitteelta pilveen, kuinka paljon laitteella
on resursseja kaytossaan ja mita rajoituksia kaytettava verkkoyhteys asettaa. HTTPS-protokollalla
viestien ldhetys pilvesta laitteelle on hyvin epatehokasta, koska palvelimella ei ole mahdollisuutta
lahettaa viestia suoraan laitteelle, vaan laite joutuu itse kyselemadn tata tietoa tietyin valiajoin (suo-
situs on n. 25 minuutta). MQTT on hyvin suosittu protokolla IoT-jarjestelmissé mm. sen pienen vies-

| ”,

tikoon ja yksinkertaisen julkaise/tilaa-mallin (engl. “publish/subscribe”) ansiosta.

4.4.2 Functions

Functions on Azuren tarjoama palvelu funktioiden suorittamiseen (FaaS, Functions-as-a-Service).
Palvelua kutsutaan myds palvelittomaksi (engl. "serverless”), koska funktioita suunnitellessa ja kehit-
tdessa ei tarvitse murehtia ja ajatella palvelininfrastruktuurin rakentamisesta ja yllapidosta. Palvelun

kayttdja ei siis nde tai pysty hallinnoimaan palvelimia, joilla funktiot suoritetaan.

Funktion suoritusta varten palvelussa on erilaisia laukaisimia (engl. "trigger”), joista funktion suori-

tus voi alkaa. Yksi yleinen laukaisin on HTTP(S)-pyynt6. Muita laukaisimia on mm. ajastin, Blob ja
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viestijono (engl. “message queue”). Funktiot ovat yleensa tilattomia (engl. “stateless”), eli useiden
eri suorituskertojen valilla funktion tila ei sdily. Functions-palvelussa on kuitenkin mahdollista luoda
"olio-funktioita” (engl. “entity functions”). Olio-funktiot hallinnoivat ns. Durable Entity:jd, joihin voi-
daan tallentaa joitakin tila-tietoja eri funktioiden suoritusten valilla (Kuva 9). Muut funktiot voivat
kutsua naita olio-funktiota, kdyttda olioihin luotuja operaatioita ja lukea niihin tallennettua tilaa
(Kuva 10).

[JsonObject(MemberSerialization.OptIn)]

Laskuri

{

[JsonProperty("arvo")]

pu ; NykyinenArvo {
Summaa.( arvo) .NykyinenArvo += arvo;
Nollaa() => .NykyinenArvo = 0;

Hae() => .NykyinenArvo;

[FunctionName( (Laskuri))]

Task Run([EntityTrigger] IDurableEntityContext konteksti)
=> Kkonteksti.DispatchAsync<Laskuri>();

Kuva 9. Laskuri-luokka Durable Entity:na
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class Hae

[FunctionName("hae")]

ic s sync Task<IActionResult> Run(
[HttpTrigger(AuthorizationLevel.Function, "get", Route = null)] HttpRequest req,
[DurableClient] IDurableEntityClient client,

ILogger log)

ar olioId = new EntityId(n f(Laskuri), "laskuri");
EntityStateResponse<JObject> tila = await client.ReadEntityStateAsync<JObject>(olioId);

return new OkObjectResult(tila.EntityState);

ss Summaa

[FunctionName("summaa")]

S async Task<IActionResult> Run(
[HttpTrigger(AuthorizationLevel.Function, "post", Route = null)] HttpRequest req,
[DurableClient] IDurableEntityClient client,

ILogger log)

sisdlté = await new StreamReader(req.Body).ReadToEndAsync();
viesti = JsonConvert.DeserializeObject<Viesti>(sisdltd);
ar olioTunnus = new EntityId(n (Laskuri), "laskuri");

await client.SignalEntityAsync(olioTunnus, "Summaa", viesti.Arvo);

return new OkResult();

ass Viesti

t Arvo { get; set;

Kuva 10. Http-laukaisimella toimivat funktiot, jotka lukevat ja paivittdvat Durable Entity:n tilaa

4.4.3 Service Bus

Azure Service Bus on yritystason viestinvalityspalvelu. Palvelussa voi valittéa viesteja joko jonojen tai
julkaise/tilaa-mallilla erilaisiin aiheisiin (engl. "topic”). Jonoissa viestit valitetaan suoraan kahden pal-
velun valilla, point-to-point-mallilla. Kun julkaise/tilaa -mallissa yksi palvelu julkaisee viestin kerran

johonkin aiheeseen, valitetdan viesti kaikille palveluille, jotka ovat tilanneet kyseisen aiheen.

Erillinen palvelu viestien vélitykseen liséa viestien toimitusvarmuutta ja tuo joustoa viestien valityk-
seen. Se myds mahdollistaa helpon asynkronisen viestinndn kahden palvelun valilld. Kuva 11 vasem-
malla puolella on esimerkki synkronisesta viestinnastd, jossa palvelu A viestii suoraan palvelun B
kanssa. Talléin kummankin palvelun tulee olla toiminnassa, kun A lahettaa viestin. Oikealla puolella
kuvaa on esimerkki asynkronisesta viestinnastd, jossa palvelu A lahettaa viestin B:lle viestijonon
kautta. Siten palvelun B ei tarvitse olla toiminnassa juuri silloin, kun palvelu A haluaa lahettaa vies-

tin.
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Viestijono

B

" B

Synkroninen viestinta Asynkroninen viestinta

Kuva 11. Kahden palvelun véliset suorat viestintamallit

Julkaise/tilaa-mallissa luodaan erilaisia aiheita. Palvelut julkaisevat viesteja tietyille aiheille ja toiset
palvelut tilaavat ndita aiheita. Palvelu sopii hyvin useamman palvelun véliseen asynkroniseen viestin-
tdan. Malli on hyvin suosittu mikropalveluiden (engl. "microservices”) kanssa. Malli on tehokas tapa
usean eri palvelun asynkroniseen viestintdan, mutta samalla se monimutkaistaa jarjestelmaa paljon.
Kokonaisten prosessien hahmottaminen vaikeutuu, koska yhden viestin julkaisulla voi olla vaikutuk-

sia useampaan eri palveluun (Kuva 12).

Azure Service Bus Topics

B
A T Aihe 1 ( f
o D

c Z/{ Aihe 2 ( o~ i

Palvelut julkaisevat Viestit valitetaan aiheen
viesteja eri aiheisiin tilanneille palveluille

Kuva 12. Julkaise/tilaa-mallin viestintakaavio. A julkaisee viestin aiheeseen 1, josta se valitetdan ai-
heen tilanneille palveluille B ja E.

4.4.4 CosmosDB

CosmosDB on Azuren tarjoama dokumenttitietokanta (engl. "document database”). Dokumenttitieto-
kannat ovat eraanlaisia NoSQL-tietokantoja, eli tallennetuilla tiedoilla ei ole tietokannan tasolla suh-
detta toisiinsa. Usein tallennettava dokumentti on JSON-dokumentti. Dokumentit tallennetaan koko-
elmiin, jotka vastaavat l6yhdsti ajateltuna SQL-tietokantojen tauluja. Kokoelman sisélla dokumentit
ovat usein rakenteeltaan samanlaisia. Rakennetta ei kuitenkaan vahdita tietokannan tasolla, joten

dokumenttien rakenteesta vastaa loppujen lopuksi tietokantaa kayttava sovellus.

CosmosDB on erittdin vakaa ja nopea tietokanta. Tietokannalla on jopa 99,999%:n saatavuus, mika
tarkoittaa, ettd palvelu ei ole tavoitettavissa keskimadrin vain 26 sekunnin ajan jokaisena kuukau-

tena (Microsoft Azure, 2022). Tietokanta myds skaalautuu hyvin suurille maarille tietoa, jota suuret
IoT-jarjestelmat voivat tuottaa. Skaalautuvuus pohjautuu konttien jakamiseen eri osiin (engl. “parti-

tion™), joka tapahtuu jako-avaimen (engl. "partition key”) perusteella. Konttien eri osat voivat tehda
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operaatioita samanaikaisesti. Operaatiot ovat my&s nopeita: keskimadrdinen kirjoitusoperaatio kes-

taa vain n. 5 millisekuntia (Microsoft Azure, 2022).

CosmosDB tarjoaa viisi eri API:a, joiden kautta CosmosDB:td voidaan kayttaa. Lahtékohtaisesti suo-
sitellaan kaytettavaksi SQL API:a, koska sen avulla voidaan kayttda uusimpia CosmosDB:n ominai-
suuksia. Muut API:t (MongoDB, Cassandra, Gremlin ja Table) on luotu I&hinna sita varten, etta ole-
massa olevien sovellusten siirtdminen kayttamaan CosmosDB:ta olisi mahdollisimman helppoa. Uu-
den sovelluksen luomisessa voi olla myds jarkevaa valita jokin muu kuin SQL API, jos sovelluksen

kehittdjilla on jo syvdosaamista jonkun muun API:n kaytosta.

CosmosDB:n yksi térked ominaisuus on muutosvirta (engl. “change feed”). Muutosvirta ilmoittaa kai-
kista lisdyksista ja paivityksistd, jotka tapahtuvat CosmosDB:ssé. Muutosvirtaa voidaan kayttaa kah-
della eri tapaa. Se voi toimia laukaisimena funktiolle tai muutosvirtaa voidaan lukea vapaaseen tah-
tiin. Useissa Azuren dokumentaation esimerkeissé hyddynnetadan muutosvirtaa tiedon aggregointiin

ja analysointiin (Kuva 13).
unn [ B |
s Lo ‘ (j

<>

Kuva 13. Azuren esimerkki arkkitehtuuri IoT-ratkaisuille (Microsoft Azure, 2022)

4.4.5 Data Lake Storage Gen2

Data Lake Gen2 on Azure Blob Storagen ymparille rakennettu kokoelma toimintoja. Azure Blob Sto-
rage on Azuren tarjoama palvelu, jonne voidaan tallentaa suuria maaria rakenteetonta tietoa, kuten
kuvia, videoita ja danitiedostoja. Tarkein ominaisuus, jonka Data Lake Gen2 lisda Blob Storagen
paalle, on hierarkinen nimiavaruus (engl. "hierarchical namespace”). Blob Storagessa nimiavaruus
on oletuksena "litted” (engl. "flat namespace”), mika tarkoittaa, etta kaikki tiedostot ovat samalla
tasolla tietorakenteessa. Hierarkinen nimiavaruus puolestaan muistuttaa tietorakenteeltaan enem-

man puuta (Kuva 14).
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Hierarkinen nimiavaruus Litted nimiavaruus

/ /

| toukokuu/3/14:00:00.txt

| toukokuu/2/14:00:00.txt |

| toukokuu/2/16:00:00.txt |

2 3
/\
| 14:00:004xt | | 16:00:004xt | | 14:00:00.txt |

Kuva 14. Kolme tiedostoa hierarkisessa ja littedssa nimiavaruudessa

Data Lake Gen2 on yhteensopiva Hadoop Distributed Filesystem:in (HDFS) kanssa. HDFS on tieto-
jarjestelma, joka on optimoitu suurten tietomaarien kasittelyyn. Aiemmin Data Lake:a kaytettiin
WASB-ajurilla (Windows Azure Storage Blob). Sen on korvannut uudempi, tehokkaampi ja paremmin
optimoitu ABFS-ajuri (Azure Blob File System). ABFS-ajuri on hyvin pieni. Se kartoittaa HDFS:n tieto-

jarjestelman komennot Data Lake Storage:n REST-rajapinnan komentoihin.

4.4.6 Azure DevOps

DevOps on kokonaisvaltainen alusta projektien suunnitteluun, hallintaan ja yhteistyén tekemiseen
ohjelmistokehityksessa. Palvelussa voidaan mm. sdilyttda lahdekoodia Repos:ssa, suunnitella ja seu-
rata tydn etenemistd Boards:ssa ja luoda automatisoituja prosesseja CI/CD:n toteuttamiseen Pipe-
line:ssa. Lisaksi palvelussa voi ottaa kayttéon yhteisdn luomia laajennuksia tai luoda omia laajennuk-
sia. Visual Studio Marketplace:ssa on yli 1000 laajennusta, joiden avulla voi lisété toiminnallisuuksia
DevOps:iin. Tyon aikana tallensin kirjoitetut Idhdekoodit DevOps:n Repos:iin, jotta niiden luovutta-

minen olisi helppoa tyon paatyttya.

4.5 Kehitysymparistd
4.5.1 Visual Studio Code

Visual Studio Code on Microsoftin tekema koodieditori, joka on saatavilla yleisimmilla kayttdjarjestel-
milld, kuten Windows, Linux ja Mac OS. Vuonna 2022 StackOverflow:n jokavuotisen kehittdjille
suunnatun kyselyn mukaan se on suosituin koodieditori Stack Overflow:n kayttajien keskuudessa
(Stack Overflow, ei pvm). Visual Studio Code sisaltaa tarkeimmat koodieditorin ominaisuudet, kuten
automaattinen koodintdydennys, syntaksin tarkistus, integroitu versionhallinta ja debuggeri. Debug-

gerilla tarkoitetaan erilaisia toimintoja, joiden avulla koodista voidaan etsia vikoja.

Visual Studio Code (VS Code) on hyva valinta editoriksi projektissa mm. sen monien lisdosien takia.
Yksi Microsoftin tuottama lisdosa, Remote — SSH (Kuva 15), mahdollistaa etdyhteyden muodostami-
sen Raspberry Pi:lle SSH:n avulla. Tama mahdollistaa Raspberry Pi:lla olevien tiedostojen muokkaa-

misen Code:lla etdyhteyden kautta. Muutoin Raspberry Pi:lla suoritettavat ohjelmat joutuisi joko

1. Luomaan ja muokkaamaan toisella tietokoneella ja sitten siirtdmaan jollain tapaa
Pi:lle.
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2. Muokkaamaan tiedostoja normaalin SSH:n avulla (jolloin kaytdssa olisi yksinker-
taisempia tekstieditoreja, kuten Nano tai Vim).

3. Yhdistdmaan nayton, nappdimiston ja hiiren Pi:hin, ja muokata tiedostoja siten.

VS Code tukee myds montaa eri ohjelmointikieltd. Siksi sen avulla voidaan hyvin tehda ohjelmistoke-
hitysta projekteissa, joissa kaytetdan erilaisia ohjelmointikielia. Projektissa kdytin VS Code:a kuiten-
kin vain Python-koodin kirjoittamiseen, koska C#:n kirjoittaminen on minulle tutumpaa ja tehok-
kaampaa toisella koodieditorilla, Visual Studiolla (4.5.2).

Remote - SSH ve-s2.1 [

Microsoft < 11,903,723 % % % % ¥ (130)
)— Open any folder on a remote machine using SSH and take advantage of VS Code's full feature set.

Disable  Uninstall v  Switch to Pre-Release Version 525}

This extension is enabled globally.

Kuva 15. Remote — SSH -lisédosa Visual Studio Code:en
4.5.2 Visual Studio 2022

Visual Studio 2022 on toinen Microsoftin tarjoama koodieditori, jolla on pitka historia. Ensimmainen
versio editorista julkaistiin jo 19. paiva maaliskuuta 1997 (Microsoft, 1997). Editorissa on paljon omi-
naisuuksia, jotka helpottavat muiden Microsoftin palveluiden ja tekniikoiden kayttéa. Esimerkiksi SQL
Server Data Tools (SSDT) tuo monia tietokannan hallintajarjestelman ominaisuuksia suoraan Visual
Studioon. Siten tietokannan hallinta onnistuu suoraan Visual Studion kautta, eika sita varten valtta-
matta tarvitse kayttaa toista ohjelmaa. Myds tietyt Azuren toiminnot ovat kaytettavissa suoraan Vi-

sual Studion kautta, kuten Function App:in julkaisu.

Visual Studiosta on saatavilla kolme eri versiota, Community, Professional ja Enterprise. Community
-versio on ilmaiseksi ladattavissa ja kaytettavissa yksityishenkildille. Professional-version kaytté mak-
saa $45/kk ja on tarkoitettu keskisuurten yritysten kayttoon. Enterprise-versiossa on ominaisuuksia,
joita ei I6ydy kahdesta aiemmasta versiosta. Enterprise -versio maksaa $250/kk. JetBrains:in "Deve-
loper Ecosystem Survey 2021" -kyselysta kay ilmi, ettd Visual Studio on suosituin editori C#-ohjel-

mointikielta kdyttavien keskuudessa (JetBrains, 2021).
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5 KEHITYSTYO

Kehitysty6 aloitettiin fyysisen laitteiston kokoamisella ja testaamisella, jonka jalkeen luotiin Rasp-
berry Pi:lld suoritettava ohjelma. Seuraavaksi pilvipalvelut otettiin kdyttddn tiedonkulun mukaisessa
jarjestyksessa. Kehitystydn viimeinen vaihe oli kehittda Azure Functions-palvelussa suoritettavat

funktiot. Tiedon kulkeminen antureilta Data Lake:een asti nakyy kuvassa 16.

Anturit

CO2-anturi AZ u re
VOG-anfuri Viestit Viestit
tallennetaan laukaisevat
loT Hub Jonoon Service Bus Queue funktion
s ; 5 s ’ Azure Tallentaa
PR— Raspberry Pi Fahenga ’_}: —> v <> FuanLt‘ions o
mittaustieto k
/ — -viesteja
limankosteus-anturi
Data Lake Tallentaa Ajastettu funktio hakee Cosmos DB
limanpaine-anturi ., Azure uudet tiedot o
= *—— .€SV- — <  Functions '
| kA tiedostoja =
Opiskelijat
seuraavat
muutoksia
[ 1
Opiskelija 1 Opiskelija 2 Opiskelijan

Kuva 16. Rakennettu jarjestelma kokonaisuudessaan

5.1 Raspberry Pi:n kayttéonotto

Raspberry Pi on kokonainen tietokone, joten se vaatii kdyttojarjestelman. Tydssa harkitsin kahta eri
kayttojarjestelmaa, Windows for IoT Core:a ja Raspberry Pi OS:aa (nimi aiemmin Rasbian). Win-
dows IoT Core tarjoaisi selkean polun laitteiden massatuotantoon. Tyon laajuuden takia paadyin kui-

tenkin kayttdmaan itselleni tdhan tarkoitukseen tutumpaa kayttéjarjestelmad, Raspberry Pi OS:aa.

Raspberry Pi OS asennetaan ensiksi SD-muistikortille kdyttden Raspberry Pi Imager -ohjelmistoa,
joka on ladattavissa Raspberry Pi:n verkkosivuilta (Raspberry Pi, ei pvm). Taman jalkeen muistikortti
laitetaan Raspberry Pi:hin. Seuraavaksi Raspberry Pi:hin voidaan kytked nayttd, ndppaimisto ja hiiri.

Lopuksi Raspberry Pi:hin voidaan yhdistaa virtajohto.

Ensimmaisen kdynnistyksen yhteydessa tarvitsee maarittaa tiettyja asetuksia, kuten sijainti, nap-
paimiston kieli ja asettelu, verkkoasetukset ja kdyttdjan tiedot. Kayttdjdrjestelma ei enda tarjoa ole-

tuksena kayttajatunnusta “pi”.

Kayttoonoton yhteydessa Raspberry Pi:lle sallittiin muodostaa SSH-yhteys. Ominaisuus sallitaan hel-
posti terminaalin kautta. Komennolla 'sudo raspi-config” aukeaa valikko, jonka kautta voidaan muut-
taa tiettyja Raspberry Pi:n asetuksia. Valikon kohdasta “Interface Options” aukeaa alivalikko, jonka
kohdasta "I2 SSH” voidaan asettaa SSH-yhteyden salliminen paalle tai pois (Kuva 17). SSH:n avulla
Raspberry Pi:hin saa yhteyden toiselta tietokoneelta, mikd helpottaa Respberry Pi:lla hoidettavia teh-

tavia.
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Raspberry Pi 4 Model B Rev 1.1

{ Raspberry Pi Software Configuration Tool (raspi-config) |

System Options Configure system settings

Display Options Configure display settings

Interface Options Configure connections to peripherals
Performance Options Configure performance settings
Localisation Options Configure language and regional settings
Advanced Options Configure advanced settings

Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

0o EEIN -

<Select> <Finish>

| Raspberry Pi Software Configuration Tool (raspi-config) |

I1 Legacy Camera Enable/disable legacy camera support

I2 SSH Enable/disable remote command line access using SSH

I3 VNC Enable/disable graphical remote access using RealVNC
I4 SPI Enable/disable automatic loading of SPI kernel module
I5 I2C Enable/disable automatic loading of I2C kernel module
16 Serial Port Enable/disable shell messages on the serial connection
I7 1-Wire Enable/disable one-wire interface

I8 Remote GPIO Enable/disable remote access to GPIO pins

<Select> <Back>

Kuva 17. SSH:n kayttéonotto

5.2 Anturien kytkeminen Raspberry Pi:hin

Seuraava vaihe kehitystydssa oli koota fyysinen laitteisto ja tehdd vaadittavat kytkennat. Kytkennat
tehtiin koekytkenta alustaan. Siten laite on helppo purkaa, jos sen osat halutaan palauttaa muuhun
opetuskayttdéon. Anturit toimivat joko 3,3V tai 5V jannitteelld, jotka saadaan Raspberry Pi:n GPIO-

pinneista. Koko laitteiston kytkentdkaavio on nakyvissa kuvassa 20.

5.2.1 7ZP01-MP503

Anturin ulostulona toimii kaksi eri 5V signaalia, jotka vastaavat neljaa eri VOC-tasoa. 5V jannite on
kuitenkin lilan korkea Raspberry Pi:n luettavaksi, minka takia signaalit siirretaan 3,3V tasoon ennen

signaalin lukemista. Tata varten tydssa kaytetadn logiikkatasonsiirtdjaa TXS0108E (Kuva 18).

Anturin 5V pinni yhdistetaan 5V jénnitteeseen ja GND maahan. Anturin ulostulot (A ja B) kytketaan
logiikkatasonsiirtajan korkeamman jannitteen (5V) puolelle liittimiin B1 ja B2. Logiikkatasonsiirtdjan
matalamman jannitten (3,3V) puolelta kohdat Al ja A2 yhdistetdaan Raspberry Pi:n GPIO-pinneihin
GPIO19 ja GPIO26 (Kuva 20). Laitteella suoritettava python-ohjelma lukee naitéd pinneja, ja muuntaa
signaalit tiettyyn VOC-tasoon.
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Kuva 18. TXS0108E-logiikkatasonsiirtdja

5.2.2 BMP280

Anturin ulostulo on I?C-spesifikaation mukainen, joten kommunikaatio vaatii kaksi linjaa: SDA datalle
ja SCL viestinndn nopeudensaatelyyn. Raspberry Pi:n pinnit GPIO02 ja GPIO03 sopivat I>C-viestin-
taan. BMP280 anturin SDA yhdistetddn GPI002-pinniin ja SCL yhdistetdén GPIO03-pinniin. BMP280

toimii 3,3V jannitteelld, joten VCC yhdistetaan 3,3V jannitteeseen ja GND maahan.

12C-viestintad pitda kytkea erikseen paalle Raspberry Pi:ssd. Asetus on samassa alivalikossa, kuin
SSH:n paalle tai pois kytkeminen (Kappale 5.1). Valikko avataan komennolla ‘sudo raspi-config’,

josta valitaan kohta "Interface options” ja edelleen “I5 I2C” (Kuva 19).

Raspberry Pi Software Configuration Tool (raspi-config) |

I1 Legacy Camera Enable/disable legacy camera support

I2 SSH Enable/disable remote command line access using SSH

I3 VNC Enable/disable graphical remote access using RealVNC
14 SPI Enable/disable automatic loading of SPI kernel module
15 12C Enable/disable automatic loading of I2C kernel module
I6 Serial Port Enable/disable shell messages on the serial connection
I7 1-Wire Enable/disable one-wire interface

I8 Remote GPIO Enable/disable remote access to GPIO pins

<Select> <Back=>

Kuva 19. I?C:n paalle kytkeminen

5.2.3 DHT-11

DHT-11 on hyvin suosittu ja yksinkertainen anturi kayttaa. Se toimii 3-5,5V jannitteella ja kayttaa
vain yhta linjaa viestintdan. Suositeltu jannite anturille on kuitenkin 5V, joten anturin VCC kytkettiin

5V:iin ja GND maahan. Data voidaan kytkea mihin tahansa vapaaseen GPIO-pinniin. Tassa tydssa se
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yhdistettiin GPIO17-pinniin, joka mydhemmin annetaan parametriksi DHT-11-olion konstruktorille

python-ohjelmassa.

5.2.4 MH-Z19B

MH-Z18B:ssa on kolme erillistd ulostuloa. Tydssa paatin kayttda UART:ia, joka vaatii kaksi linjaa.
Raspberry Pi:n GPIO14 (TXD) ja anturin RXD yhdistetdadn. Samoin GPIO15 (RXD) ja anturin TXD yh-
distetdan. Anturi toimii 5V jannitteelld, joten Vin kytkettiin 5V jannitteeseen ja GND maahan. Toisin
kuin I?C ja SSH, UART toimii pinneistd GPIO14 ja GPIO15 ilman erillista asetuksen paalle asetta-

mista.

Lopullinen kytkentakaavio on alapuolella olevassa kuvassa (Kuva 20). Kuvan antureista ja

TXS0108E-logiikkatasonsiirtdjasta on poistettu ylimaaraiset liiténnat kuvan yksinkertaistamiseksi.

3,3V

GPI1002

GPIO03

GPI1004

Ground

GPIO17
GPI1027
GPI022
33V
GPIO10
GPIO09
GPIO11
Ground
GPI000
GPIO05
GPIO06

GPIO13

GPIO19

— GPI026

Ground

5V

5V

Ground

GPIO14

GPIO15

GPIO18

Ground

GP1023

GPIO24

Ground

GPI1025

GPIO08

GPIOO07

GPIOO7

Ground

GPIO12

Ground

GPIO16

GPI1020

GPIO21

17

Va

=+ Al

Vb

B1

TXS0108E

A2

OE Groun

B2

II 1 kOhm

sV

GND

ZP01-MP503

SDA

SCL

GND

VCC

BMP280

DATA

VCC

GND

DHT11

Kuva 20. Anturien kytkentd Raspberry Pi:hin
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GND

TXD

MH-Z19B
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5.3 Python-ohjelma tiedon mittaamiseen ja ldhettamiseen
5.3.1 IoT Hub:iin yhdistéminen

Kehitystyén ohjelmointiosuus alkoi Raspberry Pi:lla suoritettavasta ohjelmasta. Ohjelman tehtava on
kerata tiedot ilmanlaadusta eri antureilta, muodostaa tiedoista yksi viesti ja lahettaa viesti Azureen,
IoT Hub:iin.

Ohjelma tukeutuu paljon avoimiin kirjastoihin, kuten Microsoftin julkaisemaan ja yllapitdmaan kirjas-
toon "azure-iot-device”. Kirjasto on osa Azuren SDK:ta, jonka kautta ohjelmat voivat vaivattomasti
kayttaa erilaisia Azuren palveluja. Kirjasto asennetaan suorittamalla komento ‘pip install azure-iot-

device’ terminaalissa.

Ohjelman pohja muodostettiin yhdistémalla Microsoftin kaksi eri esimerkkiohjelmaa, send_mes-
sage.py ja receive_twin_desired_properties_patch.py (Azure Github, 2022). Ohjelmissa on esimerk-
kind muodostettu yhteys IoT Hubiin, jonne lahetetddn viesti ja ndytetdadn miten Device Twin:in halu-

tun ominaisuuden muutos voidaan kasitella suoritettavassa ohjelmassa.

Azuren SDK:n tarjoamista luokista térkein on IoTHubDeviceClient. Konstruktori ottaa vain yhden ar-
gumentin, yhteysmerkkijonon (engl. “connection string”, Kuva 21). Se on merkkijono, joka sisaltaa
kaikki tarvittavat tiedot yhteyden muodostamiseen IoT Hubiin. Alla olevassa kuvassa 22 on eriteltynd
laitteen yhteysmerkkijonon kolme eri osaa. Laitteen yhteysmerkkijono saadaan IoT Hub:sta, laitteen
tiedoista (Kuva 23). Yhteysmerkkijono on salattavaa tietoa, eiké kayttssa olevia yhteysmerkkijonoja
koskaan pida nayttaa tarpeettomille tahoille. Tassa tydssa kaytettyjen kuvien yhteysmerkkijonot

ovat joko sensuroituja tai puhtaasti kuvaa varten luotuja esimerkkeja.

conn_str = os.getenv("IOTHUB_DEVICE_CONNECTION_STRING")

iot_device_client = IoTHubDeviceClient.create_from_connection_string(conn_str)

Kuva 21. IoTHubDeviceClient-olion luominen

HostName=iot-hub-name.azure-devices.net; Deviceld=id-unique-to-the-device;Shared AccessKey=XXXXX.... XXXX=
L ] L IL |

i1 2 &)

Laitteen ykswlﬁivé Id Symmetrinen salausavain

10T Hubin yksilgiva osoite

Kuva 22. IoT Hub:n yhteysmerkkijonon rakenne
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test-device = X

=1 Message to Device Direct method -} Add Module Identity = Device twin €}, Manage keys () Refresh

on String HostName=IAQ-hub.azure-devices.net,D =test-device: =MhVAIMDMW20Qu8yZUit3id3+iCWOZ3vpTNthbwag34=

Secondary Connection String

Enable connection to 1T Hul

Enable (@) Disable

Parent device

Kuva 23. Esimerkkilaitteen tiedot, mukaan lukien yhteysmerkkijono. Laite on poistettu IoT Hub:sta
kuvan ottamisen jalkeen, joten yhteysmerkkijonoa ei voi enaa kayttda mihinkaan.

5.3.2 Tietojen lukeminen antureilta

Suurin osa anturien tietojen lukemisesta onnistuu suoraan asennettavien pakettien tarjoamien funk-
tioiden avulla. Tohtori Takeyuki Ueda on luonut kirjaston ‘mh-z19’ (Takeyuki UEDA, 2022), jonka
avulla ilman COz-pitoisuuden lukeminen on vain yksi funktiokutsu. Phillip Howard on julkaissut kir-
jaston ‘bmp280’ anturin BMP280 kayttda varten (Howard, 2021). Adafruit on julkaissut kirjaston
‘adafruit-circuitpython-dht’, jonka avulla DHT11-anturin kdyttd on yksinkertaista (Adafruit, 2022).

ZP01-MP503-anturin lukemista varten ohjelmassa piti lukea anturin kahden eri signaalin A ja B jan-
nitteen taso. Jos signaalin jannite on korkea, tulkitaan signaalin arvoksi yksi, ja jos signaalin jannite
on matala, tulkitaan sen arvo nollaksi. Nédma arvot muunnetaan kymmenkantaiseksi numeroksi 0-3
Taulukko 1 mukaan. Signaalien lukemisen avuksi tydssa kaytettiin Adafruitin CircuitPythonin ‘digita-
lio" -moduulia. Moduuli on osa ‘adafruit-blinka’ pakettia, joka tarvitsee oikein toimiakseen toisen pa-
ketin, ‘board’. Kaikki edellda mainitut paketit voidaan asentaa komennolla:

"pip install mh-z19 bmp280 adafruit-circuitpython-dht board adafruit-blinka”

digitalio.DigitalInOut(board.D26)
= digitalio.DigitalInOut(board.D19)
direction = digitalio.Direction.INPUT
direction = digitalio.Direction.INPUT

read_voc():
total _value = @
aValue = VOC_A.value
bvValue = VOC_B.value
if(avalue == 1):
total_value+=2
if(bvalue == 1):
total_value+=1
return total_value

Kuva 24. ZP01-MP503-anturin maarittely ja VOC-tason lukeminen
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Anturien arvojen ja ajan tallentaminen Pythonin sanakirjaan (engl. “dictionary”) onnistuu nyt kuu-
dessa rivissa (Kuva 25). Sanakirjan muuttaminen json-muotoiseksi viestiksi tapahtuu pythonin json-
moduulin dumps()-funktiolla ja lahettaminen IoT Hub:iin IoTHubDeviceClient-luokan send_mes-

sage() -funktiolla. (Kuva 26).

values = {}
values.update(mh_z19.read())
values[ ‘temp’] = dht_11.temperature

values[ "humidity'] = dht_11.humidity
values['voc'] = read_voc()

values[ '‘pressure'] = bmp280.get_pressure()
values['time'] = str(datetime.now(timezone.utc))

Kuva 25. Arvojen kokoaminen sanakirjaan

await iot_device_client.send_message(json.dumps(values))

Kuva 26. Sanakirjan muuntaminen json-formaattiin ja lahettaminen IoT Hub:iin

5.4 Ohjelman aloitus laitteen kaynnistyksen yhteydessa

Laitteen kayton tulisi olla mahdollisimman yksinkertaista. Siksi Raspberry Pi:lld oleva ohjelma voi-
daan rekisterdida kdyttojarjestelmassa taustapalveluksi, joka kdynnistyy aina kun Raspberry Pi kdayn-
nistetadn. Sitd varten muodostettiin ‘iag.service’ -tiedosto (Kuva 27), joka maarittda tarvittavat tie-
dot kaynnistettdvastd ohjelmasta. Tietoihin kuuluu esim. missa vaiheessa laitteen kaynnistysta voi-
daan ohjelma kaynnistad, mista tiedosto I6ytyy ja miten se suoritetaan. Tiedosto tallennetaan pol-

kuun ’/lib/systemd/system’.

cat iaq.service
[Unit]
Description=Indoor Aiq Quality Service
After=multi-user.target

[Service]
Environment=I0THUB_DEVICE_CONNECTION_STRING="

Type=idle

WorkingDirectory=/home/iaq/iaq—project-2022/

ExecStart=/usr/bin/python /home/iaq/iaq-project-2022/data_collection.py
Restart=on—failure

User=root

[Install]
WantedBy=multi-user.target

Kuva 27. iaq.service-tiedosto
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5.5 Pilvipalveluiden kayttéonotto

Jokaisen pilvipalvelun kayttoonotto tehtiin graafisen verkkokayttoliittyman kautta eli Azure Portalin
kautta. Parempi kaytanto toistettavien ja dokumentoitavien kayttdénottojen kannalta on kayttaa ns.
IaaC (Infrastructure-as-a-Code) -menetelmid. ARM eli Azure Resource Manager mahdollistaa kayt-
toonotettavien palvelujen kayttddnoton .json- tai .bicep-tiedostoilla. Siten kayttéonotto voidaan aina

toistaa luotettavasti samalla tavalla.

Pilvipalveluista muodostettiin jalkikateen iag-deployment.bicep-tiedosto, jonka avulla pilvipalvelut
voidaan luoda uudelleen nopeasti. Azure CLI:Ild voidaan tiedoston avulla luoda palvelut komennolla
'az deployment create group create --resource-group <Azuren resurssiryhma> --template-file iag-

deployment.bicep’.
oy
cosmosDbLocations = [
storageAccount 'Microsoft.Storage/storageAccounts@2e21-09-01" = {
cosmosDbAccount 'Microsoft.DocumentDB/databaseAccounts@2822-05-15' = {
database 'Microsoft.DocumentDB/databaseAccount s 022-85-15" = {
container 'Microsoft.DocumentDB/databaseAccounts/sqlDatabase
serviceBus 'Microsoft.ServiceBus/namespaces@2622-81-01-preview' = {

serviceBusAuthRule 'Microsoft.ServiceBus/namespaces/AuthorizationRules@2022-01-01-preview' = {

serviceBusQueue 'Microsoft.ServiceBus/namespaces/queues@2022-01-@1-preview' = {

serviceBusQueueAuthRule 'Microsoft.ServiceBus/namespaces/queues/authorizationRules@2022-01-81-preview' = {

appInsights 'Microsoft.Insights/components@2020-02-02° = {

hostingPlan 'Microsoft.Web/serverfarms@2822-03-61

csvDatalakeWriter 'Microsoft.Web/sit

measurementInsert 'Microsoft.Web/sites@2822-03-61

iotHub 'Microsoft.Devices/IotHubs@2021-67-82"' = {

Kuva 28. iag-deployment.bicep-tiedoston resurssit

Pilvipalveluita varten sain Savonia-ammattikorkeakoululta Visual Studio Professional -tilauksen, jonka
mukana tulee 45€ / kk arvosta Azure-krediitteja. Ensin Azuressa tilaukselle luotiin resurssiryhma
(engl. "resourse group”), jonka nimeksi annettiin "IAQ”. Resurssiryhma toimii eraénlaisena sailiona,
jonka avulla voi koota ja jasennella erilaisia kokonaisuuksia. Loput pilvipalvelut lisataan siis tahan

resurssiryhmaan.
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5.5.1 Service Bus Queue

Service Bus Queue:n luominen on nopeaa ja yksinkertaista Azuren portaalin kautta. Service Bus:lle
pitda maarittda nimi, fyysinen sijainti ja palvelun taso. Nimen tulee olla uniikki kaikkien Service Bus -

palveluiden keskuudessa, joten kaikista yleisimmat nimet ovat jo kaytossa.

Tyota varten palvelun tasoksi riittad hyvin edullisin taso (5 snt / miljoona operaatiota / kk). Jos yksi
laite lahettdisi yhden viestin joka minuutti kuukauden ajan, olisi viestien kokonaismaara kuukau-
dessa 43 200 kpl (60 kpl/h * 24 h/d * 30 d/kk). Keskimaarin jokainen viesti aiheuttaa kaksi operaa-
tiota jonossa (kirjoitus ja luku), eli operaatioita kuukaudessa olisi 86 400 kpl (2 * 43 200 kpl). Jonon
hinta kuukaudessa talla kaytolla olisi alle sentin (5 snt * [43 200 operaatiota / 1 000 000 operaa-
tiota] = 0,432 snt). Jonon kayttd lisaa siis viestinnan joustavuutta ja luotettavuutta jarjestelmassa
lahes ilmaiseksi.

Service Bus voi sisaltda useamman jonon. Tydssa on kuitenkin tarve vain yhdelle jonolle IoT Hub:n
ja funktion valilla. Jonon luominen vaatii muutaman tiedon, kuten nimen, maksimikoon ja kuinka

kauan viesteja sailytetédan (Kuva 29).

Create queue X
ervice Bus
Name * @
iot-hub-to-funcg
Max queue size
1GB N
Max delivery count * (.
10
Message time 1o live (
Days Hours Minutes Seconds
14 0 0
Lack duration @
Days Hours Minutes Seconds
0 0 0 30
| Enable dead lettering on message expiration @
7\ Enable partitioning @

Kuva 29. Service Bus Queue:n luominen

5.5.2 IoT Hub

IoT Hub sisdltaa paljon erilaisia ominaisuuksia erilaisiin tarpeisiin. Tydn kannalta tarkeita ominai-
suuksia ovat Cloud-to-Device-viestit ja Device Twin -ominaisuus. Nama ominaisuudet yhdessa mah-
dollistavat tiedonkerdamisen parametrien muuttamisen ottamatta suoraan esim. SSH:lla etayhteytta
Raspberry Pi:hin. Cloud-to-Device-viestit tulee kuitenkin erikseen kasitelld laitteella, joten ominaisuu-
den hyédyntaminen lisési monimutkaisuutta laitteella suoritettavaan ohjelmaan. Tiedonkeruun para-

metrien muokkaus tapahtuu kolmessa vaiheessa:

1. Azure Portalissa muokataan laitteen Device Twin:n ominaisuutta.

2. Azuresta lahtee viesti laitteelle (Cloud-to-Device).
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3. Laitteella suoritettava ohjelma vastaanottaa viestin ja muuttaa toimintaansa.

2. loT Hub huolehtii viestin
valityksesta laitteelle

Raspberry Pi

a

1. Device Twin:n
ominaisuutta muutetaan
3. Suoritettava ohjelma paivittda parametrejaan
.on_twin_desired_properties_patch_received
-kasittelijassa

Kuva 30. Device Twin:n haluttujen ominaisuuksien muuttaminen

IoT Hub:n nimeksi asetettiin IAQ-hub. IoT Hub:lla on monta eri tasoa, joiden mukaan palvelussa on
erilaisia toimintoja kdytdssa. IoT Hub:n tasoksi valittiin edullisin taso, joka sisdltda Cloud-to-Device-

ominaisuuden, eli S1 (Standard tier 1).

IoT Hub:n skaalautuvuuden madrittaa se, kuinka monta "yksikkéa” otetaan kayttdon. Yksikdiden
maara ja palvelun taso maarittavat, kuinka monta viestia IoT Hub voi kasitella pdivdssa. Koska jar-
jestelmaén ollaan liittamassa vain yksi laite, riittaa yksi yksikko. Jos laitteita lisattaisiin mydhemmin
lisad, voitaisiin myos yksikoita lisata jalkikateen.

Yhden S1-tason yksikdn IoT Hub maksaa kuukaudessa n. 24,7 €. IoT Hub kasittelee silloin 400 000

viestia paivassa ja tarkeimmat IoT Hub:n ominaisuudet ovat kaytettavissa, kuten Cloud-To-Device-

viestit ja laitteiden hallinta.

loT hub

Microsoft

Scale tier and units

Pricing and scale tier * S1: Standard tier v

Learn how to choose the right loT hub tier for your solution

Number of S1 10T hub units ( C 1
Determines how your loT hub can scale. You can change this later if your needs increase.

Defender for loT (J off

Microsoft Defender for |oT is a separate service which adds an extra layer of threat protection for Azure loT Hub, loT
Edge, and your devices. You will be charged separately for this service. Defender for IoT may process and store your data
within a different geographic location than your loT Hub. Learn more

cale tier ( S1 Device-to-cloud-messages ® Enabled
400 000 Message rout ® Enabled

25.00 USD “loud-to-device commands G Enabled

T @ Disabled loT Edge © Enabled
Enabled

Review + create ‘ < Previous: Networking ‘ ‘ Next: Tags > Automation options

Kuva 31. IoT Hub:n luominen
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IoT Hub:n luomisen jalkeen laitteidenhallinnassa voidaan lisatd uusi laite IoT Hub:iin. Laitteen lisaa-
mista varten tarvitsee maarittaa laitteen Id ja autentikoinnin tyyppi (symmetrinen salausavain tai
X.509 sertifikaatti). Laitteelle annettiin kuvaava Id "RPi-IAQ-proto-1” ja autentikoinnin tyypiksi valit-
tiin symmetrinen salausavain (Kuva 32). Kun laite on luotu, voidaan laitteen yhteysmerkkijono ha-
kea laitteen tiedoista. Tieto pitda lisata fyysisella laitteella suoritettavalle ohjelmalle, jotta se voi

muodostaa yhteyden IoT Hub:iin.

Home > IAQ-hub | Devices >

A Create a device
=

o Find Certified for Azure loT devices in the Device Catalog

Device ID* (O
| RPi-1AQ-proto-1

Authentication type ©

{ _. DGR X509 Self-Signed  X.509 CA Signed )

Auto-generate keys (O
Connect this device to an loT hub

F:Em Disable ._ )

Parent device (O

No parent device
Set a parent device

Kuva 32. Laitteen lisadminen IoT Hub:iin

IoT Hub voi ohjata viesteja erilaisiin paatepisteisiin, jotka kaytdnndssa ovat muita pilvipalveluita
Azuressa, kuten Service Bus Queue, Service Bus Topic, Blob Storage tai Event Hub. Ohjauksen maa-

I n”

rittdmistd varten IoT Hub:iin tulee ensiksi lisdta paatepiste (engl. “endpoint”) ja sitten reitti (engl.
"route”) paatepisteeseen. Ohjattavia viesteja voidaan rajata reitityskyselyilld. Siten viestien ohjaami-

nen erilaisiin paatepisteisiin viestin ominaisuuksien perusteella on mahdollista.

Hub:in asetuksissa, viestien reitityksessa voidaan lisata uusi paatepiste. Paatepisteeksi lisattiin aiem-
min luotu jono (Kuva 33). Seuraavaksi IoT Hub:iin luctiin reitti, joka ohjaa viestit tahan paatepistee-
seen. Reitin luomista varten pitaa reitille antaa nimi ja paatepiste ja valita, millaiset viestit ohjataan
paatepisteeseen. Tyodssa ei ole tarvetta tarkemmalle viestien ohjaukselle, joten reitityskyselyksi ja-

tettiin "true’, joka ohjaa kaikki valitun tyyppiset viestit paatepisteeseen (Kuva 34).
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N Add a service bus endpoint

Route your telemetry and device messages to Azure Service Bus and add publisher and subscriber capability.

Endpoint name * (@

telemetry-to-func

Choose an existing service bus

Add an existing service bus queue or topic that shares a subscription with this loT hub.

Service bus namespace * ©

[ iaq-measurements

Service bus queue * @

’ iot-hub-to-func

Authentication type

Choose the authentication type for this routing endpoint. Learn more.

@ Key-based
") System-assigned

O User-assigned

o System-assigned identity is switched off and cannot be used as an authentication type.

Kuva 33. Paatepisteen lisadminen IoT Hub:iin

A Add a route - X

Name * (O

[ telemetry-queue v
Endpoint * @

l telemetry-to-func v ] —+ Add endpoint

Data source * (D

‘ Device Telemetry Messages %

Enable route * (@)

w@ Disable w

Create a query to filter messages before data is routed to an endpoint. Learn more

Routing query

1 true

Kuva 34. Reitin liséaminen IoT Hub:iin
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5.5.3 CosmosDB

CosmosDB-tietokannan luomisessa ensimmainen vaihe oli valita kaytettava API. Valintaa ei voi vaih-
taa myohemmin. Tydssa valitsin kaytettdvaksi Core API:n, koska se on suositeltu API uusien sovel-
luksien rakentamiseen eika minulla ole merkittdvaa erityisosaamista muista API:sta. Seuraava iso
paatos oli valita palvelun laskutuksen peruste varatun kapasiteetin ja palvelittoman valilta. Palveliton
sopii hyvin prototyyppien ja kehityksen ajaksi, jolloin tietokannan kaytté on satunnaisempaa. Varattu
kapasitetti on usein halvempi valinta, jos tietokannan kuorma on tasainen ja tarkkaan arvioitavissa.
Valitsin palvelittoman kapasiteetin, koska mahdollinen saasté kuorman arvioinnilla yhden laitteen

tapauksessa ei ole merkittava.
Basics  Global Distribution Networking Backup Policy Encryption Tags  Review + create

Creation Time

ated Account Creation Time (in 2

0 The estimated creation time is calculated based on the location you have selected

Basics

Visual Studio Professional Subscription

1AQ
West Europe
(new) iag-cosmos
Core (SQL)
Serverless
Disable
Backup Policy
Backup policy Periodic
Backup storage redundancy Locally-redundant backup storage

Kuva 35. CosmosDB-palvelun luominen

Luodussa CosmosDB-palvelussa ei viela ole tietokantoja, vaan sellainen pitda erikseen luoda. Yh-

dessa CosmosDB-palvelussa voi olla useampi tietokanta-instanssi, ja yksi tietokanta voi siséltaa use-
amman kontin (engl. “container”). Kontti on kokoelma samankaltaisia dokumentteja. Tydssa on kui-
tenkin tarve vain yhdelle tietokannalle ja kontille, jonne tallennetaan mittaustulokset. Tietokanta ni-

mettiin “indoor_airquality” ja kontin nimeksi annettiin “measurements”.

Home > iag-cosmos

Ea iag-cosmos | Data Explorer

Azure Cosmos DB account

R Search (Ctrl+/) « New Container Enable Azure Synapse Link
+ ynap:
< Overview
SQL API o
@ Activity log
¥ DATA
82 Access control (IAM) - indoor_airquality Tietokanta
€ Tags 4 measurement Kontti
ﬂ Diagnose and solve problems ¥ NOTEBOOKS
Quick start Notebooks is currently not available. We are working on it

Notifications

@ Data Explorer

Kuva 36. Tietokanta ja kontti CosmosDB:ssa
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I ”

Tarkea valinta kontin luomisessa on jako-avaimen (engl. “partition key”) valitseminen. Jako-avaimen
pitda esiintya jokaisessa kontin dokumentissa. Sen perusteella dokumentteja voidaan kasitella sa-
manaikaisesti kontin eri osissa. Konttien jakamisella osiin saavutetaan paras tietokannan suoritus-
kyky. Tydssa valitsin jako-avaimeksi laitteen Id:n. Valinta ei jaa tietokantaliikennettd yhden laitteen
tapauksessa ollenkaan. Vasta jos laitteita olisi useampia, saavutettaisiin valitusta jako-avaimesta
hyotya. Jarjestelman prototyyppivaiheessa tietokannan suorituskyky ei kuitenkaan ole koetuksella.
Jako-avaimen muuttaminen ei ole mahdollista kontin luomisen jalkeen, joten jako-avain valittiin jar-

jestelman mahdollista laajentamista silmalla pitaen.

5.5.4 Data Lake

Jaettavat .csv-tiedostot on tarkoitus tallentaa Azure Data Lake Gen2 -palveluun, joka luodaan Sto-
rage Account:na Portalissa. Storage Account:in luomisessa pitéa asettaa hierarkinen nimiavaruus
erikseen paalle, koska asetus ei ole oletuksena paalla (Kuva 37). Hierarkinen nimiavaruus parantaa
erilaisten Big Data -sovellusten suorituskykya, koska niiden toiminta usein vaatii véliaikaisia kansi-
oita. Hierarkisessa nimiavaruudessa naiden valiaikaisten kansioiden poistaminen tai uudelleen ni-
meaminen on paljon tehokkaampaa kuin littedssa nimiavaruudessa (Microsoft Azure, 2021). Hierar-
kinen nimiavaruus on myos kayttajille ja kehittdjille todenndkoisesti tutumpi vaihtoehto, koska tieto-

koneiden tiedostojarjestelmat kayttavat hierarkista nimiavaruutta.

Create a storage account

Basics Advanced Networking Data protection Encryption Tags Review + create

Data Lake Storage Gen2

The Data Lake Storage Gen?2 hierarchical namespace accelerates big data analytics workloads and enables file-level access
control lists (ACLs). Learn more

Enable hierarchical namespace

Kuva 37. Hierarkinen nimiavaruus Storage Account:n luomisessa

Toinen muutettava valinta koskee blob:ien oletuspaasytasoa (engl. "access tier”). Valintoina oli joko
kuuma (engl. "hot”) tai kylma (engl. “cold”). Pddsytaso vaikuttaa tallennettavien blob:ien kustannuk-
siin ja siihen, kuinka nopeasti tieto on ladattavissa. Tydssa paadyin valitsemaan oletuspaasytasoksi
kylman, koska tiedostojen lukukerrat ovat suhteellisen harvinaisia. Oppituntien aikana blob:ien luku-
kerrat nakevat kuitenkin hetkellisen piikin. Jos tasté piikisté aiheutuu ongelmia, pystytaan blob:ien

paasytasoa muuttamaan myos jalkikateen.

Palvelun luomisen jalkeen se on valmis kaytettavaksi. Tunnistautuminen palveluun tapahtuu salasa-

I ”,

nan avulla (engl. “access key”, Kuva 38). Storage Account:lla voi olla samaan aikaan kaksi erilaista,
voimassa olevaa salasanaa. Tama on tarkead, jos salasanoja halutaan kierrattaa siten, etta muut

Storage Account:ia kayttavat palvelut voivat pitda yhteyden Storage Account:iin kaiken aikaa.



37 (45)

Salasanojen kierratys on yllapidollinen toimi, joka parantaa tietoturvaa. Kierratys kannattaa tehda

ajoittain tai jos on epailys siitd, ettd salasana olisi vuotanut julkisuuteen.

iagstorageaccount | Access keys
Storage account

0O Search (Ctrl+/) - -
‘\9 Set rotation reminder ‘\) Refresh

Security + networking
Access keys authenticate your applications’ requests to this storage account. Keep your keys in a secure location like Azure

& Networking Key Vault, and replace them often with new keys. The two keys allow you to replace one while still using the other.

Access keys Remember to update the keys with any Azure resources and apps that use this storage account.
Learn more about managing storage account access keys &'
& Shared access signature

Storage account name

& Encryption
iagstorageaccount T}
U Microsoft Defender for Cloud
Data management key1 () Rotate key
@ Geo-replication Last rotated: 27.5.2022 (74 days ago)
Ke:
¥ Data protection i I
| Show |
& Blob inventory
Connection string
] Static website | Show |
] Lifecycle management
key2 () Rotate key
Settings Last rotated: 26.4.2022 (105 days ago)
&= Configuration Key
- | Show |
&) Resource sharing (CORS)
) Connection string
S SFTP (preview) —
| Show |

& Advisor recommendations

Kuva 38. Storage Account:n kayttdon vaadittavat salausavaimet ja yhteysmerkkijonot

5.5.5 Functions

Jarjestelmassa on kaksi eri funktiota. Tietovirrassa ensimmainen funktio ottaa vastaan ilmanlaadun
mittaus -viesteja jonolta (Service Bus Queue) ja tallentaa ne CosmosDB:sséa olevaan tietokantaan.
Tietovirrassa jalkimmainen funktio lukee CosmosDB:n muutosvirrasta funktion edellisen suorituksen
jalkeen lisatyt mittaukset ja muodostaa niistd yhden .csv-tiedoston. Funktio lopuksi tallentaa tiedos-
ton Data Lake:een.

Ensimmaisen funktion toiminta on erittdin yksinkertainen. Funktio ottaa vastaan viestin jonolta ja
tallentaa sen tietokantaan. Seka jonoa etta tietokantaa varten on olemassa NuGet-paketit, joiden
avulla palveluita voidaan kayttda. Jonoa varten funktioon lisatdaan paketti “Microsoft.Azure.Web-
Jobs.Extensions.ServiceBus” ja tietokantaa varten paketti "Microsoft.Azure.WebJobs.Extensions.Cos-
mosDB”. ServiceBus-paketti sisaltda samalla ServiceBusTrigger-laukaisimen funktiolle. Jonolta tullut
viesti deserialisoidaan json:sta olioksi. Tdman jalkeen tallennettavan dokumentin kenttiin asetetaan

olion vastaavat arvot (Kuva 39).



38 (45)

[FunctionName("MeasurementInsert")]

public void Run([ServiceBusTrigger("iot-hub-to—func", Connection = "QueueConnectionString")lstring measurementMessage,
[CosmosDB(databaseName: "indoor_airquality", containerName: "measurement", Connection = "CosmosDBConnection")] out dynamic document,
Il

{
HeasurenentDTO measurement = JsonConvert.DeserializeObject<MeasurementDTO>(measurementMessage);

document = new

id = measurement.id,

deviceld = measurement.deviceld,

time = measurenent.time.ToUniversalTime()
co2 = measurement.co2,

pressure = measurement.pressure,

temp = measurement.temp,

humidity = measurement.hunidity

voc = measurement.voc,

Kuva 39. Funktio, joka tallentaa jonolta vastaanotetut viestit CosmosDB:een

Toinen funktio on myods toiminnaltaan melko yksinkertainen. Funktion laukaisimena toimii ajastin
(engl. "timer trigger”), jonka arvoa voidaan muuttaa palvelun konfiguraation kautta. Taten .csv-tie-
dostoja voidaan helposti muodostaa tihedmpaan tahtiin oppituntien aikana, jolloin tiedostoja halu-

taan syntyvan useammin kuin normaalisti.

Funktion erikoisvaatimuksena on se, ettd sen pitad pystya jatkamaan muutosvirran lukemista siita
kohdasta, johon edellisen funktion suoritus loppui. Tarkoitusta varten muutosvirrasta saa jatkamis-
merkin (engl. “continuation token”). Jatkamismerkki voidaan tallentaa kdyttden Durable Entity:a
(Kuva 40). Kun funktio on lukenut kaikki muutokset muutosvirrasta, otetaan sen hetkinen jatkamis-
merkki ja kirjoitetaan se Durable Entity:n tilaan. Seuraavalla suorituskerralla voidaan hakea viimeksi
tallennettu jatkamismerkki, jonka avulla muutosvirran lukemista jatketaan oikeasta kohtaa. Jos funk-
tio ei I6yda jatkamismerkkia, esim. ensimmaiselld suorituskerralla, luetaan muutosvirtaa vain yksi
paiva menneisyyteen (Kuva 41).

[JsonObject(MemberSerialization.OptIn)]

public class ContinuationTokenEntity
i

[JsonProperty("continuationToken")]

public string ContinuationToken { get; set; }

public string Get() => .ContinuationToken;
public void Set(string token) => .ContinuationToken = token;
[FunctionName(nameof(ContinuationTokenEntity))]

public static Task Run([EntityTrigger] IDurableEntityContext ctx) => ctx.DispatchAsync<ContinuationTokenEntity>();

Kuva 40. Jatkamismerkkia varten luotu Durable Entity

// ContinuationToken is stored in a DurableEntity, that persists between function executions
var contToke = new EntityId(nameof(ContinuationTokenEntity), "continuationToken");
EntityStateResponse<ContinuationTokenEntity> continuationTokenResponse = await entityClient.ReadEntityStateAsync<ContinuationTokenEntity>(contTokenId)

if (continuationTokenResponse.EntityExists) // Found a continuation token, use it

string continuationToken = continuationTokenResponse.EntityState.Get();

feedIterator = measurementsContainer.GetChangeFeedIterator<MeasurementDT0>(
ChangeFeedStartFrom.ContinuationToken(continuationToken),
ChangeFeedMode. Incremental);

}
else // No continuation token found, go back one day in the change feed
{
feedIterator = measurementsContainer.GetChangeFeedIterator<MeasurementDT0>(
ChangeFeedStartFrom.Time(DateTime.UtcNow.AddDays(-1)),
ChangeFeedMode. Incremental)
H

Kuva 41. Jatkamismerkin haku Durable Entity:std ja muutosvirran luominen sen avulla
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Funktiossa on kayttssa nelja eri NuGet-pakettia: yksi CosmosDB:td varten ("Microsoft.Azure.Web-
Jobs.Extensions.CosmosDB"), toinen Data Lake:a varten ("Microsoft.Azure.WebJobs.Extensions.Sto-
rage.Blobs") kolmas paketti Durable Entity:ja varten ("Microsoft.Azure.WebJobs.Extensions.Durable-
Task”) ja neljas paketti on pakollinen Azure Functions-projekteissa (“Microsoft.NET.Sdk.Functions”)
(Kuva 42).

<PackageReference Include="Microsoft.Azure.WebJobs.Extensions.CosmosDB" Version="U4.0.0-preview3" />
<PackageReference Include="Microsoft.Azure.WebJobs.Extensions.DurableTask" Version="2.7.0" />
<PackageReference Include="Microsoft.Azure.WebJobs.Extensions.Storage.Blobs" Version="5.0.0" />
<PackageReference Include="Microsoft.NET.Sdk.Functions" Version="4.0.1" />

Kuva 42. Toisen funktion NuGet-paketit
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6 LOPPUTULOS

Kuvassa 42 on esimerkki PowerBi-raportista, jossa nakyy tyéhuoneeni CO2-pitoisuus. Kuvaajasta
erottuu nelja eri vaihetta. Alussa CO2-pitoisuus on melko tasainen, kun tydhuoneen ovi on auki ja
ikkuna kiinni. Oven sulkemisen jalkeen CO2-pitoisuus alkaa kasvamaan suhteellisen tasaiseen tahtiin.
Kolmannessa vaiheessa avasin huoneen oven ja ikkunan, jolloin huone tuulettui nopeasti, ja CO2-
pitoisuus laski akkia. Lopussa CO2-pitoisuus on taas tasainen, kuitenkin alemmalla tasolla kuin

alussa, jolloin huoneen ikkuna oli kiinni.

CO2 level (ppm) 7B
2000

co2

500
7:30 AM 8:00 AM 8:30 AM 9:00 AM 9:30 AM 10:00 AM 10:30 AM

time

Kuva 43. Yksinkertainen PowerBI-raportti tybhuoneen CO: -pitoisuudesta

Kokonaisuudessaan ty6 on onnistunut. Koko ketju antureilta Raspberry Pi:lle, Pi:ltd Azureen ja
Azuren kaikkien eri palveluiden lapi toimii. Sain projektin aikana tutustuttua moniin eri Azuren tarjo-
amiin pilvipalveluihin, niiden tietoturvaan, toimintoihin ja kustannuksiin. Erityisesti Azuren eri palve-
luiden kaytt6 ja tiedonhaku niiden ymparilla on edistanyt ammatillista osaamistani merkittavasti. Tie-
donhaun aikana oli helppoa huomata, miten nopeasti pilvipalvelut ovat kehittyneet ja kehittymassa.
Artikkelien, blogien ja keskustelupalstojen kommenttien neuvot ja esimerkit saattoivat olla jo van-
hentuneita, vaikka niiden julkaisusta olisi kulunut vain vuosi. Microsoft Azuren oma dokumentaatio ja
esimerkit ovat kuitenkin laadukkaita ja ajantasaisia, joten suurimman osan ongelmista sain ratkais-

tua niiden avulla.

Ty0 soveltuu sellaisenaan osaksi useaa eri tietotekniikan tutkinto-ohjelman kurssia. Big data -kurs-
silla voidaan hyddyntaa reaaliaikaisesti generoituvaa tietoa, .csv-tiedostoista voidaan tehda raport-
teja Business Intelligence -kurssilla ja koko jarjestelma sopisi demoksi tai esimerkiksi IoT-ohjelmointi

-kurssille.

Tyon kustannukset pysyivat hyvin budjetissa. Kaikkien pilvipalveluiden kokonaiskustannukset ovat
noin 30 €/kk, joka jaa reilusti alle ty6ta varten annetun Visual Studio Professionalin Azure-krediittien
(45 €/kk). Myos laitteiden hinnat jaivat kohtuullisiksi. Savonialla oli ennestaan Raspberry Pi, jota voi-

tiin tydssa kayttda. Samoin DHT-11 anturi I6ytyi Savonialta valmiina. Tydssa kaytetyn laitteiston
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kokonaishinta uutena tyon kirjoitushetkelld olisi noin 170 €. Suurin osa kokonaishinnasta on Rasp-

berry Pi:ssa. Raspberry Pi:n kyseisen mallin aloituspakkauksen hinta on nyt jopa 130 €.

Jarjestelman tietoturva on tyydyttavalla tasolla, joka tayttda vahintdankin nykyaikaiset minimivaati-
mukset tietojarjestelmalta. Kaikkien palveluiden valiset yhteydet kayttdvat TLS-suojausta (Transport
Layer Security). Palveluihin tunnistautuminen tapahtuu joko symmetrisella salausavaimella tai vah-
valla salasanalla. Raspberry Pi:n kdyttaminen vaatii kayttdjatunnuksella ja salasanalla kirjautumisen.
Laitteen loppusijoituspaikalla on kuitenkin suuri merkitys tietoturvaan: laitteen pitaisi olla piilossa ja
vaikeasti saavutettavassa paikassa. Heikoin kohta jarjestelman tietoturvassa on luultavasti nimen-
omaan laitteen fyysinen turvallisuus ja loppukayttdjien toiminta. Esimerkiksi jos palveluiden valiseen
viestintadn kaytettyja yhteysmerkkijonoja tai salausavaimia nakyy opetuskayttssa opiskelijoille, pitad

nama valittdmasti luoda uudelleen.

Tyon aikana padsin tutustumaan erilaisiin antureihin ja viestintaspesifikaatioihin. Sain myés pereh-
ollut erityisen ajankohtainen jo kohta kolmen vuoden ajan, kun koronapandemia on vaivannut ihmis-
kuntaa. IoT on myds vahvasti kasvussa oleva ala ja olen onnellinen, ettd paasin tekemaan opinnay-

tetyoni siihen liittyen. Aion jatkaa IoT:n kehityksen seuraamista ja sen parissa tydskentelya.
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JATKOKEHITYS

Tyossa on monta eri 0saa, joita voitaisiin jatkokehittdd. IoT Hub:in voisi korvata IoT Central:illa,
jonka avulla saataisiin valmis kojelauta laitteiden tarkkailuun, yhdistémiseen ja mahdollisten ilmoi-
tusten lahettamiseen. Central tarjoaa valmiita pohjia erilaisten toimialojen perusteella, jotta kayt-
tdéonotto voisi olla nopeaa. Azure Sphere:n avulla puolestaan voitaisiin parantaa jarjestelman tieto-
turvaa. Azure Sphere:n avulla voidaan muodostaa salattu end-to-end-yhteys laitteen kayttdjarjestel-

man tasolta Azuressa olevaan IoT-ratkaisuun (IoT Hub tai IoT Central).

Anturit on nyt kytketty hyppylangoilla koekytkentdalustaan. Antureita varten voitaisiin tulostaa piiri-
levy, jolloin anturit olisivat paljon vakaammin kiinnitettyina alustaansa. Siten anturien kiinnittdminen
piirilevyyn helpottaisi tyon liikuteltavuutta huomattavasti. Hyva puoli nykyisessa ratkaisussa kuiten-
kin on se, ettd anturit ovat helposti irrotettavissa muuhun kayttdon, jos tdma projektityé "romute-
taan” joskus. Uusien antureiden liittdminen tydhdn on myos vield paljon helpompaa, kun kaytéssa

on koekytkentdalusta ja hyppylangat.

Laite voisi toimia Report by Exception-mallilla, eli ilmoittaa tietyn suureen uusi, muuttunut arvo. Nyt
kaikkien suureiden tiedot lahetetdan joka sekunti, mika osaltaan auttaa ratkaisun kayttéa opetuk-
sessa, luomalla tasaisen ja ennustettavan tietovirran. Jos ratkaisun padasiallinen tarkoitus olisi tar-
jota tietoa sisdilmasta ja laitteita olisi useampia, voitaisiin kaytetyissa viesteissa, tietokannassa ja
Iahes kaikissa muissa Azuren palveluissa sadstaa rahaa kdyttamalla Report by Exception -mallia. Ero
kustannuksissa viestintémallien valilld kasvaa, kun laitteita lisattaisiin jarjestelmaan. Nykyinen malli
toimii siksi, ettd laitteita on vain yksi ja sen on tarkoitus tuottaa tietoa nopeaan tahtiin Big Data -

kurssin tarpeita varten.

CosmosDB voitaisiin korvata instanssilla, jonka laskutus perustuu varattuun kapasiteettiin. IoT lait-
teen kayttédma kapasiteetti on helppo laskea, koska sen pitéisi olla suhteellisen tasaista, joten va-
rattu kapasiteetti voisi tulla halvemmaksi. Tata kohtaa on hyva miettid edellisen kappaleen Report
by Exception -mallin kanssa. My6s anturien suurinta mahdollista resoluutiota ei valttdmatta tarvitsisi

kdyttaa. Esim. 10 ppm CO: -pitoisuuden muutos saattaisi olla lahettamisen arvoinen tieto.

CosmosDB:hen tallennettuja tietoja voitaisiin myds hyédyntad enemman esim. visualisoimalla erilli-
selld verkkosovelluksella. Nykyisen arkkitehtuurin tarkoitus on toimia helposti laajennettavana lahto-
kohtana, johon voidaan lisétéd muita sovelluksia. Itsessaan .csv-tiedostoja voitaisiin tietysti helposti

muodostaa jo Raspberry Pi:lld, mutta sitd ratkaisua ei olisi kovin helppoa tai luontevaa jatkokehittaa.

Tybssa on myds mahdollisuus saastéihin. Kokonaisen tietokoneen (Raspberry Pi) voisi hyvin korvata
pienemmalla ja halvemmalla mikrokontrollerilla, kuten Arduino Nano (noin 22 €) tai ESP8266 (noin
10 €). Samoin pilvipalveluissa on saastamisen varaa, erityisesti jos tietyista IoT Hub:n ominaisuuk-
sista voi luopua. IoT Hub:n osuus pilvipalveluiden laskusta on reilusti yli puolet, joka voitaisiin sdas-
taa kayttdmalla IoT Hub:n ilmaista tasoa. IoT Hub:n ilmainen taso tarjoaa 8000 viestia laitteelta pil-
veen pdivassa. Tama vastaa noin yhta viestia 30 sekunnin valiajoin. Ilmaiseen tasoon ei kuitenkaan

kuulu kaikki tydssa kaytetyt ominaisuudet, kuten Digital Twin ja Cloud-to-Device-viestit.
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