Opinnaytetyo (YAMK)
Ohjelmistotekniikka ja ICT

2022

Kai Pousi

KUNTIEN
KYBERTURVALLISUUS-
HAASTEET JA NIIHIN
VARAUTUMINEN

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES

Turun AMK:n opinnaytetyd | Kai Pousi



Opinnaytetyo (YAMK) | Tiivistelma
Turun ammattikorkeakoulu
Ohjelmistotekniikka ja ICT

2022 | 71 sivua

Kai Pousi
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NIIHIN VARAUTUMINEN

Opinnaytetydn tavoitteena on selvittdd, millaisia kyberuhkakuvia Suomen
kuntakenttaan kohdistuu, milla tasolla kunnissa on mahdollisiin kyberhyokkayksiin
varauduttu seka millaisia ratkaisumahdollisuuksia tilanteen parantamiseen olisi.
Lisaksi tarkastellaan millaisia lisatarpeita kaupunkien yha digitalisoituvat alykkaat

verkottuneet jarjestelmat seka kriittiset palvelut asettavat kyberturvalle.

Teoreettisena viitekehyksend tydssa tarkastellaan aluksi “kyber’-kasitetta,
valtiohallinnon kyberturvallisuuden kehittamisohjelmia ja lainsaadantéa, seka
kyberturvallisuuden uhkia ja tilannetta Suomessa ja globaalisti. Tydssa analysoidaan
kunnille jo tehtyja tutkimuksia seka toteutettiin teemahaastattelututkimus kuntien
edustajille, kyberturvapalveluiden toimittajille seka kyberturvan parissa vaikuttavalle

taholle.

Tutkimus tuo esille, ettd Suomessa on valtionhallinnon toimesta, niin
lainsaadanndllisesti kuin kehittdmisohjelmien muodossa, systemaattisesti kehitetty
tietoturvaa. Kyberhyokkaysten riski Suomessa ja globaalisti on kasvanut.
Kyberuhkiin varautumisen taso kunnissa on parantunut, mutta kuntien valilla on
eroja. Paasaantoisesti teknisia suojaustoimenpiteitd kuntiin on toteutettu hyvin,
mutta tietoturvan johtamisessa ylemmalla tasolla on viela kehitettavaa. Kyberturva

nakyy vielad heikosti kunnan strategioissa.
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MUNICIPAL CYBER SECURITY CHALLENGES
AND PREPAREDNESS FOR THEM

The aim of the thesis is to find out what kind of cyberthreats affect Finnish
municipalities, at what level the municipalities are prepared for possible cyberattacks,
and what kind of solution options there would be to improve the situation. In addition,
the thesis examines what additional needs the cities' increasingly digitized smart

networked systems and critical services place on cyber security.

As a theoretical frame of reference, the work initially examines the concept of "cyber",
state government cyber security development programs and legislation, as well as
cyber security threats and the situation in Finland and globally. The work analyzes
the surveys already carried out for the municipalities. A themed interview study was
carried out for the representatives of the municipalities, the suppliers of cyber security

services and the parties involved in cyber security.

The research shows that information security has been systematically developed by
the state administration in Finland, both in terms of legislation and in the form of
development programs. The risk of cyber attacks in Finland and globally has
increased. The level of preparedness for cyber threats in municipalities has
improved, but there are differences between municipalities. As a general rule,
technical security controllers have been implemented well in the municipalities, but
there is still room for improvement in the management of information security at a

higher level. Cyber security is still weakly reflected in the municipality's strategies.
Keywords:

Cyber crime, Cyber security, Smart City, Cyber threat, loT

Turun AMK:n opinnaytetyd | Kai Pousi



Sisalto

1 JOHDANTO 7
1.1 Tutkimustavoitteet ja tutkimuskysymykset 7
1.2 Tutkimusmetodi 8
1.3 Opinnaytetyon rakenne 9
2 KYBER-KASITE JA KYBERTURVATILANNE VERKOTTUNEESSA
YHTEISKUNNASSA 10
2.1 Alykaupunki — "Smart City” 12
2.2 Kyberturvallisuus kasite 14
2.3 Kyberrikollisuuden lyhyt historia 15
2.4 Kyberrikollisuuden uhat ja toimijat 17
2.5 Kyberturvatilanne Suomessa ja maailmalla 22
3 TIETOTURVAAN LIITTYVA LAINSAADANTO JA JULKISEN HALLINNON
TIETOTURVAOHJELMAT 26
3.1 Laki sahkoisen viestinnan palveluista 26
3.2 Laki yksityisyyden suojasta tydoelamassa 27
3.3 EU:n tietosuoja-asetus (GDPR) ja Suomen taydentava tietosuojalaki 27
3.3.1 Tietosuojalaki 29
3.3.2 Tiedonhallintalaki 29
3.3.3 NIS direktiivi 30
3.3.4 Toimialakohtaisia lakeja ja suosituksia 30
3.4 Valtiohallinnon tietoturvan kehittamiseen liittyvat ohjelmat 31
4 JULKISHALLINNOLLE TEHDYT TUTKIMUKSET 37
4.1 Digitaalisen turvallisuuden kustannusvaikuttavuusarviointi julkisessa
hallinnossa. 37
4.2 Julkishallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan
nykytilan kuvaus (Judo-hanke) 38
4.3 Kuntien digitaalisen turvallisuuden riskikyselyn tulokset syksylla 2020 seka
syksylla 2021 40
4.4 Kuntien digitaalisen turvallisuuden selvitys 41
4.5 Yhdeksan digiturvaan liittyvaa haastetta kuntajohdolta 42
5 HAASTATTELUTUTKIMUS 43

Turun AMK:n opinnaytetyd | Kai Pousi



5.1 Haastateltavat tahot
5.2 Aineiston kuvaus
5.3 Kuntien kyberturvan varautumisaste
5.3.1 Kuntiin kohdistuvat kyberturvauhat
5.3.2 Kyberturvauhkien kehittyminen
5.3.3 Mahdollisten aarimmaisten vahinkojen skenaariot

5.3.4 Tietoturvakontrollit ja hallinnolliset kaytannot kunnissa

5.3.5 Haastateltavien arviot oman kunnan kyberturvallisuuden tasosta.

5.4 Keskeisimmat asiat, jotka kunnissa tulisi olla kunnossa kyberuhkien
torjunnassa?
5.5 Kyberturvavaatimukset tulevaisuuden kaupungeille
5.5.1 Alykaupunkien (Smart City) kyberturvahaasteet.

5.5.2 loT- jarjestelmien kyberturvasuojauksia
6 YHTEENVETO

Lahteet

Kuvat

Kuva 1. Rikokset ja hairiot tietoverkkoja kohtaan (Sisaministerio b). ..............

Kuva 2: Kyberturvallisuuden kehittamisohjelma sen keskeiset ohjelmat

(ValtioN@UVOSTIO 2027) ...uueiiiiiiiiiiiiiiiiiiieiiieie i

Kuva 3. Julkisen hallinnon digitaalisen turvallisuuden kansallisen

harjoitustoiminnan toimijoita (DVV 2020D). ..........cooiiiiiiiiiicce e,
Kuva 4. SWOT taulukko haastatteluvastauksista...............ccooeeviviiiiiiiiinnnenn.

Kuva 5: Vastauksien KeSKIiarvot ..o

Turun AMK:n opinnaytetyd | Kai Pousi

43
43
44
44
45
46
47
48

49
50
50
52

55

60

.25

.39


file:///C:/Data/omat/Opiskelu/YAMK/Lopputyö/Kyberturva-lopputyö%20v0.99.docx%23_Toc113995579

Kaytetyt lyhenteet tai sanasto

Lyhenne

Brute-force

DVV

Firmware

Geoblokkaus

loT

Ubiikki

RDP

Lyhenteen selitys

Menetelma, jossa yritetaan jarjestelmallisesti yrityksen
ja erehdyksen kautta kokeilemalla |oytaa

oikea salasana tai salausavain johonkin asiaan.
Digi- ja vaestaotietovirasto

Tietoteknisen laitteen toimintaa ohjaava ohjelmisto tai

sen 0sa, joka huolehtii laitteen perustoiminnoista.

Geoblokkaus rajoittaa verkon kautta tarjottavan sisallén
tai palvelun tarjoamista vain tietylle maantieteelliselle

alueelle

Internet of Things - Esineiden internetilla tarkoitetaan
jarjestelmia, jotka perustuvat teknisten laitteiden
suorittamaan automaattiseen tiedonsiirtoon seka
kyseisten laitteiden etaseurantaan ja -ohjaukseen

internet-verkon kautta.

Ubiquitous computing tarkoittaa kaikkialla lasna olevan

tietotekniikan verkostoimaa yhteiskuntaa.

Remote Display Protocol. Tyopdydan etakayttoon

tarkoitettu Windowsin ohjelmisto.
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1 JOHDANTO

1.1 Tutkimustavoitteet ja tutkimuskysymykset

Julkishallintoon, kuten muuhunkin yhteiskuntaan kohdistuu yha enenevissa
maarin tietoturvaloukkauksia ja kyberhyokkayksia, jotka samalla koskettavat
myOs suoraan kansalaisten turvallisuutta ja hyvinvointia. Suomi ei ole tassa
suhteessa sen enempaa suojassa kuin muutkaan maat, vaan joutuu
varautumaan  mahdollisin  kyberhyokkayksiin  yha  perusteellisimmin.
Kansainvalinen tilanne on muuttunut varsin paljon taman tutkimustyoni
aloittamisen vuoden 2021 lopulta vuoden 2022 syksyyn mennessa. Tana aikana
24.2.2022 Venaja hyodkkasi Ukrainaan ja 18.5.2022 Suomi jatti yndessa Ruotsin
kanssa liittymishakemuksen Natoon. Nama tapahtumat ovat osaltaan lisanneet

merkittavasti kyberuhkaa seka todennettuja kyberhyodkkayksia Euroopassa.

Taman tutkimuksen tavoitteena oli selvittda, millaisia kyberuhkakuvia Suomen
kuntakenttdan kohdistuu, miten kunnissa on mahdollisiin kyberhyokkayksiin
varauduttu seka millaisia ratkaisumahdollisuuksia tilanteen parantamiseen olisi.
Lisaksi tarkasteltiin millaisia erityistarpeita kaupunkien yha digitalisoituvat
alykkaat verkottuneet jarjestelmat seka kriittiset palvelut asettavat kyberturvalle.
TyOssa teoreettisena viitekehyksena tarkastellaan kyberturvallisuuskasitetta ja
sen historiaa, valtiohallinnon kyberturvallisuuden kehittamisohjelmia ja
lainsdadantéa seka kyberturvallisuuden uhkia ja tilannetta Suomessa ja
globaalisti. Tyossa analysoidaan kunnille jo tehtyja tutkimuksia seka toteutetaan
haastattelututkimus kuntien edustajille, kyberturvapalveluiden toimittajille seka
kyberturvan parissa vaikuttavalle taholle. Naiden tulosten perusteella selvitetaan,
mitka ovat keskeiset kehityskohteet kuntien kyberturvaan varautumisen

kehittamiseksi.
Tutkimusongelmaa lahestyttiin seuraavien kysymysten avulla:

1) Millaisia kyberuhkia kuntakenttdan kohdistuu talla hetkella
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2) Mika on kuntien kyberturvan varautumisaste talla hetkella ja mitka ovat
keskeisimmat asiat, jotka kunnissa tulisi olla kunnossa kyberuhkien
torjunnassa?

3) Millaisia kyberturvavaatimuksia tulevaisuuden kaupunkien verkottuneet

jarjestelmat tuovat?

1.2 Tutkimusmetodi

Tutkimusmenetelmien valintaa ohjaa Hirsjarven ym. (1997, 183) mukaan yleensa
se minkalaista tai mista tietoa etsitaan. Tutkimuksen empiiriset
aineistonkeruumenetelmat voidaan jakaa neljaan perusmenetelmaan: kyselyyn,
haastatteluun, havainnointiin ja dokumentteihin. Aineistonkeruussa on syyta
pyrkia ekonomiseen ja tarkoituksenmukaiseen ratkaisuun. Aina ei tarvitse kerata
aineistoa itse alusta alkaen. Valitun perusmenetelman tulisi kuitenkin
mahdollisimman hyvin soveltua tutkittavan ilmion luonteeseen seka
tutkimuskysymyksiin (Hirsjarvi ym. 1997 ,185). Haastattelu on yleinen tapa
kerata laadullista aineistoa ja sen avulla voidaan yhta hyvin kerata kvantitatiivista,
etta kvalitatiivista aineistoa. Haastattelutyyppeja ja nimityksia on useita.
Yksinkertaisesti jaettuna l0ydetaan nelja eri haastattelutyyppia: strukturoitu-,

puolistrukturoitu-, teema- ja avoin haastattelu (Eskola & Suoranta 2014).

Kyberturvallisuudesta kuntakentassa on tehty joitain akateemisia tutkimuksia,
lahinnd opinnaytetoita seka valtiohallinnon tekemia kyselytutkimuksia.
Paasaantoisesti tutkimukset ovat keskittyneet riskien hallintaan, digitaaliseen
turvallisuuteen vyleisesti ja palvelutarpeisiin. Tassa tutkimuksessa pyrittiin
loytdamaan myos hieman teknisempaa nakokulmaa kuntien kyberturvauhkiin

varautumisessa.

Tutkimuksessa kaytettiin strukturoidun ja puolistrukturoidun teemahaastattelun
yhdistelmaa. Osassa kysymyksissa (liitteet 1-3) oli annettuna numeeriset
vastausvaihtoehdot, osa kysymyksista oli avoimia. Numeeristen kysymysten
vastauksien osalta voitiin tutkimuksessa tehda myds maarallista tutkimusta.

Tutkimus oli siis paaasiassa kvalitatiivinen, mutta sisalsi myos kvantitatiivisia
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osioita. Eskola ja Suoranta (2014, 13) toteavat, ettd rajat naiden
tutkimusmuotojen valilla eivat aina ole selkeat. Haastatteluja voi kayttaa seka
laadullisesti ettda maarallisesti ja vastaavasti haastatteluilla kerattya aineistoa
voidaan analysoida seka kvalitatiivisesti etta kvantitatiivisesti. Haastattelujen
lisaksi tutkimuksessa hyoddynnettiin tehtyjen tutkimusten ja kyselyjen tuloksia,

joita tarkemmin on kasitelty kappaleessa 4 "Julkishallinnolle tehdyt tutkimukset”.

1.3 Opinnaytetydn rakenne

Tama opinnaytetyd koostuu johdannosta, kahdesta teorialuvusta, tehtyjen
tutkimusten tarkastelukappaleesta, haastattelututkimusluvusta seka teoriaa ja
haastattelututkimusta yhdistavastd yhteenvetoluvusta, joka sisaltdd myos
paatelmat. Tassa opinnaytetyossa tarkastellaan johdannon jalkeen
perusteellisesti kyberilmion eri alakasitteita, historiallista kehitysta seka ilmidssa
esiintyvid toimijoita ja uhkia. Lisaksi selvitetddn olemassa olevaa
kyberturvatilannetta Suomessa ja maailmalla. Toisessa teorialuvussa
paneudutaan kyberturvaan liittyvaan lainsaadantoon seka luodaan poikkileikkaus
valtiohallinnon tietoturvan kehittamiseen liittyvista ohjelmista. Teoriakappaleiden
jalkeen siirrytaan tarkastelemaan julkishallinnolle tehtyja tutkimuksia ja niiden
tuloksia. Naiden jalkeen esitetdan varsinainen empiirinen osuus, joka toteutettiin
haastatteluina. Kappaleessa analysoidaan haastattelujen tulokset. Taman luvun

jalkeen siirrytaan tydssa yhteenvetoon ja loppupaatelmiin.
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2 KYBER-KASITE JA KYBERTURVATILANNE
VERKOTTUNEESSA YHTEISKUNNASSA

Yha verkottuneemmassa ja digitalisoituvammassa yhteiskunnassamme riski
joutua kyberrikollisten hyokkaysten kohteeksi kasvaa. Deep Instinct julkaiseman
72020 Cyber Threat Landscape Report” -raportin (Deep Instinct 2021) mukaan
vuonna 2020 tehtiin maailmanlaajuisesti satoja miljoonia kyberhyokkaysyrityksia

joka paiva.

Kyberhyokkaykset aiheuttamat rahalliset menetykset yhteiskunnalle ovat
mittavat. Maailmanlaajuisesti kyberhyokkaysten kustannusten on arvioitu olevan
noin 600 miljardia dollarista (Lewis 2018, 6) aina 1500 miljardin dollariin (RiskQ
2019) riippuen tutkimuksen tekijasta.

Kaikkia kyberhyokkaysten aiheuttamia vahinkoja tai kerrannaisvaikutuksia ei
pystyta jaljittdmaan tai muuttamaan rahaksi. On esimerkiksi vaikea arvioida
tietomurron myota menetetyn teknologisen etulydontiaseman kustannukset tai
mahdollisten menetettyjen tulevaisuuden tydpaikkojen maara, kun kasvuyritys
ajautuu konkurssiin onnistuneen kyberhyokkayksen vuoksi (Limnéll ym. 2014,
104).

Vuonna 2019 Suomessa koettiin useampi isompi kyberhyokkays kaupunkeja
kohtaan. Lahden kaupungin tietoverkkoon kesakuussa tehtiin kyberhyokkays jo
toistamiseen  puolentoista vuoden sisalla. Hyokkayksen aiheuttamat
kustannukset kaupungille nousivat useisiin satoihin tuhansiin euroihin.
Kustannukset koostuivat palvelutuottajan tydsta, asiantuntijapalvelujen

hankinnasta seka ohjelmistolisensseista (Yle 2019a).

Kokemaella havaittin koko kaupungin verkon Ilamauttanut kyberhyokkays
heinakuun 2019 lopussa. Hyokkayksen yhteydessa osa kaupungin datasta
lukittiin ja kaupungille esitettiin lunnasvaatimus tietojen vapauttamisesta (Yle
2019b).
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Porin kaupunki taasen joutui tietomurron kohteeksi vain muutaman viikon sisalla
Kokemaen tapauksesta elokuussa 2019. Tilanne koski noin 9000 kayttajaa
opetusverkon puolella. Tietomurron mahdollisti Windows-kayttojarjestelmassa
ollut tietoturva-aukko (Yle 2019c).

Menetykset eivat monesti jaa vain pelkastaan rahallisiksi. Naiden paalle saattavat
tulla myods mittaamattomat aineettomat menetykset kuten maineeseen tai
epavarmuuteen ja turvattomuuteen liittyvat asiat, jotka yksilotasolla voivat olla
varsin raskaita. Tasta hyvana esimerkkina psykoterapiakeskus Vastaamon
tietomurron yhteydessa varastetut potilastiedot ja sitd seurannut kiristaminen,

jonka tekijoita kirjoitushetkella ei viela ole saatu tunnistettua. (Yle 2020)

Kunnilla on laajoja velvoitteita ja vastuuta julkisen sektorin toimijoina ja nain ollen
kuntien tietoturva nayttelee erittain tarkeaa osaa suomalaisen yhteiskunnan
tietoturvasta. Kuntien erilaisissa jarjestelmissa on suuria maaria erilaista dataa
mukaan luettuna arkaluontoisia henkildtietoja. Kunnilla on myds monia
yhteiskunnan toiminnan kannalta kriittisia jarjestelmia, joita ovat esimerkiksi
sahko-, vesi- ja energiasektori ja terveydenhuolto. Katkokset esimerkiksi sahkon
jakelussa ja tuotannossa johtaisivat monien yhteiskunnan oleellisten toimintojen
loppumiseen. liman sahkdéa veden pumppaus seka tiestdon valaistus loppuvat,

kuten Ronikonmaki ja Sirvio (2021) toteavat.

Huolestuttavaa kyberturvarikoksissa on, etta niiden paljastuminen saattaa kestaa
hyvinkin pitkdan. Ponemon-instituutin tekeman tutkimuksen mukaan kestaa
keskimaarin 287 paivaa ennen kuin tietomurto havaitaan. Tama on seitseman

paivaa enemman kuin vuotta aiemmin (IBM Security 2021).

Tassa kappaleessa pyrin luomaan laajemman kuvan kyberturvallisuudesta ja sen
taustoista: Mita kyberturvallisuudella kasitetéan. Millainen on kyberrikollisuuden
historia. Millaisia uhkia ja toimijoita kyberrikollisuus sisaltdd ja mika on

kyberrikollisuuden tilanne talla hetkellda Suomessa ja globaalisti.
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2.1 Alykaupunki — "Smart City”

Kuntien kyberturvallisuutta tarkasteltaessa yhden mielenkiintoisen nakokulman
tuovat "alykaupungit/Smart Cityt”. Jatkossa tassa opinnaytetydssa alykaupungilla
ja Smart Citylla tarkoitetaan samaa asiaa. Suomessa oli vuonna 2021 yhteensa
309 kuntaa, joista 107 kayttaa itsestaan kaupunki -nimitysta ja 202 kuntaa kunta
-nimitysta. Yli 100 000 asukkaan kaupunkeja on yhteensa 9 ja naissa asuu yli
2,2 miljoonaa suomalaista. Suomen kunnat ovat siis melko pienia.
Keskimaarainen kunnan koko vuonna 2020 oli 17 851 asukasta (Kuntaliitto
2021a). Suomessa "Smart Cityja” ei ole siina mittakaavassa kuin muualla
maailmassa on olemassa. Lahimmaksi paasee Helsinki, joka on systemaattisesti
kehittanyt muun muassa Kalasataman aluetta. Sveitsildainen tutkimuslaitos
Internal Institude for Management Development and Design ja Singapore
University of Technology and Design ovat yhdessa tuottaneet "IMD Smart City
report 2021” -raportin (IMD 2021) ja siina Helsinki paasee sijalle 6. Helsinkia
edellda ovat Singapore, Zurich, Oslo, Taipei ja Lausenne. Osalla Suomen
kaupungeista on strategioissaan nostettu esille Smart City -tavoitteet, mutta
nama rajoittuvat viela 1ahinna kaupunginosahankkeisiin ja erinaisiin rajattuihin
teknologisiin kokeiluihin. Yhtend esimerkkind on Turun kaupungin Smart&Wise
karkihanke, jossa yhdistyvat strateginen tavoite seudullisesta hiilineutraaliudesta

vuonna 2029 ja Smart City -konsepti (Turun kaupunki 2021).

Tassa tyossa Smart City -kasitetta kasitelladn osana normaalia kaupunkia, jossa
alykkaita ratkaisua on otettu kayttoon tai suunnitellaan otettavan kayttoon. Yha
pidemmalle verkottuneet jarjestelmat ja esineiden internet kaikkine sensoreineen

luo omat vaatimuksensa kyberturvallisuudelle.

Verdict Media Limited (2020) on julkaisut otteen GlobalData Thematic Research
tutkimusyhtion raportista “Smart Cities — Thematic Research,2019”, jossa he
kuvaavat Smart City -kasitteen kayton alkaneen 1970-luvulla, jolloin Los Angels
kaynnisti ensimmaisen kaupungin big data -projektin nimelta "A Cluster Analysis
of Los Angeles”. Samaisen tutkimuksen mukaan varsinainen ensimmainen oikea

Smart City oli Amsterdam luotuaan digitaalisen virtuaalikaupungin vuonna 1994.
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Sen jalkeen Smart City -aktiviteetteja olivat kiihdyttaneet eri

tietotekniikkayhtioiden erilaiset hankkeet.

Valtioneuvoston julkaisussa (Valtioneuvosto 2014) "Alykéas kaupunki — Smart
City. Katsaus fiksuihin palveluihin ja mahdollisuuksiin” todetaan, etta Smart City
-kasite on levinnyt laajalle kaupunkisuunnittelusta taloudelliseen ja teknologiseen
ja jopa onnellisuutta koskevaan keskusteluun. Kasitteend Smart City — Alykas
kaupunki on monimerkityksinen ja valja. Se on ehkd enemmankin jonkinlainen
sateenvarjokasite, jonka alla voidaan kehittdd kaupunkien infrastruktuuria ja
palveluita innovatiivisesti. Yhteista kaikille Smart City -kehityshankkeille on, etta
ne pyrkivat parantamaan ihmisten elamanlaatua ja samalla vahentamaan
ympariston  kuormitusta.  Yleensad keinona ovat informaatio- ja
viestintateknologian (ICT) uudet mahdollisuudet. Smart City -hankkeet voisi jakaa
karkeasti kolmeen kategoriaan. Erityisesti teknologiayritysten visioissa korostuu
futuristinen teknologia. Perinteisissa kaupunkien Smart City -hankkeissa on
nostettu ekotehokkuus keskioon ja aivan viimeaikaisessa kehityksessa on alettu
painottaa Smart Cityja mahdollistajina arjen toimivuuteen, hyvinvointiin ja

onnellisuuteen (Valtioneuvosto 2014, 2)

Valtion teknisen tutkimuskeskuksen blogissa Smart Citya luonnehditaan
seuraavasti: "Smart City yhdistetédén késitteené vahvasti teknologiaan, mutta se
tarkoittaa paljon muutakin. Kaupunkien on tarjottava asukkailleen elédmisen
helppoutta ja hyvinvointia, mahdollistettava suotuisa liiketoimintaympéristé
yrityksille seké varmistettava palvelujen joustavuus ja tehokkuus. Taméa kaikki
samalla, kun huomioidaan kestdvén kehityksen asettamat vaatimukset. Smart
City voidaan nédhdd kokonaisuutena, jossa teknologia tukee kaupunkeja
padsemdadan tavoitteisiinsa. Se, mitd dlykds kaupunki tai Smart City tarkalleen
tarkoittaa, on syyta jéattéa kaupunkien ja niiden asukkaiden paéatettavéksi. Koska
Smart Citylle ei ole olemassa yleismaailmallista mééritelmaa, jokaisen kaupungin
on mddriteltava alykkyys omalla tavallaan. Samalla on huolehdittava kestdvéan
kehityksen toteutumisesta ja ratkaisujen toistettavuudesta ja skaalautuvuudesta’.
(VTT blogi 2018).
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Euroopan komissio (European Comission b) on maaritellyt Smart City kasitteen

seuraavasti vapaasti suomennettuna:

"Alykas kaupunki on paikka, jossa perinteisia verkkoja ja palveluita tehostetaan
digitaalisten ratkaisujen avulla asukkaiden ja elinkeinoelaman hyodyksi. Alykas
kaupunki on edellakavija digitaalisten teknologioiden kaytdssa, mika parantaa
resurssien kayttéa ja vahentda paastéja. Se tarkoittaa alykkaampia
kaupunkiliikenneverkkoja, uusittuja vesihuolto- ja jatehuoltolaitoksia seka
tehokkaampia tapoja valaista ja lammittda rakennuksia. Se tarkoittaa myos
vuorovaikutteisempaa ja reagoivampaa kaupunkihallintoa, turvallisempia julkisia

tiloja ja ikdantyvan vaeston tarpeisiin vastaamista.”

2.2 Kyberturvallisuus kasite

Vaikka kyberturvallisuus kasitteena on laajasti kaytetty, se on samalla
haasteellinen, koska sille ei ole yhta selkeda maaritelmaa. Graigen ym. (2014)
maarittelee kyberturvallisuuskasitteen resurssien, prosessien ja rakenteiden
organisoinniksi ja kokoelmaksi, jota kaytetddn suojaamaan kyberavaruutta ja
kyberavaruuteen perustuvia jarjestelmia tapahtumilta, jotka ovat oikeudellisesti
ristiridassa tosiasiallisten omistusoikeuksien kanssa (Craigen ym. 2014). Limnéll
ym. (2014) tuovat esiin keskustelun siitd, onko kyberturvallisuus sama asia kuin
tietoturvallisuus, verkkoturvallisuus tai tietokoneturvallisuus ja toteaa, etta
kyberille 16ytyy maailmalla satoja erilaisia maarittelyja. Hanen mielestaan
kasitteista voidaan keskustella loputtomiin, mutta loppujen lopuksi kyber

tarkoittaa bittien maailmaa (Limnéll ym. 2014, 23).

Turvallisuuskomitea  (2018) on laatinut  kyberturvallisuuteen liittyvia
suomenkielisia maarityksia. Se maarittelee muun muassa, etta "kyberturvallisuus
on tavoitetila, jossa kybertoimintaymparistddn voidaan luottaa ja jossa sen
toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan
ennakoivasti hallita ja tarvittaessa sietaa erilaisia kyberuhkia ja niiden

vaikutuksia”. Kybertoimintaymparisté taasen muodostuu erinaisista digitaalisista
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tietojarjestelmista, joiden avulla varastoidaan, muokataan ja siirretaan dataa

viestintaverkkojen avulla.

Tietoturvalla eli tietoturvallisuudella tarkoitetaan oloja, joissa tietoturvariskit ovat
hallinnassa seka tiedon saatavuuden, luottamuksellisuuden ja
eheyden yllapitamista. Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen tiedon
kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa tietoa. Tietoturvan
jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen
sailytys ja havitys, tietojen salaus ja varmuuskopiointi seka palomuurin,
virustorjuntaohjelman ja varmenteiden kayttd. Toteutunut tietoturvauhka
aiheuttaa kybertoimintaympariston toiminnan hairiytymisen (Turvallisuuskomitea
2018).

Tassa yhteydessa on myos hyva tuoda esille tietoturvan ja tietosuojan ero.
Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien
toteutumisen henkildtietojen kasittelyssa. Tietosuojan tarkoituksena on osoittaa,
milloin ja milla edellytyksilla henkilotietoja voidaan kasitelld. Tietoturva on yksi

tietosuojan toteuttamisen keino (Tietosuojavaltuutetun toimisto a).

2.3 Kyberrikollisuuden lyhyt historia

Kasitteen "kyberrikollisuus" todellinen alkupera on epaselva, mutta se nayttaa
nousseen esiin  1980-luvun lopulla tai 1990-luvun alussa myohemmassa
kyberpunk  -tieteiskirjallisuudessa ja audiovisuaalisessa mediassa.
Kyberavaruuden ja rikollisuuden valinen yhteys ilmeni jo kuitenkin William
Gibsonin, Bruce Sterlingin ja Bruce Bethken varhaisissa kyberpunk-novelleissa
(Jewkes & Yar 2021, 90). EU:n maaritelmdn mukaan kyberverkkorikollisuus
koostuu rikoksista, jotka tehdaan verkossa kayttamallda sahkdisia

viestintaverkkoja ja tietojarjestelmia (European Comission c).

Kyberrikollisuuden voisi sanoa saaneen alkunsa jo 1700-luvulla
semaforisignaalien sieppaamisesta tai salakuuntelusta 1800-luvulla ja 1900-
luvun alussa. Molemmissa tapauksissa arvokasta tietoa siepattiin ja sitten myytiin

tai kaytettin muihin  omiin  oikeudettomiin tarkoituksiin. Varsinainen
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tietoverkkorikosten synty kuitenkin sai alkunsa, kun ensimmaiset elektroniset
tietokoneet valmistettiin 1940-luvulla (Jewkes & Yar 2010 ,95; Peltomaki &
Norppa 2015, 32). Vaihe kesti aina 1960-luvulle asti.

Jewkes ja Yar (2010) ja Peltomaki ja Norppa (2015) kuvaavat tata aikakautta
ensimmaisen sukupolven "matalan tason” kyberrikollisuudeksi. Taman ajan
rikoksille oli tyypillista tietokonekeskuksissa olleiden suurikokokoisten
tietokoneiden fyysinen vahingoittaminen henkildstén toimesta seka lisaksi
keskustietokoneiden rikollinen hyodyntaminen muun muassa laittoman rahan

hankkimiseen.

Toista vaihetta, joka ajoittuu 1970-luvulta 1980-luvulle, voidaan kutsua myos
toisen sukupolven kyberrikosten aikakaudeksi. Talla ajankohdalla voidaan katsoa
tietokonerikosten  kehittyneen. Toisen sukupolven kyberrikokset olivat
verkkorikoksia kuten hakkerointi ja murtaminen. Esimerkkind naista Cap’n
Crunchin (alias John Draperin) legendaariset hyokkaykset, joka oli saanut
nimensa Cap'n Crunch -murolaatikosta hankitusta lelupillista, jolla viheltamalla
han pystyi tuottamaan AT&T:n puhelinjarjestelmaan pitkdn matkan valintadanen.
Naihin aikoihin tulivat markkinoille myds ensimmaiset henkilokohtaiset
tietokoneet, jotka voitiin yhdistda puhelinverkkoihin. Sen aikaiset hakkerit
testasivat jarjestelmia ja jakoivat tietonsa hakkeroinneistaan
ilmoitustaulupalveluissa. Naista ilmoitustaulupalveluista kehittyivat varhaiset
virtuaaliset kauppapaikat, joissa tietopalvelut ja tavarat olivat myynnissa ja
samalla loivat myds mahdollisuuksia rikolliselle toiminnalle. Tassa vaiheessa
lainsaatajatkin herasivat ongelmaan ja tietokonerikoksista ryhdyttiin saatamaan
omia pykalia. (Jewkes & Yar 2010 ,96; Peltomaki & Norppa 2015, 32)

Peltomaki ja Norppa (2015) jakavat Jewkesin ja Yarin (2010) toisen sukupolven
jalkimmaisen kauden viela kolmanneksi vaiheeksi, joka sijoittuu 1990-luvulle.
Tana aikana Internet yleistyi ja TCP/IP-protokolla hyvaksyttiin standardiksi. Viela
1980-luvun puolivaliin saakka Internet oli ollut Yhdysvaltain armeijan suojattu
hyokkayksen kestava viestintajarjestelma ja se avattiin aluksi valtion ja
akateemisen yhteison kayttoon ennen kuin se lopulta tuli julkisesti saataville.
Internet mahdollisti entista monipuolisemmat tavat tehda kyberrikoksia. Aluksi
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rikokset olivat 1ahinna roskapostiviesteja ja harrastelijoiden hakkerointikokeiluja.
Kasvava rikollisuus aiheutti kuitenkin paineita lainsaatgjille kriminalisoida
verkkorikoksia tehokkaammin. Suomessa rikoslakia muutettiin ja sen 38 luvusta

tuli "tieto- ja viestintarikokset” -luku (Peltomaki & Norppa 2015, 32).

Viimeisin vaihe on alkanut vuoden 2000 tienoilla. Tata Jewkes ja Yar (2010)
kuvaavat kolmanneksi ja korkean tason kyberrikollisuuden sukupolveksi. Talle
tunnusomaista on sen hajautettu ja automatisoitu luonne ja tietokonerikollisuus
on jo jokapaivaista. Kuten edellisessa kappaleessa  todettiin,
verkkorikoksentekijan ja uhrin valinen vuorovaikutus tapahtui alkuvaiheessa
roskapostin kautta, jonka avulla levitettiin vastaanottajan koneen haltuun ottavia
haittaohjelmia, jota sitten kaytettiin roskapostien edelleen Iahettamiseen.
Jarjestaytynyt rikollisuus ja valtiolliset toimijat tulivat nopeasti perassa.

Harrastelijaviruskirjoittajia ei enaa paljoa nahda (Peltomaki & Norppa 2015, 32).

Lainsaadannon  nakdkulmasta  kyberrikollisuuden  nopea kasvu ja
monimuotoisuus aiheuttaa suuria haasteita. Kyberrikollisuus tuntuu kulkevan
koko ajan askeleen edellda lainsaadantoa. Teot saattavat olla hyvinkin
vahingollisia, vaikka lainsaadanto ei olisi viela ehtinyt saataa niita rangaistaviksi.
(Peltomaki & Norppa 2015, 7). Limnéll ym. (2014) mainitsee kirjassaan, etta
kahdessa kolmasosassa valtioista kyberrikoksia ei tunnisteta kunnolla tai ei

lainkaan ja vain alle puolet valtioista pitaa tamanhetkista lainsaadantoa riittavana.

2.4 Kyberrikollisuuden uhat ja toimijat

Kyberrikollisuuden luonne on muuttunut internetin alkuajoista, jolloin asian
harrastajat halusivat kokeilla kykyjaan tai nayttaa muille, etta pystyvat
murtautumaan johonkin jarjestelmaan. Toki edelleen naitd yksittaisia,
"hyvantahtoisia” hakkereita jarjestelmien kimpusta I[0ytyy, mutta entista
enemman kyseessa ovat rikolliset tarkoitusperat rahan tai vahingonteon vuoksi.
Kyberrikollisuuden pelikenttd on laaja, Peltomaki ja Norppa (2015) jakavat sen
viteen  osa-alueeseen:  kyberaktivismi  (kybervandalismi,  haktivismi),

kyberrikollisuus, kybervakoilu, kyberterrorismi ja kyberoperaatiot. Samalla tavalla
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edelleen voidaan myos kategorisoida mahdolliset toimijat: yksittaiset hakkerit,

ideologiset hakkerit, rikollisryhmittymat, kyberterroristit ja valtiolliset tahot.
Kybervandalismi

Kybervandalismilla ja haktivismilla (hacktivism) tarkoitetaan tietoverkossa
tapahtuvaa aktivismia eli toimintaa, jolla halutaan saada aikaan huomiota tai
muutosta johonkin tiettyyn asiaan. Haktivismi termina koostuu sanoista hakkeri
ja aktivismi. Kaytanndssa kyse kansalaisvaikuttamisesta verkossa, jossa
toimijoita voidaan kutsua ideologisiksi hakkereiksi. Usein haktivismilla
viitataankin yhteiskunnallisiin liikkeisiin, jotka hyodyntavat tietoverkkojen
mahdollisuuksia keinovalikoimassaan joko omatoimisesti tai hakkerien
avustamina. Tietoteknologialla nahdaan talldin olevan vain valineellinen rooli.
Haktivismin ja fyysisen maailman aktivismin muodot menevatkin usein
paallekkain kuten esimerkiksi Anonymouksen skientologiaa vastustamat
joukkomielenosoitukset, jotka laajenivat kybermaailman toimesta ympari

maailmaa (Peltomaki & Norppa 2015; Limnéll ym. 2014)

Peltomaen ja Norpan (2015) mukaan haktivismia on esimerkiksi www-palveluun
murtautuminen ja sen  sotkeminen. Yleensa  haktivistit  iskevat
palvelunestohyokkayksella, jossa sivustoa kuormitetaan niin massiivisella
likennemaaralla, etta se kaatuu. Ryhmat myos varastavat palvelimilta

asiakasrekistereja ja kavijatietoja.
Kyberrikollisuus

Kyberrikollisuuden maara kasvaa nopeasti, ja sen kohteeksi voi joutua lahes
jokainen. YK:n tilastojen mukaan paivittdin noin miljoona ihmista on tavalla tai
toisella verkossa tapahtuvan rikollisuuden kohteena. Tarkka tilastointi on
kuitenkin vaikeaa, silla tilastointikdytannot vaihtelevat maittain eika isoa osaa
verkkorikoksista ilmoiteta, kyeta selvittamaan tai tilastoida. Verkkorikollisuuden
on muuttunut liiketoiminnaksi ja motiivina ovatkin merkittdvat taloudelliset
intressit. Pelkastaan Euroopan osalta puhutaan vuositasolla miljardeista euroista
(Peltomaki & Norppa 2015)
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Sisaministerio maarittelee verkkosivullaan kyberrikollisuuden seuraavasti
"Kyberrikollisuus eli tietotekniikkarikollisuus tarkoittaa tietotekniikkaan tai
tietoverkkoihin kohdistuvia rikoksia tai tietotekniikkaa ja tietoverkkoja hyvaksi

kayttaen tehtavia rikoksia” (Sisaministerio a).

Kyberrikosten tekijat koostuvat hyvin moninaisista ryhmista alkaen
yksittaisistd hakkereista ja aktivistiryhmista, seka rikollisryhmittymista aina
valtioiden suorittamaan tai tukemaan vakoiluun. Kohteiksi voivat joutua kaikki
fyysisen maailman ilmentymat yksittaisista henkildista aina kaiken kokoisiin
yrityksiin, tuotantolaitoksiin ja julkisiin organisaatioihin. (Limnéll ym. 2014,
101).

ENISA (2021) tuo raportissaan kyberrikollisten sarjaan viela niin kutsutut
vuokrarikolliset "Hacker-for-hire”. Nailla toimijoilla asiakkaat ovat yleensa
valtioita, mutta myos yrityksia ja yksittaisia henkiloita. Heidan tekemisiaan on
hyvin vaikea ennakoida. He eivat ole keskittyneet mihinkaan erityisesti, joten
mika tahansa taho voi olla kohde. He ovat hyvin suojautuneita, joten
puolustajien on hyvin vaikea selvittaa, kuka on ollut heidan sponsorinsa tai

mika tarkoitus heilla on ollut.
Kybervakoilu

Fyysisen maailman vakoiluvastine bittien maailmassa on kybervakoilu.

Kybervakoilussa on kyse taloudellisista tai poliittisista intresseista.

Peltomaki ym. (2015) jakaa kybervakoilun teollisuusvakoiluun ja taloudelliseen
tiedusteluun. Limnéll ym. (2015) lisdavat tahan viela sotilaallisen ulottuvuuden.
Verkon yli innovaatioiden varastamisen uhka on lisdantynyt seka taloudellisen
tiedustelun (tiedustelupalveluiden toimesta), etta teollisuusvakoilun (yksityiset
toimijat) nakdkulmasta. Motiivina ovat merkittdvat kansalliset intressit

teollisuuspuolella.

Teollisuusvakoilun nakokulmasta koko EU-alueen kansantaloudessa merkittava

paaoma on kiinni aineettomassa paaomassa (intellectual property), mika liittyy
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mm. tuotekehitykseen. Taloudellinen verkkotiedustelu liittyy ulko- ja

turvallisuuspoliittisen paatdksenteon kysymyksiin. (Peltomaki & Norppa 2015)

Vakoilua tekevat yritysten omat tai heidan palkkaamat hakkerit seka valtiolliset
tahot. Limnéll ym. (2015) toteavat, etta kybervakoilua on pidettava tana paivana
yhtena vakavimmista kyberuhkista, jonka seuraukset saattavat eskaloituessaan

olla pahimmillaan hyvinkin vakavia.
Kyberterrorismi

Kyberterrorismissa kaytetaan tietoverkkoja hyokkayksiin kriittisia
informaatiojarjestelmia vastaan ja niiden kontrollointiin. Hyokkaysten tavoitteena
on tuottaa vahinkoa ja levittaa pelkoa ihmisten keskuuteen. Uhkaajana on
yleensa henkild tai ryhmittyma tai jopa valtio. HyOkkaykset ovat etukateen
suunniteltuja, tavoitteiltaan poliittisia, sosiaalisia, uskonnollisia tai ideologisia
(Peltomaki & Norppa 2015; Limnéll ym. 2014).

Limnéll ym. (2015) mukaan hyokkaysten kohteina voivat olla tietojarjestelmat ja -
verkot tai yleinen tietoliikenneinfrastruktuuri. Kyberterrorismin todennakdisempia
kohteita ovat jarjestelmat, jotka kontrolloivat kansallisen puolustuksen ja kriittisen

infrastruktuurin toiminnan

Perinteisesti on ajateltu, ettd suljetut tietojarjestelmat ovat turvassa
hyokkayksilta. Suljetulla tietojarjestelmalla tarkoitetaan jarjestelmaa, joka ei ole
verkon kautta yhteydessa ulkopuoliseen maailmaan. Tallaisia ovat esimerkiksi
teollisuuden automaatiojarjestelmat ja voimalaitosten (Supervisory Control and
Data Acquisition, SCADA) ohjausjarjestelmat. Suljettu tietojarjestelmakin on
kuitenkin haavoittuvainen, jos siihen yhdistetdan haittaohjelman sisaltava
muistitikku tai langaton reititin, joka mahdollistaa jarjestelmaan kytkeytymisen
etana (Peltomaki & Norppa 2015).

Valtiolla ja kunnilla onkin suuri vastuu suojata yhteiskunnan kriittista,
automatisoitua infrastruktuuria, kuten vesilaitoksia, tietoverkkoja seka sahkon

tuotantoa ja jakelua.

Kyberoperaatiot
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Kybersota-kasitetta kaytetaan hyvinkin laajasti kuvaamaan tapahtumia ja toimia
digitaalisessa kybermaailmassa. Toisille kybersota on sotaa virtuaalimaailmassa,
toisille se on vastakohta konventionaaliselle sodankaynnille. Tutkijoiden mukaan
kybersodankaynnin maarittelyn tulisi perustua sodan tavoitteisiin ja motiiveihin,
ei niinkaan kyberoperaatioiden muotoihin. Kaikki aktivistien suorittamat isotkin
palvelunestohyokkaykset tai verkkovakoilu eivat ole kybersotaa vaan

pikemminkin rikollista toimintaa. (Peltomaki & Norppa 2015)

Viimeisten kymmenen vuoden aikana valtiot ovat alkaneet suhtautua
kybermaailmaan strategisena ulottuvuutena, jossa niiden taytyy uskottavuutensa
vuoksi olla vahvoja toimijoita. Tama on saanut valtiot resursoimaan mittavia
summia erilaisten kyberkyvykkyyksien kehittamiseen. Monen maan asevoimissa
kybermaailmasta puhutaan jo sodankaynnin viidentena ulottuvuutena maan,
meren, ilman ja avaruuden ohella. Tall6in valtiolla on uskottavuutensa nimissa
oltava vahva puolustus-, tiedustelu- ja hyokkayskyky kybermaailmassa — aivan
kuten muissakin sodankaynnin ulottuvuuksissa. (Limnéll ym. 2014). Nato-
huippukokouksessa Madridissa kesakuussa 2022 tehdyn kyberturvallisuus
linjauksen johdosta vakava kyberisku voisi johtaa liiton perustamissopimuksen
artikla 5:n aktivointiin, arvioi Limnéll. "Jotta artikla 5 aktivoitaisiin, hyokkayksen
tulisi johtaa ihmisten kuolemiin. Tassa tapauksessa hyokkays voisi kohdistua
esimerkiksi terveydenhuoltoon, jossa potilasjarjestelmista katoaisi tietoja ja

hoitolaitteita lamautuisi” (Tivi 2022a).

Kirjoitushetkella, kuten johdannossa mainitsin, Euroopan turvallisuustilanne on
kiristynyt. Ukrainaa vastaan kohdistetun konventionaalisen hydkkayksen lisaksi
heidan jarjestelmiinsda on kohdistettu laajamittaisia kyberhyokkayksia.
Tilanteesta tekee poikkeuksellisen myos siksi, etta Anonymous on julistanut
kybersodan Venajaa vastaan ja kutsunut tukijoitaan mukaan operaatioon (llta-
Sanomat 2022). Hyvin todennakodisesti tulemme jatkossakin maailmalla
nakemaan eri yhteyksissa eriasteista kybervaikuttamista: kybervakoilua,
aktivismia ja hakkerointia osana fyysisia selkkauksia.
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2.5 Kyberturvatilanne Suomessa ja maailmalla

Kyberturvayhtion Deep Instinctin (2021) julkaiseman ”2020 Cyber Threat
Landscape Report” -raportin mukaan vuonna 2020 todistettin malware- ja
ransomware-hyokkaysten merkittavaa kasvua. Vuodesta 2019 vuoteen 2020

malware-hyokkaykset lisaantyivat 358 % ja ransomware-hyokkaykset 435 %.

Tata kirjoittaessa on juuri paljastunut erittain paha Apache Log4j kirjaston
nollapaivahaavoittuvuus. Yhdysvaltain kyberviraston johtaja Jen Easterly varoitti,
etta log4j-haavoittuvuudelle saattaa olla alttiina satoja miljoonia laitteita ympari
maailmaa. Easterly kuvailee haavoittuvuutta eraaksi uransa pahimmista, ellei
jopa pahimmaksi (Tivi 2021a). Sen lisaksi, ettd kyseinen komponentti on
kaytdssa lukemattomissa jarjestelmissa, sen hyvaksikayttd on myos erittain
helppoa ja onnistuu muutamalla rivilla koodia. Suomen Kyberturvakeskus kertoo
varoituksessaan, etta Log4j haavoittuvuuden hyvaksikayttoyritysten maara on
kasvanut rajahdysmaisesti ja suosittelee paivittamaan jarjestelmat pikaisesti.
(Kyberturvakeskus 2021).

Vuosia 2020-2021 leimaa erityisesti COVID-19-pandemia ja sen tuomat
lisdhaasteet muutoinkin kasvavalle kyberhyokkayksien maaralle. Pandemian
johdosta yritykset ja julkiset toimijat joutuivat nopeasti siit@amaan tyotekijansa
etatoihin kotitoimistoihin. Suomessa kunnille ja monille yrityksille pandemia vaati
verrattain suuren digiloikan tekemisen erittdin nopealla aikataululla ja
organisaatiot kovassa kiireessa muun muassa siirsivat jarjestelmiaan pilveen.
Kuitenkin kiireesta ja huonosti saatavilla olevien pilviasiantuntijoiden johdosta,
moniin jarjestelmiin on jaanyt ei-vihamielisia uhkia: konfigurointivirheita ja
inhimillisia erehdyksia. Naitd haavoittuvuuksia kyberrikolliset ja seka myos
valtioiden tukemat ryhmat ovat alkaneet maailmalla hyodyntaa. Pilvipalveluiden
osalta raportointijaksolla havaittiinkin piikki tietoturvatapahtumien osalta (ENISA
2021).

COVID-19 loi myds otollisen maaperan huijauksille, disinformaatiolle ja
haittaohjelma-hyokkayksille. Deep Instinct (2021) mainitsee raportissaan, etta

Google kerasi jopa yli 18 miljoonaa uuteen koronavirukseen liittyvaa
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haittaohjelmaa ja tietojenkalasteluviestia palvelussaan paivittain huhtikuussa
2020.

HP Wolf Security:n (2021) "Blurred lines and blindspots” -raportin mukaan
etatyoskentely-ymparistd on turvallisuuden kannalta erilainen, jossa tyontekijat
ottavat enemman riskeja kuin normaalissa toimistossa. Etana tydskentelevat
saattavat kayttaa turvattomia laitteita, antavat perheenjasenten kayttaa

tyonantajan valineita ja muutenkin kayttavat niita yksityiselaman tarpeisiin.

Saman havainnon on ENISA (2021) tuonut raportissaan esille. Etatyontekijat
ovat hajallaan, heita ei suojaa yrityksen palomuuri, eika suojattuja VPN (Virtual
Private Network) yhteyksia ole kaikilla kaytossa. Uusi hyvinkin monimuotoinen ja
hallitsematon tydymparistd laajensi hydkkayspinta-alaa varsin merkittavasti, jota

kyberrikolliset eivat jata hydodyntamatta.

Useat tietoturvayhtiot julkaisevat vuosittain kyberuhkaraportteja kuten Deep
Instinct ja aiemmin mainittu EU:n kyberturvallisuusvirasto ENISA (European
Network and Information Security Agency). Naiden tuottamien raporttien pohjalta

on mahdollista luoda hyva kokonaiskuva uhkista, joihin tulisi varautua.

Kuten Deep Instinctin raportin, niin myds ENISA (2021) raportin mukaan
kiristyshaittaohjelma -hyokkaykset on todettu vuosien 2020-2021 suurimmaksi
uhaksi. Kyberrikollisia motivoi entista enemman rahan teko, jossa
kiristysohjelmien osuus tulee esille. Kiristysohjelmahyokkaykset ovat tulleet
monivaiheisimmiksi. Pelkan tiedon kryptaamisen lisaksi lunnasvaatimuksia
vahvistetaan arkaluonteisen tiedon julkistamispelotteella ja jopa osittaisella
julkistamisella. Kalastelusahkopostit ja brute-force menetelmat RDP-

ymparistoissa ovat yleisemmat tavata saastuttaa kohde kiristysohjelmilla.
ENISA:n raportin (2021) suurimmat uhat ovat:

o Kiristyshaittaohjelma (Ransomware), joka salaa tiedostot tai lukitsee
laitteen kokonaan.
e Haittaohjelma (Malware)

e Kryptokaappaus (Cryptojacking)
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e Sahkopostiin liittyvat uhat (E-mail related threats)

o Tietovarkaudet (Threats against data)

o Tiedon saatavuuteen ja eheyteen liittyvat uhat (Threats against availability
and integrity)

e Disinformaatio - Vaaran tiedon jakaminen (Disinformation —
misinformation)

e Ei-vihamieliset uhat (Non-malicious threats)

e Toimitusketjuhydkkays (Supply-chain attacks)

Rikolliset ovat alkaneet tehda myos enemman yhteistyota keskenaan ja erilaiset

palvelut rikollisten valilla ovat alkaneet yleistya. Naista hyvia esimerkkeja ovat:

e Phishing-as-a-Service (PhaaS) - Tietojen kalastelua palveluna.

¢ Ransomware-as-a-Service (RaaS) - Kiristysohjelmia palveluna.

¢ Disinformation-as-a-Service (DaaS). Misinformaatio ja disinformaatio ovat
kyberrikollisuuden aktiviteettien ydinta ja jotka COVID-19 vaikutuksesta

kasvoivat merkittavasti.

Raportin mukaan perinteiset palvelunestohyokkaykset (Distributed Denial of
Service) hyokkaykset ovat siirtymassa mobiiliverkkoon ja loT-jarjestelmia
vastaan. Tama on huolestuttava havainto, joka koskee muun muassa

alykaupunkien verkottuneita jarjestelmia.

ENISA on nostanut listalle myds toimitusketjuhyokkaykset. Naiden kohteena ovat
erityisesti erilaisia kayttopalveluita (managed services) tarjoavat toimijat.
Esimerkkeind ENISA mainitsee naistd muun muassa SolarWinds-
ohjelmistoyrityksen toimitusketjuun kohdistuneen hydkkayksen seka Codecovin
hakkerointi ja Kaseya-hyokkayksen (Check Point 2021). Toimijoita ovat erityisesti

valtioiden tukemat ryhmittymat.

Suomessa Liikenne- ja viestintavirastoon alainen Kyberturvallisuuskeskus
seuraa maailmalla tapahtuvia ja Suomessa vaikuttavia kyberuhkia.
Kyberturvallisuuskeskus kehittaa ja valvoo viestintapalveluiden turvallisuutta
seka tuottaa kyberuhan tilannekuvaa muun muassa kuukausittaisilla

"kybersaatiedotteilla”. Kuluneen vuoden aikana Suomessa on todettu varsin
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mittavaa puhelinsoittokampanjaa, jossa Microsoftin IT-tueksi esittaytyneet huijarit
yrittavat saada uhrejaan asentamaan koneelleen etakayttoohjelmia seka naita
hyodyntaen varastettua pankkitunnuksia yms. Lisdksi uutena on noussut esiin
venajankielisia huijauspuheluita, joista keskusrikospoliisin Kyberkeskus varoittaa
(Tivi  2021b).  Kyberturvakeskuksen = mukaan Log4j- komponentin
haavoittuvuuden seka huijaussoittojen lisaksi meneillaan on myos tekstiviestitse
levia Flubot-haittaohjelma (Kyberturvakeskus 2022), joissa ilmoitetaan
vastaanottajan saaneen esimerkiksi uuden aaniviestin tai MMS-viestin. Viestissa
olevaa linkkia painamalla haittaohjelma pyritaan asentamaan vastaanottajan

suostumuksella.

Kyberrikollisuus on piilorikollisuutta ja esille tulevat tapaukset ovat vain pieni osa
kokonaisuudesta. Vaikka Suomessa kokonaisrikollisuus on ollut laskussa
vuodesta 1990 jalkeen, viimeisen kymmenen vuoden aikana poliisiin tietoon
tulleet rikokset tietoverkkoja kohtaan ovat tasaisesti kasvaneet (Sisaministerio b),

kuten alla olevasta taulukosta nahdaan.

Rikokset ja hairiot tietoverkkoja kohtaan

lImoitettu (kpl) 2010 2015 2016 2017 2018 2019 2020 2021

Salassapitorikos 29 48 46 58 75 58 73 49

Tietoliikenteen
L 25 85 71 o5 34 46 77 ne
hairinta

Henkilorekisteririkos 36 122 114 103 1M 32 9 1

Viestintasalaisuuden
295 298 4357 578 340 268 331 249
loukkaus

Tietomurto 292 347 439 442 530 822 n32 1555

Kuva 1. Rikokset ja hairiot tietoverkkoja kohtaan (Sisaministerio b).
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3 TIETOTURVAAN LIITTYVA LAINSAADANTO JA
JULKISEN HALLINNON TIETOTURVAOHJELMAT

Julkishallinnon toimintaymparistét, joita myoés Smart Cityt edustavat, ovat
voimakkaassa murroksessa digitalisaation myota. Tietoturvaan liittyy Suomessa
joukko lainsdadanndllisia velvoitteita ja suosituksia kunnille, kuten tietosuoja-
asetus, tiedonhallintalaki ja  NIS-direktiivi, jotka tulee  huomioida
toimintaymparistdja kehitettaessa ja niita yllapidettaessa. Julkinen hallinto on
myds viimeisen kymmenen vuoden aikana jarjestelmallisesti toteuttanut uusia
tietoturvan parantamiseen liittyvia ohjelmia. Seuraavissa kappaleissa kasitellaan
vaikuttavia lakeja ja tehdaan poikkileikkaus viime vuosikymmenen julkisen

hallinnon tietoturvan kehittamisohjelmista.

3.1 Laki sahkoisen viestinnan palveluista

Tietoyhteiskuntakaari (Tietoyhteiskuntakaari 917/2014) tuli voimaan 1.1.2015.
Lailla kumottiin muun muassa sahkdisen viestinnan tietosuojalaki (Sahkoisen
viestinnan tietosuojalaki 516/2004). Tietoyhteiskuntakaareen on koottu keskeiset
sahkoista viestintdd koskevat saadokset, kuten sahkodisen viestinnan
tietosuojalaki ja viestintamarkkinalaki. Tietoyhteiskuntakaari selkeyttaa saantelya
ja poistaa siina olleita paallekkaisyyksia. Tietosuoja-asioiden ja
tietosuojavaltuutetun tehtavien osalta tietoyhteiskuntakaaren sisaltama saantely
on pitkalti samaa, kuin mita sahkodisen viestinnan tietosuojalaissa on aiemmin
saadetty. Tietoyhteiskuntakaaren tavoitteena on edistaa sahkoisen viestinnan
palvelujen tarjontaa ja kayttda seka varmistaa, ettd viestintdverkkoja ja
viestintapalveluja on kohtuullisin ehdoin jokaisen saatavilla koko maassa.
Tavoitteena on lisaksi turvata radiotaajuuksien tehokas ja hairioton kayttd seka
edistda kilpailua. Niin ikaan tarkoitus on varmistaa, etta viestintaverkot ja -
palvelut ovat teknisesti kehittyneita, laadultaan hyvia, toimintavarmoja, turvallisia
seka hinnaltaan edullisia. Lain tavoitteena on myos turvata sahkoisen viestinnan

luottamuksellisuuden ja yksityisyyden suojan toteutuminen.
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Sittemmin nimike Tietoyhteiskuntakaari on muutettu (Valtioneuvosto 2018b)
1.6.2018 voimaan tulleella lailla muotoon "Laki sahkdisen viestinnan palveluista”.
Laki (Laki sahkoisen viestinnan palveluista 7.11.2014/917) siis paasiassa

kasittelee, kuten sen nimesta voi paatella, sahkoiseen viestintaan liittyvia asioita.

3.2 Laki yksityisyyden suojasta tyoelamassa

Liittyen tyontekijan oikeuksiin suojata yksityisyyttdan ja toisaalta tyonantajan
tarvetta kerata ja sailyttaa henkilotietoja tyontekijoistaan, on saadetty laki
yksityisyyden suojasta tydelamassa (yksityisyyden suoja 759/2004). Laki saataa,
miten yksityisyyden suojaa toteutetaan tydelaméassa. Se sovittaa yhteen
tydntekijan oikeuden suojata yksityisyyttaan ja tydnantajan tarpeen saada naita
tietoja kayttdonsa. Laki yksityisyydensuojasta tydelamassa taydentaa

henkilGtietolain saannoksia henkilotietojen kasittelysta.

Tassa laissa saadetaan tyontekijaa koskevien henkilotietojen kasittelysta,
tyontekijalle tehtavista testeista ja tarkastuksista seka niita koskevista
vaatimuksista, teknisestd valvonnasta tyopaikalla seka tyontekijan

sahkopostiviestin hakemisesta ja avaamisesta.

3.3 EU:n tietosuoja-asetus (GDPR) ja Suomen taydentava tietosuojalaki

EU:n yleisen tietosuoja-asetuksen soveltaminen alkoi 25.5.2018 kaikissa EU:n
jasenmaissa. Tietosuoja-asetusta (GDPR) sovelletaan lahtokohtaisesti kaikkeen
henkilotietojen  kasittelyyn.  Tietosuoja-asetus asettaa tietosuojaa ja
henkilGtietojen kasittelyd koskevia velvoitteita, joihin rekisterinpitdjien ja

henkilotietojen kasittelijdiden on valmistauduttava.

Keskeistd tietosuoja-asetuksessa on muun muassa riskiperusteinen
lahestymistapa ja rekisterinpitdjan osoitusvelvollisuus. Rekisterinpitajan
velvollisuudet kasvavat sitd mukaa, mita korkeampia riskeja henkilotietojen

kasittelyyn liittyy. Rekisterinpitdjan on myos pystyttava osoittamaan, etta se
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noudattaa tietosuoja-asetusta. Henkilotietojen kasittely on suunniteltava ja

dokumentoitava.

Rekisterinpitajan on huolehdittava siita, etta tietosuoja-asetuksessa maariteltyja

tietosuojaperiaatteita noudatetaan kaikissa henkilotietojen kasittelyvaiheissa.

GDPR tuo suoraan vaatimuksia tietojarjestelmien tietoturvalle. Peruslahtékohta
asetuksessa on, etta jarjestelmassa on “sisaanrakennettu ja oletusarvoinen
tietosuoja”. Jarjestelmaan taytyy sisaltya tarvittavat suojatoimet tietojen
suojaamiseen seka oletusarvoisesti kasiteltava vain kasittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkilotietoja. Asetus tuo mukanaan
vaatimuksen, etta henkilolla on oikeus poistaa itsestaan tiedot eli "oikeus tulla

unohdetuksi” (OpiTietosuojaa.fi).
Tietosuojaperiaatteiden mukaan henkil6tietoja on

+ Kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti

+ Kasiteltava luottamuksellisesti ja turvallisesti

+ Kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

o rekisterdidyn henkilon suostumuksen kerattavaan tietoon on oltava
“yksiselitteinen”.

« Kerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen
nahden

« Paivitettava aina tarvittaessa — epatarkat ja virheelliset henkildtiedot on
poistettava tai oikaistava viipymat

* Rekisterdidylla on oikeus saada hanta koskevat henkildtiedot
jasennellyssa ja koneellisesti luettavassa muodossa ja oikeus toimittaa
kyseiset tiedot toiselle rekisterinpitajalle

+ Sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista

varten.

Jos tapahtuu henkilbtietojen tietoturvaloukkaus, rekisterinpitajan on ilmoitettava

siitd ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa
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sen ilmitulosta toimivaltaiselle valvontaviranomaiselle. (Tietosuojavaltuutetun

toimisto).

3.3.1 Tietosuojalaki

Suomessa henkildtietojen kasittelya koskeva uusi tietosuojalaki (Tietosuojalaki
5.12.2018/1050) tuli voimaan 1.1.2019. Lailla tdydennetddn EU:n yleista
tietosuoja-asetusta. Yleisen tietosuoja-asetuksen mukaiset viranomaistehtavat
on keskitetty tietosuojavaltuutetulle. Sdanndsten rikkomuksista voidaan maarata
varsin merkittavia sanktioita. Tietosuojavaltuutettu voi asettaa yritykselle,
yhteisOlle tai viranomaiselle uhkasakon tietojen luovuttamista koskevan
maarayksensa tehosteeksi. Tietosuojavaltuutetun ja apulaistietosuoja-
valtuutettujen yhdessa muodostama kolmijaseninen seuraamuskollegio voi
maarata saanndsten rikkomisesta hallinnollisen seuraamusmaksun. Sen maara
voi olla lievemmissa rikkomuksissa enintaan 10 miljoonaa euroa tai 2 % yrityksen
kokonaisliikevaindosta ja vakavammissa rikkomuksissa enintéan 20 miljoonaa

euroa tai 4 % yrityksen kokonaisliikevaihdosta (Tietosuojavaltuutetun toimisto b).

3.3.2 Tiedonhallintalaki

Vuoden 2020 alussa astui voimaan laki julkisen hallinnon tiedonhallinnasta (Laki
julkisen hallinnon tiedonhallinnasta (906/2019)). Laki edistaa tiedonhallinnan
yhdenmukaistamista, tietoturvallisuutta ja digitalisointia viranomaistoiminnassa.
Laissa julkisen hallinnon tiedonhallinnasta saadetaan julkisuusperiaatteen ja

hyvan hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa.

Laissa saadetdan uudesta kuvausvelvoitteesta, tiedonhallintamallista.
Tiedonhallintamalli on hallinnon sisainen maarays ja sen tulee olla selkea kuvaus
kunnan laajennetusta tiedonhallinnasta. Mallissa tulee kuvata myos sita
minkalaisia tietojarjestelmiin ja tietovarantoihin liittyvia kytkdksia kunnalla on
muihin toimijoihin, esimerkiksi vaestorekisterikeskukseen. Mallissa kuvataan

minimissaan toimintaprosessit, tietovarannot, tietoaineistot, tietojarjestelmat
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seka tietoturvajarjestelyt. Kunnat on velvoitettu toteuttamaan tiedonhallintalain
mukaiset tietoturvallisuuden vahimmaisvaatimukset vuoden 2023 loppuun

mennessa (Kuntaliitto 2019).

3.3.3 NIS direktiivi

EU:n verkko- ja tietoturvadirektiivi (The Directive on Security of Network in
Information Systems (NIS)) oli ensimmainen EU:n laajuinen yleinen
tietoturvasaadds, jossa annettiin velvoite kriittisen infrastruktuurin sektoreille
(Energia, Terveydenhuolto, Finanssiala, Liikenne, Vesihuolto ja Digitaalinen
infrastruktuuri) raportoida tietoturvapoikkeamista ja -uhkista. Direktiivi tuli
voimaan 1.8.2016 ja se tuli implementoida kansallisesti 9.5.2018 mennessa.
(European Comission a). Suomessa velvoitteiden noudattamista valvovat
toimialakohtaiset viranomaiset; Viestintavirasto, Energiavirasto, Valvira,

Finanssivalvonta, Traficom ja ELY-keskukset.

3.3.4 Toimialakohtaisia lakeja ja suosituksia

Kunnilla on toimialoja, joihin saattaa kohdistua toimialakohtaisia lakeja ja
suosituksia. Yksi keskeinen toimiala on terveydenhuolto, johon taman
opinnaytetyon Kirjoitushetkella liittyvat vastuut kunnille ovat muotoutumassa
uudelleen Sosiaali- ja terveydenhuollon ja pelastustoimen uudistuksen (Sote
uudistus) my6ta. Uudistuksen myéta siitymavaiheen jalkeen vuoden 2023 alusta
kunnista ja valtiosta erillinen julkisoikeudellinen yhteisd, hyvinvointialue, jarjestaa
jatkossa sosiaali- ja terveydenhuollon ja pelastustoimen palvelut.
Hyvinvointialueita on yhteensa 21. Lisaksi Helsingin kaupunki vastaa sosiaali- ja
terveydenhuollon seka pelastustoimen  jarjestamisesta alueellaan.
Terveydenhuoltoon liittyvia lakeja ovat Laki terveydenhuollon ammattihenkildista
ja Laki yksityisesta terveydenhuollosta, jotka muun muassa sisaltavat
potilastietoja koskevaa salassapitovelvollisuutta. Potilaslaki, joka sisaltaa ehtoja,
miten potilastietoja voidaan kasitella. Potilasasiakirja-asetus, jota sovelletaan

potilaan hoidon jarjestamisessa ja toteuttamisessa kaytettavien asiakirjojen
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laatimiseen seka niiden ja muun hoitoon liittyvan materiaalin sailyttamiseen.
Terveydenhuollon asiakastietolaki, jossa saadetaan julkisten ja yksityisten
sosiaali- ja terveyspalveluiden asiakastietojen sahkoisesta kasittelysta ja
valtakunnallisista tietojarjestelmapalveluista. Laissa on saadokset muun muassa

tietojen salassapidosta, luovutuksesta ja arkistoinnista.

3.4 Valtiohallinnon tietoturvan kehittamiseen liittyvat ohjelmat

Suomessa on tehty systemaattisesti ty6td valtiohallinnon tasolla
kyberturvallisuuden eteen viimeisen kymmenen - viidentoista vuoden aikana.
Kyberturvallisuus oli esilla jo vuoden 2010 yhteiskunnan turvallisuusstrategiassa
(Puolustusministerio 2010). Kyberuhat tunnistettiin yhdeksi mahdolliseksi uhaksi
ja tietojarjestelmiin tunkeutumisen todettiin tietyissa olosuhteissa voivan tayttaa

jopa sotilaallisen voimankayton tunnusmerkit.

Suomen ensimmainen kyberturvallisuusstrategia julkaistin  24.1.2013.
Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja strategiset
linjaukset seka maaritelldaan keskeiset tavoitteet ja toimintalinjat, joiden avulla
vastataan kybertoimintaymparistoon kohdistuviin haasteisiin ja varmistetaan sen
toimivuus (Valtioneuvosto 2013). Strategian toimeenpano kaynnistettiin
toimeenpano-ohjelmalla 11.3.2014 (Turvallisuuskomitea 2014), jonka keskeisia
kehityskohtia olivat kyberturvallisuuskeskus, valtion ymparivuorokautinen
tietoturvatoiminta, salatun tiedonsiirron ja hallinnon turvallisuusverkon
palveluintegraatiohanke (SATU), poliisin toimintakyky kyberrikollisuuden
torjunnassa, kybertoimintaymparistoon ja  kyberturvallisuuteen liittyvan
lainsdadanndn kehittdminen seka tutkimus- ja koulutusohjelmat ja muu
osaamisen vahvistaminen. Puolustusministerio asetti 13.12.2013 ty6éryhman
kehittamaan lainsdadantdéa turvallisuusviranomaisten tiedonhankintakyvyn
parantamiseksi kybertoimintaympariston uhkista ja luovutti mietintonsa

puolustusministeridlle 14.1.2015 (Puolustusministerié 2015).

EU:n verkko- ja tietoturvadirektiivin (NIS) mukaisesti kunkin jasenvaltion tulee

laatia kansallinen strategia, jossa maaritelldan puitteet, visio, tavoitteet ja
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painopisteet verkko- ja tietoturvallisuudesta. Tata kansallista strategiaa varten
asetettiin 28.9.2015 tietoturvallisen liiketoiminnan kehittamisryhma. Tyoryhma
luovutti ehdotuksensa tietoturvastrategiaksi liikenne- ja viestintaministerille 10.
helmikuuta 2016, jonka sisallon ministeri hyvaksyi tyoryhman ehdotuksen
mukaisena 10. maaliskuuta 2016. Strategian visiona on "Maailman luotetuin
digitaalinen liiketoiminta tulee Suomesta” (Liikenne- ja viestintdministerion
julkaisuja 7/2016).

Yhteiskunnan turvallisuusstrategia sai neljannen paivityksen 2.11.2017
(Valtioneuvosto 2017). Strategia keskittyy yhteisten ja yleisten varautumisten
periaatteisiin, jossa myods kyberuhkat on otettu huomioon elintarkeissa

toiminnoissa.

Osana valtioneuvoston vuoden 2016 selvitys- ja tutkimussuunnitelman
toimeenpanoa toteutettiin tutkimus “Suomen kyberturvallisuuden nykytila,
tavoitetila  ja  tarvittavat  toimenpiteet  tavoitetilan  saavuttamiseksi”
(Valtioneuvoston kanslia 2017). Tassa tutkimuksessa tavoitteena oli selvittaa
kuinka vuoden 2013 kyberturvastrategiassa asetettu tavoite Suomen osalta olla
maailmanlaajuinen edellakavija kyberuhkiin varautumisessa seka niiden
aiheuttaminen hairidtilanteiden hallinnassa on saavutettu. Tama tutkimus oli
osaltaan pohjana seuraavalle Suomen kyberturvallisuusstrategian toimeenpano-
ohjelmalle 2017-2021 (Turvallisuuskomitea 2017). Tassa toimeenpano-
ohjelmassa tarkasteltin  kyberturvallisuuden kehittamista niin  valtion,
maakuntien, kuntien, yritystoiminnan ja kolmannen sektorin muodostamassa

palvelukokonaisuudessa.

Valtiontalouden tarkastusvirasto teki suunnitelmiinsa sisdltyneen
kybersuojauksen jarjestamista koskeneen tarkastuksen, joka toteutettiin ajalla
22.9.2016-4.9.2017  (Valtiontalouden  tarkastusvirasto = 2017).  Tassa
tarkastuksessa tavoitteena oli selvittdaa, onko valtiohallinnon kybersuojaus
jarjestetty taloudellisesti, mutta kuitenkin vaikuttavasti ja tarkoituksenmukaisella

tavalla.
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Huoltovarmuuskeskus kaynnisti vuonna 2016 Kyber2020 ohjelman, jonka
tavoitteena oli parantaa suomalaisen yhteiskunnan kykya torjua kyberuhkia seka
toipua mahdollisista vaurioista. Ohjelmaan kuului konkreettisia toimenpiteita,
jotka parantavat huoltovarmuusorganisaation kriittisten yritysten
kyberturvallisuutta. Ohjelma sisalsi seitseman keskeistd teemaa: ohjelman
ohjaus ja seuranta, luottamus kyberriskien hallintaan, kyberosaaminen ja
kyvykkyydet, kansallinen havainnointikyky, viestinta, tilannekuva ja tiedonvaihto,
kansainvalinen yhteisty0 seka& tulevaisuuden huomioiminen. Ohjelman
loppuraportti "Kyber2020” (Huoltovarmuuskeskus 2020) julkaistiin vuonna 2021.
Huoltovarmuuskeskus on taman jalkeen kaynnistanyt viisivuotisen ohjelman
"Digitaalinen  turvallisuus 2030” (Huoltovarmuuskeskus 2021), jonka

tarkoituksena on kehittda yhteiskunnan sietokykya kyberhairioita vastaan.

Valtioneuvoston vuoden 2017 selvitys- tutkimussuunnitelman toimeenpanossa
toteutettiin  "Kyberturvallisuuden strateginen johtaminen Suomessa” -
selvityshanke (Valtioneuvosto 2018a), jossa laadittin muun muassa toimenpide-
ehdotuksia yhteiskunnan ja julkisen hallinnon strategisen kyberturvallisuuden
johtamiseen, mittaamiseen ja varautumiseen seka kybertoimintaymparistoa

koskevan hairi6tilanteiden hallintaan.

Toistaiseksi viimeisin paivitetty Suomen kyberturvallisuusstrategia julkaistiin
2019 (Valtioneuvosto 2019). Tassa kyberturvallisuusstrategiassa asetetaan
Suomen  keskeisimmat kansalliset tavoitteet kybertoimintaympariston
kehittamiseksi ja siihen liittyvien elintarkeiden toimintojen turvaamiseksi.
Keskeisena tavoitteena on, ettd Suomi on edelleen kansainvalisesti
kyberturvallisuuden karkiosaajien joukossa. Strategia on myds osa EU:n
kyberturvallisuusstrategian toimeenpanoa. Strategia kulminoituu kolmeen
paakohtaan: kansainvalinen yhteistyd, kyberturvallisuuden johtamisen,
suunnittelun ja varautumisen parempi koordinaatio sekd osaamisen
kehittdminen. Suomen on tehtava tiivista yhteisty6ta kansainvalisten toimijoiden
kanssa monenvalisesti, alueellisesti ja kahdenvalisesti. Kyberturvallisuuden
kehittaminen taasen asettaa julkiselle hallinnolle osaamisvaatimuksia ja

yhteistydvelvoitteita. Taman johdosta kaikkien kriittisista toiminnoista vastaavien
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viranomaisten kyberturvallisuuden osaamista on parannettava kaikilla hallinnon
aloilla ja tasoilla. Johtamisen osalta toteutetaan hallituskausien yli ulottuva

kansallisia linjauksia konkretisoiva kyberturvallisuuden kehittdmisohjelma.

Valtioneuvoston periaatepaatoksessa 8.4.2020 "Julkisen hallinnon digitaalinen
turvallisuus” maaritetdan kehittamisen periaatteet ja keskeiset palvelut
turvallisuuden edistamiseksi digitaalisessa toimintaymparistossa

(Valtiovarainministerié 2020b).

Periaatepaatostd toteuttamaan luotin  "Julkisen hallinnon digitaalisen
turvallisuuden toimeenpanosuunnitelma 2020-2023” -Haukka-
toimeenpanosuunnitelma (Valtiovarainministerio 2020a). Kyseessa olevassa
suunnitelmassa otetaan vahvasti esille myos kunnat seka kansalaiset, yhteisot ja
muu Yyhteiskunta. Tama toimeenpanosuunnitelma on ollut myos tukena
kyberturvallisuusstrategian 2019 kehittdmisohjelman (LVV 2021) valmistelussa.
Kehittdamisohjelma on laadittu vuosille 2021-2030 ja se kuvaa
kyberturvallisuuden kehittdmisen lyhyen ja pitkdan aikavalin tavoitteita ja
painopistealueita. Kehittamisohjelmassa keskitytaan neljaan paateemaan, joita
ovat: huippuluokan osaaminen, kiintea yhteistyd, vahva kotimainen

kyberturvateollisuus ja tehokkaat kansalliset kyberturvakyvykkyydet.

Kyberturvallisuuden kehittamisohjelma keskeisine ohjelmineen on kuvattuna alla

olevassa kuvassa (kuva 2).
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EU:n kyberturvallisuusstrategia

n s Suomen kyberturvallisuusstrategia

Kyberturvallisuuden kehittamisohjelma

Toteuttaa kansallista kyberturvallisuusstrategiaa. Ohjelmaa
arvioidaan ja paivitetaan vuosittain. Tavoitteena rakentaa
vahva suomalainen kyberturvallisuuden ekosysteemi.

Haukka, Digitaalinen turvallisuus 2030 -ohjelma ja TITUKRI
taydentavat kyberturvallisuuden kehittamisohjelmaa.
Ne vastaavat omasta rahoituksestaan.

I TITUKRI (LVM)

Digitaalinen turvallisuus 2030 (Huoltovarmuuskeskus)

2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

Haukka: Julkisen hallinnon TITUKRI: Raportti lain- Digitaalinen turvallisuus 2030:
digitaalisen turvallisuuden saadannon muutostarpeista Ohjelman tehtavana on yhteis-
toimeenpanosuunnitelma ja muista toimenpiteista kunnan digitaalisen infra-
2020-2023. Ohjelmassa tietoturvan ja tietosuojan struktuurin ja sen palvelujen
kehitetaan julkisen hallinnon parantamiseksiyhteiskunnan  hairionsiedon ja kyber-
digitaalisen turvallisuuden kriittisilla toimialoilla. turvallisuuden kehittaminen.
palveluita.

Kuva 2: Kyberturvallisuuden kehittdmisohjelma sen keskeiset ohjelmat
(Valtioneuvosto 2021)

Kuntien ja julkisenhallinnon kannalta oleellinen hanke on vuosina 2019-2023
toteutettava Digi- ja vaestotietoviraston JUDO-hanke (DVV 2019), joka kehittaa
julkisen  hallinnon  digiturvan johtamista ja hallintaa, henkil6stdn
digiturvaosaamista sekad tarjoaa tukea turvallisempien palveluiden
kehittamiseksi. Hanke perustuu aiemmin mainittuihin "Julkisen hallinnon
digitaalisen turvallisuuden kehittdamisohjelmaan” seka valtioneuvoston 8.4.2020

hyvaksymaan "Julkisen hallinnon digitaalinen turvallisuus -periaatepaatokseen’

ja sen toimeenpanosuunnitelmaan (Valtiovarainministerio 2020a).

Hankkeessa on kehitetty riskien hallintaa, suosituksia tiedonhallintalain ja

turvallisuusluokitusasetuksen toteuttamisen tueksi, tarjottu digitaalisen,
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turvallisuuden koulutusta, luotu palvelu, jolla voidaan seurata hallinnollisen
digiturvallisuuden kokonaiskuvan osa-alueiden kehittymista ja selvitetty
digitaalisen turvallisuuden harjoitustoiminnan kehittamista. Hankkeessa on myos
toteutettu muutama tutkimus kuntien digiturvapalveluiden kehittamistarpeista ja

nykytilan kuvauksesta. Naiden tutkimusten tuloksia kasittelen tassa myohemmin.

Smart City kontekstissa mielenkiintoinen on Liikenne- ja viestintaministerion
"Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla” -
selvitystyo (Liikenne- ja viestintaministerié 2021), jossa selvitettiin tietoturvan ja
tietosuojan parantamista yhteiskunnan kriittisilla  toimialoilla, erityisesti
terveydenhuollon, rahoitusmarkkinoiden, energiahuollon, vesihuollon, liikenne ja
digitaalisen infrastruktuurin seka viestintaverkkojen osalta. Raportissa todetaan
muun muassa, etta julkisen sektorin tietoturvan tasoa selvitellyssa
valtiovarainministerion =~ Haukka-ohjelmassa todettiin, ettd digitaalisen
turvallisuuden tilanne on kunnissa paaosin heikompi kuin valtiotasolla. Vastaava
havainto tuli esille tyoryhman jarjestamissa kuulemisissa, joissa kiinnitettiin
huomiota siihen, etta esimerkiksi terveydenhuollon, energiahuollon ja vesihuollon

kriittisista toiminnoista merkittava osa on kuntien vastuulla.
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4 JULKISHALLINNOLLE TEHDYT TUTKIMUKSET

Kuten edella olevassa kappaleessa todettiin, valtioneuvosto hyvaksyi 8.4.2020
"Julkisen hallinnon digitaalinen turvallisuus” -periaatepaatoksen ja sen
toimeenpanemiseksi kaynnistettiin Haukka-toimeenpanosuunnitelma
(Valtiovarainministerio  2020a). Haukka-hankkeessa ja sen puitteissa
kaynnistetyssa Digi- ja vaestotietoviraston JUDO-hankkeessa (DVV 2019)
toteutettiin vuosina 2020 ja 2021 kyberturvallisuuden tilaa koskevia kyselyita ja
tutkimuksia. Lisaksi Kuntaliitto toteutti yhden tutkimuksen kevaalla 2021. Tassa
kappaleessa tarkastelen naita julkishallinnolle tehtyja kyberturvallisuuteen

liittyvien kyselyiden tuloksia.

4.1 Digitaalisen  turvallisuuden  kustannusvaikuttavuusarviointi  julkisessa
hallinnossa.

Valtiovarainministerio teetti selvityksen digitaalisen turvallisuuden kustannus-
vaikuttavuusarvioinnin julkisessa hallinnossa (Valtiovarainministerio 2020c).
Kyseinen selvitysty0 toteutettiin kirjallisuuskatsauksena seka julkisen hallinnon
organisaatioiden edustajien haastatteluiden kautta. Selvityksen tavoitteena oli
kartoittaa digitaalisen turvallisuuden kustannusten ja vaikuttavuuden arvioinnin
nykytilaa julkisessa hallinnossa, seka laatia haastatteluiden ja aiempien
tutkimusten pohjalta digitaalisen turvallisuuden kustannus-
vaikuttavuusmalliehdotus.  Raportissa  esitetaan  ehdotus  digitaalisen
turvallisuuden kustannusten ja vaikuttavuuden arvioinnin kehittamiseksi

julkisessa hallinnossa.

Selvityksen mukaan haastatteluissa nousi esille, ettd julkisen hallinnon
organisaatioilla on tarve yhtenaiselle ja selkealle tavalle tunnistaa, luokitella ja
arvioida digitaaliseen turvallisuuteen liittyvia riskeja, turvaamiseen liittyvien
suojaustoimenpiteiden kustannuksia, seka tehdyista toimenpiteista saavutettavia
hyotyja. Taman pohjalta selvityksessa suositellaan, ettd julkisen hallinnon

organisaatioiden tulisi arvioida organisaation digitaalisen turvallisuuden
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vaikuttavuutta saanndllisesti. Arvioinnissa tulisi tunnistaa organisaation
toimintaan kohdistuvat riskit, seka kohteet, joita riskeilta halutaan suojella. Lisaksi
tulisi tunnistaa myOs vuosittainen odotusarvo riskien realisoitumisesta
aiheutuville kustannuksille, mikali suojattaville kohteille ei toteuteta lainkaan

digitaalisen turvallisuuden suojaustoimenpiteita.

Turvattavien kohteiden, joita ovat esimerkiksi tiedonhallintalain tarkoittaman
tiedonhallintayksikon merkittavimmat tietovarannot, seka keskeiset palvelut, arvo
tulisi arvioida, seka merkittavimmat riskit tulisi tunnistaa ja laskea rahamaarainen
suuruusluokka perustuen riskin realisoitumisen todennakdisyyteen ja
realisoitumisen potentiaalisesti aiheuttamiin kustannuksiin. Myos vaikuttavuutta
potentiaalisilta menetyksilta suojaavien toimenpiteiden osalta tulisi arvioida.
Loppujen lopuksi toteutettavien suojaustoimenpiteiden tarkoituksena on
pienentaa suojattaviin kohteisiin kohdistuvien riskien aiheuttamien kustannusten

odotusarvoa ja saattaa jaannosriski hyvaksytylle tasolle.

4.2 Julkishallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan
nykytilan kuvaus (Judo-hanke)

Digi- ja vaestotietoviraston toteuttaman Judo-hankkeen projekti 5:n tehtavana
toteutettiin selvitys julkisen hallinnon digitaalisen turvallisuuden kansallisen
harjoitustoiminnan tilasta (DVV 2020b) Tassa selvitystydssa harjoitustoiminnan
nykytilaa tarkasteltiin neljasta eri nakdokulmasta: lainsaadanto, rahoitus ja ohjaus,

toimijat seka harjoitukset.

Selvityksessa tunnistetut, harjoitustoiminnan kannalta keskeiset toimijat
(strateginen ohjaus, harjoitusten toteuttajat ja kehittdjat seka harjoitusten
kohderyhmat) ja harjoitukset, on kuvattu alla olevassa kuvassa 3. Kuvassa
harjoituksen jarjestamisen paavastuutaho on samalla rivilla kuin nimetty

harjoitus.
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KOHDERYHMA

Valtionhallinto ‘

STRATEGINEN KEHITTAA / TOTEUTTAA | HARJOITUS
OHJAUS
Turvallisuuskomitea VALHA

Ministenioiden omat .
heroituksel Aluehallinto ‘

VMK, ministeriot

Kunnallishallinto,
¥| kuntayhtymat, ml. sote

KYHA VHITV

HV-kriittiset yritykset

Museliset valmius- = Muut kriittiset yritykset
harjoitukset

|
|
= ""| Muut yritykset ‘
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I Vapaaehtoiset yksil6t

Tekniset
kyberhanoituksal

Kuva 3. Julkisen hallinnon digitaalisen turvallisuuden kansallisen
harjoitustoiminnan toimijoita (DVV 2020b).

Selvityksessa ilmeni, ettd lainsaadantd ei tunnista harjoitustoimintaa.
Poikkeuksena on valtioneuvoston asetus julkisen hallinnon turvallisuus-
verkkotoiminnasta, jossa  palveluntuottajalle ~on  velvoite osallistua

harjoitustoimintaan osana varautumista.

Rahoituksen osalta tyoryhma nosti esille, etta harjoitustoiminnan rahoitukseen ei
ole suunnattu erillista jatkuvaluonteista rahoitusta, eika yhteista rahoituksen

koordinaatiota.

Keskeisimmiksi harjoituksiksi tunnistettin DVV:n kerran vuodessa pidettava
TAISTO-harjoitus, Digipoolin yhdessa Kyberturvallisuuskeskuksen ja valittujen
viranomaisten kanssa kerran kahdessa vuodessa TIETO-harjoitus, seka
JyvSecTec:n cyber-rangella vuosittain toteutettavat teknistoiminnalliset KYHA-
harjoitukset; yksi valtionhallinnolle ja yksi turvallisuusviranomaisille. Lisaksi
puolustusvoimat jarjestaa omalle organisaatiolleen jatkuvasti
kyberturvallisuusharjoituksia. Vuodesta 2022 eteenpain KYHA-harjoituksia

jarjestetaan myaos kunnille.
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Tutkimuksessa havaittiin, etta julkishallinnossa ei ole yhteisesti maariteltya ja
hyvaksyttya kansallista  digitaalisen turvallisuuden  harjoitusohjelmaa.
Harjoitustoiminnan toimijakentta on hajanainen ja pistemainen, vaikkakin osa-
alueittain kyvykas. Harjoitustoimintaa ei ole myoskaan kehitetty kansallisen
kokonaisuuden nakokulmasta. Harjoituksia ja toimijoita on useita ja keskinaiset
suhteen ovat osittain epaselvia tai maarittamatta. Yhteinen tahtotilan maaritys

puuttuu, raportissa korostetaan.

Digitaalisen turvallisuuden kansallisen harjoitustoiminnan nykytilan kuvauksen
pohjalta on sittemmin laadittu Julkisen hallinnon digitaalisen turvallisuuden
kansallisen harjoitustoiminnan Iyhyen ja pitkantahtadimen tavoitteet ja
toimenpiteet (DVV 2021b).

4.3 Kuntien digitaalisen turvallisuuden riskikyselyn tulokset syksylla 2020 seka
syksylla 2021

Valtiovarainministerio toteutti kyselyn syksylla 2020 kuntien digitaalisen
turvallisuuden merkittavimmista riskeista (Valtiovarainministerio 2021a), seka
uudestaan syksylla yhdessa DVV:n kanssa julkishallinnon digitaalisen
turvallisuuden merkittavimmiksi arvioiduista riskeista (Valtiovarainministerio
2021b). Syksyn 2020 kyselyssa pyydettiin arvioimaan riskivaittamia neljasta
nakokulmasta: toteutumisen todennakoisyys seka vaikutus kunnan talouteen,
maineeseen ja palveluiden saatavuuteen. Tahan selvitykseen vastasi 73 kuntaa.
Syksyn 2021 kyselyssa pohjana olivat syksyn 2020 toteutetun riskikyselyn
vaittamat, joita oli tdydennetty kyselysta saadun palautteen perusteella. Syksyn

kyselyssa vastaajia oli 139, joista kuntia ja kuntayhtymia oli 58kpl (46 %).

Syksyn 2020 vastausten perusteella merkittavimmiksi digitaalisen turvallisuuden
riskeiksi nousivat laajojen tietoturvaloukkausten hallinta ja niiden johdosta
mahdollisesti toteutuvaan henkildtietojen vuotamiseen. Syksyn 2021 kyselyssa
vastaavan aiheisesti nousivat paallimmaisiksi riskeiksi viranomaisten toimintaan
ja palveluihin kohdistuvat tahalliset vakavat tietoturvahyokkaykset, kriittiseen
fyysiseen infrastruktuuriin ja tietoverkkoihin kohdistuvat vakavat vaarinkaytokset,
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haitanteot, sabotaasit tai tietoturvahyokkaykset, seka kiireesta ja
resursointivajeesta johtuvat tietovarantojen tietoturvan merkittava
vaarantuminen. Lisaksi riskind nahtiin, ettei pilvipalvelujen riskeja tunneta

riittdvasti, jolloin niiden hallintatoimet ovat epaselvia ja tilannekuva puutteellinen.

Molemmissa kyselyissa nousi riskina myas, ettei toimialasta vastaava johto joko
ymmarra digitaalista turvallisuutta, arvosta tai huomioi toiminnan suunnittelussa
ja edelleen valttamatta toteuta riskienhallinnan kautta tunnistettuja

riskienhallintatoimenpiteita.

Syksyn 2020 Kkyselyssa vaikutuksiltaan suurimmiksi riskeiksi arvioitiin
hairidtilanteiden  jalkeisen  tietojen palauttamiseen, hairidtilanteiden
harjoittelemattomuuteen, seka kriittisten tietovarantojen tietojen kasittelyyn ja
siirtoon liittyvat turvallisuusriskit. Selvityksessa parantavina toimenpiteind on
esitetty kuntien toimialajohdon ja palveluita hankkivien henkildiden digitaaliseen
turvallisuuteen liittyvan osaamisen kasvattaminen ja keskitetyn osaamisen
tarjoamista kunnille hairidtilanteissa. Lisaksi merkittavanad asiana nahtiin
harjoitustoiminnan parantaminen seka kriittisten tietovarantojen
hallintatoimenpiteiden seka hairidtilanteista toipumisessa tarvittavan tietojen

palauttamisen hallinnan kehittaminen.

4.4 Kuntien digitaalisen turvallisuuden selvitys

Osana Digi- ja vaestotietoviraston JUDO-hanketta toteutettiin kunnille kysely
digitaalisesta turvallisuudesta (Valtiovarainministerio 2020c). Kyselyssa ol
tavoitteena selvittaa kuntien digitaalisen turvallisuuden nykytilaa ja siihen liittyvia
palvelutarpeita. Kyselyn pohjalta on laadittu Kuntien digitaalisen turvallisuuden
selvitys raportti (DVV 2021a). Vastaajia oli yhteensa 98. Raportissa esitetaan
edellakavijoiksi kunnat, joiden vastaustuloksista 10ytyi onnistumisia yhdella tai
useammalta osa-alueelta. Edellakavijat kuvailivat itsedan uudistumis- tai
muutoshalukkaina ja kertoivat kaikki (100 %) osallistuvansa vuosittain TAISTO-
harjoituksiin. Edellakavijoistd jokainen kaytti useampaa ulkoistettua joko

kuntayhtymien ICT-toimijoiden tai kaupallisten toimijoiden palvelua.
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Yksi merkittava havainto kyselyiden mukaan oli ylimman johdon sitoutumisen ja
ymmarryksen puute tietoturvaan liittyvissa aisoissa. Tietohallinnon tai tietoturvan
edustajat eivat kuulu johtoryhmaan, ja nain ollen saannallinen nakyvyys oikealla

tasolla on rajallista.

Toinen merkittdva havainto raportin mukaan oli resurssien puute: Kaikki (100 %)
edellakavijoista vastasivat, etta heilla ei ole riittavia resursseja ja 80 % vastasi,
etta heilla ei ole riittavaa osaamista. Kokoaikaisesti tietoturvan parissa
tyoskentelevia asiantuntijoita ei ollut ollenkaan tai niita oli vain muutamia.
Erityisesti kaivattiin asiantuntijoita, joilla olisi kokemusta kuntasektorilta, seka

osaamista tietoturva-alalta, Microsoft 365 -palveluista ja pilviymparistosta.

4.5 Yhdeksan digiturvaan liittyvaa haastetta kuntajohdolta

Kuntaliitto toteutti kevaalla 2021 kuntajohdolle suunnattuja ryhmahaastatteluja,
joissa selvitettin  kuntien haasteita digitaalisten turvallisuuden alueella.
Haastatteluihin osallistui kuntien ylinta johtoa ja seka kuntien digitaalisen
turvallisuuden ja riskienhallinnan johtajia. Haastattelujen pohjalta Kuntaliitto
julkaisi "9 digiturvaan liittyvaa haastetta kuntajohdolta, loppuraportti” -raportin
(Kuntaliitto 2021). Haastattelussa oli mukana 10 henkil6d yhdeksasta kunnasta
eripuolilta Suomea. Raportin listaamat haasteet kuntajohdolle ovat aiempien
valtiojohdon selvitysten kanssa samassa linjassa. Selvityksen mukaan kuntien
digiturvamalli on epaselva ja osaaminen on monesti yksildiden varassa.
Vastuuttaminen on puutteellisesta eika digiturvan roolia ja tarkeytta ymmarreta
kuntaorganisaatiossa. Digiturvaa ei koeta koko organisaation yhteiseksi asiaksi
ja vastuu digiturvasta jaa usein yksildiden kasiin, esimerkiksi turvallisuusjohtajan
tai tietohallinnon henkildille. Asiantuntijat hallitsevat digiturvakeskusteluja, josta
yleisjohtaja jaa herkasti sivuun. Digiturva nahdaan myos helposti jarruna.
Yleisjohtajat tuovat esiin, ettei digiturva saa ajaa muiden asioiden yli. Digiturvan
vaatimukset asetetaan usein vastakkain sujuvuuden ja kaytettavyyden
vaatimusten kanssa. Lisaksi koetaan, ettei vertaistukea ole saatavilla ja johtaja

saattaa jaada vaille riittavaa tukea.
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5 HAASTATTELUTUTKIMUS

5.1 Haastateltavat tahot

Haastattelututkimukseen osallistui yhteensa yksitoista tahoa, joista nelja edusti
kaupunkia ja yksi kaupungin energialaitosta. Viisi haastateltavaa edusti
kyberturvapalveluita tarjoavia yrityksia ja yksi valtiohallintoa. Haastattelutulokset
raportoidaan anonyymisti. Kaupungeista yksi oli kooltaan yli 200 000 asukasta,
yksi 100000-150000 asukasta, yksi 50 000-100 000 asukkaan kokoluokassa ja
yksi alle 50000 asukasta. Energiayhtido kuului 50 000-100 000 asukkaan
kaupungille. Haastateltavat tydoskentelivat edustamiensa tahojen tietoturva- tai
tietohallintopaallikkdina. Kaupunkien, eika heidan edustajien nimia tuoda esiin
tietojen sensitiivisyyden vuoksi. Yritysten osalta on lupa kertoa osallistuneiden
yritysten nimet, jotka olivat: Insta Advance Oy, Nixu, Fujitsu, Innofactor ja "suuri
kansainvalinen tietotekniikkayritys”. Yritysten osalta haastateltavat olivat
kyberliiketoiminnasta tai -myynnistda vastaavia. Valtiohallinnon tahon
haastateltava oli kyberturvallisuuden asiantuntija Digi- ja vaestotietovirastosta.
Jatkossa kyberturvatoimittajista  ja DVV:sta puhutaan yhteisesti

"kyberturvatoimijoista”.

5.2 Aineiston kuvaus

Haastattelut suoritettiin puolistrukturoituna teemahaastatteluina, joissa muutamat
kysymykset (litteet 1-3) poikkesivat toisistaan vastaajan edustamasta tahosta
rippuen. Kysymykset 1-3 olivat kaikille samoja ja naihin sisaltyi myos
numeraalinen arviointi. Kyberturvatoimijoiden haastattelut tehtiin ensin (liitteet 1
ja 3) ja heille esitettin kysymys 10: ”Jos saisit esittda kunnille heidan
kyberturvatilanteeseensa liittyvan yhden kysymyksen, mita kysyisit?”. Naista
vastauksista valittiin kaksi kysymysta kuntien edustajille esitettavaksi, jotka
I6ytyvat heidan kysymyslistastaan (lite 2) kohdista 9. ja 10. Toimittajille esitettya
kysymysta 9, jossa kysytdan heidan tietoturvatarjonnastansa kunnille, ei tassa

tutkimuksessa kasitella sen enempaa.
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Haastattelut suoritettin Teams-haastatteluina ja ne tallennettiin haastateltavien
luvalla. Haastatteluja varten varattiin aikaa yksi tunti. Haastattelukysymykset

lahetettiin etukateen sahkopostitse tutustumista varten.

5.3 Kuntien kyberturvan varautumisaste

Haastatteluiden ensimmaisessa osiossa haettiin kuntien omaa nakemysta heihin
kohdistuvista ulkoisista kyberturvauhkista, kehitysnakymistd, mahdollisesta
pahimmista katastrofista ja subjektiivista nakemysta omasta kyberturvatasosta.
Tahan osioon on liitetty myds kysymys kyberjohtamisen strategiasta. Toisaalta
tietoturvatoimijoilta kysyttiin, miten he nakevat omalta puoleltaan kuntiin
kohdistuvat uhat. Tahan teemaan liittyen kysyttiin kunnilta myos millaisia

tietoturvakontrolleja ja hallinnollisia tietoturvakaytantoja heilla paapiirteittain on.

5.3.1 Kuntiin kohdistuvat kyberturvauhat

Paallimmaisina uhkina kunnat nostivat esille sahkopostitse tapahtuvat tietojen
kalasteluviestit, joiden avulla rikolliset saavat kayttooikeuksien kautta paasyn
joko sahkopostijarjestelmaan tai riippuen kayttajatunnuksen kayttajaoikeuksista,
jopa syvemmalle eri jarjestelmiin. Naiden avulla pystytdan asentamaan ja
levittamaan esimerkiksi  kiristyshaittaohjelmia tai varastamaan tietoja.
Kalasteluviestin maarat koetaan lisdantyneen merkittavasta.
Palvelunestohyokkaykset ovat uhkana lahinna haittoina, mutta niita on ollut ja
ovat opetuspuolen palveluissa etenkin riesana. Lisaksi uhkiin varautumiseen
littyvdna haasteena nahtiin nakyvyyden puute. Mikali ei ole palvelua, jolla
havaitsee hyokkaajan, niin murtautuminen saattaa jadda huomaamatta hyvinkin
pitkaksi ajaksi. My0Os tietoturvaosaamisen puute nostettiin esille niin hallinnan
kuin normaalin henkildston osalta. Yhtena nostona oli myds se, ettd kunnat
ostavat ulkomaisia pilvipalveluja, jonne viedaan kriittisia palveluja. Ulkomaan
yhteyksien katkeaminen, esimerkiksi sabotaasin johdosta, voisi pahimmillaan
merkita hyvinkin pitkia palvelukatkoja.
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Kuntien edustajat kokevat kuitenkin, etta kunnat ovat harvoin suoranainen kohde,
mutta enemminkin kohdistamattomien sivuosumien uhreja. Energiapuoli on

kuitenkin eri asia. Siella kohdistettu ja valtiollinen hyokkays koetaan riskina.

Kunnat arvioivat kyberuhkien riskit yleisesti hieman keskikokoista suuremmaksi

tasolle 3,4 (asteikoilla 1 pieni, 3 keskikokoinen, 5 suuri).

Kyberturvatoimijoiden =~ nakemykset  uhkista  olivat  kuntien  kanssa
samansuuntaisia, mutta silla erotuksella painvastoin kuin kunnat itse nakevat,
erityisen  kiinnostavina suorina kohteina. Ulkoisiksi uhiksi nostettiin
kalasteluviestit ja kiristyshaittaohjelmat ja palvelunestohyokkaykset. Toimijoina
nahtiin niin valtiolliset tahot kuin verkkorikollisetkin. Kuntien nahtiin olevan myds
merkittavia hybridivaikuttamisen kohteita etenkin nyt vallitsevan kansainvalisen
tilanteen johdosta. Kriittiseen infraan, kuten energia- ja vesilaitoksiin kohdistuvaa
uhkaa, pidettiin kohonneena. Esiin nousi myos mahdollinen puute tunnistaa ja
havaita kyberhyokkaykset ja niihin liittyva reagointikyky, seka mahdollinen

resurssipula ja osaamisen puute.

Kyberturvatoimijat arvioivat kyberuhkien riskit kuntien omaa arviointia

suuremmaksi tasolle 3,75 (asteikoilla 1 pieni, 3 keskikokoinen, 5 suuri).

5.3.2 Kyberturvauhkien kehittyminen

Kyberuhkien kehittymisen osalta kunnat olivat varsin yksimielisia siita, etta uhat
kasvavat lahitulevaisuudessa. Vastaajat pohtivat, ettd uhkien kasvamisen
nopeuteen vaikuttaa muun muassa palvelujen digitalisoitumisen kasvu
(potentiaalinen hyokkayspinta-ala kasvaa), rahallisten hyotyjen lisdantyminen ja
hyokkaajien omien resurssien kasvaminen. Suomen Nato-hakemuksen
jattdmisen arvioitin myds kasvattavan kyberhyOkkayksien maaraa. Samalla
kuitenkin toivottiin, etta saturaatiopiste uhkien kasvamiseen saavutettaisiin jo

pikkuhiljaa uusien kehittyvien turvaominaisuuksien ja -palveluiden mya6ta.

Kunnat arvioivat kyberuhkien kehitysnakymat kasvavaksi tasolle 3,8 (1 vahenee

- 3 pysyy samana - 5 kasvaa merkittavasti).
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Kyberturvatoimijat olivat paaosin samoilla linjoilla kuin kuntien edustajat, eli
kyberuhkat kasvavat. Yksi toimijoista poikkesi vastauksessaan ja ennusti jopa
uhkien hieman vahenevan lahitulevaisuudessa. Taman toimijan mielesta uhkien
kehitys lahitulevaisuudessa riippuu paaasiassa Suomen valitsemasta
turvallisuusstrategiasta; "Mikali paadytaan Natoon, niin tullaan myés Naton
kybersuojasateenvarjon alle. Meista tulee silloin myods kohde, joita valtiolliset
tahot alkavat enemman kiusaamaan ja kunnan utiliteetit tulevat kohteeksi, mutta
samalla meidan kapasiteettimme havaita ja torjua naitd paranee”. Lisaksi
kyseinen kyberturvatoimija korosti, ettd jatkuvasti tulee uusia keinoja, joilla
torjutaan uhkia. Kun jarkevasti investoidaan tietoturvaan ja palvelut kehittyvat,

niin riski haastateltavan mielesta alenee.

Muiden toimijoiden osalta nahtiin yhtenaisemmin, etta itsessaan uhkia on
jatkossa yha enemman ja ne ovat yha moninaisempia. Samalla myos
puolustettava ymparistd monimutkaistuu ja tulee vaikeammin suojattavaksi.
Huomion arvoista on huomata, ettd maailma kehittyy melkoisella vauhdilla
teknologisesti ja tietyt kyberuhkat muutaman vuoden paasta ovat mydskin
sellaisia, mita talla hetkella ei viela ole. Lisaksi koska kyberturvahydkkayksista on
tullut liiketoimintaa, niin motivaatio taman kasvattamiseen on suuri.
Tulevaisuudenkuvana eras toimija visioi, etta "Parinkymmenen vuoden p&ésta

ollaan saatu automatisoitua torjunta.”

Kyberturvatoimijat arvioivat kyberuhkien kehitysnakymat kasvavaksi samalla

tasolle kuin kunnatkin 3,8 (1 vahenee - 3 pysyy samana - 5 kasvaa merkittavasti).

5.3.3 Mahdollisten aarimmaisten vahinkojen skenaariot

Kuntien nakemys aarimmaisesta vahingosta kyberuhkien toteutumisessa ol
varsin yksimielinen. Yleisesti nahtiin lakisdateisten palvelujen toiminnan
estyminen. Varsinaisena aarimmaisena mahdollisuutena, vaikkakaan ei kovin
todennakoisena, sote-puolen potilastietojarjestelmien toimimattomuus, joka

pahimmillaan voisi johtaa ihmishenkien menetykseen. Lisaksi vesilaitosten

Turun AMK:n opinnaytetyd | Kai Pousi



47

automaatiojarjestelmien manipulointi voisi aiheuttaa suuriakin ongelmia.
Paasaantoisesti hallinnon jarjestelmien toimimattomuutta ei nahty kovinkaan

pahana ongelmana.

Kunnat arvioivat aarimmaisen vahingon mahdollisuutta tasolle 3,1 (1 pieni - 3

keskikokoinen - 5 suuri).

Tietoturvatoimijat nostivat myds sote-puolen ja vesilaitosten jarjestelmien
toimimattomuuden pahimmiksi vahinkoskenaarioiksi, joissa ihmishenkia voisi olla
vaarassa. Lisaksi nostettiin esille luottamuksen rapautuminen, joka aiheutuisi
luottamuksellisten tietojen laajamittaisesta vuodosta tai tietojen manipuloinnista,

jolloin tietojen oikeellisuus ja eheys menetetaan.

Kyberturvatoimijat arvioivat adrimmaisen vahingon mahdollisuutta tasolle 3,3 (1

pieni - 3 keskikokoinen - 5 suuri).

5.3.4 Tietoturvakontrollit ja hallinnolliset kaytannot kunnissa

Haastateltavat kunnat kertoivat, ettd viimevuosien aikana tietoturvan
parantamiseen on tehty paljon toita. Perinteiset asiat kuten palomuurit, laitteiden
virustorjunnat ja jarjestelmien ajantasaisuus ovat perusjuttuja, jotka ovat ja tulee
olla kunnossa. Tietoliikennetasolla verkot on segmentoitu. Paasynhallintaa ja
tunnusvaltuutusta on parannettu ja paakayttajaoikeuksia on rajattu. Kaikilla
haastateltavilla kunnilla oli myos ulkoistettuna palveluna lokien hallinta (SIEM) ja
turvavalvomopalvelu (SOC). Jokainen kunta on myds suorittanut
penetraatiotestauksia joko sisa- tai ulkoverkkoon tai molempiin. Testaukset on
hankittu joko kaupalliselta toimijalta tai Kyberturvallisuuskeskukselta. Kaikilla oli
myOs kaytdssa monivaiheinen tunnistus (MFA) hallinnon puolella. Kuntien
tapauksessa opetuspuolella haasteena on alakouluikaiset koululaiset, joilla
kaikilla ei ole puhelinta kaytdossa ja nain ollen ei voida edellyttda heilta
monivaiheisen tunnistuksen kayttda. Opettajilla se sen sijaan on kaytossa
hallintoverkon puolella. Yksittaisina mainintoina eri kuntien osalta nostettiin esille
myOs erikseen palvelunestohyodkkayksien varalta hankittu palvelu, geoblokkaus

ja pilviympariston varmuuskopiointi pilvipalveluna.
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Hallinnollisten tietoturvakaytantojen osalta esiin nousi tietoturvapolitikkojen ja
ohjeistuksien suhteen menossa oleva kehitystyd. Kaikki haastateltavat
tunnistavat tietoturvapolitikan olemassaolon, mutta vain yksi toteaa, etta
tietoturvapolitikka on ajan tasalla ja tietoturvallisuuden hallintajarjestelmassa
asiat ovat vastuutettu ja vastuut ovat selkeita ja aitoja. Muilla tietoturvapolitiikat
ovat enemman tai vahemman uudistuksen alla. Kysyttaessa [Oytyyko
"kyberturvallisuuden johtamisen strategiaa”, niin kukaan haastateltavista ei
tallaista tunnista. Vain yksi haastateltavista kertoo, etta kyberturvan osalta heilla
on kaytdssaan vuosikellotyyppinen ratkaisu, josta puhutaan strategiana. Osalta
haastateltavien = edustamista  organisaatioista 10ytyy muun  muassa
"digitalisaatiostrategia” ja yhdessa kunnan strategiasta I0ytyy maininta
"digiturva”. Kaikki haastateltavat totesivat, ettd strategiatasolla kyberturvasta
puhutaan liilan vahan ja ehdottomasti tarvittaisiin kyberjohtamisen strategia
kunnan tasolle, joko omana dokumenttina tai osana kunnan kokonaisstrategiaa

tai digitalisaatiostrategiaa.

Koulutuksen ja harjoittelun merkitysta korostivat kaikki haastateltavat.
Henkiloston jatkuva ja saanndllinen kehittdminen koetaan tarkedksi ja
kustannustehokkaaksi tavaksi lisata tietoturvaa. Kunnilla on hieman eri
kaytantdja koulutuksien suhteen. Osalla on koulutuskalenteri, jossa on vuoden
aikana varattu tietyt aikaikkunat ajankohtaisille tietoturvakoulutuksille. Osalla
koulutuksia pidetdan enemman adhoc-tyyppisesti. Myds intrassa on saatavilla
erilaisia tietoturvakoulutuksia. Taisto-harjoituksiin olivat kaikkien haastateltavien
kunnat osallistuneet ja yksi taho oli jarjestanyt omia harjoituksia. Haasteena
harjoituksissa nahtiin vaikeus irrottautua tarvittavaksi ajaksi toista seka se, etta
harjoittelu osuu yleensa vain ylempaan johtoon, eika koko henkildston laajuista

harjoittelua pystyta jarjestamaan.

5.3.5 Haastateltavien arviot oman kunnan kyberturvallisuuden tasosta.

Arviot oman kunnan kyberturvallisuuden tasosta vaihtelivat tasolta 2 tasolle 4,
keskiarvon ollessa hyvaa keskitasoa 3,3. (1 huono - 3 hyvaa keskitasoa - 5

erittdin hyva). Matalimman arvosanan antaja perusti arvionsa ulkopuolisen
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auditoinnin tuloksena saatuun arvosanaan. Tosin henkilokohtaisesti haastattelija
piti arviota kuitenkin liilan alhaisena suhteessa heilla panostettuihin
tietoturvahankkeisiin. Loput haastateltavat asettivat kuntansa
kyberturvallisuuden tason hyvalle keskitasolle tai hieman sen yli. Perusteina ol
joko ulkopuolisen suorittama auditointi, systemaattisesti tehty kehitystyo tai
kayttoon otettujen mittareiden hyddyntaminen esimerkiksi
Kyberturvakeskukselta. DVV:n edustaja totesi, etta kuntien tietoturvatason
mittaaminen tuli mukaan vuonna 2018 ja kuntien puolella on tapahtunut selvaa
parantumista vuosien aikana. Sote-puoli on todettu ykkdseksi. Kokonaisuutena

DVV:n edustaja asetti kuntien kyberturvan tasolle 3.

Haastateltavilta kysyttin myods mika heidan mielestaan on suurin este kuntien
tietoturvan toteuttamiselle, kun jatetdan pois kaksi vastausta: raha ja osaajapula?
Vastauksena tahan nahtiin muun muassa johtamiskulttuuri ja ymmarryksen puute
tietoturva-asioissa johtotasolla. Kokonaisuuden hallinta ei ole kunnossa
johtoryhmalla, jonka pitaisi vieda strategiaa ja asioita eteenpain. Toisaalta
myoskin  kayttajien vastustus, koska tietoturvan kiristaminen koetaan

vaikeuttavan kayttajien tyota.

5.4 Keskeisimmat asiat, jotka kunnissa tulisi olla kunnossa kyberuhkien
torjunnassa?

Kyberturvatoimijoilta kysyttiin heidan nakemystaan millaisia kyberturvakontrolleja
ja hallinnollisia kaytantéja kunnilla tulisi vahintdan olla. Lisaksi millaisia
lisdsuojauksia olisi hyva harkita. Heidan mielestdan vahimmaisvaatimuksena
tulisi huolehtia, ettd kaikki tietoturvapaivitykset ovat ajan tasalla ja
oletussalasanat on vaihdettu. Vanhentuneet ohjelmistot, joiden yllapito on
paattynyt, taytyisi paivittda ajantasaisiin versioihin. Virustorjunnat, palomuurit ja
verkkosegmentointi ovat perusasioita. Monivaiheinen tunnistus tulisi kytkea
paalle kaikkiin niihin palveluihin, jotka ovat saavutettavissa internetin kautta. Jos
henkilbille annetaan korkeampia valtuuksia (esimerkiksi paakayttajatunnuksia),
niin niiden voimassaoloajalle olisi hyva asettaa automaattinen paattymisaika. On

myds hyva miettia, onko kaikki tieto samanarvoista. Olisiko tarvetta esimerkiksi
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salata tietokannat ja palvelimien levyt. Tietolikenneyhteydet tulee olla
varmennetut. Koskaan palvelut eivat saisi olla yhden kaapelin tai yhteyden
paassa. Varmuuskopiot tulee olla kunnolla hoidettu ja mydskin niiden
palauttamista on harjoiteltava. Osittain vahimmaisvaatimuksena nahdaan myos
havainnointikyky ja siihen reagoiminen. Omasta ymparistosta tulisi olla hyva
kokonaiskuva, etta pystytaan havainnoimaan kaikki verkossa olevat omat laitteet,
identiteetit ja tiedostot seka saadaan signaalit joka paikasta ja lisaksi pystytaan
tulkitsemaan monimuotoiset uhat. Ja jos mahdollista, niin reagoimaan
automaattisesti meneillaan oleviin uhkiin. Hallinnollisella puolella, riippumatta
minka kokoisesta kunnasta on kyse, niin toimintatavat ja politiikat pitaa olla
kunnossa ja ymmarrysta, miten toimia turvallisesti. Henkilokunnan koulutus ja
sitd kautta riittdva osaamisen taso ja ymmarrys tietoturvasta kuuluu
vahimmaisvaatimuksiin. Jatkuva poikkeustilanteiden harjoittelu on myos yksi
kouluttautumisen muoto. Yksi haastateltava nosti tarkeana asiana ohjeistuksien
ymmarrettavyyden, etta "arkijarjelld” pystytaan ymmartamaan miten pitaa toimia
poikkeustilanteessa. Talloin niihin pystytaan myos sitoutumaan. Suositeltavina

lisapalveluina esitettiin haavoittuvuuksien hallintaa ja verkkojen skannauksia.

5.5 Kyberturvavaatimukset tulevaisuuden kaupungeille

Alykaupungeista keskusteltaessa on huomioitava, ettd alykaupunki-termille ei ole
yhta selkeaa maaritelmaa, kuten aiemmin olen todennut. Toisille se on hyvinkin
teknologista, toisille kestavaa kehitysta ja vihreitda arvoa. Osalle jotain naiden
valiltd. Haastatteluissa pyydettiin vastaajia miettimdan asiaa teknologisesta,

voimakkaasti digitalisoituvan kaupungin nakdkulmasta.

5.5.1 Alykaupunkien (Smart City) kyberturvahaasteet.

Kuntien haastateltavat nakivat, ettei |ahtokohtaisesti niin  sanotulla
normaalikaupungilla ja alykaupungilla pitaisi olla eroa kyberturvahaasteissa.
Alykaupunkiin haastateltavat liittavat erilaiset sensorit, loT-laitteet, massiiviset

tiedonsiirtotarpeet ja digitaaliset palvelut. Toisaalta normaalikaupunkien
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digitaaliset palvelut lisaantyvat. Mita enemman erilaisia digitaalisia jarjestelmia ja
-palveluita alykaupungissa on, sen suuremmaksi kasvaa mahdollinen
hyokkayspinta-ala, aivan samoin kuin normaalikaupungissakin. Sen sijaan
haasteena nahdaan tapa hankkia digitaalisia palveluita ohi tietohallinnon.
Toimialat pilotoivat mielellaan uusia alykkaita ratkaisuja ja pelkona on, etta
kyseiset pilotit jaavatkin tuotantoon, vaikka eivat mahdollisesti tayta kaikkia
tietoturvavaatimuksia. Olisi tarkeaa, ettei alykaupunkiratkaisuja tehda millaan
epamaaraisilla virityksilla. Iso riski on, etta tietoturvan osalta oikaistaan ja
onnistunut demo siirretaan sellaisenaan suoraan tuotantokayttoon. Toimittajia on
paljon ja osa melko pienia. Jarjestelmia ei paiviteta ja mahdollisesti sopimuksissa
ei edes vaadita toimittajilta yllapitoa. Kun tietohallinto on jatetty hankinnassa
sivuun, heilla ei ole edes tietoa mita on hankittu. Jarjestelmat saattavat jaada
tietoturvakontrollien ulkopuolelle, jolloin mahdollisia tietoturvaloukkauksia ei
pystyta havaitsemaan. Energialaitoksilla alya viedaan yha enemman
energiavirtojen hallintaa, joka lisad haavoittuvuutta. Haastateltava kertoi
kuitenkin, ettd jokainen sahkoverkkoyhtid pystyy auttavasti toimimaan myds
manuaalisesti irrottamalla sahkoverkon ohjauksen internetista ja ohjaamalla
sahkonsiirtoa kasikytkimilla. Kriittinen paikka toki voisi olla, jos joku paasisi

sulkemaan Suomen kaikki etaluettavat sahkomittarit.

Kyberturvatoimijat nakevat alykaupunkien osalta haasteena erityisesti verkossa
olevien mitda moninaisempien loT-laitteiden ja sensoreiden maarien
lisdantymisen. Kun hyokkayspinta-ala kasvaa, niin uhkavektoritkin lisaantyvat.
Nama pitaa huomioida perinteisessa suunnittelussa, kuten
ohjelmistoprojekteissa ja palvelumuotoilussa. Tietoturvan tulee olla sisaan
rakennettuna Secure by Design -ajattelumallilla. Ja kun ymparistd
monimutkaistuu hyvinkin paljon, niin iso kysymys on, miten kokonaisuutta
pystytaan kunnolla vyllapitamaan. Mahdollinen hybridivaikuttaminen nousi
vastauksissa myos esille. Esimerkiksi mahdollisen kyberhyokkayksen kautta
infotauluihin ja vastaaviin paasisi hyodkkaava taho Ilevittdmaan omaa

disinformaatiota ja massatapahtumissa mahdollisesti aiheuttamaan kaaosta.
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Eras  vastaaja naki kyberturvallisuuden, fyysisen turvallisuuden,
dataturvallisuuden ja tietosuojaan liittyvat asiat yhdistyvan yha vahvemmin
yhdeksi kokonaisuudeksi. Hanen mielestaan olisi jossain maarin jopa vahan
keinotekoista erotella, mika on kyberjuttua ja mika muuta turvallisuutta ja mika on
tietosuojaa. Se on kaikki tietylld tapaa samaa kokonaisuutta ja se pakottaa
pohtimaan naitd asioita yha holistisemmin. Oli nyt sitten alykaupunki tai
alyliikenne, niin vastaajan mielesta olemme matkalla yhd enemman maailmaan,
jossa tama teknologia on ubiikkia eli on lasna kaikkialla ja silloin se ikdan kuin

integroituu melkein mihin vaan.

Yhtena mahdollisena haasteena nahtiin myds tilanne, jossa tulevaisuuden
alykaupungin eri jarjestelmat tuotetaan samalta alykkaalta alustalta, jonka kautta

sisaan paassyt hyokkaaja voisi sammuttaa koko kaupungin.

5.5.2 loT- jarjestelmien kyberturvasuojauksia

Kuntien edustajilta kysyttiin, miten he ovat suojanneet loT-jarjestelmansa.
Kyberturvatoimijoilta kysyttiin, millaisia suosituksia he antaisivat loT-jarjestelmien
suojaamiseen. Kaikki haastateltavat olivat hammastyttavan yhta mielta siita, etta
loT tulee olemaan suuri tietoturvauhka lahitulevaisuudessa. Jarjestelmia on jo
paljion kaytossa ja erityisen ongelmallisia niista tekee, kuten aiemmassa
kappaleessa kerrottiin, etta niita hankitaan ohi tietohallinnon. Eras haastateltava
toteaa muun muassa, ettd ’jdrjestelmat ovat monesti hyvinkin heikon
paéasynhallinnan takana ja varsinkin talotekniikkaan liittyvissé logiikoissa on
laajalti tunnettuja tietoturva-aukkoja, joita ei todennékoisesti koskaan tulla
péivittdmééan, koska talonmiehet ja vastaavat, jotka hoitavat néité laitteita, eivéat
koe tarpeellisiksi yllapitédé niitd. Monia laitteita ajetaan niin vanhalla firmwarella,

etté ne ovat hakkeroitavissa helpostr’.

Haastateltavat toteavat myos, etta loT-jarjestelmat ja etenkin erilaiset sensorit
ovat laskentateholtaan niin heikkoja, ettei niihin voida asentaa mitaan
tietoturvaohjelmistoa. Tahan liittyen varsin vyksiselitteisesti haastateltavat

toteavat, ettd tehokkain keino on huolehtia verkkosegmentoinnista, jossa
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taloautomaatio- ja muut loT-laitteet kytketaan niin sanottuun tekniikkaverkkoon,
joka on eristetty muista hallinto- ja sisaverkoista. Toisena tarkea asiana nahtiin
mekanismi, joka mahdollistaisi naiden laitteiden paivittamisen, haavoittuvuuden

skannaukset ja havainnoinnin.

Esille nostettiin isojen valmistajien jarjestelmia, joilla on kyvykkyys ottaa loT-
laitteet mukaan samoihin hallintajarjestelmiin, kuin muutkin verkon laitteet.
Erikoispiirteena loT-laitteissa on, etta niissa on lukematon maara erilaisia
protokollia ja hallintajarjestelmien tulisi pystya tukemaan niita. Esimerkkina on
hallintajarjestelma, jossa yksittaisten loT-laitteiden verkkoliikennettd voidaan
seurata kytkimelta. Kytkinportti, johon loT-laite on kytketty, peilataan kytkimen

sisalla ja nain nahdaan mihin silla likenndidaan ja mita se tekee.

Lisaksi hallinnollisesti on erityisen tarkeaa varmistaa, etta jokaisella jarjestelmalla
on nimetty vastuuhenkilo, joka huolehtii niista. Hankintaprosessi nahtiin myos
kriittisena pisteena. Hankinnassa tulee varmistaa, ettd laitteita hankitaan
vastuullisilta toimittajilta, joilla jatkossa on seka halukkuus, etta kyvykkyys

yllapitaa laitteita ja ohjelmistoa.

Ylla olevien vastauksien pohjalta on koottu seuraavalla sivulle oleva hieman

mukaeltu SWOT-taulukko, joka tiivistaa haastatteluvastaukset.
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Vahvuudet (haastateltavien kuntien osalta)

. Jatkuva tietoturvan parantamisen kulttuuri.

. Palomuurit, laitteiden virustorjunnat ja jarjestelmien ajantasaisuus
(tietoturvapaivitykset ja ohjelmistoversiot) ovat kunnossa.

. Varmuuskopioinnit kunnossa.

. Tietoliikenneverkot on segmentoitu.

. Paasynhallintaa ja tunnusvaltuutusta on parannettu ja
padkayttajdoikeuksia on rajattu.

. Lokien hallinta (SIEM) ja turvavalvomopalvelu (SOC) kédytdssa.

. Jokainen kunta on my®s suorittanut penetraatiotestauksia.

. Monivaiheinen tunnistus (MFA) hallinnon puolella kaytossa.

. Palvelunestohyokkayksien estopalvelu, geoblokkaus ja pilviympariston
varmuuskopiointi.

. Henkil6ston jatkuva ja sddnnéllinen kehittdminen.

. Arviot oman kunnan kyberturvallisuuden tasosta hyvaa keskitasoa.

. Kunnat ovat harvoin kyberhytkkayksien suoranainen kohde

Heikkoudet (kunnissa yleisemmin)

. Puute tunnistaa ja havaita kyberhyokkaykset yleisesti.

+  Tietoturvaosaamisen taso henkiloston osalta.

. Puolustettava kyberymparisto entistda monimutkaisempi.

. Tietoturvapolitiikat ja ohjeistukset ovat enemman tai vihemman vield
uudistuksen alla.

. Kyberturvallisuuden johtamisen strategiaa ei varsinaisesti ole.

. Tietoturvan johtamiskulttuuri ja ymmaérrys johdon tasolla puutteellista.

. (Aly)kaupunkien haasteena toimialojen tapa hankkia digitaalisia
palveluita ohi tietohallinnon.

. Loppukayttdjien vastustus tietoturvavaatimuksia kohtaan, koska
tietoturvan kiristaminen koetaan vaikeuttavan kayttajien tyota.

. Raha ja resurssit

Mahdollisuudet (parantaa kuntien tietoturvaa ja resilienssis)

. Huolehtimalla "Vahvuudet” nelikentassa olevat perusasiat kuntoon.

. Varmuuskopioiden palautuksen testaus.

. Tietokantojen ja palvelimien levyjen salaus.

. Kyberjohtamisen strategia kunnan tasolle, joko omana dokumenttina tai
osana kunnan kokonaisstrategiaa tai digitalisaatiostrategiaa.

+  Jatkuva henkilkunnan koulutus ja poikkeustilanteiden harjoittelu.

. (Aly)kaupunkien digitaalijarjestelmien verkkosegmentointi, jossa
taloautomaatio- ja muut loT-laitteet kytketddn niin sanottuun
tekniikkaverkkoon irti hallinto- ja muusta verkosta.

. loT -laitteiden hallintajarjestelmat, jotka mahdollistavat ndiden
laitteiden péivittamisen, haavoittuvuuden skannaukset ja
havainnoinnin.

. Hankintaprosessi, joka varmistaa, ettd loT-laitteita ja muitakin
jarjestelmia hankitaan vastuullisilta toimittajilta ja joilla jatkossa on seka
halukkuus, etta kyvykkyys paivittaa laitteita.

. Jokaiselle verkkoon asennettavan jarjestelman ylldpidon ja tietoturvan
osalta tulee tulee nimeta vastuuhenkild.

Uhat (kunnissa yleisemmin)

+  Sahkopostitse tapahtuvat tietojen kalasteluviestit.

. Kiristyshaittaohjelmat ja palvelunestohydkkaykset.

. Uhat kasvavat lahitulevaisuudessa digitalisoitumisen kasvun, rahallisten
hyétyjen lisdantymisen ja hydkkadjien omien resurssien kasvamisen
johdosta

. Hybridivaikuttamisen lisadntyminen ja kriittiseen infraan kohdistuvien
hyoékkaysten riski koholla kansainvélisen tilanteen johdosta.

. Uhat monimuotoistuvat ja teknologian kehittymisen myota aivan uusia
vield tunnistamattomia uhkia tulee iimenemaan.

. Ulkomaiset pilvipalvelut, johon viedaan kunnan kriittisia palveluja.

. Lakisd&teisten palvelujen toiminnan estyminen ja sote-puolen
potilastietojarjestelmien toimimattomuus ovat pahimmat skenaariot.

. Kansalaisten luottamuksen rapautuminen luottamuksellisten tietojen
laajamittaisen vuotojen seurauksena tai tietojen manipuloinnin
johdosta.

. (Aly)kaupunkien lisdantyvat loT-jarjestelmét ja niiden huonot
tietoturvaominaisuudet ja ndista johtuva hydkkayspinta-alan kasvu.

Kuva 4. SWOT taulukko haastatteluvastauksista.

Kuvassa 5 on esitetty keskiarvot numeraalisista vastauksista neljan ensimmaisen

kysymyksen osalta:

@ Kyberturvatoimijat Kunnat

50
a5

40
0338

33
30

Arvo

25
20
15
1,0

Kysymysnumero

Kuva 5: Vastauksien keskiarvot
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1. Mitkd ovat mielestési merkittavimpia kyberuhkia suomalaisille kunnille
yleisesti ja miten suurena riskina pidat naité kyberuhkia suomalaisten kuntien
nakokulmasta talla hetkellé asteikolla 1-5 (1 pieni - 3 keskikokoinen - 5 suuri)?

2. Miten arvioisit kyberuhkien kehitysnédkymia suomalaisten kuntien osalta
asteikolla 1-5 ? (1 véhenee - 3 pysyy samana - 5 kasvaa merkittavasti)?

3. Millaisena pidat mahdollista @arimmaista vahinkoa, joka voisi kunnalle
kyberuhan kohteeksi joutumisesta syntyd ja kuinka mahdollisena pidat
kyseisté katastrofivahinkoa kuntien nakokulmasta talla hetkella asteikolla 1-5
(1 pieni - 3 keskikokoinen - 5 suuri)?

4. (esitetty vain kunnille) Millaisena pidat teidén kunnan kyberturvallisuuden
tasoa asteikolla 1-5 (1 huono - 3 hyvaa keskitasoa - 5 erittdin hyva)?
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6 YHTEENVETO

Taman tutkimuksen tavoitteena oli selvittaa, millaisia kyberuhkakuvia Suomen
kuntakenttaan kohdistuu, miten kunnissa mahdollisiin kyberhyokkayksiin on
varauduttu, seka millaisia ratkaisumahdollisuuksia tilanteen parantamiseen on
tarjolla. Lisaksi tarkasteltiin millaisia lisahaasteita tulevaisuuden alykaupungit

mahdollisesti tuovat kyberturvauhkien torjumiseen.

Tutkimuksessa selvitettiin aluksi kyber-kasitettd ja sen historiaa laaja-alaisesti
monesta eri nakokulmasta. Nain saatiin luotua pohja, mista tutkimusaihepiirissa
on kysymys. Kyberrikollisuuden uhat ja toimijat tuodaan esille seikkaperaisesti
hyédyntden muun muassa Jewkes ja Yar (2010), Peltomaki ja Norppa (2015) ja
Limnéll ym. (2014) julkaisuja, seka Ponemon instituutin (IBM Security 2021),
ENISA:n (2021), Deep Instinctin (2021) ja poliisin (Sisaministeric 2021)

raportteja.

Tietoturvaan liittyvaa lainsaadantoa seka julkisen hallinnon tietoturvan
kehittamisohjelmia tarkasteltin omana kokonaisuutena. Yhteenvetona naista
voidaan todeta, ettd Suomessa on tehty systemaattisesti tyéta valtiohallinnon
tasolla kyberturvallisuuden eteen viimeisen kymmenen - viidentoista vuoden
aikana. Kyberturvallisuus oli esilla jo vuoden 2010 vyhteiskunnan
turvallisuusstrategiassa (Puolustusministerio 2010). Haasteena lainsdadannon
nakokulmasta on kyberrikollisuuden nopea kasvu ja monimuotoisuus.

Kyberrikollisuus koetaan kulkevan koko ajan askeleen edella lainsaadantoa.

Julkishallinnolle tehdyt tutkimukset ja niiden tulokset muodostivat oman
teoreettisen tarkastelupohjan. Haukka hankkeessa (Valtiovarainministerio
2020a) ja sen puitteissa kaynnistetyssa Digi- ja vaestotietoviraston JUDO-
hankkeessa (DVV 2019) toteutettiin vuosina 2020 ja 2021 kyberturvallisuuden
tilaa koskevia kyselyitd ja tutkimuksia. Lisaksi Kuntaliitto toteutti yhden
tutkimuksen kevaalla 2021 (Kuntaliitto 2021).

Tutkimuksen empiirinen osuus toteutettiin puolistrukturoituna

teemahaastatteluina, jossa vastaajina olivat kuntien tietohallinnosta tai -turvasta
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vastaavat henkilot. Lisaksi haastateltiin tietoturvatoimittajien seka DVV:n

edustajia.

Tutkielman ensimmaisessa tutkimuskysymyksessa paneuduttiin kuntakenttaan
kohdistuviin kyberuhkiin. Selvityksen perusteella kyberrikollisuuden toimijat
voidaan jakaa viiteen kategoriaan; kybervandalismiin, kyberrikollisuuteen,
kybervakoiluun, Kkyberterrorismiin seka kyberoperaatioihin. Samalla tavalla
voidaan myOs kategorisoida mahdolliset toimijat: yksittaiset hakkerit, ideologiset
hakkerit, rikollisryhmittymat, kyberterroristit ja valtiolliset tahot. Tutkimuksessa
selviaa, etta kyberturvatilanne on Suomessa ja maailmalla raporttien mukaan
huonontunut. Kyberturvayhtion Deep Instinctin (2021) julkaiseman 2020 Cyber
Threat Landscape Report” -raportin mukaan vuonna 2020 todistettiin malware ja
ransomware hyokkaysten merkittavaa kasvua. Vuodesta 2019 vuoteen 2020

malware hyokkaykset lisaantyivat 358 % ja ransomware hyokkaykset 435 %.

Haastateltavien mielestd kyberturvauhat ovat edelleen kasvava trendi. Uhkan
kasvuun nahtiin vaikuttavan kansainvalinen kiristynyt tilanne, kyberrikollisuuden
muuttuminen selvasti liiketoiminnaksi ja kyberrikollisten resurssien ja teknologian

kehittyminen.

Paallimmaisina ulkopuolisina uhkina kunnat nostivat esille sahkopostitse
tapahtuvat tietojen kalasteluviestit, joiden avulla pystytaan asentamaan ja
levittdmaan esimerkiksi Kkiristyshaittaohjelmia tai varastamaan tietoja. Tata
nakemysta tukee myods ENISA:n raportti (2021), jossa suurimpina uhkina
mainitaan muun muassa Kiristyshaittaohjelmat, kryptokaappaus, sahkopostiin
littyvat uhat seka disinformaatio. Muina merkittavind uhkina nahdaan
havainnoinnin puute, resurssipula sekad osaaminen. Lisaksi kuntien digitaalisen
turvallisuuden riskikyselyissa (Valtiovarainministerio 2021a) ja
(Valtiovarainministerio 2021b) merkittdvimmiksi riskeiksi nousivat laajojen
tietoturvaloukkausten hallinta ja niiden johdosta mahdollisesti toteutuvan
henkildtietojen vuotamisen. Myo6s kriittiseen infrastruktuuriin - kohdistuvat

hyokkaykset nostettiin esille.
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Organisaation sisalta vaikuttavaan kyberturvallisuuteen nousi esille ylimman
johdon sitoutumisen seka ymmarryksen puute tietoturvaan liittyvissa aisoissa
(Valtiovarainministerio 2021b). Tietohallinnon tai tietoturvan edustajat eivat kuulu
johtoryhmaan ja nain ollen saanndllinen nakyvyys oikealla tasolla on rajallista.
Kuntaliiton 2021 kuntajohdolle toteuttamassa haastattelussa (Kuntaliitto 2021)
kuntien digiturvamalli koettiin epaselvaksi. Vastuuttaminen on puutteellisesta,
eika digiturvan roolia ja tarkeytta ymmarreta kuntaorganisaatiossa. Digiturvaa ei
koettu koko organisaation yhteiseksi asiaksi ja vastuu digiturvasta jaa usein

yksiloiden kasiin, esimerkiksi turvallisuusjohtajan tai tietohallinnon henkildille.

Mahdollisen kyberuhkan toteutuessa pahimmiksi skenaarioiksi koettiin yleisesti
lakisaateisten palvelujen  toiminnan  estyminen  sekda  sote-puolen
potilastietojarjestelmien toimimattomuus etta vesilaitosten

automaatiojarjestelmien mahdollinen manipulointi.

Toisena kysymysaiheena oli selvittaa kuntien kyberturvan varautumisastetta ja
mitka ovat keskeisimmat asiat, jotka kunnissa tulisi olla kunnossa kyberuhkien

torjunnassa.

Haastateltavat kunnat olivat paasaantoisesti tehneet paljon toita tietoturvan
parantamiseen ja perusasiat kuten palomuurit, laitteiden virustorjunnat ja
jarjestelmien ajantasaisuus olivat kunnossa. Tietoliikennetasolla verkot on
segmentoitu. Paasynhallintaa ja tunnusvaltuutusta on parannettu ja
paakayttajaoikeuksia on rajattu. Kaikilla haastateltavilla kunnilla oli myds
ulkoistettuna palveluna lokien hallinta (SIEM) ja turvavalvomopalvelu (SOC).
Monivaiheinen tunnistus oli myos otettu kayttoon. Nama asiat olivat myos
kyberturvatoimijoiden esille nostamia vahimmaisvaatimuksia. Lisaksi korostettiin,
ettd kaikki oletussalasanat tulee vaihtaa. Vanhentuneet ohjelmistot, joiden
yllapito on paattynyt, taytyisi paivittda ajantasaisiin versioihin. Jos henkildille
annetaan korkeampia valtuuksia (esimerkiksi paakayttajatunnuksia), niiden
voimassaoloajalle olisi hyva asettaa automaattinen paattymisaika. On myos hyva
miettia, onko kaikki tieto samanarvoista. Olisiko tarvetta esimerkiksi salata
tietokannat ja palvelimien levyt. Tietoliikenneyhteydet tulee olla varmennetut.
Jatkuvuuden varmistamiseksi palvelut eivat koskaan saisi olla yhden kaapelin tai
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yhteyden paassa. Varmuuskopiot tulee olla asianmukaisesti hoidettu ja niiden
palauttamista on harjoiteltava. Suositeltavina lisdpalveluina esitettiin

haavoittuvuuksien hallintaa ja verkkojen skannauksia.

Henkildkunnan jatkuva koulutus ja sitd kautta riittdva osaamisen taso ja
ymmarrys tietoturvasta kuuluu my6s vahimmaisvaatimuksiin. Jatkuva

poikkeustilanteiden harjoittelu on myos erittain tarkeaa.

Kehityskohteena nousi esille hallinnolliset tietoturvakaytannot liittyen
tietoturvapolitikkojen ja  ohjeistuksien  paivityksiin  sekda mahdollisen
kyberturvallisuuden johtamisen strategian laadinta. Myds kyberturvan
johtamiskulttuuria ja ymmarryksen lisdamista johtotasolla haluttaisiin kehittaa.
Samoilla linjoilla olivat myos haastatellut kyberturvatoimijat seka DVV:n kuntien

digitaalisen turvallisuuden selvitykseen vastanneet tahot.

Digitaalisen turvallisuuden kustannusvaikutusarviointikyselyssa
(Valtiovarainministerié 2020c) esiin nousseiden asioiden johdosta selvityksessa
suositellaan, etta julkisen hallinnon organisaatioiden tulisi arvioida organisaation
digitaalisen turvallisuuden vaikuttavuutta saannodllisesti ja  tunnistaa
organisaation toimintaan kohdistuvat riskit, seka kohteet, joita riskeilta halutaan

suojella.

Haastatteluun osallistuneiden kuntien edustajat pitivat omien kuntien

kyberturvauhkiin varautumisen tasoa ylipaansa hyvana.

Kolmantena osa-alueena tarkasteltin millaisia lisahaasteita tulevaisuuden
alykaupungit tuovat kyberturvauhkien torjumiseen. Tassa tydssa "alykaupunki” -
kasitetta kasiteltin osana normaalia kaupunkia, jossa alykkaitd digitaalisia

ratkaisua on otettu kayttoon tai suunnitellaan otettavan kayttoon.

Alykaupunkien kyberturvahaasteiden osalta haastateltavat nakivat, ettei
lahtdkohtaisesti niin sanotulla normaalikaupungilla ja alykaupungilla pitaisi olla
eroa. Alykaupungeissa korostuu erilaisten digitaalisten jarjestelmien maara ja
toisaalta myds normaalikaupunkien digitaaliset palvelut lisdantyvat. Tama

kasvattaa mahdollista hydkkayspinta-alaa. Alykaupunkien haasteena nahdaan
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erityisesti tapa hankkia digitaalisia palveluita ohi tietohallinnon. Isona riskina
nahdaan, etta tietoturvan osalta oikaistaan, kun hankinnassa ei ole mukana
tietoturvan ammattilaisia. Kun tietohallinto jatetdan hankinnassa sivuun, heilla ei
ole tietoa mitd on hankittu, eikd siten mydskaan nakyvyyttd mahdollisiin
tietoturvaloukkauksiin.  Yha enenevassa maarin kayttdonotettavia |oT-
jarjestelmia pidettiin suurena tietoturvauhkana lahitulevaisuudessa. Tahan
liittyen varsin yksiselitteisesti haastateltavat totesivat, etta tehokkain keino talla
hetkella on huolehtia verkkosegmentoinnista, jossa taloautomaatio- ja muut loT-
laitteet kytketaan niin sanottuun tekniikkaverkkoon, joka on eristetty muista
hallinto- ja sisaverkoista. Lisaksi hallinnollisesti on erityisen tarkeaa varmistaa,
ettd jokaisella jarjestelmalla on nimetty vastuuhenkild, joka huolehtii niista.
Hankintaprosessissa tulee myds varmistaa, etta laitteita hankitaan vastuullisilta
toimittajilta, joilla jatkossa on seka halukkuus, etta kyvykkyys yllapitaa laitteita ja

ohjelmistoa.

Tutkimustuloksien perusteella kunnissa on tehty paljon tyota kyberuhkiin
varautumiseen. Haastateltujen kuntien osalta tilanne oli varsin hyva, mutta
kehitettavaakin riittdd. Tutkimus ei kuitenkaan ole aukoton ja tilanne monissa
pienissa kunnissa ei valttamatta ole nain hyvalla tasolla. Suositukset kyberturvan
parantamiseksi patevat kuitenkin kaikille kunnille. Tutkimuksen validiteettia
parantaa myos se, etta tutkimuksessa hyodynnettiin varsin laaja-alaisesti
saatavilla olevia kyberturvaraportteja, kunnallishallintoon tehtya tutkimuksia seka

usean kunnan ja kyberturvatoimijan haastattelu.

Tulevaisuudessa taman tutkimuksen voisi toteuttaa kattavammin valitsemalla
tutkimusmenetelmaan lisaksi verkkopohjaisen kyselyn, joka lahetetaan kaikille
kunnille. Tassa kyselyssa voitaisiin kysya tarkemmalla tasolla rasti ruutuun
menetelmalla, mita tietoturvakontrolleja kunkin vastaajan kunnassa on kaytdssa.

Nain ollen tutkimus yleistyisi vielda paremmin kaikkiin suomalaisiin kuntiin.
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Liite 1: Kyberturvallisuuspalvelutoimittajan haastattelurunko

Haastateltavan taustatiedot

Kerro taustastasi: koulutuksestasi, tydtehtavistasi ja vastuistasi (Ei kayteta raportissa)

1.

Mitka ovat mielestasi merkittavimpia kyberuhkia suomalaisille kunnille yleisesti
ja miten suurena riskina pidat naitéd kyberuhkia suomalaisten kuntien
nakokulmasta talla hetkella asteikolla 1-5 (1 pieni - 3 keskikokoinen - 5 suuri)?
Miten arvioisit kyberuhkien kehitysnakymia suomalaisten kuntien osalta
asteikolla 1-5 (1 vahenee - 3 pysyy samana - 5 kasvaa merkittavasti)?

a. Perustele?
Millaisena pidat mahdollista darimmaista vahinkoa, joka voisi kunnalle
kyberuhan kohteeksi joutumisesta syntya ja kuinka mahdollisena pidat kyseista
katastrofivahinkoa kuntien nakokulmasta talla hetkella asteikolla 1-5 (1 pieni - 3
keskikokoinen - 5 suuri)?
Millaisia kyberturvakontrolleja (teknisia tai toiminnallisia) kunnilla olisi mielestasi
vahintaan valttdmatonta olla kaytdéssa?
Millaisia kyberturvalisasuojauksia/-toimia suosittelit kuntien ottamaan kayttéén?
Millaisia hallinnollisia tietoturvakaytantdja kunnilla tulisi olla kaytéssa?
Mitka ovat mielestanne paljon esilla olevien alykaupunkien (Smart City)
kyberturvahaasteet?
Millaisia kyberturvasuojauksia suosittelisit kuntien ottamaan loT jarjestelmien
suojaukseen?

Millaista eri tietoturvatarjontaa teidan yrityksenne voisi tarjota kunnille?

. Jos saisit esittda kunnille heidan kyberturvaansa liittyvan yhden kysymyksen,

mita kysyisit?
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Liite 2: Kunnan edustajan haastattelurunko

Haastateltavan taustatiedot
Kerro taustastasi: koulutuksestasi, tydtehtavistasi ja vastuistasi (Ei kayteta raportissa)

1. Mitka ovat mielestasi merkittavimpia kyberuhkia suomalaisille kunnille yleisesti
ja miten suurena riskina pidat naitéd kyberuhkia suomalaisten kuntien
nakokulmasta talla hetkella asteikolla 1-5 (1 pieni - 3 keskikokoinen - 5 suuri)?

2. Miten arvioisit kyberuhkien kehitysnakymia suomalaisten kuntien osalta
asteikolla 1-5 (1 vahenee - 3 pysyy samana - 5 kasvaa merkittavasti)?

a. Perustele?

3. Millaisena pidat mahdollista aarimmaista vahinkoa, joka voisi kunnalle
kyberuhan kohteeksi joutumisesta syntya ja kuinka mahdollisena pidat kyseista
katastrofivahinkoa kuntien nakokulmasta talla hetkella asteikolla 1-5 (1 pieni - 3
keskikokoinen - 5 suuri)?

4. Millaisena pidat teidan kunnan kyberturvallisuuden tasoa asteikolla 1-5 (1
huono - 3 hyvaa keskitasoa - 5 erittain hyva)?

a. Miten tdhan arvioon paadyit? Onko esimerkiksi ulkopuolinen taho
arvioinut sen?
Millaiset kyberturvakontrollit / -suojaukset teidan kunnassanne on kaytdéssa?
Millaisia hallinnollisia tietoturvakaytantéja teidan kunnassanne on kaytdssa?
a. Millaisen paatdsprosessin kautta olette naihin kaytantdihin paatyneet?

7. Mitka ovat mielestanne paljon esilla olevien alykaupunkien (Smart City)
kyberturvahaasteet?

Millaisia kyberturvasuojauksia teilla on kaytdssa loT jarjestelmien suojaukseen?
Mika on se suurin este kuntien tietoturva toteuttamiselle, kun jatetdan pois kaksi
vastausta: raha ja osaajapula?

10. Onko teilla kyberjohtamisen strategia olemassa?
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Liite 3: Muiden kyberturvatoimijoiden haastattelurunko

Haastateltavan taustatiedot
Kerro taustastasi: koulutuksestasi, tydtehtavistasi ja vastuistasi (Ei kayteta raportissa)

1. Mitka ovat mielestasi merkittavimpia kyberuhkia suomalaisille kunnille yleisesti
ja miten suurena riskina pidat naitéd kyberuhkia suomalaisten kuntien
nakokulmasta talla hetkella asteikolla 1-5 (1 pieni — 3- keskikokoinen - 5 suuri)?

2. Miten arvioisit kyberuhkien kehitysnakymia suomalaisten kuntien osalta
asteikolla 1-5? (1 vahenee - 3 pysyy samana - 5 kasvaa merkittavasti)?

a. Perustele?

3. Millaisena pidat mahdollista aarimmaista vahinkoa, joka voisi kunnalle
kyberuhan kohteeksi joutumisesta syntya ja kuinka mahdollisena pidat kyseista
katastrofivahinkoa kuntien nakokulmasta talla hetkella asteikolla 1-5 (1 pieni - 3
keskikokoinen - 5 suuri)?

4. Millaisena pidat kuntien kyberturvallisuuden tasoa keskimaarin asteikolla 1-5 (1
huono - 3 hyvaa keskitasoa - 5 erittain hyva)?

a. Miten tdhan arvioon paadyit?

5. Millaisia kyberturvakontrolleja (teknisia tai toiminnallisia) kunnilla olisi mielestasi
vahintaan valttdmatonta olla kaytdssa?

Millaisia kyberturvalisdsuojauksia/-toimia suosittelit kuntien ottamaan kayttéon?
Millaisia hallinnollisia tietoturvakaytantoja kunnilla tulisi olla kaytossa?

Mitka ovat mielestanne paljon esilla olevien alykaupunkien (Smart City)
kyberturvahaasteet?

9. Millaisia kyberturvasuojauksia suosittelisit kuntia ottamaan loT jarjestelmien
suojaukseen?

10. Jos saisit esittda kunnille heidan kyberturvatilanteeseensa liittyvan yhden

kysymyksen, mita kysyisit?
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